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RESUMEN

En épocas remotas los procesos desarrollados por cualquier entidad eran
limitados y requerian de mucho tiempo, actualmente gracias a la invencién de la
tecnologia de informacion, la complejidad de dichos procesos se ha visto minimizada
al igual que el tiempo requerido, convirtiéndose en una herramienta clave, al punto
tal que el éxito o fracaso de una entidad se ve definido en gran medida por la
alineacion del Gobierno de Tecnologia de Informacion (TI) con el Gobierno
Corporativo. En lo concerniente a la empresa Autec S.A., durante su trayectoria se ha
visto inmersa en un constante crecimiento econémico e incremento del volumen de
transacciones y requerimientos de informacion, ésta ultima permite la adecuada toma
de decisiones y es generada a traves de un sistema informatico poco efectivo que se
ha convertido en una debilidad creciente, en el presente proyecto de tesis se analiza,
las deficiencias en el Gobierno de TI que le impiden alinearse al Gobierno
Corporativo, para que ambos encaminen a la empresa en el cumplimiento de
objetivos; ademas de: la gestion y control de Tecnologias de Informacion, el uso
optimo de recursos disponibles, la medida en que la Unidad de TI agrega valor a la
empresa, la gestion de riesgos de tal forma que se los pueda reducir al maximo a
través de mediciones y de respuestas adecuadas, entre otros analisis, logrando asi
satisfacer los requerimientos del negocio y de la direccion. Estos y otros aspectos se
evallan direccionados por la aplicacion del Modelo de Gestion y Control orientado a
negocios COBIT 4.1.

PALABRAS CLAVE

- PROCESOS DE LA EMPRESA

- OBJETIVOS DE LA EMPRESA

- GOBIERNO CORPORATIVO

- GOBIERNO DE TECNOLOGIA DE INFORMACION (TI)
- COBIT4.1
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ABSTRACT

In ancient times the processes developed by any entity were limited and required
a long time, nowadays thanks to the invention of information technology, the
complexity of these processes has been minimized as the time required, becoming a
key tool, to the point that the success or failure of an entity is largely defined by the
alignment of Government of Information Technology (IT) to Corporate Governance.
Regarding the company Autec SA, during its career, he has been immersed in a
constant economic growth and increased volume of transactions and reporting
required, the latter allows for proper decision making and is generated by a computer
system ineffectively which has become a growing weakness, in this thesis project are
discussed deficiencies in IT governance that not keep it aligned to corporate
governance, so that both routed to the company in meeting objectives; plus: the
management and control of Information Technology, optimal use of available
resources, the extent to which IT Unit adds value to the business, risk management
that can be minimize by measurements and appropriate responses, and others
analysis, managing to satisfy business requirements and top management. These and
other aspects are evaluated oriented by the implementation of the Management
Model and Control of business, COBIT 4.1.



CAPITULO1

1. GENERALIDADES

1.1 Introduccion

A continuacién un concepto desarrollado por Wikipedia respecto a la tecnologia

de la informacion:

“Tecnologia de la informacion €s la aplicacion de ordenadores y equipos de
telecomunicacion para almacenar, recuperar, transmitir y manipular datos, con
frecuencia utilizado en el contexto de los negocios u otras empresas. El término es
comdnmente utilizado como sin6nimo para los computadores, y las redes de
computadoras, pero también abarca otras tecnologias de distribucién de
informacidn, tales como la television y los teléfonos. Multiples industrias estan
asociadas con las tecnologias de la informacion, incluyendo hardware y software de
computador, electrénica, semiconductores, internet, equipos de telecomunicacion, e-

’

commerce y servicios computacionales.’

Cabe mencionar que el término tecnologia de la informacion como tal fue
mencionado por primera vez en 1958, cuando en un articulo publicado por la revista
Harvard Business Review, Harold J. Leavitt y Thomas L. Whisler comentaron: “la
nueva tecnologia no tiene adn un nombre establecido. Deberiamos llamarla

tecnologia de la informacion (T1)”.

Para ese entonces la Tl estaba considerada dentro del marco de las tres siguientes

categorias:



= Las técnicas de procesamiento
= Laaplicacion de métodos estadisticos y matematicos para la toma de decisiones
= La simulacion del pensamiento de orden superior a través de programas

computacionales

En el desarrollo de TI se puede distinguir las cuatro siguientes eras, segun la

tecnologia de almacenamiento y procesamiento empleada:

= Era pre-mecéanica — desde 3000 a. C. hasta 1450 d. C.
= Era mecanica — desde 1450 hasta 1840
= FEraelectromecanica — desde 1840 hasta 1940

= Eraelectrénica — desde 1940 hasta el presente

Fuente: http://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de_la_informaci%C3%B3n

Otro concepto nos dice que las tecnologias de la informacién son:

“Aquellas herramientas y métodos empleados para recabar, retener, manipular
o distribuir informacion. La tecnologia de la informacion se encuentra generalmente
asociada con las computadoras y las tecnologias afines aplicadas a la toma de
decisiones” (Bologna y Walsh, 1997: 1).

En el Ecuador, la tecnologia de la informacién se ha hecho presente desde hace
mucho tiempo y ha contribuido al desarrollo de la poblacion, sin embargo su uso no

se introdujo de manera inmediata sino paulatina e incluso lentamente en sus inicios.


http://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de_la_informaci%C3%B3n

1.1.1 Indicadores Internacionales respecto a tecnologia de la Informacion

Seguidamente se presentan estadisticas reveladas por el Ministerio de
Telecomunicaciones y Sociedad de la Informacidn, respecto a la evolucion de las
tecnologias de informacion en el Ecuador en base a los siguientes indicadores

internacionales:

= [ndice de Competitividad Global (Global Competitiveness Index GCI):

El andlisis de este indicador se basa en 148 economias a nivel mundial, las cuales

son agrupadas en tres tipos segun los siguientes factores:

o De produccion
o De eficiencia

o De innovacion

En este estudio el Ecuador ha sido catalogado como una economia basada en el
factor de eficiencia, su estrategia es incrementar la eficiencia de los procesos
productivos para alcanzar su crecimiento econdémico. Para el andlisis de este

indicador se consideran los siguientes pilares:

Institucién

Infraestructura

Ambiente macroeconémico
Salud y educacion primaria
Educacién superior y formacion
Eficiencia del mercado de bienes
Eficiencia del mercado laboral

Desarrollo del mercado financiero

© o0 N o g bk~ w DR

Lectura tecnoldgica



10. Tamarfio del mercado
11. Sofisticacion del negocio

12. Innovacion

Seguidamente se presenta una figura en la cual se compara a Suiza que obtuvo el
primer lugar en este indicador y Ecuador que obtuvo el puesto 71, este analisis esta

hecho en base a la calificacion de los pilares arriba mencionados.

Pillar &,

Figura 1: Comparacién del GCI entre Suiza (1er lugar) y Ecuador (puesto 71)

Fuente: MINTEL - SFSIGL

= Indice de Digitalizacion:

Este indicador mide el nivel de digitalizacion en una escala de 0 a 100, donde
100 es el puntaje mas alto.



Se define distintas las siguientes etapas de digitalizacion segun el nivel de

desarrollo:

o Limitado
o Emergente
o Transicional

o Avanzado

Ecuador se define como un pais emergente en cuanto a este indicador y su

puntaje para el afio 2012 fue de 33.

Este nivel de desarrollo se caracteriza por tener un puntaje entre 20 y 35, el
enfoque de estos paises es incrementar el acceso a servicios digitales mediante la
reduccién de precios, no obstante a su esfuerzo, la calidad de los servicios digitales

es limitada.

= [ndice de Disponibilidad de Red (Networked Readiness Index — NRI):

Este indicador consiste en un rango anual qué analiza y mide la manera en la que
los paises aprovechan la Tl para el desarrollo de su bienestar, mide los siguientes

cuatro subindices o componentes:

o Ambiente
o Preparacion
o Uso

o Impacto

En la siguiente figura se muestra la evolucion que ha tenido el Ecuador respecto
a este indicador desde el 2010 hasta el 2013, afio en el cual se encuentra en el puesto
91 de un total de 144 paises.
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Figura 2: Evolucion indicador NRI del Ecuador
Fuente: MINTEL -SFSIGL

El promedio de la region Latinoamericana para este indicador es de 3.68 sobre 7,

en el cual el Ecuador obtuvo un puntaje de 3.58.
Este indicador también analiza los 10 siguientes pilares:

Entorno regulatorio y politico

Medioambiente del negocio y de la innovacion
Infraestructura y contenido digital

Recursos

Destrezas y habilidades

Uso individual

Uso en negocios

Uso de gobierno

© © N o gk~ w DdPE

Impacto econémico

10. Impacto social



Aqui se presenta una figura comparativa entre: Finlandia que obtuvo el primer
lugar, Chile que estad en el puesto numero 34, y Ecuador que esta ubicado en el

puesto 91, a propdsito de los pilares que analiza este indicador.

Pillar 1
T~
Pillar 10. 6 )
e . Pillar 2.
,—"S T
- ‘- -1
Pillar S. Pillar 3.
Pillar g Pillar 4.
Pillar 7. ~ Pillar' S
Pillar 6.
——Finlandia € cuador v Chile

Figura 3: Comparacién del NRI entre Finlandia (1ero), Chile (34) y Ecuador (91)

Fuente: MINTEL -SFSIGL

» Indicador de Capital Humano

El estudio de este indicador se fundamenta en cuatro pilares:

o Educacion
o Salud



o Empleo

o Entorno habilitador

Bajo este andlisis el Ecuador se encuentra en el puesto 61 de un total de 122
paises a nivel mundial. A continuacion se muestra una figura comparativa respecto al
analisis de los pilares que estudia este indicador, donde se observa el
comportamiento de: Ecuador, paises con ingresos medios altos, y Latinoamérica y el
Caribe.

25 O Ecuader
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& |arincamérica y &l Carbe
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Bienestar Laboral y Habilitador General

Empleo

Figura 4: Comparacion de las posiciones del indicador HCI

Fuente: Foro Econdmico Mundial



1.1.2 Indicadores Nacionales respecto a Tecnologia de la Informacion

Se procederd a realizar un andlisis de los indicadores nacionales respecto a

eficacia, capacidad y comportamiento del sector.

En la siguiente tabla se analiza el comportamiento en el Mundo, en Europa y
Asia Central, en Latinoamérica y el Caribe y en el Ecuador en base a dos variables de
eficiencia y capacidad del sector, de forma comparativa entre los afios 2005 y 2010.

Como se puede observar en la tabla que se encuentra a continuacion, el Ecuador
tiene una eficiencia y capacidad del sector de 3,8% para el afio 2005, este valor esta
por encima de la media del grupo que es de 2,4%, en cuanto a temas de ingresos por

telecomunicaciones.
Tabla 1

Eficiencia y capacidad del sector

LATINOA Media
MUNDO EUFéCE’,F\]_A}F:( AALS'A MERICAY ECUADOR  del
CARIBE grupo

EFICACIAY

CAPACIDAD DEL 2005 2010 2005 2010 2005 2010 2005 2010
SECTOR

Ingreso por
telecomunicaciones 3,1 2,7 3,2 2,4 3,4 3 3,8 ns/nc 2,4
(% del PNB)

Inversiones en
telecomunicaciones ns/nc ns/nc 22,1 26,9 ns/nc 23,1 ns/nc ns/nc ns/nc
(% de los ingresos)

Fuente: MINTEL — CONSULTRANS



10

Tambieén se realiza en la siguiente tabla, un analisis comparativo entre el Mundo,
Europa y Asia Central, Latinoamérica y el Caribe y el Ecuador entre los afios 2005 y

2010, respecto al comportamiento del sector en los siguientes ambitos:

= Acceso

= Utilizacién

= Calidad
= Accesibilidad
= Mercado

= Aplicaciones

Para cada &mbito se han analizado sub-4mbitos de importancia para la

determinacion del comportamiento del sector.

Ecuador se encuentra por debajo de la media en la mayoria de sub-ambitos

estudiados, con excepcion de:

= Subcestas de telefonia fija, la media del grupo es 9,8, y Ecuador tiene un valor de
14,1 para el afio 2010

= Subcestas de banda ancha fija, en donde la media es de 17,6 y el Ecuador tiene
un valor de 20,2 para el afio 2010

= [ndice de medida Web del E — goverment, aqui la media es 0,46, Ecuador para el

2005 tiene 0,48 y para el afio 2010 se mantiene en ese rango



Tabla 2

Comportamiento del sector de TIC

11

MUNDO EUROPAY ASlA || LATIMOAMERICAY ECUADOR
CENTRAL CARIBE

Media |

COMPORTAMIENTO DEL SECTOR 2005 2010 2005 2011 2005 2010 2005 2010 del grupo

ACCESO |

Suscripciones a telefonia fija (por cada 100 habitantes) 15,4 17,2 ) 5,1 176 155 125 144 25

Suscripciones a telefonia celular mavil [por cada 100 habitantes) 34 78,2 ELE 1325 431 1072 455 1022 2.3

Suscripciones a banda ancha {por cable] fija (por cada 100 habitantes) 3,44 7,75 11 10,42 15 7 66 02 137 2,24

Hozares con ordenador (%) 13 36,2 178 449 164 375 175 ) 3g,2

Hogares con zcceso a Internet [32) 123 03| 125 7 9,9 a3 25 115 251

UTILIZACION |

Trafico de voz internacional, total (minutos/suscripcian/mas) nsfnc|  ns/nc nsfmc|  nsfnc nsfnel  ns/nc ns/nc L3 32

Trafico mavil nacional (minutos/suscripddn/mes) nsfnc|  nsfnc ns/nc 113 43 94 ns/nc 1344 13749

Uso de intermet por particulares (%) 153 0.z 129 421 16,5 39,2 E i 3.1
CALIDAD

Poblacidon con scoeso a red celular mdvil (%) &7 33 91|  ns/nc a0 93 a0 53 99

Suscripciones a banda ancha (por cable] fija (3¢ del total de internst) 437 73,4 15 92,9 55 25,3 135 40,3 69

Conexign internacional a Internet con banda ancha (bit/s por usuarios de internet) 4857 29020 1409 35793 1258 20010 2485 8254 9037

Continua en la siguiente hoja
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MUNDO EUROPAY ASIA || LATINDAMERICA Y ECUADOR
CENTRAL CARIBE
Media
COMPORTAMIENTO DEL SECTOR 005 | 2010 005 | 01 2005 | 2010 005 | 2010

del gmpul
ACCESIBILIDAD
Subcestas de telefoniz fija (5 al mes) nsfnc 113  nsfnc 66| nsinc 7l msfnc 141 93
Subcestas de telefonia celular movil (5 al mes) nsfnc 144  nsinc 102/| ns/nc 17| ns/nc 135 14}:'.!'
Subcesta de bandz ancha fija (5 2l mes) nsfnc 27| nsfnc 128/  ns/nc 195/ ns/nc 02 176
MERCADO
Expartaciones de bienes TIC (% sobre &l total de Iz expaortacion de bienes) 138 11 11 11 96 53 02 01 155
Importaciones de bienes TIC {% sobre el total de |2 importacion de bienes) 14 127 ] 51 137 125 11 63 15
Exportaciones de servicios TIC (% sobre el total de exportacion de bienes) 7 93 123 201 228 324 nsfnc]  ns/nc 53
APLICACIONES
Indice de medida Web del E-zovernment (0-1, 1-mayor presenda) 0,45 041 047 0,43 047 046 0,43 0,45 0,46
Servidores seguras de Internet {por millon de habitantes) 647 187 55 48 105 36,1 4 157 N,ll'

Fuente: MINTEL — CONSULTRANS
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1.1.3 Indicadores a Nivel Empresarial de la Tecnologia de la Informacion

En la siguiente tabla se muestra la penetracion de TIC en el mercado

empresarial:

= Microempresa
= Pequefia empresa

= Mediana empresa
Tabla 3

Penetracion TIC en el sector empresarial

CLASIFICACION MICRO PEQUENA MEDIANA TOTAL
EMP. EMP. EMP. GRAL.

Proporcion de empresas que 42.90% 71.60% 90.20%  68.20%
utilizan computadoras
Proporcién de empresas que 72.40% 81.90% 92.50%  82.30%
utilizan internet
Proporcién de empresas con 9.20% 22.80% 50.20%  27.40%
presencia en la web
Proporcion de empresas con 39.00% 42.00% 57.00%  46.00%
Intranet
Proporcién de empresas que 26.10% 46.00% 58.60%  43.60%
reciben pedidos por Internet
Proporcién de empresas que 98.80% 98.90% 99.60%  99.10%

utilizan Internet clasificadas por

tipo de acceso: Banda Ancha Fija

Proporcién de empresas que 1.10% 1.10% 40.00%  90.00%
utilizan Internet clasificadas por

tipo de acceso: Banda Ancha Moavil

Proporcién de empresas que 10.00% 0.00% 0.00% 0.00%
utilizan Internet clasificadas por

tipo de acceso: Banda Ancha

Angosta

Proporcion de empresas con red en 42.30% 74.10% 57.70%  49.10%
el area local (LAN)

Proporcién de empresas que 51.10% 68.50% 78.20%  65.90%

utilizan internet: Banca
electrénica/ servicios financieros

Contintla



CLASIFICACION

Proporcién de empresas que
utilizan internet: capacitacion del
personal

Proporcién de empresas que
utilizan internet: contratacion
interna o externa

Proporcién de empresas que
utilizan internet: enviar o recibir
correo electrénico

Proporcién de empresas que
utilizan internet: interaccion con
organizaciones gubernamentales
Proporcién de empresas que
utilizan internet: obtener
informacioén de bienes o servicios
Proporcién de empresas que
utilizan internet: preveer servicios
a clientes

Proporcién de empresas que
utilizan internet: uso de video
conferencias

MICRO PEQUENA

EMP.
13.90%

5.30%

85.90%

41.80%

74.30%

53.10%

23.50%

EMP.
17.10%

9.10%

92.10%

56.30%

82.70%

43.80%

22.20%

Fuente: LOGICA - MINTEL

1.2 Planteamiento del problema

MEDIANA
EMP.

24.20%

22.40%

94.30%

66.70%

84.70%

35.20%

23.60%

14

TOTAL
GRAL.
18.40%

12.20%

90.80%

54.90%

80.60%

44.00%

23.10%

Este proyecto se desarrollara de tal manera que sea un aporte a sus lectores

mediante el andlisis de la siguiente pregunta: ;En qué grado se encuentran alineados

el Gobierno Corporativo cuyo enfoque se desarrolla en la busqueda de una estructura

apropiada de gestion y control de la empresa, frente al Gobierno de Tecnologias de

Informacion cuyo propoésito es evaluar dirigir y monitorear las tecnologias de

informacidn con el fin de apoyar al Gobierno Corporativo?

Con ello se pretende identificar la relacion existente entre las dos variables: 1) el

Gobierno Corporativo enfocado en la estructura apropiada de gestion y control de la

empresa y, 2) el Gobierno de Tecnologias de Informacion que busca mediante las

Tecnologias de Informacion ser un apoyo al Gobierno Corporativo.
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El constante desarrollo a nivel mundial en temas de tecnologia de informacion y
la cada vez mas evidente dependencia de las empresas hacia dichas tecnologias

permiten llevar a cabo el presente proyecto.

No basta con que una empresa cuente con grandes y modernos sistemas de
tecnologias de informacion, éstos deben estar alineados hacia sus necesidades y

requerimientos, caso contrario su efectividad no sera la apropiada.

1.30bjetivos

1.3.1 Objetivo General

Realizar una auditoria informética a la Unidad de Tecnologias de Informacion de
la empresa Autec S.A. ubicada en la ciudad de Quito por el periodo comprendido del
15 de abril al 15 de diciembre de 2014, con el fin de determinar la alineacion del
Gobierno Corporativo con respecto al Gobierno de Tecnologias de Informacion,

mediante la aplicacion del Modelo Cobit 4.1.

1.3.2 Objetivos especificos

= Examinar detenidamente los estatutos de la empresa con enfoque en la
organizacion a nivel corporativo de la misma, para determinar como se encuentra
estructurada.

= Analizar a profundidad la situacion actual de la Unidad de Tecnologias de
Informacion para determinar si existe un adecuado Gobierno de Tecnologias de
Informacion que apoye al Gobierno Corporativo.

= Evaluar los diferentes riesgos que presenta la Unidad de Tecnologias de

Informacién, asi como el control interno de la misma.
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= |dentificar en qué medida se cumplen los objetivos que busca alcanzar la empresa
y cudles son los mecanismos de tecnologias de informacion que usa, para
determinar si esta via es la mas apropiada.

= Evaluar el enfoque y los objetivos del Gobierno de Tecnologia de Informacion
para establecer si se encuentra alineado al enfoque y a los objetivos del Gobierno
Corporativo.

= Determinar, segun los resultados obtenidos hasta la actualidad en el desarrollo de
la empresa, la importancia que ha sido prestada a las Tecnologias de
Informacion, para direccionar si se debe realizar cambios o ajustes en dichas

tecnologias.

1.4 Justificacion de objetivos

Todo tema que gire en torno a las tecnologias de informacion es actual, no solo
porque las tecnologias de informacion se encuentren en pleno auge debido al
inmenso apoyo que proporciona a las empresas y los recursos que se optimizan e

incluso reducen, sino también debido a que se encuentran en constante avance.

Las tecnologias de informacién usadas adecuadamente pueden catapultar el éxito
de una organizacion, pero para ello es necesario realizar un estudio adecuado y
alinearla a la razén de ser de la empresa. Es por ello que se ve la necesidad de
realizar un analisis exhaustivo del manejo de las tecnologias de informacién en la
empresa Autec S.A., de tal forma que se pueda determinar si se estan obteniendo

resultados éptimos.

Se mantuvo un dialogo con la empresa sobre la cual se va a desarrollar el tema,
la misma que luego de recibir la informacion y las explicaciones respectivas, ha
manifestado su cooperacion para el desarrollo del tema, y la apertura en cuanto a la

informacién y datos que sean requeridos para que se pueda cumplir con los objetivos.



17

En el medio actual muchas empresas no dan a la unidad de tecnologias de
informacidn la importancia del caso, asi que en términos practicos el tema propuesto
sera de mucha utilidad, facultando a la empresa para que tome decisiones en torno a

los resultados que arroje la presente tesis.

El Gobierno Corporativo es de gran importancia dentro de una empresa, ya que
de este depende su estructura y se encarga de darle una direccion segun los
lineamientos considerados mas adecuados, sin embargo si no se encuentra
estrechamente ligado al Gobierno de Tecnologias de Informacion no podra alcanzar
los objetivos esperados, por ello es necesario realizar una analisis a la Unidad de
Tecnologias de Informacion e identificar su situacion actual, lo que a su vez
permitira determinar los riesgos que presente, para darles una respuesta adecuada; de
igual manera se podréa identificar como se encuentra el nivel de control interno y las

posibles mejoras o correcciones a realizarse.

El andlisis de la medida en que se han cumplido los objetivos de la empresa a
través de la utilizacién de tecnologias de informacion, es una vista rapida que
permitira detectar la situacion actual de la Unidad de Tecnologias de Informacién, asi
como la importancia que la empresa le ha prestado a temas como contar con

tecnologias de informacion actualizadas.

1.5Marco tedrico

El auditor es una persona capacitada que examina los resultados que genera la
gestion administrativa en diversas areas: financiera, de procesos, informatica,
medioambiental, etc., de una organizacion mediante la aplicacion de herramientas y
procesos gracias a los cuales se podra llegar a un resultado que permita la adecuada

toma de decisiones en pro de mejora.
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La auditoria informatica es el examen o revision de caracter objetivo
(independiente), critico (evidencia), sistematico (normas), selectivo (muestras) de las
politicas, normas, practicas, funciones, procesos, procedimientos e informes
relacionados con los sistemas de informacion computarizados, con el fin de emitir

una opinion profesional (imparcial) con respecto a:

= Eficiencia en el uso de los recursos informaticos
=  Validez de la informacion

= Efectividad de los controles establecidos

La auditoria informética se encuentra orientada a riesgos segin nos menciona la
Information Systems Audit and Control Association (ISACA), esta asociacion se
fund6 en 1967 con el fin de contar con una entidad que regule los lineamientos de

accion en cuanto a téerminos de auditoria de sistemas de informacion y control.

ISACA fundé el IT Gobernance Institute (ITGI), un Instituto que se encarga de
fomentar la importancia en una organizacion de contar con un Gobierno Corporativo

alineado al Gobierno de Tecnologia de Informacion.

El Gobierno Corporativo es el conjunto de principios y normas que regulan el
disefio, integracion y funcionamiento de los 6rganos de gobierno de la empresa,
como son los tres poderes dentro de una sociedad: Accionistas, Directorio y Alta
Administracion; incluyen las reglas que regulan las relaciones de poder entre los
propietarios, el consejo de administracion y la administracion, ademas de las partes
interesadas — stakeholders. EI Gobierno Corporativo incluye el debate sobre las

estructuras apropiadas de gestion y control de las empresas.

El concepto de Gobierno de Tl es muy importante, ya que de una correcta
implementacién de un modelo de Gobierno de TI depende habilitar a la organizacién
receptora con las herramientas necesarias para tomar decisiones optimas respecto a la
realizacion de inversiones en tecnologia considerando la direccion, requerimientos

del negocio y su comportamiento financiero; permite también el analisis del valor



19

agregado al negocio por parte de las inversiones en TI, asi como el monitoreo y

seguimiento de la realizacidn del beneficio inicialmente estimado.

IT Gobernance Institute emprendié el proyecto Objetivos de Control para la
Informacion y Tecnologia (Control Objectives for Information and related
Technology - COBIT) en 1995 con el fin de tener un impacto duradero sobre el

campo de vision de los negocios, reducir riesgos y mejorar el desempefio de la TI.

COBIT es un marco de referencia y un juego de herramientas de soporte que,
permiten a la gerencia cerrar la brecha con respecto a los requerimientos de control,
temas técnicos y riesgos de negocio, y comunicar ese nivel de control a los

Interesados.

Se han desarrollado varias versiones de COBIT, la primera (COBIT 1) fue
publicada en abril de 1996; la segunda (COBIT 2) en abril de 1998; la tercera
(COBIT 3) en el 2000; la cuarta en el 2005, la version 4.1 esta disponible desde
mayo de 2007.

La audiencia de COBIT corresponde a:

- los gerentes: balancear la inversion en controles en un ambiente de riesgos
frecuentemente impredecible

- los usuarios finales: obtener el aseguramiento de los controles y
seguridades que proveen los servicios de TI internos-externos

- los auditores: sustentar ante la gerencia su opinion de la efectividad del
control interno y actuar como asesores del negocio proactivos

- responsables de TI: identificar los controles requeridos

El principio basico de COBIT es responder a los requerimientos del negocio
dirigiendo la inversion en recursos de TI, que seran utilizados por los procesos de TI
para entregar informacion de la empresa. EI marco de trabajo de COBIT esta basado

en Investigar, desarrollar, hacer publico y promover un marco de control de gobierno
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de TI autorizado, actualizado, aceptado internacionalmente para la adopcién por

parte de las empresas.

COBIT se divide en 3 niveles:

= Dominio: Agrupacion natural de procesos
» Procesos: conjunto o series de actividades

= Actividades: acciones requeridas para lograr un resultado medible

A continuacidn se presenta una figura en la que se puede observar la interrelacion de

los cuatro dominios.

Planear y Organizar

| |

Adquirir e - Entregary
Implementar Dar Soporte

1 1

Monitorear v Evaluar

Figura 5: Los Cuatro Dominios Interrelacionados de COBIT

Fuente: IT Governance Institute. (2007). COBIT 4.1
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Cada proceso requiere controles, COBIT define objetivos de control para los 34
procesos, asi como para el proceso general y los controles de aplicacion. De esta
manera, COBIT proporciona una vison de como controlar, administrar y medir cada
uno de los 34 procesos de T1 de tal forma que satisfagan el requerimiento del negocio
de TI para alcanzar las metas de Tl mas importantes, enfocandose en las metas de
proceso mas importantes, lo cual se logra con metas de actividad y se mide con

métricas clave. COBIT como producto puede definirse en las siguientes partes:

= Resumen ejecutivo: se trata de una sintesis que proporciona a la alta gerencia
entendimiento y conciencia sobre los conceptos clave y principios de COBIT.

= Marco de trabajo: define la mision, los criterios de informacion, los recursos e
identifica los cuatro dominios de COBIT; ademaés detalla los controles generales
y los controles de aplicacion, define los modelos de madurez y la manera en que
sera medido el desempefio.

= Desarrollo de los cuatro dominios: se analizan los procesos que incluye cada
dominio mediante: la descripcion del proceso, la determinacion de los objetivos
de control, el analisis de las directrices gerenciales, y el estudio del modelo de
madurez.

= Apéndices: son herramientas adicionales que le sirven de guia y permiten aclarar

algunos puntos sobre el funcionamiento de COBIT.

Los beneficios que se obtienen al aplicar el modelo COBIT estan basicamente

representados en:

= Mejora la alineacion entre el Gobierno Corporativo y el Gobierno de TI en una
organizacion, cualquiera que sea esta.

= Reduce los riesgos de TI al inducir a una gestion adecuada de los mismos

= Su alto nivel y su enfoque “orientado al negocio” provee una vision de punta a
punta de TI

= Permite el cumplimiento global de los requerimientos de Tl planteados en el

Marco de Control Interno de Negocio
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CAPITULO IT

2. LAEMPRESA

2.1 Generalidades

A lo largo de los tiempos se ha hecho evidente la necesidad de progreso de las
empresas privadas para el desarrollo de un pais, y Ecuador no es la excepcion, de
esta manera la empresa Autec S.A. es un ejemplo de empresa privada, una empresa
que en septiembre de 2014 estara cumpliendo 15 afios de creacion y que al momento
cuenta con sucursales en 8 ciudades del pais. Autec S.A. pertenece a la industria

automotriz.

2.1.1 Resefia histérica de la industria automotriz en Ecuador

Ecuador tuvo sus inicios en la produccion automotriz debido a la iniciativa que
tuvieron empresas del sector metalmecéanico y del sector textil al decidir incursionar
en la fabricacion de carrocerias, asientos para buses y algunas partes y piezas

metalicas alrededor de los afios 50.

Para los afios 60 gracias al apoyo de las Leyes de Fomento es posible incursionar
en la fabricacion de elementos de alta reposicion y que puedan ser usados de manera
comun dentro de una amplia variedad de marcas y modelos de vehiculos que existian

para ese entonces en el mercado ecuatoriano.

El Ecuador comienza su historia en la fabricacion de vehiculos en 1973, con un
unico modelo, el Andino, este automovil fue ensamblado por AYMESA hasta el afio
1980 y su produccion total en la década de los afios setenta superd las 5.000

unidades. Para 1992 se inician las exportaciones de vehiculos y le es posible la
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importacion de los mismos al perfeccionarse la Zona de Libre Comercio entre
Colombia, Ecuador y Venezuela; la industria automotriz permitia la participacion de
cerca de 14 sectores productivos y se encontraba conformada por tres ensambladoras

de vehiculos cuyas marcas eran:

= Chevrolet
= Kia
= Mazda

La industria automotriz permiti6 que el ensamblaje y la produccion de
componentes, partes, piezas e insumos en general se desarrolle, lo que a su vez se vio
traducido en el mejoramiento de bases tecnoldgicas para su fabricacion y para las

maquinarias y herramientas necesarias para producirlos.

A continuacion se presenta una figura en la que se puede observar el primer

automovil ensamblado en Ecuador, el Andino.

Figura 6: Fotografia de un automévil Andino

Fuente: http://www.cinae.org.ec/index.php/cinaeadmin/emp-afl?limitstart=0


http://www.cinae.org.ec/index.php/cinaeadmin/emp-afl?limitstart=0
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En nuestro pais actualmente existen automotores de calidad que cuentan con
altas normas de seguridad gracias al desarrollo tecnolégico que la industria

automotriz adquiere de importantes empresas multinacionales autopartistas.

Fuente: http://www.cinae.org.ec/index.php/cinaeadmin/emp-afl?limitstart=0

El patio automotor en nuestro pais crecié un 113% en los 10 afios anteriores al
2011, para el afio 2000 la cifra de automotores registrados era de 290.752 segun la
Comisién de Transito del Ecuador — CTE. En Quito el crecimiento del parque
automotor estd cerca del 11% anual, para el afio 2013 circulaban mas de 400 mil

autos privados.

Fuente: http://www.telegrafo.com.ec/noticias/quito/item/el-parque-automotor-crece-mas-

gue-la-poblacion.html

Por otro lado segun la Federacion Nacional de Transporte Pesado del Ecuador -
FENATRAPE, entre el transporte formal y el informal circulan unos 115 mil

vehiculos de transporte pesado en el pais para julio del afio 2014.

Fuente: http://www.hoy.com.ec/noticias-ecuador/la-industria-de-transporte-pesado-crece-en-
el-pais-560593.html

De aqui la importancia del andlisis de una empresa automotriz como lo es Autec
S.A., una empresa que por su tamafio debe contar con una Unidad de Tecnologias de
Informacion que sea de apoyo para su desarrollo y el cumplimiento de sus objetivos.
A continuacion se procedera con el conocimiento méas profundo y detallado de la

empresa Autec S.A.


http://www.cinae.org.ec/index.php/cinaeadmin/emp-afl?limitstart=0
http://www.telegrafo.com.ec/noticias/quito/item/el-parque-automotor-crece-mas-que-la-poblacion.html
http://www.telegrafo.com.ec/noticias/quito/item/el-parque-automotor-crece-mas-que-la-poblacion.html
http://www.hoy.com.ec/noticias-ecuador/la-industria-de-transporte-pesado-crece-en-el-pais-560593.html
http://www.hoy.com.ec/noticias-ecuador/la-industria-de-transporte-pesado-crece-en-el-pais-560593.html
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2.1.2 Resefa histdrica de la empresa Autec S.A.

A continuacion se presenta un andlisis del desarrollo a través del tiempo de la
empresa Autec S.A. en base a datos proporcionados por Lucy Fonseca, quien se

desempefia como Jefe de Recursos Humanos de la mencionada empresa.

Autec S.A. ha sido una empresa familiar desde sus inicios hasta la actualidad,
una empresa cuyo enfoque siempre ha estado en la comercializacion, de tal manera

que posteriormente se dé la posibilidad de prestar al cliente un servicio postventa.
La historia de la empresa se la puede definir basicamente en tres etapas:

= Laempresa empezo6 cuando tres hermanos: Javier, Sebastian y Nicolas Espinosa,
decidieron conformar Autec S.A. un 30 de septiembre de 1999, con el objeto de
realizar actividades de comercializacion, venta, postventa, compra e importacion

de todo tipo de productos de la industria automotriz.

Autec S.A. a esa fecha se dedicaba a la comercializacion de cabezales
Freightliner y Western Star y habia recibido la otorgacion de la Representacion
General de Distribuidor de vehiculos de lujo y camiones Mercedes Benz por
parte de la empresa representante de la marca para Latinoameérica,
DaimlerChrysler; por ende la empresa Autec S.A. tenia un taller autorizado
Mercedes Benz y contaba con los repuestos necesarios para su adecuado

desenvolvimiento.

Los resultados obtenidos fueron muy favorables ya que la marca Mercedes
Benz al ser muy reconocida tuvo gran acogida en el mercado; sin embargo para
el afio 2005 Autec S.A. perdié la Representacion General de Distribuidor de la

marca debido a un problema a nivel gerencial.

» En su segunda etapa Autec S.A. continu6 bajo la direccion de Javier Espinosa y

de su hijo Daniel, el rumbo de la empresa se mantuvo en el enfoque automotriz,


http://maxdrive.com.ec/
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en el area de camiones; dedicandose a la representacion de dos marcas chinas:

King Long y Foton.

El desarrollo del negocio no fue provechoso con estas marcas, ya que la
industria automotriz China no tenia buena acogida en el mercado de nuestro pais,

por lo que duro hasta el afio 2007.

= En su tercera etapa, la empresa pasa a estar a cargo de Javier Espinosa, de su
hermana y de sus hijos; debido a la experiencia anterior decide buscar nuevas

marcas, Y a raiz de ello se obtiene:

o la Representacion de tracto camiones Kenworth de los Andes
o unaalianza para comercializar chasis de buses Volkswagen
o la comercializacion de camiones pequefios de marca DAF

o la comercializacion de autos de lujo 4x4 Land Rover

Los tracto camiones Kenworth de los Andes y los camiones DAF pertenecen
a PACCAR PARTS.

Con las marcas arriba mencionadas, la empresa ha tenido gran éxito en el

mercado y las mantiene hasta la fecha.

De las tres etapas por las que ha atravesado la empresa Autec S.A., “la mads
relevante ha sido la primera, en la que se contaba con la Representacion General de
Distribuidor de vehiculos de lujo y camiones Mercedes Benz”, segin nos comenta

Lucy Fonseca, quien trabaja desde hace 10 afios en la empresa.

A continuacion se presenta un cuadro con el detalle de accionistas de la empresa,
el cual se encuentra actualizado al mes de agosto de 2014 y presenta el porcentaje de

participacion de cada accionista.
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Tabla 4

Detalle de Accionistas Autec S.A.

N N. Cédula Nombre Pais % Part.
1 1704177953 Espinosa Cafizares Maria del Ecuador 04,27%
Rosario
2 1701183160 Espinosa Teran Javier Ecuador 32,75%
3 1707451058 Espinosa Vacas Daniel Ricardo Ecuador 13,36%
4 1710006071 Espinosa Vacas Julio Javier Ecuador 10,33%
5 1707465165 Espinosa VVacas Maria Elena Ecuador 05,79%
6 SE-QO00000955 Jagan International Ltda. Estados Unidos  33,49%

Elaborado por: Amanda Morillo

2.1.3 Descripcion de negocio

Autec S.A. es una empresa cuyo enfoque estd en importar y comercializar
vehiculos: de lujo Land Rover, camiones DAF, camiones y buses Volkswagen, y
cabezales Kenworth de los Andes, con el fin de generar en el cliente la necesidad de
un servicio postventa, el cual incluye la importacion, compra y venta de repuestos y

todo tipo de productos de la industria automotriz.

Seguidamente se presenta un cuadro en el que se puede observar de manera

breve las cuatro marcas en las que se especializa la empresa.
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Cuadro 1

Marcas de vehiculos en las que se especializa la empresa Autec S.A.

Marca Tipo de vehiculo

Land Rover Autos de lujo — livianos
DAF Tracto camiones — camiones
Volkswagen Camiones - buses
Kenworth de los Andes Tracto camiones — camiones
RANDON Plataformas

Elaborado por: Amanda Morillo

El servicio postventa que desarrolla la empresa estd bajo una politica de calidad
que tiene el fin de satisfacer de manera responsable las necesidades de sus clientes a
nivel profesional y de forma personalizada con la colaboracion de recurso humano
calificado y comprometido con su trabajo, empleando tecnologia de punta,
trabajando con una infraestructura adecuada y comprometiéndose con el

mejoramiento continuo.

Autec S.A. fue constituida segln escritura publica de fecha 30 de septiembre de
1999 en la Notaria Quinta del Cantén Quito, con los siguientes objetos:

»  “Comercializar, vender, intercambiar, comprar, arrendar, promocionar,
exportar e importar todo tipo de productos de la industria automotriz y de
maquinarias, incluyendo automotores, buses, tractores, camiones o similares, asi
como maquinarias en general, y sus partes y anexos tales como repuestos,
accesorios y cualquier otro componente que tenga relacién a ellos y que pueda

comercializarse.
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Comercializar, vender, fabricar, importar y exportar insumos y materias primas
utilizadas para la industria automotriz.

Representar productos, marcas y empresas nacionales y extranjeras vinculadas
al sector automotriz.

Prestacion de servicios de mecénica, reparacion y ensamblaje de todo tipo de
productos de la industria automotriz y de maquinarias, incluyendo automotores,

buses, tractores, camiones o similares, asi como maquinarias en general”

Fuente: Escritura Publica Autec S.A.

La empresa presenta su inscripcion en el Registro Mercantil en la Provincia de

Pichincha, Cantén Quito, con fecha 19 de octubre de 1999, segun numero 2548,

Tomo 130. En la Superintendencia de Compafiias consta con nimero de expediente

88228 en la que obtuvo su aprobacion de constitucion por el Intendente Juridico de la

Oficina matriz de la Superintendencia de Compaiiias, doctor Oswaldo Rojas, el 11 de

octubre de 1999, seguin resolucion Nro. 99.1.1.1.2455; y fue ingresada el 4 de

noviembre de 1999.

Registra la siguiente actividad econémica:

Descripcion: Venta al por mayor y al por menor de vehiculos nuevos y usados:
vehiculos de pasajeros, incluidos vehiculos especializados, como ambulancias y
minibuses, camiones, remolques y semirremolques, vehiculos de acampada,
como caravanas Yy auto caravanas, vehiculos para todo terreno (jeeps, etcétera).

Objeto social: La compraventa al por mayor y menor, permuta, comodato,
arrendamiento,  consignacion,  importacion,  exportacion,  distribucion,
comercializacion y almacenaje bajo el régimen especial de aduanas y
especialmente depdsito comercial privado de bienes muebles, especialmente

vehiculos de toda especie, maquinaria agricola e industrial...

Fuente: http://www.supercias.gob.ec/portalinformacion/consulta/index.php
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Ante el Servicio de Rentas Internas - SRI, esta sociedad consta como
Contribuyente Especial segun notificacion de 2 de septiembre de 2004, con el cédigo
de actividad G501009 — Venta al por mayor y menor de otros vehiculos automotores.
Su inicio de actividades es el 19 de octubre de 1999, su ntimero de Registro Unico de
Contribuyente — RUC es 1791705424001.

Para el 2014, Autec S.A. cuenta con su matriz ubicada en la ciudad de Quito y 9

sucursales a nivel nacional, con la siguiente distribucion:

Tabla 5

Ubicacion de la matriz y de las sucursales de Autec S.A.

Ciudad del Establecimiento SERGREEE
Sucursales

Matriz Quito 0
Establecimiento Quito 2
Establecimiento Guayaquil 1
Establecimiento Cuenca 1
Establecimiento Machala 1
Establecimiento Loja 1
Establecimiento Manta 1
Establecimiento Latacunga 1
Establecimiento Francisco de Orellana 1

Elaborado por: Morillo Amanda. (2014)
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También es importante mencionar que Autec S.A. brinda a sus clientes una

amplia gama de productos y servicios, mismos que se detallan en el siguiente cuadro:

Cuadro 2

Productos y servicios que brinda Autec S.A. a sus clientes

Producto / Servicio Marca

Ventas comerciales Kenworth de los Andes
Ventas comerciales Volkswagen

Ventas comerciales DAF

Ventas comerciales RANDON

Ventas livianos Land Rover
Mantenimiento y reparacion Multimarca

Garantias Marcas de la empresa
Venta de repuestos Multimarca

Elaborado por: Amanda Morillo

2.2 Estructura

La estructura representa la forma en la que la empresa va a ser dirigida, da la
pauta de la manera en la que va a ser gestionada. La empresa Autec S.A. presenta la

siguiente estructura interna para agosto de 2014.
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2.2.1 Misién

La mision es un conjunto de razones fundamentales por las cuales existe la
compafia, representan su razén de ser y define las actividades que debe realizar. A

continuacion se presenta la mision de Autec S.A.

""Comercializar vehiculos, brindando un servicio de calidad
con asesoria personalizada para satisfacer las necesidades de
nuestros clientes, contando con una adecuada infraestructura,
tecnologia de punta y personal altamente calificado,

contribuyendo al desarrollo de la empresa a nivel nacional*".

2.2.2 Vision

La vision es el panorama que se vislumbra para el futuro de la empresa a largo
plazo, se trata de las expectativas que se tiene mas alla del presente e impulsa el
desarrollo de estrategias para hacerlo realidad. A continuacion se presenta la vision
de Autec S.A.

“Liderar la prestacion de servicios en el mercado automotriz,
siendo reconocidos por la seriedad, eficacia e insuperable calidad
de nuestros productos, demostrando responsabilidad social y

preocupacion por el medio ambiente.”
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2.2.3 Politicas

Se trata de la forma en la que una empresa responde ante cualquier situacion, su
importancia radica en que delimitara el accionar de las personas de tal forma que
haya coherencia entre ellas y sus esfuerzos vayan encaminados hacia un mismo

punto.

Autec S.A. cuenta con las siguientes politicas orientadas al correcto desarrollo de
las siguientes areas: Laboral — Recursos Humanos, Funcional — Satisfaccion del

Cliente y Legal — Lavado de Activos.
= Politica de Seguridad y Salud Ocupacional

Con el fin de asumir el compromiso de velar por la Seguridad y Salud de sus
trabajadores en el desenvolvimiento de sus actividades, se define la siguiente Politica
para implementar un sistema de seguridad y salud, para ello fundamentara sus

acciones en los siguientes principios:

o Cumplir con las leyes y normativa ecuatoriana vigente

o Asignar recursos tecnoldgicos, economicos y humanos

o Fomentar la participacion activa en capacitaciones, cursos o seminarios

o Desarrollar actividades basadas en la difusion y aplicacion

o Prevenir los riesgos inherentes a las actividades de la empresa

o Implantar e integrar la politica en todos sus procesos productivos, revisarla y

mantenerla periédicamente actualizada

= Politica de Calidad

Autec S.A es una compafiia dedicada a asesorar y proveer los servicios de venta
y postventa de vehiculos para satisfacer responsablemente las necesidades de

nuestros clientes de manera profesional y personalizada.
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Este compromiso se soporta con el contingente de un recurso humano altamente
calificado, motivado, con iniciativa y ético, con total apego al cumplimiento de
procesos y palabra empefiada, empleando tecnologia de punta, adecuada

infraestructura y comprometidos con el mejoramiento continuo.

= Politicas de Lavado de Activos
o Politica conoce a tu Cliente

El personal comercial debe conseguir y generar la mayor cantidad posible de
informacién sobre el cliente desde el primer contacto, y la misma debera ser
almacenada en el sistema informético del concesionario y los formularios fisicos

definidos por el mismo, con los objetivos de:

 ldentificar al cliente y verificar su identidad empleado documentos, datos e
informacion de fuentes confiables y fidedignas

» Obtener informacidn sobre el propésito y naturaleza de la transaccion

» Clasificar al cliente considerando sus caracteristicas singulares

* Realizar un proceso continuo de debida diligencia, reforzada para los
clientes que sean catalogados de mayor riesgo, o simplificada para los
clientes catalogados de menor riesgo, durante la relacion comercial o

contractual.

AUTEC S.A. se reserva el derecho de auditar los registros de ventas al
vendedor, cualquier anomalia a los procedimiento, de ser necesario se aplicara
las clausulas pertinentes descritas en el Reglamento Interno, y Manual de

Prevencién de Lavado de Activos y Financiamiento del Terrorismo.

o Politica conoce a tu mercado
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Los Ejecutivos de Ventas estan obligados a revisar informacion de las
comunicaciones mediante  boletines con precios, créditos, productos,
promociones, normas, reglamentos y leyes, ademas deben asistir a cursos de

capacitacion de productos convocadas por el concesionario, con la intencién de:

+ ldentificar los riesgos que se derivan de las transacciones, operaciones o
tramites

» Identificar los sectores geograficos que presentan mayores niveles de
riesgos

» Prestar especial atencion a las sefiales de alerta emitidas para el sector que

sean publicadas por los organismos de control nacionales e internacionales
o Politica conoce a tu empleado y colaborador

Los miembros del Directorio, ejecutivos, funcionarios, empleados y personal
temporal deberdn cumplir con la politica desde el proceso de seleccion,
contratacion y hasta el dltimo dia de permanencia en la empresa, la
responsabilidad sera del Departamento de Recursos Humanos, que se encargara a
su vez de entregar a todos los empleados el cddigo de ética y de forma anual
revisara los perfiles de los colaboradores para establecer los perfiles de mayor
riesgo (aquellos que desemperfian cargos relacionados con el manejo de cliente,
recepcion de dinero y control de informacién). La aplicacion de esta politica
permitira evaluar a los miembros del directorio, socios o accionistas, segun el
caso, representantes legales o administradores, ejecutivos, y empleados que

demuestren conductas inusuales o fuera de lo normal.

o Politica conoce a tu proveedor

Los Ejecutivos involucrados en la relacion con los proveedores de bienes y

servicios deberan llevar un registro detallado de cada proveedor y lo actualizaran
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anualmente. Los resultados del perfilamiento de los proveedores, al igual que las
matrices de riesgos deberan ser conocidos por el comité de cumplimiento, la

gerencia general y el directorio de la empresa, con el fin de:

« Mantener expedientes individuales debidamente documentados en los que
consten un detalle de los servicios contratados, las modalidades, formas de
pago y frecuencia de contratacion.

+ Identificar la materialidad de la contratacion

 ldentificar potenciales riesgos en las contrataciones y mitigarlos

2.2.4 Valores

Los valores son creencias y principios que rigen el comportamiento de una
persona, en una empresa son los que direccionan el comportamiento del personal
para con todas las personas con las que se encuentran relacionados y se los pone en
practica en toda ocasion, entre ellos estan los clientes, a los que se debe toda entidad
y quienes a su vez se llevaran una imagen positiva o negativa de la entidad y la
transmitiran a las personas de su entorno, por lo tanto los valores son un pilar

fundamental para el posicionamiento en el mercado.

Autec S.A. ha fomentado los siguientes valores con el fin de enfocar a sus
trabajadores hacia la prestacion de un servicio de calidad a sus clientes, siempre en

pos de su satisfaccion, asi:

= Honestidad: se trata de la existencia de coherencia entre el actuar y/o el decir, y
el pensar de una persona para con el préjimo

= Responsabilidad: es la obligacion que siente una persona de cumplir con
cualquier compromiso que haya contraido

= Disciplina: consiste en el cumplimiento puntual que contribuye al

establecimiento del orden en cualquier area
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= Lealtad: es la fidelidad y compromiso para con los principios del préjimo

= Positivismo: es juzgar a las personas o a la vida segun una perspectiva agradable,
viendo siempre lo bueno en cada circunstancia

= FEtica: es la forma de actuar de los seres humanos segun su moralidad

= Eficiencia: es el uso 6ptimo de los recursos con los que se cuenta

= Innovacion: es la capacidad de crear algo novedoso

= Trabajo en equipo: es coordinar e integrar esfuerzos con el fin de cumplir un
objetivo en comUn dejando de lado intereses y opiniones personales

» Proactividad: es la capacidad de sobreponerse ante cualquier situacion dificil y

seguir adelante

Estos valores en su conjunto permiten el desarrollo de la confianza y de un
ambiente laboral positivo que contribuye al crecimiento de cada persona y de la

empresa como tal.

2.2.5 Organigramas

Un organigrama es la representacion grafica de la estructura de una organizacion,
en el cual se muestra sus departamentos, personal, nivel jerarquico, u otros segun el
tipo de organigrama. Los principales organigramas de Autec S.A. se muestran en las

figuras a continuacion:
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Figura 7: Organigrama estructural de la empresa Autec S.A.

Fuente: Fonseca Lucy. (2014). Organigramas Autec
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Figura 8: Organigrama Funcional Autec S.A.

Elaborado por: Amanda Morillo
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Elaborado por: Amanda Morillo
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CAPITULO III

3. ANALISIS DE LA EMPRESA

3.1 Andlisis del posicionamiento de la empresa

A continuacion se realizard un analisis del ambiente en torno al cual gira la
empresa: macro ambiente, micro ambiente y ambiente interno, esto permitira la

evaluacion de su posicionamiento en cada area.

3.1.1 Macro ambiente

El macro ambiente se encuentra conformado por aquellas fuerzas sobre las
cuales la empresa no tiene control alguno y frente a las cuales puede tener
oportunidades que aprovechar o a su vez puede tener amenazas que controlar. Las

principales son las fuerzas: politicas, econémicas, tecnoldgicas, y culturales.

3.1.1.1 Factores Politicos

El Ecuador tuvo una época de inestabilidad politica durante la década de 1996
hasta el 2006, tiempo en el cual los presidentes fueron derrocados sin tener la
oportunidad de terminar su periodo presidencial designado. Todo comenz6 cuando se
le declarara “incapaz mentalmente para gobernar” a Abdala Bucaram, quien para
febrero de 1997 se encontraba como mandatario del pais; y termind con la
destitucion de Lucio Gutiérrez en el 2005 debido a una controversial reforma de la
Corte Suprema de Justicia. En este tiempo la expresion se hacia presente ya no solo

en el momento de las elecciones sino también mediante marchas y movilizaciones.
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Durante estos afios se habia manejado al pais bajo una modelo neoliberal
caracterizado por la regionalizacién entre la Costa y la Sierra y la industrializacion,
asi como por la alianza entre los idedlogos del libre mercado y del sector oligarquico

criollo.

Estas caracteristicas se vieron drésticamente trasformadas para el afio 2007
cuando se lanz6 a la presidencia Rafael Correa apoyado por el movimiento Alianza
Pais, su campafia gir6 en torno a las promesas de reformas politicas, econdémicas y
sociales que beneficiarian a los grupos econémicos menos favorecidos. Una vez
posesionado el primer mandatario, quien habia ganado las elecciones con el 56,67%
de los votos, indic que continuaria con la dolarizacion, que no negociaria el TLC
con Estados Unidos y que profundizaria la integracion con el Mercosur. Otra de las
posturas de Rafael Correa fue la creacion de la Asamblea Nacional del Ecuador, ya
que el pais hasta abril del 2007 habia contado con el H. Congreso Nacional del
Ecuador; para ello el presidente convocé mediante consulta popular a una Asamblea
Constituyente de plenos poderes, dicha consulta apoy6 con el 81% de los votos a este
Ilamado. Para noviembre del mismo afio la Asamblea inicio sus labores, luego de que
en las elecciones el oficialismo obtuviera el 70% de los escafios. Una vez establecida
la Asamblea, el proyecto de Nueva Constitucion fue analizado, aprobado, y entré en
vigor desde el 20 de octubre de 2008. Con respecto a los Indicadores de
Gobernabilidad, el Banco Mundial realizd un estudio en el cual se determind al
Ecuador durante la década de 1998 al 2008 como el cuarto pais con menos
estabilidad politica y el tercero con peor nivel de control de la corrupcién a nivel de
Latinoamérica. Hablando de efectividad de gobierno, Ecuador era el de méas bajo
indice, lo cual condujo al deterioro de su imagen a nivel internacional y a una
reduccion de las inversiones extranjeras. Entre los problemas mas evidentes estaban

la mala aplicacion de las leyes y la falta de aplicacion de las mismas.

Fuente:http://es.wikipedia.org/wiki/Historia_del_Ecuador#Dolarizacion,
http://www.latinoamericalibre.org/ecuador/historia-politica-reciente/,

http://www.elcomercio.com/actualidad/bonos-ecuador-cronologia-alfaro.html


http://es.wikipedia.org/wiki/Historia_del_Ecuador#Dolarizacion
http://www.latinoamericalibre.org/ecuador/historia-politica-reciente/
http://www.elcomercio.com/actualidad/bonos-ecuador-cronologia-alfaro.html
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En la actualidad el Ecuador esta conformado por cinco poderes estatales y sus

principales caracteristicas son las siguientes:

- El poder Ejecutivo: es representado por el presidente de la Republica, quien es
designado para un periodo de cuatro afios y puede ser relecto por una sola vez; es
responsable de la administracion publica, nombra a Ministros, a servidores
publicos, al Canciller, a embajadores y a consules; define la politica exterior;
ejerce la maxima autoridad sobre las Fuerzas Armadas y la Policia Nacional y
nombra a sus autoridades.

- El poder Legislativo: es representada por la Asamblea Nacional, la cual es
elegida para cuatro afios es unicameral y estd compuesta por 124 Asambleistas;
redacta leyes, fiscaliza a los oOrganos del poder publico, aprueba tratados
internacionales, presupuestos y tributos.

- El poder Judicial: es representada por la Corte Nacional de Justicia (compuesta
por 21 Jueces para un periodo de nueve afios sin derecho a releccion, un tercio
puede ser relecta cada tres afios), Cortes Provinciales, Tribunales y Juzgados.

- El poder Electoral: se da cada cuatro afios o cuando hay elecciones o consultas
populares.

- El poder de Transparencia y Control Social: o poder de participacion ciudadana,
esta representado por el Consejo de Participacién Social y Control Ciudadano, la
Defensoria del Pueblo, la Contraloria General del Estado y las superintendencias,
son designados para cinco afios; se encarga de promover planes de transparencia
y control publico, disefia mecanismo para combatir la corrupcién; designa ciertas

autoridades del pais y regula la rendicion de cuentas.

Fuente:http://wwwpoliticasdeecuador.blogspot.com/2010/08/aspectos-politicos-de-
ecuador.html,https://www.google.com.ec/?gfe_rd=cr&ei=lgP8U8GjMKVHsATk21G4BQ&g

ws_rd=ssl#g=factores+politicos+del+ecuador

En cuanto a las entidades y normativas que controlan el sector empresarial del

ramo del transporte podemos mencionar las siguientes:


http://wwwpoliticasdeecuador.blogspot.com/2010/08/aspectos-politicos-de-ecuador.html
http://wwwpoliticasdeecuador.blogspot.com/2010/08/aspectos-politicos-de-ecuador.html
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- Superintendencia de Compafiias: esta entidad ha implementado dos controles: de
lavado de activos y respecto al crédito que se entrega a los clientes por parte de
las empresa comerciales

- Unidad de Anélisis Financiero: se dedica especificamente al control y prevencién
de lavado de activos

- Agencia Nacional de Transito: le otorga los permisos de operacion a las empresas
de transportes

- Homologacion vehicular, se trata de una restriccion para aquellos que cumplen
ciertos requisitos técnicos autorizados por el Ministerio de Transporte

- Licencias de importacion: son otorgadas por el Ministerio de Transporte, esta

institucion autoriza la importacion o no importacion de vehiculos

3.1.1.1.1 Riesgo pais

El riesgo pais es considerado como el reflejo de la situacion macroeconémica, el
nivel de liquidez y solvencia, de competitividad y el nivel en el que el pais es
influido por factores externos. El objetivo de este indicador es dar una perspectiva al
mundo de la capacidad que tiene un pais para cumplir con sus deudas externas e

influye en las inversiones y la apertura de crédito.

Riesgo pais = Tasa de Rendimiento de los Bonos Soberanos de un Pais — Tasa de

Rendimiento de los Bonos del Tesoro Norteamericano

Segun la firma calificadora J.P Morgan que mide el Emerging Markets Bond
Index Plus (EMBI+) o indice Plus de los Bonos de los Mercados Emergentes, el
Ecuador para marzo del 2000 tenia un riesgo pais de 30,9%, era el pais con el mayor
riesgo pais de la region, esto se debia a los problemas politicos, econémicos y
sociales que generaron desconfianza en el pais, la Corporacion Andina de Fomento
califico al Ecuador como el pais miembro mas riesgoso. Algunas calificadoras miden

el riesgo pais a través del rendimiento de los bonos que vencian en el 2002, segln
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esta metodologia el riesgo pais del Ecuador era del 42%, ya que estos papeles
también se encontraban en moratoria. Para Mauricio Pareja miembro del directorio
del Banco Central para el afio 2000, esta metodologia no refleja la realidad, ya que
este tipo de informacion es esporadica, pues las transacciones de los eurobonos son
limitadas. La Corporacion Andina de Fomento calificd al Ecuador en el 2000 como
el dltimo de los paises de América Latina con 5% debido a los problemas

econdmicos.

Fuente: http://www.hoy.com.ec/noticias-ecuador/los-factores-politicos-y-sociales-provocan-

un-elevado-riesgo-pais-103871.html

El Ecuador tuvo un fuerte ascenso del riesgo pais a finales del 2008 e inicios del
2009 debido a la moratoria de los bonos Global 2012 y 2030, alcanzando los 4000
puntos, sin embargo con la posterior recompra de esas emisiones el indice empez0 a
decaer y para el 2010 se encontraba en 925 puntos. Segun los datos mensuales
emitidos por la Asociacion de Bancos Privados del Ecuador, en agosto de 2014 el
indice de Riesgo Pais se redujo 13 puntos basicos en comparacion con julio del afio

2013 y 160 en relacién a agosto de 2012, lo cual lo ubica en la posicion 661.
Las variables que afectan el riesgo pais tanto positiva como negativamente son:

- Deuda Externa — capital mas intereses

- Relaciones Comerciales con otros paises — incremento de divisas mediante
exportaciones

- Indice de precios al consumidor — estabilidad econdmica segin la estabilidad de
los precios

- Reservas — el incremento de reservas disminuye el riesgo pais

- Dolarizacién — mayor estabilidad con moneda fuerte

Fuente: https://www.dspace.espol.edu.ec/bitstream/123456789/652/1/1211.pdf
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En la parte inferior se presenta un cuadro en el que se muestra la evolucion del
riesgo pais desde enero de 2010 hasta enero de 2014, en este grafico se puede
observar claramente que la tendencia mas alta se encuentra a mediados del afio 2010,
mientras que la mas baja se encuentra a finales del afio 2013.
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Figura 10: Evolucidn del riesgo pais del Ecuador desde el 2001 hasta el 2014

Fuente: http://investiga.ide.edu.ec/index.php/67-estadisticas/macroeconomia/372-

riesgo-pais

Elaborado por: Amanda Morillo

Connotacién Factores Politicos

El andlisis politico del Ecuador nos lleva a un contexto en el cual inicialmente se
desarrolla una inestabilidad politica debido a los constantes y abruptos cambios de
presidentes, que genera desconfianza ante el resto de paises; sin embargo se puede
observar también la marcada presencia del Ultimo mandatario el cual desde su
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ascenso al poder ha realizado un sin nimero de cambios, lo que hasta cierto grado
genera una actitud expectante para el sector automotriz principalmente en lo
concerniente a la homologacion vehicular, proceso que se viene dando desde el 2012
y mediante el cual la Agencia Nacional de Transito aprueba la comercializacion de
los vehiculos siempre y cuando cumplan con las normas técnicas de emision y
seguridad pertinentes. La empresa Autec S.A. ha tenido que homologar su patio
automotor de transporte de carga en las marcas que comercializa, lo cual afecta
directamente al precio de los vehiculos de tal forma que este se ha visto
incrementado. En cuanto al riesgo pais Autec S.A. no se ha visto afectado, ya que los
proveedores extranjeros siempre han exigido los pagos completos por anticipado y
basan la imagen de la empresa segun su desempefio y no segun el pais de origen; por
otro lado la empresa no cuenta con inversion extranjera, por lo que este factor no es

predeterminante para el normal funcionamiento de la misma.

3.1.1.2 Factores Econ6micos

El Ecuador a nivel Latinoamericano es la octava economia mas grande, entre el
2000 y el 2006 tuvo un crecimiento promedio de 4,6%. La tasa de pobreza extrema
disminuyd entre 1999 y 2010, en el 2001 correspondia al 40% de la poblacion, sin
embargo para el 2010 disminuyé al 16,5%, debido en gran parte a la estabilidad que
le brind6 al pais la dolarizacion. Entre los recursos méas explotados del pais esta el
petrdleo, que representa el 40% de las exportaciones y contribuye con la obtencion
de una balanza comercial positiva, para el 2010 logr6 un superavit de alrededor de
5,000 millones de délares; en el 2008 la balanza comercial petrolera fue de 3,295
millones de dolaras, mientras que la no petrolera fue negativa por un monto de -
2,842 millones de ddlares. EI Ecuador pertenece a la Comunidad Andina de
Naciones (CAN) y a su Zona de Libre Comercio; se beneficia de la Ley de
Preferencias Andinas de los Estados Unidos; es miembro asociado de Mercosur, y
miembro de la: Organizacion Mundial del Comercio (OMC), Banco Interamericano
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de Desarrollo (BID), Banco Mundial, Fondo Monetario Internacional (FMI),
Corporacion Andina de Fomento (CAF) , entre otros organismos multilaterales. En el
afio 2007 el pais pag6é su deuda con el FMI por lo que también se termind la
intervencion de este organismo en el Ecuador; en el mismo afio se cred la Union de
Naciones Sudamericanas (UNASUR) con sede en Quito. Otro aspecto importante
son las negociaciones que se habian estado llevando a cabo para la firma de un
Tratado de Libre Comercio con Estados Unidos, aspecto que con la presidencia de
Rafael Correa fue suspendido. El sistema publico financiero del Ecuador se
encuentra conformado por: el Banco Central del Ecuador (BCE), el Banco Nacional
de Fomento (BNF), el Banco del Estado, la Corporacion Financiera Nacional, el
Banco Ecuatoriano de la Vivienda (BEV) y el Instituto Ecuatoriano de Crédito
Ecuatoriano y Becas. A continuacion se presenta un cuadro con los principales

indicadores econdmicos del Ecuador:
Tabla 6

Principales indicadores econémicos del Ecuador

Indicador Valoracion
Deuda Externa Publica como % del PIB (Septiembre 2013) 13.90%
Inflacién Anual (Noviembre-2014/Noviembre-2013) 3.76%
Inflacion Mensual (Noviembre-30-2014) 0.18%
Tasa de Desempleo a Junio-30-2014 5.71%
Tasa de interés activa (diciembre/14) 8.19%
Tasa de interés pasiva (diciembre/14) 5.18%
Barril Petroleo (WTI 31-Ago-14) 95.96USD
Indice Dow Jones (01-Sep-2014) 17098.45
Riesgo Pais (05-Nov-2014) 546.00

Fuente: http://www.bce.fin.ec/index.php/indicadores-economicos

Elaborado por: Amanda Morillo


http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=deuda_pib
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=deuda_pib
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=inflacion
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=inflacion_mensual
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=desempleo
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=activa
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=pasiva
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=petroleo
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=dow_jones
http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=riesgo_pais

50

Un dato importante es también el avance en materia de negociacion comercial
que ha tenido el Ecuador con la Unién Europea, cuya implementacion sera paulatina
a partir del 2015. Asi como el nivel de endeudamiento que sostiene el pais para
soportar el modelo de gobierno basado en una gran liquidez en el mercado.

Por otro lado tenemos que en el primer quimestre del 2014 se dio un superavit en
la Balanza Comercial de $483,4 millones, esto debido principalmente a las barreras
arancelarias que se han venido imponiendo a las importaciones de determinados
productos, entre ellos estan los vehiculos (designacién de cupos anuales) y los
repuestos automotrices, para los cuales las normativas han cambiado, algunas ya se

ha dictado y otras se encuentran en proceso.

31121 PIB

“Se conoce como "Producto interno bruto" a la suma de todos los bienes y
servicios finales que produce un pais o una economia, elaborados dentro del
territorio nacional tanto por empresas nacionales como extranjeras, y que se

registran en un periodo determinado (generalmente un afio)”.

Fuente: http://es.wikipedia.org/wiki/Producto_interno_bruto

Para determinar el PIB existen tres métodos, su forma de calculo se presenta en

el siguiente cuadro.
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Cuadro 3

Meétodos para determinar el PIB

Método Formula

Del gasto PIB,, = Ch + 1, + G+ (X — M)

De la distribucion o del ingreso  PIB = R; + R + R, + B+ A+ ([, — 5)
De la oferta o del valor “Es el valor de mercado del producto en cada etapa de su
agregado produccion, menos el valor de mercado de los insumos

utilizados para obtener dicho producto”. Fuente:
http://es.wikipedia.org/wiki/Producto_interno_bruto#De
finici.C3.B3n_y_formulaciones

Fuente:http://es.wikipedia.org/wiki/Producto_interno_bruto#Definici.C3.B3n_y_formu

laciones

Elaborado por: Amanda Morillo

El Ecuador ha visto el desarrollo de su economia, después de atravesar por la
crisis global, desde el 2010, en este afio su tasa de crecimiento fue del 3,5%, para el
2011 fue de 7,8%, para el 2012 fue de 5,1%, con el objetivo que mantiene el actual
gobierno de Rafael Correa de cambiar la matriz productiva el gasto y la inversion
publica se han incrementado del 21% del PIB en el 2006, al 41% en el 2012.

Este crecimiento se ve reflejado en la reduccion de los niveles de pobreza y
desigualdad, de esta manera entre el 2006 y el 2013 la pobreza disminuy6 del 37,6%
al 25,5%, segun los ingresos, mientras que la pobreza extrema se redujo de 16,9% a
8,6%. De igual manera, en cuanto a la desigualdad, en este periodo se puede ver la
reduccion en el coeficiente de Gini que paso de 54 a 48,5, por otro lado, la clase
media se incrementd del 20% al 26% entre el 2006 y el 2009; entre el 2000 y el 2011
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el crecimiento de ingreso mas pronunciado se dio en los dos quintiles méas pobres, asi

el ingreso para el 40% de la poblacion més pobre creci6 un 8,8%.

En el 2012 el Ecuador presento un PIB de 5,1%, lo que le ubicé en el grupo de

los paises de mayor crecimiento de América del Sur que tiene un PIB de 3,7%.

“El crecimiento anual del PIB de 5.1%, del aiio 2012, se explica principalmente
por el aporte del Valor Agregado Bruto (VAB) No Petrolero, que registré un
incremento de 5.7%; mientras que el VAB Petrolero presentd una reduccion de -
0.2%. En el segundo trimestre de 2013 el PIB en valores corrientes (a precios de
cada trimestre) fue de USD 23,081 millones y de USD 16,533 en valores constantes.
El deflactor del PIB fue de 139.6. ElI PIB (a precios constantes) en el segundo
trimestre de 2013 se incrementd en 1.2%, en relacion con el trimestre anterior (t/ t-
1) y presentd una variacion de 3.5% con respecto al segundo trimestre de 2012. Los
componentes que aportaron al crecimiento econdémico del segundo trimestre (t / t-1)
son: el gasto de consumo final de los hogares (0.88%); la formacion bruta de capital
fijo (0.14%); el gasto de consumo final del gobierno general (0.12%); las
exportaciones (0.06%). Por su parte, las importaciones aportan al PIB con signo
contrario en 0.15%. En cuanto a la tasa de crecimiento interanual, los componentes
que aportaron en mayor medida al crecimiento econémico trimestral del PIB (3.5%),
fueron: el gasto de consumo final de los hogares (2.63%) y la formacion bruta de

capital fijo (1.38%).” Segun el Banco Central del Ecuador.

A continuacion se presenta una figura en la que se puede observar la evolucion
del PIB desde el 2005 hasta el 2012 en millones de ddlares (lado izquierdo de la

figura), y en tasa de variacion (lado derecho de la figura).
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Fuente:http://contenido.bce.fin.ec/documentos/Estadisticas/SectorReal/Previsiones/Ind

31122

Inflacion

Coyuntura/EstMacro012014.pdf

“La inflacién es medida estadisticamente a través del Indice de Precios al

Consumidor del Area Urbana (IPCU), a partir de una canasta de bienes y servicios

demandados por los consumidores de estratos medios y bajos, establecida a través

de una encuesta de hogares. ” Segun el Banco Central del Ecuador.

Seguidamente se presenta un cuadro en el que se muestra la evolucién de la

inflacion anual desde 2005 hasta el 2013, se puede observar que existe un pico en el

2008 y que posteriormente se presenta estabilidad.
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Figura 12: Evolucion de la inflacién del Ecuador desde 1990 hasta el 2011

Fuente: http://radiohcjb.org/wp-content/uploads/2014/01/Inec-inflaci%C3%B3n-
2013.png

“En enero de 2014, el indice de Precios al Consumidor (IPC) registrd las
siguientes variaciones: 0,72% la inflacion mensual; 2,92% la anual y 0.72% la
acumulada; mientras que para el mismo mes en el 2013 fue 0,50% la inflacion
mensual; 4,10% la anual y 0,50% la acumulada.” Segun el Instituto Nacional de

Estadisticas y Censos.
La inflacién mensual por divisiones de articulos en enero de 2014 es la siguiente:

- Alimentos y bebidas no alcohdlicas — 1,67%

- Restaurantes y hoteles — 1,47%

- Bebidas alcohdlicas, tabaco y estupefacientes — 0,83%
- Prendas de vestir y calzado — 0,75%

- Bienes y servicios diversos — 0,44%

- Muebles, articulos para el hogar — 0,34%

- Alojamiento, agua, electricidad, gas — 0,30%
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- Salud - 0,24%

- Transporte — 0,03%

- Educacion — 0,00%

- Comunicaciones — - 0,04%

- Recreacion y cultura —-0,89%

Se puede observar que el area de transporte se encuentra entre los Ultimos articulos

segun su nivel de inflacion.

Connotacién Factores Econémicos

El andlisis econémico del Ecuador nos muestra una balanza comercial que
depende en gran manera del petrdleo, ya que es el principal producto de exportacion,
y al mismo tiempo se puede notar la disminucién en las importaciones debido a las
barreras arancelarias, aspecto en el cual se ha visto afectada la empresa Autec S.A.,
principalmente en lo concerniente a la Resolucion Nro. 66 expedida por el Comité de
Comercio Exterior — Comex Yy publicada segin Registro Oficial Nro. 725 el 15 de
junio de 2012 que tendra vigencia hasta el 31 de diciembre de 2014, y que en su
Articulo 1 menciona sobre la restriccion cuantitativa anual de importacion en
términos de unidades y de valor para vehiculos; de esta manera la empresa vio
afectadas sus importaciones en un 50%, lo cual genera pérdidas econdmicas
representativas. En cuanto a la inflacién, para Autec S.A. se trata de un factor
predeterminante, puesto que el momento en que este sube, las personas reducen su
compra de articulos de lujo y confort para dar prioridad a las necesidades; la
estabilidad alcanzada en este tema por el Ecuador luego de la dolarizacion genera
tranquilidad a la empresa. Con respecto al PIB, para Autec S.A. no refleja la realidad,
pues aunque la economia del pais se muestre desarrollada, el sector productivo al que
pertenece la empresa se ha visto afectado por politicas econdmicas que por el

contrario han impedido su normal funcionamiento.
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3.1.1.3 Factores Sociales

Entre los principales problemas sociales del Ecuador esta la corrupcion que ha
generado gran desconfianza en el pueblo, y la reparticién no equitativa de la riqueza,
pese a que la Constitucion de la Republica del Ecuador dice en sus articulos que: la
soberania radica en el pueblo, y que todos los ecuatorianos gozan de los derechos que
les otorga la constitucion. Por otro lado esta la delincuencia y la prostitucion como
respuesta a la falta de trabajo. La sociedad ecuatoriana también se manifiesta como
sensible ante la influencia del exterior, de tal manera que en muchos aspectos se ha
limitado Unicamente a copiar y no aporta. Entre las principales influencias estan la

moda, costumbres, violencia, las cuales entran a través del cine y la television.

3.1.1.3.1 Empleo, desempleo y subempleo

El mercado laboral esta estrechamente relacionado con el PIB, asi mientras
mayor sea la produccion de la economia, las empresas tienen un mejor desempefio y
por ende contratan mas; de igual manera esta relacionada la oferta y demanda de
crédito del Banco Central del Ecuador, ya que si una empresa se endeuda existe una
alta probabilidad de que contrate personal. El analisis de la situacion laboral de la
poblacion de un pais refleja su salud econémica, asi por ejemplo se puede determinar
el nivel de pobreza segun el nivel de desempleo, a mayor desempleo mayor pobreza
y viceversa. Segun la publicacion trimestral de INEC en base a una encuesta
realizada a la poblacién ecuatoriana de 15 afios en adelante, se presenta una
reduccion contante del desempleo desde el 2008 hasta el 2013, siendo Guayaquil la
cuidad que muestra mayor decremento. Para el 2013, los sectores mas empleados

eran:

- Comercio, reparacion de vehiculos (25,52%)
- Industrias manufactureras (12,19%)
- Construccion (7,41%)
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A continuacién se muestra una figura en la que se puede identificar la tasa
trimestral del mercado laboral: empleo, desempleo y subempleo, desde septiembre de
2008 hasta septiembre de 2013.

m Subempleo | Ocupacion Plena m Desempleo

42,
51,43% 51,70% 2:28%

41,07% 37,10%

7,31% 9,10%

sep-08 sep-09 sep-10 sep-11 sep-12 sep-13
Figura 13: Tasa trimestral del mercado laboral de Ecuador
Fuente: http://www.clave.com.ec/index.php?idSeccion=1135

Segun la grafica, el Ecuador presenta histéricamente:

- Alto nivel de subempleo. Otro aspecto marcado en la historia ecuatoriana es la
brecha existente entre el 20% de poblacion méas pobre y el 20% de la poblacion
mas rica.

- Un nivel bajo de desempleo, lo cual indica un desarrollo favorable de la
economia.

El subempleo considera a aquellas personas que cuanta con empleos inadecuados
donde los beneficios no se pueden comparar con los del empleo pleno, por ejemplo
los beneficios de aportacion al IESS que permite una expectativa de jubilacion en la
poblacion, los beneficios de un nivel de ingresos adecuado, entre otros. EI desempleo
es la situacion de ocio involuntario de la poblacion, mientras que el pleno empleo

presenta beneficios auténticos para el empleado.
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Connotacién Factores Sociales

El Ecuador es un pais cuya poblacion se muestra sensible ante las influencias
externas, sin embargo en el caso de Autec S.A. se trata de algo positivo, ya que las
personas valoran los vehiculos de marcas extranjeras debido a la calidad, lujo y
confort que representan; desde la perspectiva del pleno empleo, la empresa cuenta
con personal altamente calificado y cuyas remuneraciones son dignas, sin embargo
las politicas econdémicas del pais han impedido su crecimiento en la magnitud
esperada y por ende ha pasado al grupo de empresas que no generan fuente de
empleo y que por el contrario solventan sus necesidades con el personal con el que

cuentan.

3.1.1.4 Factores Tecnoldgicos

La tecnologia es una herramienta que se ha vuelto indispensable para la vida
misma, mas aun para las empresas, las que se benefician grandemente de su correcto
uso. Pero, ¢qué es la tecnologia? No es Unicamente mantener el hardware y el
software actualizado, la tecnologia va mas alla, la tecnologia es la capacidad de
transformar los conocimientos en sistemas que puedan generar y perfeccionarse de
forma constante y permitan el aprovechamiento de los recursos con los que se cuente
en cada caso en particular, de tal forma que puedan ser de utilidad para la
colectividad. En el Ecuador, la acogida que ha tenido la tecnologia ha ido creciendo
de forma paulatina, a continuacion se presente un breve andlisis de su evolucion en el

tiempo.

Para el afio 2008, Ecuador se situd en el puesto 107 del desarrollo tecnoldgico
mundial, segun un estudio realizado por el Foro Econémico Mundial (FEM) a 127
paises, cuyo Informe Global muestra a Latinoamérica a la cola del ranking;
unicamente cuatro paises de América Latina y del Caribe se encuentran entre los 50

primeros puestos:
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- Chile - puesto 54
- Jamaica - puesto 46
- Puerto Rico — puesto 39
- Barbados — puesto 38

Fuente:http://www.eluniverso.com/2008/04/09/0001/9/F6818ADB15634D6C9D15993CDF4
79F90.html

Seguln el Reporte de Competitividad Global (RCG) 2013 — 2014 se presentan los
siguientes datos:

- 60% de las personas usa internet una vez el dia

- 36% de la poblacion usa las herramientas tecnoldgicas como medio de
informacion

- 28,2% de las personas usan las herramientas tecnoldgicas como medio de
comunicacion

- Falta de inversion tecnoldgica por parte de las empresas estanca el sector

productivo

Segun Sara Wong, quien es parte de la Escuela de Postgrado en Administracion
de Empresas (Espae), que es la entidad encargada de la administracion de las
encuestas que originan el RCG, comenta que las areas en las que el Ecuador tiene el

puntaje mas bajo son:

- Innovacion tecnologica (3,4 que lo ubican en la posicion 58 del ranking mundial)
- Disponibilidad en Aceptacion y Uso de Nuevas Tecnologias (3,5, posicion 82)

- Instituciones (3,6, posicion 92)

Fuente: http://www.explored.com.ec/noticias-ecuador/el-acceso-a-la-tecnologia-es-

el-talon-de-aquiles-de-ecuador-590353.html
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Connotacién Factores Tecnologicos

En el Ecuador la Tecnologia se ha hecho presente de forma paulatina, sin
embargo su uso y aprovechamiento dependen de la decision de las personas, de igual
manera Autec S.A. ha ido creciendo en su postura de confianza a los beneficios que
brinda la tecnologia usada de forma adecuada, con el fin de que permita la

optimizacion de recursos e impulse el cumplimiento de objetivos.

3.1.2 Micro ambiente

El microambiente estd conformado por todos aquellos factores que la empresa si
puede controlar, es decir, son una serie de elementos sobre los que la empresa puede
ejercer control de tal forma que los mismos se orienten hacia la generacion de

beneficios para la misma.

3.1.2.1 Clientes

Autec S.A. cuenta con tres productos: tracto camiones, camiones y automoviles.
Seguidamente se presenta una descripcion de los principales clientes en cuanto a
Tracto camiones y a camiones, cuyo mercado meta en general son los transportistas
gue se encuentran en proceso de expansion o de renovacion periodica de su flota para

unificarla con una sola marca.

Las flotas de los clientes se encuentran conformadas de la siguiente manera:

*  90% Freightliner y 10% varias marcas
+ DAF, Volvo y Americano
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* 50% de Equipo Caminero y 50% entre Tractos, VVolquetas y otros

» 58% Kenworth, 37% Internacional, 4% Sterling

*  66% Kenworth, 16% Internacional, 12% Freightliner, 4% Volvo

*  54% MACK, 32% Freightliner, 14% Kenworth

» Volvo, Scania, International, Freightliner, Mercedes Benz, Kenworth
« Kenworth, Freightliner, International, Mercedes

» Kenworth, Internacional, Freightliner, Hino

« Kenworth

La principal forma de financiamiento es:

- Crédito con instituciones financieras

- Crédito directo del dealer

Con respecto a los clientes de los automoéviles — Land Rover, se puede describir

el siguiente perfil:

son personas de clase alta

- su edad esta comprendida entre los 35 afios y los 55 afios

- su afan al adquirir un vehiculo es contar con calidad, lujo, confort y
personalizacion

- su forma de pago es generalmente de contado

A continuacion se presenta una figura en la que se muestra la ubicacion en
general de los clientes de Autec S.A., se puede identificar que Quito es la cuidad que
consume principalmente los productos de la empresa, y Guayaquil se encuentra en
segundo lugar; sin embargo se debe tomar en cuenta que este grafico fue hecho
tomando como referencia los clientes de Tracto camiones, camiones, vehiculos

livianos, servicio postventa y repuestos.
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Tulcan
0%
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Guayaquil
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Figura 14: Ubicacidn de los clientes de Autec S.A.

Elaborado por: Amanda Morillo

3.1.2.2 Proveedores

La empresa es provista de sus productos segun la marca, asi:

- Land Rover: estos productos pertenecen a la marca Jaguar, se importan desde
Inglaterra

- Kenworth de los Andes: en lo correspondiente a carrocerias y a chasis, el
proveedor es la ensambladora de PACCAR IMPORT PARTS, se importa desde
los Estados Unidos
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- Kenworth de los Andes: en lo correspondiente a partes del motor de marca
Cummins, el proveedor es INDUSTRIAL DEL SUR — INDUSUR
- DAF: el proveedor es la ensambladora de PACCAR IMPORT PARTS, se

importan desde Europa

A continuacién se presentan dos cuadros con la lista de los principales

proveedores de repuestos y de servicios:

Cuadro 4

Principales proveedores de repuestos de Autec S.A.

AMERICANTRUCK S.C.C.
AUSTRAL CIA. LTDA.
AUTOBRIT S.A.
AUTOMOTORES ANDINA S.A.
BECERRA ALMEIDA GLADYS
BRITISH MOTOR S.A.
CODEPARTES S.A.

COMERCIALIZADORA AUTOLINE S.A.
CONAUTO C.A.

CUCASA CIA. LTDA.

DISMARKLUB S.A.

DURALLANTA S.A.

EAGLETRADE S.A.

GARNER ESPINOSA C.A.
IMPORFILTRO CIA. LTDA.
INDUSTRIAL DEL SUR S.A.

INVERNEG S.A.

MAQUINARIAS Y VEHICULQOS S.A.
MARTINEZ VELEZ JOHANNA
NARVAEZ GUALOTO SUSANA
PLATINIUM PART PLATPART S.A.
QUILLAY QUILLAY MARIA
REPRESENTACIONES ACAZA ALFREDO
CAZA S.A.

RODO TRUCK S.A.

RODRIGUEZ VILLAMARIN LUIS
ROLDAN OROZCO PEDRO
SERINGEN S.A.

SOCIEDAD ANONIMA CIVIL PRADI
TRECX CIALTDA

LLANTICENTRO L&M S.A

WURTH ECUADOR S.A.

Elaborado por: Amanda Morillo
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Principales proveedores de servicios de Autec S.A.

ACSUIN S.A.

AGUILAR REYES JORGE

ANCHALUISA ONA JOSE
AUTOCENTRO CIA. LTDA.

CADENA & PADILLA IMPORTACIONES
CIA. LTDA.

CAICEDO ZAMBRANO MIGUEL
CARDENAS MATUTE JORGE

CEPSA S.A.

COMANEX CIA. LTDA.

COMERCIAL KYWI S.A.

DINA S.A.

ENCALADA MONTEROS ALBA

EQYSE CIA.LTDA.

ESPINOZA ESPINOZA EDGAR

IDROVO SARMIENTO MIGUEL
GERMAN AUTOPARTS
VALLEJO GUERRA GINA
FABRIBAT CIA. LTDA. -
ECUADOR

IMPORTADORA JOSE RODAS S.A.
ISOLLANTA CIA. LTDA.

IZA JACHO ANGEL

JURADO RHOR SUMAYA

BATERIAS

LAMINAS PROTEMAX S.A.

LEON CALI MARIA

MEMOREK S.A.

MERO PILLIGUA GLORIA

ROSTOM SERVICIOS Y
CONSTRUCCIONES CIA LTDA
MONTENEGRO RON LEOPOLDO
MOTRANSA C.A.

NACEVILLA NINAHUALPA FABIAN
NORDHEIMER GONZALEZ JUAN
REYNA PINCAY EFREN
RIVADENEIRA HERNANDEZ BYRON
ROJAS NOGALES MEDARDO
MONTALVO VALENCIA PATRICIO
RUIZ ROSADO ULBIO

SERVIFRENO CIA.LTDA.

SOY CARCLEAN CIA. LTDA.
STARMOTORS S.A.

TDM IMPORTACIONES COMPANIA
LIMITADA

TECNILLANTA S.A.

TECNOVAS.A.

TENECELA CRIOLLO CARLOS
YUNGA HERRERA ANGELA

Elaborado por: Amanda Morillo

En cuanto a repuestos, los principales insumos requeridos son: lubricantes,

Ilantas, y lo necesario para el servicio de enderezada y pintura; en cuanto a servicios,

el de mayor requerimiento es el de rectificadora.
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3.1.2.3 Precios

Los precios de los vehiculos que tiene en oferta Autec S.A. son variados segun la
marca Yy especificaciones de cada uno, asi como segun la personalizacion que cada
persona quiera darle. A continuacion se presenta una tabla con los precios minimos y

maximos establecidos para cada producto.
Tabla 7
Precios de los productos que oferta Autec S.A.

Producto Precio mas bajo Precio més alto  Descuentos

Newsport 5.0 cc
Land Rover  Evoque = $108.000

= $240.000
Kenworth de Pago al contado = 5%
T 370 = $96.000 $158.000 )
los Andes Pago por flota, mas de 6 = 8%
Pago al contado = 5%
DAF $120.000 $155.000 )
Pago por flota, mas de 6 = 8%
Randon $43.000 $43.000
Pago al contado = 5%
Volkswagen  $71.900 $42.900

Pago por flota, mas de 6 = 8%

Elaborado por: Amanda Morillo

La empresa realiza descuentos especiales y promociones adicionales, asi:

- En DAF 7% en ferias

- En Kenworth de los Andes
o 8% de descuento para flotas, en la compra de minimo 6 camiones
o 3% de descuento en compras de dos 0 méas

o Entre 1% y 2% para clientes especiales o fijos en ventas al contado
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En cuanto a los precios de los repuestos, existen diversas tarifas, las cuales se

presentan a continuacion:

Ejecutivo: se trata de un precio preferencial dirigido para el personal de la
empresa

Aliados: principalmente se usa para la aplicacion de las garantias de Autobrid,
empresa que brinda los repuestos de Land Rover

Unico: estos precios se aplican para los repuestos que estan en mostrador, a la
venta del publico en general, sin embargo en este tipo de productos existen
promociones de acuerdo a la cantidad que el consumidor desee

Taller: este precio es para los servicios que brinda la empresa a sus clientes en el
taller, de igual manera, en estos precios también se ponen tarifas preferenciales
con el fin de que el cliente acuda a los servicios postventa de la empresa

Autec: para el consumo interno, en caso de dafios o desperfectos en los

productos, se trata de un precio al costo

3.1.2.4 Competencia

La competencia de la empresa se encuentra de acuerdo al tipo de producto, asi:

Para los tracto camiones y camiones la principal competencia de Autec S.A. es:
o GRUPO MAVESA con Hino

o Motransa con Frightliner e Internacional

Para los automoviles la principal competencia es:

o GERMANMOTORS S.A. con Audi

o Porsche Center Quito con Porsche

o Alvarez Barba S.A. con Bmw

A continuacion se muestra una figura en la que se puede observar las ciudades en

las que se encuentra Autec S.A. y en las que se encuentra su competencia.
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Figura 15: Ubicacién de Autec S.A. y de su competencia a nivel nacional

Elaborado por: Amanda Morillo
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En dicha figura se puede apreciar que la principal competencia es el Grupo
Mavesa ya que el numero de sucursales es inferior a las sucursales de Autec S.A. en
tan solo uno, por otro lado es importante analizar que ambas empresas tiene la
ubicacion de sus sucursales casi en las mismas ciudades. En las unicas ciudades en

las que la empresa no cuenta con competencia son Loja, Latacunga y Manta.

Connotacién microambiente

Segln se puede observar del andlisis del microambiente realizado, Autec S.A.
presenta una cartera de clientes antiguos en su mayoria, respecto del area de
vehiculos pesados, ya que se trata de personas 0 empresas que se encuentran en
proceso de expansion o que a su vez deben renovar sus flotas; en cuanto a los
proveedores, la empresa cuenta con las debidas licencias y permisos de las marcas
que oferta, por lo que se hace una negociacion directa con sus proveedores, respecto
de los servicios y repuestos, existe una extensa gama de opciones, lo cual permite
seleccionar a los mejores segun la necesidad; en lo referente a precios, Autec S.A.
cuenta con precios competitivos segin el mercado y acordes a la calidad de sus
productos; finalmente la competencia es fuerte, lo cual exige a la empresa contar con
un excelente servicio a sus clientes desde el momento que ingresan a sus
instalaciones hasta luego de que su requerimiento ha sido satisfecho (seguimiento

post — venta).

3.1.3 Andlisis interno

Se trata del analisis de todas aquellas variables que se encuentran dentro de la
empresa y que la misma debe controlar con el fin de tener un 6ptimo rendimiento y
una excelente utilizacion de sus recursos, mediante el desarrollo y aplicacion de

estrategias adecuadas.
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3.1.3.1 Financiero

Se procedera a realizar un breve anlisis del Estado de Situacion Financiera y del
Estado de Resultados Integral correspondiente al 2013 de Autec S.A. con el fin de

determinar su posicion es estas areas.

- El Estado de Situaciéon Financiera se encuentra comprendido de las siguientes
partes:
o Activos
o Pasivos

o Patrimonio

En la figura que se encuentra a continuacion se presenta la situacion financiera
de la empresa segun su balance al 2013, en la cual se puede identificar que el activo
se encuentra financiado en un 60,79% con deuda, mientras que el 39,41% esta

financiado con capital propio.

PASIVO CORRIENTE

53,37%
ACTIVO CORRIENTE
89,44% PASIVO NO CORRIENTE 7,42%
PATRIMONIO
39,21%

ACTIVO NO CORRIENTE 10,56%

Figura 16: Andlisis del Estado de Situacion Financiera de Autec S.A. al 31 de
diciembre de 2013

Elaborado por: Amanda Morillo
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- El Estado de Resultados Integral muestra la situacion la situacion en la que se
encuentra Autec S.A. en lo concerniente a: ventas (ingresos y egresos) que
corresponden a la parte de produccion de la empresa y de la cual se obtiene la
utilidad bruta, gastos administrativos y de ventas que corresponden a la parte
operativa y luego de los cuales se obtiene la utilidad operativa, y los gastos
financieros gque corresponden a los movimientos financieros y luego de los cuales
se obtiene una utilidad neta. En la tabla se puede observar que el porcentaje méas
grande en cuanto a valores negativos es el correspondiente a costo de ventas y
produccidn, es decir, se encuentran en la parte de produccion, en donde a mayor
venta mayor gasto/costo, mientras que los gastos de operacion y los financieros
son mindsculos, estos gastos no sufren mucha variacion en caso de que las ventas

sean mayores.
Tabla 8

Analisis del Estado de Resultados Integral de Autec S.A. al 31 de diciembre de 2013

Ingresos 45,44%

Costo de ventas y produccion -39,76%| Produccion
Ganancia Bruta 5,68%

Gastos de Venta -1,17%

Gastos Administrativos -2,94%|  Operacioén
Ganancia Operativa 1,57%

Otros Financieros -0,57%

Ganancia antes Part. Trab. E imp. Renta 1,01%

15% Part. Trab. -0,15% _ _
Ganancia antes de imp. 0,86% Financiero
Imp. Renta -0,36%

Ganancia Neta 0,50%

Elaborado por: Amanda Morillo
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3.1.3.2 Administrativo

El &rea administrativa comprende la puesta en marcha de los procesos y su
coordinacion adecuada que encamine al cumplimiento de los objetivos de la
empresa. Dentro de esta area se encuentra el analisis de la forma en la que se
canalizan las debilidades y amenazas, versus las fortalezas y oportunidades, con el
fin de determinar las estrategias méas adecuadas para la empresa, esto se lo realiza a

través de la matriz FODA.

Matriz FODA

Es una herramienta en la cual se analiza el ambiente externo e interno de la
empresa permitiendo la toma adecuada de decisiones segun la situacion actual que
ésta muestre, es recomendable en el futuro volver a realizar otra matriz FODA con el

fin de determinar si los cambios realizados han servido para mejora de la empresa.

Este analisis permite desarrollar estrategias con el fin de preparar a la empresa
ante posibles interferencias futuras. Las fortalezas y debilidades son internas de la
empresa por lo que a su respecto se puede actuar directamente, mientras que las
oportunidades y las amenazas son externas y para influir sobre ellos es necesario

cambios internos.

A continuacion se encuentra una figura que muestra las Fortalezas,

Oportunidades, Debilidades y Amenazas del departamento de ventas de Autec S.A.
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Oportunidad

Presencia de obras privadas y estales
Crecimiento del segmento de construccion
Necesidad de cambio de unidades
Crecimiento de negocios

Créditos Bancarios

Fama de vehiculos costosos
Liquidez del estado para pago de obras

Restriccion de créditos en los Bancos

Amenaza

Figura 17: Matriz FODA de Autec S.A.

Fuente: Lucy Fonseca

3.2Unidad de Tecnologias de Informacién

La unidad de TI es el area enfoque del presente trabajo de auditoria, por ello es
de importancia primordial conocer su entorno de forma global, para ello se analizara
los siguientes recursos segin nos indica COBIT 4.1: personas, infraestructura,
aplicaciones e informacion. Adicionalmente se estudiara los procesos principales de
la empresa Autec S.A.
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3.2.1 Aplicaciones
Las aplicaciones consisten en el software y pueden ser:

- De sistemas operativos: en la cual se genera una interface entre la maquina —
usuario — de més aplicaciones

- De aplicaciones: comprende el software desarrollado con un proposito especifico
y que puede ser modificado segun los requerimientos del usuario

- Utilitario: se trata del software que no puede ser modificado por el usuario, sélo
se permite crear macros para la creacién de aplicaciones

- Telecomunicaciones

Tomado de: anotaciones Amanda Morillo. 2013. Auditoria Sistematica

Autec S.A., presenta:

- En cuanto a su sistema operativo, cuentan con Windows, la descripcion del tipo
de Windows consta en el tema de infraestructura

- En cuanto al software, se trata de un software utilitario, ya que no permite
modificaciones, para la creacién de aplicaciones segun los requerimientos se
desarrollan macros

- Del area de telecomunicaciones se puede decir que para la transmision de datos e

informacidn se utiliza un sistema de cables de red y Wireless.

La red funciona a través de un tanel de datos para Quito, Guayaquil y Cuenca,
esto hace que la comunicacion sea mas rapida. El resto de sucursales se conectan
via remota al sistema, no hay un enlace directo, por lo que la velocidad de la

comunicacion depende del nivel de internet.
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3.2.2 Personas

Los usuarios del sistema son todas las personas que laboran en Autec S.A., es

por ello que existen niveles de control segun la necesidad por actividades de cada

individuo.

En cuanto al area de sistemas de informacién, actualmente Autec S.A. cuenta

con este departamento sélo en la matriz — Quito, en donde cualquier requerimiento es

atendido por dos personas que conforman dicha area, ambos se encuentran en

noémina, es decir que son empleados de la empresa, mismos que son: el gerente

general, y su asistente. Sus actividades principales son:

- Gerente general — Gustavo Gomez:

o

Planear, organizar, dirigir y controlar, el funcionamiento de la Unidad de
Tecnologias de Informacion

Determinar normas y procedimientos respecto al uso de Hardware y
Software

Proponer, elaborar e implantar nuevos sistemas segun los requerimientos de
la empresa

Realizar flujogramas de procesos, normas y procedimientos de la Unidad de
Tecnologias de Informacion

Coordinar y supervisar la elaboracion de manuales, instructivos y
formularios para Hardware y Software

Mantener al dia las copias de seguridad y respaldos de la informacién de la
empresa

Supervisar el trabajo del personal a su cargo

- Asistente — Pablo Angos:

o

Repara equipos de cémputo
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o Repara nodos de red

o Realizar respaldos de la informacion

o Solucionar problemas del sistema que se utiliza en la empresa

o Realizar mantenimiento de los equipos de computo

o Resolver problemas de cualquier aspecto relacionado a los equipos de

computo

3.2.3 Infraestructura

La infraestructura de las tecnologias de informacion consta de hardware,

software, telecomunicaciones e instalaciones.

- Hardware: la empresa cuenta con sistemas abiertos/genéricos, se trata de
desktops, es decir computadores de escritorio

- Software: para el funcionamiento de los computadores se trata de sistemas
operativos licenciados, adicionalmente, como se mencion6 en el tema de
aplicaciones, la empresa cuenta con un software utilitario.

El servidor que tiene las siguientes caracteristicas: 1 Tera de memoria de disco,

32 GB de memoria RAM y esta hecho a base de arreglos de discos.

Cabe mencionar que las impresoras no son manejadas por el area de sistemas, ya
que Autec S.A. tiene un convenio con una empresa que provee de dichas maquinas,
por lo que Autec S.A. s6lo compra los toner y ante cualquier inconveniente se

comunica a la empresa respectiva.

En Autec S.A. la infraestructura en cuanto a: sistema operativo, hardware,
procesador, memoria RAM, y memoria del disco duro, se presenta segun el
inventario que se muestra en la siguiente tabla, en la cual se ha realizado una

agrupacion segun el office utilizado en cada caso:



Tabla 9

Inventario de hardware y software

Sistema Operativo

1

Windows 8 Home de 64
Bits

8

(3) Windows 7
Professional de 32 Bits,
(1) Windows 8 Single
Language de 64 Bits,
(3) Windows 8.1
Professional de 64 Bits,
(1) Windows 8
Professional de 64 Bits

2

(1) Windows 7 Professional
de 32 Bits,

(1) Windows 8 Professional

de 64 Bits

22

(6) Windows 7 Professional
de 32 Bits,

(1) Windows 7 Professional
de 64 Bits,

(1) Windows 7 Starter de
32 Bits,

(1) Windows 7 Ultimate,

(2) Windows 8 Professional
de 64 Bits,

(1) Windows 8 Single
Language de 64 Bits,

(3) Windows 8.1
Professional de 64 Bits,

(1) Windows Vista
Bussiness,

(6) XP SP3

Hard
ware

Lenovo

Procesador

Home Bussiness 2013

Intel Core 17 2 GHz

Office 2010 Professional

(5) Dell,
(1)
Toshiba,
(1) Clon,
(1) Sony
Vaio

(3) Intel Core 17 2 GHz,
(2) Intel Core 15 2.50 GHz,
(1) Core i5 de 3.00 GHz,
(1) Intel Core 17 1.8,

(1) Core i5de 1.70 GHz

Office 2013 Professional

(1) Dell,
(1) HP

(14)
Clon,
(3) Dell,
(4) HP,
(1)
Toshiba

(1) Core i5 de 2.50 GHz,
(1) Core i5 de 1.80 GHz

Office Enterprise 2007

(1) Core 2 Duo 2.4 GHz,

(1) Core i3 de 1.90 GHz,

(1) Core i5 de 1.80 GHz,

(1) Core i5 de 3.20 GHz,

(1) Intel Core 2 Duo 2 GHz,
(1) Intel Core 2 Duo 2.1 GHz,
(1) Intel Core 2 Duo 2.8 GHz,
(1) Intel Core 2 Duo 2.9 GHz,
(2) Intel Core 15 2.50 GHz,
(4) Intel Core 15 3.00 GHz,
(1) Intel Dual Core 2.2 GHz,
(5) Intel Dual Core 2.60 GHz,
(2) Pentium 4 3.2 GHz

Continta

Memori
a RAM

8 GB

(4) 8 GB,
(4) 4GB

(2) 4 GB

(10) 2
GB,
(1) 3 GB,
(9) 4 GB,
(1) 512
MB,
(1) 6 GB

Disco
Duro

256 GB

(5) 500
GB,
)1
Tera

(2) 500
GB

21
Tera,
(4) 150
GB,
(1) 160
GB,
(4) 250
GB,
(2) 300
GB,
(6) 500
GB,
(2) 700
GB,
(2) 80
GB

76



Sistema Operativo

15

(2) Windows 7 Professional
de 32 Bits,

(11) XP SP3,

(2) Windows Vista Basic

25

(7) Windows 7 Professional
de 32 Bits,

(2) Windows 7 Professional
de 64 Bits,

(2) Windows 8 Single
Language de 64 Bits,

(3) Windows 8.1
Professional de 64 Bits,

(2) Windows Vista
Bussiness,

(1) Windows Vista Home
Premium,

(8) XP SP3

Hard
ware

Procesador

Office Professional 2003

(12)
Clon,
(3) HP

(1) Celeron 2.40 GHz,

(1) Intel Core 2 Duo 1.4 GHz,
(1) Intel Core 2 Duo 2.1 GHz,
(1) Intel Core 2 Duo 2.8 GHz,
(1) Intel Core 2 Duo 2.93
GHz,

(1) Intel Core 13 3.1 GHz,

(3) Intel Dual Core 2.60 GHz,
(1) Pentium 4 1.7GHz,

(1) Pentium 4 2.66 GHz,

(1) Pentium 4 2.8GHz,

(1) Pentium 4 2GHz,

(1) Pentium 4 3.2 GHz,

(1) Pentium R 1.6 GHz

Office Small Bussiness 2007

(14)
Clon,

1)
Compagq,
(4) Dell,
(4) HP,
(2)
Toshiba

(1) Core 2 Duo 2.8 GHz,

(1) Core i3 de 1.80 GHz,

(2) Core i3 de 1.90Ghz,

(1) Core i3 de 2.40Ghz,

(1) Core i3 de 3.30 GHz,

(1) Core i3 de 3.40 GHz,

(2) Core i5 de 3.00 GHz,

(1) Core i5 de 3.10 GHz,

(3) Intel Core 2 Duo 2 GHz,
(1) Intel Core 2 Duo 2.2,

(1) Intel Core 2 Duo 2.8 GHz,
(1) Intel Core 2 Duo 2.9 GHz,
(1) Intel Core 2 Duo 3.06
GHz,

(1) Intel Core 13 3.1 GHz,

(2) Intel Core 15 2.50 GHz,
(1) Intel Core 15 2.90 GHz,
(1) Intel Dual Core 1.60 GHz,
(1) Intel Dual Core 2.60 GHz,
(1) Pentium 4 3 GHz,

(1) Pentium Dual Core 1.73
GHz

Elaborado por: Amanda Morillo

Memori
a RAM

(5) 1 GB,
(4) 2 GB,
(1) 256
MB,

(3) 3 GB,
(2) 512
MB

(1) 1 GB,
(8) 2 GB,
(2) 3 GB,
(13) 4
GB,

(1) 512
MB

Disco
Duro

(1)
100GB,
(1)
10GB,
(1)
120GB,
(5)
150GB ,
(1)
250GB,
(1)
300GB,
(2)
40GB,
(1)
500GB,
(2) 80GB

21
Tera,
(3)
150GB,
2
250GB,
(%)
300GB,
)
500GB,
(2)
700GB,
(1)
750GB,
(1) 80GB

77
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3.2.4 Informacion — datos

Los datos es todo aquello que existe en la organizacion, en todas sus etapas
(entrada, desarrollo, salidas) y en todas las formas (magnético, de audio, video,
fotos).

Autec S.A. cuenta en su mayoria con informacién impresa y verbal, esta Gltima
suministrada por los clientes. La informacion de la empresa gira en torno a los

siguientes procesos principales:

3.2.4.1 Procesos Principales
Autec S.A. presenta sus procesos segun cada sucursal, de la siguiente manera:

- Latacunga, Coca: solo repuestos

- Puembo: venta de vehiculos, para el respectivo proceso debe acudir a la matriz

- Manta: venta de vehiculos, para el respectivo proceso debe acudir a la sucursal de
Guayaquil

- Loja, Machala: venta de vehiculos y de repuestos

Los principales procesos que se presentan en la matriz de la empresa se

describen a continuacion:

- Importaciones, el encargado de esta area es Elias Pabdn, el proceso se lo realiza

para el area de repuestos y de vehiculos.

A continuacion se presenta un cuadro respecto al proceso.



Cuadro 6

Proceso de importacién de repuestos y vehiculos Autec S.A.
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PROCESO Nro. 1
Importacion de Repuestos y Vehiculos

Detalle de actividades

Obijetivo: Establecer procesos y dar seguimiento a los mismos para la importacién y nacionalizacion de repuestos, vehiculos livianos y/o comerciales.

Unidad Solicitante:
Enviar un e-mail al departamento de importaciones con las 6rdenes de compra solicitadas

Departamento de importaciones:
Recibir los documentos y facturar las 6rdenes para dar tramite a la importacién
Recibir e-mail con los reportes de ingreso de facturas y revisar costos para dar la orden de embarque

Enviar e-mail del embarque y notificar la llegada al area respectiva
Entregar la factura comercial, documento de embarque, aplicacion del seguro, lista de partidas arancelarias, al agente de aduanas asignado para la
nacionalizacion

Enviar solicitud de pago para la autorizacion del gerente administrativo — financiero

Tesoreria:
Cancelar tributos con el nimero de liquidacién asignado
Informar al departamento de importaciones sobre la cancelacion de haberes

Unidad Solicitante:
Recibe e-mail con confirmacion del departamento de importaciones respecto a la hora aproximada de llegada del producto a la empresa

Elaborado por: Amanda Morillo
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Cuadro 7

Matriz del proceso de importacidn de repuestos y vehiculos Autec S.A.

MATRIZ DE CARACTERIZACION
Proceso: Importacion de Repuestos y Vehiculos

Objetivo: Establecer procesos y dar seguimiento a los mismos para la importacion y nacionalizacion de repuestos, vehiculos livianos y/o comerciales.

Proveedor  Entrada Actividades Salidas Documentos requeridos Cliente

Unidad Requerimiento de

Solicitante importacion Enviar e-mail con solicitud de requerimiento Solicitud de requerimiento

Departament

o0 de Recibir e-mail y dar inicio al proceso de Factura comercial, documento de

importacione Recepcion de e-mail con importaciones para finalmente coordinar Tramite de embarque, aplicacion del seguro, Agente de

S requerimiento embarque y llegada de productos importaciones lista de partidas arancelarias aduanas
Solicitud de pago Departamento
autorizada por el gerente de

Tesoreria administrativo — financiero Pago de tributos Solicitud de pago importaciones

Factura comercial, documento de
Unidad Importacion  embarque, aplicacién del seguro, Unidad
Solicitante Importacion Recepcién del producto satisfactoria  lista de partidas arancelarias solicitante

Observaciones

Elaborado por: Julio Rodriguez Jefe de importaciones 01/01/2013
Revisado por: Julio Rodriguez Jefe de importaciones 07/06/2013
Aprobado por: Daniel Espinosa Gerente General 12/06/2013

Elaborado por: Amanda Morillo
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- Venta de vehiculos, los encargados de esta area son Micheel Paredes de la linea Kenworth, Erick Paez de la linea DAF, y José Burneo de la

linea Land Rover, a continuacion se presenta un cuadro con la descripcion del proceso y una matriz del mismo:
Cuadro 8

Proceso de venta de vehiculos Autec S.A.

PROCESO Nro. 2
Venta de Vehiculos

Detalle de actividades

Obijetivo: Establecer los criterios basicos para la venta de vehiculos y venta de servicios de taller, repuestos, accesorios y promociones.

Unidad Solicitante:
Solicitar por el mostrador las caracteristicas del producto a adquirir.
Agentes de ventas por mostrador

Recibir las solicitudes de los clientes

Cerrar la negociacion respecto al costo y a la forma de pago con los clientes
Configurar el vehiculo segun la solicitud del cliente en el portal de fabrica
Enviar un e-mail con la solicitud al departamento de importaciones

Matricular el vehiculo y comunicar al cliente la fecha de entrega

Unidad Solicitante
Acercarse a caja a facturar el producto adquirido

Presentar la factura al asesor de venta por mostrador
Recepcion del vehiculo

Elaborado por: Amanda Morillo



Cuadro 9

Matriz del proceso de venta de vehiculos Autec S.A.
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MATRIZ DE CARACTERIZACION
Proceso: Venta de Vehiculos

Objetivo: Establecer los criterios basicos para la venta de vehiculos y venta de servicios de taller, repuestos, accesorios y promociones.

Documentos
Proveedor Entrada Actividades Salidas requeridos Cliente
Solicitud de caracteristicas del
Unidad Solicitante producto Realizar solicitud

Agentes de ventas por

Informar al cliente sobre el

Concretar la

Comprobante de

Departamento de

mostrador Recepcion de solicitud producto venta deposito importaciones
Confirmacién de fecha de Recepcién del
Unidad Solicitante recepcion Cancelacion de haberes producto Factura Unidad solicitante

Observaciones
Elaborado por:
Revisado por:

Aprobado por:

Elaborado por: Amanda Morillo
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- Ventas por taller, el encargado de esta area es Daniel Zabala. A continuacion se presenta un cuadro en el que se muestra el proceso, su

respectiva matriz y un mapa.
Cuadro 10

Proceso de ventas por taller Autec S.A.

PROCESO Nro. 3
Ventas por taller

Detalle de actividades

Objetivo: Establecer los criterios basicos de la recepcion de vehiculos y venta de servicio de taller, repuestos, accesorios y promociones.

Unidad Solicitante:
Solicitar al asesor informacidn respecto del mantenimiento o la reparacion

Departamento de taller

Asesorar al cliente segn su requerimiento

Diagnosticar el trabajo a realizar

Estimar el tiempo de reparacion, mano de obra y repuestos necesarios
Elaborar el presupuesto respectivo

Realizar la solicitud de requerimientos al departamento de repuestos

Contintia
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PROCESO Nro. 3
Ventas por taller

Detalle de actividades

Objetivo: Establecer los criterios basicos de la recepcion de vehiculos y venta de servicio de taller, repuestos, accesorios y promociones.

Departamento de repuestos

Verificar en stock el requerimiento

Realizar la compra o solicitud de importacidn segun el caso
Entregar el requerimiento

Departamento de taller

Realizar los trabajos programados

Revisar gue todas las tareas estén realizadas
Realizar una prueba de ruta y control de calidad
Asignar fecha para la proxima visita

Programar fecha de entrega del vehiculo

Unidad Solicitante:
Cancelar en caja y recibir la factura respectiva
Recibir el vehiculo

Elaborado por: Amanda Morillo
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Cuadro 11

Matriz del proceso de ventas por taller Autec S.A.

MATRIZ DE CARACTERIZACION
Proceso: Ventas por taller

Obijetivo: Establecer los criterios basicos de la recepcion de vehiculos y venta de servicio de taller, repuestos, accesorios y promociones.

Proveedor Entrada Actividades Salidas Documentos requeridos  Cliente
Unidad Solicitud de asesoria de
Solicitante mantenimiento/reparacion Solicitar reparacién/mantenimiento

Solicitud al departamento de
Departamento  Asesoramiento respecto ala  Recibir solicitud de repuestos segun los Pre orden de trabajo, hoja Departamento
de taller reparacion/mantenimiento mantenimiento/reparacion  requerimientos de trabajo, presupuesto de repuestos
Departamento Revision de stock, solicitud Departamento
de repuestos  Solicitud de requerimientos  de compra o importacién Entrega de requerimiento de taller
Departamento Realizacion de tareas
de taller Recepcidn de repuestos programadas Reparacion/mantenimiento Check list, pre-factura
Unidad Unidad
Solicitante Reparacion/mantenimiento  Cancelacion de haberes Recepcién del vehiculo Factura solicitante

Observaciones

Elaborado por: Gerente Postventa
Revisado por: Gerente Postventa
Aprobado por: Gerente General

Elaborado por: Amanda Morillo
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- Venta de repuestos, el encargado de esta area es Pablo Diaz. A continuacidn se presenta un cuadro, una matriz y una figura en la que se
muestra el proceso que sigue esta area.

Cuadro 12

Proceso de venta de repuestos Autec S.A.

PROCESO Nro. 4
Venta de Repuestos

Detalle de actividades

Obijetivo: Establecer una metodologia estandarizada para la venta de repuestos por mostrador y taller

Unidad Solicitante:
Solicitud de requerimiento

Departamento de repuestos

Asesorar respecto a los requerimientos solicitados
Verificar el nimero de hoja de trabajo

Verificar stock

Elaborar proforma/factura

Entregar requerimientos

Unidad Solicitante:
Recepcion de requerimientos

Elaborado por: Amanda Morillo
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Matriz del proceso de venta de repuestos Autec S.A.
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MATRIZ DE CARACTERIZACION
Proceso: Venta de Repuestos

Objetivo: Establecer una metodologia estandarizada para la venta de repuestos por mostrador y taller

Documentos
Proveedor Entrada Actividades Salidas requeridos Cliente
Solicitud de

Unidad Solicitante requerimiento Solicitar requerimiento
Departamento de Recepcién de Asesorar respecto del Unidad
repuestos requerimiento requerimiento Entrega de requerimiento Hoja de trabajo solicitante

Unidad
Unidad Solicitante Requerimiento Recepcidn del producto Reparacion/mantenimiento  Factura solicitante

Observaciones
Elaborado por:
Revisado por:

Aprobado por:

Daniel Zabala
Daniel Zabala
Daniel Espinosa

Gerente de Repuestos
Gerente de Repuestos
Gerente General

01/01/2013
07/06/2013
12/06/2013

Elaborado por: Amanda Morillo
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3.2.4.2 Descripcion de procesos automatizados

Hasta el 15 de abril de 2014, Autec S.A. mantenia el programa SIAC que fue
desarrollo por Automotores Continental (su proveedor era General Motors), dicho
software estuvo en funcionamiento durante cerca de 7 afios, no era integrado.
Durante esta etapa, se contaba con una direccion IP publica y todos los procesos eran

automatizados.
Entre las principales falencias del programa tenemos:

- se manejaba una sola marca, por lo que no era posible obtener reportes por areas

- no contaba con un moédulo de importaciones integrado

El programa SIAC contaba con diversos modulos para cada proceso, taller,
repuestos, vehiculos, administrativos (facturacion, transferencias, anticipos, cartera),
generaba diarios, diarios manuales, facturas de compra, entre otros. A partir del 15
de abril de 2014, la empresa cuenta con el programa Microsoft Dinamics, se trata de
un software Integrado, entre el area de contabilidad, el area administrativa, el area de
repuestos, el area de importaciones; este programa cuenta con una base de datos no
relacional, que genera redundancia de datos, es un ERP - sistema de informacion
gerencial, no se trata de un sistema para concesionario, sino mas bien que se lo
adapté a los requerimientos de la empresa, por lo que ha generado diversos
problemas como: datos dispersos, no genera los datos necesarios, no hay relacion con
el cliente, en la pantalla principal no se generan los datos del cliente, no hay relacion
con las tablas. En el area contable, para el archivo de cualquier ingreso o cambio, el
usuario debe seleccionar la opcién de contabilizar, caso contrario se puede salir del
programa sin guardar los cambios. Se mantiene una direccion IP publica por internet
que permite el ingreso a cualquiera de las tres sucursales grandes que cuentan con
canal de datos integrados: Quito, Guayaquil, y Cuenca. Segun nos comenta Gustavo,

Gerente de Sistemas, quien se encuentra en la empresa desde hace 7 afios.
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Las ventajas que presenta este programa son:

- control de listas de precios: parea el area de repuestos
- es un excelente re-porteador: para el area de contabilidad

Es importante mencionar que la empresa cuenta con un CRM — administracion
de la relacion con los clientes, para el seguimiento, el cual aun no se encuentra en

funcionamiento.

3.2.4.3 Descripcion de procesos no automatizados

Autec S.A. maneja todos sus procesos de forma automatizada. Segun datos del
Gerente de Sistemas, varios afios antes de la utilizacion del programa SIAC, se

contaba con un sistema en base a islas por separado.

3.2.5 Andlisis de la evolucion en el tiempo conforme a las Tl

En general Autec S.A. ha contado con software capaz de controlar de forma
automatizada la totalidad de sus procesos, sin embargo al inicio tuvo dos sistemas de
carrascos Yy asociados: Best (en base a modulos dispersos) y Spyder; los cuales eran
programas no integrados (en el aspecto contable: las facturas de hacian por
separado), se tratd de ERP’s adaptados que no manejaban el giro del negocio. En la
actualidad, la empresa en términos generales cuenta con hardware y software

medianamente actualizado, asi:

- Hardware: la dltima adquisicion grande fue hace 4 afios, luego de lo cual se han
hecho actualizaciones esporadicas
- Software: se encuentra poco actualizado, la mayoria de computadores cuentan

con Microsoft XP, y Windows 7
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- Las adquisiciones se realizan por dafios o por entrada de personal
En cuanto a las sucursales, se puede decir lo siguiente:

- Cuenca y Guayaquil se encuentran poco actualizados, en cuanto a hardware
cuentan con Windows XP, y en general las maqguinas tienen un Office mayor al
Office 2007 y menor al Office 2010, también hay presencia de Office 2003.

- Lojay Machala cuentan con Office mayor al Office 2007

- Latacunga tiene un hardware y software actualizado, ya que no tiene mas de 3
afios en el mercado

- Coca, su caso es similar al de Latacunga, su presencia es menor a 1 afio en el
mercado

- Puembo cuenta con computadores € impresoras nuevas

3.2.6 Importancia de las Tl en el desarrollo de la empresa

Las tecnologias de informacion son de vital importancia en el desarrollo de la
empresa y en el cumplimiento de sus objetivos, con excepcion de ahorro de personal
que no debe darse ya que cada sistema segun su funcionalidad necesita un
determinado, las principales ventajas que brindan a Autec S.A. las tecnologias de

informacion son:

- Ahorro de trabajo: los procesos se simplifican

- Ahorro de recursos econémicos: se necesitan menos recursos para el desarrollo
de los procesos

- Ahorro de tiempo: se utiliza menos tiempo en el desarrollo de procesos

- Efectividad en la obtencion de informacion: la informacion que arrojan los

sistemas permite una toma adecuada de decisiones
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CAPITULO IV

4. AUDITORIA INFORMATICA — MARCO CONCEPTUAL

4.1 Generalidades

“La auditoria es el examen critico y sistematico que realiza una persona o
grupo de personas independientes del sistema auditado, que puede ser una persona,

organizacion, sistema, proceso, proyecto o producto”.
Recuperado de: http://es.wikipedia.org/wiki/Auditor%eC3%ADa
La auditoria puede ser de los siguientes tipos:

- Contable: el objeto de evaluacion son los estados financieros de una organizacion

- Administrativa: el objeto de evaluacion es el grado de eficiencia en la aplicacion
del proceso administrativo en las diversas &reas de una organizacion

- Energética: el objeto de evaluacion son los flujos de energia, se la realiza con el
fin de comprender su energia dindmica

- Juridica: el objeto de evaluacion es una gestion especifica o general, se la realiza
con el fin de informar o dictaminar sobre ellas

- Informatica: el objeto de evaluacion es el sistema de informacion, se la realiza
con el fin de determinar si dicho sistema salvaguarda el activo de la empresa,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
organizacion y utiliza eficientemente los recursos

- Medioambiental: el objeto de evaluacion es el enfoque medioambiental, se la
realiza con el fin de cuantificar los logros y posicion en esta area de una empresa

- Social: el objeto de evaluacion es el enfoque social y de comportamiento ético, se

la realiza con el fin de establecer un balance respecto de su accionar en esta area
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De seguridad de sistemas de informacion: el objeto de evaluacion es el area de
sistemas, se la realiza con el fin de establecer y corregir vulnerabilidades respecto
a las estaciones de trabajo, redes de comunicaciones o servidores

De innovacion: el objeto de evaluacion es el nivel de innovacion, se la realiza
para obtener informacion respecto de esta area en una empresa

Politica: el objeto de evaluacion son los procesos y actividades orientadas
ideologicamente

Electoral: el objeto de evaluacion son los sistemas electorales, se las realiza con
el fin de brindar confiabilidad y transparencia

De accesibilidad: el objeto de evaluacion es el sitio web, se la realiza con el fin
de establecer su nivel de accesibilidad

De marca: el objeto de evaluacion es la marca, se la realiza con el fin de
establecer el valor de la misma

De cddigo de aplicaciones: el objeto de evaluacion es el cdédigo de una
aplicacion, se la realiza con el fin de identificar errores en el tiempo de disefio
Sarbanes — Oxley o auditoria SOx, el objeto de evaluacién son las firmas de
auditoria de empresas que cotizan en bolsa

Cientifico — técnica: el objeto de evaluacion son las instituciones de investigacion
cientifica y técnica

Forense: el objeto de evaluacion son datos y documentos, se la realiza con el fin
de determinar fraudes, robos, trucos fiscales, trucos contables u otros,
identificando a los autores materiales e intelectuales

De accidentes a causa del rayo: el objeto de estudio son los accidentes a causa de

rayos

4.1.1 Conceptualizacion de auditoria informatica

(¢]

La auditoria informatica consiste en un examen sistematico, profesional, objetivo

independiente mediante el cual se recopila y evalla evidencias que permitan
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determinar si un sistema de informacion salvaguarda el activo, mantiene la integridad
de los datos, utiliza de forma eficiente los recursos, cumple con las leyes y
regulaciones, y contribuye con el cumplimiento de objetivos de la entidad. EI anélisis
se enfoca principalmente en los mecanismos de control con los que cuenta la
empresa, mismos que pueden ser: directivos, preventivos, de deteccion, correctivos o

de recuperacion ante contingencias.

4.1.2 Importancia de la auditoria informatica

Su importancia radica en que luego de la aplicacion de herramientas como
observacién, aplicacién de cuestionarios, entrevistas a auditados y no auditados,
muestreo estadistico, flujogramas, listas de chequeo, mapas conceptuales, entre otros,
se obtiene un resultado que permitira realizar correcciones 0 mejoras orientadas a la

obtencidn de beneficios para la empresa, tales como:

eficiencia y eficacia en la gestion de los sistemas informaticos

- optimizacion del ambiente laboral gracias a la cohesion adecuada de las
actividades de cada area de la empresa

- disminucion de costos, tanto por optimizacion de recursos que disminuye la
necesidad de adquisicion, como por eliminacion de la mala calidad que puede
ocasionar reprocesos

- prevencion ante los riesgos de Tl

- inversidn adecuada en torno a Tl segun las necesidades de la empresa

4.1.3 Tipos de auditoria informatica

Se presentan algunos tipos de auditoria informatica, dentro de los principales

tenemos:
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Interna: se la realiza bajo la direccion del personal de la empresa, siempre
manteniendo el criterio de independencia

Externa: para su efecto se contrata a personas de fuera de la empresa, se
recomienda que la empresa contratada no sea la misma de forma constante, y que
se eviten las relaciones personales

De gestion: vinculada con la contratacion de bienes y servicios, la documentacion
de programas, entre otros

Legal del Reglamento de Proteccion de Datos: el objetivo es verificar el
cumplimiento legal de las medidas de seguridad

De datos: respecto a la clasificacion de datos, al estudio de aplicaciones y al
analisis de flujogramas

De bases de datos: se trata del analisis de los controles de acceso, la
actualizacion, la integridad y la calidad de los datos

De seguridad: se analiza la disponibilidad, integridad, confidencialidad,
autenticacion y no repudio de los datos y de la informacion

De seguridad fisica: consiste en la verificacion de la ubicacion y de las
protecciones del entorno

De seguridad ldgica: el andlisis esta en torno a los métodos de autenticacion de
los sistemas de informacion

De comunicaciones: se evallan los procesos de autenticacion en los sistemas de
comunicacion

De seguridad en produccion: se la desarrolla ante errores, accidentes y fraudes

Fuente: http://es.wikipedia.org/wiki/Auditor%C3%ADa_informatica
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4.2 Proceso

La auditoria informética estd conformada por cuatro pasos: planificacion,
ejecucion, comunicacion de resultados y, seguimiento y monitoreo, que se los

analizara en detalle a continuacion.

4.2.1 Planificacion

Consiste en la investigacion de la organizacion como un todo con el fin de
desarrollar una estrategia general y un enfoque detallado respecto a la naturaleza,
oportunidad y alcance de los procedimientos de auditoria; se trata de una
programacion en la cual se determinara qué se va a realizar, como, para qué, en qué
fechas y con qué recursos. Esta identificacion le permite al auditor dirigirse hacia las

areas que requiere mayor interés.

“El auditor de sistemas de informacion debera planificar el trabajo de auditoria
de los sistemas de informacion para satisfacer los objetivos de la auditoria y para
cumplir con las normas aplicables de auditoria profesional”. (Consejo Normativo de
la Asociacion de Auditoria y Control de Sistemas de Informacion ISACA, Normas
generales para la auditoria de los sistemas de informacién, 050 Planificacion).

Esta fase esta dividida en dos partes:

- Planificacién preliminar: desarrollo del plan global de auditoria y determinacion
del riesgo inherente
- Planificacion especifica: desarrollo de programas de auditoria y determinacion de

riesgo de control, riesgo de deteccion y riesgo de auditoria
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4.2.1.1 Planificacion Preliminar — Conocimiento de la Organizacion

En esta etapa se llevard a cabo una visita previa con el fin de determinar los
objetivos generales de la auditoria, se desarrollaran entrevistas, se determinara con
qué persona se coordinard la auditoria, y se analizaran aspectos generales de la

empresa como son los que no varian de un afio para el otro:

- la organizacion de la empresa: estatutos, escrituras, su historia, los organigramas
estructural, funcional y de personal, contratos a largo plazo

- los informes de auditoria, actas de juntas de accionistas o directores

- el cumplimiento de normas legales, leyes, reglamentos, manuales de
procedimientos y funciones, y normas aplicables

- la organizacion de los sistemas de control interno

- la organizacion de los sistemas de informacion y telecomunicaciones

- el inventario de hardware y software, dispositivos moviles y fijos

- los niveles de autoridad y responsabilidad

- el sector en el que se desenvuelve la organizacion

- la dispersién geogréfica

Una vez analizados los elementos anteriores y determinado el riesgo inherente se
preparara una estrategia general de la auditoria con el fin de orientar la labor del
equipo, lo que implica la planeacién de directrices generales para llevar a cabo el

trabajo.

4.2.1.1.1 Riesgo inherente

Riesgo es la probabilidad de que ocurra un evento negativo que impida el
cumplimiento de objetivos y su medida se la realiza en base a: probabilidad —

impacto.
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“Los profesionales de auditoria y aseguramiento de Sl deben considerar el

riesgo del tema, el riesgo de la auditoria y la exposicion relativa de la empresa’.

(ISACA, 2013, ESTANDAR 1202.3)

El riesgo inherente es aquel que se genera como consecuencia del giro del
negocio, de acuerdo a la naturaleza del mismo. La metodologia a utilizar para su

evaluacion debe ser apropiada, tomando en cuenta:

- El tipo de informacidn que debe recopilarse

- El grado de disponibilidad de la informacion requerida

- La cantidad de informacién adicional que debe recopilarse y el costo de dicha
informacion

- Las opiniones de otros usuarios de la metodologia y sus puntos de vista

Se deben tomar en cuenta las afirmaciones para una auditoria sistematica, una
afirmacion es “cualquier declaracion formal o conjunto de declaraciones sobre el
tema por parte de la direccion. Las afirmaciones, en general, deben ser por escrito
y, cominmente, contienen una lista de atributos especificos sobre el tema especifico
o sobre un proceso que involucra el tema”. (ISACA, 2013, ESTANDAR 1007)

Para determinar las afirmaciones se debe identificar los atributos o criterios de la
informacién, los cuales se analiza mas adelante en el resumen correspondiente al
Modelo COBIT 4.1.

El riesgo inherente se evallia mediante una matriz en la que se identifica el nivel
de riesgo que puede ser: alto, medio, o bajo, el cual se obtiene del anélisis de
aspectos de riesgo propios del giro del negocio, para Autec S.A. se han determinado

los siguientes componentes:

- Movimiento econoémico
- Cantidad de personal

- Cantidad de clientes
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- Diversidad de productos

- Disgregacion geografica

A continuacion se presenta una tabla en la que se muestra la evaluacion y la

calificacion de cada componente con el fin de obtener una calificacion final total.

Tabla 10

Evaluacion y calificacion de los componentes del riesgo inherente

22,22

44,44 4 0.20 8.89
66,66 3 0.15 9.99
33.33 2 0.10 3.33

7,77 5 0.25 19.44

20 1 48,32

Elaborado por: Amanda Morillo

En el anélisis de los componentes se determina la calificacion subjetiva y la
importancia que tiene cada componente, luego de lo cual se obtiene el factor de

ponderacién aplicando la siguiente formula:

Importancia de cada componente
Total

Factor de ponderacion =
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Una vez obtenido el factor de ponderacion se lo multiplica por la calificacion
subjetiva y se determina la calificacion final de cada componente, cuya sumatoria
dara la calificacion final total, finalmente este valor obtenido se lo ubica en la
siguiente figura y se puede identificar el nivel de riesgo en el que se ubica la

organizacion.

| RIESGO | %o |
ALTO 99,99%
MODERADO 88,88%
BAJO T7.7T%

| MODERADO |
ALTO 66,6 6%
MODERADO 55 5 5% Mee——
BAJO A4 AA%,

| BAJO |
ALTO 33,33%
MODERADO 22 2%
BAJO 11,11%

Figura 20: Identificacién del riesgo inherente

Fuente: Amanda Morillo. (2012). Auditoria Interna. Medicion_del_Riesgo_Preliminar

4.2.1.1.2 Plan global de auditoria

“Los profesionales de auditoria y aseguramiento de SI deben desarrollar y
documentar un plan de proyecto de la asignacion de auditoria o aseguramiento de
SI”. (ISACA, 2013, ESTANDAR 1201.2)

A continuacion se presenta una muestra de las partes del plan global de auditoria.
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Empresa XYZ S.A.
Auditoria Informéatica
Plan global de auditoria

Periodo del xx de xx al xx de xx de xxxx

Motivo del examen

Objetivos del examen
Obijetivo general
Objetivos especificos

Alcance del examen

Condiciones de la compafiia y de la industria

Objetivos de la empresa

Base legal

Obijetivos del area a auditar - Unidad de tecnologias de informacion

Técnicas y Procedimientos a emplear en la auditoria

Distribucién del trabajo y de tiempos estimados

Recursos a utilizarse
Recurso humano
Recurso material

Recurso financiero

Elaborado por: Fecha:

Aprobado por: Fecha:

Figura 21: Partes del plan global de auditoria

Elaborado por: Amanda Morillo
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El plan general de auditoria se obtiene en la planificacion preliminar, permite
establecer una estrategia que guiard el desarrollo de una auditoria eficiente a un
precio razonable, sin que esto afecte la calidad de la misma. El registro del plan
global de auditoria debe estar detallado para guiar el desarrollo del programa de

auditoria.

Es necesario tener en consideracion los siguientes puntos en el desarrollo de un

plan global de auditoria:

- Objetivos de la auditoria u orientacion de la misma

- Conocimiento del negocio y de su entorno

- Trabajo que haré el personal de la organizacion

- Plazos para terminar las partes mas importantes de la auditoria
- Comprension de los sistemas de control interno

- Riesgo e importancia relativa

- Naturaleza, tiempos y alcance de los procedimientos

- Coordinacién, direccidon, supervision y revision

Para la correcta aplicacion del plan global de auditoria es necesario estimar la

materialidad y el riesgo de la auditoria.

La materialidad es “un concepto de auditoria sobre la importancia de un item de
informacion con respecto a su impacto o efecto en el funcionamiento de la entidad
que estd siendo auditada” (ISACA, 2013, ESTANDAR 1204)

La materialidad se estima de acuerdo a un todo, qué porcentaje o cantidad, o qué
circunstancia identificada (cualitativa) afecta o no al informe de auditoria, para poder
considerar a los errores detectados como materiales 0 no materiales, disminuyendo

asi la probabilidad de detenerse ante un hallazgo no significativo.
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4.2.1.2 Planificacion Especifica — Enfoque del auditor y de la auditoria

Se trata del desarrollo de un enfoque detallado del auditor, respecto de la
metodologia, tiempo y equipo (personal técnico, auditor senior, entre otros) con el

que se llevara a cabo la auditoria, para ello es necesario establecer:

- Planteamiento de objetivos: definidos para ser alcanzados por la auditoria
- Alcance de la auditoria: periodo de estudio, afio, periodo en el que se lleva a cabo
el examen y el tiempo (horas), debe ser suficiente y competente, segin cada

objetivo general y especifico

En la planificacion especifica se realiza:

- Identificacién de eventos
- Planificacién con los representantes de las diferentes areas
- Evaluacion de las actividades de control

- Respuesta a riesgos: aceptar, rechazar, compartir, mitigar

En esta etapa se evalla la efectividad del control interno y las areas de riesgos
(NIAA 315) de la organizacion.

4.2.1.2.1 Programa de trabajo

El programa es un componente necesario en el desarrollo de la auditoria, en el
que se establecen procedimientos para identificar, analizar, evaluar, registrar la
informacidn de cada area evaluada respecto de los controles internos, el cual debe ser

revisado por el jefe de auditoria.
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Se trata de la secuencia de pasos que han de darse en la auditoria de forma
objetiva en base a programas generales y observando todos los procedimientos de
auditoria. Es esencial en la determinacion de responsabilidades, asi, al jefe de
auditoria le da la seguridad de que el trabajo se planee adecuadamente, al auditor que
ejecuta el trabajo le sirve como base de planeacién y supervision, al auxiliar de
auditoria le permite contar con una guia para la ejecucién de trabajo. Los programas
se confeccionan con el fin de: cubrir todas las areas de la empresa, poner énfasis en
areas mas importantes donde el control interno sea mas deficiente, realizar las

comprobaciones escalonadamente, establecer los tiempos de trabajo.

En el programa de trabajo se determina el uso de pruebas, las cuales pueden ser:

- Pruebas sustantivas: requieren inspeccién de documentos para obtener evidencias
completa, correcta en las cuales se verifica la razon numérica, aritmética, de
calculo

- Pruebas de cumplimiento: son aquellas relacionadas con el marco legal, normas,
procesos, control interno, en las que se hace una evaluacion cualitativa

- Pruebas de doble propésito: en la que se analiza tanto la razén numérica como los

atributos cualitativos

A continuacién se muestra un ejemplo de programa de trabajo en la siguiente

figura.
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P MOTORES & MOTORES S.A.
; PROGRAMA ESPECIFICO DE AUDITORIA PEA
confiable _ - 1/1
NS % Periodo del 01 de enero al 31 de diciembre de 2010
o Ref. | Elaborado )
N. Procedimiento Fecha Observaciones
PIT por
Evaluar, mediante cuestionarios,
el cumplimiento de los objetivos
1 o » AM 13/12/2012
de control del dominio planeacion
y organizacion.
Evaluar, mediante cuestionarios,
el cumplimiento de los objetivos
2 . o AM 13/12/2012
de control del dominio adquisicion
e implementacion.
Evaluar, mediante cuestionarios,
el cumplimiento de los objetivos
3 o AM 13/12/2012
de control del dominio
mantenimiento y dar soporte.
Evaluar, mediante cuestionarios,
el cumplimiento de los objetivos
4 o » KD 13/12/2012
de control del dominio evaluacion
y monitoreo.
ELABORADO POR: Amanda Morillo SUPERVISADO POR:
FECHA: FECHA:

Figura 22: Ejemplo de Programa especifico de auditoria

Elaborado por: Amanda Morillo


http://www.google.com.ec/imgres?q=TRIPTICOS+DE+AUDITORIA&start=344&hl=es&sa=X&biw=1280&bih=705&tbm=isch&prmd=imvns&tbnid=H0OaznCThQ9xEM:&imgrefurl=http://ledportafolio.blogspot.com/2011_08_01_archive.html&docid=n84HigvLdgzkgM&imgurl=http://2.bp.blogspot.com/--0YnaWVdvuI/Tl3_pglXdtI/AAAAAAAAAEo/Yb4Wvtu_pBI/s1600/bocetos-auditorias.jpg&w=620&h=320&ei=oYZfUL7eIono9ATEv4DQCA&zoom=1&iact=hc&vpx=309&vpy=243&dur=13525&hovh=161&hovw=313&tx=149&ty=92&sig=112721732380715904854&page=17&tbnh=107&tbnw=208&ndsp=21&ved=1t:429,r:1,s:344,i:154

107

4.2.1.2.2 Control interno

El control interno es un proceso a cargo del Directorio, de la Gerencia y de otros
miembros de la organizacién, cuyo objetivo es otorgar un grado de seguridad

razonable respecto del logro de objetivos. Un buen control interno debe contar con:

- Politicas aprobadas por la direccion y la administracion

- Elaboracién y aplicacion de técnicas de direccion

- Verificacién y evaluacién de regulaciones administrativas
- Manuales de funciones y procedimientos

- Sistema de informacion

- Programas de seleccion de personal

- Induccién para el personal

- Capacitacion del personal

El control interno debe tener la siguiente estructura:

- Términos de comparacion: pueden ser presupuestos, objetivos, metas, leyes

- Hecho real: debe ser comparado con los términos del punto Nro. 1

- Desviacion: surge como resultado de la comparacién entre el hecho real y el
término de comparacion

- Causa: es lo que ha dado origen a la desviacion

- Toma de acciones correctivas: decisiones cuyo propésito es corregir la

desviacion

Fuente: Amanda Morillo.2012.Anotaciones Auditoria Interna

Segun COSO ERM (Comité de Organizaciones Patrocinadoras de la Comision

Treadway — Gestion de riesgos corporativos), la organizacion debe contar con un
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ambiente de control en el que exista una filosofia de respeto a la gestion de riesgos,
asi como actividades de control en todos los niveles y funciones, incluyendo
controles en los aplicativos y controles generales en T1. A continuacion se presenta el
Cubo de COSO ERM, en dicha figura se muestra la interrelacion entre los

componentes del COSO ERM vy, los objetivos y los niveles de la organizacion.

Ambiente Interno %

= » B i
Establecimiento de objetivos % E
==,

Identificacion de eventos

&
= E:
=y
=
/24

Figura 23: Cubo COSO ERM

Fuente: http://segundaentrega.blogspot.com/2014/10/el-coso-es-un-comite-de-

organizaciones.html

COSO ERM presenta la siguiente estructura:

- Componentes de gestion del riesgo, los cuales son: ambiente interno,
establecimiento de objetivos, identificacion de eventos, evaluacion de riesgos,

respuesta al riesgo, actividades de control, informacion y comunicacion,

monitoreo
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Obijetivos con los que la organizacion debe contar: estratégicos, de operaciones,
de informes, de cumplimientos
Niveles en la organizacion, mismos que son: entidad, division, unidades de

negocio, subsidiaria
Para la TI, los controles principales consisten en tomar en cuenta medidas de:

- Supervision

- Autorizacion

- Segregacion de funciones
- Comunicacién

- Lineas de reporte

- Antivirus
En un sistema de T1 las actividades de control pueden ser:

Actividades generales de control: engloban seguridades fisicas, operativas y de

usuario. Incluyen actividades para controlar:

o Desarrollar y adaptar nuevos programas y sistemas: “garantizan que los
sistemas y programas sean disefiados o adaptados por el departamento
correspondiente para atender las necesidades de los usuarios, que no
contengan errores y que incluyan los controles y la documentacion
apropiada” (Whittington Ray & Pany Kurt, 2005).

o Modificar los programas y sistemas ya existentes: para iniciar los cambios en
un programa es importante contar con una bitacora de solicitudes de cambio
en la que los usuarios pongan sus recomendaciones debido a dificultades
encontradas en el sistema de procesamiento. Todos los cambios deben
documentarse indicando qué se modificé y por qué. Es necesario probar de
manera completa el programa modificado antes de implementarlo.

o Acceder a programas y datos: los sistemas deben tener controles que

salvaguarden los equipos, archivos y programas, contra pérdidas, dafios o
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accesos no autorizados; deben contar con un registro de accesos denegados y
advertir en caso de varios intentos. Entre los controles mas importantes
estdn: comprobacion de paridad, encriptacion de datos, técnicas de
reconocimiento de datos, lineas privadas. El control fisico también es de
suma importancia, por lo que se debe tener proteccién contra sabotaje,
incendio y dafio por agua.

o Realizar operaciones de tecnologia de la informacion: con el fin de que no se
den cambios no autorizados de los programas, los operadores no tendran
acceso a informacion detallada, sino Unicamente al manual de operaciones
de instrucciones para procesar los programas. Con el fin de prevenir posibles
incidentes se debe sacar copias de todos los archivos y programas, y cada
cierto tiempo las bases de datos deben ser transferidas para respaldo a discos
0 cintas, se las debe guardar en un lugar distinto del de los originales.

Actividades de control de las aplicaciones: estan programadas dentro de la
aplicacion (software), se usan al procesarla. “El sistema operativo ha de
conservar un registro de actividades en cada terminal que sera revisado después
por el grupo de control en busca de evidencia de uso no autorizado” (Whittington

Ray & Pany Kurt, 2005). Estas actividades pueden ser:

o Actividades programadas de control: estan en los programas de computacion
y permiten garantizar la exactitud de la entrada y del procesamiento de la
tecnologia de informacion. Un punto importante son las comprobaciones de
validacién (correccion) de entrada, para los cuales se puede utilizar los
siguientes controles: prueba de limite, prueba de validez, numero auto-
comprobador.

o Actividades manuales de seguimiento: se las realiza mediante revision y

analisis de las salidas a manera de informes de excepcion, su eficacia
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depende de las actividades programadas de control que generan informes de

excepcion.

- Actividades de control de los usuarios: son las que realizan las personas/usuarios
con el fin de determinar la integridad y exactitud de la informacion, de tal forma

que se pueda estimar si ésta es confiable.
Los principales riesgo para TI son:

- Falta de informacion

- Mala informacion

- Escasez econdmica, falta de asignacion de recursos econémicos al area de Tl
- Falta de personal competente

- Caducidad del hardware

4.2.1.2.3 Riesgo de control

El riesgo de control es aquel que se genera debido a que el control interno de la
organizacion no evitd o no detect6 un error material en forma oportuna. El riesgo de
control se establece mediante evaluaciones del control interno, para ello se aplican
pruebas sustantivas o pruebas de cumplimiento las cuales deben planearse en el
programa segun sea el requerimiento especifico de cada caso; mediante el desarrollo
y aplicacién de las técnicas de evaluacion tales como: narrativas o descriptivas,

flujogramas, cuestionarios, matriz y mapas de riesgos, muestreo estadistico.

Las pruebas sustantivas corresponden a la “obtencion de evidencia de una
auditoria sobre la integridad, precisiéon o existencia de actividades o transacciones
realizadas durante el periodo de la auditoria” (ISACA, 2013, ESTANDAR 1202

Evaluacion de riesgo en planificacion)
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Las pruebas de cumplimiento corresponden a la evaluacion de la aplicacion de

normas, procesos, u otros.

Para la determinacion del riesgo de control se evaluard los componentes
planteados por COSO ERM, de dicha evaluacion se desprendera un puntaje 6ptimo,
el cual deberia tener la organizacién, y un puntaje obtenido, el cual representa la
realidad de la organizacion, una vez obtenidos estos datos se aplica la siguiente

férmula;

puntaje obtenido

Riesgo de control = 100 — —
puntaje Optimo

Es importante también determinar el nivel de confianza que presenta la

organizacion, para ello se requiere la division entre el puntaje obtenido y el puntaje

Optimo. Mientras méas bajo sea el nivel de confianza, mayor seré el riesgo de control,

y mientras mas alto sea el nivel de confianza, menor seré el riesgo de control.

Para identificar el riesgo de control se utilizara la técnica del seméaforo, en la cual
se pude observar los tres colores propios de dicho instrumento, a continuacién se
presenta una tabla elaborada segln esta técnica, en la cual se puede ubicar el riesgo

de control obtenido una vez aplicada la férmula antes descrita.
Tabla 11

Ubicacién del Riesgo de Control — Técnica del semaforo

Nivel de Medio Alto
confianza 51% — 75% 76% — 95%
Riesgo de Medio Bajo
control 49% — 25% 24% — 5%

Elaborado por: Amanda Morillo



113

4.2.1.2.4 Riesgo de deteccion

Es la probabilidad de que los procedimientos sustantivos que disefie y aplique el
auditor en la auditoria no detecten un error material. El riesgo de deteccion debe
estar ente el 8% y el 15%, no puede ser mayor que el riesgo inherente ni que el

riesgo de control. El riesgo de deteccion es establecido en base a los otros riesgos.
4.2.1.25 Riesgo de auditoria

Es el riesgo de que la opinidn final emitida por el auditor en el informe no sea
modificada oportunamente no obstante existan errores materiales, es decir, que el

informe de auditoria no represente la realidad de la situacion del tema auditado.
Para obtener el riesgo de auditoria se aplica la siguiente formula:
R.de Auditoria = R.Inherente x R.de control x R.de deteccién

El riesgo de auditoria debe ser menor o igual al 5% para considerar que el tema

es auditable.

4.2.1.2.6 Técnicas de auditoria

Las técnicas de auditoria son métodos préacticos de investigacion que se utilizan
para obtener informacién y evidencia, con lo cual se pueda emitir una opinién. Para
el adecuado desarrollo de las técnicas se utilizan herramientas apropiadas. Entre las

principales técnicas tenemos:

- Técnicas de Verificacion Ocular: en la cual se utiliza el sentido de la vista para
realizar un almacenamiento abstracto de la informacion. Entre las principales

estan:
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o Observacion: verificacion visual durante la ejecucién de una actividad o
proceso para examinar aspectos fisicos que incluyen flujos de trabajo,
documentos, materiales, entre otros.

o Comparacion: consiste en determinar la similitud o diferencia entre dos o0 mas
operaciones, criterios normativos, practicas establecidas.

o Rastreo: consiste en el seguimiento y control de una operacién dentro de un
proceso, o de un proceso a otro a fin de conocer y evaluar su ejecucion.

o Reuvision selectiva: es un breve examen de una parte del universo de datos
con el proposito de separar y analizar los aspectos que no son normales y que

requieren una atencion especial.

Técnicas de Verificacion Verbal: se ocupa el sentido del habla para comunicar y

expresar ideas, pensamientos y criterios. Entre las principales tenemos:

o Indagacion: es el proceso de obtencion de informacion verbal mediante
averiguaciones o conversaciones directas con funcionarios de la entidad
auditada o terceros sobre las operaciones que se encuentran relacionadas
especialmente con hechos o aspectos no documentados.

o Entrevista: es la planificacion de un didlogo con funcionarios de la entidad o
terceros con la finalidad de obtener informacién que se requiere después sea
confirmada y documentada.

o Encuesta: esta directamente relacionada a la solicitud de informacion a través
del correo o en forma personal con el propdsito de recibir de los funcionarios
de la entidad o de terceros una informacién cuyo resultado debe ser

posteriormente tabulado.

Técnicas de Verificacion Escrita: le permiten al auditor obtener informacion
documentada para el respaldo de su informe, generalmente son proporcionados

por terceros. Entre las principales tenemos:
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Analisis: consiste en la separacion y evaluacion critica, objetiva y minuciosa
de los elementos o partes que conforman una operacion, actividad,
transaccion o proceso con el proposito de establecer su propiedad y
conformidad con criterios normativos y técnicas.

Conciliacion: consiste en hacer que concuerden dos conjuntos de datos
relacionados, separados e independientes.

Confirmacion: es la solicitud por escrito a un tercero independiente de la
empresa auditada para comprobar la autenticidad de los registros y
documentos sujetos al examen asi como para determinar la exactitud o
validez de una cifra, hecho y operacion.

Tabulacion: consiste en agrupar resultados importantes obtenidos en las
encuestas, areas, segmentos o elementos examinados que permiten llegar a

conclusiones.

Técnicas de Verificacibn Documental: son desarrollados por criterio y
creatividad del auditor y se expresan en los papeles de trabajo desarrollados por

este. Las principales son:

o Comprobacion: verificar la existencia, legalidad, autenticidad, oportunidad y

legitimidad de las operaciones realizadas por la empresa a través del examen

de la documentacion que justifique o de respaldo.

o Calculo: verificacion de la exactitud y correccion aritmética de una operacion

0 resultado presentados en informes, contratos, comprobantes, estados

financieros

Técnicas de Verificacion Fisicas: la principal es:

o Inspeccion: involucra el examen fisico y ocular de activos, obras de arte,

documentos, valores, joyas, bonos, con el objetivo de establecer su existencia

y autenticidad.
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- Otras técnicas: entre las principales estan:

o Verificacion: esta asociada con el proceso de auditoria que asegura que las
cosas son como deben ser, pudiendo verificarse operaciones del periodo o
periodos anteriores.

o Investigacion: examina acciones, condiciones y acumulaciones, asi como
procesamiento de activos, pasivos y todas aquellas operaciones relacionadas
con estos.

o Evaluacion: es el proceso de Ilegar a una conclusion de auditoria a base de las
evidencias disponibles.

o Medicion: consiste en evaluar la eficacia, economia, eficiencia, ecologia y
ética de una organizacion.

o Estudio general: conocimiento de la empresa, es la apreciacion sobre
caracteristicas de la organizacion para asegurar un juicio profesional.

o Revision/ escrutinio: es un tipo mas casual de inspeccion.

o Declaracion: certificacion por escrito con la firma del resultado de la
investigacion realizada con los funcionarios.

o Certificacion: obtener un documento en el que se asegura la verdad de un

hecho con firma de autoridad.

- Otras préacticas: para ello se utiliza la evaluacion de sintomas, intuicion,
sospecha, sintesis, muestreo estadistico, o0 TAAC (Técnicas de Auditoria

Asistidas por Computador).

Fuente: Anotaciones Auditoria Financiera. 2012. Técnicas de auditoria

4.2.2 Ejecucion

Es la aplicacion de los programas y papeles de trabajo, que serviran para

recopilar evidencia suficiente, competente, relevante y oportuna, luego del analisis
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del archivo corriente de la empresa. En la ejecucion se recopila la informacién y se
identificada y registra en los papeles de trabajo, ésta debe ser suficiente, confiable,
relevante, Util. Es de suma importancia que haya supervision del trabajo de auditoria
para asegurar el logro de objetivos, la calidad del trabajo y el desarrollo profesional
del personal, lo cual incluye el cumplimiento de las funciones de evaluacion de

procesos, riesgos y control.

4.2.2.1 Papeles de trabajo

Es el conjunto de cédulas y documentos elaborados u obtenidos por el auditor
durante el curso del examen, en las etapas de planificacion, ejecucion y
comunicacion de resultados y sirven para evidenciar en forma suficiente, competente

y pertinente las conclusiones emitidas por el auditor.
Los objetivos principales de los papeles de trabajo son:

- Ayudar en la planificacion de la auditoria

- Redactar y sustentar el informe de auditoria

- Facilitar el registro de la informacion obtenida y documentar las desviaciones
encontradas en la auditoria

- Mantener un control de calidad y demostrar la aplicacion de las normas

- Defender demandas, juicios u otras acciones judiciales

- Poner en evidencia la experticia profesional del auditor

Los papeles de trabajo deben tener las siguientes caracteristicas:

- Preparacion nitida, clara, concisa y precisa
- Efectuarse con la mayor prontitud e incluir todos los datos exigidos bajo el buen

criterio del auditor
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Ser de propiedad del auditor y adoptados bajo medidas para garantizar su
custodia y confidencialidad

Deben incluir suficiente informacion

Ser fuente de informacidn para comprobaciones, observaciones, sugerencias

Facilitar la preparacion del informe de auditoria

Los papeles de trabajo tienen tres partes:

Encabezado: en el consta: el nombre de la empresa auditada, el rubro, cuenta o
proceso que se esta examinando, el procedimiento que se esta realizando y el
periodo que se esta auditando.

Cuerpo: es la descripcion concisa de la labor realizada y los resultados
alcanzados, mediante fuentes de informacion utilizadas, se utiliza referencias
cruzadas en caso de datos importantes, representan la conclusion a la que 1lego el
auditor.

Pie: es la parte final, en la que se indica por quien fue elaborado y revisado el

documento, asi como la fecha de cada uno respectivamente.

Los papeles de trabajo deben ser correctamente archivados, segun su procedencia

la cual puede ser:

Archivo permanente de papeles de trabajo: “es la base para la planificacion y
programacion de la auditoria, permite optimizar el tiempo de los auditores, es
necesario que la firma auditora cuente con un archivo permanente estructurado
de tal manera que facilite la utilizacion de la amplia informacion acumulada; se
debe mantener un archivo permanente por cada empresa auditada. El archivo
permanente se estructura la primera vez que se audita una organizacién (cliente)
y en las posteriores auditorias (auditorias recurrentes) se lo actualiza, por lo tanto

solo existird un Unico archivo permanente”. Ing. CPA Pedro Rivadeneira. 2013.
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Modulo de Auditoria Financiera de la Maestria de Auditoria y Finanzas que se
dicta en la Universidad Tecnoldgica Equinoccial.

- Archivo de planificacion: es aquel que contiene los papeles de trabajo, de la
planificacion preliminar y de la planificacion especifica, desarrollados en cada
auditoria

- Archivo corriente: corresponde a los papeles de trabajo que sirven de sustento
para el dictamen y los comentarios, conclusiones y recomendaciones que constan

en el informe

Fuente: http://app.ute.edu.ec/content/2873-41-7-1-16-
22/Desarrollo_Aud_Fin_Enero2013.pdf

4.2.2.2 Marcas de auditoria

Son la constancia del trabajo realizado por el auditor, son simbolos especiales
desarrollados por el auditor que ahorran espacio y tiempo, permitiendo que los
papeles de trabajo sean legibles; de esta manera, en lugar de que el auditor tenga que
dar una explicacion para cada hecho, lo ubica con una marca, la cual explica una sola
vez. Las marcas de auditoria deben ser sencillas, claras y faciles de distinguir una de
otra, se las debe colocar con un color diferente al del color del texto de los indices.
En el archivo de la auditoria el primer papel de trabajo debe ser la cédula de las
marcas de la auditoria. A continuacion se presenta un cuadro con las principales

marcas de auditoria.
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Marcas de auditoria

120

MARCA SIGNIFICADO

¥ Confrontado con software

8 Cotejado con hardware

M Correccion realizada

© Confrontado correcto

« Pendiente de registro

0] No redne requisitos

S Solicitud de confirmacion enviada

Sl Solicitud de confirmacion recibida inconforme
SIA Solicitud de confirmacién recibida inconforme pero aclarada
SC Solicitud de confirmacion recibida conforme

S Pendiente de correccion

Y Inspeccionado

Tomado de: http://fccea.unicauca.edu.co/old/tgarf/tgarfse130.html

4.2.2.3 Referencias

Los papeles de trabajo deben ser marcados con indices de referencia para

facilitar su localizacion, los cuales deben indicar claramente la seccion del

expediente donde deben ser archivados y donde podrian localizarse cuando se

necesiten. Para establecer indices de referencias el sistema mas utilizado es el

numérico alfabético, en este sistema se asigna una letra mayuscula a las cuentas de

activo y dobles letras mayusculas a las cuentas de pasivo y capital, y a las cuentas de

resultados se les asignan numeros arabigos ascendentes. A continuacion se presenta

un cuadro con un ejemplo de este sistema.
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Cuadro 15

Sistema de indexacion numérico alfabético

indice Concepto al que se refiere
PP Planificacion preliminar
PP.PGA -1 Plan global de auditoria
PE Planificacion especifica
PE.PEA -1 Programa especifico de auditoria
EJ Ejecucion
EJC-1 Cuestionarios
EJ.HA -2 Hoja de Hallazgos
| Informes
1-1 Informe preliminar
-2 Informe definitivo (borrador para discusion)
OF Oficios y actas
OF-1 Acta de inicio de auditoria
OF -2 Oficio de solicitud de documentacion o informacion
D Documentacion
D-1 Estructura organica
Tomado de:

http:/www.asezac.gob.mx/pages/transparencia/fracc_i/ManualGeneralDeAuditoria.pdf

4.2.2.4 Evidencias

“La evidencia de la auditoria es toda la informacidn que utiliza el auditor para
llegar a la conclusion en que se basa su opinion” (Whittington Ray & Pany Kurt,

2005).
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“Los profesionales de auditoria y aseguramiento de SI deben obtener evidencias
suficientes y apropiadas para llegar a conclusiones razonables sobre las cuales

basar los resultados de la asignacion”

e Evidencia apropiada: la medida de la calidad de la evidencia.

e Evidencia suficiente: la medida de la cantidad de la evidencia; respalda todas
las preguntas materiales para el objetivo y el alcance de la auditoria (ISACA,
2013, ESTANDAR 1205 Evidencia)

Adicionalmente se deben tomar en cuenta las siguientes caracteristicas de la

evidencia:

- Relevante: cuando la evidencia aporta elementos de juicio para demostrar o
refutar un hecho en forma ldgica, se relaciona con la afirmacion en cuestion

- Pertinente: cuando existe congruencia entre los hallazgos, conclusiones y
recomendaciones

- Competente: debe cumplir con ser consistente, convincente, fiable y alusiva a la
afirmacion en cuestion

- Legal: debe ser obtenida observando las normas legales segln el caso
La evidencia tiene mayor aceptabilidad en los siguientes casos:

- Se la obtiene de fuentes fuera de la organizacion

- Se genera internamente mediante un sistema que cuenta con controles eficaces
- Se encuentra de forma documentada

- Se obtiene de documentos originales

- Se la obtiene de dos o mas fuentes

Los principales tipos de evidencia son:
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Documental: se obtiene mediante el analisis de documentos como cartas,
contratos, registros, actas, minutas, recibos, facturas y toda comunicacion
producto del trabajo, plasma el testimonio y la evidencia fisica

Testimonial: se consigue de toda persona que realiza declaraciones durante la
auditoria mediante la indagacion

Fisica: se obtiene mediante instruccion, observacion o indagacion directa de las
actividades, bienes o sucesos. Esta se presenta a través de notas, fotografias,
gréaficos, cuadros, mapas 0 muestras materiales

Analitica: comprende célculos, comparaciones, razonamientos, disgregacion de

la informacion por areas
También tenemos la evidencia:

- Impresa: es la que se encuentra en forma fisica

- Magnética: aquella que representa evidencia légica

4.2.2.5 Hallazgos

Es una observacién sustentada en los atributos correspondientes y que sirve de

respaldo para la opinion expresada por el auditor. Los atributos son:

Condicion: es la situacion actual en la que se encuentra el hallazgo y cémo este
se presenta. En estos casos se aplica el concepto y se detalla los niveles de
eficiencia en base de indicadores. Lo que es

Criterio: es la situacion ideal, estd basado en un marco legal aplicable, aquello
que fue incumplido. Lo que deberia ser

Causa: trata de dar un diagndstico del porqué de esta situacion y cuéles son los
factores que han llevado a que exista esta desviacion, se busca un responsable y

se trata de dar una explicacion del porqué de la condicidn; corresponde a la
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diferencia entre la condicion y el criterio; se debe tener precaucion con emitir
juicios de valor. El por qué

- Efecto: es el resultado de la condicion y en qué nivel éstas afectaran al desarrollo
de las actividades. Trata de poner en escenarios cuéles serian las consecuencias
de mantener la condicion actual y cémo las causas afectan a los resultados

esperados por la organizacion. El cuanto

A continuacién se presenta una figura en la que se observa el formato de la hoja

de hallazgos.

[//;'f‘;;é ngﬁhaggm EMPRESA “XYZ” S.A. HH-D.F. 1.

AUDITORIA INFORMATICA

HOJA DE HALLAZGOS

UNIDAD DE TECNOLOGIAS DE INFORMACION

HALLAZGO Nro. 1
PROCESO:

CONDICION:
CRITERIO:
CAUSA:
EFECTO:

CONCLUSION:
RECOMENDACION:

REALIZADO POR: Grupo N° 5 SUPERVISADO POR: Dra. Eugenia Camacho

FECHA: 19 de mayo del 2012 FECHA: 30 de mayo del 2012

Figura 24: Formato de la hoja de hallazgos

Fuente: Anotaciones gestion de control interno. 2012. Herramientas de control interno
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Para determinar un hallazgo es de utilidad realizar una medicion de desempefio
en base a indicadores e indices, para lo cual se debe plantear objetivos Smart, en el

caso de la auditoria sistematica.

Un indicador es el punto en una estadistica simple o compuesta, que refleja algin
rasgo importante de un sistema dentro de un contexto de interpretacion. Un indicador

tiene los siguientes niveles de aplicacion:

- Estratégico: identifican la contribucion al logro de objetivos estratégicos en
relacién con la misién de la unidad responsable. Miden el cumplimiento de los
objetivos en actividades, programas especiales, proyectos organizacionales y de
inversion

- De gestion: se utilizan en el proceso administrativo para controlar las
operaciones, prevenir e identificar desviaciones que impiden el cumplimiento de
los objetivos estratégicos, determinar costos unitarios por areas y programas,
verificar el logro de las metas e identificar desviaciones

- De servicios: miden la calidad con que se generan productos y servicios asi como
el grado de satisfaccion de clientes y proveedores, se emplean para implantar

acciones de mejoramiento, elevar la calidad de la atencion al cliente

Por medio de indicadores se puede evaluar las siguientes dimensiones:

- Impacto: mide el cumplimiento de objetivos, cuantifica valores y efectos de
clientes, mide el desarrollo de los procesos

- Cobertura: informa sobre el alcance de las acciones

- Eficiencia: mide costos unitarios y productividad, cuantifica la optimizacion del
recurso humano, materiales, financieros y tecnolégicos para obtener productos y

servicios al menor costo y en menor tiempo



- Calidad: mide el grado en que los productos y servicios satisfacen

necesidades y expectativas de los clientes, cuantifica la satisfaccion del cliente

4.2.3 Comunicacion de resultados

“Los profesionales de auditoria y aseguramiento de SI deben proporcionar

reporte para comunicar los resultados al concluir la asignacion, que incluye:

sobre el contenido y la circulacion

- Alcance, objetivos de la asignacion, periodo de cobertura y la naturaleza,
plazos y el alcance del trabajo realizado

- Hallazgos, conclusiones y recomendaciones de la auditoria

- Cualquier calificacion o limitacion dentro del alcance que el profesional
auditoria y aseguramiento de Sl tenga con respecto a la asignacion

- Firma, fecha y distribucién segin los términos del estatuto de la funcion
auditoria o carta de asignacion de la auditoria

Es importante tomar en cuenta que la informacién debe ser:
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las

un

Identificacion de la empresa, los destinatarios previstos y cualquier restriccion

los

de

de

- Relevante: relacionada con controles, le indica al evaluador algo significativo

sobre la operacién de los controles subyacentes o componente de control.

La

informacidn que directamente confirma la operacién de los controles es la méas

relevante. La informacidn que se relaciona directamente a la operacién de

los

controles también puede ser relevante pero menos relevante que la informacion

directa.

- Confiable: informacion que es precisa, verificable y de una fuente objetiva.
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- Suficiente: la informacion es suficiente cuando los evaluadores han recolectado
suficiente informacion para formular una conclusion razonable. Sin embargo,
para que la informacion sea suficiente, primero debe ser adecuada.

- Adecuada: informacion relevante (es decir, se adapta para su propdsito
previsto), confiable (es decir, precisa, verificable y de una fuente objetiva) y
oportuna (es decir, producida y utilizada en un marco de tiempo apropiado).

- Oportuna: producida y utilizada en un marco de tiempo que permite prevenir o
detectar las deficiencias de control antes de que sean materiales en una
empresa”. (ISACA, 2013, ESTANDAR 1401 Reportes).

La comunicacion de resultados se la realiza a través del informe, se incluye
objetivos, los cuales deben ser: precisos, claros, concisos, constructivos, completos y

oportunos; ademas del alcance, conclusiones y recomendaciones de la auditoria.

Constantemente durante el desarrollo de la auditoria se lleva a cabo reuniones en
las que se indica sobre las conclusiones parciales a los encargados de areas para
obtener una conclusion final que al terminar la auditoria se expondra mediante una

reunion final en la que se entregara el informe de auditoria.

4.2.3.1 Informe de auditoria

El informe de auditoria es el dictamen o la opinion del auditor producto de su
auditoria. Se desarrolla un borrador, se da lectura del mismo, y finalmente se
establece el informe final con una carta a gerencia y emitiendo los respectivos
cometarios, conclusiones y recomendaciones. Este informe se dirige a quien o

quienes contrataron a los auditores.
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“Los profesionales de auditoria y aseguramiento de SI deben tener una
expectativa razonable de que la asignacion puede ser realizada de conformidad con
los estdndares de auditoria y aseguramiento de Sl y, cuando se requiera, otros
estdndares industriales o profesionales adecuados o regulaciones aplicables, y
brindar una conclusion u opinion profesional”. (ISACA, 2013, ESTANDAR 1004.1

Expectativa razonable)

“La opinion de auditor es la declaracion formal expresada por el profesional de
auditoria o aseguramiento de SI que describe el alcance de la auditoria, los
procedimientos utilizados para producir el reporte y si los hallazgos respaldan o no
que los criterios de auditoria se hayan cumplido”. (ISACA, 2013, ESTANDAR
1004 Expectativa razonable)

“Los profesionales de auditoria y aseguramiento de SI deben seleccionar
criterios con los que sera evaluado el tema, que sean objetivos, completos,
relevantes, medibles, comprensibles, ampliamente reconocidos, autorizados vy

comprendidos por, o disponibles para, todos los lectores y usuarios del reporte”

(ISACA, 2013, ESTANDAR 1008.1 Criterios)

“Los criterios son estandares y andlisis comparativos (benchmarks) utilizados
para medir y presentar el tema y en el que un auditor de Sl evalta el tema. Los

criterios de ben ser:

- Objetivos: sin sesgo

- Completos: incluyen todos los factores relevantes para llegar a una conclusién

- Relevantes: se relacionan con el tema

- Medibles: brindan medicion coherente” (ISACA, 2013, ESTANDAR 1008

Criterios)

Partes de un informe estandar:
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- Péarrafo introductorio: en el que se aclara los puntos respecto de las
responsabilidades de los directivos y de los auditores, asi los directivos son los
responsables del tema objeto de auditoria (&rea financiera, de gestion u otras),
mientras que los auditores son responsables de la opinidn sobre el tema objeto de
auditoria

- Péarrafo de alcance: es en el que se describe la naturaleza de la auditoria,
indicando que fue realizada de acuerdo a lo establecido por las Normas de
Auditoria Generalmente Aceptadas, indicando que se ofrece una seguridad
razonable, mas no una seguridad absoluta sobre el tema objeto de auditoria,
debido a que se analiza mediante la aplicacion de pruebas dirigidas a una parte
mas no a la totalidad de la informacion.

- Parrafo de opinidn: en el que se expone de forma concisa la opinion respaldada
por la auditoria realiza, mas no se garantiza ni se certifica cosa alguna respecto

del tema objeto de la auditoria

Las opiniones dictaminadas en el informe pueden ser:

- “No calificada: no observa excepciones o ninguna de las excepciones
observadas conforma una deficiencia significativa

- Calificada: observa excepciones que conforman una deficiencia significativa
(pero no una debilidad material)

- Adversa: observa una o mas deficiencias significativas que conforman una

debilidad material

Se emite una abstencion de opinion cuando el auditor no puede obtener
evidencia de auditoria suficiente y adecuada en la cual basar una opinion o si es
imposible formular una opinién debido a las interacciones potenciales de maltiples
incertidumbres y su posible impacto acumulativo” (ISACA, 2013, ESTANDAR
1004 Expectativa razonable)
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4.2.4 Seguimiento y monitoreo

Contempla la forma de lograr un proceso de seguimiento para asegurarse de que
efectivamente se han implantado medidas para corregir las desviaciones y el

desempefio del proceso de gestion de riesgos.

Se debe establecer un cronograma, en el que se detalle quién va a realizar las
actividades, los tiempos y las observaciones. El plan de seguimiento y monitoreo

contempla la verificacion, vigilancia y evaluacion de los indicadores.

Dentro de los 6rganos internos de control existen diversos niveles de supervision
los cuales son determinados por el tamafio de la estructura organica de la

organizacion.

Los niveles directivos tienen las responsabilidades de: planear, organizar, dirigir
y controlar el trabajo de su unidad, de igual modo deben coordinar los recursos
existentes, mejorar el trabajo de equipo e individual de sus subordinados; promover
la comunicacion para dar instrucciones, recibir informacion, transmitir resultados y

tomar decisiones para hacer eficaz su labor.

El supervisor debe estar al tanto de la forma en que se aplican las técnicas,
procedimientos y la aplicacion del trabajo de auditoria, asi como de los resultados
obtenidos en detalle, ya que esto le dara mayor capacidad de estar atento ante las

medidas de recomendacion dictaminadas que debe supervisar.
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4.3 Modelo COBIT 4.1 — Marco de referencia

Debido a que la auditoria informéatica a desarrollarse en Autec S.A. serd
desarrollada utilizando como criterio principal el marco de referencia COBIT 4.1, a
continuacion se presenta un resumen del mismo, enfatizando en términos y criterios

que se emplearan en la etapa de ejecucion.

COBIT (Control Objectives for Information and related Technology) es un
proyecto emprendido por el IT Gobernance Institute en 1995, a partir de lo cual se
han desarrollado varias versiones, COBIT 4.1 esté disponible desde mayo de 2007.
Se trata de un modelo de gestién y control orientado a negocios, impulsado con
mediciones, que ayuda a gestionar los riesgos y a alcanzar los objetivos de la
organizacion a través de la alineacion estratégica entre el gobierno corporativo y el
gobierno de tecnologias de informacién. La audiencia de COBIT va desde los
gerentes, a quienes les permite balancear la inversion en controles en un ambiente de
riesgos frecuentemente impredecible, los usuarios finales, quienes obtienen el
aseguramiento de los controles y seguridades que proveen los servicios de TI
internos-externos, los auditores, quienes sustentan ante la gerencia su opinion de la
efectividad del control interno y actian como asesores del negocio proactivos; hasta
los responsables de TI, quienes identifican los controles que requieren. COBIT da

soporte al gobierno de TI al brindar un marco de trabajo que garantiza:

- Alineacion Estratégica - Tl esta alineada con el negocio

- Entrega de Valor - T1 habilita al negocio y maximiza los beneficios

- Administracién de Recursos - Los recursos de T1 se usan de manera responsable
- Administracién de riesgos - Los riesgos de T1 se administran apropiadamente

- Medicion del desempefio

El marco de trabajo de COBIT esta basado en Investigar, desarrollar, hacer
publico y promover un marco de control de gobierno de Tl autorizado, actualizado,

aceptado internacionalmente para la adopcién por parte de las empresas.
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COBIT se divide en 3 niveles:

- Dominio: Agrupacion natural de procesos
- Procesos: conjunto o series de actividades

- Actividades: acciones requeridas para lograr un resultado medible
COBIT como producto puede definirse en las siguientes partes:

- Resumen ejecutivo: se trata de una sintesis que proporciona a la alta gerencia
entendimiento y conciencia sobre los conceptos clave y principios de COBIT.

- Marco de trabajo: define la mision, los criterios de informacion, los recursos e
identifica los cuatro dominios de COBIT; ademas detalla los controles generales
y los controles de aplicacion, define los modelos de madurez y la manera en que
serd medido el desempefio.

- Desarrollo de los cuatro dominios: se analizan los procesos que incluye cada
dominio mediante: la descripcion del proceso, la determinacion de los objetivos
de control, el andlisis de las directrices gerenciales, y el estudio del modelo de
madurez.

- Apéndices: son herramientas adicionales que le sirven de guia y permiten aclarar

algunos puntos sobre el funcionamiento de COBIT.

Los beneficios que se obtienen al aplica el modelo COBIT estan basicamente

representados en:

- Mejora la alineacion entre el Gobierno Corporativo y el Gobierno de Tl en una
organizacion, cualquiera que sea esta.

- Reduce los riesgos de Tl al inducir a una gestion adecuada de los mismos

- Su alto nivel y su enfoque “orientado al negocio” provee una vision de punta a
punta de TI

- Permite el cumplimiento global de los requerimientos de Tl planteados en el

Marco de Control Interno de Negocio
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4.3.1 Marco de trabajo COBIT

La mision de COBIT es “investigar, desarrollar, hacer publico y promover un
marco de control de Tl autorizado, actualizado, aceptado internacionalmente para
la adopcion por parte de las empresas y el uso diario por parte de gerentes de
negocio, de profesionales de TI y profesionales de aseguramiento”, segun el IT

Gobernance Institute.

COBIT presenta criterios que debe cumplir la informacion para satisfacer los

objetivos del negocio:

- Efectividad: Informacién relevante y pertinente, proporcionada en forma
oportuna

- Eficiencia: Empleo 6ptimo de los recursos

- Confidencialidad: Proteccion de la informacién sensitiva contra divulgacion no
autorizada

- Integridad: Informacion exacta y completa, asi como valida de acuerdo con las
expectativas de la organizacion.

- Disponibilidad: accesibilidad a la informacién y la salvaguarda de los recursos y
sus capacidades.

- Cumplimiento: Leyes, regulaciones y compromisos contractuales.

- Confiabilidad: Apropiada para la toma de decisiones adecuadas y el

cumplimiento normativo.

Los criterios de informacion son un método genérico de definicién de los
requerimientos del negocio; mientras que la definicién de metas de negocio y de TI,
permite establecer requerimientos del negocio y desarrollar métricas para medir

dichas metas.

Se presenta una figura en la que se puede identificar de manera general el marco

de trabajo de COBIT, el cual posteriormente sera ampliado.
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Figura 25: Marco de trabajo de COBIT

Fuente: IT Governance Institute. (2007). COBIT 4.1
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Los recursos de T necesarios son:

- Aplicaciones: incluyen tanto sistemas de wusuario automatizados como
procedimientos manuales que procesan informacion

- Informacién: son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacion que son utilizados en el negocio

- Infraestructura: es la tecnologia y las instalaciones que permiten el
procesamiento de aplicaciones

- Personas: son el personal requerido para planear, organizar, entregar, soportar,

monitorear y evaluar los sistemas de informacion

A continuacion se presenta una figura en la que se puede observar la

interrelacion entre metas y recursos de TI.

NMetas de la Empresa
Impulsores de Goblarmo

Resultados de Negocio

Informacion

Infraestructura
Personas

#

i

Procesos TI

11131111

b . 4

g
g
o
o
!

Figura 26: Gestion de Recursos de T1 para entregar metas de Tl

Fuente: IT Governance Institute. (2007). COBIT 4.1
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Las actividades y riesgos a administrar para el gobierno efectivo de TI se

agrupan en el COBIT dentro de cuatro dominios:

- Planear y Organizar (PO): desarrollo de estrategias y tacticas que permiten
identificar la manera en la que Tl puede contribuir de mejor manera al
cumplimiento de objetivos de la empresa

- Adquirir e Implementar (Al): identificar, desarrollar o adquirir las soluciones de
TI, implementarles e integrarlas en los procesos del negocio, realizar cambio y
mantenimiento de los sistemas existentes

- Entregar y Dar Soporte (DS): entregar los servicios requeridos incluyendo
seguridad y continuidad, soporte a los usuarios, administracién de datos e
instalaciones operativas

- Monitorear y Evaluar (ME): analizar la calidad y cumplimiento de los

requerimientos de control

Cada proceso requiere controles, COBIT define objetivos de control para los 34

procesos, asi como para el proceso general y los controles de aplicacion.
Los requerimientos de control de cada proceso (PC) son los siguientes:

- PC 1 Metas y objetivos del proceso: objetivos SMARRT, especificos, medibles,
accionables, reales, orientados a resultado y en tiempo, los cuales deben estar
relacionados con los objetivos del negocio

- PC 2 Propiedad del proceso: definir roles y responsabilidades del duefio del
proceso

- PC 3 Proceso repetible: secuencia légica pero flexible y escalable de actividades

- PC 4 Rolesy responsabilidades: para las actividades clave y su documentacion

- PC 5 Politicas, planes y procedimientos: asegurar que sean accesibles,
correctos, entendidos y actualizados

- PC 6 Desempefio del proceso: desviaciones entre el objetivo y la situacion

actual
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Los controles de aplicacion son:

- AC 1 Preparacion y autorizacién de informacion fuente: deben ser preparados por
personal autorizado y siguiendo procedimientos adecuados

- AC 2 Recoleccion y entrada de informacion fuente: la entrada de datos debe
hacerse de forma oportuna

- AC 3 Chequeos de exactitud, integridad y autenticidad: los datos se deben
corregir tan cerca del origen como sea posible

- AC 4 Integridad y validez del procesamiento: que las transacciones erroneas no
interrumpan el procesamiento de las transacciones validas

- AC 5 Revision de salidas, reconciliacion y manejo de errores: las salidas deben
ser entregadas al destinatario apropiado y protegidas durante su transmision

- AC 6 Autenticacion e integridad de transacciones: antes de pasar datos entre

aplicaciones internas y funciones de negocio/operativas

De esta manera, COBIT proporciona una vison de como controlar, administrar y
medir cada uno de los 34 procesos de TI, de tal forma que satisfagan el
requerimiento del negocio de TI para alcanzar las metas de Tl mas importantes,
enfocandose en las metas de proceso, lo cual se logra con metas de actividad y se

mide con métricas clave.

4.3.1.1 Modelo de madurez

El modelo de madurez es un método de evaluacién de la organizacion desde un
nivel de no existente (0) hasta un nivel de optimizado (5). El objetivo es identificar
doénde se encuentran los problemas y como fijar prioridades para las mejoras. Se

deben evaluar las tres siguientes necesidades:

- Una medicién relativa de donde se encuentra la empresa

- Una manera de decidir hacia donde ir de forma eficiente
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- Una herramienta para medir el avance contra la meta

A continuacion se presenta una figura en la que se muestra el modelo de

madurez planteado por COBIT.

Inicial / Repetible Proceso  Administrado y
No existente Adhoc  pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos adminisirativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
2 - Los procesos siguen un patron reqular
' Promedio de la industria 3 - Los procesos se documentan y se comunican
- 4 - L os procesos se monitorean y se miden
‘* Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

Figura 27: Modelo de madurez

Fuente: IT Governance Institute. (2007). COBIT 4.1

Las dimensiones de la madurez de un proceso son:

- QuE, el control, andlisis de riesgos y de cumplimiento
- COmo, la capacidad, analisis de la misién y metas de Tl

- Cuanto, la cobertura, andlisis del retorno sobre la inversion y el costo — eficiencia

Mediante el modelo de madurez se establece qué tan bien se estan desarrollando
los procesos administrativos, cuanta de esa capacidad es realmente utilizada para
retornar la inversion deseada. El grado y la sofisticacion de los controles estan
definidos por el apetito de riesgo y por los requerimientos aplicables. Al modelo
genérico cualitativo se le afiaden los principios contenidos en los siguientes atributos

a traveés de niveles:
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- Conciencia y comunicacion

- Politicas, estandares y procedimientos
- Herramientas y automatizacién

- Habilidades y experiencia

- Responsabilidad y rendicion de cuentas

- Establecimiento y medicion de metas

COBIT define las metas y las métricas a tres niveles:

- Metas y métricas de TI que definen lo que se espera de Tl
- Metas y métricas de procesos que definen lo que el proceso de Tl debe generar
para dar soporte a los objetivos de Tl

- Métricas de desempefio de los procesos

Las relaciones entre metas inician con las metas del negocio, las cuales dan
origen a las metas de TI, mismas de las cuales se generan las metas de proceso, que

dan origen a las metas de actividad.

Las métricas han sido desarrolladas bajo las siguientes caracteristicas:

- Alto ratio de vision a esfuerzo

- Comparable internamente

- Comparable externamente

- Sin importar la cantidad de métricas, sino que estas sean buenas

- Fécil de medir, que no confundan con los objetivos

El principio basico de COBIT es responder a los requerimientos del negocio
dirigiendo la inversion en recursos de TI, que seran utilizados por los procesos de TI

para entregar informacion de la empresa; segln se lo presenta en la siguiente figura.
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Figura 28: Principio béasico de COBIT

Fuente: IT Governance Institute. (2007). COBIT 4.1

4.3.1.2 Aplicacion de COBIT

Para la aplicacion de COBIT, cada proceso cuanta con un objetivo de control de
alto nivel y con metas y métricas clave; cada proceso estd cubierto en cuatro

secciones:

- Laseccidén 1 describe el proceso que resume los objetivos del mismo, muestra el
mapeo del proceso con los criterios de informacién, recursos de Tl y areas de
enfoque de gobierno de TI, donde P corresponde a una relacion primariay S a
una secundaria.

- Laseccion 2 contiene los objetivos de control para este proceso

- La seccion 3 contiene entradas y salidas para el proceso, matriz RACI, metas y

métricas
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- Laseccion 4 contiene el modelo de madurez para el proceso

El proceso también se lo puede visualizar de la siguiente manera:

- Las entradas son lo que el duefio requiere de otros

- Los objetivos de control indican lo que el duefio quiere hacer

- Las salidas son lo que el duefio debe entregar

- Las metas y las métricas describen como se debe medir el proceso
- La matriz RACI define qué se debe delegar y a quién

- ElI modelo de madurez muestra qué se debe hacer para mejorar

Los roles en la matriz RACI estan clasificados para todos los procesos de la

siguiente manera:

- Director ejecutivo (CEO)

- Director financiero (CFO)

- Ejecutivos de negocio

- Director de informética (CIO)

- Duefio del proceso de negocio

- Jefe de operaciones

- Arquitecto en jefe

- Jefe de desarrollo

- Jefe de administracion de Tl

- Oficina o funcion de administracién de proyectos (PMO)

- Cumplimiento, auditoria, riesgo y seguridad

4.3.2 Dominios

Son agrupaciones naturales de procesos, son conjuntos de objetivos de control.

COBIT presenta cuatro dominios, los cuales se explica a continuacion.
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4.3.2.1 Planear y organizar

Cubre las estrategias y las tacticas, y tiene que ver con identificar la manera en

que TI puede contribuir de la mejor manera al logro de los objetivos del negocio.

A continuacion se presenta un cuadro en el que se puede observar los procesos
con los que cuenta este dominio y sus respectivos objetivos de control.

Cuadro 16

Procesos de dominio Planear y Organizar

PO 1 PO 1.1 Administracion del valor de Tl

Definirun PO 1.2 Alineacion de TI con el negocio

plan PO 1.3 Evaluacién del desempefio y la capacidad actual
estratégico PO 1.4 Plan estratégico de TI
de Tl PO 1.5 Planes técticos de Tl

PO 1.6 Administracion del portafolio de Tl

PO 2 Definir PO 2.1 Modelo de arquitectura de informacion empresarial
la PO 2.2 Diccionario de datos empresarial y reglas de sintaxis de datos

arquitectura PO 2.3 Esquema de clasificacion de datos

de la PO 2.4 Administracion de integridad
informacion
PO 3 PO 3.1 Planeacidn de la direccidn tecnoldgica

Determinar la PO 3.2 Planeacion de la infraestructura tecnolégica
direccion PO 3.3 Monitoreo de tendencias y regulaciones futuras
tecnolégica PO 3.4 Estandares tecnoldgicos

PO 3.5 Consejo de arquitectura de Tl

Contintla



PO 4 Definir
los procesos,
organizaciény
relaciones de
TI

PO5
Administrar la
inversion en
TI

PO 6
Comunicar las
aspiraciones y
la direccion de

la gerencia

PO7
Administrar
los recursos
humanos de

TI
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PO 4.1 Marco de trabajo de procesos de Tl
PO 4.2 Comité estratégico de Tl
PO 4.3 Comité directivo de Tl

PO 4.4 Ubicacion organizacional de la funcion de Tl

PO 4.5 Estructura organizacional

PO 4.6 Establecimiento de roles y responsabilidades

PO 4.7 Responsabilidad de aseguramiento de calidad de TlI
PO 4.8 Responsabilidad sobre el riesgo, la seguridad y el cumplimiento
PO 4.9 Propiedad de datos y de sistemas

PO 4.10 Supervision

PO 4.11 Segregacion de funciones

PO 4.12 Personal de TI

PO 4.13 Personal calve de Tl

PO 4.14 Politicas y procedimientos para personal contratado
PO 4.15 Relaciones

PO 5.1 Marco de trabajo para la administracion financiera
PO 5.2 Prioridades dentro del presupuesto de Tl

PO 5.3 Proceso presupuestal

PO 5.4 Administracion de costos de Tl

PO 5.5 Administracion de beneficios

PO 6.1 Ambiente de politicas y de control

PO 6.2 Riesgo corporativo y marco de referencia de control interno de Tl
PO 6.3 Administracion de politicas para Tl

PO 6.4 Implantacion de politicas para Tl

PO 6.5 Comunicacidn de los objetivos y la direccion de Tl

PO 7.1 Reclutamiento y retencion del personal

PO 7.2 Competencias del personal

PO 7.3 Asignacion de roles

PO 7.4 Entrenamiento del personal de TI

PO 7.5 Dependencia sobre los individuos

PO 7.6 Procedimientos de investigacién del personal
PO 7.7 Evaluacion del desempefio del empleado

PO 7.8 Cambios y terminacién de trabajo

Contintla
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Administrar

la calidad

PO 9
Evaluary
administrar
los riesgos
de TI

PO 10
Administrar

proyectos
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PO 8.1 Sistema de administracién de calidad

PO 8.2 Estandares y practicas de calidad

PO 8.3 Estandares de desarrollo y de adquisicion
PO 8.4 Enfoque en el cliente de Tl

PO 8.5 Mejora continua

PO 8.6 Medicion, monitoreo y revisién de la calidad

PO 9.1 Marco de trabajo de administracién de riesgos
PO 9.2 Establecimiento del contexto del riesgo

PO 9.3 Identificacion de eventos

PO 9.4 Evaluacién de riesgos de Tl

PO 9.5 Respuesta a los riesgos

PO 9.6 Mantenimiento y monitoreo de un plan de accidn de riesgos

PO 10.1 Marco de trabajo para la administracion de programas
PO 10.2 Marco de trabajo para la administracion de proyectos
PO 10.3 Enfoque de administracion de proyectos

PO 10.4 Compromiso de los Interesados

PO 10.5 Declaracion de alcance del proyecto

PO 10.6 Inicio de las fases del proyecto

PO 10.7 Plan integrado del proyecto

PO 10.8 Recursos del proyecto

PO 10.9 Administracién de riesgos del proyecto

PO 10.10 Plan de calidad del proyecto

PO 10.11 Control de cambios del proyecto

PO 10.12 Planeacidn del proyecto y métodos de aseguramiento
PO 10.13 Medicién del desempefio, reporte y monitoreo del proyecto
PO 10.14 Cierre del proyecto

Elaborado por: Amanda Morillo
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4.3.2.2 Adquirir e implementar

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser

identificadas, desarrolladas o adquiridas asi como implementadas e integradas en los

procesos del negocio para la satisfaccion de los objetivos. Seguidamente se presenta

un cuadro con los procesos de este dominio y sus respectivos objetivos de control.

Cuadro 17

Procesos de dominio Adquirir e implementar

Al1l
Identificar
soluciones

automatizadas

Al 2 Adquirir
y Mantener
Software
Aplicativo

Al 3 Adquirir
y mantener
infraestructur

a tecnoldgica

Al 1.1 Definiciéon y mantenimiento de los requerimientos técnicos y funcionales
del negocio

Al 1.2 Reporte de analisis de riesgos

Al 1.3 Estudio de factibilidad y formulacion de cursos de accion alternativos
Al 1.4 Requerimientos, decisién de factibilidad y aprobacion

Al 2.1 Disefio de alto nivel

Al 2.2 Disefio detallado

Al 2.3 Control y posibilidad de auditar las aplicaciones

Al 2.4 Seguridad y disponibilidad de las aplicaciones

Al 2.5 Configuracion e implantacion de software aplicativo adquirido

Al 2.6 Actualizaciones importantes en sistemas existentes

Al 2.7 Desarrollo de software aplicativo

Al 2.8 Aseguramiento de la calidad del software

Al 2.9 Administracion de los requerimientos de aplicaciones

Al 2.10 Mantenimiento de software aplicativo

Al 3.1 Plan de adquisicidn de infraestructura tecnoldgica

Al 3.2 Proteccion y disponibilidad del recurso de infraestructura

Al 3.3 Mantenimiento de la infraestructura

Al 3.4 Ambiente de prueba de factibilidad

Contintla
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Al 4 Al 4.1 Plan para soluciones de operacion
Facilitar la Al 4.2 Transferencia de conocimiento a la gerencia del negocio
operaciony Al 4.3 Transferencia de conocimiento a usuarios finales
el uso Al 4.4 Transferencia de conocimiento al personal de operaciones y soporte
Al 5 Al 5.1 Control de adquisicion
Adquirir Al 5.2 Administracién de contratos con proveedores
recursos de Al 5.3 Seleccion de proveedores
TI Al 5.4 Adquisicion de recursos de TI
Al 6 Al 6.1 Estandares y procedimientos para cambios
Administrar = Al 6.2 Evaluacion del impacto, priorizacion y autorizacion
cambios Al 6.3 Cambios de emergencia
Al 6.4 Seguimiento y reporte del estatus de cambio
Al 6.5 Cierre y documentacion del cambio
Al 7 Instalar = Al 7.1 Entrenamiento
y acreditar Al 7.2 Plan de prueba
solucionesy = Al 7.3 Plan de implantacién
cambios Al 7.4 Ambiente de prueba
Al 7.5 Conversién de sistemas y datos
Al 7.6 Pruebas de cambios
Al 7.7 Pruebas de aceptacion final
Al 7.8 Promocién a produccion

Al 7.9 Revision posterior a la implantacién

Elaborado por: Amanda Morillo

4.3.2.3 Entregar y Dar Soporte

Cubre la entrega en si de los servicios requeridos, lo que incluye: prestacion del
servicio, administracién de seguridad y continuidad, soporte del servicio a usuarios,
administracion de los datos e instalaciones operativas. Seguidamente se presenta un

cuadro con los procesos de este dominio y sus objetivos de control.
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Procesos de dominio Entregar y Dar Soporte

Procesos
DS 1 Definir
y administrar
los niveles de

servicio

DS 2
Administrar
los servicios

de terceros

DS 3
Administrar
el desempefio

yla

capacidad

DS 4
Garantizar la
continuidad

del servicio

Objetivos de control
DS 1.1 Marco de trabajo de la administracion de los niveles de servicio
DS 1.2 Definicion de servicios
DS 1.3 Acuerdos de niveles de servicio
DS 1.4 Acuerdos de niveles de operacion
DS 1.5 Monitoreo y reporte del cumplimiento de los niveles de servicio
DS 1.6 Revisién de los acuerdos de niveles de servicio y de los contratos
DS 2.1 Identificacion de todas las relaciones con proveedores
DS 2.2 Gestion de relaciones con proveedores
DS 2.3 Administracion de riesgos del proveedor

DS 2.4 Monitoreo del desempefio del proveedor

DS 3.1 Planeacion del desempefio y la capacidad

DS 3.2 Capacidad y desempefio actual

DS 3.3 Capacidad y desempefio futuros

DS 3.4 Disponibilidad de recursos de Tl

DS 3.5 Monitoreo y reporte

DS 4.1 Marco de trabajo de continuidad de TI

DS 4.2 Planes de continuidad de Tl

DS 4.3 Recursos criticos de Tl

DS 4.4 Mantenimiento del plan de continuidad de TI

DS 4.5 Pruebas del plan de continuidad de Tl

DS 4.6 Entrenamiento del plan de continuidad de Tl

DS 4.7 Distribucion del plan de continuidad de Tl

DS 4.8 Recuperacion y reanudacion de los servicios de T
DS 4.9 Almacenamiento de respaldos fuera de las instalaciones

DS 4.10 Revision post reanudacion

Contintla



Procesos
DS 5
Garantizar la
seguridad de

los sistemas

DS 6
Identificar y

asignar costos

DS 7 Educar y
entrenar a los
usuarios
DS 8
Administrar la
mesa de
servicio y los
incidentes
DS9
Administrar la

configuracion

DS 10
Administracio

n de problemas
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Obijetivos de control
DS 5.1 Administracion de la seguridad de TI
DS 5.2 Plan de seguridad de TI
DS 5.3 Administracidon de identidad
DS 5.4 Administracion de cuentas de usuario
DS 5.5 Pruebas, vigilancia y monitoreo de la seguridad
DS 5.6 Definicion de incidente de seguridad
DS 5.7 Proteccion de la tecnologia de seguridad
DS 5.8 Administracion de llaves criptogréficas
DS 5.9 Prevencién, deteccidn y correccion de software malicioso
DS 5.10 Seguridad de la red
DS 5.11 Intercambio de datos sensitivos
DS 6.1 Definicion de servicios
DS 6.2 Contabilizacién de Tl
DS 6.3 Modelacion de costos y cargos
DS 6.4 Mantenimiento del modelo de costos
DS 7.1 Identificacion de necesidades de entrenamiento y educacion
DS 7.2 Imparticion de entrenamiento y educacion
DS 7.3 Evaluacion del entrenamiento recibido
DS 8.1 Mesa de servicios
DS 8.2 Registro de consultas de clientes
DS 8.3 Escalamiento de incidentes
DS 8.4 Cierre de incidentes
DS 8.5 Andlisis de tendencias
DS 9.1 Repositorio y linea base de configuracion
DS 9.2 Identificacion y mantenimiento de elementos de configuracion

DS 9.3 Revisién de integridad de la configuracion

DS 10.1 Identificacion y clasificacion de problemas

DS 10.2 Rastreo y resolucién de problemas

DS 10.3 Cierre de problemas

DS 10.4 Integracion de las administraciones de cambio, configuracion y

problemas

Contintia



Procesos

DS 11
Administracion

de datos

DS 12
Administracién
del ambiente

fisico

DS 13
Administracion

de operaciones

Objetivos de control

DS 11.1 Requerimientos del negocio para administracion de datos
DS 11.2 Acuerdos de almacenamiento y conservacion

DS 11.3 Sistema de administracion de librerias de medios

DS 11.4 Eliminacion

DS 11.5 Respaldo y restauracién

DS 11.6 Requerimientos de seguridad para la administracion de datos

DS 12.1 Seleccién y disefio de centro de datos
DS 12.2 Medidas de seguridad fisica

DS 12.3 Acceso fisico

DS 12.4 Proteccion contra factores ambientales

DS 12.5 Administracion de instalaciones fisicas

DS 13.1 Procedimientos e instrucciones de operacién
DS 13.2 Programacién de tareas

DS 13.3 Monitoreo de la infraestructura de Tl

DS 13.4 Documentos sensitivos y dispositivos de salida

DS 13.5 Mantenimiento preventivo del hardware

Elaborado por: Amanda Morillo

4.3.2.4 Monitorear y evaluar
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Todos los procesos de TI deben evaluarse de forma regular en el tiempo en

cuanto a su calidad y cumplimiento de los requerimientos de control. Este dominio

abarca la administracion del desempefio, el monitoreo del control interno, el

cumplimiento regulatorio y la aplicacion del gobierno.

Seguidamente se presenta un cuadro con los procesos de este dominio y sus

respectivos objetivos de control.



Cuadro 19
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Procesos de dominio Monitorear y Evaluar

Procesos
ME 1
Monitorear
y evaluar el
desempefio
de TI

ME 2
Monitorear
y evaluar el

control

interno

ME 3
Garantizar
el
cumplimient
0 con
requerimient
0s externos
ME 4
Proporciona
r gobierno
de Tl

Objetivos de control
ME 1.1 Enfoque del monitoreo
ME 1.2 Definicion y recoleccion de datos del monitoreo
ME 1.3 Método de monitoreo
ME 1.4 Evaluacién del desempefio
ME 1.5 Reportes al consejo directivo y a ejecutivos
ME 1.6 Acciones correctivas
ME 2.1 Monitorizacion del marco de trabajo de control interno
ME 2.2 Revisiones de auditoria
ME 2.3 Excepciones de control
ME 2.4 Control de auto evaluacion
ME 2.5 Aseguramiento del control interno
ME 2.6 Control interno para terceros
ME 2.7 Acciones correctivas
ME 3.1 Identificar los requerimientos de las leyes, regulaciones y cumplimientos
contractuales
ME 3.2 Optimizar la respuesta a requerimientos externos
ME 3.3. Evaluacion del cumplimiento con requerimientos externos
ME 3.4 Aseguramiento positivo del cumplimiento

ME 3.5 Reportes integrados

ME 4.1 Establecimiento de un marco de gobierno de Tl
ME 4.2 Alineamiento estratégico

ME 4.3 Entrega de valor

ME 4.4 Administracion de recursos

ME 4.5 Administracion de riesgos

ME 4.6 Medicion del desempefio

ME 4.7 Aseguramiento independiente

Elaborado por: Amanda Morillo
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CAPITULOV

5. AUDITORIA INFORMATICA A LA UNIDAD DE
TECNOLOGIAS DE INFORMACION DE LA EMPRESA
"AUTEC S.A." UBICADA EN EL DISTRITO
METROPOLITANO DE QUITO POR EL PERIODO
COMPRENDIDO DEL 15 DE ABRIL AL 15 DE DICIEMBRE
DE 2014 — APLICANDO EL MODELO COBIT 4.1

5.1 Planificacion de la auditoria

5.1.1 Planificacion Preliminar
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AUDITORIA

AUTECS.A. P P
confiable AUDITORIA INFORMATICA i
N PROGRAMA PRELIMINAR DE AUDITORIA
Periodo del: 15 de abril al 15 de diciembre de 2014
Objetivos

Evaluar la estructura general de Autec S.A, funciones, procesos y actividades principales que se desarrollan en la empresa.

Determinar el grado de confiabilidad del area de tecnologia de informacion.

Obtener respaldos adecuados que permitan una vision clara de la situacion actual de la empresa en cuanto a sus tecnologias de informacion.

N. Procedimiento Ref. | Elabora Fecha Ot_)serv
PIT do por aciones
1 Ergtprreg/;;te al Apoderado del Gerente General, obtenga informacion respecto a la situacion actual de la PP 1 AM 05012015
9 Entreviste al Gerente Encargado de la Unidad de Tecnologias de Informacion, obtenga informacién PP.2 AM 05-01-2015
acerca del departamento.
3 Realice la cédula narra‘_uva recopilando la informacién de la visita realizada a las instalaciones de la PP 3 AM 06-01-2015
empresa y de las entrevistas efectuadas.
4 Desarrollg la matriz de riesgo preliminar, considerando los factores observados en la visita previa y en PP.4 AM 07-01-2015
las entrevistas.
5 | Establezca el Riesgo Inherente, en base al analisis de los factores de la matriz de riesgo preliminar. PP.5 AM 08-01-2015
5 !Desa_rr_olle un plan global de auditoria, que oriente el desarrollo de la misma, segln los requerimientos PP6 AM 09-01-2015
identificados para el caso.
7 | Elabore la oferta de auditoria segln las pautas identificadas en el plan global de auditoria. PP.7 AM 12-01-2015
8 | Recopile la carta de aceptacién de la auditoria propuesta a la empresa. PP.8 AM 14-01-2015
9 | Elabore el contrato de prestacion de servicios profesionales para la presente auditoria. PP.9 AM 15-01-2015
10 | Elabore la carta de encargo de auditoria. PP.10 AM 16-01-2015

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

05 de enero de 2015 FECHA:

16 de enero de 2015
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AUDITORIA
AUTECSA. PP.1
confiable AUDITORIA INFORMATICA
', ENTREVISTA AL APODERADO 1/3
DEL GERENTE GENERAL

Periodo del: 15 de abril al 15 de diciembre de 2014

Nombre del entrevistado: Ing. Marlon Lopez
Entrevistadora: Amanda Morillo
Dia de la entrevista: 05 de enero de 2015

- Cite en términos generales una opinién sobre la organizacién.

En términos generales la empresa se encuentra en un estado so6lido, con una imagen
posicionada en el mercado, lo cual permite que sus clientes sean recurrentes, es decir se ha
podido captar la fidelidad de los mismos, de ahi que incluso ante el cambio de marca que
se tuvo algunos afos atras, no hubo desercion por parte de los clientes, sino que cambiaron
a la nueva marca de la empresa con el objetivo de seguir trabajando con Autec S.A.,
debido a la confianza que se ha generado acorde al servicio prestado; esto en un 80%, el
otro 20% de clientes son rotativos. En cuanto a los proveedores de las marcas, que son
nuestra principal preocupacion, las relaciones son excelentes, existe gran apertura y
flexibilidad en las negociaciones. Con respecto a nuestra competencia, no es un tema de
gran preocupacion, aunque por su puesto es un riesgo latente, sin embargo es saludable y
permite estar siempre a la vanguardia y pendientes de la plena satisfaccion del cliente.

- ¢Cuantas personas laboran en su empresa, y cuantas en el area de TI, es
suficiente el niUmero de empleados que tiene?

En Autec S.A. trabajan alrededor de 140 personas, lo cual es un ndmero adecuado
conforme al tamafio actual de la empresa, no obstante siempre se busca un crecimiento en
tal caso se hara el ajuste de personal necesario. En el area de TI trabajan se procura contar
con dos personas, las cuales son suficientes para el normal desarrollo de la empresa.

Dicho personal en cada una de las areas de la empresa, esta altamente capacitado por lo
gue su aportacién es muy valiosa.

- Mencione la principal fortaleza, oportunidad, debilidad y amenaza que tiene la
compaiiia

La principal fortaleza que se identifica en Autec S.A. es la imagen, tiene un alto
posicionamiento en el mercado. La principal oportunidad es la factibilidad de potenciar las
ventas de la marca DAF de origen europeo, debido a los acuerdos con la comunidad
europea, los que generan la eliminacion de aranceles y cupos. La principal amenaza para
la empresa, es la poca estabilidad, los constantes cambios que se dan en la legislacion a
importaciones, las trabas que se generan por nuevas normas.

ELABORADO POR: Amanda Morillo FECHA: 05 de enero de 2015

SUPERVISADO POR: Dr. Amaro Berrones FECHA: 16 de enero de 2015
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N AUTECSA. PP.1
nfiabl AUDITORIA INFORMATICA
co.& S ENTREVISTA AL APODERADO 2/3
DEL GERENTE GENERAL

Periodo del: 15 de abril al 15 de diciembre de 2014

Nombre del entrevistado: Ing. Marlon Lopez
Entrevistadora: Amanda Morillo
Dia de la entrevista: 05 de enero de 2015

- ¢Queé tipo de controles tiene la compafia, en qué areas?

La empresa tiene controles a todo nivel, se trabaja bajo normas funcionales y
organizacionales claras, se busca siempre la calidad en todo, principalmente en la entrega
de vehiculos nuevos y la reparacién de vehiculos usados. El resto de controles vienen por
afiadidura de acuerdo al cargo de cada persona.

- ¢Existen medidas de control para el alcance de los objetivos de los
departamentos?

Se establecido una serie de medidas de control mensual de acuerdo a cada area, asi entre
las principales se encuentran: se analizan los balances, se deben entregar reportes a las
entidades de control, se realiza un control del presupuesto otorgado a marketing midiendo
los gastos para realizar ajustes, se evalla el area comercial — ventas en los aspectos de
unidades vendidas, unidades reparadas y servicio de taller prestado,

- ¢Considera que los departamentos de la empresa cuentan con funciones,
responsabilidades y atribuciones adecuadas?

Las funciones, responsabilidades y atribuciones de cada departamento estan totalmente
definidas para Autec S.A.

- Indique el departamento de mayor importancia para la compafia.

De acuerdo al giro del negocio de Autec S.A., el principal departamento es el de ventas —
comercial, ya que es la razén de ser de la empresa, sin hacer de menos a los demas, cuyo
aporte es fundamental.

- ¢Cuales son los objetivos y responsabilidades de la Unidad de Tecnologias de
Informacion?

La principal responsabilidad de la Unidad de Tecnologias de Informacion es el
funcionamiento optimo de la plataforma informatica, los cual incluye entre otras cosas,
contar con servidores con capacidad adecuada y con respaldos oportunos.

ELABORADO POR: Amanda Morillo FECHA: 05 de enero de 2015

SUPERVISADO POR: Dr. Amaro Berrones FECHA: 16 de enero de 2015
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AUDITORIA
AUTECSA. PP.1
confiable AUDITORIA INFORMATICA
ENTREVISTA AL APODERADO 3/3
DEL GERENTE GENERAL

Periodo del: 15 de abril al 15 de diciembre de 2014

Nombre del entrevistado: Ing. Marlon Lopez
Entrevistadora: Amanda Morillo
Dia de la entrevista: 05 de enero de 2015

- ¢Cuales son los procesos que atiende T1?

La Unidad de TI atiende principalmente a los siguientes procesos; importaciones, ventas,
compras servicio post — venta; ademas de procesos administrativos como el proceso
contable, cierre de caja, transferencia entre bodegas.

- ¢En gqué medida han sido alcanzados los objetivos de la Unidad de Tecnologias de
Informacion?

Los objetivos han sido alcanzados en un 90%, se procura dar el recurso necesario y
suficiente para su correcto desarrollo.

- ¢Considera que de la Unidad de Tecnologias de Informacion es eficiente?

La Unidad de Tecnologias de Informacion si es eficiente, en el aspecto de recurso humano
lo es en un 90%, en el aspecto de hardware y software lo es en un 80%.

- ¢Cuenta la Unidad de Tecnologias de Informacién con reglamentos, instructivos,
manuales de politicas y procedimientos?

La empresa cuenta con un reglamento interno, con manuales de puestos, y con perfiles de
acuerdo a la necesidad de cada cargo, de igual manera esto se aplica a la unidad de TI.

- Explique su interés particular sobre esta auditoria informatica.
Mi interés esta orientado a conocer de forma clara y precisa el nivel en que se encuentra la
empresa de forma cualitativa y cuantitativamente respecto de la Unidad de TI, ademas de

las sugerencias y recomendaciones que surjan de este analisis.

- Alguna acotacién que desee realizar antes de proceder con la iniciacion de esta
auditoria.

Se espera resultados provechosos una vez culminado el proyecto, los cuales seran
transmitidos y aprovechados, quisiera acotar que se dara total apertura a las sugerencias.

ELABORADO POR: Amanda Morillo FECHA: 05 de enero de 2015

SUPERVISADO POR: Dr. Amaro Berrones FECHA: 16 de enero de 2015
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AUDITORIA Al’JTEC SA , P P . 2
conﬁable; ’ AUDITORIA INFORMATICA
N D ENTREVISTA AL GERENTE 1/3

ENCARGADO DE LA UNIDAD DE TI
Periodo del: 15 de abril al 15 de diciembre de 2014

Nombre del entrevistado: Ing. Pablo Angos
Entrevistadora: Amanda Morillo
Dia de la entrevista: 05 de enero de 2015

El Gerente de la Unidad de TI, renuncié unos dias antes de la presente entrevista, por lo
que se procederd a aplicar la entrevista al Gerente Encargo de esta area.

- Cite en términos generales una opinién sobre la Unidad de Tecnologias de
Informacion.

La unidad se encuentra actualmente desempefiando sus funciones en un nivel normal. Los
usuarios se encuentran capacitados, cada departamento sabe lo que tiene que hacer y
utiliza Gnicamente los recursos que necesita del software; en cuanto a proveedores el
principal es Aliance Tech, esta empresa proporciona software y hardware al momento de
ser necesario, ademas de prestar una servicio de asesoria en algunos casos, otros
proveedores son Touch y Lider y Suministros, empresas que proporcionan hardware como
toner, tarjetas de memoria, etc.

Las impresoras no estan a cargo del area de sistemas, ya que Autec S.A. cuenta con un
servicio de outsourcing prestado por Bitline.

- ¢Cuéantas personas laboran en su departamento, es suficiente el nimero de
empleados que tiene?

En el departamento laboran dos personas, Gerente: Ingeniero Gustavo GOomez y su
asistente, Ingeniero Pablo Angos. Esta cantidad de personal no es suficiente para cubrir las
necesidades de todas las sucursales de Autec S.A., por lo que se necesita de varios
esfuerzos por parte de las personas de la Unidad.

- Mencione las fortalezas, oportunidades, debilidades y amenazas que tiene el
departamento.

La principal fortaleza de la Unidad de Tecnologias de Informacion es la prontitud con la
gue resuelven los problemas que se presentan en la empresa, ya que dan prioridad a
cualquier dificultad que se presente con el normal desarrollo de las actividades de cada
uno de los empleados. La principal oportunidad que se presenta en la Unidad de
Tecnologias de Informacion es el aprendizaje constante que debe tener el personal ante la
nueva tecnologia, ya que la innovacion requiere que el talento humano adquiera
conocimiento necesario para la resolucion de cualquier situacién que pueda presentarse.
La debilidad principal de la Unidad es la cantidad de personal con que_cuenta para dar
soporte tanto a la matriz como a sus sucursales. La principal amenaza es el alto costo para
la adquisicion de licencias.

ELABORADO POR: Amanda Morillo FECHA: 05 de enero de 2015

SUPERVISADO POR: Dr. Amaro Berrones FECHA: 16 de enero de 2015
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AUDITORIA AL’JTEC SA , P P . 2
conﬁable; ’ AUDITORIA INFORMATICA
N ENTREVISTA AL GERENTE 2/3

ENCARGADO DE LA UNIDAD DE TI
Periodo del: 15 de abril al 15 de diciembre de 2014

Nombre del entrevistado: Ing. Pablo Angos
Entrevistadora: Amanda Morillo
Dia de la entrevista: 05 de enero de 2015

- ¢Queé tipo de controles tiene el departamento, en qué areas?

Controles generales: la unidad cuenta con extintores, sistema contra incendios,
acondicionador. También existen controles sobre el internet, no todo el personal tiene
acceso al internet, ni acceso a todas las paginas. De igual manera ningin empleado puede
cambiar configuraciones en su computador ni instalar software.

Controles de usuario: uno de los principales controles del departamento es para el uso del
software, Microsoft Dinamics, para ello se tiene controles a nivel de médulos a los que
cada persona tiene acceso, de esta manera, cuando un empleado es contratado se
determinan las actividades que es te va a desarrollar y de acuerdo a ello se configura las
partes del sistema a las que tendra acceso.

- ¢Cuadles son los objetivos de la Unidad de Tecnologias de Informacion?

No se tiene definido un objetivo como tal, los objetivos surgen por proyecto, como
respuesta a la necesidad de los usuarios, asi por ejemplo un gerente puede pedirle que
controle el flujo de impresién.

- ¢Existen medidas de control para el alcance de los objetivos del departamento?

No existen medidas de control, sino mas bien el control de los objetivos cumplidos segln
el proyecto encomendado.

- ¢Considera que las funciones, responsabilidades y atribuciones encomendadas al
departamento son adecuadas?

En su mayoria son adecuadas.
- ¢En qué medida han sido alcanzados los objetivos del departamento?

Los objetivos del departamento deben ser alcanzados, ya que de lo contrario no se puede
dar soporte a los usuarios. En general se lo hace en el tiempo y la manera establecida.

- ¢Considera que la Unidad de Tecnologias de Informacién es eficiente?

Si, la unidad procura estar siempre a disposicion de los usuarios para poder brindarles
soporte en cualquier area que lo requiera.

ELABORADO POR: Amanda Morillo FECHA: 05 de enero de 2015

SUPERVISADO POR: Dr. Amaro Berrones FECHA: 16 de enero de 2015
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AUDITORIA AL’JTEC SA , P P . 2
conﬁable; ’ AUDITORIA INFORMATICA
N ENTREVISTA AL GERENTE 3/3

ENCARGADO DE LA UNIDAD DE TI
Periodo del: 15 de abril al 15 de diciembre de 2014

Nombre del entrevistado: Ing. Pablo Angos
Entrevistadora: Amanda Morillo
Dia de la entrevista: 05 de enero de 2015

- ¢Cuenta la Unidad de Tecnologias de Informacion con reglamentos, instructivos,
manuales de politicas y procedimientos actualizados y aplicables?

En efecto, la unidad cuenta con manuales de politicas y procedimientos, sin embargo estos
no se encuentran actualizados.

- ¢Cuenta la Unidad de TI con un organigrama?

No se ha desarrollado un organigrama a nivel de la Unidad de TI.

- Describa el hardware, software y telecomunicaciones utilizadas por la empresa
Para el area de comunicaciones la central utilizada es Panasonic.

En software, el sistema que usa la empresa, Microsoft Dinamics es un software utilitario.
En cuanto a sistemas operativos, tenemos: Windows 7, 8, 8.1. XP, Vista; y Office 2003,
2007, 2010, 2013.

El hardware utilizado es variado, contamos con desktop y laptops con las siguientes
caracteristicas: Toshiba, Compag, Sony, HP, Dell, Lenovo, Clones.

- ¢LaUnidad de Tecnologias de Informacion cuenta con respaldos y el correcto
archivo de documentos de forma oportuna?

La unidad realiza todas las noches un back up para respaldo, adicionalmente se saca
respaldos segun peticion de los usuarios y segin un cronograma establecido.

- Explique su interés particular sobre esta auditoria informatica.

Esta auditoria permitir& ver el nivel en el que se encuentra el area, por lo cual su resultado
permitira detectar fallas o mejoras que se puedan realizar.

- Alguna acotacion que desee realizar antes de proceder con la iniciacion de esta
auditoria.

No tengo ninguna acotacion, quedo a la expectativa del proceso a realizarse, asi como de
los resultados que se obtengan.
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conﬁableg ’ AUDITORIA INFORMATICA
N CEDULA NARRATIVA 1/2

Periodo del: 15 de abril al 15 de diciembre de 2014

Dia de la visita a las instalaciones de la empresa: 06 de enero de 2015

Empresa

Autec S.A. es una empresa de nacionalidad ecuatoriana del sector comercial de venta al
por mayor y menor de vehiculos automotores nuevos, cuenta con una junta de accionistas
conformada de la siguiente manera, en orden de participacion:

- Jagan International Ltda.

- Espinosa Teran Javier

- Espinosa Vacas Daniel Ricardo

- Espinosa Vacas Julio Javier

- Espinosa Vacas Maria Elena

- Espinosa Cafizares Maria del Rosario

En el drea administrativo — legal, Autec S.A. esta4 conformada por: Presidente Ejecutivo —
Ingeniero Javier Espinosa, Representante Legal — Ingeniero Daniel Espinosa, Gerente
General Apoderado — Ingeniero Marlon Lopez.

Autec S.A. es una Sociedad An6nima, su matiz se encuentra ubicada en la ciudad de Quito
y domiciliada en la Panamericana Norte Km 6 y Juan Barrezueta, al norte de la ciudad,
cuenta ademas con 8 sucursales a nivel nacional en las ciudades de: Quito, Guayaquil,
Cuenca, Machala, Loja, Manta, Latacunga y Francisco de Orellana. Su Registro Unico de
Contribuyentes (RUC) es 1791705424001, el mismo que le permite ejercer sus
transacciones en forma legal y acogiéndose a los derechos y obligaciones estipuladas en
las leyes que rigen al Ecuador.

La compafiia se constituyd legalmente como tal en el afio 1999, mediante escritura pablica
celebrada el dia treinta de septiembre del mismo afio, ante la notaria quinta del cantén
Quito, inscrita en el Registro Mercantil del canton Quito el dia diecinueve de octubre del
mismo afio.

La empresa cuenta con un reglamento interno, manuales de puestos y perfiles de acuerdo a
los cargos. Sus instalaciones, en la matriz, constituyen una estructura conformada en la
primera planta por:

- area de ventas: cuatro cubiculos para vendedores y uno para caja

- area de sistemas: dos oficinas

- area de repuestos: una oficina y dos cubiculos

- area de bodega: una oficina y perchas donde se encuentran los repuestos

- area administrativa: una sala de reuniones, cuatro oficinas y cuatro cubiculos

- area de taller: una oficina y espacio libre para las actividades necesarias
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Periodo del: 15 de abril al 15 de diciembre de 2014

Dia de la visita a las instalaciones de la empresa: 06 de enero de 2015

Dentro del recurso humano, su personal esta conformado por 8 gerentes de las diferentes
areas y su respectivo personal de apoyo, segun el requerimiento.

Las decisiones concernientes a la parte financiera son tomadas por la junta de accionistas,
principalmente en el tema de inversiones grandes; en lo referente a recursos humanos la
ultima palabra estd a cargo del Gerente Administrativo — Financiero, quien decide si el
personal que se contrata 0 no; el aspecto de inversiones en Tl es analizado por al Gerente
Administrativo — Financiero y de ser necesario transmitido para analisis de la Junta de
accionistas.

Unidad de Tecnologias de Informacién

Con respecto a la Unidad de Tecnologias de Informacion, Autec S.A. presenta, un espacio
fisico determinado para el desarrollo cotidiano de sus labores, el cual esta ubicado en la
matriz Unicamente, desde donde se resuelve cualquier controversia que presenten sus
sucursales, esta unidad es operada por el Gerente de Sistemas, el Ingeniero Gustavo
Gbmez y por su auxiliar el Ingeniero Pablo Angos.

La empresa Autec S.A. desde el 15 de abril de 2014 se encuentra manejando el sistema
informatico Microsoft Dinamics, el cual permite el registro de procedimientos contables y
manejo de las actividades propias de la empresa, se trata de un software Integrado, entre el
area de contabilidad, el area administrativa, el area de repuestos, el area de importaciones.

Dentro del equipo que posee la empresa se encuentran computadoras de escritorio y
laptops, para las impresoras se cuenta con un servicio outsourcing, tanto hardware como
software es variado.

En lo concerniente al grado de confiabilidad de la informacidn que se va a obtener es alto,
ya que al contar con un Gnico departamento de sistemas, toda informacion se encuentra en
el mismo, por lo que se puede determinar de manera mas rapida y concreta los datos que
se requieren para la auditoria.

Deseamos aclarar que nuestros servicios profesionales son proporcionados, bajo el
entendimiento de que la administracion asume entera responsabilidad por la integridad y
fidelidad de la informacion presentada en los estados financieros.
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Periodo del: 15 de abril al 15 de diciembre de 2014
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Periodo del: 15 de abril al 15 de diciembre de 2014

33,33 0.14 4,67
66,66 5 0.23 15,33
55,55 2 0.09 5,00
44,44 3 0.14 6,22
33,33 4 0.18 6,00
77,77 5 0.23 17,89

meTAaL T 22 1 55,11

ALTO

ALTO 88,89 99,99

MEDIO 77,78 88,88

BAJO 66,67 77,77
MEDIO

ALTO 55,56 66,66

MEDIO 44,45 55,55 _:

BAJO 33,34 44,44
BAJO

ALTO 22,23 33,33

MEDIO 11,12 22,22

BAJO 0,01 11,11

Una vez analizados los componentes propios del giro del negocio respecto a su afectacion
a la Unidad de Sistemas de Informacién de la empresa Autec S.A., se ha determinado un
riesgo inherente de 51,11%, en cual se lo puede calificar como MEDIO — MEDIO.
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Periodo del: 15 de abril al 15 de diciembre de 2014

Motivo del examen

La presente Auditoria Informatica a la Unidad de Sistemas de Informacion de la empresa
Autec S.A., se efectia debido al cumplimiento del plan de tesis propuesto por la Srita.
Amanda Morillo, requisito indispensable en virtud de la obtencion del titulo de Ingeniera
en Finanzas. La presente auditoria permitird determinar la situacion actual del Gobierno de
Tecnologias de Informacion, a la vez que proporcionara la informacién, conclusiones y
recomendaciones, necesaria para una toma adecuada de decisiones.

Objetivos del examen
Objetivo General

Realizar una auditoria informatica a la Unidad de Tecnologias de Informacion de la
empresa Autec S.A. ubicada en la ciudad de Quito por el periodo comprendido de enero a
diciembre de 2013, con el fin de determinar la alineacion del Gobierno Corporativo con
respecto al Gobierno de Tecnologias de Informacidn, mediante la aplicacion del Modelo
Cobit 4.1.

Objetivos especificos

. Examinar detenidamente los estatutos de la empresa con enfoque en la
organizacion a nivel corporativo de la misma, para determinar cOmo se encuentra
estructurada.

. Analizar a profundidad la situacién actual de la Unidad de Tecnologias de
Informacién para determinar si existe un adecuado Gobierno de Tecnologias de
Informacidn que apoye al Gobierno Corporativo.

. Evaluar los diferentes riesgos que presenta la Unidad de Tecnologias de
Informacion, asi como el control interno de la misma.
. Identificar en qué porcentaje se cumplen los objetivos que busca alcanzar la

empresa y cuales son los mecanismos de tecnologias de informacién que usa, para
determinar si esta via es la mas apropiada.

. Evaluar el enfoque y los objetivos del Gobierno de Tecnologia de Informacién
para establecer si se encuentra alineado al enfoque y a los objetivos del Gobierno
Corporativo.

. Determinar, segun los resultados obtenidos hasta la actualidad en el desarrollo de
la empresa, la importancia que ha sido prestada a las Tecnologias de Informacion, para
direccionar si se debe realizar cambios o ajustes en dichas tecnologias.
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conﬁab]e; ’ AUDITORIA INFORMATICA
NS . PLAN GLOBAL DE AUDITORIA 2/4

Periodo del: 15 de abril al 15 de diciembre de 2014

Alcance del examen

La auditoria informéatica a la Unidad de Tecnologias de Informacion de Autec S.A.
mediante la aplicacion del modelo COBIT 4.1, sera efectuada al periodo del 15 de abril de
2014 al 15 de diciembre de 2014, en el cual se analizard los procesos recogidos en los
cuatro dominios: Planear y Organizar, Adquirir e Implementar, Entregar y Dar soporte, y
Monitorear y Evaluar, los cuales se encuentran planteados por el modelo mencionado.

Condiciones de la empresa y de la industria

Autec S.A. es una empresa del ramo comercial — automotriz, creada en la Provincia de
Pichincha, ciudad de Quito, el 30 de septiembre de 1999, cuenta con 6 socios accionistas,
su principal enfoque es la satisfaccion total del cliente, para lo cual cuenta con un servicio
postventa y da un seguimiento a sus clientes para determinar futuras necesidades a ser
satisfechas.

Objetivos de la empresa

. “Comercializar, vender, intercambiar, comprar, arrendar, promocionar, exportar ¢
importar todo tipo de productos de la industria automotriz y de maquinarias, incluyendo
automotores, buses, tractores, camiones o similares, asi como maquinarias en general, y
sus partes y anexos tales como repuestos, accesorios y cualquier otro componente que
tenga relacion a ellos y que pueda comercializarse.

. Comercializar, vender, fabricar, importar y exportar insumos y materias primas
utilizadas para la industria automotriz.

. Representar productos, marcas y empresas nacionales y extranjeras vinculadas al
sector automotriz.

. Prestacion de servicios de mecénica, reparacion y ensamblaje de todo tipo de
productos de la industria automotriz y de maquinarias, incluyendo automotores, buses,
tractores, camiones o similares, asi como maquinarias en general”

Base legal

Autec S.A. es controlada por la Superintendencia de Compafiias, por lo que esta sujeta
principalmente a la Ley de Compafiias publicada en el Registro Oficial 312 de 05 de
noviembre de 1999 y cuya Ultima modificacion fue el 20 de mayo de 2014:
adicionalmente debe cumplir con lo estipulados en las siguientes leyes, reglamentos,
normas, disposiciones y politicas que norman su funcionamiento: Ley de régimen
tributario interno y su reglamento, Cédigo tributario, Cédigo de trabajo, Ley de seguridad
social.

ELABORADO POR: Amanda Morillo FECHA: 09 de enero de 2015

SUPERVISADO POR: Dr. Amaro Berrones FECHA: 16 de enero de 2015



http://www.google.com.ec/imgres?q=TRIPTICOS+DE+AUDITORIA&start=344&hl=es&sa=X&biw=1280&bih=705&tbm=isch&prmd=imvns&tbnid=H0OaznCThQ9xEM:&imgrefurl=http://ledportafolio.blogspot.com/2011_08_01_archive.html&docid=n84HigvLdgzkgM&imgurl=http://2.bp.blogspot.com/--0YnaWVdvuI/Tl3_pglXdtI/AAAAAAAAAEo/Yb4Wvtu_pBI/s1600/bocetos-auditorias.jpg&w=620&h=320&ei=oYZfUL7eIono9ATEv4DQCA&zoom=1&iact=hc&vpx=309&vpy=243&dur=13525&hovh=161&hovw=313&tx=149&ty=92&sig=112721732380715904854&page=17&tbnh=107&tbnw=208&ndsp=21&ved=1t:429,r:1,s:344,i:154

165

AUDITORIA
AUTECSA. PP.o
confiable AUDITORIA INFORMATICA
N Y PLAN GLOBAL DE AUDITORIA 3/4

Periodo del: 15 de abril al 15 de diciembre de 2014

Objetivos de la Unidad de tecnologias de Informacion

Autec S.A. no cuenta con objetivos por escrito para la Unidad de Tecnologias de
Informacion, sino que mas bien éstos se generan debido a la necesidad de los usuarios,
guienes encomiendan a la Unidad un proyecto a evaluar, generando como principal
objetivo su cumplimiento y la satisfaccion total del solicitante.

Técnicas y procedimientos a emplearse durante la auditoria
Las técnicas a utilizarse con el fin de llevar a cabo el examen son:

. Verificacion Ocular: observacion, comparacion, rastreo, revision selectiva
. Verificacion Verbal: Indagacion, Entrevista

. Verificacion Escrita: Analisis, Confirmacion

. Verificacion Documental: Comprobacion

. Verificacion Fisicas: Inspeccidn.

Distribucién del trabajo y de tiempos estimados

AM Auditores Asociados S.A. tiene planificado sus tiempos de la siguiente manera:

Actividades Horas programadas  Responsable

Planificacion Preliminar
Conocimiento de la empresa Autec S.A. 7 AM
Plan Global de Auditoria 6 AM
Planificacion Especifica
Evaluacion del control interno 10 AM
Medicion de riesgos 13 AM
Elaboracion del Programa de trabajo 9 AM
Ejecucién
Elaboracion de papeles de trabajo mediante
la aplicacion de procedimientos y técnicas 45 AM
de auditoria
Comunicacion de resultados 10 AM
Total 100
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Periodo del: 15 de abril al 15 de diciembre de 2014

Recursos a utilizarse

. Recursos humanos: La presente auditoria se desarrollara con el apoyo de:

1 Amanda Katherine Morillo Diaz  Auditor en Jefe ~AM

. Recursos materiales

Los siguientes equipos y materiales seran necesarios:

Descripcion Cantidad
Equipos
Laptop 1
Impresora, Escaner, Copiadora 1
Memory flash 2
Materiales
Esferogréafico de color: azul, negroy rojo 2 de cada uno
Lapiz y lapiz bicolor 2 de cada uno
Resma de papel bond 4
Carpetas 1
Cartucho blanco / negro y de color 1 de cada uno
. Recursos financieros

La auditoria esté estipulada en el contrato por un valor total de $10.000,00 délares de los
Estado Unidos de América.
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AUDITORIA

AM AUDITORES ASOCIADOS CIiA. LTDA.
confiable CARTA OFERTA
N @

Quito, 12 de enero de 2015

INGENIERO
MARLON LOPEZ
GERENTE GENERAL
AUTEC S.A.

Quito

De mi consideracion:

Reciba un cordial saludo de parte de AM Auditores Asociados Cia. Ltda., quienes le
deseamos éxito en el desempefio de sus labores. Nos es grato presentarle a continuacion,
una oferta laboral de acuerdo a las necesidades mencionadas por su entidad.

PROPUESTA TECNICA
l. Nuestra firma

El propésito de la carta es ofrecerle la gama de servicios que brinda nuestro despacho, el
cual cuenta con personal muy bien capacitado y una amplia gama de experiencia en:
Auditorias, Consultorias, Asesorias Contables y actividades profesionales similares. El fin
de esta propuesta es llevar a cabo una Auditoria Informatica basada en la guia del modelo
COBIT 4.1. de la respetada entidad en la que usted se encuentra dirigiendo, y al mismo
tiempo brindarle un reporte profesional basado en los resultados del examen que
realicemos durante el mencionado proceso de auditoria. Esperamos que los servicios
expuestos por nuestra empresa llenen sus expectativas.

ENFOQUE DE AUDITORIA
Il. Tipo de examen
El examen a realizarse serd una auditoria independiente informatica a la Unidad de
Tecnologias de Informacion de la entidad Autec S.A., en la cual analizaremos los procesos
que contienen los cuatro dominios determinados por el modelo Cobit 4.1.

1. Periodo sujeto a examen

El periodo sujeto a examen de la Unidad de Tecnologias de Informacién de la entidad
Autec S.A. sera del 15 de abril del 2014 al 15 de diciembre de 2014.

(\VA Descripcion del examen

Las caracteristicas de nuestros servicios le brindaran satisfaccion y seguridad, ya que
nuestro trabajo es personalizado y oportuno. Se llevard a cabo una revision de las
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actividades de TI segin el modelo genérico de procesos organizados en cuatro dominios
definidos por COBIT 4.1, asi como la verificacion de reportes de auditoria de periodos
anteriores, en caso de existirlos.

Se examinaran también, los niveles de madurez de los procesos de TI, las zonas criticas y
el cumplimiento de la normativa interna de la Unidad de TI.

Ademas efectuaremos una revision de los siguientes aspectos, segun las areas de enfoque
del Gobierno de TI:

- Alineamiento estratégico

- Estrega de valor

- Gestion de riesgos

- Gestion de recursos

- Medicion del desempefio

V. Metodologia de trabajo

La metodologia del trabajo sera de acuerdo a las siguientes fases:

- Planificacion de la auditoria: estard conformada por una planificacién preliminar
en la cual se buscard obtener una vision general de la empresa Autec S.A., y una
planificacion especifica en la cual se determinara la metodologia a utilizar, ambas etapas
de planificacion permitiran determinar el nivel de confiabilidad de la informacién, el nivel
de control interno de la Unidad de TI, y otros puntos importantes.

- Ejecucion de auditoria.- es en esta etapa que el personal encargado de la auditoria
llevara a cabo la elaboracién de una serie de papeles de trabajo en base al examen que se
efectuard, los cuales le serviran de soporte y evidencia al auditor al momento de sustentar
su reporte.

- Comunicacion de resultados.- esta fase de la auditoria esta constituida por la
expresion del reporte final de auditoria, en el cual se expondran los resultados del examen
realizado.

VI. Marco Legal

Nuestra auditoria a los procesos de la Unidad de Tecnologias de Informacion de la
empresa, se efectuaran de acuerdo con las Normas Internacionales de Auditoria; Normas
Generales para la Auditoria de los Sistemas de Informacion; Estandares de Auditoria y
Aseguramiento de Sistemas de Informacion de la Information Systems Audit and Control
Association (ISACA) , y de acuerdo con las leyes en actual vigencia en el Ecuador,
verificando si el Gobierno de T1 cumple los principios elementales de eficiencia, eficacia 'y
economia en pro del cumplimiento de los objetivos institucionales. Cabe mencionar que
uno de los pilares sobre los que se sustentara nuestro trabajo de auditoria seran las
normativas internas de la empresa.

VII.  Productos a emitir

Nuestro producto a emitir una vez culminada la auditoria es un reporte profesional
respecto a si los procesos que se desarrollan mediante el uso de las tecnologias de
informacidn son efectivos y de identificar si dichas tecnologias de informacion permiten el
correcto cumplimiento de los objetivos de la organizacion.

Dicho reporte incluiré:
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- Identificacion de la empresa, los destinatarios previstos y cualquier restriccion
sobre el contenido y la circulacién.

- Alcance, objetivos de la asignacion, periodo de cobertura y naturaleza, y plazos
del trabajo realizado.

- Hallazgos — deficiencias, conclusiones y recomendaciones de la auditoria.

- Cualquier calificacion o limitacion dentro del alcance que el profesional de
auditoria y aseguramiento de Sl tenga con respecto a la asignacion.

- Firma, fecha y distribucion segin los términos del estatuto de la funcion de
auditoria o carta de asignacion de la auditoria.

VIIIl. Personal

Nuestro equipo de trabajo estara integrado por el siguiente personal:

- Auditor en Jefe, cuyo perfil es el siguiente:

Ha desempefiado cargos como: Contador por 2 afios, Gerente Financiero por 4 afios,
Auditor por 3 afos, Auditor en Jefe por 3 afios.

- Auditor, cuyo perfil es el siguiente:

Ha desempefiado cargos como: Auditor junior por 3 afios, Auditor 4 afios.

IX. Tiempo estimado

De acuerdo a los requerimientos de tiempo para la aplicacion de los procedimientos
necesarios para la obtencion de resultados 6ptimos, se estima como plazo de entrega
alrededor de 45 dias, es decir, hasta el 02 de marzo de 2015.

PROPUESTA ECONOMICA
X. Honorarios

Luego de mencionada nuestra amplia experiencia, asi como la calidad de personal y de
servicios que se ofertan, podemos asegurar que los beneficios que obtendra la empresa a
ser auditada seran de entera satisfaccion y le permitiran la toma adecuada y oportuna de
decisiones en torno a las Tecnologias de Informacion; por lo tanto se establece un precio
de USD 10.000 mas IVA, para llevar a cabo la propuesta en mencién, auditoria
informatica a la Unidad de Tecnologias de Informacion de la entidad Autec S.A., debido a
la calidad y eficiencia en el trabajo que se desarrollara, al volumen de datos a revisar, y a
la cantidad y calidad de profesionales que se empleara.

Atentamente

Amanda Morillo
Jefe de Auditoria
AM AUDITORES ASOCIADOS CIA. LTDA.
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CARTA DE ACEPTACION DE SERVICIOS DE AUDITORIA

Quito, 14 de enero de 2015

Ingeniera

Amanda Morillo
Jefe de Auditoria
AM AUDITORES ASOCIADOS CIA. LTDA.
Presente:

Estimada Auditora:

oferta presentada por su
Unidad de TI, me es grato
ion de la mencionada auditoria
de 2014, asi como el uso de la

Por medio de la presente, luego de un e
empresa para la aplicacion de la auditori
anunciarle que: la empresa Autec S.A.,
por el periodo del 15 de abril de 2014
informacion de la empresa necesaria para s

Sin mas por el momento y segur

deseandoles éxitos en

Atentamente

Ingeniero Marlon Lopez
Apoderado del Gerente General
Autec S.A.
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confiable CONTRATO DE PRESTACION

DE SERVICIOS PROFESIONALES

En la ciudad de Quito Distrito Metropolitano, el 15 de enero de 2015, comparecen a la
celebracion del presente contrato de prestacion de servicios profesionales por una parte la
compafiia Autec S.A., representada por su Gerente General el Ingeniero Marlon Lopez, a
quien en adelante y para efectos del presente contrato se le denominara como EL
CONTRATANTE; y, por otra parte la compafiia AM AUDITORES ASOCIADOS CIA.
LTDA., representada por su Gerente General la Ingeniera Amanda Morillo, por sus
propios derechos, a quien en adelante se le denominara simplemente como EL
CONTRATADO; los comparecientes son ecuatorianos, domiciliados en Quito, hébiles
para contratar, como en efecto lo hacen al tenor de las siguientes clausulas:

PRIMERA.- ANTECEDENTES: EL CONTRATANTE es una empresa legalmente
constituida en el Ecuador mediante Escritura Plblica de Constitucién, el 30 de septiembre
de 1999, inscrito ante la Notaria Quinta del Cantén Quito, en el Registro Mercantil de la
provincia de Pichincha, cantén Quito, con fecha 19 de octubre de 1999 segun No. 2548,
Tomo 130. Autec S.A. se dedica a la venta al por mayor y al por menor de vehiculos
nuevos y usados: vehiculos de pasajeros, incluidos vehiculos especializados, como
ambulancias y minibuses, camiones, remolques y semirremolques, vehiculos de
acampada, como caravanas y auto caravanas, vehiculos para todo terreno (jeeps, etcétera).
EL CONTRATADO es una empresa especializada y con una amplia experiencia en la
rama de la auditoria.

SEGUNDA.- OBJETO: Mediante el presente documento, EL CONTRATANTE contrata
los servicios licitos y personales de EL CONTRATADO con el fin de que desempefie una
auditoria informatica, y entregue un reporte con los resultados obtenidos. En tal sentido,
las funciones que EL CONTRATADO deberd desempefiar serdn entre otras, las
siguientes:

- REALIZAR UNA PLANIFICACION

- LLEVAR A CABO LA EJECUCION

- EFECTUAR LA COMUNICACION DE RESULTADOS

- ADEMAS DE OTRAS ACTIVIDADES INHERENTES A LA AUDITORIA
INFORMATICA

Funciones éstas que por ser licitas, personales, y por no atentar a la ley, moral o buenas
costumbres EL CONTRATADO acepta y se compromete a cumplir.

TERCERA.- TIEMPO DE REALIZACION: Con el fin de cumplir lo estipulado en el
presente Contrato, EL CONTRATADO debera acudir a las oficinas de EL
CONTRATANTE cuyo domicilio principal es la ciudad de Quito Distrito Metropolitano,
los dias que requiera y en horario de oficina, es decir de lunes a viernes desde las 8:30 am,
hasta las 17:30 pm, desde donde cumplira con las obligaciones que se deriven del presente
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contrato. Adicionalmente, EL CONTRATADO debera acudir, a las entidades, organismos,
instituciones, empresas y demés localidades relacionadas o vinculadas con los servicios
gue se obliga a prestar mediante el presente contrato. No obstante, en virtud de los
servicios que EL CONTRATADO se obliga a prestar; dichas visitas a cualquier érgano,
institucion, o empresa que sea necesario las realizara dentro de las horas dedicadas al
desarrollo de la auditoria.

CUARTA.- HONORARIOS PROFESIONALES: Como contraprestacion a los
servicios que EL CONTRATADO se obliga a prestar mediante el presente instrumento,
EL CONTRATANTE se compromete a cancelar, por concepto de Honorarios
Profesionales, la suma de DIEZ MIL DOLARES DE LOS ESTADOS UNIDOS DE
NORTE AMERICA ($10.000,00), valor al cual se le realizaran todos los descuentos o
sustracciones que por ley deban realizarse.

El pago por concepto de Honorarios Profesionales sera pagado por EL CONTRATANTE,
el cincuenta por ciento dentro de los dos primeros dias laborables, siempre que EL
CONTRATADO haya presentado la factura correspondiente, y el restante cincuenta por
ciento sera cancelado hasta una semana antes de la culminacion del plazo establecido para
la auditoria (hasta el 25 de febrero de 2015). EL CONTRATADO sera responsable ante
los 6rganos de Control y Recaudacion de cumplir con sus cargas u obligaciones tributarias
que el pago de los Honorarios Profesionales genere.

QUINTA.- FACILIDADES: EL CONTRATANTE brindara todo tipo de facilidades a
EL CONTRATADO con el prop6sito de que cumpla las funciones que le corresponden.
EL CONTRATADO, cuando lo requiera, contara con la colaboracion de personal ajeno a
la empresa, de otros profesionales, técnicos, o demas personal necesario en para el
desarrollo de la auditoria. Adicionalmente, el CONTRATADO recurrird al empleo del
personal propio de su empresa, detallado en la oferta (un jefe de auditoria, un auditor
sénior y un auditor), comprometiéndose en ambos casos a recurrir a los servicios de
profesionales serios, responsables y respetuosos.

SEXTA.- NATURALEZA: En vista de que el presente Contrato es de naturaleza Civil,
EL CONTRATANTE no tendra ninguna obligacion laboral con EL CONTRATADO, por
lo que no estan ni se entienden incorporadas al presente Contrato las disposiciones del
Cadigo del Trabajo ni las demas relativas a este tipo de relaciones.

Por tanto, las partes contratantes no podran invocar las disposiciones contenidas en las
Leyes laborales en cualquier disputa, interpretacion, o reclamo que tuvieren. La presente
relacion queda especial y expresamente excluida de cualquier liquidacion, indemnizacion
0 remuneracion que pudiere causarse por la aplicacion de cualquier ley laboral o
relacionada con el régimen laboral a la finalizacion del presente contrato.

SEPTIMA.- CONFIDENCIALIDAD: En vista de que EL CONTRATADO tendréa
acceso a informacion Confidencial de EL CONTRATANTE, se compromete y obliga a
guardar absoluta reserva respecto a toda la informacion a la que tenga acceso. Por tanto,
todos los documentos, cartas, planes, proyectos, configuraciones, bases de datos, redes,
sistemas, lista de clientes, codigos, contrasefias, contratos y demas instrumentos o
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informacidn relacionada a su trabajo a los que tenga acceso deberan permanecer dentro de
las oficinas de EL CONTRATANTE, a menos que con el fin de cumplir con los servicios
materia del presente contrato deba transportarlos a otros lugares.

Adicionalmente, toda la informacion oral a la que tenga acceso, relacionada con todo tipo
de documentos, cartas, planes, proyectos, configuraciones, bases de datos, redes, sistemas,
lista de clientes, codigos, contrasefias, contratos y demas instrumentos. La informacion
confidencial a la que EL CONTRATADO tenga acceso no podra ser divulgada a ningln
tercero, y por ningln motivo. Esta prohibicién estara vigente hasta cinco (5) afios después
de la finalizacion del presente Contrato. En caso de comprobarse negligencia, dolo o culpa
leve por parte de EL PROFESIONAL en la divulgacion de informacion confidencial, EL
CONTRATANTE podra terminar unilateralmente el presente contrato sin perjuicio de las
acciones legales que pueda iniciar.

OCTAVA.- DURACION: EI presente Contrato tendra una duracion DESDE EL 12 DE
ENERO DE 2015 HASTA EL 25 DE FEBRERO DE 2015, es decir, alrededor de 40 dias.

NOVENA.- SANCIONES POR INCUMPLIMIENTO: En el evento de que el
CONTRATADO, por cualquier circunstancia que no fuera de fuerza mayor o caso
fortuito, debidamente justificado, incumpliera con el servicio al que se obliga, pagara una
multa equivalente al cinco por ciento (5%) del valor que se fija en el presente contrato.

Para constancia de todo lo acordado en el presente contrato y ratificindose en todas y cada
una de las clausulas, las partes lo suscriben en original y una copia en esta ciudad de
Quito, el 05 de enero de 2015.

EL CONTRATANTE EL CONTRATADO
Ing. Marlon Lépez Ing. Amanda Morillo
Apoderado del Gerente General Gerente General

Autec S.A. AM Auditores Asociados Cia. Ltda.
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confiable CARTA DE ENCARGO DE AUDITORIA
N

Quito, 16 de enero de 2015

Ingeniero

Marlon Lépez

Apoderado del Gerente General
Autec S.A.

Presente.-

De acuerdo con su solicitud que auditemos a la Unidad de TI de Autec S.A., por el periodo
comprendido del 15 de abril de 2014 al 15 de diciembre de 2014. Por medio de la
presente, tenemos el agrado de confirmar que aceptamos el encargo de auditoria y
comprendemos su contenido y el alto grado de compromiso que esto representa. Nuestra
auditoria sera realizada con el objetivo de entregar un reporte final fruto del analisis
realizado a los procesos mediante el modelo COBIT 4.1.

Efectuaremos nuestra auditoria informéatica de acuerdo con Normas Generales para la
Auditoria de los Sistemas de Informacién. Dichas normas requieren del cumplimiento del
cdédigo de ética y de la planeacion y ejecucion de la auditoria informética con el fin de
determinar evidencia en base a la cual elaborar el reporte final. Los procedimientos
establecidos dependen del juicio del auditor, incluido la valoracion de los riesgos.

En virtud de la naturaleza y de las limitaciones inherentes de una auditoria informética,
junto con las limitaciones inherentes de cualquier sistema de control interno, hay un riesgo
inevitable de que aln algunas presentaciones err6neas puedan permanecer sin ser
descubiertas.

Al efectuar nuestra valoracion de riesgos, tenemos en cuenta el control interno relevante
en un ambiente de tecnologias de informacion por parte de la entidad con el fin de
desarrollar procedimientos de auditoria acordes a las necesidades evaluadas. Ademas de
nuestro reporte final del area de TI, esperamos proporcionarles una carta por separado,
referente a cualquier debilidad sustancial en los sistemas de control interno que llamen
nuestra atencion.

Les recordamos que la responsabilidad por la adecuada orientaciéon de la Unidad de TI,
corresponde a la administracion de la compafiia. Esto incluye las actividades y procesos
que se realicen cominmente, asi como el establecimiento de un adecuado sistema de
controles internos, la seleccion y aplicacion de politicas, y la salvaguarda de los activos de
la compafiia. Pediremos de la administracion, se nos proporcione cualquier documentacion
solicitada acorde a los requerimientos, asi como la apertura de obtener evidencia del
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personal propio de la empresa, para el desarrollo adecuado del examen.

Como parte del proceso de nuestra auditoria informatica, pediremos de la administracion,
confirmacioén escrita referente a las presentaciones hechas a nosotros en relacion con la
auditoria.

Esperamos una cooperacién total de su personal y confiamos en que ellos pondran a
nuestra disposicion todos los registros, documentacion, y otra informacion que se requiera
en relacion con nuestra auditoria informatica. Nuestros honorarios que se facturaran a
medida que avance el trabajo, se basan en el tiempo requerido por las personas asighadas
al trabajo mas gastos directos.

Es posible que la estructura y el contenido de nuestro reporte tengan que ser modificados
en funcion de los hallazgos de nuestra auditoria.

Esta carta seré efectiva para afios futuros a menos que se cancele, modifique o substituya.
Favor de firmar y devolver la copia adjunta de esta carta para indicar su comprension y

acuerdo sobre los arreglos para nuestra auditoria informatica.

Atentamente,

AMANDA MORILLO
GERENTE GENERAL i
AM AUDITORES ASOCIADOS CIA. LTDA.
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AUDITORIA

AUTEC S.A.

AUDITORIA INFORMATICA
PROGRAMA ESPECIFICO DE AUDITORIA

Periodo del: 15 de abril al 15 de diciembre de 2014

Objetivos

Evaluar la estructura del control interno de la Unidad de Tecnologias de Informacion
Determinar el grado de confiabilidad del control interno de Autec S.A
Obtener respaldos adecuados que sirvan de soporte para la evaluacién de riesgos

auditoria informatica.

N. Procedimiento Ref. P/T | Elaborado por Fecha Observaciones

1 !Elabore y aplique cuestionarios que permitan analizar cbmo se encuentra el control PE 1 AM 19— 01 — 2015
interno de la empresa Autec S.A.
Realice la medicion del riesgo de control en base al andlisis de los cuestionarios

2 |desarrollados, adicionalmente establezca el riesgo de deteccion y complemente con| PE.2 AM 22 - 01-2015
la determinacion del riesgo de auditoria.

3 Elabore la matriz de riesgos en base al analisis de los componentes de control interno PE 3 AM 93— 01 — 2015
de la unidad de T1 realizado en los cuestionarios. ‘

4 Elab_ore el mapa de riesgos segun los resultados obtenidos por cada componente de la PE 4 AM 26— 01— 2015
matriz de riesgos.

5 Desarrolle el programa de trabajo que permita direccionar la ejecucion de la presente PE 5 AM 27 _ 01— 2015

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 19 de enero de 2015

FECHA:

28 de enero de 2015
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AUDITORIA

AUTEC S.A.
AUDITORIA INFORMATICA

ccinﬁable

CUESTIONARIO DE CONTROL INTERNO

Periodo del: 15 de abril al 15 de diciembre de 2014

PE.1
1/7

20 de enero de 2015

Entrevistado: Ingeniero Marlon Lopez
Fecha:

CONTROLES DEL NEGOCIO Y DE TI
A nivel de direccién ejecutiva

Ambiente interno

N

Pregunta

Respuesta

Si

No

N/A

Puntaje
obtenido

Puntaje
optimo

Observacione
S

¢EXisten manuales de
procedimientos adecuados para el
desarrollo de las actividades de
cada puesto?

No todos los

conocen

¢Se lleva un archivo adecuado y
ordenado de forma actualizada en
cada departamento?

¢Cuenta con personal 6ptimo de
acuerdo a las necesidades de
perfil de cada puesto?

¢Se capacita al personal de forma
regular?

La
capacitacion
es esporadica

Establecimiento de objetivos

5

(Existen objetivos claros a
cumplir para la empresa?

(Existen objetivos claros a
cumplir por cada departamento
de la empresa?

¢Se encuentran los objetivos de
cada departamento enfocados al
cumplimiento  del  objetivo
principal de la empresa?

En ocasiones
existen
desviaciones

(Se contemplan plazos
adecuados para el cumplimiento
de objetivos?

X
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confiable
NS

AUDITORIA

AUTECSA.
AUDITORIA INFORMATICA

CUESTIONARIO DE CONTROL INTERNO

Periodo del: 15 de abril al 15 de diciembre de 2014

PE.1
217

Entrevistado: Ingeniero Marlon Lopez

Fecha:

20 de enero de 2015

CONTROLES DEL NEGOCIO Y DE TI
A nivel de direccion ejecutiva

Identificaciéon de eventos

Respuesta | puntaje | Puntaje | Observacione
N Pregunta - . N
Si | No | N/A | obtenido | 6ptimo S
¢Tiene la empresa una matriz
FODA actualizada que permita No existe
9 |. ~ o ) X 3 5 T
identificar areas criticas y areas actualizacion
de fortaleza?
¢Se cuenta con un cronograma .
- No existe un
10 | para mantenimientos y soportes X 1 4
X cronograma
de los activos?
¢Existen restricciones para el
11 [acceso a los sistemas de la| X 5 5
empresa?
¢Hay forma de determinar la Cruce de
integridad de la informacion informacién
12 X 3 5 .
almacenada en caso de un con archivos
desastre? fisicos
Evaluacién de riesgos
¢Existe un control sobre la Para
legalidad de los activos - proyectos
13 X 4 5
programas al momento de su grandes
adquisicion — instalacion? Unicamente
¢Hay revision y supervision en
14 [caso de adquisiciones y de| X 3 4
activos dados de baja?
¢Se realiza una adecuada
15 [ gestion y monitoreo del uso de X 1 4
activos fijos?
¢Se difunden las medidas de
16 | seguridad a tomar en caso de X 1 5
incidentes?
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AUDITORIA

AUTEC S.A. PE.1

confiable AUDITORIA INFORMATICA
N CUESTIONARIO DE CONTROL INTERNO 3/7
Periodo del: 15 de abril al 15 de diciembre de 2014

Entrevistado: Ingeniero Marlon L6pez
Fecha: 20 de enero de 2015

CONTROLES DEL NEGOCIO Y DE TI
A nivel de direccion ejecutiva

Respuesta al riesgo

Respuesta | puntaje | Puntaje | Observaci
Si | No | N/A | obtenido [ dptimo ones

N Pregunta

¢Esta permitido la realizacion de
17 [cambios a cualquier nivel en la X 5 5
empresa sin autorizacion previa?

¢Se tiene un plan de contingencias

18 O
en caso de cualquier incidente?

¢La empresa cuenta con Sseguro

19 para los activos fijos?

¢Existe una politica de analisis de
20 |riesgos de la empresa y sus X 1 4
posibles respuestas?

Actividades de control

¢ Se realizan actividades de control
para  verificar el  correcto
funcionamiento de los activos
fijos?

Muy
X 3 4 eventualm
ente

21

iSe realizan actualizaciones
oportunas en la informacion
22 | conforme a la incidencia de los| X 3 3
hechos en caso de adquisiciones y
activos dados de baja?

¢Se acata lo dispuesto por los

23 .
organismos de control?

¢Se cuenta con las autorizaciones y
permisos  necesarios para el
funcionamiento de la
organizacion?

24
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ccinﬁable

AUDITORIA

AUTEC S.A.

AUDITORIA INFORMATICA

CUESTIONARIO DE CONTROL INTERNO
Periodo del: 15 de abril al 15 de diciembre de 2014

PE.1
4f7

Entrevistado: Ingeniero Marlon Lopez
Fecha: 20 de enero de 2015

CONTROLES DEL NEGOCIO Y DE TI
A nivel de direccion ejecutiva

Informacion y comunicacion

N | Prequnta Respuesta | puntaje | Puntaje | Observacio
g Si [ No | N/A | obtenido | 6ptimo | nes
¢Existe comunicacion de doble
or |via (de los jefes hacia los| x 4 4
subordinados y viceversa?
¢Los jefes comunican a sus i
subordinados de inmediato, luego No todo tipo
26 | de la toma de una decision que X 2 3 Fie »
afecte a la empresa? informacion
¢Existe  una  politica de
27 | confidencialidad de la| X 5 5
informacion?
28 (',EX|s'_[e una polltlca_respgctoala X 1 3
necesidad de comunicacion?
Monitoreo
¢Se realizan comparaciones entre
29 [la informacion de los diferentes| X 3 3
departamentos?
¢Existe  un  monitoreo  del .
30 | desempefio de los| X 3 4 NQ . existe
metricas
departamentos?
¢Existe una politica que indique
31 |que cada departamento debe X 1 3
generar reportes?
¢(Se  da seguimiento a los
32 |acuerdos llegados en las| X 3 4
reuniones con los departamentos?
TOTAL 93 137
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93

NC = ——
¢ =13

=0,6788

RC =1 - 0,6788 = 0,3212

Una vez analizados los componentes de COSO ERM para determinar uno de los
factores de control que indica COBIT 4.1, CONTROLES DEL NEGOCIO, se ha
estimado un nivel de confianza de 67,88% de los controles establecidos por la
empresa, y un riesgo de control de 32,12% que indica que faltan controles o no son

aplicados, por ende no detectaran ni modificaran errores materiales.
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AUDITORIA

AUTECSA.
confiable AUDITORIA INFORMATICA
N CUESTIONARIO DE CONTROL INTERNO

Periodo del: 15 de abril al 15 de diciembre de 2014

PE.1

5/7

Entrevistado: Ingeniero Pablo Angos
Fecha: 21 de enero de 2015

CONTROLES DEL NEGOCIO YDE TI
A nivel de procesos de negocio

Respuesta | puntaje | Puntaje .
N |Pregunta SiTNo [N/A | obtenido | optimo Observaciones
¢Se definen y comunican
PC | procesos, metas y objetivos X 1 5
1 |SMARRT?
¢Los procesos de TI tienen
PC asignado un duefio y sus|x 5 5
2 |roles y responsabilidades?
¢Se disefia y establece cada
pC | Proceso clave de TI de tal
3 forma que sea repetible y[X 3 4
produzca los  resultados
esperados?
¢Los roles y las
PC responsabilidades estan
4 definidas para las actividades | X 4 4
clave y entregables finales de
los procesos?
¢Las politicas, planes y
procedimientos que dirigen
PC los procesos de TI estan No todos saben
5 documentados, revisados, | X 3 5 dénde
mantenidos, aprobados, encontrarlos
almacenados, comunicados y
usados?
(Existen  métricas  que
PC | proporcionen vision de las
. ~ X 1 4
6 [salidas y el desempefio de
los procesos?
TOTAL 17 27
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NC = 17 =0,6296
27

RC =1 - 06296 = 0,3704

Una vez analizado el cuestionario de control interno relacionado con los controles
del negocio y de TI a nivel de procesos de negocio, se ha determinado un nivel de
confianza de 62,96% y un riesgo de 37,04%, de que dichos controles no sean

suficientes o no sean aplicados y no detecten ni corrijan errores materiales.
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confiable
[

AUDITORIA

AUTEC S.A.

AUDITORIA INFORMATICA
% CUESTIONARIO DE CONTROL INTERNO

Periodo del: 15 de abril al 15 de diciembre de 2014

PE.1
6/7

Entrevistado: Ingeniero Pablo Angos

Fecha:

21 de enero de 2015

CONTROLES GENERALES DE Tl Y CONTROLES DE APLICACION
Controles generales

N

Pregunta

Respuesta

Si

No | N/A

Puntaje
obtenido

Punta je
optimo

Observacio
nes

¢En caso de desarrollo o
adquisicion de sistemas,
existe una adecuada
planificacion?

X

¢Para la administracion
de cambios se realiza una
evaluacion y
planificacion previa?

¢El sistema utilizado
brinda seguridad respecto
de los resultados que
arroja?

Cuenta con
muchas
deficiencias

¢Las operaciones de
coémputo son
desarrolladas por
personal capacitado en el
area?

El sistema es
nuevo, no
existe  aln
total

conocimient
o del mismo

¢La infraestructura fisica
de TI presenta
seguridades en caso de
incidentes?

¢El acceso por parte del
personal de la empresa a
programas o datos tiene
algln tipo de restriccion
o0 control?

TOTAL

18

27
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NC = 18 = 0,6667
27

RC =1 - 0,6667 = 0,3333

Se ha estimado luego del anélisis del cuestionario correspondiente a controles
generales de Tl y controles de aplicacion, en el componente de controles generales,
un nivel de confianza de 66,67% y un riesgo de 33,33% de que los controles no sean
suficientes 0 no sean aplicados, y por lo tanto no detecten ni corrijan errores

materiales.
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AUDITORIA

colnﬁable

AUTEC S.A.

AUDITORIA INFORMATICA
% CUESTIONARIO DE CONTROL INTERNO

Periodo del: 15 de abril al 15 de diciembre de 2014

PE.1
717

Entrevistado: Ingeniero Pablo Angos

Fecha: 21 de enero de 2015

CONTROLES GENERALES DE Tl Y CONTROLES DE APLICACION

Controles de aplicacion

Respuesta Puntaje | Puntaje | Observaci
N, Pregunta Si | No | N/A | obtenido | &ptimo ones
AC ¢Existe preparacion y
1 autorizacion de | X 3 4
informacion fuente?
¢la  recoleccion  y
entrada de informacion
AC | fuente se realiza de
X 2 3
2 | forma oportuna y por
personal calificado vy
autorizado?
i Se asegura las
AC transacciones mediante
3 chequeos de exactitud, | X 3 5
integridad y
autenticidad?
;Se verifica la N(;)sible es
AC | integridad y validez de P
. X 3 5 hacerlo en
4 | los datos durante el ciclo todos  los
de procesamiento?
datos
(Existe  revision  de
AC | salidas, reconciliacion X 4 5
5 | de datos y manejo de
errores detectados?
¢Antes de la transmisién No es
o el transporte de los osible
AC | datos de la transaccién P
een X 2 4 hacerlo en
6 |se verifica su
L todos los
autenticacion e datos
integridad?
TOTAL 17 26
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NC = 17 = 0,6538
26

RC =1 — 0,6538 = 0,3462

Se ha estimado luego del anélisis del cuestionario correspondiente a controles
generales de TI y controles de aplicacion, en el componente de controles de
aplicacion, un nivel de confianza de 65,38% y un riesgo de 34,62% de que los
controles de esta area no sean suficientes o no sean aplicados, lo cual da paso a la

probabilidad de que errores materiales no sean detectados ni corregidos.
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COMPONENTES PUNTAJE PUNTAJE
OBTENIDO  OPTIMO
Controles del negocio yde A nivel de direccion 93 137
TI ejecutiva
A nivel de procesos de 17 27
negocio
Controles generales de TI y | Controles generales 18 27
controles de aplicacion
Controles de aplicacion 17 26
TOTAL 145 217
NC 145 0,6682
217

RC =1 - 0,6682

RC = 0,3318
Medio Alto
Nivel de confianza
51% — 75% 76% — 95%
Medio Bajo
Riesgo de control
49% — 25% 24% — 5%

Una vez analizados los componentes determinado por COBIT 4.1 para el analisis del
control interno: controles del negocio y de TI a nivel de direccion ejecutiva y a nivel
de procesos, y controles generales de TI y controles de aplicacion; se ha determinado

un riesgo de control de 31,60%, lo cual sitta a Autec S.A. en un nivel MEDIO.
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AUDITORIA
AUTECSA. PE.2
confiable AUDITORIA INFORMATICA
N MEDICION DE RIESGOS 1/2

Periodo del: 15 de abril al 15 de diciembre de 2014

Riesgo inherente

El riesgo inherente es aquel que viene inmerso con las actividades propias que desarrolla
de forma habitual la empresa, antes de considerar la efectividad de los controles disefiados
y aplicados por el ente.

La empresa Autec S.A. presente un riesgo inherente situado en el nivel medio — medio con
el 55,11%, sus mayores deficientes se encuentran en la falta de actualizacion oportuna del
software y hardware y en la no posibilidad de modificar el sistema que actualmente utiliza
la empresa debido a que se trata de un software utilitario, aunque se puede notar que en
general los componentes evaluados en la empresa muestran una calificacién final no muy
satisfactoria, es por ello que se indica, luego del andlisis, que la empresa tiene un riego
inherente medio.

Riesgo de control

El riesgo de control es aquel que existe y se propicia por la falta de disefio de controles o
por la falta de la aplicacion de los mismos, en el negocio de la empresa y en Tl a nivel
general y de aplicacion; esto puede generar deficiencias en el control interno. En la
aplicacién de la presente auditoria sistematica, para el analisis del control interno se ha
desarrollado un cuestionario basado en COBIT 4.1, cuyos componentes son: controles del
negocio y de Tl a nivel de direccion ejecutiva y a nivel de procesos, y controles generales
de T1y controles de aplicacion.

La empresa Autec S.A. presenta un nivel de confianza medio con un porcentaje del 68,40,
y un riesgo de control de igual forma medio con un porcentaje del 31,60, sus mayores
problemas detectados en el andlisis se encuentran en el area de controles de negocio y de
Tl a nivel de procesos de negocio; tomando en cuenta que se nota un nivel mejor en los
resultados obtenidos por la empresa en el area de controles generales de T1 y controles de
aplicacion.

Riesgo de deteccion

El riesgo de deteccion es la posibilidad de que los auditores no logren detectar con sus
procedimientos de auditoria errores de representacion material para la empresa.

En la aplicacién de la presente auditoria se ha considerado un riesgo de detencién del 15%
debido a la falta de disponibilidad inmediata de la informacion requerida de la empresa (la
empresa se encuentra en una etapa de reestructuracion del personal de la Unidad de TI, lo
que dificulta la obtencion de informacion con prontitud).
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|
AUDITORIA AL'JTEC SA ' PE.2
conﬁable; ’ AUDITORIA INFORMATICA
N . MEDICION DE RIESGOS 2[2

Periodo del: 15 de abril al 15 de diciembre de 2014

Riesgo de auditoria

El riesgo de auditoria es la probabilidad de que el reporte final presentado como resultado
de la auditoria contenga errores materiales por el hecho de no haberlo detectado y que de
habérselos descubierto habrian modificado significativamente el mencionado reporte.

La empresa Autec S.A. presenta un riesgo de auditoria de 2.61%, con lo cual est4 dentro
de los limites aceptables, que es un maximo de 5%.

Riesgo inherente 0.5511
. 0.3160
Riesgo de control
Riesgo de deteccidn 0.1500
Riesgo de auditoria 0.0261
ELABORADO POR: Amanda Morillo FECHA: 22 de enero de 2015
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AUDITORIA

AUTECSA. PE.3
confiable AUDITORIA INFORMATICA
N VW MATRIZ DE RIESGOS 1/1
Periodo del: 15 de abril al 15 de diciembre de 2014
COMP | CO NIVEL DE
ONEN |DIG|  DENOMINACION | 'MPA | PROBEBILID | pigsgo
TES ©) ABSOLUTO
DS | Desarrollo de Sistemas ALTO BAJO MEDIO
o | AC Administracién de Cambios| MEDI BAJO MODERADO
= por parte del personal )
% SR | Seguridad en los resultados | ALTO MEDIO -
(@]
% PC | Personal no capacitado ALTO BAJO MEDIO
% r= ]Ici?e_flmente infraestructura| MEDI MODERADO MEDIO
5|8 isica - 0]
'S Inexistencia de restricciones | MODE
S RA | de acceso RADO BAJO Bl
=3 No preparacion ni MODE
L AC1 | autorizacion de informacion RADO BAJO BAJO
8 fuente
S Recoleccion y entrada de
[ i 143
S AC2 !nformamon fuente | MODE MODERADO | MODERADO
g inoportuna y por personal no | RADO
= calificado ni autorizado
8ls Falta de chequeos de
8| 'g | acg|@actitud, integridad Y\ 5 +6 | \vEDIO
S| autenticidad en las
Slg transacciones
=213 Verificacion de la integridad
=14 y validez de los datos| MEDI
% = AC Qurante el ciclo  de| O MODERADO MEDIO
S| 8 procesamiento
© Revision de salidas,
ACS recon_cnlacmn de datos y ALTO MEDIO
manejo de errores
detectados
Verificacion de la
ACS autenticacion e |_nFelzgr|dad ALTO MEDIO
antes de la transmision o el
transporte de los datos

ELABORADO POR: Amanda Morillo

FECHA: 23 de enero de 2015

SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 28 de enero de 2015
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AUDITORIA

AUTECSA. PE.4
confiable AUDITORIA INFORMATICA
NS\ MAPA DE RIESGOS 1/1
Periodo del: 15 de abril al 15 de diciembre de 2014
IMPACTO
PROBABILI — -
DAD Insignificante -| Menor - | Medio - | Alto —
Moderado 2 Moderado 3
Probable -
Alto 4
Posible -
Medio 3
Improbable -
Moderado 2
Raro -
Bajo 1
A - Alto M - Medio M - Moderado B - Bajo
RIESGO

ELABORADO POR: Amanda Morillo

FECHA: 26 de enero de 2015

SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 28 de enero de 2015
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AUDITORIA

AUTEC S.A.
, AUDITORIA INFORMATICA PE.5
confiable PROGRAMA DE TRABAJO 1/1
lv % Periodo del: 15 de abril al 15 de diciembre de 2014

Objetivo:
- Determinar la situacion actual de los 34 procesos correspondientes a los dominios: planear y organizar, adquirir e implementar, entegar y dar soporte,
y monitorear y evaluar; mediante la evalaucién de los componentes de los objetivos de control, para establecer posibles deficiencias.

N. Procedimientos Ref P/T Elaborado por Fecha Observaciones
1 Analice la existencia de_los componentes de los obJetlvos_de control de PT 1 PO AM 29— 01 — 2015
los procesos correspondientes al dominio Planear y Organizar.
5 Analice la existencia de_Ios componentes de Ios_, (_)bjetlvos de control de PT 2 AE AM 03— 02— 2015
los procesos correspondientes al dominio Adquirir e Implementar.
3 Analice la existencia de_Ios componentes de los objetivos de control de PT3DS AM 09— 02 — 2015
los procesos correspondientes al dominio Entregar y Dar Soporte.
4 Analice la existencia de_Ios componentes de Io_s objetivos de control de PT .4 ME AM 16 — 02 — 2015
los procesos correspondientes al dominio Monitorear y Evaluar.
5 Realice un cuadro !nt_egrado respecto a la evaluacion de los PT 5EP AM 2302 — 2015
componentes de los objetivos de control de los 34 procesos.
Elabore las Hojas de Hallazgos — Deficiencias de los dominios en los
6 que se haya encontrado desviaciones luego del analisis previo HH AM 25 -02 —-2015
realizado.
ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 27 de enero de 2015 FECHA: 28 de enero de 2015
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5.1 Ejecucion

Papeles de trabajo



Proceso de Planear y Organizar (PO)

195

AUDITORIA AEJTEC SA ' PTll
confiable AUDITORIA INFORMATICA
[\ A PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR PO 1/7
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: PO 1 Definir un plan estratégico de TI
N. | Objetivos de control Anal_|5|s Puntos a evaluar Observaciones
No | Si | N/A
Portafolio de inversiones de TI.
PO | ¥ Administracion del valor de X Procesos de TI entregan efectiva y eficientemente advertencias sobre desviaciones. Servicios de
1.1 | TI Tl ejecutados contra acuerdos de niveles de servicios.
Rendicidn de cuentas del logro de beneficios y del control de los costos.
PO | © Alineacién de TI con el X Integrar estrategias de negocio y de TI.
1.2 | negocio Establecer prioridades de las areas en que el negocio depende de forma critica de TI.
PO 1 © Evaluac_:lon del desempefio X Planes existentes y sistemas de informacion vs objetivos de negocio.
1.3 | ylacapacidad actual
Cdmo TI contribuird a los objetivos de la empresa, costos y riesgos.
PO Y Plan estratégico de TI X Como se cumpliran y mediran los objetivos.
1.4 Presupuesto de inversion fuentes de financiamiento, estrategia de obtencidn, estrategia de
adquisicion, requerimientos legales y regulatorios.
PO Portafolio de planes tacticos de TI.
15 Y Planes tacticos de Tl X Iniciativas y requerimientos de recursos requeridos por TI.
) Cémo el uso de recursos y logro de los beneficios serdn monitoreados y administrados.
o | v Administracién del Portafo_lio de programas dg i_nversién de TI requerido para lograr quetivos de negoc_io. o
16 ortafolio de TI X Rendicion de_ cuentas, d._ef_lnlr proyectos dentro del programa, asignar recursos y financiamiento,
p
delegar autoridad, y comisionar los proyectos requeridos al momento de lanzar el programa.
TOTAL 2 4 Promedio = SI

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

29 de enero de 2015

FECHA: 27 de febrero de 2015
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AUDITORIA

AUTEC S.A.

PT.1

confiable AUDITORIA INFORMATICA
NS PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR PO 2/7
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: PO 2 Definir la arquitectura de la informacion
N. Obijetivos de control Anal_|5|s Puntos a evaluar Observaciones
No | Si | N/A
PO 2.1 ¥ Modelo de arquitectura de X Facilitar el desarrollo de aplicaciones y actividades de soporte para la toma de decisiones.
' informacién empresarial Creacion, uso y compartimiento de informacion.
Y  Diccionario de datos Compartir elementos de datos entre aplicaciones y sistemas.
PO 2.2 | empresarial y reglas de sintaxis | X Fomentar un entendimiento comun de datos entre los usuarios de T1 y del negocio.
de datos Prevenir la creacion de elementos de datos incompatibles
Y E de clasificacion d Para toda la empresa, que tan critica y sensible es la informacion.
PO 2.3 Squema de clasiticacion de | Determinar propiedad de datos, definicion de niveles de seguridad y controles de
datos i
proteccion.
PO 2.4 | ¥ Administracion de integridad X Procetljlmlentos para integridad y consistencia de todos los datos almacenados en formato
electrdnico.
TOTAL 2 2 Promedio = Sl
PROCESO: PO 3 Determinar la direccién tecnolégica
L S Analizar: tecnologias existentes vs tecnologias emergentes, arquitectura de sistemas,
© Planeacion de la direccion . Lo - . -3 . .
PO 3.1 L X direccion tecnoldgica, estrategias de migracion y contingencia de los componentes de la
tecnologica ;
infraestructura.
PO 3.2 Y P]ap de infraestructura X Plan infraestructura = Planes estratégicos y tacticos de TI.
tecnologica
PO 3.3 Y Mor_utoreo de tendencias y X Ambiente de la industria, tecnologias, infraestructura, legal, regulatorio.
regulaciones futuras
PO 3.4 | © Estandares tecnoldgicos Soluciones tecnoldgicas consistentes, efectivas y seguras para la empresa.
PO 3.5 | Y Consejo de arquitecturade TI | X Comité que disefie la arquitectura, verifique el cumplimiento.
TOTAL 2 3 Promedio = Sl

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

29 de enero de 2015

FECHA:

27 de febrero de 2015
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AUDITORIA Al:JTEC SA ] PT. 1
confiable AUDITORIA INFORMATICA
NS PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR PO 3/7
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: PO 4 Definir los procesos, organizacion y relaciones de Tl
N. Objetivos de control Anal_|5|s Puntos a evaluar Observaciones
No | Si | N/A
. Ejecucion plan estratégico TI, estructura, relaciones de procesos,

PO4.1 | Y Marco de trabajo de procesos de Tl X achministracign calidad, cc?ntrol interno. P
PO 4.2 | Y Comité estratégico de TI X A nivel del consejo, parte del gobierno corporativo.
PO 4.3 | Y Comité directivo de Tl X Gerencia ejecutiva, del negocio y de TI.
PO 4.4 | © Ubicacion organizacional de la funcién de Tl X Dentro de la estructura organizacional general.
PO 4.5 | © Estructura organizacional X Interna, externa; revisar, ajustar personal, estrategias.
PO 4.6 | © Establecimiento de roles y responsabilidades X Para el personal de Tl y los usuarios, delimitar la rendicidn de cuentas.
PO 4.7 Y Responsabilidad de aseguramiento de calidad X Identificar Ia_l ubicacién organizacional, responsabilidades y tamafio del

' de Tl grupo requerido.
PO 4.8 Y Responsabilidad sobre el riesgo, la seguridad y X A un nivel superior.

' el cumplimiento Definir roles criticos para administrar los riesgos, apetito de riesgo de TI.
PO 4.9 | © Propiedad de datos y de sistemas X glasm(_:ar_, proteger la m_formacmn. -

rocedimientos, herramientas para enfrentar responsabilidades.

PO 4.10 | © Supervision X Préacticas para revisar indicadores de desempefio.
PO 4.11 | © Segregacion de funciones X Dividir roles y responsabilidades, autorizar tareas.
PO 4.12 | © Personal de Tl X Evaluar numero suficiente de recurso.
PO 4.13 | Y Personal clave de Tl X Minimizar la dependencia de un solo individuo.
PO 4.14 © Politicas y procedimientos para personal X _Cumplim_ifento de politicas organizacionales de proteccion de activos, de

' contratado informacion.
PO 4.15 | © Relaciones X Enlace, comunicacién, coordinacion con interesados.

TOTAL 5 911 Promedio = SI

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

29 de enero de 2015

FECHA: 27 de febrero de 2015
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AUDITORIA AEJTEC SA ) PT.l
confiable AUDITORIA INFORMATICA
N . PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR PO 4/7
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: PO 5 Administrar la inversion de TI
s Analisis ;
N. Objetivos de control No Si [ N/A Puntos a evaluar Observaciones
Y Marco de trabajo para la administracion Portafolios de inversion, presupuestos.
PO5.1 | .. ! X ; : "
financiera Inversiones, costos de activos y servicios de Tl
PO 5.2 | Y Prioridades dentro del presupuesto de TI X Para operaciones, proyectos, mantenimiento.
PO 5.3 | Y Proceso presupuestal X Costos recurrentes de operar y mantener la infraestructura.
. . Proceso: costos reales vs presupuesto.
PO54 | 'Y Administracion de costos de Tl X Monitorear y reportar. ldentificar desviaciones.
HALLAZGO 1: Inexistencia de
. L - Proceso de monitoreo de beneficios. un proceso para identificar el
POS5.5 | Y Administraci6n de beneficios X Reportar. grado de contribucion de Tl a los
resultados obtenidos del negocio.
TOTAL 3 2 Promedio = NO
PROCESO: PO 6 Comunicar las aspiraciones y la direccion de la gerencia
. . Cultura que apoya la entrega de valor proveniente de las
PO 6.1 | Y Ambiente de politicas y de control X inversiones en T1, administra riesgos.
© Riesgo corporativo y marco de referencia de Alineado a politica de TI, ambiente de control, y marco de
PO 6.2 ; X . .
control interno de TI trabajo de riesgo y control de la empresa.
PO 6.3 | © Administracion de politicas para Tl X Intencion, roles, rgsponsabllldades, procesos de excepcion,
enfoque de cumplimiento.
L . Comunicar al personal relevante, refuerzo, parte de las
PO 6.4 | Y Implantacion de politicas de Tl X operaciones empresariales.
PO 6.5 | Y Comunicacion de los objetivos y la direccion de TI | X Del negocio y de TI. A los interesados y usuarios.
TOTAL 2] 3 Promedio = SI
ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones
FECHA: 29 de enero de 2015 FECHA: 27 de febrero de 2015
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AUDITORIA

AUTECSA. PT.1
confiable AUDITORIA INFORMATICA
N Y PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR PO 5/7
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: PO 7 Administrar los recursos humanos de Tl
N. Objetivos de control No Ansai“s'f\l/A Puntos a evaluar Observaciones
x || e e Socemenos e I
PO 7.2 | © Competencias del personal X Habilidad segun educacion, entrenamiento.
PO 7.3 | © Asignacion de roles X Adhesion a politicas y procedimientos.
PO 7.4 | Y Entrenamiento del personal de Tl X Entrenamiento para conservar conocimiento.
7075 | Y Dopendnca s 0 s et compar e s, | oo e
PO 7.6 | © Procedimientos de investigacion del personal X Verificar antecedentes segun la funcion.
PO 7.7 | Y Evaluacion del desempefio del empleado X Compara con objetivos individuales.
PO 7.8 | Y Cambiosy terminacion del trabajo X Eliminar privilegios de acceso.
TOTAL 5 3 Promedio = NO

PROCESO: PO 8 Administrar la calidad

Procesos clave de TI, politicas, criterios y

PO8.1 | Y Sistema de administracion de calidad X métodos para identificar no conformidades.
PO 8.2 | © Estandares y practicas de calidad X Usar précticas de industria como referencia.
PO 8.3 | © Estandares de desarrollo y de adquisicion X Aprobacién en puntos clave.
PO 8.4 | © Enfoque en el cliente de TI X Resolver conflictos usuario-organizacion.
PO 8.5 | Y Mejora continua X Plan global de calidad.
PO 8.6 | Y Medicion, monitoreo y revision de la calidad X g;ﬁgg;\f’;;;;)?elfenniisgls.proceso para medidas
TOTAL 2| 4 Promedio = Sl

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 29 de enero de 2015

FECHA: 27 de febrero de 2015
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AUDITORIA

confiable
NS

AUTEC S.A.
AUDITORIA INFORMATICA

PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
Periodo del: 15 de abril al 15 de diciembre de 2014

PT.1
PO 6/7

PROCESO: PO 9 Evaluar y administrar los riesgos de TI

Obijetivos de control

Analisis

No Si | N/A

Puntos a evaluar

Observaciones

PO9.1

© Marco de trabajo de
administracion de riesgos

X

Alineado al marco de trabajo de administracion de riesgos de la
organizacion.

PO 9.2

Y Establecimiento del contexto
del riesgo

X

Aplicacion del marco de trabajo de evaluacion de riesgos.
Contorno interno y externo, meta y criterios de evaluacion.

PO 9.3

Y Identificacion de eventos

Registro de riesgos, evaluando su impacto potencial negativo
sobre metas u operaciones de la empresa.
Determinar la naturaleza del impacto.

PO 9.4

Y Evaluacion de riesgos de Tl

Probabilidad e impacto de todos los riesgos identificados.
De forma individual, por categoria y en base al portafolio
analizar los riesgos inherentes y residuales.

PO 9.5

Y Respuesta a los riesgos

Controles efectivos en costo mitigan la exposicion.
Identificar estrategias, responsabilidades y niveles de
tolerancia.

PO 9.6

Y Mantenimiento y monitoreo
de un plan de accion de riesgos

Priorizar y planear actividades de control a todos los niveles
para implementar las respuestas a los riesgos.

Obtener aprobacion para acciones recomendadas y aceptacion
de riesgo residual.

Acciones comprometidas a cargo del duefio del proceso
afectado.

Monitorear la ejecucion de los planes y reportar desviaciones a
la alta direccidn.

TOTAL

Promedio = SI

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

29 de enero de 2015

FECHA: 27 de febrero de 2015
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AUDITORIA

confiable
N

AUTEC S.A.

AUDITORIA INFORMATICA
PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
Periodo del: 15 de abril al 15 de diciembre de 2014

PT.1
PO 7/7

PROCESO: PO 10 Administrar proyectos

N. Objetivos de control No AngilmsN/A Puntos a evaluar Observaciones

PO 10.1 Y _ l\_/larco_ de trabajo para la X Mantener _eI_ programa de proyectos del portafolio de programas. Proyectos
administracion de programas apoyen objetivos del programa.

PO 10.2 Y Marco de trabajo para la X Alcance y limites de la administracion.

' administracion de proyectos Metodologias a ser adoptadas y aplicadas en cada proyecto.

© Enfoque de administracion de Segun tamafio, complejidad y requerimientos.

PO 103 proyectos Todos los proyectos tengan patrocinadores con autoridad.

PO 10.4 © Compromiso de los interesados X Participacion en la definicion y ejecucion.

PO 10.5 © Declaracion de alcance del proyecto X Documentar naturaleza y alcance. Definicion aprobada por patrocinadores.

PO 10.6 © Inicio de las fases del proyecto X Aprobar y comunicar a los interesados.

PO 10.7 Y Plan integrado del proyecto X Aprobado y formal para la ejecucion y el control.

Definir responsabilidades, relaciones, autoridades y criterios de desempefio de los

PO 108 © Recursos del proyecto X miembros (F:i)el equipo del proyecto. / P

PO 10.9 Y Administracion de riesgos del X EIimi’nar, minimizar riesgo_s de proyectos individuales con proceso sistematico
proyecto para areas que puedan ocasionar cambios no deseados.

PO 10.10 | Y Plan de calidad del proyecto X Dentro del plan integral, sistema de calidad e implantacion.

PO 10.11 | Y Control de cambios del proyecto X Sistema de control de cambios.

PO 10.12 © Planeacion del proyecto y métodos X Tareas de aseguramiento apoyan acreditacion de sistemas.

' de aseguramiento Controles internos y seguridad satisfacen requerimientos.

PO 10.13 ¥ Medicion del desempefio, reporte y X D_esempeﬁo contra criterios, identificar desviaciones del plan, reportar resultados
monitoreo del proyecto a interesados.

PO 10.14 | © Cierre del proyecto X Los interesados verifican resultados y beneficios.
TOTAL 6 8 Promedio = Sl

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 29 de enero de 2015

FECHA: 27 de febrero de 2015



http://www.google.com.ec/imgres?q=TRIPTICOS+DE+AUDITORIA&start=344&hl=es&sa=X&biw=1280&bih=705&tbm=isch&prmd=imvns&tbnid=H0OaznCThQ9xEM:&imgrefurl=http://ledportafolio.blogspot.com/2011_08_01_archive.html&docid=n84HigvLdgzkgM&imgurl=http://2.bp.blogspot.com/--0YnaWVdvuI/Tl3_pglXdtI/AAAAAAAAAEo/Yb4Wvtu_pBI/s1600/bocetos-auditorias.jpg&w=620&h=320&ei=oYZfUL7eIono9ATEv4DQCA&zoom=1&iact=hc&vpx=309&vpy=243&dur=13525&hovh=161&hovw=313&tx=149&ty=92&sig=112721732380715904854&page=17&tbnh=107&tbnw=208&ndsp=21&ved=1t:429,r:1,s:344,i:154

Proceso de Administracion e Implementacion (Al)

202

AUDITORIA AL’JTEC SA ) PT.Z
confiable AUDITORIA INFORMATICA
TN N PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR Al 1/5
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: Al 1 Identificar soluciones automatizadas
N. Obijetivos de control Ana|_|5|s Puntos a evaluar Observaciones
No | Si| N/A
Alll © D_ef!nl(;lon t'y . mantenm;lent_o Ide LOSI X Cubrir alcance de iniciativas requeridas para lograr
' requerimientos tecnicos 'y tuncionales  de resultados de programas de inversion.
negocio
All2 Y Reporte de analisis de riesgo X De requerimientos del negocio y disefio de soluciones.
Al13 Y Estudio de factibilidad y formulacion de X Implementar requerimientos, recomendar al
' cursos de accion alternativos patrocinador del negocio.
. . - Patrocinador aprueba, autoriza requisitos de negocio,
All4 © Ff)eqy?rlmlentos, decision de factibilidad y X reportes del estudio; decide solucién y enfoque de
aprobacion adquisicion.
TOTAL 1 3 Promedio = Sl
ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones
FECHA: 03 de febrero de 2015 FECHA: 27 de febrero de 2015
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AUDITORIA A':JTEC SA -
AUDITORIA INFORMATICA PTZ
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
N R Periodo del: 15 de abril al 15 de diciembre de 2014 Al 2/5
PROCESO: Al 2 Adquirir y mantener software aplicativo _
N. Objetivos de control No Ag?llsE/A Puntos a evaluar Observaciones
Al 2.1 ¥ Disefio de alto nivel Para adquisicion de software; acorde a requerimientos.
Al 22 Y Disefio detallado cljjeezgllirc ;:(r;litgr:!o de aceptacion de requerimientos de software
Al 2.3 ¥ Control y posibilidad de X Procesamientos exacto, completo, oportuno, autorizado y
' auditar las aplicaciones auditable.
. . I Respuesta a riesgos y en linea con clasificacion de datos,
Al 24 ¥ Seggrlda}d y disponibilidad de X arquitectura de informacion, de seguridad de informacion y
las aplicaciones tolerancia a riesgos.
Al 25 ¥ Conflguracm‘n e'|mplantz_;1c_|on X Conseguir objetivos de negocio.
de software aplicativo adquirido
Al 26 ¥ Actualizaciones importantes X Cambios significativos al disefio actual, seguir un proceso
' en sistemas existentes similar al de desarrollo de sistemas nuevos.
Y Desarrollo de  software De acuerdo a especifica_ciones de _di_seﬁo, esténda_res de
Al 2.7 _— X desarrollo y documentacion, requerimientos de calidad y
aplicativo estandares de aprobacion.
Al 2.8 Y Aseguramientos de la calidad X Plan segin definicion de requerimientos, politicas y | HALLAZGO 3: Inexistencia de un plan de
' del software procedimientos de calidad de la organizacion. aseguramiento de la calidad del software.
Y Administracion  de  los Estado de Io_s requerimier_ﬂos individuales durante el diseﬁo,
Al 29 S . X desarrollo e implementacion. Proceso de gestion de cambios
requerimientos de aplicaciones para aprobacion.
Al 2.10 Y _Ma_ntenlmlento de sofiware X Estrategia y plan para el mantenimiento.
aplicativo
TOTAL 6 4 Promedio = NO

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

03 de febrero de 2015

FECHA:

27 de febrero de 2015
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AUDITORIA A'IJTEC S.A. .
AUDITORIA INFORMATICA PT.2
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
[ \ g % Periodo del: 15 de abril al 15 de diciembre de 2014 Al 3/5
PROCESO: Al 3 Adquirir y mantener infraestructura tecnoldgica
ol Analisis ;
N. Obijetivos de control - Puntos a evaluar Observaciones
) No | Si | N/A
Al 3.1 Y Plan de adquisicion de X Adquirir, implementar y mantener la infraestructura segin los
' infraestructura tecnoldgica requerimientos, de acuerdo a la direccidn tecnoldgica de la organizacion.
Y Proteccién y disponibilidad Medidas de control, seguridad y auditabilidad para proteger los recursos y
Al 3.2 . X - . I - . :
del recurso de infraestructura garantizar su disponibilidad e integridad. Evaluar y monitorear su uso.
Al3.3 Y Mantenimiento de la X Estrategia y plan de mantenimiento, garantizar que se controlan los | HALLAZGO 4: No existe plan de
' infraestructura cambios. mantenimiento de infraestructura.
. Funcionabilidad, configuracion de hardware y software, integracion y
Al 34 ét%‘Tz'e;te de prueba de X desempefio, migracion entre ambientes, control de versiones, datos y
ctibihida herramientas de prueba y seguridad.
TOTAL 3 1 Promedio = NO
PROCESO: Al 4 Facilitar la operacion y el uso
Al4.1 Y Plan para soluciones de X Identificar y documentar aspectos técnicos, capacidad de operacion,
' operacion niveles de servicio requeridos.
© Transferencia de Aprobacién de acceso, administracion de privilegios, segregacion de
Al4.2 | conocimiento a la gerencia del X tareas, controles automatizados, respaldos, seguridad fisica, archivo de
negocio documentos fuente.
Al4.3 © ¥  Transferencia  de X Uso efectivo y eficiente del sistema de aplicacion.
' conocimiento a usuarios finales Plan de entrenamiento.
Y Transferencia de Entrenamiento inicial y continuo, desarrollo de habilidades, materiales de
Al 4.4 conocimiento al personal de X entrenamiento, manuales de operacion, de procedimientos y escenarios de
operaciones y soporte atencion al usuario.
TOTAL 1] 3 Promedio =Sl

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

03 de febrero de 2015

FECHA:

27 de febrero de 2015
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AUDITORIA AUTECSA.
AUDITORIA INFORMATICA PT.2
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
B % Periodo del: 15 de abril al 15 de diciembre de 2014 Al 4/5
PROCESO: Al 5 Adquirir recursos de Tl
- Analisis .
N. Objetivos de control - Puntos a evaluar Observaciones
No | Si | N/A
Procedimientos y estdndares acorde al proceso de adquisicion general de la
Al5.1 Y Control de adquisicion X empresa y de infraestructura de TI, instalaciones, hardware, software y servicios
necesarios por el negocio.
Procedimiento  para establecer, modificar y concluir contratos;
Al 5.2 © Administracion de contratos X respor)sab_ilidades y obligaciones Iegal_es, financi_eras, glocumentales,
' con proveedores organizacionales, de desempefio, seguridad, propiedad intelectual y
responsabilidad de conclusion.
Al5.3 © Seleccion de proveedores X Préactica justa y formal, viabilidad y encaje segln requerimientos.
Al 5.4 © Adquisicién de recursos de Tl X saa:(;sg cumplir contratos de adquisiciones, derechos y obligaciones de todas las
TOTAL 1 3 Promedio = Sl
PROCESO: Al 6 Administrar cambios
¥ Estandares y procedimientos Maneje}r Qe manera estandar todas las solic_itudes para cgmbios a aplicaciones,
Al 6.1 . X procedimientos, procesos, parametros de sistema y servicio, y las plataformas
para cambios fundamentales.
Al 6.2 ¥ Evaluacion del impacto, Splicitudes de _cambio estructuradas segln su funcionabilidad e impacto en el
' priorizacion y autorizacion sistema operacional.
Al 6.3 Y Cambios de emergencia Proceso para definir, plantear, evaluar y autorizar los cambios.
Al 6.4 Y Seguimiento y reporte del X _Sistema para mantener actualizados a los solicitantes de cambio y a los
' estatus de cambio interesados acerca del estatus.
Al 6.5 Y Cierre y documentacién del X Actualizar el si_st_ema asociado y la dO(_;umentaci_c')n de usuario y procedimientos.
' cambio Proceso de revision para garantizar la implantacién completa.
TOTAL 2 3 Promedio =Sl

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

03 de febrero de 2015

FECHA:

27 de febrero de 2015



http://www.google.com.ec/imgres?q=TRIPTICOS+DE+AUDITORIA&start=344&hl=es&sa=X&biw=1280&bih=705&tbm=isch&prmd=imvns&tbnid=H0OaznCThQ9xEM:&imgrefurl=http://ledportafolio.blogspot.com/2011_08_01_archive.html&docid=n84HigvLdgzkgM&imgurl=http://2.bp.blogspot.com/--0YnaWVdvuI/Tl3_pglXdtI/AAAAAAAAAEo/Yb4Wvtu_pBI/s1600/bocetos-auditorias.jpg&w=620&h=320&ei=oYZfUL7eIono9ATEv4DQCA&zoom=1&iact=hc&vpx=309&vpy=243&dur=13525&hovh=161&hovw=313&tx=149&ty=92&sig=112721732380715904854&page=17&tbnh=107&tbnw=208&ndsp=21&ved=1t:429,r:1,s:344,i:154

206

AUDITORIA A'IJTEC S.A. P
AUDITORIA INFORMATICA PT.2
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
[ ) - % Periodo del: 15 de abril al 15 de diciembre de 2014 Al 5/5
PROCESO: Al 7 Instalar y acreditar soluciones y cambios
N. Objetivos de control No Analésils N/A Puntos a evaluar Observaciones
Plan de entrenamiento e implantacion al personal de los
Al7.1 Y Entrenamiento X departamentos de usuario afectados y al grupo de operaciones de la
funcion de TI.
Estandares de la organizacion que define roles, responsabilidades, y
Al72 © Plan de prueba X criterios de entrada y salida. Aprobado por las partes relevantes.
Al 7.3 Y Plan de implantacion X Respaldo y vuelta atrds Obtener aprobacion de las partes relevantes.
Entorno seguro de pruebas representativo del entorno de operaciones
Al 74 Y Ambiente de prueba X relativo a seguridad, controles internos, précticas operativas, calidad
de los datos y requerimientos de privacidad, y cargas de trabajo.
Y Conversién de sistemas y Plan migracion de infraegtructu_ras como parte de los métodos de
Al75 X desarrollo de la organizacion. Pistas de auditoria, respaldo y vuelta
datos atras.
. Planes de pruebas definidos antes de la migracion al entorno de
Al'T6 Y Pruebas de cambios X operaciones? Seguridad y desempefio. ’
—— Duefio de proceso de negocio y los interesados de TI evaltan los
AT Y Prueba de aceptacion final X resultados de los procesos de pruebas. Remediar los errores.
En linea con el plan de implantacion. Seguimiento a pruebas,
Al7.8 Y Promocion a produccién X controlar la entrega de los sistemas cambiados a operaciones,
aprobacion de los interesados.
Y Revision posterior a la En linea con los esténdare:s de gestiérj de campios organizacionales
Al 7.9 . i X para requerir una revision posterior. Salida en el plan de
implantacion implementacién.
TOTAL 3 511 Promedio =Sl

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 03 de febrero de 2015

FECHA: 27 de febrero de 2015
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Proceso Entregar y Dar Soporte

207

AUDITORIA

AUTECSA. PT.3
confiable AUDITORIA INFORMATICA
) -y 4 PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR DS 1/8
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: DS 1 Definir y administrar los niveles de servicio
N. Obijetivos de control Ana|_|5|s Puntos a evaluar Observaciones
No | Si | NA
DS 11 I}Imirll\i/ls?:ggiéndede tzzgajzive?:s dlz X Alineacion requerimient_o_s y prioridades del negogio. Definicion
servicio roles, tareas y responsabilidades de proveedores y clientes.
s - Catdlogo / portafolio de servicios de TI. Caracteristicas del
DS12 Y Definicién de servicios X servici?) VS rezuerimientos del negocio.
Compromisos del cliente, requerimientos de soporte, métricas
cualitativas y cuantitativas.
DS 1.3 Y Acuerdos de niveles de servicio X Considerar disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, niveles de soporte, planeacion de continuidad,
seguridad y restricciones de demanda.
DS 1.4 Y Acuerdos de niveles de aperacién X eElxgll_iZacién sobre la entrega técnica de los servicios que soportan
Y Monitoreo y reporte del
DS 15 cumplimiento de los niveles de | X Reportes entendibles para los interesados.
servicio
DS 16 Y Revision de los acuerdos de X Acuer(_ios_. y contratos efectivos, actualizados y de acuerdo a los
' niveles de servicio y de los contratos requerimientos.
TOTAL 2 Promedio = SI

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

09 de febrero de 2015

FECHA:

27 de febrero de 2015
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AUDITORIA

AUTEC S.A.

PT.3

confiable AUDITORIA INFORMATICA
N W PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR DS 2/8
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: DS 2 Administrar los servicios de terceros
N. Obijetivos de control Anal_|5|s Puntos a evaluar Observaciones
No | Si | N/A
DS 2.1 © Identificacion de todas las X Categorizacion de acuerdo al tipo, significado y criticidad. Documentacion de
' relaciones con proveedores las relaciones y credenciales de los representantes.
DS 2.2 Y Gestion de relaciones con X Proceso de gestion, asegurar calidad de las relaciones segun confianza y
' proveedores transparencia.
© Administracion de ri del Proveedores con servicio efectivo de entrega. Acuerdos de confiabilidad,
DS 2.3 dmlnls facion de riesgos de X garantias, seguridad de servicio, proveedores alternativos, penalizaciones,
proveedor incentivos.
DS 2.4 Y Monitoreo del desempefio del X Proceso de monitoreo de desempefio competitivo del proveedor con
' proveedor proveedores alternativos y condiciones de mercado.
TOTAL 1 3 Promedio = Sl
PROCESO: DS 3 Administrar el desempefio y la capacidad
DS 3.1 CYap:CI?dnae;mon del desempefio y Ia X Recursos de Tl de acuerdo a costos. A nivel actual y pronosticado.
DS 3.2 © Capacidad y desempefio actual X Suficiencia para prestar servicios segin los niveles acordados.
. o Prondstico de desempefio y capacidad. Identificar tendencias en las cargas de
DS33 Y Capacidad y desempefio futuros X trabajo; pronosticar capacidad y desempefio e incluirlo en los planes.
DS 3.4 Y Disponibilidad de recursos de T1 X ;jl’;a_lt_);auo normal, contingencias, almacenamiento y ciclo de vida de los recursos
DS 35 Y Monitoreo y reporte X Recomendaciones para acciones correctivas.
TOTAL 4 Promedio =Sl
ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones
FECHA: 09 de febrero de 2015 FECHA: 27 de febrero de 2015
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AUDITORIA A':JTEC SA 3
AUDITORIA INFORMATICA PT.3
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR DS 3/8
[\ 4 % Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: DS 4 Garantizar la continuidad del servicio
N. Obijetivos de control Anal_|5|s Puntos a evaluar Observaciones
No | Si | N/A
. Determinar resistencia de infraestructura y guiar planes de recuperacion para desastres
DS 4.1 Y _Mqrco de trabajo de X contingencias. Identificar recursos criti():/og, propcesamiento .'s\lF;ernativo!o principios dg
continuidad de T respaldo y recuperacion.
DS 4.2 © Planes de continuidad de TI X Reducir el impacto en caso de interrupcion de funciones y procesos clave.
DS 43 Y Recursos criticos de T1 X E:trﬁgloe.cer necesidades prioritarias del negocio para recuperacion en base a niveles de
DS 4.4 © l\_/lan_tenlmlento del plan de X Procedimientos de control de cambios, comunicarlos de forma clara y oportuna.
continuidad de Tl
© Pruebas del plan de Asggyrar_ que los sist_emas de TI se puedan recuperar de forma efectiva, que _Ias
DS 4.5 L X deficiencias son atendidas y que el plan es aplicable. Preparar, documentar, realizar
continuidad de T reporte de pruebas.
DS 4.6 Y Entrenamiento del plan de X Sesiones de habilitacion a las partes involucradas respecto a los procesos, roles y
' continuidad de Tl responsabilidades en caso de incidentes o desastres.
DS 4.7 Y Distribucion del plan de X Estrategia de distribucion de manera apropiada y segura entre las partes involucradas y
' continuidad de TI autorizadas.
DS 4.8 Y Recuperacion y reanudacion X Acciones a tomar en ese pen’odg. Ase_gurarse de que los interesados estén al tanto de los
' de los servicios de Tl tiempos de recuperacion y de la inversion necesaria.
Y Almacenamiento de Determinar el contenido de los respaldos entre los responsables de los procesos del
DS 4.9 respaldos  fuera de las | X negocio y el personal de TI. Evaluacion de los sitios externos. Evaluar compatibilidad de
instalaciones hardware y software, probar y renovar los datos archivados.
DS 4.10 | Y Revision post reanudacion X Valorar lo adecuado del plan por parte de la gerencia y actualizarlo.
TOTAL 711 Promedio =Sl

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

09 de febrero de 2015

FECHA:

27 de febrero de 2015
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AUDITORIA A'IJTEC S.A. .
AUDITORIA INFORMATICA PT3
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
NS % Periodo del: 15 de abril al 15 de diciembre de 2014 DS 4/8
PROCESO: DS 5 Garantizar la seguridad de los sistemas \
N. Objetivos de control Anal_|5|s Puntos a evaluar Observaciones
No | Si | N/A
?? Sz _ﬁdmmlstramon de la seguridad X Administracion de seguridad en linea con los requerimientos del negocio.
DS . Implementado en politicas, procedimientos, inversiones; de acuerdo a los
5.2 Y Plan de seguridad de Tl X requerimientos del negocio, riesgos y cumplimiento.
DS - . . . Usuarios y actividad identificables de manera unica. Repositorio central de
5.3 © Administracion de identidad X identidades de usuario y derechos de acceso.
DS © Administracién de cuentas de X Procedimientos: solicitud, establecimiento, emision, suspension, modificacion y
54 usuario cierre de cuentas. Acuerdos contractuales, derechos y obligaciones de acceso.
DS Y Pruebag, vigilancia y monitoreo X Deteccion de actividades inusuales.
55 de la seguridad
DS Y [_)ef|n|C|on de incidente de X Definir y comunicar caracteristicas de incidentes.
5.6 seguridad
DS © Proteccion de la tecnologia de X Resistencia al sabotaje, no revelacion de documentacién de seguridad
5.7 seguridad innecesaria.
DS Y  Administracion de llaves X Politicas, procedimientos: generacion, cambio, distribucion, destruccion,
5.8 criptograficas revocacion, certificacion, almacenamiento, captura, uso y archivo.
DS © P.r? vencion, detec_(:l_on y X Medidas preventivas, detectivas y correctivas.
5.9 correccion de software malicioso
DS . Técnicas de seguridad y procedimientos de administracion para autorizar
510 © Seguridad de la red X ACCESO.
DS Y Int bio de dat it X A través de una ruta o medio con controles, proporcionar autenticidad de
5.11 ntercamblo de datos Sensitivos contenido, prueba de envio, prueba de recepcion y no repudio del origen.
TOTAL 4 7 Promedio= SI

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

09 de febrero de 2015

FECHA:

27 de febrero de 2015
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AUDITORIA

AUTECSA. PT.3
confiable AUDITORIA INFORMATICA
[\ 4 % PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR DS 5/8
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: DS 6 Identificar y asignar costos
N. Obijetivos de control Anal_ms Puntos a evaluar Observaciones
No | Si| N/A
S - Identificacion de costos de TI vs servicios de TI. Servicios
DS6.1 Y Definicion de servicios X alineados a los procesos del negocio.
e Registro y asignacion de costos actuales. Analizar y reportar las
DS6.2 Y Contabilizacién de Tl X variaciones entre presupuestos y costos actuales
Modelo que incluya costos directos, indirectos y fijos de los
DS 6.3 Y Modelacién de costos y cargos X servicios, calculo de tarifas de reintegros de cobro por servicio.
Cargos por servicios identificables, medibles y predecibles.
DS 6.4 Y Mantenimiento del modelo de X Revision y comparacion.
costos
TOTAL 1 3 Promedio = Sl
PROCESO: DS 7 Educar y entrenar a los usuarios
Y Identificacion d idades d Programa de entrenamiento: estrategias y requerimientos, valores | HALLAZGO 5. Entrenamiento
DS7.1 i en |_|cz;10|ond € necesidades de | corporativos, habilidades, perfiles, certificaciones, implementacién | slo para casos de grandes
entrenamiento y educacion de nuevo software e infraestructura de TI. cambios.
DS 7.2 Y Imparticién de entrenamiento y X Identificar grupos objetivos, mecanismos de implantacion. Tomar
' educacién nota de asistencia y evaluaciones de desempefio.
DS 73 Y Evaluacién de entrenamiento X Evaluar relevancia, calidad, efectividad, percepcion y retencion del
' recibido conocimiento, costos y valor.
TOTAL 2 1 Promedio = NO

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

09 de febrero de 2015

FECHA:

27 de febrero de 2015
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UDITORIL
L~ AUTECSA. PT.3
confiable AUDITORIA INFORMATICA
[\ 4 % PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR DS 6/8
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: DS 8 Administrar la mesa de servicios y los incidentes
. Andlisis .
N. Objetivos de control No Si | N/A Puntos a evaluar Observaciones
- Funcién de mesa de servicio, conexion usuario — TI. Permite clasificar y priorizar
DS8.1 Y Mesa de servicios X incidentes, solicitud de servicio o de informacién.
. . Funcién y sistema para registro y rastreo de llamadas, solicitudes de servicio o
DS82 Y Registro de consultas de clientes X informacion. Mantener informado a los clientes sobre el estatus de la consulta.
. L Procedimientos de mesa de servicios. Brindar soluciones alternas, monitorear que
DS8.3 Y Escalamiento de incidentes X el ciclo de vida esté en la mesa de servicios.
. . Procedimientos para monitoreo de resolucién de consultas. Registrar causa raiz, y
DS 8.4 Y Cierre de incidentes X confirmar que la accion tomada fue en acuerdo con el cliente.
e . Emitir reportes de la mesa de servicios para medir desempefio y tiempos de
DS 8.5 Y Andlisis de tendencias X respuesta, e identificar problemas recurrentes.
TOTAL 2 3 Promedio = Sl
PROCESO: DS 9 Administrar la configuracion
Y R itori li b q Herramienta de soporte y repositorio central con informacién relevante de
DS9.1 fi epositorio 'y linea base de X elementos de configuracion. Mantener linea base, punto de comprobacion al que
contiguracion volver tras el cambio.
DS 9.2 Y Identificacién y mantenimiento de X Procedimientos que soporten la gestion y rastro de cambios al repositorio de
' elementos de configuracion configuracion.
DS 9.3 Y Rewspp de integridad de la X Reportar, actuar y corregir errores y desviaciones.
configuracion
TOTAL 1 2 Promedio = SI

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 09 de febrero de 2015

FECHA: 27 de febrero de 2015
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AUDITORIA A'ZJTEC SA. <
AUDITORIA INFORMATICA PT3
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
[\ b Periodo del: 15 de abril al 15 de diciembre de 2014 DS 7/8
PROCESO: DS 10 Administracion de problemas L
N. Objetivos de control NOAnZIi'S'S N/A Puntos a evaluar Observaciones
DS 10.1 | Y Identificacién y clasificacion de problemas X Procesos para determinar categoria, impacto, urgencia y prioridad.
Determinar causa raiz; considerar elementos de configuracion, puntos
DS 10.2 | Y Rastreo y resolucion de problemas X sobresalientes, errores conocidos, seguimiento de tendencias de
problemas.
DS 10.3 | Y Cierre de problemas X Procedimiento para cerrar registros de problemas.
DS 10 4 Y Integracion de las administraciones de X Cuanto esfuerzo es nece_sario para corregir errores o desviaciones en
' cambios, configuracién y problemas lugar de aportar para mejoras del negocio.
TOTAL 1 3 Promedio =Sl
PROCESO: DS 11 Administracion de datos
DS 11.1 ©  Requerimientos del negocio  para X Todos los datos son recibidos y procesados de forma precisa y a
' administracion de datos tiempo, con resultados de acuerdo a los requerimientos del negocio.
Procedimientos para archivo, almacenamiento, retencién de datos.
DS 11.2 | Y Acuerdos de almacenamiento y conservacion X Considerar objetivos del negocio, politica de seguridad vy
requerimientos regulatorios.
DS 113 Y Sistemas de administracion de librerias de X Procedimientos para contar con un inventario de medios almacenados
' medios y archivados, asegurar su usabilidad e integridad.
S Procedimientos acordes a los requerimientos de negocio para la
DS 114 | Y Eliminacién X eliminacion o transferencia de datosqy/o hardware. ’ P
DS 115 | Y Respaldo y restauracion X g;(t)(()::(;l/lgﬁ;gzmznﬁc{g?aldo y restauracion de sistemas, aplicaciones,
DS 116 Y Requerimientos de seguridad para la X Politicas 'y  procedimientos para recibo, procesamiento,
' administracion de datos almacenamiento y salida de los datos.
TOTAL 1 5 Promedio =Sl

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

09 de febrero de 2015

FECHA:

27 de febrero de 2015
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AUDITORIA A'ZJTEC SA. <
AUDITORIA INFORMATICA PT 3
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR ’
> k Periodo del: 15 de abril al 15 de diciembre de 2014 DS 8/8
PROCESO: DS 12 Administracion del ambiente fisico
N. Obijetivos de control Anal_|5|s Puntos a evaluar Observaciones
No | Si| N/A
. - Centro de datos fisicos para el equipo de TI, considerando el riesgo de
DS12.1 © Seleccion y disefio del centro de datos X desastres naturales y causados por el hombre, leyes y regulaciones.
. . . Establecer responsabilidades de monitoreo, reporte y resolucion de
DS 12.2 | © Medidas de seguridad fisica X incidentes.
. Procedimientos para otorgar, limitar y revocar el acceso; acceso
DS123 Y Acceso fisico X justificado, autorizado, registrado y monitoreado.
L . Medidas de proteccion: instalacion de dispositivos y equipo para
DS 12.4 | Y Proteccion contra factores ambientales X monitorear y controlar el ambiente.
. L . . . De acuerdo a leyes, reglamentos, requerimientos técnicos y del negocio,
DS12.5 © Administracion de instalaciones fisicas X especificaciones del proveedor y lineamientos de seguridad y salud.
TOTAL 2 3 Promedio =Sl
PROCESO: DS 13 Administracion de operaciones
DS 13.1 f;er;’g%c:dlmlentos e instrucciones de X Procedimientos estandar para operaciones de Tl
DS 13.2 © Programacion de tareas X Maximizar el desempefio y la utilizacion
DS 13.3 | Y Monitoreo de la infraestructura de Tl X Procedimientos.
DS 13.4 © Documentos sensitivos y dispositivos X Resguardos fisicos, administracion de inventarios adecuados sobre los
' de salida activos de TI.
- . Procedimientos para reducir la frecuencia y el impacto de fallas o
DS 13.5 | Y Mantenimiento preventivo del hardware | X disminucion de desempefio.
TOTAL 2 3 Promedio= SI

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

09 de febrero de 2015

FECHA:

27 de febrero de 2015
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Vo AUTEC S.A. PT.4
confiable AUDITORIA INFORMATICA
[\ PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR ME 1/4
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: ME 1 Monitorear y evaluar el desempefio de Tl
N. Obijetivos de control Anal|s_|s Puntos a evaluar Observaciones
No Si N/A
Definicion de alcance, metodologia y proceso para solucion y entrega
ME 1.1 Y Enfoque del monitoreo X de servicios de TI.

Contribucion de T al negocio.

Y Definicion y recoleccion de

Conjunto de objetivos de desempefio.

ME 1.2 . Referencias de comparacion de objetivos. Procesos de recoleccion de
datos de monitoreo informacion para reporte del avance contra metas.
. Proceso de monitoreo que se adapte al sistema de monitoreo de la HALLAZGO, 6: No
ME 1.3 Y Método de monitoreo existe un método de
empresa. )
monitoreo.
ME 1.4 | Y Evaluacion del desempefio Desempefio vs metas.
Y Reportes al i directi Desempefio del portafolio d_e programas de inversion habilitados por
ME 1.5  Reportes al consejo directivo y a TI, grado de alcance de objetivos, metas de desempefio alcanzadas,
ejecutivos riesgos mitigados.
ME 1.6 V' Acciones correctivas X Seguin monitoreo y seguimiento del desempefio, evaluacién vy
reportes.
TOTAL 2 Promedio = NO
ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones
FECHA: 16 de febrero de 2015 FECHA: 27 de febrero de 2015
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AUDITORIA Al’JTEC SA ) PT.4
conﬁable; ’ AUDITORIA INFORMATICA
N Y PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR ME 2/4

Periodo del: 15 de abril al 15 de diciembre de 2014

PROCESO: ME 2 Monitorear y evaluar el control interno

N. Objetivos de control Analls_ls Puntos a evaluar Observaciones
No Si N/A
Y Monitorizacién del marco d Comparar y mejorar el ambiente de control de Tl y el marco de
ME 2.1 trab 'Od 0 iccl)' i €l marco de X trabajo de control de TI para satisfacer los objetivos
rabajo de control interno organizacionales.
. L Monitorear y evaluar la eficiencia y efectividad de los controles
ME 2.2 Y Revisiones de auditoria X internos de revision de la gerencia de TI.
. Analizar e identificar las causas raiz. Reportar a los interesados.
ME 2.3 Y Excepciones de control X Establecer correcciones.
. Programa para evaluar completitud y efectividad de controles de
ME 2.4 | Y Control de auto evaluacién X gerencia sobre procesos, politicas y contratos de TI.
ME 2.5 i\r:terrﬁ)seguramlento del  control X Revisiones de los controles internos por parte de terceros.
. Cumplimiento de proveedores de servicios externos con
ME 2.6 | © Control interno para terceros X requerimientos legales y regulatorios y obligaciones contractuales.
. . Identificar, iniciar, rastrear e implementar acciones correctivas
ME 2.7 Y Acciones correctivas X derivadas de los controles de evaluacion y los informes.
TOTAL 3 4 Promedio = Sl
ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 16 de febrero de 2015 FECHA: 27 de febrero de 2015
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AUDITORIA AUTEC S.A. PT4
. AUDITORIA INFORMATICA
nfiabl
c".@ 2 PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR ME 3/4
Periodo del: 15 de abril al 15 de diciembre de 2014
PROCESO: ME 3 Garantizar el cumplimiento con requerimientos externos
N. Obijetivos de control Anglms Puntos a evaluar Observaciones
No | Si N/A
ME 3.1 dY Iollentlfllcar los req:;er_lmlentos X Politicas, estandares, procedimientos y metodologias de TI en base a leyes
' € las leyes, regulaciones y locales e internacionales, regulaciones y otros requerimientos externos.
cumplimientos contractuales
Y Optimi | ; Politicas, estdndares, procedimientos y metodologias de Tl para que los
ME 3.2 P |_m|ztar ? respuesta —a | » requisitos legales, regulatorios y contractuales sean direccionados y
requerimientos externos comunicados.
ME 3.3 © Evaluaciéon del cumplimiento X Politicas, estdndares, procedimientos y metodologias de TI con
] con requerimientos externos requerimientos legales y regulatorios.
© Asequramiento positivo del Reportar garantia de cumplimiento y adhesion a todas las politicas internas
ME 3.4 I 9 i P X confirmando que se ha tomado accibn correctiva para
cumplimiento resolver cualquier brecha de cumplimiento.
. . HALLAZGO 7: No se puede
. Integrar los reportes de Tl sobre requerimientos legales, regulatorios y .
ME 3.5 Y Reportes integrados X contractuales con las salidas provenientes de funciones del negocio. gLa?r?rar un reporte integrado
TOTAL 3 2 Promedio = NO

ELABORADO POR: Amanda Morillo

SUPERVISADO POR: Dr. Amaro Berrones

FECHA:

16 de febrero de 2015

FECHA:

27 de febrero de 2015



http://www.google.com.ec/imgres?q=TRIPTICOS+DE+AUDITORIA&start=344&hl=es&sa=X&biw=1280&bih=705&tbm=isch&prmd=imvns&tbnid=H0OaznCThQ9xEM:&imgrefurl=http://ledportafolio.blogspot.com/2011_08_01_archive.html&docid=n84HigvLdgzkgM&imgurl=http://2.bp.blogspot.com/--0YnaWVdvuI/Tl3_pglXdtI/AAAAAAAAAEo/Yb4Wvtu_pBI/s1600/bocetos-auditorias.jpg&w=620&h=320&ei=oYZfUL7eIono9ATEv4DQCA&zoom=1&iact=hc&vpx=309&vpy=243&dur=13525&hovh=161&hovw=313&tx=149&ty=92&sig=112721732380715904854&page=17&tbnh=107&tbnw=208&ndsp=21&ved=1t:429,r:1,s:344,i:154

218

AUDITORIA A':JTEC SA -
AUDITORIA INFORMATICA PT.4
confiable PAPEL DE TRABAJO DOMINIO PLANEAR Y ORGANIZAR
N Periodo del: 15 de abril al 15 de diciembre de 2014 ME 4/4
PROCESO: ME 4 Proporcionar gobierno de Tl
N. Obijetivos de control No Analgils N/A Puntos a evaluar Observaciones
Y Establecimiento de un Definir, establecer y alinear eI_ marco de gob_ierno de TI con la vision
ME 4.1 . X del entorno de control y Gobierno Corporativo. Confirmar la entrega
Marco de Gobierno de TI de, la estrategia y objetivos empresariales.
Facilitar el entendimiento sobre temas estratégicos de TI.
Y Alineamiento Entendimiento entre e_I negocio y Ia_ funcion d_e Tl sobre la cqntribucién
ME 4.2 L X de TI a la estrategia del negocio. Organismos de gobierno. Co-
Estrategico responsabilidad entre el negocio y TI en la toma de decisiones y
obtencidn de beneficios de inversiones de TI.
Programas de inversion de TI, otros activos y servicios apoyan
estrategia y objetivos empresariales. Administracion del logro de los
ME 4.3 Y Entrega de Valor X benefigios.yAdJministracié?] del portafolio, programa y prgyecto, TI
optimiza costos por prestacion de servicios y capacidades.
. L Inversion, uso y asignacion de los activos de Tl con recursos y
ME 4.4 © ¥ SAdministracion de X alineamiento a los objetivos estratégicos e imperativos de negocio,
Recursos actuales y futuros.
Y Administracion  de Nivel de riesgo de TI aceptable por la empresa, practicas de | H8: No se ha determinado un
ME 4.5 . X administracion de riesgos de Tl apropiadas para que el riesgo actual de | nivel de riesgo de Tl aceptable
Riesgos TI1 no exceda el riesgo aceptable. por la empresa.
ME 4.6 Y Medicion del X Objetivos de TI conseguidos 0 excedidos, progreso hacia las metas de
Desempefio T1 cumple las expectativas.
© Aseguramiento Conformidad de TI con legislacién y regulacion; politicas de la
ME 4.7 . X organizacion, estandares y procedimientos; practicas generalmente
Independiente aceptadas; y efectividad y eficiencia del desempefio de TI.
TOTAL 2 Promedio = NO
ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones
FECHA: 16 de febrero de 2015 FECHA: 27 de febrero de 2015
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AUDITORIA AUTEC S.A.

: AUDITORIA INFORMATICA
corfiabie EVALUACION DE PROCESOS
Periodo del: 15 de abril al 15 de diciembre de 2014

1/3

PROCESOS DE Tl

NO

PO1 Definir un Plan Estratégico de Tl

PO2 Definir la Arquitectura de la Informacion

PO3 Determinar la Direccién Tecnologica

PO4 Definir los Procesos, Organizacién y Relaciones de Tl

X|X|X|X|L2

PO5 Administrar la Inversién en Tl

PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia

X

PO7 Administrar Recursos Humanos de T]

PO8 Administrar la Calidad

PO9 Evaluar y Administrar los Riesgos de Tl

PO10 Administrar Proyectos

Al1 Identificar Soluciones Automatizadas

XXX | X

Al2 Adquirir y Mantener Software Aplicativo

AI3 Adquirir y Mantener Infraestructura Tecnoldgica

Al4 Facilitar la Operacion y el Uso

AI5 Adquirir Recursos de Tl

AIl6 Administrar Cambios

Al7 Instalar y Acreditar Soluciones y Cambios

DS1 Definir y Administrar los Niveles de Servicio

DS2 Administrar los Servicios de Terceros

DS3 Administrar el Desempefio y la Capacidad

DS4 Garantizar la Continuidad del Servicio

DS5 Garantizar la Seguridad de los Sistemas

DS6 Identificar y Asignar Costos

X X| X[ X[ X| X]| X| X| X| X

DS7 Educar y Entrenar a los Usuarios

DS8 Administrar la Mesa de Servicio y los Incidentes

DS9 Administrar la Configuracion

DS10 Administrar los Problemas

DS11 Administrar los Datos

DS12 Administrar el Ambiente Fisico

DS13 Administrar las Operaciones

X| X| X| X| X]| X

ME1 Monitorear y Evaluar el Desempefio de Tl

ME2 Monitorear y Evaluar el Control Interno

X

ME3 Garantizar el Cumplimiento Regulatorio

X

ME4 Proporcionar Gobierno de Tl

X

ELABORADO POR: Amanda Morillo SUPERVISADO POR:

Dr. Amaro Berrones

FECHA: 23 de febrero de 2015 | FECHA:

27 de febrero de 2015
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AUDITORIA

AUTECSA. Ep
confiable AUDITORIA INFORMATICA
N EVALUACION DE PROCESOS 2/3

Periodo del: 15 de abril al 15 de diciembre de 2014

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 23 de febrero de 2015 | FECHA: 27 de febrero de 2015
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AUDITORIA

AUTECSA. EP
confiable AUDITORIA INFORMATICA
A EVALUACION DE PROCESQOS 3/3

Periodo del: 15 de abril al 15 de diciembre de 2014

Aplicando la técnica de la observacidon se verifico las evidencias que permitieron determinar
el nivel en que se encuentra la empresa Autec S.A. en cuanto a sus procesos y objetivos de
control, el cual indica que: se sigue un patron regular en diferentes areas que realizan la
misma tarea, no hay entrenamiento o comunicacién formal de los procedimientos estandar y
se deja la responsabilidad al individuo, ademas existe un alto grado de confianza en el
conocimiento de los individuos lo cual genera una mayor probabilidad de errores.

De igual manera gracias a la observacion se pudo determinar algunas desviaciones en los
diversos dominios, las cuales se resumen a continuacion:

Nro. Dominio Proceso Objetivo de control
1 Planear y Organizar 5 Administrar la 55 Administracién de
inversion de Tl beneficios
2 Planear y Organizar 7 Administrar recursos 7.5 Dependencia Sobre
humanos de TI los Individuos
3 Adquirir e Implementar 2 Adquirir y mantener 2.8 Aseguramiento de la
software aplicativo Calidad del Software
4 Adquirir e Implementar 3 Adquirir y mantener 3.3 Mantenimiento de la
infraestructura Infraestructura
tecnoldgica
5 Entregar y Dar Soporte 7 Educar y entrenar a 7.1  Identificacion  de
los usuarios Necesidades de
Entrenamiento y
Educacion
6 Monitorear y Evaluar 1 Monitorear y 1.3 Método de monitoreo
Evaluar el Desempefio
de TI
7 Monitorear y Evaluar 3 Garantizar el 3.5 Reportes integrados

Cumplimiento con
Requerimientos

Externos
8 Monitorear y Evaluar 4 Proporcionar 4.5 Administracion de
Gobierno de TI riesgos

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 23 de febrero de 2015 | FECHA: 27 de febrero de 2015
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AUDITORIA

AUTEC S.A. HH.1
conﬁab]e; , AUDITORIA INFORMATICA PO5 1/1
N HOJA DE HALLAZGOS ’
Periodo del: 15 de abril al 15 de diciembre de 2014

DOMINIO: PLANEAR Y ORGANIZAR
PROCESO: 5 Administrar la Inversion de Tl
Objetivo de control: PO 5.5 Administracion de Beneficios
“Inexistencia de un proceso para identificar el grado de contribucion de Tl a los resultados
obtenidos del negocio”

CONDICION: No existe un proceso de monitoreo de beneficios para poder medir si
los programas de TI contribuyen, y en qué mediad, en la obtencion de resultados de negocio
gue permiten controlar, monitorear y tomar decisiones oportunas de mejora continua dentro
de la organizacion.

CRITERIO: El modelo COBIT 4.1 en el Dominio Planear y Organizar, en el
Proceso 5 Administrar la Inversion en TI, en el Objetivo de Control 5.5 Administracion de
Beneficios, indica: Implementar un proceso de monitoreo de beneficios.

CAUSA: La falta de conocimiento por parte del personal de TI ha generado que no
exista un proceso para medir el grado de contribucién de TI a los resultados del negocio, es
decir, no existe una adecuada administracion de beneficios que arroja resultados importantes
en relacion al giro de negocio.

EFECTO: No es posible determinar si TI aporta a los resultados obtenidos por
el negocio, y en qué medida, lo cual impide la identificacion de posibles errores y la
aplicacién de correcciones en caso de existir una desviacion.

CONCLUSION: La falta de aplicacion de una adecuada administracion de beneficios
debido al desconocimiento del personal, genera que no sea posible identificar si TI contribuye
a la obtencion de logros del negocio y en qué medida, por lo que no se puede determinar si Tl
tiene un desarrollo adecuado, enfocado al apoyo del Gobierno Corporativo o no.

RECOMENDACION: A los Gerentes de cada departamento, elaborar reportes mensuales
identificando qué proyectos, procesos y actividades son soportadas por Tl y en qué medida,
identificar las areas mas criticas.

Al Gerente de T1, elaborar de forma mensual un reporte integrado de los beneficios otorgados
por TI, recopilando la informacion de los reportes de los diferentes departamentos.

Al Gerente de TI, implementar un proceso de monitoreo de beneficios, analizando el reporte
integrado mensual que permitan desarrollar indicadores para medir el desempefio de TI.

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 25 de febrero de 2015 | FECHA: 27 de febrero de 2015
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AUDITORIA Al’JTEC SA ’ HH .2
AUDITORIA INFORMATICA
HOJA DE HALLAZGOS PO.7 1/1

Periodo del: 15 de abril al 15 de diciembre de 2014

DOMINIO: PLANEAR Y ORGANIZAR
PROCESO: 7 Administrar Recursos Humanos de Tl
Objetivo de control: PO 7.5 Dependencia Sobre los Individuos
“Captura del conocimiento unicamente de forma verbal”

CONDICION: Los conocimientos no son registrados a través de un mecanismo
Optimo (documentacion) que permita su captura de forma segura, sino Unicamente de forma
verbal y préctica.

CRITERIO: El modelo COBIT 4.1 en el Dominio Planear y Organizar, en el
Proceso 7 Administrar Recursos Humanos de T1, en el Objetivo de Control 7.5 Dependencia
Sobre Individuos, indica: Minimizar la exposicion a dependencias criticas sobre individuos
clave por medio de la captura del conocimiento (documentacion).

CAUSA: Debido a la falta de concienciacion del area de Tl no se evita la
dependencia sobre los individuos, de esta manera, cada empleado desarrolla sus actividades
de acuerdo a un manual de puesto en el que se encuentra las tareas asignadas al cargo de
forma general, sin embargo, los conocimientos que se desarrollan en el dia a dia son
trasmitidos Unicamente de forma verbal, mas no son plasmados documentalmente, de tal
forma que sean perdurables.

EFECTO: La empresa Autec S.A. pierde el conocimiento que adquieren sus
empleados, dando paso a que exista una alta dependencia sobre individuos dentro de la
organizacion debido a que el conocimiento no es transmitido de forma completa y respaldada
en documentos o sistemas, lo que hace que el mismo pierda consistencia.

CONCLUSION: El inadecuado trato del area de dependencia sobre individuos debido a
la falta de conciencia de la importancia de este tema por parte del area de TI, no permite la
trasmision adecuada y completa de conocimiento, ya que el método utilizado no es el
adecuado, exponiendo de esta manera a que la empresa pierda el conocimiento de su
personal.

RECOMENDACION: Al Gerente de la Unidad de TI, implementar la captura de
conocimiento por medio de un sistema seguro: documentacion e incluso soporte en sistemas
de uso compartido, con restriccion a personal no autorizado segin el grado de
confidencialidad de la informacion; el cual minimice su exposicion a posibles errores u
olvidos y permita contar con un acceso inmediato al momento de ser requerido,
independientemente del personal o del tiempo.

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 25 de febrero de 2015 | FECHA: 27 de febrero de 2015
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AUDITORIA

AUTECSA. HH.3
confiable AUDITORIA INFORMATICA Al2 1/1
§ HOJA DE HALLAZGOS :

Periodo del: 15 de abril al 15 de diciembre de 2014

DOMINIO: ADQUIRIR E IMPLEMENTAR
PROCESO: 2 Adquirir y Mantener Software Aplicativo
Objetivo de control: Al 2.8 Aseguramiento de la Calidad del Software
“Inexistencia de un plan de aseguramiento de la calidad del software”

CONDICION: No existe un plan de aseguramiento de la calidad del software que
concuerde con las politicas, requerimientos y procedimientos de la organizacion.

CRITERIO: El modelo COBIT 4.1 en el Dominio Adquirir e Implementar, en el
Proceso 2 Adquirir y Mantener Software Aplicativo, en el Objetivo de Control 2.8
Aseguramiento de la Calidad del Software, indica: Ejecutar un plan de aseguramiento de
calidad del software.

CAUSA: El area de Tl no cuenta con el suficiente recurso (personal) para
estructurar y aplicar un plan de aseguramiento de la calidad del software que permita confiar
en que este cubre con los requerimientos, politicas y procedimientos de calidad de la
organizacion.

EFECTO: La falta de aseguramiento de la calidad del software ha desembocado
en consecuencias para el cliente, a quien no se le puede dar una adecuada atencién —
seguimiento debido a contar con la resiente adquisicion de un software que no se apega a los
requerimientos de la organizacién, por ende se encuentra comprometida la informacion que
dicho software maneja.

CONCLUSION: Debido a la falta de recurso humano en TI, no se ha implementado un
plan que permita el aseguramiento de la calidad del software para su ejecucion, lo cual
expone a la organizacion a contar con un software que no cumple con los requerimientos,
politicas y procedimientos de calidad para brindar una adecuada atencién al cliente.

RECOMENDACION: Al Gerente General, disponer la contratacion de una persona para el
areade TI.

Al Gerente de Recursos Humanos, llevar a cabo el proceso de seleccion y contratacion de una
persona para el area de T1 segun el perfil requerido.

Al Gerente de la Unidad de TI, desarrollar y ejecutar un plan de aseguramiento de la calidad
del software que contemple el cumplimiento de los requerimientos de calidad de la
organizacion.

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 25 de febrero de 2015 | FECHA: 27 de febrero de 2015
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AUDITORIA

AUTECSA. HH.4
confiable AUDITORIA INFORMATICA
N W HOJA DE HALLAZGOS Al.31/1

Periodo del: 15 de abril al 15 de diciembre de 2014

DOMINIO: ADQUIRIR E IMPLEMENTAR
PROCESO: 3 Adquirir y Mantener Infraestructura Tecnologica
Objetivo de control: Al 3.3 Mantenimiento de la Infraestructura

“No existe plan de mantenimiento de infraestructura”

CONDICION: No existe una estrategia ni un plan de mantenimiento o control periédico
de la infraestructura de TI.

CRITERIO: El modelo COBIT 4.1 en el Dominio Adquirir e Implementar, en el
Proceso 3 Adquirir y Mantener Infraestructura Tecnoldgica, en el Objetivo de Control 3.3
Mantenimiento de la Infraestructura, indica: Desarrollar una estrategia y un plan de
mantenimiento de la infraestructura.

CAUSA: Debido a la falta de recursos (personal, econdmico) en el area de TI, no
se ha impulsado un programa sistematico adecuado para el mantenimiento de la
infraestructura de Tl que permita contar con una revision periddica de las necesidades que
este requiere.

EFECTO: La infraestructura de TI se encuentra en un grado moderado de
desactualizacion tanto en hardware como en software, por lo que esta expuesta a sufrir dafios,
ademas de no estar acorde a las necesidades del negocio, y por ende se encuentra
comprometido todo aquello que dependa de hardware, software, telecomunicaciones e
instalaciones.

CONCLUSION: La falta de recursos (personal, econémicos) en el area de TI, no ha
permitido en desarrollo de una estrategia y de un pan de mantenimiento de la infraestructura
de TI, lo cual expone a la organizacién a contar con infraestructura poco segura y que no esta
acorde a las necesidades del negocio.

RECOMENDACION: Al Gerente General, disponer la contratacion de una persona para el
areade TI.

Al Gerente de Recursos Humanos, llevar a cabo el proceso de seleccion y contratacion de una
persona para el area de T1 segun el perfil requerido.

Al Gerente de la Unidad de TI, desarrollar y ejecutar una estrategia y un plan de
mantenimiento de infraestructura que contemple una revision periodica de las necesidades del
area.

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones
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AUDITORIA Al'JTEC - ’ H H 5
confiable AUDITORIA INFORMATICA
b HOJA DE HALLAZGOS DS7 1/1

Periodo del: 15 de abril al 15 de diciembre de 2014

DOMINIO: ENTREGAR Y DAR SOPORTE
PROCESO: 7 Educar y Entrenar a los Usuarios
Objetivo de control: DS 7.1 Identificacion de Necesidades de Entrenamiento y
Educacion
“Entrenamiento so6lo para casos de grandes cambios”

CONDICION: No se ha desarrollado un programa de entrenamiento para cada grupo
objetivo de empleados, en el que se indiquen estrategias y requerimientos, valores
corporativos, habilidades, perfiles, certificaciones, implementacion de nuevo software e
infraestructura de TI.

CRITERIO: El modelo COBIT 4.1 en el Dominio Entregar y Dar Soporte, en el
Proceso 7 Educar y Entrenar a los Usuarios, en el Objetivo de Control 7.1 ldentificacién de
Necesidades de Entrenamiento y Educacion, indica: Establecer y actualizar de forma regular
un programa de entrenamiento para cada grupo objetivo de empleados.

CAUSA: No se ha puesto interés en la identificacion de las necesidades de
entrenamiento y educacion del personal, por parte del area de Recursos Humanos, de tal
forma que todo el personal se familiarice y este actualizado es aspectos referentes al area y a
la organizacion en general.

EFECTO: Los empleados desconocen las estrategias y requerimientos actuales y
futuros del negocio, las habilidades, perfiles de competencia y certificaciones actuales y/o
credenciales necesarias, lo cual impide su contribucion con los objetivos del negocio y el
aprovechamiento de los recursos con los que cuenta la empresa.

CONCLUSION: La falta de interés en la identificacion de necesidades de entrenamiento y
educacion por parte del area de TI, ha generado que no se haya desarrollado un programa para
su ejecucion, lo cual expone a la organizacién a contar con personal no comprometido con su
trabajo o que no cumple con el perfil necesario, debido al desconocimiento.

RECOMENDACION: Al Gerente de la Unidad de TI, solicitar al area de Recursos
Humanos la identificacion de necesidades de entrenamiento y educacion, y el desarrollo de un
programa de entrenamiento.

Al &rea de Recursos Humanos, identificar las necesidades de entrenamiento y educacion, asi
como el grupo objetivo de empleados, y el desarrollo y aplicacion de un programa de
entrenamiento.

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 25 de febrero de 2015 | FECHA: 27 de febrero de 2015
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AUDITORIA

AUTECSA. HH.6
confiable AUDITORIA INFORMATICA
) HOJA DE HALLAZGOS ME.11/1

Periodo del: 15 de abril al 15 de diciembre de 2014

DOMINIO: MONITOREAR Y EVALUAR
PROCESO: 1 Monitorear y Evaluar el Desempefio de Tl
Objetivo de control: ME 1.3 Método de Monitoreo
“No existe un método de monitoreo”

CONDICION: No se puede garantizar que el proceso de monitoreo haya implantado un
método para medir el desempefio de TI.

CRITERIO: El modelo COBIT 4.1 en el Monitorear y Evaluar, en el Proceso 1
Monitorear y Evaluar el Desempefio de TI, en el Objetivo de Control 1.3 Método de
Monitoreo, indica: Garantizar que el proceso de monitoreo implante un método.

CAUSA: No se ha implantado un método de monitoreo debido al desconocimiento
por parte del personal de TI, el cual permita una vision desde todos los angulos respecto al
desempefio de TI.

EFECTO: No se puede establecer el nivel de desempefio de Tl con una visién
amplia y desde varias perspectivas, que permita determinar si existe entrega de valor por
parte del area de TI.

CONCLUSION: El desconocimiento por parte del area de TI, no ha permitido que se
identifique un método adecuado de monitoreo de desempefio, lo cual expone a la Unidad de
TI, ya que no se puede establecer una vision objetiva del nivel de su desempefio y de la
entrega de valor.

RECOMENDACION: Al Gerente de la Unidad de TI, desarrollar un método de monitoreo
que permita determinar el desempefio y entrega de valor de T1y que se adapte al método de
monitoreo de la empresa.

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 25 de febrero de 2015 | FECHA: 27 de febrero de 2015
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AUDITORIA

AUTECSA. HH.7
: AUDITORIA INFORMATICA
confiable HOJA DE HALLAZGOS ME.3 1/1
Periodo del: 15 de abril al 15 de diciembre de 2014

DOMINIO: MONITOREAR Y EVALUAR
PROCESQO: 3 Garantizar el Cumplimiento con Requerimientos Externos
Objetivo de control: ME 3.5 Reportes Integrados
“No se puede elaborar un reporte integrado de TI”

CONDICION: No es posible realizar la integracion de los reportes de Tl sobre
requerimientos legales, regulatorios y contractuales.

CRITERIO: El modelo COBIT 4.1 en el Monitorear y Evaluar, en el Proceso 3
Garantizar el Cumplimiento con Requerimientos Externos, en el Objetivo de Control 3.5
Reportes Integrados, indica: Integrar los Reportes de TI sobre requerimientos legales,
regulatorios y contractuales.

CAUSA: No existe interés en la elaboracion de un reporte integrado en el cual
se determine requerimientos legales, regulatorios y contractuales, ni de reportes individuales
segun el area a la que corresponda, de tal manera que puedan ser recopilados.

EFECTO: El &rea de TI podria estar incumpliendo con requerimientos legales,
regulatorios o contractuales, debido a que no es posible identificar su cumplimiento a través
de un reporte integrado.

CONCLUSION: No se ha estructurado un reporte integrados de Tl debido a falta de
interés en su desarrollo y en el desarrollo de reportes individuales segun el area a la que
corresponda, lo cual impide identificar si se estan cumpliendo con los requerimientos legales,
regulatorios y contractuales externos.

RECOMENDACION: A las funciones del negocio correspondientes, desarrollar un reporte
en base a cumplimiento de requerimientos legales, regulatorios y contractuales externos de
Tl

Al Gerente de TI, elaborar un reporte integrado en base a la recopilacion de reportes
individuales de las funciones del negocio pertinentes respecto al cumplimiento con los
requerimientos legales, regulatorios y contractuales externos.

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 25 de febrero de 2015 | FECHA: 27 de febrero de 2015
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AUDITORIA

AUTECSA. HH.8
confiable AUDITORIA INFORMATICA
N WD HOJA DE HALLAZGOS ME.4 1/1

Periodo del: 15 de abril al 15 de diciembre de 2014

DOMINIO: MONITOREAR Y EVALUAR
PROCESO: 4 Proporcionar Gobierno de Tl
Objetivo de control: ME 4.5 Administracion de Riesgos
H.8: “No se ha determinado un nivel de riesgo de TI aceptable por la empresa”

CONDICION: No se encuentra definido el nivel de riesgo de TI que la empresa puede
aceptar.
CRITERIO: El modelo COBIT 4.1 en el Monitorear y Evaluar, en el Proceso 4

Proporcionar Gobierno de TI, en el Objetivo de Control 4.5 Administracion de riesgos,
indica: Definir el nivel de riesgo de T1 aceptable por la empresa.

CAUSA: No existe conocimiento por parte del personal de TI, respecto a una
adecuada administracion de riegos en la que se defina el nivel de riesgo de Tl que la empresa
puede aceptar.

EFECTO: La empresa esta expuesta a que TI corra riesgos inaceptables ante la
presencia de una eventualidad, caso en el cual no sera posible dar una respuesta adecuada.

CONCLUSION: El area de TI desconoce respecto a la definicion de un nivel de riesgo
de TI aceptable por al empresa, es decir que existe una administracion de riesgo inadecuada,
generando que ase corran riesgos inaceptables ante la presencia de una eventualidad pues la
respuesta no sera adecuada.

RECOMENDACION: Al Gerente de la Unidad de T, trabajar con el consejo directivo en la
definicion de un nivel de riesgo de T aceptable por la empresa, con el fin de determinar si el
riesgo actual no excede al riesgo aceptable de direccion.

Al consejo directivo, trabajar con la Unidad de TI en la definicion de un nivel de riesgo de TI
aceptable por la empresa, con el fin de determinar si el riesgo actual no excede al riesgo
aceptable de direccion.

Al consejo directivo, introducir las responsabilidades de administracion de riesgos en la
organizacion y solicitar evaluaciones y reportes regulares de los riesgos relacionados con Tly
Su impacto.

ELABORADO POR: Amanda Morillo SUPERVISADO POR: Dr. Amaro Berrones

FECHA: 25 de febrero de 2015 | FECHA: 27 de febrero de 2015
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5.2 Comunicacion de resultados

Informe de auditoria
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INFORME DE LOS AUDITORES INDEPENDIENTES A&M AUDITORES
ASOCIADOS CIA. LTDA.

AUDITORIA SISTEMATICA

Quito, 24 de febrero de 2015

Sefiores:
AUTEC S.A.
JUNTA DE ACCIONISTAS

Presente.-

Hemos realizado la auditoria informatica, previamente convenida, a la Unidad de Tecnologias
de Informacion de la empresa Autec S.A., la cual se efectud de acuerdo a las Normas
Internacionales de Auditoria; Normas Generales para la Auditoria de los Sistemas de
Informacion; y a los Estandares de Auditoria y Aseguramiento de Sistemas de Informacion de la
Information Systems Audit and Control Association (ISACA). Dichas normas y estandares
requieren que cumplamos ‘con'requisitos éticos asi como que realicemos una planificacion,
ejecucién, comunicacién de resultados y control 'y ' monitoreo, al tratarse de un proyecto de tesis,
esta Ultima etapa se dejara tnicamente planteada.

Los usuarios de este informe son responsables de la adecuada gestion de los cuatro dominios
examinados: Planear'y Organizar, Adquirir e Implementar, Entregar y Dar Soporte, Mantener y
Evaluar. Esta responsabilidad incluye:*disefiar;fimplémentar y mantener politicas, programas,
planes y procedimientos tie permitan la obtenciénide 1o resultados 6ptimos de tal manera que
el Gobierno de TI estealineado con el Gobierno'Corporativo.

Nuestra responsabilidad fue el examen a la Unidad de Tecnologias de Informacion,
identificacion de deficiencias detectadas en base a la aplicacion del Modelo COBIT 4.1,
comunicacion de resultados y recomendaciones.

Una auditoria implica desempefiar procedimientos para obtener evidencia de auditoria respecto
a las deficiencias detectadas. Los procedimientos seleccionados dependen del juicio del auditor,
incluyendo la evaluacion de los riesgos. Al hacer esas evaluaciones del riesgo, el auditor
considera el control interno que presenta la empresa como un todo, para disefiar los
procedimientos de auditoria que sean apropiados en las circunstancias, pero no con el fin de
expresar una opinion sobre la efectividad del control interno de la entidad.

El resultado obtenido del desarrollo de la presente auditoria informatica desarrollada por el
periodo comprendido del 15 de abril del 2014 al 15 de diciembre del 2014, se presenta a
continuacion:

CAPITULO I 3
ENFOQUE DE LA AUDITORIA

Motivo del examen
La presente Auditoria Informética a la Unidad de Sistemas de Informacion de la empresa Autec
S.A., se efectla debido al cumplimiento del plan de tesis propuesto por la Srita. Amanda
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Morillo, requisito indispensable en virtud de la obtencion del titulo de Ingeniera en Finanzas. La
presente auditoria permitird determinar la situacion actual del Gobierno de Tecnologias de
Informacién, a la vez que proporcionara la informacion, conclusiones y recomendaciones,
necesaria para una toma adecuada de decisiones. La auditoria informatica se inici6 con la carta
de autorizacion por parte de la gerencia de la empresa, con fecha de 23 de junio de 2014.

Objetivos del examen

Obijetivo General

Realizar una auditoria informética a la Unidad de Tecnologias de Informacion de la empresa
Autec S.A. ubicada en la ciudad de Quito por el periodo comprendido de enero a diciembre de
2013, con el fin de determinar la alineacién del Gobierno Corporativo con respecto al Gobierno

de Tecnologias de Informacion, mediante la aplicacion del Modelo COBIT 4.1.

Obijetivos Especificos

. Examinar detenidamente los estatutos de la empresa con enfoque en la organizacion a
nivel corporativo de la misma, para determinar cdmo se encuentra estructurada.
. Analizar a profundidad la situacion actual de la Unidad de Tecnologias de Informacion

para determinar si existe-un-adecuado ‘Gobierno de Tecnologias de Informaciéon que
apoye al Gobierno Corporativo.

. Evaluar los diferentes riesgos que presenta la Unidad de Tecnologias de Informacion,
asi como el control interno de la misma.

. Identificar en qué porcentaje se cumplen los objetivos que busca alcanzar la empresa y
cuales son los mecanismos delftechologias de informacion que usa, para determinar si
esta viaes la lfhas apropiada.’ | g

. Evaluar el en-foqué y.'los objeths del' belérno de Tecnologia de Informacion para

establecer si se encuentra. alineado al enfoque y a los objetivos del Gobierno
Corporativo.

. Determinar, segun los resultados obtenidos hasta la actualidad en el desarrollo de la
empresa, la importancia que ha sido prestada a las Tecnologias de Informacion, para
direccionar si se debe realizar cambios o ajustes en dichas tecnologias.

Alcance del examen

La auditoria informatica a la Unidad de Tecnologias de Informacion de Autec S.A. mediante la
aplicacion del modelo COBIT 4.1, fue efectuada al periodo del 15 de abril de 2014 al 15 de
diciembre de 2014, en el cual se analizard los procesos recogidos en los cuatro dominios:
Planear y Organizar, Adquirir e Implementar, Entregar y Dar soporte, y Monitorear y Evaluar,
los cuales se encuentran planteados por el modelo mencionado.

Enfoque

La auditoria informatica estuvo orientada a la evaluacién del nivel de madurez de los 34
procesos determinados por el modelo aplicado COBIT 4.1.
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Dominio
PLANEAR
ORGANIZAR

ADQUIRIR
IMPLEMENTR

ENTREGAR Y
SOPORTE

MONITOREAR
EVALUAR

DAR
II

Proceso
PO1 Definir un Plan Estratégico de Tl
PO2 Definir la Arquitectura de la Informacion
PO3 Determinar la Direccion Tecnolbgica

PO4 Definir los Procesos, Organizacion y Relaciones de Tl

PO5 Administrar la Inversion en Tl

PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia

PO7 Administrar Recursos Humanos de TI

PO8 Administrar la Calidad

PO9 Evaluar y Administrar los Riesgos de Tl
PO10 Administrar Proyectos

Al1 Identificar Soluciones Automatizadas

Al2 Adquirir y Mantener Software Aplicativo

Al3 Adquirir y'Mantener Infraestructura Tecnologica
Al4 Facilitar la Operacion y el Uso

AI5 Adquirir Recursos de T1

Al6 Administrar Cambios

Al7 Instalar y Acreditar Soluciones y Cambios
D_Sl Definiry Admmlelrar los leeles de Servicio
|D§2 ,i\dllmmstl;ar los Serwpos de Terceros

" D53 Administrar el Desempefio y la Capacidad
DS4 Garantizar la Continuidad del Servicio

DS5 Garantizar la Seguridad de los Sistemas

DS6 Identificar y Asignar Costos

DS7 Educar y Entrenar a los Usuarios

DS8 Administrar la Mesa de Servicio y los Incidentes
DS9 Administrar la Configuracion

DS10 Administrar los Problemas

DS11 Administrar los Datos

DS12 Administrar el Ambiente Fisico

DS13 Administrar las Operaciones

ME1 Monitorear y Evaluar el Desempefio de Tl
ME2 Monitorear y Evaluar el Control Interno
ME3 Garantizar el Cumplimiento Regulatorio
ME4 Proporcionar Gobierno de Tl
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CAPITULO II ,
INFORMACION DE LA ORGANIZACION

Misién

Comercializar vehiculos, brindando un servicio de calidad con asesoria personalizada para
satisfacer las necesidades de nuestros clientes, contando con una adecuada infraestructura,
tecnologia de punta y personal altamente calificado, contribuyendo al desarrollo de la empresa a
nivel nacional.

Vision

Liderar la prestacion de servicios en el mercado automotriz, siendo reconocidos por la seriedad,
eficacia e insuperable calidad de nuestros productos, demostrando responsabilidad social y
preocupacion por el medio ambiente.

FODA
Fortalezas Debilidades
- Nombre de la Compafiia reconocido - Identificacion de modelos
- Recomendaciones por parte de clientes - Crédito Directo
- Producto de calidad - Presencia de nuevos productos Yy
- Varios puntos de ventas marcas
-~ "Poco conocimiento del Producto

Oportunidades - Precios altos
- Presencia de obras privadas y estales
- Crecimiento  del segmento | de

construccion Amenazas
- Necesidad de cambio de_unidades F - Fama de vehiculos costosos
- Crecimiento de negocios " b 1 - Liquidez del estado para pago de obras

- Créditos Bancarios et ot L 1§ . - Restriccion: de créditos en los Banco

Base legal

Autec S.A. es controlada por la Superintendencia de Compafias, por lo que estd sujeta
principalmente a la Ley de Compafiias publicada en el Registro Oficial 312 de 05 de
noviembre de 1999 y cuya Ultima modificacion fue el 20 de mayo de 2014: adicionalmente
debe cumplir con lo estipulados en las siguientes leyes, reglamentos, normas, disposiciones y
politicas que norman su funcionamiento: Ley de régimen tributario interno y su reglamento,
Cadigo tributario, Codigo de trabajo, Ley de seguridad social.

Objetivos de la Empresa

. Comercializar, vender, intercambiar, comprar, arrendar, promocionar, exportar e
importar todo tipo de productos de la industria automotriz y de maquinarias, incluyendo
automotores, buses, tractores, camiones o similares, asi como maquinarias en general, y sus
partes y anexos tales como repuestos, accesorios y cualquier otro componente que tenga
relacion a ellos y que pueda comercializarse.
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. Comercializar, vender, fabricar, importar y exportar insumos y materias primas
utilizadas para la industria automotriz.

. Representar productos, marcas y empresas nacionales y extranjeras vinculadas al
sector automotriz.

. Prestacion de servicios de mecanica, reparacion y ensamblaje de todo tipo de
productos de la industria automotriz y de maquinarias, incluyendo automotores, buses,
tractores, camiones o similares, asi como maquinarias en general.

Funcionarios relacionados

. Gerente General — Ing. Gustavo Gémez
. Auxiliar — Ing. Pablo Angos

;= CAPITULQO Il1I

r % IRIIESULTADO§',GEI\.I-ERALES

| | | . i ] 2 | | : I i 1
El resultado de la evaluacion del control interno de la empresa Autec S.A. indica un nivel de
confianza medio del 68,40% y un riesgo medio del 31,60%, esto demuestra que los controles
que mantiene la empresa son deficientes en algunas areas, por lo gque se ha estimado
adecuado desarrollar pruebas de cumplimiento.
El area que mayor riesgo de control presenta son los controles del negocio y de Tl, a nivel de
direccidn ejecutiva, en los siguientes componentes segun su grado de riesgo:

. evaluacion de riesgos

. respuesta al riesgo
. identificacion de eventos
. ambiente interno

Mientras que los Controles generales de T1y controles de aplicacion cuyo analisis se realiz6
segun su probabilidad e impacto, los componentes de mayor afectacién son los
correspondientes a los controles de aplicacion, cuyo nivel de riesgo absoluto es alto:

. AC 3 Falta de chequeos de exactitud, integridad y autenticidad en las transacciones
. AC 5 Revision de salidas, reconciliacion de datos y manejo de errores detectados
. AC 6 Verificacion de la autenticacion e integridad antes de la transmision o el

transporte de los datos

Por otro lado dentro del componente de controles generales, el de mayor afectacién y que
presenta un riesgo absoluto alto es el SR Seguridad en los resultados.

Se recomienda:

. Al Gerente de Recursos Humanos, actualizar, aplicar y comunicar la existencia e
importancia de manuales de procedimientos para cada puesto.
. Al Gerente General, disponer la elaboracion, actualizacion y adecuada alimentacién

de un archivo en el que se detalle el cruce regular de la informacién con la que se cuenta vs
los archivos fisicos existentes.

. Al Gerente General, promover el control sobre la legalidad de los activos —
programas, al momento de su adquisicion — instalacion, e incentivar a la participacion de
todas las areas implicadas.
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. Al Gerente General, elaborar, aplicar y comunicar politicas respecto a: medidas de
seguridad, gestion y monitoreo del uso de activos fijos, y anélisis de riesgos de la empresa y
sus posibles respuestas.

. Al Gerente de TI, implementar controles que permitan minimizar el riesgo de los
controles de aplicacion, a través de chequeos de exactitud, integridad y autenticidad de las
transacciones; revisiones de salidas, reconciliaciones de datos y manejo de errores
detectados; asi como verificaciones de la autenticacion e integridad antes de la transmisién o
el transporte de los datos.

. Al Gerente de TI, implementar controles que permitan minimizar el riesgo de los
controles generales e incrementar la seguridad de los resultados.

CAPITULO IV
RESULTADOS ESPECIFICOS

Una vez examinados losiobjetivos.de control de los 34 procesos, las deficiencias encontradas
fueron las siguientes:

N. Dominio Proceso Objetivo de control  Observaciones

1 Planear y 5 Administrar la 5.5 Administracion Inexistencia de un proceso
Organizar  inversién de Tl de beneficios para identificar el grado de

contribucion de TI a los
resultados obtenidos del
negocio.

2 | Planear y 7 Administrar 7.5 Dependencia Captura del conocimiento
Organizar  recursos humanos Sobre los Individuos  Gnicamente = de  forma

de Tl verbal.

3 | Adquirir e 2  Adquirir 'y 2.8 Aseguramiento Inexistencia de un plan de
Implement mantener software de la Calidad del aseguramiento de la
ar aplicativo Software calidad.

4 | Adquirir e 3 Adquirir 'y 3.3 Mantenimiento No existe plan de
Implement  mantener de la Infraestructura  mantenimiento de
ar infraestructura infraestructura.

tecnoldgica

5 | Entregar y 7 Educar y 7.1 Ildentificacion de Entrenamiento sélo para
Dar entrenar a los Necesidades de casos de grandes cambios.
Soporte usuarios Entrenamiento y

Educacion

6 | Monitorear 1 Monitorear y 1.3 Método de No existe un método de

y Evaluar  Evaluar el monitoreo monitoreo.
Desempefio de Tl

7 | Monitorear 3 Garantizar el 3.5 Reportes No se puede elaborar un

y Evaluar ~ Cumplimiento con integrados reporte integrado de TI.
Requerimientos
Externos

8 | Monitorear 4 Proporcionar 4.5 Administracion No se ha determinado un

y Evaluar ~ Gobierno de Tl de riesgos nivel de riesgo de TI

aceptable por la empresa.
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Las conclusiones y recomendaciones a los principales hallazgos encontrados luego del
andlisis de los objetivos de control de los 34 procesos se describen a continuacion:

Observacion 1

Dominio: PO Planear y Organizar

Proceso: PO5 Administrar la inversion de Tl

Obijetivo de control: PO 5.5 Administracion de beneficios

Titulo: Inexistencia de un proceso para identificar el grado de contribucion de T1 a los
resultados del negocio

a) Comentario

Establecer la medida en que se esta obteniendo beneficios gracias a un adecuado Gobierno
de TI que apoye al Gobierno Corporativo en el cumplimiento de los objetivos es de suma
importancia para determinar que la inversion en Tl no se convierta en un gasto.

b) Conclusion

La falta de aplicacion de una adecuada administracion de beneficios debido al
desconocimiento del personal, genera que no sea posible identificar si Tl contribuye a la
obtencion de logros del negocio y en qué medida, por lo que no se puede determinar si Tl
tiene un desarrollo adecuado, enfocado al apoyo del Gobierno Corporativo o no.

c) Recomendacion

A los Gerentes de cada departamento, elaborar reportes mensuales identificando qué
proyectos, procesos y actividades son soportadas por Tl y en qué medida, identificar las
areas mas criticas.

Al Gerente de TI, elaborar de forma mensual un reporte integrado de los beneficios
otorgados por TI, recopilando la informacion de los reportes de los diferentes departamentos.
Al Gerente de TI, implementar un proceso de monitoreo de beneficios, analizando el reporte
integrado mensual que permitan desarrollar indicadores para medir el desempefio de TI.

Observacion 2

Dominio: PO Planear y Organizar

Proceso: PO7 Administrar recursos humanos de Tl

Objetivo de control: PO 7.5 Dependencia Sobre los Individuos
Titulo: Captura del conocimiento Unicamente de forma verbal.

a) Comentario

Para el rea de TI, al igual que para toda la empresa, administrar correctamente el Recurso
Humano es de suma importancia; principalmente se debe evitar la dependencia sobre
individuos, esto se genera cuando los conocimientos del personal no son transmitidos a
través de un medio que permita su almacenamiento de forma segura y perdurable en el
tiempo, permitiendo que puedan ser utilizados por otra persona en caso de necesidad.
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b) Conclusion

El inadecuado trato del &rea de dependencia sobre individuos debido a la falta de conciencia
de la importancia de este tema por parte del &rea de TI, no permite la trasmision adecuada y
completa de conocimiento, ya que el método utilizado no es el adecuado, exponiendo de esta
manera a que la empresa pierda el conocimiento de su personal.

c) Recomendacion

Al Gerente de la Unidad de TI, implementar la captura de conocimiento por medio de un
sistema seguro: documentacién e incluso soporte en sistemas de uso compartido, con
restriccion a personal no autorizado segun el grado de confidencialidad de la informacion; el
cual minimice su exposicion a posibles errores u olvidos y permita contar con un acceso
inmediato al momento de ser requerido, independientemente del personal o del tiempo.

Observacion 3

Dominio: Al Adquirir e Implementar

Proceso: Al 2 Adquirir y mantener software aplicativo

Objetivo de control: Al 2.8 Aseguramientos de la calidad del software
Titulo: Inexistencia de un plan de aseguramiento de la calidad

a) Comentario

La adquisicion y mantenimiento de software aplicativo le permite a la empresa el ahorro de
tiempo y dinero, mediante la automatizacion de ciertas tareas que no se las puede realizar a
través de utilitarios; sin embargo es indispensable asegurarse de la calidad del software.

b) Conclusion

Debido a la falta de recurso humano en TI, no se ha implementado un plan que permita el
aseguramiento de la calidad del software para su ejecucion, lo cual expone a la organizacién
a contar con un software que no cumple con los requerimientos, politicas y procedimientos
de calidad para brindar una adecuada atencion al cliente.

c) Recomendacion

Al Gerente General, disponer la contratacion de una persona para el area de TI.

Al Gerente de Recursos Humanos, llevar a cabo el proceso de seleccidon y contratacion de
una persona para el area de TI segun el perfil requerido.

Al Gerente de la Unidad de TI, desarrollar y ejecutar un plan de aseguramiento de la calidad
del software que contemple el cumplimiento de los requerimientos de calidad de la
organizacion.

Observacion 4

Dominio: Al Adquirir e Implementar

Proceso: Al 3 Adquirir y mantener infraestructura tecnoldgica
Objetivo de control: Al 3.3 Mantenimiento de la infraestructura
Titulo: No existe plan de mantenimiento de infraestructura

a) Comentario
La infraestructura del area de Tl es de suma importancia para la contribucion y apoyo que
esta brinda al Gobierno Corporativo, entendiéndose por infraestructura a: hardware,
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software, telecomunicaciones, e instalaciones; por lo cual un mantenimiento regular permite
disminuir la probabilidad de ocurrencia de eventos negativos.

b) Conclusion

La falta de recursos (personal, econémicos) en el area de TI, no ha permitido en desarrollo
de una estrategia y de un pan de mantenimiento de la infraestructura de TI, lo cual expone a
la organizacion a contar con infraestructura poco segura y que no estd acorde a las
necesidades del negocio.

C) Recomendacion

Al Gerente General, disponer la contratacion de una persona para el area de TI.

Al Gerente de Recursos Humanos, llevar a cabo el proceso de seleccidn y contratacion de
una persona para el area de T1 segun el perfil requerido.

Al Gerente de la Unidad de TI, desarrollar y ejecutar una estrategia y un plan de
mantenimiento de infraestructura que contemple una revision periddica de las necesidades
del &rea.

Observacion 5

Dominio: DS Entregar y Dar Soporte

Proceso: DS 7 Educar y entrenar a los usuarios

Objetivo de control: Al 7.1 Identificacion de necesidades de entrenamiento y educacion
Titulo: Entrenamiento s6lo para casos de grandes cambios.

a) Comentario

Contar con usuarios educados y entrenados permite el aprovechamiento al maximo del area
de TI, para ello es necesario identificar sus necesidad en materia de estrategias y
requerimientos, valores corporativos, habilidades, perfiles, certificaciones, implementacion
de nuevo software e infraestructura de TI, logrando asi que se de uso y de forma adecuada y
segura.

El entrenamientos a los usuarios no debe ser dado Gnicamente en caso de grandes cambios,
sino que debe existir un programa para entrenamiento que les permita identificar el punto en
gue se encuentran y hacia el cual deberan llegar segln los requerimientos de la empresa.

b) Conclusion

La falta de interés en la identificacion de necesidades de entrenamiento y educacion por
parte del area de T, ha generado que no se haya desarrollado un programa para su ejecucion,
lo cual expone a la organizacién a contar con personal no comprometido con su trabajo o que
no cumple con el perfil necesario, debido al desconocimiento.

C) Recomendacion

Al Gerente de la Unidad de TI, solicitar al area de Recursos Humanos la identificacion de
necesidades de entrenamiento y educacion, y el desarrollo de un programa de entrenamiento.
Al &rea de Recursos Humanos, identificar las necesidades de entrenamiento y educacion, asi
como el grupo objetivo de empleados, y el desarrollo y aplicacion de un programa de
entrenamiento.
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Observacion 6

Dominio: ME Monitorear y Evaluar

Proceso: ME 1 Monitorear y evaluar el desempefio de Tl
Objetivo de control: ME 1.3 Método de monitoreo
Titulo: No existe un método de monitoreo.

a) Comentario

El monitoreo y evaluacion permite una mejora continua, al identificar areas que podrian
potenciarse, a su vez que impulsa un correcto desempefio de TI, de tal forma que cualquier
desviacidn, en caso de existirla, pueda ser identificada y tratada a tiempo.

b) Conclusion

El desconocimiento por parte del area de TI, no ha permitido que se identifiqgue un método
adecuado de monitoreo de desempefio, lo cual expone a la Unidad de TI, ya que no se puede
establecer una vision objetiva del nivel de su desempefio y de la entrega de valor.

c) Recomendacion

Al Gerente de la Unidad de TI, desarrollar un método de monitoreo que permita determinar
el desempefio y entrega de valor de Tl y que se adapte al método de monitoreo de la
empresa.

Observacion 7

Dominio: ME Monitorear y Evaluar

Proceso: ME 3 Garantizar el cumplimiento con requerimientos externos
Objetivo de control: ME 3.5 Reportes integrados

Titulo: No se puede elaborar un reporte integrado de TI.

a) Comentario

El cumplimiento con requerimientos externos es de suma importancia para el
funcionamiento de la empresa, esto se lo puede identificar mediante el analisis de reportes
integrados conformados a partir de informes respecto a requerimientos legales, regulatorios y
contractuales generados por el area a la que corresponda.

b) Conclusion

No se ha estructurado un reporte integrados de T debido a falta de interés en su desarrollo y
en el desarrollo de reportes individuales segun el area a la que corresponda, lo cual impide
identificar si se estan cumpliendo con los requerimientos legales, regulatorios y contractuales
externos.

C) Recomendacion

A las funciones del negocio correspondientes, desarrollar un reporte en base a cumplimiento
de requerimientos legales, regulatorios y contractuales externos de TI.

Al Gerente de TI, elaborar un reporte integrado en base a la recopilacién de reportes
individuales de las funciones del negocio pertinentes respecto al cumplimiento con los
requerimientos legales, regulatorios y contractuales externos.
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Observacion 8

Dominio: ME Monitorear y Evaluar

Proceso: ME 4 Proporcionar gobierno de Tl

Objetivo de control: ME 4.5 Administracion de Riesgos

Titulo: No se ha determinado un nivel de riesgo de TI aceptable por la empresa.

a) Comentario

Un adecuado Gobierno de Tl aporta a la obtencion de objetivos de la empresa mediante el
apoyo al Gobierno Corporativo, uno de los aspectos importantes a evaluar es la
administracion de riesgos en la cual se debe establecer el nivel de riesgo de Tl aceptable por
la empresa, con el fin de que el riesgo actual de T1 no exceda el riesgo aceptable.

b) Conclusion

El &rea de TI desconoce respecto a la definicion de un nivel de riesgo de Tl aceptable por al
empresa, es decir que existe una administracion de riesgo inadecuada, generando que ase
corran riesgos inaceptables ante la presencia de una eventualidad pues la respuesta no sera
adecuada.

c) Recomendacion

Al Gerente de la Unidad de TI, trabajar con el consejo directivo en la definicion de un nivel
de riesgo de TI aceptable por la empresa, con el fin de determinar si el riesgo actual no
excede al riesgo aceptable de direccion.

Al consejo directivo, trabajar con la Unidad de TI en la definicion de un nivel de riesgo de
TI aceptable por la empresa, con el fin de determinar si el riesgo actual no excede al riesgo
aceptable de direccion.

Al consejo directivo, introducir las responsabilidades de administracion de riesgos en la
organizacion y solicitar evaluaciones y reportes regulares de los riesgos relacionados con Tl
Yy su impacto.

Atentamente,

Amanda Morillo

Jefe de Auditoria

AM AUDITORES ASOCIADOS CIA. LTDA.
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CAPITULO VI

6. CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Se realizd6 una auditoria informatica a la Unidad de Tecnologias de
Informacion de la empresa Autec S.A. ubicada en el Distrito Metropolitano
de Quito, por el periodo comprendido del 15 de abril al 15 de diciembre de
2014, en la cual se determind la existencia de desviaciones entre la alineacion
del Gobierno Corporativo con el Gobierno de Tecnologias de Informacion, lo
que permitira tomar decisiones correctivas en pro de alcanzar los objetivos de

la empresa.

Para el examen se aplico el Modelo Cobit 4.1., analizando los objetivos de
control a cumplirse en los 34 procesos identificados dentro de los cuatro
dominios: planear y organizar, adquirir e implementar, entregar y dar soporte
y monitorear y evaluar, siendo este Gltimo el que mayores desviaciones

presento.

La evaluacion del control interno de Autec S.A. la sitGa en un nivel de
confianza medio y un riesgo de control medio, lo cual indica deficiencias en
los controles con los que cuenta la empresa, principalmente en los controles
de negocio y de TI a nivel de direccion ejecutiva; por otra parte, en el analisis
de probabilidad impacto realizado a los controles generales de Tl y a los
controles de aplicacion, se establecié que el de mayor deficiencias es el area

de controles de aplicacidn que presenta un nivel de riesgo absoluto alto.
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La arquitectura empresarial de Autec S.A. para la Unidad de Tecnologias de
Informacion en cuanto a sus recursos muestra la siguiente situacion actual:
respecto a personas necesarias para el desarrollo y aplicacion de los cuatro
dominios cuenta con un Gerente General y un Auxiliar, en cuanto a
aplicaciones cuenta con un sistema utilitario, respecto a la informacion en su
mayoria es impresa y verbal, en el aspecto de infraestructura presenta: en
cuanto a hardware la mayoria de equipos no tienen una marca especifica, es
decir que son clones, el sistema operativo mas usado es Windows XP SP3, y

principalmente se utiliza office small business 2007.

La aplicacion del modelo Cobit 4.1, permitio establecer las areas de riesgo
que presenta Autec S.A. en el tema de Gobierno de TI frente a una respuesta
adecuada a los requerimientos de la empresa, lo cual se obtiene con una
inversion en TI que soporte los procesos principales con los que se desarrolla
la empresa, los cuales son: importacion, venta de vehiculos, venta de

repuestos, ventas por taller.

La obtencidn de beneficios es el principal objetivo de cualquier empresa, para
ello un pilar fundamental es la alineacion del Gobierno Corporativo con el
Gobierno de TI, de tal forma que este Ultimo pueda servir de soporte
mediante la alineacion estratégica, la entrega de valor, la administracion de

recursos y la medicion del desempefio.

Explotar al maximo la inversién en TI es posible mediante la aplicacion del
modelo Cobit 4.1, como herramienta fundamental al momento de medir la
alineacion entre el Gobierno Corporativo y el Gobierno de TI.
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6.2 Recomendaciones

- Analizar y aplicar las medidas correctivas indicadas con el fin de corregir las
desviaciones identificadas en la alineacion entre el Gobierno Corporativo y el
Gobierno de Tecnologias de Informacion que surgen como producto de la
presente auditoria e impiden una contribucién eficiente del area de TI.

- Realizar exdmenes a distintos niveles y areas segun la gama de oportunidades
de evaluacion de la situacion en la que se encuentra el Gobierno de
Tecnologias de Informacidn que presenta el Modelo Cobit 4.1, lo cual podria
arrojar resultados de primordial apoyo para lograr tener un Gobierno de
Tecnologias de Informacion funcionando al cien por ciento de su capacidad.

- Evaluar e incrementar constantemente los controles internos de la empresa,
disminuyendo de esta forma el riesgo inherente que no es controlable por la
misma, con el fin de detectar con la mayor brevedad posible cualquier

desviacion.

- Monitorear constantemente la infraestructura que presenta el area de TI, e
identificar futuros requerimientos que cubran la obsolescencia y desgaste con

el fin de establecer un cronograma de vida Util y sustitucion.

- Realizar estudios previos adecuados y completos desde todas las perspectivas

posibles con respecto a la inversion en TI, la que no debe ser vista como un
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gasto, sino que toda adquisicion debe ser en pro de la contribucion con los
objetivos de la empresa, de tal forma que permita tomar una decision
adecuada respecto a la adquisicion més viable que cubra con los

requerimientos de la empresa.

Realizar examenes continuos y similares al desarrollado en la presente
auditoria aplicando el Modelo Cobit 4.1, que permita evaluar la situacién
actual del area y las mejoras o implementaciones realizadas versus las que
aun estan por realizarse, ya que para apuntalar a la empresa es necesario un
sistema de mejora constante de la calidad, tomando en cuenta que su

principal apoyo es el area de TI.

Identificar la capacidad disponible frente a la capacidad utilizada de la
inversion en TI, con el fin de sacar el maximo provecho de los recursos

disponibles.
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