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RESUMEN

El presente proyecto tiene como fin la implementacion de un sistema de andlisis de
trafico de redes 802.11 mediante la utilizacion de la tarjeta Raspberry Pi. La
necesidad e importancia de tener un analizador de trafico que mediante un
dispositivo portable y de bajo consumo de energia facilite la conexion, adquisicion y
procesamiento de los datos obtenidos; permitiendo junto al software Kismet bajo la
plataforma Raspbian disefiar e implementar un analizador de trafico de redes
inalambricas, capaz de proporcionar capturas en tiempo real de la informacion que
atraviesa dentro del espectro de red del estandar 802.1len el campus de la
Universidad de las Fuerzas Armadas - ESPE, ademas de identificar los Access Point
utilizando la técnica de georeferenciacion para determinar los diferentes parametros
de desempefio de la red; con lo cual se podra validar y analizar el desempefio del
prototipo mediante el analisis de roaming del cliente. Gracias a la informacion que se
extrae de las capturas realizadas en los distintos escenarios, se dara a conocer como
se encuentra constituida la infraestructura del entorno de red del campus
universitario, estandares utilizados, velocidades requeridas por los AP, tipos de
seguridad utilizados, eficiencia de las tramas de gestion, entre otros aspectos

importantes para la construccion de una adecuada y eficiente infraestructura de red.

PALABRAS CLAVES:

e ANALIZADOR DE TRAFICO
e RASPBERRY PI

o KISMET

e GPS

e TRIANGULACION
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ABSTRACT

This project aims to implement a system of traffic analysis 802.11, using the
Raspberry Pi card. The need and importance of having a traffic analyzer device using
a portable and low power consumption facilitates connection, acquisition and
processing of data; allowing by the Kismet software under the Raspbian platform
design and implement a traffic analyzer wireless networks capable of providing real-
time capture of information within the spectrum spanning network of 802.11 on the
campus of the University of the Armed Forces - ESPE, and identify the Access Point
using the technique of georeference determining different parameters determining
network performance; whereby you can validate and analyze the performance of the
prototype by analyzing customer roaming. Thanks to the information that is extracted
from catches in the different scenarios, it will be revealed how is constituted the
infrastructure of the network environment of the university campus, standards used,
speeds required by the AP, security types used, authentication, efficiency of
management frames, among other important aspects for the construction of

infrastructure network adequate and efficient.

KEYWORDS:

e SNIFFER

e RASPBERRY PI
o KISMET

e GPS

e TRIANGULATION



CAPITULO |
1.1 INTRODUCCION
En los Gltimos afios se ha generado un gran desarrollo de las comunicaciones, si
recordamos las primeras comunicaciones eran mediante medios fisicos, cables que
representaban altos costos de instalacion y pocos usuarios. Por tal motivo es de vital
importancia perfeccionar los medios de transmisién de manera rapida con el fin de
aumentar la velocidad de transmision, capacidad, abarcar a mas usuarios y obtener

gran envio de informacion hasta como en la actualidad lo tenemos.

Actualmente el acceso y uso constante de internet se ha convertido en parte
esencial de nuestras vidas, ya que todas las personas con simplemente tener un
dispositivo de comunicacion como un celular, tablet o computador tienen acceso a la
red para mejorar sus actividades personales y empresariales de manera facil y

eficiente.

Debido a la gran cantidad de usuarios que continuamente acceden a las redes
provocan que esta se sature por el excesivo trafico o cantidad de informacion que
circula en la red, por las multiples actividades que se realizan como descarga de
informacion, videos, musica, videoconferencias, navegacion web, envio de mails,
etc, trayendo como consecuencia que la red presente lentitud, virus, pérdida de

privacidad o robo de informacion.

Por esta razon el mercado tecnoldgico busca constantemente brindar soluciones
de seguridad completas, eficaces y mas flexibles, con esto se presenta la necesidad de
utilizar herramientas como analizadores de trafico, que permitan informar al

administrador o cliente de que tipo es la informacién que circula con mayor



frecuencia por la red y de donde proviene el trafico, con el fin de conseguir un

adecuado entorno de red WLAN.

A lo largo de los afios los analizadores de trafico de red se han basado en
dispositivos de hardware costosos, sin embargo los nuevos progresos tecnologicos
han permitido crear analizadores de redes basados en software empleando nuevos
dispositivos como es el caso de los ordenadores de placa reducida (SBC),
particularmente los ordenadores Raspberry Pi, haciendo que el desarrollo de
analizadores de trafico de red sea mas accesible para los administradores y
convirtiéndose en una herramienta que permite identificar y solucionar con eficacia y

menor inversion los problemas de la red [1].

El enfoque de este proyecto nos permitira comprender y descifrar muchos
aspectos en lo que se refiere al andlisis de trafico dentro de las redes inalambricas,
que gracias a la tarjeta Raspberry Pi nos va a facilitar la conexién, adquisicion y
procesamiento de los datos obtenidos, ya que al ser un dispositivo movil, recurso
vital para la movilidad entre Access Point (AP), autonomia, con bajo consumo de
potencia y al permitir conectar periféricos como modulos de red, GPS, utilizado
actualmente en un sin ndmero de aplicaciones de todo tipo, como interfaces
Hardware, control de otros dispositivos, encendido y apagado de luces, proyectos de
domotica, etc.; permitird capturar dentro del espectro de red el estandar 802.11, en la

Universidad de las Fuerzas Armadas — ESPE.

1.2 OBJETIVOS

1.2.1 Objetivo General
Desarrollar un prototipo de un sistema de analisis de trafico de red 802.11

mediante un dispositivo portable como una tarjeta Raspberry Pi.



1.2.2 Objetivos Especificos
Los objetivos especificos del presente trabajo son:
= Determinar la funcionalidad, caracteristicas, configuraciones iniciales,
para el correcto desempefio y uso de la minicomputadora Raspberry Pi,
con su médulo GPS.
= Aprender a utilizar herramientas de software para el manejo de la tarjeta
Raspberry Pi aplicado a Linux.
= Implementacién del prototipo de analisis de trafico de redes 802.11.
= Realizar el andlisis de la informacion y paquetes capturados de la red,
mediante el monitoreo y administracion para determinar sus parametros
de red y eficiencia.
= Validar el prototipo a través de un andlisis real, como el Roaming de un

cliente en la red Wireless.

1.3 JUSTIFICACION E IMPORTANCIA

El gran avance tecnoldgico que se muestra en estos Ultimos afios ha repercutido
directa e indirectamente en la vida de las personas, actualmente ni siquiera podemos
imaginar las cosas que se pueden realizar con pequefias tarjetas o integrados. Por esta
razon diariamente el mundo de la electronica, la programacion y las
telecomunicaciones se actualizan dejando obsoletos a otros dispositivos, con el fin de
facilitar y hacer mas sencilla la vida de las personas.

En la actualidad, existen varios sistemas que permiten capturar el trafico de red,
estos sistemas pueden estar basados en hardware o software, los cuales son
conocidos como Analizadores de Trafico de Red o sniffer cuya funcion se basa en
obtener toda la informacion que viajan por la red, analizarlos por el administrador

con todos los parametros de red y asi determinar la eficiencia del disefio de la red.



Por tal motivo, como proyecto de materia de graduacion, se tiene como objetivo
principal desarrollar un prototipo de un sistema de analisis de trafico de red mediante
la utilizacién de un dispositivo portable como, la tarjeta Raspberry Pi. La aplicacion
debe capturar y analizar el trafico de red dentro del campus politécnico, realizando
capturas en tiempo real y analisis de los principales pardmetros de red, con esta
informacién podemos indicar al administrador problemas que existan en la red,
tramas 802.11 que se obtienen, tipo de encriptacion y deméas parametros para
administrar la red.

Con la utilizacion del mddulo portable, tarjeta Raspberry Pi y trabajando bajo la
plataforma LINUX, permiten conjuntamente con el software Kismet tener un sistema
de analizador de trafico de red 802.11 para el monitoreo y administracion de la red
asi como para determinar el analisis de Roaming del cliente dentro de la red de la
Universidad de las Fuerzas Armadas — ESPE.

Una de las mayores ventajas de emplear el ordenador de placa reducida
Raspberry Pi es el bajo consumo de potencia, la portabilidad del dispositivo debido a
su tamafo reducido frente a los ordenadores dedicados a este fin, y los costos en
cuanto a software para desarrollo, debido a que esta tarjeta funciona en conjunto con
el sistema operativo LINUX, uno de los sistemas operativos de software libre y
cédigo abierto, proponiendo facilidad de colocar la tarjeta de red en modo monitor ya
que en soluciones con Windows abarcaria mayores costos por hardware y software;
permitiendo de esta manera un ahorro significativo frente a los analizadores de

trafico de red existentes actualmente en el mercado [2], [3].

1.4 ALCANCE

Durante este proyecto se realizaran: i) un estudio de las funcionalidades,

caracteristicas de la tarjeta Raspberry Pi, periféricos USB a ser usados, modos de



operacion de tarjetas de red inaldmbricas; ii) estudio de la funcionalidad y
caracteristicas del modulo GPS soportado en Linux, funcionamiento, modo de
operacion a implementar para identificar georeferencialmente los AP determinando
diferentes parametros de desempefio de la red; iii) posteriormente se procedera a la
descripcion e implementacion tanto en hardware y software, utilizando la tarjeta.
Para finalmente poder validar y analizar el desempefio del prototipo mediante el
analisis de Roaming del cliente en la red Wireless de la Universidad de las Fuerzas

Armadas - ESPE.



CAPITULO 11

MARCO TEORICO

En este capitulo se describird el marco tedrico iniciando con la definicion del
concepto de analizador de tréfico de red, su funcionamiento, principales sniffers
utilizados en el mercado; especificaciones técnicas, configuraciones iniciales,
funcionalidades y aspectos generales de la minicomputadora Raspberry Pi; asi
también caracteristicas y especificaciones técnicas de los dispositivos USB
inalambricos y GPS utilizados para el disefio del prototipo; mecanismo utilizado para

determinar mediante ubicacion GPS la georeferenciacion de los AP.

2.1 ANALIZADOR DE TRAFICO DE RED

2.1.1 Definicion

Su definicion en informaética, es un programa especializado de monitoreo y
analisis, que captura tramas o paquetes de una red de datos. Es un software
informético que puede interceptar y registrar trafico de paquetes pasando sobre una
red de datos. Mientras el flujo de datos va y viene en la red, el sniffer captura cada
unidad de datos del protocolo, puede decodificar y analizar su contenido, de acuerdo

a la especificacion del programa [4].

Su uso varia desde la deteccion de un cuello de botella en una red hasta el
andlisis de fallas en las redes, aunque también es habitual su uso para fines
maliciosos, como robo de contrasefias, interceptar mensajes de correo electronico,

espiar conversaciones de chat, obtener datos personales, entre otros.

La cantidad de tramas que puede obtener un Analizador de trafico de red
depende de la topologia de red, del disefio del analizador, asi como el medio de

transmision [4].



2.1.2 Funcionamiento

Para explicar el funcionamiento de un analizador de trafico de red es necesario
tener presente varios conceptos. Una red de datos, estd formada por varias
computadoras conectadas entre si por un medio cableado o inalambrico, que estan
conectados a otros dispositivos como conmutadores y estos a su vez a otros
dispositivos llamados enrutadores, el cual se encarga de escoger rutas y dirigir los
paquetes de informacion hacia la computadora destino como podemos ver en la

Figura 1 [4].

Cliente A Cliente B Cliente C

Conmutador

Enrutador

Figura 1. Conexion de unared LAN

Es muy comun en las redes LAN, con una topologia tipo bus que un analizador
de trafico de red pueda operar en dicha red, ya que todas las computadoras estan
conectadas a un mismo medio compartido, donde todo el trafico es transmitido y
recibido por todas las maquinas que pertenecen a esa red local, es decir comparten un

medio comun.

Otro medio donde los analizadores de trafico de red pueden desenvolverse
tranquilamente es en la maquina de la victima, pero para este caso es necesario tener

acceso a la maquina victima, donde se instala el programa y el fin de hacer esto es



encontrar informacion de otros usuarios y tener acceso a otros dispositivos, que

normalmente se accede desde la maquina victima [4].

Los analizadores de trafico de red funciona por una simple razon, existen
protocolos que son de acceso remoto y las maquinas transmiten las claves de acceso
remoto en forma de texto plano por esta razon es que se captura la informacién que
se transmite por la red, ya que nos da la informacion correcta para tener acceso a

alguna maquina determinada.

Como ejemplo de cdmo procede la captura en la Figura 2, tenemos una maquina
que transmite un dato, lo hace a través del cable compartido, en el cual estan
conectadas todas las maquinas, las maquinas que estan conectadas tienen la misma
posibilidad de ver los datos que en ese momento se estan transmitiendo, pero eso no
sucede ya que cada tarjeta de red que tienen las maquina conectadas, solo reciben o
capturan los paquetes de datos que van dirigidos hacia ellos, y todos los otros datos
que se transmiten son ignorados, por ese motivo cuando se va a comenzar a capturar

los datos se activa la tarjeta en modo promiscuo [4].

Analizador de tréfico de red

$

tarjeta de red
— modo
I><] promiscuo

Usuario envia informacion
para PC 3

Figura 2. Funcionamiento general de un analizador de redes



Asi es como un analizador de trafico de red trabaja accediendo a los datos que
pasan por una tarjeta de red, sea esta inalambrica o Ethernet. Una vez que se accede a
los datos, lo que realiza el analizador de trafico de red es filtrar todos los paquetes,
los examina y mira las peticiones de los puertos segun los filtrados del usuario como

TCP, UDP, POP3, etc [4].

2.1.3 Analizadores de trafico existentes en el mercado
Por su popularidad e importancia tenemos los siguientes tipos de Analizadores

de trafico de red:

Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas
operativos. Consiste en un daemon, nessusd, que realiza el escaneo en el sistema
objetivo, y nessus, el cliente (basado en consola o gréafico) que muestra el avance e

informa sobre el estado de los escaneos [5].

Snort es una sistema de deteccion de intrusiones de red de poco peso (para el
sistema), capaz de realizar analisis de trafico en tiempo real y registro de paquetes en
redes con IP. Puede realizar andlisis de protocolos, busqueda/identificacién de
contenido y puede ser utilizado para detectar una gran variedad de ataques y pruebas,
como por ejemplo: escaneos indetectables de puertos, ataques a CGl, pruebas de

SMB, intentos de reconocimientos de sistemas operativos, etc, [5].

Netcat una utilidad simple para Unix que lee y escribe datos a través de
conexiones de red usando los protocolos TCP o UDP. Esta disefiada para ser una
utilidad del tipo "back-end" confiable que pueda ser usada directamente o facilmente

manejada por otros programas y scripts [5].

TCPDump / WinDump Tcpdump es un conocido analizador de paquetes de red

basado en texto. Puede ser utilizado para mostrar los encabezados de los paquetes en


http://es.wikipedia.org/wiki/Sistemas_operativos
http://es.wikipedia.org/wiki/Sistemas_operativos
http://es.wikipedia.org/wiki/Demonio_(inform%C3%A1tica)
http://www.atstake.com/research/tools/network_utilities/
http://www.tcpdump.org/
http://windump.polito.it/
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una interfaz de red (network interface) que concuerden con cierta expresion de
busqueda. Se utiliza esta herramienta para rastrear problemas en la red o para

monitorear actividades de la misma [5].

Wireshark es un analizador de protocolo de red para Unix y Windows. Le
permite examinar los datos de una red de un archivo de captura en disco. Tiene
varias caracteristicas de gran alcance, incluyendo el idioma de la pantalla del filtro y

la capacidad de ver la secuencia reconstruida de una sesion TCP [6].

Kismet es un programa para Linux que permite detectar redes
inalambricas mediante la utilizacion de tarjetas wireless en los estandar 802.11a/b/g.
Permite verificar que la red esté bien configurada, ademas nos ayuda a detectar todos

los AP que estan a nuestro alrededor ejecutando WarDriving [6].

KisMAC hace mucho de lo que Kismet puede hacer, pero con una interfaz
grafica Mac OS X. Es un escaner pasivo que registra datos en disco en formato
PCAP. No es compatible con el examen pasivo con AirportExtreme tarjetas (debido
a las limitaciones en el controlador inaldmbrico), pero soporta el modo pasivo con

una variedad de tarjetas inalambricas USB [7].

Nmap es un programa de codigo abierto que permite desarrollar rastreo de
puertos. Se usa para evaluar la seguridad de sistemas informaticos, ademas de

descubrir servicios o servidores en una red informatica [6].

2.2 RASPBERRY PI

2.2.1 Definicion
Raspberry Pi es una computadora de pequefias dimensiones, el cual puede
conectarse facilmente a una television via HDMI 0 RCA. Ademas, se puede usarla,

I6gicamente, con un teclado y un ratdn. Tiene conexion a internet y unos pines GP10


http://fpgalapagar.es/carmenluengo/mod/resource/view.php?id=177
http://fpgalapagar.es/carmenluengo/mod/resource/view.php?id=177
http://fpgalapagar.es/carmenluengo/mod/resource/view.php?id=150
http://fpgalapagar.es/carmenluengo/mod/url/view.php?id=155
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(General Purpose Input/Output), para que podamos interactuar con nuestra placa con
sensores, botones, o lo que se requiera. En el mercado existen varios modelos de la
Raspberry Pi como: el modelo A, modelo B, B+ y recientemente la tarjeta Pi 2

modelo B.

Raspberry Pies un ordenador de placa reducida (SBC) de bajo costo
desarrollado por la Fundacion Raspberry Pi, con el objetivo de estimular la
ensefianza de ciencias de la computacion en las escuelas. El disefio no incluye un
disco duro o una unidad de estado solido, ya que usa una tarjeta SD para el

almacenamiento permanente; tampoco incluye fuente de alimentacion o carcasa [8].

Figura 3. Raspberry Pi Model A y Model B

Con unas dimensiones de placa de 8.5 por 5.3 cm, el disefio de la Raspberry Pi
modelo B, incluye un System-on-a-chip Broadcom BCMZ2835, que contiene un
procesador central (CPU) ARM1176JZF-S a 700 MHz, un procesador grafico (GPU)
VideoCore 1V, y 512 MB de memoria RAM aunque originalmente al ser lanzado

eran 256 MB (Raspberry Pi modelo A). En cuanto a video se refiere, también cuenta


http://www.raspberryshop.es/
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con una salida de video compuesto y una salida de audio a través de un minijack.

Posee una conexién Ethernet 10/100 vy, si bien es cierto que podria hacer falta una

conexion Wifi, gracias a los dos puertos USB incluidos se puede suplir dicha carencia

con un adaptador Wifi si se lo necesita [8], [9].

2.2.2 Especificaciones de Hardware

La Raspberry Pi dispone de diferentes componentes como [8], [10]:

Tabla 1.

Especificaciones Técnicas

LED's indicadores: proveen retroalimentacion visual de ciertos procesos.

Salida de audio anélogo. Contiene un conector de audio de 3.5 mm para

poder manejar cargas de alta impedancia.

Salida de video compuesto: Dispone de un conector RCA capaz de

proveer sefiales de video compuesto NTSC o PAL, esta es de méas baja

resolucion que HDMI.

Entrada de energia: Se dispone de un conector microUSB de

alimentacion de 5V. Consumo energético 500 mA y 2,5W en su modelo

Ay 700mA y 3,5W en el modelo B.

Pines de propo6sito general: Estos pines permiten la conexion de

dispositivos externos, para comunicacion, energia, mediciones u otros.

RPI Model A RPI Model A+ RPI Model B RPI Model B+ RPI2 Model B
SoC Broadcom Broadcom Broadcom Broadcom Broadcom
BCM2835 BCM2835 BCM2835 BCM2835 BCM2836
CPU ARM11 ARM11 ARM11 ARM11 ARM11 ARMv7
ARMvV6 ARMvV6 ARMv6 ARMv6 ARM Cortex-A7
700 MHz. 700 MHz. 700 MHz. 700 MHz. 4 nucleos @ 900
MHz.
GPU Broadcom Broadcom Broadcom Broadcom Broadcom
VideoCore IV VideoCore IV VideoCore IV VideoCore IV VideoCore IV
250 MHz. 250 MHz. 250 MHz. 250 MHz. 250 MHz. OpenGL

OpenGLES 2.0

OpenGLES 2.0

OpenGLES 2.0

OpenGLES 2.0

ES2.0

CONTINUA ———>
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RAM 256 MB 256 MB 512 MB 512 MB 1 GB LPDDR2
LPDDR SDRAM LPDDR SDRAM LPDDR SDRAM LPDDR SDRAM SDRAM
400 MHz. 400 MHz. 400 MHz. 400 MHz. 450 MHz.
USB 2.0 1 1 2 4 4
Salidas de HDMI 1.4 @ HDMI 14 @ HDMI 14 @ HDMI 14 @ HDMI 14 @
video 1920x1200 1920x1200 1920x1200 1920x1200 1920x1200
pixeles pixeles pixeles pixeles pixeles
Almacena- SD/MMC microSD SD/MMC microSD microSD
miento
Ethernet No No Si, 10/100 Si, 10/100 Si, 10/100
Mbps Mbps Mbps
Tamano 85,60x56,5 65x56,5 mm. 85,60x56,5 85,60x56,5 85,60x56,5 mm
mm mm mm
Peso 45 g. 23 8. 45 g. 45 g. 45 g.
Precio 25 ddlares 20 dodlares 35 ddlares 35 ddlares 35 ddlares

2.2.3 Sistemas Operativos

Entre los sistemas operativos que funcionan, se han portado, o estan en proceso

de ser portados a Raspberry Pi, se encuentran [8]:

Android

Arch Linux ARM

Debian Whezzy Soft-Float, version de Debian sin soporte para coma

flotante por hardware

Firefox OS

Gentoo Linux

Kali Linux

Open webOS

PiBang Linux , distribucion Linux derivada de Raspbian con diferente

escritorio y aplicaciones

Pidora, version Fedora Remix optimizada

QtonPi,

distribucién

multiplataforma basado en Qt framework

linux con un framework de aplicaciones
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= Raspbian, version de Debian Wheezy para ARMv6 con soporte para
coma flotante por hardware

= Slackware ARM, también conocida como ARMedslack

= OpenELEC (Media Center)

= Xbian

2.2.4 Configuraciones iniciales en la Raspberry Pi

2.2.4.1 Configuracion de Raspbian en memoria SD

La tarjeta Raspberry Pi se entrega sin sistema operativo; por esta razén se debe
instalarlo sobre una tarjeta SD que se introduce en la ranura de la Raspberry Pi y
hace la funcion de disco duro, en esta se almacenan todos los archivos de datos y se
crea la imagen del sistema operativo que se instala. El software puede obtenerse de la
seccion de descargas de la pagina web de Raspberry Pi. Existen varias versiones que
pueden utilizarse, de acuerdo a las funcionalidades ofrecidas y a los requerimientos
que se necesitan para realizar el proyecto, se utiliza el sistema operativo Raspbian
Wheezy. A continuacion se detalla el procedimiento para realizar la configuracion de

Raspbian Wheezy en la memoria SD [10], [11]:

= Descargar una imagen del sistema operativo en la pagina web de
descargas de Raspberry Pi (http://www.raspberrypi.org/downloads). Para

nuestro estudio descargamos el sistema operativo Raspbian (archivo

.imQ).


http://openelec.tv/
http://www.raspberryshop.es/
http://www.raspberryshop.es/
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ﬁ, BLO DOWNLOADS COMMUNITY HELP FORUMS resounces O

OPERATING SYSTEM IMAGES

Advanced users may wish to install » specific Operating System image. Downicad

an image below and follow the images nataliation guides in our documentation

RASPBIAN [ SNAPPY UBUNTU CORE
Detran Wheezy Sasppy Uty Core for Developers

Versor Vergon aighe-22
‘ , Teesse date @ Baleste dote 2

OPENELEC RASPBMC
A XBMC Mecta Centre Ar XBMC Media Centre
Versom 4.0.5 Version Hovester J01¢
= )
l_. .-I:F-n‘lar.w 0340424 n ‘-eAnwf:.-r 206-12-24

Figura 4. Web de descargas Raspberry Pi

= Continuando, se descarga el programa Win32Disklmager desde la fuente

http://sourceforge.net/projects/win32diskimager/files/latest/download,

programa que permite transferir los datos del archivo (.img) hacia la
tarjeta SD. Se abre el archivo y se extrae el contenido. Finalmente se

ejecuta Win32Diskimager.

= Changelog ) GPL-2

== | Doumento de texto Archivo

E ZFKB — 15 kB

Dy Lepza B

Archivo 1 - libgee_s_dwi2-1.dll
= | 26kKE

q L o I
- libstdz++-6.dl b rningwrn 10, dil
N atcored.d N otGuid.di

b 4.6.4.00 b 4.8.4.0

C++ application developrient ... C++ application developrment ...

= REALCME = ] - ’

== | Documento de texto Win32DiskImager
= 3 KE DiskImager

Figura 5. Icono de Win32Disklmager


http://sourceforge.net/projects/win32diskimager/files/latest/download
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= Se introduce la tarjeta SD en el lector de tarjetas del ordenador, luego

seleccionar la imagen y se da clic en “Write”.

% Win32 Disk Imager

Image File Device

C: fUsers/hfpaez/Downloads/20 14-12-24-wheezy-raspbian.img [E:] b

[ MDs Hash:

Progress
[ | 4=

Yersion: 0,7 Read Wirite Exit

5.5MEjs

Figura 6. Captura de Win32Diskimager

= Finalizado el proceso, se inserta la memoria SD en la Raspberry Pi, se la

conectar para proceder con el arranque inicial de la misma.

2.2.4.2 Configuracion de arranque inicial

2.2.4.2.1 Configuracién de pardmetros principales
Al encender por primera vez la Raspberry Pi se observara en la pantalla el
arranque de varios procesos como la inicializacion de la interfaz de red,

reconocimiento de los periféricos USB, entre otros [10], [11].

required on readonly f
Il be enabled during r

style con

: hotplug events dispatche

m magic "3.1.9+

: Imvalid argument

Figura 7. Proceso de arranque en Raspberry Pi
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Al finalizar estos procesos, se despliega en pantalla el menu raspi-config para el

establecimiento de la configuracion de la Raspberry Pi [10].

Raspi-config
expand_rootfs Expand root partition to fill SD card
overscan Change overscan
configure keyboard Set keyboard layout
change _pass Change password for ‘pi' user
change locale Set locale
change_timezone Set timezone

memory_split Change memory split
overclock Configure overclocking

ssh Enable or disable ssh server
boot_behaviour Start desktop on boot?
update Try to upgrade raspi-config

<Select> <Finish>

Figura 8. Menu Raspi-config

A continuacion se describira cada uno de estos pardmetros [10], [11]:

= Info: brinda informacidn acerca de la herramienta Raspi-config.

= Expand_rootfs: permite expandir la particion en la memoria SD hasta
abarcar toda la capacidad de esta y asi tener la posibilidad de usar toda la
memoria disponible.

= Qverscan: esta opcidn sirve para habilitar o deshabilitar el sobre escaneo,
en caso de que la salida de video no despliegue la imagen entera en la
pantalla que se esta utilizando.

= Configure_keyboard: reconfigura el modelo del teclado.

= Change_pass: permite cambiar la contrasefia para el usuario.

= Change_locale: reconfigura la codificacion de caracteres.

= Change_timezone: reconfigura la zona horaria del sistema.
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= Memory_split: configuracion de la cantidad de RAM que se asigna a la
unidad de procesamiento grafico o GPU por sus siglas en inglés y el resto
se asigna al procesador.

= Overclock: si se desea permite subir la frecuencia de operacion del
procesador para hacerlo mas rapido, pero puede causar inestabilidad en el
sistema y sobrecalentar la tarjeta.

= SSH: habilita o deshabilita el servicio SSH en la Raspberry Pi.

= Boot_behaviour: sirve para habilitar o deshabilitar la ejecucion por
defecto del entorno grafico al encender la raspberry pi.

= Update: esta opcion actualizard los repositorios (# apt-get update) e
intentara actualizar la herramienta raspi-config (# apt-get install

raspiconfig).

Al finalizar los cambios se selecciona finalizar y esto mostrara la linea de
comando, entonces en la terminal se debe escribir el comando: sudo reboot para

reiniciar la Raspberry Pi y completar la configuracion.

2.3 DESCRIPCION DEL SOFTWARE

2.3.1 Debian

Debian es un sistema operativo libre, viene con méas de 43000 paquetes (software
precompilado y empaquetado en un formato amigable para una instalacion sencilla
en su maquina), un gestor de paquetes (APT), y otras utilidades que hacen posible
gestionar miles de paquetes en miles de ordenadores de manera tan facil como

instalar una sola aplicacion [12].


https://www.debian.org/
https://www.debian.org/intro/free
https://www.debian.org/distrib/packages
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2.3.1.1 Raspbian

Raspbian es un sistema operativo libre basado en Debian optimizado para el
hardware de Raspberry Pi. Raspbian ofrece mas que un SO puro; viene con mas de
35000 paquetes, programas precompilados con un formato que hace mas féacil la

instalacion en su Raspberry Pi [13].

La version de Raspbian que se instala inicialmente sobre la Raspberry Pi trae un
pequeiio grupo de programas, por lo que es necesario descargar e instalar los
programas que se requieren de acuerdo a la utilizacion. Esta trae el LXDE
(Lightweight X11 Desktop Environment) como el entorno grafico de escritorio
predeterminado, este es un entorno recortado desplegable de los sistemas X
Windows que se ha utilizado en las interfaces graficas de usuario en Unix y Linux,
en general este permite manejar las vistas y da la sensacion del manejo de ventanas y

menus para controlarle [10].

@ e
28
)
8
]
e
2

Figura 9. Interfaz gréfica de Raspbian

Entre las herramientas de manejo dentro de este entorno se pueden encontrar

[10]:
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= Buscador Web. Midori es el buscador web que por defecto se encuentra
en Raspbian, la ventaja de este sobre otros mas populares se debe al bajo
uso de recursos provocando una disminucion en procesamiento para ser
aprovechado por otras tareas que se ejecutan en paralelo.

= Audio y video. Omxplayer es el reproductor de audio y video para
Raspbian y esta disefiado para trabajar con la Unidad de Procesamiento
de Graficos.

= Editores de texto. Leafpad es el editor de texto por defecto de Raspbian y
se puede encontrar en el menu principal.

= Consola. Se utiliza para ejecutar comandos de linea de modo que se
pueda realizar alguna tarea que no puede ejecutarse desde el modo

gréafico.

2.3.2 Escaneando

Existen dos métodos de busqueda de redes [14]:

= escaneado activo y

= escaneado pasivo

El escaneado activo envia paquetes de solicitud de rastreo, estos son usados por
los clientes siempre que estan buscando una red. Mientras que el pasivo escanea las
ondas de cualquier paquete en un determinado canal y analiza dichos paquetes para

determinar qué clientes se comunican con qué puntos de acceso [14].

Para nuestro caso se utilizara el modo monitor, equivalente al modo promiscuo
en redes cableadas. Este pertenece al escaneado pasivo y su funcidon es el analisis de
todos los paquetes que circulan por el aire ya que estos tienen la informacion del

emisor, el receptor, el canal, tamafio, entre otros parametros.
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2.3.3 Software de deteccion
Para la deteccidn de paquetes se usara Kismet; ya que es un analizador de trafico

en Linux para redes inalambricas en los estandares 802.11a/b/g/n.

2.3.3.1 KISMET

Kismet, es un analizador de trafico de red; un poderoso sniffer y sistema de
deteccion de intrusiones para redes inaldmbricas 802.11 en capa 2 utilizado en
sistemas basados en Unix (Linux, FreeBSD, NetBSD, OpenBSD) y Windows por
medio de Cygwin. Detecta bloques de IP automéaticamente por medio de paquetes de
UDP, ARP, y DHCP. También incluye la habilidad de graficar redes detectadas y

rangos de red estimados sobre mapas o imagenes [5], [15].

Kismet Sort View Windows

Networks
B rackets 12

Packets
1990

Pkt/Sec
67

Data Filtered
B mbit 4]
onnect in

J0:1F:5C:45:38:

Figura 10. Interfaz Kismet

Esta herramienta funciona como [15]:

= Un escaner de redes wireless: Kismet permite ver redes inaldmbricas sin
importar si esta sea oculta, mostrandonos el nombre y los dispositivos
asociados, asi como sus direcciones MAC.

= Un sniffer: lo mejor de todo es su silencio, ya que no podremos ser

detectados por otro cazador que quizas también este buscandonos.
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Tiene varios usos, como [16]:

a) Verificar que nuestra red esta bien configurada.

b) Detectar otras redes que pueden causar interferencias a la nuestra.

c) Sirve para WarDriving, es decir, detecta todos los AP que estan a nuestro
alrededor.

d) Muestra informacion sobre los clientes conectados a la red.

e) Indica el tipo de proteccion (WEP, WPA, WPA?2).

f) Funciona con la tarjeta en modo monitor y guarda un archivo o logs con

los paquetes capturados.

2.3.3.1.1 Instalacion de Kismet

Kismet esta disponible para una facil descarga e instalacion desde la pagina web

http://www.kismetwireless.net/code/, para nuestro estudio se descarga la version

disponible 2013-03-R1b (Kismet, 2013). A continuacion se detalla una serie de pasos

para la instalacion de este paquete [17]:
= Se descarga el cédigo fuente con el comando:
wget http://www.kismetwireless.net/code/kismet-2013-03-R1b.tar.gz

Antes de que el codigo sea compilado e instalado, hay algunas dependencias

necesarias que se requieren descargar:
sudo apt-get install screen ncurses-dev libpcap-dev tcpdump libnl-dev wireshark
= Extraer el cddigo fuente del archivo .tar.gz, con el comando:
tar xfvz kismet-2013-03-R1b.tar.gz
= Navegar hasta el directorio recién extraida mediante el comando:

cd kismet-2013-03-R1b


http://www.kismetwireless.net/code/
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= Preparar el codigo para compilar y ejecutar la instalacion, con el
comando: ./configure

= Seinstala Kismet con el comando:

make, sudo make suidinstall

Finalizada la instalacion, se requiere editar ciertas partes en el archivo de

configuracién para que funcione correctamente.

= Para editar el archivo de configuracion Kismet se introduce el comando:

sudo nano /usr/local/etc/kismet.conf

= Se navega por el documento y se verifica la linea:

#ncsource=wlan0

Donde se elimina el comentario de esta linea (quitar el #), y se cambia "wlan0"
de acuerdo al identificador de dispositivo descubierto con el comando ifconfig, como

se muestra en el Figura 11.

Figura 11. Dispositivo de red inalambrico Wlan0
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2.3.3.1.2 Explicacion de la interfaz de usuario

La interfaz principal de Kismet se compone de tres secciones. La ventana
principal en la parte superior izquierda conocida como Network List Panel, en la cual
aparecen las diversas redes que se van localizando. La ventana de informacion
situada a la derecha es donde se puede ver el conteo del tiempo transcurrido, las
redes detectadas, los paquetes recibidos, la velocidad de captura y los paquetes
filtrados. Y la ventana de estado ubicada en la parte inferior, es donde se remarcan

los ultimos eventos, como redes descubiertas, IP's, direcciones MAC, etc, [16].

2.3.3.1.2.1 Ventana Principal

La ventana central, estd dividida en varias columnas, las cuales nos detallan
informacidn de las diversas redes segun se vayan capturando. La ventana principal

contiene varios parametros que se detallan a continuacion [16], [18]:

= Name: Por defecto el SSID o nombre de la red detectada.
»= Al lado de Name se encuentra un signo de exclamacion ("!"), un
punto (".") o simplemente nada ("), esto nos indica el tiempo que

ha pasado desde que se recibi6 un paquete en esa red:

= "I" Indica una actividad detectada en los daltimos 3
segundos.

= "" Indica una actividad detectada en los ultimos 6
segundos.

= " No hay actividad.
= Los colores indican la encriptacion:
= Verde, sin encriptacion.
= Amarillo, con encriptacion (WEP, WPA, etc).

= ROojo, usa su configuracién por defecto.
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= Azul, redes que ocultan su SSID.

Kismet puede detectar el nombre o SSID de una red wireless que este oculta,
siempre que haya clientes autentificados y asociados a la misma, en este caso el color

del SSID o el nombre de la red sera visible en color azul [16].

Eile Edit Tabs Help
~ Kismet Sort View Windows

Figura 12. Redes ordenadas por SSID

En este caso la red llamada "Autogroup Data™ son dudas o peticiones no
resueltas por el servidor de Kismet, este crea un grupo automatico donde deja esas

peticiones perdidas.

= T (Tipo): indica el tipo 0 modo de red del dispositivo detectado [18].

"A (Acces Point)", es un punto de acceso.

= "D (Data Network)", los paquetes de datos se han visto, pero
Kismet no ha capturado ningin beacon o tramas de gestién y por lo
tanto aun no pueden decir qué tipo de red es.

= "H (Ad-hoc)" si esta en modo Ad-Hoc.

= "G (Group)" si es un grupo de redes wireless.

= "P (Probe Request)", dispositivo que envia "Probe Request"

(Solicitud de Rastreo) y no recibe respuesta (probe response) por lo

tanto no esta asociado a ningn AP).
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= "T (Turbocell)" router Turbocell, Karlnet y Lucent

C: indica si existe encriptacion [18].
= "W" encriptacién (WEP) en uso.
= "N"sin cifrado.
= "0O"lared se cifra con algo que no sea WEP (por ejemplo, WPA).
= Ch (Channel): canal en el que opera la red.
= Siesun grupo de redes "G™ aparece un guion "'-*".
= Pkts (Paquetes): numero de paquetes capturados.
= Size: indica el tamafio de los paquetes capturados de cada red.
2.3.3.1.2.2 Ventana de Estado
Situada en la parte inferior de la pantalla de Kismet, muestra informacion sobre
las redes y clientes que va encontrando y otras alertas, asi como del estado de la
bateria. Entre los mensajes al usuario que se visualizan se pueden encontrar [16],

[18]:

= Actualizaciones: Kismet publicara un mensaje al panel de estado cuando
encuentra una nueva red, y proporcionar informacién adicional acerca de
las redes cuando esté disponible.

= Problemas: Kismet le alertara de informacion sobre posibles problemas
con la conexién de Kismet a otros servicios; por ejemplo, si Kismet no
puede conectarse a gpsd.

= Alertas: Estos son principalmente Gtil cuando se utiliza Kismet como un
sistema de deteccién de intrusiones (IDS); proporciona integracion con
sistemas de terceros (es decir, de Snort).

» Medidor de bateria: Kismet indicara si estd conectado a la alimentacion

externa (AC), y mostrara el porcentaje de vida til restante de la bateria.
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2.3.3.1.2.3 Ventana de Informacién

Es la que esté en el lado derecho y muestra [16], [18]:

= El nmero total de redes encontradas (Networks)

= El nimero total de paquetes capturados (Packets)

= En numero de paquetes capturados por segundo (PKkts/s)

» El tiempo que Kismet lleva ejecutdndose (Elapsed)

= Numeros de tramas filtradas con filtros configurados en Kismet

(Filtered)

2.3.3.1.3 Archivos de Kismet

Kismet graba los datos automaticamente mientras se esta ejecutando; los guarda

en el archivo /var/log/kismet. Por defecto, genera los archivos [16], [18]:

= .alert: Archivo de texto de registro para las alertas.

= gpsxml: Registro GPS por paquete XML.

= _nettxt: Archivo de texto con los datos de las redes detectadas.

= .netxml: Archivo de texto con los datos de las redes detectadas en formato

xml.

= _pcapdump: Captura de archivos pcap del tréfico observado.
Kismet-20150403-21-20
Kismet-20150403-21-20
Kismet-20150403-21-

20
Kismet-20150403-21-20
Kismet-20150403-21-20

.hettxt
.hetxml
.pcapdump
.alert
.gpsxml

-33-
-33-
-33-
-33-
-33-

Figura 13. Lista de los archivos generados por Kismet

2.3.3.2 GPSD
Se hace uso también de GPSD para manejar las coordenadas GPS, esta

aplicacion es un demonio que recibe datos de un receptor GPS y proporciona esa
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informacidn a maltiples aplicaciones a la vez, ya sea Kismet, o cualquier navegador

GPS. Utiliza una union con el puerto de transporte 2947 [17].

A continuacion se indica los pasos de instalacion de GPSD,
sudo apt-get install gpsd gpsd-clients
Asegurese de que el adaptador wifi y GPS estdn conectados, a continuacion,

introduzca el siguiente comando:

Isusb
Esto mostrara una lista de los dispositivos USB conectados al sistema. Aseglrese

de que el dispositivo GPS esta en la lista.

Figura 14. Dispositivo USB GPS conectado

A continuacion, ejecute el comando siguiente para descubrir donde esta
conectado el dispositivo GPS. En algunas partes de la informacion "ttyUSBO"

devueltas o similares deben imprimirse.

dmesg | grep tty

Figura 15. Ubicacion del GPS conectado
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En la figura 15, se muestra la ubicacion del dispositivo GPS y debe tenerse en
cuenta para uso futuro. Para configurar el software GPSD, se ejecuta el siguiente

comando:

sudo dpkg-reconfigure gpsd
Navegue a traves de las preguntas y responda de acuerdo a la ubicacion del

dispositivo GPS "/dev/ttyUSBO0".

| Configuring gpsd |

If you accept this option, gpsd will be started automatically.
Start gpsd automatically?

<Yes>

Figura 16. Ventana de configuracion automatica GPSD

| Configuring gpsd |
Please enter the device the GP5 receiver is attached to. It will probably be something like /dev/ttyS0
or fdev/ttyUSBO.

Multiple devices may be specified as a space-separated list. Leave empty if you don't want to connect
gpsd to a device on boot or if you want to use device autodetection only.

Device the GPS receiver is attached to:

<Cancel>

Figura 17. Adjuntar dispositivo receptor GPS

| Configuring gpsd |
You can give additional arguments when starting gpsd; see gpsd(8) for a list
of options.

Do not use '-F' here. The control socket path is set independently.

Options to gpsd:

Figura 18. Ventana de configuracién - Opciones de GPS
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Una vez completados los cambios de configuracion, se reinicia el Raspberry Piy
DSGP ahora se iniciara automaticamente como un servicio cuando el sistema se pone
en marcha. Para verificarlo, asegurese de que el dispositivo GPS estd conectado con
el dispositivo GPS situado cerca de una ventana para recibir una sefial y ejecutar el

comando:

cgps -s

"@ pi@raspberrypi: ~ | = | B -

Figura 19. Salida CGPS

2.4 DESCRIPCION DEL HARDWARE
2.4.1 Controladores y tarjetas
Algunos de los controladores de Linux més conocidos e importantes, se detallan

a continuacion [14]:

= Atheros (AR5XXX, ARIXXX).

= Broadcom (familia B43XX).

= Intel Pro Wireless e Intel Wifi Link (Centrino)
= Ralink (RT2X00)

» Realtek (RTL8187)
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La caracteristica mas importante para seleccionar el dispositivo usb inalambrico

que necesitamos es el soporte de modo monitor.

2.4.1.1 Adaptador USB inaldmbrico TP-LINK TL-WN722N

Adaptador USB inalambrico le permite conectar una computadora de escritorio o
portatil a una red inalambrica y acceso de alta velocidad de conexion a Internet.
Compatible con el estandar IEEE 802.11n, que proporciona velocidades inalambricas
de hasta 150Mbps. Ademas, el encriptado de seguridad inaldmbrica puede
establecerse simplemente en un empuje de QSS (Seguridad de configuracién rapida)

el botdn, la prevencion de la red de amenazas externas [19].

Figura 20. Mddulo USB inalambrico TP-LINK TL-WN722N

A continuacion se detallan algunas caracteristicas del equipo [19]:

Tabla 2.

Especificaciones Técnicas TP-LINK TL-WN722N

CARACTERISTICAS INALAMBRICAS

Estandares Inalambricos IEEE 802.11n, IEEE 802.11g, IEEE 802.11b

Frecuencia 2.400-2.4835GHz

Velocidad de Sefial 11n: Hasta 150Mbps (dinamico), 11g: hasta 54Mbps (dinamico)
11b: hasta 11Mbps (dindmico)

EIRP <20dBm (EIRP, los paises con normas CE)

<27dBm (EIRP, los paises con normas de la FCC)

CONTINUA —_—
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Sensibilidad de Recepcién

130M:-68dBm @ 10% PER
108M:-68dBm @ 10% PER
54M:-68dBm @ 10% PER
11M:-85dBm @ 8% PER
6M:-88dBm @ 10% PER
1M:-90dBm @ 8% PER

Modos Inalambricos
Seguridad Inalambrica
Tecnologia de Modulacion
Funciones de Servicio

Modo Ad-Hoc/infraestructura

Compatible con 64/128 bit WEP, WPA-PSK/WPA2-PSK

DBPSK, DQPSK, CCK, OFDM, 16-QAM, 64-QAM

WMM, Soft AP (para Windows XP / Vista), PSP X-LINK (sélo para
Windows XP), Roaming

2.4.1.2 Adaptador USB inaldmbrico Alfa Network AWUS036NH

El dispositivo permite a los usuarios utilizar la normativa 802.11bgn a

velocidades de 150Mbps en la banda de 2.4Ghz, la cual también es compatible con la

anterior banda, la 802.11b/g para dispositivos de 54Mbps. Se puede configurar

el AWUSO36NH en modo ad-hoc para conectar con otros PCs o en modo

infraestructura para conectar con AP 0 routers para conectarte a internet. Compatible

con la normativa 802.11n y 802.11bgn. A continuacion se detallan algunas

caracteristicas del equipo [20]:

Tabla 3.

Especificaciones Técnicas Alfa Network AWUSO036NH

[=]
Modelo AWUSO36NH
Normativa Wireless: IEEE 802.11b/g/n, USB 2.0 standard
Velocidad 802.11b: UpP to 11Mbps
802.11g: up to54Mbps

Sistemas Operativos

Conector

Tipo de antena
Chipset
Antena
Frecuencias
Canales

802.11n: UP to 150Mbps

Windows 2000, Windows XP, Windows Vista, Windows 7
Linux 2.6, Mac 10.4, 10.5, 10.6

USB 2.0 mini USB

1 x 2.4Ghz RP-SMA connector

RT3070

5dBi 2.4GHz Antena

2.412~2.483 GHz

1~11 channels ( North America )
1~13 channels ( General Europe)
1~14 channels (Japan)

CONTINUA


http://www.redeszone.net/alfa-network/awus036h/
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Potencia de salida 802.11b : 33dBmz+1
802.11g : 32dBmz1
802.11n (HT20) : 32dBm=*1
802.11n (HT40) : 33dBmz1

Sensibilidad 11b: -92dBm
11g: -76dBm
11n: -73dBm@HT20
-70dBm@HT40

Modulaciéon BPSK,QPSK, CCK and OFDM

Potencia Voltaje: 5V+5%

Seguridad WEP 64/128
802.1X support
Wi-Fi Protected Access (WPA)
WPA-PSK, WPA Il
Cisco CCX support
WAPI-PSK, WAPI-CERT Environment

Temperatura 0°C~ +50°C

Almacenamiento -10°C~ +65°C

Cobertura 2000mW

Figura 21. MAdulo USB inalambrico Alfa Network AWUSO036NH

2.4.2 Receptor GPS

En la actualidad ya no es usual ver a gente utilizando un receptor GPS, ya que un
chip GPS viene implementado en Smartphones, tablets, portatiles, etc. Pero hace no
muchos afios, cuando los GPS estaban en su auge, se sacO a la venta un tipo de
receptor GPS, el cual no tenia pantalla, pero contenia unos LEDs para comprobar su
funcionamiento y se podian conectar con USB o por Bluetooth. El receptor GPS que

se ha decido utilizar tiene una conexién por cable USB con el cual se energiza.
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2.4.2.1 GPS USB (GlobalSat BU-353S4 USB receptor de navegacion GPS)

El BU-353-S4 es un GPS receptor USB que cuenta con un chipset de bajo
consumo de energia de alta sensibilidad. EI modo MicroPower del Bu-353-S4
permite que el receptor permanezca en una condicion de arranque como en caliente

de manera casi continua, mientras que consume muy poca energia [21].

Figura 22. Mddulo GPS USB BU-353S4

Entre algunas caracteristicas del equipo, se establecen [21]:

Cantidad de canales: 48

= GPS, Precision - posicion: 2,5m. Peso: 62,37g
= Readquisicion: 0,1s

= Sensibilidad: -163 dBm

= Sistema operativo MAC, Windows, Linux

= Tiempo de adquisicion - caliente: 1s

= Tiempo de adquisicién - frio: 35s

= Velocidad de actualizacion: 1 Hz

= Voltaje: 5V £ 5%, Corriente: 60mA tipico

Protocolo de GPS por defecto:
= NMEA 0183 (Secundaria: SiRF binario)
= SiRF binario >> posicién, velocidad, altitud, estado y control

= NMEA 0183 V3.0 protocolo MEAO0183 y soportes
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= Datos GPS salida: comando GGA, GSA, GSV, RMC, VTG, GLL v2.2
(VTG y GLL son opcionales)
= Velocidad de transferencia de GPS: ajuste de comandos de software (por

defecto: 4800, n, 8,1 para NMEA)

2.5 WIRESHARK

2.5.1 Definicién

Wireshark es una herramienta de red que captura el trafico de la maquina dénde
se esta ejecutando, muestra mediante su interfaz grafica los paquetes capturados.
Permite analizar el trafico que pasa por nuestro equipo, analizar los protocolos de

red, ver direcciones IP, direcciones MAC, crear graficas de tréfico, etc, [22].

2.5.2 Instalacién

Una de las maneras de instalar en Linux, se describe a continuacion [22]:
sudo apt-get install wireshark

= Si wireshark no esta bien configurado no se podra ver las tarjetas de red ni

capturar y mostrara un error como el de la imagen siguiente:

[l The Wireshark Network Analyzer [Wireshark 1.8.2 ] =B =

Fie Edt Wiew Go Capture Analyze Statistics Telephony Tools nternals  Help

B & e i EE] -

Fitter:

¥ | Expression... Clear Apply Save

c There are no interfaces on which a capture can be done.
| —
Mo interface can b

the current configul ~, Webs
d file A visic the

Protocol Analyzer

Ses Capture Help ba)
Open Recent:

» User

Figura 23. Error de instalacion de Wireshark

Para solucionar el error y empezar a capturar con wireshark, se requiere dar

privilegios de red para dumpcap.
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sudo setcap 'CAP_NET_RAW-+eip CAP_NET_ADMIN+eip' /usr/bin/dumpcap
= Abhora, ya se puede ejecutar como root.
sudo wireshark

2.5.3 Formato .pcap

La especificacion PCAP es es el formato de fichero utilizado para almacenar
capturas de tréafico de red desde analizadores de red [23]. El formato original PCAP,
sin embargo, es deficiente en la descripcion de cualquier cosa excepto los paquetes.
Por suerte, hay un nuevo formato PCAP, PCAP-NG (Next Generation PCAP), con el

apoyo inicial en libpcap, Wireshark, y otro software de anélisis [24].

Los datos en un archivo PCAPNG se almacenan en blogues separados, lo que
ayuda a estructurar los datos capturados por lo que puede ser reconstruido. Cada
archivo PCAPNG contiene varios bloques o datos, que contienen diferentes tipos de
informacién. Ejemplos de bloques incluyen el blogue de encabezado de seccion,
descripcion de la interfaz de blogue, mayor bloque de paquete, el bloque de paquete
simple, blogue de resolucion de nombres, y el bloque de estadisticas de la interfaz.
Estos bloques pueden ser utilizados para reconstruir los paquetes capturados en datos

reconocibles [25].

Un archivo .pcap se estructura de la siguiente manera [26]:

Global Header | Header1 | Datal | Header2 | Data2 | ... | HeaderN | DataN

Figura 24. Estructura archivo .pcap

= Las partes en azul son afiadidos por el software libpcap, mientras que las

partes en rojo son los datos reales capturados.


http://es.wikipedia.org/wiki/Pcap_(interfaz)
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La primera parte del archivo es el encabezado global (Global Header), que se

inserta una sola vez en el archivo, en el inicio. La cabecera global tiene un tamarfio

fijo de 24 bytes [26].

typedef struct pcap_hdr_s {
guint32 magic_number; /* magic number */
guintlt version_major; /* major wversion number */
guintlé version_minor; /* minor version number */

gint32 thiszone; /* GMT to local correction */

guint32 sigfigs; /* accuracy of timestamps */

guint32 snaplen; /* max length of captured packets, in octets */
guint32 network; /* data link type */

} pcap_hdr_t;

Figura 25. Estructura Global Header

En la Tabla 4, se detalla la funcionalidad de los campos de la estructura Global

Header [27].

Tabla 4.

Global Header Fields

01-04b:

05-08b:

09-16b:

17-20b:

21-24b:

Los primeros 4 bytes constituyen al parametro magic number que se utiliza para
identificar archivos pcap.

Los proximos 4 bytes son: major version number (2 bytes) y minor version number
(2 bytes). El cuél es el nUmero de version del formato de archivo libpcap (la versién
actual es 2.4).

El tiempo de correccidn en segundos entre GMT (UTC) y la zona horaria local de las
marcas de tiempo de encabezado de paquetes. En la practica, las marcas de
tiempo siempre estan en GMT, por lo que esta zona es siempre 0.

Campo Snapshot Length (4 bytes) que indica la longitud maxima de los paquetes
capturados (DataX) en bytes. Se establece en ff ff 00 00 lo que equivale a 65.535
(Oxffff), el valor predeterminado para tcpdump y Wireshark.

Los ultimos 4 bytes especifican data link layer type, especificando el tipo de
encabezados en el principio del paquete (por ejemplo, 1 para Ethernet, esto puede
ser de varios tipos, como 802.11, con diversa informacién de radio, PPP, Token
Ring, FDDI, etc.

Después de la cabecera global, tenemos un cierto nimero de: packet header /

data packet.
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a 1516 31

time stamp
(seconds, microseconds)

16 bytes
number of octets of packet saved

actual length of packet

Figura 26. Estructura Packet Header

A continuacion se detallan los campos del parametro packet header [28]:

Tabla 5.

Packet Header Fields

ts_sec: Fecha y hora en que fue capturado el paquete. Este valor es en segundos Este es el
numero de segundos desde el comienzo de 1970, también conocido como Unix
Epoch.

ts_usec: Tiempo en microsegundos cuando fue capturado el paquete, como un
desplazamiento a ts_sec.

incl_len: El nimero de bytes de datos de paquetes realmente capturados y guardados en el

archivo. Este valor no debe ser mas grande que orig_len o el valor snaplen de la
cabecera global.
orig_len: La longitud del paquete que aparece en la red cuando fue capturado (54 Bytes).

Después del parametro Packet Header vienen los datos. El paquete de datos

corresponde a 54b.

2.6 ESTANDAR IEEE 802.11

La especificacion IEEE 802.11 es un estandar internacional que define las
caracteristicas de una red de &rea local inaldmbrica (WLAN). En la préactica, Wifi
admite ordenadores portéatiles, equipos de escritorio, asistentes digitales personales
(PDA) o cualquier otro tipo de dispositivo de alta velocidad con propiedades de
conexién también de alta velocidad (11 Mbps o superior) dentro de un radio de
varias docenas de metros en ambientes cerrados (de 20 a 50 metros en general) o

dentro de un radio de cientos de metros al aire libre [29], [30].

Los estandares de la familia 802.11x se muestran en la tabla siguiente [29], [31]:
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Tabla 6.

Familias de Estandares 802.11

Estandar Descripcion

802.11 Estandar WLAN original, Soporta de 1 a 2 Mbps.

802.11a  Estandar WLAN de alta velocidad en la banda de los 5GHz. Soporta hasta 54Mbps.

802.11b  Estandar WLAN para la banda de 2.4GHz. Soporta 11 Mbps.

802.11c  Es una versién modificada del estandar 802.11d que permite combinar el 802.11d con
dispositivos compatibles 802.11 (en el nivel de enlace de datos capa 2 del modelo OSl)

802.11d Permite que distintos dispositivos intercambien informacién en rangos de frecuencia
segun lo que se permite en el pais de origen del dispositivo mavil.

802.11e  Esta dirigido a los requerimientos de calidad de servicio para todas las interfaces IEEE
WLAN de radio.

802.11f Define la comunicacién entre puntos de acceso para facilitar redes WLAN de
diferentes proveedores.

802.11g Establece una técnica de modulacion adicional para la banda de los 2.4GHz. Dirigido a
proporcionar velocidades de hasta 54Mbps.

802.11h  Define la administracion del espectro de la banda de los 5GHz para uso en Europay en
Asia Pacifico.

802.11i  Esta dirigido a abatir la vulnerabilidad actual en la seguridad para protocolos de
autenticacion y de codificacion.

802.11n  En la actualidad ya existen varios productos que cumplen el estandar N con un
maximo de 600 Mbps (80-100 estables). El estandar 802.11n hace uso simultaneo de
ambas bandas, 2,4 Ghz y 5 Ghz

802.11ac  El estandar consiste en mejorar las tasas de transferencia hasta 433 Mbit/s por flujo

de datos, consiguiendo tedricamente tasas de 1.3 Gbit/s empleando 3 antenas. Opera
dentro de la banda de 5 GHz, amplia el ancho de banda hasta 160 MHz (40 MHz en las
redes 802.11n), utiliza hasta 8 flujos MIMO e incluye modulacién de alta densidad
(256 QAM).

La norma 802.11 define el uso de los dos niveles inferiores de la

arquitectura OSlI, es decir, capa fisica y la capa de enlace.

Sesslan
Netwark
aperating =
eystem Trarsport TCP
(]
Neterark P
Lrata Lagical Link Cantral (LLO) — B02.2
Link Media Access Control (MAL) — Power, security, et
a07.11
Physical FH, D5, IR

Figura 27. Modelo OSI y Familia IEEE 802.11


http://es.wikipedia.org/wiki/Mbit/s
http://es.wikipedia.org/wiki/Gbit/s
http://es.wikipedia.org/wiki/GHz
http://es.wikipedia.org/wiki/MHz
http://es.wikipedia.org/wiki/QAM
http://es.wikipedia.org/wiki/Modelo_OSI
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La capa fisica se divide en dos subcapas [32]:

La subcapa inferior, PMD (Physical Media Dependent), que corresponde
al conjunto de especificaciones de cada uno de los sistemas de
transmision a nivel fisico. El estandar define cuatro: Infrarrojos, FHSS,
DSSS u OFDM.

La subcapa superior, PLCP (Physical Layer Convergence Procedure), se
encarga de adoptar las diversas especificaciones de la subcapa PMD a la

subcapa MAC, inmediatamente superior.

La capa de enlace también se divide a su vez en dos subcapas [32]:

La subcapa MAC (Media Access Control), donde se especifica el
protocolo de acceso al medio propiamente dicho, asi como una serie de
peculiaridades propias de redes inalambricas como son el envio de acuses
de recibo (ACK), la posibilidad de realizar fragmentacién de las tramas y
los mecanismos de encriptacién para dar confidencialidad a los datos
transmitidos.

La subcapa LLC (Logical Link Control), ofrece un servicio de transporte

Unico para todas las tecnologias.

LLC (Logical Link Control)
Capa de (Log
enlace
MAC (Media Access Control):
Capa PLCP (Physical Layer Convergence Procedure)
fisica PMD

DSSS FHSS Infrarrojos

Figura 28. Modelo de referencia detallado de IEEE 802.11
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2.6.1 Formato de Trama
El estandar 802.11 define varios tipos de tramas, las cuales se pueden clasificar
dependiendo de la funcién que desempefian. En la Figura 29 se muestra el formato

general de la trama MAC para IEEE 802.11 [33].

Esta admite tres tipos de tramas:

= Tramas de gestion. Las tramas 802.11 de gestion son las que permiten
mantener comunicaciones a las estaciones inaldmbricas.

= Tramas de control. Las tramas 802.11 de control se utilizan para
colaborar en la entrega de tramas de datos entre estaciones.

» Tramas de datos. Son las tramas que transportan la informacién de capas

superiores.
Control ID . Direccion | Direccion | Direccion Control_rie Direccion Datos CRC
de trama | Duracion 1 2 k} secuencia 4

2Bytes 2Bytes 6Bytes 6Bytes 6Bytes 2Bytes 6Bytes 0to2312Bytes 4 Bytes

Figura 29. Formato trama MAC 802.11

Cada trama contiene distintos campos de control, que incluyen por ejemplo el
tipo de trama, si WEP esta activo, si estd activo el ahorro de energia, la version del
protocolo 802.11. Una trama 802.11 también incluye las direcciones MAC de origen

y destino, un numero de secuencia, un campo de control y el campo de datos.

Para nuestro estudio los tipos de tramas mas relevantes son las tramas de

administracion y control. En concreto las siguientes [29], [33], [34]:
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2.6.1.1 Tramas de Gestion

] Beacon Frame: Estas tramas son emitidas por el AP peridédicamente,
para anunciar la presencia de redes Wifi, la informacién de la red, el
SSID, etc, a las estaciones clientes en su radio de cobertura. Mantienen el
sincronismo entre las estaciones que usan la misma capa fisica ya que
incorporan una marca de tiempo. Permiten a las estaciones obtener una
lista de AP disponibles buscando tramas Beacon continuamente en todos
canales 802.11. Contienen toda la informacién necesaria para identificar
las caracteristicas de la red y poder conectar con el AP deseado.

[ Probe Request: Estas tramas son emitidas por los clientes cuando
necesitan obtener informacion de un punto de acceso especifico,
especificando su SSID, o todos los puntos de acceso dentro del area de
cobertura, especificando un SSID broadcast. Los clientes envian Probe
Request en un canal y esperan durante un pequefio periodo de tiempo la
respuesta (Probe Response). Si no reciben respuesta en este periodo de
tiempo saltan de canal y vuelven a repetir el proceso.

2] Probe Response: Cuando una estacién recibe una Probe Request,
responde con una trama Probe Response. Esta trama es unicast ya que va
dirigida al cliente que ha realizado la peticion. Esta trama contiene la
informacion necesaria como por ejemplo capacidad necesaria, tasas de
transmision, etc.

[=] Authentication: Es el proceso por el cual un AP acepta o rechaza la
identidad de un nodo que pretende conectarse con él. El nodo inicia el
procedimiento enviando una trama de autenticacion, si la autenticacion es

Abierta, el AP simplemente contesta con una trama de respuesta
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afirmativa o negativa. Si el AP tiene definido el tipo opcional de
Autenticacion por frase de paso compartida (Shared Key
Authtentication), el AP responde con una trama de respuesta conteniendo
una frase de texto. El nodo debera ahora enviar una version encriptada de
la palabra de paso usando su clave WEP para encriptar. EI AP se asegura
que el nodo tiene la clave WEP correcta desencriptando y comparando la
frase de texto con la que envio previamente. Una vez validada la
identidad del nodo, el AP envia una trama de respuesta afirmativa al
nodo.

[<] Association request: Este tipo de trama la utiliza la estacion cliente para
iniciar el proceso de asociacion por el cual el AP reserva recursos y
sincroniza con una estacion cliente. La asociacion la inicia el cliente
enviado al AP una trama de solicitud de asociacion y el AP establece un
ID de asociacion para identificar al cliente y le reserva memoria. Las
tramas de asociacion contienen los datos necesarios para esta funcion
como son el SSID de la red, las tasas de transferencia, etc.

[2] Association response: Este tipo de trama la utilizan los AP para
responder una solicitud de asociacion. Esta trama puede contener si se
acepta o rechaza la asociacion. Si se acepta la asociacion la trama
también incluye el ID de asociacion y las tasas de transferencia

admitidas.

2.6.1.2 Tramas de Control
Las tramas 802.11 de control se utilizan para colaborar en la entrega de tramas

de datos entre estaciones [33]:
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Trama Request to Send (RTS): Se utilizan para reducir las colisiones en
el caso de dos estaciones asociadas a un mismo punto de acceso pero
mutuamente fuera de rango de cobertura. La estacion envia una trama
RTS para iniciar el didlogo de comienzo de transmision de una trama.
Trama Clear to Send (CTS): Las estaciones utilizan las tramas CTS para
responder a una trama RTS para dejar el canal libre de transmisiones. Las
tramas CTS contienen un valor de tiempo durante el cual el resto de las
estaciones dejan de transmitir el tiempo necesario para transmitir la
trama.

Tramas Acknowledgement (ACK): Las tramas ACK tienen como
objetivo confirmar la recepcién de una trama. En caso de no llegar la

trama ACK el emisor vuelve a enviar la trama de datos.

El estandar 802.11 define dos funciones de escaneado diferentes; la exploracion

activa y pasiva [35]:

Exploracion Pasiva (Passive Scanning): En este caso la estacion debe
esperar a recibir la Trama de Aviso (Beacon Frame) del AP, la cual es
enviada periddicamente por el AP y contiene informacion de
sincronizacion.

Exploracion Activa (Active Scanning): La estacion trata de localizar al
AP por transmision de una Trama de Peticion de Deteccion (Probe

Request Frame), y espera por la respuesta (Probe Response) del AP.

Ambos métodos son validos, y son elegidos de acuerdo al consumo de energia o

desempefio de la conexion. Una vez que la estacion localizd a un AP, y decide

asociarse con este BSS, se debe pasar a través de un Proceso de Autenticacion. Esto
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es un intercambio de informacion entre la estacion y el AP, donde la estacion prueba
pertenecer al dominio y da una clave de acceso. Una vez que la estacion ha sido
autenticada, comienza el Proceso de Asociacion, consistente en el intercambio de
informacidn sobre las estaciones y las caracteristicas de la BSS, con lo cual, los
demas AP conocen la ubicacion de la nueva estacion. La estacion estara habilitada a
transmitir y recibir paquetes de informacion Unicamente luego de haberse

completado el Proceso de Asociacion [35].

La figura 30 ilustra la etapa de establecimiento de conexion paso a paso.

I. Probe Request >

- 2. Probe Response
3. Authentication Request—————————»
———————4 Authennuicanion Regonse

5. Association Request———————»

Cliem ey . ASSOCIATION RESpONse~
Access Point

Figura 30. Client Authentication Process

El Estandar 802.11 define dos métodos para que los clientes se conecten a un AP

los cuales son: Autenticacion Abierta y Autenticacion de Clave Compartida

El proceso de autenticacion de cliente 802.11 consta de las siguientes

operaciones [36]:

1. Los Ap envia continuamente Beacon Frames que son recogidos por los
clientes WLAN cercanos.

2. El cliente también puede transmitir su propia Probe Request en cada
canal.

3. Los AP dentro del rango responden con una trama probe response.
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4. El cliente decide qué AP es el mejor para el acceso y envia una solicitud
de autenticacion (authentication request).

5. El AP envia una respuesta de autenticacion (authentication reply).

6. Tras la autenticacion exitosa, el cliente envia una trama de solicitud de
asociacion (association request) al AP.

7. EIl AP responde con una asociacion de respuesta (association response).

8. El cliente es ahora capaz de pasar trafico al AP.

El método de autenticacion por clave compartida funciona de manera similar a la
autenticacion abierta, solo que comprueba el cliente, lo que requiere que ambos
extremos tengan la misma clave compartida. Estos mecanismos originalmente
estaban asociados al protocolo WEP, el primero que brindaba seguridad a las redes

inalambricas [37].

Access point
Client device SEHANGE"

with WEP key = 123 with WEP key = 123

”’ 1. Authentication request ;. l i

2. Unencrypted challenge

3. Authentication request (encrypted challenge)
4. Authentication response (success)

5. WEP data frame to wired network.

A
sizad

Y

Figura 31. Autenticacion de Clave Compartida

En la autenticacion mediante clave compartida, WEP es usado para la

autenticacion. Este método se puede dividir en cuatro fases [38]:

1. El cliente envia una peticion de autenticacion al AP.
2. El AP genera un texto plano de 128 bytes aleatorio que envia al cliente

esperando que éste, cifre dicho texto utilizando la clave WEP.
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3. El cliente tiene que cifrar el texto usando la clave WEP ya configurada, y
reenviarlo al AP en otra peticion de autenticacion.

4. El AP descifra el texto codificado y lo compara con el texto modelo que
habia enviado. Dependiendo del éxito de esta comparacion, el AP envia
una confirmacion o una denegacion. Después de la autenticacion y la

asociacion, WEP puede ser usado para cifrar los paquetes de datos.

El Acceso protegido WPA/WPAZ2 es una mejora de la seguridad que aumenta
considerablemente el nivel de proteccion de datos y el control del acceso a una red
inalambrica. Se definen dos mecanismos de autenticacion. En el primero, los nodos
son autenticados a través de una clave inicial compartida PSK (Pre-Shared Key), este
modo esta orientado para usuarios domésticos o pequefias redes. La otra opcion es el
uso de IEEE 802.1X y el protocolo EAP (Extensible Authentication Protocol), que
ofrecen mayor seguridad y generan una clave comdn como parte del proceso de
autenticacion [39].

Tabla 7.

Mecanismos de autenticacion WPA/WPA2

WPA WPA2
Modo Personal Autenticacion PSK PSK
Cifrado TKIP (RC4) / MIC CCMP (AES) / CBC-MAC
Modo Empresarial Autenticacion 802.1 x / EAP 802.1 x / EAP
Cifrado TKIP (RC4) / MIC CCMP (AES) / CBC-MAC

Una de las mayores diferencias y mejoras entre WEP y WPA es que WPA ya no
utiliza claves estaticas para cifrar los paquetes, si no que usa claves dindmicas. La
contrasefa de la red Wifi seré el Passpfrase, a partir de esta se obtiene el PSK de 256

bit, ambas estaran también en el AP [40].



48

1. Una vez el cliente esta conectado al AP, este envia un paquete llamado
Anonce con informacién acerca del método que se usara para cifrar entre
otras cosas.

2. Después el cliente generarad para la conexién una clave PTK. La clave
PSK 256 bits también es llamada PMK. EIl cliente contesta con un
paquete que contiene el Snounce y MIC. El que nos importa es MIC que
se ha creado a partir del PTK, es decir, que el AP lo descifrard y podra
comprobar que tiene el mismo PTK que el cliente.

3. El tercer paquete que se envia del AP al cliente es el key installation,
indicando que se guarde la clave en el cliente.

4. Por ultimo el cliente enviard un paquete ACK al AP y este guardara

entonces la clave y asi ambos tendran la misma.

SURPHEARE I Authenticator
N Probe Request-Response ‘
€ >
I Authentication RR, Association RR
l Pre-Shared Key 256 bit ] | Pre-Shared Key 256 bit
Message b ooemmemmem™ "
Cono=""""""" “77"7 ANounce
Snounce
PTK
PTK Message 2

Key Installed

"""""""""""""""" Key install Acknowledgement 7| ey Installed

Figura 32. Autenticacion PSK

802.1X utiliza un protocolo de autenticacién llamado EAP que actla como
intermediario entre un solicitante y un motor de validacién permitiendo la
comunicacion entre ambos. El proceso de validacién esta conformado por tres

elementos [41], [42]:


http://4.bp.blogspot.com/-W_6Rf1mj-y4/Ur2egvltGbI/AAAAAAAAALs/XkKa96ogGTI/s1600/wpa4.png
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= un solicitante que quiere ser validado mediante unas credenciales,
* un punto de acceso y

= un sistema de validacion situado en la parte cableada de la red.

Para conectarse a la red, el solicitante se identifica mediante una credencial que
pueden ser un certificado digital, una pareja nombre/usuario u otros datos. Junto con
las credenciales, el cliente solicitante tiene que afiadir también qué sistema de
validacion tiene que utilizar. Evidentemente no podemos pretender que el punto de
acceso disponga del sistema de validacién. En general EAP actla de esta forma,
recibe una solicitud de validacion y la remite a otro sistema que sepa como resolverla
y que formara parte de la red cableada. De esta forma vemos como el sistema EAP
permite un cierto trafico de datos con la red local para permitir la validaciéon de un
solicitante. El punto de acceso rechaza todas las tramas que no estén validadas, que
provengan de un cliente que no se he identificado, salvo aquéllas que sean una
solicitud de validacion. Estos paquetes EAP que circulan por la red local se
denominan EAPOL (EAP over LAN). Una vez validado, el punto de acceso admite

todo el trafico del cliente [41], [42].

Authentication
Client server
Catalyst 2950 switch (RADIUS)
= 4 &l
EAPOL-Start Jl
EAP-Request/Identity
EAP-Response/ldentity RADIUS Access-Request
- EAP-Request/OTP _ RADIUS Access-Challenge
EAP-Response/CTP ol RADIUS Access-Request
_ EAP-Success __ RADIUS Access-Accept

Port Authorized

EAPOL-Logoff

63231

Port Unauthorized

Figura 33. Autenticacién 802.1x
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El sistema de autenticacion puede ser un servidor RADIUS situado en la red

local. Los pasos que sigue el sistema de autenticacion 802.1X son [42]:

1. El cliente envia un mensaje de inicio EAP que inicia un intercambio de
mensajes para permitir autenticar al cliente.

2. El AP responde con un mensaje de solicitud de identidad EAP para
solicitar las credenciales del cliente.

3. El cliente envia un paquete respuesta EAP que contiene las credenciales
de validacion y que es remitido al servidor de validacion en la red local,
ajena al AP.

4. EIl servidor de validacion analiza las credenciales y el sistema de
validacion solicitado y determina si autoriza o no el acceso. En este punto
tendran que coincidir las configuraciones del cliente y del servidor, las
credenciales tienen que coincidir con el tipo de datos que espera el
servidor.

5. El servidor pude aceptar o rechazar la validacion y le envia la respuesta al
punto de acceso.

6. El AP devuelve un paguete EAP de acceso o de rechazo al cliente.

7. Si el servidor de autenticacion acepta al cliente, el punto de acceso
modifica el estado del puerto de ese cliente como autorizado para

permitir las comunicaciones.

El protocolo 802.1X tiene un mecanismo de autenticacion independiente del
sistema de cifrado. Si el servidor de validacion 802.1X estd configurado
adecuadamente, se puede utilizar para gestionar el intercambio dinamico de claves, e
incluir la clave de sesion con el mensaje de aceptacion. El punto de acceso utiliza las

claves de sesion para construir, firmar y cifrar el mensaje de clave EAP que se
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manda tras el mensaje de aceptacion. El cliente puede utilizar el contenido del

mensaje de clave para definir las claves de cifrado aplicables [43].

2.7 ROAMING WIFI

Un aspecto muy importante de las redes Wifi es la movilidad. Por ejemplo, una
persona puede caminar a través de una instalacion en el ejercicio de una
conversacion sobre un teléfono Wifi o al descargar un archivo de gran tamafio desde
un servidor. El radio Wifi en el interior del dispositivo de usuario se desplaza
automaticamente de un AP a otro segln sea necesario para proporcionar una

conectividad sin fisuras.

2.7.1 Roaming

La itinerancia, mas conocido por su término en ingles roaming es un concepto
que define la capacidad de un dispositivo inalambrico para poder desplazarse de una
zona de cobertura a otra. Cada zona de cobertura esta gobernada por un AP diferente.
El concepto de roaming, cuando es utilizado en las redes inalambricas, significa que
el dispositivo cliente puede desplazarse e ir registrandose en diferentes bases o
puntos de acceso, sin perder en ningln momento acceso a la red. Para que esta
itinerancia sea posible, tiene que haber una pequefia superposicién en las coberturas
de los AP, de tal manera que los usuarios puedan desplazarse y siempre tengan

cobertura [44].

Los AP Inaldmbricos tienen un radio de cobertura aproximado de 100 m aunque,
esto varia bastante en la practica entre un modelo y otro y segun las condiciones
ambientales y fisicas del lugar (obstaculos, interferencias, etc). Si nos interesa

permitir la itinerancia y movilidad de los usuarios, es necesario colocar los AP de tal



52

manera que haya "overlapping™ - superposicion - entre los radios de cobertura, como

indica la proxima Figura 34:

- - -
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Figura 34. Condiciones para el Roaming

En ella vemos la zona de superposicién y la trayectoria de desplazamiento
indicada por la flecha roja (ver Figura 34) y como es posible desplazarse de AP1 a
AP2, sin perder la sefial WIFI. El usuario esta conectado al comienzo al AP1y en un

determinado momento pasa a recibir la sefial del AP2 [44].

Cuando utilizamos AP inaldmbricos, éstos emiten intermitentemente paquetes
denominados Beacons. Cuando una terminal se aleja demasiado de un AP, "pierde la
sefial”, es decir que deja de percibir estos Beacons que le indican la presencia del AP,
pero si hay superposicidn de canales, se comienzan a captar los Beacons del otro AP,
hacia el cual se esta dirigiendo, a la vez que se van perdiendo gradualmente los del
anterior con lo que se efectda el roaming. Para que esto se haga de una manera

correcta y sin cortes deben ajustarse los parametros internos de la tarjeta de radio de
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manera adecuada a la velocidad que se mueve terminal movil. Ademas una vez que
se envia un paquete de datos en las redes inalambricas Wifi, la estacion receptora
envia un "OK.", denominado ACK. Si la estacion emisora se aleja demasiado de la
transmisora, es decir que sale del radio de cobertura, no captara los ACK enviados.
Los equipos de Wifi incorporan un algoritmo de decision que debe determinar en qué

momento se desconectan del AP1y se conectan al AP2 [44].

2.7.2 Triangulacion

La triangulacion mediante GPS consiste en averiguar la distancia de cada una de
las tres sefiales respecto al punto de medicion. Conocidas las tres distancias se
determina facilmente la propia posicion relativa respecto a los tres satélites. Ademas
es indispensable conocer las coordenadas o posicion de cada uno de los satélites. De
esta forma se obtiene la posicién absoluta o coordenada reales del punto de medicién

[45].

Navegante /“\ |
kt < Nawqanrei

Navegan te *_

Navegante

)

Navegante

aveganfe

Figura 35. Triangulacién para hallar la posicion mediante satélites GPS

El célculo de la propia posicion, usando sefiales GPS, se realiza por
triangulacion, lo que significa que sabiendo la distancia de tres puntos fijados,

podemos obtener la propia posicion. El receptor mide la distancia desde el satélite 1,


http://es.wikipedia.org/wiki/GPS
http://es.wikipedia.org/wiki/Distancia
http://es.wikipedia.org/wiki/Posici%C3%B3n
http://es.wikipedia.org/wiki/Coordenada
http://es.wikipedia.org/wiki/Sat%C3%A9lite_artificial
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lo que representa que el navegante estd en algun lugar del circulo que rodea al
satélite 1. A continuacion, el satélite mide la distancia al satélite 2. El receptor esta
en algun lugar de los circulos que rodena a los satélites 1 y 2. Solo hay dos
posiciones en las que el receptor puede estar y son donde los dos circulos se
intersecan. A continuacion, el receptor mide la distancia del satélite 3 y, del mismo
que antes, sabe que su posicion esta donde los tres circulos intersecan y esto ocurre
en un solo punto. De esta forma se calcula la posicion del navegante (ver Figura 35)

[46].

Este proceso facilmente se lo realiza por medio del célculo de la potencia
recibida para el calculo de las distancias desde el receptor, punto del equipo Access
Point, hasta el receptor, médulo wifi conectado al equipo Raspberry Pi, dibujando los

circulos y verificando la interseccion de los mismos.
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CAPITULO IlI

DISENO E IMPLEMENTACION

3.1 DEFINICION DEL PROBLEMA

Una vez detectado la red inalambrica dentro del entorno de la institucion
educativa, se requiere determinar las caracteristicas de funcionamiento,
configuraciones y pardmetros necesarios para la implementacion y uso del software
Kismet sobre la minicomputadora Raspberry Pi, con el fin de validar y analizar el
desempefio del prototipo mediante el analisis de trafico de las redes inaldmbricas y
georeferenciacion de los AP cliente en la red wireless de la Universidad de las

Fuerzas Armadas - ESPE.

3.2 PROPUESTA DEL PROTOTIPO

El modelo del prototipo propuesto para el sistema de analisis de trafico de redes
802.11 pretende implementar en una ambiente de pruebas, mediante la utilizacion de
la minicomputadora Raspberry Pi, la instalacion de programas bajo la plataforma
Raspbian y componentes necesarios para la puesta en funcionamiento de un sistema
de analizador de tréafico de red para el monitoreo y administracion, asi como para

determinar la ubicacion de los AP dentro de la red.

3.3 DETERMINACION DE LOS PARAMETROS DEL PROTOTIPO

Para determinar los parametros de utilizacion del equipo prototipo fue necesario
realizar pruebas en todo el campus de la Universidad, en donde el equipo detectara y
analizara las redes inaldmbricas del campus asi como la ubicacion georeferencial de

los AP.

En base a estas pruebas se tiene los siguientes parametros de empleo del equipo:
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= El equipo prototipo dispone de equipos eléctricos y electronicos sensibles
al agua, por esta razon el equipo no puede ser empleado en momentos en
los que exista lluvia.

= El equipo prototipo es un dispositivo movil que necesita de una persona
que esté a cargo de su cuidado al momento de realizar su analisis.

= El equipo prototipo necesita de un adaptador de energia o bateria; ya que
al ser un sistema portable no requiere de lugares especificos para su

funcionamiento, ni de ser conectado a la red eléctrica para su empleo.

3.4 PROCEDIMIENTO DE UTILIZACION DEL PROTOTIPO
Para la utilizacion del equipo prototipo es necesario determinar el lugar donde
sea desea emplear el equipo dentro del espacio abierto del campus de la Universidad

de las Fuerzas Armadas - ESPE.

El procedimiento de utilizacidn del equipo tiene dos etapas definidas:

1. La primera es una etapa de identificacion y analisis, en donde el equipo
se encuentra ubicado en todo el espacio abierto del campus para el
monitoreo y administracién de la red asi como para determinar el analisis
de roaming del cliente dentro de la red de la Universidad de las Fuerzas
Armadas — ESPE; para esto el equipo funciona empleando el uso de la
placa reducida Raspberry Pi y un médulo GPS.

2. Lasegunda es la etapa de analisis de resultados, en este caso el equipo se
encuentra dentro de una oficina y es aqui junto a una computadora donde
se revisan cada uno de los archivos generados por Kismet para identificar
georeferencialmente los AP y determinar diferentes parametros de

desempefio de la red.
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3.5 IMPLEMENTACION

Para la realizacion de la prueba utilizaremos los siguientes dispositivos:

Raspberry Pi Modelo B+ 512 MB de RAM

= Tarjeta de memoria SD de 4 GB 0 méas grande

= Adaptador de red inalambrico USB capaz de inyeccién de paquetes (Tp-
Link TL-WN722N)

= Receptor GPS USB (GlobalSat BU-353S4 USB receptor de navegacion
GPS)

= Adaptador de alimentacion USB de 5V - 2A (bateria con puertos USB

(PowerGen® 8400mANh)) y cable micro USB

Foto 1. Dispositivos necesarios para el proyecto

3.5.1 Configuracion GPS
El objetivo de este proyecto es recoger datos sobre redes inalambricas dentro un
area dada; pero una lista de redes inalambricas, sin importar el grado de detalle, no es

muy util si no se puede encontrar nunca esa red de nuevo. Es por eso que la mayoria
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de las herramientas de wardriving apoyan alguna forma de localizacion por GPS que

permite asociar una red descubierta con su ubicacion fisica.

Kismet adquiere su apoyo GPS de gpsdrive usando gpsd. Una vez gpsd ha sido
instalado (item 2.3.3.2), este programa se conecta al dispositivo GPS y ofrece los
datos a cualquier programa mediante una conexion TCP por el puerto 2947. Se
necesita habilitar las funciones de GPS en Kismet. Para habilitar el soporte GPS, se

requiere editar el archivo de configuracion kismet.conf y buscar la linea:

# Do we have a GPS?
gps = false

Se necesita cambiar por:

gps=true

Una vez instalado DSGP se descomenta las lineas apropiadas para que coincida

con lo siguiente [17]:

# Do we use a locally serial attached GPS, or use a gpsd server, or
# use a fixed virtual gps?
# (Pick only one)

gpstype=gpsd
# Host:port that GPSD is running on. This can be localhost OR remote!
gpshost=localhost:2947

3.5.2 Configuracion Kismet
Para la captacion de redes se usara Kismet, este se puede configurar en modo
automatico en tiempo de ejecucion, puesto que no se ha encontrado mucha

documentacién para modificar el fichero de configuracion de la dltima versién

(/usr/local/etc/kismet.conf).



59

Una vez instalado y modificado el fichero como lo indica el item 2.3.3.1.1; en la
terminal escribiremos el comando: sudo Kismet y le damos Intro. Nos aparecera la

siguiente ventana:

- i@raspberrypi: ~ Joa] el
Eile Edit Tabs Help
~ Kismet Sort View Windows

Kismet

Not]
Connected

Packets

DERE]
attempt to reconnect in 5 seconds.
i: Could not connect to Kismet server 'localhost:2501' (Connection refused) will
attempt to reconnect in 5 seconds.
§: Could not connect to Kismet server 'localhost:2501' (Connection refused) will
attempt to reconnect in 5 seconds.

Figura 36. Ventana inicial de Kismet

En el Figura 36, nos indica un mensaje que dice que se esta ejecutando Kismet
desde el usuario root. En la siguiente Figura, se muestra el mensaje pidiendo ejecutar

el servidor de Kismet automéaticamente, pulsaremos Yes.

Figura 37. Solicitud de inicio automatico Kismet server

Después de arrancar el servidor la pantalla a mostrar sera la siguiente:
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[ Start ]

Figura 38. Start Kismet Server

Pulsamos Start y nos aparecerd la consola del servidor de Kismet

INFO: Created source mon® with UUID e4df2416-f345-11e4-9ae0-230537267a01
open on source 'atheros'
er on port 2501
one will not be activated.

smet will ignore the contents of
o view WEP keys

Enabling reconnection to the GP: vice if the link is lost
ing GPSD server on localh
OUI file '/etc/manuf': No such file or directory
I file '/usr/sharejwireshark/wireshark/manuf': No

hare/wireshark/manuf
ng manufacturer db
Completed indexing manufacturer db, 20868 lines 416 indexes
Creating network a
Creating channel tracker...
Registering dumpfi
Pcap log in PPI format
ed pcapdump log file ' 1-20150505-16-43-45-1.pcapdump’
netxml log file ' - -1.netxml’
ed nettxt log file ' -20150505-1 -1l.nettxt’
d gpsxml log file 201505051 -1.gpsxml’

alert log file -20150505- -1.alert’
et starting to gather pacl

monitor mode VAP w
monitor mode vap n

g « 6.1
Detected new data network k D 24:A4:3C:2B:74:20,
encryption no, channel ©, ©.00 mbit

INFO: Detected new ad-hoc network "<Hidden 5 SID 00:00:00:00:00:00,

encryption no, channel @, ® mbit

Figura 39. Consola Servidor Kismet

Dentro de las lineas mas importantes que se verifican en los mensajes de Info se

muestra:

INFO: Opened pcapdump log file 'Kismet-20150505-16-43-45-1.pcapdump'’

INFO: Opened netxml log file 'Kismet-20150505-16-43-45-1.netxml’

INFO: Opened nettxt log file "Kismet-20150505-16-43-45-1.nettxt'

INFO: Opened gpsxml log file 'Kismet-20150505-16-43-45-1.gpsxml’

INFO: Opened alert log file 'Kismet-20150505-16-43-45-1.alert'
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CAPITULO IV
VALIDACION Y PRUEBAS

Este capitulo contempla la preparacion del escenario de pruebas en el entorno de
red del campus universitario; y puesta en marcha de los programas, software y
hardware, con el fin de establecer los pardmetros necesarios para la correcta
implementacion del prototipo de sistema de analisis de trafico de redes 802.11,
ademas de las caracteristicas de funcionamiento y sus limitaciones con el fin de

obtener un analisis de las respuestas obtenidas tanto en Kismet como Wireshark.

4.1 PROCESO DE CAPTURA

Una vez establecidas y obtenidas las herramientas necesarias, se procede a la
realizacion de las capturas. El proceso de captura es la etapa donde se recogen todos
los datos necesarios para su posterior analisis. Para ejecutar las capturas se dispuso
de la mini computadora Raspberry Pi B+, un dispositivo USB inalambrico capaz de
trabajar en la banda de 2,4 y 5GHz, ademas de un modulo usb GPS junto al software
de andlisis de trafico Kismet, capaz de recopilar todas las tramas IEEE 802.11; para
la etapa de verificacidn y analisis de resultados se dispone de un ordenador portétil

bajo el sistema operativo Linux.

El método de captura, consiste en ejecutar el software Kismet recorriendo el
campus de la universidad, capturando paquetes de datos de redes inaldmbricas bajo

los estandares IEEE 802.11a/b/g/n.
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Foto 2. Prototipo de Sistema de Andlisis de trafico de redes 802.11

Las capturas fueron realizadas a pie, a una velocidad moderada de 6Km/h, para
poder capturar el maximo numero de redes. De acuerdo al tiempo o entorno en el que

se realice la captura, éstas contendran més o menos cantidad de redes capturadas.

Se definid un escenario por sus caracteristicas de infraestructura. Los escenarios

de este trabajo son:

= Zonas HotSpot (HotS): Campus universitarios y centros comerciales.
= Entorno 1: Laboratorio de Electronica

= Entorno 2: Recorrido interno campus universitario.

En este escenario, se encontraran AP distribuidos de forma maés eficiente con
configuraciones homogéneas mas elaboradas y conviviendo con redes inalambricas

de ambas bandas (2,4GHz y 5GHz) [29].

4.2 ANALISIS DE DESEMPENO
Durante el proceso de ejecucion del proyecto, se encontrd6 mdaltiples

inconvenientes al momento de visualizar los resultados obtenidos con el archivo
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.pcapdump, ya que, se presentan en las tramas mensajes de error como: "Malformed

Packet™; por esta razon se realiza una serie de procesos y andlisis con el fin de

determinar la razon para la obtencidn de estos paquetes con error.

Una vez comprobada la instalacion de Kismet y analizada la configuracion del

fichero kismet.conf, se pretende revisar las caracteristicas y funcionalidades de la

Raspberry Pi, ya que en muchas ocasiones es necesario vigilar el uso del CPU o el

uso de memoria RAM para determinar su funcionamiento.

4.2.1 Desarrollo de pruebas

Se han realizado una serie de pruebas utilizando el adaptador inaldmbrico

Atheros (item 2.4.1.1) en un computador instalado el software Kismet, ademés

utilizando otro modelo de tarjeta Raspberry Pi en el mismo ambiente de trabajo.

= Escenario 1: Se ha realizado el andlisis de Kismet con la ultima versién

disponible inmersa en la Raspberry Pi B+, ejecutandose durante 15

minutos dentro del

entorno del

Laboratorio de Electronica de la

institucién educativa; del archivo generado por la herramienta con el

nombre Kismet-20150505-16-43-45-1.pcapdump (5.8Mb) se obtiene los

siguientes resultados:

1 0.000000 B84:78:ac:c0:80:22
2 0.020930
3 0.021519
4 0.022006
5 0.035461
& 0.047953
7 0.051746 :
8 0.060024 58:97:le:z2:1f:72
9 0.066107 T8:e0:73:dé:c2:ze
10 0.081307 84:78:ac:c0:80:20
11 0.084832 58:37:le:z2:1T:71

Broadcast

ubiquiti_zb:74:20 802.11
Ubiguiti_2b:74:20 802.11
Ubiquiti_zb:74:20 B0Z.11

Broadcast 80z.11
MS-NLE-FPhysServer- LLC
Cisco_00:00:00 LLC
Broadcast 80z.11
MS-NLE-FPhysServer- LLC
Broadcast 80z.11
Broadcast 80z.11

341 Beacon frame, SN=3241, FN=0, Flags= BI=102, S5ID=ESPE-
&0 Null function (No data), SN=1336, FN=0, Flags=.......

60 NUll function (No data), SN=1336, FN=0, Flags=....R..T
&0 Null function (No data), SN=1336, FN=D, Flags=....R..T
345 Beacon frame, SN=402, FN=0, F1ags=........, BI=102, S5ID=ESPE-I

58 [Malformed Packet]
112 U, func=UI; SNAP, OUT OXO00BB5 (Unknown), PID OxCCCD

344 Beacon frame, SN=403, FN=0, Flags=........, BI=102, SSID=ESFE-[
58 [Malformed Packet]

342 Beacon frame, SN=3246, FN=0, Flags=........, BI=102, SSID=ESPE-
347 Beacon Trame, SN=404, FN=0, Flags=........, BI=102, SSID=ESFE-f

< |

T

Frame i: 341 bytes on wire (2728 bits), 341 bytes captured (2728 bits)

PPI version 0, 32 bytes
IEEE 802.11 Beacon frame, Flags:

IEEE 802.11 wireless LAN management frame

Figura 40. Archivo .pcapdump - Malformed Packets Raspberry Pi B+
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En la Figura 41, se puede verificar que de 49219 paquetes totales capturados se
tiene 11976 paquetes malformados IEEE 802.11, de lo cual nos proporciona 24.33%

de la trama con error.

Errors: 689 (14213) |Warnings: 1 (610) | Motes: 0 (0) | Chats: 0 (0] | Details: 14823

Group 4 Protocol 4 Summary 4 Count 1) -
Malformed IEEE 802,11 Malformed Packet (Exception occurred) 11976
Malformed LLC Malformed Packet (Exception occurred) 1432

Figura 41. Detalles de Error: Malformed IEEE 802.11

Dentro de las estadisticas del trafico WLAN capturado, se resume el trafico de la

red inalambrica capturada.

Network Overview

BSSID 4 Ch. 4 55D =~ % Packets 4 Beacons 4 Data Packets 4 Probe Req 4 Probe Resp 4 Auth 4 Deauth 4 Other 4 Protection
Broadcast 3 <Broadcast> J 102 % 0 0 18 0 0 0 0
D-Linkln_8b:65:5a 6 CIM2014 l 6,24 % a7 0 2 1 0 0 0
Apple_fd:b6:93 6 CIM2014 ] 284 % 50 0 0 0 0 0 0
Apple 13:33:9 11 EDDmac ] 148 % 26 0 0 0 0 0 0
Ubiquiti_29:b0:al 1 edurcam test | 0,06 % 0 0 ] 1 0 0 0
Broadcast 2 ESPE [ 0,57 % 0 0 10 0 0 0 0
84:78:ac:c0:80:23 1 ESPE-ADMINISTRATIVOS | 0,62 % 9 0 2 0 0 0 0
58:97:1e:22:17:73 1 ESPE-ADMINISTRATIVOS ] 114 % 20 0 0 0 0 0 0
58:97:1e:b2:4di03 11 ESPE-ADMINISTRATIVOS l 568 % 94 0 0 6 0 0 0
Cisco-Li_a0:3f:80 6 ESPE-DEEE ] 136 % 23 0 1 0 0 0 0
84:78:ac:c0:80:22 1 ESPE-DOCENTES | 0,79 % 1 0 3 0 0 0 0
58:97:1e:22:29:62 1 ESPE-DOCENTES [ 0,06 % 1 0 0 0 0 0 0
58:97:1e:22:1:72 1 ESPE-DOCENTES | 0,96 % 15 0 0 2 0 0 0
58:97:1e:b2:4 02 11 ESPE-DOCENTES l 6,24 % a1 0 0 15 3 0 1
58:97:1e:22:1f:71 1 ESPE-ESTUDIANTES | 0,57 % 8 0 2 0 0 0 0
84:78:2c:c0:80:21 1 ESPE-ESTUDIANTES [ 0,85% 1 0 2 2 0 0 0
58:97:1 e:b2:4d:01 11 ESPE-ESTUDIANTES . 6,92 % 107 0 a 15 0 0 0 WEP
58:97:1e:22:1£:70 1 ESPE-INVITADOS [ 091 % 13 0 3 0 0 0 0
58:97:1 e:b2:4d:00 11 ESPE-INVITADOS . 6,13 % 94 0 a 13 1 0 0
84:78:2c:c0:80:20 1 ESPE-INVITADOS [ 0,57 % 10 0 0 0 0 0 0
Cisco_00:00:00 1 ESPE-INVITADOS | 017 % 0 3 a 0 0 0 0
58:97:1e:22:17:75 1 ESPE-ZOMA-LIBRE ] 125% 13 0 3 3 0 0 0
84:78:ac:c0:80:25 1 ESPE-ZOMA-LIBRE | 0,57 % 7 0 a 2 0 0 1
58:97:1e:b2:4d:05 11 ESPE-ZOMA-LIBRE r 7,09 % 1z 0 0 1z 1 0 0
D-Link_a7:d0:1e 1 ITURVAS |— 091 % 11 0 a 4 0 0 1
Broadcast 4 LabMov | 0,06 % 0 0 1 0 0 0 0
Broadcast 4 LabMow | 0,06 % a a 1 a a a a
Apple 1cd2:5e 11 MacBook Pro de MISAHAEL I 2,50 % 27 [i] [i] 15 [i] [i] 2
Ubiquiti_68:bb:83 2 PUMTOMET TERRACOTA [ 011 % 0 1] 0 2 0 0 0
Ubiquiti_68:ab:4a 8 PUMTONET TERRACOTA3 [ 0,34 % G 1] 0 0 0 0 0
T8:54:2e:5achiea 9 RED_SMNA I 142% u 0 [ 8 0 0 0
D-Link_c9:e6:45 7 RED_SNNA . 9,36 % 165 0 0 0 0 0 0
IntelCor_94:f5:39 11 RedClu | 0,28 % 0 1] 1 4 0 0 0
c8:b3:73:14:dd:f9 6 SAT l 749% 122 1] 3 7 0 0 0
D-LinkIn_45:9b:0c 8 Trabaja¥noEnvidies | 0,06 % 1 a a a a a a
78:54:2e:57:88:2¢ 4 WFRAB B @ 130 0 12 2 1 0 0 WEP
T8:54:2e:0e:46:51 4 wfrabl . 834 % 113 1] 5 29 0 0 0
Ubiquiti_84:f9:5d 10 www.ubnt.com l 471% 43 1] 3 32 4] 4] 4]
Apple_ff:94:73 6 \[]ZD\UUU\UZD\UUU\UUE\UU[]\l][B\[]DU\| 0,06 % 0 0 0 0 0 0 1

Figura 42. Porcentajes de trafico correspondientes a cada SSID detectado
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Selected Metwork:

Address * % Packets 4 Data Sent 4 Data Received 4 Probe Req 4 Probe Resp 4 Auth 4 Deauth 4 |

20:c9:0:81:38:35 _ 3333 % 0 0 2
0751280dzd0 [N 111 % 0 0 1
seoriezzatrs | EEEERS 0 0 0
68:17:29:9¢:1d:55 _ 11,11 % 0 0 1
AskeyCom_bi:e2:1d | 111 % 0 0 1
0gdgdeszel [N 1111 % 0 0 1
ImelCor37:46:67 | L% 0 0 0
LiteonTe 64:7e:2d _ 11,11 % 0 0 0

Figura 43. Porcentajes de trafico de clientes, red: “ESPE-ZONA-LIBRE”

Cada fila de la lista muestra los valores estadisticos para exactamente una red

inaldmbrica.

Con esta herramienta Statistics/WLAN Traffic, se puede apreciar los porcentajes
de tréfico recolectados en un intervalo de quince minutos, en la figura 42 se puede
observar que un 7,09% del trafico pertenece al SSID de ESPE-ZONA-LIBRE con
BSSID de 58:97:1e:b2:4d:05. Por otro lado se puede apreciar que dentro del SSID de
interés (Figura 43) los que generan mayor trafico son la MAC del AP
(20:¢9:d0:81:38:35) junto a la MAC del BSSID (58:97:1e:22:1f:75) con un 33,33%,
la MAC del BSSID (ff:ff.ff:ff:ff.ff) con un 66,67%, porcentajes que pertenecen a su
particion en los diferentes tipos de tramas de datos (tomando el papel de destino u

origen).

Durante la ejecucién de Kismet, se monitoreaba el procesamiento y uso de CPU
de la tarjeta Raspberry Pi mediante el comando top, el cual proporciona una vista
dindmica de la actividad del procesador en tiempo real; puede mostrar una lista de las
mayoria de tareas intensivas de CPU en el sistema, rendimiento del equipo, consumo
de la RAM, etc. Al ejecutar top, se abre un monitor de recursos del sistema y aparece

una interfaz en modo texto que se va a ir actualizando cada tres segundos [47].

e o e e we &

o oo o oo oo o

oo ocoococoo o
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@ @ pi@raspberrypi: ~
top - 16:42:48 up 4 min, 2 users, load average: 0.12, 0.30, 0.15
66 total, 1 running, 65 sleeping, 0 stopped, 0 zombie
0.4 us, 1.3 sy, 0.0 ni, 96.2 id, 0.0 wa, 0.0 hi, 2.1 si, 0.0 st
445740 total, 59768 used, 385972 free, 8788 buffers
102396 total, 0 used, 102396 free, 24812 cached

COMMAND

top
ksoftirqgd/e
kworker/e:1
kworker fu2:1
init
kthreadd
kworker/e:0
kworker /@:0H
kworker fuz:e
rcu_preempt
rcu_sched
rcu_bh
khelper
kdevtmpfs
netns

perf
khungtaskd
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Figura 44. Procesamiento CPU Raspberry Pi B+

La pantalla que se muestra tiene un nimero de diferentes campos; en la primera
linea se puede observar el tiempo de actividad y carga media del sistema, donde se
muestra la hora, el tiempo que lleva encendida la maquina; nimero de usuarios;
carga media por segundo en intervalos del Gltimo minuto, ultimos 10 y 15 minutos
respectivamente. La segunda linea muestra el total de tareas y procesos, los cuales
pueden estar en diferentes estados. También se verifica el %CPU, el cual muestra el
uso de la CPU por usuario (us), kernel (sy), tiempo de CPU en procesos inactivos

(id), etc, [47].

Por debajo de la cabecera de la informacion se visualiza una tabla que muestra
los procesos actuales que se ejecutan en la Raspberry Pi. La informacién incluye su
identificacion, el usuario que se inicio por, su actual uso de la CPU y uso de memoria
RAM, junto con la cantidad de tiempo de procesador se ha consumido. Aqui se podra

ver el proceso o aplicacion y garantizar su funcionamiento.
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En muchos casos se tiene conflictos con la informacién otorgada de %CPU y
load average. Los parametros de %CPU y load average son dos valores
completamente diferentes, por lo cual es fundamental tener claro ambos temas;
basicamente, load average es la media ponderada de los procesos en la cola de
ejecucion de mas de 1, 5y 15 minutos; es decir estos numeros representan el nimero
medio de procesos del sistema que durante los ultimos 1, 5 y 15 minutos han estado
esperando por algun recurso del sistema (CPU, acceso a disco, red, etc.). En general,
se desea que este nimero sea inferior al numero de CPU(s)/nlcleos que tiene; en
términos de porcentaje de utilizacién, 1.0 representa el 100% de un solo ndcleo de la
CPU. Algo mas de 1,0 representa la cantidad de procesos que estan esperando en la
cola para ser ejecutado. Cuanto menor es el valor mejor; nimeros altos pueden

representan un problema de sobrecarga de la maquina.

Se determina que un valor maximo promedio de carga de utilizacién de 70% es
saludable. Una vez que estés constantemente por encima del 70%, se necesita
comenzar a determinar la raiz del problema, a planificar la expansion o bien
optimizar el software. Eso significa 0.70 por nucleo de CPU. Por otro lado %CPU es

exactamente eso, el porcentaje de la CPU que estéa siendo utilizado por el proceso.

En nuestro caso una vez ejecutado Kismet durante 15 minutos, se observa el
continuo incremento de valores en el parametro load average de 1 y 5 minutos,

sobrepasando el valor de 0,7 recomendable.

pi@raspberrypi: ~
top - 16:51:57 up 13 min, 2 users, load average: 0.82, 0.74, 0.43
67 total, 1 running, 66 sleeping, 0 stopped, 0 zombie
6.7 us, 20.2 sy, 0.0 ni, 68.2 id, 0.0 wa, 1.1 hi, 3.7 si, 0.0 st
445740 total, 73980 used, 371760 free, 9520 buffers
182396 total, 0 used, 102396 free, 32580 cached

PID USER VIRT RES SHR %CPU %MEM TIME+ COMMAND

2546 root 9916 8988 8316 14.3 2.0 ®:55.35 kismet_server
2545 root 5296 3984 3372 2 @:14.88 kismet client
2543 pi 4676 2444 2116 1 0:12.11 top

9 8.9
.6 0.5
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0¢ pi@raspberrypi: ~
top - 16:54:40 up 16 min, 2 users, load average: ©.85, 0.81, 8.51
67 total, 1 running, 66 sleeping, @ stopped, 0 zombie
4.8 us, 16.8 sy, 0.0 ni, 65.9 id, 5.1 wa, 2.6 hi, 4.8 si, 0.0 st
445740 total, 75764 used, 369976 free, 9764 buffers
3 102396 total, 0 used, 102396 free, 33952 cached

PID USER PR NI VWIRT RES SHR S5 %CPU %MEM TIME+ COMMAND

2546 root 20 0 10016 9012 8316 D 11.6 2.0 1:17.19 kismet_server
2545 root 20 0 5296 4004 3372 S 2.9 6.9 0:19.75 kismet_client
2543 pi 20 0 4676 2444 2116 R 1.9 0.5 0:15.14 top

(o ] pi@raspberrypi: ~
top - 16:57:14 up 18 min, 2 users, Lload average: 1.15, 8.94, 0.60
67 total, 1 running, 66 sleeping, 0 stopped, 0 zombie

5.9 us, 18.5 sy, 0.6 ni, 70.0 id, 0.6 wa, 1.9 hi, 3.7 si, 0.0 st
445740 total, 77252 used, 368488 free, 9972 buffers

162396 total, 0 used, 102396 free, 35244 cached

VIRT RES SHR HCPU %HMEM TIME+ COMMAND
root 20 10016 9028 8316 12.4 2.0 1:37.64 kismet_server
root 20 5296 4008 3372 2.6 0.9 0:24.29 kismet_client
pi 20 4676 2444 2116 2.0 0.5 0:18.01 top

pi@raspberrypi: ~
16:57:42 up 19 min, 2 users, load average: 1.12, ©.96, 0.62
67 total, 1 running, 66 sleeping, 0 stopped, 0 zombie
: 11.3 us, 18.7 sy, 0.6 ni, 63.4 id, 0.0 wa, 0.0 hi, 6.6 si, 0.0 st
445740 total, 77624 used, 368116 free, 10012 buffers
102396 total, 0 used, 102396 free, 35508 cached

PID USER PR NI WVIRT RES SHR S %CPU %MEM TIME+ COMMAND

2546 root 20 0 10016 %632 8316 D 19.8 2.0 1:41.34 kismet_server
2545 root 20 @ 5296 4012 3372 S 2.9 0.9 0:25.22 kismet_client
2543 pi 20 0 4676 2444 2116 R 1.9 0.5 0:18.54 top

Figura 45. Load Average Raspberry Pi B+ durante 15 minutos

Para entender lo que load average significa en realidad, se tiene en nuestro caso

un sistema de un solo CPU, los nimeros nos dicen que:

En el Ultimo 1 minuto: El ordenador estaba sobrecargado en un 12% en promedio. En
promedio, 0.12 procesos estaban esperando por la CPU. (1.12)
En los ultimos 5 minutos: La CPU inactivo durante 4% del tiempo. (0.96)
Durante los ultimos 15 minutos: El ordenador estaba sobrecargado por 38% en promedio.
En promedio, 0.38 procesos estaban esperando por la CPU. (0.62).

En todo el conjunto de las pruebas realizadas, en la figura 45 se puede verificar
el %CPU que esta siendo utilizado por el proceso Kismet un valor singularmente alto

como un porcentaje de una sola CPU como es nuestro caso para Raspberry Pi B+.

Para nuestro primer caso de prueba se verifica que el inconveniente recae en el

sobre procesamiento del CPU.
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Para validar esta informacion, se ha logrado la adquisicion de la nueva tarjeta
Raspberry Pi 2 modelo B, en el cual se ha instalado el mismo sistema operativo y
version de Kismet usada con el primer equipo, se busca validar el primer resultado ya

que la nueva tarjeta tiene varias CPU (para nuestro caso 4).

= Escenario 2: La segunda prueba a realizar es utilizando la tarjeta
Raspberry Pi 2 modelo B, en el mismo entorno de red; se determina el
procesamiento y uso de CPU antes, durante y al finalizar la ejecucion de
Kismet; del archivo generado por la herramienta con el nombre Kismet-
20150514-10-01-29-1.pcapdump (7.23Mb) se obtiene también una serie

de paquetes malformados:

pi@raspberrypi: ~

top - 18:01:58 up 2 min, 2 users, load average: 0.47, 0.19, 0.07

Tasks: 87 total, 1 running, 86 sleeping, 0 stopped, 0 zombie
%Cpu(s): ©.5 us, 0.3 sy, 0.0 ni, 98.8 id, ©.1 wa, 0.0 hi, 0.3 si, 0.0
KiB Mem: 949328 total, 76044 used, 873284 free, 9124 buffers

KiB Swap: 1082396 total, 0 used, 102396 free, 29704 cached

COMMAND
kismet_server
kismet_client
top
rcu_preempt
kworker/1:1
mmcqd /e

sshd

WiWww= o O -
000000 0 E]

1 C
(i} 4
(i} 1
e 0
i} 0
(5] 0
i} i}
(i} 0

Figura 46. Procesamiento CPU Raspberry Pi 2

Es importante tener en cuenta que en un sistema con varias CPU o una CPU
multi-core, los numeros de carga media funcionan diferentes; por ejemplo, si tiene un
promedio de carga de 2 en un sistema de un solo CPU, esto significa que su sistema
estaba sobrecargado por el 100% de todo el periodo de tiempo, un proceso estaba
usando la CPU mientras otro proceso estaba esperando. En un sistema con 2 CPU,
esto seria el uso completo dos procesos diferentes utilizaban dos CPU diferentes todo

el tiempo. En los sistemas multi-nucleo, puede tener porcentajes mayores que 100%.
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Por ejemplo, si 3 nucleos estan en uso 60%, superior mostrara un uso de CPU de

180%.

En la siguiente figura se verifica un incremento no muy elevado de los valores de
load average para lo cual en este caso se descarta que el proceso de malformacién de

paquetes obtenidos sea por sobre procesamiento de la CPU.

O¢ pi@raspberrypi: ~
top - ©8:37:06 up 6 min, 2 users, load average: ©.78, 0.36, 0.16
83 total, 1 running, 82 sleeping, 0 stopped, 0 zombie
2.0 us, 0.4 sy, ni, 96.0 id, .0 wa, 0 hi, 1.6 si,
0.0 us, 0.3 sy, ni, 99.7 id, .0 wa, .0 hi, 0.0 si,
0.0 us, 0.0 sy, ni,100.0 id, .0 wa, 0 hi, 0.0 si,
0.0 us, 0.7 sy, ni, 99.3 id, 0.0 wa, 0 hi, 0.0 si,
7 949328 total, 76556 used, 872772 free, 9312 buffers
KiB Swap: 102396 total, 0 used, 102396 free, 30520 cached

0. e
0. 0
0. 0.
0. 0

PID USER PR NI WVIRT RES SHR S %
2314 root 20 0@ 9816 8796 8296 D

CPU %
4
2313 root 20 © 5172 3644 3296 5 1
0
0

EM TIME+ COMMAND
0:04.41 kismet_server
0:01.41 kismet_client
0:01.56 top

0:00.15 sshd

2293 pi 20 0 4680 2476 2136 R
2202 pi 20 0 9408 3568 2968 S

L pi@raspberrypi: ~
top - 08:39:56 up 8 min, 2 users, load average: 0.67, 0.54, 0.26
84 total, 1 running, 83 sleeping, 0 stopped, 0 zombie
: 1.2 us, 0.0 sy, 0.0 ni, 98.8 id, .0 wa, hi, 0.0 si,
1.0 us, 0.7 sy, 6.6 ni, 98.3 id, .0 wa, hi, 0.0 si,
0.0 0. .0 hi,
0. hi,

M
G}
0
0
0

.0 .9
o .4
.7 .3
o .4

0.0
0.0
: 0.0 us, .0 sy, ni,100.0 id, wa, 0.0 0.0 si,
; : 0.0 us, 0.0 sy, ni,100.0 id, 0.0 wa, 0.0 0.0 si,
KiB Mem: 949328 total, 77432 used, 871896 free, 9544 buffers
KiB Swap: 102396 total, 0 used, 102396 free, 31060 cached

VIRT RES SHR TIME+ COMMAND
root 20 9816 8848 8296 . . 0:10.69 kismet_server
root 20 5172 3892 3384 : . 0:03.77 kismet_client
pi 20 4680 2476 2136 . - 0:02.90 top
pi@raspberrypi: ~
08:40:32 up 9 min, 2 users, load average: 1.06, 0.66, 0.31
84 total, 1 running, 83 sleeping, 0 stopped, 0 zombie
1.9 us, 7.8 sy, 0.6 ni, 90.0 id, .0 wa, 0.0 hi, 0.4 si,
0.0 us, 2.9 sy, 0.0 ni, 97.1 id, .0 wa, 0.0 hi, 0.0 si,
0.0 us, 0.0 sy, 0.0 ni,100.0 id, .0 wa, 0.0 hi, 0.0 si,
0.0 us, 0.0 sy, 0.0 ni,100.0 id, .0 wa, 0.0 hi, 0.0 si,
KiB Mem: 949328 total, 77680 used, 871648 free, 9592 buffers
KiB Swap: 102396 total, 0 used, 102396 free, 31356 cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND

2314 root 20 0 9816 8860 8296 S 0.9 0:12.14 kismet_server
2313 root 20 © 5172 3892 3384 S 0.4 0:04.25 kismet_client
2293 pi 20 0 4680 2476 2136 R 0.3 0:03.15 top
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pi@raspberrypi: ~
- 08:45:53 up 14 min, 2 users, load average: 0.74, 0.69, 0.43
84 total, 1 running, 83 sleeping, topped, 0 zombie
2.8 us, .0 sy, 0.0 ni, 95.2 id, wa, .0 hi, 2.0 si,
1.7 us, .3 sy, 0.0 ni, 98.0 id, .0 wa, .0 hi, 0.0 si,
0.0 us, .0 sy, 0.0 ni,100.0 id, .0 wa, .0 hi, 0.0 si,
0.0 us, 0.0 sy, 0.0 ni,100.0 id, .0 wa, .0 hi, 0.0 si,

949328 total, 79548 used, 869780 free, 10044 buffers
KiB Swap: 102396 total, 0 used, 102396 32540 cached

PID USER VIRT RES SHR TIME+ COMMAND

2314 root 9924 8948 8296 . . 0:24.38 kismet_server
2313 root 5300 3964 3384 . . 0:08.52 kismet_client
2293 pi 4680 2476 2136 . . 0:05.52 top

Figura 47. Load Average Raspberry Pi 2

En este caso al descartar que el problema de la aparicion de paquetes
malformados sea el procesamiento y uso del CPU de la tarjeta, se presenta una nueva
hipétesis la cual recae en la incompatibilidad del modulo usb wifi Tp-Link. Para esto
se realiza una tercera instancia de pruebas mediante el uso de un ordenador con
sistema operativo Linux en el cual se instala Kismet y se utiliza el mismo modulo

inaldmbrico.

= Escenario 3: En las pruebas realizadas con el computador usando el
moédulo usb wifi sobre el mismo ambiente de trabajo, del archivo
generado por la herramienta con el nombre Kismet-20150514-08-18-57-

1.pcapdump (12.3Mb) se obtiene los siguientes resultados:

69841 921.095631 D-LinkIn_Bb:65:5a EBroadcast B02.11 291 Beacon frame, SN=2351, FN=0, Flags=........ €, BI=100, SSID=CIM2014
69842 921.116428 Ubiquiti_84:f9:5d 38:bl:db:2e:aa:57 B802.11 313 Probe Response, SN=1001, FN=0, Flags=....R...., BI=100, SSID=www.ubnt.com[Malf
69843 921.197953 D-LinkIn_8b:e65:5a Broadcast 802.11 291 Beacon frame, SN=2352, FN=0, Flags=... ..C, BI=100, S55ID=CIM2014
69844 921.300387 D-LinkIn_B8b:65:5a Broadcast B02.11 291 Beacon frame, SN=2353, FN=0, Flags= ..C, BI=100, S5ID=CIMZ014
69845 921.402797 D-LinkIn_Bb:65:5a Eroadcast B02.11 291 Beacon frame, SN=2354, FN=0, Flags= ..C, BI=100, S5ID=CIM2014
69846 921.505210 D-LinkIn_g8b:65:5a Broadcast 802.11 291 Beacon fTrame, SN=2355, FN=0, Flags=........ €, BI=100, S5ID=CIM2014

FAmaeT Ama masarm 4 Sele cme s ar  meamdeass nAm aa B T ot T s FUpp T ann eerm_memadea-e

[0

Frame €9851: 359 bytes on wire (2872 bits), 359 bytes captured (2872 bits)
PPI version 0, 32 bytes

IEEE B02.11 EBeacon frame, F1ags: .........

IEEE 802.11 wireless LAN management frame

Figura 48. Archivo .pcapdump generado mediante Linux-Pc y atheros

Se verifican paquetes malformados en la trama IEEE 802.11, dentro de los

cuales algunos se detallan como paquetes Data, se descarta este error ya que
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simbolizan ser paquetes encriptados, se presentan las tramas de gestion (beacon,

probe request, etc), como paquetes malformados.

Errors: 499 (4237 |Warnings: 9 (1932) |Notes: 21 (620) |Chats: 21 (454) | Details: 7293

Group 4 Protecol
Malformed IEEE 802.11

4 Summary
Malformed Packet (Exception occurred)

1 Count

Figura 49. Malformed Packets - Linux-Pc y Atheros

3405

= Escenario 4: Debido a las pruebas realizadas con las otras tarjetas

Raspberry Pi B+ y Pi 2 modelo B, se tiene como hipotesis que el médulo

usb inaldambrico Atheros es el causante de los resultados de tramas

malformadas, por lo cual se adquiere un nuevo dispositivo usb

inalambrico de marca Alfa con chipset Ralink (RT3070) sobre la

minicomputadora Raspberry Pi B+ y dentro del mismo entorno de red;

del cual se obtiene el archivo generado por la herramienta con el nombre

Kismet-20150514-10-29-01-1.pcapdump  (10.3Mb),

resultados:

:4d:00 EBroadcast

los siguientes

2 0.002737
3 0.002326
4 0.005796
5 0.008632
& 0.012140
7 0.017963

58:97:

58:37:
58:97:
58:37:
58:97:

le:bz:

le:bz:
le:bz:
le:bz;
le:bz:

4d:03

4d: 05
4d:05
4d: 05
4d:05

NokiaDan_zd:5e:d8
IntelCor_bc:30:44
(5c:T9:38:e2:F3:8a
NokiaDan_z2d:5e:d8
{5c:if3:38:e2:T3:8a
NokiaDan_z2d:5e:d8

802.
802.
B0Z.
802.
802.
802.

11
11
11
11
11
11

338 Probe Response, Sk=1712,

42 Clear-to-send, Flags=..
48 Request-to-send, Flags=

277 Probe Response, Sk=1713,

48 Request-to-send, Flags=

277 Probe Response, Sk=1713,

FN=0, Flags=

BI=102, S5ID=ESPE-II

ceeiR,

ceeR,

ceeR,

BI=102, S5ID=ESPI

BI=102, S5ID=ESPI

BI=102, S5ID=ESPI

Frame 1: 361 bytes on wire
PPI version 0, 32 bytes

IEEE 802.11 Beacon frame, Flags:
IEEE 802.11 wireless LAN management frame

I

(2888 bits), 361 bytes captured (2888 bits)

Figura 50. Archivo .pcapdump - Raspberry Pi B+ y usb wifi Alfa

En las Tablas 8 y 9, se tiene un resumen del procesamiento del CPU de las

tarjetas Raspberry Pi B+ y Raspberry Pi 2 modelo B ademaés de los cuatro escenarios

de pruebas realizadas con el software Kismet para el sistema de andlisis de trafico de

redes 802.11.
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Load average Raspberry Pi B+ y Raspberry Pi 2 modelo B

Tiempo Load average Tiempo Load average
de de
Captura 1 5 Captura 1 5
(min) (min)

Raspberry 4 0.12 0.30 Raspberry 4 0.90 0.48
PiB+y USB 6 0.66 040  Pi2modelo ¢ 0.78 0.36
inalambrico By USB

12 1.05 0.75 s s . 12 0.65 0.68
Atheros inalambrico
(TP-LINK 15 0.79 0.77 Atheros 15 0.50 0.65
TL- 16 0.85 0.81 (TP-LINK 16 0.74 0.70
WN722N) 17 1.05 0.89 TL- 17 0.37 0.65
WN722N)
18 1.15 0.94 18 0.25 0.59
20 0.90 0.95 20 0.04 0.42
Tabla 9.
Resultados de los cuatro escenarios de prueba
TIEMPO DE TOTAL DE PAQUETES % ERROR
CAPTURA (min) PAQUETES MALFORMADOS
Raspberry Pi B+ y USB 15 49219 11976 24.33
inalambrico Atheros (TP-
LINK TL-WN722N)
Raspberry Pi 2 modelo By 15 32494 7906 24.33
USB inalambrico Atheros
(TP-LINK TL-WN722N)
Pc-Linux y USB inalambrico 15 69851 3405 4,87
Atheros (TP-LINK TL-
WN722N)
Raspberry Pi B+ y médulo 15 55941 0 0
USB inalambrico Alfa
(AWUSO036NH)

Para el andlisis de la trama 802.11, se toma el escenario cuatro ya que se tiene un

total de 55941 paquetes capturados durante 15 minutos y no se tiene ningln paquete

de la trama 802.11 con error.

4.3 ANALISIS DE DATOS

4.3.1 Andlisis de resultados emitidos por Kismet

Una vez ejecutado el software Kismet, en la pantalla principal se muestran todas

las redes que se van localizando.
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~ Kismet Sort View Windows

Figura 51. Redes detectadas mediante Kismet

Como resultado del analisis se tiene 54 redes detectadas después de un muestreo
de 15 minutos, canales 1-3-4-5-6-8-10-11 ocupados. Las redes que aparecen en
amarillo tienen activada la seguridad WPA, el codigo de color rojo es la firma de una
red que utiliza su configuracion por defecto o de fabrica y las redes en verde no
poseen ningun tipo de cifrado, mientras que la red en azul (Autogroup Probe) esta

utilizando encubrimiento SSID o no estan transmitiendo el SSID.

En los canales 1, 3 y 7 se tiene otra red que no difunde su SSID también con
actividad pero sin interferencia entre los canales 1 y 7. En principio se visualiza que

no hay canales libres de solapamiento. Esto se puede verificar observando como
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Kismet representa los niveles de energia para cada canal mediante la opcion del

Menu en Windows — Channel Details.

Channels View
28

Figura 52. Menu Channel Details

Segun la Figura 52, se puede configurar un nuevo AP en el canal 3 o0 5. Porque
aunque se detectan AP’s es estos canales su nivel de sefial es tan bajo que no
constituye una interferencia. Donde se ve mucho peligro es en el canal 6, 7 y 8, se
trata de un AP muy cercano, probablemente en la pared contigua de un AP vecino.
Esto se sabe por la entidad de la relacién sefial ruido y el nimero de canales

afectados 6-7-8-9 (4 x 5MHz = 20MHz, ancho de banda de una canal: 22 MHz).
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Cuando se agrupa las redes por SSID, se puede seleccionar una red especifica y
se tiene acceso a otra ventana en la cual se muestra la mas completa y detallada

informacién recopilada acerca de la red seleccionada.

Parte de la informacion interesante que aparece en la pantalla Detalles de la red
incluye: SSID, BSSID, numero de clientes conectados, MAC address, Channel,
Manufacturer of access point (based on MAC address), signal, tipo de encriptacion,

entre otras.

En la figura 53, se muestra los detalles de un cliente inalambrico en una red de
Infraestructura ESPE-DEEE, el cual indica la direccion MAC (Basic Service Set
Identifier - BSSID) del AP 00:21:29:A0:3F:80, se identifica el tipo de encriptacion de

esta red como el cifrado WPA TKIP PSK, etc.

Network View
DEEE
:29:A0:3F:80
-Li

6
12 11:36:17
s Point (Managed/Infrastructure)

- 17 packets, 100.00%

-123dBm (max -118dBm)

: 0dBm (max -256dBm)

: WEP (Privacy bit set)
( Data encryption seen by BSSID )
17

t 6

3y: atheros (wlan®) 986« -8522-11b2-b487-23053f26e201
May 12 11:36:17

Figura 53. Network Details ESPE-DEEE

Es posible que se desee saber qué clientes estan conectados a una red. Al poner
de relieve el AP y pulsando la tecla Enter, se presentara en una nueva ventana una

lista de los clientes asociados con la red. La figura 54 proporciona un ejemplo del
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listado de los clientes conectados a un AP especifico, en nuestro caso a la red ESPE-

ZONA-LIBRE.

Clients Sort Windows

00:71:E2:EA:A9:8C Unknown 2417 25 3K Unknown
Last seen: May 12 13:39:40 IP: 16.1.113.114

28:E3:47:58:3E:D8 Unknown 2442 132 12K Unknown

Figura 54. Client List - Network: ESPE-ZONA-LIBRE

Cuando un sistema de posicionamiento global apoyado (GPS) se utiliza junto
con Kismet, los datos GPS aplicables se mostraran a lo largo del borde inferior del

panel de lista de la red (ver Figura 55).

Figura 55. GPS Status Information

Como es tipico de coordenadas sin etiquetas norte / sur / este / oeste, latitudes
positivos indican norte, mientras que las latitudes negativos indican sur. Del mismo
modo, las longitudes positivas indican el hemisferio oriental, mientras que las
longitudes negativas indican la occidental. En la Figura 55, nuestras coordenadas son

al sur del ecuador, y en el hemisferio occidental (Valle de los Chillos para ser méas



78

precisos). También se incluye una medida de la altitud, velocidad, rumbo, y la

calidad de arreglo [18].

En el mend Windows, dentro de la opcion GPS Details se determina la cantidad
de satélites junto a la calidad de sefial de cada uno. De esta manera se comprueba
que Kismet esta procesando de manera correcta la informacion GPS enviada por el

modulo GPS USB BU-353S4:

Figura 56. Menu GPS Details

Otra importante caracteristica de Kismet es tratar de geo-localizar la red. La
exactitud de esta informacion es totalmente dependiente de los datos de localizacién

GPS.

Kismet no puede conocer la ubicacion de una red, s6lo puede conocer el lugar en
el que vio una sefal para determinar donde la sefial es mas fuerte. Encerrando en un
circulo el lugar sospechoso, mantiene promedios de funcionamiento de la ubicacién
de la red; hace esto sobre la ejecucion del software; por lo tanto, es ventajoso para
obtener datos de la muestra a partir de una variedad de ubicaciones y obtener una

mejor conjetura [48].

Necesita al menos 3 satélites a la vista para obtener una posicion vélida.

También puede tomar algunos minutos para conseguir una posicion valida. Ademas
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se tiene que estar afuera, GPS no funciona dentro de la casa o edificio. Los arboles,
casas u otras barreras pueden impedir su receptor GPS de conseguir una posicion

vélida [48].

Para Kismet utilizar los datos del GPS, debe tener una forma de recogerla,
Kismet utiliza el programa gpsd para leer los datos de este hardware. Para trazar las

ubicaciones de red, se debe utilizar el archivo GPSXML.

Otra opcion dentro del mend Windows, es la ventana Alerts con la cual estas
alertas pueden informar al administrador de red gran poder para la determinacion de
si su red esté bajo ataque, o si los problemas son de alguna otra fuente. Mientras que
una cierta cantidad y tipos de alertas son normales, otras cantidades excesivas pueden

indicar problemas o ataques.

® got confli
© got confli

191 previou

53 previously
probe but d
but
got conflicting DHCP o
confli

like a Nets r
like a Ne
like a Nets

r probe but

DHCPC I k BS D = g conflictin
DHCPCONFLI N kK BSSID 24: 56 8 got flicting D

Figura 57. Menu Alerts

Adicional se gener6 un archivo .alert con un total de 43 alertas, las cuales
corresponden al SSID ESPE, correspondiente al BSSID 24:A4:3C:56:74:E0 como se

indica en la Tabla 10.
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Tabla 10.

Alertas generadas por Kismet

Dia Hora Ao Descripcion de la alerta
ThuMay  10:29:49 2015 NETSTUMBLER 0 24:A4:3C:56:74:E0  8C:BF:A6:AA:3B:4F
14 01:60:1D:00:01:00 00:00:00:00:00:00 Detected what looks like a

Netstumber probe but didn't match known version fingerprint
Thu May 10:29:49 2015 DHCPCONFLICT O  24:A4:3C:56:74:E0  02:1F:CA:46:BA:05
14 FF:FF:FF:FF:FF:FF 00:00:00:00:00:00 Network BSSID
24:A4:3C:56:74:E0 got conflicting DHCP offer from
02:1F:CA:46:BA:05 of 10.101.154.210 previously 10.101.148.127
ThuMay  10:30:01 2015 DHCPCONFLICT O 24:A4:3C:56:74:E0  02:1F:CA:46:BA:05
14 FF:FF:FF:FF:FF:FF 00:00:00:00:00:00 Network BSSID
24:A4:3C:56:74:E0 got conflicting DHCP offer from
02:1F:CA:46:BA:05 of 10.101.148.127 previously 10.101.153.247
Thu May 10:30:18 2015 DHCPCONFLICT O  24:A4:3C:56:74:E0  02:1F:CA:46:BA:05
14 FF:FF:FF:FF:FF:FF 00:00:00:00:00:00 Network BSSID
24:A4:3C:56:74:E0 got conflicting DHCP offer from
02:1F:CA:46:BA:05 of 10.101.146.118 previously 10.101.143.57
Thu May  10:30:24 2015 DHCPCONFLICT O 24:A4:3C:56:74:E0  02:1F:CA:46:BA:05
14 FF:FF:FF:FF:FF:FF 00:00:00:00:00:00 Network BSSID
24:A4:3C:56:74:E0 got conflicting DHCP offer from
02:1F:CA:46:BA:05 of 10.101.143.57 previously 10.101.152.229
ThuMay  10:30:46 2015 NETSTUMBLER 0  24:A4:3C:56:74:E0  90:8D:6C:BA:1F:34
14 01:60:1D:00:01:00 00:00:00:00:00:00 Detected what looks like a
Netstumber probe but didn't match known version fingerprint

Las alertas que se encuentran en el archivo kismet.conf, poseen dos pardmetros
que son su maximo numero de detecciones por unidad de tiempo y cuéntas alertas
permite en un minimo de tiempo. A continuacion se muestran los ataques que fueron
detectados en la Tabla 10 [49]:

Tabla 11.

Alertas Kismet segun WVE (Vulnerabilidades y Exploits de las Redes Inalambricas)

Nombre Descripcion Tipo de analisis
DHCPCONFLICT Clientes que reciben direccidn Anomalia
IP por DHCP y usan otra, indicio
de spoofing.
NETSTUMBLER Deteccion de Netstumbler Firma

La mejor forma de analizar los datos que ha recogido Kismet es leer directamente

los ficheros de registro donde se guarda la informacion de las redes inalambricas.

Del archivo generado por la herramienta con el nombre Kismet-20150514-10-

29-01-1.nettxt (809 Kb) se obtiene los siguientes resultados:
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Network 53: BSSID 58:97:1E:22:1F:72

Manuf : Unknown
First : Thu May 14 10:25:08 2015
Last : Thu May 14 10:43:45 2015
Type : infrastructure
B55ID : 58:97:1E:22:1F:72
S5ID 1
Type : Beacon
35ID : "ESPE-DOCENTES™
Info : LRB ELECRTOM 2D
First : Thu May 14 10:29:08 2015
Last : Thu May 14 10:43:45 2015
Max Rate : 54.0
EBeacon : 10
Packets : 65

Encryption : WEA+ESKE

Encryption : WEA+TEIP

Encryption : WEA+AES-CCM
Channel s 1
Frequency : 2412 - 95 packets, 98.96%
Frequency : 2417 - 1 packets, 1.04%

Max Seen : 6000

Carrier : IEEE 802.11b+
Encoding : CCK

LLC : T8

Data » 18

Crypt 12

Fragments a

Betries : 0

Total 96

Datasize : 2385

Last BSSTS : 701938504785

Seen By : alfa (wlanOmon) 09497498-fald-1led-bla7-2e04841ee201
98 packets

Figura 58. Archivo .nettxt

Un informe de Kismet .nettxt de la Figura 58 ofrece una lista detallada de todos
los puntos de acceso inalambricos y todos sus equipos cliente inaldambricos
asociados. Cada punto de acceso inaldmbrico de la lista se identifica con un
""Network Number' que se asigna arbitrariamente por la aplicacion de software
Kismet; en este archivo se incluira SSID encontrados, fabricante del punto de acceso,

longitud y latitud, donde se descubri6 la red, e incluso los clientes conectados a ella.

Para mayor explicacion, se describe la red Network 53 donde se determina SSID
(Service Set Identifier) como "ESPE-DOCENTES", mientras el BSSID (Basic
Service Set Identifier) identificado con la direccion MAC 58:97:1E:22:1F:72
correspondiente a un equipo CISCO, un valor Max Rate de 54.0 MB como velocidad
méaxima soportada en la linea (después de la atenuacién); la red posee tipo de

encriptacion WPA (WIFI Protected Access), ademas indica ser una red en modo
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"infrastructure” (red tipo cliente-servidor, donde los clientes son los ordenadores
personales que se conectan al servidor, llamado AP); dentro del total de los 14
canales definidos para el uso de Wifi 802.11 para la banda ISM de 2,4 GHz, la red se

encuentra en el canal 1, que se centra en 2412 MHz.

Por Gltimo, hay una lista de equipos cliente que estan conectados de forma
inalambrica al punto de acceso inaldmbrico. Para cada punto de acceso inalambrico,

uno de los clientes en un informe de texto es siempre el propio punto de acceso.

Como se ve en la figura siguiente, se muestran para la Network 53 cinco clientes:

Client 1: MAC 58:97:1E:22:1F:72 Client 2: MAC 64:80:33:3F:BA:40
Manuf : Unknown P_'..anu: ¢ Intel
Firat . Thu May 14 10:29:08 2015 First : Thu May 14 10:31:35 2015
Last . Thu May 14 10:43:45 2015 Last : Thu May 14 10:37:11 2015
Type : From Distribution IE'FEE ¢ Tao alstrlbutl':n
MAC . 58:97:1E:22:1F:72 MAC : 64:80:83:5F:BA: 40
Client 3: MAC T74:E5:43:17:BC:21 Client 4: MAC 88:53:2E:62:1C:FD
Manuf : LiteonTe Manus : IntelCor
First : Thu May 14 10:43:14 2015 First + Thu May 14 10:25:29 20135
La3at : Thu May 14 10:43:14 2015 Last + Thu May 14 10:29:2% 2015
Type : Unknown Type : Unknown
MAC : T4:E5:43:17:BC:81 MRC  B2:53:2E:88:1C:FD
Client 5: MAC DO:DO:FD:ARG6:AE:00
Manuf : Cisco
First : Thu May 14 10:31:35 2015
Last : Thu May 14 10:43:285 2015
Type : From Distribution
MAC : DO:DO:FD:AG:AE:00

Figura 59. Archivo .nettxt - Network 53 Clients

4.3.2 Anélisis de resultados emitidos por archivo .pcapdump en Wireshark

El estdndar 802.11 define una serie paquetes que son usados por los nodos y los
AP para establecer la comunicacion entre ellos y mantener el link entre ellos. Cada
trama tiene un campo de control que define la version del protocolo 802.11, el tipo
de trama y algunos indicadores mas. Cada trama tiene también la direccion MAC del
origen y del destino, el numero de secuencia de la trama y una secuencia de

redundancia para deteccion de errores.
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Las tramas de administracion o gestion permiten a los nodos establecer y

mantener la comunicacion entre ellos.

Lo primero que se debe buscar es si los puntos de acceso estan enviando tramas

Beacon. En la siguiente captura de pantalla, se puede ver estas tramas:

Ne. Time Source Destination  Length Protocol Info
225 5.,0002732 C8:b3:73:14:dd:T9 EBroadcast 294 802.11 EBeacon frame, SN=3027, FN=0, F1a05=...ce.us
226 5.070109 78:54:2e:0e:46:51 Broadcast 229 802.11 Beacon frame, SN=1457, FN=0, F1lags=.....us..
120226 78:54:2e:57: = 139 802. Eeacon frame, SN=2327,
2258 5.129294 Ubiguiti_s84:T9:5d Eroadcast 355 802.11 Beacon frame, SN=218%, FN=0, Flags=........
229 5.172374 7B:iS4:2e:0e:46:51 Eroadcast 225 802.11 Eeacon frame, SN=1458, FN=0, F1ags=...uuu.:
230 5.222617  7B:54:22:57:88:3s EBroadcast 139 802.11 Beacon frame, SN=2328, FN=0, Flags=........
231 5.231680 Ubiguiti_84:T9:5d Broadcast 355 802.11_ Beacon frame, SN=2190, FN=0, Flags=........

4 | 1

Frame 227: 139 bytes on wire (1112 bits), 139 bytes captured (111

PPI wversion 0, 32 bytes

(=] IEEE 802.11 EBeacon frame, Flags: ........
Type/subtype: Beacon Trame (0x08)

Frame Control: 0Ox0080 (Normal)

Duration: 0O
Destination address: Broadcast (ff:ff:ff:ff:ff:TF)
Source address: 78:54:2e:57:88:ae (78:54:2e:57:88:ae)
E5S5 Id: 75:54:2e:57:88:ae (78:54:12e:57:88:1ae)
Fragment number: 0O
Sequence number: 2327

IEEE 802.11 wireless LAN management frame

Tramas Beacon
transmitidas por AP

Figura 60. Beacon Frames - Wireshark

Antes de empezar la secuencia de transmision, todas las estaciones que compiten
por el medio inalambrico escuchan una trama Beacon. En la figura 61 se presenta la
informacion contenida en esta trama, la cual comienza indicando el nimero de trama
(1), la longitud de la trama capturada (361 bytes), continuando se tiene el campo
“PPI version 0” de 32 bytes de longitud, para indicar el canal en que el AP se
encuentra operando (2412 MHz), asi como el nivel de sefial (-37dBm), el nivel de

ruido (0dBm) y la velocidad a la que la trama se transmite para este caso es de

1Mbps.
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No. Time Source Destination Protocel Length Info
1 0.000000 58:97:1e:b2:4d:00 Broadcast 361 Beacon frame, SN=269, FN=0, Flags=........ y BI=102, SSID=ESPE-

2 0.002737 58:97:1e:b2:4d:03 NokiaDan_3d:5e:ds 802.11 338 Probe Response, SN=1712, FN=0, , BI=102, SSID=ESF
3 0.002326 IntelCor_bc:90:44 502.11 42 Clear-to-send, F1ags=........

4 | L}
Frame 1: 361 bytes on wire (2888 bits), 361 bytes captured (2888 bits)
= PPI version 0, 32 bytes
version: 0
[E Flags: 0x00
Header length: 32
DLT: 108
= 802.11-Common
Field type: 802.11-Common (2]
Field length: 20
TSFT: 998652188439
Flags: 0x0000
Rate: 1,0 Mbps
Channel frequency: 2412 [BG 1]
Channel type: 802.11ib (0x00a0)
FH5S hopset: 0x00
FHSS pattern: 0x00
dem antenna signal: -37
dem antenna noise: 0
= IEEE 802.11 Beacon frame, Flags: ........
Type/Subtype: Beacon frame (0x08)
Frame Control: 0x0080 (Normal)
puration: 0O
Destination address: Broadcast (ff:ff:ff:ff:fF:Ff)
Source address: 58:97:1e:bz:4d:00 (58:97:1e:bz:4d:00)
BESS Id: 58:37:le:b2:4d:00 (58:97:1e:ibz:4d:i00)
Fragment number: 0
Sequence number: 263
[Z IEEE 802.11 wireless LAN management fTrame
[ Fixed parameters (1z bytes)
2 Tagged parameters (293 bytes)
Tag: 55ID parameter set: ESPE-INVITADOS
Tag: Supported Rates 1(B), 2(B), 5.5(B), &, 9, 11(B), 12, 18, [Mbit/sec]
Tag: D5 Parameter set @ Current Channel: 1
Tag: Traffic Indication Map (TIM): DTIM 0 of O bitmap
Tag: Country Information: Country Code US, Environment Any
Tag: QBSS Load Element 802.11e CCA Version
Tag: ERP Information
Tag: HT Capabilities (802.11in Di.10)
Tag: RSN Information
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Tag: HT Information (802.1in D1.10)
Tag: Extended Capabilities
Tag: Cisco CCX1 CKIP + Device Name
Tag: Cisco Unknown 9&: Tag 150 Len &
Tag: vendor Specific: Microsof: wPA Information Element
Tag: vendor Specific: Microsof: WMM/WME: Parameter Element
Tag: Vendor Specific: Aironet: Aironet Unknown
Tag: vendor Specific: Aironet: Aironet CCX version = 5
Tag: vendor Specific: Aironet: Aironet Unknown
Tag: vendor Specific: Aironet: Aironet Unknown

[z I = e e e e e e = e

Figura 61. Detalle trama Beacon

Continuando con la figura 61 se tiene el campo “IEEE 802.11 Beacon frame
Flags:” en el cual se indica los campos: control de trama (frame control), duracion,
direccién destino (ff:ff.ff:ff:ff.ff), direccion origen (58:97:1e:b2:4d:00), nimero de

secuencia, numero de fragmentos y el FCS.

A continuacion se tiene el campo “IEEE 802.11 Wireless LAN Management
Frame” el cual esta constituido por el subcampo “Fixed parameters” de 12 bytes de
longitud presenta informacion del intervalo Beacon. Siguiendo, se tiene el campo

“Tagged Parameters” de 293 bytes de longitud, en este se presenta informacion del
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SSID en “SSID Parameter Set” (ESPE-INVITADOS), ademas se tienen las
velocidades soportadas teniendo las de 24, 36, 48 y 54 MBps, seguido del cual se

tiene el valor del TIM (Traffic Indication Map).

El campo “HT Capabilities (802.11n D1.10)” esta formado por los siguientes
subcampos: el subcampo “HT Capabilities Info” se tiene la informacion para indicar
las caracteristicas opcionales que el AP soporta, indicando de esta manera que el AP
no soporta modo de ahorro de energia por multiplexado especial (SM), intervalos de
guarda cortos para 40MHz, y la longitud maxima soportada para A-MSDU es de

7935 bytes.

El subcampo “A-MPDU Parameters” indica la maxima longitud de A-MPDU es
de 65535 bytes, en el subcampo “Rx Supported modulation and Coding Scheme Set”

se indica que la MCS del transmisor y receptor se establecen de manera similar.

En el subcampo "HT extended capabilities”, se indica que no se soporta PCO,
continuando se tiene el subcampo "Transmit Beam Forming (TxBF) Capabilities” el
cual indica que no soporta Beamforming, de la misma manera el subcampo "Antenna
Selection (ASEL) Capabilities™ indica que no soporta ninguna técnica de seleccion de

antena.

El campo "HT information (802.11n D1.10)" contiene informacion del ancho de
banda del canal, si se trabaja con 40MHz indica cual es el canal secundario, ademas
indica que no se opera con RIFS, permite operar PSMP, e informa si se encuentran
presentes estaciones que no tienen el formato Greenfield, Por ultimo se tiene

informacidn especifica sobre el fabricante del AP.
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Como era de esperarse esta trama estd formada de varios campos y subcampos,
los cuales son usados para informar a las estaciones vecinas de las caracteristicas de

operacion de este AP (58:97:1e:b2:4d:00).

Continuando con el analisis, una estacion envia una trama probe requests para
descubrir redes 802.11 dentro de su alcance. Este es el cliente en busca del AP. Se
observa que el destino MAC es todo "ff" que es una direccion de difusion. Ademas,
que el SSID en el paquete también se establece para transmitir. La trama probe
request se envia en cada canal que el cliente soporta en un intento de encontrar todos
los AP. Hasta que el cliente determine qué AP asociar mediante varios factores como
velocidad de datos y carga de punto de acceso para seleccionar el AP éptimo que se
mueve a la fase de autenticacion de la red 802.11 después de conseguir respuestas de

AP como Probe Response.

En el paquete Probe Request se verifica al cliente (IntelCord_68:1c:fd) en busca
del AP. Como vemos en la figura 62 el destino MAC y BSSID es todo
“ff.ff.ff.ff.ff.ff" lo cual significa que es una direccion de broadcast. Este es debido a
que el marco seleccionado es un paquete Probe Request, que el cliente utiliza como

mecanismo para descubrir redes en el area.
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1117 22.386467 IntelCor_68:1c:fd Eroadcast 115 202.11 FProbe Reguest, SN=303,

1113 22.386599 IntelCor_6&8:1c:fd (EBroadcast (RA) 48 802.11 CF-End (Control-frame), Flags=........

4 m

Frame 1112: 115 bytes on wire (920 bits), 115 bytes captured (920 bits)
PPI version 0, 32 bytes
[Z] IEEE 802.11 Probe Request, Flags: ........
Type/Subtype: Probe Request (0x04)
[E Frame Control: Ox0040 (Normal)
version: 0
Type: Management frame (0)
Subtype: 4
Flags: oxo
Duration: 0
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: IntelCor_&8:1c:fd (88:53:2e:68:1c:fd)
B55 Id: Broadcast (ff:ff:ff:ff:ff:ff)
Fragment number: 0O
Sequence number: 303
[-] IEEE 802.11 wireless LAN management frame
[zl Tagged parameters (53 bytes)
Tag: 55ID parameter set: ESPE-DOCENTES
[+] Tag: Supported Rates 1, 2, 5.5, 11, &, %, 12, 18, [Mbit/sec]
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Tag: HT Capabilities (802.11n D1.10)

Figura 62. Detalle trama Probe Request

Entre la informacién que se puede contener del paquete (ver Figura 62), se tiene
el ndmero de trama (1112), la longitud de la trama capturada (115 bytes),
continuando el campo “PPI version 0” de 32 bytes de longitud, donde se verifica el
canal en que el AP se encuentra operando (2412 MHz), el nivel de sefial (-75dBm),

el nivel de ruido (0dBm) y la velocidad a la que la trama se transmite es de 1Mbps.

Continuando, se tiene el campo “IEEE 802.11 Probe Request Flags:” en el cual
se indica los siguientes campos: control de trama, duracion, direccion destino
(ff-ffff.ff.ffff), direccion origen la cual muestra la direccion MAC de nuestro equipo

cliente (88:53:2¢:68:1c:fd), nimero de secuencia, numero de fragmentos, etc.

A continuacion se tiene el campo “IEEE 802.11 Wireless LAN Management
Frame” el cual esta constituido por el subcampo “Tagged parameters” de 59 bytes
de longitud, en este se presenta informacion del SSID en “SSID Parameter Set”
(ESPE-DOCENTEYS), dentro de la opcion Supported Rates se ven algunas de las

velocidades de datos y los tipos de datos extendidos soportados. La WLAN es capaz
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de soportar tanto los clientes 802.11b y 802.11g. En la tasa de datos de 1, 2, 5.5, 11,

6,9, 12 y 18Mbs.

El campo “HT Capabilities (802.11n D1.10)” esta formado por los siguientes
subcampos: el subcampo “HT Capabilities Info” se tiene la informacién para indica
las caracteristicas opcionales que el AP soporta, indicando de esta manera que el AP
soporta modo de ahorro de energia (0x0001) por multiplexado especial (SM),
intervalos de guarda cortos para 20MHz, y que la longitud méxima soportada para A-

MSDU es de 7935 bytes.

El subcampo “A-MPDU Parameters” indica la maxima longitud de A-MPDU es
de 65535 bytes, en el subcampo “Rx Supported modulation and Coding Scheme Set”

se indica que la MCS del transmisor y receptor se establecen de manera similar.

En el subcampo "HT extended capabilities”, se indica que no se soporta PCO,
continuando se tiene el subcampo "Transmit Beam Forming (TxBF) Capabilities” el
cual indica que no soporta Beamforming, de la misma manera el subcampo "Antenna
Selection (ASEL) Capabilities™ indica que no soporta ninguna técnica de seleccion de

antena.

Los AP reciben la trama Probe Request para ver si la estacion tiene al menos una
velocidad de datos soportada en comun. Si tienen velocidades de datos compatibles,
se envia una trama de respuesta Probe Response anunciando el SSID (nombre de red
inalambrica), velocidades de datos soportadas, tipos de cifrado si es necesario, y

otras capacidades 802,11 del AP.
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4384 B9.258491 58:97:1e:b2:4d:00 IntelCor_e8:1c:fd

43R5 R9. 2R4N76 Sr:f9:3R:p2:F3:8a ( 42 Bn2.11  Acknowledaement. Flans=

332 802.11 Probe Response, SN=2076, FN=0, Flags=....R..., H

< [ 1

Frame 4384: 332 bytes on wire (2656 bits), 332 bytes captured (2656 bits)
PPI version 0, 32 bytes
[=| IEEE 802.11 Probe Response, Flags: ....R...
Type/Subtype: Probe Response (0x05)
[E Frame Control: 0x0850 (Mormal)
version: O
Type: Management frame (0)
Subtype: 5
Flags: 0x8
Duration: 218
Destination address: IntelCor_e8:1c:fd (88:53:2e:68:1c:Td)
Source address: S58:97:1e:b2:4d:00 (58:97:1e:b2:4d:00)
BSS Id: 58:97:1e:b2:4d:00 (58:97:1e:b2:4d:00)
Fragment number: 0O
Seguence number: 2076
[Z] IEEE 802.11 wireless LAN management frame
Fixed parameters (12 bytes)
Tagged parameters (264 bytes)

Figura 63. Detalle trama Probe Response

Se puede observar en la Figura 63, como este paquete Probe Response es una
respuesta a la solicitud del sondeo (probe request). Donde AP con criterios
coincidentes responden al cliente con una trama de respuesta que contiene: una
fuente MAC del BSSID como es 58:97:1e:b2:4d:00 la identificacion del AP y un

destino MAC del cliente (IntelCord_68:1c:fd), informacion de sincronizacion, etc.

Continuando, se presenta otro paquete cuando el cliente decide qué AP es el
mejor para el acceso y envia una solicitud de autenticacién, presentandose en la

secuencia 0x0001 (ver Figura 64).

26515 450.737169 IntelCor_6&8:1c:fd 58:97:1e:b2:4d:00 62 802.11 Authentication, SN=1261, FN=0, Flags=
26516 450.737934 58:97:1e:b2:4d:05 ({dc:cr:i93:7d:8F:68 ( 45 802.11 Request-to-send, Flags=........
26517 450.739305 9c:be:54:efic2:96 IPvemcast_00:01:00: 154 802.11 Data, SN=342, FN=0, Flags=.p....F.

4 [

Frame 26515: &2 bytes on wire (496 bits), &2 bytes captured (496 bits)
PPI version 0, 32 bytes
[z} IEEE 802.11 Authentication, Flags: ........
Type/Subtype: Authentication (Ox0b)
[E Frame Control: Ox00BO (Normal)
version: 0
Type: Management frame (0)
Subtype: 11
Flags: oOx0
puration: &0
Destination address: 58:97:1e:b2:4d:00 (58:97:1e:b2:4d:00)
Source address: IntelCor_&8:1c:fd (88:53:2e:68:1c:fd)
BS5 Id: 58:97:1e:b2:4d:00 (58:97:1e:b2:4d:00)
Fragment number: o0
Sequence number: 1261
[Z] IEEE 802.11 wireless LAN management frame
[ Fixed parameters (6 bytes)
Authentication Algorithm: Open System (0)
Authentication SEQ: 0x0001
Status code: Successful (0x0000)

Figura 64. Detalle trama Authentication Request
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El AP recibe la trama de autenticacion y responde a la estacion movil con el
conjunto de marco de autenticacion para abrir indicando una secuencia de 0x0002. Si
un AP recibe cualquier trama gue no sea una autenticacion o sonda de solicitud desde
una estacion que no esta autenticada respondera con una trama deauthentication
colocando la estacion en un estado no asociado no autenticado. La estacion tendra
que comenzar el proceso de asociacion de la etapa de bajo nivel de autenticacion. En

este punto la estacion mavil esta autenticado, pero todavia no asociado.

26518 450.741762 58:97:1e:b2:4d:00 IntelCor_&8:1c:¥d

62 B802.11 Authentication, SN=788, FN=0, Flags=..

.

1
Frame 26518: &2 bytes on wire (496 bits), 62 bytes captured (496 bits)
PPI version 0, 32 bytes
IEEE 802.11 Aauthentication, Flags: ....R...

Type/Subtype: Authentication (0xob)
= Frame Control: 0OxO8BO (Normal)

version: 0

Type: Management frame (0)

Subtype: 11

[ Flags: Ox8
Duration: 218
Destination address: IntelCor_&8:1c:Td (88:53:2e:68:1c:Td)
Source address: 558:97:1e:b2:4d:00 (58:97:1e:b2:4d:00)
BESS Id: 58:97:1e:b2:4d:00 (55:97:1e:b2:4d:00)
Fragment number: o0
Sequence number: 788
[El IEEE 802.11 wireless LAN management frame
[ Fixed parameters (& bytes)
Authentication Algorithm: Open System (0]
Authentication SEQ: 0x0002
Status code: Successful (0x0000)

oE®

Figura 65. Detalle trama Authentication Response

Una vez que una estacion determina con cual AP le gustaria asociarse, envia una
solicitud de asociacion (association request) al AP. La solicitud de asociacién
contiene tipos de cifrado si es necesario y otros capacidades compatibles 802.11. Si
un AP recibe una trama de una estacion que esta autenticado, pero ain no asociado,

respondera con un marco de disociacion colocando al cliente en un estado

autenticado pero no asociado (Figura 66).



26535 450.769358 IntelCor_68:1c:Td 58:97:1e:b2:4d:00

201 802.11 Association Request, SN=1262, FN=0,
<

T

Frame 26535: 201 bytes on wire (1608 bits), 201 bytes captured (1608 bits)
FPPI wersion 0, 32 bytes
(=) IEEE 802.11 Association Reguest, Flags: ....R...
Type/subtype: Association Request (0x00)
E Frame control: Ox0800 (Normal)
version: 0
Type: Management frame (0)
Subtype: 0
Flags: 0x8
Duration: 127
Destination address: 58:97:1e:b2:4d:00 (58:97:1e:b2:4d:00)
Source address: IntelCor_&8:1c:fd (88:53:2e:68:1c:fd)
B5S Id: 58:97:1e:b2:4d:00 (58:97:1e:b2:4d:00)
Fragment number: 0O
Sequence number: 1262
=) IEEE 802.11 wireless LAN management frame
Fixed parameters (4 bytes)
Tagged parameters (141 bytes)

Figura 66. Detalle trama Association Request

Si los elementos de la solicitud de asociacion coinciden con los de los capacidad
del AP, el AP creard un ID de Asociacion para la estacion mévil en nuestro caso es
0x001d (ver Figura 67) y responde con una respuesta de asociacion (association

response) con la concesion de un mensaje de éxito de acceso de red y de acceso a la

estacion movil.

26541 450.782016 58:97:1e:b2:4d:00 IntelCor_68:1c:fd
<

214 B02.11 Association Response, SN=790, FN=0, Flags

m

Frame 26541: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)
PPI version 0, 32 bytes
=] IEEE 802.11 Association Response, Flags:
Type/Subtype: Association Response (0Ox01)
Frame Control: 0x0010 (Normal)
Duration: zig
pestination address: IntelCor_68:1c:fd (88:53:2e:68:1c:fd)
Source address: 58:97:le:b2:4d:00 (58:97:1e:b2:4d:00)
BSS Id: S58:97:1e:b2:4d:00 (58:97:1e:b2:4d:00)
Fragment number: O
sequence number: 790

=] IEEE 802.11 wireless LAN management frame
= Fixed parameters (6 bytes)
Capabilities Information: 0x0031
Status code: SuccessTul (0x0000)
.00 000D 0001 1101 = Association ID: 0x001d
Tagged parameters (152 bytes)

Figura 67. Detalle trama Association Request
En este momento, la estacion mdvil estd asociada con éxito al AP y puede

comenzar con la transferencia de datos.

Mediante la opcion Protocol Hierarchy, se muestra la jerarquia de protocolo de

los paquetes capturados.
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Protocol % Packets Packets % Bytes Bytes Mbit/sEnd Packets End Bytes End Mbit/s
&l Frame sso41 [T T | 10001413 0,087 0 0 0000
= PPIPacket Header 55941 100,00 % 10001413 0,087 0 0 0000

= IEEE 802.11 wireless LAN [ 1eopow  sseet|  10000% 10001413 0,087 27916 1355074 ]
IEEE 80211 wireless LAN manzgement frame [N 1745% o763 U™ 27,98% 2738231 0,0 9763 273831 0,024
Data | 388 % 27 | 340 % 339656 0,003 171 339656 0,003
Logical-Link Contral P s 1soo: TR sS60334 0048 0 0 0000
Textitem [ 0,22 % 123 0,08 % 8118 0,000 0 0 0,000

Figura 68. Protocol Hierarchy

Se desglosan todos los protocolos capturados. Como resultado mas de un

protocolo se contara para cada paquete.

En la Figura 68 se tiene que el paquete IEEE 802.11 wireless LAN alcanza el
100% el cual consta IEEE 802.11 Wireless LAN Management Frame y Data con un

17.45 y 3.88% respectivamente.

4.3.3 Analisis de resultados

El estudio realizado se ha llevado a cabo en las instalaciones de la Universidad
de las Fuerzas Armadas - ESPE. El total de AP detectados recae en 55 redes y el total

de clientes conectados a estos AP se acerca a los 1198.

A continuacion se presentan los resultados obtenidos del analisis realizado.

4.3.3.1 Estandares

El resultado de los estandares utilizados por los AP dentro del entorno del

Laboratorio de Electrénica se verifica en el siguiente grafico.
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% de Estandar 802.11

m |[EEE 802.11b+

Figura 69. Estandares
El total de 100% de los AP detectados trabajan con 802.11b exclusivamente.
En la Figura 70 se muestra las velocidades soportadas por los AP en tanto por

ciento, verificandose que el estandar 802.11b estd implementado en la infraestructura

de la red.

% Rate [Mbps]

m 54

Figura 70. Velocidades individuales

4.3.3.2 Canales
Otro parametro importante de la configuracion de los AP son los canales que se

fijan para cada red. Para evitar interferencias los AP deberian estar configurados para
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trabajar en los canales 1, 6 y 11 con el fin de que no existan solapamientos de
frecuencias. En la Figura 71 se puede observar coémo 21 AP de los 55 detectados se
encuentran en el canal 1 y 8 de ellos estan en el canal 11. El resto de dispositivos
estdn configurados de manera aleatoria sobre el resto de canales, para evitar crear

interferencias entre canales.

Canal de 2.4 GHz

21
8
4
3 2 2 2 I
[ ] | - - =
0 1 4 6 8 9 11

Numero de Canal

Figura 71. Canales 2.4 GHz

Si un AP inaldmbrico esta unido o parte de un router, todos los dispositivos "de
conmutacién Ethernet" y cualquier otro dispositivo que estan conectados a través de
un cable Cat 5/5e/6 al router también se mostrara como un “cliente". En la lista de
clientes, el punto inaldmbrico y todos los dispositivos que estan conectados a €l a
través de una conexion inalambrica tendran un "canal" de 0. Por lo tanto como se
verifica en la Figura 71, para cada AP inalambrico, 4 de los "clientes" dentro del

archivo .nettxt se verifica que es el mismo AP.

Si un cliente es un cliente inaldmbrico real de AP, se muestra un nimero de

canal mayor que cero.
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4.3.3.3 Seguridad

En la siguiente Figura, se muestran los distintos mecanismos de encriptacion
detectados. La mayoria de redes inaldmbricas soporta seguridades mas robustas
como WPA. Un 12% de las WLAN no requieren autenticacion siendo AP HotSpot
sin encriptacion, creadas para ofrecer solamente un servicio de acceso web, dejando
las tareas de cifrado para capas superiores (ejemplo navegacion HTTPS). Se tiene un
pequerfio valor de 1% para encriptacion WEP, que es un mecanismo de seguridad no

fiable.

% de Tipo de Encriptacion

1%
B None

= WEP

WPA+AES-CCM
32% WPA+PSK
B WPA+TKIP

30%

Figura 72. Encriptacion

4.3.3.4 Modos de Red

En el siguiente grafico se observa como el modo de red de mas del 60% de los
AP detectados es probe, la configuracion de infraestructura alrededor de 30% tipica
en la gran mayoria de entornos en los que la finalidad es una conexion compartida a
internet a través de un AP, y una red dentro de la configuracion Ad-Hoc para la

conexion entre dispositivos de forma directa.
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Tipo de Red
85
41
13
: []
ad-hoc data infrastructure probe

Figura 73. Modo operativo de red

Como se define en el Capitulo 2 item 2.3.3.1.2.1, el tipo "probe"”, no es una red
ya que probe es un cliente que busca (envia probe request) para una red y no se ha
tenido ninguna respuesta a esas solicitudes, es decir es un cliente que ain no ha sido
asociado. Por lo tanto se tiene un total de 55 redes, de las cuales 13 son redes "data”,
Kismet no pudo detectar ninguna trama beacon o de gestion y por lo tanto ain no

pueden decir qué tipo de red es.

4.3.3.5 Fabricantes

Se determina los tipos de fabricantes a nivel comercial en el sector de los AP y
clientes de las redes inaldmbricas. En el entorno de red estudiado IntelCor y Ubiquiti
son los fabricantes con mayores equipos en cuanto a AP, debido a que son de gama
mas elevada, soportan elevado trafico y mas cantidad de usuarios, por este motivo
estos dispositivos se ubican dentro de las caracteristicas con mayor requerimiento de
configuracién; también se verifica que existe 70 equipos los cuales no se reconocen
el fabricante. En cuanto a clientes, como la gran mayoria son dispositivos como
ordenadores portatiles, smartphones, tablets PC, se verifican dispositivos Apple, Inc,

LiteonTe detectados y su gran dominio respecto a los demas fabricantes.
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Finalmente, en la siguiente grafica se muestra el ranking de fabricantes de AP y

de clientes global.
e IntelCor es el ganador en cuanto a la fabricacion de AP seguido de
Ubiquiti y HonHaiPr.
¢ IntelCor es el ganador con diferencia de clientes conectados. Le prosigue
la Koreana Samsung Electronics.
70
21
16
7 6 4
2 2 2 2 1 1 1 1 1 1 1 1
c = =] = K% < © < 2 (] 4= 5 = c b < (] w
8 5 5 3 % 5 8¢ 3§ 2 5 8§ 85 ¢
£ & 5 T < S z A 8;§ggzw;3
! + = = @ [}
s £ 5 § 5 55 ° g ¢ 5 8 3§
Figura 74. Fabricantes AP
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Figura 75. Fabricantes de Clientes
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4.3.3.6 Porcentaje de tramas de gestion

Las tramas Beacon, Probe Request y Probe Response, explicadas en el item
2.6.1.1, son enviadas a tasas de transferencia bajas ya que las tienen que poder recibir
todos los dispositivos. Una gran cantidad de transmisiones de estas tramas ocupando

el canal puede afectar al rendimiento de este.

La Figura 76 muestra la cantidad de tramas Beacon, Probe Request y Probe
Response capturadas. De las pruebas realizadas durante 15 minutos, el total ha sido
55941 tramas capturadas de las cuales se observa que 68 tramas, un 35%, son
Beacon y los valores tanto de las tramas Probe Request como las Probe Response
deberan ser semejantes pero en nuestro estudio no es asi ya que se tiene 113 tramas
con un 57% y 16 tramas con un 8% respectivamente. Esto repercute seriamente en el
rendimiento del canal ya que el medio sélo puede usarse por un equipo a la vez y se

reparte a partes iguales entre todos los dispositivos del canal.

70%
60%
50%
40%
30%
20%

10%

Tramas Beacon Tramas Probe-Request Tramas Probe-Response

Figura 76. Porcentajes cantidad de tramas
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4.3.3.7 Porcentaje de AP de acuerdo a la red existente

Dentro del entorno de red analizado se verifica un sin numero de redes
inalambricas, y de acuerdo a la infraestructura del campus universitario se puede
observar que las redes difieren del equipo y por ende de su BSSID, por lo cual se

determina la existencia de varias AP para una SSID especifica.

Cantidad de AP

16
9
=
5
I 2 41 1 1 1 1 1 1 1 1 1 1 1
. | | | | | | | | | | | |
w w %) ) o (%) > + =) - ~ [72) —
o o e w 9) ; = o o 8 w a 1S 8 (@] p=d
o %] = o o = o s 2 o o ~ s &) Q
) L =z | © =~ e} ) 6] 5 < ~
T L (@) — o > © (e} — = p4 <C [ c
< 3 o P &5 - T z 3 & > S
5 8 = 5 4 @03 x 2 z z 3
N W o0 > W 5 9 g 8 T
5 g = S s 5 5
fri] = o
P ©
o S
S
Red <

Figura 77. Porcentajes cantidad de AP

4.4 ANALISIS GEOREFERENCIAL DE LOS EQUIPOS ACCESS POINT
Para estimar la ubicacion de los equipos AP, se utiliza el archivo de Kismet con
formato .gpsxml; se lo puede ver en la figura 78. Este archivo en formato xml se lo
puede abrir en Excel para utilizarlo como una base de datos, para generar las
ubicaciones de latitud, longitud, potencia de recepcion en dBm y red, y de esta

manera determinar las distancias necesarias en la triangulacién de antenas.
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Kismet-20150516-09-17-25-1.gpsxml (~/espe_lab) - gedit

B B e - B cierdar &,

/| Kismet-20150516-09-17-25-1.gpsxml %

<?xml version="1.8" encoding="I1S0-8859-1"7>
<!DOCTYPE gps-run SYSTEM "http://kismetwireless.net/kismet-gps-2.9.1.dtd">

<gps-run gps-version="5" start-time="Sat May 16 09:17:25 2015">
<network-file>/kismet_arch/Kismet-20150516-09-17-25-1.netxml</network-file>

<gps-point bssid="84:78:AC:98:60:55" source="84:78:AC:98:60:55" time-sec="1431785862" time-usec="785010"
lat="-8.312451" lon="-78.445854" spd="1.474000" heading="255.563293" fix="3" alt="2567.952881" signal_dbm="-63"
noise_dbm="0" />

<gps-point bssid="58:97:1E:B2:4D:03" source="58:97:1E:B2:4D:083" time-sec="1431785862" time-usec="787705"
lat="-8.312451" lon="-78.445854" spd="1.474000" heading="255.563293" fix="3" alt="2567.952881" signal_dbm="-53"
noise_dbm="0" />

<gps-point bssid="58:97:1E:22:5A:EQ" source="58:97:1E:22:5A:E0" time-sec="1431785862" time-usec="790328"
lat="-8.312451" lon="-78.445854" spd="1.474000" heading="255.563293" fix="3" alt="2567.952881" signal_dbm="-71"
noise_dbm="0"/>

<gps-point bssid="58:97:1E:22:1F:73" source="58:97:1E:22:1F:73" time-sec="1431785862" time-usec="793236"
lat="-8.312451" lon="-78.445854" spd="1.474000" heading="255.563293" fix="3" alt="2567.952881" signal_dbm="-83"
noise_dbm="0"/>

<gps-point bssid="58:97:1E:B2:4D:05" source="58:97:1E:B2:4D:05" time-sec="1431785862" time-usec="797282"
lat="-0.312451" lon="-78.445854" spd="1.474000" heading="255.563293" fix="3" alt="2567.952881" signal_dbm="-53"
noise_dbm="0"/>

<gps-poilnt bssid="84:78:AC:98:60:50" source="84:78:AC:98:60:50" time-sec="1431785862" time-usec="803775"
lat="-0.312451" lon="-78.445854" spd="1.474000" heading="255.563293" fix="3" alt="2567.952881" signal_dbm="-65"
noise_dbm="0" />

<gps-point bssid="58:97:1E:22:5A:E2" source="58:97:1E:22:5A:E2" time-sec="1431785862" time-usec="812880"
lat="-8.312451" lon="-78.445854" spd="1.474000" heading="255.563293" fix="3" alt="2567.952881" signal_dbm="-71"
noise_dbm="0" />

Figura 78. Archivo .gpsxmi

Para calcular las distancias, se utiliza el modelo de espacio libre, mediante el

valor de la frecuencia en MHz y la potencia de recepcion, con la formula:

27.55— 20log,o f MHz + pot.recepcion
dm =10 20

Al momento de calcular las distancias, ya se puede generar el archivo .kmz,
mediante el archivo .csv, generado en Excel; para poder ubicar los puntos mediante
latitud y longitud en Google Earth, y de esta forma determinar los radios de los

circulos para la triangulacion para una red Wifi.



1
2
3
4
5

A B
<gps-point bssit ~ | source=
00:21:29:A0:3F:80 00:21:29:A0:3F:80
00:27:22:84:F9:5D 00:27:22:84:F9:5D
00:00:00:00:00:00 00:00:00:00:00:00

|E4:CE:8F:1C:D2:5E

E4:CE:8F:1C:D2:5E

6 |E4:CE:8F:1C:D2:5E E4:CE:8F:1C:D2:5E
7 |00:26:5A:C9:E6:45 00:26:5A:C9:E6:45
8 |00:26:5A:C9:E6:45 B8:E8:56:42:8A:56
9 |00:00:00:00:00:00 00:00:00:00:00:00
10 |00:26:5A:CS:E6:45 00:26:5A:C9:E6:45
11 |00:26:5A:C9:E6:45 BB8:E8:56:42:8A:56
12|oommzoo:oo:oo 00:00:00:00:00:00
13 |00:00:00:00:00:00 00:00:00:00:00:00
14 |00:00:00:00:00:00 00:00:00:00:00:00
15 |00:26:5A:C9:E6:45 00:26:5A:C9:E6:45
16 |00:26:5A:C:E6:45 BB:E8:56:42:8A:56
17 |00:00:00:00:00:00 00:00:00:00:00:00
18 |00:26:5A:C9:E6:45 00:26:5A:C9:E6:45
19 |00:00:00:00:00:00 00:00:00:00:00:00
20 |00:26:5A:C9:E6:45 00:26:5A:C9:E6:45
21 |00:26:5A:C9:E6:45 BB:E8:56:42:8A:56
22 |00:00:00:00:00:00

23 |00:26:5A:CS:E6:45

24 |00:26:5A:C9:E6:45 00:26:5A:C9:E6:45
25 |00:26:5A:C9:E6:45 BB:E8:56:42:8A:56
26 |00:00:00:00:00:00 00:00:00:00:00:00
27 |00:26:5A:C9:E6:45 00:24:73:6E:DF:C1

Hojal

Figura 79. Base de datos (.csv) mediante archivo .gpsxml

£ D E
~ | time-se¢ ~ | time-use ~ | lat=
1433189466 692187 -0.312409
1433189466 843066 -0.312409
1433189466 894341 -0.312409
1433189466 895180 -0.312409
1433189466 897324 -0.31240%
1433189467 391221 -0.312409
1433189467 392041 -0.31240%
1433189467 392065 -0.31240%
1433189467 493651 -0.312409
1433189467 494291 -0.312409
1433189467 494306 -0.312409
1433189467 559812 -0.31240%
1433189467 559834 -0.312409
1433189467 596090 -0.312409
1433189467 596794 -0.312409
1433189467 596809 -0.31240%
1433189467 698345 -0.312409
1433189467 699198 -0.312409
1433189467 800934 -0.312409
1433189467 801786 -0.312409
1433189467 801807 -0.312409
1433189467 817456 -0.312408
1433189467 903342 -0.31240%
1433189467 904295 -0.312409
1433189467 904320 -0.312409
1433189467 931169 -0.312409

~| lon=
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582
-78.44582

F

G

0

D000 OOOOOO00000000OO0 O O

H

~| spd= |~ | headii - | fix=

0

OO0 O0OOOOO0000000000000 OO

WO W W W W W W W W W W W W W W W W W W W W wwoww
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3| K | L

alt= ~ | signai_dbr ~ | noise_dbr ~
2512.43897 -63 0
2512.43897 -65 0
2512.43897 -77 0
2512.43897 -73 0
2512.43897 -7 0
2512.43897 -45 0
2512.43897 -67 0
2512.43897 -43 0
2512.43897 -45 0
2512.43897 -65 0
2512.43897 -48 0
2512.43897 -43 0
2512.43897 -49 0
2512.43897 -45 0
2512.43897 -67 0
2512.43897 -48 0
2512.43897 -47 0
2512.43897 -48 0
2512.43897 -47 0
2512.43897 -67 0
2512.43897 -43 0
2512.43897 -47 0
2512.43897 -47 0
2512.43897 -65 0
2512.43897 -43 0
2512.43897 -47 0

En la base de datos (Figura 79) se tiene varios puntos, por lo tanto se toma

solamente una direccion MAC (58:97:1E:B2:4D:02), por ejemplo de la red ESPE-

DOCENTES. Se debe descartar varios puntos, ya que se debe considerar el error de

precision del equipo GPS, las pérdidas de propagacion por obstaculos como paredes,

equipos o personas. Finalmente, se debe generar los circulos con las distancias de los

puntos escogidos para la triangulacion.

Figura 80. Archivo .kml en Google Earth (Red: ESPE-DOCENTES, BSSID:

58:97:1E:B2:4D:02)
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En la figura 81 se determina el punto, mediante la triangulacion de las antenas.
Cabe recalcar que estos equipos solo pueden estar dentro de los edificios, por lo tanto

también se descartan posibles ubicaciones en exteriores.

Figura 81. Ubicacion AP (BSSID: 58:97:1E:B2:4D:02) en Google Earth

= Ubicacion AP_1: 0°18'44.90" S 78°26'45.36" O

Se puede validar este resultado mediante una verificacion en campo para
comprobar la ubicacion de los equipos, Access Point. Para esto mediante la
aplicacion movil Wifi Analyzer detectamos el SSID, BSSID vy la potencia de la sefial
del AP determinando que es el encontrado mediante triangulacion en el 2do piso de

Laboratorio de Electrénica (area de Networking).
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© "4 3% 335

Wifi Analyzer ® KA

Figura 82. Visualizacion de potencia de la sefial BSSID 58:97:1e:b2:4d:02

A continuacion, se realiza nuevamente el analisis de la misma red, pero tomando
otra direccion MAC (84:78:AC:98:67:12), dando como resultado que la ubicacion

del equipo se encuentra en los laboratorios de Biotecnologia.

Figura 83. Visualizacion archivo .kml con Google Earth

= Ubicacion AP_2: 0°18'43.95" S 78°26'44.40" O
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Otro método para mejorar la visualizacion de la informacion recogida, es
mediante el uso de GisKismet el cual es una herramienta inalambrica de
visualizacion de reconocimiento para representar los datos recopilados mediante
Kismet de manera flexible. GISKismet utiliza SQL.ite para la base de datos y archivos

.kml de GoogleEarth para su representacion grafica [50].

En primer lugar se debe afiadir toda la informacion de los AP que hemos

capturado a una base de datos. Para ello se utiliza el script GisKismet.

Giskismet permite inclinar el contenido de los archivos .netxml a una base de
datos SQL.ite. Para ello nos situaremos en la carpeta donde se encuentran las capturas

y escribiremos el siguiente comando [51]:

giskismet -X KismetLogFile.netxml

faby@faby-XPS-1L4127:~$ giskismet -X Kismet-20150684-10-46-58-1.netxml
Checking Database for BSSID: :104:3F: ... AP added
Checking Database for BSSID: 3 :54:75: ... AP added
checking Database for BSSID: 3 1:H .. AP added
Checking Database for BSSID: 8 50

Checking Database for BSSID: 3 HEH ... AP added
Checking Database for BSSID: 3 169:18: ... AP added
checking Database for BSSID: 3 :DO:6 ... AP added
Checking Database for BSSID: 3 soa

Checking Database for BSSID: 3 H.:H ... AP added
Checking Database for BSSID: 3 H-YH .. AP added
Checking Database for BSSID: 3 He:H .. AP added
Checking Database for BSSID: 3 :04:26 .. AP added
Checking Database for BSSID: 3 14C:D7: ... AP added
Checking Database for BSSID: 3 H:CHEH ... AP added
Checking Database for BSSID: 3 :8C:02: .. AP added
Checking Database for BSSID: 3 TAA: .. AP added
Checking Database for BSSID: 3 H .. AP added
checking Database for BSSID: 3 HIH:TH ... AP added
Checking Database for BSSID: 3 HH:TH ... AP added
Checking Database for BSSID: 6

Checking Database for BSSID: 50

Checking Database for BSSID: 3 6:BO:BE: ... AP added
Checking Database for BSSID: 3 “H:TH ... AP added
Checking Database for BSSID: 3 6 y .. AP added
Checking Database for BSSID: 23 13E: .. AP added
Checking Database for BSSID: 3 :8B:6 .. AP added
Checking Database for BSSID: ..

Checking Database for BSSID: 23 “7:5A:EA: ... AP added
checking Database for BSSID: 3 “7:5A:EA: .. AP added
Checking Database for BSSID: 8 .. AP added
Checking Database for BSSID: 50

Checking Database for BSSID: 3 i H:TH ... AP added
checking Database for BSSID: 3 “:29:BA: ... AP added
Checking Database for BSSID: 3 12AET: ... AP added
Checking Database for BSSID: 3 “IZ2AGET: ... AP added
Checking Database for BSSID: 24:A4:3C:2B:58:00 ... AP added

Figura 84. Informacién colocada en un archivo de base de datos

Automaticamente el script iniciara y comprobard uno a uno si los AP estan
guardados en la base de datos, si no existe afiadira el AP y toda la informacién

relacionada con él, y si existe saltara al siguiente.
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Giskismet tiene la posibilidad de convertir en un archivo .kml de Google Earth

nuestra base de datos, para asi visualizar las redes en un mapa del mismo programa.

El comando a introducir para crear ese archivo es el siguiente:

giskismet -q "select * from wireless" -o output.kml KismetLogFile.netxml

el parametro -q indica una bdsqueda SQL, la sentencia "select * from wireless™
significa que seleccione todo de la base de datos wireless (nombre por defecto), -0
indica la salida de un archivo y seguidamente escribiremos el nombre deseado sin

olvidar la extension [14].

Checking Database for : B84:78:AC:CO:80: added
Checking Database for A soo added
Checking Database for S H: L H H: soo added
Checking Database for SID: BO:C5: added

Checking Database for SID: B4:52: 3 ooa added
Checking Database for H B 19:61

faby@faby-XP5-L412

t-20150529-16-57-5 =

faby@faby-XPS-1L4127:~%

Figura 85. Creacion de archivo .kml

El resultado es un archivo prueba.kml que se abre con Google Earth:

:
t

| |

ESPE-DOCENTES - ESPE-INVITADOS ESPE-DOCENTES
ESPE CIM2014 ESPE-DOCENTES

eduroam test ESPE-ADMINISTRATIVOSE

ESPEESPE-DEEE

ESPE ITURVAS
ESPE-INVITADOF 58 ESPECcoe  eduroam test

Figura 86. Georefenciacion de AP mediante GisKismet
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En el mapa se observa una especie de dianas, cada una corresponde con un AP,
el cdédigo de colores es simple, el rojo significa que tiene seguridad WEP, el color

verde indica que no posee ningun tipo de seguridad y el amarillo WPA.

Si se pulsa sobre una red se visualiza la informacion asociada a ella:

ESPE-DOCENTES

B33ID:58:971E:BZ:4D:02
Encryption: WPA+TKIP
WRPA+PSK WPA+AES-CCM
Channel: 1

Current Clients:

Cdmo llegar; &aqui - De agui

Figura 87. Informacion de la Red
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CAPITULO V

CONCLUCIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Se concluye que se es capaz de realizar un sistema de andlisis de tréafico
de redes 802.11 para el monitoreo y administracion de la red, con la
utilizacion del software Kismet y el equipo Raspberry Pi B+ gracias al
bajo consumo de potencia, la portabilidad del dispositivo y los bajos
costos de software para su desarrollo, permitiendo asi un ahorro
significativo frente a los analizadores de trafico de red existentes en el
mercado.

Con el software adecuado y configurado la tarjeta inalambrica en modo
monitor se concluye que es posible capturar la trama MAC en 802.11 ya
que las tramas de control, datos y administracion son claramente visibles
en la captura de la trama 802.11.

Al realizar las pruebas con la tarjeta Raspberry Pi B+ durante 15 minutos
en el entorno del Laboratorio de Electronica de la institucion educativa,
se evidencia que de 49219 paquetes totales capturados se tiene 11976
paquetes malformados IEEE 802.11, lo cual nos proporciona 24.33% de
la trama con error al utilizar el médulo USB inaldmbrico TP-LINK TL-
WN722N.

Debido a las multiples resultados con el mensaje "Malformed Packet" se
realiza un analisis paralelo del procesamiento y uso del CPU, con lo cual
se concluye que el continuo incremento de valores en el parametro load
average de 1 y 5 minutos, sobrepasa el valor de 0,7 recomendable en la

teoria, ya que estos valores representan la cantidad de procesos que estan
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esperando en cola para ser ejecutados representan un problema de
sobrecarga de la maquina (procesamiento del CPU de la tarjeta) y por
ende influyen en la correcta ejecucion y funcionamiento de Kismet.

Se realiza nuevas pruebas con la tarjeta Raspberry Pi 2 modelo B y el
modulo USB inaldmbrico TP-LINK TL-WN722N, donde se evidencia
que este es mas optimo debido a su capacidad de procesamiento al tener 4
nucleos comparado con Raspberry Pi B+, sin embargo aln se tienen
resultados de paquetes malformados.

Mediante el proceso de analisis del uso y procesamiento del CPU de
ambas tarjetas se determina que el procesamiento del CPU de Raspberry
Pi B+ ejecutandose el software Kismet alcanza el 100% de
procesamiento saturando a la tarjeta Raspberry mientras que la Raspberry
Pi 2 modelo B no ocupa ni el 50% de uso o procesamiento del CPU de la
Raspberry.

Con la adquisicion de un nuevo modulo USB inalambrico Alfa
AWUSO036NH y junto al Raspberry Pi B+, se tiene 0% paquetes
malformados, por lo tanto el inconveniente recae en el dispositivo TP-
LINK TL-WN722N ya que a pesar de tener mas sensibilidad, el
dispositivo ALFA tiene 10 veces mas potencia que TP-LINK, ademas es
un dispositivo apto para realizar auditorias ya que soporta modo monitor,
es compatible con los estandares 802.11a, 802.11b y 802.11n, mantiene
siempre una conexion estable, y es ideal para entornos con mucho ruido,

por ejemplo, ambientes que tienen muchas redes.
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= Mediante el proceso de triangulacion de antenas se puede determinar la
ubicacion del AP mediante el célculo de la distancia obteniendo de la
potencia de recepcion del equipo.

= Del anélisis de resultados en los laboratorios de Electronica se determina
que existe 55 redes detectadas de las cuales 13 son redes "data”, Kismet
no pudo detectar ninguna trama beacon o de gestion y por lo tanto ain no
pueden decir queé tipo de red es, de infraestructura alrededor de 30% y 1
red se determina como Ad-Hoc.

= De los resultados obtenidos se muestra que todas las redes inalambricas
son del tipo 802.11b ya que al menos existe un cliente de este tipo para
que degrade toda la red.

= Como método de solucidn de analisis inalambrico, el Raspberry Pi puede
satisfacer las necesidades de los administradores de red como iniciativa
de seguridad de la institucibn o empresa; ya que la capacidad de
configuraciéon de hardware y software, bajo costo y la portabilidad del
equipo hacen de esta herramienta asequible, para su uso con simplemente
encenderlo y salir a caminar, andar o conducir.

= Mediante una observacion de campo se puede confirmar que la ubicacién
obtenida mediante el proceso y calculo de triangulacién es igual a la
visualizada en la visita por lo tanto se verifica el correcto funcionamiento

del GPS junto la ejecucion de Kismet.

5.2 RECOMENDACIONES
= Para la instalacion de Kismet es importante tomar en cuenta las ultimas
versiones del software ademas verificar cada uno de los dispositivos de

red compatibles con las versiones recientes, ya que en las versiones
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anteriores que muchas fuentes de informacién aun muestran para la
configuraciéon (source = madwifi_g, athO, internet). MadWifi ha sido
reemplazado por otros drivers ath5k y ath9k, que son parte del nucleo de
Linux para dispositivos LAN inalambricos con chipsets Atheros.

Para el analisis de las distancias se debe considerar que el mismo equipo
GPS tiene errores de precision también no se considera obstrucciones
como paredes, columnas, vehiculos, personas por lo tanto se recomienda
hacer una estudio mas detallado para el analisis de las distancias ya que
se considera un modelo de entorno de red ideal.

Utilizar el prototipo implementado para que Kismet aumente su deteccion
de ataques en capas superiores de la arquitectura de red; y continuar con
el andlisis de red en la Universidad para ayudar al administrador de la red
con todos los parametros y determinar la eficiencia del disefio de la red

creada.
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