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RESUMEN

En la actualidad existen ataques a las redes de instituciones, bancos, empresas entre
otros, las cuales tienen informacién preciada y personal que es sensible a que personas
malintencionadas quieran invadir y robar la misma. EIl objetivo del presente proyecto es
realizar el analisis de la red utilizando la técnica Sniffing mediante la herramienta Open
Source Wireshark, para lo cual se siguié una metodologia que permite conocer las
potencialidades del programa, inspeccionar el sistema a estudiar y realizar las capturas
para luego analizar el trafico real de los paquetes que viajan a través de la red: tiempo de
ingreso del paquete al canal, direccion fuente y destino, longitud promedio de paquete,
utilizacion promedio del canal, etc. Para llevar a cabo nuestro propdsito se comenzo6 a
capturar datos en la red y asi detectar si existen intrusos para tomar medidas pertinentes
para evitar la fuga o manipulacion de informacion y mejorar el rendimiento de la red
mediante el monitoreo y el analisis del trafico, se observé que los estudiantes solo
ingresan a paginas de consultas y es muy poco probable que en el momento de capturar
el tréfico alguna persona esté realizando ataques por lo que se realizaron simulaciones de
los mismos como son SYN Flooding, Envenenamiento ARP, ICMP Flooding y DNS
Spoofing. Los beneficios que se obtuvo al realizar el proyecto es que se evidencio que
los usuarios son vulnerables y pueden ser victimas de ataques que pueden dejar al
usuario sin servicio de internet, redireccionar informacion que debe llegar a un usuario o

al router hacia la computadora del atacante y asi modificar informacion confidencial.

Palabras Claves

WIRESHARK

REDES INSTITUCIONALES
SPOOFING

FLOODING
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ABSTRACT

At present there are attacks on the network of institutions, banks, companies and others,
which are precious and personal information that is sensitive to malicious people want to
invade and steal it. The objective of this project is to analyze the network using the
technique by Sniffing Wireshark Open Source tool, for which a methodology that allows
us to know the potential of the program, inspect the system to study and make the catch
and then continued analyze real traffic packets traveling through the network: time
income channel package, source and destination address, packet length average, average
channel utilization, etc. To carry out our purpose began collecting data in the network
and test for intruders to take appropriate measures to prevent leakage or manipulation of
information and improve the network performance by monitoring and traffic analysis.

It was observed that only students entering pages consultations and it is highly unlikely
that at the time of capture traffic attacks someone is doing so simulations are the same as
SYN Flooding, Poisoning ARP, ICMP Flooding and DNS are made Spoofing. The
benefits to be obtained to carry out the project was evident it is that users are vulnerable
and may be victims of attacks that can leave the user without internet service, redirecting
information must reach a user or the router to the computer of the attacker and so modify

confidential information.

KeyWords
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CAPITULO 1

1.1 Introduccion

El amplio desarrollo de las nuevas tecnologias informaticas y la dependencia de sus
redes de datos, han dado paso a nuevos retos, siendo uno de los mas importantes el de
mantener la seguridad de sus sistemas, debido a que los mismos son un punto critico

para el servicio que prestan.

Anteriormente, cuando las redes estaban disefiadas para cubrir solamente una oficina
local (redes de area local) el tener simplemente un software antivirus y ciertas medidas
fisicas de seguridad ayudaba de gran manera a proteger la informacion de ser destruida o
robada por personas que perseguian dichos fines. En los tiempos actuales dicho modelo
no seria efectivo ni practico debido a que las empresas tienen ya por o menos una puerta
abierta hacia Internet, puesto que utilizan dicho servicio para enviar mails, realizar

consultas y tener contacto con los clientes.

Ahora bien, para proteger la informacion en una empresa donde exista una conexion
con la red publica se utilizan estrategias de firewalls, routers, NAT, software de firewall,
antispyware, deteccion de intrusos, entre otros. Estos métodos de proteccion (por
experiencia de los investigadores) no ofrecen un 100% de efectividad, por lo cual,

siempre existe la posibilidad de que se produzcan fallas en la seguridad.

Esta investigacion contempla las vulnerabilidades que puedan existir; asi como el
tipo de tréafico que viaja en la red a fin de analizar las tramas que circulan en la misma 'y
de esta manera, detectar si transitan contrasefias o algun tipo de informacion importante

sin encriptar, que pueda atentar contra la confidencialidad de los usuarios.



1.2 Antecedentes

Todo administrador de redes en determinada instancia debe enfrentarse a una
pérdida de conectividad o de rendimiento en la red que gestiona; en ese caso sabra que
no siempre es sencillo un diagnostico, ya sea por falta de recursos o por

desconocimiento de las herramientas apropiadas.

Histéricamente, los analizadores de red se utilizaban en dispositivos de hardware
que eran caros Yy dificiles de usar. Sin embargo, nuevos avances en tecnologia han
permitido el desarrollo de analizadores de redes basadas en software, lo que hace que sea
mas conveniente y asequible para los administradores, para asi solucionar con eficiencia
los problemas de una red ya que gran parte de los problemas estan basados en una mala
configuracién del entorno como puede ser: tormentas broadcast, spanning-tree
defectuosos, enlaces redundantes, etc. Y, en determinadas ocasiones y circunstancias,
puede tratarse de ataques inducidos por terceros que pretenden una intrusion o dejar
fuera de servicio a un servidor mediante un ataque DoS, husmear trafico mediante un
envenenamiento ARP o simplemente infectar algunos equipos con codigo malicioso.
(Zeas Marin, 2011)

A partir del afio 2006 Ethereal es conocido como Wireshark, una herramienta
grafica utilizada por los profesionales administradores o usuarios de la red para

identificar, analizar y capturar todo tipo de trafico en un momento determinado.

1.3 Justificacion e Importancia

El analisis de redes también conocido como analisis de trafico, andlisis de
protocolos, o el analisis de paquetes es el proceso de captura y analisis del trafico de la

red para determinar lo que esta sucediendo en la misma.



Un analizador de paquetes decodifica los datos de los protocolos comunes y muestra

el trafico de red en un formato legible.

Un analizador de red puede ser un dispositivo de hardware independiente con

software especializado, o software que se instala en un computador de escritorio o

portatil. Los analizadores de red dependen de las caracteristicas tales como el nimero de

protocolos soportados que se pueden descifrar, la interfaz de usuario, graficos y las

capacidades estadisticas.

Entre los beneficios de analizar el trafico de red se encuentran:

1.4
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Mejorar el rendimiento de la red orientando los recursos a fines administrativos,
académicos y disminuyendo el uso indebido del internet en los laboratorios como
son las redes sociales, pornografia entre otros.

Detectar si existen intrusos en la red, y de ser asi tomar las medidas pertinentes
para evitar la fuga o manipulacién de informacion.

Prevenir la infeccion de equipos, con cédigo malicioso como son malware.

Mejorar el rendimiento de la red mediante el monitoreo y analisis del trafico.

Objetivos

Objetivo General

Realizar el andlisis de red mediante la captura del trafico utilizando la herramienta

open source para determinar posibles problemas de seguridad en los laboratorios

especializados del Departamento de Ciencias de la Computacion.



1.4.2 Objetivos Especificos

e Ultilizar procesos de captura de trafico mediante sniffer, utilizando la herramienta
Open Source Wireshark.

e Capturar el trafico de la red utilizando la técnica sniffing, que consiste en
monitorear todo lo que sucede en una red.

e Interpretar los datos capturados, con el fin de recomendar posibles soluciones a
los problemas de alto riesgo.

15 Alcance

Mediante el uso de la herramienta Open Source Wireshark se capturard y analizara
el trafico de la red en los laboratorios especializados del Departamento de Ciencias de la
Computacién basados en los protocolos ARP, TCP, IP, ICMP y UDP.

e Enel protocolo ARP se detectara las direcciones duplicadas IPv4.

e Enel protocolo TCP se realizara el monitoreo del flujo de los datos.

e En el protocolo IP se analizara la distribucion de paquetes de informacion a
su destino, ya que este protocolo no garantiza la recepcion del paguete.

e En el protocolo ICMP se analizara errores, alertas y notificaciones generales
sobre la red.

e En el protocolo UDP no se utiliza directamente por lo que se analizara
mediante el protocolo DNS, el cual hace uso para resolver peticiones de

consulta a la mayor brevedad.



2. CAPITULO2

2.1 Analisis de Red

Los analizadores de protocolos de red (“sniffers™), visualizan el trafico de paquetes
que circulan por las redes de computadores, permitiendo analizar el comportamiento de
las mismas, detectando errores, congestion, errores de configuracién, cuellos de botella,

fluctuaciones del trafico, tormenta de broadcast y trafico inusual en la red.

Su funcionamiento consiste en capturar una copia de estos paquetes para realizar un
andlisis posterior, el cual se presenta textual o graficamente, dependiendo de las
capacidades de la herramienta en cuestion como son Wireshark, SmartSniff, Kismet,
TCPDump entre otros. (Ruiz, 2015)

A continuacion se describe unas 4 herramientas que se podrian utilizar para el

desarrollo de la investigacion.

e Wireshark: Es un sniffer que monitoriza el trafico y captura los paquetes de datos
que circulan por una determinada red. (Gémez, 2011)

e SmartSniff: Es una herramienta capaz de mostrar el contenido de los paquetes
que circulan por una red WIFI. (Gonzalez, 2011)

e Kismet: Es un analizador de trafico de red que permite capturar los paquetes de
red que circulan por la interfaz de red de nuestro equipo. (Barahora & Gellibert,
2011)

e TCPDump: Es una herramienta en linea de comandos cuya utilidad principal es
analizar el trafico que circula por la red. (Jimenez, 2013)



2.1.1 Pesos ponderados

Existen varias herramientas para analizar el trafico que se listan en la tabla 1 los
cuales fueron definidos anteriormente, existen muchos factores y pardmetros para

seleccionar el tipo de herramienta a utilizar.

Tabla 1. Alternativas de Analizadores

Alternativas

A Wireshark
B SmartSniff
C Kismet

D TCPDump

En la tabla 2 se enumeran los criterios y sus respectivas ponderaciones para la

seleccionar la herramienta mas adecuada.

Tabla 2. Criterios de Seleccién

Criterios de Seleccién

I Multiplataforma 30 %
Il Interfaz Amigable 40 %
i Soporte Redes Tipo Wireless o Cable 10 %
IV Open Source 10%
V  Soporte 10 %
Total 100%

Para elegir la mejor herramienta, cada opcion ha sido calificada con un valor de 1 a

5 siendo, siendo 1 bajo y 5 6ptimo, construyendo asi la matriz de seleccion tabla 3.



Tabla 3: Matriz de Seleccién de la Herramienta

Criterios de seleccion

Alternativas I Il [l v \Y
Wireshark 5 5 5 5 1
SmartSniff 1 4 2 5 1
Kismet 1 2 2 1 5
TCPDump 5 2 5 5 1
Total 12 13 14 16 8

Una vez ponderada la matriz, se normaliza la matriz dividiendo para el total cada

uno de los criterios de seleccion. Como se observa en la Tabla 4

Tabla 4: Matriz de seleccion del tipo de herramienta

Criterios de seleccion

Alternativas I [l [l v \Y
Wireshark 0.417 0.385 0.357 0.313 0.125
SmartSniff 0.083 0.307 0.143 0.313 0.125
Kismet 0.083 0.154 0.143 0.061 0.625
TCPDump 0.417 0.154 0.357 0.313 0.125
Total 1 1 1 1 1

Al contar con la matriz normalizada se multiplica cado uno de los criterios por la
ponderacion, y se suma por cada alternativa de disefio obteniendo como resultado la
tabla 5.

Tabla 5: Resultado de seleccion de tipo de herramienta

Criterios de seleccion

Alternativas | Il [l v \% > %

Wireshark  0.125 0.154 0.036 0.031 0.012 0.358 35.8
SmartSniff  0.025 0.123 0.014 0.031 0.012 0.205 20.5
Kismet 0.025 0.062 0.014 0.006 0.062 0.169 16.9
TCPDump 0.125 0.062 0.036 0.031 0.012 0.266 26.6



Por lo tanto la herramienta mas adecuada para realizar el analisis del trafico de red
es la opcion de Wireshark ya que tiene las caracteristicas acorde a los requerimientos de

la investigacion. (Tufifio, 2012)

2.2 Wireshark

Wireshark es un analizador de trafico de red, antes conocido como Ethereal,
pertenece a la categoria de software libre y es ampliamente utilizado en el &mbito de las
redes, realiza el andlisis para tomar decisiones que permitan resolver problemas en redes
de comunicaciones, Wireshark admite observar el comportamiento de los protocolos en
una red, y es una herramienta didactica para la educacion. Ademas cuenta con todas las
caracteristicas estandar que pueda tener un analizador de protocolos, como son depurar
protocolos y aplicaciones de red, capturar diversas tramas, reconocer la trama capturada

y mostrar al usuario la informacién decodificada.

Wireshark permite examinar datos de una red en tiempo real o de un archivo de
alguna captura anterior. Se puede analizar la informacion capturada, a traves de los
detalles y sumarios por cada paquete. (Barahora & Gellibert, 2011)

Caracteristicas

e Disponible para UNIX, LINUX, Windows y Mac OS.

e Captura los paquetes directamente desde una interfaz de red.

e Permite obtener detalladamente la informacion del protocolo utilizado en el
paquete capturado.

e Cuenta con la capacidad de importar/exportar los paquetes capturados
desde/hacia otros programas.

o Filtra los paquetes que cumplan con un criterio definido previamente.



e Sus funciones graficas son muy poderosas ya que identifica mediante el uso de

colores los paquetes que cumplen con los filtros establecidos.

2.3 Modelo OSI

Es un modelo de siete capas, cada una agrupa algunas de las funciones requeridas
para comunicar sistemas, poseen estructura jerarquica. Cada capa se apoya en la

anterior, realiza su funcion y ofrece un servicio a la capa superior.

Ventajas

e Divide la comunicacidn de red en partes mas simples.

e Normaliza los componentes de red y permite el desarrollo por parte de diferentes
fabricantes.

e Permite que hardware y software de red diferente, se comunique.

e Los cambios en una capa no afectan las demas.

e Se simplifica el aprendizaje por la division de funciones

Desventajas

e Mala tecnologia: Las capas no estan bien dimensionadas.

e Mala politica: OSI fue siempre visto como una imposicion (no es sugerido
como TCP/IP). (Seoane, 2011)
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2.4 Modelo TCP/IP

TCP/IP es un conjunto de protocolos que cubren los distintos niveles del modelo
OSI. Los dos protocolos mas importantes son el TCP (Transmission Control Protocol) y

el IP (Internet Protocol), que son los que dan nombre al conjunto.

Es el protocolo comdn utilizado por todos los ordenadores conectados a Internet, de
manera que éstos puedan comunicarse entre si. Hay que tener en cuenta que en Internet
se encuentran conectados ordenadores de clases muy diferentes y con hardware y
software incompatibles en muchos casos, ademas de todos los medios y formas posibles
de conexion. Aqui se encuentra una de las grandes ventajas del TCP/IP, pues este
protocolo se encargard de que la comunicacion entre todos sea posible. TCP/IP es
compatible con cualquier sistema operativo y con cualquier tipo de hardware. (Cerda,
2014)

Ventajas

e El conjunto TCP/IP esta disefiado para enrutar.

e Tiene un grado muy elevado de fiabilidad.

e Esadecuado para redes grandes y medianas, asi como en redes empresariales.

e Se utiliza a nivel mundial para conectarse a Internet y a los servidores web. Es
compatible con las herramientas estandar para analizar el funcionamiento de la
red. (Salamanca, 2014)

Desventajas

e Es mas dificil de configurar y de mantener.
e Es algo més lento en redes con un volumen de trafico medio bajo. (Perez L. ,
2012)
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2.5 Comparacion Modelo OSI vs Modelo TCP/IP
Como se observa en la Figura 1, ambos modelos tienen mucho en comun. Las
funcionalidades de los niveles y el concepto de protocolos independientes son muy
similares. En el modelo OSI se definen tres conceptos: servicios, interfaces y protocolos.
e Servicios (funciones): Qué hace la capa
e Interfaces: CoOmo las capas vecinas pueden solicitar o dar servicios

e Protocolos: Reglas entre capas pares para la comunicacion entre si.

Figura 1 Correspondencia capas Modelos TCP/IP Y OSI

Fuente: (Neto, 2011)

El modelo OSI se desarrollé antes de que se inventaran los protocolos. Aparecieron
entonces dificultades para asignar funcionalidades a cada capa, debido a la falta de
conocimiento y experiencia de algunos disefiadores. En muchos casos, los protocolos
disefiados no cuadraban exactamente en el nivel determinado y se requerian subcapas

para tratar esas diferencias
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En cambio con TCP/IP, primero llegaron los protocolos y luego se defini6 el modelo
de acuerdo a dichos protocolos. EI modelo no se ajusta exactamente a ninguna otra pila
de protocolos, esto hizo que no fuera de mucha utilidad para otras redes distintas a las de
TCP/IP.

En el modelo de referencia OSI, hay siete capas numeradas, cada una de las cuales

ilustra una funcion de red especifica. Las siete capas del modelo de referencia OSI son:

Capa 7: La capa de Aplicacion es la capa cercana al usuario; suministra servicios de
red a las aplicaciones del usuario. No proporciona servicios a ninguna otra capa OSl,

sino solamente a aplicaciones que se encuentran fuera del modelo OSI.

Capa 6: La capa de presentacion garantiza que la informacion que envia la capa de
aplicacion de un sistema pueda ser leida por la capa de aplicacion de otro. De ser
necesario, la capa de presentacion traduce entre varios formatos de datos utilizando un

formato comdn.

Capa 5: La capa de sesion establece, administra y finaliza las sesiones entre dos
hosts que se estan comunicando. Proporciona sus servicios a la capa de presentacion.
También sincroniza el diadlogo entre las capas de presentacion de los dos hosts y

administra su intercambio de datos.

Capa 4: La capa de transporte segmenta los datos originados en el host emisor y los
reensambla en una corriente de datos dentro del sistema del host receptor. Proporciona
un servicio confiable y se utilizan dispositivos de deteccidn y recuperacion de errores de

transporte.
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Capa 3: La capa de Red es una capa compleja que proporciona conectividad y
seleccion de ruta entre dos sistemas de hosts que pueden estar ubicados en redes
geograficamente distintas y se encarga de seleccion de ruta, direccionamiento y

enrutamiento.

Capa 2: La capa de enlace de datos proporciona transito de datos confiable a través

de un enlace fisico.

Capa 1. La capa fisica define las especificaciones eléctricas, mecanicas, de
procedimiento y funcionales para activar, mantener y desactivar el enlace fisico entre

sistemas finales.

Aunque el modelo de referencia OSI sea universalmente reconocido, el estandar
abierto de Internet desde el punto de vista historico y técnico es el Protocolo de control
de transmision/Protocolo Internet (TCP/IP). EI modelo de referencia TCP/IP y la pila de
protocolo TCP/IP hacen que sea posible la comunicacién entre dos computadores, desde

cualquier parte del mundo.

El modelo TCP/IP tiene cuatro capas: la capa de aplicacion, la capa de transporte, la

capa de Internet y la capa de acceso de red.

La Capa de aplicacion contiene las capas de aplicacion, presentacion y sesion del
modelo OSI. Que maneja protocolos de alto nivel, aspectos de representacion,
codificacion y control de didlogo. EI modelo TCP/IP combina todos los aspectos
relacionados con las aplicaciones en una sola capa y garantiza que estos datos estén

correctamente empaquetados para la siguiente capa.

Capa de transporte se refiere a los aspectos de calidad del servicio con respecto a la

confiabilidad, el control de flujo y la correccién de errores. Uno de sus protocolos, el
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protocolo para el control de la transmisién (TCP), ofrece maneras flexibles y de alta
calidad para crear comunicaciones de red confiables, sin problemas de flujo y con un
nivel de error bajo.

Capa de Internet se encarga de enviar paquetes origen desde cualquier red en el
internet y que estos paquetes lleguen a su destino independientemente de la ruta y de las
redes que recorrieron para llegar hasta alli. EI protocolo especifico que rige esta capa se
denomina Protocolo Internet (IP).

Capa de acceso de red es la capa que se ocupa de todos los aspectos que requiere un
paquete IP para realizar un enlace fisico, incluye los detalles de tecnologia LAN y
WAN. (Llagua, 2012).

Protocolos Modelo OSI vs TCP/IP

En las siguientes tablas 6 y 7 se mostrara los protocolos que se usan en las diferentes
capas de los modelos:
Tabla 6: Modelo OSI

CAPAS APLICACIONES PROTOCOLOS
Aplicacion La web, los servicios de correo electronico, base  SMTP(Simple Mail Transfer
de datos cliente/servidor Protocol), TCP/IP
Presentacion Comprime datos
Sesion Envio y recepcion de un mensaje (mismo TCP/IP, IPX/SPX (protocolos
conjunto de protocolo) orientados a conexidn, protocolos sin
conexion)
Transporte Regulacion de flujo de mensajes, retransmision  TCP, SPXetc.

de paquetes.

Red Enrutamiento de paquetes en la red IP, IPX, VTAM,etc.
Enlace Manejo de colisiones, LAN, Ethernet(IEEE 802.3), Token
Fisica Conexion fisica entre el nodo y la red RS-232C, RS-449, V24, /35

Fuente: (Chacon, Neto, & Vega, 2011)
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Tabla 7: Modelo TCP/IP

Capas Aplicaciones Protocolos

Aplicacion Servicios de red, servicios de administracion TCP o UDP
de archivos e impresiones, servicio de
conexion a la red.
Transporte Un programa, una tarea, un proceso TCP (orientado a conexién), UDP
(No orientado a conexion)
Internet Enrutamiento de datagramas IP, ICMP, ARP, RARP, IGMP

Acceso a lared Enrutamiento de datos, sincronizacion, ETHERNET, IEEE 802.2, X.25
conversion de sefial, deteccion de errores.

Fuente: (Chacon, Neto, & Vega, 2011)

2.6 Comunicacion de Host a Host Modelo OSI

Cuando un usuario decide enviar un mensaje de correo electronico a otro usuario de
la red. El usuario que envia el mensaje utilizara un cliente o programa de correo
(Outlook) como herramienta de interfaz para escribir y enviar el mensaje. Esta actividad

del usuario se produce en la capa de aplicacion.

Si los datos abandonan la capa de aplicacion (la capa insertard un encabezado de
capa de aplicacion en el paquete de datos), estos pasan par las restantes capas del
modelo OSI, cada capa proporcionara servicios especificos relacionados con el enlace de
comunicacion que debe establecerse, o bien formateara los datos de una determinada

forma.

Al margen de la funcion especifica que tenga asignada cada capa, todas adjuntan un
encabezado (los encabezados vienen representados por cuadros en la Figura 2) a los
datos. Puesto que la capa fisica esta integrada por dispositivos de hardware (un cable,
por ejemplo) nunca afiade un encabezado a los datos.
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Figura 2 Comunicacion de host a host

Fuente: (Compostela, 2013).

Los datos llegan asi a la capa fisica de la computadora del destinatario,
desplazandose por el entorno fisico de la red hasta alcanzar su destino final, el usuario al

que iba dirigido el mensaje de correo electronico.

Los datos se reciben en la capa fisica de la computadora del destinatario y empiezan
a subir por la pila OSI. A medida que los datos van pasando por cada una de las capas, el
encabezado pertinente se va suprimiendo de los datos. Cuando los datos finalmente
alcanzan la capa de aplicacion, el destinatario puede utilizar su cliente de correo

electronico para leer el mensaje que ha recibido. (Rodriguez J. F., 2012)

2.7  Protocolos
Un protocolo es un método estandar que permite la comunicacion entre procesos
(que potencialmente se ejecutan en diferentes equipos), es decir, es un conjunto de reglas

y procedimientos que deben respetarse para el envio y la recepcion de datos a travées de
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una red. Existen diversos protocolos de acuerdo a como se espera que sea la
comunicacion. Algunos protocolos, por ejemplo, se especializaran en el intercambio de
archivos (FTP); otros pueden utilizarse simplemente para administrar el estado de la

transmision y los errores (como es el caso de ICMP), (Jean, 2014)

271 TCP

Transmission Control Protocol (Protocolo de Control de Transmision) es uno de los
protocolos fundamentales del internet. Muchos programas dentro de una red de datos
compuesta por computadoras pueden usar TCP para crear conexiones entre ellos a través
de las cuales puede enviarse un flujo de datos.

El protocolo garantiza que los datos seran entregados a su destino sin errores y en el

mismo orden en que se transmitieron. (Pinzon, 2014)

2.7.1.1 Caracteristicas del Protocolo TCP

e Orientado a conexion: Los sistemas de los dos extremos se sincronizan para
controlar el flujo de paquetes y adaptarse a la congestion de la red. Se establece un

circuito virtual en cada sentido de la comunicacion.

e Comunicacion fiable: Garantiza la entrega sin errores y en orden.
o Confirmacion de entrega
o Solicitud de retransmisiones

o Deteccion y correccion de errores (checksum en la cabecera TCP)

e Control de errores: Si el paquete se recibe correctamente, el receptor envia una

confirmacion de entrega. Si no, pide la retransmision.
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e Control de Flujo: El protocolo define mecanismos para reducir la tasa de

transmision cuando se detectan pérdidas de paquetes y para incrementar la tasa

hasta la capacidad maxima cuando dejan de detectarse errores en la comunicacion.

2.7.1.2  Estructura de paquetes TCP

Puerto de origen

Este campo es de especial importancia porque es condicién necesaria aunque no

suficiente para identificar una conexién virtual.

Puerto de destino

Al igual que en el puerto de origen sirve para identificar una conexion virtual.

En la Figura 3 se puede identificar el siguiente encabezado:

Figura 3 Encabezado TCP

Fuente: (Velazquez, 2014)
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NUmero de Secuencia

Este campo es un numero bastante grande (32 bits) que tiene varias funciones. Por un
lado, identifica univocamente a cada paquete dentro de una conexién y dentro de un

margen de tiempo. Este nimero permite detectar si un paquete llega duplicado.

El valor del nimero de secuencia no es aleatorio, es el orden en bytes que ocupan

los datos contenidos en el paguete, dentro de una sesion.

El nimero de secuencia es siempre creciente, por lo que un paquete posterior a otro
siempre tendrd un numero de secuencia mayor. Esto significa que, una vez que el
nimero de secuencia tome el valor, 232 — 1 es decir, el mayor valor que se puede
representar con 32 bits, el proximo numero de secuencia utilizado sera 0, dando la vuelta
al marcador.

Por ejemplo en la Figura 4, el primer nimero de secuencia es 0, y el primer paquete
contiene 200 bytes de datos. Por tanto, el segundo paquete tendra nimero de secuencia
200, este paquete contiene 12345 bytes de datos, por lo que el proximo paquete tendra
como numero de secuencia: 200 (numero de secuencia anterior) + 12345=12545, asi
continua la sesién, hasta que un paquete tiene como nimero de secuencia 232 — 1, y
contiene 300 bytes de datos. El préximo nimero de secuencia tendria que ser 232 — 1 +
300, pero como solo se dispone con 32 bits para representar este nimero y dando la
vuelta al marcador convirtiendo el 232 en 0 por ser el primer bit de secuencia con el que
se debe empezar a contar se queda con 299 que seria el nimero de secuencia del

proximo paquete.

El nimero de secuencia no tiene por qué comenzar en cero, el principal motivo es

que si todas las conexiones empiezan en 0, no se podria reutilizar las conexiones.
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Figura 4 Ejemplo nimero de secuencia

Fuente: (Candelas, 2008)

NUmero de confirmacién

Se utiliza para hacer las confirmaciones de recepcion, representa un orden de bytes

de los datos muy similar al nimero de secuencia.

Lo que se envia en el nimero de confirmacion es otro nimero de 32 bytes que

indica cudl es el proximo byte que se espera recibir.

Si en una conexion envia un paquete con nimero de secuencia 1000 y el paquete
contiene 550 bytes de datos, el proximo nimero de secuencia seria 1550, si se quiere
confirmar que se ha recibido el paquete con nimero de secuencia 1000 se tiene que

enviar en el paquete de respuesta un nimero de confirmacion 1550. Ver Figura 5
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Figura 5 Ejemplo nimero de confirmacion
Fuente: (Candelas, 2008)
Comienzo de datos
La cabecera TCP puede tener un tamafio variable por lo que es necesario indicar a
partir de qué punto comienzan los datos y termina la cabecera.

El valor mas habitual para este campo es 5 que equivale a 20 bytes de cabecera.

Espacio reservado

Es un espacio reservado de 4 bits, que hay que dejar en cero.

Flags (URG, ACK, PSH, RST, SYN, FIN)

Son una serie de indicadores de control, de un Unico bit cada uno, con diferentes

funciones. Los flags tienen dos estados si esta activo vale 1 caso contrario vale 0.
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Flag URG
El flag activo indica que el paquete contiene datos urgentes.
Flag ACK

Al estar activo éste flag significa que el paquete aparte de los datos propios,
también contiene una confirmacion de respuesta a los paquetes que esta enviando al otro
extremo.

Flag PSH (Push)

Cuando el flag estd activo el sistema debe vaciar los buffers de transmisién y
recepcion. Los buffers son unas colas de paquetes en las que se van almacenando los
paquetes que hay que procesar en espera del momento adecuado.

Flag RST (Reset)

Este flag se activa para indicar al otro extremo de la conexion que algo no anda bien,

ya que los datos que han llegado no coinciden con la conexion, por lo que se ha perdido

la sincronizacién en ambas partes.

Ante cualquier campo incorrecto que se reciba se tiene que responder con un

paquete con este flag activo.

Flag SYN (Sincronizacion)

Cuando este flag esta activo indica al otro extremo que desea establecer una nueva

conexion. Al abrir una nueva conexion se utiliza este flag.
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Flag FIN (Finish)

Para indicar al otro extremo que la conexion ya se puede cerrar este flag se activa.

Una vez que se envia el flag FIN se tiene que esperar que el otro extremo también
envié el suyo para cerrar la conexion.

El flag RST como el FIN se utiliza para finalizar conexiones, con la diferencia que
el primero avisa de una situacion de error y el segundo avisa de una terminacién sin

problemas.

Ventana

Este flag se utiliza para llevar a cabo el control de flujo, el cual permite evitar la
congestion debida a la diferencia de velocidad entre ambas partes de una conexion.
El tamafio de la ventana esta relacionado con la cantidad de espacio libre que se

tiene en el buffer de recepcion.

Suma de comprobaciones

Se calcula mediante una operacion aritmética binaria. Cada vez que se recibe un
paquete TCP hay que realizar esta operacion y comparar el nimero obtenido con el
campo suma de comprobacion del paquete, si ambos no son iguales, los datos son

incorrectos y se necesita una retransmision.
Puntero de urgencia
TCP permite combinar en un mismo paquete datos urgentes con datos no urgentes.

El campo puntero de urgencia indica el punto a partir del cual terminan los datos

urgentes.
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El flag URG debe estar activo para que el campo puntero de urgencia no sea
ignorado.

Opciones

Este campo es opcional y es el responsable de que la cabecera TCP sea de tamafio
variable. Lo que indica este campo es el maximo tamafio de los segmentos que se esta
dispuesto recibir. (Garcia A. , 2012)

2.7.1.3 Establecimiento de la conexién

Para establecer una conexion, el TCP utiliza el protocolo three-wayhandshake. Este
ultimo necesita tres segmentos TCP para poder establecer la conexion como se puede

observar en la Figura 6.

Se considera que el servidor estd en un estado de escucha, llamado listen, y que el
cliente quiere establecer una conexion con el servidor. EI TCP de la méquina cliente
iniciard la peticion de conexion TCP, que sera contestada por el TCP de la maquina

servidor.

Para que el cliente TCP pueda establecer una conexion TCP con el servidor, se

siguen los pasos siguientes:

1) Peticion de la conexion

El TCP cliente envia un segmento de peticion de conexion al servidor. Dicho
segmento, que se conoce como segmento SYN porqgue tiene activado el bit SYN en el
campo Control de la cabecera del segmento TCP, especifica el nimero de secuencia
inicial TCP del cliente (ISN).
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El nimero de secuencia inicial se elige al azar. La raz6n es muy sencilla, hay
paquetes que pueden sobrevivir en la red una vez se ha cerrado la conexion TCP (incluso
si ha sido a causa de una caida del sistema). Es preciso asegurarse de que una conexion

nueva elige un numero de secuencia inicial que no exista.

Si el sistema cae, pasados unos segundos vuelve a estar en funcionamiento e
inmediatamente se establece una conexion nueva utilizando el mismo puerto y la misma
direccion IP, se podria interpretar que los segmentos TCP que han quedado retrasados en
la red y que ya existian con anterioridad a la caida de la maquina, pertenecen a la
conexion nueva, lo que provocaria la confusion y el mal funcionamiento de dicha

conexioén.

Con el objetivo de protegerse de esta situacion, se combinan dos técnicas: una
consiste en elegir el nimero de secuencia inicial de manera aleatoria y la otra es el
denominado quiet time, que consiste en que el TCP no crea ninguna conexion nueva
después de un rebote de maquinas hasta que no transcurre un tiempo determinado
denominado MSL (tiempo méaximo de vida de un segmento). De este modo, se asegura

de que no recibird segmentos antiguos de otras conexiones.

2) Confirmacion de la conexion

El servidor responde a la peticion de establecimiento de la conexion con un
segmento SYN que indica el nimero de secuencia inicial que utilizara. Asimismo, este
segmento contiene un reconocimiento (ACK) del segmento SYN del cliente que indica

el ISN del cliente mas 1 (el nimero de secuencia inicial del cliente méas 1).

3) Reconocimiento de la conexion
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Como se observa en la Figura 6, el cliente reconoce el segmento SYN (K) del
servidor con un reconocimiento que contiene el ISN servidor mas 1. Seria el segmento
ACK (K +1).

Se dice que quien envia el primer segmento SYN (en este caso, el cliente) efectla
una apertura activa (active open), mientras que quien recibe el primer segmento SYN y
envia el proximo segmento SYN (en este caso, el servidor) lleva a cabo una apertura
pasiva (passive open). (Callejas, 2010)

Puede darse el caso de que ambos extremos efectlen una apertura activa en el

mismo momento. Esta situacion se denomina apertura simultanea (simultaneous open).

Después de estos tres pasos, se puede decir que ya se ha establecido la conexion

entre el cliente y el servidor.

Figura 6 Establecimiento de la conexion

Fuente: (Callejas, 2010)
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2.7.1.4 Terminacion de la conexién

Cuando la transferencia de la informacion ha finalizado, el TCP dispone de un
protocolo de terminacion de la conexién para cerrarla.

En una conexion TCP full duplex, en la que los datos fluyen en ambos sentidos,
cualquier conexion debe cerrarse independientemente.

Es preciso tener en cuenta que tanto el cliente como el servidor pueden cerrar la
conexion. Sin embargo, la situacion normal es que la aplicaciéon cliente inicie la peticién
de conexion, como se puede observar en la Figura 7. Los pasos que se siguen para cerrar

la conexidn son los siguientes:

1) El cliente envia un segmento TCP del tipo FIN con el nimero de secuencia
correspondiente (J). Ello significa que a partir de este momento no habrd mas datos que

fluyan en este sentido (cliente — servidor).

2) El servidor envia una confirmacién del cierre por medio de un ACK con el
namero de secuencia recibido mas 1 (J + 1). EI TCP servidor indica a su aplicacion que
el cliente cierra la conexion. La aplicacion servidor indica a su TCP que la cierre a

continuacion.

3) El servidor envia un segmento TCP del tipo FIN al cliente con el nimero de

secuencia correspondiente (K).

4) EI TCP cliente responde automaticamente con un ACK (K + 1).



28

Figura 7 Terminacién de la conexion

Fuente: (Callejas, 2010)
Si el cliente envia el primer segmento FIN lleva a cabo un cierre activo (active
close), mientras que quien lo recibe, es decir el Servidor realiza un cierre pasivo (passive

close).

Es posible que solo cierre la conexion uno de los extremos, mientras que el otro se
mantiene abierto. Esta situacion se denomina half-close. Asimismo, puede darse el caso
de que dos extremos efecten un cierre activo. Esta situacion se denomina cierre

simultaneo. (Verdejo Alvarez, 2012)

2.7.2 ARP

El proposito del protocolo ARP es poder obtener la direccién fisica (direccion MAC
de 48 bits) de un computador, dada su direccion légica (direccion IP de 32 bits). Este
protocolo puede ser explicado en los dos usos que tiene. El primero es cuando se desea
hacer la consulta de una direccion MAC entonces se genera una trama de consulta ARP,

y el segundo es cuando se recibe una trama ARP ya sea consulta o respuesta.

El protocolo se optimiza con la utilizacion de cachés ARP. En estas cachés se

guarda la correspondencia entre direcciones IP y las direcciones fisicas de los nodos de
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la red. Antes de enviar una consulta ARP, se trata de resolver la direccion buscandola en
las entradas de la caché. (Ordofez, 2012)

2.7.2.1 Caracteristicas Generales ARP

e ARP es un protocolo de bajo nivel que oculta direccionamiento de la red en las
capas inferiores, permitiendo asignar al administrador de la red direcciones IP a los
host pertenecientes a una red fisica.

e Las tablas ARP son fundamentales para el funcionamiento y rendimiento 6ptimo de
una red, pues reducen el trafico en la misma al enviar preguntas ARP
innecesariamente.

e EI protocolo ARP puede ser usado por un posible atacante para objetivos no
deseados.

2.7.2.2 Funcionamiento

Una vez que un paquete llega a una red local mediante el ruteo IP, el
encaminamiento necesario para la entrega del mismo al host destino se debe realizar

forzosamente mediante la direccion MAC del mismo (numero de la tarjeta de red).

El protocolo ARP equipara direcciones IP con direcciones Ethernet (de 48 bits) de
forma dinadmica, evitando asi el uso de tablas de conversion.

El protocolo ARP manda a las demas méaquinas de su red un mensaje para preguntar
qué direccion local pertenece la direccion IP, siendo contestada por una respuesta ARP.

Una vez que la maquina solicitante tiene este dato envia los paquetes al host usando
la direccion fisica obtenida.

Obteniendo ya la direccion con la informacion se guarda en una tabla de origenes y

destinos de ARP de tal forma que en los proximos envios ya no habra que preguntar la
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direccién del destinatario porque ya es conocida como se observa en la Figura 8. (Teldat,
2010)

Figura 8 Diagrama ARP
Fuente: (Moreno, 2008)

2.7.2.3 Ventajas y Desventajas del Protocolo ARP

Ventajas

La principal ventaja del uso de la técnica ARP Proxy es que se puede agregar a un
solo enrutador en la red, esto permite que no se distorsione las tablas de
encaminamiento de los otros enrutadores de la red. Es recomendable que el ARP
Proxy sea utilizado en redes donde los host IP no se encuentren configurados con

ninguna puerta de enlace predeterminada.

Desventajas

e Aumenta la cantidad de trafico ARP en su segmento
e La seguridad puede ser expuesta. Un host puede simular ser otro host con el fin
de interceptar los paquetes, esto es llamado “spoofing”

e No funciona para redes que no utilicen el protocolo ARP para la resolucion de
direcciones. (A.M, 2013)
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2.7.2.4 Estructura del paquete ARP

En la Figura 9 se puede identificar el siguiente encabezado:

Figura 9 Encabezado ARP

Fuente: (Corletti Estrada, 2011)

2.7.3 ICMP

(Protocolo de mensajes de control de Internet) es un protocolo que permite
administrar informacion relacionada con errores de los equipos en red. ICMP no permite
corregir los errores sino que los notifica a los protocolos de capas cercanas. Por lo tanto,
el protocolo ICMP es usado por todos los routers para indicar un error (llamado

un problema de entrega).

Los mensajes de error ICMP se envian a traves de la red en forma de datagramas,
como cualquier otro dato. Por lo tanto, los mismos mensajes de error pueden contener

errores.
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Sin embargo, si existe un error en un datagrama que lleva un mensaje ICMP, no se
envia ningln mensaje de error para evitar el trafico innecesario, si hay un incidente en la
red. (Kioskea, 2015)

2.7.3.1 Estructura de paquetes ICMP

Los mensajes ICMP son enviados usando el encabezado bésico IP. El primer byte de
la porcion de datos del datagrama es un campo de tipo ICMP, el valor de este campo
determina el formato de los datos restantes. El formato del encabezado IP para ICMP se

observa en la Figura 10.

Figura 10 Encabezado ICMP

Fuente: (Gil Vasquez, 2011)

e Version: lleva el registro de la version del protocolo al que pertenece el mensaje
en nuestro caso es 4.

e IHL (Internet Header Length): ya que la longitud de la cabecera no es
constante, se incluye este campo para indicar la longitud en palabras de 32 bits.
El valor minimo es de 5, cifra que aplica cuando no hay opciones en el
encabezado.

e Tipo de Servicio: permite al host indicar a la subred el tipo de servicio que

quiere, en nuestro caso el tipo es 0.
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Longitud Total: incluye la longitud total del mensaje, tanto en la cabecera como
en los datos.
Identificacidn: usado en la fragmentacion del mensaje, todos los fragmentos de

un mensaje tienen el mismo identificador.

A continuacion se tiene un bit sin uso y luego dos campos de 1 bit.

DF (d): (Don’t Fragment) es una orden para los enrutadores de que no
fragmenten el mensaje porque el destino es incapaz de juntar las piezas de nuevo.
MF (m): (More Fragments) significa mas fragmentos. Todos los fragmentos
excepto el ultimo tienen establecido este bit, que es necesario para saber cuando
han llegado todos los fragmentos de un mensaje.

Desplazamiento de Fragmento: indica en que parte del mensaje va este
fragmento.

Tiempo de Vida: es un contador que sirve para limitar la vida de un mensaje. Se
supone que este contador cuenta el tiempo en segundo, permitiendo una vida
méaxima de 255 segundos; debe disminuirse en cada salto y se supone que se
disminuye muchas veces al encolarse durante un tiempo grande en un enrutador.
En la préactica, simplemente cuenta los saltos. Cuando el contador llega acero, el
paquete se descarta y se envia de regreso un paquete de aviso al host de origen.
Protocolo: ICMP =1 (Definido en el RFC 1700)

Suma de Comprobacion de la Cabecera: verifica solamente la cabecera y debe
recalcularse en cada salto.

Direccion de Origen: La direccion del gateway o host que compuso el mensaje
ICMP.

Direccion Destino: La direccidén del gateway o host a quien el mensaje va
dirigido. (Gil Vasquez, 2011)
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2.7.3.2 Tipos de mensajes ICMP

e Mensajes informativos

Entre estos mensajes hay algunos de suma importancia, como los mensajes de
peticion de ECO (tipo 8) y los de respuesta de Eco (tipo 0). Las peticiones y respuestas
de eco se usan en redes para comprobar si existe una comunicacion entre dos host a
nivel de capa de red, por lo que sirve para identificar fallos en este nivel, ya que
verifican si las capas fisica (cableado), de enlace de datos (tarjeta de red) y red

(configuracion IP) se encuentran en buen estado y configuracion.

e Mensajes de error

En el caso de obtener un mensaje ICMP de destino inalcanzable, con campo "tipo"
de valor 3, el error concreto que se ha producido vendra dado por el valor del campo

"codigo™.

Este tipo de mensajes se generan cuando el tiempo de vida del datagrama ha llegado
a cero mientras se encontraba en transito hacia el host destino (c6digo=0), o porque,
habiendo llegado al destino, el tiempo de reensamblado de los diferentes fragmentos

expira antes de que lleguen todos los necesarios (codigo=1).

Los mensajes ICMP de tipo= 12 (problemas de parametros) se originan por ejemplo
cuando existe informacion inconsistente en alguno de los campos del datagrama, que
hace que sea imposible procesar el mismo correctamente, cuando se envian datagramas

de tamafio incorrecto o cuando falta algiin campo obligatorio.

Por su parte, los mensajes de tipo=5 (mensajes de redireccién) se suelen enviar
cuando, existiendo dos o mas routers diferentes en la misma red, el paquete se envia al

router equivocado. En este caso, el router receptor devuelve el datagrama al host origen
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junto con un mensaje ICMP de redireccion, lo que harad que éste actualice su tabla de
enrutamiento y envie el paquete al siguiente router. (De La Cruz, 2012)

2.74 UDP

UDP es un protocolo no orientado a conexion. Es decir cuando una maquina A envia
paquetes a una maquina B, el flujo es unidireccional. La transferencia de datos es
realizada sin haber realizado previamente una conexion con la maquina de destino
(maquina B), y el destinatario recibira los datos sin enviar una confirmacion al emisor
(la maquina A). (Yazid, 2012)

2.7.4.1 Caracteristicas Generales de UDP

e No es orientado a la conexion.

e No garantiza la fiabilidad

e Hace lo que puede para transmitir los datos hacia la aplicacion.

e No preserva la secuencia de la informacion que proporciona la aplicacion, llega
con retardos y la aplicacion que lo recibe debe estar preparada por si se pierden
los datos.

e No envia un mensaje al dispositivo transmisor de que el mensaje se ha recibido
en forma correcta.

e Esmuy rapiday facil de utilizar.

e Cuando detecta un error en el dato en lugar de enviarlo a su destino lo elimina.

e Es mas sencilla que el TCP ocasiona una interfaz con el IP u otros protocolos sin
la molestia del control de flujo de errores, actuando tan solo con un transmisor y

receptor de datagramas. (Garcia & Casillas, 2015)
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2.7.4.2 Ventajas y Desventajas del Protocolo UDP

Ventajas

No te restringe a un modelo de comunicacion basado en la conexion, la latencia
para el inicio en aplicaciones distribuidas es mucho menor, al igual que la
sobrecarga del sistema operativo.

Todo el control de flujo, los acuses de recibo, el registro de transacciones, etc.
depende de los programas de usuario. Ademas, solo es necesario implementar y
utilizar las funciones que necesita.

El receptor de los paquetes UDP los recibe sin fragmentar, incluyendo los limites
de los bloques.

Broadcast y transmision multicast estan disponibles con UDP.

Desventajas

No hay garantias con UDP. un paquete puede no ser entregado, o entregado dos
veces 0 entregado fuera de orden, no se obtiene ningln indicio de esto a menos
que el programa de escucha en el otro extremo decide decir algo.

UDP no tiene control de flujo

Los routers son muy descuidados con UDP, nunca se retransmiten si colisionan,
y parecen ser la primera cosa descartada cuando un router esta corto de memoria.

UDP sufre més pérdida de paquetes que TCP. (Rodriguez L. , 2013)

2.7.4.3 Estructura del paquete UDP

UDRP utiliza el protocolo IP para transportar sus mensajes. No afiade mejora alguna

en la calidad de la transferencia, aunque si incorpora los puertos de origen y destino en

su formato de mensaje, el cual se muestra a continuacion en la Figura 11:
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Figura 11 Encabezado UDP

Fuente: (Systems, 2013)

El significado de cada uno de los campos es el siguiente:

2.7.5

Puerto UDP de origen (16 bits): identifica porque puerto ha enviado la
aplicacion emisora el paquete y tiene el valor 0 si no se usa.

Puerto UDP de destino (16 bits): identifica el proceso (puerto) que
recibira la informacion en el nodo de destino.

Longitud del mensaje UDP (16 bits): indica la longitud total del paquete.
Suma de verificacion UDP (16 bits, opcional): utilizado para verificar el

contenido del paquete. (Systems, 2013)

IP

El protocolo de IP (Internet Protocol) es la base fundamental de la Internet. Porta

datagramas de la fuente al destino. El nivel de transporte parte el flujo de datos en

datagramas. Durante su transmision se puede partir un datagrama en fragmentos que se

montan de nuevo en el destino. Las principales caracteristicas de este protocolo son:

e Protocolo orientado a no conexion.
e Fragmenta paquetes si es necesario.

e Direccionamiento mediante direcciones logicas IP de 32 bits.
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e Si un paquete no es recibido, este permanecera en la red durante un tiempo
finito.
o Realiza el "mejor esfuerzo” para la distribucion de paquetes.

e Tamafio maximo del paquete de 65635 bytes. (Graciano, 2014)

El proposito principal del protocolo IP es proveer una direccion unica dentro de una
infraestructura para asegurar que cualquier dispositivo de comunicacién o equipo pueda

ser identificado en la red.

2.7.5.1 Estructura de paquetes 1Pv4

IP define el formato que los paquetes deben tener y el modo de utilizarlos durante el
envio y la recepcién. El formato que toma el paquete se denomina datagrama IP. Los
datagramas IP son analogos a las tramas fisicas que se transmiten en una red. El formato
de un datagrama IPv4 se muestra en la Figura 12. El tamafio normal de un encabezado

IP es de 20 bytes, a menos que presente el campo de opciones.

Figura 12 Formato de un datagrama IPv4.

Fuente: (Vives, 2011)
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Los campos del datagrama IP se describen a continuacion:

e Ver: es de 4 bits y contiene la version del protocolo IP que se utilizé para crear
el datagrama.

e Hilen: es un campo de 4 bits, que proporciona la longitud del encabezado del
datagrama medida en palabras de 32 bits.

e Tipo de servicio: es un campo de 8 bits que esta subdividido en 5 campos, tres
bits para especificar la prioridad del datagrama, los siguientes tres D, T y R
especifican el tipo de transporte deseado para el datagrama, y los dos ultimos no
se utilizan.

e Longitud total: proporciona la longitud del datagrama medido en bytes,
incluyendo los bytes del encabezado y los datos.

e Identificacién: contiene un entero Unico para identificar el datagrama.

e Banderas: es un campo de tres bits que controlan la fragmentacion, el primer bit
no se utiliza, y el segundo es llamado DF que quiere decir no fragmentacion y el
tercero MF que significa mas fragmentos.

e Desplazamiento de fragmento: especifica el desplazamiento en el datagrama
original de los datos que se estan acarreando en el fragmento.

e Tiempo de vida: especifica la duracion en segundos del tiempo que el datagrama
tiene permitido permanecer en la red.

e Protocolo: contiene un valor que especifica qué protocolo se utilizo para crear el
mensaje que se esta transportando en el area de datos.

e Suma de verificacion del encabezado: asegura la integridad de los valores del
encabezado.

e Direccion IP de la fuente y direccion IP del destino: contienen la direccion IP
del emisor y del receptor respectivamente.

e Opciones: se incluye en principio para pruebas de red o depuracion. (Reyes,
2014)
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2.8 Tipos de Intrusos Informaticos

e Hackers

Los hackers son intrusos que entran en los sistemas informaticos para demostrar y
poner a prueba su inteligencia y conocimientos de internet, pero no pretenden provocar

dafios en estos sistemas.

Sin embargo, pueden tener acceso a informacion confidencial, porlo que su

actividad esta siendo considerada como un delito en bastantes paises de nuestro entorno.

En la actualidad muchos “hackers” defienden sus actuaciones alegando que so6lo

pretenden mejorar y poner a prueba sus conocimientos.

Por otra parte, la actividad de un “hacker” podria provocar otros dafios en el sistema
que lograrian ser aprovechadas por otros usuarios maliciosos. Ademas, la
organizacion debe dedicar tiempo y recursos para detectar y recuperar los sistemas que

han sido comprometidos por un “hacker”. (Sanchez, 2014)

e Crackers (“blackhats™)

Los crackers son individuos con interés en atacar un sistema informéatico para
obtener beneficios de forma ilegal o simplemente para provocar algin dafio a la
organizacion, motivados por intereses economicos, politicos, religiosos, etcétera.
(Monroy, 2013)
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e Snhiffers

Los sniffers son individuos que se dedican a rastrear y tratar de recomponer y
descifrar los mensajes que circulan por redes de ordenadores como Internet. (Brassfield,
2012)

e Phreakers

Los phreakers son intrusos especializados en sabotear las redes telefonicas para

poder realizar llamadas gratuitas. (Ubenga, 2011)

e Spammers
Los spammers son los responsables del envio masivo de miles de mensajes de correo
electronico no solicitados a través de redes como Internet, provocando el colapso de los

servidores y la sobrecarga de los buzones de correo de los usuarios.

Ademas, muchos de estos mensajes de correo pueden contener codigo dafino (virus
informéticos) o forman parte de intentos de estafa realizados a través de Internet (los
famosos casos de “phishing”). (Monroy, 2013)

e Piratas informaticos

Los piratas informéaticos son los individuos especializados en el pirateo de
programas y contenidos digitales, infringiendo la legislacion sobre propiedad intelectual.
(Monroy, 2013)

e Creadores de virus y programas dafinos

Se trata de expertos informaticos que pretenden demostrar sus conocimientos

construyendo virus y otros programas dafiinos, que distribuyen hoy en dia a través de
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Internet para conseguir una propagacion exponencial y alcanzarasi una mayor

notoriedad.

En estos ultimos afios, ademas, han refinado sus técnicas para desarrollar virus con

una clara actividad delictiva. (Brassfield, 2012)

e Lamers (“wannabes”): “Script kiddies” o “Click-kiddies”

Los “lamers”, también conocidos por “script kiddies” o “click kiddies”, son
aquellas personas que han obtenido determinados programas o herramientas para
realizar ataques informéticos (descargandolos generalmente desde algin servidor de
Internet) y que los utilizan sin tener conocimientos técnicos de cémo funcionan. (Perez
B., 2011)

2.9  Metodologia.

La metodologia para el ANALISIS DEL TRAFICO DE RED EN LOS
LABORATORIOS ESPECIALIZADOS DEL DEPARTAMENTO DE CIENCIAS DE
LA COMPUTACION, que se propone, se basa en conocimientos experimental —practico
que se adquirio mediante la investigacion bibliogréfica y la experiencia que se obtuvo a
lo largo del proceso. Dicha metodologia pretende ser explicita la cual pueda servir de
referencia en investigaciones siguientes. Para dicho objetivo, se disefid un proyecto con

3 fases, como se puede observar en la Figura 13.
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Figura 13: Metodologia para la deteccion de vulnerabilidades
Fuente: (Franco, Perea, & Puello, 2011)

La primera fase consiste en obtener informacion de la red, y adquirir los
conocimientos necesarios tanto de la herramienta Open Source, como de los protocolos
y topologia de red, Se resalta que esta fase no busca obtener vulnerabilidad alguna, lo
que se pretende con ella es obtener la informacion necesaria de la red y del software a
usar. La informacién recopilada en la primera fase es utilizada en la segunda fase
Ilamada Captura y simulacion, en esta fase se realiza una recopilacion bibliogréfica de
los distintos tipos de ataques, ademas de como llevarlos a cabo, para asi capturar el
trafico que serd usado en la tercera fase llamada Deteccion de vulnerabilidades donde se
plantea métodos para identificar los ataques. (Franco, Perea, & Puello, 2011)

2.9.1. Fase |l: Reconocimiento

Esta fase se identificaron los equipos con los que cuenta la red ver Figura 14, los
sistemas operativos que manejan, asi como la topologia de red que existe en los
Laboratorios, ademas se recopil6 informacién de los protocolos del Modelo TCP/IP. Se
estudio la herramienta Open Source Wireshark, para efectuar la captura de tréfico,

identificar los paquetes deseados y el uso de las distintas formas de visualizar los datos.
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Figura 14 Diagrama de la red ESPE

Fuente: Escuela Politécnica del Ejercito

2.9.2. Fase ll: Capturay Simulacién

Se determind los protocolos a estudiar, los cuales se usaron para efectuar la

simulacion de los ataques, para luego capturar y filtrar por cada uno de los protocolos.

2.9.3. Fase lll: Deteccién de vulnerabilidades

En esta ultima fase se realiz6 un analisis de la informacion mostrada por parte de la
herramienta Wireshark para identificar ataques, intrusos y posibles problemas de

seguridad existentes en la red.
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3. CAPITULO3

3.1 PROTOCOLOTCP

Es el protocolo comun utilizado por todos los ordenadores conectados a Internet, de
manera que éstos puedan comunicarse entre si. Se debe tener en cuenta que en Internet
se encuentran conectados ordenadores de clases muy diferentes y con hardware y
software incompatibles en muchos casos, ademas de todos los medios y formas posibles
de conexion. (Cerda, 2014)

3.1.1 Analizar las comunicaciones normales del TCP

Se puede construir filtros de visualizacion que comparan valores usando un nimero

de diferentes operadores de comparacion.

Los principales filtros utilizados en el protocolo TCP se muestran en la Tabla 8 son:

Tabla 8 Filtros Protocolo TCP

Filtro Descripcion
Tcp.data Datos del segmento TCP
Tcp.segment_data
Tcp.dstport Puerto de Destino TCP
Tcp.flags Banderas
Tcp.flags.ack Reconocimiento
Tcp.hdr_len Tamaiio de la Cabecera TCP
Tcp.srcport Puerto de Origen TCP

Tcp.segment Segmento TCP
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Las comunicaciones TCP se realizan mediante el mecanismo de negociacién de tres
vias pero antes de comenzar es necesario que los buffers tanto del servidor como el
cliente se encuentre vacio, para lo cual existe un intercambio de paquetes ACK con la

bandera PUSH activa, como se muestra en la Figura 15.

Figura 15 Captura de intercambios de Paquetes

Se establece una conexion entre dos maquinas, la pcl con IP 10.9.8.24 envia una
solicitud SYN a la pc2 con IP 10.9.8.26, a la cual responde con un paquete SYN/ACK, y
por ultimo la pcl envia un acuse de recibo ACK como se observa en los paquetes 1065 a
1067 de la Figura 15.

Una vez conectadas las dos maquinas se comienza la transmision de los datos, lo
cual se observa en los paquetes 1068 a 1080, finalmente para cerrar la comunicacion la
PC1 envia un paquete con la bandera FIN activa, luego la PC2 responde con un acuse de

recibo ACK y un FIN activo como se muestra en los paquetes 1081 al 1083.

Se puede ver de forma gréfica la secuencia de paquetes seleccionando en el mend
Statistics>>FlowGraph. Esta herramienta facilita en numerosas ocasiones seguir el
comportamiento de conexiones TCP, como se observa en la Figura 16 donde mediante
flechas se describe el origen y destino de cada paquete, resaltando los flags activos que

intervienen en cada sentido de la conexion.
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Figura 16 Comportamiento de las conexiones TCP

En la Figura 16 se observa un diagrama de flujos del comienzo de la conexion TCP.
Se puede ver el acuerdo “3 way handshake” en las primeras lineas, para luego dar
comienzo a la comunicacion y envio de paquetes y como termina la comunicacién TCP

entre 2 hosts.
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Una de las caracteristicas que entrega Wireshark es el Throughput de la conexion.
Este término hace referencia a la capacidad de un enlace para transportar informacion

util.

En las siguientes imagenes se explica el detalle del paquete de comunicacion TCP

de la Figura 16.

La primera seccion Frame 1079: 54 bytes on wire (432 bits), 54 bytes captured (432
bits) corresponde a la capa fisica del modelo OSI, este campo indica que es el frame
1079 de la captura realizada, y que su tamario es de 54 bytes. En la Figura 17 se observa

la siguiente informacion:

Arrival Time: Nov 10, 2014 19:10:45.636954000 SA Pacific Standard Time:

Indica la fecha y la hora en la que se realiza la captura de los datos.
Epoch Time: 1415664645.989348000seconds: Indica la fecha y hora pero en
formato UNIX time, el cual es el tiempo medido en segundos desde la media noche del 1

de enero de 1970.

Time delta from previous captured frame: 0.000045000 seconds: Es el tiempo

transcurrido desde la captura del Ultimo paquete.

Time delta from previous displayed frame: 0.000045000 seconds: Indica el

tiempo transcurrido desde que se mostré en pantalla el ultimo paquete capturado.

Time since reference or first frame: 60.635618000 seconds: Indica el tiempo

transcurrido desde que se capturo el primer paquete.

Frame Number: 1079: Es el nimero del paquete capturado.
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Frame Length: 54 bytes (432 bits): Indica que la longitud del paquete es de 54 bytes.
Capture Length: 54 bytes (432 bits): Indica que el tamafio de los bytes es 54 bytes.

Frame is marked: False: Indica si el paquete fue marcado por el usuario dentro de

la herramienta Wireshark con propdsitos de analisis.

Frame is ignored: False: Indica si el paquete fue ignorado por el usuario dentro de

la herramienta Wireshark con propdsitos de analisis.

Protocols in frame: eth:ethertype:ip:tcp: Indica que el paquete contiene los

protocolos ip y tcp.
Coloring Rule Name: TCP: Indica que se ha aplicado una regla de color de
paquetes llamada TCP como mecanismo de identificacion visual para propdsitos de

analisis.

Coloring Rule String: tcp: Indica que la regla de color se aplicé al protocolo TCP.

Figura 17 Detalle de la seccion Frame TCP
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La segunda seccion Ethernet Il corresponde a la capa de enlace del modelo OSI,
pero en el modelo TCP/IP se une las capas 1 y 2 del modelo OSI, en la Figura 18 se

observa lo siguiente:

Destination: 00:19:99:57:85:70 (00:19:99:57:85:70): Indica la direccion MAC del

destinatario del paquete.

Address: 00:19:99:57:85:70 (00:19:99:57:85:70): Indica la direccion MAC de origen.

.0, e vees e .. = LG bit: Globally unique address (factory default): El bit LG
indica si la configuracion que se utiliza es por defecto o si se modifico y en este caso es
igual a 0 lo cual indica que se utilizé la configuracion por defecto caso contrario si es 1

la configuracién se modifico.

....... 0........=I1Gbit: Individual address (unicast): El bit IG indica si el
usuario de destino o fuente es un solo equipo o todos los de la red y en este casoes igual
a 0 es decir que es un solo equipo (unicast) y por lo contrario si fuera 1 serian todos los

equipos de la red (broadcast).

Source: 8:9a:8f:1a:1e:93 (e8:9a:8f:1a:1e:9)
Address: €8:9a:8f:1a:1e:93 (e8:9a:8f:1a:1e:9):Indica la direccion MAC de origen.
Type: IP (0x0800): Es el tipo de protocolo que se utilizo.
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Figura 18 Detalle de la seccién Ethernet TCP

La tercera seccidn corresponde a la capa de red del modelo OSI, en la Figura 19 se

observa la siguiente informacion:
Version: 4: Indica el formato de la cabecera utilizada.

Header Length: 20 bytes: Este campo describe la longitud de la cabecera en
palabras de 32 bits. Su valor minimo es de 5 para una cabecera correcta, y el maximo de

15. En este caso es 5 y multiplicado por 32 bits da como resultado 160 bits o 20 bytes.

Differentiated Services Field: Tipo de servicio respecto a la fiabilidad, velocidad,
retardo, seguridad de la red.

Total Length: 40: Longitud total del datagrama.
Identification: 0x3826 (14374): Es el nimero de identificacion Unico por cada
datagrama que permite el reensamblaje posterior al ser dividido en fragmentos mas

pequefios. Longitud 16 bits.

Flags 0x002 (Don’t Fragment): Son indicadores de control, usado en caso de

desfragmentacion.
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0....... = Reserved bit: Not set: EI primer bit esta reservado y es siempre 0.
.1......=Don’t fragment: Set: El segundo es el bit de indicacion de no fragmentacion.
.0. ....= More fragments: NOT set: El tercer bit verifica que el datagrama llega a su

destino, esté activo en todos los datagramas enviados excepto en el Gltimo para informar

que ya no hay mas fragmentos.

Fragment offset: 0: Posicion del fragmento dentro del datagrama en caso de
fragmentacion, su longitud es de 13 bits.

Time to live: 128: Impide que un paquete esté indefinidamente viajando por la red.
En este caso 128 indica que cada vez que un datagrama atraviese un router este nimero
se decrementa en 1 y cuando el TTL llegue a O el datagrama se descarta y se informa de

ello al origen con un mensaje de tiempo excedido, su longitud es de8 bits.

Protocol: TCP (6): Se refiere al protocolo de siguiente nivel que se usa en la parte
de datos, su longitud es de8 bits.

Header checksum: Se indica la suma de comprobacion de errores de la cabecera
del datagrama, este nimero se calcula nuevamente en cada salto del datagrama a través
de los routers y su longitud es 16 bits.

Source: 10.9.8.126 (10.9.8.126): Direccion de origen y su longitud es 32 bits.

Destination: 10.9.8.124 (10.9.8.124): Direccion de destino y su longitud es 32 bits.
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Figura 19 Detalle del Protocolo IP TCP

La cuarta seccion corresponde a la capa de transporte que coincide en los dos

modelos OSI'y TCP/IP. En la figura 20 se observa la siguiente informacion:
Source Port: 50000 (50000): Es el puerto de origen que representa el protocolo TCP.
Destination Port: 8186 (8186): Puerto de Destino.
Sequence number: 6: Indica el nimero de secuencia del segmento.

Acknowledgment number: 10279: Indica el nimero de secuencia del byte que se
espera recibir en el siguiente paquete que en este caso es 10279 y dice al otro extremo de

la conexion que los bytes anteriores se han recibido correctamente.

Flags: Esta seccion tiene activado 1 en el indicador Acknowledgment: Set lo cual

significa que hay una comunicacion establecida con el otro extremo.
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Windows size value: 256: Se indica el nimero de bytes que el emisor del segmento
esta dispuesto a aceptar por parte del destino en este caso es 256.

Urgent Pointer: 0: Se utiliza cuando se estan enviando datos urgentes que tienen
preferencia.

Figura 20 Detalle de la seccion del TCP

312 Ataque SYN Flooding

El ataque TCP/SYN Flooding, se aprovecha del mecanismo de negociacion de tres
vias, al enviar paquetes SYN para inundar la cola de espera de la victima, ya que esta se
queda esperando por establecer un conexion pues el atacante no responde con ACK los
SYN/ACK, esto ocurre hasta saturar los recursos de memoria para asi conseguir la
denegacidn de servicios de la victima.

El atacante para cubrir sus rastros y no ser identificado debe usar un IP falsa.
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Para analizar este tipo de ataque se realiz6 un DoS entre dos computadores del
Laboratorio de Multimedia, en el cual el atacante denegara el servicio Http de la victima

mediante un SYN Flooding.

A continuacion se muestra la Figura 21 con la informacion del ataque TCP/SYN

Flooding.

Figura 21 Ataque TCP/SYN Flooding

Se utiliza la IP de Google la cual es 74.125.225.50 para asi tratar de que el ataque

pase desapercibido por parte de la victima.
Una vez que el atacante conoce la direccion IP de la victima 10.9.8.126, es

necesario contar con el programa hping3 que genera paquetes TCP SYN a medida.

Programa Hping3
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Hping3 es un programa analizador/ensamblador de paquetes TCP/IP de uso en modo

consola. Esta inspirado en el comando ping de UNIX y puede generar paquetes TPC
SYN desde un origen falso.

Hping3 es un programa analizador/ensamblador de paquetes TCP/IP de uso en modo

consola. Esta inspirado en el comando ping de UNIX y puede generar paquetes TPC
SYN desde un origen falso.

Instalacion de Hping3

La instalacion de esta herramienta en Ubuntu se realiza en la consola al escribir el

comando:

root@vero:/home/root# apt-get install hping3

Sintaxis:

La sintaxis para utilizar Hping3 es la siguiente:

hping3 -opcion IP

Al utilizar el comando sin ninguna opcion actuara igual que el ping.

Algunas de las opciones que tiene son:

-i: especifica el intervalo con el cual hping3 efectta ping.

--fast: Envia 10 paquetes por segundo.

--faster: Similar a --fast, pero con esta opcion se mandan mas paquetes de los que el

mismo ordenador puede enviar.
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--flood: Envia paquetes lo mas rapido posible, sin tener en cuenta las respuestas
entrantes.

-g: No muestra nada, excepto las lineas de resumen al comenzar y al terminar.

-1: Permite elegir la interfaz (tarjeta de red) por la cual se efectuara el envio de pings.
--rawip: modo IP RAW, en este modo hping3 enviara encabezado IP con datos adjuntos
con-firmay/o - file

--icmp: modo de ICMP, por defecto hping3 enviard ICMP

--upd: modo UDP, hping3 enviara paquetes UDP.

--scan: modo de exploracién, se afiade un rango de puertos para que explore

-a: se utiliza para establecer una conexion con una IP falsa.

Al contar con la herramienta y la IP de la victima se realiza el ataque con el
comando: sudo hping3 —a 74.125.225.50 10.9.8.126 -$ --flood como se muestra en la
Figura 22, para identificar el ataque con Wireshark, se observa que existen una gran
cantidad de segmentos TCP con el flag SYN activado desde la misma IP y respuestas
SYN-ACK por parte de la victima pero no existe un solo acuse de recibo ACK.

0

Figura 22 Ataque con el comando hping3

En un intervalo muy corto de tiempo, existen numerosos intentos de conexion por
parte de la IP 74.125.225.50 al puerto 80 de la maquina 10.9.8.126 como se observa en

la Figura 23, situacion algo inusual.
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Figura 23 Filtrado del segmento TCP

Y aunque la victima responde con un paquete SYN-ACK el servidor no confirma
respuesta alguna, manteniendo asi en modo de espera a la victima lo que provoca que no

cuente con acceso a HTTP mientras dura el ataque. Ver Figura 24.

Figura 24 Sin acceso a HTTP
3.2 PROTOCOLO ARP
El protocolo ARP puede obtener la direccion fisica (direccion MAC de 48 bits) de

un computador, dada su direccién légica (direccién IP de 32 bits). Este protocolo puede

ser explicado en los dos usos que tiene. El primero es cuando se desea hacer la consulta
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de una direcciobn MAC entonces se genera una trama de consulta ARP, y el segundo es

cuando se recibe una trama ARP ya sea consulta o respuesta. (Ordofiez, 2012)

3.2.1 Analisis del protocolo ARP

Se puede construir filtros de visualizacion que comparan valores usando un nimero

de diferentes operadores de comparacién como se muestra en la Tabla 9.

Tabla 9: Descripcion de Filtros

Filtro
Arp
arp.opcode == 0x0001

arp.opcode == 0x0002

arp.src.hw_mac== MAC

Arp.proto.size
Arp.proto.type
Arp.hw.type
Arp.src.hw
Arp.src.pln
Arp.src.proto
Arp.src.proto_ipv4

Arp.hw.size

Descripcion
Indica solicitudes y respuestas. Ver Figura 3.112
Filtra exclusivamente las solicitudes enviadas por los host. Ver
Figura 3.11b
Muestras las respuestas. Ver Figura 3.11c
Muestras las solicitudes y respuestas de la direccion fisica
sefialada. Ver Figura 3.11d
Tamafio del protocolo
Tipo de Protocolo
Tipo de Hardware
Direccion de hardware del remitente
Tamafio protocolo del remitente
Direccion del protocolo remitente
Direccion IP del remitente

Tamafo del hardware

En la Figura 25 se muestra un ejemplo de los filtros antes mencionados.
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Figura 25 Pantallas de Ejemplo de Filtros

3.2.2 Analizar Peticiones / Respuestas normales de ARP

Al estar analizando el trafico ARP, deben estar en el mismo segmento de red como

host para enviar paquetes ARP y hacer la captura de los mismos.

Las comunicaciones normales ARP consisten en una solicitud y una respuesta
simple. Un host envia una difusién de ARP, que incluye la direccion IP de destino (pero
no la direccion de hardware de destino que es lo que ARP resuelve).

En el laboratorio se realizo la captura del trafico ARP para su posterior andlisis, en
la Figura 26 se verifica que hay una tormenta de broadcast, es decir que se estan

enviando solicitudes ARP para obtener una respuesta de la direccion fisica de ciertas IP.
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Figura 26 Captura Trafico ARP

Se efectud el estudio de la solicitud del paquete 195 y se determind que un host con
la direccion de hardware 00:19:99:57:85:70 y la direccién IP 10.9.8.124 solicita cual es
la direccion MAC asociada a la IP 10.9.8.126. Como se observa en el detalle de la trama
el campo de direccion de hardware de destino se establece en O para indicar que la

informacion no se conoce.

En la Figura 27 se tiene la primera seccion que es el Frame, el cual muestra que el
paquete es el 195 y que su tamafio es de 60 bytes. Toda la informacion que se encuentra
dentro del Frame es parecida al protocolo TCP pero cambian el contenido de los campos

por lo cual no se va a entrar en detalle.
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Figura 27 Detalle de la seccion Frame ARP
En la Figura 28 en la seccion Ethernet Il se encuentra la informacion sobre la

cabecera de la trama.

Destination: Broadcast (ff:ff:ff:ff:ff:ff): Indica que el destinario del paquete son

todos los equipos de la red.

Address: Broadcast (ff:ff:ff:ff:ff:ff): Se indica que la direccién de destino es la

direccion de maquina ff:ff.ff.ff:ff:ff que son todos los equipos de la red.

1. ... «i wo .. = LG Dbit: Locally administered address (this is NOT the
factory default): Se indica que el bit LG esta en 1 lo que significa que la configuracion
se modifico.

coed ven e e e = IG bit: Group address (multicast/broadcast): EIl bit IG

indica si el usuario de destino o fuente es un solo equipo o todos los que conforman la
red, y en este caso es el nimero 1 que significa que son todos los equipos de la red

(broadcast) y si fuera un solo equipo (unicast) se coloca 0 al bit 1G.

Source: 00:19:99:57:85:70 (00:19:99:57:85:70): Muestra la direccibn MAC de

destino.
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Address: 00:19:99:57:85:70 (00:19:99:57:85:70): Direccion MAC destino.

.0. ... oo e ... = LG bit: Globally unique address (factory default): El bit

LG es igual a 0 por lo cual indica se utiliza la configuracion por defecto.

....... 0...... ... ... = IG bit: Individual address (unicast): El bit IG es igual a 0 lo

cual indica que es un solo equipo (unicast).

Type: ARP (0x0806): Indica el protocolo que se utilizo.

Figura 28 Detalle de la seccion Ethernet ARP

En la figura 29 se muestra la seccion del protocolo ARP que indica que es de tipo

request (solicitud).

Hardware type: Ethernet (1): Indica que el tipo de Hardware que se utilizd es
Ethernet.

Protocol type: IP (0x0800): Indica que se relacionarad la direccion MAC a una

direccion IPv4.

Hardware size: 6: Indica que la longitud de las direcciones MAC es de 6 bytes.
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Protocol size: 4: Indica que el tamafio de la direcciones IPv4 es de 4 bytes.

Opcode: request (1): Indica que el paquete se trata de una peticién o solicitud.

Sender MAC address: 00:19:99:57:85:70 (00:19:99:57:85:70): Indica la

direccion fisica del equipo que envia la solicitud.

Sender IP address: 10.9.8.124 (10.9.8.124): Indica la direccion IP del equipo que

hace la solicitud.

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00): Indica que no se

conoce la direccion fisica del destino por tal motivo se coloca 0.

Target IP address: 10.9.8.126(10.9.8.126): Muestra la direccion IP de la méaquina de

destino.

Figura 29 Detalle de la seccion del Protocolo ARP

En el paquete 196 que es una respuesta a la peticion del paquete 195, se comprueba
gue un host con IP 10.9.8.126 realiza una respuesta ARP donde indica cual es su
direccion MAC; la informacion de destino y el remitente se invierte, para mostrar que la
respuesta ARP es ahora el remitente como se observa en la Figura 30.
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Figura 30 Captura Respuesta ARP

En la Figura 31 en la seccion Frame muestra que el paquete 196 tiene un tamafio de
42 bytes.

Figura 31 Detalle de la seccion Frame respuesta ARP

En la segunda seccion Ethernet 11 se distingue que el contenido de la respuesta ARP

es diferente a una solicitud. Ver Figura 32.
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Figura 32 Detalle de la seccion Ethernet Il respuesta ARP

Destination: 00:19:99:57:85:70 (00:19:99:57:85:70): Indica la direccion MAC del

destinatario del paquete.

Address: 00:19:99:57:85:70 (00:19:99:57:85:70): Indica la direccion MAC de la

maquina de destino.

...0. ... oo oo ... = LG bit: Globally unique address (factory default): El bit LG
es igual a 0 por lo que se utilizo la configuracion por defecto.

....... 0...... .o ... = 1G bit: Individual address (unicast): El bit 1G es igual a 0 lo

que indica que es un solo equipo (unicast).

Source: e8:9a:8f:1a:1e:93 (e8:9a:8f:1a:1e:93): Indicala direccion MAC de origen.

Address: e8:9a:8f:1a:1e:93 (e8:9a:8f:1a:1e:93): La direccion MAC de la fuente.

.0, e wees o ... = LG bit: Globally unique address (factory default): El bit LG

es igual a 0 por lo que se utilizo6 la configuracién por defecto.
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....... 0.. ......=I1Gbit: Individual address (unicast): El bit IG es igual a 0 lo
que indica que es un solo equipo (unicast).

Type: ARP (0x0806): Protocolo que se utilizo.
La seccion del protocolo ARP como se detalla en la Figura 33, se evidencia que es

un paquete reply (respuesta) y se muestra la informacion de la cabecera que es igual a la

del paquete request (solicitud) con las siguientes diferencias:

Figura 33 Detalle de la respuesta ARP

Opcode: reply (2): Indica que es una respuesta arp.

Sender MAC address: e8:9a:8f:1a:1e:93 (e8:9a:8f:1a:1e:93): Direccion MAC de

la maquina que envia la respuesta arp.

Sender IP address: 10.9.8.126 (10.9.8.126): Direccién IP de la maquina que

realiza la peticion.

Target MAC address: 00:19:99:57:85:70 (00:19:99:57:85:70): Direccion MAC
de la méaquina destino.
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Target IP address: 10.9.8.124 (10.9.8.124): Direccion IP de la maquina destino.
3.2.3 Envenenamiento ARP

El envenenamiento ARP (Protocolo de resolucidon de direcciones) es una técnica
usada por atacantes en redes internas cuyo fin es obtener el trafico de red circundante,
aunque no esté destinado al sistema del propio intruso. Con este método, el atacante
puede conseguir derivar la informacion hacia su propia tarjeta de red y asi conseguir
informacion sensible, bloquearla o incluso modificarla y mostrar datos erroneos a las

victimas.

Esta técnica no se basa en una vulnerabilidad concreta que pueda llegar a
desaparecer con el tiempo, sino que se basa en un fallo de disefio de las redes TCP
(Transmission Control Protocol), y por tanto, es un método de ataque siempre valido y

eficaz a menos que se tomen medidas especificas contra él.

3.2.3.1 Condiciones del envenenamiento ARP

e La maquina atacante, conociendo las direcciones IP de los dos nodos cuyas
comunicaciones se quieren intervenir, resuelve mediante ARP, si es necesario,
las direcciones MAC que les corresponden.

e Mediante respuestas ARP, el atacante modifica el contenido de las cachés de las
victimas de forma que para la direccion IP de su interlocutor se corresponda la
direccion MAC real del atacante.

e Cada vez que alguno de los nodos quiera enviar informacion al otro, resolvera la
direccion MAC del mismo mediante su caché de ARP previamente envenenada,
enviando asi el trafico al atacante en vez de al destinatario real.

e EIl switch enviara las tramas por la boca del destinatario, que en este caso es el

atacante. Este las recibira y las pasara a la aplicacion adecuada, que puede ser un
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sniffer que capture todo el tréfico. Al estar todas las tramas destinadas a su
direccion MAC, no es necesario que la tarjeta de red se encuentre en modo
promiscuo.

e El atacante reenviara el contenido de las tramas al destinatario real. La unica
diferencia entre la trama original y la modificada es en un principio, la direccion
ethernet del destinatario.

e EIl nodo correspondiente recibira el trafico como si nada hubiese ocurrido. El
atacante, haciendo uso del envenenamiento ARP vy la técnica del hombre en el
medio 0 man in themiddle ha interceptado el trafico sin que ninguno de los
interlocutores se percate. (Pedraza, 2013)

3.2.3.2 Co6mo funciona el envenenamiento ARP

El envenenamiento ARP se ejecuta en el transcurso de transacciones ARP, creando
una condicion de carrera, pero el envenenamiento mas comun se da con la distribucion
de respuestas ARP no solicitadas, que son almacenadas por los nodos en sus cachés
ARP, generando de esta manera el escenario de cachés ARP envenenadas ver Figura 34.
(Calle Espinoza, 2014)

Figura 34. Envenenamiento ARP

Fuente: (Calle Espinoza, 2014)
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3.2.3.3 Métodos de envenenamiento a la caché ARP

La implementacion del protocolo ARP es sencilla y tiene ciertas carencias que
facilitan el uso ilegitimo del mismo. Las siguientes caracteristicas son claves para que

los métodos de envenenamiento a la caché ARP se lleven a cabo.

e Protocolo sin estado. Cuando una respuesta ARP es recibida por una maquina
en la red local, ésta actualiza su caché ARP a pesar de no haber enviado una
consulta ARP anteriormente.

e Ausencia absoluta de autenticacion en el protocolo. Un computador
modificard su comportamiento acorde con las tramas ARP recibidas, sin poder
determinar de ningun modo la autenticidad de las mismas.

e Cachés sujetas a alteraciones externas. Es posible modificar los contenidos de
una caché ARP tan sélo con construir y enviar una consulta o respuesta
adecuada. (Pedraza, 2013)

A continuacion se describen los métodos de envenenamiento a la caché ARP:

Respuesta no solicitada

Una respuesta ARP falsificada podria ser enviada a cualquier nodo y con esta

respuesta, el nodo actualizara su caché ARP.

Una respuesta ARP falsificada también podria ser difundida a todas las
computadoras que forman parte de la red local, envenenando de esta forma a la caché

ARP de todas las computadoras con un solo mensaje.
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Consulta

Cuando un computador recibe una consulta ARP, la capa ARP del mismo actualizara su
caché ARP con el mapeo de los campos IP fuente y MAC fuente de la trama de consulta
ARP, aln si la consulta no fue para ese computador. Es asi que un atacante, solo necesita
enviar una consulta ARP falsificada para envenenar la caché ARP de todas las maquinas

en la red de area local.

Respuesta a una consulta

Un nodo malicioso en la red local, al recibir una consulta ARP legitima, puede
enviar una respuesta ARP falsificada. Podria haber una condicion de carrera entre la
respuesta falsa y la legitima para alcanzar al computador solicitante; la caché ARP sera

actualizada con la Gltima respuesta ARP recibida.

Los ataques mencionados anteriormente son a menudo usados como parte de otros
serios ataques: denegacion del servicio, suplantacion de identidad, ataque de hombre en
el medio. (Torres, 2012)

3.2.3.4 Identificacion de intrusos con Wireshark

Con la captura del trafico de la red se puede identificar los distintos casos de
envenenamiento ARP, para lo cual se simula un ataque en el laboratorio. En la siguiente
Figura 35 se observa el diagrama de la simulacién del ataque. El atacante enviara
reiteradamente respuestas ARP falsas hacia la victima, para envenenar su cache ARP, en
este ejemplo el atacante desea capturar el trafico dirigido al Gateway.
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Figura 35 Diagrama de Red Ataque ARP

La informacion necesaria para realizar un ataque es contar con la IP de la victima y
la direccion MAC, la cual se puede obtener consultando la tabla de cache ARP con el
comando ARP -a o mediante solicitudes ARP, a continuacion se presenta en la Tabla 10

un resumen de los datos que se utilizaran en el ataque.

Tabla 10: Resumen de Datos para el Ataque

Equipo IP Mac IP hexadecimal
Atacante 10.9.8.60 7C:05:07:FD:6A:43 0A 0908 3C
Gateway 10.9.8.1 64:00:F1:E9:10:80 0A 0908 01
Victima 10.9.8.21 00:19:99:57:85:70  0A 09 08 15

Se comienza capturando el trafico de la red en los laboratorios del
DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION, para seleccionar un
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trama de una respuesta ARP, y se exporta dando clic derecho en Export Selected Packet

Bytes para modificar la trama. Figura 36.

Figura 36 Captura Exportar Trama ARP

Una vez que se exporta el archivo, se modifica en un editor hexadecimal de la

siguiente manera. Figura 37.

Figura 37 Trama ARP

Con la ayuda de Wireshark se identifica la posicion de las direcciones MAC e IP a
modificar para lo cual en el detalle de la respuesta ARP, se extiende la pestafia Ethernet
y se selecciona Destination, marcandose la direccion MAC del destino dentro del
archivo hexadecimal, que en este caso se sustituye por la direccion de la victima.
00:19:99:57:85:70 como se observa en la Figura 38.
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Figura 38 Sustitucion MAC de la Victima

Se procede a dar clic en la pestafia Source que indica la direccion Mac del
remitente, y se suplanta por la del atacante 7C:05:07:FD:6A:43 como se muestra en la
Figura 39.

Figura 39 Sustitucion de la Direccion MAC del Remitente

Una vez terminado se extiende la pestafia de Address Resolution Protocol (Reply) y
se seleccionaSender MAC Address, que significa la Mac del remitente y de igual forma

que el caso anterior se reemplaza por la del atacante 7C:05:07:FD:6A:43. Figura 40.
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Figura 40 Reemplazo Direccion MAC del atacante

En la opcion Sender IP Address se sustituye por la direccion ip en hexadecimal del
Gateway 0A 09 08 01. Figura 41.

Figura 41 Sustitucién por la Direccion del Gateway

En la opcion Target MAC Address se sustituye por la direccion MAC de la

victima 00:19:99:57:85:70, como se muestra en la Figura 42.
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Figura 42 Sustitucion por la MAC de la VVctima

La Figura 43 muestras la opcion Target IP Address se coloca la IP en hexadecimal

de la victima y se guarda el documento.

Figura 43 IP Hexadecimal de la Victima
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Una vez que se cuenta con el archivo hexadecimal, mediante File2Cable en Linux se
envia hacia la victima para envenenar su cache ARP, con el comando sudo file2cable -v
-i ethO -f envenenamiento_ ARP_Moadificado, siendo ethO el puerto por donde se envia el
paquete y envenenamiento_ ARP_Modificado el nombre del archivo como se observa en

la Figura 44.

Figura 44 Envenenamiento cache ARP

Para comprobar si existio el envenenamiento se realiza una consulta al cache ARP
de la victima antes y después del ataque, ademas de capturar las tramas con Wireshark.
Como se observa en la Figura 45, la MAC del Gateway es 64-00-F1-E9-10-80 antes del
ataque.
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Figura 45 Consulta y Comprobacion del Ataque

Luego de realizar el ataque la MAC del Gateway ha sido modificada por la del
atacante 7C-05-07-FD-6A-43. Figura 46.

Wireshark es una herramienta que permite identificar el trafico que circula por el
puerto de monitoreo, obteniendo un reporte continuo de una posible “duplicacion” de

identidad, alertando al administrador para aislar el equipo afectado.

Es de suma importancia conocer las direcciones IP y las correspondientes MACs
asociadas para cada maquina para identificar facilmente la duplicacion de identidad.
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Figura 46 Verificacion envenenamiento ARP

En la zona inferior de la Figura 46 se observa resaltado de color amarillo muestran
que las direcciones IP se encuentran ocupando dos roles a la vez, que no le pertenecen al

usuario y Gateway.
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4. CAPITULO4

4.1 Protocolo ICMP

Es un protocolo que permite administrar informacion relacionada con errores de los
equipos en red. ICMP correge los errores sino que los notifica a los protocolos de capas
cercanas. Por lo tanto, el protocolo ICMP es usado por todos los routers para indicar un

error (Ilamado un problema de entrega). (Kioskea, 2015)

4.1.1 Analizar trafico normal del Protocolo ICMP

Se puede construir filtros de visualizacion que comparan valores usando un nimero

diferente de operadores de comparacion.

Los principales filtros utilizados en el protocolo ICMP se muestran en la Tabla 11:

Tabla 11 Filtros del protocolo ICMP

Filtro Descripcion
Icmp.lenght Tamaiio original del datagrama
Icmp.redir_gw Direccién del gateway
Icmp.type Tipo
Icmp.mip.seq NUmero de Secuencia
Icmp.mpls.lenght Tamafio
Icmp.mpls.ttl Tiempo de vida
Icmp.mpls.version Version

El protocolo ICMP tiene aplicaciones mediante el proceso ping.
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El proceso ping comprueba el estado de la conexion con uno o varios equipos para
determinar si un sistema IP especifico es accesible en una red. Es (til para diagnosticar

los errores en redes.

La orden ping genera paquetes ICMP de tipo echo request y echo reply.

4.1.2 Proceso PING

En el laboratorio de multimedia del DEPARTAMENTO DE CIENCIAS DE LA
COMPUTACION, las computadoras estan en red, se utilizd6 dos maquinas para capturar
el tréfico y poder analizar el protocolo ICMP, la PC1 con IP 10.9.8.184 y la PC2 con IP
10.9.8.183, lo primero es iniciar Wireshark para comenzar a capturar el trafico y después
ingresar a la consola MS-DOS y hacer ping para ver si existe comunicacion entre los dos

equipos como en la Figura 47.

Figura 47 Verificar la conexion entre PCs
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Una vez que se realizo el ping con la otra PC, se filtra en Wireshark por el protocolo
ICMP para ver los mensajes de los paquetes tanto de envié como los de respuesta, ver
Figura 48.

Figura 48 Wireshark Filtrado de Paquetes

La seccion del Frame muestra el paquete 20 y su tamafio es de 74 bytes, la fecha
que se realizd la captura del paquete, tambien se puede ver todos los campos con su

respectiva informacion como se explico en el protocolo TCP. Figura 49.

Figura 49 Detalle de la seccion del Frame ICMP
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En esta Figura 50 se nota la seccion Ethernet 1l donde se puede ver que se visualiza
una descripcién de la direccion MAC de origen y destino, el contenido es igual a los

protocolos mencionados en el capitulo anterior.

Figura 50 Detalle de la seccion Ethernet ICMP

La seccidn siguiente es el protocolo IP y sus campos ya se explicaron en el capitulo
anterior con la diferencia que tienen distinta informacién como por ejemplo el campo

Protocol es igual a ICMP ver en la Figura 51.

Figura 51 Detalle de la seccion IP ICMP
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La Figura 52 muestra la seccion del protocolo ICMP con sus respectivos campos

que se detallan a continuacion.

Type: 8 (Echo (ping) request): Indica el tipo de mensaje que se esta haciendo, en
este caso es de tipo 8 que significa un “echo request”, si el tipo fuese 0 indica que es un
“echo reply.

Code: 0: Indica que el subtipo de mensaje es 0.
Checksum: 0x4d32 [correct]: Indica que no hay errores dentro de los datos.

Identifier: identificador del mensaje.

Sequence Number: Numero de secuencia que le corresponde al paquete.

Figura 52 Detalle de la seccion ICMP

4.1.3 Ataque ICMP Flooding

Es posible reducir el ancho de banda disponible de un host utilizando lo que se
conoce como ICMP flooding (Inundacion de mensajes ICMP). ICMP es el protocolo de
mensajes de control de internet y se utiliza normalmente para verificar el estado de la
red. Ver Figura 53.
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La Figura 53 es el esquema del ataque, el computador atacante con Sistema
Operativo Linux con IP 10.9.8.238 envia un brodcast a toda la red 10.9.8.0/24 para que
las computadoras de la red le contesten con un mensaje ICMP a la victima con IP

10.9.8.89.

Figura 53 Diagrama de Red Ataque ICMP Flooding

Se envia un ataque desde el terminal de una PC con Linux como se observa en la
Figura 54, la cual inunda el ancho de banda de la victima con mensajes ICMP,

colocando como destino el broadcast de la red y asi generar una tormenta de broadcast.
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Figura 54 Atague Comando Hping3

Como se observa en la Figura 55, se realiz6 un ataqgue ICMP donde solo
respondieron los computadores Apple con direcciones IP 10.9.8.215, 10.9.8.218 y el
Gateway, ya que el Sistema Operativo Windows estd configurado para que
autométicamente descarte los paquetes ICMP generados por hping3.

Estos son reconocidos por su encabezado. Se comprueba que se realizo el ataque ya
gue no se tuvo conexion a Internet. También se puede observar en el campo Info hay el
mensaje Destination Unreachable esto quiere decir que el router considera la direccion
IP destino como inalcanzable o el puerto especificado no esta activo.
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Figura 55 Ataque ICMP Flooding

En la Figura 56 muestra que la primera seccion del Frame contiene el nimero del
Frame 14, la longitud 126 bytes, nos marca con otro color el error es decir el paquete
rechazado y el resto de los parametros de la seccidon son iguales al contenido de los

protocolos antes mencionados.

Figura 56 Descripcion del frame ICMP
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La Figura 57 muestra la seccion del protocolo ICMP con sus respectivos campos

que se detallan a continuacion.

Type: 0 (Echo (ping) reply): Indica que el tipo de mensaje estd haciendo un “echo
reply” ya que es 0.

Code: 0: Esto quiere decir que la cabecera de ICMP es invalida.

Checksum: 0x7447: Indica que existe un error dentro de los datos ya que si estuviera

todo correcto nos saldria un mensaje [correct].

Identifier: identificador del mensaje.

Sequence Number: Numero de secuencia que le corresponde al paquete.

Los campos: identificador y el nimero de secuencia vuelven al inicio sin alterar.

Figura 57 Descripcion del detalle del paquete

En la Figura 58, es evidente que en el momento que se realiza el ataque el ancho de
banda consumido aumenta considerablemente dejando asi a toda la red sin acceso a

Internet.
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Figura 58 Estado del Rendimiento de la Red

4.2 Protocolo UDP

UDP es un protocolo no orientado a conexion. Es decir cuando una maquina A envia
paquetes a una maquina B, el flujo es unidireccional. La transferencia de datos es
realizada sin haber realizado previamente una conexion con la maquina de destino
(maquina B), y el destinatario recibira los datos sin enviar una confirmacion al emisor
(la maquina A). (Yazid, 2012)

4.2.1 Analizar trafico normal del Protocolo UDP

El protocolo UDP es (til en situaciones cliente-servidor, a menudo el cliente envia
una solicitud al servidor y espera una respuesta. Si se pierde la solicitud o la respuesta, el
cliente puede terminar y probar de nuevo. El codigo es simple y se necesitan pocos
mensajes en comparacion con otros protocolos. Algunos Protocolos que usan a UDP
son: TFTP, SNMP, DHCP y DNS.
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Se puede construir filtros de visualizacion que comparan valores usando un numero
de diferentes operadores de comparacién como se muestra en la Tabla 12.

Entre los principales filtros utilizados en el protocolo UDP se tiene:

Tabla 12 Filtros del protocolo UDP

Filtro Descripcion
Udp.dstport Puerto de Destino
Udp.port Puerto de Origen y Destino
Udp.srcport Puerto de Origen
Udp.lenght Tamario
Udp.proc.dstcmd Nombre del proceso de destino
Udp.proc.dstuname Nombre de usuario del proceso de
destino
Udp.procsrcuname Nombre de usuario de proceso de origen

Para iniciar el anlisis del protocolo UDP, se captura el trafico en el laboratorio para
poder examinar el segmento UDP mediante una consulta DNS y observar los paquetes
que se generaron al comunicarse con un servidor. La figura 59 muestra el paquete 234,
el cual indica que la IP 10.9.8.236 realizd una consulta estandar al servidor DNS para

ingresar a la URLwww.hotmail.com.

En el paquete 252 el servidor DNS responde la consulta estandar a la maquina que

la realizo.


http://www.hotmail.com/
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Figura 59 Captura trafico UDP

En la siguiente Figura 60 se describe la primera capa Frame del panel de detalle, la
cual dice que el paquete es el 234 y su tamarfio es de 75 bytes como se muestra en la
linea seleccionada, esta es la cantidad de bytes que se usa para enviar la consulta DNS al
servidor de nombres que solicita la direccion IP de www.hotmail.com, los demas
campos de esta seccion ya se encuentran explicados en el capitulo 1 lo que varia es la

informacion.

Figura 60 Detalle de la seccion Frame DNS
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En la segunda capa Ethernet Il se muestra la direccion MAC de origen la cual
proviene de la PC local en donde se origina la consulta DNS y la direccion MAC del

destino que en este caso es el servidor DNS. Figura 61.

Figura 61 Detalle de la seccion Ethernet |1 DNS

La seccion del protocolo IP como se ve en la Figura 62 muestra la direccién IP de
origen de la consulta DNS 10.9.8.236 y la direccion IP del destino 10.1.0.104. En este
caso la IP de destino es el gateway predeterminado en esta red.

Figura 62 Detalle de la seccion IP DNS
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En la seccién del protocolo UDP como se puede observar en la Figura 63 consta de
4 campos que son el encabezado del paquete, cada campo del encabezado consta de 16
bits.

Source Port: 58724 (58724): Indica el puerto de origen aleatorio que la PC género

el cual es el nUmero de puerto que no estan reservados.

Destination Port: 53 (53): Indica el puerto de destino en este caso es el puerto
reservado del servidor DNS. En este puerto los servidores DNS escuchan consultas DNS
de los clientes.

Length: 41: Indica la longitud del paquete UDP, que en este caso es 41, de los

cuales 8 se utilizan para el encabezado y los 33 se utilizan como datos de consulta DNS.
Checksum: 0x1d98: Indica la integridad del paquete UDP.
UDP no tiene campos asociados con el protocolo de enlace de tres vias eso indica

que el encabezado UDP tiene una sobrecarga baja, y cualquier problema que ocurra con

la confiabilidad de transparencia de datos se debe solucionar en la capa de aplicacion.

Figura 63 Detalle de la seccion UDP DNS

En la Gltima seccién que representa al protocolo DNS se observa las banderas, la PC

envio una consulta DNS para traducir la url introducida en una direccion IP y recibio
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una respuesta DNS del paguete 252 para informar la direccion IP de www.hotmail.com.
Figura 64.

Figura 64 Detalle de la seccion DNS

4.3 Protocolo IP

El protocolo IP es el encargado de hacer llegar a su destino cada una de los
paquetes, él memoriza de donde vienen y cudl es su periodo de caducidad. El trabajo
conjunto de los dos protocolos hace que la informacion llegue a nuestro ordenador desde
cualquier parte del mundo y en muy poco tiempo.

El Protocolo IP no provee ningln mecanismo para determinar si un paquete alcanza
0 no su destino y Unicamente proporciona seguridad (mediante checksums o sumas de
comprobacion) de sus cabeceras y no de los datos transmitidos. Por ejemplo, al no
garantizar nada sobre la recepcion del paquete, éste podria llegar dafiado, en otro orden
con respecto a otros paquetes, duplicado o simplemente no llegar. Si se necesita

fiabilidad, ésta es proporcionada por los protocolos de la capa de transporte, como TCP.
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Se puede construir filtros de visualizacion que comparan valores usando un numero
de diferentes operadores de comparacion.

Los principales filtros utilizados en el protocolo como se muestra en la Tabla 13:

Tabla 13 Filtros del Protocolo IP

Filtro Descripcion
Ip.id Identificacion
Ip.len Tamafio Total
Ip.opt.addr Direccion IP
Ip.opt.len Tamario
Ip.src_rt Ruta Fuente
Ip.src_host Host Fuente
Ip.ttl Tiempo de Vida

4.4 Suplantacion de una Pagina Web

La siguiente practica consiste en direccionar los usuarios hacia un clon de una
pagina especifica la cual sera alojada en el computador atacante direccionando asi a
todos los usuarios que quieran ingresar a la misma, donde el atacante podra capturar

todos los datos ingresados por las victimas, como son credenciales de accesos.

La Figura 64 es el esquema del ataque, donde el computador atacante con Sistema
Operativo Linux tiene la IP 10.9.8.238 clonara el Sitio Web de mi ESPE, ademas de
realizar un ataque DNS Spoofing, siendo las victimas todos los usuarios de la red
10.9.8.0/24.
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Figura 65 Suplantacion de una Pagina Web

4411 Clonacion de un Sitio Web

1. Ingresar al terminal, ejecutar el comando sudo Setoolkid mediante la ejecucion

del mismo se obtendra lo siguiente ver Figura 66.
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Figura 66 Comando Sudo Setoolkid

2. En el menl que se generd se elige la primera opcién la cual se basa en los
ataques de ingenieria social (obtener informacion de los usuarios a través de

manipulacion), se despliega el siguiente menu ver Figura 67.

Figura 67 Menu Ataque Ingenieria Social

3. En el menu que se despliega se escoge la opcion 2, se basa en un ataque web el
cual se permitira generar automaticamente un sitio falso con el cual se puede engafiar a

los destinatarios como se puede observar en la Figura 68.
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Figura 68 MenU Ataque Web

En la pantalla siguiente ver Figura 69 se elige la tercera opcion la misma que se basa

en el Método Credencial Ataque Harvester (Ataque social para suplantar paginas web).

Figura 69 MenU Ataque Harvester

En la siguiente pantalla ver Figura 70, se elige del mend la opcion Clonar Sitio
(permite realizar ataques a usuarios que ingresen a una direccion web especificada (por

medio de ingenieria social)).
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Figura 70 Menu Clonar Sitio

En la pantalla siguiente ver Figura 71, afiadir la IP de la maquina desde la cual
vamos a realizar la clonacion de la pagina web que se desea obtener los datos, en este
caso se utiliza la 1P 10.9.8.238.

Figura 71 Suplantacion Pagina Web

Se afiade el URL de la pagina de la cual se va a realizar la clonacidn en este caso se

utiliza: https://miespe.espe.edu.ec/cp/home/displayloginVer en la Figura 72.



https://miespe.espe.edu.ec/cp/home/displaylogin
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Figura 72 URL Pagina Clonacion

Se muestra el proceso del clonado de la pagina web en el Figura 73, indica en que
directorio se guarda la pagina creada, si el servidor apache estd funcionando
correctamente, al final se indica que todos los archivos han sido copiados y que la

clonacién de la pagina se realizé con éxito.

Figura 73 Clonacion de Pagina Web
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Para corroborar la clonacién se escribe la direccion IP del computador atacante en
una ventana del navegador web, en la cual debe salir la pagina clonada, en este caso el

sitio web de Mi Espe. Ver Figura 74

Figura 74 Comprobacion Sitio Web

4.4.1.2 DNS Spoofing

La principal tarea de un servidor DNS es convertir las direcciones IP en algo mucho

mas comprensible y viceversa, mejorando notablemente la experiencia en la red.

Un ejemplo de esto seria la propia web de la universidad, www.espe.edu.ec

192.88.58.167, accesible por ambas formas, pero la primera es mucho mas facil de
recordar que la segunda. El servidor DNS es el encargado de “traducir” el nombre a la
direccién numérica. Aprovechando esta necesidad se puede crear respuestas ARP falsas

para dirigir a la victima a la direccién IP donde se aloja el clon del Sitio Web.


http://www.espe.edu.ec/
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La herramienta a usar para realizar la practica se llama ettercap, es un
interceptor/sniffer/registrador para LANs con switch. Primero se introduce el comando
sudo gedit /etc/ettercap/etter.dns como consta en la Figura 75, para ingresar la IP del

DNS falso.

Figura 75 Comando ettercap

Al ejecutar el comando gedit — ettercap se despliega el editor de texto, para ingresar
la URL a suplantar y la direccion IP del servidor que aloja la web clonada como se

indica en la Figura 76.

Figura 76 Valores DNS Spoofing
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Se ejecuta el comando sudo ettercap —T —q —M arp —i ethO —P dns_spoof // //, para
comenzar el ataque. Ver Figura 77.

-T: Selecciona la interfaz de usuario solo texto.

-0: No muestra el contenido del paquete.

-M: Realiza un ataque MITM (Man in the middle).
-i: Interfaz de red.

-P: Carga los plugin.

Figura 77 Comando Ataque ettercap

Cada vez que la victima ingrese a la URL seleccionada para la suplantacion, la
herramienta mostrara un mensaje indicando que se tuvo éxito al realizar el ataque DNS
Spoofing indicando a que direccion IP fue redireccionada como se observa en la Figura
78.
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Figura 78 Ataque exitoso

La victima cada vez que trate de ingresar a la pagina de google, sera direccionada al

servidor donde se encuentra alojada la pagina clon de Mi Espe. Ver Figura 79.

Figura 79 Resultado DNS Spoofing
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4413 Robo de Credenciales

Al estar realizando el atague DNS Spoofing, es posible capturar el usuario y

contrasefia de cualquier victima que intente loguearse, para lo cual se simula con un

Usuario: pruebaUsuario y una Clave: pruebaClave.Ver Figura 80.

Figura 80 Ingreso de Credenciales

Al presionar en el botdn ingresar la victima enviard un paquete HTTP POST con el
usuario y la contrasefia hacia el atacante, y con la ayuda de Wireshark se puede capturar

y visualizar este paquete. Ver Figura 81.
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Figura 81 Captura Usuario y Contrasefia

Como se muestra en la Figura 81, el paquete 434 contiene el usuario y contrasefia

antes ingresados de la victima.
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5. CAPITULOS

5.1 CONCLUSIONES

Se realizd un analisis comparativo de las herramientas y se obtuvo como resultado
que Wireshark es una herramienta adecuada, completa, confiable, compatible con
distintos sistemas operativos y de gran facilidad de uso. El software implementado para
el andlisis de la red fue Wireshark el cual permitid identificar el equipo que origino los
ataques y el protocolo que se utilizo, se puede generar filtros para reconocer los distintos
tipos de ataques. A los administradores de la red les permite detectar, analizar o

solucionar anomalias,

Del andlisis realizado con la herramienta Open Source Wireshark, se determind que
existen vulnerabilidades al realizar diferentes tipos de ataques como son SYN Flooding
el cual se lo realiz6 mediante el uso del Sistema Operativo Linux y el Comando Hping3
el cual genera y envia paquetes desde un origen falso manteniendo asi en modo de

espera a la victima y dejandolo sin servicio de Internet.

Al simular el Envenenamiento ARP se determind que los usuarios son vulnerables y
pueden ser victimas de ataques, como es la duplicacion de identidad donde el atacante
puede enviar reiteradas respuestas ARP hasta envenenar la cache de sus victimas. En
este ataque Wireshark permite identificar el trafico que circula por el puerto de
monitoreo, obteniendo asi un reporte continuo de una posible duplicidad de identidad
alertando al administrador para aislar el equipo afectado.

El atague ICMP Flooding utiliza la herramienta ping, Sistema Operativo LINUX y
el comando Hping3 el cual permite enviar un paquete hacia la direccion del broadcast
con la IP a atacar, por lo cual toda la red respondera a la victima disminuyendo asi el

ancho de banda, siendo vulnerables a este tipo de ataques los equipos con Sistema
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Operativo 10S ya que Windows descarta automaticamente los paquetes ICMP que

tienen un encabezado incorrecto

En el ataque DNS Spoofing, se realiz6 la suplantacion de la pagina web de MI ESPE
mediante el sistema operativo LINUX y la utilizacién del comando Ettercap el cual
permitio enviar resoluciones falsas de DNS hacia la victima para luego re-direccionarlo
hacia una pagina clonada y mediante la técnica sniffing capturar las credenciales para

obtener acceso a informacioén sensible de los usuarios.
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5.2 RECOMENDACIONES

Es necesario que las personas encargadas de los laboratorios utilicen una
herramienta sniffing para poder minimizar posibles vulnerabilidades o ataques que
puedan estar ocurriendo, con lo que permitira salvaguardar la informacién de acceso a

sitios sensibles como son instituciones financieras, etc.

Es preciso que la contrasefia que se utilice para acceder a informacion sensible sea
fuerte es decir tenga una longitud al menos de 8 caracteres y una complejidad, que posea
digitos, letras y caracteres especiales y también es recomendable cambiarla con cierta

regularidad para evitar el robo de la misma.

Para mayor seguridad de los usuarios se recomienda que al ingresar a una pagina
Web donde se necesite digitar su usuario y contrasefia lo realice por medio de un
buscador y no mediante links los cuales son alterados para asi evitar acceder a una

pagina clonada o maligna y que tenga como objetivo robar sus credenciales.

Es recomendable realizar el andlisis del trafico en los Laboratorios de Ciencias de la
Computacion continuamente para prevenir posibles problemas y evitar perdida,
suplantacion o manipulacion de la informacién y asi disminuir el tiempo de correccién
de errores

Para mejorar la seguridad se recomienda tener una linea base del funcionamiento
normal de la red, mediante esto se puede hacer comparaciones y poder descubrir algun

error o irregularidad a tiempo y asi poder actuar frente a esta amenaza.
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