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RESUMEN

El intercambio de informacion utilizando tecnologia de certificacion digital es nece-
saria para garantizar que la comunicacion se realice de forma segura, evitando pérdi-
da o alteracion de informacion en una institucion. Para ello, se establece una PKI
basada en SmartGrid y es eminente implantar normas, Yy politicas que creen habitos
para una comunicacion exitosa y segura, al igual que convenir los procedimientos
que indiguen como se debe llevar a cabo el ciclo de vida de un certificado digital, a
la vez homogenizar procesos dentro de las instituciones que sean parte de la red de
SmartGrid, quienes deben respetar los lineamientos y estandares que se definan en el

manual.

PALABRAS CLAVE:

SMARTGRID

PKI

NORMAS

POLITICAS

PROCEDIMIENTOS.
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ABSTRACT

The exchange of information using technology of digital certification it is necessary
to guarantee that the communication realizes of sure form, avoiding loss or alteration
of information in an institution. For it, a PKI based on SmartGrid is established and
is eminent to implant procedure and policies that believe habits for a successful and
sure communication, as are convenient the procedures that they indicate like it is
necessary to carry out and homogenize processes inside the institutions that are a part
of Smart Grid’s network, who must respect the limits and standards that are defined

in manual.

KEY WORDS..
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CAPITULO |

INTRODUCCION GENERAL

El intercambio de informacion dia a dia esté relacionada més con la realidad de
cualquier institucién, de esta manera es importante poseer un certificado digital que
acredite la veracidad de una manera irrefutable, de esta manera permita garantizar
tramites seguros y mucho mas rapidos, contando con los elementos principales de la

autenticidad, integridad, confidencialidad y no repudio.

El Sistema Nacional de Informacion de la Educacion Superior del Ecuador
(SNIESE) permite la planificacion institucional, que incluye el disefio del desarrollo
de ciertas politicas y el monitoreo de los objetivos del Plan Nacional mediante la

gestion de datos y la difusion de informacion.

Los avances de la tecnologia, reemplazan los costos y el tiempo que involucra rea-
lizar un tramite presencial, gracias a la velocidad de una comunicacion electronica

dotada de validez legal.

1.1 Planteamiento del Problema

Hoy en dia el Sistema Nacional de Educacion Superior no cuenta con una infraes-
tructura tecnoldgica que garantice la validez juridica de los documentos electronicos,
esta realidad ocasiona la no confiabilidad de dichos documentos y desorientacion en
los procesos por falta de una fuente de conocimiento que defina las normas y los pro-

cedimientos esenciales para la certificacion digital.



Los resultados de los procedimientos en una PKI y la optimizacién de recursos in-
formaticos se ven notablemente afectados debido a que no se dispone de un manual
de normas, politicas y procedimientos que nos muestre el cdmo implementar los ser-

vicios de certificacion digital basados en una PKI.

Actualmente, las Instituciones de Educacion Superior brindan servicios educati-
vos tales como las solicitudes académicas, emision de certificados, entre otros; de
manera autbnoma y manual, por este motivo existe pérdida de tiempo ya que dichos
procedimientos retardan la eficacia en la generacion de documentos necesarios para

los tramites dentro de las instituciones.

La repeticion de procesos es un severo problema por lo que se puede generar do-
ble documentacion, lo que crea confusion y errores al momento de actualizar la in-
formacion de los estudiantes, docentes y personal administrativo, porque no son cla-

ramente definidos por la falta de coherencia en los procedimientos.

La seguridad y veracidad de dichos documentos se ven perjudicados considera-
blemente porque estan en riesgo de no ser calificados como validos al final del pro-

ceso dentro de las Instituciones de Educacion Superior.

1.2 Justificacion

El manual de normas, politicas y procedimientos ayuda a eliminar la repeticion de
procesos y evitar la generacion de documentacion innecesaria, de esta manera la ac-

tualizacion de la informacion serd precisa y valida.



Se considera importante tomar en cuenta la seguridad y veracidad de la documen-
tacion, por este motivo este proyecto permite que los riesgos sean minimos al ofrecer

este tipo de servicio.

Es preciso crear una fuente de conocimiento donde estén establecidos las normas,
politicas y procedimientos que sean utilizados como herramienta de orientacion para
certificar documentos y reducir la tasa de errores de procesos realizados en forma

manual.

Dentro de las Instituciones de Educacion Superior se puede optimizar el tiempo y
recursos informéaticos al momento de generar documentos, permitiendo que estos
sean entregados con mayor rapidez al tener un manual que nos respalde con normas

que garanticen los procesos involucrados en la emision de certificados.

Es necesario desarrollar un manual de politicas, normas y procedimientos para
servicios de certificacion digital en una PKI basados en tecnologia SmartGrid aplica-
da al Sistema Nacional de Educacién Superior del Ecuador, ya que es base funda-
mental para establecer la manera de realizar los proyectos de desarrollo de una infra-
estructura de servicios de certificacion digital y a su vez la implementacion dentro de
un ambiente SmartGrid que contenga una autoridad certificadora y lograr la interac-

cion entre Instituciones de Educacién Superior.



1.3 Objetivos

1.3.1 Objetivo General

Desarrollar un manual de politicas, normas y procedimientos para ofertar servi-
cios de certificacion digital en las Instituciones que pertenecen el Sistema Nacional

de Educacion Superior del Ecuador a través de una PKI basado en SmartGrid.

1.3.2 Obijetivos Especificos

e Analizar el marco legal Ecuatoriano necesario para establecer las politicas de
Certificacion digital basadas en un modelo de terceras partes confianza

e Definir un modelo de gestion basado en la norma PKIx para implementar
servicios de certificacion digital.

e Elaborar los procedimientos que describan el ciclo de vida de los certificados

y firmas digitales emitidos por las Universidades del Ecuador.

1.4 Alcance

Los conceptos de seguridad informatica, integridad, confidencialidad y autentica-
cidn son basicos dentro de una infraestructura PKI, y de hecho, la implementacion de
una PKI en un entorno de SmartGrid requiere componentes tales como la AC (Auto-
ridad Certificadora) y una AR (Autoridad de Registro), basados en el marco legal del

Ecuador y los estandares Internacionales para los servicios de certificacion digital.

El modelo de gestion PKI basado en SmartGrid se compone del manual de:



Normas basadas en los estandares Internacionales para servicios de certifica-
cién digital.

Politicas basadas en el marco legal Ecuatoriano para servicios de certificacion
digital.

Procedimientos para emitir, revocar, extinguir y suspender los certificados y
firmas digitales en las Instituciones de Educacion Superior que pertenecen al

Sistema Nacional de Educacion Superior.



CAPITULO 2

MARCO TEORICO

En este capitulo se definen conceptos fundamentales tales como, Smart Grid y
PKI las cuales se consideran junto con la estructura del SENESCYT y el modelo de
terceras partes de confianza, para establecer las normas, politicas y procedimientos

de la PKI basado en Smart Grid para el Sistema Nacional de Educacion Superior.

2.1 Smart Grid

Smart Grid, también llamado Grid Computing o computacién Grid, es un conjun-
to de sistemas paralelos y distribuidos que permiten utilizar coordinadamente todo
tipo de recursos, como puede ser de computo, almacenamiento o aplicaciones, los
cuales no estan sujetos a un control centralizado, es decir su funcionamiento es inde-
pendiente de los otros sistemas y ademas son distribuidos geograficamente. Un sis-

tema para ser llamado Grid debe:

e Coordinar los recursos que no son sujetos al control centralizado.
e Utilizar estandares, protocolos de propdsito general e interfaces.

e Entregar calidades no triviales de servicio. (Foster, 2002)

La computacion Grid promueve que los recursos puedan ser compartidos, por lo
que este proceso debe ser flexible de tal forma que la comunicacion entre sistemas
pueda establecerse facilmente, permitiendo a nuevos participantes de la Grid inte-

grarse, a pesar de ser desarrollados en diferentes plataformas.



En un entorno Grid, el acceso a la informacidn es limitada bajo la autorizacion del

reconocimiento de identidades para garantizar la seguridad e integridad de informa-

cion, por ello es importante definir como los sistemas deben comportarse y como

debe ser la estructura bajo la cual intercambian informacién. Los cimientos de Smart

Grid son fundamentalmente tres:

1. Distribucion de recursos a gran escala: Compartir varios recursos entre di-

ferentes usuarios, cuyo objetivo sea ingresar a la Grid. El acceso a la in-
fraestructura global de la Grid debe ser igual de sencilla que el ingreso a
la infraestructura local.

Regulacion de los recursos distribuidos en las Instituciones: Las institu-
ciones que tengan una Grid deben implantar normas, politicas y procedi-
mientos para que los integrantes que pertenezcan a dicha Grid, trabajen
bajo regulaciones para que los recursos puedan ser distribuidos y aprove-
chados de una manera eficaz e eficiente.

Mudltiples recursos: Los recursos que comparten los participantes de la
Grid son variados y al ejecutarse en sistemas distribuidos la comunicacion
se establece en distintos estandares, por tanto la Grid esta encargada de

que estos recursos puedan interactuar y se ejecuten de la mejor manera.

Las ventajas que Smart Grid ofrece son:

Compartir recursos que se encuentran distribuidos geograficamente.



e Permitir la integracion y el uso colectivo de ordenadores de alto rendimiento,
redes y bases de datos que son propiedad y estan administrados por diferentes
instituciones.

e Comunicacidn bidireccional exitosa entre la red y los usuarios finales.

e Implementacién de la seguridad cibernética en todo el sistema de proteccion.

e Todos los actores del Grid pueden tomar decisiones y comunicarse con el res-
to de actores.

e Smart Grid aprovecha el rendimiento y la infraestructura mejorando sus re-

cursos computacionales.

2.1.1 Aplicaciones Smart Grid

Smart Grid es utilizada en diversas dareas como, gobiernos, las
Fuerzas Armadas, Instituciones de educacion y negocios. EXisten proyectos interna-
cionales, nacionales, de campos especificos y voluntarios que se han llevado a cabo

con muy buenos resultados:

e Grid Internacionales: cruzan las fronteras de los paises, expandiendo las cul-
turas, las lenguas, las tecnologias y mas, para crear recursos internacionales y
darle poder a la ciencia global, empleando computacion global. (GRID
CAFE, s.f.)

e Sistemas distribuidos en tiempo real: Aplicaciones cuyo flujo de datos a alta
velocidad son analizados y procesados en tiempo real.

e Proceso intensivo de datos: Son aplicaciones que hacen uso de gran espacio

de almacenamiento, desbordando la capacidad de almacenamiento de un Uni-



co nodo y los datos son distribuidos por todo el Grid. Ademas de los benefi-
cios por el incremento de espacio, la distribucion de los datos a lo largo del
Grid permite el acceso a los mismos de forma distribuida.

e Entornos virtuales de colaboracion: Se utilizan los enormes recursos compu-
tacionales del Grid y su naturaleza distribuida para generar entornos virtuales
3D distribuidos.

o Existen aplicaciones reales que hacen uso de mini-Grids, las cuales estan cen-
tradas en el campo de la investigacion en el terreno de las ciencias fisicas,
médicas y del tratamiento de la informacion. Ademas existen diversas aplica-

ciones en el campo de la seguridad vial. (GRID CAFE, s.f.)

2.2 PKI

PKI es una infraestructura de clave publica, pertenece a varios servicios los cuales
permiten trabajar con criptografia asimétrica usando dos claves para el envio de
mensajes, siendo esta una estructura ideal para prestar servicios de autentificacion de
usuarios y para dar seguridad al usuario, garantizando su acceso a servicios distribui-

dos en una red y evitar la suplantacion de identidad.

PKI al utilizar criptografia asimétrica permite que se desarrolle servicios de segu-
ridad con sus claves, publica y la privada y crea un nivel de confianza dentro de los
procesos realizados en base de la administracion de certificados digitales, de esta

manera corrobora la autentificacion, integridad y no repudio de la informacion.
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Este estandar describe procesos necesarios para realizar la gestion de certificados
digitales de claves publicas y realizar el intercambio seguro de la informacion, per-
mite que se realice documentos electronicos que incluyen firmas digitales sean estas

en un email, el cddigo del programa o transacciones bancarias.

PKI tiene usos como el reconocimiento de la identificacion a una empresa o per-
sona en internet y a su vez la autorizacion del acceso a servicios restringidos. Las

ventajas presentes en una PKI son las siguientes:

e Optimiza los procesos garantizando la seguridad de los datos.

e Es uno de los servicios mas comunes para autentificacion de usuarios ya que
utiliza la criptografia de clave publica.

e Asegura la identidad del usuario, sea como autor de documentos o identifi-
cando a los usuarios que acceden a servicios en la red sean estos distribuidos
0 Nno, ya que solo se puede conocer su clave privada evitando la suplantacion.

e Vela por la integridad de informacion, evitando la modificacién de los datos
firmados.

e Ofrece mejores medios para que se pueda identificar al usuario, ya que los
certificados contienen informacion verificable relacionada con la identidad
del usuario.

e Solo el usuario conoce la forma de acceder a su clave privada porque los cer-
tificados basados en tecnologias de clave publica proveen un mecanismo de

autentificacion fuerte.
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2.2.1 Aplicaciones PKI

Los sistemas de PKI, de distintos tipos y proveedores, tienen muchos usos, inclu-

yendo la asociacion de una llave publica con una identidad para:

¢ Cifrado y/o autenticacion de mensajes de correo electronico
e Autenticacion de servidores web utilizando SSL.

e |PSec Certificacion

e Time Stamping

e DNI

e Single Sing On

2.3 SENESCYT

La Secretaria Nacional de Educacion Superior, Ciencia, Tecnologia e Innovacion
(SENESCYT) es el area que garantiza el cumplimiento de la gratuidad para que la
ciudadania tenga el acceso a la educacion superior, de esta manera identifica carreras

y programas de interés publico y es priorizado junto al Plan del Buen Vivir.

Senescyt siendo un ente regulador permite disefiar coordinar, administrar e im-
plementar junto al Sistema Nacional de Informacion de la Educacion Superior del

Ecuador (SNIESE) y el Sistema Nacional de Nivelacion y Admision (SNNA).

2.3.1 Historia del SENESCYT

El CONESUP (Consejo Nacional de Ensefianza Superior Universitaria Privada)

fue un 6rgano cuyas funciones eran autorizar la creacion de universidades, asi como


http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Autenticaci%C3%B3n
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Autenticaci%C3%B3n
http://es.wikipedia.org/wiki/Secure_Sockets_Layer
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la creacion de carreras. Ademas realizaba la inspeccion para garantizar que se cum-

plan las condiciones basicas aprobadas refiriendose a las universidades privadas.

El Gobierno actual promovi6 la gratuidad de la educacién superior, borrando de
esta manera al CONESUP vy dividiendo las funciones que este organismo no acredi-

tador en los tres siguientes organismos:

e CES (Consejo de Educacion Superior),

e SENESCYT (Secretaria Nacional de Educacion Superior, Ciencia, Tecnolo-
gia e Innovacién)

e CEAACES (Consejo de Evaluacion, Acreditacion y Aseguramiento de la Ca-

lidad de la Educacion Superior).

Bajo esta nueva organizacion, se controla el desorden absoluto que se presentaban
dentro de esta entidad ya que tampoco permitia un manejo adecuado del talento hu-
mano, existia un desorden en cuanto al personal que trabajaba y en muchas ocasiones
se encontro afectado los salarios siendo estos duplicados y hasta triplicados con res-

pecto a lo que establece la escala del Ministerio de Relaciones Laborales.

2.3.2 Funciones

La Secretaria Nacional de Educacion Superior, Ciencia, Tecnologia e Innovacion
(SENESCYT), es el organo que regula la politica publica de educacion superior y
permite la coordinacion de acciones entre las instituciones de sistema de educacion

superior y la funcion ejecutiva.
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Las funciones de la SENESCYT son las siguientes:

e Establecer los mecanismos de coordinacion entre la Funcion Ejecutiva y el
Sistema de Educacion Superior.

e Ejercer larectoria de las politicas publicas en el &mbito de su competencia;

e Garantizar el efectivo cumplimiento de la gratuidad en la educacion superior.

e ldentificar carreras y programas considerados de interés pablico y priorizarlas
de acuerdo con el plan nacional de desarrollo.

e Disefiar, implementar, administrar y coordinar el Sistema Nacional de Infor-
macion de la Educacion Superior del Ecuador, y el Sistema de Nivelaciéon y
Admision.

e Disefiar, administrar e instrumentar la politica de becas del gobierno para la
educacion superior ecuatoriana; para lo cual coordinara, en lo que correspon-
da, con el Instituto Ecuatoriano de Crédito Educativo y Becas.

e Establecer desde el gobierno nacional, politicas de investigacién cientifica y
tecnoldgica de acuerdo con las necesidades del desarrollo del pais y crear los
incentivos para que las universidades y escuelas politécnicas puedan desarro-
Ilarlas, sin menoscabo de sus politicas internas.

e Elaborar informes técnicos para conocimiento y resolucion del Consejo de
Educacién Superior en todos los casos que tienen que ver con los objetivos
del Plan Nacional de Desarrollo.

e Elaborar los informes técnicos que sustenten las resoluciones del Consejo de

Educacién Superior.
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e Ejercer las demés atribuciones que le confiera la Funcion Ejecutiva y la

LOES. (EcuadorUniversitario, 2012)

2.3.3 Estructura del SENESCYT

Las universidades y escuelas politécnicas a nivel nacional segun la Secretaria Na-

cional de Educacion Superior, Ciencia, Tecnologia e Innovacion son 74, las cuales se

agrupan en cuatro regiones. A continuacion se detalla en la Tabla 1, las instituciones

correspondientes a la Region Sierra Norte, en la Tabla 2, instituciones de la region

Sierra Sur, en la Tabla 3 instituciones de la regién Costa y en la Tabla 4 instituciones

de la Region Galapagos-Oriente:

Tabla 1. Universidades y Escuelas Politécnicas Regidn Sierra Norte

NOMBRE

ESCUELA POLITECNICA DEL
EJERCITO

ESCUELA POLITECNICA NA-
CIONAL

ESCUELA SUPERIOR POLITE-
NICA DE CHIMBORAZO

FACULTAD LATINOAMERICA-

NA DE CIENCIAS SOCIALES

INSTITUTO DE ALTOS ESTU-
DIOS NACIONALES

PONTIFICIA UNIVERSIDAD
CATOLICA DEL ECUADOR

UNIVERSIDAD ALFREDO
PEREZ GUERRERO

UNIVERSIDAD ANDINA SI-
MON BOLIVAR

UNIVERSIDAD AUTONOMA
DE QUITO

UNIVERSIDAD CENTRAL DEL
ECUADOR

UNIVERSIDAD CRISTIANA
LATINOAMERICANA

UNIVERSIDAD DE ESPECIALI-
DADES TURISTICAS

ID

1004

1001

1002

1026

1057

1027

1055

1022

1048

1005

1054

1053

FINANCIAMIENTO

PUBLICO

PUBLICO

PUBLICO

PUBLICO

PUBLICO

COFINANCIADO

AUTOFINANCIADO

PUBLICO

AUTOFINANCIADO

PUBLICO

AUTOFINANCIADO

AUTOFINANCIADO

CALF.
CONEA
A

PROVINCIA

PICHINCHA

PICHINCHA

CHIMBORAZO

PICHINCHA

PICHINCHA

PICHINCHA

PICHINCHA

PICHINCHA

PICHINCHA

PICHINCHA

PICHINCHA

PICHINCHA

CANTON

RUMINAHUI
QuITO
RIOBAMBA
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QuITO
QUITO

QUITO

Continua *



UNIVERSIDAD DE LAS AMERI-
CAS

UNIVERSIDAD DE LOS HEMIS-
FERIOS

UNIVERSIDAD DE OTAVALO

UNIVERSIDAD IBEROAMERI-
CANA DEL ECUADOR

UNIVERSIDAD INTERAMERI-
CANA DEL ECUADOR

UNIVERSIDAD INTERCURTU-
RAL DE LAS NACIONALIDADES
Y PUEBLOS INDIGENAS
AMAWTAY WASI

UNIVERSIDAD INTERNACIO-
NAL DEL ECUADOR

UNIVERSIDAD INTERNACIO-
NAL SEK

UNIVERSIDAD NACIONAL DE
CHIMBORAZO

UNIVERSIDAD OG MANDINO

UNIVERSIDAD POLITECNICA
JAVERIANA

UNIVERSIDAD REGIONAL
AUTONOMA DE LOS ANDES

UNIVERSIDAD SAN FRANCIS-
CO DE QUITO

UNIVERSIDAD TECNICA DE
AMBATO

UNIVERSIDAD TECNICA DE
COTOPAXI

UNIVERSIDAD TECNICA DEL
NORTE

UNIVERSIDAD TECNOLOGICA
AMERICA

UNIVERSIDAD TECNOLOGICA
EQUINOCCIAL

UNIVERSIDAD TECNOLOGICA
INDOAMERICA

UNIVERSIDAD EQUATORIALIS

UNIVERSIDAD TECNOLOGICA
ISRAEL

(Senescyt, s.f.)

1040

1070

1059

1073

1076

1068

1041

1036

1019

1071

1039

1042

1038

1010

1020

1015

1043

1032

1045

1055

1051

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

PUBLICO

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

PUBLICO

PUBLICO

PUBLICO

AUTOFINANCIADO

COFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

AUTOFINANCIADO

PICHINCHA

PICHINCHA

IMBABURA

PICHINCHA

CHIMBORAZO

PICHINCHA

PICHINCHA

PICHINCHA

CHIMBORAZO

PICHINCHA

PICHINCHA

TUNGURAHUA

TUNGURAHUA

TUNGURAHUA

COTOPAXI

IMBABURA

PICHINCHA

PICHINCHA

TUNGURAHUA

PICHINCHA

PICHINCHA
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QUITO

QuITO

OTAVALO

QUITO

RIOBAMBA

QUITO

QUITO

QuITO

RIOBAMBA

QuUITO
QUITO

AMBATO

AMBATO

AMBATO

LATACUNGA

IBARRA

QUITO

QUITO

AMBATO

QUITO

QUITO

Tabla 2. Universidades y Escuelas Politécnicas Region Sierra Sur

NOMBRE ID FINANCIAMIENTO CALF. PROVINCIA | CANTON
CONEA

UNIVERSIDAD ESTATAL DE 1017 | PUBLICO B BOLIVAR GUARANDA

BOLIVAR

Continua ﬁ'
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ESCUELA SUPERIOR POLITEC- 1064 | AUTOFINANCIADO E LOJA CARIAMANGA
NICA ECOLOGICA PROFESOR
SERVIO TULIO MONTERO
LUDENA
UNIVERSIDAD CATOLICA DE 1029 | COFINANCIADO C AZUAY CUENCA
CUENCA
UNIVERSIDAD DE CUENCA 1007 | PUBLICO A AZUAY CUENCA
UNIVERSIDAD DEL AZUAY 1033 | COFINANCIADO A AZUAY CUENCA
UNIVERSIDAD NACIONAL DEL 1008 | PUBLICO B LOJA LOJA
LOJA
UNIVERSIDAD PANAMERICA- 1069 | AUTOFINANCIADO E AZUAY CUENCA
NA DE CUENCA
UNIVERSIDAD POLITECNICA 1034 | COFINANCIADO B AZUAY CUENCA
SALESIANA
UNIVERSIDAD TECNICA PAR- 1063 | AUTOFINANCIADO E CANAR AZOGUES
TICULAR DE CIENCIAS AM-
BIENTALES JOSE PERALTA
UNIVERSIDAD TECNICA PAR- 1031 | COFINANCIADO A LOJA LOJA
TICULAR DE LOJA
(Senescyt, n.d.)
Tabla 3. Universidades y Escuelas Politécnicas Region Costa
CALF. .
NOMBRE ID | FINANCIAMIENTO PROVINCIA | CANTON
CONEA
UNIVERSIDAD TECNICA ESMERAL-
LUIS VARGAS TORRES 1012 | PUBLICO C DAS ESMERALDAS
DE ESMERALDAS
ESCUELA SUPERIOR i i
POLITENICA AGROI?E- 1003 | PUBLICO C MANABI MANTA
CUARIA DE MANABI
ESCUELA SUPERIOR
POLITECNICA DEL LI- 1021 | PUBLICO A GUAYAS GUAYAQUIL
TORAL
UNIVERSIDAD AGRARIA .
DEL ECUADOR 1018 | PUBLICO B GUAYAS GUAYAQUIL
UNIVERSIDAD CASA
GRANDE 1049 | AUTOFINANCIADO D GUAYAS GUAYAQUIL
UNIVERSIDAD CATOLI-
CA DE SANTIAGO DE 1028 | COFINANCIADO C GUAYAS GUAYAQUIL
GUAYAQUIL
UNIVERSIDAD DE ESPE- SAM-
CIALIDADES ESPIRITU 1037 | AUTOFINANCIADO B GUAYAS <
BORONDON

SANTO
UNIVERSIDAD DE .
GUAYAQUIL 1006 | PUBLICO B GUAYAS GUAYAQUIL
UNIVERSIDAD DEL PA-
CIFICO ESCUELA DE 1044 | AUTOFINANCIADO B GUAYAS GUAYAQUIL
NEGOCIOS
UNIVERSIDAD ESTATAL .
DE MILAGRO 1024 | PUBLICO C GUAYAS MILAGRO

Continua *
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UNIVERSIDAD ESTATAL - o

DEL SUR DE MANABI 1025 | PUBLICO MANABI JIPIJAPA

UNIVERSIDAD ESTATAL i SANTA

PENINSULA DE SANTA 1023 | PUBLICO LA LIBERTAD
ELENA

ELENA

UNIVERSIDAD LAICA i )

ELOY ALFARO DE MA- 1016 | PUBLICO MANABI MANTA

NABI

UNIVERSIDAD LAICA

VICENTE ROCAFUERTE 1030 | COFINANCIADO GUAYAS GUAYAQUIL

DE GUAYAQUIL

UNIVERSIDAD METRO-

POLITANA 1056 | AUTOFINANCIADO GUAYAS GUAYAQUIL

UNIVERSIDAD NAVAL SANTA

COMANDANTE RAFAEL 1072 | AUTOFINANCIADO ELENA SALINAS

MORAN VALVERDE

UNIVERSIDAD PARTICU- )

LAR SAN GREGORIO DE 1060 | AUTOFINANCIADO MANABI PORTOVIEJO

PORTOVIEJO

UNIVERSIDAD TECNICA - P

DE BABAHOYO 1013 | PUBLICO LOS RIOS BABAHOYO

UNIVERSIDAD TECNICA q

DE MACHALA 1011 | PUBLICO EL ORO MACHALA

UNIVERSIDAD TECNICA - :

DE MANABI 1009 | PUBLICO MANABI PORTOVIEJO

UNIVERSIDAD TECNICA - f

ESTATAL DE QUEVEDO 1014 | PUBLICO LOS RIOS QUEVEDO

UNIVERSIDAD TECNO-

LOGICA ECOTEG 1077 | AUTOFINANCIADO GUAYAS GUAYAQUIL

UNIVERSIDAD TECNO-

LOGICA EMPRESARIAL 1050 | AUTOFINANCIADO GUAYAS GUAYAQUIL

DE GUAYAQUIL

UNIVERSIDAD TECNO-

LOGICA SAN ANTONIO 1052 | AUTOFINANCIADO EL ORO MACHALA

DE MACHALA

(Senescyt, n.d.)

Tabla 4. Universidades y Escuelas Politécnicas Region Galapagos-Oriente

UNIVERSIDAD ESTATAL | 1058

AMAZONICA PUBLICO PASTAZA PUYO
ESCUELA POLITECNICA

ECOLOGICA 1035

AMAZONICA COFINANCIADO NAPO TENA
UNIVERSIDAD INTERNA- SAN
CIONAL DEL ECUADOR 1041 | AUTOFINANCIADO Galapagos CRISTOBAL
UNIVERSIDAD CENTRAL , SAN

DEL ECUADOR 1005 | PUBLICO Galapagos CRISTOBAL
UNIVERSIDAD TECNICA SAN
PARTICULAR DE LOJA 1031 | COFINANCIADO Galapagos CRISTOBAL
(Senescyt, n.d.) Continua ===
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2.4 Modelo “Trusted Third Party”

Dentro de la comunicacion utilizando medios tecnoldgicos es muy dificil saber
con certeza quien es el emisor de un mensaje y cudl es la informacién que se recibe
recibiendo, si dicha informacién es confiable e integra o si fue alterada durante la
transmision de datos. Por lo tanto, es necesario que los mensajes de datos que se

transmiten por la red, sean validos.

El modelo TTP (Trusted Third Party), conocido en espafiol como TPC (Terceras
Partes de Confianza), es una autoridad de seguridad encargada de proporcionar ser-
vicios de seguridad, tales como certificados de clave pablicos, generacion y recupe-
racion de claves, emision de dinero electrénico, servicios de notaria o registro de
evidencias. Para generar estos servicios, la TTP emite pruebas o evidencias para los

usuarios que se encuentran en un mismo dominio de seguridad.

La TTP puede estar involucrada en el proceso de intercambio de informacién en-
tre emisor y receptor, asi como puede no operar interactivamente con los elementos

de la comunicacion, presentando los siguientes casos:

e TTP Fuera de Linea (off-line): Presta servicio unicamente cuando el usuario

realiza una peticion como se muestra en la Figura 1.
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Entidad A Entidad B

Figura 1. Comunicacién usando TTP fuera de linea
e TTP en Linea (on-line): TTC Monitoriza todas las transacciones de la comu-
nicacion, sin embargo no esta en el camino del emisor hacia el receptor, como

se muestra en la Figura 2.

Entidad A —5 Entidad B

TTP

Figura 2. TTP en linea
e TTP dentro de Linea (in-line): TTC esta en el camino de intercambio de datos

entre el emisor y el receptor del mensaje, como se muestra en la Figura 3.

Entidad A mensaje TP mensaje Entidad B

Figura 3. TTP dentro de linea

Las ventajas al implementar los servicios bajo el modelo TTP (certificacion digi-

tal, emision de dinero electrénico, servicios de notaria entre otros) son:

e Comprobar en una comunicacion la identidad del emisor del mensaje.

e Asegurarse de que solo obtendra la informacion el usuario seleccionado (con-

fidencialidad)
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e Asegurarse de que la informacion no ha sido modificada después de su envio
(integridad)
e Asegurarse de que el emisor no puede desdecirse de su propio mensaje (no

repudio en origen)

2.5 Normas de Certificacion

Las normas son acuerdos documentados que contienen especificaciones técnicas
precisas para su uso consecuente como reglas o directrices, para asegurar que pro-
ductos, procesos Yy servicios sean correctos. Se debe seguir los siguientes estandares

0 normas internacionales para prestar servicios de certificacion:

2.5.1 Estandar X.509

Es un estandar para infraestructuras de clave publica que especifica los formatos
para certificados codificados utilizando ANSI X9, los algoritmos de validacion para
rutas de certificacion y el formato para las listas de revocacion de certificados. Los

certificados X.509 pueden tener diferentes extensiones entre las que destacan:

e CER- Certificado codificado en CER (mneménico por certificado), algunas
veces es una secuencia de certificados.
e DER- Certificado codificado en DER.

e PEM- Certificado codificado en Base64, encerrado entre ----- BEGIN CER-

e P7C- Estructura PKCS#7, sin datos, solo certificado(s) o0 CRL(S).
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e PFX - Una clave y su correspondiente certificado asi como el certificado root
y certificados intermedios, pueden ser almacenados en un Unico archivo .pfx
al igual que en un archivo .p12

e P12- PKCS#12, puede contener certificados publicos y claves privadas prote-

gido con clave.

El estdndar X.509 desde su primera versién publicada en el afio 1988, fue una de
las propuestas antiguas de la infraestructura de clave publica PKI. Actualmente se
encuentra en la version 3 cuyos campos se indica en la Figura 4, la misma que permi-
te que los formatos de los certificados y los CRLs sean extensibles, de esta manera
los que deseen implementar X.509 podran definir los contenidos de los certificados.

Los campos X.509 son:

V: Denota la version del certificado

e SN: Representa el numero de serie para los CRL

e AL.: Identifica el algoritmo de firma que trabaja de forma exclusiva para iden-
tificar el algoritmo para firmar el paquete X.509

e CA: Representa la Autoridad Certificadora

e A: Corresponde al propietario de la clave publica que se esta firmando

e P: Representa a la clave publica incluida el identificador del algoritmo utili-
zado y si es necesario los parametros que sean indispensables.

o Y {l}: Firmadigital de Y por I.
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‘ersion (Formato del Certificado)

Mimero serie del centificzdo

ldentificador slgoritrmo de Ia firma

Entidad Emizora (Autoridad Certificadora)

. Genera Firma Digital
Periodo de Validez

Usuario Mombre X500

. | ldentificador del algoritmo |
Informacion de la llave

| Walor de la llave piblica |

publica de usuario

Identificador dnico de |z entidad

Extensiones

Firma Digital de |z entidad certificadora

&

Figura 4. Campos X.509

252 IETF

El IETF se caracteriza por no ser una organizacion tradicional, se componen de
voluntarios que durante el afio realizan reuniones con un limite de tres reuniones

anuales para poder cumplir con la mision que se han trazado.

IETF desarrollo estandares denominados PKIx, conjunto a las operaciones de in-
fraestructuras de Clave Publica que estaran basadas en certificados X.509 que fueron

tomados de los distintos paises donde se trabajaba con Autoridades de Certificacion.
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CAPITULO 3

MARCO LEGAL

Este capitulo recopila informacion de los reglamentos y estandares establecidos en
nuestro pais enfocada a las normas y politicas que se estableceran para el PKI del

Sistema Nacional de Educacion.

Las leyes proporcionan el marco juridico que abalara las transacciones a nivel
electrénico, de esta forma se permitira equilibrar la informacion juridica entre los

documentos fisicos y documentos electrdnicos.

La ley de comercio electronico regula los mensajes de datos, la firma electronica,
los servicios de certificacion, la contratacion electronica y telematica, la prestacion
de servicios electronicos, a través de redes de informacion, incluido el comercio elec-
tronico y la proteccion a los usuarios de estos sistemas, segun el Art. 2 de la Ley de
Comercio Electronico: “Los mensajes de datos tendran igual valor juridico que los
documentos escritos. Su eficacia, valoracion y efectos se sometera al cumplimiento

de lo establecido en esta ley y su reglamento”.

3.1 Andlisis Ley de Comercio Electronico

La Ley No. 67 correspondiente, al Registro Oficial Suplemento No. 557, de 17 de
abril del 2002, se expidio la Ley de Comercio Electronico, Firmas y Mensajes de
Datos, que permite conocer los parametros legales bajo los cuales se puede ejecutar y

establecer las normas, politicas y procedimientos en un PKI basado en un Smart Grid
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para el Sistema Nacional de Educacion. Los articulos que se consideran propicios

para este estudio se definen a continuacion.

3.1.1 De las Firmas Electronicas

En Ecuador se define el término de Firma Electrénica como los datos asignados
en un mensaje de datos donde el autor del mensaje se hace responsable de su conte-
nido. La firma electronica es legamente valida al igual que una firma manuscrita y el
autor es responsable de los datos firmados, aplicando al no repudio. Para firmar
electronicamente se debe cumplir requisitos que se mencionan en el Art. 15 de la Ley

de Comercio Electronico.

El uso de la firma electronica rige obligaciones al autor para evitar la utilizacion
no autorizada de la misma. La duracion y validez de la firma electronica se mencio-
na en los Art.18 y Art. 19 de la Ley de Comercio Electronico. A continuacion, se

mencionan los articulos del 13 al 19 correspondientes a la Firma Electrénica.

Art. 13.- Firma electrénica.- “Son los datos en forma electronica consignados en
un mensaje de datos, adjuntados o l6gicamente asociados al mismo, y que puedan ser
utilizados para identificar al titular de la firma en relacion con el mensaje de datos, e
indicar que el titular de la firma aprueba y reconoce la informacion contenida en el

mensaje de datos”.

Art. 14.- Efectos de la firma electrénica.- “La firma electrénica tendra igual vali-

dez y se le reconoceran los mismos efectos juridicos que a una firma manuscrita en
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relacién con los datos consignados en documentos escritos, y serd admitida como

prueba en juicio”.

Art. 15.- Requisitos de la firma electronica.- “Para su validez, la firma electronica
reunird los siguientes requisitos, sin perjuicio de los que puedan establecerse por

acuerdo entre las partes:

a) Ser individual y estar vinculada exclusivamente a su titular;

b) Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante dispositivos técnicos de comprobacién establecidos por esta ley y
sus reglamentos;

c) Que su método de creacion y verificacion sea confiable, seguro e inalterable
para el proposito para el cual el mensaje fue generado o comunicado;

d) Que al momento de creacion de la firma electrénica, los datos con los que se
creare se hallen bajo control exclusivo del signatario, y,

e) Que la firma sea controlada por la persona a quien pertenece”.

Art. 16.- La firma electronica en un mensaje de datos.- “Cuando se fijare la firma
electronica en un mensaje de datos, aquélla debera enviarse en un mismo acto como
parte integrante del mensaje de datos o l6gicamente asociada a éste. Se presumira
legalmente que el mensaje de datos firmado electronicamente conlleva la voluntad
del emisor, quien se sometera al cumplimiento de las obligaciones contenidas, en

dicho mensaje de datos, de acuerdo a lo determinado en la ley”.

Art. 17.- Obligaciones del titular de la firma electronica.- “El titular de la firma

electronica debera:
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e Cumplir con las obligaciones derivadas del uso de la firma electronica;

e Actuar con la debida diligencia y tomar las medidas de seguridad necesa-
rias, para mantener la firma electronica bajo su estricto control y evitar to-
da utilizacion no autorizada;

a) Notificar por cualquier medio a las personas vinculadas, cuando exista el
riesgo de que su firma sea controlada por terceros no autorizados y utilizada
indebidamente;

b) Verificar la exactitud de sus declaraciones;

¢) Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere

d) Obrado con la debida diligencia para impedir su utilizacién, salvo que el des-
tinatario conociere de la inseguridad de la firma electronica o no hubiere ac-
tuado con la debida diligencia;

e) Notificar a la entidad de certificacion de informacion los riesgos sobre su
firma y solicitar oportunamente la cancelacion de los certificados; v,

f) Las demas sefialadas en la ley y sus reglamentos”.

Art. 18.- Duracion de la firma electronica.- “Las firmas electronicas tendran dura-
cion indefinida. Podran ser revocadas, anuladas o suspendidas de conformidad con lo

que el reglamento a esta ley sefiale”.

Art. 19.- Extincion de la firma electronica.-“La firma electronica se extinguira

por:

a) Voluntad de su titular;
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b) Fallecimiento o incapacidad de su titular;
c) Disolucion o liquidacion de la persona juridica, titular de la firma; vy,

d) Por causa judicialmente declarada.

La extincion de la firma electronica no exime a su titular de las obligaciones pre-

viamente contraidas derivadas de su uso”.

3.1.2 De los Certificados de Firma Electronica

Los certificados de firma electronica comprueban la identidad del autor de la fir-
ma, para obtenerlos se debe cumplir con requisitos establecidos en el Art. 22 de la
Ley de Comercio Electronico. Los certificados electronicos tienen tiempo de vali-
dez, pueden extinguirse, suspenderse o revocar, los certificados internacionales se los
puede reconocer en el Ecuador si cumplen con los articulos establecidos en la ley y el
reglamento del Comercio Electrénico. A continuacién se mencionan los articulos del

20 al 28 correspondientes a los Certificados de Firma Electrénica.

Art. 20.- Certificado de firma electrénica.- “Es el mensaje de datos que certifica
la vinculacion de una firma electrénica con una persona determinada, a través de un

proceso de comprobacion que confirma su identidad”.

Art. 21.- Uso el certificado de firma electronica.- “El certificado de firma electré-
nica se empleara para certificar la identidad del titular de una firma electrénica y para

otros usos, de acuerdo a esta ley y su reglamento”.

Art. 22.- Requisitos del certificado de firma electrdnica.- “El Certificado de firma

electronica para ser considerado valido contendra los siguientes requisitos:
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a) Identificacion de la entidad de certificacion de informacion;

b) Domicilio legal de la entidad de certificacion de informacion;

c) Los datos del titular del certificado que permitan su ubicacion e identifica-
cion;

d) El método de verificacion de la firma del titular del certificado;

e) Las fechas de emision y expiracion del certificado;

f) El ndmero Unico de serie que identifica el certificado;

g) La firma electronica de la entidad de certificacion de informacion;

h) Las limitaciones o restricciones para los usos del certificado; e,

i) Los demas sefialados en esta ley y los reglamentos”.

Art. 23.- Duracion del certificado de firma electronica.- “Salvo acuerdo contrac-
tual, el plazo de validez de los certificados de firma electronica sera el establecido en

el reglamento a esta ley”.

Art. 24.- Extincion del certificado de firma electrénica.- “Los certificados de fir-

ma electronica, se extinguen, por las siguientes causas:

a) Solicitud de su titular;
b) Extincion de la firma electrdnica, de conformidad con lo establecido en el ar-
ticulo 19 de esta ley; v,

c) Expiracion del plazo de validez del certificado de firma electrénica.

La extincion del certificado de firma electronica se producira desde el momento
de su comunicacion a la entidad de certificacion de informacion, excepto en el caso

de fallecimiento del titular de la firma electronica, en cuyo caso se extingue a partir
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de que acaece el fallecimiento. Tratandose de personas secuestradas o desaparecidas,
se extingue a partir de que se denuncie ante las autoridades competentes tal secuestro
0 desaparicion. La extincion del certificado de firma electronica no exime a su titular

de las obligaciones previamente contraidas derivadas de su uso”.

Art. 25.- Suspension del certificado de firma electrénica.- “La entidad de certifi-
cacion de informacion podré suspender temporalmente el certificado de firma elec-

trénica cuando:

a) Sea dispuesto por el Consejo Nacional de Telecomunicaciones, de conformi-
dad con lo previsto en esta ley;

b) Se compruebe por parte de la entidad de certificacion de informacién, false-
dad en los datos consignados por el titular del certificado; y,

c) Se produzca el incumplimiento del contrato celebrado entre la entidad de cer-

tificacion de informacion y el titular de la firma electrénica.

La suspensién temporal dispuesta por la entidad de certificacion de informacion
deberéa ser inmediatamente notificada al titular del certificado y al organismo de con-

trol, dicha notificacion deberéa sefialar las causas de la suspension.

La entidad de certificacion de informacion debera levantar la suspension temporal
una vez desvanecidas las causas que la originaron, o cuando mediare resolucion del
Consejo Nacional de Telecomunicaciones, en cuyo caso, la entidad de certificacion
de informacion esta en la obligacion de habilitar de inmediato el certificado de firma

electronica”.
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Art. 26.- Revocatoria del certificado de firma electrénica.- “El certificado de fir-
ma electrénica podra ser revocado por el Consejo Nacional de Telecomunicaciones,

de conformidad con lo previsto en esta ley, cuando:

a) La entidad de certificacion de informacion cese en sus actividades y los certi-
ficados vigentes no sean asumidos por otra entidad de certificacion; v,
b) Se produzca la quiebra técnica de la entidad de certificacion judicialmente

declarada.

La revocatoria y sus causas deberan ser inmediatamente notificadas al titular del

certificado”.

Art. 27.- “Tanto la suspension temporal, como la revocatoria, surtirdn efectos
desde el momento de su comunicacion con relacion a su titular; y, respecto de terce-
ros, desde el momento de su publicacion que debera efectuarse en la forma que se
establezca en el respectivo reglamento, y no eximen al titular del certificado de firma

electronica, de las obligaciones previamente contraidas derivadas de su uso.

La entidad de certificacion de informacidn sera responsable por los perjuicios que

ocasionare la falta de comunicacion, de publicacion o su retraso”.

Art. 28.- Reconocimiento internacional de certificados de firma electronica.- “Los
certificados electronicos emitidos por entidades de certificacion extranjeras, que
cumplieren con los requisitos sefialados en esta ley y presenten un grado de fiabilidad

equivalente, tendran el mismo valor legal que los certificados acreditados, expedidos
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en el Ecuador. EIl Consejo Nacional de Telecomunicaciones dictara el reglamento

correspondiente para la aplicacion de este articulo.

Las firmas electronicas creadas en el extranjero, para el reconocimiento de su va-
lidez en el Ecuador se someterdn a lo previsto en esta ley y su reglamento. Cuando
las partes acuerden entre si la utilizacion de determinados tipos de firmas electroni-

cas y certificados, se reconocera que ese acuerdo es suficiente en derecho.

Salvo aquellos casos en los que el Estado, en virtud de convenios o tratados inter-
nacionales haya pactado la utilizacion de medios convencionales, los tratados o con-
venios que sobre esta materia se suscriban, buscaran la armonizacion de normas res-
pecto de la regulacién de mensajes de datos, la firma electrdnica, los servicios de
certificacion, la contratacion electrénica y telematica, la prestacion de servicios elec-
tronicos, a traves de redes de informacion, incluido el comercio electronico, la pro-
teccion a los usuarios de estos sistemas, y el reconocimiento de los certificados de

firma electrdnica entre los paises suscriptores”.

3.1.3 De las Entidades de Certificacién de Informacion

Las Entidades de Certificacion de Informacion son empresas que emiten certifica-
dos de firma electrénica y son responsables del uso que se les dé a dichos certifica-
dos, son autorizadas por el Consejo Nacional de Telecomunicaciones y deben cum-
plir obligaciones mencionadas en el Art. 30 de la Ley de Comercio Electronico. A
continuacion se mencionan los articulos del 29 al 35 correspondientes a las Entidades

de Certificacion de Informacion.
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Art. 29.- Entidades de certificacion de informacion.- “Son las empresas uniperso-

nales o personas juridicas que emiten certificados de firma electrénica y pueden pres-

tar otros servicios relacionados con la firma electronica, autorizadas por el Consejo

Nacional de Telecomunicaciones, segun lo dispuesto en esta ley y el reglamento que

debera expedir el Presidente de la Republica”.

Art. 30.- Obligaciones de las entidades de certificacion de informacion acredita-

das.- “Son obligaciones de las entidades de certificacion de informacion acreditadas:

a)

b)

f)

9)

Encontrarse legalmente constituidas, y estar registradas en Consejo Nacional
de Telecomunicaciones;

Demostrar solvencia técnica, logistica y financiera para prestar servicios a sus
usuarios;

Garantizar la prestacion permanente, inmediata, confidencial, oportuna y se-
gura del servicio de certificacion de informacion,

Mantener sistemas de respaldo de la informacidn relativa a los certificados;
Proceder de forma inmediata a la suspensién o revocatoria de certificados
electronicos previo mandato del Superintendente de Telecomunicaciones, en
los casos que se especifiquen en esta ley;

Mantener una publicacion del estado de los certificados electronicos emiti-
dos;

Proporcionar a los titulares de certificados de firmas electronicas un medio
efectivo y rapido para dar aviso que una firma electronica tiene riesgo de uso

indebido;
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h) Contar con una garantia de responsabilidad para cubrir dafios y perjuicios que
se ocasionaren por el incumplimiento de las obligaciones previstas en la pre-
sente ley, y hasta por culpa leve en el desempefio de sus obligaciones. Cuan-
do certifiquen limites sobre responsabilidades o valores econémicos, esta ga-
rantia serd al menos del 5% del monto total de las operaciones que garanticen
sus certificados; e,

i) Las demas establecidas en esta ley y los reglamentos”.

Art. 31.- Responsabilidades de las entidades de certificacion de informacion acre-
ditadas.- “Las entidades de certificacion de informacion serdn responsables hasta de
culpa leve y responderan por los dafios y perjuicios que causen a cualquier persona
natural o juridica, en el ejercicio de su actividad, cuando incumplan las obligaciones
que les impone esta ley o actlen con negligencia, sin perjuicio de las sanciones pre-
vistas en la Ley Organica de Defensa del Consumidor. Serdn también responsables
por el uso indebido del certificado de firma electronica acreditado, cuando éstas no
hayan consignado en dichos certificados, de forma clara, el limite de su uso y del
importe de las transacciones validas que pueda realizar. Para la aplicacion de este
articulo, la carga de la prueba le correspondera a la entidad de certificacion de infor-

macion.

Los contratos con los usuarios deberan incluir una clausula de responsabilidad que

reproduzca lo que sefiala el primer inciso.
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Cuando la garantia constituida por las entidades de certificacion de informacion
acreditadas no cubra las indemnizaciones por dafios y perjuicios, aquellas responde-

ran con su patrimonio”.

Art. 32.- Proteccién de datos por parte de las entidades de certificacion de infor-
macion acreditadas.- “Las entidades de certificacion de informacion garantizaran la
proteccion de los datos personales obtenidos en funcion de sus actividades, de con-

formidad con lo establecido en el articulo 9 de esta ley”.

Art. 33.- Prestacion de servicios de certificacion por parte de terceros.- “Los ser-
vicios de certificacion de informacion podran ser proporcionados y administrados en
todo o en parte por terceros. Para efectuar la prestacion, éstos deberan demostrar su

vinculacién con la Entidad de Certificacion de Informacion.

El Consejo Nacional de Telecomunicaciones, establecerd los términos bajo los
cuales las Entidades de Certificacion de Informacidn podran prestar sus servicios por

medio de terceros”.

Art. 34.- Terminacion contractual.- “La terminacion del contrato entre las entida-
des de certificacion acreditadas y el suscriptor se sujetara a las normas previstas en la

Ley Organica de Defensa del Consumidor”.

Art. 35.- Notificacion de cesacion de actividades.- “Las entidades de certificacion
de informacion acreditadas, deberan notificar al Organismo de Control, por lo menos

con noventa dias de anticipacion, la cesacion de sus actividades y se sujetaran a las
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normas y procedimientos establecidos en los reglamentos que se dicten para el efec-

to”.

3.1.4 Servicios de Certificacion

Los servicios de firma electrénica y la emision de certificados por parte de Enti-
dades de Certificacion de Informacion Acreditadas iniciaron en Ecuador a partir de la
propuesta normalizada en el afio 2002 mediante la emision de la Ley de Comercio

Electrénico, firmas electronicas y mensajes de datos.

Las entidades de certificacion de informacion y servicios relacionados son tras-
cendentes para la validez de la firma electronica al generar, administrar y gestionar
los certificados electrénicos, cada firma electronica estd vinculada a un certificado

electrénico para garantizar la identidad y autoria del emisor.

Para poder operar como Entidad de Certificacion, se debe realizar una solicitud al
Consejo Nacional de Telecomunicaciones para obtener un titulo habilitante, previa-
mente, la empresa debe encontrarse legalmente establecida y representada en el pais,
ademas de cumplir con todos los requisitos necesarios que las normativas los exige.

(Proasetel, 2003)

Segun la legislacion ecuatoriana se toma como referencia la ley llamada “Ley
Modelo de CNUDMI-UNCITRAL”, la cual establece los requisitos legales y técni-
cos que deben cumplir las empresas para calificarse como autoridad certificadora

entre los que se encuentran:

Los requisitos legales requeridos son:
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e Identificacion y generales de ley del solicitante, socios y representantes con
los certificados: nombramientos, contratos de prestacion de servicios.

e Certificados de antecedentes penales.

e Certificados profesionales.

o Certificados legales en general de acuerdo al tipo de servicio a prestar.
Los requisitos técnicos necesarios son:

e Diagrama esquematico y descripcién técnica detallada del sistema.

e Descripcidn detallada de cada servicio propuesto y de los recursos e infraes-
tructura disponibles para su prestacion.

e Documentos de soporte que confirmen que se disponen de medidas para evi-
tar la falsificacion de certificados y, en el caso que el Proveedor de Servicios
de Certificacion intervenga en la generacion de claves criptogréficas priva-
das, se garantice la seguridad y confidencialidad durante el proceso de gene-

racion de dichas claves” (Proasetel, 2003)

3.1.5 Organismos de promocion y difusion de los servicios electronicos y de

regulacion y control de las entidades de certificacion acreditadas

La autorizacidn, registro, regulacion de las entidades de certificacion acreditadas
en el Ecuador, asi como sus respectivas funciones se los detalla en los articulos 36 al

43 de la Ley de Comercio Electrénico.

Art. 36.- Organismo de promocion y difusion.-“Para efectos de esta ley, el Conse-

jo de Comercio Exterior e Inversiones, "COMEXI", sera el organismo de promocion
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y difusién de los servicios electronicos, incluido el comercio electrénico, y el uso de

las firmas electronicas en la promocidn de inversiones y comercio exterior”.

Art. 37.- Organismo de regulacion, autorizacion y registro de las entidades de cer-
tificacion acreditadas.- “El Consejo Nacional de Telecomunicaciones "CONATEL",
o la entidad que haga sus veces, seré el organismo de autorizacion, registro y regula-
cion de las entidades de certificacion de informacion acreditadas. En su calidad de

organismo de autorizacion podra ademas:

a) Cancelar o suspender la autorizacion a las entidades de certificacion acredita-
das, previo informe motivado de la Superintendencia de Telecomunicaciones;

b) Revocar o suspender los certificados de firma electronica, cuando la entidad
de certificacion acreditada los emita con inobservancia de las formalidades
legales, previo informe motivado de la Superintendencia de Telecomunica-
ciones; y

c) Las demas atribuidas en la ley y en los reglamentos”.

Art. 38.- Organismo de control de las entidades de certificacion de informacion
acreditadas.- “Para efectos de esta ley, la Superintendencia de Telecomunicaciones,
sera el organismo encargado del control de las entidades de certificacion de informa-

cién acreditadas”.

Art. 39.- Funciones del organismo de control.- “Para el ejercicio de las atribucio-
nes establecidas en esta ley, la Superintendencia de Telecomunicaciones tendra las

siguientes funciones:
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a) Nota: Literal derogado por Ley No. 0, publicada en Registro Oficial Suple-
mento 555 de 13 de Octubre del 2011.

b) Ejercer el control de las entidades de certificacion de informacién acreditadas
en el territorio nacional y velar por su eficiente funcionamiento;

¢) Realizar auditorias técnicas a las entidades de certificacion de informacion
acreditadas;

d) Requerir de las entidades de certificacion de informacion acreditadas, la in-
formacion pertinente para el ejercicio de sus funciones;

e) Imponer de conformidad con la ley sanciones administrativas a las entidades
de certificacidn de informacion acreditadas, en caso de incumplimiento de las
obligaciones derivadas de la prestacion del servicio;

f) Emitir los informes motivados previstos en esta ley;

g) Disponer la suspension de la prestacion de servicios de certificacion para im-
pedir el cometimiento de una infraccién; y,

h) Las demas atribuidas en la ley y en los reglamentos”.

Art. 40.- Infracciones administrativas.- “Para los efectos previstos en la presente

ley, las infracciones administrativas se clasifican en leves y graves.

Infracciones leves:

1. Lademora en el cumplimiento de una instruccion o en la entrega de informa-
cion requerida por el organismo de control; vy,
2. Cualquier otro incumplimiento de las obligaciones impuestas por esta ley y

sus reglamentos a las entidades de certificacién acreditadas.
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Estas infracciones seran sancionadas, de acuerdo a los literales a) y b) del articulo

siguiente.

Infracciones graves:

1. Uso indebido del certificado de firma electrénica por omisiones imputables a
la entidad de certificacion de informacion acreditada;

2. Omitir comunicar al organismo de control, de la existencia de actividades
presuntamente ilicitas realizada por el destinatario del servicio;

3. Desacatar la peticion del organismo de control de suspender la prestacion de
servicios de certificacion para impedir el cometimiento de una infraccion;

4. EIl incumplimiento de las resoluciones dictadas por los Organismos de Auto-
rizacion Registro y Regulacién, y de Control; vy,

5. No permitir u obstruir la realizacion de auditorias técnicas por parte del orga-

nismo de control.

Estas infracciones se sancionaran de acuerdo a lo previsto en los literales c) y d)

del articulo siguiente.

Las sanciones impuestas al infractor, por las infracciones graves y leves, no le

eximen del cumplimiento de sus obligaciones.

Si los infractores fueren empleados de instituciones del sector publico, las sancio-
nes podran extenderse a la suspension, remocion o cancelacion del cargo del infrac-

tor, en cuyo caso deberan observarse las normas previstas en la ley.



40

Para la cuantia de las multas, asi como para la gradacion de las demas sanciones,

se tomaréa en cuenta:

a) La gravedad de las infracciones cometidas y su reincidencia,;

b) EIl dafio causado o el beneficio reportado al infractor; y”,

Art. 41.- Sanciones.- “La Superintendencia de Telecomunicaciones, impondra de
oficio o a peticion de parte, segun la naturaleza y gravedad de la infraccién, a las
entidades de certificacion de informacion acreditadas, a sus administradores y repre-

sentantes legales, 0 a terceros que presten sus servicios, las siguientes sanciones:

a) Amonestacion escrita;

b) Multa de quinientos a tres mil délares de los Estados Unidos de Norteaméri-
ca;

c) Suspension temporal de hasta dos afios de la autorizacidn de funcionamiento
de la entidad infractora, y multa de mil a tres mil ddlares de los Estados Uni-
dos de Norteamérica; v,

d) Revocatoria definitiva de la autorizacién para operar como entidad de certifi-
cacion acreditada y multa de dos mil a seis mil dolares de los Estados Unidos

de Norteamérica”.

Art. 42.- Medidas cautelares.- “En los procedimientos instaurados por infraccio-
nes graves, se podra solicitar a los 6rganos judiciales competentes, la adopcion de las
medidas cautelares previstas en la ley que se estimen necesarias, para asegurar la

eficacia de la resolucion que definitivamente se dicte”.
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Art. 43.- Procedimiento.- “El procedimiento para sustanciar los procesos y estable-
cer sanciones administrativas, sera el determinado en la Ley Especial de Telecomu-

nicaciones”.

3.2 Andlisis del Reglamento a la Ley de Comercio Electronico

El Reglamento a la Ley de Comercio Electrénico complementa y describe como

aplicar la Ley mencionada.

3.2.1 Delas Firmas Electrénicas

Los elementos que respaldan a la firma electrdnica se los detalla en el Art. 10 del

Reglamento a la Ley de Comercio Electronico que se mencionan a continuacion.

Art. 10.- Elementos de la infraestructura de firma electronica.- “La firma electro-
nica es aceptada bajo el principio de neutralidad tecnoldgica. Las disposiciones con-
tenidas en la Ley 67 y el presente reglamento no restringen la autonomia privada
para el uso de otras firmas electronicas generadas fuera de la infraestructura de llave
publica, ni afecta los pactos que acuerden las partes sobre validez y eficacia juridica

de la firma electronica conforme a lo establecido en la ley y este reglamento.

Los principios y elementos que respaldan a la firma electrénica son:

a) No discriminacion a cualquier tipo de firma electrdnica, asi como a sus me-
dios de verificacion o tecnologia empleada;
b) Practicas de certificacion basadas en estandares internacionales o compatibles

a los empleados internacionalmente;
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c) El soporte l6gico o conjunto de instrucciones para los equipos de computo y
comunicaciones, los elementos fisicos y demas componentes adecuados al
uso de las firmas electrénicas, a las practicas de certificacion y a las condi-
ciones de seguridad adicionales, comprendidas en los estandares sefialados en

el literal b);

Sistema de gestion que permita el mantenimiento de las condiciones sefialadas en
los literales anteriores, asi como la seguridad, confidencialidad, transparencia y no-

discriminacion en la prestacion de sus servicios; y,

d) Organismos de promocidn y difusion de los servicios electronicos, y de regu-

lacién y control de las entidades de certificacion”.

3.2.2 Delos Certificados de Firma Electrénica

En el Reglamento a la Ley de Comercio Electronico se describe la duracion, revo-
cacion, extincion y suspension de los certificados de firma electrénica, los articulos

que hacen referencia son los siguientes:

Art. 11.- Duracion del certificado de firma electrénica.- “La duracion del certifi-
cado de firma electronica se establecera contractualmente entre el titular de la firma
electronica y la entidad certificadora de informacion o quien haga sus veces. En caso
de que las partes no acuerden nada al respecto, el certificado de firma electrénica se
emitird con una validez de dos afios a partir de su expedicion. Al tratarse de certifi-
cados de firma electronica emitidos con relacion al ejercicio de cargos publicos o

privados, la duracion del certificado de firma electronica podra ser superior a los dos
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afios pero no podra exceder el tiempo de duracion de dicho cargo publico o privado a

menos que exista una de las prorrogas de funciones establecidas en la leyes”.

Art. 12.- Listas de revocacion.- “Las entidades de certificacién de informacion
proporcionardn mecanismos automaticos de acceso a listas de certificados revocados
o0 suspendidos de acuerdo al articulo 26 de la Ley 67. Cuando la verificacion de la
validez de los certificados de firma electrénica no sea posible de realizar en tiempo
real, la entidad de certificacion de informacién comunicara de este hecho tanto al

emisor como al receptor del mensaje de datos.

Los periodos de actualizacion de las listas de certificados suspendidos, revocados

0 no vigentes por cualquier causa se estableceran contractualmente”.

Art. 13.- Revocacion del certificado de firma electronica.- “Establecidas las cir-
cunstancias determinadas en la Ley 67, se producira la revocacion, que tendra tam-
bién como consecuencia la respectiva publicacion y la desactivacion del enlace que

informa sobre el certificado.

En caso de que las actividades de certificacion vayan a cesar, la entidad de certifi-
cacion debera notificar con por lo menos noventa dias de anticipacion a los usuarios
de los certificados de firma electronica y a los organismos de regulacién control so-

bre la terminacién de sus actividades.

La cesion de certificados de firma electronica de una entidad de certificacion a

otra, contara con la autorizacion expresa del titular del certificado.
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La entidad de certificacion que asuma los certificados deberd cumplir con los
mismos requisitos tecnoldgicos exigidos a las entidades de certificacion por la Ley

67 y este reglamento”.

Art. 14.- De la notificacion por extincion, suspension o revocacion del certificado
de firma electronica.- “La notificacion inmediata al titular del certificado de firma
electrénica, de acuerdo al articulo 26 de la Ley 67, se hard a la direccion electrénica
y a la direccion fisica que hubiere sefialado en el contrato de servicio, luego de la

extincion, suspensién o revocacion del certificado™.

Art. 15.- Publicacion de la extincién, revocacion y suspension de los certificados
de firma electronica y digital.- “La publicacion a la que se refiere el articulo 27 de la

Ley 67, se debera hacer por cualquiera de los siguientes medios:

a) Siempre en la pagina electronica determinada por el CONATEL en la que se
reporta la situacion y la validez de los certificados, asi como en la pagina
WERB de la entidad certificadora; y,

b) Mediante un aviso al acceder al certificado de firma electronica desde el hi-
pervinculo de verificacion, sea que éste forme parte de la firma electrénica,
que conste en un directorio electrénico o por cualquier procedimiento por el

cual se consulta los datos del certificado de firma electrénica.
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Opcionalmente, en caso de que la entidad certificadora o el tercero vinculado re-
lacionada crean conveniente, se podra hacer la publicacion en uno de los medios de

comunicacién piblica”.!

Art. 16.- “Sin perjuicio de la reglamentacién que emita el CONATEL, para la
aplicacion del articulo 28 de la Ley No. 67, los certificados de firma electronica emi-
tidos en el extranjero tendran validez legal en el Ecuador una vez obtenida la revali-
dacién respectiva por una Entidad de Certificacion de Informacion y Servicios Rela-
cionados Acreditada ante el CONATEL, la cual deberd comprobar el grado de fiabi-

lidad de dichos certificados y de quien los emite”.?

' Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial 168 de 19 de

Diciembre del 2005.

Articulo reformado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial 440 de 6 de Oc-

tubre del 2008.

2 Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial 168 de 19 de

Diciembre del 2005.

Articulo sustituido por Decreto Ejecutivo No. 1356, publicado en Registro Oficial 440 de 6 de Oc-

tubre del 2008
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3.2.3 De las Entidades de Certificacion de Informacion

En el Reglamento a la Ley de Comercio Electronico se detallan como obtener la

acreditacion de entidades de certificacion.

Art. 17.- Régimen de acreditacion de entidades de certificacion de informacion.-
“Para obtener autorizacidn de operar directamente o a través de terceros relacionados
en Ecuador, las entidades de certificacion de informacion deberan registrarse en el

CONATEL.

Los certificados de firma electrénica emitidos y revalidados por las Entidades de
Certificacion de Informacion y Servicios Relacionados Acreditadas por el CONA-

TEL, tienen caracter probatorio.

Las entidades que habiéndose registrado y obtenido autorizacién para operar, di-
rectamente o a través de terceros relacionados en Ecuador, no se acrediten en el CO-
NATEL, tendrén la calidad de entidades de certificacion de informacion no acredita-
das y estan obligadas a informar de esta condicion a quienes soliciten o hagan uso de
sus servicios, debiendo también, a solicitud de autoridad competente, probar la sufi-

ciencia técnica y fiabilidad de los certificados que emiten”.?

® Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial 168 de 19 de

Diciembre del 2005.
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Art. ...- Registro Publico Nacional de Entidades de Certificacion de Informacion
y Servicios Relacionados Acreditadas y terceros vinculados: "Se crea el Registro
Publico Nacional de Entidades de Certificacion de Informacion y Servicios Relacio-
nados Acreditadas y terceros vinculados, a cargo de la Secretaria Nacional de Tele-
comunicaciones. EI CONATEL emitira la reglamentacion que permita su organiza-

cién y funcionamiento™.’

3.2.4 Servicios de Certificacion

Segun el Reglamento a la Ley de Comercio Electrénico se consideran los siguien-

tes articulos relacionados con los servicios de Certificacion:

Art. 21.- “De la seguridad en la prestacion de servicios electronicos.- La presta-
cién de servicios electronicos que impliquen el envio por parte del usuario de infor-
macion personal, confidencial o privada, requerira el empleo de sistemas seguros en
todas las etapas del proceso de prestacién de dicho servicio. Es obligacion de quien

presta los servicios, informar en detalle a los usuarios sobre el tipo de seguridad que

Segundo inciso sustituido por Decreto Ejecutivo No. 1356, publicado en Registro Oficial 440 de 6

de Octubre del 2008

4 Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial 440 de 6 de

Octubre del 2008
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utiliza, sus alcances y limitaciones, asi como sobre los requisitos de seguridad exigi-
dos legalmente vy si el sistema puesto a disposicion del usuario cumple con los mis-
mos. En caso de no contar con seguridades se debera informar a los usuarios de este
hecho en forma clara y anticipada previo el acceso a los sistemas o a la informacién e
instruir claramente sobre los posibles riesgos en que puede incurrir por la falta de

dichas seguridades.

Se consideran datos sensibles del consumidor sus datos personales, informacion
financiera de cualquier tipo como nimeros de tarjetas de crédito, o similares que
involucren transferencias de dinero o datos a través de los cuales puedan cometerse

fraudes o ilicitos que le afecten.

Por el incumplimiento de las disposiciones contenidas en el presente articulo o por
falta de veracidad o exactitud en la informacion sobre seguridades, certificaciones o
mecanismos para garantizar la confiabilidad de las transacciones o intercambio de
datos ofrecida al consumidor o usuario, el organismo de control podra exigir al pro-
veedor de los servicios electronicos la rectificacion necesaria y en caso de reiterarse
el incumplimiento o la publicacion de informacion falsa o inexacta, podré ordenar la
suspension del acceso al sitio con la direccion electronica del proveedor de servicios

electronicos mientras se mantengan dichas condiciones”

Art. 22.- Envio de mensajes de datos no solicitados.- “El envio periddico de in-
formacion, publicidad o noticias promocionando productos o servicios de cualquier

tipo observara las siguientes disposiciones:
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a) Todo mensaje de datos periddico debera incluir mecanismos de suscripcion y
descripcion (sic);

b) Se debera incluir una nota indicando el derecho del receptor a solicitar se le
deje de enviar informacion no solicitada;

c) Deberd contener informacion clara del remitente que permita determinar
inequivocamente el origen del mensaje de datos;

d) A solicitud del destinatario se debera eliminar toda informacion que de él se
tenga en bases de datos o en cualquier otra fuente de informacién empleada
para el envio de mensajes de datos periodicos u otros fines no expresamente
autorizados por el titular de los datos; v,

e) Inmediatamente de recibido por cualquier medio la solicitud del destinatario
para suscribirse del servicio o expresando su deseo de no continuar recibien-
do mensajes de datos periodicos, el emisor debera cesar el envio de los mis-

mos a la direccion electronica correspondiente.

Las solicitudes de no envio de mensajes de datos periddicos, se haran directamen-

te por parte del titular de la direccidn electrénica de destino.

Los proveedores de servicios electronicos o comunicaciones electronicas, a solici-
tud de cualquiera de sus titulares de una direccion electronica afectado por el envio
periddico de mensajes de datos no solicitados, procederan a notificar al remitente de
dichos correos sobre el requerimiento del cese de dichos envios y de comprobarse
que el remitente persiste en enviar mensajes de datos periddicos no solicitados podra

bloquear el acceso del remitente a la direccion electronica afectada”.
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Art. 23.- Sellado de tiempo.- “Para la prestacion de los servicios de sellado de
tiempo, el mensaje de datos debe ser enviado a través de la entidad certificadora o un
tercero debidamente registrado en el CONATEL para prestar este servicio. El sellado
de tiempo Unicamente establecera para los fines legales pertinentes, la hora y fecha
exacta en que el mensaje de datos fue recibido por la entidad certificadora o el terce-
ro registrado por el CONATEL,; y la fecha y hora exacta en dicho mensaje de datos

fue entregado al destinatario.

Para efectos legales el servicio de sellado de tiempo se prestar4 tomando como re-
ferencia el huso horario del territorio continental ecuatoriano. La prestacion de ser-
vicios de sellado de tiempo se realizara en régimen de libre competencia y contrata-
cién. Las partes que intervengan en la contratacion de este tipo de servicios podran

determinar las condiciones que regulan su relacién.

Disposicion Transitoria.- Los trAmites pendientes relacionados con la acreditacion

como Entidades de Certificacion de Informacién y Servicios Relacionados deberan

adecuarse a lo dispuesto en este decreto”.’

> Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial 168 de 19 de

Diciembre del 2005.

6 Disposicidn agregada por Decreto Ejecutivo No. 1356, publicado en Registro Oficial 440 de 6 de

Octubre del 2008
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3.3 Entidades de Certificacion Acreditadas y No Acreditadas

En Ecuador el Consejo Nacional de Telecomunicaciones “CONATEL” es el or-
ganismo de autorizacion registro y regulacion de las entidades de certificacion de
informacion acreditadas, este organismo tiene la autoridad de cancelar o suspender la
autorizacion a las entidades de certificacion acreditadas, revocar o suspender los cer-

tificados de firma electrénica.

3.3.1 Entidades de Certificacion Acreditadas

La acreditacion de una entidad certifica el reconocimiento mutuo de los organis-

mos de certificacion a nivel internacional. “Los objetivos de la acreditacion son:

e Declarar la competencia e imparcialidad de los organismos acreditados;

e Adquirir la aceptacion de las prestaciones y el reconocimiento de las com-
petencias a nivel internacional.

e Unifica y simplifica los tramites de reconocimiento de los operadores;

e Evita a las empresas exportadoras los reiterados controles que deben pasar
para tener acceso a los mercados internacionales;

o Establece y promueve la confianza a nivel nacional e internacional al

comprobar la competencia de los operadores en cuestion.” (FAO, n.d.)

Para que una Entidad de Certificacion pueda ser operativa directamente o por ter-
ceros, debe registrarse directamente en el CONATEL, sin embargo, este organismo
regulador no informa sobre los procedimiento que necesita una empresa realizar para

prestar servicios para ser autorizada y acreditada. La Superintendencia de Teleco-
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municaciones es el organismo encargado del control de las entidades de certificacion

de informacion acreditadas.

La Ley de Comercio Electronico en el Ecuador, exige a las Entidades de Certifi-
cacion solvencia técnica, logistica y financiera para la emision de certificados sobre

la autenticacién de las firmas electrénicas.

El Banco Central del Ecuador es la Entidad de Certificacion de Informacién acre-
ditada por el Consejo Nacional de Telecomunicaciones, mediante Resolucion 481-
20-CONATEL-2008 de 8 de octubre de 2008 y acto administrativo suscrito el 6 de

noviembre de 2008.

ECIBCE Tercero Confiable

Confianza directa \Confianza directa

Lo
Comftrato

Confian en el tercero 1. | o [

Firma Electrénica

Figura 5. ECIBCE

Fuente: (Certificacién Electrénica Banco Central del Ecuador, 2015)
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En la siguiente figura muestra la pagina web de la Certificacion Digital del Banco

Central del Ecuador:

Central del Ecuador [EC]| https://www.eci.bce.ec/home;jsessionid=c81bec539e5dbec267dee300003f

‘_EEFITIFICACIéNELE@TE@ NICA ,
BANCO CENTRAL DEL €CUADOR P

Inicio Quienes Somos Marco Normativo Firma Electronica Servicios Relacionados Centro de Descargas Contactenos

000100001

- é\ gﬂao1o
( ! 1 ohkel
Firma electrénica 1 00101 5007100

) )
ARG

) Noticias

e Firma Bango Gental -
Electronica

)
b

T
De lunes a viernes | de 8:30 a 17:30 D

Figura 6. Pagina de Certificacion Electrénica del Banco Central del Ecuador

Fuente: (Ecuador, www.eci.bce.ec, 2015)

El Consejo de la Judicatura fue acreditado como Entidad de Certificacion de In-
formacion y Servicios Relacionados ante el estado ecuatoriano por el Consejo Na-
cional de Telecomunicaciones el 28 de julio del 2014, por tanto alcanza el derecho
para instalar, modificar, ampliar y operar la infraestructura requerida para prestar
servicios como AC Acreditada y debe cumplir con las disposiciones contenidas en la
Ley de Comercio Electronico y Mensajes de Datos. En la siguiente figura muestra la

pagina web del Consejo de la Judicatura:
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[ [ www.funcionjudicial.gob.ec/index.php/es/inicio.html
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Figura 7. Pagina Web Consejo de la Judicatura

Fuente: (Judicatura, 2015)

ANF es una Autoridad de Certificacion ofrece soluciones para la emision y recep-
cion de factura electronica cumpliendo con la normativa fiscal y legal. Ademas, es la
primera CA acreditada oficialmente de Espafia y opera en Ecuador desde el afio 2010
esta equipada con la tecnologia necesaria para emitir certificados electrénicos reco-
nocidos, firma electronica avanzada, sellos digitales de tiempo y verificacion en li-
nea del estado del certificado empleado. En la siguiente figura muestra la pagina web

de la Certificacién Digital del ANF Autoridad de Certificacion:
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ANE
AUTORIDAD DE
CERTIFICACION

Certificacion Productos Servicios Politicas Soporte Red AR Red Social Corporacion

Usted esta aqui: Certificacién » PKI ANF AC » Autoridad de Certificacion

Autoridad de Certificacién &

Autoridad de Certificacion Prestador de Servicios de Certificacién Electrénica

Autoridad de Registro

Autoridad de Timestamping
Dictamenes de Emision

Garantia Patrimonial

Obligaciones y Derechos

Responsabilidad M

La organizacién que administra la Infraestructura de Clave Publica (PKI) es conocida cominmente con el nombre
Black Box Sign® de Autoridad de Certificacion (AC), en inglés Certification Authority (CA). Asimismo, segun la legislacion
de cada pais, se reconocen otras denominaciones como Prestador de Servicios de Certificacion Electrénica
(Espafia), Entidad de Certificacion de Informacion y Servicios Relacionados (Ecuador) o Proveedor de Servicios de
Certificacion (segun la Directiva Europea).

La Autoridad de Certificacion tiene como objetivo garantizar la identidad del titular del certificado y la correcta
asociacion de las claves de firma electrénica a esa identidad, por lo que originalmente su ambito de operaciones
quedaba circunscrito a la emision del certificado electrénico. En la actualidad, las CA acreditadas se someten a
leyes y reglamentos que plantean serios retos operativos, ademas de normas y estandares que les hacen

Praanntac frecnientec

Figura 8. Pagina Web ANF Autoridad de Certificacion

Fuente: (Certificacidon, 2015)

Security Data Seguridad en Datos y Firma Digital S.A es una Entidad Certificado-
ra de firma electrdnica y servicios relacionados autorizada por el CONATEL segun
la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos. Los ser-
vicios de Certificacion de Informacion y Servicios Relacionados ofrecidos por Secu-
rity Data Seguridad en Datos y Firma Digital estan orientados a Corporaciones PU-
blicas y Privadas y su objetivo es acreditar la identidad digital de las corporaciones y
las personas naturales que actlan a traves de la red. (Data, 2015). En la siguiente

figura muestra la pagina web de la Certificacion Digital de Security Data:
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urlda_din Datos y Firma D_l_g_ltng_A Eg]_\ https://www.securitydata.net.ec

Bienvenido a nuestra compaiiia

Security Data Seguridad en Datos y Firma Digital S.A es una Entidad Certificadora de firma
electronica y servicios relacionados autorizada por el CONATEL segun la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos.

Los servicios de Certificacion de Informacion y Servicios Relacionados ofrecidos por
Security Data Seguridad en Datos y Firma Digital estan orientados a Corporaciones Publicas
y Privadas (como empresas, entidades publicas) y su objetivo es acreditar la identidad
digital de las corporaciones y las personas naturales que actuan a través de la red.

leesmas leer mis sobre nuestros productos

Informacion token epass3003auto

Firmas electrénicas |
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Manuales

> Videos
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* OCSP(Online Certificate Statyis Protogol),
» Roaming

Figura 9. Pagina Web Security Data

Fuente: (Data, 2015)
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3.3.2 Entidades de Certificacion No Acreditadas

La Ley de Comercio Electronico impone a las entidades de certificacion un régi-
men obligatorio de autorizacidn previa y de registro, sin embargo las entidades de
certificacion No Acreditadas estan registradas y tienen autorizacidn para ser opera-
tivas en forma directa o por terceros relacionados en Ecuador. Las entidades de cer-
tificacion No Acreditadas no fueron acreditadas en el CONATEL vy tienen la obliga-
cién de probar la fiabilidad de los certificados que son emitidos y corroborar la sufi-

ciencia técnica adecuada.
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La Ley de Comercio Electrénico anuncia la posibilidad de que existan entidades
inscritas y acreditadas, y otras que, pese a estar inscritas, tengan la calidad de No
Acreditadas. En el Art. 9 dispuesto en la Resolucién 584 menciona a la acreditacion

como un requisito opcional.

Art. 9.- “De acuerdo a lo que establece la Ley de Comercio Electronico y su re-
glamento, se dispone la implementacion de un sistema de acreditacion voluntario
para las entidades de certificacion de informacién en la emision de firmas electroni-
cas y certificados de firma electronica. Los certificados y firmas electronicas emiti-
dos por las entidades de certificacion de informacion acreditadas y las entidades de
registro relacionadas, se denominaran certificados de firma electronica acreditados y
gozaran de la presuncién establecida en el Art. 53 de la Ley de Comercio Electréni-
co, en tanto que los certificados y firmas electrénicas emitidos por las entidades de
certificacion de informacion no acreditadas, directamente o a través de terceros, se
denominaran certificados de firma electrénica no acreditados, siendo responsabilidad

del usuario probar su validez cuando sea requerido por autoridad competente”.

Las entidades de certificacion no acreditadas cuentan con menos privilegios que
las acreditadas, los organismos extranjeros tienen la obligacion de ser acreditados
para poder ser registrados en el pais, asi como para los organismos y entidades del
sector publico es prohibido utilizar cualquier servicio prestado por entidades No

Acreditadas, segun el Art. 7 de la resolucion 584

Art. 6.- “Las entidades extranjeras de certificacion de informacion para emision

de firmas electronicas y certificados de firma electronica, no domiciliadas en Ecua-
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dor, podran solicitar su registro en el pais, previo a demostrar la acreditacion o reco-
nocimiento legal de los servicios prestados en el extranjero, a traves de su apoderado

en el Ecuador.

El registro no otorga la calidad de entidad de certificacion acreditada en el pais,
por lo que se debera hacer constar en el contrato con los usuarios e informar al pu-

blico en la promocion o publicidad de tal calidad.”

Art. 7.- “Al tratarse de servicios de certificacion de informacidén empleadas en ac-
tos publicos o que involucren a instituciones del sector publico, se requerird a los

prestadores de estos servicios estar acreditados en CONATEL de modo obligatorio.”

3.4 Estandares y Normas internacionales de servicios de certificacion digital.

Los estandares son documentos técnicos legales establecidos por una norma que
describe lineamientos a seguir para cumplir procedimientos, son elaboradas por con-
senso de las partes interesadas como fabricantes, administraciones, usuarios y con-

sumidores, centros de investigacion y laboratorios, asociaciones o agentes sociales.

Las normas se basan en los resultados de la experiencia y el desarrollo tecnoldgi-
co, dan paso a establecer un punto en comun de comunicacion entre las empresas, la
administracion y los usuarios, permiten fijar la terminologia, atributos, caracteristicas
y prescripciones aplicables de un servicio o producto, para preservar la seguridad y
favorecer el efectivo intercambio de informacion. Las normas y estandares son
aprobados por organismos nacional, regional o internacional de normalizacion reco-

nocidos como:



59

e |EEE: Institute of Electrical and Electronics Engineers, es la mayor organiza-
cién profesional dedicada al avance en la innovacion de tecnologia para el
beneficio de la humanidad.

e |SO: International Organization for Standardization, permite la bdsqueda de
las normas certificadas por esta institucion.

e ANSI: American National Standards Institute, organizacion nacional
de normalizacion norteamericana, permite acceder a su propio catalogo de
normas Yy al de diferentes entidades normativas norteamericanas e internacio-
nales.

e CENELEC: Comité Europeo de Normalizacién Electrotécnica es el organis-
mo europeo de normalizacion para la electronica.

e |EC: International Electrotechnical Commission, organismo que elabora
normas internacionales sobre electricidad, electrénica y tecnologias relacio-
nadas.

e NIST: National Institute of Standards and Technology, organismo que de-
pende de U.S. Commerce Department's Technology Administration, su fin es
elaborar normas para aumentar la productividad, facilitar el comercio y elevar

la calidad de vida.

El cumplimiento de normas internacionales no es de caracter obligatorio, sin em-
bargo es un requisito indispensable para ingresar a ciertos mercados. Para obtener

una certificacién se divide en 3 pasos basicos:
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1. La implementacion: Consiste en plasmar las normas técnicas de la certifica-
cion dentro de los procesos de la empresa.

2. La inspeccion: Consiste en la revision de un técnico enviado por la empresa
certificadora que verifica que todas las nomas que incluyen en la certificacién
estén dentro de la empresa.

3. La certificacion: Una vez el técnico emite el informe definitivo con las co-
rrecciones implementadas, se envia a la matriz la solicitud de certificado para

que posteriormente sea otorgado a la empresa.

Para establecer estandares estos deben apropiados, efectivos, maduros, de agil
disponibilidad, confiables y consistentes con aquellos que se encuentran ampliamen-
te difundidos y que cuentan con aceptacion internacional, ademas tener parametros

de evaluacion para futuras modificaciones.

3.5 Andlisis del Reglamento PKI

En los articulos del reglamento PKI se indica los lineamientos para los registros
de regulacion de entidades de certificacion habilitantes para prestar el servicio de
certificacion de informacion, cumpliendo las normas y requisitos de una entidad cer-

tificadora.
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3.5.1 Reglamento para la acreditacion, registro y regulacion de entidades ha-
bilitadas para prestar servicios de certificacion de informacion y servi-

cios relacionados.

Las leyes que se presentan a continuacion permiten trabajar bajo normas y proce-
dimientos para realizar la prestacién de servicios de certificacion de informacion, asi
como las obligaciones que debe cumplir para la obtencion de estos servicios. Estos se

detallan en los articulos del 1 al 9.

Articulo 1. “El presente Reglamento tiene por objeto establecer las normas y pro-
cedimientos aplicables a la prestacion de servicios de certificacion de informacion,
emision de firmas electrénicas y certificados de firma electronica, registro de datos y
sellado de tiempo, y a la operacién de una infraestructura de Clave Publica en Ecua-
dor, asi como los deberes y derechos de los prestadores de estos servicios y de sus

usuarios.”

Articulo 2.”Las definiciones de los términos técnicos relacionados con el presente
reglamento seran las establecidas por la Unidn Internacional de Telecomunicaciones
— UIT, la Comunidad Andina de Naciones — CAN, la Ley de Comercio Electronico y

su Reglamento asi como aquellas que se incorporen en el presente Reglamento.”

Articulo 3. “La Infraestructura de Clave Publica la constituyen los programas y
equipos, sistemas de informacion, redes electronicas de informacion, politicas y pro-
cedimientos cuya finalidad es soportar la operacion de los servicios de certificacion

de informacidn y servicios relacionados.”
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Son servicios de certificacion de informacién entre otros:

a) Emision de firmas electronicas y certificados de firma electronica.

b) Sellado electronico de tiempo.

c) Certificacion electronica de documentos a cargo de un notario publico o
autoridad competente empleando firma electrdnica.

d) Conservacion de mensajes de datos

e) Otros que empleen la infraestructura de clave publica y sean aprobados

por el CONATEL.”

Articulo 4.” Los dispositivos hardware o software de produccion y de verifica-
cién de firma electronica se basaran en la aplicacion de algoritmos publicamente
conocidos de entre los que sean de general aceptacion por la comunidad internacio-
nal, tanto en la produccion de resimenes de documento (huella electrénica o hash)

como en la de la firma electronica propiamente dicha.

No seran admisibles dispositivos cuya funcionalidad se base en algoritmos secre-
tos o desconocidos ni los que hayan sido excluidos en los términos del parrafo ante-

rior.”

Articulo 5.”Es responsabilidad de las entidades acreditadas emitir certificados
unicos e induplicables. Cada certificado debera contener un identificador exclusivo
que lo distinga de forma univoca ante el resto. Solo podran emitirse certificados vin-

culados a personas naturales mayores de edad, con plena capacidad de obrar.
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Esta prohibida por parte de las entidades acreditadas, la emision de certificados de

prueba o demostracion. “

Articulo 6.” Las entidades extranjeras de certificacion de informacioén para emi-
sion de firmas electronicas y certificados de firma electronica, no domiciliadas en
Ecuador, podran solicitar su registro en el Pais, previo a demostrar la acreditacion o
reconocimiento legal de los servicios prestados en el extranjero, a través de su apode-
rado en el Ecuador. El Registro no otorga la calidad de entidad de certificacion acre-
ditada en el pais, por lo que se debera hacer constar en el contrato con los usuarios e

informar al publico en la promocion o publicidad de tal calidad.”

Articulo 7.” Al tratarse de servicios de certificacion de informacion empleadas en
actos publicos o que involucren a instituciones del sector publico, se requerira a los

prestadores de estos servicios estar acreditados en CONATEL de modo obligatorio.”

Articulo 8.”Una entidad de registro de informacion es un tercero acreditado en el
CONATEL, relacionado contractual y legalmente con una entidad de certificacion de
informacién acreditada o con una entidad de certificacion extranjera registrada por el
CONATEL y que esta autorizada para representarla legalmente y prestar servicios de
certificacion de informacion y relacionados, a nombre o en representacion de la

misma. Estos servicios pueden incluir:

a) Recopilacion y custodia de informacion y documentos de soporte requeridos
para la emision de firmas electronicas y certificados de firma electronica.
b) Instalacion y soporte de aplicaciones relacionadas con el uso y verificacion de

firmas electronicas y certificados de firma electronica.
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c) Otros servicios requeridos para la prestacion de servicios de certificacion de
informacidn por parte de la entidad de certificacion de informacion acreditada
o0 entidad de certificacion de informacidn extranjera registrada y autorizada

por el CONATEL para prestar dichos servicios en el Pais.”

Articulo 9.” De acuerdo a lo que establece la Ley de Comercio Electronico y su
Reglamento, se dispone la implementacion de un sistema de acreditacion voluntario
para las entidades de certificacion de informacién en la emision de firmas electroni-
cas y certificados de firma electronica. Los certificados y firmas electronicas emiti-
dos por las entidades de certificacion de informacion acreditadas y las entidades de
registro relacionadas, se denominaran certificados de firma electrénica acreditados y
gozaran de la presuncién establecida en el Art. 53 de la Ley de Comercio Electréni-
co, en tanto que los certificados y firmas electrénicas emitidos por las entidades de
certificacion de informacion no acreditadas, directamente o a través de terceros, se
denominaran certificados de firma electrénica no acreditados, siendo responsabilidad

del usuario probar su validez cuando sea requerido por autoridad competente.

En el contrato con los usuarios de estos servicios y en la publicidad y promocion
de los mismos por cualquier medio, se hara constar la calidad de acreditado o no

acreditado y los derechos y obligaciones que los usuarios tienen en tales calidades.

En los actos publicos o relacionados con instituciones del sector pablico se estara

a lo dispuesto en el articulo 4 del presente Reglamento.”
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3.5.2 Delos Titulos Habilitantes

Estos articulos presentan la informacion para obtener el cumplimiento por parte
del prestador de servicios Yy que estas se encuentren legalmente establecidas dentro
del pais, esto permite que se pueda controlar el cumplimiento para poder realizar
procesos correspondientes o suspension de permisos siendo el caso de que existan
procedimientos sin cumplir, para que se pueda llevar a cabo el registro. La acredita-
cién es realizada por medio de la obtencion de un titulo habilitante que sera entrega-
do por parte de la Secretaria Nacional de Telecomunicaciones con previa autoriza-
cion del Consejo Nacional de Telecomunicaciones. Toda esta informacion es deta-

llada en los articulos 10 al 17.

Articulo 10.” El otorgamiento de un permiso o registro, requiere que el prestador
de servicios de certificacion de informacion se encuentre legalmente establecido y
representado en el Pais. EIl drgano de control verificara el cumplimiento de esta con-
dicion y podréa solicitar la suspension del permiso o registro en caso de incumpli-
miento de este requisito o cese del establecimiento o representacién legal en el Pais.
Es obligacion del prestador de servicios de certificacion de informacion, el reportar
inmediatamente al 6rgano regulador y al 6rgano de control para su conocimiento y
aprobacion todo cambio en el establecimiento o en la representacion legal en el Pais
0 en las condiciones técnicas, comerciales o legales que fundamentaron el otorga-

miento del permiso o registro.”

Articulo 11.” La acreditacion para la prestacion de servicios de certificacion de

informacidn vy servicios relacionados por parte de las entidades de certificacion de
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informacidn o entidades de registro de informacion se obtendra a través de un titulo
habilitante que sera el permiso y registro de operacion, otorgado por la Secretaria
Nacional de Telecomunicaciones, SENATEL, previa autorizacion del Consejo Na-

cional de Telecomunicaciones, CONATEL,

El permiso para la prestacion de servicios de certificacion de informacion y servi-
cios relacionados comprende el derecho para la instalacion, modificacion, ampliacion
y operacion de la infraestructura requerida para proveer tales servicios, de conformi-

dad con las condiciones establecidas en el titulo habilitante y la normativa vigente.

Todo permisionario para la prestacion de servicios de servicios de certificacion de
informacion y servicios relacionados deberd cancelar previamente a la Secretaria
Nacional de Telecomunicaciones, por concepto de derechos de permiso, el valor que

el Consejo Nacional de Telecomunicaciones determine para cada tipo de servicio.

Los costos de administracion de contratos, registro, control y gestién seran retri-
buidos mediante tasas fijadas por los organismos de control y de administracién, en
funcién de los costos administrativos que demanden dichas tareas para cada uno de

los organismos, como recursos de dichas instituciones.”

Articulo 12.”La informacion contenida en la solicitud de un titulo habilitante sera
considerada confidencial y los funcionarios a cargo de los tramites o procedimientos,
estan obligados a resguardarla como tal con las responsabilidades legales que esto

implica. No serd confidencial la informacion publica contenida en la solicitud.”
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Articulo 13. “Para el caso de solicitud de ampliacion de los servicios a prestarse o
modificaciones de cualquier tipo relacionados con los requisitos exigidos para el
otorgamiento del titulo habilitante, el CONATEL requerira del solicitante la infor-
macién y documentos de soporte respectivos y podra aprobar o rechazar la solicitud

de acuerdo a lo establecido en las leyes y reglamentos respectivos.”

Articulo 14.” El plazo de duracion de los titulos habilitantes para la prestacion de
servicios de certificacion de informacion serd de diez (10) afios, prorrogables por
igual periodo de tiempo, a solicitud escrita del interesado, presentada con tres meses
de anticipacion al vencimiento del plazo original, siempre y cuando el prestador haya

cumplido con los términos y condiciones del titulo habilitante.”

Articulo 15.” El prestador de servicios debera fijar un domicilio principal de ope-
raciones dentro del territorio ecuatoriano, y podra establecer oficinas de verificacion
fisica de datos en los sitios autorizados. Cada sitio donde el prestador de servicios
tenga presencia fisica debera ser un sitio seguro; contara con control de acceso, res-

guardo de documentos y proteccion contra siniestros.”

Articulo 16. “El titulo habilitante se extinguira por cualquiera de las siguientes

causas:

a) Terminacion del plazo para el cual fuera emitido.
b) Incumplimiento de las obligaciones por parte de la entidad de certifica-
cion acreditada, debidamente fundamentado por el CONATEL de acuerdo

a la Ley y Reglamentos.
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Modificacion no reportada al CONATEL o no aceptada por esta Institu-
cién en cualquiera de los requisitos exigidos para la obtencién del titulo
habilitante.

Por resolucion fundamentada del CONATEL por causas técnicas o lega-
les debidamente comprobadas incluyendo pero no limitadas a presenta-
cién de informacidn falsa o alteraciones para aparentar cumplir los requi-
sitos exigidos.

Cese de actividades de la entidad acreditada por cualquier causa.

Cese de la relacion contractual en el caso de entidades de registro.

El CONATEL tomara las medidas judiciales y extrajudiciales necesarias para ga-

rantizar la proteccion de la informacién de los usuarios y el ejercicio de los derechos

adquiridos por estos.

Articulo 17.” El titulo habilitante para la prestacion de servicios de certificacion

de informacion especificara por lo menos lo siguiente:

a)

b)

Descripcion de los servicios autorizados, duracién del titulo habilitante, y
demas caracteristicas técnicas y legales relativas a la operacion de los ser-
vicios de certificacion de informacién y servicios relacionados autoriza-
dos.

Las obligaciones y responsabilidades de las entidades de certificacion de
informacidn de acuerdo a lo establecido en la Ley de Comercio Electroni-
co y su reglamento, los limites de responsabilidad de acuerdo al tipo de

servicios de que se trate, los procedimientos a seguir para solicitar repara-
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ciones 0 indemnizaciones por dafios o perjuicios de acuerdo al tipo de
servicio a prestar y a las leyes vigentes y, los procedimientos para garan-
tizar la proteccién de la informacion de los usuarios y el ejercicio de los
derechos por estos adquiridos aun en el caso de cesacion del titulo habili-
tante.

c) La capacidad de prestar estos servicios a entidades privadas y/o del sector
publico.

d) Las causales de extincion del titulo habilitante.”

3.5.3 Del tramite para el otorgamiento de titulos habilitantes y sus aplicacio-

nes.

Estos articulos detallan los procedimientos que se deben cumplir incluyendo la
otorgacidn de permisos para prestaciones de servicios de certificacidén que se encuen-
tran establecidos en el Reglamento General de la Ley Especial de Telecomunicacio-

nes Reformada. Toda esta informacién es detallada en los articulos 18 al 27.

Articulo 18. “Todo documento técnico parte de una solicitud debera estar suscrito
por un profesional colegiado y cumplir con los requisitos exigidos en la Ley de Ejer-

cicio profesional de la ingenieria, y su Reglamento.”

Articulo 19.” El procedimiento y los plazos méximos para el otorgamiento de
permisos para la prestacion de servicios de certificacion de informacion seguiran lo
establecido en el Reglamento General a la Ley Especial de Telecomunicaciones Re-

formada.
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Articulo 20.” Es responsabilidad de los funcionarios a cargo de tramitar la solici-

tud, el verificar por cualquier medio la veracidad y exactitud de los documentos pre-

sentados al tramite para los fines del presente reglamento.”

Articulo 21. “La solicitud para la obtencion de titulo habilitante para las entidades

de certificacion de informacion, deberdn estar acompafiadas de los siguientes docu-

mentos y requisitos:

a)

b)

Identificacion y generales de ley del solicitante, socios y representantes con
los certificados y documentos que demuestren tal condicion y el cumplimien-
to de los requisitos exigidos en las Leyes y Reglamentos para desempefiarse
como tales, incluidos pero no limitados a: Nombramientos, contratos de pres-
tacion de servicios, certificados de antecedentes penales, certificados profe-
sionales, y certificados legales en general de acuerdo al tipo de servicio a
prestar. EI CONATEL podra requerir la presentacién de documentos adicio-
nales cuando considere que es necesario para garantizar la idoneidad de la so-
licitud.

Diagrama esquematico y descripcion técnica detallada del sistema cuando sea
del caso.

Descripcion detallada de cada servicio propuesto y de los recursos e infraes-
tructura disponibles para su prestacion, cumpliendo con los requisitos de sitio
seguro establecidos en el Articulo 15 del presente Reglamento. EI CONA-
TEL podra ordenar inspecciones o verificaciones a las instalaciones del soli-

citante cuando lo considere necesario.
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d) Documentos de soporte que confirmen el cumplimiento de los requisitos es-
tablecidos en la Ley de Comercio Electrénico y su reglamento de acuerdo a la
autorizacion solicitada.

e) Documentos de soporte que confirmen que se disponen de medidas para evi-
tar la falsificacion de certificados, y, en el caso de que el Proveedor de Servi-
cios de Certificacion intervenga en la generacion de claves criptograficas pri-
vadas, se garantice la seguridad y confidencialidad durante el proceso de ge-
neracion de dichas claves

f) En caso de solicitud de renovacion del permiso o de ampliaciones de cual-
quier tipo, debera incluirse adicionalmente la certificacién de cumplimiento
de obligaciones establecidas en el permiso por parte de la Superintendencia
de Telecomunicaciones, ademas de la informacion de imposicién de sancio-

nes por parte de la Superintendencia.”

Articulo 22.”La solicitud para la obtencion de permiso para las entidades de re-
gistro de informacion, relacionadas con una entidad de certificacion acreditada, debe-

ré estar acompafiada de los siguientes documentos y requisitos:

a) Documentos que certifiquen la relacion contractual y legal de la entidad de
registro con la entidad de certificacion acreditada.

b) Identificacion y generales de ley del solicitante, socios y representantes con
los certificados y documentos que demuestren tal condicion y el cumplimien-
to de los requisitos exigidos en las Leyes y Reglamentos para desempefiarse

como tales, incluidos pero no limitados a: Nombramientos, contratos de pres-
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tacion de servicios, certificados de antecedentes penales, certificados profe-
sionales, y certificados legales en general de acuerdo al tipo de servicio a
prestar. EIl CONATEL podra requerir la presentacion de documentos adicio-
nales cuando considere que es necesario para garantizar la idoneidad de la so-
licitud.

Descripcion de los servicios a prestar por la entidad de registro.

En todos los casos, en el contrato de la entidad de registro de informacién con
la entidad de certificacion de informacion acreditada se debera establecer cla-
ramente las responsabilidades legales de cada una de las partes ante los usua-

rios y autoridades competentes.”

Articulo 23. “La solicitud para la obtencion del permiso para las entidades de re-

gistro de informacion, relacionadas con una entidad de certificacion extranjera regis-

trada en CONATEL, deberan estar acompafiadas de los siguientes documentos y

requisitos:

a)

b)

Documentos que certifiquen la relacion contractual y legal de la entidad de
registro con la entidad de certificacion de informacion extranjera.
Documentos que demuestren la acreditacion o reconocimiento legal de los
servicios prestados por la entidad de certificacion de informacion extranjera
en su Pais de origen debidamente notarizados y autenticados por la autoridad
nacional respectiva para dicho Pais.

Identificacion y generales de ley del solicitante, socios y representantes con

los certificados y documentos que demuestren tal condicion y el cumplimien-
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to de los requisitos exigidos en las Leyes y Reglamentos para desempefiarse
como tales, incluidos pero no limitados a: Nombramientos, contratos de pres-
tacion de servicios, certificados de antecedentes penales, certificados profe-
sionales, y certificados legales en general de acuerdo al tipo de servicio a
prestar. EIl CONATEL podra requerir la presentacion de documentos adicio-
nales cuando considere que es necesario para garantizar la idoneidad de la so-
licitud.

Descripcion de los servicios a prestar por la entidad de registro.

Descripcion de los servicios que se prestaran por parte de la entidad de certi-
ficacion de informacion extranjera y que seran representados en el Pais por la

entidad de registro solicitante.

En todos los casos, la entidad de registro de informacion acreditada sera la res-

ponsable legal por los servicios prestados o representados por ella directamente o a

través de ella, ante los usuarios y autoridades competentes del Pais.

La entidad de registro acreditada tiene la obligacion legal de informar al 6rgano

de regulacion y al érgano de control cualquier cambio en las condiciones contractua-
les, técnicas o de cualquier tipo que existan en su relacion con la entidad de certifica-
cion de informacion extranjera. EI CONATEL determinara los efectos legales de
estos cambios sobre el permiso otorgado y actuara de conformidad a lo establecido

en las Leyes y Reglamentos respectivos.”
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Articulo 24.”Los servicios de certificacion de informacién prestados por entida-
des de registro de informacion acreditadas, se consideraran servicios de certificacion

de informacion acreditados. «

Articulo 25.”Los solicitantes o permisionarios podrén, en sus relaciones con el
CONATEL vy la Secretaria Nacional de Telecomunicaciones, acogerse a lo previsto

en el Estatuto del Régimen Juridico Administrativo de la Funcion Ejecutiva.”

Articulo 26. “Lo establecido en el articulo anterior no limita el derecho del solici-
tante a pedir la ampliacién, modificacién, o aclaracion de los actos administrativos
emitidos por el Consejo Nacional de Telecomunicaciones o la Secretaria Nacional de
Telecomunicaciones. Las solicitudes de ampliacion, modificacién o aclaracién de
los actos administrativos expedidos por el CONATEL o la Secretaria Nacional de
Telecomunicaciones se resolveran en un término de 15 dias laborables. En el caso
que no exista pronunciamiento expreso dentro del plazo antes sefialado, se entendera
por el silencio administrativo, que la solicitud ha sido resuelta en sentido favorable al
peticionario. Los funcionarios responsables de emitir pronunciamiento y que no lo
hicieran, seran responsables legal y administrativamente por las consecuencias de sus

actos.”

Articulo 27. “La modificacion de las caracteristicas de operacion de los servicios
otorgados o la variacién en la modalidad de los mismos, en tanto no se altere el obje-
to del permiso, requerira de notificacion escrita a la Secretaria Nacional de Teleco-

municaciones y de su aprobacion. Caso contrario, las modificaciones propuestas
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deberan ser sometidas a conocimiento y resolucion del Consejo Nacional de Teleco-

municaciones.”

3.5.4 De las condiciones del titulo habilitante, normas de operacion y limita-

ciones

En estos articulos se detalla la informacién de los plazos para poder realizar el
proceso por el cual fue requerido, siendo que exista vencimiento del plazo la Super-
intendencia de Telecomunicaciones informa a la Secretaria Nacional de Telecomuni-
caciones de dicho permiso incumplido. Esta informacion se detalla de los articulos

28 al 31.

Articulo 28. “Una vez otorgado el permiso, el permisionario dispondra del plazo
de seis (6) meses para iniciar la operacion. Vencido dicho plazo la Superintendencia
de Telecomunicaciones informara a la Secretaria Nacional de Telecomunicaciones si
el titular del permiso ha incumplido con esta disposicién, en cuyo caso se considerara
incumplimiento de obligaciones por parte de la entidad y sera causa de extincion del

permiso.

El permisionario podra pedir, por una sola vez, la ampliacion del plazo para ini-
ciar operaciones mediante solicitud motivada. La ampliacion, de concederse, no
podra exceder de 90 dias calendario. La Secretaria tendra el plazo perentorio de 15
dias para responder dicha solicitud. Ante el silencio administrativo se entendera con-

cedida la prorroga.
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La Secretaria Nacional de Telecomunicaciones remitird a la Superintendencia de
Telecomunicaciones, copia de los permisos y prorrogas otorgadas, asi como de las
revocatorias 0 modificaciones, a fin de que la Superintendencia de Telecomunicacio-

nes pueda verificar en forma inmediata el cumplimiento de la presente disposicion.

Articulo 29.” El prestador de servicios de certificacion de informacioén no podra
ceder o transferir total ni parcialmente el permiso, ni los derechos o deberes deriva-

dos del mismo.

Articulo 30.” El formato de los contratos que las entidades de certificacion de in-
formacion o las entidades de registro de informacién suscriban con los consumidores
0 usuarios debera ser aprobado por el CONATEL y no podran modificarse sin su

autorizacion.

Articulo 31. “Todos los contratos emitidos en Ecuador estaran en idioma caste-

llano, y se someteran a la jurisdiccion y leyes ecuatorianas.”

3.5.5 Reconocimiento de certificados de firma electrénica emitidos en el ex-

tranjero.

En estos articulos se detalla la validez de los certificados tanto en el extranjero

como en Ecuador, informacion detalla en el articulo 32.

Articulo 32.” La revalidacion en el Pais de los certificados de firma electronica
emitidos en el extranjero les otorga la misma validez que a los certificados emitidos

por entidades de certificacion de informacion acreditadas en Ecuador.
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Los certificados de firma electronica emitidos en el extranjero y no revalidados en

Ecuador, tienen el caracter de no acreditados.

Para revalidar un certificado de firma electronica emitido en el extranjero, se de-
berd cumplir con los requisitos de acreditacion y las exigencias de la Ley y Regla-

mentos ecuatorianos.”

3.5.6 Servicios de sellado de tiempo

En estos articulos se detallan los requisitos para que los solicitantes puedan prestar

el servicio. Informacion detallada en los articulos 33 al 35.

Articulo 33.” Los solicitantes que deseen prestar servicios de sellado de tiempo

deberan cumplir con los siguientes requisitos:

a) Anteproyecto técnico para demostrar la factibilidad, seguridad e integridad
del servicio a prestar.

b) Diagrama esquematico y descripcion técnica detallada del sistema a emplear™

Articulo 34.” El servicio de sellado de tiempo para los mensajes de datos debe ser
posible de prestar independientemente de su contenido o soporte, y de forma que sea
imposible alterar de ninguna forma del documento sellado sin que este cambio sea

detectado e invalide el sello. El servicio de sellado de tiempo incluye:

a) Recepcion del mensaje de datos a sellar electronicamente.
b) Anotacion electrénica de la fecha, hora, lugar en que se produce el sellado de

tiempo. Este proceso debe asegurar que sea imposible sellar un documento
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con un tiempo y fecha diferente de la actual. Tomando como tiempo de refe-
rencia UTC (“Universal Time Coordinated”).

c) Firmar Electronicamente el documento sellado para garantizar su integridad y
autenticidad de acuerdo a la Ley.

d) Servicios de encriptacion o aseguramiento de confidencialidad cuando sea so-
licitado.

e) Opcionalmente, y con la autorizacion expresa de los signatarios, la entidad de
certificacion de informacién podra prestar un servicio de certificacion u otor-
gar nuevas certificaciones mediante la reposicion del original firmado. Para
ello la entidad de certificacion de informacién podra realizar la generacién de
un respaldo del documento sellado para su consulta posterior y verificacién
de la informacion de sellado de tiempo.

f) Otros servicios relacionados que deberan solicitarse al CONATEL y constar

en el respectivo permiso.”

Articulo 35.” Sera responsabilidad de las entidades de certificacion de informa-

cion acreditadas que presten servicios de sellado de tiempo las siguientes:

a) Garantizar la integridad de los documentos sellados y sus respaldos.

b) Garantizar mecanismos automaticos de sellado de tiempo sin posibilidad de
cambios en los sistemas de verificacion de tiempo y en el sistema de sellado
de tiempo.

c) Proporcionar un sistema que garantice la disponibilidad permanente del ser-

vicio de sellado de tiempo.
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d) Sincronizar sus equipos informaticos de Sellos de Tiempo a través de disposi-
tivos del Sistema Global de Posicionamiento (GPS), protocolo NTP o simila-
res, que permitan trasladar el tiempo UTC con un margen de error no superior

a un (1) segundo.

En caso de requerirse cambios en los sistemas de verificacion de tiempo o en el
sistema de sellado de tiempo, deberé solicitarse autorizacion a la Superintendencia de
Telecomunicaciones, institucion que a través de mecanismos técnicos seguros seré la
Unica que podra autorizar el acceso y manipulacion o cambios de los sistemas. De-
beré adicionalmente proporcionarse un sistema seguro de registro de todas las activi-
dades que genere un reporte automatico y encriptado de las mismas que solamente

sea accesible por el organismo de control para fines de control y auditorias.

3.5.7 De la regulacién y control

Estos articulos presentan informacion sobre los controles necesarios para los pres-
tadores de servicio de certificacion. Se puede observar el detalle en los articulos 36

al 37.

Articulo 36. “La operacion de servicios de certificacion de informacion esta suje-
ta a las normas de regulacion, control y supervision, atribuidas al Consejo Nacional
de Telecomunicaciones, la Secretaria Nacional de Telecomunicaciones y la Superin-
tendencia de Telecomunicaciones, de conformidad con las potestades de dichos or-

ganismos establecidas en las Leyes y Reglamentos.
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Articulo 37.” La Superintendencia de Telecomunicaciones realizara los controles
necesarios a los prestadores de servicios de certificacion de informacién tomando
como referencia la Recomendacion X.509 de la UIT-T, las recomendaciones del Ins-
tituto Europeo de Estandares de Telecomunicaciones (ETSI) y del Comité Europeo
de Normalizacion (CEN), con el objeto de garantizar el cumplimiento de la normati-
va vigente y de los términos y condiciones bajo los cuales se hayan otorgado los titu-
los habilitantes, y supervisara e inspeccionara, en cualquier momento, las instalacio-
nes de los prestadores de dichos servicios y eventualmente de sus usuarios, a fin de

garantizar que no estén violando lo previsto en el presente Reglamento.

Los prestadores de servicios de certificacion de informacion, deberan prestar to-
das las facilidades para las visitas de inspeccién a la Superintendencia y proporcio-
narles la informacion indispensable para los fines de control, de no hacerlo estaran

sujetos a las sanciones de Ley.

3.6 Legislacion Comparada

La ley de Comercio Electronico, Mensajeria de Datos y Firmas Electrénicas se
basa en la organizacion mundial de comercio, con el fin de incrementar relaciones
econdmicas y de comercio de forma regulada y normalizada, mediante servicios
electronicos para que las partes involucradas realicen transacciones electronicas de

forma segura.

En paises como Argentina, Colombia y Ecuador, la aceptacion de servicios de cer-

tificacion digital incrementa lentamente por factores como, el desconocimiento de
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herramientas informaticas, inseguridad informatica frente al fraude electronico y la
inseguridad legislativa, es por eso necesario la certificacion de la firma electronica
bajo un marco legal que ampare los mecanismos de autenticacion, privacidad y pro-

teccion de datos, y procedimientos decretados por un Organismo Regulador.

Al comparar las legislaciones de diferentes paises en Latinoamérica, se encuen-
tran similitudes ya que se han tomado como referencia la Ley Modelo de la CDUD-

MI/UNCITRAL para las firmas electronicas.

La Ley de Comercio Electronico en Colombia exige requisitos muy similares a
Ecuador, en cuanto al cumplimiento de las Entidades Certificadoras de solvencia

técnica, logistica y financiera.

En Colombia esta vigente la Ley de Comercio Electronico y Firmas Digitales, en
la que consta de un capitulo que especifica al comercio electronico en materia de
transporte de mercancias y menciona que todos los documentos de transporte pueden
ser remplazados por mensajes de datos debidamente certificados. La ciudad de Bo-
gota establece “El Sistema de Declaracion y Pago de Impuestos Distritales a traves
de Medios Electronicos” el que ayuda a los ciudadanos a pagar sus impuestos por
medio de servicios electronicos. En Colombia existen dos clases de entidades de

certificacion:

e Entidad de certificacion cerrada: Ofrecen servicios propios solo para el in-
tercambio de mensajes entre la entidad y el suscriptor sin exigir remunera-

cién por ello.
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e Entidad de certificacion abierta: Ofrece servicios propios de la entidad de
certificacion, tales que su uso no se limita al intercambio de mensajes en-
tre la entidad y el suscriptor o recibe remuneracion por la prestacion de

servicios.

Es asi como los certificados digitales de la entidad cerrada, deberan indicar expre-
samente que sélo podran ser usados entre la entidad emisora y el suscriptor. Mien-
tras que la abierta, lo que pretende es masificar el uso de los certificados digitales

para las transacciones en la red.

En cuanto al servicios de certificacion digital en la republica Argentina, la estruc-
tura legal es minuciosamente detallada y clara de tal manera que no permite malas
interpretaciones, a diferencia de Ecuador, la legislacién argentina pone énfasis en
especificar a la firma electronica y la firma digital. La ley vigente en Argentina se
Ilama Ley de Firma Digital, en la que las funciones de los organismos reguladores y
de control son muy detalladas. Ademaés, cuenta con una Comision Asesora para la
Infraestructura de Firma Digital para proveer a los usuarios de esta tecnologia un
nivel apropiado de seguridad y confianza, la entidad certificadora se asegura que
todos los elementos involucrados en el desarrollo y mantenimiento de la Infraestruc-
tura de Firma Digital de la Administracién Publica Nacional (IFDAPN) exhiban un

nivel verificado de seguridad acorde con estandares internacionales vigentes.

La Comision Asesora para la Infraestructura de Firma Digital es encargada de rea-
lizar recomendaciones para establecer estandares tecnoldgicos, metodologias y re-

querimientos del resguardo fisico de la informacion, asi como analiza el sistema de
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registro de toda la informacion relativa a la emision de certificados digitales y decre-
ta los requisitos minimos de informacion que se debe suministrar a los titulares de

certificados digitales de los términos de las politicas certificacion.

Es importante analizar varios aspectos de las leyes que regulan la misma materia
de servicios de certificacion digital para cada pais, segun las necesidades estas fueron
creadas para establecer leyes y normas que ayude a controlar un proceso mas real y
efectivo. En las siguientes figuras se presenta una comparacion de los paises lati-
noamericanos Ecuador, Bolivia, Pert, Venezuela y Colombia, en la Figura 10 la
Comparacién Firmas Digitales entre paises latinoamericanos, la Comparacion Certi-
ficados Digitales entre paises latinoamericanos como lo indica la Figura 11 y la
Comparacién Firmas Digitales entre paises latinoamericanos y la Comparacion Enti-
dades/ Autoridades de Certificacion y Registro entre paises latinoamericanos descrita

en la Figura 12:

FIRMAS ECUADOR BOLIVIA PERU VENEZUELA COLOMBIA
DIGITALES

Establecer la regulacién de las firmas
electrdnicas desde un principio.

X

Informacion para obtener requisitos y
caracteristicas de la firma electronica

Duracién de la firma electrénica indefinida

X X | <
X < <<
X <<

X <

La firma surtira los mismos efectos legales
que la firma manuscrita. V

Continua %
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Invalidez de la firma electrdnica o digital

v X X
Obligaciones del Titular de una Firma
Electrénica y/o Digital / / ¢ ¢

Figura 10. Comparacion Firmas Digitales entre paises latinoamericanos
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Figura 11. Comparacion Certificados Digitales entre paises latinoamericanos
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CAPITULO 4

INFRAESTRUCTURA CERTIFICADORA EN SMARTGRID

Una PKI esta basada en cifrado de clave publica, para cumplir en estandar PKIx

se encuentra formada por:

e Certificados Digitales (Estandar X509).

e Estructura o modelo jerarquico.- Conformado por las Autoridades de Certifica-
cion (AC) y las Autoridades de Registro (AR), las cuales son utilizadas para ge-
nerar y verificar la validez de los certificados.

e Directorios de certificados.- Repositorios para el almacenamiento de los certifi-
cados.

e Sistema de administracion de certificados.- Programa que utiliza la AC o la em-
presa donde se ha instalado la PKI para que realice el ciclo de vida de los certifi-

cados digitales: solicitar, renovar, revocar, suspender y anular.

4.1 Modelo de Certificacion

La PKI necesita tener un modelo de certificacion para que las Instituciones de
Educacion Superior del Ecuador formen parte a una estructura de certificacion donde
cumplan con los procedimientos y las politicas establecidas bajo el marco legal ecua-
toriano en la PKI. En un modelo de certificacion, las Autoridades Certificadoras

estan basadas en igualdad de jerarquias donde se pueden presentar dos escenarios:

1. Existe un nimero reducido de ACs.
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2. Existe un nimero elevado de ACs.

Cuando se muestra el primer caso, siendo este un nimero reducido de ACs, se
puede entender que la determinacién de la ruta de certificacion puede llegar a ser
insignificante ya que la estructura es reconocida con facilidad por parte de todas las

universidades participantes dentro de la infraestructura de certificacion.

Por otra parte cuando el nimero de las ACs es elevado, se muestra una gran pro-
blemética debido a que esto representa inconsistencia en la ruta de certificacion, esto
representa dificultad para determinar la compatibilidad con las politicas de certifica-
cion.

Es importante trabajar con un modelo de confianza ya que permite tener un marco
de referencia para poder administrar las relaciones de confianza, por este motivo se

debe determinar qué modelo es el mas conveniente a ser utilizado segun las necesi-

dades. Existen los siguientes modelos de certificacion:

4.1.1 Modelo Jerarquico

La base principal del modelo jerarquico es establecer como ancla de confianza a
la Autoridad Certificadora raiz, de esta manera se establece como la mayor parte de

confianza de una PKI y su sistema.

Este modelo trabaja bajo relaciones unidireccionales con sus subordinados, por lo
tanto no es indispensable comprobar el camino que se forma desde la Autoridad Cer-
tificadora que realiza la emision de un certificado hasta la Autoridad Certificadora

de confianza que emitid el certificado, ya que siempre tendran como punto principal
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el certificado de la Autoridad Certificadora raiz, por este motivo es importante que el

certificado de la AC raiz sea distribuido a todos los usuarios implicados.

Este modelo tiene como punto de criticidad la Autoridad Certificadora raiz, si su
clave privada es comprometida los usuarios se veran totalmente afectados, y se toma-

ra medidas para revocar el certificado y realizar la redistribucion de uno nuevo.

A pesar de esto en su gran mayoria, es restringido la emision de certificados para
las autoridades subordinadas, por tal motivo estos casos se presentan muy rara vez,
demostrando que este modelo es bastante aceptado para trabajar en las implementa-
ciones de un ambiente PKI dentro de cualquier organizacion, permite con facilidad
determinar un punto de confianza y obtener restricciones implicadas a la subordina-
cién, seréd inadecuado en organizaciones con ambientes grandes y compuestos debido
a que exige establecer su confianza en totalidad por cada participante. En la Figura

13 se representa el Modelo Jerarquico:

Figura 13. Modelo Jerarquico
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4.1.2 Modelo Malla

El modelo en malla es una de las alternativas més accesibles para la PKI jerarqui-
ca, en este modelo los servicios PKI son proporcionados bajo varias ACs por lo que

la relacion no sera jerarquica y siempre seran de igual a igual.

En este modelo los usuarios tendran la suficiente confianza en una Autoridad Cer-
tificadora Unica, pero a pesar de esto se debe tomar en cuenta que los usuarios no
tendrén la misma Autoridad Certificadora, ya que los usuarios tendrén la suficiente

confianza en la AC que realizé la emision del certificado.

Existen relaciones bidireccionales y una de las maneras de comprobar dicho even-
to es emitir certificados entre ellas por parte de las ACs, para que una Autoridad Cer-
tificadora pueda ser agregada a la malla debe realizar el intercambio de certificados

con otra AC que ya sea perteneciente de la malla.

Para realizar el camino de la construccion de este modelo en malla se somete a va-
rias elecciones que en muchas ocasiones puede tener como respuesta caminos validos

y otras no, como se representa en la Figura 14.

Certificado 1

Certificado 1 T . Certificado 1
- Certificadora = -
1

Figura 14. Modelo Malla
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4.1.3 Modelo Mixto

El modelo mixto es utilizado para obtener la unién de dos o mas PKI, este proceso
se realiza cuando la Autoridad Certificadora raiz son certificadas entre si y por medio
de esto obtienen entre ellas una relacion de confianza, como se representa en la Figu-

ra 15.

La explicacion més sencilla, es observar que una PKI A como una B son conecta-
das, cuando esto sucede la Autoridad Certificadora raiz de la PKI A y una Autoridad
Certificadora cualquiera de la PKI B, procederan a certificarse mutuamente, se debe
tomar en cuenta que dentro de un modelo en malla se debe seleccionar una AC cual-

quiera para que esta permita servir como vinculo con otra PKI.

Certificadon qurads sntre &y 8

e

PKI A lerarguica PKI B Malla

Figura 15. Modelo Mixto
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4.1.4 Modelo en Puente

El modelo en puente permite conectar varias PKI entre si, siendo esta apartada de
su propia estructura por lo que le hace independiente, este proceso serd permitido
mientras es introducida una Autoridad Certificadora puente, la que permite que va-

rias PKI establezcan relaciones de confianza.

Una de las diferencias con el modelo de malla es que la Autoridad Certificadora
puente no permite la emision de certificados a los usuarios finales, solamente puede
tener una relacion con una AC por cada PKI, esta estructura tiene un crecimiento
lineal mientras que en el modelo de malla crece de manera exponencial, como se

representa en la Figura 16.

PEl A- Jerarquica PKI B- lerarguica

AC Puente

PKI C- Malla

Figura 16. Modelo Puente
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4.1.5 Modelo de la PKI para el Sistema Nacional de Educacion Superior del

Ecuador

El Sistema Nacional de Educacion Superior del Ecuador al tener 74 Instituciones
a nivel nacional requiere un modelo de certificacion que permita establecer relacio-
nes de confianza entre los usuarios de la PKI, evitando listas extensas de AC Subor-

dinadas dificiles de administrar.

El modelo puente por sus caracteristicas es apropiado para el disefio de una PKI
basada en Smart Grid para el Sistema Nacional de Educacion Superior, estableciendo
al SENESCYT como Autoridad Certificadora Puente, la misma que no emite certifi-
cados a las entidades finales(personas, dispositivos o aplicaciones), sin embargo es-

tablece relaciones de confianza entre las siguientes autoridades certificadoras raiz:

e AC Raiz Sierra Norte
e AC Raiz Sierra Sur
e AC Raiz Costa

e AC Raiz Oriente-Galapagos

Las ACs Raiz descritas anteriormente, son el ancla principal de confianza para to-
das las Universidades correspondientes a cada region, ademas son las Autoridades de
Certificacion de mayor confianza con las ACs Subordinadas que son las Instituciones
de Educacion Superior. Las Autoridades Certificadoras Raiz son las Unicas que per-
miten expedir certificados a sus AC Subordinadas. Cada AC Subordinada debe

cumplir funciones que sean semejantes a las de una Autoridad Certificadora Raiz.
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Para complementar el modelo puente, en cada region del Sistema de Educacion
Superior, se implementa el modelo jerarquico de 2 niveles. Este modelo es escalable
y permite asignar una Autoridad Certificadora Subordinada cuando se integre una
nueva Institucion Superior al modelo y permite el crecimiento de la estructura PKI,

sin alterar su funcionalidad al trabajar con sistemas distribuidos.

Este modelo realiza procesos de verificacion que son realizados de forma unidi-
reccional, comprobando todas las relaciones de confianza de una PKI siempre to-
mando como punto de inicio la AC Raiz SENESCYT, siendo esta la autoridad de
confianza. En la Figura 17 se representa el Modelo de Certificacion Puente para la

PKI del Sistema Nacional de Educacion Superior del Ecuador.

AC Raiz Sierra AC Raiz Costa
- e —
SENECYT
I AC Puents l
AC Subordinada AC Subordinada AC Subordinada AC Subordinada AC Subordinada AC Subordinada
Universidad de las Escusla Politecnica Universidad de los Universidad de Universidad Agrar- Universidad Casa
Fuerzas Armad as Nacional Hemisferios Guayaquil ia del Ecuador Grande
AR Senecyt
AC Raiz Sierra Sur AC Raiz Galapagos Oriente
- e
AC Subordinada AC Subordinada AC Subordinada AC Subordinada AC Subordinada AC Subordinada
Universidad Catai- Universidad Estatal Universidad de Universidad Cen- Universidad Inter- Universidad Tec-
ca de Cuenca de Bolivar Cuenca tral del Ecuador nacional del Ecua- nica Particular de
dor Loja

Figura 17. Modelo de Certificacion
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4.2 Componentes PKI

Los componentes que conforman una PKI son disefiados para desempefiar funcio-
nalidades que permitan cumplir con los requerimientos de seguridad como autentici-

dad, confidencialidad, integridad y no repudio.

El modelo puente utilizado en este proyecto, define al SENESCYT como Autori-
dad Certificadora puente. En el modelo jerarquico utilizado en las regiones se define

los siguientes niveles.

421 TTP Nivel 1

Las Autoridades de Certificacion raiz reciben peticiones de AC subordinadas, una
vez realizado el proceso de validacion y certificacion de datos, la AC raiz envia a las

AC subordinadas los certificados, como lo indica la Figura 18.

’;‘:_Z’_:”ad_f""‘ Autoridad de ’;‘:"_:”“_f"-‘
ificacion . . . rtificacion
Subordinada Certificacion Raiz Subordinada

Figura 18. TTP Nivel 1
En el nivel 1 de la TTP, la autoridad de certificacion raiz debe siempre estar dis-
ponible para emitir certificados a las AC subordinadas. Cada AC cuenta son su pro-
pia red de datos e infraestructura tecnoldgica. Las autoridades certificadoras raiz

son.

e AC Raiz Sierra Norte

e AC Raiz Sierra Sur
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e AC Raiz Costa

e AC Raiz Oriente-Galapagos

Las Autoridades de Certificacion Subordinadas que participan en este nivel son

todas las Instituciones de Educacion.

4.2.2 TTP Nivel 2

En la TTP Nivel 2, los usuarios finales son los estudiantes, docentes y administra-
tivos, asi como pueden ser equipos pertenecientes a la institucion. Las ACs Subordi-
nadas tienen las mismas politicas y procedimientos que la AC raiz, como se repre-

senta en la Figura 19.

Imstituto Usuario Final

Tt
Figura 19. TTP Nivel 2
Los certificados que validan a los usuarios, son emitidos por la AC subordinada,
es decir la institucion superior a la que pertenecen, sin embargo en la ruta de certifi-
cacion también esté involucrada la AC raiz, correspondiente a la AC Region y la AC
Puente SENESCYT. La Autoridad de Registro SENESCYT (AR) realiza el proceso
de registro de las entidades usuarias por encargo de la AC y valida los atributos del
usuario que solicita el certificado digital. En la Figura 20 se muestra la Cadena de

Certificacion final:
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Certificado

SEMECYT
Certificado
AL Raiz

Certificado

AL Subordinada

Cartificado
Usuario Finzl
Figura 20. Cadena de Certificacion
La Autoridad Certificadora Puente SENESCYT, dispone de una Autoridad de Re-
gistro SENESCYT para corroborar los datos de las solicitudes realizadas por los
usuarios finales, asi como para validar y emitir al usuario las certificaciones emitidas

por las AC Subordinadas.

4.2.3 La Autoridad Certificadora

La Autoridad Certificadora Subordinada correspondiente a cada Institucion de
Educacion Superior, emite los certificados siempre y cuando sean confirmados por la
Autoridad de Registro AR SENESCYT. Las ACs Raiz Regionales pueden emitir los

certificados de AC Subordinadas a las AR.

Las ACs Raiz Regionales emiten certificados a las Instituciones de Educacion Su-
perior, pero no emiten certificados para usuarios finales, en cambio las Instituciones
de Educacion Superior, quienes son ACs Subordinadas pueden realizar la emision de

certificados de los usuarios finales.
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4.2.4 La Autoridad de Registro

Las AC Puente SENESCYT trabaja conjuntamente con la Autoridad de Registro
SENESCYT para controlar la identidad los solicitantes de certificados. Una AR au-
toriza la solicitud de un certificado y entrega al usuario solicitante el certificado emi-
tido por la AC Subordinada, previamente verificando los contenidos de las solicitu-
des en lugar de la AC. Existen dos modelos para que una AR verifique el contenido

de los certificados:

1. Primer modelo: La AR recoge la informacion y la verifica antes de ser
presentada a la AC.

2. Segundo modelo: La AC recibe la solicitud del certificado que envia a la
AR, la cual trabaja bajo la revision del contenido y verifica si la informa-

cion es la adecuada y correcta y da respuesta a la AC.

La AR Senescyt utiliza el primer modelo, es decir, recoge la informacion de la solici-
tud y verifica los datos de la solicitud para poder entregar a la AC Subordinada y esta

a su vez genere el certificado solicitado.

4.2.5 Repositorio

Los repositorios son creados para permitir maxima disponibilidad y rendimiento
ya que los datos con los que se trabajan establecen la integridad, los repositorios de-
ben limitar a los usuarios que actualicen la informacion ya que si esto no sucede pue-
de que existan atacantes donde cambien los certificados con informacion errénea y se

produzca un proceso de negaciones de servicio.
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4.2.6 Usuarios

Los usuarios son todas las personas, dispositivos o aplicaciones, a quienes seran
emitidas certificados 0 a su vez van a utilizar los certificados de los demas, aqui se
demuestra las partes de confianza. De esta manera es de esperar que los usuarios a
los que se hayan expedido certificados mantengan la clave privada asociada dentro

de la confidencial.

4.3 Roles PKI

El proceso general de certificacion se realiza de la siguiente manera:

Los usuarios finales de las Instituciones de Educacion Superior del Ecuador en-
vian una solicitud para la aprobacion de un certificado a la Autoridad de Registro
Senescyt para verificar los datos del solicitante y aprobar o rechazar la peticion. Si la
AR aprueba los datos de la solicitud del certificado, envia la solicitud a la AC Subor-
dinada correspondiente para que la firme. De esta manera, la AC Subordinada pro-
cede a descargar los datos de la solicitud desde la pagina web y generar el certifica-

do.

El certificado emitido es reconocido por la AC Raiz Regional y la AC Puente
SENESCYT, ya que se encuentran en una relacion de confianza. La revocacion de
certificados tiene un proceso parecido al de la generacion del mismo y la AR Se-
nescyt aprueba la solicitud de revocacion para que la AC Subordinada envie certifi-

cados al repositorio. Para asegurar la autentificacion, autorizacion y administracion
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de la PKI es necesario definir los roles de los participantes de la PKI como lo indica

la figura 21.
Consultar

R Solicitudes
£ ¢ Autoridad de Registro

Solicitud de p

servicios
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Figura 21. Roles PKI
4.3.1 AC Puente Senescyt

La Autoridad de Certificacién Puente es el componente esencial de una PKI y rea-

liza cuatro funciones basicas para las Autoridades de Certificacion Regional:

1. Emision de certificados.
2. Creary firmar certificados.
3. Mantener informacién del estado de los certificados.

4. Emitir CRLs.

La AC Puente Senescyt autofirma su propio certificado.
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4.3.2 Autoridad de Registro

La autoridad de registro se encarga de procesar la solicitud de la certificacion y se
lo entrega a la autoridad de certificacion subordinada. La AR Senescyt le ayuda a la
AC Subordinada corroborando la validez de la informacion de las solicitudes. Las
ACs Subordinadas confian en la informacién proporcionada por la AR acreditada por
medio de la firma digital. Una AR puede cumplir con su objetivo de los siguientes

modelos:

e La AR recoge Yy verifica la informacion antes de presentar a la AC Subordi-
nada la solicitud para el certificado.

e La AR revisa el contenido las solicitudes enviadas por la AC Subordinada o
los usuarios finales y determina si la informacion es correcta. La AR Se-

nescyt aprueba o rechaza las peticidnes.

4.3.3 AC Raiz Regional

La Autoridad de Certificacion Regional es el componente de la PKI que realiza

cuatro funciones basicas para las Autoridades de Certificacién Subordinadas:

1. Emision de certificados.
2. Crear y firmar certificados.
3. Mantener informacién del estado de los certificados.

4. Emitir CRLs.
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4.3.4 AC Subordinada

La AC Subordinada tiene la obligacién de publicar los certificados y CRLs para
que los usuarios tengan acceso a la informacion necesaria e implementen servicios de
seguridad, asi también debe conocer el estado de los certificados expirados o revoca-

dos que emitid.

La Autoridad Certificadora controla la calidad del certificado emitido. La AC

puede observar la revocacion de los certificados de las siguientes formas:

e Eliminados desde el directorio o base de datos en la que se encuentra. Como
resultado la busqueda no debe ser positiva, por lo que siempre se demostrara
gue ya no se encuentran vigentes y cualquier tipo de busqueda seré fallida, se
deducira que estos fueron revocados.

e Sistema de lista de revocacién (CRL) debe encontrarse fuera del directorio.

Esta es una lista de certificados que ya no son validos, sin importar la razon.

La revocacion de un certificado se realiza si se desea eliminar la relacion que ori-
gina un certificado entre una universidad y la clave pablica, este proceso puede ser
realizado antes que el certificado expire. En este caso se publica una lista de certifi-

cados revocados a la cual se denomina CRLs (Certificate Revocation List).

La CRL consta de una firma digital que suministra mecanismos de autenticidad e
integridad, el emisor del certificado y de la CRL es la misma autoridad. La CRL

mediante el estandar X.509 utiliza dos tipos de extensiones:
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1. Aplicables solo a una entrada de la lista.- Cuando una aplicacion proce-
sando una CRL no reconoce una extension marcada como critica que sélo
aplica a un campo de la lista considerara el certificado como revocado

2. Aplicables globalmente a la CRL.- Cuando una aplicacion procesando una
CRL no reconoce una extension marcada como critica que aplica global-
mente a la CRL considerara los certificados identificados como revocados,
pero ademas considerard que la lista no es completa y actuara adicional-

mente como indique la politica.

Cuando una extension es no critica puede ser ignorada por la aplicacion.

4.3.5 Usuario Final

El usuario final quien puede ser un alumno, profesor o administrador, es quien
envia una solicitud de servicio como Solicitar Certificado, Consultar Solicitudes,
Descargar Certificado, Renovar Certificado, Suspension o Revocatoria 0 Reactivar.

Hay dos tipos de usuarios finales soportados por una PKI.

1. Poseedores de Certificados: Obtienen certificados de la infraestructura y
usan sus claves privadas para implementar servicios de seguridad, como
generar firmas digitales, descifrar datos usando sus claves privadas y esta-
blecer claves simétricas a través de protocolos. Para cumplir estos objeti-
vos el poseedor de un certificado realiza las siguientes acciones:

o Identificar la AC Subordinada que emite los certificados.

e Solicitar el certificado a través de una AR.
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e Incluir el certificado en las transacciones que lo requieran.

2. Partes Confiantes: Usan la clave publica de un certificado para verificar la
firma o cifrar datos y usan la PKI para implementar servicios de seguridad
utilizando la clave puablica en el certificado. Pueden verificar firmas digi-
tales, cifrar datos (claves simétricas) y usar la clave publica para establecer
claves simétricas a través de protocolos de acuerdo de claves, para lo cual
deben realizar las siguientes acciones:

e Identificar una AC como su punto inicial de confianza.
o Verificar firmas de certificados y CRLSs.
e Obtener certificados y CRLs del repositorio.

e Construir y validar caminos de certificacion.

Para el Sistema Nacional de Educacion, los usuarios finales de las Instituciones de
Educacion Superior participan en ambos papeles tanto como poseedores de certifica-
dos, asi como parte confiante. Las ACs y la AR también son usuarios porque gene-

ran, verifican firmas y transmiten claves entre si.

Para la revocacion de certificados los usuarios deben realizar una peticion a la
AR, de esta manera la AR Senescyt valida la informacion del solicitante y envia la
solicitud a la AC Subordinada, la misma que se encarga de la actualizacion de la lista

de certificados revocados conocida como CRL (Certificate Revocation List).



103

CAPITULO 5

MODELO DE GESTION PKI

Este capitulo describe las politicas y procedimientos implementados en el modelo
PKI basado en Smart Grid para el Sistema Nacional de Educacion Superior, las cua-

les fueron establecidas siguiendo el estandar X.509.

La confiabilidad de los documentos electronicos esta relacionada con las practi-
cas, procedimientos técnicos y normas legales consideradas por los componentes de
la PKI SmartGrid del Sistema Nacional de Educacion Superior, como resultado del
analisis del marco legal aplicado en una PKI basado en un ambiente Smart Grid se

establece el ciclo de vida del certificado, representado en la Figura 21.

SUSPENDER

CICLO DE VIDA
DEL CERTIFICADO

REACTIVAR

EXTINGUIR

REVOCAR

Figura 22. Ciclo de Vida del Certificado
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5.1 Politicas de Certificacion

Una politica de certificacion retne las reglas que muestran cuando un certificado
es aplicable en un Smart Grid, ya que describe los roles, responsabilidades y relacio-
nes entre el usuario final y la Autoridad de Certificacion durante el ciclo de vida de
un certificado digital, en ellas se definen las reglas de solicitud, descarga, gestion y

uso de los certificados digitales.

El modelo contemplado para la PKI es un modelo puente, donde la Autoridad
Certificadora puente es el SENESCYT y cada region sera constituida por un Modelo
Jerérquico de 2 niveles. La AC Puente-SENESCYT junto con la Autoridad de Re-

gistro AR-SENESCYT

Las politicas descritas a continuacion, estan clasificadas de acuerdo al ciclo de vi-

da de un certificado:

51.1 Solicitar Certificado

e Cada certificado emitido por una AC debe estar firmado por una AC de
mayor grado en el esquema jerarquico de autoridades certificadoras for-
mandose asi una cadena de certificados, en los que unas AC se avalan a
otras hasta llegar a la AC Puente Senescyt, que se avala a si misma

e La Autoridad de Certificacion Puente, SENESCYT, emite certificados a
Autoridades de Certificacion Raiz cuyo periodo de validez es de 5 afios.

e Las Autoridades de Certificacion Raiz de cada region, es decir: Sierra Nor-

te, Sierra Sur, Costa, Galapagos-Amazonia, emiten certificados a las Auto-
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ridades de Certificacion Subordinadas correspondiente a las Instituciones
de Educacion Superiores de la region y su periodo de validez de es 3 afios.
La Autoridad Certificadora Subordinada de cada Institucion es la encarga-
da de emitir certificados a los usuarios finales cuyo periodo de validez pa-
ra estudiantes, administrativo o docente es de dos afios.

Los certificados emitidos a una AC Subordinada de la Institucion, tendran
un periodo de validez de 2 afios para las instituciones de educacién supe-
rior correspondientes.

La Autoridad de Registro Senescyt se encarga de recibir, verificar o recha-
zar solicitudes de los usuarios finales para la emisién o extincion del certi-
ficado y las solicitudes de suspension, revocacion y reactivacion de certifi-
cados digitales.

La AC-Subordinada descarga la solicitud aprobada por la AR-Senescyt en
un archivo de extension .txt.

La AC-Subordinada es la encargada de subir el al portal web para la des-
carga.

La AR Senescyt emite la clave de exportacion del certificado y el PIN de
descarga al usuario mediante correo electrénico.

El Certificado generado por la AC Subordinada utiliza el algoritmo de
Hash shal con una longitud de clave publica RSA de 1024 bits.

El certificado sera entregado al usuario en formato .pfx con nombre de ar-

chivo correspondiente al nUmero de cédula.



512

106

Un certificado lo puede solicitar un usuario que puede ser estudiante, ad-
ministrativo o docente de la institucion.

El usuario debe solicitar el certificado mediante la pagina web llenando los
formularios correspondientes.

El administrador de la AR Senescyt debe aprobar la solicitud del usuario
para que el administrador AC Subordinado de la institucion proceda con la
creacion del certificado.

El usuario para solicitar un certificado se debe ingresar a la pagina web
“https://www.acnagrid.com\certificacion”.

El administrador AC tiene un plazo de 24 horas, a partir de la elaboracién
de la solicitud de emision. Para entregar a la AR Senescyt el archivo de
peticion de emision del “Certificado AC Subordinado”

La AR Senescyt genera de forma aleatoria el PIN de descarga y la clave de
Exportacion, dichos cddigos estan guardados en la base de datos con crip-

tografia md>5.

Suspension

La suspension representa la pérdida de validez temporal de un certificado,
y es reversible.

La AR-Senescyt tiene un plazo de siete dias para reactivar o cancelar el
certificado que se encuentra suspendido, pasado dicho plazo la revocacion
definitiva del certificado sera automatica.

La suspension se realiza mediante una solicitud a traves de la pagina web.
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La suspension de un certificado podra ser solicitada por la AC Subordina-
do de la institucion a la que corresponde el usuario.
La solicitud de la suspension podra efectuarse antes de la fecha de caduci-
dad del certificado.
La solicitud de la suspension podra efectuarse por los siguientes motivos:
o Disposicion del Consejo Nacional de Telecomunicaciones.
o Falsedad de datos.

o Incumplimiento de contrato.

5.1.3 Reactivar

5.14

Un certificado puede ser reactivado si su estado es de “SUSPENSION” Y
representa activacion del certificado.

La AC- Subordinada tiene un plazo de siete dias para reactivar el certifica-
do que se encuentra suspendido, caso contrario pasado dicho plazo la re-
vocacion definitiva del certificado serd automaética.

La reactivacion se realiza través de la pagina web, en la pestana “Reacti-
var” por la AC- Subordinada.

La solicitud de la suspensién sera aprobada por la AR-Senescyt.

Extincién

La extincion se realiza mediante una solicitud a través de la pagina web,

en la pestafia Extincion.
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La extincion de un certificado representa la pérdida de validez del mismo,
y es irreversible.
La extincion de un certificado podra ser solicitada por la el titular del certi-
ficado.
La solicitud de la extincion podré efectuarse antes de la fecha de caduci-
dad del certificado.
La solicitud de extincidn podréa efectuarse por los siguientes motivos:

o Fallecimiento o incapacidad del Titular.

o Disolucion persona juridica, titular de la firma.

o Causa Judicialmente declarada

o Caducidad de la firma electronica

o Secuestro

5.1.5 Renovar

La AR Senescyt debe verificar la identidad del usuario y el periodo de va-
lidez del certificad antes de renovar un “Certificado AC-Subordinado®.
Para renovar un certificado el estado del mismo debe ser “CADUCADQO”
La renovacion de un certificado se lo puede realizar cuando expire el plazo
de validez y su estado debe ser “CADUCADO?”, se lo realiza con una soli-

citud de renovacion a través de la pagina web.

Las siguientes politicas, se refieren a la autenticacion, por parte de la AR Se-

nescyt, a los elementos descritos a continuacion conforme al estandar X.509 v3.
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5.1.6 Revocatoria

La revocatoria se realiza mediante una solicitud a través de la pagina web.

e La cancelacion o revocacion de un certificado representa la pérdida de va-
lidez del mismo, y es irreversible.
e La revocacion de un certificado podréa ser solicitada por la AC Subordina-
do de la institucion a la que corresponde el usuario.
e Lasolicitud de la revocatoria podra efectuarse antes de la fecha de caduci-
dad del certificado.
e Lasolicitud de la revocatoria podré efectuarse por los siguientes motivos:
o Disposicion del Consejo Nacional de Telecomunicaciones.
o Falsedad de datos.
o Incumplimiento de contrato.
o Secuestro Titular
e Se considera secuestro del titular una vez que los familiares presenten la

denuncia.

517 Tipos de nombres

Nombre: Este elemento contendra el nombre y el apellido del solicitante.

e E-Mail: Este elemento contendra el correo electronico del solicitante.

e Cédula: Identificador del Registro unico del solicitante.

e Region: Este elemento permite seleccionar la region a la que pertenece el

solicitante.
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Institucion: Este elemento permite seleccionar la institucion a la que perte-
nece el solicitante.

Usuario: Este elemento permite seleccionar el tipo de usuario como: estu-
diante, administrativo o docente.

Contrasefia: Este elemento permite ingresar la clave del usuario que servi-
ra para verificar su identidad ante una peticion de un certificado.

Confirmar Contrasefia: Este campo valida y confirma la clave ingresada.

5.1.8 Autenticacion de la identidad

La AR Senescyt es la encargada de autenticar el certificado y de la verifi-
cacion del DN, a través de la documentacidn suministrada por el suscrip-
tor.

El titular del certificado, puede solicitar la revocatoria, la suspension o el
levantamiento de la misma mediante la pagina web.

En caso de pérdida de claves, el usuario debe realizar una solicitud de

cambio de clave personalmente en la institucién a la que pertenece.

5.1.9 Confidencialidad

La AC Puente Senescyt considerara confidencial toda la informacion que no esté

catalogada expresamente como publica. No se difunde informacién declarada

como confidencial sin el consentimiento expreso por escrito del titular del Certifica-

do

La siguiente informacion sera considerada confidencial:
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e Claves de usuario del certificado emitido por la AC-Subordinada.
e PIN de descarga del certificado.

e Clave de exportacion del certificado.
La siguiente informacion sera considerada no confidencial:

e Los datos existente en el certificado x.509 v3 emitido por la AC- Subor-
dinada.
e Lallista de certificados revocados y suspendidos.

e Cualquier informacion publicada en el portal web.

5.1.10 Registro de documentos

e La AR Senescyt sera la responsable de resguardar la documentacion nece-
saria para la gestion del ciclo de vida de los certificados emitidos por la

AC- Subordinada por un periodo de 5 afios.

5.2 Politica de Seguridad Logica de la PKI

La seguridad logica proporciona un esquema para evitar la pérdida de registros y
salvaguardar la integridad de la informacion almacenada en la AC-Puente Senescyt.
La aplicacion de estas politicas permite reducir el potencial de la AC-Puente Se-
nescyt para perder informacion generada por el software base y los programas de

aplicacion.
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521 Backup externo

La AR Senescyt debera mantener un almacén externo seguro para la custodia y res-
paldo de la base de datos y toda la configuracion de la AC-Puente Senescyt, para lo

cual se describen las siguientes politicas:

e Periodicidad de las copias de respaldo: La realizacion de copias de seguri-
dad de forma periddica se realizara mensualmente.
e Almacenamiento de las copias de respaldo: La copia de respaldo se alma-

cena en las instalaciones de la Autoridad de Registro.

5.2.2 Control de eventos

En la AC- Puente Senescyt se deben establecer controles, con una frecuencia mi-
nima de una vez al mes, que permitan determinar los eventos realizados dentro de la
PKI. Para lo cual, en la AC - Puente Senescyt deberan generarse los logs de los si-

guientes eventos:

e Encendido y apagado de la Infraestructura tecnolégica.

e Creacidn, borrado o establecimiento de contrasefias y privilegios.
e Inicio y fin de sesion.

e Cambios en la configuracion de los componentes PKI

e Actualizacion del antivirus

5.3 Politica de seguridad fisica de la PKI
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La seguridad fisica proporciona el esquema para minimizar los dafios e intromi-
siones no autorizadas en las actividades y en la informacion administrada por la AC-

Raiz. La aplicacion de estas politicas permite:

e Proteger la infraestructura de certificacion ubicandolo en areas protegidas.
e Controlar los factores ambientales que podrian perjudicar el correcto fun-

cionamiento de la infraestructura de certificacion

53.1 Ubicacion y construccion

e Las instalaciones de la AC- Puente Senescyt estaran ubicadas dentro del
territorio ecuatoriano en una zona en la cual no este comprometido la se-
guridad fisica de la PKI, la misma que contard con control de acceso, pro-
teccion contra siniestros.

e En concreto, las instalaciones donde se realizan los procedimientos de cer-
tificacion deben ofrecer proteccion a radiacion solar, piso falso, deteccion
y extincion de incendios, sistema anti-humedad, sistema de refrigeracion y
sistema de suministro eléctrico.

e La instalacion, modificacion, ampliacion y operacion de la PKI se lo hara
de conformidad a las politicas establecidas en el titulo habilitante emitido

por la ARCOTEL.

5.3.2 Prevenciones

Las instalaciones de la AC- Puente Senescyt deben estar equipadas con:
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e Sistemas de alimentacidn para garantizar el acceso continuo e ininterrumpido
de energia eléctrica.

e Sistemas de calefaccion /ventilacion/ acondicionamiento de aire, para con-
trolar la temperatura y la humedad.

e Las instalaciones de la AC- Puente Senescyt deberan estar ubicadas en una
zona libre de inundacion. Para lo cual, dichas instalaciones seran ubicadas
como minimo en una segunda planta.

e Las instalaciones de la AC- Puente Senescyt que albergan la infraestructura
tecnoldgica de la PKI deberan disponer de sistemas de deteccion y extingui-

dor de incendios

5.4 Politica de los roles de certificaciéon

La seguridad de los componentes de la PKI requiere de un recurso humano que
garantice la integridad, confidencialidad y disponibilidad de los mismos. En conse-
cuencia, estas politicas permiten determinar, para el personal involucrado en los pro-
cedimientos de certificacion, los requerimientos de capacitacion y los compromisos

de confidencialidad mediante una declaracion juramentada.

5.4.1 Capacitacion

e El personal de la AC- Puente Senescyt, una vez al afio, recibiran una ade-
cuada capacitacion en la innovacion de los procedimientos de certificacion

digital.
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Una vez al afio, toda persona involucrada en el area de certificacion sera
evaluada en base a su idoneidad y rendimiento de sus labores profesiona-
les en la AC- Puente Senescyt.

El informe de evaluacion debera incluir recomendaciones sobre necesida-

des de capacitacion.

54.2 Confidencialidad

Todos los empleados de la AC- Puente Senescyt, firmaran un compromiso
de confidencialidad o no divulgacién, en lo que respecta a los procedi-
mientos de certificacion.

De la misma manera, mediante el compromiso de confidencialidad el em-
pleado declarara conocer y aceptar la existencia de determinadas activida-
des que pueden ser objeto de control y monitoreo.

Ningun mensaje de correo electronico serd considerado como privado.

La AC- Puente Senescyt se reserva el derecho de revisar por ella misma
0 mediante la prestacion de servicios de un tercero, sin previo aviso, los
mensajes de correo electrénico del personal y los archivos LOG del servi-
dor de correo, con el fin de prevenir actividades que puedan afectar al
funcionamiento de la PKI.

Los empleados de la AC- Puente Senescyt pueden acceder unicamente al

nivel de seguridad fisica y a las aplicaciones a los que estan autorizados.

5.5 Procedimientos de Certificacion
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Los procedimientos nos permiten indicar y determinar el método que se va utilizar
para poder gestionar, generar y administrar los certificados digitales de una PKI, en
esta seccion se encontrardn descritas los principales procedimientos que seran la

base dentro de este proyecto de tesis.

Para poder trabajar con los procedimientos, se debe establecer tanto el marco legal
como las politicas del modelo de una PKI para las Instituciones de Educacion Supe-
rior, es importante determinar dichos procedimientos basandose en los siguientes
indicios:

A continuacion, se determinard los procedimientos necesarios para el modelo PKI,

los cuales permiten establecer una PKI que serdn aplicadas a las Instituciones de

Educacion Superior del Ecuador.

55.1 Procedimientos Preliminares

Para prestar servicios de emisién de certificados digitales y la operacién de una
Infraestructura de Clave Publica para el Sistema Nacional de Educacién Superior en

el Ecuador se deben seguir los siguientes procesos:

5.5.2 Solicitar Certificado

e EI usuario debe ingresar a la pagina web
“https://lwww.acnagrid.com/certificacion/Solicitud.aspx™, para solicitar un
certificado nuevo, ingresando Nombre y Apellido, Email, Cédula, Region,
Institucion, Usuario, Contrasefia, Confirmar Contrasefia, y guardar su soli-

citud.
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El usuario puede consultar en cualquier momento el estado de su certifica-
do, mediante la pestafia “Consultar Solicitudes”, ingresando la cédula y el
Password.

La AR Senescyt mediante la pagina web, ingresa al enlace “Administrar”
con usuario y contrasefia, de esta manera visualiza el certificado para vali-
dar la informacion del solicitante, aprueba o rechaza la solicitud.

La AC Subordinada de la Institucion mediante la pagina web, ingresa al
enlace “Administrar” con usuario y contrasefa Yy busca las solicitudes veri-
ficadas previamente por la AR Senescyt y descarga la informacion para
generar el certificado cambiando el estado de la solicitud a “EN PROCE-
SO,

La AC Subordinada sube al repositorio el certificado mediante la pagina
web con su usuario y contrasefia, seleccionando la solicitud y haciendo
clic en gestionar, una vez cargado el certificado se cambia el estado de la

solicitud a “EJECUTADO*.

Instalacion Certificado

La solicitud al encontrarse en estado “EJECUTADO®, la AR Senescyt es
la encargada de entregarle al usuario un PIN para la descarga en la pagina
web y la clave de exportacion del certificado, los mismos que son entrega-
do al usuario por medio del correo electronico registrado en la solicitud

creada.



118

El usuario debe instalar los certificados ruta ubicados en el enlace “Certi-
ficado” de la p&gina web, para hacer uso del certificado solicitado, los cer-
tificados ruta deben ser seleccionados de acuerdo a la institucion y region
que pertenece.

El certificado AC — SENESCYT.pfx ubicado en la carpeta “CERTIFICA-
DOS RUTA”, debe ser instalado por todos los usuarios, sin importar la re-
gion o institucion en la que se encuentran.

El usuario debe descomprimir el archivo descargado, en el que encontrara
los archivos AC — Region- Sierra.pfx, AC — SENESCYT.pfx, AC- Univer-
sidad.pfx, los cuales debe instalar segun los pasos que indica el manual
ubicado en el enlace “Ayuda” de la pagina web.

Para descargar el certificado, el usuario ingresa a la pestaiia “Descargar
Certificado” de la pagina web, e ingresa el PIN, Cédula, Password y marca
las validaciones “Descargar Certificado Raiz” e “Instalacion Certificado

Raiz” para poder realizar el proceso.

554 Suspension

La AC- Subordinada ingresa a la pagina web, en la pestafia suspension el
usuario AdministradorAC realizar la solicitud de suspension.

En la solicitud de suspension ingresar Cédula del titular del certificado por
suspender, seleccionar en el campo accion SUSPENSION vy seleccionar el

motivo de acuerdo a la politica establecida.



119

La Autoridad de Registro Senescyt comprueba que el titular posee un cer-
tificado firmado digitalmente por la AC-SENESCYT consultando al repo-
sitorio de los certificados.

Cuando ya se verifica la informacion la AR Senescyt envia la peticion a la
AC Subordinada actualizando el estado de la solicitud en “POR SUS-
PENDER”.

La AC Subordinada verifica las solicitudes en estado “POR SUSPEN-
DER” y procede a la revocacion cambiando el estado de la solicitud a

“SUSPENDIDO”.

555 Reactivar

La AC- Subordinada ingresa a la pagina web, en el enlace Administrar in-
gresa el nombre de usuario y contrasefia para acceder como usuario Admi-
nistradorAC.

Realiza la reactivacion ingresando Cédula del titular del certificado y

Reactivar Certificado de acuerdo a la politica establecida.

5.5.6 Extincién

El usuario pude solicitar la extincion de su certificado ingresando a la pa-
gina web https://www.acnagrid.com/certificacion/, haciendo clic en la pes-
tafia Extincion.

Para realizar la solicitud de Extincion, ingresar Cédula del titular del certi-

ficado y seleccionar el motivo de acuerdo a la politica establecida.
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La Autoridad de Registro Senescyt comprueba que el titular posee un cer-
tificado firmado digitalmente por la AC-SENESCYT consultando al repo-
sitorio de los certificados.

Cuando ya se verifica la informacion la AR Senescyt envia la peticion a la
AC Subordinada actualizando el estado de la solicitud en “POR EXTIN-
CION”.

La AC Subordinada verifica las solicitudes en estado “POR EXTINCION”
y procede a la extincion cambiando el estado de la solicitud a “EXTIN-

GUIDO”.

55.7 Renovar

El usuario realiza la solicitud de renovacion una vez que haya caducado el
certificado a través de la pagina Web

https://www.acnagrid.com/certificacion/Renovacion.aspx, ingresando el

namero de solicitud, cédula y Password.

La AR Senescyt verifica la identidad del usuario y el periodo de validez
del Certificado para aprobar la solicitud y cambia el estado de la solicitud
a “POR RENOVAR”.

En el proceso de renovacion la AC Subordinada procede a generar un nue-
vo certificado para el usuario con los datos validados por la AR Senescyt,
de las solicitudes en estado “POR RENOVAR?”, una vez renovada la soli-

citud la AC Subordinada cambia el estado a “EJECUTADQO”".


https://www.acnagrid.com/certificacion/Renovacion.aspx
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55.8 Revocatoria

La AC- Subordinada ingresa a la pagina web

https://www.acnagrid.com/certificacion/Suspension.aspx, ingresando con

el usuario AdministradorAC Yy realizar la solicitud de Revocatoria.

En la solicitud de Revocatoria ingresar Cédula del titular del certificado
por revocar, seleccionar en el campo accion REVOCATORIA y seleccio-
nar el motivo de acuerdo a la politica establecida.

La Autoridad de Registro Senescyt comprueba que el titular posee un cer-
tificado firmado digitalmente por la AC-SENESCYT consultando al repo-
sitorio de los certificados.

Cuando ya se verifica la informacién la AR Senescyt envia la peticion a la
AC Subordinada actualizando el estado de la solicitud en “POR REVO-
CAR”.

La AC Subordinada verifica las solicitudes en estado “POR REVOCAR” y
procede a la revocacion cambiando el estado de la solicitud a “REVOCA-

DO”.
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

* Se realiz6 un analisis de la Ley de Comercio Electronico, Firmas y Men-
sajes de Datos y el Reglamento a la Ley de Comercio Electrdnico estable-
cidos en el marco legal Ecuatoriano, las cuales son indispensables para
implantar normas, politicas y procedimientos para una PKI basado en
Smart Grid para el Sistema Nacional de Educacion Superior del Ecuador
basadas en un modelo de terceras partes confianza, esto constituye una so-
lucion que incluye la simplificacion de tareas administrativas y reduccion
en el nimero de trdmites en la aprobacién de solicitudes garantizando la
validez legal de los documentos electronicos.

Se definié un modelo de confianza puente para la PKI basado en Smart
Grid para el Sistema Nacional de Educacion Superior del Ecuador, el
mismo que se basa en la norma PKIx para implementar servicios de certi-
ficacion digital. El disefio del modelo implica la asignacién de una Auto-
ridad Certificadora Puente, una Autoridad de Registro en el Senecyt, Auto-
ridades Certificadoras Raiz en cada region y Autoridades Subordinadas
correspondientes a cada universidad, las cuales trabajan directamente con

el usuario final para la aprobacién de las peticiones de certificacion.
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Se establecieron politicas y procedimientos para el ciclo de vida de un cer-
tificado, las mismas que ayudan a eliminar la repeticion de procesos para
que la actualizacion de la informacion sea precisa, valida y confiable, de
esta manera se lleva un control de buenas précticas para la implementacion

de procesos en un ambiente SmartGrid.

6.2 Recomendaciones

* Hacer una retroalimentacion de las normas, politicas y procedimientos
conforme se actualice la Ley de Comercio Electronico en el Ecuador y
aplicarlo segln establece el reglamento, es preciso crear una fuente de co-
nocimiento actualizado periddicamente, para que sean utilizados como he-
rramienta de orientacion para certificar documentos y reducir la tasa de
errores de procesos realizados en forma manual.

La estructura del modelo puente establecido permite agregar nuevas PKIs
independientes si el volumen de instituciones incrementa, por lo que se re-
comienda llevar un control peridédico del nimero de instituciones para re-
disefiar el modelo si fuera necesario.

El cumplimiento de las politicas y procedimientos descritos en el docu-
mento son de gran importancia para velar por la seguridad y veracidad de
la documentacidn, se recomienda capacitar al personal que tiene acceso a
los recursos que maneja la PKI tanto a nivel fisico como l6gico del PKI al
definir los procedimientos para generar un certificado digital que asegura

que los riesgos sean minimos al ofrecer este tipo de servicio.
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