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RESUMEN

El trabajo realizado contiene la Auditoria Informatica para Entrega, Servicios y
Soporte de TT en el MREMH utilizando COBIT 5”, durante el periodo septiembre 29
de 2014 a febrero 02 de 2015. El trabajo de investigacién, tubo como base la
recoleccién de informacion a través de los métodos de: observacidon, entrevistas,
encuestas y lectura critica, realizada al personal técnico de la Coordinacién General
de Tecnologias de la Informacion y Comunicaciones de la Cancilleria, permitiendo
realizar una evaluacion previa, definiendo puntos relevantes y criticos para la
ejecucion de la auditoria. Para definir el alcance se evalud los riesgos existentes
mediante la Matriz de Riesgos y Mapa de Calor. El resultado de la evaluacién
muestra que la Coordinacion General de TI, junto con la Direccidon de Soporte y
Servicio al Usuario DSSU, no cuenta con politicas y procedimientos de buenas
practicas en tecnologia, siguiendo marcos de referencia y normas existentes, no
dispone de Plan de Continuidad de Negocio BCP, considerado critico por los
servicios que brinda en sus representaciones a nivel nacional e internacional, no
maneja Acuerdos de Niveles de Servicios SLAS y Acuerdos de Nivel de
Operaciones OLAS, problemas e incidentes son solucionados sin niveles de
escalamiento, no existe registro de errores conocidos ni priorizacién que permitan
solucionar de una manera agil rapida y oportuna. Incidentes registrados son cerrados
por los técnicos de soporte, y no por el usuario, evitando la confirmacién del grado
de satisfaccion. Eventos relacionados con la seguridad de la informacidon no son
registrados, tampoco se analiza e informa de incidentes y tendencias de
cumplimiento de peticiones de manera regular, cuya informacion sea de entrada a la
planificacion de mejora continua. El resultado de la Auditoria permitié emitir
Observaciones, Conclusiones y Recomendaciones que ayudaran a la entrega de

servicios y soporte de TI de una manera eficiente, agil y oportuna en el MREMH.

PALABRAS CLAVES:
COBIT 5

Servicio

Soporte

Matriz de Riegos

Mapa de calor
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ABSTRACT

The work contains the Computer Audit Delivery, IT Services and Support in the
MREMH using COBIT 5 ", during the period September 29, 2014 to February 02,
2015. The research, tube based on the collection of information through methods:
observation, interviews, surveys and critical reading, conducted the technical staff of
the General Coordination of Information Technologies and Communications of the
Foreign Ministry, allowing a preliminary assessment, defining relevant points and
critical to the performance of the audit . To define the scope of existing risk was
assessed using the Risk Matrix and Heat Map. The result of the evaluation shows that
the IT General Coordination, together with the Directorate of Support and Service
Desk DSSU not have policies and procedures of good practice in technology,
following frameworks and rules, no Plan Business Continuity BCP, considered
critical for the services provided on their performances at national and international
level, does not handle Level Agreements SLAS Services and Level Agreements
Operations WAVES, problems and incidents are resolved without scaling levels,
there is no record prioritization of known bugs and fix allowing a quick and timely
agile. Incidents are closed for technical support, and not by the user, avoiding the
confirmation of satisfaction. Events related to information security are not registered,
neither analyze and report incidents and trends compliance with requests on a regular
basis, the information is input to the planning of continuous improvement. The result
of the audit allowed to issue observations, conclusions and recommendations that
will help service delivery and support of IT in an efficient, flexible and timely

manner in the MREMH.

KEYWORDS:

COBIT 5
Service

Support
Irrigation matrix

Heat map



CAPITULO 1

DESCRIPCION DEL PROBLEMA

1.1.  Definicion del problema

1.1 .1 Introduccion

La Direccidon de Tecnologia de la Informacion y Comunicacion, de la Cancilleria
o Ministerio de Relaciones Exteriores y Movilidad Humana, se encuentra localizada
en la ciudad de Quito, actualmente esta estructurada organizacionalmente en 4
coordinaciones que gestionan los servicios de TIC’s a nivel Nacional e Internacional
como Consulados y Embajadas, estas son: Direccion de Desarrollo T1, Direccidon de
Infraestructura y Operaciones TI, Direccion de Seguridad Informatica TI, Direccion

de Soporte y Servicio al Usuario.

Para éste estudio se ha considerado la Direccion de Soporte y Servicio al Usuario

del edificio principal del MREMH.

Actualmente la Direccidon de Soporte y Servicio al Usuario del MREMH, cuenta
con un manejador de informacion y recursos con interface Web GLPI, implementado
hace un afio aproximadamente, pese a que el objetivo de la implementacion del GLPI
era solucionar incidentes y requerimientos de una manera agil, eficiente y oportuna,

minimizando riesgos de problemas mayores, éstos no se han reflejado actualmente.

Desde su implementacion del GLPI hasta la actualidad, los acuerdos de servicios
no se cumplen satisfactoriamente, el objetivo de este trabajo es realizar una auditoria
Informatica, con el proposito de evaluar la Entrega, Servicios y Soporte de TI en el
MREMH, mediante el marco de referencia COBIT 5, evaluando los procesos DSS01,
DSS02, DSS03, DSS04 y DSS05 “Gestionar operaciones” DSS01 “Gestionar
peticiones e incidentes de servicio” DSS02, “Gestionar problemas” DSSO03,
“Gestionar la continuidad” DSS04, “Gestionar servicios de seguridad” DSS0S5, para

identificar debilidades, falencias u oportunidades de mejora, permitiendo emitir
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recomendaciones para mejorar la entrega, servicio y soporte en el Ministerio de

Relaciones Exteriores y Movilidad Humana.

Como aclaraciéon al presente trabajo de tesis, se ha denominado Auditoria
Informatica a la Evaluacion Técnica a desarrollarse, con el propdsito de poder emitir
conclusiones y recomendaciones, considerandose que el Estado Ecuatoriano tiene su
propio ente de control y auditoria que es la Contraloria General del Estado, cuya Ley
Orgénica rige a todas las Instituciones Publicas y es quien estd autorizada a realizar

dichas auditorias.

1.1.2 Planteamiento del problema

El proyecto de Tesis se centra en la auditoria informatica para Entrega, Servicios
y Soporte de TI para el Ministerio de Relaciones Exteriores y Movilidad Humana,
utilizando el marco de referencia COBIT 5, el mismos que permitird identificar las
brechas de control existentes asi como también las recomendaciones y por ende
posibilidades de mejora en la entrega de servicio y soporte, auditado. De esta manera
mejorar los niveles de satisfaccion de los usuarios y de las autoridades de ésta

Institucion del Estado Ecuatoriano.

1.1.3 Objetivos

Objetivo General

Auditoria Informdtica para evaluar la entrega, servicios y soporte de TI en el
Ministerio de Relaciones Exteriores y Movilidad Humana utilizando el Marco de

Referencia COBIT 5.



Objetivos Especificos

e Evaluar y describir el estado actual de la Entrega, Servicio y Soporte de la
Coordinacion General de TIC's del MREMH, deduciendo actividades criticas y

faltantes.

e Aplicar el estindar COBIT 5 al evaluar la Entrega, Servicio y Soporte en la
Coordinacion General de TIC’s del MREMH, enfocdndose a los procesos:

DSS01, DSS02, DSS03, DSS04, y DSS05

e Identificar y clasificar los problemas y sus causas fundamentales, para prevenir

incidentes recurrentes.

e Identificar debilidades y emitir recomendaciones que permitan mejorar la

Entrega, Servicio y Soporte de la Coordinacion General de TIC's del MREMH

1.1.4. Justificacion

COBIT 5, es un marco de referencia que establece los controles que pueden
implementarse en una organizacidon y pueden apoyar a implementar el Gobierno de

TI Empresarial integrando marcos de trabajo, como ITIL o estandares ISO.

Esta basado en un dominio para los procesos de gobierno y cuatro dominios para
los procesos de gestion, se enfoca mas en el “que” se necesita para cumplir con los

controles de Gobierno de TI.

COBIT 5, es precisamente un modelo para auditar la gestién y control de los
sistemas de informacion y tecnologia, orientado a todos los sectores de una
organizacion, es decir, administradores TI, usuarios y por supuesto, los auditores

Involucrados en el proceso.

Se ha propuesto una auditoria de informatica, cuyos resultados obtenidos permitan
lograr un informe que ayude a corregir falencias o debilidades, a fin de que la

direccidn de Soporte y Servicio al Usuario del Ministerio de Relaciones Exteriores y
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Movilidad Humana, puedan tomar decisiones para mejorar la Entrega, Servicios y

Soporte, y con ello la satisfaccion de los usuarios y autoridades.

Justificacion metodologica

Para la elaboracion de este proyecto se estudiara COBIT 5, como el marco de
trabajo globalmente aceptado para Gobierno de TI Empresarial, el mismo que
asegurar la alineacidén, y empata de forma clara, las metas de negocio con los
objetivos de TI y estos a su vez con los procesos de TI hasta llegar a las actividades

dentro de los procesos.

COBIT 5 es un marco de referencia unico e integrado porque se alinea con otros
estandares y marcos de referencia relevantes y, por tanto, permite a la empresa o

institucion usar marco integrador de gestion y gobierno.

Se escogi6 COBIT 5 principalmente porque permite identificar el dominio
Entregar, Servir y Dar Soporte y dentro de éste los procesos DSS01 “Gestionar
operaciones”, DSS02 “Gestionar peticiones e incidentes de servicio”, DSS03
“Gestionar problemas”, DSS04 “Gestionar la continuidad” y DSS05” Gestionar

servicios de seguridad”

1.2 La Institucion

1.2.1. E]l Ministerio de Relaciones Exteriores y Movilidad Humana

Es una institucion del Estado que permite ejecutar la politica internacional, vela
por el respeto de la personalidad, soberania, independencia, dignidad e integridad
territorial de la Republica y asegura la defensa de sus derechos y la proteccion de sus

intereses.



Como organo inmediato al jefe de Estado, corresponde al Ministerio de
Relaciones Exteriores, colaborar directamente con el jefe de Estado en la
formulacion de la politica internacional y ejecutarla, los entes que integran el

Servicio Exterior de la Republica son:

e El Ministerio de Relaciones Exteriores
e Las misiones diplomaticas

e Las oficinas consulares

El Ministerio de Relaciones Exteriores, bajo la direccion directa del Ministro, es
el o6rgano central que orienta, dirige y coordina el trabajo de las misiones

diplomaticas y de las oficinas consulares.

1.2.1.1. Mision

El Ministerio de Relaciones Exteriores y Movilidad Humana, es el rector de la
politica internacional y es responsable de la gestion y coordinacion de la misma, la
integracion latinoamericana y la movilidad humana, respondiendo a los intereses del
pueblo ecuatoriano, al que le rendirda cuentas de sus decisiones y acciones en
cumplimiento de los principios constitucionales y de las normas del derecho

internacional, en el marco de los planes nacionales de desarrollo.

1.2.1.2. Vision

El Ministerio de Relaciones Exteriores y Movilidad Humana avizora ser una
institucion publica moderna, transparente, eficiente y con un sistema de gestion
orientado al servicio ciudadano, responsable de promover politicas de desarrollo
enddgeno en el relacionamiento, cooperacion e intercambio con el resto del mundo, y
ejecutar la politica exterior en los dmbitos politico diplomatico, movilidad humana,
integracion latinoamericana, respondiendo a los intereses del pueblo ecuatoriano al

que rinde cuentas de manera permanente.



1.2.2. Estructura Institucional

El Ministerio de Relaciones Exteriores y Movilidad Humana, posee siguiente

estructura Institucional:

e Despacho Ministerial con Vice ministerios, Coordinaciones y Secretaria

Técnica de Cooperacién Internacional.

e Vice ministerio de Gestion Interna, con sus Coordinaciones y

Direcciones.

e (Coordinacion General de Promocion y Gestion Interinstitucional, con sus

Direcciones.

e Vice ministerio de Relaciones Exteriores e Integracion Politica, con sus

Subsecretarias y Direcciones.

e Vice ministerio de Movilidad Humana, con sus Subsecretarias y

Direcciones.

e  (Coordinaciones zonales 1,2,3,4,5,6,7,8

1.2.3. Objetivos Estratégicos Institucionales

a. Incrementar la insercion estratégica del ecuador en la comunidad

internacional.

b.  Mantener la soberania nacional en el contexto internacional, como principio

constitucional.

c. Incrementar la Integracion Regional que responda a los intereses nacionales.
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Incrementar la complementariedad de la Cooperacion Internacional hacia las
prioridades nacionales y la oferta de cooperacidon internacional hacia los

paises hermanos como mecanismos de integracion.

Incrementar las acciones para la transformacion de los Organismos
Multilaterales para la democratizacion en la toma de decisiones y la
transparencia en su gestion, tanto en el ambito interamericano como en el

supra regional.

Incrementar la calidad y cobertura de la provisidon de cobertura de servicios
y productos consulares, migratorios y de asistencia en situacion de
vulnerabilidad, a nivel nacional e internacional, como mecanismo para el

ejercicio de derechos de las personas en situacion de movilidad humana.

Incrementar la difusién y promisién de los derechos de las personas en
situacion de  movilidad humana para la prevencion de casos de

vulnerabilidad.

Incrementar las acciones estratégicas para la inclusion y reinsercion de los y
las ecuatorianas en situacion de movilidad humana dentro de la sociedad

ecuatoriana o en los paises de residencia.
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8. Adquirir, instalar y mantener actualizada la infraestructura tecnoldgica de redes

y usuario final, para garantizar la continuidad de los servicios de TI.

9. Elaboracién y Administracion del Inventario del parque Tecnologico del

MREMH.

10. Proporcionar soporte a sistemas informaticos luego de su paso a produccion,

primer nivel.

11. Desempefiar las demas funciones que le asignare la autoridad competente, las

leyes y los reglamentos.

1.2.7. Base Legal

Con Acuerdo Ministerial No. 000049-A, del 03 de julio de 2012, se crea la
Coordinacion General de Gestion Estratégica del MREMH, con las siguientes
unidades operativas: Direccion de Administracion de Procesos, Direccion de
Tecnologias de la Informacion; y, Direccién de Gestion del Cambio y Cultura

Organizacional”.

Mediante Acuerdo Ministerial No. 000098 publicado en el Registro Oficial
edicion especial del 29 de agosto de 2014, se define el Estatuto Orgéanico de
Estructura Organizacional de Gestion por Procesos del Ministerio de Relaciones
Exteriores y Movilidad Humana, en el que se establece la nueva estructura
organizacional institucional; se crea la Coordinacion General de Tecnologias de la

Informacién y Comunicaciones, con sus direcciones, siendo estas:

e Desarrollo de Tecnologias de la Informacion.
e Infraestructura y Operaciones de Tecnologias de la Informacion.
e Seguridad Informatica de Tecnologias de la Informacion.

e Soporte y Servicio al Usuario.
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1.3 Fundamentos Teoricos

Auditoria y Auditoria Informatica

Existen varios términos para expresar un mismo conceptos, auditoria, debido al
desarrollo que ha tenido ésta disciplina en los ultimos afios, la rapida evolucion de la
auditoria a generado términos que son poco claros respecto a los contenidos que
expresan, éste proceso evolutivo ha provocado, en la actividad de la revision, la
especializacion de la auditoria segun el objeto, destino, técnicas, métodos, etc., que

se realicen.

Actualmente se habla de auditoria externa, auditoria interna, auditoria operativa,
auditoria publica o gubernamental, auditoria de sistemas o informatica, auditoria de

recursos humanos, etc.

Los autores Mautz y Sharaf en “La filosofia de la auditoria” dicen:

“La Auditoria trata con ideas abstractas, y tiene sus cimientos en los mas basicos
tipos del saber; tiene una estructura racional de postulados, conceptos y técnicas;
entendida adecuadamente, es un riguroso estudio intelectual digno de ser calificado
como "disciplina" en el sentido corriente de ese término. Por ello la Auditoria

demanda un gran esfuerzo intelectual.

Es a través de este esfuerzo que la teoria subyacente podria ser descubierta,
desarrollada, comprendida y utilizada en beneficio de la profesion” (Robert Kuhn

Mautz, Hussein Amer Sharaf, 1971).

Otros autores como Ivan Puerres en “Auditoria Operacional” dicen:

“La auditoria es eminente, investigativa, analitica, critica y creativa en todo lo
referente a los aspectos contables, administrativos, operacionales, econdmico y
sociales de las entidades econdmicas. Tiene su fuente principal en la légica de la que

se sustentan, en las matematicas y estadisticas, en la comunicacidn, en la ética y en la
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teoria del conocimiento. Debe formular conceptos unicos que correspondan a su
forma peculiar de ser, a su propia naturaleza, a su de actuacion independiente” (Ivan

Puerres, 2014)

Luego de describir varios conceptos y enfoques hechos por varios autores sobre

auditoria, revisemos la Auditoria Informatica y su concepto.

Segun Mario Piattini Velthuis, la auditoria informatica es “el proceso de recoger,
agrupar y evaluar evidencias para determinar si un sistema informatizado
salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo eficazmente

los fines de la organizacidn y utiliza eficientemente los recursos” (Manuel Bolafios,

2013).

Objetivos de la Auditoria Informatica

“Los objetivos de la auditoria Informatica es llevar a cabo la evaluacion de
normas, controles, técnicas y procedimientos que se tienen establecidos en una
empresa para lograr confiabilidad, oportunidad, seguridad y confidencialidad de la

informacion que se procesa a través de los sistemas de informacion”. (Wagner, 2010)

Normas de Auditoria Generalmente Aceptados (NAGAS)

“La Norma de Auditoria Generalmente Aceptadas (NAGAS) son los principios
fundamentales de auditoria a los que deben enmarcarse su desempefio los auditores
durante el proceso de la auditoria. El cumplimiento de estas normas garantiza la

calidad del trabajo profesional del auditor”. (Ray Whittington, 2013)

Control

“Es el conjunto de normas, técnicas, acciones y procedimientos que

interrelacionados e interactuando entre si con los sistemas y subsistemas
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organizacionales y administrativos, permite evaluar, comparar y corregir
aquellas actividades que se desarrollan en las organizaciones, garantizando la
ejecucion de los objetivos y el logro de las metas institucionales” (Pinills

Forero & José Dagoberto, 2011)

Control Interno

“Se ejerce con el fin de lograr el cumplimiento de los objetivos de la empresa,
y es el proceso que se realiza al interior de ellas y es impulsado por las
directivas y administradores quien designa para que lo ejerza a una persona que
posee la suficiente ética, moral y formacion académica que le amerita

credibilidad ”. (Pinills Forero & Jos¢é Dagoberto, 2011)

Control externo

“Es aquel ejercido por personal externo a la empresa y su propdsito es
evaluar en qué proporcidn las metas y objetivos trazados en las politicas,
planes, programas por la administracion de la misma se estan cumpliendo ™.

(Pinills Forero & José Dagoberto, 2011)

Riesgos de auditoria: “En The Institute of Internal Auditors define el riesgo como:
La posibilidad de que ocurra un acontecimiento que tenga un impacto en la
consecucion o logro de los objetivos. El riesgo se mide en términos de impacto y
probabilidad”

(Sergio Ivan & Giraldo Garcia, noviembre 2011)

Evaluacion de riesgos: Se trata de identificar los riesgos a los cuales estd expuesta
una organizacion, considerandose factores internos y externos, los mismos que

pueden afectar los objetivos de de dicha organizacion.
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Tecnologias de la informacion y comunicacion: “De acuerdo a la Asociacion
Americana de las Tecnologias de la Informacion (Information Technology

Association of America, ITAA).

Las TICS' son una parte de las tecnologias emergentes que habitualmente suelen
identificarse con las siglas “TIC* y que hacen referencia a la utilizacion de
medios informaticos para almacenar, procesar y difundir todo tipo de
informacion o procesos de formacion educativa. Estas se encargan del estudio,
desarrollo, implementacién, almacenamiento y distribucion de la informaciéon
mediante la utilizacion de hardware y software como medio de sistema

informadtico. (III Cumbre Social Andina, 2012, p.1).

Administraciéon de Servicios e Incidentes: “Es Control sobre el proceso TI’ de
Administrar la mesa de servicio y los incidentes que satisface el requisito de negocio
de TI para permitir el efectivo uso de los sistemas, garantizando la resolucion y el
analisis de las consultas de los usuarios finales, incidentes y preguntas, enfocandose
en una funcion profesional de mesa de servicio, con tiempo de respuesta rapido,
procedimientos de escalamiento claros y analisis de tendencias y de resolucidn, se

logra con instalacion y operacion de una mesa de servicios” (Zaffirio, 2007).

Mesa de ayuda: La funcion de la Mesa de Ayuda es proveer a los usuarios un punto
unico de contacto mediante el cual se resuelvan y/o canalicen sus necesidades
relativas al uso de recursos y servicios de plataformas tecnoldgicas, siempre de
acuerdo a un estandar adoptado por la empresa. Dentro de los objetivos de una mesa

de ayuda se encuentran:

e Atender todas las llamadas recibidas

e Resolver un alto porcentaje en linea

1 , . . s . .
TICS: Tecnologias de la informacién y Comunicacion

2 , . s . .
TIC: Tecnologia de la Informacién y Comunicacion

3 , .z
TI: Tecnologias de la Informacién
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e Seguimiento en linea de los casos derivados

e Reducir llamadas recurrentes en el tiempo

1.3.1 Codigo de ética del auditor

Tomando en consideracion que dentro del Estado Ecuatoriano existe una
entidad de Control como es la Contraloria General del Estado, quien emite su
respetivo codigo de ética de acuerdo a la normativa vigente, en la ejecucion de
la auditoria se ha tomado en consideracion el ACUERDO No. 006 — CG -2012,

que literalmente menciona:

Articulo 1.- OBJETIVOS

El presente Cédigo de Etica tiene, entre sus objetivos, recoger la identidad
institucional expresada en valores corporativos que la organizacion busca
efectivizar en el dia a dia de su trabajo y motivar a vivirlos en el ambito
laboral. Que tales valores inspiren y orienten la totalidad de sus acciones,
tanto las corporativas como las de los miembros de la organizacion, tendientes

al cumplimiento de la mision institucional.

El consenso y la armonizacion de contenidos de este Codigo de Etica, busca

promover y alentar a quienes hacen la institucion a asumirlo con entusiasmo.

Articulo 2.- PRINCIPIOS ETICOS CONSTITUCIONALES

La Constitucion de la Republica del Ecuador contiene los principios
Sfundamentales a los cuales la Contraloria General del Estado, como entidad
publica, se sujeta y orienta. Estos principios le comunican vida institucional, la
distinguen en el cumplimiento de sus funciones y alientan el accionar de todas

sus servidoras y servidores.
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1. Principio de inclusion o no discriminacion, que garantiza el efectivo goce de
los derechos establecidos en la Constitucion y en los instrumentos
internacionales para todos los habitantes del Ecuador, tales como el derecho a
la participacion en las instancias publicas, politicas y en cargos

administrativos.

2. Principio de igualdad de todas las personas y la necesidad de medidas de

accion afirmativa para quienes se encuentran en situacion de desventaja.

3. Principio de equidad distributiva como requisito para acceder al buen vivir,
que se caracteriza por agua y alimentacion sanas, ambiente sano, libre acceso
a comunicacion e informacion generada por entidades publicas, cultura,

ciencia, educacion, habitat, vivienda, salud, trabajo y seguridad social.

4. Principio de respeto a los derechos de la naturaleza entendiendo por tales,
su existencia integral, mantenimiento, ciclos vitales, estructura, funciones y

procesos evolutivos.

5. Principio de rendicion de cuentas a la ciudadania de modo suficientemente

amplio, abierto y sistemdtico, sobre las gestiones publicas a su cargo.

6. Principio de ética laica como sustento del quehacer publico y ordenamiento

Juridico.

1.3.2. Importancia de la Auditoria Informatica en las Organizaciones

La informatica estd presente en una organizacion en varios ambitos en que ella se
maneje.

La informatica esta inmersa en la gestion integral de la organizacion. A finales
del siglo XX, los sistemas de TI (tecnologias de la informacidn) se constituyeron

como las herramientas mas poderosas para cualquier organizacioén, puesto que
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apoyan la toma de decisiones, generando un alto grado de dependencia, asi como una
elevada inversion en ellas. Debido a la importancia que tienen en el funcionamiento

de una organizacidn, existe la auditoria informatica.

El término de auditoria se ha empleado con frecuencia de forma incorrecta, porque
ha sido tomado como sinénimo de deteccion de errores y fallas. El concepto de
auditoria es mucho mas que eso, pues tiene como fin evaluar y mejorar la eficacia y

eficiencia de una organizacion, al examinar su gestion.

Al igual que cualquier area de la organizacién, los sistemas de TI deben estar
sometidos a controles de calidad y auditoria informatica porque las computadoras y
los centros de procesamiento de datos son blancos apetecibles para el espionaje, la
delincuencia y el terrorismo. Al perder de vista la naturaleza y calidad de los datos
de entrada a los sistemas de TI se genera informacion erronea, con la posibilidad de
que se provoque un efecto cascada y afecte a otras aplicaciones. Asimismo, un
sistema de TI mal disefiado puede convertirse en una herramienta muy peligrosa para

la gestidon y la coordinacidn de la organizacion”. (Nubia Fernandez Grajales, 2005)

1.4  Estudio de la Normativa Gubernamental

1.4.1 Normativas de Control

e Norma 410 de Control Interno para Entidades, Organismos del Sector Publico
dadas por la Contraloria General del Estado, referente a Tecnologia de la
Informacion.

e Mediante Decreto Ejecutivo No. 1014 emitido el 10 de Abril de 2008, se
dispone el uso de Software Libre en los sistemas y equipamientos
informaticos de la Administracion Publica de Ecuador.

e Normas Ecuatorianas de Auditoria Gubernamental, Registro oficial No. 595
del 12 de junio de 2002.

e Ley Orgénica de Transparencia y Acceso a la Informacion Publica, Registro

Oficial 337 del 18 de mayo de 2004.
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e Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, Ley

No. 2002-67, Registro Oficial 57-S del 17 de abril de 2002.

e Reglamento a la Ley de Comercio Electronico, Decreto Ejecutivo No.
3496.RO/735 del 31 de diciembre de 2002.

e Desarrollo de la Interoperabilidad Gubernamental, Publicado en Registro

Oficial No. 1384 del 13 de diciembre de 2012.

1.5 Metodologia

1.5.1 Inductiva

El Método inductivo, cuando se emplea como instrumento de trabajo, es un
procedimiento en el que, comenzando por los datos, se acaba llegando a la teoria.

Por tanto, se asciende de lo particular a lo general.

Desde el punto de vista de la auditoria, se descompone el sistema a estudiar en
las minimas unidades de estudio, efectudndose el examen de estas partes minimas
(particulares) para luego mediante un proceso de sintesis, se recompone el todo

descompuesto y se emite una opinion sobre el sistema tomado en conjunto.

1.5.2 Estudio de caso

Auditar la Entrega, Servicio y Soporte de la Coordinacion General de TIC's
del Ministerio de Relaciones Exteriores y Movilidad Humana, permitiendo emitir

recomendaciones orientadas a mejorar el servicio al usuario.

1.6. Marco de Referencia COBIT

COBIT

Es un marco de referencia para la informacion y la tecnologia, definido de la

siguiente manera:
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C Control
OB  Objetivos
I Informacién
T y tecnologias relacionadas

Las empresas poseen un capital muy valioso: informacién y tecnologia, cada vez
en mayor medida, el éxito de una empresa depende de la compresion de ambos
componentes. Las buenas practicas concentradas en el marco de referencia COBIT4,
permiten que los negocios se alineen con la tecnologia de la informacion para asi

alanzar los mejores resultados.

La informacioén y la tecnologia que la soporta representan los activos mds valiosos
de muchas empresas, aunque con frecuencia son poco entendidos. Las empresas
exitosas reconocen los beneficios de la tecnologia de informacion y la utilizan para
impulsar el valor de sus interesados (stakeholders®). Estas empresas también
entienden y administran los riesgos asociados, es decir, el aumento en los
requerimientos regulatorios, asi como también una gran dependencia de muchos de los
procesos de negocio en TI. Pero todos estos elementos son clave para el gobierno de la
empresa. El valor, el riesgo y el control constituyen la esencia del gobierno de TI. (Bit

Company, 2012)

COBIT 5

COBIT 5 permite a las TI ser gobernadas y gestionadas de un modo holistico
para toda la empresa, abarcando al negocio completo de principio a fin y las areas
funcionales de responsabilidad de TI, considerando los intereses relacionados con TI
de las partes interesadas internas y externas. COBIT 5 es genérico y util para
empresas de todos los tamafios, tanto comerciales, como sin animo de lucro o del

sector publico. (ISACA®, 2011, pag. 13).

* COBIT: Objetivos de Control para Sistemas de Informacion y Tecnologias Relacionadas
> Stakeholders: Participante, inversor o accionista, desde el punto de vista empresarial.
% |SACA: Asociacién de Sistemas de Informacién de Auditoria y Control
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Los 5 principios en que se basa COBIT 5 abarcan la gestion y gobierno de TI, los
cuales son:

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 2. Principios de COBIT 5

Imagen tomada de: (ISACA, 2012, pag. 13)

1. Satisfacer las necesidades de los colaboradores. Es critico definir y vincular

los objetivos empresariales y los objetivos relacionados con TI.

2. Cubrir la empresa de extremo a extremo. Las compafiias deben cambiar de
vision, con el objetivo de considerar el area de TI como un activo y no un
costo. Los directivos deben tomar la responsabilidad de gobernar y gestionar

los activos relacionados con TI dentro de sus propias funciones.

3. Aplicar un solo marco integrado. Usar un solo marco de gobierno integrado
puede ayudar a las organizaciones a brindar valor optimo de sus activos y

recursos de T1.
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4. Habilitar un enfoque holistico. El gobierno de TI empresarial (GEIT’)
requiere de un enfoque holistico que tome en cuenta muchos componentes,
también conocidos como habilitadores. Los habilitadores influyen en si algo
va a funcionar o no. COBIT 5 incluye siete habilitadores para mejorar el
GEIT, como los principios, las politicas y marcos; los procesos; la cultura; la

informacion y la gente.

5. Separar al gobierno de la administracion. Los procesos de gobierno
aseguran que los objetivos se alcancen mediante la evaluacion de las
necesidades de los interesados, el establecimiento de la direccidn a través de
la priorizacion y la toma de decisiones; y el monitoreo del desempefio, el
cumplimiento y el progreso. De acuerdo con los resultados de las actividades
de gobierno, la administracidon de la empresa y de TI entonces debe planear,
crear, realizar y monitorear las actividades para asegurar el alineamiento con

la direccion que se establecid. (Melisa Osores, 2014).

Gobierno

El gobierno asegura que se evaluan las necesidades, condiciones y opciones de
las partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y la
toma de decisiones; y midiendo el rendimiento y el cumplimiento respectivo a la

direccion y metas acordadas. (ISACA, 2012, pag.31)

Gestion

“La gestion planifica, construye, ejecuta y controla actividades alineadas con la
direccidén establecida por el cuerpo de gobierno para alcanzar las metas

empresariales”. (ISACA, 2012, pag. 31)
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" GEIT: Gobierno de Tl Empresarial

1
Mecesidades de negocio

'

. | o
Gestidn
Planificar Construir Ejecutar Supervisar

Figura 3. Areas Clave de Gobierno y Gestion de COBIT 5

Imagen tomada de: (ISACA, 2012, pag. 23)

Procesos de COBIT 5

El modelo de referencia de procesos de COBIT 5 subdivide los procesos de
gobiernos y de gestion de TI de la empresa en dos principales areas de actividad

gobierno y gestion, divididas en dominios de procesos:

El modelo de referencia de procesos de COBIT 5 es sucesor del modelo de
proceso de COBIT 4.1, con los modelos de procesos de Risk IT® y Val IT® también
integrados. La figura siguiente muestra el conjunto completo de los 37 procesos de

gobierno y gestion de COBIT 5.

85: . . . .
Risk IT: Proporciona una vista completa de todos los riesgos relacionados con el uso de las Tl



23

? Val IT: Marco de gobernabilidad, utilizado para crear valor de negocio de inversiones en Tl

Procesos de Gobierno de TI Empresarial
Evaluar, Orientar y Supervisar
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B2 | [z (m= ==
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r-n
MEADT Supervar,

Ayl

—
ies Feiaciones |l Acusetios oe Service ll s Frovesacores 'a Cabuag & RiBsg0 18 Saguridas

Construir, Adguirir e Implementar

BAIDS Gestions ia BAIDS Gestionar BAIIT Gestiona®
BAID Gezhonar BAIE Gt . BAKM Gestionar - o
bo Programas & Detwicion onmuu';f\. 1n isponibiiiass I:'cmn- s Caminos Hm
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¥ Propecion e Solucioes Crganizativn ¥ 0% I Transiciin
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ol Servicio @ Empresa

Procesos para la Gestion de la Tl Empresarial

Figura 4. Procesos de COBIT 5

Imagen tomada de: (ISACA, 2012, pag. 24)

1.6.1 Marcos Integradores de COBIT 5

COBIT 5 esta alineado con los ultimos marcos relevantes usados por las

organizaciones:

e Corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000

e Relacionado con TI: ISO/IEC 38500, ITIL, la serie ISO/IEC 27000,
TOGAF, PMBOK/PRINCE2, CMMI.
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Las Organizaciones actualmente utilizar COBIT 5, como marco integrador de

gobierno y administracion.

CAPITULO 2

PLANEACION DE LA AUDITORIA

Contempla el determinar la gestion en “Entrega, dar Servicio y Soporte de TI” a
ser evaluados; en la programacion de las actividades estd la evaluacion del riesgo
como primer punto considerado, para obtener evidencia e identificar el alcance de la

auditoria.

2.1  Situacion actual de la Direccion de Soporte y Servicio al Usuario.

2.1.1 Ubicacion Geografica

La ubicacidn exacta de la Direccion de Soporte y Servicio al Usuario se describe a

continuacion.

e Ministerio de Relaciones Exteriores y Movilidad Humana.

e Coordinacién General de Tecnologias de Informacién y

Comunicaciones.

e Direccion de Soporte y Servicio al Usuario.

e Ubicacion: Ecuador — Pichincha — Quito.

e Parroquia: San Blas.

e Direccion: Carrién E1-76 y Av. 10 de Agosto.
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2.1.2. Misién
Administrar las herramientas de monitoreo de los servicios tecnologicos y

Gestionar los incidentes, problemas y niveles de servicio de tecnologia a fin de

brindar soporte de TIC’s a usuarios internos.

2.1.3. Atribuciones y Responsabilidades de la DSSU

Definir las prioridades, compromisos e inversiones en servicios de redes y de
usuario final, necesarias para el logro de los objetivos estratégicos del MREMH.

Disefiar y desarrollar servicios, asi como mantener o mejorar los existentes,

[ ]
conforme a las necesidades, prioridades y posibilidades del MREMH.
e Establecer los mecanismos necesarios para asegurar el adecuado cumplimiento
de los compromisos contractuales con los proveedores.
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Definir, comunicar y cumplir con los niveles de servicio comprometidos.

Establecer y operar un punto unico de contacto para que los usuarios de los
servicios hagan llegar sus solicitudes de soporte, recibirlas, registrarlas,

clasificarlas categorizarlas, atenderlas y documentarlas.

Definir los lineamientos para desarrollar revisiones técnicas y auditorias al
proceso del proveedor, asi como pruebas técnicas de los servicios de redes y
usuario final, con el fin de evaluar los niveles de servicio y su cumplimiento

conforme a los términos acordados.

Garantizar que la solucion tecnoldgica o servicio de redes y usuario final que se
entregue para su puesta en operacion, cumpla con los requerimientos técnicos

necesarios.

Adquirir, instalar y mantener actualizada la infraestructura tecnolédgica de redes

y usuario final, para garantizar la continuidad de los servicios de T1.

Elaboracion y Administracion del inventario del Parque Tecnologico del

MREMH.

Proporcionar soporte a sistemas informaticos luego de su paso a produccion

(primer nivel).

Desempefiar las demds funciones que le asignare la autoridad competente, las

leyes y los reglamentos.



2.1.4 Organico funcional de la Direccion de DSSU
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Figura 6. Organigrama de la DSSU

Servicios que brinda la DSSU

2.1.5.1 Soporte Aplicativos.- Los aplicativos en los cuales la DSSU, brinda

soporte a

son:

usuarios internos y que son considerados los mas importantes

e Sistema ESIGEX

e Sistema de Registro Civil

e Sistema de Pasaportes

e Sistema Ficha pais
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2.1.5.2 Descripcion de los aplicativos que brinda soporte la DSSU.

Tabla 1
Aplicativos de la DSSU
SISTEMA NOMBRE DESCRIPCION
SISTEMA DE Permite Feali'zar la g§neracién de trémites
GESTION DEL de Legalizaciones, Visas, Actos Notariales
ESIGEX SERVICIO y Naturalizaciones, asi como llevar un
EXTERIOR. control de las especies fiscales utilizadas.
MAGNA.- Sistema de servicios que
MAGNA y AS- SISTEMA DE cuenta el Registro Civil con informacion
400 REGISTRO CIVIL del 2012 en  adelante
' AS-400.- Sistema de registros con
informacion antes del 2012.
PICS SISTEMA DE Maneja  documentos de viaje |y
PASAPORTES. legalizacién de documentos.
Componente adicional al Mapa Consular
FICHA PAIS FICHA PAIS. del MREMH, maneja recoleccion de datos
en formulario establecido.
Permite llevar en un BPM Process Maker
SISTEMA DE la informacic'?n de los trémitetc, de .Yisado,
INFORMACION DE empad‘ronamlentq en la Direccion de
SITRA TRAMITRES / extranjeria, el sistema se complgmenta
EXTRANJERIA con un reporteador para la obtencion de
’ informes de los usuarios y ubicacion de
tramites.
SISTEMA DE e-lglow es una §oluciép integral de
software que permite gestionar turnos y
e-FLOW E\IIJ"I{{EI\IIJ(I)(?ENTE filas de manera eficiente en la atencion al
' publico.
Permite realizar el ingreso de los tramites
PROGRES  PROGRES. correspondientfes a sol'icitudes de Refugio
para su respectiva gestion.
SITAC ?’EES%\"/I{I:RIO Lleva 1la ‘ contabilidad en un solo
CONTABLE. SISTEMA integrado.
Software de seguridad integrado, combina
Win-Pak SE  Win-Pak. integracion de seguridad a gran escala con

control de acceso,
seguridad. WIN- PAK.

video digital y

Fuente: (DSSU, 2014)
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2.1.5.3 Soporte a Usuarios Internos.- La DSSU, brinda soporte en los siguientes

servicios, con numero de técnicos de soporte asignados para dichas actividades.

Tabla 2
Servicios de la DSSU
. . No. de . . - .
No. Servicio L. Actividades Actividades especificas
tecnicos
Creacion, eliminacion,
Sistema de Gestion .. ., actualizacién, activacion,
1 . 3 Administracion : .y .
Documental Quipux. modificacién y permisos
en cuentas de usuario.
Firmas electronicas en o ~ Procesos de solicitud de
2 Sistema de Gestion 2 Administracion firma electronica con el
Documental Quipux. BCE y usuario solicitante.
. .. . .y rt istema
3 Registro Civil. 2 Administracion Sopg © on Shie i
Registro Civil.
4  Ficha Pais. 1 Administracion Creaglon de 'cuenta de
usuario y permisos.
Tramites en: tratados,
5 Sistema SITRA. 1 Administracion convenios de trabajo y
acuerdos.
Sistema  de  Gestion T.rémites de legalizacipnes,
. . ., visas, actas notariales,
6 para Servicio en el 3 Administracion naturalizaciones v control
Exterior - ESIGEX. ; Y
de especies fiscales.
SR g Creacion de usuario
7  Administracion 3 Administracion CIMiSOS y
Financiera - ESIGEF. P i
8 Sistema de Mesa de 2 Administracion Monitoreo y Gestion.
Ayuda - GLPL
9 Sistema E-FLOW. 2 Administraciéon Gestion de filas y turnos.
10 Sistema Pasaportes. 3 Administracion Creacion de usuarios.
Instalacién ., .
oy y . ., Creacién y cambio de
11 configuraciéon de 3 Administracion
estatus.
Progres.
Informes de justificacion
Criterios técnicos de .y de compra, actualizacién o
12 . L. Gestion . .
equipos tecnologicos. baja de equipos
informaticos.
Instalacion y
13 configuracion de 3 Administracion Permisos y monitoreo en
SITAC. cuentas de usuario.

CONTINUA [
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15

16

17

18

19

20

21

22

Mantenimiento
preventivo y/o
correctivo de equipos
informaticos.
Instalacion y
configuracion de
equipos informaticos.
Administracién y
distribucion de

Equipos Informaticos.
Inventario de  los
Equipos tecnologicos.
Soporte
usuarios.
Reserva de salas de
video conferencia.

técnico a

Sistema de  Video
vigilancia Valija
Diplomatica.
Directorio Activo.

Sistema Win-Pak SE.
Control de acceso al
despacho Ministro y
Viceministro.

5 Soporte técnico
2 Soporte técnico
2 Soporte técnico
2 Soporte técnico
5 Soporte técnico
2 Soporte técnico
1 Soporte técnico
3 Soporte técnico

Soporte técnico
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Mantenimiento.

Instalacién y
configuracion.

Distribucién de equipos.

Inventario tecnolégico.

Soporte remoto y en sitio

Instalacion de equipos de
video conferencia.

Monitoreo y Control de
Funcionamiento.

Creacion de correo a
usuarios, cuentas y
permisos.

Creacion y des habilitacion
de usuarios.

2.1.6 Indicadores de Gestion

Fuente: (DSSU, 2014)

Los indicadores de gestion referidos, son de las incidencias registradas en la

herramienta de mesa de ayuda por categoria, que maneja actualmente la Direccion de

Soporte y Servicio al Usuarios del MREMH, durante el afio 2013 y los primeros 8

meses del afio 2014.



Tabla 3

Incidencias reportadas 2013 y enero — agosto 2014
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Descripcion

Incidencias

2013 2013(%) 2014 2014 (%)
Equipos Informaticos y dispositivos 786 13,26 381 13,04
Correo electronico 1453 24,52 876 29,98
Asistencia técnica a eventos 54 0,91 46 1,57
Firma electrdnica 100 1,69 32 1,10
Impresoras 997 16,82 539 18,45
Programas y aplicativos 969 16,35 451 15,43
Quipux 341 5,75 161 5,51
Red 966 16,30 328 11,23
Registro civil 26 0,44 0 0,00
Telefonia 234 3,95 108 3,70
TOTAL 5926 100 2922 100

Fuente: (DSSU, 2014)

P Asitens
wlormitios | 10 | téiaa | ™C | impresorss "OEUMY | quipn | hed  Regitrochil| Telelon
ydispositivos eventos
B2013) 1326 24,52 091 169 1682 1635 5,75 16,30 043 395
#2014 1304 28,98 157 1,10 1845 1543 5,51 11,23 0,00 370

Figura 7. Incidencias reportadas 2013 y enero - agosto 2014 de la DSSU

Fuente: (DSSU, 2014)
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2.2 Descripcion breve de incidentes que se reportan en mesa de ayuda.

2.2.1 Equipos informaticos y dispositivos

En su mayoria las incidencias se reportan por cambio de monitor,
teclado, mouse, no enciende correctamente, instalacion de equipos,

reparacion de equipos, entre otros.

2.2.2 Correo Electronico

Las incidencias se reportan por configuracion de la cuenta, configuracion
de pie de firma, correo no responde, creaciéon del archivo PST como un
respaldo, perfil adicional (correo de la direccion que corresponda), el buzén

de correo que se llena.

2.2.3 Asistencia técnica a eventos

Las incidencias se reportan en temas de conexion a internet en diferentes

eventos que se realizan en la Cancilleria.

2.2.4 Firma Electronica

Se registra como incidencia, la gestion en la firma electronica,
memorando de solicitud, firma en formulario de datos personales,
notificacion de fecha de retiro de certificacion de firma electronica,

instalacion y configuracion de drivers de certificacion de firma.

2.2.5 Impresoras

Se reportan como incidencias, niveles bajo y remplazo de suministros,
mal funcionamiento, falla de encendido, atasco de papel, configuraciéon a

otras estaciones de trabajo, cambio de ubicacion y por mantenimiento.
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2.2.6 Programasy Aplicativos

Se reportan por actualizacion de componentes de navegacion, ofimatica,

repotencias Windows, respaldos de informacién y revision de equipo.

Quipux
Se reportan por: cambio de direccion, cambio de cargo, por

subrogaciones, problemas en busqueda de documentacién y reinicio de

claves.

Red

Problemas por: autentificacion en la red, caducidad de licenciamiento de
software, conexion a red, configuracion de perfil de usuario, problemas de
internet, peseteo de claves en perfil de usuario y accesos a redes

inalambricas.

Registro civil

Estas incidencias por lo general no se reportan por mesa de ayuda, las
vias de acceso son por correo electronico, teléfono, Quipux y Skype, se
dispone de un registro manual por parte del técnico de soporte designado

para esa actividad.

Telefonia

Las incidencias que se reportan generalmente son de: instalacion y
configuracidn, existiendo también incidencias de bloqueo de clave y

designacion de claves de llamadas locales, nacionales y al exterior.
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2.3 Evaluacion de Riesgos

2.3.1 Matriz de Riesgos

La matriz de riesgo constituye una herramienta de control y de gestion
normalmente utilizada para identificar las actividades (procesos y productos)
de una empresa o institucion, el tipo y nivel de riesgos inherentes a estas
actividades y los factores exdgenos y endogenos relacionados con estos riesgos

(factores de riesgo).

Igualmente, una matriz de riesgo permite evaluar la efectividad de una
adecuada gestion y administracion de los riesgos que pudieran impactar los

resultados y por ende al logro de los objetivos de una organizacién o empresa.

Partiendo de lo expuesto, la matriz de riesgo fue realizada en base a visita
previa realizada a la Direccion de Soporte y Servicio al Usuarios del MREMH,
donde se obtuvo el riesgo inherente y el riesgo controlado por cada practica de

gestion, cuyos resultados se adjunta en el Anexo 1.

El riesgo controlado RC es el resultado obtenido de la probabilidad RC por
el Impacto RC, para cada practica de gestion de COBIT 5 referente al dominio

DSS, en los procesos:

1. DSS01.01

DSS02.01
DSS02.02
DSS02.03
DSS02.04
DSS02.05
DSS02.06
DSS02.07
DSS03.01
10. DSS03.02
11. DSS03.03
12. DSS03.04
13. DSS03.05

XN WD
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14. DSS04.01
15. DSS04.02
16. DSS04.03
17. DSS04.04
18. DSS04.05
19. DSS04.06
20. DSS05.03
21. DSS05.04
22. DSS05.05
23. DSS05.06
24. DSS05.07

Impacto/Gravedad de las Consecuencias

e B T e Bl e - = s = N = = I o =« [

1 2 3
IMPACTO

Figura 8. Mapa de Calor

Los riesgos valorados se realizaron de acuerdo a los riesgos identificados segiin su
criticidad de impacto en: Catastrofico, Importante y moderado, segun la probabilidad

de ocurrencia en: Frecuente, Probable y Ocasional.

Los riesgos criticos estan representados por la gama de colores mas intensos,

segun el mapa de calor en valores 9, 6, 4, 3 y 2 (rojo, naranja, amarillo, verde y azul).
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Tabla 4

Riesgos Dominio DSS - Entrega, Servicio y Soporte

Procesos

Practica de gestion Valor Riesgo
DSSO01 Ggstlonar DSS01.01 Ejecutgr procedimientos 3 R1
Operaciones. operativos.
Definir esquemas de
DSS02.01 clasificacion de incidentes y 3 R2
peticiones de servicio.
DSS02.02 Reglgtrar, c1'a31.ﬁcar y priorizar 6 R3
peticiones e incidentes.
DSS02 Gestionar  DSS02,03 ¥ crificar, - aprobar "y resolver R4
- peticiones de servicio.
peticiones € Investigar diagnosticar
incidentes de  DSS02.04 et | eE Y 6 RS
.. localizar incidentes.
SCIVICIO. Resolver recuperarse ante
DSS02.05 y P 3 R6
incidentes.
DSS02.06 Ceqar peticiones de servicio e 6 R7
incidentes.
DSS02.07 Segulr el estado y emitir de 3 RS
informes.
DSS03.01 Identificar y clasificar 6 RO
problemas.
' DSS03.02 Investigar y diagnosticar 6 R10
DSS03 Gestionar problemas.
Problemas. DSS03.03 Levantar errores conocidos. 9 R11
DSS03.04 Resolver y cerrar problemas. 4 R12
DSS03.05 Realizar  una ~ gestion de 3 RI3
problemas proactiva.
Definir la politica de
DSS04.01 continuidad de negocio, 9 R14
objetivos y alcance.
DSS04.02 Man.tenfar una estrategia de 9 R15
continuidad.
Desarrollar e implementar una
DSS04 Gestionar la DSS04.03 respuesta a la continuidad del 9 R16
continuidad. negocio.
DSS04.04 Ejercitar, probar y revisar el 9 R17
BCP.
DSS04.05 Revisar, mantener y mejorar el 9 RIS
plan de continuidad.
DSS04.06 Proporc10na%" fprmacwn en el 9 R19
plan de continuidad.
DSS05 Gestionar  DSS05,03 Ocstionar la seguridad ‘de los R20
servicios de puestcos de usuario ﬁna.l.
s DSS05.04 Gestlgnar la 1de,nt1.dad del 3 R21
usuario y el acceso logico.
CONTINUA [
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DSS05.05 Gestlonar el acceso fisico a los ) R22
activos de TL

DSS05.06 Gegtlongr. document.os sensibles 3 R23
y dispositivos de salida.
Supervisar  la infraestructura

DSS05.07 para detectar eventos 6 R24

relacionados con la seguridad

Fuente: (ISACA, Mesa de Ayuda DSSU, 2014)

Practicas de gestion a ser analizadas igual a 24

2.3.2. Plan de auditoria para Entrega, Servicio y Soporte, de acuerdo al
dominio DSS de COBIT 5.

2.3.2.1. Objetivos de la Auditoria

e Evaluar la entrega de servicios de TI tanto internos como

externalizados por parte de la Direccién de Soporte.

e Evaluar la respuesta oportuna y efectiva a las peticiones de usuario y

la resolucién de todo tipo de incidente.

e  Verificar la resolucion de problemas e incidentes recurrentes.

e  Verificar el plan que permita al negocio y a TI, responder a incidentes
e interrupciones de servicio para operacion continua de los procesos
criticos, manteniendo la disponibilidad de la informacién a un nivel

aceptable.

e Revisar las politicas, roles y privilegios de accesos de la informacién.

e Evaluar los riesgos relacionados a la Entrega, Servicio y Soporte de
TL
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2.3.2.2. Alcance de la Auditoria

La auditoria se enfoc6 al dominio denominado Entrega, Servicio y Soporte de
TI, utilizando el marco de referencia COBIT 5 en la Direccion de Servicio y
Soporte al Usuario del Ministerio de Relaciones Exteriores y Movilidad
Humana, por el periodo comprendido entre el 29 de septiembre de 2014 y el 2 de

febrero del 2015.

Se evaluaron los procesos DSS01, DSS02, DSS03, DSS04 y DSSO05 del
dominio Entrega, Servicio y Soporte de TI del marco de referencia COBIT 5, y

se abordaron los siguientes temas:

e DSSOI Gestién de operaciones.

e  DSS02 Gestionar peticiones e incidentes de servicio.
e  DSS03 Gestionar problemas.

e  DSS04 Gestionar la continuidad.

e  DSSO05 Gestionar servicios de seguridad.

Incluyen los siguientes procesos:

DSSO1

e DSS01.01 Ejecutar procedimientos operativos

DSS0O2

. DSS02.01 Definir esquemas de clasificacion de

incidentes y peticiones de servicio.



DSSO3

DSSO4

DSS02.02

incidentes.

DSS02.03

servicio.

DSS02.04

DSS02.05

DSS02.06

DSS02.07

DSS03.01

DSS03.02

DSS03.03

DSS03.04

DSS03.05
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Registrar, clasificar y priorizar peticiones e

Verificar aprobar y resolver peticiones de

Investigar, diagnosticar y localizar incidentes.

Resolver y recuperarse de incidentes.

Cerrar peticiones de servicio e incidentes.

Seguir el estado y emitir informes.

Identificar y clasificar problemas.

Investigar y diagnosticar problemas.

Levantar errores conocidos.

Resolver y cerrar problemas.

Realizar una gestion de problemas proactiva.

DSS04.01 Definir la politica de continuidad del negocio,

objetivo y alcance.

DSS04.02 Mantener una estrategia de continuidad.
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e DSS04.03 Desarrollar e implementar una respuesta a la

continuidad del negocio.

e DSS04.04 Ejercitar, probar y revisar el plan de

continuidad.

e DSS04.05 Revisar, mantener una y mejorar el plan de

continuidad.

e DSS04.06 Proporcionar formacion en el plan de

continuidad.

DSSOS

e DSS05.03 Gestionar la seguridad de los puestos de

usuario final.

e DSS05.04 Gestionar identidad del usuario y el acceso

logico.

e DSS05.05 Gestionar el acceso fisico a los activos de TL

e DSS05.06 Gestionar documentos sensibles 'y

dispositivos de salida.

e DSS05.07 Supervisar la infraestructura para detectar

eventos relacionados con la seguridad.

El alcance de la auditoria dentro del dominio Entrega, Servicio y Soporte

contempla los siguientes proceso y practica de gestion, de acuerdo a COBIT 5.



Tabla 5

Alcance de la Auditoria
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Dominio Procesos Practica de gestion
LU Ggstlonar DSS01.01 Ejecutar procedimientos operativos.
Operaciones.

DSS02 Gestionar
peticiones e
incidentes de

servicio.

DSS03 Gestionar

Problemas.
DSS
Entrega,
Servicio y
Soporte
DSS04 Gestionar

la continuidad.

DSSO05 Gestionar
servicios de
seguridad

DSS02.01 Definir esquemas de clasificacion de
incidentes y peticiones de servicio.

DSS02.02 Registrar, clasificar y priorizar peticiones e
incidentes.

DSS02.03 Verificar, aprobar y resolver peticiones de
servicio.

DSS02.04 Investigar, diagnosticar y localizar incidentes.
DSS02.05 Resolvery recuperarse ante incidentes.
DSS02.06 Cerrar peticiones de servicio e incidentes.
DSS02.07 Seguir el estado y emitir de informes.
DSS03.01 Identificar y clasificar problemas.

DSS03.02 Investigar y diagnosticar problemas.
DSS03.03 Levantar errores conocidos.

DSS03.04 Resolvery cerrar problemas.

DSS03.05 Realizar una gestion de problemas proactiva.
DSS04.01 Definir la politica de continuidad de negocio,
objetivos y alcance.

DSS04.02 Mantener una estrategia de continuidad.
DSS04.03 Desarrollar e implementar una respuesta a la
continuidad del negocio.

DSS04.04 Ejercitar, probar y revisar el BCP.

DSS04.05 Revisar, mantener y mejorar el plan de
continuidad.

DSS04.06 Proporcionar formacion en el plan de
continuidad.

DSS05.03 Gestionar la seguridad de los puestos de
usuario final.

DSS05.04 Gestionar la identidad del usuario y el acceso
l6gico.

DSS05.05 Gestionar el acceso fisico a los activos de TI.
DSS05.06 Gestionar documentos sensibles y dispositivos
de salida.

DSS05.07 Supervisar la infraestructura para detectar
eventos relacionados con la seguridad.

Fuente: (ISACA, 2014)
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2.3.2.3. Herramientas a utilizar

La ejecucion de la auditoria de TI, se centra en la utilizacién de las siguientes

herramientas:

e Marco de referencia COBIT 5 en la verificacion de las actividades de los

subdominios considerados.

e Herramientas ofimaticas, Excel y Word para elaboracidon de la documentacion

en la auditoria.

2.3.2.4. Técnicas utilizadas

Bibliografica.- Indagacion electronica, internet o textos, que aporten en el

analisis del problema a examinar.

e Entrevistas.- Técnicos de la Direccion de Soporte a Usuarios del MREMH, que

proporcionen informacidén contundente sobre la problematica.

e Cuestionarios.- Técnica de verificacion de la gestién desarrollada en base al
marco de referencia COBIT 5. Estos cuestionarios de desarrollaran en base a
¢ésta plantilla de evaluacion del nivel de capacidad de procesos para el nivel o

niveles de capacidad que corresponda a la organizacion.

e  Matriz de riesgos y controles

e Listas de Verificacion.- Técnica de verificaciéon y cumplimiento de los

controles existentes.
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2.3.2.5. Recursos Asignados

El recurso humano considerado para la auditoria es una persona:

e Franklin Marcelo Arcos Candelejo.

2.3.2.6. Programa de Auditoria por practica de gestion de COBIT 5

El programa de auditoria fue realizado de acuerdo a los dominios, procesos y
practicas de gestion, producto del andlisis de riesgos, para lo cual se considera los
riesgos con sus respectivos niveles de criticidad 9, 6, 4, 3 y 2, representados en el
mapa de calor (Figura 8) correspondiente a los colores: Rojo, Naranja, Amarillo,

Verde y Azul.
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Desarrollo de Tecnologias de la Informacion.

Infraestructura y Operaciones de Tecnologias de la Informacion.

Seguridad Informatica de Tecnologias de la Informacion.

Soporte y Servicio al Usuario.

El Ministerio de Relaciones Exteriores y Movilidad Humana, es una
institucion de Servicio al Publico perteneciente al Estado Ecuatoriano, la misma
que esta regida por lineamientos dados en leyes, reglamentos, manuales, normas

e instructivos de la Contraloria General del Estado.

Entre las normas que esta regido el MREMH estén:

e Ley Organica de Servicio Exterior

e Norma de Control Interno para las Entidades, Organismos del Sector
Publico y de las personas juridicas de derecho privado que dispongan de

recursos publicos.

e Normas Ecuatoriana de Auditoria Gubernamental ”

e Ley Organica de la Contraloria General del Estado.

Segun la Ley Orgénica de Servicio Exterior Art. 4 ratifica que:

El Ministerio de Relaciones Exteriores, bajo la direccidn directa del Ministro,
es el organo central que orienta, dirige y coordina el trabajo de las misiones

diplomaticas y de las oficinas consulares.

Compete al Ministerio de Relaciones Exteriores especialmente:

1) La defensa, en el orden diplomatico, de la personalidad, soberania,
independencia e integridad territorial del Estado Ecuatoriano, y la vigilancia y

proteccion de su dignidad, respeto y prestigio;
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2) Las cuestiones territoriales y limitrofes del Estado;

3) La resolucidon de las consultas relativas a la determinacién del trazado y

enunciado de las lineas de frontera;

4) Las relaciones que mantiene el Ecuador con otros estados;

5) Las declaraciones del estado de guerra en los casos permitidos por el derecho
Internacional, previo cumplimiento de los requisitos constitucionales y legales
que fueren del caso; las de no beligerancia, de neutralidad, de accion solidaria,
de reconocimiento a nuevos estados, de establecimiento, continuidad,
suspension, ruptura o reanudacién de relaciones diplomaticas, consulares,
comerciales, postales, telegraficas y otras; asi como las demés declaraciones

autorizadas por el derecho de gentes o la practica internacional;

6) En cuanto corresponden a la Funcion Ejecutiva, las cuestiones referentes a la
concertacion de la paz, el transito de tropas extranjeras por el territorio del
Estado Ecuatoriano, o al transito y estacionamiento de naves de guerra de otros
estados en aguas Territoriales, o al transito, arribo o permanencia de naves
aéreas de guerra extranjeras, previo cumplimiento de los requisitos

constitucionales y legales;

7) Los casos de asilo diplomatico y territorial, de extradicion y de internamiento,
todo ello de acuerdo con las leyes, los tratados, el derecho y la practica

internacionales;
8) Los tratados y demas instrumentos internacionales, para lo cual consultara, en
casos necesarios, con otros organismos que también sean competentes en esta

materia;

9) La relacion con representaciones extranjeras y organizaciones internacionales,
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acreditadas ante el gobierno del Ecuador;

10) La declaracion, adquisicion o pérdida de la ciudadania ecuatoriana;

11) El tramite de actuaciones judiciales que deban practicarse en el exterior, asi
como de aquellas procedentes de paises extranjeros para que se practiquen en el

Ecuador;

12) La legalizacion de documentos que deban producir efecto fuera del pais y de

los extendidos en el extranjero que deban surtirlo en el Ecuador;

13) La expedicién y cumplimiento del ceremonial diplomatico, asi como el
reconocimiento de las inmunidades, prerrogativas, privilegios y cortesias
diplomaticos, de acuerdo con la ley, los tratados, reglamentos, el derecho y la

practica internacionales;

14) La concesion de la condecoracion de la Orden Nacional "Al Mérito";

15) Pasaportes diplomaticos y oficiales; y,

16) Todas las demas cuestiones oficiales de caracter internacional

2. MISION, VISION Y OBJETIVOS INSTITUCIONALES

Mision

El Ministerio de Relaciones Exteriores y Movilidad Humana, es el rector de la
politica internacional y es responsable de la gestion y coordinacion de la misma, la
integracion latinoamericana y la movilidad humana, respondiendo a los intereses del
pueblo ecuatoriano, al que le rendird cuentas de sus decisiones y acciones en
cumplimiento de los principios constitucionales y de las normas del derecho

internacional, en el marco de los planes nacionales de desarrollo.
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Vision

El Ministerio de Relaciones Exteriores y Movilidad Humana avizora ser una
institucién publica moderna; transparente; eficiente y con un sistema de gestion
orientado al servicio ciudadano; responsable de promover politicas de desarrollo
enddgeno en el relacionamiento, cooperacion e intercambio con el resto del mundo; y
ejecutar la politica exterior en los dmbitos politico diplomatico, movilidad humana,
integracioén latinoamericana, respondiendo a los intereses del pueblo ecuatoriano al

que rinde cuentas de manera permanente.

Objetivos Estratégicos

Relaciones Exteriores e Integracion Politica

Planificar, dirigir y evaluar la gestion de la politica exterior en los ambitos
bilateral; multilateral; de atencion consular; extranjeria; y de refugio, desarrollando
procesos de coordinacion interna y externa orientados a cumplir con los objetivos de

los planes nacionales de desarrollo y de los planes institucionales.

Estrategias principales:

e Contribuir a alcanzar la integracion latinoamericana creando mecanismos que
permitan consolidar un bloque politico, econdmico y cultural que confiera a

América Latina y al Caribe su peso especifico en el concierto mundial.

e Definir una politica exterior basada en el multilateralismo y en la libre

determinacion de los pueblos.

e Avanzar hacia la sustentabilidad ambiental del planeta fundamentada en

relaciones internacionales responsables y solidarias.
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e Definir y articular la politica bilateral en el marco de los planes nacionales de
desarrollo, promoviendo la insercidon soberana de Ecuador en la comunidad

internacional.

Movilidad Humana

Ejecutar a través de las oficinas consulares ecuatorianas, la concesion de servicios
eficaces, eficientes y de calidad a las comunidades ecuatorianas en el exterior y a los
extranjeros que desean visitar el pais. Dirigir la politica de refugio y aplicar la
politica de movilidad humana para la proteccion y el respeto de los derechos de los
ecuatorianos en el exterior y de los extranjeros en el Ecuador, en coordinacion con

las entidades competentes.

Estrategias principales:

e Promover la libre movilidad de los seres humanos y la plena vigencia de los

derechos humanos.

e Lograr que los servicios que brinda el MREMH sean de calidad, eficientes y

accesibles para todos los ciudadanos.

Objetivos Institucionales

Se definen 7 objetivos institucionales de la Cancilleria o Ministerio de Relaciones
Exteriores y Movilidad Humana, que van plenamente enmarcados en el marco de los

planes nacionales de desarrollo.

e Incrementar la eficiencia operacional.

e Incrementar el desarrollo del talento humano.

e Incrementar el uso eficiente del presupuesto.

e Incrementar la incidencia de la politica exterior en la consolidacién de un

orden global multipolar.
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e Incrementar la integracion de América Latina y el Caribe.

e Incrementar la proteccion de las y los Ecuatorianos en el exterior y la calidad,
eficiencia y accesibilidad de los servicios que brinda el Ministerio de
Relaciones Exteriores y Movilidad Humana — MREMH, en el Ecuador y en el
exterior.

e Mantener la soberania e integridad territorial.
Mision, Atribuciones y Responsabilidades de la Direccion de Soporte y Servicio
al Usuario del MREMH.
Mision

Administrar las herramientas de monitoreo de los servicios tecnologicos y
Gestionar los incidentes, problemas y niveles de servicio de tecnologia a fin de

brindar soporte de TIC’s a usuarios internos.

Atribuciones y Responsabilidades

1. Definir las prioridades, compromisos e inversiones en servicios de redes y de

usuario final, necesarias para el logro de los objetivos estratégicos del MREMH.

2. Disefiar y desarrollar servicios, asi como mantener o mejorar los existentes,

conforme a las necesidades, prioridades y posibilidades del MREMH.

3. Establecer los mecanismos necesarios para asegurar el adecuado cumplimiento de

los compromisos contractuales con los proveedores.
4. Definir, comunicar y cumplir con los niveles de servicio comprometidos.
5. Establecer y operar un punto unico de contacto para que los usuarios de los

servicios hagan llegar sus solicitudes de soporte, recibirlas, registrarlas, clasificarlas

categorizarlas, atenderlas y documentarlas.
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6. Definir los lineamientos para desarrollar revisiones técnicas y auditorias al proceso
del proveedor, asi como pruebas técnicas de los servicios de redes y usuario final,
con el fin de evaluar los niveles de servicio y su cumplimiento conforme a los

términos acordados.
7. Garantizar que la solucion tecnologica o servicio de redes y usuario final que se
entregue para su puesta en operacion, cumpla con los requerimientos técnicos

necesarios.

8. Adquirir, instalar y mantener actualizada la infraestructura tecnologica de redes y

usuario final, para garantizar la continuidad de los servicios de TI.

9. Elaboracién y Administracion del inventario del Parque Tecnologico del

MREMH.

10. Proporcionar soporte a sistemas informaticos luego de su paso a produccion

(primer nivel).

11. Desempefiar las demas funciones que le asignare la autoridad competente, las

leyes y los reglamentos.

3. ESTRUCTURA ORGANICA

Su estructura orgéanica vigente y aprobada de acuerdo al Registro Oficial No.161

del 29 de agosto del 2014, es la siguiente:
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4. ANTECEDENTES

Actualmente la Direccion de Soporte y Servicio al Usuario, es parte de la
Coordinacion General de Tecnologias de la Informacion y Comunicaciones del
MREMH, la creacion de ésta Direccion fue aprobada el 4 de julio de 2014 mediante
registro oficial No.161.

La Direccion de Soporte y Servicio al Usuario, antes de su creacidén funcionaba
como Coordinacién de Soporte y pertenecia a la Direccion de Tecnologias e
Informacién del MREMH, la misma que ha venido operando desde hace 7 afios, no
cuenta actualmente con evaluaciones bajo ninguna norma, por lo que el examen se
realizard en base a las actividades de los procesos DSS del Dominio de COBIT 5

“Entregar, dar Servicio y Soporte”, de acuerdo al alcance de ésta auditoria.

5. MOTIVO DE LA AUDITORIA

La auditoria a la Entrega, dar Servicio y Soporte, del Ministerio de Relaciones
Exteriores y Movilidad Humana, se realizd de acuerdo a carta de auspicio de la
Direccién de Soporte y Servicio al Usuario, autorizando el trabajo de investigacion
del maestrante de posgrado “Maestria en Evaluacién y Auditoria de Sistemas

Tecnologicos” de la ESPE, el 23 de septiembre del 2014.

6. OBJETIVOS DE LA AUDITORIA

e Evaluar la entrega de servicios de TI tanto internos como externalizados por
parte de la Direccidon de Soporte.

e Evaluar la respuesta oportuna y efectiva a las peticiones de usuario y la
resolucion de todo tipo de incidente.

e Verificar la resolucion de problemas e incidentes recurrentes.

e Verificar el plan que permita al negocio y a TI, responder a incidentes e
interrupciones de servicio para operacion continua de los procesos criticos,

manteniendo la disponibilidad de la informacion a un nivel aceptable.
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e Revisar las politicas, roles y privilegios de accesos de la informacion.

e Evaluar los riesgos relacionados a la Entrega, Servicio y Soporte de TIL.

7. ALCANCE DE LA AUDITORIA

La auditoria esta enfoca al dominio denominado Entrega, Servicio y Soporte de
TIL, utilizando el marco de referencia COBIT 5 en la Direccion de Servicio y Soporte
al Usuario del Ministerio de Relaciones Exteriores y Movilidad Humana, por el

periodo comprendido entre el 1 de noviembre de 2014 y el 31 de enero de 2015.

Se evaluara los procesos DSS01, DSS02, DSS03, DSS04 y DSS05 del dominio
Entrega, Servicio y Soporte de TI del marco de referencia COBIT 5, y se abordara

los siguientes temas:

e DSSO01 Gestién de operaciones.

e DSS02 Gestionar peticiones e incidentes de servicio.

e DSSO03 Gestionar problemas.

e DSS04 Gestionar la continuidad.

e DSSO05 Gestionar servicios de seguridad.

Incluyen los siguientes procesos:
DSSO1

e DSS01.01 Ejecutar procedimientos operativos

DSSO2
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DSS02.01 Definir esquemas de clasificacion de incidentes y
peticiones de servicio.

DSS02.02 Registrar, clasificar y priorizar peticiones e
incidentes.

DSS02.03 Verificar aprobar y resolver peticiones de
servicio.

DSS02.04 Investigar, diagnosticar y localizar incidentes.
DSS02.05 Resolver y recuperarse de incidentes.

DSS02.06 Cerrar peticiones de servicio e incidentes.

DSS02.07 Seguir el estado y emitir informes.

DSS03.01 Identificar y clasificar problemas.
DSS03.02 Investigar y diagnosticar problemas.
DSS03.03 Levantar errores conocidos.
DSS03.04 Resolver y cerrar problemas.

DSS03.05 Realizar una gestion de problemas proactiva.

DSS04.01 Definir la politica de continuidad del negocio,
objetivo y alcance.

DSS04.02 Mantener una estrategia de continuidad.
DSS04.03 Desarrollar e implementar una respuesta a la
continuidad del negocio.

DSS04.04 Ejercitar, probar y revisar el plan de continuidad.
DSS04.05 Revisar, mantener una y mejorar el plan de

continuidad.

DSS04.06 Proporcionar formacion en el plan de continuidad.
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DSSOS

DSS05.03 Gestionar la seguridad de los puestos de usuario
final.

DSS05.04 Gestionar identidad del usuario y el acceso 1dgico.
DSS05.05 Gestionar el acceso fisico a los activos de TI.
DSS05.06 Gestionar documentos sensibles y dispositivos de

salida.
DSS05.07 Supervisar la infraestructura para detectar eventos

relacionados con la seguridad.

La ubicacion donde se encuentra la Direccion de Soporte y Servicio al Usuario, es

en el edificio principal de la Cancilleria, entre Carriéon E1-76 y Av. 10 de Agosto en

la ciudad de Quito.

8. COMPONENTES DETERMINADOS

Los componentes a ser auditados son los procesos del dominio DSS (Entrega,

Servicio y Soporte) de COBIT 5, producto del analisis de riesgos preliminar. Los

procesos 0 componentes son:

o DSS01.01 Ejecutar procedimientos operativos

o DSS02.01 Definir esquemas de clasificacion de incidentes y peticiones de
servicio.

o DSS02.02 Registrar, clasificar y priorizar peticiones e incidentes.

o DSS02.03 Verificar aprobar y resolver peticiones de servicio.

. DSS02.04 Investigar, diagnosticar y localizar incidentes.

. DSS02.05 Resolver y recuperarse de incidentes.

. DSS02.06 Cerrar peticiones de servicio e incidentes.

o DSS02.07 Seguir el estado y emitir informes.

o DSS03.01 Identificar y clasificar problemas.



DSS03.02
DSS03.03
DSS03.04
DSS03.05
DSS04.01
alcance.

DSS04.02
DSS04.03
negocio.

DSS04.04
DSS04.05
DSS04.06
DSS05.03
DSS05.04
DSS05.05
DSS05.06
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Investigar y diagnosticar problemas.
Levantar errores conocidos.

Resolver y cerrar problemas.

Realizar una gestion de problemas proactiva.

Definir la politica de continuidad del negocio, objetivo y

Mantener una estrategia de continuidad.

Desarrollar e implementar una respuesta a la continuidad del

Ejercitar, probar y revisar el plan de continuidad.
Revisar, mantener una y mejorar el plan de continuidad.
Proporcionar formacion en el plan de continuidad.
Gestionar la seguridad de los puestos de usuario final.
Gestionar identidad del usuario y el acceso logico.
Gestionar el acceso fisico a los activos de TIL.

Gestionar documentos sensibles y dispositivos de salida.

DSS05.07 Supervisar la infraestructura para detectar eventos relacionados

con la seguridad.

El detalle de los componentes se verifica en la matriz de riesgo, donde cada proceso

representa a un componente. Ver Anexo 1.

9. HERRAMIENTAS A UTILIZAR

La ejecucidon de la auditoria de TI, se centra en la utilizacion de las siguientes

herramientas:

e Marco de referencia COBIT 5 en la verificacion de las actividades de los

subdominios considerados.

e Herramientas ofimaticas, Excel y Word para elaboracion de la documentacion

en la auditoria.
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10. TECNICAS A UTILIZAR

Bibliografica

e Indagacidn electronica, internet o textos, que aporten en el analisis

del problema a examinar.

Entrevistas

e A técnicos de la Direccion de Soporte a Usuarios del MREMH,
que proporcionen informacién contundente sobre la problematica

(Anexo 3).

Cuestionarios

e Técnica de verificacion de la gestion desarrollada en base al marco
de referencia COBIT 5. Estos cuestionarios se desarrollaran en
base a plantilla de evaluacion del nivel de capacidad de procesos
para el nivel o niveles de capacidad que corresponda a la

organizacion (Anexo 4).

e Matriz de riesgos y controles (Anexo 1).

Listas de Verificacion

e Técnica de verificacion y cumplimiento de los controles existentes
(Anexo 95).

Programa de Trabajo de Auditoria

e Para la auditoria se ha planificado actividades y procedimientos de

acurdo a la practica de gestion de COBIT 5, con sus tiempos
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considerados como se muestra en documento: Programa de

Auditoria DSS01.05

11. RECURSO ASIGNADO

El recurso humano considerado para la auditoria es:

Un auditor en Sistemas Tecnoldgicos, con conocimientos en Sistemas

Informaticos.

13. ESTIMACION DEL TIEMPO DE EJECUCION DE LA AUDITORIA

El tiempo considerado para la ejecucion del examen en todas sus etapas para
“Entrega, Servicio y Soporte de TI” al MREMH es de 110,5 dias laborables, con un
total de 816 horas de trabajo.

14. DISTRIBUCION DEL TIEMPO PROGRAMADO

Ver anexo 2. Cronograma de planeacion

15. PRODUCTO ESPERADO DE LA AUDITORIA

Al término del examen, se obtendrda el informe de auditoria, el mismo que

constara de observaciones, conclusiones y recomendaciones.

Ing. Franklin Marcelo Arcos

AUDITOR
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CAPITULO 3

EJECUCUCION DE LA AUDITORIA

Este capitulo estd enfocado en obtener evidencias mediante la ejecucion de
pruebas, aplicando herramientas y técnicas que contribuyen al proposito de la

Auditoria.

3.1. Inicio de la auditoria.

La auditoria en su ejecucidn, inicia con actividades planificadas en base

al programa de auditoria referido en el capitulo 2.

3.2 Preparacion de las actividades de auditoria.

3.2.1. Entrevistas

El personal entrevistado son técnicos de la Direccion de Soporte e
Infraestructura del MREMH, que ocupan cargos de alta responsabilidad

como:

e Director de Soporte y Servicio al Usuario.

e Supervisor de Infraestructura y Operaciones de Tecnologia de la
Informacion.

e Especialista en Mejoramiento de Servicio y Soporte al Usuario.

e Supervisor de Aplicativos.

e Administrador de Mesa de Ayuda.

Las entrevistas fueron realizadas en base a la siguiente tabla, la misma que

contiene preguntas con las correspondientes respuestas para cada una de ellas.
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Mantener una estrategia de Estrategias de continuidad seleccionadasy N
2 continuidad aprobadas.
Desarrollar e implementar una
DSS04.0 implemen “" plan de continuidad que garantice continuidad
respuesta a la continuidad del . Y N
3 . de actividades criticas.
negocio.
Plan de continuidad probado N
DSS04.0
"~ Ejercitar, probar y revisar el BCP.
4 Recomendaciones para mejora del BCP N
Revi t j |
DSS04.0 E\::sar, mantener y mejorar dee Plan de continuidad actualizado de acuerdo a N
5 P - recomendaciones de mejora.
continuidad.
. ¢ o - Planes y requerimientos de formacion para el
DSS04.0 Proporcionar formacion en el plan personal que realiza la planificacién de la N
6 € L continuidad.
continuidad. . . L
Lista de personal que requiere formacion. S
DSS05.0 Gestionar la seguridad de los
I .gu .I Politicas de seguridad para dispositivos. N
3 puestos de usuario final.
) la identidad del ~ Documentos de transacciones aprobadas y
DSS05.0 Geftlonar aidentidad del usuario - 1. i7adas de derechos de acceso (creacidn, S
4 Ve i modificacién y eliminacion).
acceso ldgico. s AT
g Informe de revision de cuentas y privilegios. N
DSS05.0 Gestionar el acceso fisico a los Formularios de peticiones de acceso. N
activos .
5 Peticiones de acceso aprobadas. N
de TI.
Inventario de documentos sensibles. N
DSS05.0 Gestionar documentos sensibles y . R .
. o . Inventario de dispositivos sensibles. N
6 dispositivos de salida
Privilegios de acceso a documentos sensibles. N
. . Registro de eventos relacionados con la de
Supervisar la infraestructura para . . N
DSS05.0 . seguridad de la infraestructura.
detectar eventos relacionados . . .
7 . Tickets de incidentes de seguridad creados
con la seguridad N

oportunamente.

Fuente: (DSSU, 2014)

3.2.2. Encuesta

Para analizar la satisfaccion del usuario en la Entrega del Servicio y
Soporte de TI de la DSSU, generados de la percepcion y opinién de los
usuarios internos del MREMH, se realizo a 130 funcionarios de las diferentes

unidades y direcciones de la institucion.

Las encuentras fueron realizadas bajo el siguiente formato:

1. (Coémo determina usted la entrega del servicio de soporte, de parte de la

Direccidn de Soporte y Servicio al Usuario en el Ministerio de Relaciones

Exteriores y Movilidad Humana? Seleccione una opcion de las siguientes:
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Excelente []

Bueno ]
Regular ]

Deficiente ]

Cuando solicita ayuda sobre un incidente o problema tecnoldgico, la

asistencia por parte de los técnicos es:

Oportuna [ ]

No oportuna [ ]

(Cuando solicita usted solucidon de un incidente o problema tecnologico,

la respuesta por parte de los técnicos es efectiva?

SI [] NO []

(Cuando usted contacta a la mesa de ayuda por un incidente o problema,

éste es resuelto satisfactoriamente?

Siempre [ ] Aveces [ ] Nunca [ ]

(La Direccidon de Soporte y Servicio al Usuario, lo mantiene informado
sobre el estado de la incidencia o problema, que no pudo ser solucionado

inmediatamente?

ST [] NO []

Cuando solicita ayuda a la Direcciéon de Soporte sobre un incidente

tecnoldgico, éste es solucionado en un promedio de:
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Horas [ ] Dias [ ] Semanas [ ] Meses [ ]

7. (En cuanto a los técnicos de la Direccion de Soporte. ;Cuadl es su opinioén

en los siguientes aspectos?

Aspectos Excelente |Bueno Regular Deficiente
Disponibilidad
Desenvolvimiento
Amabilidad
Conocimiento

8. (Existe una base de conocimiento facilitada por la Direccién de Soporte,

que permita solucionar incidente no complejo por parte del usuario?
st [] NO []

9. (Ha utilizado usted la herramienta de mesa de ayuda existente, para

solicitar solucion a incidentes o problemas de tecnologia?
st [] NO []

10. ;Conoce usted todos los servicios que presta la Direccion de Soporte y

Servicio al Usuario?

SI [] NO []

Para los resultados de la encuesta ver Anexo 3.
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CAPITULO 4

COMUNICACION DE RESULTADOS

El capitulo presente se hace referencia a la presentaciéon del informe final de
auditoria, el mismo que el auditor expone, observaciones, conclusiones y

recomendaciones, producto de la auditoria planteada, planificada y ejecutada.

4.1. Presentacion del informe final

La auditoria tiene como resultado la emisidon del informe final, para ello se tomd
como referencia el memorando de auditoria, en el Anexo 6 se presenta los resultados

obtenidos.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El andlisis de riesgo realizado como producto de la visita preliminar, permitio
identificar las debilidades encontradas en la Entrega, Servicio y Soporte de TI en
la Coordinacion General de Tecnologias y Comunicaciones del Ministerio de
Relaciones Exteriores y Movilidad Humana, cuya Direccidon encargada de llevar
dicha gestiéon en su mayor parte, es la Direccion de Soporte y Servicio al
Usuario.- Para cada practica de gestion fue identificado un riesgo de control en
base al producto de la probabilidad, la misma que permitié ser identificados por
el grado de criticidad, que se demuestra en la gama de colores, rojo, naranja,

amarillo, verde y azul.

La auditoria ejecutada con el dominio (DSS), Entrega, Servicio y Soporte del
Marco de Referencia COBIT 5, permitié observar que la Direccidon de Soporte y
Servicio al Usuario, no maneja un registro de errores detectados con soluciones
temporales apropiadas, asi como un Plan de Continuidad de Negocio (BCP)
basado en la estrategia de la continuidad que permita asegurar su continua
idoneidad, adecuacién y efectividad frente a desastres o incidentes de TI.- Los
incidentes y problemas, no son gestionados adecuadamente, alineados a normas
o estandares de buenas practicas de TI, con acuerdos de nivel de servicios y
operaciones SLAS y OLAS.- La gestion de control en acceso fisico y ldgico no
es manejada adecuadamente, asi como el inventario de activos sensibles que
carece de salvaguardas fisicas adecuadas, que impide mantener la
disponibilidad, confidencialidad e integridad de la informacion en niveles

aceptados.
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Mediante la ejecucion de la auditoria a la Entrega, Servicio y Soporte de TI en el
MREMH, se obtuvo observaciones, conclusiones y recomendaciones, con ayuda
de documentos revisados junto con entrevistas y encuestas, permitiendo verificar
el grado de desempefio y debilidades existentes en varias practicas de gestion de

COBIT 5 dentro del Dominio DSS (Entrega, Servicio y Soporte).

Recomendaciones

Realizar analisis de riesgos a la Entrega, Servicio y Soporte de TI, de manera
periddica, con el objeto de identificar debilidades y éstos puedan ser mitigados

adecuadamente.

Es importante contar con Plan de Continuidad de Negocio (BCP), y Plan de
Mejora Continua que garantice la entrega del Servicio y Soporte de TI en el

MREMH, en niveles acordados.

Firmar acuerdos entre proveedores de servicio de TI y la instituciéon (SLA), que
permita describir el servicio que brinda, documentar los objetivos de nivel
servicio y especificar las responsabilidades del proveedor de servicios con la

Coordinaciéon General de TI.

Firmar Acuerdo de Nivel de Operaciones (OLAS), entre la Direccion de
Soporte y las diferentes Direcciones de Tecnologia del MREMH, que permita

brindar apoyo en la prestacion de servicios.

Llevar inventario apropiado para documentos y activos de TI sensibles, con

salvaguardas fisicas adecuadas.

Mantener procedimientos adecuados y aprobados, segun normas y buenas
précticas de TI, que garanticen la entrega efectiva y oportuna de los servicios

que brinda la Coordinacion General de Tecnologia.
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Como oportunidad de mejora en la Entrega, Servicios y Soporte de TI, se
recomienda cumplir con todas las observaciones y recomendaciones del informe

final, en tiempos establecidos.
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7. Abreviaturas y Acronimos

Objetivos de Control para Sistemas de Informacién y Tecnologias

COBIT Relacionadas.

COSO Comité de Organizaciones Patrocinadoras.
DSS Entrega, Servicio y Soporte.

DSSU Direccion de Soporte y Servicio al Usuario.

DTICS Direccion de Tecnologias de la Informacién y Comunicacion.
GEIT Gobierno de TI Empresarial.

GLPI Gestor de inventario informéatico y mesa de ayuda.

1A Instituto de Auditores Internos.

ISACA Asociacion de Auditoria y Control de Sistemas de Informacion.
ISO Organizacién Internacional de Normalizacion.

Information Technology Infrastructure Library / Biblioteca de
Infraestructura de tecnologia.

MRMH  Ministerio de Relaciones Exteriores y Movidad Humana.

NAGAS  Normas de Auditoria Generalmenete Aceptadas.

ITIL

OLA Operational Level Agreement.

QUIPUX Sistema de Gestion Documental.

SI Sistema de Informacion.

SLA Service Level Agreement Tecnologias de Informacion.
TI Tecnologias de Informacion.

TICS Tecnologias de la Informacién y Comunicacion.

IT Service Continuity Management /Gestion de Continuidad de los

TSCM Servicio de TI.
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Opcion Tabulacion Porcentaje

Oportuna 82 63,08 %

No oportuna 48 36,92 %
Pregunta 2

B Oportuna

B No Oportuna

3.- (Cuando solicita usted solucion de un incidente o problema tecnoldgico, la

respuesta por parte de los técnicos es efectiva?

Opcion Tabulacion Porcentaje
SI 100 76,92 %
No 30 23,08 %

Pregunta 3

m sl
H Mo

4.- ;Cuando usted contacta a la mesa de ayuda por un incidente o problema, éste es

resuelto satisfactoriamente?

Opcion Tabulacion Porcentaje
Siempre 43 33,08 %
A veces 84 64,62 %

Nunca 3 2,31
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Nunca Preguntad
2,31%

W Siempre
W AveCes

B Munca

5.- (La Direccién de Soporte y Servicio al Usuario, lo mantiene informado sobre el

estado de la incidencia o problema, que no pudo ser solucionado inmediatamente?

Opcion Tabulacion Porcentaje
SI 42 32,31 %
NO 88 67,69 %
Pregunta s

ENOD

m sl

6.- ;Cuando solicita ayuda a la Direccion de Soporte sobre un incidente tecnolégico,

éste es solucionado en un promedio de: Horas, Dias, Semanas, Meses?

Opcion Tabulacion Porcentaje
Horas 50 38,46 %
Dias 69 53,08 %
Semanas 9 6,92 %

Meses 2 1,54 %
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Pregunta 6

Semanas Meses
602% 154%

W Horas
W Dias
N Sermanas

N Meses

7.- En cuanto a los técnicos de la Direccidon de Soporte. ;Cudl es su opinion en los

siguientes aspectos? Disponibilidad, Desenvolvimiento, Amabilidad, Conocimiento.

Aspectos Opcion Tabulacion Porcentaje

Excelente 22 16,92%

. o Bueno 65 50,00%
Disponibilidad Regular 16 27.69%
Deficiente 7 5,38%

Excelente 41 31,54%

_ Bueno 69 53,08%
Desenvolvimiento Regular 19 14.62%
Deficiente 1 0,77%

Excelente 61 46,92%

. Bueno 51 39,23%
Amabilidad Regular 18 13.85%
Deficiente 0 0,00%

Excelente 46 35,38%

.. Bueno 65 50,00%

Conocimiento Regular 17 13.08%

Deficiente 2 1,54%
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Pregunta 7
Disponibilidad de los técnicos de soporte Desenvolvimiento de los técnicos de soporte
1%
3% 17%
‘ W Excelente  Excelente
‘ = Bueno ® Bueno
m Regular m Regular
m Deficiente m Deficiente
Amabilidad de los técnicos de soporte Conocimiento de los técnicos de soporte
2%
14% 0% e
W Excelente ‘ ®Excelente
® Bueno ® Busno
m Regular w Regular
m Deficiente m Deficiente

8. (Existe una base de conocimiento facilitada por la Direccion de Soporte, que

permita solucionar incidente no complejo por parte del usuario?

Opcion Tabulacion Porcentaje
SI 50 38,46 %
NO 80 61,54 %
Pregunta 3

m sl

B MNO

9.- (Ha utilizado usted la herramienta de mesa de ayuda existente, para solicitar

solucién a incidentes o problemas de tecnologia?
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Opcion Tabulacion Porcentaje
SI 106 81,54 %
NO 24 18,46 %
Pregunta 9

m sl
ENOD

10.- ;Conoce usted todos los servicios que presta la Direccion de Soporte y Servicio

al Usuario?

Opcion Tabulacion Porcentaje
SI 16 12,31 %
NO 114 87,69 %
Pregunta 10

m 5l
B MO
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DSS04.03

DSS04.04

DSS04.05

DSS04.06

DSS05.03

DSS05.04

DSS05.05

DSS05.06

DSS05.07

Desarrollar e implementar una
a la continuidad del negocio.

Ejercitar, probar y revisar el BCP.

Revisar,
continuidad.

Proporcionar formacion en el plan de
continuidad.

Gestionar la seguridad de los puestos de

usuario final.

Gestionar la identidad del usuario y el
acceso logico.

Gestionar el acceso fisico a los activos
de TIL.

Gestionar documentos sensibles y dispositivos
de salida

Supervisar la infraestructura para detectar
eventos relacionados con la seguridad

respuesta

mantener y mejorar el plan de

Plan de continuidad que garantice continuidad
de actividades criticas.

Plan de continuidad revisado y probado

Recomendaciones para mejora del BCP

Plan de continuidad actualizado de acuerdo a
recomendaciones de mejora.

Planes y requerimientos de formacion para el
personal que realiza la planificacion de la
continuidad.

Lista de personal que requiere formacion.

Politicas de seguridad para dispositivos.

Documentos de transacciones aprobadas y
utilizadas de derechos de acceso (creacion,
modificacion y eliminacion).

Informe de revision de cuentas y privilegios.
Formularios de peticiones de acceso.
Peticiones de acceso aprobadas.

Inventario de documentos sensibles.
Inventario de dispositivos sensibles.

Privilegios de acceso a documentos sensibles.

Registro de eventos relacionados con la de
seguridad de la infraestructura

Tickets de incidentes de seguridad creados
oportunamente.
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MINISTERIO DE RELACIONES
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Periodo de Revision: Septiembre/29/2014 — Febrero/02/2015

Distribucion del Informe de Auditoria

Para: Coordinador General de Tecnologias de la Informacion y Comunicaciones

del Ministerio de Relaciones Exteriores y Movilidad Humana.

C.C: Director de Soporte y Servicio al Usuario.
Especialista en Mejoramiento de Servicio y Soporte al Usuario.
Supervisor Aplicativos, Direccidon de Soporte y Servicios al Usuario
Supervisor de Infraestructura y Operaciones de Tecnologias de la
Informacion.

Técnico Administrador de Mesa de Ayuda.
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SIGLAS
BCP Plan de Continuidad de Negocio
BUG Error o defecto del software o hardware que hace que un programa funcione
incorrectamente.
DSS Direccidn de Soporte y Servicio al Usuario

ESIGEX Sistema de Gestion para Servicio en el Exterior

GLPI Mesa de Ayuda, Administracion y Gestion de Parque de Recursos Informadticos
ITIL Biblioteca de Infraestructura de Tecnologias de Informacion

MREMH Ministerio de Relaciones Exteriores y Movilidad Humana

OLAS Acuerdos de Nivel de Operaciones

PC Computador Personal

QUIPUX Sistema de Gestion Documental

SLAS Acuerdos de Nivel de Servicio

TI Tecnologia Informatica

TICS Tecnologias de la Informaciéon y Comunicacion
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Ministerio
1’ cie Relaciones Exteriores
y Movilidad Humana

INFORME DE AUDITORIA

AUIDITORIA INFORMATICA PARA ENTREGA, SERVICIO Y
SOPORTE DE TI EN EL MINISTERIO DE RELACIONES
EXTERIORES Y MOVILIDAD HUMANA UTILIZANDO COBIT 5.

Ministerio de Relaciones Exteriores y Movilidad Humana Fecha de Emision: 02/02/2015
Equipo de auditoria: Ing. Franklin Marcelo Arcos C.

CAPITULO 1

INFORMACION INTRODUCTORIA
1.1 MOTIVO

La auditoria informatica para Entrega Servicio y Soporte de TI, se ejecutd en
atencion a la carta de auspicio de la Coordinacion General de Tecnologias de la
Informacioén y Comunicaciones del MREMH, emitido por el Director de Soporte
y Servicio al Usuario, autorizando el trabajo de investigacion del maestrante del
posgrado “Maestria en Evaluacion y Auditoria de Sistemas Tecnoldgicos” de la

ESPE, el 01 de septiembre del 2014.

1.2 OBJETIVOS

1.2.1 General

Auditoria Informatica para evaluar la entrega, servicio y soporte de TI en el
Ministerio de Relaciones Exteriores y Movilidad Humana utilizando el Marcos

de Referencia COBIT 5.
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1.2.2 Especificos

e Evaluar y describir el estado actual de la Entrega, Servicio y Soporte de la
Coordinacion General de TIC's del MREMH, deduciendo actividades

criticas y faltantes.

e Aplicar el estindar COBIT 5 al evaluar la Entrega, Servicio y Soporte en la
Coordinacion General de TIC's del MREMH, enfocandose a los procesos:

DSS01, DSS02, DSS03, DSS04 y DSS05.

e Identificar y clasificar los problemas y sus causas fundamentales, para

prevenir incidentes recurrentes.

e Identificar debilidades y emitir recomendaciones que permitan mejorar la
Entrega, Servicio y Soporte de la Coordinacion General de TIC's del
MREMH.

1.3 ALCANCE.

La auditoria Informatica a la Entrega, Servicio y Soporte de la Direccion de
Soporte y Servicio al Usuario, se realizd durante el periodo 29 de septiembre
del 2014 al 02 de febrero del 2015, y se enfocd en la evaluacion del dominio
Entrega, Servicio y Soporte (DSS) utilizando el Marco de Referencia COBIT

5, que comprende los siguientes procesos:

1. DSS01.01 Ejecutar procedimientos operativos.

2. DSS02.01 Definir esquemas de clasificacion de incidentes y
peticiones de servicio.

3. DSS02.02 Registrar, clasificar y priorizar peticiones e incidentes.

4. DSS02.03 Verificar, aprobar y resolver peticiones de servicio.

5. DSS02.04 Investigar, diagnosticar y localizar incidentes.

6. DSS02.05 Resolver y recuperarse ante incidentes.

7. DSS02.06 Cerrar peticiones de servicio e incidentes.

8. DSS02.07 Seguir el estado y emitir de informes.

9. DSS03.01 Identificar y clasificar problemas.

10. DSS03.02 Investigar y diagnosticar problemas.



11.
12.
13.
14.

15.
16.

17.
18.
19.
20.
21.
22.
23.
24.

DSS03.03
DSS03.04
DSS03.05
DSS04.01

DSS04.02
DSS04.03

DSS04.04
DSS04.05
DSS04.06
DSS05.03
DSS05.04
DSS05.05
DSS05.06
DSS05.07

1.4 BASE LEGAL
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Levantar errores conocidos.

Resolver y cerrar problemas.

Realizar una gestion de problemas proactiva.

Definir la politica de continuidad de negocio, objetivos y
alcance.

Mantener una estrategia de continuidad.

Desarrollar e implementar una respuesta a la continuidad
del negocio.

Ejercitar, probar y revisar el BCP.

Revisar, mantener y mejorar el plan de continuidad.

Proporcionar formacion en el plan de continuidad.

Gestionar la seguridad de los puestos de usuario final.

Gestionar la identidad del usuario y el acceso 1dgico.

Gestionar el acceso fisico a los activos de TI.

Gestionar documentos sensibles y dispositivos de salida.

Supervisar la infraestructura para detectar eventos
relacionados con la seguridad.

Con Acuerdo Ministerial No. 000049-A, del 03 de julio de 2012, se crea la

Coordinacion General de Gestion Estratégica del MREMH, con las siguientes

unidades operativas: Direccion de Administracion de Procesos, Direccion de

Tecnologias de la Informacidn; y, Direccion de Gestion del Cambio y Cultura

Organizacional”.

Mediante Acuerdo Ministerial No. 000098 publicado en el Registro Oficial

edicion especial del 29 de agosto de 2014, se define el Estatuto Organico de

Estructura Organizacional de Gestion por Procesos del Ministerio de Relaciones

Exteriores y Movilidad Humana, en el que se establece la nueva estructura

organizacional institucional; se crea la Coordinacion General de Tecnologias de

la Informacidon y Comunicaciones, con sus direcciones, siendo estas:

e Desarrollo de Tecnologias de la Informacion.

¢ Infraestructura y Operaciones de Tecnologias de la Informacion.
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e Seguridad Informatica de Tecnologias de la Informacion.

e Soporte y Servicio al Usuario.

El Ministerio de Relaciones Exteriores y Movilidad Humana, es una
institucién de Servicio al Publico perteneciente al Estado Ecuatoriano, la misma
que esta regida por lineamientos dados en leyes, reglamentos, manuales, normas

e instructivos de la Contraloria General del Estado.

Entre las normas que esta regido el MREMH estan:

e Ley Organica de Servicio Exterior

e Norma de Control Interno para las Entidades, Organismos del Sector
Publico y de las personas juridicas de derecho privado que dispongan de

recursos publicos.

e Norma Ecuatoriana de Auditoria Gubernamental ”
e Ley Organica de la Contraloria General del Estado.

Segun la Ley Organica de Servicio Exterior Art. 4 ratifica que:

El Ministerio de Relaciones Exteriores, bajo la direccidn directa del Ministro,
es el organo central que orienta, dirige y coordina el trabajo de las misiones

diplomaticas y de las oficinas consulares.

Compete al Ministerio de Relaciones Exteriores especialmente:

1. La defensa, en el orden diplomatico, de la personalidad, soberania,
independencia e integridad territorial del Estado Ecuatoriano, y la vigilancia y

proteccion de su dignidad, respeto y prestigio;

2. Las cuestiones territoriales y limitrofes del Estado;

3. Laresolucion de las consultas relativas a la determinacién del trazado y

enunciado de las lineas de frontera;
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4. Las relaciones que mantiene el Ecuador con otros estados;

5. Las declaraciones del estado de guerra en los casos permitidos por el derecho
internacional, previo cumplimiento de los requisitos constitucionales y
legales que fueren del caso; las de no beligerancia, de neutralidad, de accion
solidaria, de reconocimiento a nuevos estados, de establecimiento,
continuidad, suspension, ruptura o reanudacion de relaciones diplomaticas,
consulares, comerciales, postales, telegraficas y otras; asi como las demas

declaraciones autorizadas por el derecho de gentes o la practica internacional;

6. En cuanto corresponden a la Funcion Ejecutiva, las cuestiones referentes a la
concertacién de la paz, el transito de tropas extranjeras por el territorio del
Estado ecuatoriano, o al transito y estacionamiento de naves de guerra de
otros estados en aguas territoriales, o al transito, arribo o permanencia de
naves aéreas de guerra extranjeras, previo cumplimiento de los requisitos

constitucionales y legales;

7. Los casos de asilo diplomatico y territorial, de extradicidon y de internamiento,
todo ello de  acuerdo con las leyes, los tratados, el derecho y la practica

internacionales;
8. Los tratados y demas instrumentos internacionales, para lo cual consultara, en
casos necesarios, con otros organismos que también sean competentes en esta

materia;

9. La relacidbn con representaciones extranjeras 'y organizaciones

internacionales, acreditadas ante el gobierno del Ecuador;

10. La declaracidn, adquisicion o pérdida de la ciudadania ecuatoriana;
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11. El tramite de actuaciones judiciales que deban practicarse en el exterior, asi
como de aquellas procedentes de paises extranjeros para que se practiquen en

el Ecuador;

12. La legalizacion de documentos que deban producir efecto fuera del pais y de

los extendidos en el extranjero que deban surtirlo en el Ecuador;

13. La expediciéon y cumplimiento del ceremonial diplomatico, asi como el
reconocimiento de las inmunidades, prerrogativas, privilegios y cortesias
diplomaticos, de acuerdo con la ley, los tratados, reglamentos, el derecho y la

practica internacionales;

14. La concesion de la condecoracion de la Orden Nacional "Al Mérito"; 15)

Pasaportes diplomaticos y oficiales; y,

15. Todas las demas cuestiones oficiales de caracter internacional

1.5 ESTRUCTURA ORGANICA

Su estructura organica vigente y aprobada de acuerdo al Registro Oficial

No.161 del 29 de agosto del 2014, es la siguiente:
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La auditoria estd enfocada en las practicas de gestion del Marco de

Referencia COBIT 5, determinados mediante los riesgos asociados 'y

valorados.

Fortalezas

Dentro de las fortalezas de la Direccion de Soporte y Servicio al Usuarios del

MREMH podemos anotar las siguientes:

Disponer de un sistema unico de mesa de ayuda para requerimientos de
servicios.

Disponer de un sistema de Gestion Documental para canalizar tramites
internos y externos.

Personal con experiencia en soporte de aplicativos prioritarios del
MREMH.

Predisposicidn en colaboracion y servicio por parte de los técnicos de la
DSSU.

Capacidad de los técnicos para trabajar bajo presion en busqueda de
soluciones emergentes.

Cronograma de turnos para técnicos se soporte.

Capacitaciones regulares de los técnicos de soporte.

Técnicos con capacitacion en buenas practicas ITIL y COBIT
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CAPITULO II

RESULTADOS DE LA AUDITORIA

Dentro de éste capitulo se describen los resultados de la Auditoria Informatica
para Entrega, Servicio y Soporte de TI en el Ministerio de Relaciones Exteriores y
Movilidad Humana, utilizando COBIT 5, determinandose las siguientes

observaciones, conclusiones y recomendaciones.

DOMINIO: Entrega, Servicio y Soporte (DSS)

2.1 Levantar errores conocidos.

Dentro del proceso Gestionar problemas, en la practica de gestion
DSS03.03, Levantar errores conocidos, menciona que se debe:

Tan pronto como las causa raiz de los problemas se hayan identificado,
crear registros de errores conocidos y una solucion temporal apropiada, e

identificar soluciones potenciales. (p. 183)

De la revision ejecutada se obtiene que no existe un registro de errores
conocidos y una solucién temporal apropiada, y a la vez que ésta permita
identificar soluciones potenciales, lo cual podria ocasionar que aumente el
impacto del problema hasta que se implemente los cambios necesarios que lo

resuelva definitivamente.

Conclusion:

La Direcciéon de Soporte y Servicio al Usuario, no lleva un registro de
errores detectados, en la actualidad la Direccion de Soporte, soluciona errores

identificados que son solucionados ocasionalmente de forma definitiva.
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Recomendacion 1:

La Coordinacion General de Tecnologias de la Informaciéon vy
Comunicaciones del MREMH, dispondra al Director de Soporte y Servicio al
Usuario, establecer la tarea de registro de errores detectados, considerando que
no siempre el origen del problema es un error de hardware o software, sino
errores de procedimiento, documentacion incorrecta, falta de coordinacion
entre las diferentes areas, o “BUG” conocido de alguna de las aplicaciones
utilizadas, investigar en internet informacion  sobre errores conocidos
aplicables al problema en cuestion, permitiendo solucionar inconvenientes de
errores presentados de una manera agil, rapida y oportuna, garantizando la

disponibilidad e integridad de la informacion.

Responsable:

Director de Soporte y Servicio al Usuario

Fecha Tope

20 de abril de 2015

Politica de continuidad en Entrega, Servicio y Soporte de TI, objetivos y
alcance.

Dentro del proceso Gestionar la continuidad, en la practica de gestion
DSS04.01, Definir la politica de continuidad de negocio, objetivos y alcance,
menciona que se debe:

Definir la politica y alcance de continuidad de negocio alineado con los

objetivos de negocio y de las partes interesadas. (p. 186)

De la revisién ejecutada se obtiene que la Coordinacion General de
Tecnologias y Comunicaciones del MREMH, no cuenta con un Plan de
Continuidad del Negocio (BCP), ante una interrupcion de servicios de TI, la

institucion se encuentra en estado de vulnerabilidad.
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Conclusion:

La Coordinacion General de Tecnologias de la Informaciéon vy
Comunicaciones del MREMH, no dispone de Plan de Continuidad del Negocio
(BCP), en la actualidad no se puede evitar una imprevista y grave interrupcion

de los servicios de TI.

Recomendacion 2:

La Coordinacion General de Tecnologias de la Informacion vy
Comunicaciones del MREMH, dispondré al Director de Soporte y Servicio al
Usuario, la elaboracion del Plan de Continuidad del Negocio (BCP), que pueda
establecer y mantener un plan que permita a la institucion y a las Direcciones
de TI, responder a incidentes e interrupciones de servicio, para operacion
continua de los procesos criticos institucionales y los servicios de TI
requeridos, manteniendo la disponibilidad de la informaciéon a un nivel

aceptable, de acuerdo a los objetivos de la institucion.

Responsable:

Directo de Soporte y Servicio al Usuario

Fecha Tope

6 de Julio de 2015

2.3 Mantener una estrategia de continuidad en la entrega de servicio TI

Dentro del proceso Gestionar la continuidad, en la practica de gestion
DSS04.02, Mantener una estratégica de continuidad, menciona que se debe:

Evaluar las opciones de negocio de la continuidad de negocio y escoger
una estrategia de continuidad viable y efectiva en coste, que pueda asegurar la
continuidad y recuperacion de la empresa frente a un desastre u otro incidente

mayor o disrupcion. (p. 187)
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De la revisién ejecutada se obtiene que la Coordinacién General de
Tecnologias y Comunicaciones del MREMH, no cuenta con un Plan de
Continuidad de Negocio, actualmente se saca reportes de la gestion de
servicios entregados por la DSSU, mas no se evalua las operaciones de gestion
de la continuidad de los servicios, no se escoge una estrategia viable y efectiva
en coste que asegure la continuidad y recuperacidon frente a un desastre o

incidencia.

Conclusion:

La Coordinacion General de Tecnologias del MREMH, al no disponer de un
Plan de Continuidad de Negocio, no puede evaluar las operaciones de gestion
de la continuidad de los servicios que presta la DSSU, no se puede escoger una
estrategia viable y efectiva de acuerdo a su coste, que asegure la continuidad y

recuperacion frente a desastres o incidentes de TI.

Recomendacion 3:

Una vez que se tenga aprobado el Plan de Continuidad de Negocio, el
Coordinador General de Tecnologias del MREMH, dispondra al Director de
Soporte y Servicio al Usuario, se escoja una estrategia viable y efectiva
valorada en coste, la misma que deberd estar revisada y aprobada, permitiendo
asegurar la continuidad y recuperacion de los servicios frente a desastres de
mayor impacto o disrupcién, manteniendo la disponibilidad de la informacion

y los servicios de TI.

Responsable:

Director de Soporte y Servicio al Usuario

Fecha Tope:

20 de abril de 2015
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Desarrollar e implementar una respuesta a la continuidad de servicios TI.

Dentro del proceso Gestionar la continuidad, en la practica de gestion
DSS04.03, Desarrollar e implementar una respuesta a la continuidad del
negocio, menciona que se debe:

Desarrollar un plan de continuidad de negocio (BCP) basado en la
estrategia que documente los procedimientos y la informacion lista para el uso
en un incidente para facilitar que la empresa continiie con sus actividades

criticas. (p. 187)

De la revision ejecutada se obtiene que la Coordinacion General de
Tecnologias y Comunicaciones del MREMH, no tiene elaborado un plan de
continuidad del negocio  (BCP), por ende no tiene desarrollada e
implementada una estrategia que documente procedimientos listos para que

continue con sus actividades criticas.

Conclusion:

La Coordinacién General de Tecnologias del MREMH, no disponer de un
Plan de Continuidad de Negocio basado en la estrategia de la continuidad de
sus actividades criticas, no posee documentos e informacidon que registre
procedimientos listos para el uso en una incidencia que involucre actividades

criticas de TI en MREMH.

Recomendacion 4:

El Director de Soporte y Servicio al Usuario dispondra al Experto en
Mejora Continua de la DSSU, que documente los procedimientos y la
informacion del Pan de Continuidad, basado en la estrategia de solucidon de
actividades criticas, lista para el uso en el momento de producirse un
incidente de ruptura de dichas actividades, garantizando la continuidad de

actividades criticas.
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Responsable:

Experto en Mejora Continua de la DSSU

Fecha Tope

3 de agosto de 2015

2.5 Ejecutar, probar y revisar el BCP.

Dentro del proceso Gestionar la continuidad, en la practica de gestion
DSS04.04, Ejecutar,  probar y revisar el BCP, menciona que se debe:

Probar los acuerdos de continuidad regularmente para ejercitar los
planes de recuperacion respecto a unos resultados predeterminados, para
permitir el desarrollo de soluciones innovadoras y para ayudar a verificar

que el plan funcionara, en el tiempo, como se espera. (p. 188)

De la revision ejecutada se obtiene que la Coordinacion General de
Tecnologias y Comunicaciones no tiene un Plan de Continuidad, no se prueba
acuerdos de continuidad, no se ejercita planes de recuperacion respecto a
resultados predeterminados, la cual podria ocasionar que exista un plan que

no funcione como se espera.

Conclusion:

La Coordinacion General de Tecnologias al no tener un BCP no permite
probar acuerdos de continuidad, ejercitar planes de recuperacién que

garantice que el plan funcione de manera adecuada.

Recomendacion 5:

El Director de Soporte y Servicio al Usuario dispondra al Experto en

Mejora Continua de la DSSU, que una vez aprobado el plan de Continuidad
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de Negocio, éste debera probar los acuerdos de continuidad de manera
regular, que permita ejercitar los planes de recuperacion en base a resultados
predeterminados, que se verifique que el plan funcione como se espera y en
momento oportuno, permitiendo garantizas la disponibilidad de los servicios

de TL.

Responsable:

Experto en Mejora Continua de la DSSU

Fecha Tope

3 de agosto del 2015

2.6 Revisar, mantener y mejorar el plan de continuidad.

Dentro del proceso Gestionar la continuidad, en la practica de gestion
DSS04.05, Revisar, mantener y mejorar el plan de continuidad, menciona
que se debe:

Realizar una revision por la Direccion de la capacidad de continuidad a
intervalos regulares para asegurar su continua idoneidad, adecuacion y
efectividad. Gestionar los cambios en el plan de acuerdo al proceso de control
de cambios para asegurar que el plan de continuidad se mantiene actualizado
v refleja continuamente los requerimientos actuales del negocio. (p. 188)

De la revision ejecutada se obtiene que no existe un plan de continuidad por
lo tanto no permite revisar, mantener y mejorar dicho plan que refleje los

requerimientos de TI en el MREMH.

Conclusion:

La Direcciéon de Soporte y Servicio al Usuario, no posee un plan de

continuidad, no tiene una Direccidn de capacidad de continuidad que permita
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asegurar su continua idoneidad, adecuacion y efectividad, gestionar cambios
en el plan, ni mantener un plan actualizado que refleje continuamente los

requerimientos actuales de TT en el MREMH.

Recomendacion 6:

Una vez que el BCP se encuentre operativo, el Director de Soporte y
Servicio al Usuario dispondra al Experto en Mejora Continua de la DSSU,
establecer la tarea de revisar a intervalos regulares el BCP, para asegurar su
continua idoneidad, adecuacion y efectividad, gestionar los cambios
asegurando que el plan se encuentre actualizado y que refleje continuamente

los requerimientos de TI en el MREMH.

Responsable:

Experto en Mejora Continua de la DSSU

Fecha Tope

3 de agosto de 2015

Formacion en el Plan de Continuidad

Dentro del proceso Gestionar la continuidad, en la practica de gestion
DSS04.06, Proporcionar formacion en el plan de continuidad, menciona que
se debe:

Proporcionar a todas las partes implicadas, internas y externas, de sesiones
formativas regulares que contemplen los procedimientos y sus roles y
responsabilidades en caso de disrupcion. (p. 188)

De la revisidn ejecutada se obtiene que no existe una formacién en el plan
de continuidad a técnicos de cada una de las direcciones y areas involucradas
de la Coordinacion General de Tecnologias y Comunicaciones, que contemplen
roles, procedimientos y responsabilidades en caso de disrupcion, actualmente

no se dispone de un BCP.
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Conclusion:

La Coordinaciéon General de Tecnologias y Comunicaciones, no tiene
elaborado ni aprobado un BCP, que permita realizar sesiones formativas
regulares con técnicos de cada una de las Direcciones internas o externas en
base al Plan de Continuidad, que contemplen procedimientos, roles y

responsabilidades en caso de disrupcién de los servicios de TI entregados.

Recomendacion 7:

La Coordinacion General de Tecnologias y Comunicaciones, una vez que el
Plan de Continuidad estés aprobado, dispondrda al Director de Soporte y
Servicios al Usuarios establecer la tarea de realizar sesiones formativas de
manera regular entre las Direcciones internas o externas involucradas con
roles, responsabilidades y procedimientos, en caso de disrupcion de servicios
de TI, que permita garantizar la disponibilidad de la informacion y servicios

entregados.

Responsable:

Director de Soporte y Servicios al Usuario

Fecha Tope

3de agosto del 2015

Registrar, clasificar y priorizar peticiones e incidentes.

Dentro del proceso Gestionar peticiones e incidentes de servicios, en la
practica de gestion DSS02.02 Registrar, clasificar y priorizar peticiones e
incidentes, menciona que se debe:

Identificar, registrar y clasificar peticiones de servicio e incidentes, y
asignar una prioridad segun la criticidad del negocio y los acuerdos de

servicio. (p.179)
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De la revision ejecutada se obtiene que la DSSU, identifica, registra y
clasifica peticiones de servicio e incidentes dentro de la herramienta actual de
mesa de ayuda (GLPI), no se asigna una prioridad segun la criticidad de los

servicios entregados, no dispone de acuerdos de niveles de servicios.

Las peticiones de servicios e incidentes, actualmente se registran en la
herramienta de mesa de ayuda y se reasigna a cada uno de los técnicos de
soporte conforme se registran en el GLPI, ocasionando nivel de interrupcion en

los servicios entregados e insatisfaccion por parte del usuario.

Conclusion:

La Direccién de Soporte y Servicio al Usuario, identifica, registra y
clasifica peticiones de servicio e incidentes en la herramienta de mesa de ayuda
existente GLPI, actualmente la Direccidn no prioriza peticiones e incidentes, de
acurdo al impacto de los servicios que entrega, no dispone de niveles de

servicio acordados con TI y el usuario.

Recomendacion 8:

La Coordinacion General de Tecnologias de la Informacion vy
Comunicaciones del MREMH, dispondra al Director de Soporte y Servicio al
Usuarios, elaborara los SLAS de entrega de servicio a un nivel aceptado por TI
y el usuario, priorizar peticiones e incidentes en la administracion de la mesa
de servicios, de acuerdo al impacto que éstos tengan, garantizando la

disponibilidad y nivel aceptado de servicios.
Responsable:

Director de Soporte y Servicio al Usuarios

Fecha Tope:

20 de abril de 2015
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Investigar, diagnosticar y localizar incidentes.

Dentro del proceso Gestionar peticiones e incidentes de servicios, en la
practica de gestion DSS02.04 Investigar, diagnosticar y localizar incidentes,

menciona que se debe:

Identificar y registrar sintomas de incidentes, determinar posibles causas y

asignar recursos a su resolucion. (p. 179)

De la revision ejecutada se obtiene que la DSSU, actualmente no registra
sintomas de incidentes, se determinan posibles causas de una manera intuitiva
de acuerdo a la experiencia de los técnicos que asisten, no se asigna recursos
para incidentes, los recursos existentes son tomados en cuenta para

requerimientos de software y hardware.

Conclusion:

La Direccién de Soporte y Servicio al Usuario, no registra sintomas de
incidentes, no maneja recursos para la solucién de incidentes, los recursos
existentes son designados a la compra de equipos informaticos y soluciones de

software.

Recomendacion 9:

La Direccion de Soporte y Servicio al Usuarios DSSU, dispondra al
supervisor de aplicativos, mantener un registro de sintomas de incidentes, que
permitan determinar posibles causas de manera acertada y en menor tiempo,
asignar recursos para resoluciéon de incidentes, que permitan mantener los

acuerdos de niveles de servicio cordados.

Responsable:

Supervisor Aplicativos, Direccidon de Soporte y Servicios al Usuario



33

175

Fecha Tope:

20 de abril de 2015

Cerrar peticiones de servicio e incidentes.

Dentro del proceso Gestionar peticiones e incidentes de servicios, en la
practica de gestion DSS02.06, Cerrar peticiones de servicio e incidentes,
menciona que se debe:

Verificar la satisfaccion resolucion de incidentes y/o satisfactorio
cumplimiento de peticiones, y cierre. (p. 180)

De la revisidn ejecutada se obtiene que la DSSU, verifica la satisfaccion del
usuario registrando en hojas de ruta diarias, en las mismas que se evalta el
cumplimiento, satisfaccion y cierre de peticiones de servicios e incidentes, el
seguimiento se realiza en herramienta de mesa de ayuda GLPI que posee la

Direccién de Soporte.

Conclusion:

La Direccion de Soporte y Servicio al Usuario, verifica la satisfaccion y
resolucion de peticiones de servicio e incidente, los registrados se hacen en
hojas de ruta diarias por cada uno de los técnicos asignados a atender dichas
peticiones, el grado de satisfaccion es registrado por el usuario, el cierre de las
peticiones de servicio e incidentes es realizado por el técnico asignado a

atender la misma.

Recomendacion 10:

El director de Soporte y servicio al Usuario del MREMH, dispondra al
Administrador de mesa de ayuda que cierre las incidencias y peticiones de
servicio, una vez confirmada por el usuario la satisfaccion de acurdo a SLAS
acordados, permitiendo mantener un consenso en términos del nivel de calidad

del servicio.
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Responsable:

Administrador de mesa de ayuda de la DSSU

Fecha Tope

20 de abril de 2015

Identificar y clasificar problemas

Dentro del proceso Gestionar problemas, en la practica de gestion
DSS03.01, Identificar y clasificar problemas, menciona que se debe:

Definir e implementar criterios y procedimientos para informar de los
problemas identificados, incluyendo clasificacion,  categorizacion y
priorizacion de problemas. (p. 182)

De la revisidon ejecutada se obtiene que la DSSU no se ha definido e
implementado criterios y procedimientos adecuados para informar de los
problemas 1identificados, que incluyan clasificacidén, categorizacion y
priorizacion, en la actualidad cuando existe un incidente frecuente se soluciona
como incidente, lo cual podria ocasionar en mayor carga de trabajo e

insatisfaccion por parte del usuario.

Conclusion:

La Direccién de Soporte y Servicio al Usuario DSSU, no tiene definido e
implementado criterios y procedimientos adecuados para informar de los
problemas  identificados, que incluyan clasificacion, categorizacion y
priorizacion, los problemas son solucionados como incidentes mas no como

problemas, con inexistencia de niveles de escalamiento establecidos.

Recomendacion 11:

La Coordinacion General de Tecnologias de la Informacion y Comunicaciones

del MREMH, dispondrd al Director de Soporte y Servicio al Usuario,
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establecer la tarea de seguimiento en incidentes recurrentes que sean
categorizadas como problemas, definir e implementar criterios y
procedimientos para informar de los problemas identificados, categorizar y
priorizar los problemas; permitiendo mantener una gestion de problemas

eficiente.

Responsable:

Director de Soporte y Servicio al Usuario

Fecha Tope

20 de abril de 2015

Investigar y diagnosticar problemas

Dentro del proceso Gestionar problemas, en la practica de gestion
DSS03.02, Investigar y diagnosticar problemas, menciona que se debe:

Investigar y diagnosticar problemas utilizando expertos en las materias
relevantes para valorar y analizar las causas raiz. (p. 182)

De la revision ejecutada se obtiene que la DSSU si realiza investigacion y
diagnostico de problemas, aunque los problemas son resueltos como
incidencias criticas, se da solucion acertadas con los técnicos expertos en
aplicativos: Esigex, Registro Civil, Ficha Pais, Pasaportes, permitiendo

continuar con los servicios principales que brinda la DSSU.

Conclusion:

La Direccion de Soporte y Servicio al Usuarios del MREMH, da solucion a
problemas que son registrados en la herramienta de mesa de ayuda como
incidencias criticas, sin mantener niveles de escalamiento, actualmente se da
soluciones a incidencias criticas con expertos en aplicativos, manteniendo la

entrega de servicios.
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Recomendacion 12:

El Coordinador General de Tecnologias de la Informacién vy
Comunicaciones del MREMH, dispondra al Director de Soporte y Servicios al
Usuario, mantener niveles de escalamiento en la mesa de servicios, que pueda
clasificarse como incidentes y problemas, permitiendo mantener los servicios
de TI operativos y dentro de niveles acordados en SLAS, alineados con los

objetivos institucionales.

Responsable:

Director de Soporte y Servicios al Usuario

Fecha Tope

20 de abril de 2015-04-16

Supervision de la infraestructura para detectar eventos relacionados con
la seguridad.

Dentro del proceso Gestionar servicios de seguridad, en la practica de
gestion DSS05.07, Supervisar la infraestructura para detectar eventos
relacionados con la seguridad, menciona que se debe:

Usando  herramientas de deteccion de intrusiones, supervisar la
infraestructura para detectar accesos no autorizados y asegurar que cualquier
evento este integrado con la supervision general de eventos y la gestion de

incidentes. (p. 195)

De la revision ejecutada se obtiene que la Direccion de Infraestructura del
MREMH, si usa herramienta de deteccidn de intrusos como el antivirus
corporativo, IPS, firewall perimetral, cuyos equipos generan alarmas y reporte

de incidentes.
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No maneja registro de eventos relacionados con la seguridad de la
infraestructura de manera regular, no maneja tickets de incidentes de seguridad

cuando éstos se presentan.

Conclusion:

La Direccion de Infraestructura del MREMH, usa herramientas de deteccion
de intrusos que son propias de los equipos destinados para la seguridad de la
infraestructura, no maneja registros de eventos de seguridad de manera regular,
tampoco maneja tickets de incidentes relacionados, que permita detectar
accesos no autorizados y asegurar que cualquier evento esté integrado con la

supervision general de eventos y la gestion de incidentes.

Recomendacion 13:

El Coordinador General de Tecnologia de la Informaciéon y
Comunicaciones, dispondra al Director de Infraestructura y Operaciones de
Tecnologias de la Informacion del MREMH, establecer la tarea de manejar
registros de eventos relacionados con la seguridad de la infraestructura, asi

como tickets de incidentes de seguridad cuando éstos se presenten.

Disponer de un Equipo de Respuesta a Incidentes de Seguridad
especializado en el analisis y gestion de problemas e incidencias de seguridad
tecnoldgica, que permita detectar actividades andmalas y tomar medidas de
proteccion adecuadas, con manejo de registro y tickets de incidentes de
seguridad, para una detecciébn proactiva, garantizando la disponibilidad,

confidencialidad e integridad de la informacion.
Responsable:

Director de Infraestructura y Operaciones de Tecnologias de la Informacion

Fecha Tope

20 de abril de 2013
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Resolver y cerrar problemas

Dentro del proceso Gestionar problemas, en la practica de gestion
DSS03.04, Resolver y cerrar problemas, menciona que se debe:

Identificar e iniciar soluciones sostenibles refiriéndose a la causa raiz,
levantando peticiones de cambio a través del proceso de gestion de cambios
establecido si se requiere para resolver errores. Asegurarse de que el personal
afectado esta al tanto de las acciones tomadas y de los planes desarrollados
para prevenir que vuelvan a ocurrir futuros incidentes. (p. 183)

De la revision ejecutada se obtiene que la DSSU, si identifica y da solucion
a problemas, que son solucionados de forma definitiva 0 momentéanea, no se ha
iniciado soluciones sostenibles referidas a la causa raiz, no se ha levantado
peticiones de cambio a través de Gestion de Cambios, no se informa al usuario
sobre las acciones tomadas para prevenir futuros incidentes catalogados como

problemas.

Conclusion:

La Direccién de Soporte y Servicio al Usuario DSSU, identifica y da
solucion a problemas, que son solucionados de forma definitiva o momentanea
aunque no ha iniciado soluciones sostenibles referidas a la causa raiz, tampoco
se levanta peticiones de cambio a través de Gestion de Cambios, ni se informa
al usuario sobre las acciones tomadas para prevenir incidentes futuros,

catalogados como problemas.

Recomendacion 14:

El Coordinador General de Tecnologia de la Informacion y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario, analizar
los incidentes ocurridos categorizados como problemas para encontrar
soluciones sostenibles de su causa raiz, levantar peticiones de cambio a través
de Gestion de Cambios, informar al usuario sobre acciones tomadas para
prevenir incidentes futuros, que permitan mantener la calidad y continuidad del

servicio TI, entregado por la DSSU.
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Responsable:

Director de Soporte y Servicio al Usuario DSSU

Fecha Tope

20 de abril de 2015

Procedimientos Operativos.

Dentro del proceso Gestionar Operaciones, en la practica de gestion
DSS01.01 Ejecutar procedimientos operativos, menciona que se debe:
Mantener y ejecutar procedimientos y tareas operativas de forma confiable

v consistente. (p.174)

De la revision ejecutada se obtiene que la DSSU, no mantiene y ejecuta
procedimientos y tareas operativas de forma confiable y consistente,
actualmente se recepta y asigna tareas a los técnicos de una forma fiable y
recurrente; no existe un plan de operaciones de servicios entregados, no existe
un registro de las copias de respaldo de acuerdo a politicas y procedimientos

establecidos.

Conclusion:

En la Director de Soporte y Servicio al Usuario DSSU, no mantiene y ejecuta
procedimientos de forma consistente por parte de los técnicos, no existe un
plan de operaciones de servicio, no existe registro de copias de respaldo de

acuerdo a politicas establecidas.

Recomendacion 15:

El Coordinador General de Tecnologia de la Informaciéon y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario,

establecer procedimientos y tareas operativas de forma consistente, que permita
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garantizar el nivel de satisfaccion de los servicios entregados, asi como
mantener un registro de copias de respaldos de acurdo con la politicas
establecidas en la Direccidén de Soporte, que garanticen la disponibilidad de la

informacion.

Responsable:

Director de Soporte y Servicio al Usuario

Fecha Tope:

20 de abril del 2015

Clasificacion de incidentes y peticiones de servicio.

Dentro del proceso Gestionar peticiones e incidentes de servicios, en la
practica de gestion DSS02.01 Definir esquemas de clasificacion de incidentes y
peticiones de servicio, menciona que se debe:

Definir esquemas y modelos de clasificacion de incidentes y peticiones de

servicio. (p.178)

De la revisidn ejecutada se obtiene que la DSSU, no ha definido esquemas
ni modelos de clasificacion de incidentes y peticiones de servicio, existe un
formato por defecto dentro de la herramienta de mesa de ayuda para incidentes
y peticiones de servicio, ademas de ello existe el Sistema de Gestion
Documental Quipux que es una herramienta para emitir 7 tipos de documentos
que manejan formatos estandarizados, entre ellos el memorando por donde se

realizan solicitudes de requerimientos.

Conclusion:

La Direccion de Soporte y Servicio al Usuario, no tiene definido esquemas

ni modelos de clasificaciéon de incidentes y peticiones de servicio, utiliza
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formatos predeterminados de herramientas como mesa de ayuda, que maneja
formato predeterminado de incidentes y peticiones de servicio, también utiliza

un sistema de Gestion Documental Quipux, para solicitud de requerimientos.

Recomendacion 16:

El Coordinador General de Tecnologia de la Informacion y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario DSSU,
establecer la tarea de definir esquemas y modelos de clasificacion de incidentes
y peticiones de servicio, que permita gestionar de mejor manera incidentes y
peticiones de servicio garantizando el seguimiento de los mismo y la gestion de

entrega de servicios.

Responsable:

Director de Soporte y Servicio al Usuario DSSU

Fecha Tope:

20 de abril de 2015

Verificar, aprobar y resolver peticiones de servicio.

Dentro del proceso Gestionar peticiones e incidentes de servicios, en la
practica de gestion DSS02.03 Verificar, aprobar y resolver peticiones de

servicio, menciona que se debe:

Seleccionar los procedimientos adecuados para peticiones y verificar que

las peticiones de servicio cumplen los criterios de peticion definidos. (p. 179)

De la revisidn ejecutada se obtiene que la DSSU, verifica que las peticiones
de servicios enviadas por los usuarios, sean de competencia de la Direccidon de
Soporte, caso contrario se canaliza a las Direcciones de Tecnologia, que tenga

dicha competencia.
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No se mantiene un registro de derechos de usuario para realizar peticiones
de servicio, asi como modelos predefinidos, lo que ocasiona demora en la
entrega de servicios y procedimiento tedioso de solicitudes de servicio por

parte del usuario.

Conclusion:

La Direccion de Soporte y Servicio al Usuario, no mantiene un registro de
derechos de usuarios, ni modelos predefinidos de peticiones de servicio,
maneja aprobaciones para cambios estdndar acordados mediante documentos

internos institucionales.

Recomendacion 17:

El Coordinador General de Tecnologia de la Informacion y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario,
establecer la tarea de mantener registro de derechos de usuarios y modelo
predefinido de servicios, permitiendo agilizar la entrega, con registro de
aprobacion de cambios acordados, manejando procedimientos y criterios

definidos en peticiones de servicio.

Responsable:

Director de Soporte y Servicio al Usuario

Fecha Tope:

20 de abril de 2015
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3.11 Resolver y recuperarse ante incidentes

Dentro del proceso Gestionar peticiones e incidentes de servicios, en la
practica de gestion DSS02.05, Resolver y recuperarse ante incidentes,
menciona que se debe:

Documentar, solicitar y probar las soluciones identificadas o temporales y
ejecutar acciones de recuperacion para restaurar el servicio TI relacionado.
(p. 179)

De la revisidn ejecutada se obtiene que la DSSU, no documenta ni solicita
las soluciones identificadas como permanentes o temporales, que permitan
restaurar los servicios de TI relacionados de manera efectiva, actualmente se
prueba la solucion relacionada a un incidente, sin mantener ningun registro de
la solucion, disminuyendo la eficiencia y aumentando los tiempos en dicha

solucion.

Conclusion:

La Direccion de Soporte y Servicio al Usuario, no mantiene informacion
relacionada a la solucion de incidentes como es: planes de respuesta a
incidentes relacionados con riesgo, registro de errores conocidos, registro de
resolucion de incidentes para fuente de conocimiento, no se maneja acuerdos

de niveles de servicio que determinen tiempos de respuesta acordados.

Recomendacion 18:

El Coordinador General de Tecnologia de la Informacién y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario,
establecer la tarea de mantener planes de respuesta a incidentes relacionados
con riesgo, registro de errores conocidos, registro de resolucion de incidentes
para fuente de conocimiento, los mismos que permitirdn mantener los tiempos
de respuesta en nivel Optimo, segun niveles de servicio acordados, cuyas

acciones permitan restaurar los servicios de TI, entregados por la DSSU.
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Responsable:

Director de Soporte y Servicio al Usuario

Fecha Tope

20 de abril de 2015

Seguimiento de estado e informes de incidentes

Dentro del proceso Gestionar peticiones e incidentes de servicios, en la
practica de gestion DSS02.07, Seguir el estado y emitir de informes, menciona

que se debe:

Hacer seguimiento, analizar e informar de incidentes y tendencias de
cumplimiento de peticiones, regularmente, para proporcionar informacion

para la mejora continua. (p. 180)

De la revision ejecutada se obtiene que la DSSU, no analiza e informa de
incidentes y tendencias de cumplimiento de peticiones, regularmente, para
proporcionar informacidon para la mejora continua, actualmente se realiza
informes de estado y resolucion de incidentes, el cual se envia mes a mes al
supervisor de soporte a usuarios, cuyos informes no son analizados para toma
de decisiones, la informacion de total de incidentes y peticiones de servicio, es
subida al Sistema de Gobierno por Resultados que se maneja en Instituciones

del Estado.

La informacidon estadistica obtenida de resolucion de incidentes y
tendencias de cumplimiento, no es analizada para la mejora continua, la misma
que no permite mejorar la entrega de servicios con niveles aceptados en

tiempos de respuesta.
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Conclusion:

La Direccion de Soporte y Servicio al Usuario, no tiene firmados Acuerdos
de Nivel de Servicios y Operaciones, no se analiza e informa de incidentes y
tendencias de cumplimiento de peticiones de manera regular, cuya informacion

sea entrada a la planificacion de mejora continua.

Recomendacion 19:

El Director de soporte y servicio al usuario, dispondra al supervisor de
aplicativos, la tarea de analizar e informar de incidentes y tendencias de
cumplimiento de peticiones, regularmente, para proporcionar informacién para

la mejora continua.

Verificar los acuerdos de niveles de servicio y operaciones que se cumplan
de acuerdo a lo aprobado por la Coordinacion General del TI del MREMH,
permitiendo solucionar incidentes de servicios de manera oportuna,

garantizando la disponibilidad de la informacion.

Responsable:

Supervisor de Aplicativos DSSU

Fecha Tope

20 de abril del 2015

Gestion de problemas proactiva

Dentro del proceso Gestionar problemas, en la practica de gestion

DSS03.05, Realizar una gestion de problemas proactiva, menciona que se

debe:
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Recoger y analizar datos operacionales (especialmente registros de
incidentes y cambios) para identificar tendencias emergentes que puedan
indicar problemas. Registrar problemas para permitir la valoracion. (p. 183)

De la revision ejecutada se obtiene que la DSSU, recoge datos
operacionales como registro de incidentes y cambios, pero no se analiza dichos
datos para identificar tendencias emergentes que indiquen problemas.

No se registran problemas para ser valorados como tal, actualmente la
DSSU maneja incidentes y problemas que son solucionados como incidentes,
sin mantener niveles de escalamiento definidos, lo cual impide una gestién de

problemas proactiva.

Conclusion:

Actualmente se registra incidentes pero no datos operacionales para
cambios, tanto problemas como incidentes se solucionan de acuerdo como se
presentan, sin mantener niveles de escalamiento ni prioridad, evitando
identificar tendencias emergentes que pueden indicar problemas y ser tratados

como problemas.

Recomendacion 20:

El Coordinador General de Tecnologia de la Informacién y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario, la tarea
de recoger y analizar datos operacionales como: registro de incidentes, informe
y cambios, que permitan identificar tendencias emergentes y éstos a la vez
problemas, que sean tratados en gestién de problemas de manera proactiva, los
mismos que permitiran mantener las disponibilidad de los servicios en niveles

aceptados.
Responsable:
Director de Soporte y Servicio al Usuario

Fecha Tope

20 de abril de 2015
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2.21 Gestionar la identidad del usuario y el acceso légico

Dentro del proceso Gestionar servicios de seguridad, en la préctica de
gestion DSS05.04, Gestionar la identidad del usuario y el acceso logico,

menciona que se debe:

Asegurar que todos los usuarios tengan derechos de acceso a la
informacion de acuerdo con los requerimientos de negocio y coordinar con las
unidades de negocio que gestionan sus propios derechos de acceso con los

procesos de negocio. (p. 194)

De la revision ejecutada se obtiene que la Direccion de Infraestructura y
Operaciones de Tecnologia de la Informacion, cuya Direccidon proporciona el
acceso légico, no maneja informe de cuentas y privilegios, lleva documentos
de transacciones aprobadas y autorizadas de derecho de acceso (creacion,
modificacion y eliminacion), éstos documentos son solicitados y manejados en
las herramientas institucionales como. Sistema de Gestion Documental Quipux

y correo.

Los derechos de acceso son gestionados de acurdo a politicas y
procedimientos establecidos por la Direccion de Infraestructura, permitiendo

dar acceso autorizado a los usuarios que lo requieren.

Conclusion:

La Direccion de Infraestructura y Operaciones de Tecnologia de la
Informacion, es la encargada de proporcionar acceso logico, lleva documentos
de transacciones aprobadas y autorizadas de derechos de acceso seglin politicas
y procedimientos establecidos, no maneja informes de cuentas y privilegios,

que podria ocasionar permisos no autorizados por falta de mayor control.
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Recomendacion 21:

El Coordinador General de Tecnologia de la Informacién y Comunicaciones
del MREMH, dispondra al Director de Infraestructura y Operaciones de
Tecnologia de la Informacién, la tarea de generar informes de revision de
cuentas y privilegios, manteniendo politicas y procedimientos establecidos, que
permitan mantener controlado el acceso 16gico autorizado y con ello garantizar

la confidencialidad de la informacién, en niveles aceptados.

Responsable:

Director de Infraestructura y Operaciones de Tecnologia de la Informacion

Fecha Tope

20 de abril de 2015

Gestionar documentos sensibles y dispositivos de salida

Dentro del proceso Gestionar servicios de seguridad, en la practica de
gestion DSS05.06, Gestionar documentos sensibles y dispositivos de salida,
menciona que se debe:

Establecer salvaguardas fisicas apropiadas, prdcticas de contabilidad y
gestion del inventario para activos de TI sensibles, tales como formularios
especiales, titulos negociables, impresoras de proposito especial o

credenciales (token) de seguridad. (p. 195)

De la revisidon ejecutada se obtiene que la Coordinaciéon General de
Tecnologia de la Informacion y Comunicaciones del MREMH, no dispone de:
salvaguardas fisicas apropiadas, practicas de contabilidad e inventario para
activos de T1 sensibles, no existe listado de usuarios con privilegios de acceso a

documentos sensibles.
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La Coordinaciéon General de TI dispone de un armario, donde se guarda
informacion relacionada a manuales, consultorias, software como instaladores

y backup de servidores.

Las salvaguardas existentes no son adecuadas para el tipo de informacion
sensible que dispone, existiendo vulnerabilidad en el acceso fisico a dicha

informacion,

Conclusion:

La Coordinacion General de Tecnologia de la Informacion y
Comunicaciones del MREMH, no dispone de salvaguardas fisicas adecuadas,
inexistencia de practicas de contabilidad, inventario apropiado para
documentos y activos de TI sensibles, listado de usuarios con privilegios de
acceso a documentos sensibles, que garanticen la proteccion de la informacion
tanto fisica como digital.

El inventario de activos sensibles existente no refleja practicas de

contabilidad, para procedimientos adecuados, enfocados en costo/beneficio.

Recomendacion 22:

El Coordinador General de Tecnologia de la Informacion y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario, la tarea
de gestionar la implementacion de salvaguardas fisicas adecuadas para activos
de TI sensibles, mantener listado de usuarios con privilegios de acceso a
documentos sensibles, mantener inventario de activos sensibles enfocados en
costo/beneficio, que permita un mejor control en activos de TI y manejo de

informacion no autorizada.

Responsable:

Director de Soporte y Servicio al Usuario
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Fecha Tope

6 de julio de 2015

Gestion de la seguridad de los puestos de usuario final

Dentro del proceso Gestionar servicios de seguridad, en la practica de
gestion DSS05.03, Gestionar la seguridad de los puestos de usuario final,
menciona que se debe:

Asegurar que los puestos de usuario final (es decir, portatiles, equipos
sobremesa, servidor y otros dispositivos y software moviles y de red) estdan
asegurados a un nivel que es igual o mayor al definido en los requerimientos

de seguridad de la informacion procesada, almacenada o transmitid. (p. 193)

De la revisién ejecutada se obtiene que la Coordinacion General de
Tecnologia de la Informacion y Comunicaciones del MREMH, no dispone de
aseguramiento de equipos de red, se encuentran asegurados actualmente

equipos de usuario final como: PC’s, impresoras, laptops y proyectores.

Los equipos no estdn asegurados a un nivel que sea igual o mayor al
definido en los requerimientos de seguridad de la informacién procesada,
almacenada o transmitida, la institucion no ha implementado hasta el momento
normas de seguridad que permita mantener una ubicacion y proteccion de tal
forma que se reduzca los riesgos como resultado de las amenazas, peligros del

medio ambiente, y las oportunidades de acceso no autorizado.

Conclusion:

La Coordinacion General de Tecnologia de la Informacion vy
Comunicaciones del MREMH, no dispone de aseguramiento de equipos de
red, los equipos de usuario final que contemplan equipos como PCS,
impresoras, laptops y proyectores, no estan asegurados a un nivel que sea igual

o mayor al definido en los requerimientos de seguridad de la informacién



193

procesada, almacenada o transmitida, que permitan reducir los riesgos de

amenaza, medio ambiente y acceso no autorizado.

Recomendacion 23:

El Coordinador General de Tecnologia de la Informacién y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario, la tarea
de gestionar el aseguramiento de equipos de red y los equipos de usuarios final
que estén asegurados a un nivel igual o mayor al definido en los requerimientos
de seguridad de la informacién procesada, almacenada o transmitida, que
permita mitigar los riesgo de amenaza, medio ambiente y acceso no autorizado

en activos de TI del MREMH.

Responsable:

Director de Soporte y Servicio al Usuario

Fecha Tope

3de agosto del 2015

3.24 Gestionar el acceso fisico a los activos de TI.

Dentro del proceso Gestionar servicios de seguridad, en la practica de
gestion DSS05.05, Gestionar el acceso fisico a los activos de TI, menciona que

se debe:

Definir e implementar procedimientos para conceder, limitar y revocar
acceso a locales, edificios y areas de acuerdo con las necesidades del negocio,
incluyendo emergencias. El acceso a locales, edificios y dreas debe estar

Justificado, autorizado, registrado y supervisado.
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Esto aplicara a todas las personas que entren en los locales, incluyendo
empleados temporales, clientes, vendedores, visitantes o cualquier otra tercera
parte. (p. 194)

De la revisidon ejecutada se obtiene que la Coordinacion General de
Tecnologia de la Informacion y Comunicaciones del MREMH, la direccion de
Infraestructura solo tiene injerencia fisica en los cuartos donde existen equipos
de red o servidores, no existe control en el acceso en zonas que existen activos
de TI en los diferentes edificios de la Cancilleria, no existe procedimientos de
conceder, limpiar y revocar accesos a diferentes areas, excepto en la Direccion
de Infraestructural, que da lugar a un alto grado de vulnerabilidad en activos

de TI, en personal no autorizado.

Conclusion:

La Coordinacion General de Tecnologia de la Informacion vy
Comunicaciones del MREMH, solo tiene injerencia en emitir permisos de
acceso fisico en sitios donde existen equipos de red o servidores, no existe
control en los diferentes edificios del MREMH que manejan activos de TI, por
lo que no existe formulario de peticiones y de accesos aprobadas, existiendo el

riesgo de ingreso a personal no autorizado.

Recomendacion 24:

El Coordinador General de Tecnologia de la Informacién y Comunicaciones
del MREMH, dispondra al Director de Soporte y Servicio al Usuario, la tarea
de manejar el control de acceso de las diferentes aéreas inherentes a la
Coordinacion de Tecnologia y accesos a areas fisicas relacionadas con activos
de TI, llevando un control mediante formularios, que permita garantizar el

acceso autorizado y evitar la vulnerabilidad de los activos existentes.

Responsable:

Director de Soporte y Servicio al Usuario



195
Fecha Tope

20 de abril de 2015

Para el cumplimiento de todas recomendaciones dadas en éste informe, el
Coordinador General de Tecnologias de la Informacion y Comunicaciones del
MREMH, se ha comprometido de manera conjunta con el Director de Soporte
y Servicio al Usuario, cumplir tiempos acordados de acurdo a observaciones,

conclusiones y recomendaciones.

En el tiempo de ejecucion de la auditoria, se ha logrado una buena
colaboracion por parte de los técnicos de las direcciones que conforman la
Coordinaciéon General de Tecnologia de la Informacion y Comunicaciones del

MREMH.

Atentamente,

Ing. Franklin Marcelo Arcos Candelejo

AUDITOR



