RESUMEN:

El presente trabajo de investigacion, debido a los casos de desvios de fondos en las entidades del sector
publico, tiene como objetivo realizar un andlisis de estos casos, determinar sus causas y disefiar controles de
seguridad adecuados segun las normas de seguridad para que las entidades usuarias del sistema eSigef, que
conforman el Presupuesto General del Estado, puedan adoptarlas, con el fin de poder reducir el riesgo de
desvios de fondos. Se evalué los procesos de administracion de usuarios en el uso del sistema eSigef,
realizada a una muestra de instituciones, tomando como referencia la norma ISO 27002 enfocado a los
Objetivos de Control: Gestion de Acceso de Usuarios: Registro de usuarios, Gestion de privilegios, Gestion de
contrasefias para usuarios, Revision de los derechos de acceso de los usuarios; y Monitoreo del uso del
sistema. La metodologia a seguir consistié en un estudio de los casos de desvios de fondos desde el enfoque
de la Teoria del Fraude. Posteriormente se realiza una evaluacion de riesgos tomando como referencia la
norma ISO 27005 y basados en estos resultados se disefian los controles apropiados. El sistema eSigef
debido al ser una herramienta necesaria para la gestion administrativa financiera gubernamental de las
entidades e instituciones que conforman el Presupuesto General del Estado, constituye un sistema critico,
motivo por el cual la utilizacidn y operacién del mismo debe ser protegido ante posibles amenazas y riesgos.

ABSTRACT:

The present investigation due to cases of embezzlement in the public sector entities, aims to make an
analysis of these cases, determine their causes and design appropriate security controls as safety standards
for user entities the eSIGEF system, comprising the General Budget of the State may adopt, in order to reduce
the risk of diversion of funds. User Access Management: management processes users use the system
eSIGEF conducted on a sample of institutions, with reference to the ISO 27002 focuses on Control Objectives
was assessed User registration, management privileges, managing passwords for users, Review of the access
rights of users; Monitoring and system usage. The methodology followed was a study of cases of
embezzlement from the perspective of the theory of fraud. Subsequently, a risk assessment is carried out by
reference to the ISO 27005 standard and based on these results the appropriate controls are designed. The
eSIGEF system due to be a necessary tool for government financial administration of the entities and
institutions of the General State Budget, is a critical system, which is why the use and operation thereof should

be protected against possible.



