UNIVERSIDAD DE LAS FUERZAS ARMADAS
ECUADOR INNOVACION PARA LA EXCELENCIA

VICERRECTORADO DE INVESTIGACION,
INNOVACION Y TRANSFERENCIA TECNOLOGICA

MAESTRIA EN EVALUACION Y AUDITORIA DE SISTEMAS
TECNOLOGICOS
V PROMOCION

TESIS DE GRADO MAESTRIA EN EVAL,UACION Y
AUDITORIA DE SISTEMAS TECNOLOGICOS

TEMA: “EVALUACION TECNICA INFORMATICA DEL
SISTEMA DE INFORMACION GEOGRAFICA DE LA
EMPRESA ELECTRICA QUITO UTILIZANDO COBIT 5.0”

AUTORES: GOYES MOLINA, KATHERINE DEL ROCIO
JACOME MOLINA, VERONICA ELIZABETH

DIRECTOR: MSc. DIAZ RODRIGUEZ, OSWALDO EFRAIN

SANGOLQUI

2015



ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

U

|Gd£

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA TECNOLOGICA

CERTIFICACION

Certifico que el trabajo de titulacion, EVALUACION TECNICA E
INFORMATICA DEL SISTEMA DE INFORMACION GEOGRAFICA DE LA
EMPRESA ELECTRICA QUITO UTILIZANDO COBIT 5.0 realizado por las
sefioritasVERONICA ELIZABETH JACOME MOLINA y KATHERINE DEL
ROCIO GOYES MOLINA ha sido revisado en su totalidad y analizado glor
software anti-plagio, el mismo cumple con los redas tedricos, cientificos,
técnicos, metodoldgicos y legales establecidos lpotUniversidad de Fuerzas
Armadas ESPE, por lo tanto me permito acreditarlaujorizar a las seforitas
VERONICA ELIZABETH JACOME MOLINA y KATHERINE DEL ROCIO
GOYES MOLINA para que lo sustenten publicamente.

Sangolqui, 13 de octubre del 2015

MSc. OSWALDO EFRAIN DIAZ RODRIGUEZ

DIRECTOR



ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA TECNOLOGICA

AUTORIA DE RESPONSABILIDAD

Nosotras,VERONICA ELIZABETH JACOME MOLINA y KATHERINE DEL
ROCIO GOYES MOLINA con cédulas de identidad N°1711689891 y N°
1712218492 respectivamente, declaramos que esthajdrade titulacion
“EVALUACION TECNICA E INFORMATICA DEL SISTEMA DE
INFORMACION GEOGRAFICA DE LA EMPRESA ELECTRICA QUITO
UTILIZANDO COBIT 5.0 ha sido desarrollado considerando los métodos de
investigacion existentes, asi como también se $y@etado los derechos intelectuales
de terceros considerandose en las citas bibliogsfi

Consecuentemente declaro que este trabajo es deanaeatoria, en virtud de ello

nos declaramos responsables del contenido, vethgiddcance de la investigacion
mencionada.

Sangolqui, 13 de octubre del 2015

Ing. KATHERINE GOYES MOLINA Ing. VERONIS JACOME MOLINA
C.C. 1712218492 C.C. 1711689891



B ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
ectianoR INNOVACION PARA LA EXCELENCIA

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA TECNOLOGICA

AUTORIZACION

Nosotras,VERONICA ELIZABETH JACOME MOLINA y KATHERINE DEL
ROCIO GOYES MOLINA autorizamos a la Universidad de las Fuerzas Aasad
ESPE publicar en la biblioteca Virtual de la ingtibn el presente trabajo de
titulacion “EVALUACION TECNICA E INFORMATICA DEL SISTEMA DE
INFORMACION GEOGRAFICA DE LA EMPRESA ELECTRICA QUITO
UTILIZANDO COBIT 5.0” cuyo contenido, ideas y criterios son de nuestrarizu

y responsabilidad.

Sangolqui, 13 de Octubre de 2015

Ing. KATHERINE GOYES MOLINA Ing. VERONICA JACOME MOLINA
C.C. 1712218492 C.C. 1711689891



DEDICATORIA

A cada una de las personas que amo y me aman.

Veronica Jacome Molina.



vi

DEDICATORIA

Quiero dedicar este trabajo a mi madre por su angopperacion constante y a mis
amigos por apoyarme y ayudarme en todo momento.

Katherine Goyes Molina



Vii

AGRADECIMIENTOS

A cada una de las personas que participaron dabaracion de este proyecto.

Veronica Jacome Molina.



viii

AGRADECIMIENTOS

Agradezco a Dios por haberme dado la vida y fartajgara terminar este proyecto,
a mis seres queridos por su invalorable amor, agopaciencia que dia a dia me
brindaron.

Gracias profesores por sus enseflanzas y mostraumeoustos de vista, por
alentarme, por su ayuda, por esa exigencia. Grao@gos que pusieron ejemplo y

camino a seguir y a veces a evitar, gracias dedoczon.

Katherine Goyes Molina.



INDICE DE CONTENIDO

CERTIFICACION ... ettt e et e et e e et e e e eaeneseee e i
AUTORIA DE RESPONSABILIDAD .....ooeeeeeee e eeeeeeeee et eeeea e eeeeeeeaeeee e, iii
AUTORIZACION ..ottt ettt et e e et e e e e eaee e e iv
DE DI C AT ORI A e e e e \Y;
AGRADECIMIENTOS ...ttt ettt e e et e e e e e e e e e e e e e eeanaes Vii
INDICE DE TABLAS ...ttt et ettt et e e et e e eeeeee s Xi
INDICE DE FIGURAS ..ottt ettt reeeeaanas Xii
RESUMEN ...t e ettt ettt ee e r e e anaeens xiii
A B S T R A T e e Xiv
CAPTTULO | ettt eee ettt e e et e et et e et e et enee e e e ereennens 1
1 PLANTEAMIENTO DEL PROBLEMA ... e 1
1.1 It OTUCCION ... e e 1
1.2 Justificacion € IMpPOortanCia............ooovvieiiiiiiiiiii e 1
1.3 Planteamiento del problema ... 2
14 Formulacion del problema..............veeeeemiiiiiiiiiieeeeee e 5
15 (@] o] =1\ 0T o =] U= = | 5
1.6 ODbjetiVOS €SPECITICOS .....ccceeeeiiii i eeeeeeer e e e e 5
CAPTTULO 1 ettt eeee ettt e et e e e et e et et e eaeeeaeenene e, 7
2 MARCO TEORICO ..ot ee et e et e et e e e e e e e e eeea e e e eneens 7
2.1 ESTAad0 el AN ..o 7
2.2 COBIT B e e, 9
221 PrincCipios de COBIT 5....uuuuiiimmmn ettt ee e e e e 10
2.2.2 Procesos habilitadOores. ... ..o e 17
2.3 Sistemas de INfOrMAaCION .....c..veeee e 19
2.3.1 Sistemas de Informacion GeografiCa . ...cvvvveeerrvriiiiiiiiiieeeeeeeeeeenn. 21

2.3.2 FUNCIONES DI SIG ... et 22



2.3.3 Componentes del SIG ... 23
2.3.4 Elementos que forman parte del SIG............ooooeeeiiiiiiiieeii s 24
235  Areas de APlICACION ..........ceeceereeeeceeeee e, 24
2.3.6 Tecnologia del SIG actual......ccceeeeeeeiiiiiiiieeeeeeeeeeceee e 26
2.4 FAE o 1 (o] - USRS 27
CAPITULO HE ettt eemne e 29

3 METODOLOGIA ... .o ettt ete et s e neens 29
3.1 Evaluacion técnica e informatica del sistemanftemacion geografico de

la Empresa Eléctrica Quito utilizando COBIT 5.0.....cccivviieieiiiiiiceeeen 0.3
3.1.1 ODbJetiVO GENEIAL ......coi e s 30
3.1.2 Objetivos ESPECIfICOS......cci i 30
3.1.3 Alcance de la evaluacCion.......cccccccvviiiiiiiiiiiiiiiiieiieeeee e 31
3.14 Enfoque de la evaluacCion .........ccccccooiiiiiiiiiiiiiiiiiiccee e 31
3.1.5 Definicidn del equipo de evaluacCiOn...............eeeeeiiiiiiieeeeeeeeeiiiiiiiees 32
3.1.6 Tiempo estimado para realizar la ex@fm................cceeeeeeeeeeieeieeeinnnns 33
3.1.7 Cronograma de actividades ..... o« eeeriiiieeeeeeeeeeeeeeeeeeiiiiiaeees 33
3.1.8 Estimacion del tiempo requerido paexfar la evaluacion .................... 35
3.1.9 Comprension de la EEQ y los procesasedecio relacionados al SIG. .. 35
3.1.10 Conocimiento del Area de eStUdIO c..ccvevvcveeeeeeeeieeireeeeeeee e 39
3.1.11 Relacién de las areas usuarias con®lLSl...........ccccoevviivivvvvvnnnnnn 47
3.1.12 Seleccion de los procesos a ser evaduadq.............cccevvvvvviiiiieeeeeeeen 48
3.1.13 Tecnologias de Informacion que sopddsiprocesos del SIG ................ 83
3.1.14 Seleccion de procesos COBIT que seaplicen la evaluacion............... 93
3.1.15 Aplicacion de la evaluacion informatica...........ccceeeeeeeeeeeeeeenieieeneennnd 98
CAPITULO IV ittt 102

4 CONCLUSIONES Y RECOMENDACIONES .......oooviiiiiiieeeiiiieeee e 102
4.1 Conclusiones y Recomendaciones de la EvalugogiCobit 5.............. 102
4.2 Informe de la Evaluacion ... 113

4.3 Referencias BibliografiCas............coouuviiiiiiiiiiiiiiiiiiiiieeeee e 125



Tabla 1.
Tabla 2.
Tabla 3.
Tabla 4.
Tabla 5.
Tabla 6.
Tabla 7.

Xi

INDICE DE TABLAS

[=To [UT] 0T I8 =0 Z= 111 F=To Lo PSR 32
Estimados de horas por etapas .....cccceeevveiiiiiiiieieeeeeeeeeeeeei s 35
Procesos relacionados entre las areasasya&l SIG.................ccoeeee 48
Procesos SIG @ eVAlUAISE ........ oo eeeeeiiiiiiiiiiaaaae e e eeeeeeeeieeeeeee 49
Ediciones y versiones de Software de B8ii..............ccevevvieeeeiiiiinnnnnnn. 84
Versiones del software de SerVIdOr cuue oo e eiiiiiiieeeei 85



xii

INDICE DE FIGURAS

Figura 1 Principios de COBIT 5 ......coooo oo e e emanees 11
Figura 2 Objetivos de Gobierno: Creacion de valor..............ccceeeeeeiivvvivninnnnen. 21
Figura 3 Necesidades de las partes interesadas...........cccuvvvvviiiiiiiinneeeeeeeennn. 13
Figura 4 Componentes claves de un sistema de QobIer.............ccccceeeiveiiieeeeennnn. 14
Figura 5 Enfoque hOlIStICO .......coeeeieiii e 15
Figura 6 Gobierno y AdminNiStraCion ..........ee.eeeeerriirimiiiiiriineeeeeeeeeeeesssnssnnens 16
Figura 7. Areas de Gobierno y AdmMiNiStraCion we......cveeueireeeeeeeisieseenenn, 18
Figura 8 Piramide de las nueve llaves de los eléwsade un proyecto SIG............ 19
Figura 9 Tecnologia del SIG actual .........coeeeeeeiiiiiiiiiiiiee s 26
Figura 10. Cronograma de activVidades.......coeeeeeeeeeniiiieeeeeeeeeeeeeeeeeniinnnnnnanns 34
Figura 11. Estructura Organica de la EEQ ... oooeeiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeenen 3 1
Figura 12 Mapa de procesos de la EEQ ... 38
Figura 13 Proces0S el DSIG .......uiiiiiiieiiieeceeeeeee e eee e 41
Figura 14 Estructura administrativa del DSIG .. cooeeiieieeieiiiieeieiiiiia 42
Figura 15. Relacion de las areas usuarias con@®l.Sl.......cccccceccceiiiiieeeeeeeenn 48,
Figura 16 Diagrama de flujo Gestion de Matricukctividades SIG...........cccceee.... 57
Figura 17 Procesos de TI- Gestion de Tecnologia agormacion y

(ol0]0 01U | g [or= T (o] 0[SO PP PPPPRRPUPPPPPP 68
Figura 18 Patrdon de repositorios transaccionaludigacion............ccvveveveveveeeeenn.. 87

Figura 19 Valoracion de Riesgos de Auditoria..........c.ueeveeeeiiiiiiieieeeeniiiieeen. 118



Xiii

RESUMEN

El objetivo de este trabajo es la Evaluacion Teécrdidormatica del sistema de
informacion geografica (SIG) en la Empresa Eléat@uito (EEQ), con base en el
estandar COBIT 5. Para la evaluacién se identifisdprocesos del SIG y las areas
usuarias a través de entrevistas, encuestas, anasis, inventario fisico, procesos
de control y la revisién de estandares de proceditns propios de la empresa. Con
la ayuda del Control Interno y las bondades de QCBse tomd conocimiento pleno
de los procesos evaluados y se evidenciaron heBarzge permitieron emitir

conclusiones y recomendaciones para mejorar ladggstmanejo de cada proceso.

PALABRAS CLAVES:

. SIG

. COBIT 5

. AREAS USUARIAS

. CONTROL INTERNO

. REDES DE DISTRIBUCION
. AUDITORIA
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ABSTRACT

The objective of this work is the Technical Evalaatinformation System (SIG) in
Empresa Electrica Quito (EEQ), based on the stan@&@BIT 5. For the evaluation
processes of GIS and user areas identified througferviews, surveys,
guestionnaires, physical inventory control processad reviewing standards
procedures of the company. With the help of therlml Control and the benefits of
COBIT 5 full knowledge of the processes evaluated taken and issue findings that
allow conclusions and recommendations to improeentanagement and operation

of each process are evident.

KEYWORDS:
. GIS
. COBIT 5
. USER AREAS
. INTERNAL CONTROL

. DISTRIBUTION NETWORKS
. AUDIT



EVALUACION TECNICA INFORMATICA DEL SISTEMA
DE INFORMACION GEOGRAFICA SIG EN LA EMPRESA
ELECTRICA QUITO, UTILIZANDO COBIT 5

CAPITULO |
1 PLANTEAMIENTO DEL PROBLEMA
1.1 Introduccién

Considerando que la EEQ tiene la mision de proee&puito y el area de
concesion, el servicio publico de electricidad diédad, con eficiencia, solidaridad
y responsabilidad socio ambiental donde los olgstse encuentran dimensionados
hacia la ciudadania, finanzas, procesos y taleotnaho. La Gerencia General,
dispuso que las labores y responsabilidades dalaetcion de la informacion del
SIG pasen a areas usuarias, en este contextotaddees la nueva Mision del
Departamento, sus Atributos y Responsabilidades, suy nueva Estructura
administrativa, con base en los procesos de CaftagrControl de Calidad de

Informacion del SIG y Explotacion de la Informacidel SIG.
1.2 Justificacion e Importancia

La EEQ se encuentra apoyada tecnolégicamente ternss transaccionales, de
gestion, y estratégicos logrando una adecuada medycandlisis del desempefio
organizacional, donde el SIG juega un papel muyomapte, debido a que uno de
los objetivos es “Incrementar la innovacion teégaia que optimice la gestion,
incrementando el nivel de actualizacién del Sistetaalnformacion Geografica”
razon por la cual el disponer de un sistema Sl@antando adecuadamente se ha

convertido en una necesidad urgente (Empresa EEQuito, 2013).

La evaluacion técnica informatica que se aplicar@a@un ente externo a la EEQ

que evaluara el uso adecuado de los procesodGlgl Sus areas usuarias, donde los



resultados obtenidos permitirdn evidenciar deldégaen dichos procesos; mediante
recomendaciones basadas en el marco referenciallTCGB se podrian hacer
rectificaciones posteriores en gobierno, gesti@omntroles existentes criticos y que

ocasionen problemas en el SIG.

1.3 Planteamiento del problema

En la EEQ el proceso SIG se percibe como una dativa cargo de un grupo de

personas.

Se requiere que el proceso GIS se despliegue @gadaizacion de forma que la
gestion de la informacion corporativa se generetrote y comparta por parte de los
propios generadores de la informacion. Es decregistro técnico de los cambios
diarios en la cartografia, redes, acometidas y toees, debe ser resuelto y

controlado por cada trabajador de la empresa carie ge su trabajo diario.

Desde el punto de vista sistémico el SIG es ummsttransversal en la EEQ,
distribuido en varias areas y soportando variosgsos distribuidos en las areas:
administrativa, financiera, sistemas de informagiéoomunicacion asi como el de
informacion geogréfica; todos los procesos est@miados a mantener la gestion de

disefio, construccion, operacion y mantenimienttodes los activos de la empresa.

Al ser un sistema transversal el ingreso de lossdah cada una de las areas
probablemente no es la adecuada para lo cualbsgédeealizar un analisis y llegar
asi a determinar el problema en:

» La arquitectura para la disponibilidad del siste3i@a.

* La infraestructura fisica y tecnolégica del SIG.

» La metodologia e implementacion de los procesadsaafuls al SIG.



- ldentificacion de usuarios en los procesos y sussidades.

- ldentificacion de los procesos

Identificacion del marco estratégico institucional.

- ldentificacién de los procesos y mapa de procesos.

- Descripcion y analisis de los procesos.

- ldentificacion del objetivo del proceso.

- ldentificacion del (os) responsable (s) del proceso

- Identificacién de los procedimientos y actividades.

- Priorizacion y aprobacion de los procesos.

- Difusién de los procesos.

- Aplicacion y control de los procesos.

Normas o buenas practicas para el ingreso de los,dgue permita obtener un
anico modelo de datos espaciales, de manera geerséerta en la columna

vertebral para la gestion de la operacion de taded.

Control de calidad en la generacion de la infordmatonfiable, integra vy

oportuna llegando a cumplir con el requisito deDCl

Pistas de auditoria, validacion y control del SlG. responsabilidad de la
validez, conectividad y control de calidad de faimacion del SIG, que permita

controlar basicamente:

- Conectividad, topologia y secuencia de fases.



- Precision y ubicacién de cartografia.

- Ubicacion adecuada de los elementos de la red,etmtas y medidores.

- Informacion técnica de conductores, transformadargsipos, acometidas y
medidores.

- Compatibilidad de la informacion con la de otrostenas: Comercial,
SCADA/OMS/DMS, ERP, etc.

» Segregacion de funciones de los responsables tderge<el SIG, determinar las
funciones y responsabilidades del personal auttwipara el manejo del SIG y si
estan claramente definidas y formalmente comungagdaa permitir que los
roles y responsabilidades asignados se ejerzasutmente autoridad y respaldo
donde solo personal autorizado pueda ocuparse tdeta®a, controlar los
derechos y privilegios de acceso, responsabilidagesrios responsables de la
actualizacion en los procesos de: Cambios en Oigeray Mantenimiento,
Cambios en Alumbrado Publico, Cambios en Acometydiiedidores, Cambios
en Lineas de Transmision y Subtransmision, RegidérdRedes de Proyectos

Nuevos.

Los sistemas que se estan implementando a travearids proyectos internos,
exigen que la calidad de la informacion sea Optiynanantenga estandares

reconocidos.

No existen controles que garanticen en cada macogcego la calidad y
oportunidad de la informacion del Sistema de Infidn Geografica (S. Cordova,

comunicacion personal, 12 de febrero de 2015)

El Proceso en la actualidad se encuentra en ume eta redefinicion. Esto
significa que las responsabilidades sobre la gedd® la informacién deben ser

reasignadas a cada area administrativa y en chgacseso para garantizar:



« El flujo adecuado de la informacion.

e La calidad técnica de los datos.

« Laveracidad del dato en la realidad de campo.

« La oportunidad de la informacion.

1.4 Formulacion del problema

Con la finalizacion del presente trabajo de ingestion se espera responder a las

siguientes interrogantes:

» ¢Cuales son los procesos del Departamento Sistdorenhcion Geogréafica que

estan utilizando un marco de referencia reconocido?

» ¢ Cuales la situacion actual del sistema SIG?

« ¢ Qué lineamientos utilizar para que las politipagcedimientos y estandares de
las diferentes areas que soportan los procesoseqgan como base el mismo

marco de referencia?

1.5 Objetivo general

Realizar una Evaluacion Técnica Informatica deltesi® de informacion

geogréfica (SIG) en la Empresa Eléctrica Quito,ando como referencia COBIT 5.

1.6 Objetivos especificos

e Determinar los procesos del SIG basados en COBIT 5.

« Evaluar y describir la situacién actual del siste3i@ basados en COBIT 5.



Realizar el analisis de la informacion suministradala EEQ, de cada una de

los procesos involucrados al SIG.

Elaborar el informe final de evaluacion a las ademes competentes con los

resultados de la evaluacion realizada a los predesolucrados en el SIG.



CAPITULO Il

2 MARCO TEORICO

2.1 Estado del Arte

Para Bill Meehan el papel de un SIG es entregarsdedpaciales y proporcionar
informacion a un gran niumero de usuarios. Se iategn otras areas de la empresa
para agregar valor en apoyo de las funciones decrey departamentales y
organizacionales, ya que proporciona utilidades ppreniten ver los patrones que
ninguna otra tecnologia puede proporcionar (Meeb@h3).

A través de un SIG se logra obtener millones densetps de informacion
espacial, recolectar datos espacialmente refedoian el campo, andlisis espacial
de datos, visualizacion, informes y los servicdaosavés de Internet que permite la
visualizacion casi instantanea de los problemassyssluciones, permitiendo a las

empresas ser mas eficientes.

Para David Maguirre, Victoria Kouyoumijan y RossiBmmanifiestan que para
muchos profesionales del SIG, el valor del mismoney evidente. Probablemente
para el Director y otros miembros de la organizacio son tan obvias, incluso si un
SIG ya se encuentra implementado en una orgadizata gestion y el recurso
humano pueden ser condicionados a alcanzar nidelesito. En estos casos es
necesario mantener capacitaciones continuas aefielichinar la brecha entre el
manejo de la informacion y la tecnologia aplicad8IG (Maguire, Kouyoummijian,
& Smith, 2008).

Para identificar las oportunidades especificasatpcio para el SIG, se debera
llevar a cabo una serie de entrevistas exclusieasvarios altos ejecutivos de la
organizacién y departamentos involucrados compftosesos del SIG. Se llevara a
cabo un cuestionario de preguntas exploratou@spgrmita definir oportunidades



para un programa de SIG que identifique benefiquenciales para la

organizacion.

De los criterios emitidos por los autores menciasadnteriormente, se deduce

gue en la implantacion de un SIG es importanteraes# en:

« El desarrollo de un enfoque SIG en toda la organdn, mediante normas y
coherentes metodologias, que responden a las dadeside todas las unidades

de la organizacion.

« Migracion de aplicaciones SIG existentes y los slatda tecnologia SIG actual,

capaz de apoyar a todos los usuarios potencialasamanera coherente.

« La integracién de datos SIG y servicios con otrizsesias de informacion,
dentro de la organizacidon como parte de una salwbédsistemas de informacion

empresarial global.

« La adaptacion de la estructura de la plantilla $#Ba apoyar el enfoque de la

empresa.

« Capacitar al personal de Tl y los SIG para disedesarrollar y mantener los

recursos SIG.

« Capacitacion del personal en el uso eficaz de IGsf&ra sus necesidades de

negocio.

Las técnicas de evaluacion aplicadas en el presett@jo permitiran revisar los
controles y procedimientos informéticos aplicadds Sistema de Informacién
Geografica SIG de la Empresa Eléctrica Quito, asicc el determinar falencias
actuales y emitir las recomendaciones amparadakestandar COBIT 5, el mismo
que se define como un soporte estratégico, pemdid que los Sistemas de
Informacion de la empresa proporcionen el valoa gficiencia que exigen tanto el

negocio como los usuarios.



2.2 COBIT5

Las organizaciones empresariales o de las cartirasstado han considerado
como uno de sus pilares importantes, proveer deGahierno de Tecnologia
encargado de crear responsabilidades dentro degémimacion, para mitigar los
riesgos y por otro lado para alinear las estrasedg negocio con las estrategias de
tecnologia, asi generar un valor agregado comertiay efectivo para las
organizaciones con el fin de conocer afondo degzax de dicha empresa, lo cual
garantiza que el Gobierno de Tecnologia desanpotleesos 6ptimos alienados a las

mejores practicas internacionales.

La Asociacion de Auditoria y Control de los Sisterda Informacion (ISACA) se
dedica a gestionar estandares aplicables intemaonente en las organizaciones,
como el COBIT (Objetivos de Control para InformaciTecnologia Relacionada),
que es una estructura utilizada como fuente denrexdacion con respecto a las
mejores practicas; usa un Marco Referencial (Frasridwpara establecer las
siguientes funciones importantes: Gestionar coporesabilidad la gerencia de las
maximas autoridades de una organizacion, la ali@Geadel negocio con las
Tecnologias de Informacién, mejorar el desempeiia galidad de los productos

tecnoldgicos.

COBIT fue desarrollada por personal experto de @lganismos: ISACA vy el
ITGI (Instituto de Administracion de las Tecnolagide la Informacion) a partir del
afio 1992.

COBIT es “una metodologia aceptada mundialmenta pbadecuado control de
proyectos de tecnologia, los flujos de informagidos riesgos que esto implican”.
Propone un conjunto de buenas practicas a travéandenarco de trabajo de
dominios y procesos, cuyas actividades se pres@mama estructura manejable y
l6gica (ISACA, 2012).
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La evolucion de COBIT presenta caracteristicagelifies que han ido avanzando
hasta llegar a la versidén 5.0 (ISACA, 2012), tomaeenta las versiones anteriores,
y afiade mejoras en procesos, practicas, actividadgscas, y modelos de madurez
principalmente para proveer la informacion pertteey confiable que requiere una
organizacién para lograr sus objetivos implemerdamd sistema de control interno

gue contribuye a sus necesidades de la siguiemtenat

Estableciendo un vinculo con los requerimientoshdgbcio.

* Organizando las actividades de Tl en un modelo meesos generalmente

aceptado.
» ldentificando los principales recursos de TI aug@izados.

» Definiendo los objetivos de control gerencialegrace®nsiderados.

COBIT 5 garantiza que:

Tl se encuentre alineada con el negocio.

TI habilita al negocio y maximiza los beneficios.

e Losrecursos de Tl se usan de manera responsable.

Los riesgos de Tl se administran apropiadamente.

2.2.1 Principios de COBIT 5

Es un modelo para auditar la gestion y controlagesistemas de informacion y
tecnologia. Integra el gobierno y la gestion deenl el gobierno corporativo,
cubriendo todas las funciones y procesos dentrta dampresa. No se encamina
anicamente en la funcion del &rea de Tecnologdda thformacién, sino que trata la
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informacion y las tecnologias relacionadas comive@stjue deben ser tratados como

cualquier otro activo por todos en la empresa (I18AZD12).

Propone cinco principios claves para el gobiernia gestiéon de las Tl en la

organizacion, tal como se muestra en la Figura 1.

1. Satisfacer las
Necesidades
de Ias Partes

Interesadas

5. Separar 2. Cubrir la
el Goblerno Empresa Extremo
de la Gestion

4, Hacer posible
un Enfoque Referencia

un Marco de

Hollstico Unico Integrado

Figura 1 Principios de COBIT 5

Fuente: (ISACA, 2012)

1. Satisfacer las necesidades de las partes interesadiaas empresas deben crear
valor para sus partes interesadas. Obteniendo cesutado la creacion del
valor como objetivo de gobierno a un coste Optiragetursos y optimizando el

riesgo. Partes Interesadas (Braga, 2015)

» Externas: sociedad en general, clientes, proveedores, datbrde contralor,

auditores externos.



12

* Internas: 6rgano de administracion y de gobierno, respopsaih los procesos
de negocios, responsables del sistema de regmttalie, responsables de la Tl,

responsables del cumplimiento, auditores internos.

En la Figura 2. Se encuentran determinados losfibm®e que se aplican a

entidades publicas y privadas.

Necesidades
de las partes
interesadas

Objectivos del Gobierno: Creacién de Valor

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos

Figura 2 Objetivos de Gobierno: Creacion de valor

Fuente: (ISACA, 2012)

Tal como se muestra en la Figura 3, las necesiddeldas Partes Interesadas

deben ser transformadas en una estrategia acoopatal la Organizacion.

Las metas en cascada de COBIT 5 traducen las dadesi de las Partes
Interesadas en metas especificas, accionablesgnadizadas dentro del contexto de

la Organizacion, de las metas relacionadas cohyad€ las metas habilitadoras.
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Impulsadores de las Partes Interesadas
(Medio Ambiente, Evolucion Tecnologica, ... )

Influencian

MNecesidades de las Partes Interesadas

Realizacion [l Optimizacion Optimizacion
de Beneficios |l de Riesgos de Recursos

Metas de la Organizacidén

Metas Habilitadoras

Figura 3 Necesidades de las partes interesadas

Fuente: (ISACA, 2012)

2. Cubrir la empresa extremo a extremo No se enfoca Unicamente a la funcién

de TI, considera todos los catalizadores relevargéscionados con Tl que

puedan contribuir al gobierno y gestion de la infacion.

Esto significa que COBIT 5:

El sistema de gobierno para la Tl corporativa pespo por COBIT 5 se integra,
de una manera fluida, en cualquier sistema de guahi¢oda vez que COBIT 5

esta alineado a los ultimos desarrollos en gobieonporativo.

COBIT 5 no solamente se concentra en la Funciénadé&l, sino trata la
tecnologia de la informacion y relacionadas comtive€ que necesitan ser

manejados como cualquier otro activo, por todos & rganizacion.
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En la Figura 4 se observan los Componentes claves distema de gobierno:

Obje tivo del Gobierno: Creacién de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos de Recursos

Habilitadores Alcance del
de Gobiemo Gobiemo

Roles, Actividades y Relacicnes

Figura 4 Componentes claves de un sistema de golsier
Fuente: (ISACA, 2012)

3. Aplicar un marco de referencia Unico integrado.Se alinea con otros marcos y
normas existentes, permitiendo utilizar COBIT 5 ooom marco de trabajo

principal para el gobierno de Tl en la organizacion

4. Hacer posible un enfoque holistico COBIT 5 define un conjunto de
catalizadores para apoyar la implementacion deistensa de gobierno de TI
impulsados por las metas en cascada Estos cdtaiemapuntualizados en la

Figura 5 se describen en siete categorias:
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2. Procesos 3. Estructuras 4. Cultura, Etica
QOrganizacionales y Comportamiento

 /

1. Principios, Politicas y Marcos ’

6. Servicios, 7. Personas,
5. Informacioén Infraestructura Habilidades
y Aplicaciones y Competencias

RECURSOS

Figura 5 Enfoque holistico

Fuente: (ISACA, 2012)

Principios, politicas y marcos de referencisson el vehiculo para traducir el

comportamiento deseado en guias practicas paesleg del dia a dia.

Los procesosdescriben un conjunto organizado de practicastiyidades para
alcanzar ciertos objetivos y producir un conjunéorédsultados que soporten las
metas generales relacionadas con TI.

Las estructuras organizativasson las entidades de toma de decisiones clave en

una organizacion.

La cultura, ética y comportamientode los individuos y de la empresa son muy
a menudo subestimados como factor de éxito enciiddades de gobierno y

gestion.

La informacién impregna toda la organizacién e incluye toda farimacién
producida y utilizada por la empresa. La informaaéé necesaria para mantener
la organizacion funcionando y bien gobernada, p&ramivel operativo, la

informacion es muy a menudo el producto clave daripresa en si misma.
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» Los servicios, infraestructuras y aplicacionesincluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a laregap servicios y tecnologias

de procesamiento de la informacion.

» Las personas, habilidades y competenciastan relacionadas con las personas
y son necesarias para poder completar de maneistastiria todas las

actividades y para la correcta toma de decisiortEsacciones correctivas.

5. Separar el gobierno de la gestianCOBIT 5 establece una clara distincion entre
gobierno y gestion, las actividades de gobiernmfen evaluar las necesidades
de las partes interesadas de manera que losvolsjgiledan ser alcanzados,
midiendo el desempefio, el cumplimiento y el progregiedado cubiertas las

area claves tal como se muestra en la Figura 6.

Naoes&dade? del Negocio

(Gnhiema

. Monitorear
Retraslimentacion Gerencis|

V4

74

Ad‘ninistracidn'/
Planificar Construir Monitorear
{APO) (BAI) (MEA)

Figura 6 Gobierno y Administracion

Fuente: (ISACA, 2012)
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2.2.2 Procesos habilitadores.

Tal como se muestra en la Figura 7. COBIT subdiladepracticas y gobierno de
la organizacion relacionadas con las Tl en dossamancipales Gobierno y

Administracion.

La Administracion a su vez dividida en dominiogiecesos:

* ElI Dominio de GOBIERNO contiene cinco procesos deigrno; dentro de cada

proceso se definen las practicas para EvaluagibyiMonitorear EDM).

e Los cuatro dominios de la ADMINISTRACION estan aliwos con las areas de
responsabilidad de Planificar, Construir, Opera¥vignitorear PBRM por su

sigla en inglés).



EDMO1 Az=gurar
que s= fija =l Marco
= Gobiemo y su
Manienimients

Alinear, Planear y Organizar

APOO Administrar
2l Marco dela
Administracion de Tl

APDO2 Administrar
la Estrategia

APO0S Adminiztrar
los Contratos de
Servicios

APDOE Administrar
las Relacienes

EDMO2 Az=gurar
[a Entrega de Walor

APOO3 Administrar
Iz Arguitectura
Conporativa

APOAD Administrar
los Proveedores

Construir, Adquirir e Implementar

BAIO1 Administrar
Programas y
Proyectos

BAIDZ Administrar
Ia Definicidn de
Requerimientos

BAIDE Administrar el
Congeimiznbe

Entregar, Servir y Dar Soporte

D8502 Administrar
la=z Solicitudes d=
Senvicioz y los
Incidentes

DS 20 Administrar
|as Oparaciones

BAN Adminizirar

iz |densficacion y

Construccidn de
Soluciones

BAI10 Adrnistrar i
Configuracian

D5502 Administrar
Praoblarnas

EDMO3 Asegurar
la Cotimizacion de
los Riesgos

APO04 Administrar
la Innovacidn

APD11 Administras
Ia Calidad

BAN Administrar i3
Disponibilidad y
Capacidad

DE504 Administrar
Iz Confinuidad

EDMQ4 Asegurar
|z Opfimizacion de
los Recursos

APOO5 Adminisirar
el Partafolio

APO12 Adminicirar
los Riesgos

BAIOS Adrministrar 13
Habilitzcicn del
Cambio

D5803 Administrar
ks Senvicios de

Seguridad

APODE Adminisirar
&l Presupuesio y los
Costos

APO13 Adminisirar
I3 Segurnidad

BAIDE Admministrar
Cambios

D 8506 Administrar
bos Controles en los
Procesos de Negacio

EDMO3 Asegurar
|a Transparencia 3
I35 partes
interesadas

Monitorear, Evaluar

y Valorar

APOOT Administrar
=l Recurso Humano

MEAD1 Monitorear,
Evaluar yValorar &l
Desempsiio y
Cumglimisnio

BAIDT Administrar la
Aceptacidn de
Camnbios y

Transiciones MEADZ Manitorear,
Evaluar y\alorar el
Sistama de Control

Int=mma

MEADI Moniforasr,
Evaluar ¥ \alorar el
Cumplimients con
Fequisitos Exizmos

Procesos para la Administracion de Tl Corporativa

Figura 7. Areas de Gobierno y Administracion de TI

Fuente: (ISACA, 2012)
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2.3 Sistemas de Informaciéon

Consiste en un conjunto de elementos que intera@ndte si, con un fin comun,
permitiendo que la informacion esté disponible zatéssfacer las necesidades en una
organizacién, facilitando la captura, almacenanoiem@nalisis y obtencién de la

informacion, que ayuda a una adecuada toma dsiciees.

Existen nueve llaves con los elementos requerides dgben ser considerados

cuando se define un programa de proyecto, tal cemuestra en la Figura 8.

Peronas
Apbracones
& Mormas de Entrega
&
& 2
Procesos
Internos
Datos Externos
Software
Hardware

Iincluding IT |r'|'r".'|1,'l ucture

Figura 8 Piramide de las nueve llaves de los elenten de un proyecto SIG

Fuente: (Maguire, Kouyoummijian, & Smith, 2008)

« Hardware: Se incluye toda la infraestructura desltlecir los dispositivos fisicos
requeridos que deben ser considerados dentro @eglatectura, como son:
estaciones de trabajo, servidores, impresoras,teot dispositivos de

almacenamientos, digitalizadores y scanners.
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Otro recurso de Tl son las comunicaciones que pennproveer la infraestructura
para conectar las operaciones SIG.

Las redes de comunicacion conectan aplicacionessdario con data sources,
flujos de trabajo de oficinas remotas con data ezsntorporativos permitiendo
habilitar usuarios SIG a los largo de las comuragdagl naciones que compartes los

servicios del SIG.

- Software: Este nivel abarca los sistemas de saft@&RE asi por ejemplo: SIG,
manejadores de sistemas de base de datos (DBMS)sgltvidores web que son
requeridos para correr aplicaciones especificas.

- Datos: Materia prima empleada para crear infornmacitl. La organizacion

decidira si los datos del SIG seran provisionadteymamente o externamente.

« Procesos: Representa el flujo de trabajo actuahmemio en diferentes niveles:
definicion del flujo de trabajo actual, declaraci® como debe ser el proceso y
evaluacion de la transicion identificando las aces a tomarse para llegar al

flujo de trabajo ideal.

« Normas de entrega: Es el aspecto mas importantelaeiona con el cambio de
la administracion organizacional considerando tem@o convenciones de
nomenclatura, protocolos, reglas de tecnologia y lkestandarizaciéon de

direcciones y nombres de calles.

« Aplicaciones: Es necesario para el desarrollo dieaagiones personalizadas que
corren sobre el SIG.

- Personas: Instructores, analistas de soporte técadministradores de base de

datos, desarrolladores de sistemas y los usuanale$ o consumidores.
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« Sostenibilidad: En la planificacion de un progra8i& es muy importante la
sostenibilidad para la planificacion de la dotacidel personal, hardware,

software y actualizacion de los datos.

« Control: Este aspecto es vital para todo proyettpdl SIG no es la excepcion.

Es importante para la definicion las estructuragyeneral que son necesarias

para el manejo de proyectos satisfactorios.

2.3.1 Sistemas de Informacién Geografica

Los Sistemas de Informacién Geogréfica (SIG), twriesus inicios por los afios
50, cuando Waldo Tobler (Hoel, Cooke Don, & Monela 2013) define los
principios de un sistema denominado MIMO (map irproat) con la finalidad de
aplicar los ordenadores al campo de la cartogrdifa, MIMO establece los
principios basicos para la creacion de datos géogsa su codificacion, analisis y

representacion dentro de un sistema informatizado.

Con el nacimiento de la era informatica, propiciapariciéon del primer Sistema
de Informacion Geogréfica denominado CGIS (Cana@eaangraphical Information
Systems), fue desarrollada por Roger Tomlinsony@I2014) a principio de los

afos 60 con el auspicio del Departamento Federahdegia y Recursos.

Un SIG, se lo define como un Sistema de Informacie interrelaciona
componentes de hardware y de software asi comegwsque permiten la lectura,
edicion, almacenamiento de datos espaciales, ékiande datos y generacion de
resultados tales como mapas, informes, graficas, pgrmitiendo la consulta de

datos particulares con cierta facilidad y desderdiftes puntos.
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2.3.2 Funciones del SIG
« Captura de datos

Abarca operaciones con los datos espaciales desmdpasensores remotos,
dichos datos constituyen referencias y atributosggdicos, que luego de ser
introducidos en un sistema de gestion Geograficatrsmsforman en un formato
digital, creando la mejor opcion de entrada de datm fines de planificacion del
desarrollo y para mejorar y soportar a la gestipresarial.
« Compilacién de Datos

En las empresas de servicio publico (agua, elatddc telefonicas, etc), la
actualizacion del SIG involucra el registro y cohtde: ubicacién, topologia y

conectividad de redes.

Las acciones de actualizacion involucran los sige& procesos: atencion a

clientes, disefio, construccion, fiscalizacion, rapgn, mantenimiento de redes.

« Almacenamiento de Datos

Corresponde a la forma en que los datos espadalesicuentran distribuidos y

organizados dentro del SIG de acuerdo a su ubitatiterrelacion, y disefio. Este

almacenamiento es posibles gracias las bases aeatiaciales.

En la tecnologia del SIG requiere que el almacéramde datos se realice en:

e Storage de Red que involucra los siguientes equipos

- Servidor Geodatabase.

- Servidor DBMS (Database management System).
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- Servidor ARCSIG.
« Manipulacion y procesamiento de datos

El manipular datos permite obtener informacion @&ilpartir de los datos
introducidos previamente en el sistema, informaan@tesaria para la toma de

decisiones.

Al ser el SIG un sistema corporativo, la explatacide la informacién es
realizada a todo nivel.

« Andlisis

Los SIG con base en las herramientas propias disianéspacial permiten
obtener nueva informacion a partir de datos nogeados.

+ Generacion de Informacion

Corresponde a la presentacion de datos mediantasmagpaficos, informes,
tablas, gréaficos, o archivos planos que puedenfisignla entrada a otros sistemas o

para tareas de planificacion o mejora empresarial.

2.3.3 Componentes del SIG

Sistematicamente el SIG esta conformado por:

» Subsistema de datos. Se encarga de las operaderedrada y salida de datos,
y la gestion de estos dentro del SIG. Permite atias subsistemas tener acceso
a los datos y realizar sus funciones en base g, glra el sector eléctrico, los
datos lo conforman los mapas de calles y avenidasnapa de la red de

distribucion, los datos que recogen sobre el terngthos usuarios finales.
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Subsistema de visualizacion y creacion cartograficeea representaciones a

partir delos datos (mapas, leyendas, etc.), pemndit asi la interaccion con ellos.

Entre otras, incorpora también las funcionalidatkesdicion.

Subsistema de analisis. Contiene métodos y progesasel analisis de los datos

geograficos.

2.3.4 Elementos que forman parte del SIG

Primitivas.- incluyen funciones graficas que se lkelap para construir nuevos
conjuntos de puntos o lineas en nuevas capasnirdgfi simbolo imaginado por

el usuario.

Hardware y software.- La seleccion de la combinmacapropiada de los
componentes de hardware y de software SIG para ogirecida con las

necesidades del usuario.

Usuarios y las necesidades de los usuarios, cdidaby calidad del servicio,

optimizacién Operativa.

Informacion y Fuentes de Informacion, centralizacite los datos, los mismos

que daran soporte a la informacion generada podifegsentes actores.

2.3.5 Areas de Aplicacion

Gestion de recursos naturales.

Gestion de riegos.

Ecologia.

Negocios y Marketing.
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+ Ciencias Sociales.

+ Planificacion.

« Militar.

La implementacién de sistemas de informacion gdmgré&n el Ecuador se ha
orientado a varias areas de aplicacion. Segurtadtea de SIG tenemos:

» Empresas eléctricas.

« Empresas de agua potable.

e Municipios.

» Empresas de Obras publicas.

» Institutos geograficos.

* Instituciones de Aviacion.

* Empresas que realizan monitoreo y control.

e Corporaciones Nacionales de Telecomunicaciones, etc

Puntualmente en la empresa eléctrica Quito, elde$sistema SIG tiene como

objetivos:

» Ubicacion Espacial de cada uno de los Componengedadinfraestructura

Eléctrica, incluyendo al Cliente.

» Control de la Conectividad de la Red y su Topologia
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Proveer de informacion corporativa de calidad adistemas operativos y de
gestion empresarial.

Desde la perspectiva de la automatizacion, SCADMSDOMS, se soportan en

la conectividad de la red construida dentro de . $n Unico modelo de datos

espaciales formar la columna vertebral para laarede las operaciones de toda la
red.
2.3.6 Tecnologia del SIG actual

La tecnologia actual de los Sistemas de Informa@éngrafica esta disponible

para soportar una rapida expansion del especttasdeecesidades de los usuarios
como se muestra en la Figura 9 (Peters, 2008).

Data Resources

¢ Files__) [(Geodatabase Attributes
-Data management
f::;: -Relationshps
Globe Cache

-Deperdencies
«Data Imegration

Customers
-Faclities
Financisd
-Documentation

Geography Network
ArcWeb Services

Remote Sites
g8 1>
Arc Desktops Arc Browsers - I
-Analysis *® Ig' |m| ml -Map Products - v;:&mm
o -(A,naly;s‘:zm Arc Terminals Arc Laptops -Maps on Demand
:m. :s:,.dfln -Analysis -Data Updates -Data Shipping
-Maintenance  .Analysis -Smart Clients
-Operations
.Studies Arc Mobile Users

- -Data Updates
srenes® Analysis

Figura 9 Tecnologia del SIG actual

Fuente: (Peters, 2008)
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Esta tecnologia estd integrada con una serie ddugias que interactian

conjuntamente.

El almacenamiento y la administracion de las temgias de manejo vy
almacenamiento de la informacion estan creciendimeortancia debido a que las
organizaciones mantienen grandes volumenes de mafidn geografica; las
soluciones de almacenamiento en servidores indileduestan siendo reemplazadas
por redes SAN (storage area network) que expandsnhhbilidades de las
tecnologias de comunicacion a las cambiantes miatkss de almacenamiento de
datos y manejo eficiente de grandes volimenes figmacion es asi que las
datasources del SIG incluyen servidores de archBemwjdores de Geodatabase y una
variedad de soluciones de negocio. Las aplicaciDes&top pueden ser alojadas en
estaciones de trabajo de clientes o ser manejahsalizadamente mediante WTS

(web transport System).

2.4 Auditoria

En base a la Auditoria aplicada a la EEQQ tomaranocbase el marco de
referencia COBIT 5.

Existe una amplia clasificacion de auditorias deleeo a su area de
especializacion. Para el presente caso de estud® toma la Auditoria en
Informética, cuyo objetivo es la revisién y evaldacde los controles, sistemas y
procedimientos de la informatica; de los equipos cdenputo, su utilizacion,
eficiencia y seguridad; comparados con criteriosabdscidos, que dan como
resultado un informe que contiene las recomendasipara mejorar y optimizar sus

procesos.

Dado que los sistemas de informacion geograficg)8bmprenden un conjunto
de procedimientos disefiados para capturar, prqces&colectar, administrar,

manipular, transformar, analizar, modelar y grafinformacién espacial.
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Mediante la evaluacion técnica e informatica setemee determinar los
procedimientos necesarios llevados a cabo por@ldel la EEQ, a fin de obtener
conocimiento de las caracteristicas del SIG, sosgsos y relaciones con las areas
usuarias de la EEQ, asi como los controles aplggoara la resolucion de

problemas, que genere informacion que ayude proeéso de toma de decisiones.
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CAPITULO 1l

3 METODOLOGIA

PROGRAMA DE EVALUACION DEL SISTEMA DE INFORMACION
GEOGRAFICO EN LA EMPRESA ELECTRICA QUITO

La metodologia implementada estda basada en eldest&OBIT 5 con sus
respectivas actividades y objetivos de control geeacoge al tema de tesis

propuesto.

Los referentes mencionados y en este caso, proporemetodologia que tiene
como objetivo entregar un marco referencial pasadellar auditorias orientadas a
los procesos de negocio, los sistemas de informagisus actividades de control
(Ibsen & Yafez, 2011).

Asi también el propdsito de la guia de ISACA espproionar ayuda a los
profesionales de auditoria y aseguramiento de Bletdin de obtener evidencia
suficiente y apropiada, evaluar la evidencia releiby preparar la documentacion de
auditoria (ISACA, 2014).

A continuacién se presentan las etapas que compamaetodologia:
» FASE 1 Planificacion de la evaluaciéon

- Plan de evaluacion preliminar.

- Comprension de la EEQ, procesos de negocio reladamal sistema SIG.

- Definicion de programa y alcance de la evaluacion.
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* FASE Il Ejecucion de la evaluacion

- Evaluacioén del Control Interno.

- Ejecucion de las pruebas de evaluacion.

- Evaluacioén del resultado de las pruebas de evdoaci

« FASE Ill Comunicacién de resultados

- Elaboracion del informe con los resultados de eacdun.

3.1 Evaluacién técnica e informatica del sistema de infmacién geografico de
la Empresa Eléctrica Quito utilizando COBIT 5.0.

3.1.1 Obijetivo General

Realizar una Evaluacion Técnica Informética deltesist de informacion

geografica SIG en la Empresa Eléctrica Quito.

3.1.2 Obijetivos Especificos

Evaluar y describir la situacion actual del siste3h@ basados en COBIT 5.

* Realizar un andlisis de la informacion suministrpdala empresa EEQ de cada
uno de los procesos involucrados al SIG.

« Evaluar los puntos de control existentes en eftesm de informacion que

permitan el cumplimiento del CIO.

» Elaborar el informe final de evaluacién a las ademes competentes con los

resultados de la evaluacion realizada a los predesolucrados en el SIG.
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3.1.3 Alcance de la evaluacién
Generar un informe de evaluacion que permita cocanrps resultados de la
evaluacion técnica informatica de los proceso$s $lIsu relacion con las areas
usuarias. El tiempo de ejecuciéon de las tareasaeacion estad comprendido en el
periodo entre el 23 de febrero del 2015 al 2Riie del 2015.

El analisis del alcance comprende los siguientesgsos:

* Proceso de Gestion de Informacion Geografica yaegal

Proceso de Gestion de Tecnologia de la InformaciGamunicaciones.

Proceso de Distribucion.

Proceso de Comercializacion.

3.1.4 Enfoque de la evaluacién

Con el fin de obtener las evidencias necesariasfigientes se utilizaran las
siguientes técnicas de trabajo en cada uno deréeesos definidos en el alcance de

la evaluacion:

» Entrevistas al personal de la instituciéon evaluadae forma parte de los

procesos definidos en el alcance de la evaluacion.

* Encuestas y Cuestionarios con el fin de averigaavdrdad de los hechos,

situaciones u operaciones que se llevan a cabmserdcesos.

* Inventario fisico, sistematicamente se identificaige categorizara los recursos

de la informacion.
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» Comparacion de las operaciones realizadas enptadaso con los lineamientos

normativos, técnicos y practicos a fin de obtepenejanzas y diferencias.

* Necesidades de la informacion, que informaciéon equerida por los

funcionarios y direccion de la institucion acordesobjetivos de la institucion.

* Revision documental de aquella informacion queesggegada por la institucion
auditada y que forma parte de los procesos desnen el alcance de la

evaluacion.

* Matrices de evaluacion de los procesos definidos @lcance de la evaluacion.

* Procesos de control y verificacion que generaf@rimes con recomendaciones

de mejora por parte de los evaluadores.

» Papeles de trabajo y pruebas de la evidencia gdoepor los evaluadores.
3.1.5 Definicién del equipo de evaluacion
Tal como se muestra en la tablal, la evaluaciamdaéce informatica del sistema

de informacion geografico de la EEQ, utilizando QDB, fue realizado por el

siguiente equipo evaluador:

Tabla 1
Equipo Evaluador
Nombre del . .
Perfil Habilidades
Evaluador
Analisis de
Veronica Jacome Ingeniera en Sistemas Informatigrsyectos
Katherine Goyes Ingeniera en Sistemas Informatiddsntrol de Calidad
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3.1.6 Tiempo estimado para realizar la evaluacion

El tiempo de ejecucion de las tareas de la evanasta comprendido entre el 23
de febrero de 2015 al 31 de julio de 2015.

3.1.7 Cronograma de actividades

El andlisis de los procesos se ha planificado eeasa las mismas que se

encuentran descritas en la Figura 10.
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Figura 10 Cronograma de actividades
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3.1.8 Estimacion del tiempo requerido para efectuar la ealuaciéon

En la Tabla 2 se detallan los dias estimados @afa wivel de responsabilidad:

Tabla 2
Estimados de horas por etapas
Nro. Etapas de la metodologia Dias estimados
1 Plan de la evaluacion preliminar 23
2 Comprension de los procesos relacionados al SIG 3
3 Definicion del programa y su alcance 14
4 Evaluacion del Control Interno 26
5 Andlisis de resultados de las pruebas 12
6 Elaboracion informe con los resultados 7

3.1.9 Comprension de la EEQ y los procesos de negocioaelonados al SIG.

3.1.9.1 Conocimiento y descripcion de la Empresa EléctricQuito

En 1985, en la ciudad de Quito, se instald por @rarvez la luz eléctrica. En
1895 y 1896, Se fundo la empresa “La Eléctricat,|ps sefiores Victor Gangotena,
Manuel Jijén y Julio Urrutia. En 1897, nace la eesar quitefia “La Eléctrica”
(Empresa Eléctrica Quito, 2013).

En 1937, con fecha seis de octubre, el I. Consajmidipal de Quito dicto la
Ordenanza No. 479 por la cual se crea la Empresacipal como Empresa Técnica
Comercial, dependiente del Consejo. En 1954, laresapEléctrica Municipal,
decide instalar una nueva Central Hidroeléctrica 1855, se constituye la compafiia
Andnima Civil y Mercantil denominada Empresa EléeirQuito S.A., que tendra

por objeto la produccion de electricidad y el sustio de la misma.
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En el ailo 2009, se suprime el Fondo de Solidaridad paquete accionario se
transfiere al Ministerio de Electricidad y Energlanovable. En el 2011, se trabaja

en el plan de expansion hasta el 2015.

3.1.9.2 Filosofia Corporativa

e Mision: Proveer a Quito y al area de concesion, el servmiblico de
electricidad de calidad, con eficiencia, solidadidg responsabilidad socio
ambiental, contribuyendo al desarrollo del sectéctaco y la construccion del

buen vivir.

* Vision: Ser referente en el contexto nacional y regiopal, la calidad y
eficiencia en la prestaciéon del servicio publicoetiectricidad y por su aporte al
desarrollo sostenible de la comunidad.

3.1.9.3 Estructura Organizacional

El Directorio de la empresa, en sesion del 20114€4nantiene una estructura
jerarquica e hibrida (Empresa Eléctrica Quito, 2012 fin de lograr mayor
articulacion y coordinacion en la concrecion deypobos interinstitucionales y en
general para propiciar un desarrollo local y naaiolLa estructura aprobada con
R.D. 2011-04 de 14-04-2011, se muestra en la Fiyjlira

Las lineas de mando se establecen desde la Gefgacsexal en relacion con la
Gerencias a cargo de los procesos agregadores kbe: \Eeneracidon y Sub-
Transmision; Distribucion; Comercializacion y Géatde la Energia desde la Oferta
y la Demanda, asi como también con la Gerencia Adimativa Financiera a cargo

de los procesos de Apoyo.

En el siguiente nivel de mando se estructuran tadades en funcion de su
naturaleza y objetivos dentro la Empresa y unaaathn zonificada en la zona

geogréfica.
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Figura 11 Estructura Organica de la EEQ
Fuente: Plan Estratégico de la EE2014-2023
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El 4rea de estudio se centra en los procesos irepkaaios en el Departamento
Sistema de Informacién geogréfica (DSIG).

3.1.9.4 Procesos y Procedimientos

La creacion del valor esta dada al generar, taatesp distribuir y comercializar
la electricidad y desarrollar actividades orientadaatisfacer las expectativas de las
partes interesadas. El valor se encuentra cezgtdali en la gestion por procesos

dadas en la Generacién — Subtransmisién — Distdhue Comercializacion.

Se dispone de procesos sustantivos que dan alocesos de soporte o adjetivos
en una base de requisitos de los clientes apoyadoslictamenes legales y

reglamentarios que han permitido brindar un sematicliente.

Los procesos implementados es el resultado degdieimentacion de un sistema
de Gestion de la Calidad con la norma ISO 9001 Figura 12 (Empresa Eléctrica
Quito, 2013).
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Figura 12 Mapa de procesos de la EEQ
Fuente: Plan Estratégico EEQ 2014-2023
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3.1.10 Conocimiento del Area de estudio

En esta etapa se realizé el levantamiento de tanma#cion del area de estudio
DSIG y sus areas usuarias, con la finalidad de cemder las caracteristicas de

funcionamiento de los procesos relacionados.

3.1.10.1Departamento Sistema de Informacion Geografica (D&)

+ Antecedentes

La Gerencia General, dispuso que las labores pnsgbilidades de actualizacion
de la informacion del SIG pasen a las areas usudsie hecho ha ocurrido a finales
del mes de Marzo de 2015.

También se dispuso el traslado administrativo detepael personal del
Departamento Sistema de Informacion GeograficaGel@ncia de Distribucion.

Es necesario reestructurar y redefinir las actoedadel DSIG, con base en lo
resuelto por la Gerencia General y en su nuevaacidic administrativa bajo
dependencia directa de la Gerencia de Planificacion

En este contexto, se establece la nueva MisioDegartamento, sus Atributos y
Responsabilidades, y su nueva Estructura adnatiisr con base en los procesos
de Cartografia, Control de Calidad de Informaci@h 8IG y Explotacion de la
Informacion del SIG.

« Mision del DSIG

Mantener la Cartografia que se gestiona a traviéSI@eactualizada, controlar la
calidad, conectividad e integridad del SIG y exqldd informacion del SIG.
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Objetivos del DSIG

Gestionar la Cartografia.

Control de calidad macro de la informacion del SIG.

Explotacion de la informacion del SIG.

Responsabilidades

Mantener la cartografia base estructurada y aegaddi con base en la
adquisicion de cartografia en forma de imagenesefgmenciadas o en forma

vectorial.

Proveer de cartografia base y tematica a las &aagias y a personal externo

que trabaja en relacion con la EEQ.

Administracion corporativa del Sistema de InformdacGeografica.

Controlar la calidad, conectividad e integridadalmformacion del SIG.

Explotar la informacion del SIG mediante el ded@wrale metodologias y
aplicaciones técnicas basadas en los requerimiglgdas areas usuarias y el
estado del arte en la gestion de SIG.

Responsables

Jefe del Departamento SIG

Como soporte administrativo se cuenta con una &ee Titular del

Departamento.
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* Procesos del DSIG

El Departamento Sistema de Informacion Geograficantiene y controla un
proceso corporativo de soporte a las diferentessate la empresa.

Con base en estos procesos, la informacion dek8lgusta a los requerimientos
solicitados por el Ministerio de Electricidad y Egi@ Renovable (MEER) y se
integra con los diferentes sistemas de gestion cen&DIOR, ADMSI1R,
SIEEQ2RB.

Por otra parte, la explotacion de la informacioorgéerenciada, debe realizarse
metodoldgica y técnicamente utilizando las herratai de los SIG, con el objetivo
de agregar valor a todas las actividades de |las &rguarias, a soportar la toma de

decisiones y, en general, a optimizar la gestidla @enpresa.

Es asi que en la Figura,ls® determinan los siguientes subprocesos internos

del Departamento:

Procesos
Departamento Sistema de
Informacién Geografica

Explotacion del SIG Control de Calidad SIG Gestion de Cartografia
Gestiéon de
Control macro de la o
Usoy explotacién de calidad de adquisicion, control

e integracion de

lainformacion SIG informacién SIG
cartografia

Figuran 13 Procesos del DSIG
Fuente: Conformacion del DSIG, 2015

1 SDI Sistema de informacién de distribucion
2 ADMS Automatic Distribution System
3 SIEEQ Sistema Comercial de la Empresa Eléctrica Quito
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+ Estructura administrativa del DSIG

La estructura administrativa del DSIG se presenta &igura 14:

Situacion Adminsitrativa del Departamento Sistema de Informacion Geografica
(Mayo 2015)

Gerencia de Planificacion

Departamento Sistema de Titular: Ing. Mario Albuja S. (N)(*)
Informacién Geogrdfica Encargo: Ing. Santiago Cérdova V. (N)(*)

Titular: Sra. Maribel Zambrano (N) Secretarla

[ = 1 Titular: Posicién por crear
Seccion de Geomdtica y Area de Personal actual:
Control de Activos Cartografia Arq. Fernando Lasso (N)
Sr. Antonio De Resende (N)(*)

Titular: Ing. Santiago Cérdova (N)
Encargo: Ing. Daniel Lara B. (N)

[ 1

Ing. Luis Silva P. (N)(*) Area de Explotacién del Area de Control de
SIG Calidad SIG

Titular: Ing. Fernando Salinas B. (N)
Encargo: Ing. Diego Torres (*)

(N): Personal con nombramiento
(*): Personal con encargo o novedades administrativas (revisar hoja anexa)

Figura 14 Estructura administrativa del DSIG

Fuente: Conformacion del DSIG, 2015

3.1.10.2Funciones especificas de las areas administrativas el DSIG

3.1.10.2.1Area de Cartografia

El area de cartografia se encuentra conformada por:

* Arquitecto.

» Oficinista en la Gerencia de Distribucion (se hhcgado su regreso de forma
oficial a dicha gerencia).
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¢ Mision

Gestionar la cartografia de la EEQ.

* Objetivo general

Gestionar la adquisicion, control e integracidrcdeografia.

* Objetivos especificos

- Adquirir cartografia dentro de parametros técnaxeptados.

- Mantener la cartografia actualizada dentro de peir@® técnicos aceptados.

- Proveer informacién cartografica a las diferentesside la EEQ.

* Atributos y Responsabilidades

- Georreferencia de nueva cartografia base provendentontratistas.

- Adquisicion justificada de cartografia base o tecadh empresas o instituciones
privadas.

- Administracion de la infraestructura GPS de la awary verificacion de

parametros de calidad de cartografia a travédale el

- Control de calidad imagenes.

- Vectorizacion de imagenes.

- Ajustes y mejoramiento de cartografia base.
- Ajuste de posicidon de redes.

- Integrar nueva informacion de cartografia basenatiea a la base de datos SIG.



44

Estructurar la informacion cartografica base seganametros estandarizados en
el modelo SIG Nacional y a las necesidades corpasatie la empresa.

Atencidn de novedades de cartografia base.

Publicacion de informacion tematica para disposiai@ todas las areas de la
empresa (informacion de reportes especificos).

Gestionar la entrega de cartografia base o sumosude instituciones publicas
como SIGTIERRAS, MDMQ, Municipios, etc.

Productos

Proyectos georreferenciados que se entregan adac& de Distribucion.

Cartografia base del area de concesion de la EEQliaadas en la DB SIG.

Cartografia base bajo estandares de calidad astoléiso de la infraestructura

GPS disponible a nivel corporativo.

Cartografia base homologada a parametros indiqaatosl MEER.

Cartografia nueva integrada al SIG.

Cartografia corregida en el SIG.

3.1.10.2.2Area de Control de Calidad Corporativa de informacbn del SIG.

El area de control de calidad se encuentra confdorpar:

Ingeniero Gedgrafo. Ocupa el cargo de Jefe de @&ecled Geomatica y Control
de Actualizacion del SIG, encargado.
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Ingeniero Eléctrico 1. Ocupa el cargo de un colpgmactualmente labora como
Especialista en la Gerencia de Planificacion.

Misién

Mantener el control de calidad técnica corporati@da Informacion del SIG.

Atributos y Responsabilidades

Validar la conectividad del SIG, emitir reportes.

Validar la integridad de la informacién del SIG,igemeportes.

Administracion del SIG a nivel de usuario.

Control de calidad del SIG, gestidon de indicadoeefa informacion del SIG.

Definicion de metodologias de control de informacié

Depuracion y correccion de errores de informaci@rSdG a nivel corporativo.

Interoperabilidad de la informacion SIG con otrizdesnas de informacién: SDI,
SIEQ, ADMS, Sistema Comercial, AMI, ERP, etc.

Productos

Reportes de conectividad del SIG.

Reportes de integridad del SIG.

Control de usuarios del SIG.

Generacion periddica de reportes de indicadoreSig|
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- Procedimientos para el control de la informacion.

- SIG corregido e integrado a nivel corporativo.

3.1.10.2.3Area de Explotacion de informacion del SIG

El &rea de explotacidon de informacion se encuenti@go de:

» Ingeniero Eléctrico. Coordina directamente corelatlira del DSIG.

e Misiéon

Hacer uso de la informacién SIG de forma de agreghor a las actividades de la
EEQ

Atribuciones y Responsabilidades

- Soporte a diferentes areas de la EEQ en uso denadmon SIG.

- Analizar la base de datos del SIG y de otras utstihes.

- Elaborar reportes técnicos.

- Generacién de metodologias y aplicaciones de @andlksinformacién SIG con
base en requerimientos de usuarios de difererdas.ar

- Generacion de reportes Gerenciales.

- Generar informes de analisis técnico.

- Generaciéon de nueva informaciéon con base al amdéishico de la informacion

disponible y de otras instituciones
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* Productos

- Aplicaciones técnicas de uso de informacion del. SIG

- Metodologia para explotar informacion georeferedeia

- Reportes técnicos a areas usuarias.

- Reportes Gerenciales.

- Informes de analisis técnico de informacion del .SIG

- Estudios de interoperabilidad del SIG con otrotesiss técnicos de la EEQ y de

organismos externos.

3.1.11 Relacion de las areas usuarias con el SIG

Tal como se muestra en la Figura 15, el Departam8igtema de Informacion

Geografica, mantiene y controla un proceso corparaton las diferentes areas

usuarias de la empresa como son:

« Co-Comercializacion.

* Di-Distribucion.

» Ti-Gestion de tecnologia de la informacion y concaniones.
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Figura 15 Relacién de las areas usuarias con el SIG

Cada una de las areas usuarias tiene definidopregesos y los mismos se
encuentran relacionados con los procesos del SiGloeque se refiere a la

actualizacion de la informacion SIG.

3.1.12 Seleccién de los procesos a ser evaluados

En la tabla 3, se detallan los procesos relacmmaghtre las areas usuarias y
el SIG.

Tabla 3
Procesos relacionados entre las areas usuarias y 8IG

Areas Auditadas Procesos

o Gestion de Matricula
Comercializacion . y
Gestion de Facturacion

Continta )
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Areas Auditadas

Procesos

Gestion de Recaudacion

Distribucion

Ejecucién de proyectos de distribucid

Operatividad del sistema de
distribucion.

Control de calidad del producto y
pérdidas técnicas.

Gestion de la tecnologia de la

informacion y comunicaciones

Gestidon de bases de datos y Sistema
Estratégicos

Gestidn de redes y comunicaciones
Gestidon de soporte servicios

informaticos

[y

Gestién de informacion geografica y

avalluos

Gestion de cartografia
Control de calidad SIG
Explotacion del SIG

En la tabla 4 se presentan los procesos (Emprés&rieh Quito, 2013) que seran

evaluados, obtenidos del andlisis de cada unaasle daracterizaciones de los

procesos relacionados entre las areas usuarlaSkze

Tabla 4

Procesos SIG a evaluarse

Gestion de informacion geografica y avaluos

* Gestion de la Cartografia
* Control de Calidad SIG

» Explotacion de informacion SIG

Continua
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Comercializaciéon

+ Gestion de Matricula

Distribucién

* Ejecucién de proyectos de distribucion

Gestion de Tecnologia de la informacion y comunicames

» Gestion de bases de datos y Sistemas Estratégicos
» Gestion de redes y comunicaciones

» Gestion de soporte servicios informaticos

A continuacion se detallan los procesos a evaluarse

3.1.12.1Gestion de informacién geografica y avallos

3.1.12.1.1Proceso gestion de la cartografia

* Objetivo

Gestionar la adquisicion, control e integraciorcdeografia.

* Detalle del Proceso

- Revisar la cartografia de proyectos.

- Homologar la informacién cartogréfica a parametéasicos de la Base de Datos

Geograficos.

- Integrar informacion homologada a la DB geografiebSIG.

- Controlar la calidad de la informacion de cartoigtaf

- Generar nueva cartografia a través de: toma coipa@GPS, digitar en el SIG

nueva informacion, contratar y fiscalizar externateda generacion e inclusion

de nueva cartografia.
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* Proveedores

- Proceso de Distribucion (Contratistas) Proyectéstitos.

- Municipios, Ministerio de Agricultura y Ganaderiatravés de SIGTIERRAS,
IGM, INEC, CONELEC, Internet y otras fuentes téasic

- Proceso de Distribucion (Contratistas) y ProcesGalmercializacion.

« Entradas

- Planos de proyectos.

- Informacion cartografica.

- Requerimiento de cartografia especifica.

+ Salidas

- Certificacion de proyecto revisado

- Informacion cartografica actualizada en la basdales del SIG

+ Clientes

- Usuarios Empresa Eléctrica Quito

3.1.12.1.2Proceso control de calidad del SIG

e Objetivo

Controlar la calidad macro de la informacién deb Sl



Detalle del Proceso

Controlar la informacién corporativa del SIG emectividad e integridad.

Validar de conectividad del SIG y generar reportes.

Validar integridad del SIG y generar reportes.
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Analizar reportes y elaborar informe de novedadiesificadas por procesos.

Corregir novedades en SIG.

Controlar la calidad técnica de la informacion SlEb.

Generar reportes del SIG.

Administrar el sistema SIG.

Proveedores

Proceso de Distribucion.

Proceso de Comercializacion.

Proceso de Generacion.

Proceso de Tecnologia de la Informacion y Comuiocas.

Entradas

Modelo de datos.

Software especializado para control de conectividad

Software especializado para control de integridad.
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+ Salidas

- Reportes de novedades del SIG de conectividacgridad.

- SIG actualizado.

- Informe de validacion del SIG por niveles.

- Reporte del SIG.

- Operatividad del sistema SIG y aplicaciones.

+ Clientes

Usuarios Empresa Eléctrica Quito.

3.1.12.1.Froceso explotacion de informacion SIG

*  Objetivo

Permitir el uso de la informacion que ha sido psacla en el SIG, es decir:

Generar analisis espaciales, informes técnicosrtepgerenciales georeferenciados,

etc.

* Detalle del Proceso

- Desarrollar e implementar metodologias de anaisimformacion del SIG.

- Analizar la informacién del SIG y de otras institues.

- Generar documentos de metodologia de analisisagplica la EEQ.

- Analizar la base de datos del SIG.
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Elaborar reporte técnico.

Revisar reporte técnico con areas solicitantes.

Generar informe de analisis técnico.

Elaborar planes de accion o de mejoramiento.

Proveedores

Proceso de Distribucion.

Proceso de Comercializacion.

Proceso de Generacion.

Subproceso de Planificacién y Desarrollo Organdizesd.

Procesos de Gestion Estratégica Corporativa.

Entradas:

Informacion actualizada del SIG.

Informacion espacial en medios magnéticos, via web,otros medios

electroénicos.

Informes técnicos espaciales de la informaciérsdiél aprobados.

Requerimientos de estudios especificos del SIG.

Salidas

Propuestas de metodologias de analisis espacial.
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- Informes técnicos espaciales de la informaciorsdiel

- Documentos de metodologias a aplicarse en la EEDdlesis espacial.

- Reporte técnicos.

- Informes técnicos del SIG.

- Acciones Correctivas y preventivas.

* Clientes

- Usuarios Empresa Eléctrica Quito.

3.1.12.2Area usuaria “CO-Comercializacion”

3.1.12.2.1Proceso gestion de matricula

El area usuaria mencionada tiene implementado ekeBo “Gestion de

Matricula”, mediante lo descrito en el Procedimiefestion de Matricula” codigo

CO-MA-P001 (Comision Departamento de Instalacio@64,3), donde se detalla las

actividades que tiene relacion con los procesb®8IG.

¢ Objetivo

Dirigir y controlar las actividades de instalacid® acometidas y medidores, para

la provision del servicio eléctrico a un nuevo e

+ Detalle del Proceso

- Contratar servicio eléctrico por parte del cligfnezepcion de solicitudes).

- Asignar y emitir orden de inspeccion.
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- Inspeccionar el sitio y disefio eléctrico.

- Valorar el presupuesto.

- Generar crédito econémico.

- Asignar y emitir orden de instalacion.

- Egreso de materiales.

- Instalar el servicio eléctrico.

- Fiscalizar.

- Procesar datos en el SIEEQ.

- Actualizar informacioén en el SIG.

» Definir y ejecutar acciones correctivas, prevergiyale mejoramiento.

La actividad Ingreso al SIG se relaciona con el ®@Sdebido a que en este
subproceso el oficinista sobre la base de |la odeenspeccion ingresa y actualiza en
el SIG, la informacion de acometidas y medidoaeser instalados.

Esta actividad se ejecuta de acuerdo a lo quelestabl Instructivo para ingreso
y actualizacion de tableros y acometidas del sistéeninformacion geografica (SIG)
codigo CO-MA-P001-1004 (Comisidon Departamento dsdfaciones, 2013).

En la Figura 16 se presenta el diagrama de flujgadeomercializacion donde
intervienen las actividades del SIG en el procegitu CO-MA-P001 (Comisién
Departamento de Instalaciones, 2013).

* Proveedores

- Oficinista o actualizador de del SIG.
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Figura 16 Diagrama de flujo Gestion de Matricula yactividades SIG

Fuente: Procedimiento para matricula, codigo CO-MAP001, 2013
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3.1.12.3Area usuaria “Di-distribucion”

3.1.12.3.1Proceso ejecucion de proyectos de distribucion

El area usuaria mencionada tiene implementado kpr8ueso “Ejecucién De
Proyectos De Distribucion”, mediante lo descritoegfiProcedimiento para ejecutar
Proyectos de Distribucion” codigo: DI-EP-P001 (Ast Direccion de Distribucion
Zona Centro, 2014), donde se detalla las activeladgie tiene relacion con los

procesos del DSIG.

*  Objetivo

Disefiar, construir y fiscalizar redes eléctricas digtribucion en el area de

servicio de la EEQ.

* Detalle del Proceso

- Receptar la solicitud de nuevo servicio eléctramm) documentacion completa.

- Inspeccionar el sitio y recabar informacion técrebproyecto.
- Ejecutar el proyecto.

- Verificar el proyecto en el Departamento de Conti®lCalidad de producto y

pérdidas técnicas.
- Actualizar la informacion de las redes en el SIG de

a) Microproyectos (Instructivo para construccion ddess CODIGO DI.EP-
P001-1006) (Jefe Departamento de Construccion defe014).
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b) Alumbrado Publico (Instructivo para la ejecuciénpieyectos de alumbrado
publico, CODIGO DI.EP-P001-1007) (Jefe Departamedéo Alumbrado Publico,
2013).

C) Proyectos (Instructivo para la fiscalizacion decémstruccion de proyectos,
CODIGO DI.EP-P001-1005) (Jefe Departamento de FizaeEon de Redes, 2013).

« Planificar, elaborar y presupuestar el proyecto.
« Aceptar el proyecto por parte del cliente.

La actividad “Actualizar la informacion de las redm el SIG” se relaciona con el
DSIG, debido a que en este proceso una de lasidacies a realizar es la
actualizacion de la informacion en el SIG. A couécidén se presenta el RRHH que
realiza actualizacion de las redes en el SIG.

a) Micro proyectos
Responsable 1

Supervisor de Redes Aéreas
Actividad 1

Verifica que la obra se encuentre terminada caneente, envia a través del SDI
al SIG, el plano del proyecto para su registro tyazacion y realiza el tramite de
energizacion y atencién de servicio domiciliarionfmsme el Instructivo para
energizacion de redes de distribucion.

Responsable 2

Jefe Grupo y empalmadores de Red Subterranea
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Actividad 2

Concluidas las acometidas subterraneas o aérehsjaeoltaje, verifica que la
obra se haya finalizado correctamente, envia a&drael SDI al SIG, el plano del
proyecto para su registro y actualizacién y reaktdramite de energizacion y
solicita la instalacion de medidores mediante lécisad de atencion domiciliaria
conforme el Instructivo para Verificar la correctanstruccion de las obras civiles
subterraneas menores, ejecutadas por personaEd&)a por el contratista.
b) Alumbrado Publico
Responsable 1
Electricista
Actividad 1

Llenar el borrador de los trabajos realizados emlilo: direcciéon, material
utilizado, trabajo realizado, estado y asi solic#dos oficinistas, su ingreso en el
SDIly en el SIG.
Responsable 2
Actualizador SIG
Actividad 2

Con esta informacion y de acuerdo con el procetitoi codigo

TI.S1G.423.PRO.01 (Jefe Departamento AdministraaiénSistemas Estratégicos,
2013), actualiza las instalaciones nuevas entelnseinformatico geografico SIG.
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c) Proyectos y redes

Responsable 1

Contratista

Actividad 1

Comunica el cumplimiento de observaciones y saliatenergizacion a través del
formulario respectivo, via correo electrénico atélizador con copia al tecnélogo y
secretaria, adjuntando en el archivo PDF, todosdtmsimentos integrantes de la

carpeta.

Se incluiran planos de AutoCAD y a través de laetada, un CD con toda la

informacion.

Presentara archivo fotografico del lugar interven{dnterior y posterior a los
trabajos ), sobre el estado final de las redestmodas , actualizard los datos
técnicos, actualizara el avance fisico de obrgresara los datos de las mediciones
de las puestas a tierra, actualizara redes y basgra&fica en los sistemas

informaticos EEQ, es decir en el SIG y SDI.

* Proveedores

- Usuarios Municipio.

- Subproceso de Disefio y Ejecucion.

- Cliente Interno/Externo EEQ.

- Clientes internos/externos EEQ.

- MEER.



Jefe departamento atencién al cliente.

Jefe de Dpto. de Operacién y Mantenimiento.

Entradas

Micro proyectos:

Documentacion digital del proyecto eléctrico

Datos técnicos.

Informe de cargabilidad de transformadores.

Micro proyecto definitivo.

Orden de trabajo.

Solicitud del micro proyecto.

Egreso de bodega/Autorizacion compra material.

Parte diario/libro de obra.

Proyecto Georeferenciado.

Solicitud suspension de servicio/energizacion.

Red incorporada al sistema.

-~ Acometida y medidor instalado.

Acta de recepcion provisional suscrita.

62



63

Alumbrado Publico:

- Solicitud de nuevo servicio AP/Reclamos AP.

- Informe y disefo

- Solicitud de nuevo servicio AP/Reclamos AP.

- Egreso de materiales.

Informes de campo que los operadores de Alumbrabtbcp registra los

cambios.

Registro de atencion en el sistema.

Solicitud de prueba de equipo.

- Orden de trabajo.

Grupo de trabajo asignado.

Pruebas realizadas.

- Protocolo de pruebas emitida.

Proyectos:

- Solicitud de elaboracién de redes de distribucion.

- Asignacién de un ingeniero de disefio, a traveSoel

- Datos técnicos.

- Informe de cargabilidad de transformadores.
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- Anteproyecto.

- Carpetas de Proyectos.

- Libro de obra con observaciones y autorizaciénrdeio de trabajos.

- Recopilacion de materiales en bodegas.

- Solicitud del nuevo Proyecto.

- Notificacion de trabajo realizado.

- Tramite recepcion provisional del proyecto.

- Proyecto Georeferenciado.

- Firmas de actas.

- Proyecto definitivo (Memoria técnica, planos, cédsude caida de voltaje,

lista y especificacion de equipos y materialesesppuesto).

- Reporte SDI.

- Solicitud.

- Memorando Informativo.

- Informe previo.

Valida en el SDI, y fisicamente envia factura fidadPago).

Salidas

Microproyectos:
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- Anteproyecto ubicado geogréficamente.

Informe de cargabilidad de transformadores.

Anteproyecto.

- Micro proyecto definitivo (Memoria técnica, planasjculos de caida de

voltaje, lista y especificacion de equipos y males y presupuesto).

Orden de trabajo.

- Nota en el parte diario/hoja de estancamiento.

Planos impresos.

Egreso de bodega/Autorizacion compra material menud

- Parte diario/libro de obra .

Solicitud suspension de servicio/energizacion.

- Informacién actualizada en el SIG.

- Red incorporada al sistema.

Acometida y medidor instalado

- Acta de recepcion provisional suscrita.

Acta de recepcion definitiva de contrato suscrita.

- Alumbrado Publico

Procesamiento de las solicitudes.

Informe y disefio.
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~ Inicio de los trabajos.

- Planos impresos.

Egreso de materiales.

- Atencidn registrada en el sistema.

Informacion actualizada en el SIG.

Parte diario de trabajo.

- Orden de trabajo.

Grupo de trabajo asignado.

Pruebas realizadas.

- Protocolo de pruebas emitida.

Equipos abalizados para instalarse en el sistema.

* Proyectos:

Anteproyecto ubicado geograficamente

- Asignacién de un ingeniero de disefio, a travéSoel

- Datos técnicos.

- Informe de cargabilidad de transformadores.

- Anteproyecto.

- Proyecto definitivo (Memoria técnica, planos, cédsude caida de voltaje,
lista y especificacion de equipos y materialesesppuesto).



Libro de obra con observaciones y autoriza ini@drdbajos.

Recopilacion de materiales en bodegas

Planos impresos.

Libro de obra para cumplimiento del contratista.

Trabajos concluidos.

Tramite para recepcion provisional en el SDI.

Firmas de actas.

Informacion actualizada en el SIG.

Redes Energizadas.

Reporte SDI.

Ingreso de Proyectos a la plataforma SISDAT.

Firma de Convenio.

Despacho Proyecto a Construccion.

Contratista realiza borradores de liquidacion deenades.

Contratista realiza ajustes a observaciones eifgiones.

Informe previo.

Validacion planillas.
Factura firmada (Pago) validada en el SDI.

Acta recepcion firmada.

67



68

3.1.12.4Area usuaria “Tl-Gestién de Tecnologia de la infornacion y

comunicaciones”

El area usuaria mencionada tiene implementada ilpsestes procesos, ver
Figura 17:

TI-GESTION DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES

Figura 17 Procesos de TI- Gestiéon de Tl y comunicanes

Fuente: Mapa de Procesos Empresa Eléctrica Quitop24

» Gestion de bases de datos y Sistemas Estratégicos

- Procedimiento para respaldo y recuperacion de daskatos. Cddigo: TI-GBD-
P001 (Jefe Departamento Administracion de Sistdistrmtégicos, 2013).

- Procedimiento para administracion de recursos dedsees de base de datos.
Cddigo: TI-GBD-P002 (Jefe Departamento Administbaci de Sistemas
Estratégicos, 2012).

- Procedimiento para administracion de seguridadascgsos. Codigo TI-GBD-
P003 (Jefe Departamento de Administracion de Seddastratégicos, 2013).

- Procedimiento de seguridad Data Center. Codigo BD®006 (Jefe
Departamento de Administracion de Sistemas Esicat®g?012).
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» Gestion de redes y comunicaciones

- Procedimiento para Administracion de Redes y Cooagibnes. Codigo TI-
GRC-P001 (Jefe Seccion de Redes y Comunicaciofi#8).2

* Gestion de desarrollo de software

Para el presente caso de estudio no se detallactisglades de este proceso, ya

gue el sistema de informacién geogréafico no esoftare propietario.

Gestidn de soporte servicios informaticos

- Procedimiento para soporte informatico de hardw@rgaligo TI-GSI-P001 (Jefe
Seccidn Soporte de Hardware de Estaciones de Orei3).

- Procedimiento para soporte informatico de softw&édigo TI-GSI-P002 (Jefe

Seccidn Soporte de Software Estaciones de Trab@j@).

- Procedimiento para uso y manejo de los recursosnirdticos de la EEQ. Cédigo
TI-001 (Jefe Seccién de Seguridad de la Informa@6i4).

- Procedimiento reporte sobre eventos de seguridada idéormacion. Codigo TI-
P001 (Oficial de Seguridad de la Informacion, 2014)
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Subproceso Gestién de Base de datos y Sistemasasgicos

» Procedimiento para respaldo y recuperacion de basge datos (Codigo TI-
GBD-P001)

e Objetivo

Describir la forma, metodologia y actividades paspaldar las bases de datos de
los sistemas informéaticos de EEQ, asi como su posteecuperacion, si fuera
necesario.

Este subproceso establece actividades que redlszcbn el objeto de apoyar los
procesos que van desde los estratégicos, tacticds gpoyo, las actividades a
realizarse son:

- Respaldo de Base de datos de los sistemas infeosati

- Recuperacion de Base de Datos de los sistemasiatioos

- Perpetuidad y recuperacion de la informacion

* Proveedores

- Departamento de Administracion de sistemas estcatgg

- Data Center

+ Entradas

- Logs de respaldo
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Salidas

Respaldo en cinta o en linea

Revision de respaldos

Almacenamiento y Codificacion de respaldos

Custodia de DB

Verificacién de informacion respaldada.

Procedimiento para administracion de recursos de sédores de base de

datos (Cddigo TI-GBD-P002)

Objetivo

Definir la forma de realizar las actividades nedasapara la administracion de

recurso de servidores de Base de Datos de la EEQ.

Este subproceso establece actividades que redliga don el objeto administrar

los sistemas estratégicos y Data Center de laesitpimanera:

Evaluar los espacios de disco, capacidad de pnmieisé y demas recursos

disponibles en las plataformas de Hardware.

Establecer el Capacity Planning a fin de determiaar necesidades de
adquirir nuevos recursos de acuerdo a las proyeeside crecimiento de los

Sistemas Informaticos.

Iniciar proceso de adquisicién de acuerdo a pracgsmwrmas vigentes en la
EEQ.
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- Uso de instructivos para restablecer serviciosasosde contingencia.

* Proveedores

- Personal del area de administracion de sistemagéstos

- Data Center

Entradas

- Procedimiento de evaluacion

- Procedimientos y Normas Vigentes de la EEQ

+ Salidas

Recursos evaluados

Capacity Planning

Recursos Adquiridos

Instructivos de instalacion, configuracion, conéngia

Procedimiento para administracion de seguridades yaccesos (CodigoTI-
GBD-P003)

Objetivo

Describir las actividades requeridas para la adimmagion de seguridades y

accesos a las aplicaciones y herramientas de ladtE@equieren autenticacion.
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Este subproceso establece actividades que redlsmacbn el objeto de apoyar los
procesos que van desde los estratégicos, tacticds gpoyo, las actividades a

realizarse son:

- Accesos a las aplicaciones y herramientas de la EfE® requieren

autorizaciéon

- Control de claves

- Solicitud de correo electrénico e internet

* Proveedores

Departamento de Administracion

- Departamento de Sistemas Estratégicos

-  Data Center

- Administrador del Sistema Informéatico

- Administrador General

- Area de asistencia técnica

* Entradas

- Solicitud de cambio de perfil de usuarios de BD

- Solicitud de correo electrénico

- Solicitud de acceso a internet
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- Creacion de cuentas genéricas

+ Salidas

Pistas de auditoria

- Informe de cambios de perfil de usuarios

- Politicas de creacion y alteracion de perfiles sleatios

- Definicion de caducidad de cuenta de perfil de risua

- Politicas de acceso y restriccion a internet

- Politicas de creacion de claves y claves especiales

- Cuentas activas en aplicaciones depuradas

* Procedimiento de Seguridad Data Center (CodigoTI-8D-P006)

» Objetivo del Proceso

Garantizar la integridad y seguridad de la inforid@accumplir con seguridades
fisica como logicas para los DATA CENTER con log guenta al EEQ.

Este subproceso establece actividades que redlizsdecto al DATA CENTER
de las oficinas ubicadas en la 10 de Agosto y lasa€, siendo estas las siguientes:

- Seguridad del Data Center
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* Proveedores

- Jefe del departamento de Administracion de Sistgnizesta Center

- Director de Tl

- Gerente de Planificacion

* Entradas
- Garantizar la integridad y seguridad de la inforidwac
» Salidas
- Cumplimiento de estandares internacionales respeaeguridades fisicas,
tales como: pisos falsos, aire acondicionado, aarnde control de
temperatura y humedad, UPS redundante, puertas @emaduras
electromagnéticas, ingreso biométrico, doble acoaetiéctrica, camaras de
seguridad y cableado de red y teléfono.
- Claves de acceso al Data Center
- Politicas de acceso al DATA CENTER en jornada nbdeaarabajo
- Politicas de acceso al DATA CENTER en horas norkdfiles y dias festivos

- Formulario de Control de acceso al Centro de Cémentdias laborables

- Formulario de Control de acceso al Centro de Compart horas no

laborables y dias festivos

- Plan de contingencia y continuidad
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» Subproceso de Gestion de Redes y Comunicaciones d@d TI-GRC-P001)

* Objetivo

Definir la forma, metodologia y actividades necesapara la administracion de

la infraestructura de Redes y Comunicaciones &&(Q.

Este Subproceso cubre actividades relacionadasetadiserio, instalacion,
operacién, mantenimiento y soporte de la infraetitra de Comunicaciones y Redes

de la EEQ, las actividades a realizarse son:

Instalaciones nuevas programadas

- Instalaciones nuevas no programadas

- Operaciéon

- Mantenimiento

- Seguimiento de contratos para red de datos, vadepv

- Induccién al nuevo personal o practicantes

* Proveedores

Jefe del Departamento de Comunicaciones y Soporte

Jefe de Seccidon de Redes y Comunicaciones

Administrador de Red

Ingeniero del Departamento de Comunicaciones y i$®po
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- Técnico designado

- Comision técnica

- Administrador del Contrato

- Gerencia General de la EEQ

+ Entradas

Evaluacion de gestion y planificacibn de actividadeespecto a las

instalaciones.

- Solicitud de requerimiento de Compras y/o contiatade servicios.

- Solicitud de conformacion de Comision Técnica paicar el proceso.

- Solicitud de un diagrama o esquema de la nuevddgiaode red.

Solicitud de servicios de mantenimiento externo.

e Salidas

Disefio y Estudio de la infraestructura y tecnolaigda red de datos voz y

video a implementarse

- Presupuesto del Plan anual de compras

- Aprobacion del Plan de Compras

- Solicitud de requerimiento aprobada o rechazada

- Certificacion de disponibilidad presupuestaria



Conformacién de Comisién Técnica

Revision y publicacion en el Portal de Contratadtdiblica

Registro de nuevo esquema de red

Informe técnico y legal de adjudicacion

Instalacion de equipos, pruebas y configuraciéaarerdo a manuales

Registros organizados medios magnéticos

Registros organizados en archivos fisicos

Reporte de disponibilidad de la red

Respaldos de las configuraciones de los switches

Politicas para asignacion de claves de salidaudecel

Informe de fiscalizacion de equipos con Visto Bueno

Informacion de cantidad de puntos de red, puntosdecapacidad

Equipos de networking, telefonia, equipos termmadie telefonia

Requerimientos de infraestructura

Verificacion del estado del Sistema de CableadnuEtstrado en UTP

Cronograma de mantenimiento mensual de trabajesliaarse

Informe de trabajos realizados y problemas encdosra
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- Informes de los proveedores sobre la disponildlidel servicio o estado del

mismo (voz, datos, video)

- Personal nuevo capacitado en sus respectivas areas.

* Procedimiento para soporte informatico de hardware(Cadigo TI-GSI-P001)

* Objetivo

Definir la forma, metodologia y actividades delaade soporte de Hardware de

estaciones de Trabajo de la EEQ.

Este subproceso considera actividades para el senali definicion de
requerimientos, evaluacion de ofertas, fiscalizac® instalacion de equipos,
mantenimiento preventivo de estaciones de tralsgporte de segundo nivel a
usuarios y control de inventario de equipos de adagion, las actividades a

realizarse son:

Andlisis y definicién de requerimientos de equidescomputacion

- Evaluacion de Ofertas

- Fiscalizacién e instalacion de equipos

- Mantenimiento Preventivo

- Soporte de segundo nivel a usuarios

- Control de inventario de hardware

* Proveedores

- Areas Usuarias
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- Area de Compras

- Area de Contratacién Publica

- Jefe de seccion de soporte de Hardware

+ Entradas

Necesidad de equipamiento

- Evaluacién de Ofertas, Solicitud de compra, salttile cotizacion, oferta de

proveedores

- Pedido de Fiscalizacion

- Problemas relacionados con los equipos de compuataci

- Pedido de movimiento o cambio de usuario de unpegeomputacional

+ Salidas

Listado de equipos de computacion a adquirir

- Informe de antecedentes, justificativos y recomeiuas

- Plan de Mantenimiento Preventivo Anual

- Resolucion de incidencias presentadas

- Reqgistro de Traspaso de equipos

- Informe de baja de equipos
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- Registro de equipos computacionales actualizado

* Procedimiento para soporte informatico de software(Cédigo TI-GSI-P002)

e Objetivo

Describir las actividades para soporte de softwlaréas estaciones de trabajo de
la EEQ.

Este subproceso considera actividades de sopastalacion y mantenimiento del
software de uso general que utilizan los usuaresadEEQ, las actividades a

realizarse son:

Soporte de Software, ,mantenimiento correctivoapéativo de estaciones de

trabajo

- Instalacion de software existente

- Requerimiento de nuevo software

- Mantenimiento preventivo

- Acceso remoto a computadores personales

* Proveedores

Areas Usuarias

Jefe de Seccidon de Soporte de Hardware

Jefe de Seccion de Soporte de Software

Técnico lero y 2do Nivel
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+ Entradas

- Pedido de soporte de Software en estaciones dgdrab

- Memorando de reinstalacion o instalacion de sofwar

- Reportes del SGI

+ Salidas

- Registro en el SGI de mantenimiento realizado

- Registro de ndmina de software en el SGI

- Registro en el SGI el software adquirido

- Notificacién de requerimiento negado

» Procedimiento reporte sobre eventos de seguridad d& informacién. Codigo
TI-PO01

¢ Obijetivo

Establecer, documentar y revisar los eventos alémtes de seguridad de la
informacion reportados por parte de los funciorsade la EEQ.

Este proceso aplica a todos los sistemas de intdomgue permiten la prestacion

del servicio de energia eléctrica, las actividaesalizarse son:

- Resolver incidentes de seguridad

- Obtener reporte sobre eventos de seguridadidelanacion.
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* Proveedores

Areas Usuarias

- Funcionario de la mesa de servicio

- Funcionario de Segundo Nivel

- Jefe de la seccidon de Seguridad de la Informacion

- Oficial de Seguridad de la Informacion

* Entradas

- Reporte de evento o incidente asociado a los sastei® informacion

+ Salidas

- Bitacora de incidentes de seguridad de la inforémaci

- Registra solucion en el SGI y cierra

- Registra diagnostico y solucion, y cierra sub-adtig en el SGI

3.1.13 Tecnologias de Informacion que soportan los procesael SIG

La arquitectura del sistema SIG presenta un disiefigistema que proporciona

la centralizacion de la infraestructura del sistédh@ y provee mayores niveles de

disponibilidad y recuperacion en caso de desaste yendimiento confiable del

sistema estandar del sector.
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El SIG esta estructurado por Patrones de disefila @glicacion, Patrones de

datos y servicios y Arquitectura de la tecnologia.

La seccion Patrones de disefio de la aplicacionrideskas aplicaciones cliente

recomendadas para los casos de uso principal.

La seccion de Patrones de datos y servicios ofemamendaciones sobre como

almacenar, administrar y presentar los datos gaygaa esas aplicaciones.

La Arquitectura de la tecnologia describe las tkagias, la configuracion y el
hardware del servidor donde se basara todo en®asgG Nacional (Krouk, 2015).

3.1.13.1Patrones de disefio de aplicaciones
» Escritorio

Se utiliza el ARGIS para desktop y ARFM, la magodie las necesidades de
visualizacion se las realizan con aplicacion basagla navegadores web y un
pequefio numero se beneficia del uso del ARGIS gasktop, en la tabla 5 se

resumen las ediciones y versiones de softwareateag® disponibles.

Tabla 5

Ediciones y versiones de Software de Escritorio

Rol de usuario Software y version Sistema operativo

Editores/VisualizadoresArcGIS for Desktop, Windows 7, 64 bits, Service
Standard Edition 10.2.1 Pack 1

Editores/VisualizadoresArcFM 10.2.1a Windows 7, 64 bits, Service
Pack 1
Administradores ArcGIS for Desktop,  Windows 7, 64 bits, Service
Advanced Edition 10.2.1 Pack 1
Administradores ArckFM 10.2.1a Windows 7, 64 bitB, 5

Fuente: (Arquitectura del Sistema SIG, 2014)
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» Aplicaciones basadas en navegadores y otras aplicates

La mayoria de las necesidades de visualizaciéralysedel SIG se realizan con
aplicaciones basadas en navegadores WEB. Estas@pties funcionan mediante
los servicios web de ArGisfor Server y ArcFM Servgralgunas con ArGisfor

Desktop. En la Tabla 6 se resumen las versionesofielare de servidor.

Tabla 6

Versiones del software de servidor

Software y version
ArcGIS for Server, Standard Edition 10.2, ArcFM\&=r10.2.1
Fuente: (Arquitectura del Sistema SIG, 2014)

3.1.13.2 Patrones de datos y servicios
» Datos de escritorio, documentos de mapa, simbologia

Se dispone de un modelo de datos “Modelo de InfoidnaComun” o “CIM” que
utilizan todas las compaiiias eléctricas, reducidéosioiesgos y gastos. Otra ventaja
de utilizar el CIM es que los productos cartog@dipueden funcionar en el nuevo
sistema con muy pocos cambios.
* Acceso a la base de datos de escritorio

Se utiliza una mezcla de conexion directa y comexli® servidor de aplicaciones
para acceder a la geodatabase desde ArGisfor gedkdta conexién tolera menos
fallos y es un modo de conexién con menos capacidad

* Administracién de versiones

Se administra eficazmente el sistema de versiope$in de mantener el

rendimiento de las implementaciones de la geods¢éad@ran escala.
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Se administra el tiempo de las ediciones masivdssedatos del sistema debido a
gue los cambios masivos son habituales en lasidadies de limpieza de datos que
deben llevarse a cabo fuera de las horas pico.

Otro de los aspectos importantes es limitar la ymdidad del arboles de
versiones, es decir cuanto menos versiones intégasezkistan entre a version

principal y las descendientes, mas facil sera gapdos cambios en todas las

versiones pendientes.

* Integracion de sistemas

El Ministerio de Electricidad y Energia RenovahMEER) identific6 que los

sistemas que deben integrase en el nivel de datosel SIG Nacional son:

- Sistema Comercial (CIS)

- SCADA/OMS/DMS

- Sistema de Andlisis técnico (SAT)

+ RDBMS*

Se ha adoptado la herramienta de gestion ORACLEB dase de datos relacional

estandar (Oraclellg reléase 2).

* Administracion de bases de datos y gestion del remdiento

Debido al uso de la base de datos Oracle se redfigasiguientes tareas:

- Estadisticas: la base de datos de Oracle utilizaptimizador de consultas

para elegir planes de ejecucion para realizar d@ss{irabajos programados)

4 RDBMS Relational Database Management System
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- Tablas SDE_LOGFILE_DATA: que utilizan una variedss operaciones de

ArcMap y otros clientes a fin de reducir las cardelsprocesamiento.

* Repositorios transaccionales y de publicacién

Los repositorios transaccionales y de publicaci@igmden mantener una Unica

geodatabase nacional.

Se recomienda mantener mas de un repositorio des dintro del sistema
centralizado. El “repositorio transaccional” prowadeservicio a los flujos de trabajo
de edicion y un segundo repositorio “repositoriopdélicacion” admite todos los
flujos de trabajo de visualizacion y analisis. Hintenido del repositorio de
publicacion se actualiza periédicamente medianteprateso de intercambio de

datos tal como se lo muestra en la Figura 18.

Crear / Actualizar / Leer / Consultar /
Eliminar Analizar

D

Intercambia
de los datos

Transactional Publication
Repository Repository

Figura 18 Patrén de repositorios transaccional de yblicacion

Fuente: Arquitectura del Sistema SIG, 2014

» Aplicaciones Web y ArGis Online

Se dispone de una gran variedad de aplicacionesormdizadas y se han
implementado tecnologias para respaldar las apites, su uso se encuentra en

estudio.
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* Mapa operacional y mapa base

Se dispone de una caché de mapas base creadgppmaamadamente 25% del
pais con niveles de escala deseados y con un taiedfa0 GB.

» Servicio de Imagenes

Se dispone de un servicio de imagenes que sorrafitag pre procesadas en gran

parte, posiblemente van a existir diferencias eanttua formatos, profundidad de

bit, hora de adquisicion y otras caracteristicalmsgelistintas compafiias eléctricas.

* Publicacién y administracién de servicios

Los totales internos de control mensual son:

Disefios eléctricos: 100

Ordenes de trabajo: 300

Suministros: 3000

Ortofotos: 20

Los totales externos de control mensual son:

* ArchivosShape: 2

3.1.13.3 Arquitectura de la Tecnologia

El ArGis depende de una red de area amplia WANgBibargo este patron de

disefio se encuentra en proceso de mejoramiento.
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Se cuenta con un Servidor de Base de Datos — edstittas: IBM power 7, AlX,
Virtualizado y un Servidor de Aplicacion — caraigtcas: IBM power 7, Windows
Server 2008 R2, WebGIS.

» Aspectos del sistema de escritorio

Se cuenta con computadores de escritorio de lasiesigs caracteristicas

minimas:

Procesador: Core i5

Tarjeta gréafica: Netvidia

Disco: 40 GB.

Memoria RAM: 8GB

* Fuentes de datos

Los datos operativos principales se encuentra disja&n la geodatabase, sin
embargo los usuarios tienen acceso a un archivopaitio para datos no
estructurados como archivos CAD. Las compafiasrigiés calculan que hay 25 TB

en datos no estructurados.

e Seguridad del Usuario

Se utiliza cuentas de base de datos nativas pareolgexiones de los usuarios
desde ArGisfor Desktop. Cuando se conectan al itepostransaccional (para
editar) los usuarios solo deben conectarse corpmysas credenciales RDBMS.
Para usuarios que se conectan al repositorio decacibn (visualizacion y analisis)

se hace uso de una sola clave.
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» Hardware y disponibilidad

Para respaldo de la base de datos del SIG seawliRMAN de Oracle el mismo

gue permite realizar operaciones de copia de stgljrrestauracion y recuperacion

de una base de datos Oracle. Mediante el RMANga kbeterminar las alertas de si

un disco esta a punto de ser saturado y que ssit@adquirir otro para realizar las

copias de seguridad.

Para el respaldo del SIG se realiza un respaldaodite la base de datos de

manera incremental respaldando primero el nivélil) / luego del segundo dia en

adelante el nivel 1.

Para la disponibilidad se dispone de:

Se dispone de arreglos de discos RAID 10.

Se dispone de equipos de alta disponibilidad d deeed.

Se dispone de un servidor de réplica de la bakes diel SIG, Replicaciéon
del rol de servidor 1 a 1 para un DRC caliente leomaxima capacidad de
datos y rendimiento.

Se dispone de enlaces redundantes en areas astraitég

Ante Cortes de energia, se dispone de Generadd/B§, Doble

alimentacion.

Ante Fallos de hardware, se dispone de servidaestd disponibilidad y los
respaldos.

Para las actualizaciones del SIG se realizan canpsagramados.



91

- La Ejecucién de procesos de alto consumo de resgeslos realiza fuera de

Horario Normal.

» Plataforma tecnoldgica del SIG

- Lenguaje de programacion: C++.

- Base de Datos: Oracle 11.2.1 + ArcSDE 10 sp5.

- Otros componentes requeridos: ArcFM 10 sp3.

Las areas de Comercializacion, Distribucion y el®Sa través de los usuarios

actualizadores, se soportan en el sistema de iafbém geografica para la

actualizacion de informacion.

En la Tabla 7 se muestra el levantamiento de lanmdicion técnica que soporta

los procesos relacionados al SIG.
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Tabla 7
Levantamiento de informacién técnica de los procesaelacionados al SIG

Cuestionario Respuesta

Existe un modelo entidad relacio®i se cuenta con Diagrama entidad relaci
de la bases de datos del SIG  Diccionario de Datos.

Ny

. - Hay varias personas encargadas de
Existen definidas las personas que o
e ‘mantenimiento al SIG en la parte de TI
dan soporte técnico a la operacior . .
orma directa por turnos tienen a cargg

y mantenimiento del SIG. administracion general de DB en la EEQ.

dar
de
la

Terceros que prestan servicios de
tecnologia de informacion para No hay terceros.
los procesos relacionados al SIG.

Existen varios informes, siendo los principg
los siguientes:

* Reporte de novedades semanal,
Existe un inventario de informes

que produce el SIG » Reporte de Calidad del SIG, mensug

requerimientos
» Reporte externos a solicitud de MEE

» Reportes a usuarios segu

\les

Interfaces con SIEEQ: informacién de clien
Unterface con SDI: informacién de equipos
transformadores

Informacion que recibe
proporciona a otros sistemas.

[es.

Existen manuales de
documentacion técnica y de Si se dispone de manuales Online
usuarios

SIG es tecnologia web de 64 bits que arr:

Plataforma en la que funciona eén una Base de Datos ORACLE, el codige

SIG ( Sistema operativo, Softwafgasa en desarrollo de apps.
de desarrollo y motor de base d

datos) gIG tiene su propio motor de DB que se I3

SDE, que es una DB espacial propia.

Anca
D Se

rma

El Proveedor de software es la empresa E

el licenciamiento es ilimitado, a través de
Si el sistema de informacién fuAcuerdo de Licenciamiento Global coording
adquirido, datos del proveedopor el Ministerio de Electricidad y Emerg
afo de adquisicion, versién drRenovable, MEER. El de adquisicion fue e
produccién, cantidad de usuari@gio 2013, version 10.0 (SIG)

con licencia, poseen programas . N
fuentes y contrato d%e ArcFM, licenciamiento comprado por

mantenimiento. EQ, 40 licencias de ArcFM 10.0

No se dispone de fuentes.

SR,
un
do
jia
n el

a
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3.1.14 Seleccion de procesos COBIT que se aplicaran endaaluacion

Para la evaluacion de los procesos cobit5 seditiihna metodologia combinada
de técnicas de trabajo como son: entrevistas,estas) inventario fisico, revision

documental, matrices de evaluacion; soportado mdévidades documentadas en
las practicas de Gobierno de Cobit.

Los procesos de Comercializacion, distribucion, iG@ica y Tl, se relacionan

con los siguientes procesos de cobit5, ver Tabla 8.

Tabla 8

Relacion entre procesos del SIG y dominios Cobit5

DOMINIOS DE COBIT §
Coadtruir-Adguirir ¢
PROCESOS DEL SIG AlcreE ooy Y Do Implementar Entregar-Dar Sagorte  Soporte
APDOL | APO02 | AFOOS | APODT ) APOIO | APOLL ) BAINZ | BATGS | BAIDG | BAIT | DSS0] | DSSOZ | DES04 | DSOS | D504
Getionar L cartogrufia X X X X X X X X X X X
Control de Calidad del 51G| X X X X X h X bt X X X
Explotar informacion del . ,
Pl X X X
(restion de Matricula X X X X X X
Efecucion De Provectos De| X X X X X X
Distribeciin X

3.1.14.1Procesos de COBIT 5 que se relacionan con el prooede gestion de

cartografia “Gestionar la cartografia”

 APOO01: La seleccion de este proceso radica en pariancia de cumplir con
requisitos que determinan roles y responsabilidadesividades fiables y
reproducibles, definicion y cumplimiento de pokisc

* APOOQ3: La seleccion de este proceso radica enttaganestandar, sensible y
eficiente de los objetivos operativos y estratégibasados en estandares, en lo

gue se refiere a la gestién de la cartografia.
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APOOQ7: La seleccion de este proceso radica en pacaiad necesaria del
personal contratado para la actualizacion del resteSIG apoyado en el

cumplimiento de politicas de la EEQ.

APO10: La selecciéon de este proceso radica ennamzacion del riesgo en la

relacién con proveedores.

APO11: La seleccién de este proceso radica enagiedrtes interesadas estén
satisfechas con la calidad del servicio y que éomgiisitos de calidad se encuentre

implementado en el proceso.

BAIO3: La seleccion de este proceso radica en kestabsoluciones puntuales y

rentables capaces de soportar la estrategia deinggobjetivos operacionales.

BAIO6: La seleccion de este proceso radica en teega de cambio de manera
fiable para el negocio evitando el riesgo que ingan la integridad donde se

aplique el cambio.

BAIO7: La seleccidn de este proceso radica en f[@ementacion de soluciones

seguras.

DSS01: La seleccion de este proceso radica en twblesimiento de
procedimientos para levantamiento, ingreso y eatregde informacién

cartografica de manera consistente y confiable.

DSS05: La seleccion de este proceso radica erogesta seguridad a través del
establecimiento de politicas, asegurar puestosraeajo de usuario final,
identificacién Unica en los derechos de accesaaerdo con sus roles y

proteccion de informacién sensible, seguridad dege

DSS06: La seleccion de este proceso radica en partancia de mantener la

integridad de la informacion, efectividad de col@soclave en el procesamiento
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de la informacion, seguridad de los activos daflermacion basados en criterios
de niveles de acceso y controles a lo largo dpriosesos del negocio.

3.1.14.2 Procesos de COBIT 5 que se relacionan con el pracede gestion de
cartografia “Control de Calidad del SIG”.

 APOO01: La seleccion de este proceso radica en pariancia de cumplir con
requisitos que determinan roles y responsabilidgdesdeterminan quienes son

los duefios de la informacion y los sistemas ggedeesan.

* APOO02: La seleccién de este proceso radica enaaline planes estratégicos de
TI con los objetivos del negocio.

* APOO03: La seleccidon de este proceso radica en pariancia de establecer una
arquitectura que incluya procesos de negocio y omemtes de Tl permitiendo
una entrega estandar, sensible y eficiente de lgstivos operativos y
estratégicos.

« APOL11: La seleccion de este proceso radica en periiagincia de asegurar la
entrega de servicios, identificando y manteniendeguisitos, normas,
procedimientos y practicas de los procesos clava paentar a la EEQ en el
cumplimento de SGC, asi también incorporar préstipartinentes en la
definicion de los servicios ofrecidos.

* BAIO2: La seleccion de este proceso radica endatificacion, documentacion,
priorizacion y mitigacion de los riesgos funciorsalg técnicos relativos al

procesamiento de la informacion.

* BAIO7: La seleccion de este proceso radica en imefgar soluciones de forma
segura que permita definir planes de prueba basal@standares de la EEQ,
procedimientos con estandares de gestion de camifgvision posterior a la

implementacion.



96

DSSO01: La seleccion de este proceso radica ernregande resultados operativos
de TI permitiendo mantener y ejecutar procedimierde tareas operativas de

forma confiable y consistente.

DSS02: La seleccién de este proceso radica enpartancia de lograr mayor
productividad y minimizar las interrupciones medé&ameétodos para aprobar y

solucionar incidentes y peticiones de servicio.

DSS04: La seleccion de este proceso radica emkaoalad de las operaciones
criticas del negocio y la disponibilidad de la mi@acion mediante la

implementacion de un plan de continuidad.

DSSO05: La seleccion de este proceso radica erogesta seguridad a través del
establecimiento de politicas, asegurar puestosraeajo de usuario final,
identificacién Unica en los derechos de accesaaerdo con sus roles y

proteccion de informacién sensible.

DSS06: La seleccion de este proceso radica en partancia de mantener la
integridad de la informacion, seguridad de losvastide la informacién basados
en criterios de niveles de acceso y controles &ango de los procesos del

negocio.

3.1.14.3 Procesos COBIT 5 que se relacionan con el proced® gestion de

cartografia “Explotar informacion del SIG”.

DSSO01: La seleccion de este proceso radica en apirbcedimientos para

obtener la informacion sean confiables y consisgent

DSSO05: La seleccion de este proceso radica en &idas de seguridad y
procedimientos para proteger la informacion, ackesta informacion, accesos

l6gicos de la informacién.
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DSS06: La seleccion de este proceso radica enrimsias de acceso a las

instalaciones fisicas y activos de la informacion.

3.1.14.4 Proceso de Comercializacion “Gestién de Matriculay Distribucién

“Ejecucion de Proyectos de Distribucion” se relacionan con los

siguientes procesos COBIT 5:

APOO1: La seleccion de este proceso radica en pariancia de cumplir con
requisitos que determinan roles y responsabilidadesividades fiables y
reproducibles, definicion y cumplimiento de pokisc

APOO03: La seleccidon de este proceso radica enttegenestandar, sensible y
eficiente de los objetivos operativos y estratégibasados en estandares, en lo

que se refiere a la actualizacion de la informaeidrl sistema SIG.

APO11: La seleccion de este proceso radica enagiedrtes interesadas estén
satisfechas con la calidad del servicio y que égmiisitos de calidad se encuentre

implementado en el proceso.

BAIO3: La seleccion de este proceso radica en kestabsoluciones puntuales y

rentables capaces de soportar la estrategia deinggobjetivos operacionales.

DSS01: La seleccibn de este proceso radica en twblesimiento de
procedimientos para levantamiento, ingreso y eatregde informacion

cartografica de manera consistente y confiable.

DSSO05: La seleccion de este proceso radica erogaestia seguridad a través del
establecimiento de politicas, asegurar puestosraleajo de usuario final,
identificacién Unica en los derechos de accesaaerdo con sus roles y

proteccion de informacion sensible, seguridad dege

DSS06: La seleccion de este proceso radica en paritancia de mantener la

integridad de la informacion, efectividad de col@soclave en el procesamiento
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de la informacion, seguridad de los activos daflermacion basados en criterios
de niveles de acceso y controles a lo largo dpriosesos del negocio.

3.1.15 Aplicacion de la evaluacion informéatica

Con lo descrito en la Tabla 8, se selecciona logg®os a ser evaluados, las
tecnologias de Informacion que soportan los pracdsb SIG y las areas usuarias y
seleccion de procesos COBIT que se aplicaran ezvdduacion, se procede al
andlisis del sistema de control interno con el tblijede planificar y realizar las
pruebas de cumplimiento y sustantivas para evaudos controles se aplican
adecuadamente y ayudan al cumplimiento de losiobgely requisitos del proceso

SIG y sus area usuarias.

3.1.15.1Evaluacioén del sistema de control interno.

Las técnicas y herramientas seleccionadas parézaieatste proceso seran

cuestionarios, entrevistas y la observacion.
* Cuestionarios

Los cuestionarios fueron realizados al Jefe Dapshto SIG, Jefe Geomaética y
Control de activos, Ingeniero de Sistemas Il deDleeccion de Tecnologia de

Informacion y Comunicaciones.

En el Anexo 1, se muestran los cuestionarios aghdis para evaluar el control
interno del SIG, presentada en la Tabla 9 (Santéh;2009) (Braga, 2015).

* Entrevistas

Mediante entrevistas se realiz6 un levantamientdadenformacién con las

personas responsables de los procesos objetoedallaacion, siendo estas personas
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el Jefe Departamento SIG, Jefe Geomatica y Coumteolactivos, Ingeniero de
Sistemas Il de la Direccion de Tecnologia de Infaridn y Comunicaciones.

* Observacion

Mediante la observacion se evidencio la forma cem@jecutan las actividades
en el SIG, las areas usuarias relacionadas Y\ derlas personal que intervienen en
cada una de las actividades.

3.1.15.2 Evaluacién de los procesos del SIG utilizando CQOB 5.0.

En la evaluacién de los procesos del SIG utilizaB@BIT 5.0, se apoyd en una
metodologia de control interno y recoleccion dedencias basadas en actividades
gue apoyan las practicas de Gobierno que se emanaticumentadas en COBIT 5-

Procesos Catalizadores.

Los procesos de COBIT 5 con sus respectivas aatiesl se encuentran
detallados en el Anexo2, descritos en la Tabla(IRACA, 2012).

3.1.15.3Elaboracion del informe resultante de la Evaluaciérécnica e
Informatica del SIG con el detalle de las hojas d&abajo, hallazgos,

conclusiones y recomendaciones.

La evaluacién que se ha realizado al SIG y lassausarias haciendo uso de
COBIT 5 ha generado los siguientes documentosudiéoaia: Papeles de trabajo,

Hallazgos, Conclusiones y recomendaciones.
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3.1.15.3.1Papeles de Trabajo.

El papel de trabajo contiene informacion consegardia revision de los procesos
y los resultados de las mismas sobre los cualebtgne informacion para sustentar

la opinién que se emite al suscribir el informe.

A continuacion se listan los papeles de trabajoerobdbs en la evaluacion

realizada, los mismos que se encuentran detalEtes Anexo 6:

Papel de Trabajo EEQ-OBJ1-2015-KGVJ-001

* Papel de Trabajo EEQ-OBJ1-2015-KGVJ-002

* Papel de Trabajo EEQ-OBJ1-2015-KGVJ-003

* Papel de Trabajo EEQ-OBJ2-2015-KGVJ-001

* Papel de Trabajo EEQ-OBJ2-2015-KGVJ-002

* Papel de trabajo EEQ-OBJ3-2015-KGVJ-001

* Papel de Trabajo EEQ-OBJ3-2015-KGVJ-002

* Papel de Trabajo EEQ-OBJ3-2015-KGVJ-003

3.1.15.3.Hojas de Hallazgos.
Con el propoésito de explicar la interpretacion ake hechos, emitir una opinion y
hacer las recomendaciones, se procedid a gerardrojas de hallazgo listadas a

continuacion, cuyos detalles se encuentran en ekéh

* Hoja de Hallazgo EEQ-OBJ1-2015-KGVJ-001



Hoja de Hallazgo EEQ-OBJ1-2015-KGVJ-002

Hoja de Hallazgo EEQ-OBJ2-2015-KGVJ-003

Hoja de hallazgo EEQ-OBJ3-001-2015-KGVJ-001

Hoja de hallazgo EEQ-OBJ3-001-2015-KGVJ-002

Hoja de hallazgo EEQ-OBJ3-001-2015-KGVJ-003

Hoja de hallazgo EEQ-OBJ3-001-2015-KGVJ-004

Hoja de hallazgo EEQ-OBJ3-001-2015-KGVJ-005

Hoja de hallazgo EEQ-OBJ3-002-2015-KGVJ-001

Hoja de hallazgo EEQ-OBJ3-002-2015-KGVJ-002

Hoja de hallazgo EEQ-OBJ3-003-2015-KGVJ-001

Hoja de hallazgo EEQ-OBJ3-003-2015-KGVJ-002

101
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CAPITULO IV

4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones y Recomendaciones de la Evaluacion dBabit 5

En conformidad con el plan de tesis “Evaluacionniéx e Informatica del
Sistema de Informacion Geografico SIG de la EmpEdéatrica Quito, utilizando el
estandar COBIT 5, se ha evaluado los procesossdaréms usuarias y su relacion
con el SIG, de los cuales se detalla a continualtérhallazgos, conclusiones y

recomendaciones.

A. El Plan Estratégico no ha sido aprobado por la maria autoridad
(APO02.05).

En base al Proceso Cobit 5, con la practica dee&sobi(TI) (410-06) APO02.05

establece que:

“Crear un plan estratégico que defina, en coop@nacon las partes interesadas
mas relevantes, como los objetivos de TI contrébui los objetivos estratégicos de
la empresa. Incluyendo cémo Tl apoyara el prograprabado de inversiones, los
procesos de negocio, servicios y activos de Tler@ar las tecnologias para definir
las iniciativas que se requieren para cerrar ldsraficias, la estrategia de
abastecimiento y las medidas que se utilizaran papeervisar el logro de los
objetivos, para dar prioridad a las iniciativasoynbinarlas en una hoja de ruta a alto

nivel”
Conclusion
Del andlisis a la documentacion proporcionada, eefied que la Empresa

Eléctrica Quito no cuenta con un Plan Estratégmmbado de TI, por lo que no se

dispone de un documento formal que permita gestipraientar el desarrollo de
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proyectos, actividades y acciones de forma intggdatalle el plan de accion que
permita en un periodo de tiempo, implementar ugait@ctura de Tl que soporte a
los servicios y sistemas de informacion, que cwoall@l cumplimiento de los

objetivos estratégicos institucionales.

Recomendacion

La Direccidn de Tecnologias de la Informacion dibeestionar la aprobacion
del Plan Estratégico de Tl ante la maxima autoridddmismo que luego de su
aprobacion debera ser difundido e implementado.

B. Plan de implementacion inexistente (BAI07.01)

En base al Proceso Cobit5, con la practica de &@eslil) (410-06) BAIO7.Ger
Aceptacion del Cambio y la Transicion, establece qu

“Establecer un plan de implementacion que cubradaversion de datos y
sistemas, criterios de aceptacion de las pruebamjumicacion, formacion,
preparacion del lanzamiento, paso a producciomre®nicial en produccion, plan
de marcha atras o de contingencia y una revisi®@t-ipgplantacion. Obtener la

aprobacion de las partes relevantes.”

Conclusién

Previo a la puesta en produccion de cualquier s&tedeberia implantarse y
probarse los procesos administrativos de registreogtrol de calidad de la
informacion. Los recursos de software, equipo, @&k capacitacion y otros, deben

ser provistos antes de los procesos de implantgail@spliegue.

Esto no ha ocurrido en el SIG de la EEQ. Los resursan sido provistos
parcialmente sin contar con una planificacion @evicon una definicion adecuada

del alcance del proyecto. Proyecto que se vio gname impactado al requerirse un
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proceso obligatorio y urgente de migracion de mfacion que no se planifico

adecuadamente y que respondia a los interesesralgrolyecto (ADMS). Esta

deficiencia ocasiona que el flujo de informacidrpezado del SIG no sea lo

suficientemente confiable, por lo cual los reswtadesperados no se estan

alcanzando.

La Direccion de Tecnologias de la Informacién nonai$ la responsabilidad de

contar con un sistema SIG que trabaje sin erraspwis de la implementacion, no

se realizaron pruebas que garanticen las expextativesultados deseados.

Recomendacion

La EEQ deberia desarrollar e implantar documentadtan y con

responsabilidades plenamente definidas y suficielgille los procesos de
registro y control de calidad de la informacion SESi como los procesos de
enlace e interoperabilidad con otros Sistemas dstidbe que requieran de
informacion del SIG, que satisfaga los requerinugsrgstablecidos funcionales y
técnicos de los procesos de negocio, mediante al que establezcan
procedimientos para pruebas adecuadas garantizgndoel sistema esté

totalmente operativo y se obtengan los benefispsmdos.

Se deberia emprender en un proyecto de adecuaaidnrgccion de datos del
SIG, previo a que estos datos sean utilizados fpos gistemas de gestion como

el ADMS y el Sistema de Analisis Técnico.

El sefior Gerente General de la EEQ deberia disptaneorreccion de los datos
del SIG en el menor tiempo posible, con la paréicipn de las Gerencias de
Distribucién, Comercializacion y Planificacion, bds en un plan y cronograma
valorados para lograr tal objetivo. A la vez, emrdmmacion con la Gerencia
Administrativa Financiera, proveera de los recutsa®anos y econdmicos para
gue los planes presentados por las Gerencias thébDison, Comercializacion y

Planificacion se ejecuten de manera inmediata.
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C. Plan de pruebas basado en estandares de la empresaxistente (BAI07.03).
En base al Proceso Cobit 5, con la practica de Ge&st (TI) (410-06) BAIO7.03

Gestionar la Aceptacion del cambio y la transicionestablece que:

“Establecer un plan de pruebas basado en estandarpsrativos que defina
roles, responsabilidades, y criterios de entradsalida. Asegurar que el plan es

aprobado por las partes relevantes.”

Conclusién

La Direccion de Tecnologias de la Informacion nongi$ la responsabilidad de
generar pruebas de aceptacion de cambios estaideadfin de determinar la
aceptacion de manera formal de los usuarios dely3¢G duefios del proceso, no se
asumio la responsabilidad de evaluar y controlarlga procedimientos establecidos
relacionados al SIG se estén realizando confordwe paneado, pues el SIG adn
presenta fallas.

Recomendacion

» La Direccion de Tecnologias de Informacion deberéar e implementar un plan
de pruebas de aceptacion que se dan a través odedpnientos, basado en
estandares corporativos, mediante el cual se asémeavaluacion de riesgos del
proyecto, requisitos de cumplimiento normativo,ureos necesarios, requisitos

de operacion y de entorno y requisitos de formacion
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D. Aprobar los procedimientos para ejecucién de tareasoperativas en el
Departamento Informacién Geografica (DSIG) (410-04)

Politicas y procedimientos que establece:

“La maxima autoridad de la entidad aprobara lagtipas y procedimientos que
permitan organizar apropiadamente el area de tegizotle informacion y asignar el

talento humano calificado e infraestructura tecgiokb necesaria”

Conclusioén:

Al no revisar y aprobar los procedimientos denfGonacion Corporativa,
control de calidad de la informacion SIG, homola@aae cartografia y atencion de
Novedades, ocasiona que las tareas operativasSi€ §e establezcan en un marco
de trabajo informal ocasionando que el procesceaasnfiable y consistente.

Recomendacion:

« La alta Gerencia deberia proceder con la revisiorapyobacion de los

procedimientos mencionados.

* El Gerente General de la EEQ deberia disponer derdoursos que sean
necesarios para que los procedimientos SIG seuapli@n el menor tiempo
posible. En base a lo cual, deberia estableceranmograma urgente de trabajo
en el que se detallen las actividades de: elaklbragi/o revision de
procedimientos escritos; aprobacion de procedimgnt implantacion de
sistemas de control de calidad de informacion dmapca nombramiento de
responsables de la calidad en cada area operdgveegistro y de proceso de

informacion; generacion y control de indicadorepuaeeso.
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E. Las tareas operativas del DSIG, ejecutan sus actdades bajo procedimientos
operativos (DSS01.01)

En base al Proceso Cobit5, con la practica de @estdSS01.01 Ejecutar

procedimientos operativos” establece:

“Mantener y ejecutar procedimientos y tareas opestde forma confiable y

consistente”.

Conclusioén:

El no contar con procedimientos aprobados por laespondiente Gerencia
ocasiona que las tareas operativas del DSIG sblemtan en un marco de trabajo

informal ocasionando que el proceso no sea coefiabbnsistente.

Recomendacion:

Se deberia disponer a la Gerencia correspondientesar y aprobar los
procedimientos enviados por el Jefe del Departam®l.

F. No se mantiene el cumplimiento con las politicas procedimientos por parte

de las areas usuarias encargadas de la actualizatidel SIG (AP0O01.08)

El Proceso Cobit 5, con la practica de gestion “tdaer el cumplimiento con las

Politicas y procedimientos.” establece:

“Poner en marcha procedimientos para mantenerneplomiento y medicion del
funcionamiento de las politicas y otros catalizadatel marco de referencia; hacer
cumplir las consecuencias del no cumplimiento Ia@dsempefio inadecuado. Seguir
las tendencias y el rendimiento y considerarlo®letisefio futuro y la mejora del

marco de control.”
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Conclusioén:

La Gerencia General no ha establecido politicaperte al SIG, ni a la

administracion de los procesos involucrados.

El no cumplir con las politicas y procedimientoslas actividades no asegura la

confiabilidad de la informacion.

Recomendacion:

El Gerente General establecera por escrito pditilsaadministracién del SIG y
dispondra a los Gerentes poner en marcha los pmiegdos con el fin de mantener
el cumplimiento y medicién del funcionamiento de feoliticas con el Unico fin de

conseguir mejora en el marco de control.

G. No se realiza un control de calidad en la validagn de los datos (BAI03.06)

En base al Proceso Cobit 5, con la practica deidbestBAI03.06 Realizar
controles de calidad” establece:

“Desarrollar y ejecutar un plan de calidad (QApaido con el SGC para obtener
la calidad especificada en la definicién de losuegomientos y de acuerdo a las
politicas y procedimientos de calidad de la emfiresa

Conclusioén:

El que no exista un procedimiento de control dedadl de la informacion
registrada en los planos, levantamiento de datosadgo y en el ingreso de la
informacion en el SIG, genera que la informaciorsea confiable y que la misma no

se encuentre disponible ni sea oportuna, generamg@osto operativo a la empresa.
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Recomendacion:

» El Gerente General deberia disponer a las GerenciBfecciones que se
encuentran a cargo de los procesos del SIG, ingultan politicas y

procedimientos que regulen el de control de cdlafala informacién SIG.

» El sistema de novedades registra posibles errarespeesenta la informacion
SIG indicando que no toda la informacion es coidialp que existen diferentes
niveles de calidad de informacion. Este hecho, ermjiira que el flujo de datos
hacia otros sistemas como el ADMS, o el de Analigsnico, produzca los
resultados esperados. El Interoperar con otrosnsést obliga a que los datos del

SIG dispongan de un nivel de calidad adecuado.

e Se recomienda que el Ministerio de Electricida@ngrgia Renovable, a través
de los responsables del Proyecto SIGDE, la Gerdpergeral de la EEQ vy los
lideres de cada area administrativa, fortalezcapreteso de optimizacion y

gestion de la informacion SIG al interior de la EEQ

H.Las actividades de Tl y Administrador SIG, estd siedo
compartidas(AP01.02)

En base al Proceso Cobit 5, con la practica deidestAPO01.02 Establecer
roles y responsabilidades.” Establece:

“Establecer, acordar y comunicar roles y respotigabies del personal de TI, asi
como de otras partes interesadas con responsaledidan las TI corporativas, que
reflejen claramente las necesidades generalesedekio y los objetivos de TI, asi
como la autoridad, las responsabilidades y la oédnlide cuentas del personal

relevante”
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Conclusioén:

El que se esté compartiendo las actividades dei etadministrador del SIG no
permite la adecuada segregacion de funciones geltereesgos en la operatividad

del sistema SIG.

Recomendacion:

El Gerente General, deberia disponer al Directdatmologia de Tl y al Jefe del
SIG se definan los perfiles del usuario acordesadquerimientos del proceso.

I. No se cuenta con un procedimiento respecto a la daplencia de una sola

persona realizando una funcion critica (APOQ7.02).

En base al Proceso Cobit 5, con la practica dei@®estAPO07.02 Identificar

personal clave de TI.”, establece:

“Identificar el personal clave de Tl a la vez que educe al minimo la
dependencia de una sola persona en la realizaeiamal funcién critica de trabajo
mediante la captura de conocimiento (documentacidl) intercambio de

conocimientos, la planificacion de la sucesion gespaldo (backup) del personal.”

Conclusioén:

No se considero la implementacion del procedimigui® aplique lo denominado

“Remplazos por competencias”, razén por cual ndetopla con personal alterno

para la ejecucion de las tareas que involucracslgso SIG”.
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Recomendacion:

El Gerente General deberia disponer a la Gererci@lahificacion y este a su
vez a la Jefatura del SIG incorpore un procedimiede personal alterno

debidamente capacitado

J. No se cuenta con una estabilizacion laboral en ekgsonal que actualiza el
sistema SIG (APOO07.05)

En base al Proceso Cobit 5, con la practica deidestAPO07.05 Planificar y
realizar un seguimiento del uso de recursos huma@ads y del negocio”, establece:

“Comprender y realizar un seguimiento de la dematiaal y futura de recursos
humanos para el negocio y Tl con responsabilidadel corporativa. Identificar las
carencias y proporcionar datos de entrada a loegplde aprovisionamiento, planes
de abastecimiento de procesos de contratacionedgicio y de Tl y procesos de

contratacion del negocio y de TI.”

Conclusioén:

Del control interno realizado en el DSIG sobre tamdiciones laborales del

personal que interactda con el SIG se concluye que:

e El personal que interactia con el SIG debe atravesa una etapa aprendizaje
gue supera los 6 meses de trabajo de forma derdésandecuadamente su
actividad de actualizacion y/o explotacion del SKalemas, este personal,
requiere de una formacion previa en el disefio gttoocion de redes eléctricas y

una capacitacion previa en el manejo del software.

e El costo que involucra la capacitacion y adquisireixperiencia en el manejo

operativo de las tareas SIG es sumamente alto.
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* No existe en la categorizacion de funciones erl@ En perfil de puesto ni roles

de trabajo para esta actividad que es nueva.

* No se contempla que el personal cuente con estadbilaboral, lo cual repercute
en los objetivos del DSIG y de la EEQ.

Recomendacion:

Se deberia disponer a las Gerencias tomar accoomesctivas en la gestion del

recurso humano que tengan a cargo procesos criticos

K. No se cuenta con acuerdos de nivel de servicio Bircel DSIG(DSS01.02)

En base al Proceso Cobit 5, con la practica de G&st “DSS01.02 Gestionar

servicios externalizados de TI.”, establece:

“Gestionar la operacién de servicios externalizades Tl para mantener la
proteccion de la informaciébn empresarial y la capifidad de la entrega del
servicio.”

Conclusién

No se asegura los requerimientos operativos débDyla entrega de servicio de
TI.

Recomendacion

El Gerente General deberia disponer a la Gerercill destablecer la gestion de

servicios de Tl con las areas usuarias.
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L. El Plan de continuidad establecido no ha sido apbado formalmente, y no

se realizan revisiones post-reanudacion. (DSS04.08)

En base al Proceso Cobit 5, con la practica de édobi “DSS04.08 Ejecutar

revisiones post-reanudacion.”, establece:

“Evaluar la adecuacion del Plan de Continuidad dgddio (BCP) después de la
reanudacion exitosa de los procesos de negocionyicies después de una

disrupcién.”

Conclusion

No se garantiza la continuidad y disponibilidad bes servicios e
infraestructura relacionada al SIG, lo que ocasiqne no se efectien pruebas de

validaciones necesarias para ejecutar con nornsdiégafunciones y actividades.

Recomendacion

La Direccién de Tecnologias de la Informacion dibegestionar la aprobacién
del Plan de continuidad ante la maxima autoridddmismo que luego de su

aprobacion debera ser difundido e implementado.

El Director de Tecnologias de Informacién debenaliaar y conocer los activos
de informacion criticos del area del SIG los mismoe deberan ser respaldados de
acuerdo a los procedimientos de Tl garantizandeste manera la continuidad y

disponibilidad de los servicios, procesos e infiraesura.

4.2 Informe de la Evaluacién

En conformidad con el plan de tesis “Evaluacionniéx e Informatica del
Sistema de Informacion Geografico SIG de la EmpEdéatrica Quito, utilizando el
estandar COBIT 5", fue elaborada en base a la ndoidon provista por el
Administrador de proyecto de tesis (Jefe del Diepagnto de Sistema Informacién
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Geografica) y las observaciones tomadas durantenimsvistas y visitas realizadas

al personal de la institucién durante los mesdsateero a Julio de 2015.

El informe de Auditoria esta compuesto por losdzgbs encontrados con sus

respectivas recomendaciones.

INFORME DE EVALUACION TECNICA E INFORMATICA

PARA: JEFE DEPARTAMENTO SISTEMA INFORMACION GEOGRAFICA.
o KATHERINE GOYES - EVALUADOR TECNICO.
' VERONICA JACOME — EVALUADOR TECNICO.
RESULTADOS DE LA EVALUACION TECNICA E INFORMATICA [EL
ASUNTO: SISTEMA DE INFORMACION GEOGRAFICO SIG DE LA EMPRESA
ELECTRICA QUITO, UTILIZANDO EL ESTANDAR COBIT 5.
FECHA: 18 DE AGOSTO DE 2015.

En cumplimiento a lo acordado con la Gerencia Gangf) de la EEQ, se

procedio a realizar la “Evaluacion Técnica e Infatica del Sistema de Informacion
Geografico SIG de la Empresa Eléctrica Quito,zdiido el estandar COBIT 5”.

La evaluacion estuvo a cargo de Katherine Goyes eyoOhca Jacome —

Evaluadores Técnicos y con la colaboracion del Bapento SIG, Direccion de

TIC y Gerencias de Comercializacion y Distribuncio
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Objetivos de la evaluacién

General

Realizar una Evaluacion Técnica Informética deltesiss de informacion

geografica SIG en la Empresa Eléctrica Quito.

Especificos

Evaluar y describir la situacion actual del siste3i@ basados en COBIT 5.

* Realizar un analisis de la informacién suministrpdala empresa EEQ de cada

uno de los procesos involucrados al SIG.

« Evaluar los puntos de control existentes en efesm de informacion que
permitan el cumplimiento del CIO.

e Elaborar el informe final de auditoria a las adkamdes competentes los

resultados de la auditoria realizada a los prodesosucrados en el SIG.

Alcance de la evaluacion

Generar un informe de evaluacion que permita cataudos resultados de la
evaluacion técnica informatica de los procesok SU& y su relacion con las areas
usuarias. El tiempo de ejecucién de las tareasaeacion estad comprendido en el
periodo entre el 23 de febrero del 2015 al 2Rid® del 2015.

El analisis del alcance comprendid los siguientesgs0s:

* Proceso de Gestion de Informacion Geogréfica yiasal
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* Proceso de Gestion de Tecnologia de la Informaci@amunicaciones.

* Proceso de Distribucion.

* Proceso de Comercializacion.

Il Enfoque de la evaluacion

Con el fin de obtener las evidencias necesariagfigientes se utilizaron las

siguientes técnicas de trabajo en cada uno deréeesos definidos en el alcance de

la evaluacion:

» Entrevistas al personal de la instituciéon evaluadae forma parte de los

procesos definidos en el alcance de la evaluacion.

* Encuestas y Cuestionarios con el fin de averigaavdrdad de los hechos,

situaciones u operaciones que se llevan a cabmsegrdcesos.

* Inventario fisico, sistematicamente se identificaige categorizara los recursos

de la informacion.

» Comparacion de las operaciones realizadas enptadaso con los lineamientos

normativos, técnicos y practicos a fin de obtepenejanzas y diferencias.

* Necesidades de la informacion, que informaciéon equerida por los

funcionarios y direccion de la institucion acordesobjetivos de la institucion.
* Reuvision documental de aquella informacion queesggegada por la institucion
evaluada y que forma parte de los procesos idefinen el alcance de la

evaluacion.

* Matrices de evaluacion de los procesos definidoa @lcance de la evaluacion.
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* Procesos de control y verificacion que generarf@rnmes con recomendacion es

de mejora por parte de los evaluadores.
» Papeles de trabajo y pruebas de la evidencia gdoepor los evaluadores.
V. Componentes evaluados
Para el proyecto de evaluacién técnica informateleSIG se tomo en cuenta los
procesos Y las areas usuarias que sistematicasengéacionan con el sistema SIG,
descritas a continuacion:
* Gis-gestidon de informacion geografica y avallos

» Ti-gestion de tecnologia de la informacion y consaniones

Di-distribucién

* Co-comercializacion

V. Riesgos de la evaluacion

Para la realizacion de la tesis “Evaluacion técnidarmatica del sistema de
informacion geografico de la Empresa Eléctrica Quiilizando COBIT 5.0”, se ha
establecido un convenio entre la Escuela Politécmie Ejército y la Empresa
Eléctrica Quito, mediante memorando No. EEQ-DSIG5203-ME, suscrito por el
Jefe del Departamento del SIG en el que manif@staredisposicion para colaborar

en el desarrollo de la mencionada tesis.

En el mencionado memorando se detalla varias diEsisgue pueden ser

consideradas como riesgos de la mencionada Aesmtinuacién se enumera:
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* Incumplimiento por una de las estudiantes resguas en el desarrollo y
entrega de la mencionada tesis, suscrito en el mamo No. EEQ-DSIG-2015-
03-ME.

* No culminar el desarrollo de la tesis en el tierdpovigencia establecido por la
institucion evaluada y suscrita en el memorandoB¥Q-DSIG-2015-03-ME.

* Que la Institucion evaluada no preste la corresieoel asesoria, orientacion y

documentacion requerida para el desarrollo delguotoyde tesis.

» Las Estudiantes no cumplan con la clausula sextanéenorando No. EEQ-
DSIG-2015-03-ME “Confidencialidad de la informacion

* La institucion auditada suspenda temporal o défamtente la vigencia del
convenio a las estudiantes por negligencia, indiamgnto u otras faltas de tipo

profesional.

A continuacién se detalla la valoracién de losgiss Ver Figura 19.

Calificacion Elttipagion
RIESGO CRITICIDAD PROBABILIDAD  IMPACTO CALIFICACION g s Yerdnica
Katherine Goyes koot

Incumplimiento por una de las estudiantes 10 20 CALIF IMPACTO 20 20
responsables en el desarrollo y entrega de Beio

la mencionada tesis, suscrito en el CALIF. PROBABILIDAD 10 10
memorando No. EEQ-DSIG-2015-03-ME.

No culminar el desarrollo de la tesis en el 1,0 40 CALIF. IMPACTO a0 4,0
tiempo de vigencia establecido por la Medio

institucién auditada y suscrita en el CALIF. FROBABILIDAD 10 1,0
memorando No. EEQ-DSIG-2015-03-ME.

Que la Institucion evaluada no preste la 3,0 5,0 CALIF. IMPACTO 50 5,0
correspondiente  asesoria, orientacién y

documentacion requerida para el desarrollo

del proyecto de tesis. CALIF. PROBABILIDAD 3,0 3,0
Las Estudiantes no cumplan con la cdusula 10 5.0 LI MBS 3.0 5.0
sexta del memorando No. EEQ-DSIG-2015-03 Medio

ME “Confidencialidad de la informacion”. CRLIE, PREBRBILIDAD L0 10
La institucion auditada suspenda temporal o 1,0 3,0 CALIF. IMPACTO 3,0 3,0
definitivamente la vigencia del convenio a

las estudiantes por negligencia, Bajo CALF PROBABILIDAD 10 10
incumplimiente u otras faltas de tipo

profesional.

Figura 19 Valoracién de Riesgos de Auditoria
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Resultados

Como resultado de la aplicacion de la metodolog@BIT 5, existieron los

siguientes hallazgos:

A. El Plan Estratégico no ha sido aprobado por la maria autoridad
(APO02.05).

Recomendacion:

La Direccién de Tecnologias de la Informacion dibegestionar la aprobacién
del Plan Estratégico ante la maxima autoridad,isino que luego de su aprobacion

debera ser difundido e implementado.

B. Plan de implementacion inexistente (BAI07.01).

Recomendacion:

e La EEQ deberia desarrollar e implantar documentadtan y con
responsabilidades plenamente definidas y suficielgelle los procesos de
registro y control de calidad de la informacion SESi como los procesos de
enlace e interoperabilidad con otros Sistemas dstidbe que requieran de
informacion del SIG, que satisfaga los requerinusr@stablecidos funcionales y
técnicos de los procesos de negocio, mediante al que establezcan
procedimientos para pruebas adecuadas garantizgndoel sistema esté

totalmente operativo y se obtengan los benefigpemdos.

* Se deberia emprender en un proyecto de adecuaaonrgccion de datos del
SIG, previo a que estos datos sean utilizados fpos gistemas de gestion como

el ADMS y el Sistema de Andlisis Técnico.
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» El sefior Gerente General de la EEQ deberia disptaneorreccion de los datos
del SIG en el menor tiempo posible, con la parsicipn de las Gerencias de
Distribucién, Comercializacion y Planificacion, bds en un plan y cronograma
valorados para lograr tal objetivo. A la vez, emrdinacion con la Gerencia
Administrativa Financiera, proveera de los recutsa®anos y econdmicos para
que los planes presentados por las Gerencias thébDison, Comercializacion y

Planificacion se ejecuten de manera inmediata.

C. Plan de pruebas basado en estandares de la empresagxistente
(BAIO7.03).

Recomendacion:

» La Direccién de Tecnologias de Informacion deber&gar e implementar un
plan de pruebas de aceptacion que se dan a tdev@socedimientos, basado en
estandares corporativos, mediante el cual se asémeavaluacion de riesgos del
proyecto, requisitos de cumplimiento normativo,ureos necesarios, requisitos

de operacion y de entorno y requisitos de formacion

D. Aprobar los procedimientos para ejecucion de tarea®perativas en el

Departamento Informacién Geografica (DSIG)

Recomendacion:

« La alta Gerencia deberia proceder con la revisidrapyobacion de los

procedimientos mencionados.

* El Gerente General de la EEQ deberia disponeroderdcursos que sean
necesarios para que los procedimientos SIG seuapli@n el menor tiempo
posible. En base a lo cual, deberia estableceramograma urgente de trabajo
en el que se detallen las actividades de: elalmragi/o revision de

procedimientos escritos; aprobacion de procedimmgnt implantacion de
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sistemas de control de calidad de informacién d®mpca nombramiento de
responsables de la calidad en cada area operd8veegistro y de proceso de

informacion; generacion y control de indicadorepuaeeso.

E. Las tareas operativas del DSIG, ejecutan sus actdades bajo

procedimientos operativos (DSS01.01).

Recomendacion:

Se deberia disponer a la Gerencia correspondientesar y aprobar los
procedimientos enviados por el Jefe del Departam®l.

F. No se mantiene el cumplimiento con las politicas yrocedimientos por

parte de las areas usuarias encargadas de la actizakcion del SIG (AP0O01.08)

Recomendacion:

El Gerente General deberia establecer por esarlfticas de administracién del
SIG y dispondra a los Gerentes poner en marchartosedimientos con el fin de
mantener el cumplimiento y medicion del funcionamovede las politicas con el

anico fin de conseguir mejora en el marco de cantro

G. No se realiza un control de calidad en la validagh de los datos
(BAI03.06)

Recomendacion:

» El Gerente General deberia disponer a las GerenciBfecciones que se
encuentran a cargo de los procesos que forma galt&IG, se implemente
politicas y procedimientos que regulen el cont®icalidad de la informacion
SIG.
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» El sistema de novedades registra posibles errarespeesenta la informacion
SIG indicando que no toda la informacion es coidialp que existen diferentes
niveles de calidad de informacion. Este hecho, armjiira que el flujo de datos
hacia otros sistemas como el ADMS, o el de Analigsnico, produzca los
resultados esperados. El interoperar con otrosnsést obliga a que los datos del

SIG dispongan de un nivel de calidad adecuado.

e Se recomienda que el Ministerio de Electricida@ngrgia Renovable, a través
de los responsables del Proyecto SIGDE, la Gerdperegeral de la EEQ vy los
lideres de cada area administrativa, fortalezcapreteso de optimizacion y

gestion de la informacion SIG al interior de la EEQ

H. Las actividades de Tl y Administrador SIG, esta siedo
compartidas(AP01.02)

Recomendacion:
El Gerente General deberia disponer al DirectoFatmologia de Tl y al Jefe del
Departamento SIG se definan especificamente lpsmeabilidades y actividades del

personal a cargo del SIG acorde a los requerinsesgbproceso.

l. No se cuenta con un procedimiento respecto a la dapencia de una sola

persona realizando una funcion critica (APOQ07.02).

Recomendacion:

El Gerente General deberia disponer a la Geralecidlanificacion y este a su

vez a la Jefatura del SIG incorporar un proceditniede personal alterno

debidamente capacitado.
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J. No se cuenta con una estabilizacion laboral en ekgsonal que actualiza
el sistema SIG (APO07.05)

Recomendacion:

La Gerencia General deberia disponer la creaciopudstos de trabajo con los

perfiles necesarios para las actividades relacemadn el proceso SIG.

La Gerencia General deberia disponer a la Gexékdininistrativa Financiera la
creacion de plan de capacitacion orientado a aaéisflos requerimientos del
negocio en relacion al SIG.

La Gerencia General deberia disponer a las Gesend@ Distribucion,
Comercializacion, Planificacion y de Generaciémado acciones correctivas en la

gestion del recurso humano que tengan a cargosope&G.

K. No se cuenta con acuerdos de nivel de servicio Tdrcel DSIG(DSS01.02)

Recomendacion:

El Gerente General deberia disponer a la Gerercill destablecer la gestion de

servicios de Tl con las areas usuarias.

L. El Plan de continuidad establecido no ha sido apbado formalmente, y

no se realizan revisiones post-reanudacion. (DSS08)

Recomendacion:

La Direccidn de Tecnologias de la Informacion dibeestionar la aprobacion
del Plan de continuidad ante la maxima autoridddmismo que luego de su
aprobacion debera ser difundido e implementado.
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El Director de Tecnologias de Informacion debenaliaar y conocer los activos
de informacion criticos del area del SIG los mismoe deberan ser respaldados de
acuerdo a los procedimientos de Tl garantizandeste manera la continuidad y

disponibilidad de los servicios, procesos e infiraesura.
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