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RESUMEN

Biometria o autentificacion biométrica se refieretéanicas automatizadas de
reconocimiento de un individuo a través de susctaraticas de comportamiento o
fisiologicas. Actualmente el campo del analisisraggos biométricos ha alcanzado
bastante importancia. La biometria vascular espmde biometria que enfrenta la
creciente demanda de soluciones biométricas peteddicer la seguridad informatica
en sus diferentes aplicaciones. La biometria vas@g un tipo de biometria con
grandes ventajas. La ventaja mas importante elg@sgo biométrico que procesa
se encuentra por dentro de la piel teniendo uro(patron para cada individuo. Esto
hace gue el sistema sea bastante robusto antsifecd@ion. En el presente trabajo
se ha disefiado la etapa de software de un sistemztoico vascular. El objetivo es
analizar los parametros que influyen en cada etapa el resultado final. Las
muestras de cada individuo se las ha obtenido debase de datos multimodal de
libre acceso llamada SDUMLA-HMT. Con el fin de aamizar a cada patron
analizado se ha utilizado caracteristicas textsrglara cada muestra. Se ha
procesado la muestra a través de wagelet splingy a través de unaavelet haar
comparando entre si los resultados obtenidos. ek para la etapa de
clasificacion se lo ha hecho implementando los ifataslores discriminante
cuadratico, discriminante lineal y un clasifica#eXN con el objetivo de analizar el

desempeiio de cada uno.

PALABRAS CLAVE:
< BIOMETRIA VASCULAR
% WAVELET
s TEXTURA
< APRENDIZAJE DE MAQUINA
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ABSTRACT

Biometrics or biometric authentication refers totomoated techniques for
recognizing an individual through their behaviooal physiological characteristics.
Currently, the analysis of biometric features hasdme a quite important area. The
vascular biometry is a type of biometry that fattes growing demand for biometric
solutions to strengthen computer security in itfedént applications. Vascular
biometry is a type of biometry with great advantagéhe most important advantage
is that the biometric trait is located inside thkénshaving a single pattern for each
individual. This makes it a fairly robust systemaengt counterfeiting. In this project
the software stage of a vascular biometric systamlbeen designed. The goal is to
analyze the parameters that influence each staty¢harfinal result. The samples of
each individual were obtained from a freely acd#esmultimodal database called
SDUMLA-HMT. In order to characterize each pattetime textural characteristics
have been used for each sample. The sample wassgestthrough a spline wavelet
and through a haar wavelet comparing the obtaiesdlts. Finally, the classification
stage was done by implementing a quadratic classdilinear classifier and a k- NN
classifier with the objective of analyzing the penhance of each one.

KEYWORDS:
% VASCULAR BIOMETRY
< WAVELET
% TEXTURE
% MACHINE LEARNING



CAPITULO |

ASPECTOS GENERALES

1.1. Antecedentes

A lo largo de la historia la identificacion persbea ha basado en la utilizacion
de varios mecanismos como tarjetas inteligentesumenos de identificacion
personal (PIN). Estos métodos ofrecen una segunday limitada y son poco
confiables debido a la facilidad de ser copiadosuplantados. La identificacion
biométrica permite minimizar estas desventajaszatilo ciertas caracteristicas
bioldgicas, que al ser Unicas para cada ser huntamejerten la identificacion del
usuario en parte integral de la seguridad delmst@votato Toro & Loaiza Correa,
2009).

A lo largo del siglo XX la mayor parte de los paiskel mundo han utilizado la
biometria como una técnica de identificacion. Lisgesnas biométricos de referencia
inmediata basan su proceso de identificacion emeebnocimiento de huellas
dactilares, el iris del ojo y la firma, pero antenlecesidad creciente de mejorar los
controles de acceso y seguridad, estas soluci@tés siendo desplazadas por una
nueva gama de sistemas de mayor desempefio que Isasgoroceso de
autentificacion en el reconocimiento de nuevosasdigioldgicos (Im, Park, & Kim,
2001).

Actualmente, la tecnologia biométrica presenta ralgu métodos de
identificacion de personas posicionandose en etawer con varios productos, y
orientando las principales investigaciones y aplaes con los patrones de: iris,
huella dactilar, geometria de la mano, rostros ryase(Kono, Ueki, & Umemura,
2002). De todos estos, el patrén venoso es umsstgie ha llamado la atencion al

poseer grandes ventajas biométricas (Miura, Miygt&kiNagasaka, 2004).
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La biometria vascular al igual que el reconocinoede retina, usa luz infrarroja
(IR) a corta distancia para detectar los patromelmded vascular (ISO/IEC, 2011).
La distribucion del sistema venoso posee muchagiafsticas que las hacen Unicas
y dado que se requiere que la sangre esté fluypadm registrar la imagen, la
suplantacion de identidad es casi imposible (Hundy& Yang, 2014) (Badawi,
2007). El uso de luz infrarroja (IR) se basa emprhcipio de absorcion de los
principales compuestos de esta radiacion en laresathgs cuales son la
oxihemoglobina (Hng), des-oxihemoglobina (Hb) y agua JB) (Hidalgo ,
Marcotti, & Mathé, 2012). La Norma ISO/IEC 197948&tandariza la extraccion de
patrones vasculares de la palma de la mano, redersa mano y dedo (ISO/IEC,
2011).

El reconocimiento de patrones vasculares es um@sdécnicas biométricas mas
novedosas. Numerosos estudios han analizado sidamhicdemostrando que la
organizacion vascular es Unica en cada individwosolo en la retina (Bolle &
Pankati, 1998) o la mano (Fujitsu Laboratories ,L2006) (Schaffer, 2005), sino en
todas las venas y capilares que forman parte @epothumano (Willmore, 1994). El
reconocimiento mediante patrones vasculares peesenfuturo prometedor y son

muchas las lineas de investigacion abiertas eraesda

1.2. Justificacién e Importancia

Los sistemas de autenticacion basados en biome#a$aular, se enfocan
principalmente en los patrones de la red vascudagbalma de la mano, de la cara
dorsal de la mano o del dedo, como dato de ideatitbn personal (Choi, Chung,
Im, Kim, & Park, 2000). Este rasgo fisiolégico &8 domo indicador biométrico ya
que satisface las propiedades de (Fujitsu Laboesatdrtd., 2006) (Leedham &
Wang, 2006):

v Universalidad: todas las personas poseen el rasgo.
v Unicidad: estos patrones son Unicos en cada indiyiéhcluso diferentes

entre gemelos ademas de distintos en la mano @eeciclquierda.
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v/ Permanencia: no cambian con el crecimiento simpiéenese amplian
manteniendo el patrén.
v Cuantificacién: se puede describir, representaragifccar a cada patrén

usando técnicas de adquisicion y procesamientmdgenes infrarrojas.

La biometria vascular, en contraste con los deipas tle biometria, presenta la
necesidad de que exista fluidez de sangre en lasubdutanea vascular del
individuo. En otras palabras, el sistema de bicimegiscular necesita que la persona
esté con vida para registrar la imagen infrarrojpatron. El uso de imagenes
infrarrojas permite ver un contraste entre los sasmnguineos y el resto de la piel,
ademas de eliminar algunos rasgos no deseadosdpdHicie cutanea y del entorno
(Shimizu, 1992). Otra ventaja que aportan los pasovasculares principalmente
deriva del hecho de que son una caracteristicenantel cuerpo humano, esto hace
gue no estén expuestos a condiciones ambientaleigndoles mas invariantes en el
tiempo que otras caracteristicas como las huelkdilares, que por trabajos
manuales o envejecimiento pueden verse alteradasgistnto grado de intensidad
(Silveyra, 2006). El patron vascular en base aisarpropiedad interna, presenta un
nivel de complejidad superior ante la alteraciofalsificacion, dado que los vasos
sanguineos pertenecen al tejido subcutaneo y sa@u anayoria invisibles al ojo
humano (Fujitsu Laboratories Ltd., 2003).

Por otro lado, haciendo referencia a la etapa dpiisidion de imagenes, el
disefio de estos dispositivos permite que la caparaealice sin contacto en la
mayor parte de casos, por lo que se la cataloga twometria higienizada (Fujitsu
Laboratories Ltd., 2003). Los usuarios no tocasuperficie que contiene el sensor,
de forma que mejora la higiene y con ello la aa@@tadel usuario. Adicionalmente,
la luz ambiental no supone un inconveniente enasb ae efectuar la toma de la
muestra de las venas, lo que si ocurre al redbizeaptura de otros rasgos como el

iris o la cara (Alberto, Mateos, & Pizarro, 2005).

Los sistemas basados en esta técnica se posiccomao un referente en el
avance tecnoldgico de soluciones de control desascg seguridad, convirtiéndolos

en sistemas robustos y practicamente inviolabS/(EC, 2011). Cabe recalcar que
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en el territorio ecuatoriano no se ha realizado uwastigacion sobre biometria
vascular, por lo que este proyecto, sentara uregegte en la investigacion a nivel

nacional sobre esta nueva tecnologia biométrica.

1.3. Alcance del Proyecto

En general los sistemas biométricos estan formpdosuatro blogues o etapas
de funcionamiento, que son: Etapa de adquisicionrakgos, etapa de pre
procesamiento, etapa de extraccion de caractadstjcfinalmente la etapa de

clasificacion. En la figura 1 se puede apreciastauctura de estas etapas.

ADQUISICION DE PRE EXTRACCIONDE :
RASGOS .‘FRDCESAM,ENTO . SRR A TERISTICAR . CLASIFICACION

Figura 1. Diagrama de bloques general de sistema®métricos.

Haciendo referencia a los sistemas de biometrieules la etapa de adquisicion
de rasgos se la realiza a través de un sensorrgjfracompanado de una adecuada
iluminacion. Para que todo este proceso sea rdalizan éxito y la imagen sea
obtenida correctamente, depende de factores prdeidss dispositivos ademas de
factores externos. Por esta razén y con el fin standarizar las muestras, se
trabajara con una base de datos publica llamadaV&IBLHMT (Liu, Yin, & Sun,
2011), disefiada en la Universidad de Shandong lpgrupo llamadoGroup of
Machine Learning and ApplicationsSe hard uso de la seccion de muestras
vasculares la cual estd conformada por 6 imagemesda uno de los dedos indice;
medio y anular de la mano derecha e izquierda @driividuos, dando un total de
3,816 imagenes cada una en formabmp”. Se escogera 636 imagenes que
corresponden a las 6 muestras del dedo indice deate izquierda de los 106

individuos.
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En la etapa de pre procesamiento se utilizaraitigos de filtrado y operaciones
morfologicas para lograr obtener y mejorar la regié interés (ROI) que contiene el

patron venoso.

Dentro del pre procesamiento se implementaran posceomunmente utilizados
por los autores en (Motato Toro & Loaiza Correadd90(Im, Park, & Kim, 2001)
(Hu, Wang, & Yang, 2014) (Barrera, Beltran , & Caima , 2016). Se variaran los
parametros de los algoritmos con el fin de hacer comparacion de las mejores

caracteristicas dentro del sistema de biometriewlas

La etapa de extraccion de caracteristicas enfosaesiuerzos para extraer el
patron venoso. Para ello, se usara descriptoresxtiea del patron venoso. Con esto
se lograra pasar la informacion observada en |lagemes a valores numéricos o
simbdlicos. Este formato permitira que la companaciposterior para la
identificacibn o verificacion sea mas sencilla yaea. Esta informacion
caracteristica de cada patron venoso sera guasetada vector caracteristico. Para
esto, se utilizara dos tipos de wavelets. Una lds skra unavavelet spling/ la otra

unawavelet haarEsto se realizara con el fin de comparar sudtaeks.

Finalmente, en la etapa de clasificacion de pasreasculares se implementaran
los algoritmos clasificadores: Discriminante linealadratico y k-vecinos mas
cercanos (kNN); basados en aprendizaje de maqubea.busca hacer una
comparacion de los mismos para definir de mejoreraaml sistema de biometria

vascular.

Para esto, en la fase de aprendizaje se utilizemandtodos de validacién. En el
primero se separard 5 muestras para entrenamiertopgra validacién. En el
segundo método de separara 4 muestras para enigaet@amy 2 para validacion para
evaluar el desempefio del sistema. Una vez aiséadarbpiedades caracteristicas de
cada clase, ésta se representara por un patrolaske que consiste en la media de

todos los patrones que pertenecen a la misma(@asema, 2015).
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Todo el procesamiento de las muestras vascularéss yalgoritmos antes

mencionados, se implementaran en la herramiergaftigare Matlab.

1.4.0Objetivos

1.4.1. General

* Analizar los diferentes parametros que afectares¢hpenio de un sistema de

biometria vascular basado en imagenes del dedt®idd la mano izquierda.

1.4.2. Especificos

» Realizar el estudio del estado del arte de losre@$ biométricos vasculares.

» Disefar un sistema biométrico vascular para una tlaslatos estandarizada.

* Implementar las etapas de pre procesamiento, eiirade caracteristicas y
clasificacion del sistema biométrico vascular.

» Evaluar los parametros que caracterizan el desemnplefi un sistema

biométrico para identificacion de patrones vagsesla



CAPITULO I

MARCO TEORICO

2.1. Biometria: Concepto y Origen

Biometria, desde el punto de vista etimoldgico f@oe del griego pfio” (bio)
que significa vida yletpia” (metria) que significa medida (E-Cultura Grouf13).

La Biometria es una ciencia, rama de la Biologidiaiela al estudio estadistico
0 mensurativo de las caracteristicas fisiolégica®mductuales cuantitativas de los
seres vivos. Es el conjunto de métodos autométicesmismos que analizan
atributos humanos puntuales para identificacioresficacion de personas (Aglio
Caballero, 2016). Varios han sido los acontecinoeigue han marcado el origen y el

desarrollo de la biometria. En la tabla 1 se dmidbbs mas relevantes.

En el presente siglo XXI es la época en que el cad®w la biometria esta
experimentando un crecimiento y desarrollo contiriti@rea de la biometria es muy
extenso contando con numerosas aplicaciones conmmeBia Comercial y
Residencial, Biometria del Cuidado Sanitario, Bitiae para la Seguridad,
Fortificacion Judicial y Legal, Biometria Finan@ery Biometria Movil; por
mencionar algunas (Alberto, Mateos, & Pizarro, 20Q&in, Maio, Maltoni, &
Wayman, 2006).

2.2.Sistema Biométrico Vascular

2.2.1. Reconocimiento de patrones vasculares

El reconocimiento de patrones vasculaiasgular Pattern Recognitiom Vein
Pattern Authentificationes una de las técnicas més novedosas. Estedipistémas
biométricos se fundamenta en el reconocimiento ateopes implicitos en la red
vascular de la mano o de los dedos. Este rasgcébiicm caracteristico no puede ser

facilmente obtenido para ser falsificado ya quéifposicion de la red vascular es
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subcutanea (Carrasco Garcia, Fuentes Garcia, G@enitez, & Lopez Hernandez,
2016).

El reconocimiento del patron vascular del dedo resnétodo de autenticacion
biométrica basado en imagenes infrarrojas de [godision de las venas del dedo. El
infrarrojo esta dividido en tres regiones: infrgoroercano, mediano y lejano (Centro
de Procesamiento y Andlisis Infrarrojo (IPAC), 2DOEI sistema de biometria
vascular funciona en la region del infrarrojo cercaEn esta region existe un rango
espectral que oscila entre los 700nm hasta losr@@@moximadamente en que la luz
incidente con longitud de onda dentro de ese rgagde penetrar profundamente en
los tejidos (Motato Toro & Loaiza Correa, 2009). lanfigura 2 se puede observar
que el nivel de absorcion espectral de la hemogoblies-oxigenada presenta un
maximo valor en la region cerca del espectro inbjarcercano (Fujitsu Laboratories
Ltd., 2003).

Nivel de absorcion (1/cm)

| —— Hemoglobina oxigenada

‘\‘ === Hemoglobina desoxigenada
] Y '

\\\ 4% << Absorcién de ondas a 760 nm.
B |
1 I - pil——— - — -
‘_l__—_'_,_, \"h._h
0 l i i | ] it
700 800 900 1000

Longitud de onda (nm)

Figura 2. Nivel de absorcion espectral de la hemarjlina desoxigenada
Fuente: (Motato Toro & Loaiza Correa, 2009)

El reconocimiento de las venas del dedo es unaaslemluchas formas de
biometria utilizadas para identificar individuowsrificar su identidad. Tiene varias
caracteristicas importantes que lo diferenciantdissdormas de biometria como un
medio altamente seguro y conveniente de autenbicagpersonal. Estas

caracteristicas son (Bansal & Kaur, 2015):



Tabla 1.
Acontecimientos relevantes en la historia de la Bioetria.

Siglo VIII  Uso de huellas dactilares en China peasacterizar a un individu

tanto en documentos como en esculturas de arcilla.

>

Med. del China ya tenia aplicaciones biométricas. Sin entharg se pone e
Siglo XIV  préctica hasta finales del siglo XIX.

Siglo Marcelo Malpigio realizé el primer estudio sisteivatde huellas
XVII digitales.

Inicios del La biometria gana terreno en el area de investigagracias a la
Siglo XX criminalistica. Se realizaron estudios que relaali@am caracteristicas
fisicas con tendencias criminales. Ademas, se tgjexu estudios

sobre el uso de rasgos biométricos para la detede@rimenes.

A lo largo 1969: El FBI contraté al actualmente conocido coimetituto
del siglo nacional de Estandares y Tecnologia (NIST), cdinale estudiar la

XX automatizacion de la busqueda, clasificacion y catancia de la

v/

huellas dactilares.
1975: El FBI invirti0 para el desarrollo de esc&@serde huella
dactilar. Esto condujo al desarrollo de un lecrotqtipo.

1992: Se conforma el Consorcio Biométrico dentid=eJU.

1993: Da inicio el programiBace Recognition TechnologiyERET).
1994. Se patenta el primer algoritmo de reconogcitigle iris. En

este algoritmo se fundamentan la mayoria de produmimerciales

v

actuales.
1996: En los Juegos Olimpicos se implanta la bidmete la mano
para supervisar el acceso fisico a la Villa Olirapic
2000: Se publica la primera investigacion del uso mhtrones

vasculares en biometria.

Siglo XXl 2002: Creacion del comité de estandaB3/IEC en biometria.
2010: Uso del reconocimiento de voz para identifima terrorista
por parte de los servicios de inteligencia en Earop
2013: Apple incluye escéneres de huellas dactilaredispositivos

moviles.
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v' Resistente a la manipulacién criminal: Debido a lagevenas estan ubicadas
de forma subcutanea, hay poco riesgo de falsificagirobo.

v Unico y constante: Los patrones de la vena del dedodiferentes, incluso
entre gemelos idénticos y permanecen constantagestde los afios adultos.

v Sin contacto: El uso de la luz infrarroja cercapenpte generar imagenes no
invasivas y sin contacto que garantizan comodidaimpieza para la
experiencia del usuario. Por esta razén, a la hidaneascular se la califica
como biometria higienizada.

v Facilidad de extraccion de caracteristicas: Losopas de la vena del dedo
son relativamente estables y claramente captaiéesiitiendo el uso de las
camaras de baja resolucidon para capturar imagemda dena en tamafio
pequeio.

v Velocidad de autenticacion rapida: La autenticacide los patrones
vasculares en modo de verificacion, es decir umaparacion 1:1, tarda
menos de un segundo.

v' El usuario debe estar con vida: La camara infrarqmjede capturar las
imagenes de la vena del dedo sdlo si la hemoglobdesxigenada esta
presente en la red vascular del cuerpo y la imagénpuede ser tomada
si el individuo esté con vida.

Entre todas las técnicas biométricas, la tecnoldgieeconocimiento vascular en

el dedo reduce considerablemente las preocupacielaesonadas con la privacidad

de la identidad e informacion del usuario y la sea de la misma. Actualmente, el

interés sobre el uso de patrones vasculares del eledbs sistemas biométricos ha

crecido exponencialmente, aumentando el nimerasstigaciones y llegando a

comercializarse sistemas basados en las venassdietios y de la mano (Fujitsu
Laboratories Ltd., 2006).

2.2.2. Modos de funcionamiento de los sistemas biométricos

Desde la perspectiva del funcionamiento de losersias biométricos de

reconocimiento de personas es necesario clasdgar dos modos:

v' Sistemas de reconocimiento en modo de identificacio
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v" Sistemas de reconocimiento en modo de verificacion.

2.2.2.1.Sistemas de reconocimiento en modo de identificaqid

Estos sistemas tienen como objetivo, clasificarasgo biométrico de identidad
desconocida como perteneciente a uno de entre mjunto de N posibles rasgos
biométricos que caracterizan a un determinado iddd: En el proceso de
identificacién, el usuario no le informa al sisteamétrico cual es su identidad. El
sistema realiza la captura del rasgo biométricaudedrio y lo procesa para crear el
patron. Posteriormente, el sistema biométrico coenphpatrén con un conjunto de
patrones de referencia para determinar la identitath persona. En la figura 3 se
puede apreciar el diagrama de bloques del funcieemam de los sistemas de

reconocimiento en modo identificacion.

Semejanza

Referencia
(individuo 1)
Rasgo Extraccion Regla de Individuo

- - =

Biométrico ™™ pardmetros decision |+ identificado
Referencia
(individuo 2)

—| Semejanza

Referencia
(individuo V)

Figura 3. Diagrama de bloques del proceso de idefitacion biométrica
Fuente: (Ortega, 2015)

2.2.2.2 Sistemas de reconocimiento en modo de verificacion

Estos sistemas tienen como objetivo, catalogas@hno a prueba como usuario
auténtico o como impostor. Para esto los sistenm@asvatificacion toman dos
entradas. La primera es la toma del rasgo bioneéjria segunda es una solicitud de
identidad. Por lo tanto, las Unicas dos salidas sifema seran la decision de
aceptaciéon o rechazo del usuario. En el proceselécacion, la persona le informa

al sistema cual es su identidad. El sistema varif@ identidad del usuario
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comparando el rasgo biométrico capturado con swi@raasgo biométrico
previamente almacenado. El sistema biométrico damdo resultado una validacion
positiva 0 una validacion negativa. En la figuraedobserva el diagrama de bloques

del funcionamiento de los sistemas de reconocimientmodo de verificacion.

= S— Reela d Resultado de
bi s;go > m‘a}uc;} %1 sl Semejanza |—» leh‘g‘re ——»  Verificacion
iométrico parametros decision (Acepiadofrechazado)

Entradas

Referencia
(Individuo 7 )

Solicitud
individuo {

Y

Figura 4. Diagrama de bloques del proceso de velgtcion biométrica
Fuente: (Ortega, 2015)

Segun la aplicacién del sistema biométrico a disesa define el modo de
funcionamiento en el que debe trabajar el sistePara este proyecto de
investigacion se desea identificar la identidada¥eusuarios muestreados. Por lo
tanto el funcionamiento del sistema es en modaleletificacion, es decir, se realiza
la comparacién entre el patréon vascular de un isyann conjunto de patrones de
varios usuarios previamente registrados en la dastatos con el fin de identificar
su identidad.

2.3. Transformada Wavelet Discreta en dos dimensiones2ZWTD)

La transformada wavelet discreta en dos dimensianaiza por separado las
filas y las columnas. Esta transformada considexada fila y a cada columna como
una sefial uni-dimensional. Una vez separadasléasyfilas columnas, se aplica los
filtros pasa-altas (H) y pasa-bajas (L) a cadayfitacada columna (Gonzalez, 2015).
En la figura 5 se muestra el desarrollo de estegsm Para cada nivel de
descomposicion, se generan cuatro nuevas sub-emtri€stas sub-matrices son
(Albertos Cabanas, 2011):

v" Matriz de aproximacion LL.

v' Matriz de detalles horizontales de la sefial oridiih
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v' Matriz de detalles verticales de la sefial orighfial

v' Matriz de detalles diagonales de la sefal oridittdl

La DWT es un proceso reversible y para realizaet@anstruccion simplemente
se re combina las cuatro sub-imagenes (LL, LH, HiH) utilizando un proceso de
undecimado. En la figura 5, el simbg@® representa el proceso de decimacion. En la
figura 6 se muestra un ejemplo de como un anabsisel primer nivel de

descomposicion genera las cuatro sub-imagenes.

cohunnas
filas = L — 5 —— LL
- L ' '[ v !' colmnnas
Sefial —+ H —=|+2 [— LH
ID—= colmanas
filas

— L —a 2 |— HL
— H ﬁ'{ v 2 r——{ colmanas

H |—|.2 |— HH

Figura 5. Descomposicién de un nivel de la 2D-DWT
Fuente: (Gonzalez, 2015)

4| Image Selection Ii

2D-DWT E-

Decomposition at level 1

Figura 6. Primer nivel de descomposicion de una inggen con la 2D — DWT
con sus cuatro componentes (LL, LH, HL, HH)

La DWT no pierde la informacion de tiempo-frecuaencia resolucion del

analisis depende del nivel de descomposicion erugaese encuentre, por lo que se
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puede realizar un analisis en diferentes resolesidnalisis Multi-Resolucion o
MRA) (Mallat, 1989) (Gonzalez, 2015).

El uso de la transformada wavelet es una podeh@sramienta que tiene
varios campos de aplicacion ademas del analis# tee sefiales no estacionarias, el
analisis de sefales electrocardiograficas, de spridmicas, de radar, ademas de ser
utilizada para la compresién y procesamiento degénés y reconocimiento de
patrones (UNICEN).

2.4.Extraccion de caracteristicas de textura

Dentro de la identificacion de objetos o regionesirderés en una imagen, la
textura es una caracteristica relevanta textura de una imagen es una
cuantificacion de la variacion espacial de valalegsono que es imposible definirlo
precisamente por su caracter sensorial. La mag&izadocurrencia de niveles de
grises 0 GLCM drey level co-ocurrence matjixpasadas en estadisticos de segundo
orden es el método comunmente utilizado para aalecohtematicamente la textura
(Presutti, 2004)

2.4.1. Matriz de co-ocurrencia

Las medidas texturales de una imagen estan coatesmia la relacion espacial
que los tonos de gris tienen entre ellos. Esasioglas estan especificadas en la
matriz de co-ocurrencia espacial que son procesalasia direccion especifica o
para todas: norte, sur, este, oeste y las 4 ditgpidiménez Guerrero, 2016). En
lugar de contar estas direcciones por separaddphagas mas sencillas de realizarlo
utilizando la matriz simétrica. Por lo tanto, pat&alculo se escoge las 4 direcciones
0°, 45° 90° y 135° y se obliga a la matriz a samétrica para calcular las
direcciones restantes (Dinstein, Haralick, & Shagamu, 1973). Supongamos una
imagen de ejemplo que se muestra en la figuratd.iEBmgen consta de 4 pixeles de
lado y 4 niveles de grises: 0, 1, 2 y 3 (Pres2@i)4).

La matriz de referencia considera la relacion @apaatre el pixel de referencia

y el pixel vecino. Por ejemplo, si se elige el pixecino que esta situado un pixel a
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la derecha de cada pixel de referencia (0°), estxpresa como (1,0): 1 pixel en la
direccién x, 0 pixel en la direccién y. Para reprgar se lo hace de la siguiente

manera.

o o &
¥ I o e i
o N ==
LTV S

Figura 7. Imagen de ejemplo de dimensiones 4x4 pigs con 4 valores de
niveles de grises.
Fuente: (Presultti, 2004)

(1,0) orientacioén horizontal, 0°.
(0,-1) orientacion vertical, 90°.
(1,1) orientacion diagonal hacia arriba, 45°.

(1,-1) orientacion diagonal hacia abajo, 135°.

Las posibles combinaciones se muestran en la siguiabla:

Tabla 2.
Combinaciones de los 4 niveles de gris de la figura
Pixel vecino (columnas) | O 1 2 3

Pixel referencia (filas)

0 (0,0) | (0,1) | (0,2)] (0,3)
1 1,0 (1,1)| (1,2) (1,3)
2 2,0 | 2122 (23
3 3,0)| (3.1) (3.2) (3.3)

Cada pixel en la ventana se va convirtiendo suasswte en el pixel de
referencia. Por lo tanto, existen diferentes mesricle co-ocurrencia para cada
relacion espacial segun la orientacion deseadda Eabla 3 se muestra la relacion

espacial (1,0), es decir, la orientacién horizontal
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Esta matriz expresa que el pixel de referencia gs0 vecino a la derecha es
también O (Primera celda). En la tercera filargegea columna, tres veces el pixel de
referencia es 2 y su vecino a la derecha es 2.loRanto, se cuenta cada pixel de
referencia con su vecino a la derecha. Si el aalssl realiza solo de este modo,
usando sélo una direccion, la matriz no es sinmeétespecto a la diagonal (Presuitti,
2004).

Para el correcto calculo de la matriz de co-ocuieees necesaria la simetria. El
método mas sencillo para lograr la simetria de d#rimes sumandole su respectiva
matriz transpuesta (Jiménez Guerrero, 2016). Sumiantlanspuesta de la matriz de
la tabla 3, el resultado quedaria como lo expresalla 4.

Tabla 3.
Matriz de co-ocurrencia de la relacion espacial (0) para la figura 7.

2 2 1 0
0 2 0 0
0 0 3 1
0 0 0 1
Tabla 4.

Matriz de co-ocurrencia simeétrica de la relacion gzacial (1,0) para la figura 7.
4 2 1 0

2 4 0 0
1 0 6 1
0 0 1 2

El siguiente paso una vez obtenida la matriz sin#tes expresar esta matriz
como probabilidad. La definicion méas simple de philidad es: el nimero de veces
que un evento ocurre, dividido por el nimero tatalposibles eventos (Presutti,

2004). La ecuacion para su calculo es:

Vij
ZN 1 V (1)

i,j=0

Pyj =
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Dénde:
i =2 Es el nimero de filasjyel nimero de columnas
V - Es el valor de la celdg en la ventana

P; ; > Es la probabilidad en la celdp

N = Es el numero de filas o columnas.

Considerando la dimension 4x4 de la imagen de dgmgda relacion (1,0), el
namero total de posibles pares es de 12 y paraealezion horizontal (derecha mas
izquierda) ese numero se duplica (24) (Presut@420.a ecuacion (1) transforma la
matriz de co-ocurrencia en una aproximacion deatdbl probabilidad. Este proceso
se denomina normalizacion de la matriz. Normalipaadmatriz simétrica de la tabla

4 se tiene:

Tabla 5.
Matriz de co-ocurrencia normalizada de la relaciérespacial (1,0) para la figura
7

.0.166 0.083]0.042| O

0.083| 0.166) O 0

0.042] 0 | 0.250| 0.042
0 0 | 0.042 0.083

Es importante referir algunos aspectos importactesrespecto a la matriz de
co-ocurrencia simétrica y normalizada (Franklin,gkial, & Presutti, 2001):

v' Los elementos de la diagonal indican pares de guxgue no tienen
diferencias en su nivel de gris.

v" Sumando los valores de la diagonal se tiene laghititbad que un pixel
tenga el mismo nivel de gris que su vecino.

v' Las lineas paralelas a la diagonal separadas uda, cepresentan los
pares de pixeles con una diferencia de un niveride

v" Sumando los valores de estas diagonales paralddéenemmos la
probabilidad que un pixel tenga 1, 2, 3, etc., lewede grises de

diferencia con su vecino.
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Hasta este punto, se ha detallado como se creanafré& de co-ocurrencia
normalizada, expresada como probabilidad, paradeterminada relacion espacial
entre dos pixeles vecinos. De esta matriz se detasocho caracteristicas de co-
ocurrencia texturales utilizadas para la extracail@n caracteristicas del patron
venoso (Jiménez Guerrero, 2016) (Presutti, 200gddBar Riosalido, 2015).

2.4.1.1 Medidas de textura

Contraste
Esta medida indica las variaciones locales endoes de gris de una imagen.

Cuanto mayor es la variacion de los tonos de gagjor es el contraste:

N-1
Cl= Y Pyl ))? 2)
i,j=0
Donde:
N - Es el numero de niveles de gris, ya que se tralosmamagenes en escala
de gris.
Energia

Esta medida da valores altos cuando en la matrizoel'currencia tiene pocas

entradas de gran magnitud, y es baja cuando tadatradas son similares.

c2 = z P, 2 3)

Entropia
Este descriptor mide la aleatoriedad de la imagrrando lo elementos de la

matriz de co-ocurrencia son iguales, alcanza sumuaxalor.

N-1
€3= ) (= Py In(P;y)) “

i,j=0
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Homogeneidad
Esta medida es opuesta al contraste. Cuanto mayerr@imero de la diagonal
en la matriz de co-ocurrencia, mas homogénea ésxtara en esa seccion de la

imagen que se esta analizando.

N-1

— )
“T LTra)y ©

Probabilidad Maxima
Esta medida encuentra la probabilidad maxima dek v la celda que se esta
analizando.
C5 = max{P; ;} (6)

Tonalidad
Lo primero que se debe calcular es la media dealaizde co-ocurrencia, tanto

para las filas como para las columnas.

N-1 N-1
i,j=0 i,j=0

Se define entonces la tonalidad como:

N-1

C6 = Z(i—Mx+j+My)3.Pi,j ©)

i,j=0

Importancia

Medida similar a la tonalidad cuya expresion vidada por:

N-1

C7 = Z(i—Mx+j+My)4.Pi,j 9)

i,j=0
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Correlacion
Es la dependencia lineal de los tonos de gris @mdgen. Si la correlacion es 0
entonces no existe correlacion lineal entre logle de gris. Este descriptor mide la

semejanza de la imagen consigo misma desplazada.

Z(l W) G — uy)

alaz

(10)

i,j=0
Donde:
i, 1j =2 Media de la muestra
0;?, 0;* > Varianza. Utiliza la combinacion entre el pixel erencia y el

pixel vecino. Se definen de la siguiente manera:

0% = z P (i = w;)? (11)
ij=0

5t = Y Py (=)’ (12)
ij=0

2.5.Procedimientos de clasificacion

En lineas generales, la clasificacion consistes@mnar cada patréon de entrada a
una sola categoria o clase de entre todas lasscl@aea este trabajo de trabaja con
106 clases. Los procedimientos de clasificacion $ida desarrollados hace varios
afos. Sin embargo, estos han sido mejorados y igptilms representando
actualmente las ramas mas importantes en clasditaanto a nivel aplicado como

en las areas de investigacion.

2.5.1. Analisis discriminante lineal

Una muestra u observacion se clasifica en una sldaalistancia al cuadrado es
la minima desde la observacion hasta el centraddake. El supuesto del que se
parte en este analisis es que las matrices deiapgzas son iguales para todas las
clases (Universidad Juarez Auntonoma de Tabasc®6)20Para cualquier

observacién, la clase con la distancia al cuadradnima tiene la funcién
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discriminante lineal mas grande y la observacioalasfica en esa clase. El analisis
del discriminante lineal cumple la propiedad dealistancia al cuadrado simétrica
(Minitab, 2016). El aprendizaje de este clasifigadonsiste en elegir una funcion
discriminante lineal por clase; es decir, un vecterpesos y un peso umbral por
clase. Cada muestra a clasificar se asigna a $& claya funcion discriminante es
maximizada (Universidad Politécnica de Valenciad&0 La funcion discriminante

lineal se ajusta a una densidad normal multivareadada grupo, con una estimacion

de covarianza agrupada (MathWorks, 2017).

La metodologia aplicada al analisis del discrimieatineal se describe a
continuacion (Castrillon, Giraldo, & Sarache, 2008)

a) Primero se calcula el vector de medias.

b) Se calcula la matriz de covarianza

c) Se calculan los coeficientes de las funciones idistantes para cada una de
las clases, con una base de datos de entrenampeatdamente definidas.
(Duda, Hart, & Stork , 2012).

d) Se definen las funciones discriminantes linealea pada una de las clases.
e) Los valores de caracteristicas seleccionadas ernmmientes a la base de
datos de validacion son evaluados sobre cada undaslefunciones
discriminantes de probabilidad generadas. Se supasé muestra evaluada,

pertenece a aquella cuya funcién de probabilidae g el maximo valor.

f) Los resultados obtenidos son comparados con uwaeéd previamente
establecida, la cual indica el valor real de lass€laa la que pertenece la
muestra. Como resultado de la comparacion se dafinporcentaje de
aciertos y errores que el sistema proporciona @telgificacion, de las clases

a las cuales pertenece la muestra.

2.5.2. Analisis discriminante cuadratico

Para el analisis discriminante cuadratico se pdetéa idea que las matrices de
covarianzas no son iguales para todas las clasasnibre de analisis discriminante

cuadrético radica en que la distancia cuadraticeergimplifica en una funcién lineal
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(Rodriguez, 2014). Una observacion se clasificaren clase que tiene la distancia
elevada al cuadrado mas pequefia. En este an#disistancia cuadratica no es
simétrica (Minitab, 2016). El aprendizaje de edssiticador consiste en elegir una
funcidn discriminante cuadratica por clase; esrdecia matriz de pesos, un vector
de pesos y un peso umbral por clase. Cada muestesificar se asigna a la clase
cuya funcién discriminante es maximizada (UnivaadidPolitécnica de Valencia,
2006). La funcidén discriminante cuadratica se ajust densidades normales
multivariadas con estimaciones de covarianza égteata por grupo (MathWorks,
2017).

La metodologia aplicada al analisis del discrimieatuadréatico es el mismo que
se describio en el analisis del discriminante linean la diferencia que en numeral

d), se define las funciones discriminantes cuazbéfpara cada una de las clases.

El andlisis discriminante lineal y analisis disdnante cuadratico son dos
clasificadores clasicos, con, como sus nombregrigi una superficie de decision
lineal y cuadratica, respectivamente. Estos ctagifires se ven como una red o que
calcula funciones discriminantes y selecciona léegm@ia correspondiente al
discriminante con maximo valor. En la figura 8 sdi¢a una estructura funcional de

un clasificador de patrones que incluwyeentradas y; funciones discriminantes.

Por ejemplo, se considera clasificar a un indiviguacedente de una de las dos
poblacionesIl; y II,. Se asume que para los individuos Ide (i = 1,2), la
observaciénX se distribuye normalmente con una medialesconocida y la matriz
de covarianzd;, y se dispone de una muestra de tam@figpara estimar estos
pardmetros. Sed; y S; la media de la muestra y la matriz de covarianzdad
muestra, respectivamente, y &da matriz de covarianza de la muestra agrupada; es
decir,S = k.S; + k,S, , dondek; = n;/n andn = n; + n, conn; = N; — 1. Las
funciones discriminate lineal y discriminante cddido son (Duda, Hart, & Stork ,
2012):

LX) = {X -5 (K1 + X))7S71(X, — X)), (11)
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QX)=(X — Xl)T 51_1(X - X1) - (X - Xz)TSZ_l(X - Xz) + 10g|52_151|, (12)

respectivamente. Una observacidres clasificada, por ejemplo dentro e
para valores negativos de estas funcione§; $ I',, Q(X) es mejor qué(X) para
muestras grandes, ya qu@(X) es un estimador consistente de la funcion
discriminante cuadratico mientras quéX) es no coherente. Pero para muestras
pequeiiaf)(X) no siempre es mejor qugX). Para una clasificacion multiclase, se

realiza el mismo proceso comparando entre toddamagnes discriminantes.

Action
{e.g.. classification)

Discriminant
functions

Figura 8. Estructura funcional de un clasificador lasado en funciones
discriminantes
Fuente: (Duda, Hart, & Stork , 2012)

2.5.3. Método del vecino mas cercano

k- Nearest NeighborékNN) es un método de clasificacion supervisadoeS
para estimar la funcion de densida@/C;) de los predictores x para cada clése
(Garcia Laencina , y otros, 2008). Este es un neaétiedclasificacion no paramétrico,
que estima el valor de la funcion de densidad adahilidad o directamente la
probabilidad a posteriori de que un elemenfertenezca a la clage a partir de la
informacion proporcionada por el conjunto de piptig. Este método no hace
ninguna suposicion en el proceso de aprendizagrcaale la distribucion de las
variables predictoras (Aler Mur, 2010). Tambiénleseonoce como algoritmo de
aprendizaje basado en instancias. Su funcionamestouy simple: se almacenan
los ejemplos de entrenamiento de datos historiensapdo se requiere clasificar a un
nuevo objeto, se extraen los objetos mas paregides usa su clasificacion para
clasificar al nuevo objeto (Morales , 2009) (Oredargas, & Alonso, 2005). Los



24

vecinos mas cercanos a una instancia se obtiermea, g6 caso de los atributos
continuos, utilizando la distancia euclidiana solbws n posibles atributos. El

resultado de la clasificacion por medio de esterdlgo puede ser discreto o
continuo. En el caso discreto, el resultado dddsiftccacion es la clase mas comudn

de los k vecinos (Florez, Espafia, & Torres, 2014).

La regla de clasificacién del vecino mas cercanotéiea en muchas tareas por
su simplicidad y eficacia. El algoritmo mas sencpghra implementar dicha regla es
conocido como exhaustivo. Este algoritmo calcutkasolas distancias de la muestra
desconocida a los prototipos del conjunto de eaimgento y asigna a la muestra la
clase de aquel prototipo cuya distancia sea mini@eratala & Seco, 2004).
Durante el entrenamiento, solo almacena las instsno construye ningun modelo.

Un parametro importante es el valorkdeecinos mas cercanos se escoja. De este
valor escogido dependera el desempefio del cladificalistéricamente, el valor de
k 6ptimo para la mayoria de conjuntos de datos tele®ntre 3 — 10 (Carratala &
Seco, 2004). Hay un valor depara el cual, el clasificador se estabiliza y eggdr

tasas de desempefio semejantes.

Por ejemplo, se quiere clasificar la estrella ceam@bserva en la figura 9. P&ra
= 3 esta es clasificada en la clase B, ya que baycttculos morados y solo un
amarillo dentro del circulo que los contiene. Rarab, la estrella es clasificada en la
clase A, ya que hay cuatro circulos amarillos @ slas morados en el circulo que los
contiene. En caso de empate, se puede afadir algglaaheuristica como puede ser

el vecino mas proximo (Cardenas Montes, 2015).

A
. (loss B
| i *x | | @
\‘ \\ . ”,' ”.‘
k=3 /@
L
X

Figura 9. Ejemplo de clasificador k-NN para dos claes
Fuente: (Lewis, 2017)
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CAPITULO I

DESCRIPCION DEL SISTEMA DE BIOMETRIA VASCULAR

En este capitulo se detalla el modelo implemenfsda un sistema biométrico
vascular, obedeciendo la disposicion de los diagsade blogues indicados en la
figura 1. Cabe recalcar que en este trabajo ses$amllado el software del sistema.
Es decir, las etapas de pre-procesamiento, exbraccle caracteristicas y
clasificacion. Para ello se toma 6 muestras deb dedice de la mano izquierda de
106 individuos. Es decir, 106 clases. Esto daatal tde 636 observaciones. El
objetivo es determinar a qué clase pertenece caskernacion. En la figura 10 se

indica el diagrama de flujo del sistema.

INICIO

’

Pre-procesamiento

|

Extraccion de

caracteristicas

y

Clasificacion

1
o~

Figura 10. Diagrama de flujo del sistema biométricowascular
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3.1.Mddulo de adquisicion de imagenes

En general, el proceso que se emplea para la addnisle una imagen para un
sistema biométrico vascular consiste en utilizatula infrarroja para capturar los

vasos sanguineos. Este sistema se ilustra erulafig.

Figura 11. Sistema de adquisicion de imagenes pana
sistema biométrico vascular
Fuente: (Beltran, GOmez, Florez, & Vasquez , 2016).

En esta etapa existen ciertos factores que inflgyeta calidad de la muestra.
Los factores mas importantes son el nivel de oxigemla sangre, el tipo de sensor
infrarrojo y la iluminacion. Por esta razon y cdrfie de estandarizar las muestras,
se ha trabajado con una base de datos publicadea®aUMLA-HMT (Liu, Yin, &
Sun, 2011). SDUMLA-HMT es una base de datos bidoeétmultimodal con
muestras de 106 individuos, 61 hombres y 45 mugmnég 17 y 31 afios de edad. El
dispositivo usado para la captura de las vena®sieléddos fue disefiado por Joint
Lab para inteligencia informatica y sistemas igitites de la Universidad Wuhan.
En el proceso de captura, cada individuo propocciomagenes de su dedo indice,
medio y anular en 6 oportunidades. Algunas de lasstnas se ilustran en la figura
12.

3.2.Modulo de pre procesamiento y extraccion de caraatisticas

La imagen muestra que captura el sistema, es ugeminfrarroja. Esta imagen

contiene la informacion del patrén vascular Uniebinddividuo muestreado.
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(@) (b)
(€)

Figura 12. (a) Muestra vascular del dedo indice da mano izquierda
(b) Muestra vascular del dedo meduate la mano izquierda
(c) Muestra vascular del dedo arard de la mano izquierda

Fuente: SDUMLA-HMT multimodal biometric database.

La funcidn pre-procesamiento indicada en la figl@arealiza la lectura de las
imagenes muestras de cada usuario y las ordenasematriz de 3 dimensiones. La
primera matriz llamada Muestras_Imagen almacenaniagenes tomadas para el
entrenamiento y en la segunda matriz llamada Tresigén se guardan las muestras
tomadas para la evaluacion. La dimension de estesrices es de
240x320xMuestrasParaEntrenamienty de 240x320xMuestrasParaEvaluacion
respectivamente. Posterior a esto se realiza laodgsosicion utilizando la
transformadavavelet El diagrama de flujo de la funcién pre-procesamuiese indica

en la figura 15.

Se ha escogido dos tipos de wavelets con el fcod®arar sus resultados. Estas
waveletmadre son lavavelet splinebiortogonal de orden 2 y leavelet haar
(Aldroubi, Eden, & Unser, 1993).

Las caracteristicas dewavelet splindiortogonal son (MathWorks, 2017):
v Familia biortogonal.
v' Wavelet biortogonal con fase lineal
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v' Soporte compacto. Sélo difieren de cero en unvuaterfinito y permiten
algoritmos de transformacion mas rapidos.

v' Simetria y reconstruccién exacta con filtros FIR.

v Nr y Nd orden de los filtros FIR de reconstruccrmescomposiciéon

respectivamente.

<\

Tamafo del soporte: 2Nr+1 para reconstruccion, Z2Ndpara
descomposicion.

Longitud del filtro: max(2Nr,2Nd)+2.

Transformada aveletdiscreta es posible.

Transformadavaveletcontinua es posible.

NERNEE NN

Momentos de desvanecimiento: Nr. Esta propiedatl refcionada con

la compresion de informacion y eliminacion del wiid

Las caracteristicas dewavelet haason (MathWorks, 2017):
v' FamiliaHaar.

Wavelet Ortogonal con fase lineal.

Soporte compacto.

Transformadavaveletdiscreta es posible.

Transformadavaveletcontinua es posible.

Tamario del soporte: 1.

Longitud de filtro: 2.

No es continua.

Simétrica.

SR N N N N R N NN

Momentos de desvanecimiento: 1.

La wavelet splindbiortogonal tiene la propiedad de fase lineal, gsi@ecesaria
para la reconstruccion de la sefal y la imagera fashilia dewaveletes continua y
utiliza dos funciones, la una para descomposicitaotra para reconstruccion como
se indica en la figura 13 (MathWorks, 2017).

Por otro lado, lavavelet haatambién tiene la propiedad de fase lineal, que es
necesaria para la reconstruccion de la sefialmdgen. A diferencia de la familia de
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waveletspline, esta familia deaveletes discontinua y utiliza una sola funcién para

descomposicion y reconstrucciéon como se indicadiglira 14 (MathWorks, 2017).

L b w =

L] L] 1 £ 4 i | 1 d

bior2é

Figura 13. Wavelet spline biortogonal. Funcién paralescomposicion (lado
izquierdo) y funcion para reconstruccion (lado dereho)
Fuente: (MathWorks, 2017)

a 0s i

Figura 14. Wavelet haar. Funcién para descomposiaidy reconstruccion.
Fuente: (MathWorks, 2017)

Por esta razén se ha escogido este tipo de wawelets! fin de comparar sus
resultados con estas diferencias en sus caraict@siS€on cada una de estesvelets
madre escogida, se realiza la descomposicion &r&er y cuarto nivel. Los niveles
de descomposicion estan estrictamente relacior@mosl tamafio de la imagen a ser
procesada. Para las imagenes utilizadas en ebtgdras posible llegar a un cuarto
nivel de descomposicion. Esto se realiza para cmangdas resultados entre las
wavelets escogidas y para analizar los resultadosada nivel de descomposicion

procesado.

De cada nivel de descomposicion se obtienen 3 ine&gde detalle en vertical,
horizontal y diagonal. De estas imagenes de detallecaracteristicas de textura de
co-ocurrencia forman los vectores de caractersstiegacada muestra u observacion.
Estos vectores de caracteristicas de co-ocurrennidos que se han comparado para
determinar la clase a la que pertenece la obsérvaoirespondiente.
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INICIO

Les 1magf_~n
mue*l:ra de
usuario

Almacena las muestras para
entrenamiento v para
evaluacion en la matriz
MMuestras Imagen v
Test Imagen respectivamente

!

Realiza 1a

transformada
Wavelat.

)
L~

Figura 15. Diagrama de flujo de la funcién pre-proesamiento

La siguiente etapa es extraer las caracteristiealsd muestras obtenidas. La
funcidn extraccion de caracteristicas de la figli@a recibe como parametro de
entrada las matrices de detalle horizontal, vdricdiagonal de cada uno de los
niveles de descomposicion. Como resultado devuklsecaracteristicas de co-
ocurrencia de cada muestra de la matriz de mueptes entrenamiento y para
evaluacion. Estas caracteristicas son almacenaddsessmatrices diferentes. Estas
matrices son las que almacena las caracteristieasoecurrencia de todos los
usuarios procesados. En la figura 16 se indicaagrama de flujo de la funcién

extraccion de caracteristicas.
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[ INICIO

¥

Les las imagenes
de detalle (H, V,

D)
Calcula 1a matriz de co-

ocurrencia para las 4
direcciones: 0°, 457,00 v

135°

Caleula cada descriptor
para las 4 matrices de
co-ocurrencia

v

Promedia los 4  valores
anteriores obteniendo el valor
del descriptor de cada imagen
de detalle.

!
=~ ]

Figura 16. Diagrama de flujo de la funcion extracan de caracteristicas

Para realizar la transformadeavelet splinebiortogonal se ha empleado las

siguientes instrucciones en Matlab:

* [RF, DF] = biorwavf(‘biorNr.Nd’);
Donde:
biorwavf - Hace referencia &iothogonal spline wavelet filtresComputa el
filtro escalado de reconstruccion (RF) y el filtescalado de
descomposicion (DF).
(‘biorNr.Nd’) - Identifica al conjunto devavelets splindiortogonales. Nr y Nd
son nameros que especifican el orden de los filtEws este
caso Nr = Nd = 2, ya que la transformada es denazde
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% [Lo_D, Hi_D, Lo_R, Hi_R] = biorfilt(DF,RF):

Donde:
biorfilt - Hace referencia a biorthogonal wavelet filter €&mputa el filtro

paso bajo y paso alto de descomposicion y dmstaiccion.
Lo_D, Hi_D - Filtro de descomposicién paso bajo y paso altpess/amente.

Para obtener las sucesivas sub-imagenes de detsilecomo la imagen

tendencia, existe una instruccién en Matlab qumjterobtenerlas con facilidad:
% [A, H,V, D] =swt2(l, N, Lo_D, Hi_D);

Dénde:

| = Imagen a procesar
swt2 > Hace referencia adiscrete stationary wavelet transformd-D.

Proporciona la imagen wavelet estacionaria con Meles de

descomposicion.

Para realizar la transformadaavelet haarse ha empleado las siguientes

instrucciones en Matlab:
« [Lo_D, Hi_D, Lo_R, Hi_R] = wfilters(‘haar’);

Donde:
wfilters - Hace referencia al calculo de los filtros pascobajpaso alto de

descomposicion y de reconstruccion.
Lo_D, Hi_D - Filtro de descomposicién paso bajo y paso altpess/amente.

Para obtener las sucesivas sub-imagenes de detsillecomo la imagen

tendencia, existe una instruccion en Matlab qumterobtenerlas con facilidad:

% [A, H, V, D] = swt2(l, N, Lo_D, Hi_D);
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Donde:

| = Imagen a procesar

swt2 - Hace referencia adiscrete stationary wavelet transforma-D.
Proporciona la imagen wavelet estacionaria con Meles de

descomposicion.

Tanto para lawavelet splinebiortogonal como para laavelet haar se ha
realizado una representacion overcomplete. Estegeptacion no realiza el sub-
muestreo de las imagenes de detalle en cada pas@sta forma se logra una
representacion mas estable (Fan & Laine, 1996)e€de modo las sub-matrices de
detalle y de aproximacion obtenidas tendran el misamafio que la imagen muestra

procesada.

A partir de las sub-matrices de orientacién (valtiborizontal y diagonal) que
contienen todas las sub-imagemes/eletde la imagen muestra en los N niveles de
descomposicion, se calcula las matrices de co-@tcia simétrica y normalizada
para todas las direcciones propuestas (0°, 45°y9035°). Se calculan los ocho
descriptores para cada una de estas matriceso Rortb se obtendran cuatro valores
de cada descriptor. Estos valores seran promedgatasobtener un Unico valor para
cada descriptor. Este proceso se realiza paraicsdgen de detalle en cada uno de
los niveles de descomposicion. Ademas, se tralmjamagenes en escala de gris,
por lo tanto, se procesa la matriz de co-ocurrecme256 niveles de gris. Es decir, 8
bits de profundidad por pixel. La siguiente instioa en Matlab facilita este paso:

¢ glcm = graycomatrix(imdet, ‘NumLevels’, n, ‘offsefv h]);

Donde:
graycomatrix-> Crea la matriz de co-ocurrencia de una imagenseal@ de
grises.
imdet—-> Hace referencia a la imagen de detalle.
‘NumLevels’, n=> Ayuda a discretizar la imagen con n = 256 nivelegris ya
gue se trabaja con imagenes en escala de gris.

‘offset’, [v h] = Indica el angulo del pixel de interés respecto @exino.
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La matriz obtenida es una matriz asimétrica pajue es necesario convertirla
en una matriz simétrica. Para esto se le suma suzrtranspuesta. Posteriormente,
la matriz simétrica obtenida se le divide parauma de todos los coeficientes de la
matriz simétrica. Esto con el fin de obtener larinaimétrica normalizada. Una vez
obtenida la matriz de co-ocurrencia simétrica ymadizada para cada nivel de
descomposicion, se calcula las ocho caracterisigodsrales propuestas. Estos son:
contraste, energia, entropia, homogeneidad, piakedbi maxima, tonalidad,

importancia y correlacion.

Cada observacion evaluada posee 3 sub-imagenestalie goor cada nivel de
descomposicion. En la tabla 6 se detallan cuargescteristicas se procesaran por

cada nivel de composicion evaluado.

Tabla 6.
Detalle de caracteristicas para cada nivel evaluado
Nivel de Total de sub- Caracteristicas de Total de

descomposicion| imagenes de detalle textura calculados | caracteristicas
N=3 9 8 72
N=4 12 8 96

La matriz que contiene las caracteristicas de coreacia sera:

a) ParaN =3:
Utilizando 5 imagenes para entrenamiento y 1 imggea evaluacion, la
matriz de caracteristicas de las muestras paranamhiento es de orden
72x530 y, la matriz de caracteristicas de las maegtara evaluacion es
de orden 72x106. Las filas representan las cafsiitas y las columnas
las observaciones.

b) ParaN =4:
Utilizando 4 imagenes para entrenamiento y 2 iméggara evaluacion,
la matriz de caracteristicas de las muestras patrenamiento es de

orden 96x424 vy, la matriz de caracteristicas de rlagestras para
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evaluacion es de orden 96x212. Las filas reprasdas caracteristicas y

las columnas las observaciones.

3.3.Modulo de clasificacion

La funcion Clasificacion expuesta en la figura 4€ encarga del reconocimiento
de patrones propiamente dicho. Esta funcién rectmo entrada las matrices de
caracteristicas de co-ocurrencia tanto de entremamicomo de evaluacion.
Ademas, recibe como parametro de entrada un vegowrindica la clase a la que
pertenece cada vector de caracteristicas de l&mdatcaracteristicas de las muestras

para entrenamiento.

Antes de proceder con la clasificacion, estas oesrde caracteristicas deben
normalizarse para que los coeficientes con mayoanvaza no sean las que dominen
la clasificacion. La normalizacion se la realizaeoiiendo la mediana y la desviacion
media de cada caracteristica y a cada una setéelaesiediana y se divide entre la
desviacion media. Ademas, de estas matrices sell@atu respectiva matriz
transpuesta y con estas matrices transpuestas nyaliwaidas se trabaja para la
clasificaciéon. Es decir, ahora las filas corresmondh las observaciones y las

columnas indican el nUmero de caracteristicas.

Para la validacion se ha empleado dos métodosrifaBep método es utilizando 5
imagenes para entrenamiento y 1 imagen para ewatuden el segundo método es
utilizando 4 imagenes para entrenamiento y 2 imégeara evaluacion.

Primeramente se realiza la clasificacion con elodetdel vecino mas cercano.
Se determina la proximidad de cada vector de aaiatitas con cada patron de
clase. Para esto de trabaja con la distancia eaclieh Matlab existe una instruccion
que permite implementar facilmente este método:

¢ Class = knnclassify(Sample, Training, Group, kiatise, rule);

Dénde:
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Sample~> Hace referencia al vector de observacion que seaddasificar.

Training—> Es la matriz con el resto de vectores de obsémaci

Group—> El vector con las etiquetas de los respectivopagule la matriz
training.

k = Numero de vecino mas cercanos a tomar en cuenta.

distance> Se ha escogido la opcion por defecto. La distagwididea.

rule > en caso de empate, la regla que se ha escogaljueia que se queda

con el mas cercano.

Para realizar la clasificacién con el andlisis miisimante cuadratico, Matlab

posee una instruccion que es:

% Class = classify(Sample, Training, Group, ‘diagQaé#d);

Donde:

Sample> Hace referencia al vector de observacion que seaddasificar.

Training—> Es la matriz con el resto de vectores de obseémaci

Group—> El vector con las etiquetas de los respectivopagule la matriz
training.

‘diagQuadratic’-> Hace referencia al analisis discriminante cuacivati

Por ultimo, para realizar la evaluacion con el dismante lineal se utiliza la

siguiente instruccion:

¢ Class = classify(Sample, Training, Group, ‘diaglarig

Donde:

Sample> Hace referencia al vector de observacion que Seaddasificar.

Training—> Es la matriz con el resto de vectores de obsemaci

Group-> El vector con las etiquetas de los respectivopagule la matriz
training.

‘diagLinear’ > Hace referencia al analisis discriminante lineal.
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Los resultados de cada clasificador se almacenaonewector y estos son
comparados con las clases a los que realmentenpegtecada observacion de la
matriz de caracteristicas de evaluacion. Esta cauoge proporciona la tasa
correcta de clasificacion. Finalmente, en un vedmmresultados se guarda la tasa
correcta de clasificacion. En la figura 17 se pmeseel diagrama de flujo de la

funcién clasificacion.

INICIO

¥

Caleula 1a mediana v
la desviacion media de
cada caracteristica

v

Normaliza la matriz da
caracteristicas

¥

Clasifica cada vector de
caracteristicas de la matriz de
caracteristicas de evaluacidn con cada
uno de los clasificadores propuestos.

v

Compara el resultado con la clase
a 1a que realments pertenece cada
observacion

v

™

Figura 17. Diagrama de flujo de la funcién Clasifiacion
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CAPITULO IV

PRESENTACION Y ANALISIS DE RESULTADOS

4.1.Presentacion de los resultados obtenidos

Las pruebas se han hecho para las 636 observadienks 106 usuarios (6
muestras del dedo indice de la mano izquierdagubat asuario), con los dos tipos de
wavelets escogidas variando los niveles de descomposiciédeNcadawavelet
utilizando los tres clasificadores propuest®ara la validacion se ha empleado dos

métodos de la siguiente manera:

v" Validacion A: 5 imagenes para entrenamiento, 1 enggara evaluacion.
v Validacion B: 4 imagenes para entrenamiento, 2 anég para evaluacion.

Para cada una de las pruebas realizadas se hadobi@matriz de confusion y
de esta se puede calcular la tasa de falsa acapi&AR) y la tasa de falso rechazo
(FRR) en cada prueba. Las figuras 18 y 19 muestnanvision parcial de la matriz
de confusion de los primeros 20 usuarios, utilipaledvalidacion A y la validacion
B respectivamente. Las matrices de confusion cdm@e pueden encontrar en el
anexo 1y 2, respectivamente. Estas matrices pamegn a los mejores resultados
obtenidos en todas las pruebas realizadas.

O | ~d | o e e | |

|
Figura 18. Matriz de confusion realizando la validaion A.
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Figura 19. Matriz de confusion realizando la validaion B.

4.1.1. Resultados utilizando el clasificador discriminantdineal
4.1.1.1.Validacion A: 5 imagenes de entrenamiento y 1 imageara evaluacion

La tabla 7 muestra los resultados obtenidos apliwala wavelet spline

biortogonal y lavavelethaar, utilizando como clasificador al discriminalmeal.

Tabla 7.
Resultados del clasificador discriminante lineal yalidacion A.

FAR | FRR | Desempeiio| FAR | FRR | Desempefio
(%) | (%) (%) (%) | (%) (%)

Wavelet
spline 7,62 | 38,10 62,26 6,10 | 30,48 69,81
biortogonal

Wavelet
haar 495 | 24,76 75,47 4,00 | 20,00 80,19

4.1.1.2 Validacion B: 4 imagenes de entrenamiento y 2 images para
evaluacion

La tabla 8 muestra los resultados obtenidos apliwala wavelet spline

biortogonal y lavavelethaar, utilizando como clasificador al discriminalmeal.
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Tabla 8.

Resultados del clasificador discriminante lineal yalidacion B.

FAR | FRR | Desempefiol FAR | FRR | Desempefio
(%) | (%) (%) (%) | (%) (%)
Wavelet
spline 23,33| 46,67 7,55 18,48| 46,19 8,49
biortogonal
Wavelet
haar 23,21| 46,43 8,02 18,19| 45,47 9,91

4.1.2. Resultados utilizando el clasificador discriminantecuadratico
4.1.2.1.Validacion A: 5 imagenes de entrenamiento y 1 imagegoara evaluacion

La tabla 9 muestra los resultados obtenidos aplirala wavelet spline

biortogonal y la wavelet haar, utilizando como clasificador al discriminante
cuadratico.

Tabla 9.

Resultados del clasificador discriminante cuadratio y validacion A.

FAR | FRR | Desempefio| FAR | FRR | Desempefio
(%) | (%) (%) (%) | (%) (%)

Wavelet
spline 14,09| 70,47 30,19 14,09 70,47 30,19
biortogonal

Wavelet 11,05| 55,24 45,28 10,29 51,43 49,06
haar

4.1.2.2 Validacion B: 4 imagenes de entrenamiento y 2 images para
evaluacién

La tabla 10 muestra los resultados obtenidos apliwala wavelet spline

biortogonal y la wavelet haar, utilizando como clasificador al discriminante
cuadratico.
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Tabla 10.

Resultados del clasificador discriminante cuadratio y validacion B.

FAR FRR Desempefio | FAR FRR | Desempefio
) | (%) (%) %) | (%) (%)
Wavelet
spline 24,52 | 49,05 2,83 19,52 | 48,81 3,30
biortogonal
Wavelet
haar 24,05 | 48,09 4,72 19,05 | 47,62 5,66

4.1.3. Resultados utilizando el clasificadok-nearest neighbor (k-NN)

Dentro de la evaluacion del clasificador k-NN, ealiz6 la clasificacion para
diferentes valores die El objetivo de esta evaluacién es determinaragbrvde k
para el cual el sistema estabiliza su desempefta.ealuacion se la ha realizado en
un solo escenario empleandoviaveletspline biortogonal en su cuarto nivel de
descomposicion y el método de validacion A. LargRO y la tabla 11 muestran los
resultados obtenidos.

Desempeno del clasificador k-NN en funcion
del valor de k
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Figura 20. Desemperio del clasificador k-NN en fun@n del valor dek.



42

Tabla 11.
Evaluacion de desempefio del clasificador k-NN enffigion de k, con el método
de validacién A.

|k | Desempefio (%)

1 84,91
10 59,43
20 50,00
30 52,83
40 57,55
50 60,38
60 63,21
70 66,98
80 69,81
90 70,75
100 71,70
110 72,64
120 74,53
130 75,47
140 77,36
150 77,36
160 78,30
170 80,19
180 79,25
190 80,19
200 81,13
210 83,02
220 83,02
230 83,02
240 83,02
250 83,02

Se puede observar que el clasificador presentadsuatio desempefio para un
valor dek=1. Sin embargo, este valor decae para valorésgde oscilan a partir de
2 hasta 20, obteniendo su peor desempeiie20. A partir dek=20, el desempefio
del clasificador empieza a mejorar llegando a dstatse a partir d&=210. Por lo
tanto, este es el valor que se ha escogido paliiaarelas siguientes pruebas con el

clasificador k-NN.
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4.1.3.1.Validacion A: 5 imagenes de entrenamiento y 1 imagegoara evaluacion

La tabla 12 muestra los resultados obtenidos aplirala wavelet spline
biortogonal y lavavelethaar, utilizando el método de clasificacion k-NN.

Tabla 12.
Resultados del clasificador k-NN y validacion A.

FAR | FRR | Desempefio| FAR | FRR | Desempefio
(%) | (%) (%) (%) | (%) (%)

Wavelet
spline 4,00 | 20,00 80,19 3,43 | 17,14 83,02
biortogonal
Wavelet
haar 4,00 | 20,00 80,19 3,43 | 17,14 83,02

4.1.3.2.Validacion B: 4 imagenes de entrenamiento y 2 images para
evaluacién

La tabla 13 muestra los resultados obtenidos aplwala wavelet spline
biortogonal y lavavelethaar, utilizando el método de clasificacion k-NN.

Tabla 13.

Resultados del clasificador k-NN y validacién B. Iragen 1.

FAR | FRR | Desempefio| FAR | FRR | Desempefio
(%) | (%) (%) (%) | (%) (%)

Wavelet
spline 21,19| 42,38 16,04 16,67 | 41,67 17,45
biortogonal

Wavelet 21,67| 43,33 14,15 17,14 42,86 15,09
haar

4.2.Andlisis de los resultados obtenidos

Hablando Unicamente de las pruebas realizadasacoanelet haar se puede
decir que:
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El clasificador discriminante cuadratico, discriamte lineal y el clasificador k-
NN, tienen su mejor desempefio en el cuarto niveledeomposicion de \aavelet
haar. La mejor tasa de acierto porcentual es del atasibr k-NN con k = 210
vecinos mas cercanos presentando un 83,02%. Estosey se han obtenido
utilizando 5 imagenes para el entrenamiento y Iyéngara validacion. Es decir, de

los 106 usuarios para la evaluacién, 88 son cameette clasificados.

Para el caso de utilizar 4 imagenes para el emtriem¢éo y 2 imagenes para la
validacion, los clasificadores tienen su mejor dgsio en el cuarto nivel de
descomposicion de havelethaar. El clasificador k-NN con k = 210 vecinos mas
cercanos es el que presenta la mejor tasa decagendo de 15,09%. Es decir, de

las 212 imagenes procesadas, 16 imagenes soncadag correctamente.

Por otro lado, haciendo referencia a las pruebtenmias utilizando lavavelet

splinebiortogonal, se puede mencionar que:

Los tres clasificadores empleados presentan susreésejasas de desempefio
para el cuarto nivel de descomposicion dedaelet splindiortogonal. El valor mas
alto lo presenta el clasificador k-NN para un valerk = 210 vecinos mas cercanos.
Esta tasa de acierto es del 83,02%. Esto es utlzab imagenes para el

entrenamiento y 1 imagen para la evaluacion.

Utilizando 4 imagenes para el entrenamiento y Zyanés para la validacion, el
comportamiento es similar. El clasificador k-NNekgjue mejor desempenio tiene en
el cuarto nivel de descomposicion devavelet splindiortogonal. La tasa de acierto
es de 17,45%. Es decir, 18 imagenes son clasicanl@ectamente del conjunto de

212 imagenes.

Haciendo una comparacion entre las daseletsutilizadas se puede mencionar

que:

En general, los tres clasificadores implementaddsegan mejores tasas de

acierto al realizar el pre-procesamiento amavelet haaren comparaciéon a los
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obtenidos utilizando lawavelet spline biortogonal. Unicamente, utilizando 4
imagenes para entrenamiento y 2 imagenes paraaeuai,) se obtienen mejores
resultados utilizando laavelet splindiortogonal.

Haciendo referencia a los clasificadores implendoga se puede mencionar

que:

El clasificador discriminante cuadratico es el quesenta las peores tasas de
desempeio en todos los escenarios analizadosagtficddor discriminante lineal
presenta tasas de desempefio entre el 62,26% yWBEOlasificador k-NN es el
mejores tasas de desempefio presenta para lopdesiéwvaveletsempleadas en su
tercer y cuarto nivel de descomposicion. Todos sestlores son analizados al
utilizar como método de validacion 5 imagenes pamaenamiento y 1 para la
evaluacion. Mientras que, utilizando 4 imagenesa pantrenamiento y 2 para
evaluacion, los resultados son bastante malos.tdsss de desempefio con este
método de validacion oscilan entre 2,83% con ekifdtador discriminante

cuadratico y 17,45% con el clasificador k-NN.

En todas las pruebas realizadas se puede evidequéaras tasas de falsa
aceptacion y falso rechazo disminuyen mientrasece¢nivel de descomposicion de

la wavelethaar o wavelet splindiortogonal.
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CAPITULO V

CONCLUSIONES, RECOMENDACIONES Y TRABAJOS
FUTUROS

5.1.Conclusiones

Los niveles de descomposicion o profundidad devlaseletsutilizadas influyen
radicalmente en el desempefio de la clasificaci®.ntejor el desempefio del
clasificador en el nivel mas profundo analizadoeste trabajo del par deavelets
escogidas. La profundidad dewaveletdepende del tamafio de la imagen que se esta
procesando. Esto sucede ya que en estos niveleest®mposicion se detallan

mucho mejor los cambios locales en la imagen algin

Dentro del procesamiento wavelet es mucho mejdrajaa con una misma
funcién para descomposicion y para reconstrucdi®io permite obtener mejores
tasas de acierto del sistema en comparacion abjaralcon funciones para

descomposicion y para reconstruccion diferentes.

El tipo dewaveletaplicada al pre-procesamiento, el nUmero de carfsiitas
analizadas, el clasificador empleado y los métaldogalidacion ejecutados, influyen
directamente en la tasa de falsa aceptacion wéada falso rechazo. Varias pruebas
han sido realizadas con el objetivo de reducirsastsas. Al lograr reducir al minimo
posible la tasa de falsa aceptacion y la tasalde fachazo, se puede garantizar la

seguridad del sistema biométrico vascular planteado

En el clasificador k-NN, el valor devecinos mas cercanos, influye a la hora de
evaluar el desemperfio del clasificador. Se ha edllixzarias pruebas determinando
que a partir de un valor de=210 el desempeiio del clasificador se estabilita. E
correcto escogimiento de este valor depende dealims que se estén evaluando. Por
lo que se hace necesario realizar varias pruebasdederminar correctamente este

valor.
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El clasificadork-nearest neighbo(k-NN) utilizando unawavelet haaro una
wavelet splinebiortogonal para la descomposicién de la imagerelepue mejor
tasas de acierto presenta. Ademas, presenta bags de falsa aceptacion y falso
rechazo en el cuarto nivel de descomposicion deldpavaveletsutilizadas. Si se
quiere definir el mejor sistema de biometria vaamcaeria el que emplea: en el pre-
procesamiento lavavelet haaro wavelet splinebiortogonal en su cuarto nivel de
descomposicion, clasificador k-NN cdx210 vecinos mas cercanos, utilizando 5
imagenes para el entrenamiento y 1 imagen pardaeaiin. Este sistema presenta
una tasa de acierto del 83,02%, una tasa de fedgaaaion de 3,43% y una tasa de

falso rechazo de 17,14%.

En referencia a los dos métodos de validacion eadpke se observa que los
mejores resultados son empleando 5 imagenes pandrehamiento y 1 imagen para
la validacién. Esto lleva a concluir que: mientnaés grande sea el conjunto de datos
de entrenamiento, el clasificador tiene un mej@edgeno presentando una alta tasa

de acierto ademas de, una baja tasa de falsaaaespy falso rechazo.

5.2.Recomendaciones

Se recomienda realizar el pre-procesamiento conwaeeletque tenga una

misma funcion para la descomposicidon y para langtcoccion.

Es de vital importancia realizar el andlisis paseoger un valor dk adecuado
para el clasificador k-NN, ya que este valor eemeihante en el desempeio del

clasificador.

Si la etapa de adquisicién de rasgos es diferelat@tdizada en este proyecto, se
recomienda trabajar con l@avelet haaro wavelet splinebiortogonal en su cuarto
nivel de descomposicion, clasificador k-NN d¢er210, utilizando 5 imagenes para el

entrenamiento y 1 imagen para la validacion.
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5.3. Trabajos futuros

Como principal proyeccion a este trabajo seriaréstnte trabajar y desarrollar
un prototipo que realice la etapa de adquisicidnirdégenes. Los resultados
obtenidos en el sistema propuesto dependen muchta dmlidad de muestra
obtenida. Seria importante evaluar el software émgntado en conjunto con el

hardware necesario para tomar la muestra vasceilaisdario.

Ya que se cuenta con una base de datos multimodab ¢o es SDUMLA-
HMT, seria importante implementar un sistema bioit@timultimodal. Es decir, un
sistema biométrico que se complemente con otragcscde biometria para asegurar
al usuario mucha mayor seguridad. Por ejemplooseig integrar estratégicamente
sistemas biométricos que integren técnicas de oetoiento basadas en patrones

vasculares y ademas el reconocimiento de la hdadtlar.

Los sistemas biométricos en general presentan @dguinconvenientes
relacionados con la seguridad y la privacidad. @&ngaracion a los sistemas basados
en contrasefas, que se pueden renovar sin neced@dagie se comprometa la
seguridad del sistema, los rasgos biométricos extaniados al usuario de forma
permanente. Por lo tanto, si el rasgo vasculadgimaisuario es robado de la base
de datos de una aplicacion de biometria vascudast las aplicaciones en las que
este rasgo se utilice se verian comprometidas.|da@anto, se propone utilizar
biometria cancelable dentro del sistema propuest® gvitar el robo de los patrones

vasculares.
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