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RESUMEN

La Direccién de Gestion Tecnoldgica pertenece al MINTEL, siendo la encargada de los servicios
tecnoldgicos en la Institucidn, busca elaborar, evaluar y proveer servicios tecnolégicos de
calidad, para lo cual con el pasar del tiempo se ha elaborado procedimientos, procesos e
instructivos para de este modo solventar las necesidades de los funcionarios del Ministerio;
considerando lo anterior resulta importante el implementar Gobierno y Gestidn, para lo cual el
trabajo de titulacion aportard con el Modelo, definiendo los procesos necesarios para el
mejoramiento de la unidad en la Institucion. El trabajo se desarrollard utilizando la metodologia
de investigacion cuantitativa, (Herndndez Sampieri, Ferndndez Collado, & Baptista Lucio, 2008),
por medio de la cual se pretende recolectar y analizar la informacidn necesaria para establecer la
propuesta de un modelo para establecer el Gobierno y Gestiéon de TI en la Direccién de Gestion
Tecnolégica del MINTEL, lo cual permitird determinar el plan a seguir para establecer el
Gobierno y Gestiéon de TI, y mejorar el servicio brindado alineado a un marco de trabajo
internacionalmente reconocido. COBIT 5 ayudard al MINTEL a gestionar el Gobierno de TI,
permite a las organizaciones lograr sus propdsitos y entregar valor por medio del gobierno y
gestion efectiva de las TI, considerando que hoy en dia la tecnologia es algo estratégico en
cualquier &mbito es necesario que estos entreguen valor y sean eficientes, permite aportar valor y
optimizar la funcién de TI en la organizacion, considerando y ajustindose a las necesidades y
caracteristicas de la DGT dentro del Mintel.

PALABRAS CLAVE:
e GOBIERNO

e GESTION DE TI
e COBITS5



Xii

ABSTRACT

The Directorate of Technology Management belongs to MINTEL, being in charge of
technological services in the Institution, seeks to develop, evaluate and provide quality
technological services, for which over time procedures, processes and instructions have been
developed for this how to meet the needs of Ministry officials; considering the above it is
important to implement Government and Management, for which the titling work will contribute
with the Model, defining the processes necessary for the improvement of the unit in the
Institution. The work will be developed using the quantitative research methodology, (Hernandez
Sampieri, Ferndndez Collado, & Baptista Lucio, 2008), through which it is intended to collect
and analyze the information necessary to establish the proposal of a model to establish the
Government and IT Management in the MINTEL Technology Management Directorate, which
will determine the plan to follow to establish the Government and IT Management, and improve
the service provided aligned to an internationally recognized framework. COBIT 5 will help
MINTEL to manage the IT Government, allows organizations to achieve their purposes and
deliver value through government and effective IT management, considering that today
technology is something strategic in any field, it is necessary that these deliver value and be
efficient, allows you to add value and optimize the IT function in the organization, considering
and adjusting to the needs and characteristics of the DGT within the Mintel.

KEY WORDS:

¢ GOVERNMENT

e IT MANAGEMENT
e COBITS



CAPITULO I - GENERALIDADES

1.1 Introduccién

La Direccion de Gestion Tecnoldgica pertenece al MINTEL, siendo la encargada de los
servicios tecnoldgicos en la Institucién, busca elaborar, evaluar y proveer servicios tecnoldgicos
de calidad, para lo cual con el pasar del tiempo se ha elaborado procedimientos, procesos e
instructivos para de este modo solventar las necesidades de los funcionarios del Ministerio;
considerando lo anterior resulta importante el implementar Gobierno y Gestidn, para lo cual el
presente estudio finalmente aportard con el Modelo, definiendo los procesos necesarios para el
mejoramiento de la unidad en la Institucion.

El presente trabajo desarrollard una evaluacion de los procesos existentes y de la
documentacién actual de la Direccion de Gestion Tecnoldgica (DGT), del Ministerio de
Telecomunicaciones y de la Sociedad de la Informaciéon (MINTEL), con el fin de encontrar un
modelo que permita establecer el Gobierno y Gestion de TI, documentando los proceso que
resulten al aplicar COBIT 5.

COBIT 5 es un marco de referencia que ayudard al Mintel a gestionar el Gobierno de TI,
permite a las organizaciones lograr sus propdsitos y entregar valor por medio del gobierno y
gestion efectiva de las TI, considerando que hoy en dia la tecnologia es algo estratégico en
cualquier &mbito es necesario que estos entreguen valor y sean eficientes, por medio del andlisis
de Gobierno y Gestion de TI, permite aportar valor y optimizar la funcién de TI en la
organizacion, considerando y ajustiandose a las necesidades y caracteristicas de la Direccion de

Gestion Tecnoldgica dentro del Mintel.



1.2 Antecedentes

El MINTEL es una institucién estratégica cuya mision se basa en ser el 6érgano rector de las
tecnologias de la informaciéon y comunicacién en el Ecuador, su estructura organizacional esta
dada por procesos. Los procesos gobernantes se encargan de emitir directrices que posibiliten una
adecuada administracién y ejercicio legal de la institucién, los procesos habilitantes generan los
productos que son demandados por los procesos gobernantes. La Direccion de Gestion
Tecnoldgica es parte de los procesos habilitantes de la Instituciéon y su misioén es “elaborar,
evaluar y ejecutar planes, programas y proyectos con el fin de proveer servicios tecnoldgicos que
permitan optimizar la gestion institucional, atencion al cliente y toma de decisiones, con calidad,
productividad y mejoramiento continuo” , entre sus responsabilidades y atribuciones se
establecen elaborar el plan informatico institucional considerando lineamientos, normas y
técnicas pertinentes; proponer politicas, normas y procedimientos inherentes a la gestion
tecnoldgica; organizar y mantener actualizados los inventarios informaticos y acompafiar con
auditorias informéticas; cumplir y hacer cumplir las leyes y reglamentos tecnolégicos.

Con el afan de cumplir lo antes indicado, la Direccién de Gestiéon Tecnoldgica ha creado
procedimientos, procesos e instructivos para solventar las necesidades que se presentan en el
trabajo diario, de la misma manera se han definido funciones entre el personal que forma parte
del area. Lo realizado por la DGT no sigue una normativa o marco de referencia y no se tiene una
evaluacion clara de lo que se realiza.

1.3 Justificacion e Importancia
COBIT fue presentado hace 21 afios, desde 1996, ha sido constantemente actualizado y

desarrollado para ir de la mano con las TI, con el propdsito de definir los procesos necesarios



para orientar los recursos de TI a alcanzar los objetivos de las organizaciones. (Isaca, COBIT 5:
Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012)

COBIT inicio como una herramienta de auditoria hasta convertirse en un marco de Gobierno
y Gestion de TI que es hoy en dia COBIT 5. COBIT 1 ofrecia objetivos de control y guias o
directrices de auditoria, en 1998 COBIT evoluciona a su versiéon 2 incluyendo guias de
autoevaluacion, actualizaciones, referencia y material de apoyo adicional. En COBIT 3 se
incorporan la guias de controles, mejoras a los objetivos de control e identificacion de
indicadores de desempeiio, entre 2005 y 2007 se presenta la cuarta ediciéon, COBIT 4.1, con 34
procesos que cubren 210 objetivos de control, clasificados en cuatro dominios: Planificacién y
Organizacién, Adquisicién e Implementacion, Entrega y Soporte, Supervision y Evaluacién. En
el 2012 se presenta COBIT 5 que incluye la informacién y Gobierno de TI como factores
principales para la creaciéon de valor para las empresas, se basa en COBIT 4.1 y lo amplia
apoyado en marcos y normas como ITIL, normas ISO entre otras. (Isaca, COBIT 5: Un Marco de
Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012)

COBIT 5 es importante y util para organizaciones de todos los tamaios y en todos los
sectores, ya que permite el manejo adecuado de los recursos, considerando el control de riesgos
para de este modo cumplir los objetivos y entregar valor a través de la aplicaciéon de Gobierno y
Gestion de TI. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de
la Empresa, 2012)

Las mejores practicas que recomienda Cobit 5 son utilizadas por el drea de TI, para aplicar un

modelo integrado que considere la organizacién de punta a punta y permitiendo separar gobierno



de gestion. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestién de las T1 de la
Empresa, 2012)

Con el presente trabajo de investigacion se suplird la necesidad de la Direcciéon de Gestion
Tecnoldgica, de generar un modelo de TI para de este modo tener un plan a seguir, lo cual
permitird afrontar las diferentes dificultades que se tienen como son:

- Procedimientos creados para cubrir necesidades que se presentan en el diario accionar de la
direccion.

- No tener definida de manera precisa la estructura organizacional de la Direccién, se asignan
tareas y responsabilidades de acuerdo a la disponibilidad de tiempo y puesto que ocupan
quienes forman parte de la direccion.

- No tener establecidos procesos, politicas para el trabajo que realiza la direccion.

- Existen procedimientos duplicados o mal realizados.

- No tener un monitoreo del desempefio, cumplimiento o progreso de las actividades para el
logro de los objetivos de la direccidn.

El modelo generado permitird a la direccion tener un plan a seguir, para alinearse a COBIT 5,
obteniendo un Modelo con Procesos para Establecer el Gobierno y Gestién de T1. Modelo que
ayudard al personal a ser mas eficientes en el manejo de sus funciones, reflejando una mejora a
nivel institucional y sirviendo de ejemplo para la aplicacion de un modelo en el area de
tecnologias de la informacién, que permitird que otras instituciones del sector publico a nivel

nacional, puedan utilizar el presente trabajo como base para crear uno propio.



1.4 Formulacién del Problema

La Direccién de Gestiéon Tecnoldgica tiene creados procedimiento, procesos y establecidos
objetivos que varfan de acuerdo a las necesidades que diariamente se presentan, todo lo anterior
es realizado con el mejor esfuerzo de las personas que forman parte de la unidad, con base al
expertise y conocimientos del personal encargado.

Si bien es cierto este esquema ayuda a documentar, entrenar y operar dia a dia, se requiere
mejorar la gestion de la Direccion de Gestion Tecnoldgica para brindar un servicio eficiente a las
autoridades y servidores del MINTEL.

Motivo por el cual surge la necesidad de evaluar la situacién actual de la Direccion para con
ellos generar un modelo alineado a COBIT 3, y asi establecer los procesos necesarios basados en
el marco de referencia de procesos de COBIT 5, alineados a las necesidades y a los objetivos
institucionales, adicional al ser el MINTEL el 6rgano rector de las Tecnologias de la
Informacién, se considera debe estar alineado a estidndares y metodologias nacional e
internacionalmente reconocidas por la Gobernanza.

1.5 Hipotesis

Generar un Modelo Organizacional de Gobierno y Gestién basado en COBIT 5, permitird a la
Direccion de Gestion Tecnoldgica del Mintel tener un plan a seguir para contribuir con
soluciones a la problematica actual del area.

Para probar lo indicado, este proyecto realizard una evaluacién de la situacién actual de la
direccién, con lo cual se podrd generar una linea base y generar un modelo que defina procesos

de acuerdo con los objetivos institucionales.



1.6 Objetivo General
Proponer un modelo organizacional de Gobierno y Gestién de TI para la Direccién de

Gestion Tecnolégica del MINTEL alineado al marco de referencia COBIT 5.

1.7 Objetivos Especificos

- Documentar la estructura organizativa y procesos que actualmente se manejan en la
Direccién de Gestion Tecnoldgica del MINTEL.

- Analizar para determinar y documentar los Niveles de Calidad de los procesos en cada
dominio de COBIT 5.

- Documentar los procesos definidos en el modelo organizacional de Gobierno y Gestion de TI

alineado con COBIT 5.



CAPITULO II - MARCO TEORICO

2.1 Vision General

COBIT 5 ayuda a las empresas a implantar un modelo de TI con el enfoque de gobierno y
gestion para de este modo abarcar de manera completa a la organizacion en la que se plantea el
modelo, considerando todas las areas relacionadas con TI, asi como todas las necesidades de las
partes interesadas. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las
TI de la Empresa, 2012)

Segtn (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la
Empresa, 2012), COBIT 5 ayuda con el alcance de objetivos, considerando los beneficios,
optimizacién de recursos y niveles de riesgo.

Es necesario que Directivos de las empresas reconozcan como factor de crecimiento al drea
de TI, considerando que por medio de los procesos y planes de TI se logra cumplir con los
objetivos y metas empresariales. Con lo anterior COBIT 5 pretende eliminar la brecha entre
Gobierno y Gestion de TI que existe en el ambito empresarial. (Isaca, COBIT 5: Un Marco de
Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012)

COBIT 35, segtn (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las
TI de la Empresa, 2012), vincula los 5 principios presentados, en 37 procesos que ofrece como
referencia, enmarcados de manera efectiva en el &mbito de Gobierno y Gestion para un empresa,
ademds define catalizadores o llamados habilitadores por medio de los cuales se ayuda a

conseguir las metas de la organizacion, las categorias de los catalizadores son los siguientes:



1. Principios, Politicas y Marcos de Referencia

2. Procesos

3. Estructura Organizacionales

4. Cultura, Etica y Comportamiento

5. Informacién

6. Servicios, Infraestructura y Aplicaciones

7. Personas, Habilidades y Competencias
2.2 Gobierno y Gestion de Tecnologia de la Informacién

El modelo de referencia de COBIT 5 separa los procesos en dos Dominios, que son Gobierno
y Gestion de TI. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI
de la Empresa, 2012)

COBIT 5 establece el tener procesos para el gobierno y gestion de manera separada, pero
relacionados entre si, para generar valor a la empresa. (Isaca, COBIT 5: Un Marco de Negocio
para el Gobierno y la Gestion de las T1 de la Empresa, 2012)

El Gobierno asegura el logro de los objetivos de la organizacidén, considerando las
necesidades y condiciones que rodean a la empresa tanto internas como externas, es quien evalda
y supervisa lo anterior para orientarlas hacia el cumplimiento de los objetivos, se encarga de la
priorizacion para la toma de decisiones adecuadas para la empresa. (Isaca, COBIT 5: Un Marco
de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012)

La Gestion se encarga de la planificacion, desarrollo, ejecuciéon y supervision de las

actividades, cumpliendo con lo establecido por el érgano de gobierno, todo en la bisqueda del



cumplimiento de los objetivos empresariales. (Isaca, COBIT 5: Un Marco de Negocio para el

Gobierno y la Gestion de las TI de la Empresa, 2012).

I
Necesidades de negocio

o

Gobiemo R

Evaluar
Orientar Refroalimentacion de gestion
L | J
S
| Gestion E
Planificar
(APO)

o J

Figura 1. Areas Clave de Gobierno y Gestién de COBIT 5
Fuente: (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de 1la Empresa, 2012)

2.3 Principios de COBIT 5

COBIT 5, vincula 5 principios, en 37 procesos que ofrece como referencia, enmarcados de
manera efectiva en el ambito de Gobierno y Gestion para un empresa. (Isaca, COBIT 5: Un
Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012)

En el siguiente grafico se presentan los principios de COBIT 5:
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1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir Ia
el Goblerno Empresa Extremo

4, Hacer posible
un Enfoque
Hollstico

un Marco de
_ Referencla
Unico Integrado

Figura 2. Principios de COBIT 5
Fuente: (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012)

- Principio 1. Satisfacer las Necesidades de las Partes Interesadas — Basados en COBIT 5, en sus
procesos y catalizadores, las empresas pueden generar valor para las partes interesadas de la
misma, mediante el uso de TI, considerando beneficios y optimizando riesgos y recursos.
(Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la
Empresa, 2012)

- Principio 2. Cubrir la Empresa Extremo a Extremo — COBIT 5 integra el gobierno y gestién de
TI, cubre todas las funciones de la empresa, no considera dnicamente las de TI, también
incluye a partes externas e internas que son importantes para el gobierno y gestion de la
empresa y T1. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestién de las TI

de la Empresa, 2012)
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Principio 3. Aplicar un Marco de Referencia Unico Integrado — COBIT 5 se alinea con otros
estandares y marcos de trabajo, convirtiéndose en un marco de trabajo principal para el
gobierno y gestion de TI. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la
Gestion de las TI de la Empresa, 2012)

Principio 4. Hacer Posible un Enfoque Holistico — COBIT 5 define procesos y catalizadores
para cubrir de manera global la implementacién de gobierno y gestion para las TI de las
empresas. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestién de las TI de

la Empresa, 2012)

2.4 Cascada de Metas de COBIT 5

En la bisqueda de traducir las necesidades de las partes interesadas en estrategias

corporativas y metas relaciones TI, realizadas a medida para cada empresa, se realiza el

mecanismo de cascada de metas. Luego de realizar el proceso se obtiene una alineacién entre las

necesidades de la empresa en todos los niveles y las soluciones y servicios de TI. (Isaca, COBIT

5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012)

Los pasos a realizar en la cascada de metas son los siguientes:

Paso 1. Los Motivos de las Partes Interesadas Influyen en las Necesidades de las Partes
Interesadas — La necesidades de las partes interesadas estdn influenciadas por muchos
motivos, tecnologia cambiante, ambito legal, etc. (Isaca, COBIT 5: Un Marco de Negocio para
el Gobierno y la Gestion de las TI de la Empresa, 2012)

Paso 2. Las Necesidades de las Partes Interesadas Desencadenan Metas Empresariales — Las
necesidades de las partes interesadas se pueden relacionar con metas empresariales genéricas,

COBIT 5 define objetivos genéricos de empresas con los cuales se puede relacionar las metas



12

especificas de cada empresa. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la
Gestion de las T1 de la Empresa, 2012)

- Paso 3. Cascada de Metas de Empresa a Metas Relacionadas con las TI — COBIT 5 define 17
metas relacionadas con T1, mismas que se mapean con las metas de empresa para que de este
modo se cumplan las metas empresariales con resultados relacionados con TI. (Isaca, COBIT
5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012)

- Paso 4. Cascada de metas Relacionadas con las TI hacia Metas Catalizadoras — Los procesos
definidos por COBIT 5, son parte de los catalizadores, estos se los relaciona con las metas de
TI para lograr su cumplimiento. (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la
Gestion de las TI de la Empresa, 2012)

Al concluir con a la aplicacién de la cascada de metas definida por COBITS, se logra la
definicién de procesos y prioridades para la implementacion, mejor y aseguramiento del gobierno

y gestion de T1.
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CAPITULO III - ANALISIS DE LA SITUACION ACTUAL

3.1 Misién, Atribuciones y Responsabilidades de la Direccion de Gestion Tecnolégica - DGT

3.1.1 Misién
La misién de la DGT, segtn el (Estatuto por Procesos del Ministerio de Telecomunicaciones,

2012), es: Elaborar, evaluar y ejecutar planes, programas y proyectos con el fin de proveer

servicios tecnoldgicos que permitan optimizar la gestidn institucional, atencién al cliente y toma

de decisiones, con calidad, productividad y mejoramiento continuo.

3.1.2 Atribuciones y Responsabilidades

Las atribuciones y responsabilidades atribuidas son las siguientes:

- Administrar, orientar y capacitar en el uso de sistemas de informacién automatizados
(software) y hardware, proporcionando el apoyo técnico necesario a los operadores y usuarios,
coordinando la provisiéon de recursos y servicios informéticos y de comunicaciones para el
procesamiento de datos e informacion institucional en oficina central y dependencias
ministeriales  desconcentradas;  (Estatuto por Procesos del Ministerio de
Telecomunicaciones, 2012)

- Mantener una coordinaciéon permanente con organismos publicos y privados en asuntos
relacionados al drea de informadtica a fin de realizar actividades conjuntas; (Estatuto por

Procesos del Ministerio de Telecomunicaciones, 2012)
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Disefar, implantar y desarrollar sistemas informéticos computarizados necesarios para lograr
eficiencia y economia en las actividades del Ministerio; (Estatuto por Procesos del
Ministerio de Telecomunicaciones, 2012)

Elaborar el plan informético institucional de acuerdo a los lineamientos, normas y técnicas
pertinentes; (Estatuto por Procesos del Ministerio de Telecomunicaciones, 2012)

Proponer politicas, normas y procedimientos inherentes a la gestion tecnoldgica; (Estatuto
por Procesos del Ministerio de Telecomunicaciones, 2012)

Establecer la infraestructura tecnolégica compatible y de punta, previo estudios e informes de
las necesidades de adquisiciones, renta de equipos y paquetes informdticos; (Estatuto por
Procesos del Ministerio de Telecomunicaciones, 2012)

Organizar y mantener actualizados los inventarios informaticos y acompafiar en las auditorias
informaticas; (Estatuto por Procesos del Ministerio de Telecomunicaciones, 2012)
Cumplir y hacer cumplir las leyes y reglamentos tecnolégicos; (Estatuto por Procesos del
Ministerio de Telecomunicaciones, 2012)

Elaborar el plan de mantenimiento y administracién de los equipos y redes; (Estatuto por
Procesos del Ministerio de Telecomunicaciones, 2012)

Controlar y supervisar el buen uso de los sistemas informaticos en el Ministerio; y, (Estatuto
por Procesos del Ministerio de Telecomunicaciones, 2012)

Administrar la Pdgina WEB del Ministerio; y, (Estatuto por Procesos del Ministerio de

Telecomunicaciones, 2012)
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- Ejercer las demds atribuciones, responsabilidades y delegaciones que le asignen las
autoridades competentes. (Estatuto por Procesos del Ministerio de Telecomunicaciones,
2012)

3.2 Organigrama Funcional

De acuerdo a (MINTEL, 2019), la institucién presenta la siguiente estructura organizacional:

ORGANIGRAMA I TELECOMUNICACIONES

Y DE LA SOCIEDAD DE
20 1 9 LA INFORMACION

Figura 3. Organigrama MINTEL
Fuente: (MINTEL, 2019)



16

En cuanto a la Direccidén de Gestion Tecnoldgica, de acuerdo al (Estatuto por Procesos del

Ministerio de Telecomunicaciones, 2012), se tiene el siguiente organigrama funcional:

Director DGT

Aplicaciones, Bases
de Datos y Seguridad

Asistencia Técnicay

Aplicaciones WEB Mantenimiento

Figura 4. Organigrama Funcional DGT
La DGT cuenta con 7 servidores publicos, mismos que se encuentran distribuidos de la
siguiente manera:

Tabla 1
Personal de tecnologia

Cargos Cantidad

Director DGT 1 persona
Especialistas 2 personas
Analistas 2 1 persona
Analistas 1 2 personas
Asistentes 1 persona

El personal indicado trabaja sobre las actividades operativas del dia a dia, se ha podido
verificar que no existe la presencia de gobierno asi como la relacion con la gestiéon de T1 como lo

propone COBIT 5.
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3.3 Mapa de Procesos

De acuerdo a la (Norma Técnica de Prestacion de Servicios y Administraciéon por Procesos,
2016), adoptada por el MINTEL, se define que:

Administracion por procesos: Es el conjunto de definiciones y actividades sistematicas
implementadas en una institucidén, con el propdsito de alinear sus procesos a la estrategia y
modelo de gestion, clarificar y mejorar continuamente su operaciOon para proveer servicios y
productos de calidad que satisfagan las necesidades y expectativas de los usuarios. (Norma
Técnica de Prestacion de Servicios y Administracién por Procesos, 2016)

Proceso: Es el conjunto de actividades mutuamente relacionados que interactian, las cuales
transforman elementos de entrada en resultados. Un proceso estd conformado por entradas,
salida, recursos y controles. (Norma Técnica de Prestacion de Servicios y Administracién por
Procesos, 2016)

Servicio: Es el resultado de la ejecuciéon de uno o varios procesos que entregan valor en
términos de bienes tangibles y/o intangibles a un segmento de usuarios, garantizando sus
derechos y facilitando el cumplimiento de las obligaciones definidas en el marco juridico vigente.
(Norma Técnica de Prestacion de Servicios y Administracion por Procesos, 2016)

Con lo anterior el MINTEL ha definido de la siguiente manera su estructura de Procesos:
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Figura 5. Estructura por Procesos MINTEL
Fuente: (Intranet MINTEL, 2018)

De (Intranet MINTEL, 2018), se ha podido extraer los procesos que pertenecen a la DGT y se
muestran a continuacion:
- PR-GTE-01 Procedimiento Gestion de Incidentes y Requerimientos
Adicional el drea ha generado instructivos de trabajo para el manejo de algunas de las
actividades que realiza:
- IT-GTE-O1 Instructivo de trabajo para el abastecimiento y control de consumibles y
repuestos de equipos de impresion del MINTEL
- IT-GTE-02 Instructivo de trabajo para el control de cambios de equipos informdticos entre
personal del MINTEL

- IT-GTE-03 Instructivo para solicitar cambio en la infraestructura de red y servidores
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- IT-GTE-04 Instructivo de trabajo para solicitar grabaciones del sistema de video vigilancia
con cdmaras IP
- IT-GTE-05 Instructivo para acceder a las red de visitas por medio de portal cautivo
- IT-GTE-06 Instructivo para optimizacion de impresiones en el MINTEL
- IT-GTE-07 Instructivo para solicitar publicacién de encuestas
- IT-GTE-08 Instructivo para implementacién de proyectos o adquisiciones que incluyan
componentes tecnolégicos
- IT-GTE-09 Instructivo de trabajo para el desarrollo y/o contratacién de software aplicativo
3.4 Servicios Entregados por la DGT
La DGT tiene implementada la herramienta informética GLPI, para el manejo de incidentes
tecnoldgicos, como mesa de ayuda, herramienta que permite la administracion y solucién rapida
de los casos que se registran a diario en la direccién, a partir de la cual se genera el siguiente
portafolio de servicios:

Tabla 2
Portafolio de servicios DGT

Activos Fijos-SUMMAT
Activos Fijos-XPERTUS
Correo Via WEB OWA

Ecomerce

Encuestas

Grabaciones Cdmaras
Aplicaciones de Negocio

Infocentros y sus Aplicativos

Innovatic

Intranet

Observatorio TIC BI-PENTAHO

Observatorio TIC Wordpress

Portal Mintel

CONTINUA =



SIADI

Registros Funcionarios

Registros Infocentros

SIRHA

Sistema de Pruebas

Sistemas Financieros

Desarrollo de Sistemas

Redes y Comunicaciones

Datacenter

Switching - Cisco

Wireless

Configuracién Firewall Perimetral

Resolver incidentes de seguridad

Central Telefénica

Perdida de servicio Internet

Video conferencia

Servidores y BD

Almacenamiento de Datos y Virtualizacion

Bases de Datos

Infraestructura de Servidores

AntiSpam

Antivirus

DHCP

Directorio Activo

DNS

SafeQ

Servidor de Actualizaciones Microsoft - WSUS

Servidor de Impresién

Servidor Exchange

WLC

Monitoreo

Sistema de Monitoreo de Infraestructura

Soporte al Usuario

Impresoras

Plotters

Acceso a carpetas compartidas

CONTINUA =

20



Actualizacion de Inventario TI

Descarga de Archivos

Elaboracion de informes

Instalacién de programas

Navegadores Web

Ofimatica

Periféricos

Preparacion y reparacioén de equipos

Puntos de Red

Respaldo de informacién de usuario

Salas despacho

Sistema Operativo

Sistemas Gubernamentales

Sistema Legal

Utilitarios de archivos

Visualizadores

Fuente: (GLPI y personal Direccién de Gestién Tecnolégica)
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CAPITULO 1V - PROPUESTA DEL MODELO PARA ESTABLECER GOBIERNO Y

GESTION EN LA DGT

4.1 Definicion de Estructuras Organizativas

La DGT actualmente es un 6rgano de apoyo dentro del MINTEL, depende directamente de la
Coordinaciéon General Administrativa Financiera, después de analizar el funcionamiento actual,
se establece que es necesario redisefar la estructura interna de la direccién, dado que las
funciones que actualmente cumple van mads alld de lo plantado en su creacién y plasmado en el
(Estatuto por Procesos del Ministerio de Telecomunicaciones, 2012).

Para proponer la estructura interna se tiene en cuenta lo establecido en las Normas de Control
Interno de la CGE, en donde se indica que el drea de Tecnologia de la Informacién debe disponer
“como minimo de dreas que cubran proyectos tecnologicos, infraestructura tecnologica y soporte
interno y externo de ser el caso” (Contraloria General del Estado, 2014), también indica que el
drea deberd encargarse de regular los procesos de desarrollo de software con lineamientos,
metodologias y procedimientos, adicional indica que se encargard de la Seguridad de Tecnologia
de Informacién estableciendo mecanismos que protejan y salvaguarden la informacién que se
procesa en los sistemas informéticos (Contraloria General del Estado, 2014).

Para la presente definicion se revis6 con el personal de la DGT, las funciones que
actualmente se realizan detectando claramente que van mads alld de las que se establecen en el
Estatuto por Procesos del MINTEL, se recopilaron las actividades y se establecieron en conjunto
las dreas que se necesita para cumplir con la normativa indicada y con las necesidades propias de

la direccion.
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A continuacién se indican la nueva estructura interna con nuevas dreas propuestas para ser

creadas y sus atribuciones:

Director DGT
1
Asistente
f T T 1
P]goyectoiThC y Infraestructura Seguridad Soporte a
esarrotio de y Operacidon TI Informatica Usuarios
Aplicaciones

Figura 6. Propuesta de Estructura Interna para la DGT
Para cada 4rea propuesta se deberd establecer un responsable de la misma.
- Proyectos TIC y Desarrollo de Aplicaciones
- Anadlisis y disefio de arquitectura TI
- Investigacion de nuevas alternativas en TI
- Procesos de compras publicas
- Dar asistencia en la aplicacion de la metodologia para el desarrollo, mantenimiento de
aplicaciones y de proyectos de tecnologia de la informacion, dar seguimiento y
control de proyectos de TIL.
- Dar asistencia en la aplicacion de la arquitectura l6gica para soluciones tecnoldgicas

y proyectos de TI adquiridos, desarrollados, adaptados y adoptados.
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- Consolidar los productos que cubran la funcionalidad y alcance de los servicios web y
su respectiva documentacion para el intercambio de datos e informacién por medio de
la plataforma gubernamental.

- Desarrollo TI y programacién

- Dar mantenimiento de software adquiridos, desarrollados, adaptados y adoptados

- Almacenar informacién y actualizar el portafolio de soluciones tecnoldgicas y
proyectos de TI adquiridos, desarrollados, adaptados y adoptados mediante el uso de
repositorios para mantener el inventario de cédigos fuente, scripts de base de datos
versionados, instaladores, archivos de configuracion, reportes de controles de cambio
aprobados y parametrizaciones.

- Aplicacion del Plan basico de Aseguramiento de la Calidad (QA) en el desarrollo de
los sistemas informaéticos institucionales

- Infraestructura y Operacién TI

- Administracion de la Infraestructura de servidores y base de datos

- Elaboracién, administracién y control de arquitectura de seguridad

- Monitoreo y administracién de redes, seguridad informatica, servidores y base de
datos

- Administracion de Backup y respaldo

- Asistencia y asesoramiento en la interoperabilidad de sistemas y plataformas

- Asistencia y asesoramiento en la implementacion nuevas soluciones tecnoldgicas

- Creacidn de nuevas soluciones para el mejoramiento de la infraestructura tecnoldgica
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- Elaboraciéon de manuales, procedimientos y estdndares de operacién y monitoreo de
equipos, redes, base de datos, servidores de aplicaciones, diagramas de aplicaciones ,
arquitectura de servidores, base de datos y arquitectura de seguridad informética.

- Asistencia en la elaboraciéon de respaldos y restauracion de bases de datos y
servidores de produccion.

- Disefio e implementacion del Plan de Ejecucion de respaldos y restauracion de base
de datos y servidores de produccion.

- Investigar alternativas de tecnologia, redes, arquitectura y optimizacion de servicios.

- Seguridad Informatica

- Gestionar y mitigar el riesgo de ataques informéticos a portales, aplicaciones web o
servicios institucionales

- Implantacién y pruebas de un Plan de Continuidad de los servicios y de contingencia
BCP

- Seguimiento de cumplimiento de controles de seguridad informadtica institucionales
de acuerdo al EGSI

- Asistencia y asesoria en el plan de contingencia de TI

- Asistencia y asesoria en el cumplimiento de normativa de seguridad (EGSI) para los
nuevos sistemas o mejora de los ya existentes

- Asistencia en el andlisis de riesgo y vulnerabilidades de seguridad de la informacion.

- Establecer y evaluar medidas de prevenciéon y mitigacion del riesgo a las

vulnerabilidades de seguridad de la informacién
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- Soporte a Usuarios

- Asistencia técnica operativa y de aplicaciones de TI

- Mesa de ayuda y atencién de usuarios

- Revision de aplicaciones TI

- Soporte de usuarios finales de sistemas nacionales

- Soporte a aplicaciones gubernamentales

- Inventario técnico de equipos informéticos de usuario final

- Detectar nuevas necesidades de software y hardware institucional

- Elaborar y ejecutar un plan de entrenamiento y educacion de los usuarios en relacion
a la prestacion de servicios informdticos y apoyar en la creacién y consecucién de
planes de capacitaciéon de la institucion que tengan relaciéon con el soporte de
aplicativos institucionales

- Determinar el Plan de accién para mejoras de los servicios tecnolégicos de usuario
final

- Desarrollar el Plan de mantenimiento de la infraestructura y equipos ofiméticos.

- Asesoria para adquisicidn en equipos tecnoldgicos

Parte de la estructura organizativa son las dreas clave para la toma de decisiones en el
MINTEL, en el caso de la DGT las areas con las que se relaciona son las siguientes:
- Despacho Ministerial - DM
Forma parte de los procesos gobernantes, de acuerdo al (Estatuto por Procesos del Ministerio

de Telecomunicaciones, 2012), encargado de emitir directrices, politicas, normas,
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procedimientos y planes estratégicos, que posibiliten una correcta administraciéon de la
institucion.
- Coordinacion General Administrativa Financiera - CGAF
Forma parte de los procesos habilitantes, de acuerdo al (Estatuto por Procesos del Ministerio
de Telecomunicaciones, 2012), se encargan de generar los productos que se requieran en los
procesos gobernantes, agregadores de valor y los propios habilitantes.
De acuerdo al organigrama del MINTEL, depende directamente del Despacho Ministerial, y
de la CGAF depende la Direccién de Gestion Tecnoldgica. Parte de la CGAF es la Direccion
Financiera quien tiene relacién con la DGT, para todo lo relacionado con presupuestos ya sea
en proyectos, contrataciones y adquisiciones.
- Coordinacién General de Planificacién Institucional - CGP
Forma parte de los procesos habilitantes en el 4drea de asesoria, de acuerdo al (Estatuto por
Procesos del Ministerio de Telecomunicaciones, 2012), se encarga de la planificacion,
coordinacién, control, seguimiento y asesoria en los procesos y proyectos del MINTEL. La
DGT debe gestionar con esta coordinacién los proyectos o procesos que planifica.
De acuerdo a (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI
de la Empresa, 2012), en el Apéndice G, indica roles con su respectiva descripcion, a
continuacion se realiza una correspondencia de los roles con la estructura propia del MINTEL,

para posterior asociar las responsabilidades a los procesos que resulten del andlisis.



Tabla 3

Roles asignados en MINTEL

ROL
Segtn (Isaca, COBIT 5: Un

Marco de Negocio para el

Gobierno y la Gestion de las

TI de la Empresa, 2012)

Director General Ejecutivo
(CEO)

Areas MINTEL

Ministro / Despacho

Ministerial)

Descripcién
Segtn (Isaca, COBIT 5: Un Marco de
Negocio para el Gobierno y la Gestion

de las TI de la Empresa, 2012)

El ejecutivo de mds alto rango a cargo

de la gerencia total de la empresa

Director General Financiero
(CFO)

Director / Direccién Financiera

El ejecutivo de mayor cargo responsable
de todos los aspectos de la gestién

financiera.

Director General Operativo

(CO0)

Coordinador / Coordinacién

General de Planificacion

El ejecutivo de mayor cargo responsable
de los aspectos de operacién de la

institucion.

Director de

Informatica/Sistemas (CIO)

Director / Direccion de Gestion

Tecnoldgica

El ejecutivo de mayor cargo responsable
de alinear TI con las estrategias del
negocio y que también es responsable
de que se planifique, se consigan los
recursos necesarios y se gestione la
entrega de servicios y soluciones de TI
para de 1la

soportar los objetivos

institucion.

Director de Seguridad de la
Informacion (CISO)

Oficial de Seguridad de la

Informacion

El ejecutivo de mayor cargo responsable
de todos los aspectos de la seguridad de
la informacién de la institucidon, en

todas sus formas.

Ejecutivo de Negocio

Directores de todas las areas

Un individuo de la gerencia responsable
de la operaciéon de una unidad de

negocio especifica o de una subsidiaria.

Jefe de recursos humanos

Director de Talento Humano

El ejecutivo de mayor cargo responsable
de todos los aspectos de planificacion y
politicas relacionadas con todos los

recursos humanos de la institucion.

Jefe de Desarrollo

Responsable del drea de

Un miembro de la gerencia responsable
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Proyectos TIC y Desarrollo de

Aplicaciones

del proceso de desarrollo de soluciones

relacionadas con TI.

Responsables del area de
Jefe de Operaciones de TI )
Infraestructura y Operacion TI

Un miembro de la gerencia responsable
de los entornos y la infraestructura para

las operaciones de TI

Responsable del drea de
Jefe de Administracion de TI )
Soporte a Usuarios

Un miembro de la gerencia responsable
de los registros relacionados con TI y
responsable de soportar las cuestiones

administrativas de T1I.

Gerente de Seguridad de la Responsable del drea de

Informacion Seguridad Informatica

Un individuo que gestiona, disefa,
supervisa y/o evalia la seguridad de la

informacion de la institucién.
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Fuente: Adaptado de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa,

2012)

4.2 Identificacion de Procesos que serdn parte del Modelo

A continuacion se aplica la cascada de metas de COBIT 5 para identificar los procesos del

Modelo que se propone para la DGT. Aplicar la cascada de metas permite tomar las metas

corporativas y relacionarlas con las metas de TI, para seleccionar las necesarias para la

institucion.

4.2.1 Mapeo y Priorizacion de Metas Corporativas

Se realiza el mapeo entre las metas corporativas del MINTEL y las de COBIT 35, para

determinar las prioritarias para la institucion y trabajar en base a ellas el modelo que se

propondra.

Los diez objetivos establecidos para el MINTEL en el (Estatuto por Procesos del Ministerio

de Telecomunicaciones, 2012), se han utilizado como metas corporativas, las cuales se mapeard
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con las 17 metas corporativas definidas por COBIT 5 de acuerdo a (Isaca, COBIT 5: Un Marco

de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012).

Para el andlisis y obtencién de las metas corporativas que requiere el MINTEL, se define la
siguiente escala de clasificacion:

- P (Primaria): se utiliza cuando la meta de la institucién esta relacionada directamente con
la meta establecida por COBIT, para que todas las metas de la institucion intervengan se
verifica que en exista al menos una P en cada fila horizontal.

- S (Secundaria): se utiliza cuando la meta de la institucién tiene una relacion indirecta con
la meta establecida por COBIT.

- Vacio: en el caso de no tener relacién la meta institucional y la de COBIT, no se

coloca valor

La presente clasificacion se la realiza con los colaboradores de la institucidn.
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METAS CORPORATIVAS DE COBIT 5

Metas MINTEL vs Metas Corporativas COBIT 5

Tabla 4
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P
P

las
los
al
Plan
de

sector de
aporten
del

Establecer
coordinar la politica
del
telecomunicaciones
y de la sociedad de
la informacién y el
conocimiento,
orientada a satisfacer
las necesidades de
toda la poblacién
Desarrollar

planes, programas y
proyectos de manera
concertada con el
Consejo Nacional de
Telecomunicaciones,
Superintendencia de
Telecomunicaciones
y con la ciudadania,
cumplimiento de los
objetivos

Nacional

Desarrollo

que




Incentivar la
masificaciéon de las
tecnologias de la
informacién y
comunicaciéon en la
poblacién del

Ecuador
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Apoyar y facilitar la
gestion del Consejo
Nacional de
Telecomunicaciones
y  Superintendencia
de

Telecomunicaciones,
para el
cumplimiento  del
Plan Nacional de

Desarrollo

Asesorar decisiones
presidenciales  con
relacién a la gestion
estratégica del sector
de
telecomunicaciones
y de la sociedad de
la informacién y el

conocimiento

Disefiar y ejecutar
programas y
proyectos
especificos de corto
y mediano plazo,
que respondan a las
politicas de
desarrollo del sector
de las
telecomunicaciones
y de la sociedad de
la informacién y el

conocimiento

P P P
p S P
S S P
P
S P S
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Liderar los procesos
de disefio, creacion,
implantacion,
desarrollo y
actualizacién de un
sistema de
informacion del
sector de las
telecomunicaciones
y de la sociedad de
la informacién y el

conocimiento

33

Realizar
investigaciones
aplicadas, informes
y estudios
especificos del
sector de las
telecomunicaciones
y de la sociedad de
la informacién y el
conocimiento, de las
condiciones  socio-
econdmicas que
determinan su
desarrollo, que
permitan el disefio,
la formulacion,
implementacion  y
evaluacion de las
politicas sectoriales
y el desarrollo

institucional

Identificar,
coordinar y obtener
recursos de
cooperacion,
nacionales [
internacionales,
alinedndolos con las
politicas de
desarrollo de las

telecomunicaciones
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y de la sociedad de

la informacién y el

conocimiento
Realizar el
monitoreo,
seguimiento y

evaluaciéon a las
politicas, planes,
programas y
proyectos del sector
de las
telecomunicaciones

y de la sociedad de
la informacién y el

conocimiento

P
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Fuente: Adaptado de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestién de las TI de la Empresa,

2012)

Para realizar el andlisis de la informacién obtenida se considera lo siguiente:

- S sele asigna el valor de 5

P se le asigna el valor de 10

Con lo anterior se realiza la sumatoria de las metas corporativas de COBIT y se selecciona las

que tengan valores mayores a la media.
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Tabla 5

Ponderacion Metas MINTEL vs Metas Corporativas COBIT 5

METAS CORPORATIVAS DE COBIT 5
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Nacional
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de

Superintendencia

Telecomunicaciones y con

la ciudadania, que aporten

al cumplimiento de los

Plan

del

objetivos

Nacional de Desarrollo

10

Incentivar la masificacion

de las tecnologias de la
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10

10
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10

informacién

la
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poblacién del Ecuador
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Apoyar y facilitar la
gestion  del  Consejo
Nacional de
Telecomunicaciones y
Superintendencia de
Telecomunicaciones, para
el cumplimiento del Plan

Nacional de Desarrollo
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10 5 10 5 5 5 10 100 5 10

Asesorar decisiones
presidenciales con
relacion a la gestién
estratégica del sector de
telecomunicaciones y de
la  sociedad de la
informacién y el

conocimiento

Disefiar y ejecutar
programas y proyectos
especificos de corto y
mediano  plazo, que
respondan a las politicas
de desarrollo del sector de
las telecomunicaciones y
de la sociedad de la
informacién y el

conocimiento

10 5 10 5 10 10 5 5 10 10 5 10 5

Liderar los procesos de
disefio, creacion,
implantacién, desarrollo y
actualizacion de un
sistema de informacién
del sector  de las
telecomunicaciones y de
la  sociedad de la
informacién y el

conocimiento
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Realizar  investigaciones
aplicadas, informes y
estudios especificos del
sector de las
telecomunicaciones y de
la  sociedad de la
informacion y el
conocimiento, de las
condiciones socio-
econdmicas que
determinan su desarrollo,
que permitan el disefio, la
formulacion,

implementacion y
evaluacion de las politicas
sectoriales y el desarrollo

institucional

10 5 10

10

10 10

10 10

Identificar, coordinar y
obtener  recursos de
cooperacion, nacionales o
internacionales,

alinedndolos  con  las
politicas de desarrollo de
las telecomunicaciones y
de la sociedad de la
informacién y el

conocimiento

10 10

Realizar el monitoreo,
seguimiento y evaluacion
a las politicas, planes,
programas y proyectos del
sector de las
telecomunicaciones y de
la  sociedad de la
informacién y el

conocimiento

TOTAL

90

45 45 70 35

70

25

40 90

10

30

0

10 8 30 95

45
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Fuente: Adaptado de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestioén de las TI de la Empresa,

2012)
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En base al andlisis realizado se obtienen 6 metas corporativas relevantes para el MINTEL,
con las cuales se obtendrdn las metas de TI relevantes. A continuacién se presentan las metas

obtenidas:

Tabla 6

Resumen metas corporativas MINTEL

Valor para las partes interesadas de las Inversiones de

1
Negocio
4 Cumplimiento de leyes y regulaciones externas
6 Cultura de servicio orientada al cliente
9 Toma estratégica de decisiones basada en Informaciéon
14 Productividad operacional y de los empleados
16 Personas preparadas y motivadas

4.2.2 Mapeo y Priorizacion de Metas T1

Se realiza un andlisis a partir de las metas corporativas establecidas en el numeral anterior,
mapeandolas con las 17 metas TI que considera COBIT 5, de esta manera se obtienen las metas
TI prioritarias que se ajustan a la institucion. Se utiliza el mismo método de calificacion que el
del numeral anterior. La priorizacion se la realiza utilizando la tabla de la figura 22 del apéndice
B de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la

Empresa, 2012).



Tabla 7

Metas TI vs Metas corporativas COBIT 5

METAS CORPORATIVAS DE COBIT 5

(9 : =
5 : &
z N ; =
= L g o 2 ;
5 } £ x g %
(7] ) o | (%)
METAS RELACIONADAS CON TI = 0 g T & 8
f 17}
"8 H «n ! < 8 S ;‘
- o I ) C"O O
< .= = ) 7] ‘\9'-‘ o x (%]
T 3 £ g 2 88 E 3
5] i Q 5 o 3 3
A ok 4 =1 o EO : <
3] - & 5] 3 =1 2 >
5 Z Bif = & 5 53 3
g &0 3 o 9 =9 o
(54 ) = o )
£ =~ 2) 5 -5 S - . &
1 4 9 14 16
Alineamiento de TI y estrategia
¥ & P P P S
de negocio
Cumplimiento y soporte de la TI
al cumplimiento del negocio de P
las leyes y regularizaciones
extremas
Compromiso de la direccién
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9 Agilidad de las TI S S S S
Seguridad de la informacién,

10 infraestructura de procesamiento P
y aplicaciones
Optimizacién de activos, recursos P S

11
y capacidades de la TI

Capacitacion y soporte de

procesos de negocio integrando

12 S S S
aplicaciones y tecnologia en
g procesos de negocio
E Entrega de Programas que
proporcionen beneficios a
13 tiempo, dentro del presupuesto y p S
satisfaciendo los requisitos y
normas de calidad
Disponibilidad de informacién
14 util y fiable para la toma de S S P
decisiones
" Cumplimiento de las politicas S
internas por parte de las TI
_ . Personal del negocio y de las TI g g P P
_% *E competente y motivado
% % Conocimiento, experiencia e
;% 5 17 iniciativas para la innovacién de S S S S

negocio.

Fuente: Adaptado de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa,
2012)

Para realizar el andlisis de la informacion obtenida se considera lo siguiente:
- P sele asigna el valor de 10

- Ssele asigna el valor de 5



selecciona las que tengan valores mayores a la media.

Tabla 8
Ponderacion Metas TI vs Metas corporativas COBIT 5
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Con lo anterior se realiza la sumatoria de las metas relacionadas con TI de COBIT y se
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10 Seguridad de la informacidn, infraestructura de 10 10
procesamiento y aplicaciones

11 Optimizacién de activos, recursos y capacidades de 10 5 15
laTI
Capacitaciéon y soporte de procesos de negocio

12 integrando aplicaciones y tecnologia en procesos de 5 5 5 15

negocio

Entrega de Programas que proporcionen beneficios a
13 tiempo, dentro del presupuesto y satisfaciendo los 10 5 15
requisitos y normas de calidad

14 Dlsponlblllqaq de informacioén util y fiable para la 5 5 10 20
toma de decisiones
Cumplimiento de las politicas internas por parte de
15 5 5
las TI
- -
o ‘2 16 Pers.onal del negocio y de las TI competente y 5 5 10 10 30
TS motivado
S E et o o |
5 § .onocnlnflento, experiencia e iniciativas para la 5 5 5 5 20
2‘ 5 innovacién de negocio.

Fuente: Adaptado de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa,
2012)

En base al analisis realizado se obtienen 4 metas de TI relevantes, con las cuales se obtendran
los procesos més importantes para sugerir en el modelo que se genera. A continuacion se

presentan las metas de T1 obtenidas:

Tabla 9
Resumen Metas T1

1 Alineamiento de Tl y estrategia de negocio

Entrega de servicios de TI de acuerdo a los requisitos del

negocio

CONTINUA =



43

Uso adecuado de aplicaciones, informacién y soluciones

tecnolégicas

16 Personal del negocio y de las TI competente y motivado

4.2.3 Mapeo y priorizacion de procesos

Las metas TI determinadas en el numeral anterior sirven de guia para la seleccién de procesos
que se deben fortalecer en la Direccion de Gestion Tecnoldgica.

La DGT no cuenta con un modelo de gestion donde se definan procesos especificos, sin
embargo, para el funcionamiento del drea y para poder entregar los servicios que el personal del
MINTEL utiliza, se han creado procesos internos. Los usuarios pueden observar del drea los
servicios que ofrece que incluyen procesamientos de informacion, conectividad, equipos que se
entregan a los funcionarios, sistemas utilizados y las fallas que pueden presentarse al trabajar con
tecnologia, por lo que basados en COBIT 5 se obtendra los procesos que se plantean para el
mejoramiento del drea, alineados a las metas de la institucion.

A continuacion se realiza el mapeo de los 37 procesos habilitantes definidos en COBIT 5, con
las metas TI establecidas, de acuerdo a lo indicado en el apéndice C definido por (Isaca, COBIT

5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa, 2012):



Tabla 10

Procesos COBIT 5 vs Metas Tl

METAS TI DE COBIT 5
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APOO1 Gestionar el Marco de la Administracién de TI P S P
APOOQ2 Gestionar la Estrategia P P S S
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N
=
gﬂ APO04 Gestionar la Innovacién S P
Ea APOO5 Gestionar el Portafolio S S
[+
23
£ APOO06 Gestionar el Presupuesto y los Costos S S S
]
=
:&; APOOQ7 Gestionar el Recurso Humano P S P
£
= APOOS Gestionar las Relaciones P P S
APOO09 Gestionar los Contratos de Servicios S P S
APO10 Gestionar los Proveedores P S
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APOI11 Gestionar la Calidad S S
APO12 Gestionar los Riesgos S S
APO13 Gestionar la Seguridad S
BAIO1 Gestionar Programas y Proyectos S S S
BAIO2 Gestionar la Definicién de Requerimientos P S S
St
g BAIO3 Gestionar la Identificaciéon y Construccién de p S S
§ Soluciones
=
£ BAIO4 Gestionar la Disponibilidad y Capacidad P S S
St
E
_% BAIOS Gestionar la Habilitacién del Cambio S P P
<
£ BAIO6 Gestionar Cambios P S S
i
Z BAIO7 Gestionar la Aceptacion de Cambios y
g .. S P S
&) Transiciones
BAIO8 Gestionar el Conocimiento S P
BAIO9 Gestionar los Activos
BAI10 Gestionar la Configuracién
o DSSO0I Gestionar las Operaciones P S
E DSS02 Gestionar las Solicitudes de Servicios y los p S S
Z  Incidentes
g DSSO03 Gestionar Problemas P
(=7
§ DSS04 Gestionar la Continuidad P
]
=
= DSSO0S Gestionar los Servicios de Seguridad S S
o0
3
£ DSS06 Gestionar los Controles en los Procesos de
= . P S S
Negocio
; MEAO1 Monitorear, Evaluar y Valorar el Desempefio y p S S
= Cumplimiento
% E MEAO2 Monitorear, Evaluar y Valorar el Sistema de
i S S S
g3 Control Interno
-‘E MEAOQ3 Monitorear, Evaluar y Valorar el Cumplimiento S S
=]
=

con Requisitos Externos
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Fuente: Adaptado de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa,

2012)

Para realizar el anélisis de la informacion obtenida se considera lo siguiente:

P se le asigna el valor de 10

S se le asigna el valor de 5
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Con lo anterior se realiza la sumatoria de los procesos de COBIT y se selecciona las que

tengan valores mayores a la media.

Tabla 11
Ponderacion Procesos COBIT 5 vs Metas Tl

METAS TI DE COBIT 5

= w)
s
< 3 &
§ 5 g8 g
2 S = 8 S
s — o - -
2 H.2 58 3
S %588 =
PROCESOS DE COBIT = &8 &3 3 5 =
s 23 8%  §¢ =
g 8z32 37 ©
2 8% 573 =5 =
5§ 93 Bz
£ EEf o8 2 g
=2 58 S5E e 3
1 7 8 16
Financiero Cliente Aprep d.izaje y
Crecimiento
= EDMOI Asegurar el establecimiento y mantenimiento 10 10 5 25
E del marco de referencia de gobierno
§ EDMO2 Asegurar la Entrega de Valor 10 10 5 5 30
>
5 EDMO3 Asegurar la Optimizacion de los Riesgo 5 5 5 5 20
=
£
- EDMO04 Asegurar la Optimizacién de los Recursos 5 5 5 10 25
<
=
2 ;
E EDMOS Asegurar la Transparencia a las partes 5 10 15
interesadas
%POO] Gestionar el Marco de la Administracién de 10 5 10 25
,§ APOO2 Gestionar la Estrategia 10 5 5 5 25
S
%D APOO03 Gestionar la Arquitectura Corporativa 10 5 5 20
2 q p
E APOO04 Gestionar la Innovacién 5 10 15
;E- APOO05 Gestionar el Portafolio 10 5 5 20
§ APOO06 Gestionar el Presupuesto y los Costos 5 5 5 15
< APOOQ7 Gestionar el Recurso Humano 10 5 10 25
APOO08 Gestionar las Relaciones 10 10 5 5 30

CONTINUA =™
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APOO09 Gestionar los Contratos de Servicios 5 10 5 20
APOI10 Gestionar los Proveedores 10 5 15
APO11 Gestionar la Calidad 5 10 5 25
APOI12 Gestionar los Riesgos 5 15
APO13 Gestionar la Seguridad 5 10
BAIO1 Gestionar Programas y Proyectos 10 5 5 5 25
BAIO2 Gestionar la Definicién de Requerimientos 10 10 5 5 30
St
] . . e .z 0
E BAIO'S Gestionar la Identificacién y Construccién de 5 10 5 5 25
E Soluciones
=
E  BAIO4 Gestionar la Disponibilidad y Capacidad 10 5 5 20
St
E
_g. BAIOS Gestionar la Habilitacion del Cambio 5 5 10 10 30
<
E' BAIO6 Gestionar Cambios 10 5 5 20
=] . ., .
2 BAIO? . Gestionar la Aceptacion de Cambios y 5 10 5 20
© Transiciones
BAIOS8 Gestionar el Conocimiento 5 5 10 25
BAIO9 Gestionar los Activos
BAI10 Gestionar la Configuracién 5
o DSSO01 Gestionar las Operaciones 10 5 5 20
3 DSSOZ Gestionar las Solicitudes de Servicios y los 10 5 5 20
2 Incidentes
% DSS03 Gestionar Problemas 10 5 20
? DSS04 Gestionar la Continuidad 5 10 10 30
]
-;“ DSSO05 Gestionar los Servicios de Seguridad 5 5 5 15
=]
& -
E DSSO§ Gestionar los Controles en los Procesos de 10 5 5 20
Negocio
2 . =
§ MEAO1 Mgmtorear, Evaluar y Valorar el Desempefio 5 0 5 5 25
= y Cumplimiento
> i
M & MEAO2 Monitorear, Evaluar y Valorar el Sistema de
=2 5 5 5 15
§3 Control Interno
£ MEA03 Monitorear, Evaluar y Valorar el
g - . 5 5 10
=  Cumplimiento con Requisitos Externos
Fuente: Adaptado de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestioén de las TI de la Empresa,

2012)

DGT. A continuacién se presentan los procesos obtenidos:

En base al andlisis realizado se obtienen 15 procesos para el modelo que se propone a la



Tabla 12
Procesos
Asegurar el establecimiento y mantenimiento del marco
EDMO01
de referencia de gobierno
EDMO02  Asegurar la Entrega de Valor
EDMO04  Asegurar la Optimizacion de los Recursos
APO01 Gestionar el Marco de la Gestion de TI
APO02 Gestionar la Estrategia
APO07 Gestionar el Recurso Humano
APOO08 Gestionar las Relaciones
APO11 Gestionar la Calidad
BAIO1 Gestionar Programas y Proyectos
BAIO2 Gestionar la Definicién de Requerimientos
BAIO3 Gestionar la Identificacién y Construccion de Soluciones
BAIOS Gestionar la Habilitacién del Cambio
BAIO8 Gestionar el Conocimiento
DSS04 Gestionar la Continuidad
Monitorear, Evaluar y Valorar el Desempefio
MEA01

Cumplimiento

4.3 Mecanismos Relacionales de un Gobierno de TI

48

Una vez definida la estructura organizativa y los procesos que forman parte del modelo para

establecer gobierno y gestion de TI, es importante considerar los mecanismos de relacion, que
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segiin (Bon & Arjen de Jong, 2009), incluyen las alianzas y participacién de la organizacion de
TI, el didlogo en la estrategia y el aprendizaje compartido, entre los responsables de la institucién
y el drea de TL

Por lo que se considera importante que la DGT dé a conocer lo que realiza asi como que se
aduefie de los conocimientos generales de la institucion, es decir adoptar un mecanismo que
gestione el conocimiento, para que asi el MINTEL en general conozca la relacidon que existe entre
todas las 4reas con el drea de TI y valore y respete su accionar, para lograrlo se puede realizar
campaiias de difusion de procedimientos y politicas de TI, apoyadas en los 6rganos de gobierno.

Adicional se puede incluir a personal de la DGT en otras unidades del MINTEL, para que se
relacionen directamente y conozcan las necesidades de ambas partes, asi como lo que las
diferentes 4reas realizan.

En el momento en que la DGT realice la implementaciéon del modelo que se estd
desarrollando, deberd considerar que el éxito o fracaso del mismo dependera del grado de
conocimiento y entendimiento del mismo por todas las partes interesadas.

4.4 Establecimiento de Niveles de Capacidad para los Procesos en cada Dominio de COBIT 5

Es importante conocer la capacidad que presentan los procesos obtenidos en el numeral 4.3 en
la Direcciéon de Gestion Tecnoldgica, para tomar decisiones al momento de seleccionar los
procesos a implementar o mejorar. El establecer los niveles de capacidad se compara con
establecer los niveles de madurez de COBIT 4.1.

Para obtener la capacidad de los procesos, es decir el estado actual de los mismos, a
continuaciéon se evalda los 15 procesos priorizados de acuerdo a cada uno de los 6 niveles

establecidos por (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las TI
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de la Empresa, 2012), a continuaciéon se detallan los niveles con sus atributos y lo que se

considera en cada uno para realizar la evaluacion:

Tabla 13
Niveles de Capacidad COBIT 5

NIVEL o . )
El proceso no ha sido implementado o En este nivel hay poca o ninguna
0
no logra su propdsito. evidencia de logro del proceso.
Incompleto
El proceso
NIVEL ) PA 1.1 _ )
implementado o En este nivel se evaluard si se estdn
1 Realizacién  del
logra su logrando las metas de cada proceso.
Realizado ) proceso
propdsito.
Para definir el estado de este atributo
se evalua lo siguiente:
El proceso a) Los objetivos para el desempefio
realizado se del proceso se identifican.
implementa  de b) El rendimiento del proceso estd
manera planificado y monitoreado.
gestionada c¢) El Rendimiento del proceso se
(planificada, ajusta para cumplir con los planes.
NIVEL . » . P P P
5 supervisada y PA 2.1 Gestion d) Las responsabilidades vy
) ajustada) y sus delrendimiento  autoridades para la realizacion del
Gestionado
productos de procedimiento  estdn  definidos,
trabajo se asignados y comunicados.
establecen, e) Los recursos e informacién
controlan y necesaria para realizar el proceso se
mantienen de identifican, son puestas a
forma apropiada. disposicién, y son asignados vy
utilizados.

f) Las interfaces entre las partes

CONTINUA =



involucradas son manejadas para
garantizar la efectiva comunicacién
clara

y una asignaciéon  de

responsabilidades.

PA 2.2 Gestién de
producto de
trabajo

Para definir el estado de este atributo
se evaluia lo siguiente:

a) Los requisitos para los productos
de trabajo del proceso se definen.

b) Los requisitos para la
documentacién y el control de los
productos de trabajo se definen.

c) Los productos de trabajo son
adecuadamente identificados,
documentados y controlados.

d) Los productos de trabajo se
revisan de acuerdo con lo planificado
y se ajustan segin sea necesario para

satisfacer los requisitos.

NIVEL
3
Establecido

El proceso
gestionado ahora
se implementa
mediante un
proceso definido

que es capaz de

lograr los
resultados del
proceso.

PA 3.1 Definicién

del proceso

Para definir el estado de este atributo
se evalua lo siguiente:

a) Un proceso estdndar, incluyendo
guias de adaptacién adecuadas, es
definido tanto que describe los
elementos fundamentales que deben
ser incorporados

definido.

én un proceso

b) Se determina la secuencia y la
interaccion del proceso estdndar con
Otros procesos.

c) Competencias requeridas y las
funciones para llevar a cabo un

proceso se identifican como parte del

CONTINUA =—>
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proceso estdndar.

d) La infraestructura necesaria y
ambiente de trabajo para la
realizacién de wun proceso se
identifican como parte del proceso
estdndar.

e) Se determinan los métodos
adecuados para el seguimiento de la

eficacia y adecuacién del proceso.

PA
Despliegue

proceso

3.2
del

Para definir el estado de este atributo
se evalua lo siguiente:

a) Un proceso definido es
implementado  basado en un
apropiadamente  seleccionado y
adaptado proceso estandar.

b) Roles, responsabilidades y
autoridades requeridas para llevar a
cabo el proceso definido son
asignados y comunicados

c) El personal que realiza la
definicién del proceso es competente
sobre las bases de educacion,
formacidn y experiencia.

d) Los recursos necesarios y la
informacién necesaria para realizar
el definido el proceso se hacen
disponibles, asignados y utilizado.

e) La infraestructura requerida y el
ambiente de trabajo para llevar a
cabo el definido proceso se ponen a
disposicién, y son manejados y

mantenidos.
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f) Los

recogidos y analizados como base

datos apropiados  son

para la comprension del
comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y
para evaluar dénde se puede realizar

la mejora continua del proceso.

NIVEL
4
Predecible

El proceso
establecido ahora

opera dentro de

los limites
definidos para
lograr los
resultados del
proceso.

PA 4.1 Medicion

de procesos

Para definir el estado de este atributo
se evalua lo siguiente:

a) Informacién sobre el proceso
necesario para apoyar a los objetivos
empresariales definidos relevantes
son establecidos.

b) Objetivos de medicién de proceso
son derivado de las necesidades de
informacién de proceso.

c) Los objetivos cuantitativos para el
proceso de actuacién en apoyo de la
correspondiente se establecen los
objetivos de negocio.

d) Las medidas y la frecuencia de la
medicién se identifican y se definen
de acuerdo con objetivos y medicién
de procesos objetivos cuantitativos
para el proceso de rendimiento.

e) Los resultados de la medicién son
recogidos, analizados y reportados
para supervisar la medida en que los
objetivos cuantitativos de
rendimiento de los procesos se

cumplan.

f) Los resultados de medicién se
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utilizan  para  caracterizar el

rendimiento del proceso.

PA 4.2 Control de

Procesos

Para definir el estado de este atributo
se evaluia lo siguiente:

a) Técnicas de andlisis y control son
determinada y aplicada en su caso.

b) Se establecen limites de control de
la variacion para el rendimiento
normal de proceso.

¢) Los datos de medicién se analizan
para determinar causas especiales de
variacion.

d) Se tomen las medidas correctivas
para hacer frente a causas especiales
de variacion.

e) Los

Iimites de control se

restablecen (como es necesario)

después de la accién correctiva.

NIVEL
5
Optimizado

El proceso
predecible se
mejora
continuamente
para cumplir con

las metas del

negocio, tanto
actuales como
proyectadas.

PA 5.1
Innovacion del

proceso

Para definir el estado de este atributo
se evalua lo siguiente:

a) Objetivos de mejora de procesos
para el proceso que se definen
compatible con los objetivos de
negocio relevantes.

b) Los datos apropiados se analizan
para identificar causas comunes de
las variaciones en el proceso de
rendimiento.

¢) Los datos apropiados se analizan
para identificar oportunidades para
las mejores précticas e innovacion.

d) Oportunidades de  mejora
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derivados de nuevas tecnologias y
conceptos de proceso se identifican.

e) Una estrategia de implementacién
es establecido para lograr el proceso

objetivos de mejora.

Para definir el estado de este atributo
se evalua lo siguiente:
a) Impacto de los cambios
propuestos es evaluado contra los
objetivos del proceso definido y el
proceso estandar.
b) La aplicacion de todos los
cambios acordados es manejado para
PA 5.2 Proceso asegurar ninguna interrupcién en el
optimizado rendimiento del proceso entendido y
actuado.
¢) La eficacia de los cambios en los
procesos se evalia basidndose en el
rendimiento real en contra de los
requisitos de los productos definidos
y los objetivos del proceso para
determinar si los resultados son

comunes o0 causas especiales.

Fuente: Adaptado de (Isaca, Self-assessment Guide: Using COBIT 5, 2013)

Se evalua si el proceso alcanza cada nivel de acuerdo a las escalas de la ISO/ICE 15504, de
acuerdo a lo indicado por (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion

de las TI de la Empresa, 2012), se consideran las escalas de la siguiente manera:
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- N (no alcanzado): Existe poca o ninguna evidencia de que se realiza el proceso,
corresponde al rango de 0% a 15% de logro.

- P (parcialmente alcanzado): Existe alguna evidencia de aproximacién o algin logro de
atributo en el proceso, corresponde al rango de 15% a 30% de logro.

- L (ampliamente alcanzado): hay evidencias de un logro sistemadtico y significativo en el
proceso evaluado, corresponde al rango de 50% a 80% de logro.

- F (completamente alcanzado): Existe evidencia de un completo y sistematico enfoque y
logro completo del proceso, corresponde al rango de 85% a 100% de logro.

Para analizar el caso de la DGT se ha tomado en cuenta las metas y métricas de los 15
procesos, establecidas en (Isaca, COBIT 5 - Procesos Catalizadores, 2012) y con el personal de la
DGT se ha buscado e identificado informacién, procedimientos y actividades para la
determinacion del nivel de capacidad.

A continuacion se indica la evaluacion realizada:



Tabla 14

Evaluacion de niveles de capacidad
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5 marco de referencia de
% gobierno
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S
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)
% EDMO04 Asegurar la
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Recursos
5 APOOl1 Gestionar el
E Marco de Gestién de TI 8 N N N N N N N N
5
=] 5
> SPOOZ‘ Gestionar la P N N N N N N N N
s strategia
= o
= APOO7 Gestionar el P N N N N N N N N
= Recurso Humano
E APOQ8 Gestionar las P N N N N N N N N
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= -
APQll Gestionar la p N N N N N N N N
Calidad
° BAIO1 Gestionar N N N N N N N N N
= Programas y Proyectos
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Soluciones

BAIOS Gestionar la

izt dkl Crrsio N NN NN NN NN
BAIOS. .Gestlonar el N N N N N N N N N
Conocimiento
g
< oe .
‘gﬁn‘g E DSSQ4 ' Gestionar la P P N N P N N N N
= Continuidad
‘E @
=
. MEAO1 Monitorear,
-]
g Evaluar y Valorar el N N N N N N N N N

= Desempeiio y
Cumplimiento

Monitorear,
Evaluar y

Fuente: Adaptado de (Isaca, Self-assessment Guide: Using COBIT 5, 2013)

En el Anexo E se encontrard la evaluacion realizada para los 15 procesos priorizados en el
caso que se estd evaluado.

Se debe considerar para la evaluacién que un nivel de capacidad es alcanzado cuando todos
los atributos estdn ampliamente cubiertos (L) y si los atributos del nivel anterior fueron
completamente cubiertos (F), de acuerdo a esto se determina que los procesos se encuentran en
un nivel 0, de acuerdo a (Isaca, Self-assessment Guide: Using COBIT 5, 2013), los procesos no
han sido implementados y en otros casos en los que se encontré evidencia de cumplimiento de
algunas de las métricas evaluadas no logran su propdsito.

4.5 Definicién de brechas de los procesos priorizados

Una vez establecidos lo niveles de capacidad de los procesos definidos para el modelo que se
presenta a la DGT, se ha definido con el personal de la DGT, que el nivel minimo aceptable para
los procesos encontrados era el nivel 3, es decir que el proceso que se encontraba gestionado se

encuentre implementado usando procesos definidos, capaz de alcanzar resultados.
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De lo encontrado en el numeral 4.4, todos los procesos se encontraron en un nivel incompleto
(cero), unos con evidencias que cumplen partes de los procesos y otros totalmente incompletos.
Con lo planteado se establece para todos los procesos una brecha significativa y se obtienen

los siguientes gréficos de los niveles de capacidad y brechas detectadas por cada dominio de

Asegurar e establecimientoy
mantenimiento del marco de
referencia de gobierno
NIVEL ESPERADO
(EDMO1)
5 —#— NIVEL OBSERVADO
4
3
2
1
0 #
Asegurar la Optimizadon de Asegurar la Entrega de
los Recursos (EDMO04) Beneficios (EDMO2)

Figura 7. Brecha encontrada en el Dominio Evaluar, Orientar y Supervisar (EDM)

NIVEL ESPERADO
Gestionar el Marco de Gestidn

de Tl (APO01) +— NIVEL OBSERVADO
5
a
3
2
Gestionar la Calidad (APO11) -, Gestionar la Estrategia (AP002)
1 -
L ¥
Gesti las Relaciones | Gesti el Recurso Humano
(AP OOB) [APOOT)

Figura 8. Brecha encontrada en el Dominio Alinear, Planificar y Organizar (APO)



Gestionar los Programasy
Proyectos (BAIO1)

5

4

3

Administrar el Conocimiento 2
(BAIDE)

1
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MIVEL ESPERADO

—t— NIVEL OBSERVADOD

Gestionar la Definicién de
Requisitos (BAID2)

Gestionar la Habilitacidn del "

/Gestionar laldentificacion y

Cambio Organizativo (BAIDS5)

Construccidn de Soluciones
(BAID3)

Figura 9. Brecha encontrada en el Dominio Construir, Adquirir e Implementar (BAI)

Gestionar la Continuidad
(DS504)
5

NIVEL ESPERADO

—+— NIVEL OBSERVADO

Figura 10. Brecha encontrada en el Dominio Entregar, dar Servicio y Soporte (DSS)



61

Supervisar,Evaluar y Valorar
Rendimiento y Conformidad

(MEAD1)
5
4
3
2
1
NIVEL ESPERADO
0 % —+— NIVEL OBSERVADO

Figura 11. Brecha encontrada en el Dominio Supervisar, Evaluar y Valorar (MEA)

4.6 Modelo para Establecer el Gobierno y Gestiéon de TI

Con el afan de que la Direccidon de Gestion Tecnoldgica organice su funcionamiento con una
metodologia de procesos que involucre todos los interesados en el dmbito del gobierno y la
gestion, a continuacion se detalla lo evaluado y obtenido en los numerales anteriores, obteniendo
asi el Modelo para Establecer Gobierno y Gestién de TI.

Se recomienda la reestructuracién de la DGT de manera interna, la estructura propuesta se

muestra en la Figura 5.
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En la Tabla 3 se definieron los roles y responsabilidades entre el personal del MINTEL,
alineandolo a COBIT 5, esto se debe tener en cuenta al momento de revisar las tablas RACI de
cada proceso que compone el modelo.

Aplicando la cascada de metas de COBIT 5 se relacionaron las metas corporativas con las
metas de TI, y de este modo se prioriz6 los procesos, del andlisis indicado se obtuvieron 15
procesos que formaran parte del presente modelo. Los 15 procesos ordenados de acuerdo a los
puntajes obtenidos en la evaluacién son:

Tabla 15

Priorizacion de proceso por puntaje

EDMO02  Asegurar la Entrega de Valor
APOO08  Gestionar las Relaciones

BAIO2  Gestionar la Definicion de Requerimientos 30
BAIO5 Gestionar la Habilitacion del Cambio
DSS04 Gestionar la Continuidad

Asegurar el establecimiento y mantenimiento
EDMO01 del marco

de referencia de gobierno

EDMO04  Asegurar la Optimizacion de los Recursos

Gestionar el Marco de la Administracién de

TI

APOO1

APO02  Gestionar la Estrategia
APOO07  Gestionar el Recurso Humano 25
APO11  Gestionar la Calidad

BAIO1  Gestionar Programas y Proyectos

Gestionar la Identificacién y Construccion de
BAIO3
Soluciones

BAIOS Gestionar el Conocimiento

Monitorear, Evaluar y Valorar el Desempefio
MEA01
y Cumplimiento
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A continuacién se realiza la priorizacion de los procesos para la propuesta de implementacion
para la DGT, dividiéndola en dos grupos. Se realiz6 el andlisis de capacidad de los 15 procesos,
con la idea de obtener informacién que se esté manejando en la DGT que pueda servir para cada
proceso, con lo que se establecié que los procesos se encontraban en un nivel 0 o incompleto,
para tener una priorizacion enfocada a que el drea lo implemente, teniendo en cuenta presupuesto
y que la implementacién sea en el menor tiempo posible, a corto plazo, se divide y ordena los
proceso de acuerdo a los que tienen logros parcialmente alcanzados en otros niveles, de modo
que se inicie con la implementacién de estos proceso y no de los que no se tiene nada de
informacién procesada o disponible para avanzar, esto se lo relacioné con la priorizacién
obtenida con la cascada de metas resultando las siguientes dos fases de implementacién

recomendadas para la DGT:

Tabla 16

Priorizacion de procesos en fases de implementacion

1 DSS04  Gestionar la Continuidad
2 APOO8  Gestionar las Relaciones
FASE 1
Gestionar la Definicién de )
3 BAIO2 Procesos a considerar para la
Requerimientos ) ) o
implementacion con prioridad 1.
Asegurar la Optimizacién de los
4 EDMO04
Recursos
Gestionar el Marco de la FASE 2
5 APOO1
Administracion de TI Procesos con poca o nada de
6 APOO2  Gestionar la Estrategia informacién, sobre los cuales
7 APOO7  Gestionar el Recurso Humano deberdn iniciar desde cero. Se
8 APO11  Gestionar la Calidad recomienda considerar al iniciar la
Gestionar la Identificacion y implementacion el seleccionar los
9 BAIO3 .
Construccioén de Soluciones que se sean necesarios dadas las
10 BAIO5  Gestionar la Habilitacién del Cambio condiciones de ese momento.
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11 EDMO02  Asegurar la Entrega de Valor
Asegurar el  establecimiento y
12 EDMOl mantenimiento del marco de referencia
de gobierno
13 BAIO1  Gestionar Programas y Proyectos
14 BAIO8  Gestionar el Conocimiento
s MEAOL Monitorear, Evaluar y Valorar el

Desempefio y Cumplimiento
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A continuaciéon se enmarca dentro del modelo de referencia de procesos de COBIT 5,

indicado en (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestién de las TI de la

Empresa, 2012), los 15 procesos propuestos para la DGT:

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

Construir, Adquirir e Implementar

BAID1 Gestionar BAIO3 Gestionar la

Ios Programas o
¥ Proyectos de Requisitos de Soluciones

/ /

BAID8 Gestionar BAID9 Gestionar BAIO10 Gestionar
el Conocimiento I0s Activos la Configuracion

Entregar, dar Servicio y Soporte

EDMO1 Asequrar

ol Establecimiento EDMOZ Asequrar la EDMO3 Asegurar la
y Mantenimiento del [Entrega de Beneficiof Optimizacion

Marco de Gobiemo del Riesgo

APOO1 Gestionar e AP003 Gestionar i
Marco do Gestion [l APOUZCestionar B T, uitpotur ff AR0 Eestier
deTl 0 Emprasarial
AP008 Gestionar N AP009 Gestionar los §  AP010 Gestionar APO11 Gestionar
las Relaciones Acuerdos de Servicio los Proveedores la Calidad

: BAIO4 Gestionar
ienticaciony 12 Wl & Disponiiicas
¥ Ia Capacidad

DSS02 Gestionar
DSS01 Gestionar las Peticionas DSS03 Gestionar DSS04 Gestionar
las Operaciones y los Incidentes los Problemas la Continuidad
del Servicio

Procesos para la Gestion de la Tl Empresarial

EDMO04 Aseqgurar [a| EDMOS Asegurar la
Optimizacion Transparencia hacia
de los Recursos las Partes Interesadas

APOOS5 Gestionar
Portafalio

AP012 Gestionar
el Riesgo

BAIOS Gestionar
la Infroduccion
de Cambios

Organizativos

DSS05 Gestionar
los Servicios
de Seguridad

AP006 Gestionar - 8 ApQ7 Gastianar log
&l Presupuesto y Recursos Humanos
los Costes
J

AP013 Gestionar
la Sequridad

BAIO7 Gestionar
BAIDG Gastionar la Aceptacidn
los Cambios del Cambio
y de la Transicion

DSS06 Gestionar
los Controles de los
Procesos del Negocio

Supervisar,
Evaluar
y Valorar

Evaluar y Valorar
Rendimiento
y Conformidad

MEAO1 Superviser, J

MEA02 Supervisar,
Evaluar y Valorar
&l Sistema
de Control Interno

MEAD3 Supervisar,
Evaluar y Valorar
fa Conformidad con los
Requerimientos Externos

Figura 12. Procesos de Gobierno y Gestion de TI
Fuente: Adaptado de (Isaca, COBIT 5: Un Marco de Negocio para el Gobierno y la Gestién de las TI de la
Empresa, 2012)
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A continuacién se estable cada uno de los procesos que forman parte del modelo propuesto
para la DGT, donde se indica ademds las métricas recomendadas por COBIT, de las cuales se ha
elegido las principales considerando que se ajusten a la realidad del MINTEL y de la DGT,
finalmente en cada proceso se incluye la matriz de asignacion de responsabilidades RACI, todo lo
que se indica es tomado y adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012).

4.6.1 Procesos de Gobierno

Del andlisis realizado en el presente capitulo se obtuvieron tres procesos de Gobierno, para

desarrollarse en la DGT, de los cinco que establece COBIT 5.

Tabla 17
EDMOI - Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

EDMO01 Asegurar el establecimiento y mantenimiento | Area: Gobierno

del marco de referencia de gobierno Dominio:Evaluar, Orientar y Supervisar

Descripcion del Proceso
Analiza y articula los requerimientos para el gobierno de TI de la institucién y pone en marcha y mantiene efectivas
las estructuras, procesos y practicas facilitadores, con claridad de las responsabilidades y la autoridad para alcanzar

la misién, las metas y objetivos de la institucion.

Propésito del Proceso

Proporcionar un enfoque consistente, integrado y alineado con el alcance del gobierno de la institucién. Para
garantizar que las decisiones relativas a TI se han adoptado en linea con las estrategias y objetivos de la institucion,
garantizando la supervisiéon de los procesos de manera efectiva y transparentemente, el cumplimiento con los
requerimientos regulatorios y legales y que se han alcanzado los requerimientos de gobierno de los miembros del

Consejo de Administracion.

Meta del Proceso Meétrica

Modelo estratégico de toma de decisiones para que las
TI sean efectivas y estén alineadas con el entorno Nivel de satisfaccion mediante encuestas de las personas
externo e interno de la institucion y los requerimientos interesadas

de las partes interesadas.

Formula de Calculo

numero de personas satisfechas

x = -
total de nimero de personas encuestadas

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
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Tabla 18
RACI EDMO1
~ 8 P~
3 5 § @
Q = 8 15 2 ol
5 & g 2 = 2 R
z 5 = < ) g NSy
8 & 5§ 8 o c 2 € & I
22 &% 30% 5 . % it
ok O B EZ 8 2 g £ 9§ B
= =)
E § § <€ @0 2 3 B § £ @
5 § 5§ . Y& 8 I % 8§ EZ g
8 ) ) Q O O T Q A g g o ©
= T8 g2 T a o < T3
= = = = =3 > = o &
k] i) 8 8 2 £ 3 2 o} 0 o =
o 135} o 3 & 3 = 3% o o = A é
scti e g g & = g & 8 g o o & = &8
Practica clave 2 B =2 25 E € & =2 4 SR S T B~
@) a A A Y o &5 @m a S 2 82 5 5
EDMO1.01 R C C R R c C C
Evaluar el sistema de
gobierno
EDMO01.02 R C C R 1 R 1 1 I 1 |
Orientar el sistema de
gobierno
EDMO01.03 R C C R 1 R 1 1 I 1 1

Supervisar el sistema de

gobierno

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 19
EDMO? - Asegurar la Entrega de Valor

Area: Gobierno
EDMO02 Asegurar la Entrega de Valor
Dominio:Evaluar, Orientar y Supervisar

Descripcion del Proceso
Optimizar la contribucién al valor del negocio desde los procesos de negocio, de los servicios TI y activos de TI

resultado de la inversion hecha por TI a unos costes aceptables.

Propésito del Proceso
Asegurar un valor 6ptimo de las iniciativas de TI, servicios y activos disponibles; una entrega coste eficiente de los
servicios y soluciones y una visién confiable y precisa de los costes y de los beneficios probables de manera que las

necesidades de la institucion sean soportadas efectiva y eficientemente.

Meta del Proceso Meétrica
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Nivel de satisfaccion de las partes
La institucion estd asegurando un valor 6ptimo de su portafolio de

interesadas con la habilidad de la empresa
iniciativas TI, servicios y activos aprobados.

para obtener valor de las iniciativas TI.

Formula de Calculo

numero de personas satisfechas

x= -
total de nimero de personas encuestadas

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 20
RACI EDMO0?2
S 2 8 g
52 O =
<) = g 35 & —
o = o = & g =g
> .8 Z el ) s ; o -
E=T s T = P 3 £ S v
= g s 8 =) Q g ©
) < o = = o) = o e o
2 g g = g ~ € 2 » = 2
@ £ S T8 E B o f £P
s 3 s 8 B g 2o 5 =T S = =
b5} ) o = O 2 Z 3 = 2 E o
=] = = — 7] = 1) = < [ g N =
L L L Q O B8 T Q 17 Q © O
O O O < S 5 5 0 0 2 = 3 B
i i i = =8 > i A o < © I
3 2 s 8 3 g=] 3 o 0 o =
s 2 s sezfE g 8 2 3 S :iE
Practica clave 5 & H =2 5&29 & H € € £ 59
A A A A 2Qn & @ A 8 8 8 D 5
EDMO02.01 R R C R R c C C
Evaluar la optimizacién del
valor
EDMO02.02 R R C R I R 1 1 I 1 1
Orientar la optimizacién del
valor
EDMO02.03 R R C R C R C C C

Supervisar la optimizacién

del valor

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 21
EDMO04 - Asegurar la Optimizacion de los Recursos

Area: Gobierno
EDMO04 Asegurar la Optimizacion de los Recursos

Dominio: Evaluar, Orientar y Supervisar

Descripcion del Proceso
Asegurar que las adecuadas y suficientes capacidades relacionadas con las TI (personas, procesos y tecnologias)

estan disponibles para soportar eficazmente los objetivos de la institucién a un coste éptimo.

Propésito del Proceso
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Asegurar que las necesidades de recursos de la institucién son cubiertas de un modo 6ptimo, que el coste TI es
optimizado y que con ello se incrementa la probabilidad de la obtencién de beneficios y la preparacién para cambios

futuros.

Meta del Proceso Meétrica

Los recursos se asignan para satisfacer mejor las prioridades de la Porcentaje de proyectos con asignacién de

institucién dentro del presupuesto y restricciones. recursos adecuados.

Formula de Calculo

numero de proyectos con asignacién de recursos adecuados 100%
x = * 0
total de proyectos

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 22
RACI EDM04
S 2 8 g
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Practica clave 5 & H 2529 & &2 € € ¢ 59
a a A aQ 223 =5 m @) — — S & =
EDMO04.01 R C C R C R C C C
Evaluar la gestion de
recursos
EDMO04.02 R C C R I R I I I I I
Orientar la gestion de
recursos
EDMO04.03 R C C R C R C C C I I

Supervisar la gestion de

recursos

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
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4.6.2 Procesos de Gestion TI
Los procesos de Gestion de TI obtenidos del andlisis realizado en el presente capitulo se

obtuvieron doce de los treinta y dos que establece COBIT 5.

Tabla 23
APOOI - Gestionar el Marco de Gestion de Tl

Area: Gestion
APOO01 Gestionar el Marco de Gestion de TI
Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso
Aclarar y mantener el gobierno de la misién y la visién institucional de TI. Implementar y mantener mecanismos y
autoridades para la gestion de la informacion y el uso de TI en la institucion para apoyar los objetivos de gobierno en

consonancia con las politicas y los principios rectores.

Propésito del Proceso
Proporcionar un enfoque de gestidn consistente que permita cumplir los requisitos de gobierno corporativo e incluya
procesos de gestion, estructuras, roles y responsabilidades organizativos, actividades fiables y reproducibles y

habilidades y competencias.

Meta del Proceso Meétrica

Se ha definido y se mantiene un conjunto eficaz de Porcentaje de politicas, estindares y otros elementos

politicas catalizadores activos documentados y actualizados

Formula de Calculo

#politicas documentadas — #politicas sin definir
X =

total de politicas definidas

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)



Tabla 24
RACI APOO1

Practica clave

(CI0)

ID1irector de Seguridad de la

Informacién (CISO)

Ejecutivo de Negocio

Informacion

QDirector General Ejecutivo (CEO)

APOO01.01

Definir la estructura organizativa

QlDirector General Financiero (CFO)

QIDirector General Operativo (COO)

> ID1rector de Intormatica/Sistemas

@)

7 Director de recursos humanos

QJefe de Desarrollo

Qljefe de Operaciones de TI

P Jefe de Administracién de TI

a ucerente e dDeguriddd ae 1d

APO01.02

Establecer roles y responsabilidades

@)

@)

=~

APOO01.03 A C
Mantener los elementos catalizadores

del sistema de gestién

APOO01.04 A R
Comunicar los objetivos y la direccion

de gestion

APOO01.05 C C
Optimizar la ubicacién de la funcién de

TI

APOO01.06 I I
Definir la propiedad de la informacion

(datos) y del sistema

APOO01.07
Gestionar la mejora continua de los

procesos

APOO01.08 A
Mantener el cumplimiento con las

politicas y procedimientos

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
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Tabla 25
APQOQO?2 - Gestionar la Estrategia

Area: Gestién
APOO2 Gestionar la Estrategia ) - )
Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso

Proporcionar una visién holistica del negocio actual y del entorno de TI, la direccién futura, y las iniciativas
necesarias para migrar al entorno deseado.

Aprovechar los bloques y componentes de la estructura institucional, incluyendo los servicios externalizados y las

capacidades relacionadas que permitan una respuesta agil, confiable y eficiente a los objetivos estratégicos.

Propésito del Proceso
Alinear los planes estratégicos de TI con los objetivos de la institucién. Comunicar claramente los objetivos y las
cuentas asociadas para que sean comprendidos por todos, con la identificacion de las opciones estratégicas de TI,

estructurados e integrados con los planes de la institucion.

Meta del Proceso Meétrica

Todos los aspectos de la estrategia de TI estdn alineados ~ Porcentaje de objetivos en la estrategia de TI que

con la estrategia de la institucién. soportan la estrategia de la institucién.

Formula de Calculo

_ #de objetivos Tl alineados al negocio — # de objetivos TI no alineados al negocio
x= total de objetivos de TI

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 26
RACIAPOO2
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APO02.01 C C C R C A R R R

Comprender la direccién de la empresa
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APO02.02 c C ¢C A R R R C C
Evaluar el entorno, capacidades y

rendimiento actuales

AP0O02.03 A C C R C C C c C
Definir el objetivo de las capacidades de

TI

APO02.04 A R C R R R R

Realizar un andlisis de diferencias

APO02.05 C I C A C C C C C C

Definir el plan estratégico y la hoja de
ruta

APO02.06 R I I R I R I I I I I

Comunicar la estrategia y la direccién de
TI
Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 27
APOQO7 - Gestionar los Recursos Humanos

Area: Gestion
APO07 Gestionar los Recursos Humanos ) o )
Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso

Proporcionar un enfoque estructurado para garantizar una 6ptima estructuracién, ubicacion, capacidades de decision
y habilidades de los recursos humanos. Esto incluye la comunicacién de las funciones y responsabilidades definidas,
la formacion y planes de desarrollo personal y las expectativas de desempefio, con el apoyo de gente competente y

motivada.

Propésito del Proceso

Optimizar las capacidades de recursos humanos para cumplir los objetivos de la institucion.

Meta del Proceso Métrica
La estructura organizacional y las relaciones de TI son Numero de definiciones de servicio y catdlogos de
flexibles y dan respuesta 4gil. servicio.

Formula de Calculo

x = # de definiciones de servicio por catalogo de servicio

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
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Tabla 28
RACIAPOO7
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APO07.01 A R R R R R
Mantener la dotacién de personal suficiente y
adecuada
APO07.02 A R R R R R
Identificar personal clave de TI
APO07.03 A R R R R R
Mantener las habilidades y competencias del
personal
APO07.04 A R R R R R
Evaluar el desempeifio laboral de los
empleados
APO07.05 R R I R R R R
Planificar y realizar un seguimiento del uso
de recursos humanos de TI y del negocio
APO07.06 A R R R R R

Gestionar el personal contratado

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 29
APOOS - Gestionar las Relaciones

Area: Gestion
APOO08 Gestionar las Relaciones
Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso
Gestionar las relaciones entre la institucién y TI de modo formal y transparente, enfocdndolas hacia el objetivo

comun de obtener resultados empresariales exitosos apoyando los objetivos estratégicos y dentro de las restricciones

CONTINUA =>»
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del presupuesto y los riesgos tolerables. Basar la relacién en la confianza mutua, usando términos entendibles,

lenguaje comin y voluntad de asumir la propiedad y responsabilidad en las decisiones claves.

Proposito del Proceso

Crear mejores resultados, mayor confianza en la tecnologia y conseguir un uso efectivo de los recursos.

Meta del Proceso Meétrica

Existencia de buenas relaciones entre la institucion ~ Resultados de las encuestas de satisfaccion de los usuarios y

y las TL. del personal de TI.

Formula de Calculo

namero de personas satisfechas
x = -
total de nimero de personas encuestadas

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 30
RACIAPOOS
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APO08.01 C C C A C R R C R
Entender las expectativas del negocio
APO08.02 I I A I R R R
Identificar ~ oportunidades,  riesgos y
limitaciones de TI para mejorar el negocio
APO08.03 C C C A R R R R
Gestionar las relaciones con el negocio
APO08.04 R I R A R R R R
Coordinar y comunicar
APO08.05 C I A C R R R

Proveer datos de entrada para la mejora
continua de los servicios

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
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Tabla 31
APO11 — Gestionar la Calidad

Area: Gestion
APO11 Gestionar la Calidad
Dominio: Alinear, Planificar y Organizar

Descripcion del Proceso
Definir y comunicar los requisitos de calidad en todos los procesos, procedimientos y resultados relacionados de la
institucién, incluyendo controles, vigilancia constante y el uso de practicas probadas y estdndares de mejora continua

y esfuerzos de eficiencia.

Propésito del Proceso
Asegurar la entrega consistente de soluciones y servicios que cumplan con los requisitos de la institucién y que

satisfagan las necesidades de las partes interesadas.

Meta del Proceso Meétrica
Las partes interesadas estdn satisfechas con la Porcentaje de partes interesadas satisfechos con la calidad de
calidad de los servicios y las soluciones. TI

Formula de Calculo

Numero de encuestas satisfechos con la calidad T1 100%
= *
X Total de encuestas de calidad TI °

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
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APO11.01 C A R C C 1 R 1

Establecer un sistema de gestion de la calidad

(SGO)
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APO11.02 C A C R R R R
Definir y gestionar los estdndares, procesos y

précticas de calidad

APO11.03 R A I I I I

Enfocar la gestién de la calidad en los clientes

APO11.04 C A C C C C C
Supervisar y hacer controles y revisiones de

calidad

APO11.05 A C R R

Integrar la gestion de la

calidad en la implementacion

de  soluciones 'y la  entrega de
servicios

APO11.06 A C R R R R

Mantener una mejora continua

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 33
BAIOI — Gestion de Programas y Proyectos

Area: Gestién
BAIO1 Gestion de Programas y Proyectos

Dominio:Construir, Adquirir e Implementar

Descripcion del Proceso
Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada y en linea con la
estrategia institucional. Iniciar, planificar, controlar y ejecutar programas y proyectos y cerrarlos con una revision

post-implementacion.

Propésito del Proceso
Alcanzar los beneficios y reducir el riesgo de retrasos y costes inesperados y el deterioro del valor, mediante la
mejora de las comunicaciones y la involucracién de usuarios finales y de la institucién, asegurando el valor y la

calidad de los entregables del proyecto y maximizando su contribucidn al portafolio de servicios e inversiones.

Meta del Proceso Meétrica

Los beneficios esperados de los programas y ) o
) Porcentaje de beneficios esperados que se han alcanzado.
proyectos son obtenidos y aceptados.

Formula de Calculo
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Numero de beneficios alcanzados
x = — *100%
Total de beneficios esperados

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 34
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BAIO1.01 A C C R R
Mantener un enfoque estandar para la gestion
de programas y proyectos.
BAIO1.02 R C C C A CcC C C
Iniciar un programa
BAIO1.03 A C R R R CcC C C
Gestionar el compromiso de las partes
interesadas
BAIO1.04 c cc A c ¢ C
Desarrollar y mantener el plan de programa
BAIO1.05 CcC C R A R R C
Lanzar y ejecutar el programa
BAIO1.06 R A Cc C C
Supervisar, controlar e informar de los
resultados del programa
BAIO1.07 C R R C C
Lanzar e iniciar proyectos dentro de un
programa
BAIO1.08 C cC C C C

Planificar proyectos

CONTINUA ==—>



78

BAIO1.09 C R R C C
Gestionar la calidad de los programas y
proyectos

BAIO1.10 C R R C C

Gestionar el riesgo de los programas y
proyectos

BAIO1.11 C I R C C

Supervisar y controlar proyectos

BAIO1.12 C R C C

Gestionar los recursos y
los paquetes de trabajo del
proyecto

BAIO1.13 C C Cc C C

Cerrar un proyecto o iteracion

BAIO1.14 I C€C C R A Cc C C

Cerrar un programa

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 35
BAIO2 - Gestionar la Definicion de Requisitos

Area: Gestion
BAIO2 Gestion la Definicion de Requisitos
Dominio:Construir, Adquirir € Implementar

Descripcién del Proceso

Identificar soluciones y analizar requerimientos antes de la adquisicién o creacidn para asegurar que estén en linea
con los requerimientos estratégicos de la institucién y que cubren los procesos de negocios, aplicaciones,
informacién/datos, infraestructura y servicios. Coordinar con las partes interesadas afectadas la revision de las
opciones viables, incluyendo costes y beneficios relacionados, andlisis de riesgo y aprobacién de los requerimientos

y soluciones propuestas.

Propésito del Proceso

Crear soluciones viables y 6ptimas que cumplan con las necesidades de la institucién mientras minimizan el riesgo.

Meta del Proceso Métrica

La solucién propuesta satisface los requerimientos
Porcentaje de requerimientos satisfechos por la solucién
funcionales, técnicos y de cumplimiento de la
o propuesta.
institucion.

Formula de Calculo
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Numero de requerimientos satisfechos por la solucién propuesta

x = — - y *100%
Total de requerimientos planteados a satisfacer con la solucién propuesta

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 36
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BAI02.01 C I R C C
Definir y mantener los requerimientos
técnicos y funcionales de negocio
BAI02.02 C R R C C
Realizar un estudio de viabilidad y proponer
soluciones alternativas
BAI02.03 R R R R C
Gestionar los riesgos de los requerimientos
BAI02.04 C R C C C
Obtener la aprobacién de los requerimientos y
soluciones
Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
Tabla 37
BAIO3 - Gestionar la ldentificacion y Construccion de Soluciones
BAIO03 Gestionar la Identificacion y Construccion de Area: Gestién
Soluciones Dominio:Construir, Adquirir e Implementar

Descripcion del Proceso
Establecer y mantener soluciones identificadas en linea con los requerimientos de la institucién que abarcan el
disefio, desarrollo, compras/contrataciéon y asociaciéon con proveedores/fabricantes. Gestionar la configuracidn,

preparacién de pruebas, realizacién de pruebas, gestién de requerimientos y mantenimiento de procesos de negocio,
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aplicaciones, datos/informacion, infraestructura y servicios.

Propésito del Proceso
Establecer soluciones puntuales y rentables capaces de soportar la estrategia de la institucién y objetivos

operacionales.

Meta del Proceso Métrica

Las actividades de mantenimiento cumplen
satisfactoriamente con las necesidades tecnoldgicas y de Numero de solicitudes de mantenimiento no atendidas

negocio.

Formula de Calculo

x = Numero de solicitudes de mantenimiento no atendidas

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 38
RACI BAIO3
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BAI03.01 I A C C
Disefiar soluciones de alto nivel
BAI03.02 I A C C
Disefiar los componentes detallados de la
solucién
BAI03.03 [ A C C
Desarrollar los componentes de la soluciéon
BAI03.04 A I R-R R C
Obtener los componentes de la solucién
BAI03.05 I A C C

Construir soluciones
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BAI03.06 I I R C C
Realizar controles de calidad

BAI03.07 I R R R

Preparar pruebas de la solucién

BAI03.08 I R R I

Ejecutar pruebas de la solucién

BAI03.09 C I R C C

Gestionar cambios a los requerimientos

BAI03.10 I A C C

Mantener soluciones

BAIO3.11 R I cC C C 1

Definir los servicios TI y mantener el

catdlogo de servicios

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 39

BAIOS - Gestionar la Facilitacion del Cambio Organizativo

BAIOS Gestionar la Facilitaciéon del Cambio Area: Gestion

Organizativo Dominio:Construir, Adquirir € Implementar

Descripcién del Proceso
Maximizar la probabilidad de la implementacion exitosa en toda la institucién del cambio organizativo de forma
rdpida y con riesgo reducido, cubriendo el ciclo de vida completo del cambio y todos las partes interesadas de la

institucién y de TI.

Propésito del Proceso

Preparar y comprometer a las partes interesadas para el cambio en la institucidn y reducir el riesgo de fracaso.

Meta del Proceso Meétrica

) ) ) Nivel de satisfaccidn de los usuarios con la adopcion del
El cambio estd integrado y sostenido. )
cambio

Formula de Calculo

Numero de encuestas satisfechas con la adopcion del cambio

x =
Total de encuestas

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
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Tabla 40
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BAI05.01 A C C R RR C C C C

Establecer el deseo de cambiar

BAI05.02 I I C R AC R C C C

Formar un equipo de implementacion

efectivo

BAI05.03 A C C R RI I I I 1

Comunicar la visiéon deseada

BAI05.04 R R AR C C C

Facultar a los que juegan algun papel e

identificar ganancias en el corto plazo

BAI05.05 C R A R R R

Facilitar la operacién y el uso

BAI05.06 R R R R A R R R

Integrar nuevos enfoques

BAI05.07 R R R R A R R R

Mantener los cambios

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 41
BAIOS - Gestionar el Conocimiento

Area: Gestion
BAIO08 Gestionar el Conocimiento ) o
Dominio:Construir, Adquirir € Implementar

Descripcion del Proceso
Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable para dar soporte a todas las
actividades de los procesos y facilitar la toma de decisiones. Planificar la identificacidn, recopilacion, organizacion,

mantenimiento, uso y retirada de conocimiento.
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Propésito del Proceso
Proporcionar el conocimiento necesario para dar soporte a todo el personal en sus actividades laborales, para la toma

de decisiones bien fundadas y para aumentar la productividad.

Meta del Proceso Meétrica

La comparticién de conocimiento estd integrada en

o Nivel de satisfaccién de los usuarios
la cultura de la institucion.

Formula de Calculo

namero de personas satisfechas
x = -
total de nimero de personas encuestadas

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 42
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BAI08.01 R A R R R R
Cultivar y facilitar una cultura de intercambio
de conocimientos
BAI08.02 R A C R R
Identificar y clasificar las fuentes de
informacion
BAI08.03 A C R R R
Organizar y contextualizar la informacion,
transformédndola en conocimiento
BAI08.04 R C C R C
Utilizar y compartir el conocimiento
BAI08.05 R R R R R

Evaluar y retirar la informacién
Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)




Tabla 43
DSS04 - Gestionar la Continuidad
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DSS04 Gestionar la Continuidad

Area: Gestion

Dominio: Entrega, Servicio y Soporte

Descripcion del Proceso

Establecer y mantener un plan para permitir a la institucién y a TI responder a incidentes e interrupciones de servicio

para la operacién continua de los procesos criticos para la institucién y los servicios TI requeridos y mantener la

disponibilidad de la informacién a un nivel aceptable para la institucion.

Propésito del Proceso

Continuar las operaciones criticas para la institucién y mantener la disponibilidad de la informacién a un nivel

aceptable para la institucion ante el evento de una interrupcion significativa.

Meta del Proceso

Métrica

Los servicios criticos tienen suficiente resiliencia.

Numero de sistemas criticos para la

institucién no cubiertos por el plan.

Formula de Calculo

x = Numero de sistemas criticos no cubiertos

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 44
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DSS04.01 A R C R C
Definir la politica de continuidad del negocio,
objetivos y alcance
DSS04.02 A R C C R
Mantener una estrategia de continuidad
DSS04.03 R I T C R

Desarrollar e implementar una respuesta a la

continuidad del negocio
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DSS04.04 R I T C R
Ejercitar, probar y revisar el plan de
continuidad

DSS04.05 A R I C R

Revisar, mantener y mejorar el plan de
continuidad

DSS04.06 R I R R R

Proporcionar formacién en el plan de
continuidad

DSS04.07 C A

Gestionar acuerdos de respaldo

DSS04.08 R C C R R

Ejecutar revisiones post reanudacién

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

Tabla 45

MFEAQ] - Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad
MEAO01 Supervisar, Evaluar y Valorar el Area: Gestion

Rendimiento y la Conformidad Dominio:Supervisar, Evaluar y Valorar

Descripcién del Proceso
Recolectar, validar y evaluar métricas y objetivos de negocio, de TI y de procesos. Supervisar que los procesos se
estan realizando acorde al rendimiento acordado y conforme a los objetivos y métricas y se proporcionan informes de

forma sistemadtica y planificada.

Propésito del Proceso

Proporcionar transparencia de rendimiento y conformidad y conduccién hacia la obtencidon de los objetivos.

Meta del Proceso Meétrica

Los informes acerca del rendimiento y conformidad ) ) o
) ) Porcentaje de informes de rendimiento entregados en plazo.
de los procesos son ttiles y a tiempo.

Formula de Calculo

Numero de informes de rendimiento a tiempo
X =

1009
Total de informes de rendiemiento * %

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)
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Tabla 46
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MEAO01.01 A R R R R C C C 1 1

Establecer un enfoque de la supervision

MEAO01.02 I I

a
>
a
~
]

Establecer los objetivos de cumplimiento y

rendimiento

MEAO01.03 A C C R R I I

Recopilar 'y procesar los datos de
cumplimiento y rendimiento

MEAO01.04 C A C R R C C

Analizar e informar sobre el rendimiento

MEAO01.05 I I I A C C R R C C
Asegurar la implantacion de medidas

correctivas

Fuente: Adaptado de (Isaca, COBIT 5 - Procesos Catalizadores, 2012)

4.7 Propuesta de Procesos Alineados a la Institucion
A continuacion se presenta la propuesta para que la DGT se adapte al Modelo Organizacional
de Gobierno y Gestion de TI, basado en COBIT 5, que se ha obtenido en el presente trabajo de

titulacion:
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Figura 13. Propuesta de Procesos Alineados al MINTEL para la DGT

De los procesos establecidos se recomienda a la DGT la implementacién de los priorizados en
la Fase 1 de la Tabla 16, por lo que se colabora en el ANEXO 1 con el desarrollo de los cuatro

procesos mencionados. Los procesos a los que se hace referencia se muestran en la siguiente

tabla:
Tabla 47
Procesos fase 1
Orden 1)) Procesos Fases de Implementacion
1 DSS04  Gestionar la Continuidad
2 APOO8  Gestionar las Relaciones
FASE 1
Gestionar la Definicién de .
3 BAIO2 Procesos a considerar para la
Requerimientos

implementacion con prioridad 1.

Asegurar la Optimizacién de los
4 EDMO04
Recursos
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CAPITULO V - CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

- Una vez concluido el andlisis de la situacién actual y con base en COBIT 5 se determiné la
necesidad de contar con un modelo basado en Gobierno y Gestion para la Direccién de
Gestion Tecnoldgica, por medio del cual se mejorard la operatividad del 4rea, con cambios
alineados a las metas institucionales. Aplicar la cascada de metas ha permitido tomar las
metas corporativas y relacionarlas con las metas de TI, para seleccionar las necesarias para la
institucion.

- Se definen 3 procesos de gobierno de TI y 12 procesos de Gestion de TI, mismos que seran
parte integral de la institucion, permitiendo que todas las dreas en especial los altos cargos se
involucren de acuerdo a sus competencias, para de este modo lograr que la Direccién de
Gestion Tecnolégica (DGT) opere de manera efectiva para el bienestar institucional
ejecutando sus procesos de apoyo correctamente definidos.

- Contar con Gobierno de TI, permite que el drea encargada de TI, es decir la DGT, soporte los
objetivos y estrategias del MINTEL. Para que la implementacién de Gobernanza de TI sea
exitosa debe lograr comunicacion entre todas las partes involucradas y se deberd ejecutar los
procesos que se han definido en este 4mbito.

- La Gestion de TI, se centrard en el manejo de los servicios y productos de la DGT, el modelo
propuesto permitird que el area apoye la operaciéon del MINTEL y colabore con el manejo de

la informacién y automatizacién de procesos ayudando en el crecimiento de la institucion.
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La definiciéon de roles y funciones que cada funcionario de la Direccion de Gestion
Tecnoldgica debe cumplir es esencial para que el modelo de Gobierno y Gestiéon de TI
funcione correctamente y se organice en el desarrollo de los procesos propuestos.

Cada procesos definido incluye la métrica y férmula de célculo, con lo cual se puede realizar
una medicion del cumplimiento de los mismos, para posibles mejoras, al definir dos fases de
implementacién se consideré las condiciones de la DGT y se presentd como apoyo el
desarrollo de los procesos de la fase 1, para colaborar en la ripida implementacién de los
mismos.

Con base en el andlisis del nivel de capacidad de los procesos de la DGT, se encontré que
cuatro procesos tenian logros parcialmente alcanzados, es decir cuentan con algo de
informacién procesada basado en lo cual se determina que pueden ser implementados de
manera mas rapida, los procesos determinados son de Gobierno de TI y Gestion de T1 y se
encuentran distribuidos en los dominios: Entregar, Dar Soporte y Servicio (DSS04); Alinear,
Planificar y Organizar (APOO0S8); Construir, Adquirir e Implementar (BAIO2); y Evaluar,
Orientar y Supervisar (EDMO04).

El obtener resultados exitosos de los procesos que se determinaron en el modelo dependera
no solo del disefio que se realizé del mismo sino también del grado de conocimientos,
entendimiento e interaccién de las partes interesadas, quienes podran gestionar las acciones

necesarias para el correcto funcionamiento de cada proceso.
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5.2 Recomendaciones
Realizar campaias de difusién que indiquen los procedimientos y politicas que se manejan
en el drea de TI y la importancia para la Institucion para de este modo conseguir llegar a
todos los servidores publicos del MINTEL y asi el drea sea visualizada como la unidad
fundamental y de apoyo que es para la institucion, logrando el apoyo de las autoridades para
cumplir con los objetivos que persigue la unidad con lo cual contribuird con el desarrollo de
las operaciones y consecucion de metas de la institucién en general.
Implementar la estructura organizativa definida para la DGT, con el apoyo de las dreas
involucradas principalmente con las encargadas de tomar decisiones y asignar las
responsabilidades de forma clara a todos los funcionarios del area de TI.
Que el personal de la DGT trabaje en conjunto con otras dreas para detectar necesidades y
anticiparse en su accionar para satisfacerlas.
Una vez evaluada la situacién de la DGT seguir las fases de implementacién como se indica
para aprovechar los recursos disponibles y el expertise que los funcionarios del drea tienen
en algunos de los procesos establecidos en el modelo.
Desarrollar y documentar los procesos de la Fase 2, siguiendo lo disefiado para los procesos
de la Fase 1, para de este modo continuar con la implementacion de acuerdo a las actividades
y entregables que se definan. En la Fase 2 se recomienda priorizar los procesos de acuerdo a
la importancia que se dé dentro de la DGT.
Usar las métricas y féormulas de célculo indicadas en cada proceso para medir el logro del

proposito de cada proceso y definir acciones que mejoren la ejecucion del mismo.
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Colaborar con la institucién incrementando el nivel de satisfaccion de los funcionarios
respecto a T, con el uso de COBIT 5, generando beneficios y optimizacion de recursos.

Fomentar la capacitacion de todos los funcionarios en temas relacionados con Tecnologias
de la Informacién, basada en casos de éxito, normas y estdndares, nacionales e

internacionales, para garantizar la excelencia e interoperabilidad.
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