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RESUMEN

Las Fuerzas Armadas ecuatorianas tienen como misién fundamental la defensa y
seguridad del estado; actualmente existen diversas amenazas y situaciones de riesgo
gue obligan a establecer nuevos métodos y sistemas de defensa; ademas, la necesidad
de innovar las herramientas de informacion y los procesos de planificacion y toma de
decisiones existentes al interior de Fuerzas Armadas, de forma que aporten a la
efectividad de las operaciones militares. Los actuales sistemas de informacion del
Comando Conjunto, solo permiten administrar datos que aportan parcialmente al
soporte de la decisibn de los comandantes. Por otro lado, la carencia de una
herramienta para determinar la efectividad de las operaciones, que permita ejercer un
adecuado control y empleo de recursos tanto humanos como logisticos, ha motivado la
necesidad de implementar un sistema de informacién que brinde apoyo a la gestion de
las operaciones militares. Este estudio disefié un sistema de gestion de informacion
para administrar los datos generados en la planificacion y ejecucion de las operaciones,
para un analisis y presentacion de resultados, mejorando la gestion en todos los
niveles, ademas de la planificacion, ejecuciéon y toma de decisiones. El sistema fue
desarrollado a través de la metodologia Kimball y se utilizé la metodologia CRISP-DM
para la mineria de datos, obteniendo un sistema repositorio de informacién que
presenta resultados en tiempo real y permite efectuar proyecciones, contribuyendo

sustancialmente al proceso militar en la toma de decisiones.

Palabras Clave:

e  SISTEMAS DE INFORMACION
e  MINERIA DE DATOS

e INTELIGENCIA DE NEGOCIOS
e FUERZAS ARMADAS

e  OPERACIONES MILITARES
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ABSTRACT

The Ecuadorian Armed Forces have as their fundamental mission the defense and
security of the state; there are currently various threats and risk situations that require
the establishment of new methods and defense systems; also, is necessary to innovate
the information tools and the planning and decision-making processes existing within the
Armed Forces, so that they contribute to the effectiveness of military operations. The
current information systems of the Joint Command only allow the administration of data
that partially contribute to the support of the commanders' decision. On the other hand,
the lack of a tool to determine the effectiveness of operations, which allows for adequate
control and use of both human and logistic resources, has motivated the need to
implement an information system that provides support to the management of military
operations. This study designed an information management system to administrate the
data generated in the planning and execution of operations, for an analysis and
presentation of results, improving management at all levels, in addition to planning,
execution and decision making. The system was developed through the Kimball
methodology and the CRISP-DM methodology was used for data mining, obtaining a
repository information system that presents results in real time and allows projections,

contributing substantially to the military process in making decisions.
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1.2 Introduccion

En la Constitucion Ecuatoriana, se posiciona al ser humano y su bienestar en el
centro de todas las acciones estatales; entre las cuales se encuentra la de garantizar la
seguridad integral y la defensa del Estado, encargando esta mision a las Fuerzas
Armadas (FF.AA) Ecuatorianas. Se establece que las acciones de las Fuerzas Armadas
se desprenden de su misién constitucional “conforme el articulo 158: “... la defensa de
la soberania e integridad territorial...”, ademas las Fuerzas Armadas tienen la
responsabilidad de proteger los derechos, libertades y garantias de los ciudadanos y
apoyar complementariamente a otras instituciones del Estado. (Asamblea Nacional

Ecuador, 2008)

La Ley de Seguridad Publica y del Estado, garantiza el buen vivir, la convivencia
en paz enmarcada en el respeto de los derechos, deberes y libertades de las personas,
pueblos y nacionalidades, asegurando la defensa nacional, previniendo los riesgos y
amenazas de todo orden; siendo el estado el garante de la seguridad de todos los
habitantes y empleando a las Fuerzas Armadas para dicho fin. (Asamblea Nacional del

Ecuador, 2014)

La ley Organica de la Defensa Nacional, determina las misiones de los 6rganos de
la defensa, ademas de determinar dentro de las misiones de las Fuerzas Armadas, la
de conservar la soberania nacional, defender la integridad e independencia del estado y

la de colaborar con el desarrollo social y economico del pais, permitiendo la



3

participacion en actividades que tengan relacion con la seguridad nacional. (Asamblea

Nacional del Ecuador, 2009)

Concomitantemente, el Plan Nacional de Desarrollo 2017-2021 denominado Toda
una Vida, contempla dentro de sus objetivos el de: “Garantizar la soberania y la paz, y
posicionar estratégicamente el pais en la region y el mundo”. Para ello asegurara al ser
humano y creara una cultura de paz y seguridad integral, empleando a las Fuerzas
Armadas dentro de este proceso. (Secretaria Nacional de Planificacion y Desarrollo,

Senplades, 2017)

El Libro Blanco de la Defensa Nacional, genera directrices que orientan la
participacion de las Fuerzas Armadas en actividades inherentes a su mision
constitucional; ademas, la colaboracién en actividades vinculadas a la industria de la
defensa y a la investigacion en aras del desarrollo nacional y la seguridad integral.

(Ministerio de Defensa Nacional, 2019)

Dentro de este marco se establecen los objetivos estratégicos de defensa,
enfocados en ejercer el control efectivo del territorio nacional, continental, insular,
espacios acuaticos y aeéreos; asi como de la infraestructura y recursos de areas
estratégicas, para ello se busca ademas, fortalecer las capacidades estratégicas
conjuntas de las FF.AA, gque sean indispensables para mantener una capacidad de

disuasion y defensa de la integridad territorial y de la soberania nacional.
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De este contexto legal, se desprenden las siguientes misiones complementarias
de FF.AA:
o Apoyar a las instituciones del estado para el cumplimiento de sus tareas.
o Apoyar al desarrollo nacional en el &mbito de la defensa

o Contribuir a la paz regional y mundial.

Estas misiones son efectuadas por las unidades/6rganos de maniobra que forman
parte de las Fuerzas Armadas. (Ministerio de Defensa Nacional, 2019). La
comunicacion que mantiene esos entes de maniobra al interior y hacia el comando de
las FF.AA. se lo realiza a través de la red de comunicacion interna del Comando
Conjunto y el Sistema C3I2 (Comando, control, comunicaciones, inteligencia e

informética).

El sistema C3I2 funciona en las instalaciones de Planta Central del Comando
Conjunto de las Fuerzas Armadas (CC.FF.AA) y es el encargado de llevar un control
permanente de las operaciones militares que se desarrollan en el territorio nacional.
Actualmente emplea una base de datos plana, que se alimenta en forma constante por
las unidades militares, registrando informacién de las operaciones; sin embargo, esta
informacion resulta insignificante y desorganizada para poder generar reportes que
permitan a los mandos de las FF.AA, contar con los insumos suficientes para la toma

de decisiones.



1.3 Motivacion

El sistema C3I2, permanentemente se encuentra recibiendo, procesando y
almacenando informacion con el propdsito de generar un repositorio que permita en un
momento dado, presentar datos estadisticos para determinar el avance y progreso de
las operaciones. Esta informacion organizada facilitard a los decisores en sus niveles

correspondientes, tomar decisiones acertadas y oportunas.

Sin embargo, la informaciéon proporcionada por el C3I2 en la actualidad no es
suficiente, ya que resulta en ocasiones demasiada informacion y en otras informacion
insuficiente para la toma de decisiones, debido a la ambigiedad de los datos que
actualmente se registran, asi también por la estructura de datos con la que en inicio fue
construido este sistema, por lo que es necesario restructurar y actualizar la
organizacion y sistematizacién de la informacion, de forma que permita tener una base
de datos relacional y légicamente estructurada para generar reportes, establecer
comparaciones y mediciones para evaluar su gestion propia y la de los comandos

operacionales en cuanto a efectividad y eficiencia.

Es necesario explicar que no se han empleado técnicas de analitica de datos en
las FF.AA del Ecuador, por lo que el resultado de este estudio resultara innovador, mas
aun siendo posible implementar una solucion informatica que contribuya a mejorar el
proceso de toma de decisiones (PMTD), articulando los datos recibidos, generando un

almacén de datos y mediante el empleo de técnicas de mineria de datos organizar,
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almacenar, analizar, reportear y distribuir la informacion relevante a los diferentes

usuarios del sistema, para una adecuada toma de decisiones.

Se aspira que esta investigacion, mejore el proceso militar para la toma de
decisiones, de modo que el empleo de los medios y recursos, sea mucho mas eficiente
y se puedan obtener mejores resultados en pos de cumplir los objetivos propuestos

para la defensa y seguridad nacional.

1.4 Planteamiento del Problema
1.41 Descripciéon del Problema

Las Fuerzas Armadas ecuatorianas, constituyen parte esencial del estado
ecuatoriano, efectlan su gestibn en base a lo que establece el Art. 158 de la
Constitucion. Operan en virtud de sus tres componentes que son: el Ejército
Ecuatoriano, la Armada del Ecuador y la Fuerza Aérea Ecuatoriana, integradas por el

Comando Conjunto.

Dentro de la Mision del Comando Conjunto de las FF.AA se establece la de
asesorar, a través de lineamientos y directrices estratégicas militares, en la innovacion,
actualizacion, desarrollo e implementacion de la generacion de la tecnologia militar,
mediante el estudio estratégico en el desarrollo de capacidades militares, comprobacion

de la capacidad instalada militar optima, implementacion del desarrollo tecnoldgico
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militar, a fin de promover el crecimiento operativo militar de ser la fuerza disuasiva

eficaz y eficiente. (Comando Conjunto de las FF.AA , 2019)

En el CC.FF.AA. la Direccion de Operaciones, especificamente, planifica y
controla la ejecucion de las Operaciones militares en el territorio nacional; para lo cual
actualmente utilizan el sistema de informacion denominado “Comando, Control,

Comunicaciones, Inteligencia e Informatica” (C312).

El sistema C3I2, cuenta con un centro de mando en el que se procura establecer
un registro de las operaciones a través de datos que identifican la hora, lugar y tipo de
operacion. Estos datos se cargan en una base de datos plana, de forma periddica y
manual, dependen de la relevancia que el administrador del sistema les otorgue y la
necesidad del mando de contar con reportes. Sin embargo, estos datos son solamente
registros que no proporcionan informacién relevante para posteriores analisis que

generen inteligencia para la planificacion de nuevas operaciones.

En la Figura 1, se muestra el flujo de informacion desde la unidad militar, hasta el
registro en el Sistema C3I2. Las unidades operativas efectdan las misiones, remiten los
datos hasta el CC.FF.AA en donde el operador del sistema ingresa los datos al sistema,
posteriormente se genera un archivo de Excel que es mostrado a las autoridades como

reportes.
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Figura 1. Flujo de informacién dentro del sistema C3I2

1.4.2 Formulacion del Problema

Actualmente las Fuerzas Armadas no poseen informacion real, oportuna,
organizada y sobre todo util que le permita planificar, ejecutar y controlar sus
operaciones militares con resultados 6ptimos que se vean reflejados tanto en el uso de

recursos como en percepcion de seguridad.

Cada estamento que conforma la Planta Central, es decir los campos de personal,

logistica, inteligencia y operaciones, trabajan con informacién parcial, generando datos
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aislados que son excesivos, inexactos e inutiles generando que las decisiones no sean

oportunas y probablemente no sean las mejores.

La falta de informacion rentable para la planificacion de las operaciones militares
ha desencadenado redundancia en su ejecucion, empleando recursos que evidencian
resultados incipientes, ya que no se cuenta con inteligencia util y precisa para la toma

de decisiones; dificultando la planificacion eficaz en el corto, mediano y largo plazo.

La Direccion de Operaciones a traves de su sistema C3I2, carece de una base de
datos multidimensional y dindmica, que permita establecer relaciones sistematicas y
coherentes para producir inteligencia a partir de los datos ingresados, mucho menos
posee un sistema con un almacén de datos que procese la informacién relevante en
tiempo real, basados en inteligencia de negocios y que aporte de manera significativa a

la toma de decisiones en todos los niveles.

La falta de informacién ha generado que el Proceso Militar en la Toma de
Decisiones, no se ejecute de forma eficaz, esto se ve reflejado en la redundancia de
ciertas operaciones militares que no generan resultados visibles; por otro lado, el
registro historico resulta inservible, debido a que al estar en una base de datos plana,
dificulta generar reportes comparativos en periodos de tiempo, dando lugar a la
ausencia de histéricos que hoy en dia son recursos invaluables para la toma de

decisiones en las organizaciones efectivas.
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1.4.3 Preguntas de Investigacion
Para el estudio planteado, se han considerado las siguientes preguntas de

investigacion:

OE1l - RQ1.1: ¢Qué estudios recientes existen sobre sistemas de gestion de

informacion, inteligencia de negocios y toma de decisiones en el ambito militar?

OE1l - RQ1.2: ¢ Cudles son las técnicas existentes para el disefio de sistemas de

gestidon de informacion y mineria de datos que mas se ajusten al proceso militar en

la toma de decisiones para las operaciones militares?

OE2 - RQ2.1: ¢(Cudles son las fuentes de datos que se generan durante el

desarrollo de las operaciones militares?

OE2 - RQ2.2: ¢ Qué datos resultan relevantes para la toma de decisiones?

OE3 — RQ3.1: ¢{Qué indicadores brindaran informacién relevante para la toma de

decisiones?

OE3 - RQ3.2: ¢ Con qué nivel de confianza se deberan analizar los resultados?



11

15 Justificacién e Importancia

Esencialmente las Fuerzas Armadas Ecuatorianas, dentro de la constitucion tienen
como mision fundamental: “la defensa de la soberania e integridad nacional v,
complementariamente, apoyar a la seguridad integral del estado de conformidad con la

ley”. (Asamblea Nacional Ecuador, 2008)

En este sentido, las Fuerzas Armadas efectian un sinnUmero de operaciones
militares a lo largo y ancho del territorio nacional, en base a informacién entregada por
los estamentos de inteligencia militar, logrando tener resultados positivos. Sin embargo,
se requiere potenciar este accionar, implementando un sistema que permita mejorar la
visualizacion de los resultados de las operaciones y sobre todo, lograr valorar

efectivamente las acciones que se efecttan.

Por todo lo anotado, se ha visto la necesidad de articular los procesos de
generacion y gestion de informacion, produccion de inteligencia, asi también la
visualizacion de los resultados y la valoracion efectiva de la capacidad operativa de las
Fuerzas Armadas, a través de un Sistema de Gestion de Informacion automatizado,
para mantener un registro histérico de las operaciones militares y evidenciar la
eficiencia de las acciones efectuadas en virtud de los objetivos estratégicos

institucionales.

Dentro del ambito empresarial, siempre ha sido motivo de analisis la metodologia,

empleada por parte de las fuerzas militares, para la toma de decisiones. Es asi que el
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Proceso Militar para la Toma de Decisiones (PMTD), ha sido el hito de inicio de un
sinnimero de teorias aplicadas a los negocios para mejorar el rendimiento de las
empresas. Sin embargo, por mudltiples factores, las FF.AA ecuatorianas, no han
generado el recambio necesario para poder estar a la par de la tecnologia para aplicar
estos procesos de andlisis y de esta forma mejorar su rendimiento. Actualmente, el
PMTD efectuado para la planificacion del CC.FF.AA se apoya en la informacion que le
brinda el C3I2, que como ya ha sido anotado anteriormente, no genera informacion

relevante que permita una planificacion eficaz y eficiente.

1.6 Alcance

Este proyecto estard focalizado para su aplicacién dentro de la Direccién de
Operaciones del Comando Conjunto, seccién C3I2, vinculada a los comandos
operacionales distribuidos en todo el Ecuador; consistird en un sistema de gestion de
informacion, a través de una base de datos multidimensional cliente — servidor,
presentando reportes en tiempo real a través de un tablero de control que facilitara la

toma de decisiones en el nivel estratégico, operativo y tactico.
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1.7 Objetivos
1.7.1 Objetivo(s) general(es) del proyecto

Disefiar un tablero de control en tiempo real a través de un sistema de informacion
dindmico, que permita apreciar el desempefio de las operaciones militares y mejorar la

toma de decisiones.

1.7.2 Objetivos especificos del proyecto
OEL. Realizar el andlisis de la literatura para determinar las técnicas de disefo
de sistemas de informacion para soporte a la decisiobn y mineria de datos
existentes a fin de seleccionar la que mejor se ajuste a las necesidades de la

organizacion.

OE2. Recolectar y analizar los datos relevantes generados en las operaciones

militares, a través de encuestas y entrevistas, para el disefio del Sistema.

OE3. Analizar e interpretar los resultados empleando mineria de datos, para la

generacion de reportes.
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1.8 Hipotesis de investigacion

La implementacién de un sistema de gestion de informacién para el andlisis y
evaluacion de las operaciones militares, permitird mejorar los resultados y la toma de
decisiones.

Variable Dependiente: Mejorar el resultado de las operaciones militares y la toma
de decisiones

Variable Independiente: Analisis y evaluacién de informacién de las operaciones

militares.

La hipétesis planteada considera elementos descriptivos cuantificables y que
permitirdn evaluar los resultados. Para la demostracién de la hipotesis planteada se
empleard el método deductivo, partiendo de una linea base y empleando técnicas de
investigacion, para posteriormente evaluar la gestion, mediante técnicas de mineria de

datos.

1.9 Metodologia

Existen varias metodologias empleadas en la actualidad para el desarrollo de un
almacén de datos (Data Warehouse), entre las mas conocidas estan las de Ralph
Kimball, Bill Inmon y Hefesto (Castillo-Rojas, 2018); por lo que se establecié una matriz
de comparacion a fin de definir la metodologia a emplearse en el presente proyecto; los
aspectos a evaluar fueron: afio de desarrollo, tipos de empresas que la emplean,

arquitectura y desarrollo, orientacion empresarial, énfasis, perspectiva, flexibilidad y
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costo de implementacién. A continuacion, en la Tabla 1, se efectia una matriz de
comparacion entre las metodologias antes mencionadas, a fin de evaluar sus

caracteristicas y seleccionar la mas adecuada para el presente estudio.

Tabla 1
Comparacion de metodologias para disefio Datawarehouse:
METODOLOGIA HEFESTO INMON KIMBALL
Autor Ricardo Bernabeu Bill Inmon Ralph Kimball
Afios en el mercado 09 29 22
Tipos de Empresas que PYMES PYMES y grandes PYMES y
emplean grandes
Arquitectura Ascendente Descendente Ascendente
Enfoque empresarial Objetivos e indicadores Corporativo Departamental
Sistemas

Integracién de Datos Areas del negocio

transaccionales

Estrella / Copo de

Perspectiva . Relacional Estrella
nieve
Flexibilidad Si No Si
Costo de Implementacion Bajo Alto Bajo

Fuente: (Castillo-Rojas, 2018)

Luego del analisis comparativo, se defini6 que este estudio estard guiado
inicialmente por la metodologia de Ralph Kimball para la creacion de un almacén de
datos, basado en sus 4 principios (Kimball, 2008):

o Enfocarse en el giro del negocio
o Generar una infraestructura de informacién organizada
o Crear el Data Warehouse con entregables incrementables

o Entrega de la solucion completa
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Posteriormente, con los datos ingresados a la base de datos, se realizara mineria,
para lo cual se analizaron las metodologias existentes, entre las mas empleadas estan
KDD-Process, CRISP-DM y SEMMA (Rivadera, 2010); por lo que se establecié una
matriz de comparacion tipo lista de chequeo, de factores como: comprension del
negocio, seleccion de datos, modelado, evaluacion, implementacion, nimero de fases,
eleccion de herramientas libres, metodologia estructurada y uso, que se presenta a

continuacioén en la Tabla 2:

Tabla 2
Comparacion de metodologias para disefio de Mineria de Datos:

METODOLOGIA KDD CRISP-DM SEMMA
Comprensién del negocio v X
Seleccion y preparacion de datos
Modelado
Evaluacion
Implementacion
Numero de fases
Eleccion libre de herramientas
Fases relacionadas
Detalle en pasos a seguir para cada fase
Metodologia Estructurada

Metodologia Estable

XL P X X
N N N N V- T N N NN

X o K X X X O X < <

Uso Amplio
Fuente: (Rivadera, 2010)

Con en analisis anterior, se definié que el disefio y desarrollo de la mineria se
efectuara a través de la metodologia CRISP-DM, a través de un proceso de seis pasos

(Garcia S., 2015):



Comprension del Negocio
Compresion de los Datos
Preparacion de los Datos
Modelado

Evaluacion

Implantacion

17
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CAPITULO II: MARCO TEORICO

2.1 Estado del Arte
Para el andlisis del estado del arte, se emplearon diferentes etapas para
determinar criterios de inclusién y estrategias de busqueda, utilizando como fuentes

varios repositorios académicos.

2.1.1 Definicidn del Objetivo:

Resolver las preguntas planteadas de cada uno de los objetivos especificos.

2.1.2 Definicién de los criterios de inclusién y exclusion:

Al emplear busquedas en bases de datos digitales, se obtiene gran cantidad de
informacion en mdltiples formas, por ello ser& indispensable determinar caracteristicas
relevantes que permitan incluir los trabajos que aporten de mejor forma a la

investigacion.

Criterios de Inclusién:

o Con la finalidad de incluir investigaciones actuales, fueron incluidas todas aquellas
gue correspondan al afio 2015 en adelante.

o Se tomaron en cuenta solamente articulos cientificos y documentos de
conferencias publicados en inglés.

o Fue indispensable que el articulo tenga referencia a sistemas de gestion de

informacion, inteligencia de negocios, toma de decisiones.
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o Ademas se tomd en consideracion la inclusion de temas como: sistemas de
mando y control de operaciones militares, sistemas de soporte a las decisiones,

proceso militar en la toma de decisiones e inteligencia artificial.

Criterios de Exclusion:
o Articulos que tengan temas de inteligencia de negocios no relacionados a toma de
decisiones.

o Articulos en otros idiomas que no sean inglés.

2.1.3 Definicién de la estrategia de busqueda
Revision Inicial: Se efectu6 una busqueda a través de varios repositorios

digitales para seleccionar los articulos relacionados a las preguntas de investigacion

Validacion Cruzada: Se verifico que los estudios cumplan fundamentalmente con
los criterios de inclusion y exclusion, de esta forma se obtuvo un listado inicial con

documentos que nos permita continuar con las demas fases del proceso.

Integracion del Grupo de Control: Se conformd por los elementos que cumplen
con los criterios de inclusion y exclusion, en donde se procede a efectuar un analisis del
titulo, introduccion o resumen, las conclusiones y palabras claves. Los estudios que

cumplieron satisfactoriamente este analisis se muestran a continuacion en la Tabla 3:



Tabla 3

Integracion del Grupo de Control para revision bibliogréfica:

ORD.

EC1

EC2

EC3

EC4

EC5

EC6

TEMA

The Internet of Battlefield Things: The
Next Generation of Command, Control,
Communications and Intelligence (C3I)
Decision-Making (Russell, 2018)

Assimilation of military group decision
support systems in Korea: The
mediating role of structural
appropriation (Lee, 2017)

Mission Engineering and Analysis:
Innovations in the Military Decision
Making Process (Hernandez, 2017)

Application of Big Data Technology in
Scientific Research Data Management
of Military Enterprises (Kun, 2019)

New directions in military and security
studies: Atrtificial Intelligence and
Military Decision Making Process
(Goztepe, 2015)

Analytics and Simulation for Decision
Support: Good Results Achieved by
Teaming the Two (Hershey, 2018)

PALABRAS CLAVES

Decision making,

Internet of Things,

Command and control systems,
Intelligent sensors,

Machine learning

Military group decision support
system,

Assimilation,

Toe framework,

Adaptive structuration theory,
Appropriation,

Partial least squares,

Korea

Mission engineering,
Military decision making process,
Systems analysis.

Big data technology,
Scientific research data,
Data analysis,

Decision

Decision making;
Artificial intelligence;
Security environment;
Threat;

Future

Decision support systems,
Data models,
Computational modeling,
Object recognition,
Cybernetics,

Analytical models,
Probability distribution,
Surveillance,

Open source software,
Discrete event simulation

20
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Construccion de la Cadena de busqueda:

La cadena de busqueda fue construida empleando las palabras con la mayor
cantidad de incidencia en cada contexto. En relacién por los estudios del grupo de
control, para el presente estudio se definieron los siguientes: Sistemas de Informacién
para soporte de decision, Inteligencia de Negocios, Entorno Militar (Seguridad y

Defensa). Todos estos contextos se muestran en la Tabla 4:

Tabla 4
Construccién de la cadena de busqueda:
NUumero de
Contexto PalabraClave ~ ECl EC2 EC3 EC4 EC5 EC6 pepeticiones
_ Decision Making X X X 3
Sistemas para Decision support 5
tomade system X X
Decisiones

Military decision

; X it
making process
Systems analysis. X 1
Machine Learning X 1
Assimilation X 1
Adaptive
! X 1
. . structuration theory
Inteligencia de
Negocios Partial least squares X 1
Data analysis X X 2
Big data X X 2
Artificial intelligence X 1
Command and
X 1
control systems
Entorno Militar Security environment X 1
Threat X 1
Surveillance X 1

Bajo el cuadro de andlisis anterior, la cadena de busqueda se establecié con las

palabras con mayor incidencia en cada contexto, para unir la cadena se empled el
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conector “OR”, y para concatenar la cadena se utiliz6 “AND”, estableciendo la siguiente
cadena de busqueda: (Decision Making) AND (Big Data) or (Data Analysis) AND

(Military).

Esta cadena se aplicd en los diferentes repositorios académicos, obteniendo los
siguientes resultados:
o IEEExplore: 37
o Scopus: 15
. DOAJ: 2
° JSTOR: 18

° Elsevier: 12

Con los resultados obtenidos, se revisé los documentos encontrados, los cuales

se enlistan a continuacion:

(Hershey P., Umberger B., Chang R.; 2015) Adaptable mission analysis and
decision system
La simulaciébn de eventos discretos, permite efectuar la generacion de modelos
matematicos que ayudan a la toma de decisiones. En el &mbito militar esta metodologia
se puede aplicar en la defensa antiaérea, atagues cibernéticos e incluso
reconocimientos terrestres. De igual forma, en este articulo se respalda la toma de
decisiones de tipo militar en estadisticas bayesianas, que permiten conjugar variada

informacion que los comandantes requieren analizar para una adecuada toma de
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decisiones, incluso permitiendo la comparacion de diversos cursos de accion. (Hersey
P., 2015). Esta investigacion nos permitira establecer modelos matematicos para el

soporte de las decisiones que mejoraran sustancialmente y simplificaran el PMTD.

(Smallegnage A., Bastiaansen H., Venema A., Bronkhorst A.; 2017) Big Data
and Artifical Intelligence for Decision Making: Dutch Position Paper
Los temas relacionados a la toma de decisiones, son de relevante importancia en el
ambito militar, esencialmente por la inclusibn de un sistema conjunto de mando y
control y toma mayor relevancia debido a la cantidad de factores que se involucran. De
esta forma, el presente articulo genera una guia para la organizacion y manejo de
informacion relevante para la toma de decisiones enfocadas a areas de tipo estratégico
y militar. (Smallegnage A., 2017). Este estudio permitird construir las relaciones de

informacion para la estructuracién adecuada de la base de datos.

(Russell S., Abdelzaher T.; 2018) The Internet of Battlefield Things: The Next
Generation of Command, Control, Communications and Intelligence (C3lI)
Decision-Making
La incorporacion de las diferentes tecnologias al campo de batalla, han modificado el
panorama de las operaciones militares, especialmente por la cantidad de dispositivos
moviles que forman parte de los diversos componentes y sus enlaces a internet. En
este sentido, el comando, control, comunicaciones e inteligencia (C3I) ha sido de
fundamental importancia para el dominio militar. Esta investigacion proporciona un

analisis entre la convergencia existente entre los datos e informacioén que se produce en
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el campo de batalla y la toma de decisiones, que son indispensables para generar
decisiones en temas estratégicos y militares. (Russell S., 2018). Para una segunda fase
de esta investigacion, este andlisis permitird incorporar la transmision de datos a travées
de dispositivos moviles y otros recursos, para obtener informaciéon que mejore el

proceso de toma de decisiones en tiempo real.

(Hernandez A., Nelson D., Karimova T.; 2017) Mission Engineering and
Analysis: Innovations in the Military Decision Making Process.
El campo de batalla es muy complejo, por ello se requiere la incorporacién de la
interaccion de sistemas fisicos y virtuales para mejorar la toma de decisiones, el
presente articulo presenta la forma en cémo crear un marco de analisis para solventar
los problemas y mejorar la toma de decisiones, iniciando desde la planificacion en
cuanto a personal, sistemas de armas, y la misiébn en si misma. La incorporacion de
este sistema permitird a los estados mejorar el control de sus fronteras y el mejor
desempefio. (Hernandez A., 2017). En el presente trabajo, se brindara la posibilidad de
que las operaciones militares efectuadas puedan ser evaluadas en mdultiples campos,
para determinar su eficacia y eficiencia que a su vez medira la eficacia y eficiencia de

las tareas desempeiiadas por las fuerzas militares.
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(Chmielewski M., Fraszczak D., Kukielka M., Bugajewski D., 2018) Military and
Crisis Management Decision Support Tools for situation awareness development
using sensor data fusion
En este articulo, se hace referencia al uso de diferentes tecnologias aplicadas en el
campo de batalla, que incluyen el uso de sensores, los mismos que alimentan una base
de datos que permitird contar con informacion de relevante importancia para la toma de
decisiones, especialmente durante el manejo de crisis relacionado a desastres
naturales. La incorporacion de estos sistemas facilitara de igual forma, la toma de
decisiones por parte de las unidades tacticas que se emplean en el campo de batalla.
(Chmielewski M., 2018). Esta investigacion, permitira establecer relaciones para la
estructuracion de la base de datos, que en un siguiente etapa permita la interaccion de

diversos dispositivos que incorporen informacion de forma automatica al sistema.

(Goztepe K., Dizdaraglu V., Sagiroglu S.; 2015) New directions in military and
security studies: Artificial intelligence and military decision making Process.
El escenario y el campo de batalla ha ido modificandose con el transcurso del tiempo;
de igual forma las amenazas y los sistemas de armas, lo que ha generado una
dinamica cambiante que ha requerido modificar y hacer que la toma de decisiones sea
mas dinamica y se apoye en la automatizacion de la informacion e implementacion de
la inteligencia artificial. (Goztepe K., 2015). Este estudio alimenta de forma mas amplia
la necesidad actual de que el CC.FF.AA cuente con un sistema automatizado para la

generacion de inteligencia que facilite la toma de decisiones.
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Conclusion:

Luego de efectuar una revision bibliografica, se ha podido determinar la
importancia que ha generado el manejo de sistemas de informacion para la toma de
decisiones en el &mbito militar en todos sus niveles. Dentro de este contexto, se puede
evidenciar que el entorno cambiante, genera nuevas posibilidades que deben ser
aprovechadas para neutralizar las amenazas y contribuir de forma positiva a la
seguridad de los estados. Dentro de nuestro pais, no han existido estudios similares
dentro de las Fuerzas Armadas, por lo que se propone el presente estudio como parte

inicial para el desarrollo y mejoramiento de las operaciones y la toma de decisiones.

Esta base bibliogréafica, permitir4 orientar en base a otras experiencias, un trabajo
mucho mas acorde a la necesidad del CC.FF.AA y la mejor aplicacion del proceso
militar para la toma de decisiones, en pos de que los resultados sean mucho mas

efectivos para la institucion.

2.2 Metodologia Data Warehouse - Kimball

Un Data Warehouse, también conocido como almacén de datos, constituye una
coleccion sistémica de datos, organizados e integrados, que pueden ser variables en el
tiempo; permite brindar el soporte necesario para la toma de decisiones. Su empleo se
volvio popular a partir de los afios 90, sin embargo de la metodologia empleada para su

construccion, dependera el éxito de los resultados. (Rivadera, 2010)
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Los almacenes de datos se estructuran con datos operacionales, pueden incluir
las etapas de extraccion, transformacion y carga de datos; ademas de herramientas
para el acceso al depdsito para consulta y andlisis. Actualmente existen varias
metodologias para la construccion de los almacenes de datos, las mas empleadas son:

INMON, DWEP, HEFESTO, KIMBALL. (Brizuela, 2013)

Para efectos de este estudio, nos enfocaremos esencialmente en la metodologia
Kimball, por su aplicabilidad del entorno y la légica de desarrollo que ofrece, aspectos

mostrados en el Capitulo | en la Tabla 1.

2.2.1 Metodologia Kimball

Desarrollada por Ralph Kimball, presenta un proceso de trabajo con varias etapas,
desde la planificacién del proyecto, la definicion de los requerimientos propios del giro
de cada negocio, para luego definir la arquitectura del proyecto en funcién de la
tecnologia, los datos y las aplicaciones que el usuario establezca. Sin embargo, el
aspecto mas importante se centra en el tratamiento de los datos, a través del modelado
dimensional, el disefio fisico y la extraccion, transformacion y carga de los datos.

(Kimball, 2008)

Es importante que durante todo el desarrollo del proyecto, se efectie un
seguimiento y administracion general, para asegurar que todas las actividades

planteadas se cumplan articuladamente, como se muestra en la Figura 2:
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Figura 2. Metodologia Kimball para Disefio de Datawarehouse
Fuente: (Kimball, 2008)

2.3 Metodologias de Mineria de Datos

La mineria de datos ha tomado mayor relevancia en los ultimos afios, es
concebida como la creacion de conocimiento teniendo en cuenta las relaciones
existentes cuando se efectia el analisis de informacion en grandes cantidades,
empleando diferentes técnicas y métodos; lo que permite obtener nuevos

conocimientos a partir de estos datos. (Pérez & Santin, 2008).

Dentro de las metodologias comunmente empleadas para el desarrollo de un
proyecto de mineria de datos estan: CRISP-DM, SEMMA, KDD-Process. Sin embargo,
la mayormente recomendada y mas utilizada por las organizaciones en la actualidad es

la metodologia CRISP-DM. (Moine, 2011).
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Para el desarrollo del presente estudio, tras efectuar una valoracion de los
modelos empleados para realizar mineria de datos y que fueron mostrados en la Tabla
2 del capitulo anterior, se empleara la metodologia CRISP-DM, por la dinamica basica y

l6gica que presenta para la incorporacion de mineria de datos en las Fuerzas Armadas.

2.3.1 Metodologia CRISP-DM

La metodologia CRISP-DM (Cross Industry Standard Process for Data Mining)
cuya traduccion es: proceso estdndar de la industria para la mineria de datos. Esta
metodologia tiene mayor relevancia a partir del afio 2000, cuando las empresas toman
consciencia acerca de la necesidad e importancia que tienen los datos propios que se
generan en su entorno, al punto que en el afio 2007 se convirtioé en la guia mas utilizada

para el desarrollo de proyectos de mineria de datos. (Schab, 2018)

El método cubre seis pasos, no necesariamente secuenciales, que se muestran en
la Figura 3, y seran detallados teniendo como base tedrica la investigacion permanente
que desarrolla en este sentido por José Gallardo a partir del 2009, y que ain mantiene

vigencia, para la Definicion de Requisitos en Proyectos de mineria de datos.
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Comprension Comprension
del Negocio de los Datos

Preparacion de
los Datos
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Implantacion

L

Evaluacion

Figura 3. Metodologia CRISP-DM para Mineria de Datos
Fuente: (Gallardo, 2009)

2.3.1.1 Comprensién del Negocio
Es la fase inicial y la mas importante de esta metodologia, ya que busca
determinar de forma clara y real la concepcién del negocio para identificar los objetivos
técnicos y el plan base del proyecto. De esta forma se tiene una concepcion légica de la
empresa, y el conocimiento de todos los aspectos relacionados al negocio, para
seleccionar los datos y la informacion que permitiran alcanzar los objetivos planteados.
Este primer paso comprende cuatro etapas:
o Determinar los objetivos: Busca focalizar el problema que se busca resolver,
ademas de fijar las razones por las que se empleara la mineria de datos y el tipo

de resultados a obtener.
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o Evaluacion de la situacion: En esta etapa se establece la situacion actual de la
organizaciéon, el conocimiento de la problematica y del negocio, se determina
también, la cantidad de datos e informacion existentes y que son necesarios para
solucionar el problema.

o Determinacion de los objetivos de la mineria de datos: En virtud de los objetivos
econdémicos o comerciales de la empresa, se determinaran los criterios con los
cuales se buscara la informacion a través de la mineria de datos.

o Plan del Proyecto: Sera la guia en la que se determinardn los procesos que

permitiran el desarrollo del proyecto. (Gallardo, 2009)

2.3.1.2 Comprension de los Datos
Con la finalidad de obtener una vision general del problema a resolver y conocer

también la calidad de los datos y las posibles relaciones entre ellos, se inicia esta fase

con una recoleccién preliminar de informacién y datos; las tareas en esta fase son:

o Recoleccion de datos iniciales: Se preparan los datos que seran analizados, se
puede crear informes, definir también las técnicas de recoleccion y solucionar
problemas o preguntas que puedan presentarse.

o Descripcién de los datos: Con los datos recolectados, se crea un registro para
conocer con mayor profundidad los atributos de cada dato y el formato en el que
seran recolectados.

o Exploracion de los datos: Permite establecer una estructura general de los datos

con un informe de respaldo.



32

o Verificacion de la calidad de los datos: Determina la consistencia de la informacion
disponible y permite corregir los errores que generen distorsion o ruido.

(Fernandez D. B.-M., 2016)

2.3.1.3 Preparacion de los Datos
Permite generar con la menor cantidad de errores, la base de datos final en donde

se recolectarda la informacién; entre las tareas que se llevan a cabo estan:

o Seleccién de datos: Mediante un subconjunto de datos, se efectia un andlisis,
apoyado en criterios obtenidos en las fases anteriores.

o Limpieza de los datos: Es la tarea de mayor complicacién y esfuerzo, dependera
de las técnicas de mineria establecidas para obtener datos de calidad para el
modelamiento.

o Estructuracion de los datos: Con diferentes operaciones se lograra la creacion de
nuevos atributos o en su defecto, transformar sus valores para obtener registros
atiles.

o Integracion de los datos: Creando nuevos registros o valores teniendo como
origen datos seleccionados.

o Formateo de los datos: Permite efectuar modificaciones sintacticas de los datos

sin modificar su significado. (Moine, 2011)

2.3.1.4 Modelado
En esta fase empleando diversas técnicas, se procede a modelar los datos; sin

embargo, en algunas ocasiones se puede regresar al paso anterior para mejorar los
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resultados; de igual forma, previo a este paso serd necesario establecer el método a

emplear para evaluar los modelos. Entre las tareas a realizar se tiene:

Seleccion de la técnica: En virtud del problema a resolver, se define la técnica a
utilizar, considerando el objetivo y la relacién con las herramientas de mineria de
datos existentes. En este caso particular, emplearemos el modelo de estrella.
Generacion del plan de prueba: Con el modelo seleccionado, se establecera el
procedimiento destinado a probar la calidad del mismo.

Construccién del modelo: Con la técnica que se haya seleccionado, se ejecuta una
prueba sobre los datos preparados para generar uno o mas modelos. Todas las
técnicas presentan pardmetros que determinan las caracteristicas del modelo.
Evaluacion del modelo: Teniendo como referencia el conocimiento del dominio y
los criterios de éxito preestablecidos, se procede a evaluar el modelo

seleccionado. (Gallardo, 2009)

2.3.1.5 Evaluacién

Se procede a efectuar la valoracion en virtud de los criterios de éxito del problema.

Se considerara ademas que la fiabilidad del modelo se aplica solamente a los datos

sobre los que versé el andlisis. Se evaluara ademas el proceso para verificar su validez,

si el resultado es positivo segun los criterios de éxito establecidos, se realiza la

explotacion del modelo, teniendo en cuenta el siguiente proceso:

Evaluacion de los resultados: Se tomara en cuenta los objetivos del negocio y bajo
esta relacion se determinard una posible razén que invalide el modelo o se

requiera probar nuevamente el modelo.
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o Proceso de revision: Se califica al modelo de forma integral para determinar
elementos que puedan o requieran ser mejorados.

o Determinacion de futuras fases: Si el proceso como tal ha mostrado resultados
alentadores, se puede sugerir una nueva fase, ya sea para incluir otros datos, un

nuevo modelado o un nuevo proyecto. (Fernandez D. B.-M., 2016)

2.3.1.6 Implantacién

Con el modelo construido y validado, el conocimiento obtenido debe convertirse en
acciones puntuales dentro del proceso de negocio, con actividades basadas en la
observacion del modelo y sus resultados, aplicando el modelo a diferentes conjuntos de

datos o en el proceso como tal.

El proyecto de mineria no puede darse por concluido con la implantacién del
modelo, ya que es necesario documentar y presentar los resultados de forma
comprensible para los usuarios a fin de lograr un incremento del conocimiento, por ello
se debe asegurar el mantenimiento de la aplicacion y posible difusion de los resultados.
Las tareas desarrolladas en esta fase son:

o Plan de implementacion: Con los resultados de la evaluacion, se concluye una
estrategia para la implementacion, en el caso de haberse identificado un
procedimiento general, se debera documentar para una posterior implementacion.

o Monitorizacién y mantenimiento: Si los modelos son implementados en el dominio

del problema, es necesario preparar estrategias de monitorizacion y
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mantenimiento para ser aplicadas sobre los modelos, esta retroalimentacion
indicara si el modelo se esta utilizando apropiadamente.

o Informe final: Constituye la conclusion total del proyecto; en virtud del plan de
implementacion, el informe puede ser un resumen de los puntos importantes con
sus puntos de ensefianza o una presentacion que explique los resultados
obtenidos.

o Revision del proyecto: Se evalia que fue correcto o no dentro del modelado y
ademas, rescatar las lecciones aprendidas y los puntos que requieren ser

mejorados. (Moine, 2011)

2.4 Métodos de mineria de datos:
Permiten organizar y clasificar la informacion a fin de crear una hipdtesis y
encontrar informacién relevante que a simple vista podria no ser apreciada, se

clasifican en métodos descriptivos y métodos predictivos (Pazmifio, 2018).

2.4.1. Métodos Descriptivos:
Permiten encontrar patrones y tendencias de datos, agrupan datos que no son
conocidos con anterioridad, todas las variables son tratadas en el mismo nivel y la

informacion se genera con los datos disponibles, se clasifican en:

o Clasificacion: Genera un nuevo valor en virtud de los datos disponibles.
o Categorizaciéon: En cada entrada existe una 0 mas correspondencias de salida.

o Preferencia: A partir de datos previamente ordenados se generan preferencias.
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o Regresion: A cada entrada corresponde un unico valor de salida, permite predecir

nuevos datos. (Gutiérrez, 2015)

2.4.2. Métodos Predictivos:

Partiendo de los datos disponibles, emplean un entrenamiento de un modelo con
diferentes datos para predecir valores que son desconocidos o pueden generarse de
otras variables. Se desarrollan en dos fases: entrenamiento, en virtud de un modelo con
un subconjunto de datos conocidos y las pruebas con el resto de datos disponibles. Se
clasifican en:

o Agrupamiento: Con elementos que guardan similitud y que son agrupados en
conjuntos.

o Correlaciones: Se originan en un conjunto de atributos de un elemento, a fin de
conocer si existen dos o mas atributos relacionados.

o Asociacion: Mediante reglas que permitan asociar la informacion.

o Valores atipicos: Detectan valores que no tiene similitud con otros. (Porcel, 2009)

2.5 Técnicas de Mineria de datos

Se considera como técnicas de mineria de datos, a las herramientas que se
aplican, con el afan de permitir el andlisis de grandes cantidades de datos a fin de
encontrar patrones de comportamiento de la informacion; entre las mas empleadas

tenemos (Gutiérrez, 2015):
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2.5.1 Regresion Lineal:

Es un método matemético cuyo estudio de tipo analitico, se emplea para
establecer relaciones entre los datos, se crea un modelo que relaciona una o mas
variables dependientes con un conjunto de variables independientes y una constante.
Puede ser Simple cuando el modelo se apega a una linea recta; o puede ser mdultiple,

cuando se utiliza més de una variable. (Camana, 2016)

2.5.2 Naive Bayes:

Es una técnica predictiva considerada como un algoritmo de clasificacion basada
en el teorema de Bayes, se emplea para la generacion de modelos de mineria de datos
de forma rapida, con la posibilidad de predecir resultados a través de relaciones

empleando datos historicos. (Esparza, 2017)

2.5.3 Arboles de decision:

Constituye un conjunto de condiciones que poseen una organizacion jerarquica
para relacionar la decision final. Los arboles de decisién son utiles para procedimientos
médicos, legales, comerciales, estratégicos, matematicos, I6gicos, entre otros.

La técnica emplea un algoritmo de clasificaciéon, pudiendo expresarse como reglas
de decision, permitiendo analizar decisiones secuenciales con resultados vy
probabilidades asociadas. Un arbol de decision debe tener las siguientes
caracteristicas:

o Planteamiento del problema desde diferentes perspectivas.

o Andlisis completo de todas las soluciones posibles
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o Un esquema para estimar el costo del resultado y probabilidad de uso.

o Escoger las mejores decisiones en base a la informacion existente y los mejores
supuestos.

o Andlisis de las alternativas, sucesos, probabilidades y resultados. (Pérez & Santin,

2008)

2.6 Herramientas para Mineria de datos
Existe una variedad innumerable de herramientas para mineria de datos, entre las

mas conocidas tenemos (Lobaina, 2018):

2.6.1 Rapid Miner:

Es una herramienta multiplataforma de andlisis de datos que funciona desde el
2006, mediante codigo abierto con licencia GLP y en lenguaje Java, permite llevar a
cabo procesos de andlisis de datos a través del ordenamiento de operadores
visualizados en un entorno grafico, con un entorno de aprendizaje y otro de prueba,
también posee procesos de ETL, andlisis predictivo y pre-procesamiento y visualizacion

de datos. (Moreno Salazar, 2016)

2.6.2 Lenguaje R:
Actualmente muy usado por los estadistas y es distribuido de forma gratuita, es de

uso libre con codigo abierto. Se enfoca en el analisis de los datos estadisticos que son
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empleados en la mineria de datos, maneja grandes volumenes de informacién y puede

ser usado para multiplicidad de reportes. (Gonzélez, 2015)
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CAPITULO lll: DESARROLLO

En el presente capitulo, se describira el desarrollo de los dos componentes de
este proyecto. Inicialmente se detallara la construccion del Data Warehouse a traves de
la metodologia Kimball y posteriormente, se realizara la construccion del Modelo de

Mineria de Datos, empleando la metodologia CRISP-DM.

3.1 Construccion del Data Warehouse con Metodologia Kimball
3.1.1 Planificacion
Dentro de la metodologia Kimball, se contemplan pasos secuenciales que se

describen a continuacion en la Tabla 5:

Tabla 5
Planificacion del Proyecto:
ORD. ACTIVIDAD DURACION
1 Definicion de requerimientos 5 dias
2 Disefio de la Arquitectura Técnica 3 dias
3 Aplicacion de herramientas 2 dias
4 Modelado Dimensional 5 dias
5 Especificaciones de Inteligencia de Negocios 2 dias
6 Disefio Fisico 5 dias
7 Ingreso de informacién 5 dias

8 Implementacion 3 dias
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3.1.2 Definicién de los Requerimientos de las Operaciones Militares

Las tareas de las Fuerzas Armadas se desprenden de su mision constitucional
conforme el articulo 158: “... la defensa de la soberania e integridad territorial...”,
ademas las Fuerzas Armadas deben proteger los derechos, libertades y garantias de
los ciudadanos y apoyar complementariamente a otras instituciones del Estado, de

donde se obtienen las siguientes misiones complementarias:

o Apoyar a las instituciones del estado
o Apoyar al desarrollo nacional en el @mbito de la defensa

o Contribuir a la paz regional y mundial.

Estas misiones son efectuadas por las unidades/6rganos de maniobra que forman

parte de las Fuerzas Armadas. (Ministerio de Defensa Nacional, 2019).

La informacion referente a cada tipo de operacion militar se muestra en las
siguientes tablas; considerando que las tablas 6, 7, 8, 9 y 10 forman parte de la Mision
Constitucional de las FF.AA; mientras que las tablas 11, 12 y 13 son parte del Apoyo de

FF.AA a las acciones de otras instituciones del estado:



Tabla 6:

Accién Estratégica de Vigilancia y control de los espacios terrestre, maritimos, aéreo y

ciberespacio:
OPERACION

Vigilancia,
exploracion,
reconocimiento
terrestre.

Vigilancia,
exploracion,
reconocimiento e
interdiccion maritimay
fluvial de los espacios
acuaticos.

Vigilancia,
exploracion,
reconocimiento aéreo.

Fuente: (CC.FF.AA, 2019)

ACCION TACTICA

Vigilancia Terrestre

Reconocimiento
Terrestre

Exploracion Terrestre

Vigilancia Maritima

Exploracion Maritima

Reconocimiento
Maritimo
Interdiccion Maritima

Interdiccion Fluvial

Vigilancia Aérea

Reconocimiento Aéreo

Interceptacion Aérea

TAREA TACTICA
Puestos Militares (Destacamentos)
Control Militar (Retenes)
Patrullaje Terrestre (L.P.I)
Reconocimiento de area
Reconocimiento de punto
Reconocimiento de Via
Operacion del RECON
Exploracion de area
Exploracion de punto

Operaciones de Control del area
maritima (CAM)

Operaciones de Control entre la Zona
Contigua y el Limite Exterior de la
ZE.E

Control aéreo del mar territorial y Zona
Contigua

Reconocimiento Maritimo

Interdiccién Maritima
Patrullaje fluvial
Operaciones riberefias
Patrulla aérea

Patrulla aérea de combate
Operacion aérea

Vigilancia y control del espacio aéreo
(radares)
Reconocimiento Aéreo

Reconocimiento con drones
Interceptacién Aérea



Tabla 7

Accién Estratégica de Vigilancia y Proteccion de las Zonas de seguridad bajo control de

las FF.AA:
OPERACION

Proteccion de las
Zonas de Seguridad
de Frontera Terrestre

Proteccion de las
Zonas de Seguridad
de Frontera Maritima

Protecciény
seguridad
hidrocarburifera

Proteccion del Sector
Minero Nacional

Proteccién a la areas
reservadas

Fuente: (CC.FF.AA, 2019)

ACCION TACTICA

Patrullaje de hitos
Seguridad de fronteras
(Destacamentos Tac)
Patrullaje Terrestre
(Z.S.F.T)
Operaciones de Control
del area maritima
(CAM) en la Z.S.F.M
Control aéreo del mar
territorial y Zona
Contigua
Patrullajes del Sistema
Hidrocarburifero
Nacional
(S.H.N)(Oleoductos,
poliductos,
gaseoductos, pozos,
estaciones y refinerias)
Seguridad Fisica y
seguridad armada del
S.H.N y movimiento de
las torres de
perforacion.
Reconocimiento aéreo
y terrestre del S.H.N
Apoyo aéreo al S.N.H
Patrullajes del Sistema
Minero Nacional y las
(ZESM)s.
Seguridad Fisica y
seguridad armada de
las (ZESM)s.
Reconocimiento aéreo
y terrestre de las
(ZESM)s.
Apoyo aéreo al S.M.N y
las (ZESM)s.
Controles Militares de
Mineria llegal

Seguridad de fisica de
areas reservadas

TAREA TACTICA
Patrullaje de hitos
Seguridad de fronteras

(Destacamentos tacticos)
Patrullaje Terrestre (Z.S.F.T)

Operaciones de Control del &rea
maritima (CAM) en la Z.S.F.M

Control aéreo del mar territorial y Zona
Contigua

Patrullajes del Sistema
Hidrocarburifero Nacional
(S.H.N)(Oleoductos, poliductos,
gaseoductos, pozos, estaciones y
refinerias)

Seguridad Fisica y seguridad armada
del S.H.N y movimiento de las torres
de perforacion.

Reconocimiento aéreo y terrestre del
S.H.N
Apoyo aéreo al S.H.N

Patrullajes del Sistema Minero
Nacional y las (ZESM)s.

Seguridad Fisica y seguridad armada
de las (ZESM)s.

Reconocimiento aéreo y terrestre de
las (ZESM)s.

Apoyo aéreo al S.M.N y las (ZESM)s.
Controles Militares de Mineria llegal

Puestos Militares (Destacamentos)

Patrullajes del Sistema de AREAS
RESERVADAS



Tabla 8

Accion Estratégica de Operaciones Terrestres:

OPERACION ACCION TACTICA

TAREA TACTICA
Atacar con fuego
Brechar
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Flanquear
Ofensivas Despejar
Seguir y Asumir
Sequir y Apoyar
Controlar
Mantener
Operaciones Ocupar
Fundamentales el
Canalizar
Defensivas Desorganizar
Desviar
Destruir
Romper el contacto
Contrareconocieminto
Retrégradas Apoyar con fuego
De reconocimiento Conquistar
De seguridad y Exfiltrar
SEGAR
Operaciones de De relevo Infiltrar
Complementarias Engafio Tactico Reducir
Enlace Téactico Bloquear
De Informacion Contener
Guerra Electronica Derrotar
Aeromoviles Suprimir
: Riberefias Inmovilizar
Operaciones Irregulares Aislar
Especiales : . .
Areas fortificadas Neutralizar
Areas urbanizadas =~ Emboscar

Fuente: (CC.FF.AA, 2019)



Tabla 9
Accién Estratégica de Operaciones Navales:

OPERACION
Operaciones de ejercicio del control del mar

Operaciones de disputa del control del mar

Operaciones de Defensa del Litoral
Operaciones de superficie y/o anti superficie

Operaciones submarinas y/o anti submarinas
Operaciones aeronavales y/o antiaéreas

Operaciones Anfibias
Fuente: (CC.FF.AA, 2019)

Tabla 10
Accién Estratégica de Operaciones Aéreas:

ACCION TACTICA
Vigilancia
Patrullaje;

Rebusca;

Identificaciéon / Reconocimiento;

Seguimiento;
Cobertura;

Guerra Electrénica y Acustica
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OPERACION ACCION TACTICA
Supresion de Defensas
3 Ataque
Contra Fuerza Aerea Barredura de Cazas
Escolta
Interceptacion

Defensa Aérea

Patrulla Aérea de Combate
Interdiccion Aérea

Contra Fuerzas Terrestres

Ataque Terrestre

Apoyo Aeroespacial Aproximado
Interdiccion Terrestre
Reconocimiento Armado
Escolta Armada

Contra Fuerzas Navales

Ataque Naval
Patrulla Aérea
Interdiccion Naval

Especiales

Infiltracion
Exfiltracién

Apoyo de Combate

Transporte

Ataque Electronico
Vigilancia
Reconocimiento
Relay Aeroespacial
Rescate de Combate
Lanzamiento vertical

Fuente: (CC.FF.AA, 2019)



Tabla 11
Accion Estratégica Competencia legal de FF.AA:
OPERACION

Operacion Militar de Control de armas, municion,
explosivos y accesorios.

46

ACCION TACTICA
Inspecciones de A.M.E
Patrullaje anti delincuencial
Control Militar del CAMEX

Ejercicio de Autoridad de Policia Maritima.

Patrullaje de Policia Maritima
Operacion de Control del Trafico
llicito

Blsqueda y Rescate SAR

Operaciones de Control de Aguas
Interiores y Fluviales

Exploracion Aero-Maritima

Interceptacion de traficos aéreos no identificados.

ITANI

Apoyo al SPP y seguridad a mandatarios
extranjeros.

Dispositivos de Seguridad

Fuente: (CC.FF.AA, 2019)

Tabla 12

Accién Estratégica de Contingencia Limitada, sin estado de excepcion:

OPERACION

Apoyo de FF.AA en el ambito de su competencia a
otras Instituciones del Estado sobre la base de los
acuerdos y convenios Interinstitucionales vigentes.

ACCION TACTICA
CNE

ARCOM

SENAE

MAGAP

SRI

MEDU

OTROS

Operaciones de Apoyo a la Policia Nacional, con
orden, a pedido (LSPE, Art. 11 innumerado).

Fuente: (CC.FF.AA, 2019)

Operaciones interagenciales y
combinadas
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Tabla 13
Accién Estratégica de Respuesta a crisis, con estado de excepcion:
OPERACION ACCION TACTICA

Reconocimiento ofensivo
Ocupacién
Destruccion
Registro
Cerco
Emboscada
Incursiéon
Ataque Coordinado
Anti delincuenciales
Conflictividad Interna (Orden Publico)
Control de la poblacién y sus recursos
Busqueda y Salvamento
Evacuacién Aero médica

Apoyo a la SNGRE ante eventos catastroficos. Transporte sanitario

Sostenimiento y Apoyo Logistico
Mitigacion de eventos naturales
Apoyo a la SENAE Apoyo al control del contrabando

Fuente: (CC.FF.AA, 2019)

Operaciones militares en el &mbito Interno.

Apoyo a la Policia Nacional ante grave conmocion
interna (LSPE, Art. 11 innumerado, Art. 35).

Asi también, las FF.AA, estan organizadas por Fuerzas (Terrestre, Naval y Aérea)
y a su vez estas se ordenan conforme a su magnitud, ya sea para operaciones

convencionales o para operaciones militares de &mbito interno, como se muestra en la

Tabla 14.
Tabla 14
Distribucién de los Comandos Operacionales por Fuerzas:
FUERZA COMANDO OPERACIONAL
C.0 1 “NORTFE”
EJERCITO C.0 3“SUR’
C.O 4 “CENTRAL”
ARMADA C.0 2 “MARITIMO”
AEREA C.0 5 “AEREOQ”

Fuente: (CC.FF.AA, 2019)
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En todos los casos, las unidades comprometen, personal, material y equipo para
el desarrollo de las operaciones; asi también, cada operacion se desarrolla en un
espacio de tiempo determinado en una planificacion; al cabo de este periodo de tiempo

de operacion, se brindan resultados que deberan necesariamente ser contabilizados y a

Su vez, registrados en una base de datos para futuras referencias.

Con estos antecedentes y en virtud de la experticia del personal asignado a cargo,

se establecieron consideraciones para poder realizar la construccién del almacén de

datos, entre las cuales se deprende lo siguiente:

Tabla 15

Requerimientos de Informacion segun el desarrollo de las operaciones militares:

TEMA

Operaciones
Militares

Fuerza Militar

Recursos
Ubicacion

Fisica

Temporalidad

Resultados

REQUERIMIENTO

Conocer la cantidad de
misiones constitucionales
gue desarrolla cada fuerza 'y
cada reparto a nivel nacional

En virtud de la fuerza,
determinar la unidad que
efectlia una operacién militar

Determinar la cantidad de
personal, material y medios
gue se emplean en las
operaciones militares
Determinar la ubicacién
fisica donde se ejecuta la
operacion militar
Ubicacién de la hora de
inicio y finalizacion de la
operacion

Conocer y registrar los
resultados obtenidos con
cada operacién militar, para
determinar su efectividad

Fuente: (CC.FF.AA, 2019)

PROCESO DE NEGOCIO

Registro de todas las
operaciones militares

Registro de todas las
unidades militares del pais

Registro de la cantidad de
efectivos, medios de
transporte y armamento
empleado
Registro del punto de inicio
y punto de finalizacion de la
operacion militar

Registro de tiempo de la
operacion militar

Registro de la cantidad de
personas, infraestructura,
gue fueron intervenidos en
la operacién militar, asi
como también el material
decomisado o retenido

OBSERVACION

Segun las misiones
asignadas a cada
unidad

Segun su
organizacion en
virtud de unidades
tipo Division,
Brigada, y Batallon.
Descripcion en
forma detallada de
cada item

Descripcion con
coordenadas

En forma manual
inicialmente

Descripcion
detallada de todos
los resultados
obtenidos en la
operacion
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3.1.3 Disefio de la Arquitectura Técnica

En base de las misiones que desarrollan las FF.AA, se ha considerado establecer
una arquitectura sencilla, partiendo del ingreso de los datos, bajo una nueva
clasificacion, para diagramar una estructura de la base de datos, posteriormente
seleccionar la informacion relevante que permitird construir reportes segun los

resultados obtenidos en la ejecucion de dichas operaciones militares.

INGRESO DE REPORTES — TOMA DE
INFORMACION DATAWAREHOUSE DECISIONES

@ . — 'I!I Ny -M‘

iy

I
i

Informacion

Figura 4. Disefio de la Arquitectura Técnica

3.1.4 Aplicacién de Herramientas
En la Tabla 16 y Figura 5, que se muestran a continuacién, se enumeran las
herramientas seleccionadas para el desarrollo de este proyecto, tanto para la base de

datos, el ambiente de desarrollo, la inteligencia de negocios y mineria de datos.
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Tabla 16
Seleccion e Instalacion de Herramientas:
TIPO NOMBRE PROPIETARIO
Base de Datos Microsoft SQL Server 2017 Microsoft
Ambiente de desarrollo Visual Studio 2017 Microsoft
Inteligencia de Negocios Reporting Services Microsoft
Inteligencia de Negocios Power BI online Microsoft
Mineria de Datos Rapid Miner Microsoft
ETL No aplica No aplica
ﬁ Visual )
Studio w7
hicrosatt’ SQL SE rver

SQL Server e

mp) Power Bl

M))) rapidminer

Figura 5. Herramientas utilizadas

° Base de Datos

Microsoft SQL Server: Almacena los datos resultados del proceso transaccional.
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o Modelado de Datos
Visual Studio: Permite crear el modelo I6gico de la base de datos.
o Inteligencia de Negocios
SQL Reporting Services / Power BI: Sirve para la explotacion de los datos que se
ha obtenido en el Data Warehouse a través de dashboards y reportes.
o Mineria de Datos
Rapid Miner: Permite la exploracion de los datos, a fin de generar modelos

predictivos, en base a la informacion almacenada.

3.1.5 Modelado Dimensional
La construccion dimensional de la base de datos, se dividié en secciones, para un

mejor control y comprension.

El estandar utilizado para la nomenclatura en nombres de variables, bases de
datos, modelos, esquemas, tablas de hechos, dimensiones y campos, que conforman el

data warehouse, se describe a continuaciéon en la Tabla 17:



Tabla 17

Estandar de normalizacion de la base de datos:

Esquema

Modelo entidad
relacion

Modelo entidad
dimensional

Base de datos
sistemas
transaccionales

Esquemas de
base de datos

Tabla
dimensiones

Tabla hechos

Campo de
tablas
dimensién
llaves primarias

Campos de
tablas
dimensién

Campo de
tablas hechos
llaves
secundarias

Campos de
tablas hechos

#
Caracteres

30

30

20

30

30

20

30

20

30

Estructura del
estandar
MOD_ER + 3 letras
iniciales del sistema +
cbdigo secuencial de 4
digitos
MOD_ER + 3 letras
iniciales del sistema +
cbdigo secuencial de 4
digitos
DB_ + Nombre
representativo para la
base de datos de
sistemas
transaccionales

Nombre representativo
del estandar por default
del esquema

DIM_ + Nombre que
describa la finalidad de
la tabla

FACT_ + Nombre que
describa la finalidad de
la tabla

SK_+ Nombre de la
tabla

D (dimensién) + 3
primeras letras del
nombre de la tabla +
" "+ nombre que

describa el campo

SK_ + Nombre de la
tabla

F (hechos) + 3
primeras letras del
nombre de la tabla +
" "+ nombre que
describa el campo
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Datos actuales

Ejemplo
MOD_ER
SAI0001 34 MOD_DIM_GES0001.pdm
4 MOD_ER SAI0001.pdm
4 MOD_ER SG10001.pdm
MOD_DIM 2
GES_OOOI_ @ MOD_ER SIN0001.pdm
% saite
DB _ARMY % sa
% sinacoi
+- & dsa_saite
dbo +- & dsa_saqi
+-- & dsa_sinacoi
i [ dim_acta_finiquito
dim institucion +-[ dim_actividad_economica
- +-[7 dim_boletas

+-[7 fact_boletas

fact_contratos
+--[7 fact_contratos

sk_acta_finiquito

sk_institucion

] dact_codigo
dlns_codlgo [£] dact_fecha_creacion
|Z] dact_fecha_inicio

5] sk_acta_finiquito
2] sk_motivo_salida
|l sk_empleado

sk _contrato

|Z] fcon_numero
fcont_valor [F] ffin_monto_liquidado
[£) fcon_fecha_carga



3.15.1

Estructura de los Datos
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Para la estructura de la base de datos se emple6 un modelo de estrella, debido a

su facil comprension y disefio. La extraccion de los datos es agil, ya que la informacion

se encuentra claramente disefiada en cada una de las dimensiones.
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Figura 6. Modelo Entidad — Relacién SIGEOPS



3.1.5.2

Tablas de Hechos y Dimensiones
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El modelado de datos se realiz6 mediante la diagramacion de las tablas de hechos

y dimensiones.

3.1.5.2.1 Tablas de Dimensiones

Se consideraron tres dimensiones, que se describen a continuacion:

o Dimension APERTURA_MISION: contiene informacion referente a la descripcion

de la mision a efectuar, descripcion de la unidad militar que esta realizando la

operacion y sus correspondientes unidades superiores.

Tabla 18

Dimension APERTURA_MISION:

APERTURA_MISION

Nombre Tipo Tamafio Llave Descripcién
APE_ID numeric (180 Pk altoméico.
FECHA Datetime Fecha y hora de la apertura
FUERZA Varchar 3 Cadigo de la fuerza asignada
DIVISION Varchar 3 Cddigo de la divisién asignada
BRIGADA Varchar 3 Cédigo de la brigada asignada
BATALLON Varchar 3 Cadigo del batallén asignada
CONSTITUCIONAL Varchar 3 Cadigo del tipo constitucional
ACCION_ESTRATEGICA Varchar 3 Cddigo de la accion estrategia
OPERACIONES Varchar 3 Cddigo de las operaciones
ACCION_TACTICA Varchar 3 Cddigo de la accion tactica
TAREA_TACTICA Varchar 3 Cadigo de tarea tactica
T
USUARIO Varchar 20 'de”g‘;igggi?a”iggr‘;f:ggﬁ que
ZONA Numeric (18,0) FK Cddigo de la zona asignada
CODIGO Varchar 15 Cédigo compuesto de la mision
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o Dimension TIPO_DE_MISION: Es el enlace entre las dos acciones de apertura y

cierre de la mision, es una tabla tipo arbol que contiene todas las jerarquias de

tipos de informacion.

Tabla 19 )
Dimension TIPO_DE_MISION:

TIPO_DE_MISION

Nombre Tipo Tamafio Llave Descripcién

ID Numeric (18,0) PK Id clave primaria
PADRE Numeric (18,0) Id padre para construccion de

arbol
NOMBRE Varchar 100 Nombre del tipo
CODIGO Varchar 3 Cadigo del tipo
DESCRIPCION Varchar 500 Descripcion o valor

ESTADO Bit Estado

o Dimension CIERRE_MISION: Permite conocer detalles del desarrollo de la

mision, en cuanto a resultados y ejecucion.

Tabla 20 )
Dimension CIERRE_MISION:

CIERRE_MISION

Nombre Tipo Tamafio Llave Descripcién

CIE_ID Numeric (18,0) PK Clave principal

APE_ID Numeric (18,0) FK Clave enlace de apertura

FECHA Datetime Fecha del cierre

KILOMETROS Numeric (18,0) Numero de kilometros recorridos

ESTADO Int Estado del cierre
DETALLES Varchar 255 Observaciones
USUARIO Varchar 20 Usuario que registra
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3.1.5.2.2 Tablas de Hechos

o Tabla de Hechos ZONA: Brinda detalles de la ubicacién geogréfica del lugar en
donde se efectuaron las operaciones, describiendo la ubicacién de la provincia,

cantén y la unidad que opera.

Tabla 21
Tabla de Hechos ZONA:
ZONA
Tipo Tipo Tamafio Llave Descripcién
ID Numeric (18,0) Clave primaria
PROVINCIA Numeric (18,0) Id de la provincia
CANTON Numeric (18,0) Id del cantén
BATALLON Numeric (18,0) Id del batallon
NOMBRE Nombreg)oerrscgggliéggaﬁlgne la zona
LAT_LNG Varchar MAX Puntos de latitud y longitud de la

Zona

o Tabla de Hechos USUARIO: Proporciona los detalles de la persona encargada
en cada unidad tipo batallén, del ingreso de la informacion en el sistema, a fin de

determinar algun posible error o informacion incoherente.
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Tabla 22
Tabla de Hechos USUARIO:
USUARIO
Tipo Tipo Tamafio Llave Descripcién
ID Numeric (18,0) PK Clave primaria
IDENTIFICACION Numeric (18,0) Numero de cédula
NOMBRES Varchar 200 Nombres completos
CORREO Varchar 50 Cuenta de correo
CLAVE Binary 50 Contrasefia encriptada en bytes
FUERZA Numeric (18,0) Cadigo de fuerza
DIVISION Numeric (18,0) Cadigo de division
BRIGADA Numeric (18,0) Cadigo de brigada
BATALLON Numeric (18,0) Cadigo batallon asignado
ESTADO Bit Estado en el sistema
FECHA Datetime Fecha de registro

o Tabla de Hechos APERTURA_MEDIOS: Permite conocer los detalles sobre los

medios empleados en vehiculos,

embarcaciones.

armamento,

municidn, aeronaves Yy



Tabla 23

Tabla de Hechos APERTURA_MEDIOS:

APERTURA_MEDIOS
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Campo Tipo Tamafio Llave Descripcién
MED_ID Numeric (18,0) PK Clave primaria de la tabla de
APE_ID Numeric (18,0) FK Clave foranea de la tabla
apertura
ARM_LETAL Numeric (18,0) Cédigo de arma letales
ARM_NOLETAL Numeric (18,0) Cdédigo de Armas no letales
ARM_OTROS Numeric (18,0) Cdbdigo de otros tipo de armas
MUN_LETAL Numeric (18,0) Cédigo de municiones letales
MUN_NOLETAL Numeric (18,0) Cdbdigo de municiones no
letales
MUN_OTROS Numeric (18,0) Caddigo de otras municiones
VEH_LIVIANO Numeric (18,0) Cadigo de vehiculos livianos
VEH_PESADO Numeric (18,0) Cadigo de vehiculos pesados
VEH_OTROS Numeric (18,0) Cadigo de otro tipo de vehiculos
AER_COM_ALAFIJA Numeric (18,0) Cabdigo de aeronaves de
combate con ala fija
AER_COM_ALAROTATIVA Numeric (18,0) Cdédigo de aeronaves de
combate con ala rotativa
AER_LOG_ALAFIJA Numeric (18,0) Cédigo de aeronaves logisticas
con ala fija
AER_LOG_ALAROTATIVA Numeric (18,0) Caddigo de aeronaves logistica
con ala rotativa
EMB_COM_CORBETA Numeric (18,0) Cédigo de embarcaciones de
combate con corbeta
EMB_COM_FRAGATA Numeric (18,0) Cébdigo de embarcaciones de
combate con fragata
EMB_COM_NAVIO Numeric (18,0) Cédigo de embarcaciones de
combate con navio
EMB_COM_SUBMARINO Numeric (18,0) embarcaciones
EMB_LOG_CORBETA Numeric (18,0) Cédigo de embarcacién de
logistica de corbeta
EMB_LOG_FRAGATA Numeric (18,0) Cédigo de embarcacién de
logistica de tipo fragata
EMB_LOG_NAVIO Numeric (18,0) Cdédigo de embarcacion de
logistica tipo navio
FECHA Datetime Fecha de registro el campo
ESTADO Int Estado del registro.
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o Tabla de Hechos APERTURA_PERSONAL: Permite conocer los detalles sobre

el personal de oficiales y tropa, empleados en la ejecucion de la mision.

Tabla 24

Tabla de Hechos APERTURA_PERSONAL:

APERTURA_PERSONAL

Tipo Tipo Tamafio Llave Descripcién
PER_ID Numeric (18,0) PK Clave principal
APE_ID Numeric  (18,0) FK GG foéilfﬁfae OIS
OPERATIVO_OFICIAL Numeric (18,0) Cantidad de oficiales
OPERATIVO_TROPA Numeric (18,0) Cantidad tropa
ADMINISTRATIVO_OFICIAL Numeric (18,0) Cantidad oficial
ADMINISTRATIVO_TROPA Numeric (18,0) Cantidad tropa
OTROS Numeric (18,0) Cantidad de otros

o Tabla de Hechos CIERRE_HALLAZGO: Permite conocer resultados de la

operacion efectuada por efectivos militares, en cuanto al hallazgo de armas,

municiones, explosivos, sustancias sujetas a fiscalizacién o contrabando.



Tabla 25

Tabla de Hechos CIERRE_HALLAZGO:

CIERRE_HALLAZGO
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Tipo Tipo Tamafio Llave Descripcién
HAL_ID Numeric (18,0) PK Clave primaria
CIE_ID Numeric (18,0) FK Clave enlace del cierre
ARM_BLANCA Numeric (18,0) Ndmero de armas blancas
ARM_FUEGO Numeric (18,0) Numero de armas de fuego
ARM_CIRCUNSTANCIA Numeric (18,0) Numero de armas circunstancia
ARM_MUNICION Numeric (18,0) NUmero municiones de armas
ARM_EXPLOSIVO Numeric (18,0) Numero de explosivo
ARM_OTROS Numeric (18,0) Numero de otras armas
DRO_COCAINA Numeric (18,0) Numero en kilos de cocaina
DRO_MARIHUANA Numeric (18,0) Numero en kilos de marihuana
DRO_PRECURSOR Numeric (18,0) Numero en kilos de precursor
DRO_OTROS Numeric  (18,0) NI 2 fi'r%f;gf C® fifp® et
COM_GASOLINA Numeric  (18,0) Ng;"g"ongeecr?gﬁgitei?e
COM_DIESEL Numeric  (18,0) Nimero dgncggl‘gr‘::;ib'e diesel
COM_OTRO Numeric  (18,0) N“g‘t‘zg gsocgnmggfginbéz de
CON_ARTICULO Numeric  (18,0) N"‘meroa‘:t‘?c‘l‘jl‘é‘lades de
CON_VARIOS Numeric (18,0) NUmero de unidades de otros

o Tabla de Hechos CIERRE_INSTALACION_SUPERVISADA: Permite conocer

resultados de las instalaciones y vehiculos que durante una operacion fueron

registrados.
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Tabla 26
Tabla de Hechos CIERRE_INSTALACION_SUPERVISADA:

CIERRE_INSTALACION_SUPERVISADA

Tipo Tipo Tamafio Llave Descripcién
RET_ID Numeric (18,0) PK Clave primaria
CIE_ID Numeric (18,0) FK Clave enlace del cierre

INMUEBLES Numeric (18,0) Numero de inmuebles
VEHICULOS Numeric (18,0) Numero de vehiculos
EMBARCACIONES Numeric (18,0) NUmero de embarcaciones

OTROS Numeric (18,0) Numero de otros no

considerados

o Tabla de Hechos CIERRE_PERSONA_REGISTRADA: Determina el nimero de
personas nacionales y extranjeras, tanto hombres como mujeres y no definidos

que fueron registrados durante el desarrollo de las operaciones.

Tabla 27
Tabla de Hechos CIERRE_PERSONA REGISTRADA:

CIERRE_PERSONA_REGISTRADA

Tipo Tipo Tamairio Llave Descripcién
RET_ID Numeric (18,0) PK Clave primaria
CIE_ID Numeric (18,0) FK Clave enlace del cierre
NAC_HOMBRE Numeric (18,0) Numero de hombre nacionales
NAC_MUJER Numeric (18,0) Numero de mujeres nacionales
NAC_OTRO Numeric (18,0) NUmero de otros nacionales
EXT_HOMBRE Numeric (18,0) Namero de extranjeros hombre
EXT_MUJER Numeric (18,0) NUmero de extranjeros mujeres

EXT_OTRO Numeric (18,0) NUmero de extranjeros otros
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o Tabla de Hechos CIERRE_RETENCION: Permite ubicar el nUmero de personas,
vehiculos que por diferentes causas y motivos debieron ser retenidos para su
entrega a la autoridad competente y proceder a judicializar el procedimiento.

Tabla 28
Tabla de Hechos CIERRE_RETENCION:

CIERRE_RETENCION

Tipo Tipo Tamafio Llave Descripcién
RET_ID Numeric (18,0) PK Clave primaria
CIE_ID Numeric (18,0) FK Clave enlace del cierre
. NUmero de unidades de
VEHICULO Numeric (18,0) vehiculos
VEHICULO_DETALLE (18,0) Detalles
PERSONA Numeric (18,0) NuUmero de personas
PERSONA DETALLE Varchar 255 Detalles importantes
. NUmero de otros tipos no
OTRO Numeric (18,0) considerados
OTRO_DETALLE Varchar 255 Detalles importantes

3.1.5.2.3 Contexto y Universo

El modelado de datos se efectué con la herramienta Visual Studio 2017, que
facilita la identificacion de las tablas de dimensiones y las tablas de hechos. Los
contextos ayudan a visualizar la logica que tiene el Data Warehouse y la forma de
explotar la informacion, teniendo como eje fundamental las tablas de hechos y

dimensiones.

El universo del Data Warehouse, se establece en la relacion total de las tablas de

hechos y dimensiones, tal como se muestra a continuacion.
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Figura 7. Contexto y Universo del Data Warehouse

3.1.6 Especificacion de Inteligencia de Negocios

Para la visualizacion de los datos y la creacion de reportes, se ha empleado la
herramienta de Reporting Services que es propia de la Base de Datos y ademas, un
ETL para emplear la herramienta dinamica Power Bl online. Las dos herramientas

permiten efectuar un analisis de los datos obtenidos e ingresados al Data Warehouse.



64

Se seleccion6 la herramienta de Power BI, debido a que de acuerdo con el reporte
del Cuadrante Magico de Gartner (Gartner, 2019), en lo que refiere a las soluciones de
analitica de datos e inteligencia de negocios, esta herramienta se encuentra en el
cuadrante de lideres, lo que genera confianza y respaldo en el trabajo que se desarrolla

con el presente proyecto, tal como se muestra en la figura 8.

@ Tableay

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of January 2019 D Gartner, Inc

Figura 8. Cuadrante magico de Gartner Plataforma de analitica de datos e Inteligencia
de negocios
Fuente: (Gartner, 2019)
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3.1.7 Disefo Fisico
El disefio fisico nos ayuda a dar soporte a las estructuras que se encuentran en

el disefio l6gico, se evaltan diferentes elementos:

o Establecer el tamafio de la base de datos para el Data Warehouse: Para la
adecuacion de la base de datos, se considero una interfaz Unica para el ingreso de
datos, que sea amigable y permita a los operadores hacerlo de manera
consistente. El tamafio de la data, y la necesidad de una extraccion agil y 6ptima,
para el presente proyecto se han establecido 50 GB, que puede ser escalable en
el tiempo, considerando que de acuerdo a la politica de mantenimiento de la
informacion, expedida por el gobierno central, mantiene un promedio de cinco

afos.

o Configuracién del sistema: Para el presente proyecto, se establecié una interfaz
para la apertura y cierre de las misiones, ademas una opcién para la generacion

de reportes, que se muestra en la Figura 9.

C  ® Noesseguro | markosdev.com/apps/army %
i Aplicaciones @ Image result for cle. & SeguridaddelaTec.. @ BIBLIOTECAESPE 4D Historial $3 10 herramientason.. &8 Lasredessocialesy.. €3 Mission Commandi.. @ Las redes sociales c.
A CCFFAA Inido  Acercade  Contacto Ingresar

Aperturas Cierres Reportes
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Figura 9. Interfaz para administracién del SIGEOPS para el CC.FF.AA

Servidores y memoria a utilizar: El data Warehouse no se almacena en un
servidor, actualmente se almacena en nube, por el tamafio de la base de datos se
necesita 5 GB de memoria RAM. En el caso de que el Comando Conjunto
considere la aplicacion del presente proyecto, se debera configurar el sistema en

la actual base de datos que opera en el C3I2.

Espacio en equipos de trabajo: Al momento no son necesarios ya que para el
desarrollo y ejecucion del presente proyecto, se ha trabajado con una estructura

en nube.

Modelo fisico en la base de datos: Se crea la base de datos, para luego crear
las tablas con las claves primarias y demas campos, la base de datos se puede

visualizar como se muestra en la Figura 10.
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Base de datos SQL Server

Servidor (T
=gl3041 sitednow.net

Base de datos (opcional)
DB_SBODBC_army_admin

Modo Conectividad de datos (D
# Importar
DirectQuery

4 Opciones avanzadas

Tiempo de espera del comando en minutos (opcional)

Instruccion SAL (opcional, requiere una base de datos)

SELECT APE.APE_ID,
APE.CODIGD, ~
CONVERT (VARCHAR(18) , APE.FECHA, 103) AS [INICIO MISION],

FUERZA.TIP DESCRIPCION AS FUERZA,

DIVISION.TIP DESCRIPCION AS DIVISION,

BRIGADA.TIP DESCRIFCION AS BRIGADA,

BATALLON.TIP_DESCRIPCION AS BATALLON,

CONSTITUCIOMAL.TIP_DESCRIPCION A5 COMNSTITUCIONAL,

ACCION_ESTRATEGICA.TIP_DESCRIPCION A5 ACCION_ESTRATEGICA,

OPERACIONES.TIP_DESCRIPCION 45 OPERACIONES,

ACCION TACTICA.TIP DESCRIPCION AS ACCION TACTICA,

TAREA_TACTICA.TIP DESCRIPCION AS TAREA TACTICA, (¥
PROVINCIA.NOMERE AS PROVINCIA,

¥ Incluir columnas de relacidn
MNavegar usando la jerarquia completa

Habilitar la compatibilidad con la conmutacidn por error de SQL Server
Aceptar Cancelar

Figura 10. Modelo Fisico de Base de Datos

3.1.8 Exploracion de herramientas de Business Intelligence
Con la finalidad de proporcionar nuevas herramientas para el analisis de datos e
informacion en el Comando Conjunto de FF.AA, se explord, explotd y visualizé los datos

almacenados, con ayuda de Power Bl online, cuya configuracibn se muestra en el

Capitulo 4.
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3.1.9 Mantenimiento y Crecimiento del Data Warehouse

La base de datos y el modelo logico del Data Warehouse actualmente con los
datos ingresados, para el andlisis de seis unidades de un Comando Operacional, se
encuentra ocupando 11 MB, sin embargo, considerando el registro de todos los
comandos operacionales, al 100%, se tendria un tamafio aproximado de 110 MB para
cubrir dos meses de informacion y al afio este tamafio llegaria a ser aproximadamente
de 12 GB. No obstante, en el caso de activar toda la capacidad para almacenar 5 afios

de informacion, se requeriran al menos 60 GB.

Este tamafio permitirh que la base de datos pueda incrementarse en campos con
nuevas dimensiones y tablas de hechos, siempre y cuando puedan ser relacionadas a

las operaciones militares.

El mantenimiento se lo efectuara de forma peridédica cada mes, a fin de que el
espacio pueda ser condensado y debido al andlisis a través de Reporting Services o
Power BlI, la exploracién, explotacion y visualizacion de los reportes sera de forma
directa a través del enlace con la base de datos. Es recomendable que cada 7 dias se
realice un respaldo de la informacion. En el caso de requerir la implementacion
completa y la activacion de todo el sistema, serd decision absoluta del Comando

Conjunto de FF.AA y sus autoridades.
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3.2 Mineria de Datos en base a la metodologia CRISP-DM
En la construccion del modelo para efectuar la mineria de datos se empleé la

metodologia CRIPS-DM con sus respectivas fases.

Esta metodologia fue seleccionada debido a la revision bibliografica y matriz de
comparacion efectuada en el Capitulo |, seleccién efectuada por las cualidades,

versatilidad, proyeccion de crecimiento y adaptabilidad de CRISP-DM.

3.2.1 Comprensién de las Operaciones Militares

Como primera fase se establecieron los objetivos y requerimientos del proyecto,
en base a las necesidades de los clientes internos y a la dinamica de las operaciones
desarrolladas por el CC.FF.AA., ademas de la informacion necesaria para la adecuada

toma de decisiones en cada uno de los niveles del mando.

3.2.1.1 Objetivos de las Operaciones Militares

El objetivo primordial de la articulacion del presente proyecto es efectuar
proyecciones fiables, con la nueva estructuracion de los datos, que permitan obtener
informacion relevante sobre el desarrollo de las operaciones militares efectuadas por
cada una de las unidades; de modo que se pueda determinar la efectividad, eficacia y

eficiencia de la operacion.

Por otro lado se viabilizara la posibilidad de generar reportes y con los datos

obtenidos efectuar analisis que permitan al mando militar, tener los insumos necesarios
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para la planificacion de nuevas operaciones, a fin de obtener mejores resultados y de

esta forma cumplir su misién constitucional de mejor manera.

Ademas, se obtendra reglas de asociacion para determinar la tendencia que sigue
la planificacién y ejecucion de las operaciones militares en referencia a mdultiples

factores, como localizacion geografica, personal y medios empleados, entre otros.

Contexto

Para la ejecucion del presente trabajo, se cuenta con un almacén de datos que se
articulé en virtud de las necesidades de informacion del CC.FF.AA; con la informacién
obtenida se realiz6 un estudio del comportamiento de las operaciones en virtud de su
ejecucion, y la relacién obtenida en cuanto a ubicacion geografica, jurisdiccién, medios

empleados, horas de operacion y resultados obtenidos.

Objetivos de las operaciones

El propésito fundamental es la prediccién de datos, para una planificacion éptima
de las diferentes operaciones militares en las unidades. Se busca la posibilidad de
efectuar una prediccion fiable, partiendo de los datos obtenidos y registrados por
anteriores operaciones militares efectuadas; permitiendo generar relaciones que
brinden mejores insumos para la planificacion en los diferentes niveles de mando. Por
lo tanto se definieron los siguientes objetivos:

o Determinar un modelo de decisién para la ejecucion de las operaciones militares.
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o Determinar lugares criticos donde se han obtenido resultados relevantes de las
operaciones militares.

o Determinar el tipo de operacion que tiene mejores resultados.

Criterios de éxito del negocio
Se consideran como criterios de éxito:

o Predecir si los patrones de las operaciones militares brindan mejores resultados,
con una alta fiabilidad.

o Detectar patrones de comportamiento en cuanto a la relacion de la provincia
donde se ejecutan las operaciones y los resultados obtenidos, con la finalidad de
apoyar a la planificacion de nuevas operaciones.

o Conocer los patrones relacionados al tipo de operacion, que brindan mejores

resultados.

3.2.1.2 Evaluacién de la situacion

Se tiene un data warehouse, con informacion detallada de las operaciones
militares efectuadas por las diferentes fuerzas, efectuadas en forma diaria durante dos
meses, por lo que se puede aseverar que se dispone de una cantidad suficiente de

datos para encontrar el modelo y resolver el problema planteado.
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Inventario de recursos
El software que se dispone para efectuar la mineria de datos serd Rapidminer, que
brinda un entorno visual, integra diferentes modulos para el aprendizaje automético y

tareas de mineria de datos. Se trabajara en inicio con una BDD estatica en formato csv.

El hardware con el que contamos para la ejecucién del proyecto son dos

computadores portatiles con las siguientes caracteristicas:

Tabla 29
Caracteristicas de Hardware:
Caracteristicas Computador Portétil 1 Computador Portétil 2
Marca HP HP
Modelo Split X2 UX-303
Procesador INTEL CORE I5 INTEL CORE 17 6500U HQ
1,6 GHZ 2.5GHZ
Memoria Ram 4GB 12 GB
Disco Duro 512GB 512GB
Sistema Operativo WINDOWS 8 WINDOWS 10

Los datos que se han incluido para efectuar la mineria son registros de seis

unidades militares tipo batallén, registradas durante los meses de mayo y junio de 2019.

El recurso humano con el que se desarrolld el presente proyecto fue el siguiente:
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Tabla 30
Detalle del Recurso Humano:
Cargo Recurso Humano
Expertos en Bl Mayo. Jaime Mayorga
Expertos en el Negocio Crnl. Carlos Cano
Direccion de Operaciones del CC.FF.AA
Tcrn. Galo Cevallos
Director de C3I2
Técnico Desarrollador Tec. Marco Ayala

Requisitos, supuestos y restricciones

o Los datos fueron restringidos por cuestiones de seguridad, en vista que son datos
sensibles de las operaciones militares.

o La informacion obtenida fue segmentada a dos meses, para poder efectuar las

pruebas correspondientes del sistema, base de datos, reporteria y mineria.

Costes y beneficios

La informacion registrada en el presente sistema no ocasiona costes adicionales al
Comando Conjunto de FF.AA, ya que es parte de la informacién generada por cada una
de las unidades militares y que pasa a ser parte de C3I2 desde su ingreso

transaccional.

Este proyecto no genera un rédito economico palpable al Comando Conjunto de
FF.AA, pero con las proyecciones que se generaran a partir de los modelos de mineria

y la informacion a través de reportes, se mejorara la toma de decisiones, se optimizaran
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los recursos para obtener mejores resultados y finalmente se podrdn gestionar la

asignacion de recursos por parte del gobierno central.

3.2.1.3 Determinar los objetivos de la Mineria de Datos
Los objetivos de la mineria de datos son:

o Predecir patrones de la ejecucion de las operaciones militares, que brindan
mejores resultados.

o Detectar patrones de comportamiento en cuanto a ubicacién geogréfica y

resultados de las operaciones.

Criterio de éxito de la mineria de datos
Para la mineria se consideran como criterios de éxito:

o Realizar predicciones sobre la ubicacién geografica en donde efectuar cierto tipo
de operacion militar y obtener resultados positivos; se determina que el porcentaje
optimo serd el de 75%. La fiabilidad la determinaran los algoritmos que se
empleen para definir el modelo de la mineria.

o Obtener reglas de asociacion relevantes para las autoridades de la Direccion de
Operaciones del Comando Conjunto de FF.AA y los Jefes y Oficiales de

Operaciones en los distintos niveles de mando.

3.2.1.4 Generacion del plan del proyecto
A continuacién se muestra el plan del proyecto, estableciendo el tiempo estimado

para cada fase de la metodologia CRIPS-DM:
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Tabla 31
Plan del Proyecto de Mineria de Datos:
ORD. FASE DIAS
1 Comprension del Negocio 5
2 Comprension de los datos 5
3 Preparacion de los datos 5
4 Modelado 5
5 Evaluacion 5
6 Implementacion o Despliegue 5
TOTAL 30

Evaluacion inicial de las herramientas y técnicas

Para la seleccion de la herramienta para mineria de datos, se establecié como
paradmetro fundamental el Cuadrante magico de Gartner (Gartner, 2019), enfocado a las
plataformas de Ciencia y Datos para aprendizaje automatico, segun estudios
actualizados a enero 2019, donde se analizaron 17 herramientas, RAPIDMINER se

encuentra en el cuadrante de lideres, como se muestra en la Figura 11.:
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Figura 11. Cuadrante magico de Gartner Plataforma de plataformas de Ciencia y Datos
para aprendizaje automatico
Fuente: (Gartner, 2019)

Las principales ventajas que ofrece esta herramienta son:

o Enfoque de cddigo abierto que facilita a los usuarios minimizar los costes por
concepto de licencias, sin disminuir su calidad.

o Facil integracion con otras herramientas y plataformas.

o Gran cantidad de algoritmos de apoyo, para principiantes o expertos en mineria.

o Automatiza, crea e implementa modelos, con el uso de la metodologia CRISP-DM.
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o Permite determinar rapidamente la calidad de los datos y la generacion de sus
caracteristicas.
o Permite reutilizar modelos y es factible la automatizacion de los analisis de datos

en tiempo real.

Las técnicas de mineria de datos seleccionadas para encontrar el modelo
predictivo son técnicas de clasificacion, que emplean registros historicos para la
generacion de un modelo de mineria de datos, que puede predecir el comportamiento
futuro. En este caso, las técnicas de clasificacion de mineria de datos se adaptan a los
datos recopilados; el tiempo de respuesta de las técnicas seleccionadas es aceptable

para el volumen de datos que estamos manejando; las técnicas seleccionadas son:

o Regresion Linear
e  Arboles de Decision

o Naive Bayes

Se establecid una tabla comparativa para evaluar y analizar los diferentes
métodos de prediccion y mineria de datos, en virtud de los estudios realizados y se

muestran a continuacion:



Tabla 32

Matriz de comparacion entre técnicas de mineria de datos:

Criterio

Facil comprensién
Uso de la técnica

Preparacion de datos
Tipos de Variables de entrada

Limite en el nimero de variables
de entrada
Manejo del ruido y datos faltantes

Manejo de grandes volumenes
de datos

Coste y Tiempo de
Procesamiento

Precision del clasificador

Facilidad de Interpretacion
Fuente: (Rivadera, 2010)

Regresién
Linear

Si
Amplio

Poca

Binaria

No
Si
Si

Depende de los
datos

Depende de los
datos

Baja

3.2.2 Comprensién de los datos

Arbo!e_s de
Decision
Si
Amplio
Poca

Numéricos y
Categoricos

No
Si
Si

Depende de los
datos

Alta

Baja

Naive Bayes

Si
Mediano
Media

Numéricos y
Categoricos

Si
Si

Si
Alto

Alto

Media
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En esta etapa se recolectara los datos a fin de poseer una idea inicial del

problema, familiarizarnos con los ellos y determinar su calidad. Posteriormente se

identificard las relaciones existentes para obtener las primeras suposiciones.

3.22.1

Recoleccidon de datos

Los datos recolectados corresponden a seis unidades, pertenecientes a dos

brigadas de un mismo comando operacional, donde se han incluido todas las variables
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necesarias para establecer un registro adecuado de cada unidad y su tipo de accionar

militar.

El almacén de datos construido y en donde se ha recolectado informacion, es la
unica fuente desde donde se procedera a construir los modelos en virtud de los

objetivos planteados.

Existe una interfaz para la autenticacion del ingreso de los usuarios al sistema que
se muestra en la Figura 12; y para objeto del presente estudio, se habilité seis usuarios

para registrar y recolectar la informacion.

Acerca de Contacto

Ingresar al sistema

us datos de identificacion
y tambien el codigo de
za en la caja de texto.

Acontinuacién ingrese
personal, clave ot
seguridad que vis

dentificacion | 1721481586

Clave

Codigo Seguridad = 588194

Ingresar

Figura 12. Autenticacion de Seguridad

En la pestafia de apertura, se genera la informacion sobre la identificacién de la
unidad, el tipo de misién, y los medios empleados, tanto en personal, armamento y
vehiculos, embarcaciones o aeronaves empleadas para la ejecuciéon de la misién, como

se muestra en la Figura 13:
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Apertura

Inicio

Misiones Reportes Usuarios

Contacto
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Constitucional

Operaciones

Ubicacién Geografica

Fuerza EJERCITO

<< SELECCIONAR >>

Identificacion de la Unidad

v Divisién cot

Tipo de Misidn

DEFENSA DE LA SOBERANIA E INTEGRIDAD TERRITORIAL

Accion Estratégica

PROTECCION Y SEGURIDAD HIDROCARBURIFERA

Acciones Tacticas

v Fecha

v Brigada

11/08/2019

318l

VIGILANCIA ¥ PROTECCION DE LAS ZONAS DE SEGURIDAD BAJO CONTROL DE LAS FFAA

Hora

01 v| 00

Batallon | G.cB36

PATULLAJES DEL SISTEMA HIDROCARBURIFERD NACIONAL (5.H.N)[OLEODUCTOS, POLIDUCTOS, GASEODUCTOS, POZOS, ESTACIONES Y REFINERIAS)

Tareas Tacticas ‘ PATULLAJES DEL SISTEMA HIDROCARBURIFERO NACIOMAL (5.H.N){OLEODUCTOS, POLIDUCTOS, GASEQDUCTOS, POZOS, ESTACIONES Y REFINERIAS)

Figura 13. Interfaz ingreso de informacion para la apertura de una misiéon

Una vez que se apertura una mision, se crea un registro Unico, como se muestra

en la Figura 14 y que deberé ser cerrado una vez que se ha concluido la mision.

A& CCFFAA

Inicio

Misiones Reportes

Usuarios Acerca de

Contacto

igura 14. Administracion de las misiones, ejecutadas y en ejecucion

Codigo Estado | << TODOS >> v Buscar
Ver Cierre D coDiGo FECHA UBICACION CoDiGo DIVISION BRIGADA BATALLON ESTADO

1972 2019-G.C.B 36-CRDOP-0328 08/10/2019 5.2 36-11 EJERCITO o1 31BI G.C.B36 ABIERTA

1971 2019-G.C.B 36-CRDOP-0327 08/10/2019 5.2 36-11 EJERCITC o1 31BI G.C.B36 ABIERTA

1970 2019-G.C.B 36-CRDOP-0326 08/11/2019 5.2 36-11 EJERCITC o1 31BI G.C.B36 ABIERTA

1969 2019-G.C.B 36-CRDOP-0325 08/11/2019 5.2 36-11 EJERCITC o1 31BI G.C.B36 ABIERTA

324 2019-G.C.B 36-CRDOP-0324 30/06/2019 5.2 36-1 EJERCITC o1 31BI G.C.B36 CERRADA

323 2019-G.C.B 36-CRDOP-0323 30/06/2019 5.7 36-20 EJERCITC o1 31BI G.C.B36 CERRADA

F
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Cuando termina la mision impuesta a través de una Orden de Operaciones
generada por el sistema, Figura 15; se procede al cierre de la misién, generando un
parte de novedades, con datos relevantes para futuros analisis, como se muestra en la

Figura 16.

| ORDEN DE OPERACION |

focha 3004200000000 Cédigo  2010.C.C 8 M ORDOFON2e

Ubicacién S238.1 Extado CEMSADA
bdentificacion de la Unidad

Fuerza Doviaidn Brigada Satation
EERCITO o S8l GCB3a
Tipo Misidn

Comastucionsd DEFENSA DE LA SOSERANIA E INTEGRIDAD TERRITCRAL

Acoon Estralegics VIGLANCIA Y CONTROL DEL LOS ESPACIOS TERRESTRE, MARSTIMOS,
AEREQ Y CEERESPACIO

Operaciones VICLANCIA, EXPLORACION, RECONOCIMENTO TERRESTRE

Acclones Tacticas RECONOCIMENTO TERRESTRE

Teroams Tacticas RECONOCIMENTO DE AREA
Personal
OPERATIVO (Unidades) ADMINISTRATIVO (Unidades)
Oficisles 2 Oficlales °
Trops 2 Tropa °
Medios
ARMAMENTOS  Letsd 2 NOLetal 10 Otros [}
MUNICIONES Letat 50 NOLetasl %0 Otros 0
VEMICULOS Liviane 2 Pesado 2 Otros o
AERONAVES
Combate Ala Fyu o Als Rotative O
Logistica A Fie o Als Rotsttva O
EMBARCACIONES
Combete Carbeta 0 Fragets © Navio © Subearine e
Logisticsa Corbeta 0 Pragata O Navia O
CONANDANTE UNIDAD

Fara

Figura 15. Orden de Operaciones generada por el SIGEOPS
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ﬁ CC.FF.AA Inicio Misiones Reportes Usuarios Acerca de Contacto

Cierre de Misiones

Fecha Apertura = 08/11/2019 Numero Apertura | 1960 Resumen de Apertura

Resultados

Fecha Cierre | 11/08/2019 Hora 1M vl 40 v Kilometros Recorridos | 4

Instalaciones Supervisadas

Inmuebles | 1 Vehiculos | 10 Embarcaciones | 1 Otros

Personas Registradas
Nacionales Extranjeros

Hombres 3 Mujeres | 6 Otros | 0 Hombres = 10 Mujeres | 5 Otros | 1

Figura 16. Registro de Cierre de Operacion

3.2.2.2 Descripcion de los datos
Los datos en virtud de las tablas organizadas y requeridas para el ingreso de la
informacion corresponden al modelo disefiado en la seccién 3.1.5 del presente capitulo
y que se enlistan a continuacion:
e  Dimensién APERTURA_MISION
e Dimensién TIPO_DE_MISION
e Dimensién CIERRE_MISION
. Hechos ZONA
J Hechos USUARIO
o Hechos APERTURA_MEDIOS
o Hechos APERTURA_PERSONAL

. Hechos CIERRE_HALLAZGO
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o Hechos CIERRE_INSTALACION_SUPERVISADA
o Hechos CIERRE_PERSONA_REGISTRADA

e  Hechos CIERRE_RETENCION

3.2.2.3 Exploracién de los datos
Efectuar una exploracion inicial de los datos nos permitird determinar la

consistencia de la informacion que ha sido ingresada al sistema.

Las unidades han efectuado un namero total de misiones durante los dos meses
en los que se ha establecido el ingreso de informacion, el B.I.MOT 13 es la unidad que
mas misiones ha efectuado, con un total de 352 misiones; seguida del B.S 56 con 334,
mientras que el B.S 55 con 299 ha sido la unidad menor cantidad de misiones

efectuadas, como se muestra en la Figura 17:
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( Volver al informe TOTAL POR BATALLON

B.LMOT 13 BOES 54

B.LMOT 39

BATALLON TOTAL
-

B.LMOT 13 352

B.S 56 334
B.LMOT 39 329
BOES 54 329
G.CB 36 324
B.5 535 299

Figura 17. Misiones efectuadas por cada unidad

El G.C.B 36 tiene el promedio diario mas alto de cantidad de personal empleado

en el cumplimiento de misiones, como se muestra en la Figura 18.

Archivo ~  Vistadelectura  Disefio para méviles

7 O
( Volver al informe PROMEDIO DE TOTAL_PERSONAL POR BATALLOM
100
0
G.CB 36 B.LMOT 39 B.LMOT 13 B.S 56 BOES 54 BS55

BATALLON Promedio de TOTAL_PERSOMAL
-

G.CB 36 100,21
BLMOT 39 TEET
BLMOT 13 75,28
BS 56 7475
BOES 54 7174
BS55 73

Figura 18. Promedio de personal empleado por cada unidad en cumplimiento de
misiones
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La provincia de Sucumbios es la que mas cantidad de operaciones militares tiene
en su jurisdiccion con un total de 962 misiones, debido a que tres unidades militares

tienen competencia en esta provincia, como se muestra en la Figura 19:

Archivo ~  Vistadelectura  Disefio para moviles

2 Y &
< Valver al informe TOTAL_TAREA_TACTICA POR PROVINCIA Y BATALLON
BATALLON @EIMOT 13 @B.LMOT 39 @B.5 55 @BS 56 @BOES 54 BG.CB 36
400
200
0 I |
SUCUMBIOS ESMERALDAS CARCH BABURA

FPROVINCIA BLMOT 13 BIMOT39 BS55 BSS56 BOESS4 GLEB36

SUCUMBIOS 799 334 329
ESMERALDAS 352
CARCHI 329

IMBABURA 324

Figura 19. Cantidad de Operaciones Militares por unidad y por provincia

El canton Lago Agrio es en donde mayor cantidad de armas de fuego se han
localizado a través de las diferentes misiones, con un total de 64 armas. Asi mismo, los
6 cantones con mayor incidencia de trafico de armas estan en el limite fronterizo, como

se evidencia en la Figura 20:
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Archive ~  Vista de lectura  Disefio para méviles

( Volver al informe ‘ ARMA DE FUEGD  POR CANTOM

100%

LAGO AGRID
PUTUMAYO
SHUSHUFINDI
SUCUMEBIOS
CUYABEND

CASCALES

CANTOM éRMA DE FUEGO
LAGO AGRIO 64,00
PUTUMAYC 63,00
SHUSHUFIMD! 63,00
SUCUMEBIOS 57,00
CUYABENO 52,00
CASCALES 46,00

Figura 20. Cantidad de armamento localizado por canton

En Imbabura se puede determinar la existencia de la mayor cantidad de personal
empleado en promedio por cada misién. Mientras que en Sucumbios, se tiene el menor

promedio de empleo de oficiales y tropa por cada una de las misiones, como se

muestra en la Figura 21:

Alto Tambo

' < Puerto Asis

| Sy

/1 barra
\ A
N SUCUMBIOS
e Cayambe
e r-‘v-.#' X 3 > - .
b { g £ FrC . Reserva natural
J o = ©2018 HERE, © 201¢ Microsoft Corporation erms
L4

Joa~

PROVINCIA Promedio de OPERATIVO_OFICIAL Promedic de OPERATIVO_TROPA
h

IMBABURA 6,81 9410
CARCHI 595 72,92
ESMERALDAS 5,00 7129
SUCUMBIOS 467 68,02

Figura 21. Promedio de personal empleado en cada mision por provincia
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Dentro de las operaciones militares efectuadas en las provincias, se desprende

que Sucumbios mantiene el nivel mas alto de hallazgos de armas, como se muestra en

la Figura 22:

Archive ~  Vistade lectura  Disefio para méviles

T & -

< Volver al infarme ARMA BLANCA. ARMA CIRCUNSTANCIAL ¥ ARMA DE FUEGOD

@ ARMA BLANCA @ARMA CIRCUNSTANCIAL @ ARMA DE FUEGD

| [T

SUCUMBIOS ZARCH ESMERALDAS MBABURA

FROVINCIA ARMA BLAMCA  ARMA CIRCUMSTAMCIAL  ARMA DE FUEGD
-

SUCUMBIOS 569,00 23,00 389,00
CARCHI 225,00 23,00 152,00
ESMERALDAS 219,00 10,00 153,00
IMBABURA 207,00 15,00 136,00

Figura 22. Cantidad de armas localizadas por provincia

Las operaciones militares que mas frecuencia tienen en las unidades, son el
Control de armas, municiones y explosivos (CAMEX) y el patrullaje anti delincuencial,

como se muestra en la Figura 23:

T T

< Volver al informe ‘ TOTAL_TAREA_TACTICA  POR BATALLON Y TAREA_TACTICA

TAREA_TACTICA @ CONTROL MILITAR DE CAMEX @PATRULLAIE ANTIDELINC... @ RECONOCIMIENT..

100

50

B.L.MOT 13 BOES 54 B.S 56 B5 55 B.l.MOT 39 G.CB 36

BATALLON L MILITAR DE CAMEX PATRULLAJE ANTIDELINCUENCIAL RECONOCIMIENTO DE AREA

BLMOT 13 124 67 66
BOES 54 107 67 69
B.S 56 99 T2 69
B.5 55 105 60 56
BLMOT 33 70 65 47
GCB 36 65 45 65

Figura 23. Cantidad de operaciones efectuadas por unidad.
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3.2.2.4 Verificar la calidad de los datos
Con la exploracién de los datos, se ha podido confirmar que los datos son

consistentes y permitiran lograr los objetivos planteados en el presente proyecto. Los

datos almacenados son de calidad por las siguientes razones:

o Los datos no contienen errores, ni datos en blanco o nulos, puesto que se ha
establecido un formulario de ingreso de la informacion con una interfaz amigable y
de facil interaccion mostrado en la Figura 13 de este capitulo.

o Los datos al ser ingresados cuentan con validaciones a fin de evitar el registro de
datos erroneos, eliminando definitivamente el ruido en los conjuntos de datos.

o Los valores nulos se asighan automaticamente un valor de cero, como parte de las
propiedades del Datawarehouse.

o El modelo cumple con las reglas de normalizaciébn, como se ha anotado en la

Tabla 17 de la seccion 3.1.5 del presente capitulo.

3.2.3 Preparacién de los datos
Nos permite dar formato a los datos que se emplearan en las técnicas de mineria

antes anotadas.

Inicialmente validamos la informacion para generar los reportes, a través de
sentencias SQL, para transformarlas a lenguaje natural, por ejemplo, los cédigos de
meses en letras, de modo que los informes puedan ser facilmente legibles y

comprensibles.



Object Explorer = 1 x [ R T L CE I SP_CRUD_REPORTE....army_admin (599))

Connect~ 3 3 m 7 3] .§
= [ sql3041.sitednow.net (SOL Server 14.0.2|
[ Databases

FUERZA.TIP_DESCRIPCION AS FUERZA,

DIVISION.TIP_DESCRIPCION AS DIVISION,

(3 AlwaysOn High Availability

COUNT (ISNULL(CIE.CIE_ID,@)) AS MISIONES,

100% -

[ Resuts [y Messages
RANGO  FUERZA TOTAL_FUERZA  DIVISION

1 MAYO EJERCITO 1 col
2 MAYO  EJERCITO 6 ol
3 MAYO EJERCITO 2 col
4 MAYO EJERCITO 2 ol
5 MAYO EJERCITO 3 ol
6 MAYO EJERCITO 2 col
7 MAYO EJERCITO 7 ol
8 MAYO EJERCITO 3 col
9 MAYO EJERCITO 5 col
In MAYN FIFRCITN 8 ol
< > 1@ Query executed successfully.

COUNT (FUERZA.TIP_DESCRIPCION) AS TOTAL_FUERZA,

COUNT (DIVISION.TIP_DESCRIPCION) AS TOTAL_DIVISION,

3 Security BRIGADA.TIP_DESCRIPCION AS BRIGADA,
3 Server Objects COUNT (BRIGADA.TIP_DESCRIPCION) AS TOTAL_BRIGADA,
3 Replication BATALLON.TIP_DESCRIPCION AS BATALLON,

COUNT (BATALLON.TIP_DESCRIPCION) AS TOTAL_BATALLON,
3 Management SUM(ISNULL(CIE.KILOMETROS,@)) AS KILOMETROS,

CONSTITUCIONAL.TIP_DESCRIPCION AS CONSTITUCIONAL,
COUNT (CONSTITUCIONAL.TIP_DESCRIPCION) AS TOTAL COMSTITUCIONAL,

ACCION ESTRATEGICA.TIP_DESCRIPCION AS ACCION ESTRATEGICA,

COUNT (ACCION_ESTRATEGICA.TIP_DESCRIPCION) AS TOTAL_ACCION_ESTRATEGICA,
OPERACIONES.TIP_DESCRIPCION AS OPERACIONES,

COUNT (OPERACIONES . TIP_DESCRIPCION) AS TOTAL_OPERACIONES,

TOTAL_DIVISION

IR O

won w

BRIGADA TOTAL_BRIGADA
3Bl
3Bl
3Bl
3Bl
3Bl
3Bl
3Bl
3Bl
3Bl
MR

B R N

oo w

sql5041.sitednow.net (14.0...

REPORTES ARMY.sq,

..army_admin (518))

BATALLON TOTAL_BATALLON  KILOMETROS

B.IMOT 13
B.LMOT 13
B.IMOT 13
B.LMOT 13
B.LMOT 13
B.IMOT 13
B.LMOT 13
B.IMOT 13
B.IMOT 13
RIMAT 13

B R N

oo w

DB_9BODBC_army_admin (...

180

DB_9BODBC_army  00:00:02 | 433 rows

MISIONES

IR O

won w

+

Co A
AP
AP
AP
AP
AP
AP
AP
AP
AP

ap ¥
>

Figura 24. Transformacion de las sentencias

3.2.3.1 Seleccion de los datos
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Seleccionamos el origen de los datos, teniendo en consideracion que los datos a

seleccionar nos permitan construir los modelos necesarios para el andlisis de los

objetivos planteados. Los campos escogidos del Datawarehouse son los siguientes:

e  Dimensiéon APERTURA_MISION
o BATALLON
o TAREA_TACTICA
o CODIGO

e Dimensién TIPO_DE_MISION:
o NOMBRE

o CODIGO



Dimension CIERRE_MISION:
o KILOMETROS
o ESTADO
Hechos ZONA:
o PROVINCIA
o CANTON
o LAT-LNG
Hechos USUARIO:
o IDENTIFICACION
o CLAVE
Hechos APERTURA_MEDIOS
o ARM_LETAL
o ARM_NOLETAL
Hechos APERTURA PERSONAL
o OPERATIVO_OFICIAL
o OPERATIVO_TROPA
Hechos CIERRE_HALLAZGO
o ARM_BLANCA
o ARM_FUEGO
o ARM_MUNICION
o ARM_EXPLOSIVO
o DRO_COCAINA

o DRO_MARIHUANA
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o COM_GASOLINA
o COM_DIESEL

e  Hechos CIERRE_INSTALACION_SUPERVISADA
o INMUEBLES

o VEHICULOS

Los datos seleccionados, son los que tienen relacion con los objetivos de la

mineria de datos planteados para el presente proyecto.

3.2.3.2 Limpiezade los datos
Los datos a emplearse en la mineria de datos, se encuentran limpios, ya que en la
seccion 3.2.2.1, se describié el proceso de entrada de la informacion en el Data

Warehouse.

3.2.3.3 Construccion de los datos

Como parte de la herramienta Rapidminer, se establecieron las relaciones para la
construccion de los diferentes modelos a emplearse para la mineria de datos. Para una
adecuada comprension de la informacion, se establecié un transformacion a fin de que
los datos permitan generar analisis objetivos. En la tabla 33, se muestra las
transformaciones efectuadas con el componente de Rapidminer para transformar

Numeral a binomial (Numeral to Binomial) que se muestra en la Figura



Tabla 33

Matriz de transformacién de campos:

Campo

BATALLON

PROVINCIA

CANTON

ARM_BLANCA

ARM_FUEGO

ARM_CIRCUNSTANCIA

ARM_MUNICION

ARM_EXPLOSIVO

DRO_COCAINA

DRO_MARIHUANA

COM_GASOLINA

COM_DIESEL

COM_ARTICULOS

Transformacién

Descripcion de la unidad que
efectla una operacion

Ubicacion geografica de la
provincia

Ubicacion geogréfica del cantén
donde se efectla la operacién

Cantidad de hallazgos de armas
blancas registrados en una
operacion

Cantidad de hallazgos de armas
de fuego registrados en una
operaciéon

Cantidad de hallazgos de armas
de circunstancia registrados en
una operacién

Cantidad de hallazgos de municion
registrados en una operacion

Cantidad de hallazgos de
explosivos registrados en una
operacion

Cantidad de hallazgos de cocaina
registrados en una operaciéon

Cantidad de hallazgos de
marihuana registrados en una
operacion
Cantidad de hallazgos de gasolina
registrados en una operacion

Cantidad de hallazgos de diésel
registrados en una operacion

Cantidad de hallazgos de articulos
de contrabando registrados en una
operacion

92

Tipo de Dato

Polinomial

Polinomial

Polinomial

Binomial

Binomial

Binomial

Binomial

Binomial

Binomial

Binomial

Binomial

Binomial

Binomial
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E 2x3 ~ 2xd

A

Figura 26. Operador para transformacion de datos de numeral a polinomial.

3.2.3.4 Integracién de los datos

Debido a la existencia directa de un almacén de datos donde se ha recopilado la
informacion de las operaciones, tanto para abrir un registro, como para cerrarlo, no es
necesario contar con integracién de datos, puesto que en el mismo sistema tenemos
toda la informacion necesaria y desde donde se haran las extracciones para emplear la

mineria de datos.

3.2.3.5 Cargade datos
Los datos se extraeran de forma automatica y periédica desde el almacén los dias
domingo en la noche, a fin de que cada lunes, el C3I2 disponga de la informacién

necesaria para el reporte semanal.
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3.2.4 Modelado

Como parte de la metodologia empleada para efectuar la mineria de datos, se
realizard el modelado empleando las técnicas que permitan cumplir los objetivos
propuestos; luego se evaluard el modelo para verificar si se apega a los criterios de

éxito anotados.

3.2.4.1 Seleccion de las Técnicas de Modelado

En la seccion 3.2.1.4 del presente capitulo, en la Tabla 32, a través de una matriz
de comparacién se establecié el empleo de las siguientes técnicas para mineria de
datos:
o Regresion Linear
e  Arboles de decision

o Naive Bayes

3.2.4.2 Generacion del disefio de pruebas
En este paso, se verificara que el modelo generado sea valido, para ello se
empleard una entrada, un proceso de prueba y la salida de los resultados que se

muestran a continuacion:

Entrada:
Con la finalidad de realizar pruebas se cre6é una base de datos en formato Excel,
de forma que los tiempos de generacion de los analisis sean mucho mas cortos. Siendo

asi, el primer operador empleado fue el de Read Excel que se muestra en la Figura 27:
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q fi L% out [}

O
Figura 27. Operador para lectura de una base de datos en Excel.

Proceso:

Se empled un operador de Validacion Dividida (Split Validation) que se muestra en
la Figura 28, y que ejecuta una validacion simple, es decir, divide aleatoriamente el
conjunto de ejemplos en un conjunto de entrenamiento y un conjunto de prueba y
evalla el modelo. Este operador realiza una validacion dividida para estimar el
rendimiento de un operador de aprendizaje a fin de determinar con qué precision un
modelo (aprendido por un operador de aprendizaje particular) se desempefara en la
practica. En el caso de nuestro estudio, permitird determinar la eficiencia del modelo

generado.

(] tra mod [
@ tra [§
Lfg ave [}
ave [
o @&

Figura 28. Operador para validacién dividida de un conjunto de datos.

Para el caso de este estudio, se empled una configuracién del modelo de 70/30,
en donde el 70% de los datos se emplean para entrenamiento y el 30% para validar la

exactitud del modelo.
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Al interior del operador de validacion se configuro la técnica de mineria de datos,

tanto para arboles de decision, regresion linear y Naive Bayes.

o)

{: tra miod :I
Y exa D
D

¥

wei

&)

Figura 29. Operador para mineria de datos con Regresién Linear

Decision Tree

f‘ tra ™ mod :I
g eal

O

Figura 30. Operador para mineria de datos con Arboles de decisién

Haive Bayes
(: tra ) mod :I
\',3" exa :1
O

Figura 31. Operador para mineria de datos con Naive Bayes

Salida:
Adicionalmente, como parte de la construccion del modelo se emplearon los

operadores Apply Model (Figura 32) para la aplicacién del modelo en relacion a los
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segmentos de datos para pruebas y Performance (Figura 33), para generar una

evaluacion del rendimiento estadistico del modelo en base a las pruebas efectuadas.

mod  — lab

£ Ty
L

unl W mod

O

Figura 32. Operador para aplicacion del modelo de mineria en entornos de prueba

laks - pEr

per I% exa
O

£
AT

Figura 33. Operador para evaluar el rendimiento estadistico

3.2.4.3 Construccion del modelo

Se construyeron varios modelos con la finalidad de validar la informacion obtenida
en virtud de las variables generadas con la recoleccién de los datos y llegar a los
objetivos planteados, especialmente para conocer el tipo de operacion militar que tiene
mejores resultados y la provincia que debe ser mayormente controlada debido a la

incidencia de hallazgos en lo que a armas refiere.

La construccion de los modelos se efectud en base a las variables mas relevantes,
iniciando con cada una de las técnicas seleccionadas, regresion lineal, arboles de

decision y Naive Bayes.
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o Regresion linear

Permite identificar un modelo lineal para la prediccién de una variable dependiente
en virtud de una variable independiente. Para el presente estudio se realiz6 modelos en
virtud de la provincia y los hallazgos de armas, municiones y explosivos efectuados en
dicha jurisdiccion, a fin de poder predecir el numero de hallazgos que puedan

generarse.

En torno a este estudio, se realizaron la construccion de dos modelos, a fin de
determinar el tipo de operacion y la jurisdiccion en relacion a los resultados positivos de
hallazgos de armas de fuego y otro para determinar la relacién con el hallazgo de

municiones, como se muestra en las figuras 34 y 35.

Read Excel Validation
P o fil L% out [} q tra mad [ q res
(3] @ tra :1 ( res
% ave :I res
ave
(] )
Read Excel (2) Validation (2)
‘ fil [% out ) ( tra rmod :1
e ; \l_-; tra [
%o b
ave
] )

Figura 34. Diagrama para analisis de Regresion Linear
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Linear Regres.. Apply Model Performance
tra :1 C tra rod ) ( mod mod :1 ( mod lab ) C lab @ per ) ( ave
ﬁ exa ) thr  tes :] ( unl @ mod ) per \_’fu' [E] ) ave
L wei ) thr (%] %]
)

Figura 35. Diagrama interior de validacion para analisis de Regresion Linear

e Arboles de decisién
Aplicando esta técnica, podemos mejorar la planificacion y ejecucion de las
operaciones militares, en virtud de su jurisdiccién, tipo de operacién y resultados a

obtener, considerando que los resultados pueden ser positivos 0 negativos.

De esta forma se ha construido un modelo de analisis para determinar el tipo de
operacion, resultados en relacién a la provincia donde se efectian las operaciones. El
modelo general se muestra en la figura 36, mientras que en la figura 37 se muestra los

componentes internos del operador de validacion del modelo.
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Read Excel

mad

- tra
]

res

P WY

res

res

Figura 36. Diagrama general para Arboles de decision

Decision Tree
tra ) ( tra mod
(";) exa
&)

( mod rod

thr  tes

N

thr

Apply Model

mod  —
|

unl

o

* ]

lak

mod

Performance

lab .
0
per

e

per [}
exa )

Figura 37. Diagrama interior del Operador de validacion para Arboles de decision
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o Naive Bayes

A través de esta técnica de mineria de datos, se podra conocer y determinar en
torno a una unidad militar, el tipo de operacion que tiene mejores resultados para la
obtencion de hallazgos en lo que compete a armas, municiones y explosivos.

Para ello se han determinado la organizacion del operador en virtud del andlisis de
variables de provincia y resultados obtenidos, como se muestra en la Figura 38 la
organizacion del operador de validacion y la Figura 39 la configuracion del operador

Naive Bayes.

Read Excel Validation

inp G fil L% out ) ( tra rmod

T

res

Figura 38. Diagrama interior del Operador de validacion para Arboles de decisién



Haive Bayes

tra :1 C tra ~ mod :)
Y =a)
e

mod mod
thr  tes

thr
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Apply Model

mod

unl

e

"}

lab )
mad [

Performance

( lab — per

e

TS

Figura 39. Diagrama interior del Operador de validacion para Naive Bayes

3.2.5 Evaluacién del modelo

Como parte del procedimiento, se debe evaluar los modelos disefiados, a fin de

determinar si cumplen los objetivos establecidos para evaluar las operaciones militares,

como los objetivos de mineria de datos han sido cumplidos antes de efectuar la fase de

despliegue.

3.25.1 Evaluaciéon de resultados

En la tabla 34 se muestra el cumplimiento de los objetivos de las operaciones

militares y los resultados una vez aplicadas las técnicas de mineria de datos

seleccionadas.
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Tabla 34
Cumplimiento de los objetivos de las operaciones militares:
Objetivos de las operaciones Regresion Arboles de :
- 4 gy Naive Bayes
militares Linear Decision
Determinar un modelo de decision

para la ejecucion de las operaciones No Si Si

militares

Determinar lugares criticos donde se
han obtenido resultados relevantes en Si Si Si
las operaciones militares

Determinar el tipo de operacion que

: . Si Si Si
tiene mejores resultados

En la tabla 35 se muestra el cumplimiento de los objetivos establecidos para
efectuar la mineria de datos:

Tabla 35
Cumplimiento de los objetivos de mineria de datos:
Objetivos de mineria de datos Regresmn Arbol_e.s,de Naive Bayes
Linear Decision
Detectar patrones de comportamiento
en cuanto a la ubicacién geografica . .
; No Si Si
de las operaciones y resultados
obtenidos
Predecir patrones de Operaciones
militares que tienen mejores No Si No

resultados

En virtud de la tabla de cumplimiento de los objetivos de las operaciones militares
y en concordancia con la tabla de cumplimiento de los objetivos de la mineria de datos,
se tiene que la técnica de arboles de decision es la que cumple en forma total con los
objetivos del negocio, mientras que las otras dos técnicas cumplen en forma parcial con

estos parametros.
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3.2.6 Implantacién

Es la ultima fase de la metodologia CRIPS-DM, en esta fase se anota las
recomendaciones necesarias para que la Direccion de Operaciones del Comando
Conjunto a través del C3I2, implemente este modelo de mineria de datos, conforme a
los resultados obtenidos a fin de que las autoridades militares en todos los niveles

puedan interpretar adecuadamente los modelos.

3.2.6.1 Plan de Despliegue
Para implementar adecuadamente la mineria de datos, es necesario realizar las
siguientes actividades:
o Acceso a la base de datos generada para este proyecto.
o Instalacion de la herramienta RAPIDMINER version 6.0 o posteriores

° Memoria RAM minimo de 5GB.

Con los pasos anteriores cumplidos se puede:

o Actualizar la base de datos periodicamente para las conexiones con la
herramienta Rapidminer y segun las necesidades de la organizacion.

o Ejecutar los modelos generados.

o Establecer controles periodicos para determinar la variacion que van

experimentando los modelos con los nuevos ingresos de informacion.
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3.2.6.2 Plan de monitoreo y mantenimiento

Para efectuar un mantenimiento adecuado, se debe considerar el establecimiento
de las fechas de carga y actualizacion permanente de la informacion, inicialmente se
propondra una carga semanal, previa a las reuniones con los Comandos Operacionales
de los dias lunes, posteriormente se propondra la actualizacién diaria, dependiendo de

los flujos de informacion que se generen.

El proceso de mineria es recomendable efectuarlo de modo semanal y mensual, a
fin de que los modelos puedan tener mayor cantidad de informacion para generar
reportes y predicciones con mucha mayor efectividad. Sin embargo, también podran

ejecutarse dependiendo de las necesidades de los mandos militares.

3.2.6.3 Informe final

Se presentard en virtud de los resultados obtenidos y que impliquen relevante
importancia tanto para el presente proyecto, como para la Direccion de Operaciones del
Comando Conjunto de las FF.AA., los mismos que seran presentados en el Capitulo 4

del presente estudio.
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CAPITULO IV: ANALISIS E INTERPRETACION DE RESULTADOS

En el presente capitulo se hara una presentacion de los resultados obtenidos en
esta investigacion, a través de los modelos generados en la mineria de datos; los
mismos que se evaluaran en forma conjunta con los expertos de la Direccién de

Operaciones del Comando Conjunto.

Para obtener un modelo que se ajuste a los objetivos de las operaciones y de la
mineria de datos, se efectuaron varias pruebas, las mismas que tuvieron diferentes
parametros, tanto en el modelado como en la informacién ingresada. A continuacion se

presentaran los resultados de cada modelo.

4.1 Provincia e incidencia de hallazgos
Para determinar la ubicacion geografica en relacién a los hallazgos obtenidos en

las operaciones militares, se evalué cada uno de los modelos.

4.1.1 Regresion Linear
Los resultados obtenidos, muestran una relacion negativa entre el hallazgo de

armas de fuego, con el hallazgo de otras armas, explosivos y municiones:
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LinearRegression

- 0.021 * BLANCA

- 0.211 * CIRCUNSTANCIA
- 0.001 * MUNICION

- 0.104 * EXPLOSIVO

+ 3.030

Figura 40. Resultados de Regresion Linear para armas de fuego y otras armas segun

la provincia

Como se muestra en la Figura 40, cuando existe un hallazgo de arma de fuego,

existe una mayor probabilidad de encontrar armas de circunstancia y menor

probabilidad de encontrar municiones de cualquier calibre.

En el mismo modelo de andlisis, se interpuso otra variable, en este caso la

influencia de la unidad, considerando que existen provincias en las que operan dos o

mas unidades, en este caso, los factores de relacion tienden a reducirse, al igual que la

efectividad de todo el modelo, como se muestra en la Figura 41:

LinearRegression
0.624 * UNI_ID

+ 0.003 FUEGD

- 0.088 CIRCUNSTANCIZ

- 0.000 MUONICICH

- 0.027 EXPLOSIVO

+ 0.81%6

Figura 41. Resultados de Regresion Linear para armas de fuego y otras armas en
interaccién con la unidad
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4.1.2 Arbol de decision

Para este modelo, se empleé las variables de provincia en relacion a armas de
fuego, a fin de determinar el tipo de hallazgos obtenidos segun la ubicacién geografica
en donde se efectuaron las operaciones que tuvieron éxito. Es menester anotar que se
efectué una transformacion de la base de datos y se establecié una parametrizacion a
fin de determinar el éxito o no de una operacion, es asi que en el caso de existir
cualquier tipo de hallazgo, resulta ser una operacion exitosa, y se dara el valor de 1,

mientras que de no ser exitosa se evaluara con 0, como se muestra en la Tabla 36:

Tabla 36
Parametrizacion de éxito de una operacion:
Criterio de éxito Exitosa Sin resultados
Hallazgos de Armas de Fuego 1 0

Hallazgos de otras armas, municiones y

. 1 0
explosivos

Bajo este criterio de valoracién, se procedié a aplicar el modelo, teniendo el

resultado que se muestra en la Figura 42:

BLANCA

Figura 42. Resultados de arboles de decision para armas de fuego y otras armas en
interaccion con la unidad
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El modelo anteriormente presentado, dificulta apreciar un pardmetro de decision
factible o aplicable a la mineria de datos que se esta efectuando, por lo que se procedio

a ajustar el modelo, en los pardmetros de analisis, como se muestra en la Figura 43:

‘' Decision Tree

criterion [ accuracy v

minimal size for split [1

minimal leaf size [2

maximal depth [EEI
confidence [0.25

l
|
|
mimalgan - [o1 |
|
|
|

nurmber of preprumi.... [4-

Figura 43. Ajuste de parametros para analisis de arboles de decision

Conforme estos ajustes, se muestra en la figura 44, la matriz de confusién, que

genera una exactitud del 83,22%, que es un porcentaje aceptable en virtud de los

objetivos planteados.

accuracy: 83.22%

true 1.0 true 0.0 class precision
pred. 1.0 141 73 65.89%
pred. 0.0 26 350 93.09%
class recall B84.43% 82.74%

Figura 44. Matriz de confusion para arboles de decision
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La prediccidon de un total de 214 operaciones que se puedan efectuar, 141 tendran
resultados positivos, mientras que 73 no tendran resultados positivos, generando un
nivel de precisién de 65,89%. Sin embargo, en la realidad, este porcentaje aumenta a
un 84,43%, generando una prediccion mucho mas efectiva, siempre y cuando la
planificacion se establezca en virtud del modelo de arbol de decisién que se muestra en

la Figura 45:

ez

Figura 45. Arbol de Decision para obtener resultados positivos en operaciones militares

El nodo raiz del presente arbol, genera el tipo de operacion militar que debera
efectuarse, por ejemplo, para efectuar una operacion militar de CAMEX, y que esta
tenga éxito dependera exclusivamente de la provincia en donde se vaya a operar, de
las cuatro provincias analizadas en este estudio, la que mejores resultados tendra sera

la de Sucumbios, seguida de Esmeraldas, como se muestra en la Figura 46:
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- N—
| PROVINCIA |

= CARC= ESMERALI= IMBABURA

= SUCUMBIOS
’ -
1.0 | cIRCUNSTANCIA | 1.0 | CIRCUNSTANCLA |
=_D:EI =1.0
—¢— —r_ 1.0
[ExpLOSNVO | [ munICIiON |
=0.0 =0.0 =1.0
—¢— — 0.0
[ MumnICION | [ BLANCA |
=00 =1.0 =0.0 =1.0
4 b 4
10 00 | EXPLOSIVO | E
[ ] S—
=00 =10
b
1.0 0.0

Figura 46. Nodo de decision para efectuar Operaciones Militares de CAMEX

4.1.3 Naive Bayes

La estructuracion del presente modelo, se efectudé entorno a la ubicacion de la

provincia con mayor incidencia de hallazgos, realizando una distribucion simple, en

donde se muestra el porcentaje de incidencia en la Figura 47:
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SimpleDistribution

Distribution model for label attribute PROVINCIA

Class IMBABURA (0.163)

5 distributions

Class CRRCHI (0.167)

5 distributions

Cla=s= ESMERRLDAS (0.178)

5 distributions

Cla=s= SUCUMBICS (0.4803)

S distributions

Figura 47. Distribucion simple de Naive Bayes en relacion a Provincia

El modelo arroja el grafico de densidad en donde la provincia de Sucumbios

presenta la mayor incidencia de hallazgos de armas de fuego, como se muestra en la

Figura 48:

(=—IMBABLRA

CARCH ESMERALDAS == SUCUMBIOS

0.90

0.8s

0.80

020

015

010

0.05

0.00

-200 175 150 -125 100 -075 -050 -025 000 025 050 075 100 125 150 175 200 225 250 275

FUEGO

Figura 48. Grafico de Distribucion simple de Naive Bayes en relacion a Provincia y

Armas de Fuego



113

Finalmente se puede establecer la incidencia del tipo de hallazgos en cada

provincia en la tabla que genera el modelo y que se muestra en la Figura 49:

Attribute FParameter IMBABURA  CARCHI ESMERALD.. SUCUMBIOS

BLAMCA mean 0.340 0.359 0.330 0.294
BLAMCA standard dev 0.474 0.4380 0.471 0.456
FUEGD mean 0.281 0.307 0.298 0.269
FUEGD standard dev 0.450 0.462 0.458 0.444
CIRCUMSTA mean 0.037 0.052 0.017 0.014
CIRCUNSTA standard dev 0.189 0222 0130 0116
MUNICION mean 0.062 0.040 0.026 0.014
MUMNICION  standard dev 0.241 0.195 0.158 0116
EXPLOSIVO mean 0.056 0.033 0.011 0.017
EXPLOSIVO  standard dev 0.229 0.180 0106 0128

Figura 49. Matriz de Distribucion simple de Naive Bayes en relacion a Provincia y
Hallazgos

4.2 Operacion Militar e incidencia de hallazgos
Para determinar el tipo de operacién militar que mejores resultados ofrece en

cuanto a hallazgos, se realiz6 una nueva valoracion en cada uno de los modelos.

4.2.1 Regresion Linear
Los resultados obtenidos, muestran una relacion positiva entre el hallazgo de

armas de blancas con armas de fuego, armas de circunstancia y municiones:

LinearRegression

.372 * BLANCAE

.411 * FUEGD

.B82 * CIRCUNSTANCIZA
.002 * MUNICION

.016

+ 4+ 4+ o+
o I = =T

Figura 50. Resultados de Regresion Linear para armas blancas y otras armas en
virtud de las operaciones militares efectuadas
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Como se muestra en la Figura 50, cuando existe un hallazgo de arma blanca,
existe una mayor probabilidad de encontrar ademas armas de fuego, armas de

circunstancia y municiones de cualquier calibre.

4.2.2 Arbol de decision
Para este modelo, se empled las variables de tarea tactica y su relacién a los
hallazgos, a fin de determinar el tipo de operacibn mas exitosa 0 con mejores

resultados.

Bajo este criterio de valoracion, se procedio a aplicar el modelo, obteniendo el

resultado que se muestra en la Figura 51:

TAREA_TACTICA

= PATRULLAJES DEL SISTEMA HIDROCARBURIFERC NACIO= PUESTOS = RECONCCIMIENTO DE ;"‘qF{EAE'rﬁDDU CTOS, POZOS, ESTACIONES Y REFINEF{iAS:-

true falze true true falze false falze falze

Figura 51. Resultados de arboles de decision para armas de fuego y otras armas en
interaccion con el tipo de mision

El modelo anteriormente presentado, no muestra ningln parametro de decision
factible o aplicable a la mineria de datos que se esta efectuando, sin embargo, permite
determinar que el control militar de CAMEX es la operacion en la que mejores
resultados se obtiene. No obstante para mejorar este arbol de decision, se efectué un

ajuste a los parametros de analisis como se muestra en la Figura 52:
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(' Decision Tree

criterion [ accuracy hd

minimal size for split [‘I

minimal leaf size [2
maximal depth [EEI
confidence [0.25

|
|
|
minmalgain [0 |
l
|
l

number of preprumi... [df

Figura 52. Ajuste de parametros para analisis de arboles de decision

Conforme estos ajustes, se muestra en la figura 53, la matriz de confusion, que
genera una exactitud del 49,83%, que es un porcentaje que no brinda mayor confianza

y exactitud en este analisis.

accuracy: 49.83%

true IMBABURA true CARCHI true ESMERALDAS true SUCUMBIOS class precisi
pred. IMBABLRA 18 a 0 0 69.23%
pred. CARCHI 10 11 13 22 19.64%
pred. ESMERALDAS 0 0 i 0 0.00%
pred. SUCUMBIOS 55 a3 105 265 52.17%
class recall 21.69% 10.78% 0.00% 92.33%

Figura 53. Matriz de confusién para arboles de decision

La prediccion de un total de 26 operaciones que se puedan efectuar en la
provincia de Imbabura, 18 tendran resultados positivos, mientras que 8 no tendran
resultados positivos, generando un nivel de precision de 69,23%. Sin embargo, en la

realidad, este porcentaje disminuye a 21,69%, generando una prediccion menos
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efectiva. En la Figura 54 se muestra el modelo de arbol de decision planteado en este

analisis:
TAREA_TACTICH
= PATRULLAJES CEL SISTEMA HIDROCARBURIFERD NACIONAL [SHN, DLEQ= PUESTCS MILITARES [= RECONOCIMIENTD CEAREA NES Y REFINERIAS)
SUCUMBIO: | IMEABURA | SUCUMBIC:
FUEGL FUEG( FUEGL FUEG( FUEG(

| N [ |

-a0 =14 -00 =10 =00 =10 =00 =10 =00 =10

o 4 ¥ ¥ ¥

CARCHI | SUCUMEBIQ:| |IMBABURA CARCH SUCUMBIO: | IMEABURA| | SUCUMBIC: ESMERALDAS | SUCUMBIZ! IMBABURA
| o |

Figura 54. Arbol de Decision para eleccion del tipo de operacién militar por provincia

El nodo raiz del presente arbol, genera el tipo de operacion militar y se describe el
criterio de eleccion en virtud de la provincia y el resultado que se pretende obtener, por

ejemplo, en Sucumbios, la operacién militar de CAMEX, es la que mejores resultados

ofrece, como se muestra en la Figura 55:

| TAREA_TACTICA, |

TRABANDC =APOY O AL CONTROL EN CPL = CONTROL MILITAR= CONTROLES Mi= PATRULLAJES DEL SISTEMA HIDROCARBURIFERD MA

SUCUMBIOS IMBABURA SUCUMBIOS
[ | — (|

Figura 55. Nodo de decision para efectuar Operaciones Militares de CAMEX
segun la provincia
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4.2.3 Naive Bayes
La estructuracion del presente modelo, se efectué entorno a la operacion militar
con mayor incidencia de hallazgos, realizando una distribucion simple, en donde se

muestra el porcentaje de incidencia en la Figura 56:

SimpleDistribution

Distribution model for label attribute TARERL TACTICA
Class CONTROL MILITAR DE CAMEX (0.290)
5 distributions

Class APOYO AL CONTROL EN CPL (0.017)

S distributions

Clazs RECCNCCIMIENTO DE ARFER (0.180)

S distributions

Class APCOYO AL CONTROL DEL CONTRABANDC (0.081)

5 distributions

Class PATRULLAJE ANTIDELINCUENCIAL {0.193)
S distributions

Class CONTROLES MILITARES DE MINERIA ILEGAL (0.037)

S distributions

Class PATRULLAJES DEL SISTEMA HIDROCARBURIFERC NACIONAL (SEN, OLECDUCTOS, POLIDUCTOS, GASODUCTOS, POZOS, ES'

S distributions

Class PUESTOS MILITARES (DESTACAMENTOS) (0.029)
5 distributions

Figura 56. Distribucion simple de Naive Bayes en relacién a Tipo de Operacién

El modelo arroja el grafico de densidad en donde la operacion militar de CAMEX
presenta la mayor incidencia de hallazgos de armas de fuego, en relacién a otras

misiones, como se muestra en la Figura 57:



118

— CONTROL MILITAR DE CAMEX —— APOYO AL CONTROL EM CPL RECONGCIMIENTO DE AREA APOYO AL CONTROL DEL CONTRABANDO
PATRULLAJE ANTIDELINCUENCIAL CONTROLES MILITARES DE MINERIA ILEGAL
PATRULLAJES DEL SISTEMA HIDROCARBURIFERD MACIONAL (SHH, OLECDUCTOS, POLIDUCTOS, GASODUCTOS, POZOS, ESTACIONES ¥ REFINERIAS)
——PUESTOS MILITARES (DESTACAMENTOS)
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Figura 57. Grafico de Distribucién simple de Naive Bayes en relacion a Tipo de
Operacion y Armas de Fuego encontradas

Luego de analizar los datos obtenidos y en virtud de los requerimientos
establecidos para la mineria de datos, se presenta un resumen de los resultados en la

tabla 37:



Tabla 37
Asertividad de los modelos:

Regresion

Objetivos de mineria de datos ‘
Linear

Detectar patrones de
comportamiento en cuanto a la
ubicacion geogréfica de las
operaciones y resultados obtenidos

0%

Predecir patrones de Operaciones
militares que tienen mejores 0%
resultados

119

Arboles de :
L Naive Bayes
Decision
84,43% 48,9%
49,83% 29%

Se puede determinar, que el modelo que mayor asertividad ofrece a la prediccion

es el arbol de decisiones.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En el caso del sistema C3I2 que esta a cargo de la Direccion de Operaciones del
Comando Conjunto, no presenta un modelo de base de datos que permita articular
eficientemente la informacion tanto como repositorio como para el analisis, puesto
gue genera gran cantidad de datos que producen ruido para el andlisis.

La construccion de un almacén de datos permite mejorar la gestion de la
informacion, mucho mas si los datos son parametrizados, limpios e integrados, lo
que permite explotar de mejor forma las utilidades que brindan los sistemas para
el analisis e inteligencia de negocios e incluso los sistemas de soporte a la
decision. En el caso del Comando Conjunto, en la actualidad no dispone de un
sistema que le permita reportear la informacion y presentarla de forma optima a
los niveles de decision.

El implementar un modelo de mineria de datos, permite contar con mejores
andlisis de la informacion obtenida, de modo que las decisiones a futuro, se
pueden solventar de una forma mas técnica y apoyada en informacion relevante,
gue al momento carecen las unidades operativas, e incluso los niveles de decision
operativa y estratégica.

El caso del presente estudio demuestra la factibilidad de la aplicacién de técnicas
de mineria de datos en la administracién integral de la informacién originada en las

operaciones que desarrolla el Comando Conjunto y este a su vez con los



5.2

121

Comandos, Unidades y Elementos Operacionales a lo largo y ancho del territorio
nacional, con la finalidad de mejorar el rendimiento y efectividad del empleo de
personal, material y medios.

De acuerdo a los resultados de los indicadores, se tiene que la técnica de mineria
gue mejor clasifica la informacién para nuestro caso de estudio es la técnica de
Arboles de Decision.

La presente investigacion se apoyd en informacion existente, sobre los sistemas
de soporte a la decision ya implementados en otros paises. En el Ecuador este

trabajo, constituye el pionero en este tipo de investigaciones.

Recomendaciones

Para el manejo adecuado de la informacion en el Comando Conjunto a través del
sistema C3l2, es recomendable la construccibn y adecuacion de un nuevo
almacén de datos; si bien es cierto existe gran cantidad de informacién que podria
ser utilizada, pero los costos de efectuar un proceso de ETL, tanto en tiempo como
en recursos, resultarian infructuosos en comparacion a la construcciéon de un
nuevo almacén de datos, de similares caracteristicas al aqui propuesto.

El empleo de recursos de codigo abierto, asi como también de almacenaje en
nube, reduciran los costes de implementacién.

Es necesario que para trabajar en un almacén propio de la institucion o hacerlo en
nube, se implementen las medidas de seguridad necesarias para proteger la

informacion.
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Resulta indispensable la implementacion de herramientas de inteligencia de
negocios, a fin de generar reportes dinamicos, que optimicen el analisis de la
informacion generada en las operaciones militares, y a su vez, esta informacion
permita en el corto y mediano plazo, tomar decisiones Optimas y oportunas.

El contar con modelos de mineria de datos, sin duda, mejorara la percepcion para
efectuar la planificacion de las operaciones militares, y a su vez, permitira mejorar
el rendimiento operacional que hoy por hoy mantienen las Fuerzas Armadas

ecuatorianas.
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