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RESUMEN

Actualmente, las amenazas y vulnerabilidades han tenido un rapido crecimiento en el mundo
tecnoldgico; el principal objetivo es degradar los activos de informacion o datos que tienen valor
para una organizacion, entre los activos se puede contar con aplicaciones, servicios, tecnologia u
otros componentes que permiten el manejo de la informacion. La elaboracion oportuna de la
planificacion estratégica de las tecnologias de la informacion, permite obtener conocimiento de la
situacion actual del Sistema de Informacion del IGM, las politicas y directrices establecidas, asi
como la infraestructura fisica y de software que posee. Luego de tener la vision situacional se puede
plantear propuestas de mejoramiento alineadas a los objetivos que tiene la institucion, utilizando
herramientas y metodologias informéaticas como ITIL, COBIT o PETI, que sirven de referencia
para disefar estrategias basadas en buenas practicas, que permiten conseguir eficiencia y eficacia
en las operaciones y servicios proporcionados por el Sistema de Informacién al IGM. EI IGM es
una institucion puablica que se encarga de gestionar, aprobar y controlar todas las actividades
encaminadas al tratamiento de datos geogréaficos y cartograficos del pais, también elabora especies
valoradas y documentos de seguridad coadyuvando a la defensa de la soberania e integridad
territorial. El presente trabajo consiste en aplicar la metodologia PETI, para elaborar de manera
participativa la Planificacion Estratégica de Tecnologia de la Informacion para el IGM, alineada a
la planificacion Estratégica Institucional vigente.

PALABRAS CLAVE:
e PLANIFICACION ESTRATEGICA

¢ TECNOLOGIAS DE LA INFORMACION
e VISION SITUACIONAL
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ABSTRACT

Currently, threats and vulnerabilities have seen rapid growth in the technological world; The
main objective is to degrade information assets or data that have value to an organization, among
the assets you can count on applications, services, technology or other components that allow the
management of information. The timely preparation of the strategic planning of information
technologies allows obtaining knowledge of the current situation of the IGM Information System,
the established policies and guidelines, as well as the physical and software infrastructure that it
has. After having a situational vision, we can propose improvement proposals aligned to the
objectives of the institution, using IT tools and methodologies such as ITIL, COBIT or PETI, which
serve as a reference to design strategies based on good practices, which allow for efficiency and
efficiency in the operations and services provided by the Information System to the IGM. The IGM
IS a public institution that is responsible for managing, approving and controlling all activities
aimed at the processing of geographical and cartographic data of the country, it also produces
valued species and security documents contributing to the defense of sovereignty and territorial
integrity. The present work consists in applying the PETI methodology, to elaborate in a
participative way the Strategic Planning of Information Technologies for the IGM, aligned to the
Institutional Strategic Planning in force.

KEYWORDS:

e STRATEGIC PLANNING
e INFORMATION TECHNOLOGY
e SITUATIONAL VISION
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CAPITULO |

INTRODUCCION

1.1 Introduccién

La Planificacion Estratégica de Tecnologias de la Informacion surge a partir de la
necesidad de establecer un control para el crecimiento planificado de las Tecnologias de la
Informacion en donde es necesario que los objetivos y metas estén asociados con las de la
Institucion, siendo que es importante destacar el valor que tienen las nuevas tecnologias en las
organizaciones aportando continuamente en la solucion de diferentes tipos de inconvenientes
permitiendo generar ventajas sobre la competencia, automatizando procesos y de esta manera
alcanzar la optimizacién de tiempo y recursos asi como también un manejo efectivo y eficaz

de todo tipo de datos informaticos.

La Planificacion nos permite la administracion y gestion de toda la infraestructura
tecnoldgica teniendo como referencia las politicas informaticas con estandares internacionales
como ITIL, COBIT, ISO 27001, encaminando con mejoras en la calidad del manejo de la
informacidn, y ademas permitiendo conocer por medio de indicadores las posibles amenazas
que se podrian presentar con el tiempo y la manera con la que puede influenciar en el desempefio

de la institucion.

El IGM es una institucién pablica que se encarga de gestionar aprobar y controlar las
actividades encaminadas a la elaboracion de la cartografia del pais y que también contribuye

con la elaboracion de especies valoradas y documentos de seguridad aportando con la defensa



20
de la soberania e integridad territorial. El éxito en la realizacion de las actividades de esta

institucion esté relacionado con una buena gestion de los sistemas informaticos.

1.2 Generalidades

En la actualidad la tecnologia facilita diariamente en gran proporcion el trabajo de las
diferentes organizaciones a nivel mundial ya que ha incursionado en diferentes areas tanto
técnicas como administrativas, razon por la cual las Tecnologias de la Informacion tienen
especial atencidn en las diferentes Instituciones ya que permite gestionar y solucionar las
diferentes tareas que desempefia cada administracion, y en muchas areas o secciones permite
automatizar los diferentes procesos dando como resultado la optimizacion de recursos y tiempo

mejorando la calidad del producto final.

En distintas ocasiones surgen inesperadamente diferentes tipos de inconvenientes que se
solucionan con dificultad o de manera experimental ocasionando alteraciones en otras areas y
retraso en la ejecucion de los procesos, y que ademas carecen de un seguimiento que permita
determinar la raiz del contratiempo lo que podria en un futuro ocasionar mayores dificultades
impidiendo e influyendo de manera negativa en la ejecucion del trabajo lo que influencia
negativamente en el rendimiento de la organizacién, es por esto que se requiere de una
planificacion de TI que contribuya a organizar las diversas actividades encaminadas a prevenir
y controlar los riesgos asi como generar estrategias de mejoramiento continuo de la

infraestructura informatica que vaya a la par con la constante evolucion de la Tecnologia.

En la Planificacion Estratégica de TI se deben especificar las tareas, necesidades, riesgos

y falencias que presenta el departamento para escoger adecuadamente las estrategias de
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solucién de problemas conforme a los indicadores del rendimiento, asignacion y gasto de

recursos asociados a los procesos agregadores de valor que permiten que se ejecuten

eficientemente los objetivos de la institucion.

La Metodologia PETI es una de las méas utilizadas por ser completa, analiza y estudia
cada uno de los diferentes elementos de TI sin aglomerar informacién innecesaria integrando
la perspectiva organizacional, la perspectiva de negocios y la perspectiva de TI, sin que sea

necesario la intervencion de excesivo recurso humano para su aplicacion.

1.3 Justificacién

El crecimiento poblacional asi como distintos fendbmenos migratorios implica una mayor
exigencia de recursos tecnolégicos y econémicos del IGM, como eje fundamental las
tecnologias de la informacion que contribuye a facilitar el trabajo mejorando procesos
operativos técnicos y administrativos en los diferentes servicios que presta la institucién a la
comunidad , todo esto sumado al desarrollo tecnoldgico que han tenido las Tecnologias de la
Informacion y Comunicacion (TIC’S) a nivel mundial hace necesario la aplicacion correcta del

manejo de las TIC'S.

Las tecnologias de la informacion son empleadas en toda organizacién siendo de tal
importancia que influye en el desempefio y gestion de la Institucion aportado constantemente
al desarrollo de las tareas y procesos, razon por la cual es necesario desarrollar una planificacion
estratégica que permita administrar y controlar tal infraestructura, y que ademas nos permita

realizar el crecimiento gradual de los sistemas informaticos y de acuerdo a las necesidades de
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crecimiento de la institucion enfocados en el cumplimiento de los objetivos y en la optimizacion

de los recursos.

El presente proyecto permitird dar a conocer la situacion informatica en la que se
encuentra la institucion para identificar posibles errores y oportunidades de cambio, para luego
de realizar un control , alinear y relacionar los objetivos organizacionales con las politicas
informaticas y poder administrar de mejor forma los sistemas informaticos, ademas que nos
otorga una directriz para realizacién de nuevos proyectos que contribuiran al crecimiento de la

institucion ya que las TIC’S representan el ndcleo que sustenta a la misma.

Cada area del IGM tiene sistemas informaticos especializados para cada tarea asignada
asi por ejemplo la Direccion General genera y regula la informacion y bases de datos
cartogréfica geografica del pais, la division de Artes Graficas realiza el disefio e impresion de
especies valoradas y demas productos graficos de seguridad, el area Cartografica planifica,
genera administra la geo-informacion bésica mediante la utilizacion de tecnologias y
metodologias de vanguardia y Aero triangulacién automatica por medio de GPS, en el area
Geografica se planifica , organiza y se ejecuta estudios geograficos para mantener actualizada
la Base de Datos Geografica del pais, en la division de Investigacion y Desarrollo se busca la
aplicacion de innovaciones tecnoldgicas y técnicas en general en concordancia con los
estandares y politicas tecnoldgicas y en especial el departamento de Tecnologia que desarrolla
sistemas informaticos conforme a la necesidad del usuario y administra los servicios de
infraestructura de datos con calidad (PEI,2018) se considera a esta divisibn una area
fundamental e importante de toda la instituciébn ya que proporciona soporte técnico e
informéatico a los equipos de la institucion por lo cual debe de actualizar y tener una

Planificacion Estratégica con herramientas para administrar la infraestructura tecnolégica.
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1.4 Objetivo General

Elaborar el Plan Estratégico de Tl para el Departamento de Tecnologia del IGM, mediante
la metodologia PET]I, alineado con los objetivos Institucionales, para asegurar un empleo eficaz

y eficiente de las Tecnologias de la Informacion en IGM.

1.5 Objetivos Especificos

e Determinar la situacion actual del Sistema de Informacion del IGM en base a la
metodologia PETI.

e Analizar la estrategia institucional para proponer estrategias tecnologicas innovadoras.

e Realizar el Andlisis FODA del IGM vy evaluar la situacion actual de los sistemas de
Informacion.

e Definir la estrategia de tecnologia y en consecuencia la arquitectura tecnoldgica, el
modelo operacional y la estructura organizacional de TI.

e Analizar politicas y metodologias como COBIT e ITIL con procedimientos
estandarizados que ayuden a encontrar estrategias de solucion de los principales

problemas de Tl

1.6 Hipdtesis de Investigacion

e La elaboracién de una planificacion estratégica de tecnologias de la informacién PETI

permite el desarrollo oportuno de planes de crecimiento y mejoramiento de recursos
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informaticos alineandose con las politicas institucionales con el mejor aprovechamiento

y optimizacion de los mismos.

1.7 Alcance

El presente proyecto tiene como propdsito el desarrollo de la Planificacion Estratégica de
TI del Instituto Geografico Militar por medio de la metodologia PETI que nos ayudara a la
administracion y gestion de las Tecnologias de la Informacion de una manera dindmica y
eficiente conforme a las prioridades de la institucion que contribuya a cumplir las metas

organizacionales.

Se iniciara con el Analisis de la Situacion Actual que nos permitird conocer la
infraestructura de sistemas con la que cuenta la institucion y conocer las necesidades y
problemas que tiene la direccién de Tecnologia a través de reuniones o entrevistas con las
personas que trabajan en el departamento para luego realizar el analisis, y planeacién de
estrategias de solucion de inconvenientes que tendré la institucion ya que este departamento se
encarga de la adquisicién y modernizacion de nuevas tecnologias que ayuden a la gestion

operativa y administrativa de los procesos que tiene la Organizacion.

La Metodologia consta de 4 fases cada una con un resultado final que ayuda a la
construccidn de la planificacién estratégica que ajusta o acopla las metas de la empresa con los

objetivos de TI. Las Fases son:

Fase I: Situacion Actual

Fase Il: Modelo de Negocios /Organizacion
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Fase I11: Modelo de TI

Fase IV: Modelo de Planificacién

Esta planificacion pretende determinar el orden de ejecucion de cada uno de los proyectos
de TI, asi como ademas asignar los recursos que requiere cada uno de los mismos para cumplir

con las metas del Departamento de Tecnologia.
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CAPITULO Il

MARCO TEORICO

2.1 Planificacion Estratégica de Negocios

2.1.1 Definiciones Conceptuales

Anaélisis FODA consiste en la realizacion de un andlisis interno factores que son propios
del establecimiento (Fortalezas y Debilidades) y un andlisis externo (AMENAZAS Y
OPORTUNIDADES), que “corresponde al anélisis del entorno en que se desarrolla el
establecimiento lo que contribuye a que se formulen las formas de aprovechar las oportunidades

y prevenir que puedan tener gran efecto las amenazas” (Cabrera Rodriguez, 2009)

Analisis Situacional Involucra el examen y el estudio del estado de la empresa con la cual
“obtenemos una idea transformada en un modelo funcional de la institucion con el propdsito de
entender la situacién de la organizacion sus problemas y madurez tecnoldgica” (Cabrera

Rodriguez, 2009)

“Estrategia de Negocios Es un proceso que tiene que ver con la identificacion de la vision,

mision, objetivos, metas, estrategias, y factores criticos de éxito” (Cabrera Rodriguez, 2009)

“Objetivos son los estados o resultados deseados, representan condiciones futuras que los

individuos grupos u organizaciones luchan por alcanzar” (Cabrera Rodriguez, 2009)
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“Gestion es un sistema que incluye el liderazgo, la administracion, las politicas, las

medidas de desempefio y los incentivos relacionados con un conjunto definido de

objetivos.”(Romén, 2016)

Organizacién.- configuraciones especificas de personas, procesos, aplicaciones e
infraestructura para llevar a cabo una actividad, bajo los principios de especializacién y

coordinacion (Roman, 2016).

“Procesos.- métodos, procedimientos y rutinas que dirigen la ejecucion y control de

actividades e interacciones” (Roman, 2016).

“Infraestructura.- en el caso de las TIC'S se refiere a equipos, software de base,

dispositivos, redes y sistemas de comunicaciones” (Roman, 2016).

“Aplicaciones software que cumple con un conjunto de funciones especificas relevantes

para el servicio” (Romaén, 2016).

Informacion.- conjuntos patrones y abstracciones significativas de datos aplicados en
diferentes contextos tales como clientes, contratos, servicios, eventos, proyectos y operaciones
(Roman, 2016).

Activos de Informacion.- son un recurso o bien econdmica propiedad de una empresa,
con el cual se “obtienen beneficios y varian de acuerdo con la naturaleza de la actividad

desarrollada” (ISACA-Asociacion de Auditoria y Control de Sistemas de Informacion, 2012).
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La Amenaza es “toda circunstancia, evento o persona que tiene el potencial de causar

dafio a un sistema en forma de robo, destruccion, divulgacién, modificacion de datos o

denegacidn de servicio” (Symantec, 2016)

Vulnerabilidades son “probabilidades que existen de que una amenaza se materialice
contra un activo y no todos los activos son vulnerables a las mismas amenazas™” (Aguilera,

2010).

Generacion de Valor.- Segun ITIL el valor es un concepto compuesto de utilidad y
garantia. La utilidad puede satisfacerse si se tiene el rendimiento esperado o si se reduce las
limitaciones. Sin embargo, la garantia busca disponibilidad, capacidad, continuidad y seguridad

suficientes.

La utilidad es percibida por el cliente desde los atributos del servicio que tienen un efecto
positivo en el rendimiento de las tareas asociadas con un resultado deseado, pero también una

remocion de las limitantes que es percibida de igual manera.

La garantia se establece en términos de:

Disponibilidad: el servicio estara disponible cuando se necesite.

Capacidad: el servicio soportara la demanda de un nivel de calidad especificado.

Continuidad: el servicio tendrd los activos necesarios que proveeran niveles de
contingencia y recuperacion.

Seguridad se refiere a que la “entrega y el soporte del servicio no pondran en riesgo los

activos de la organizacién” (Circulo - Tec, 2012).
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“Utilidad” “Garantia” “Valor”

‘Qué obtiene el Cliente’ ‘Como es Entregado” ‘Destacar en el Mercado®

Figura 1. Generacion de Valor

Fuente: ( (Biblioteca de Infraestructura de tecnologia de Informacién ITIL)

2.1.2 Introduccién

Los planes estratégicos en una empresa son indispensables ya que de esto depende que se
cumplan los objetivos y razon de ser de la empresa, determinan también las actividades que se
encomienda a cada una de las areas que conforma la organizacion y debemos entender la
importancia de los sistemas informaticos asi como “la infraestructura tecnolédgica de la empresa
que conjugadas y alineadas con las estrategias de negocio y con las tecnologias de la
informacion se pueda orientar los esfuerzos en busca del éxito de la organizacion” (Contreras

Sierra, 2013).

El objetivo principal de la planificacion estratégica es determinar y detallar la secuencia
de actividades que se debera seguir cronolégicamente para que se cumplan los objetivos de la
organizacion y para que su efecto perdure a través del tiempo, es decir este proceso contribuye
a prever el futuro de cualquier administracion describiendo las actividades y procedimientos
para la consecucion de las metas conformando los negocios y los productos de la empresa de

manera que conjugados puedan producir un desarrollo y utilidades requeridas.
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El éxito de la organizacion se mide por los resultados alcanzados y de la generacion de

estrategias que contribuyen a que se cumplan las metas, para formular una estrategia acertada
deberemos conocer los recursos de la institucion, el analisis y el conocimiento de los activos
del negocio nos permitirdn conocer la capacidad y las limitaciones que tenemos a nivel

corporativo y asi entender el alcance de las metas.

Para obtener una estrategia deberemos enfocarnos en los objetivos de la organizacién y
estudiar el cambio constante al que estan siendo expuestos por politicas internas o
restructuraciones. Consecuentemente la creacion de estrategias nos permite asignar
adecuadamente los recursos necesarios a los procesos para la realizacion de un producto
empresarial y asi poder prever y plantear acciones o correcciones futuras. Es importante
observar el proceso de planificaciéon y las modificaciones que se dan a través del mismo, que

podrian garantizar o afianzar el éxito.

El proceso de planificacion estratégica consta de varias fases entre las principales
podemos enunciar: el analisis de la situaciéon en el cual se establecen las oportunidades y
problemas estratégicos; la programacion e implantacién de los activos necesarios para el
aprovechamiento Yy solucion de problemas; y el control estratégico que se encarga de realizar

un seguimiento a las decisiones adoptadas.
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FASES DEL PLANEAMIENTO ESTRATEGICO

Apreciacion de la Disefio Analisis y
situacion normativo y Formulacion
prospectivo estratégica
= g FASE |V:
Tactica cperacional
~ = {Hacery
I 2qué deberia ser ? £Qué podemos st e

Situacion i0ué deseamos gue hacer de lo que

prqblematlca: : sea? debemos hacer

;como fue? ;Quéesy £como?

qué tiende a ser?

T R
CONOCIMIENTO ACCION

o Co

Figura 2. Etapas del proceso de Planificacion

Fuente: (http://planificacion-estrategica.pbworks.com/f/Fases%20PE.JPG) (Fases del planeamiento
estratégico)

Las pautas que se deben desarrollar dentro de la planificacion estratégica son:

e Definicidn de la misidn de la empresa.
e Andlisis de la situacion.
e Establecimiento de los objetivos.

e Formulacion de la estrategia.

Las cuales determinaran que el proceso sea de mejor aprovechamiento para la

Planificacion de la Empresa.
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En esta parte de la planificacion se realizara un analisis profundo y detallado de la situacion

externa como de la situacion interna de la empresa.

Mision y
objetivos
de la
empresa

Orientacion
basica de la
empresa

Analisis |

Externo
Disefio de Evaluacién y Puesta en
Fricioois Scleccion d Tk Control

- Opciones o Selecciende  Lf prctica |-

Estratégicas | | Estrategias

Andlisis ||

Interno

Diagnéstico Estrategias Adecuacién,  Soporte, Revisidn del

Debilidades
Amenazas
Fortalezas
Oportunidades

corporativas, Fiabilidad,

Planificacién y proceso de

competitivas  Aceptabilidad Estrategias  Direccién

funcionales  Estratégica

ANALISIS ESTRATEGICO FORMULACION
ESTRATEGIAS

IMPLANTACION
ESTRATEGIAS

Figura 3. El Proceso de la Direccion Estratégica

Fuente: (Direccion Estratégica. Profesor: Miguel Blanco Callejo Grupo: Ciencias de la Salud (Alcorcon)

2.1.3.a Analisis Externo

En esta parte del proceso se pretende observar el entorno, el mercado y la competencia

de la organizacién, es decir aquellas areas externas incontrolables que afectan la conmutacion

entre la empresa y el mercado meta, a donde van destinados los servicios y esfuerzos

empresariales, en el entorno existen dos partes importantes que son: el macroentorno y el

microentorno.
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- Macroentorno esta conformado por los factores no controlables que afectan directamente

a la empresa como los factores politicos, tecnologicos, medioambientales, socioculturales,

econdmicos.

- Microentorno. - Son factores no controlables afectan directamente a la relacién entre la

empresa y el cliente como son: proveedores, competidores, intermediarios y consumidores.

El anélisis externo nos permite identificar las oportunidades y las amenazas, en la

organizacion.

2.1.3.b Anélisis Interno

El andlisis interno permite identificar los activos y recursos que tiene la organizacion en
sus diferentes ares como son: recursos humanos, financiero, investigacion y desarrollo,
planificacidn, etc. con el propésito de poder conocer la capacidad que posee la institucion para
de esta manera, saber aprovechar las oportunidades y recursos para gestionar oportunamente

las amenazas que limitan o detienen el desarrollo de proyectos y el alcance de objetivos.

Con la creacion de la matriz FODA podremos realizar una sintesis de las debilidades,
amenazas, fortalezas y oportunidades ya que en ella se agrupa lo mas importante del anélisis de

la situacion.
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2.1.4 Establecimiento de los objetivos

En esta etapa de la planificacion posterior al analisis de la situacion podremos ir
describiendo los objetivos que deber&n ser coherentes con la mision y vision de la empresa,
ademés deberan ser planteados de acuerdo a los activos con los que se cuenta y deben ser

proyectados en un periodo de tiempo para luego ser cuantificados.

2.1.5 Formulacion de la Estrategia

Para realizar o formular las estrategias se debe clasificar o segmentar las unidades de la

empresa en tres niveles principales:

Estrategia a nivel Corporativo. - se realiza tomando como referencia toda la organizacion
buscando formular estrategias que nos permitan alcanzar los objetivos y la mision, es decir
cuando una organizacion posee mas de una linea de negocios buscaremos la opcion mas

propicia y conveniente para el negocio

Estrategia a nivel de las Unidades de Negocio.- en referencia a la estrategia corporativa
en este nivel se trata de plantear actividades para el entorno competitivo y formular la mejor
estrategia para cada una de las unidades empresariales, para organizaciones con negocios
multiples cada seccion debera generar su propia estrategia que defina a los productos o servicios
gue posee, en cambio que para una empresa mono productora la estrategia corporativa y la de
unidad de negocio se conjugan en una sola.

Estrategia a nivel Funcional. - la estrategia en este nivel busca apoyar a la estrategia

anterior para los diferentes departamentos funcionales de la empresa (produccion, recursos
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humanos, investigacion y desarrollo, finanzas, etc.) el objetivo es aplicar eficientemente los

recursos en cada area para optimizarlos.

2.1.5.a Estrategia Corporativa

Para la creacion de la estrategia corporativa es necesario realizar las siguientes

actividades:

1. Definir la mision de la corporacion

2. Conocer todos los productos y los mercados en los que trabaja la empresa para luego
identificar las Unidades Estratégicas de Negocios.

3. Analizar la Cartera de Negocios de cada una de las Unidades Estratégicas de Negocios

4. Verificar nuevas Unidades Estratégicas de Negocios.

e Mision de la Empresa

La mision de una empresa hace referencia a lo que quiere hacer la empresa, y para quien

va dirigido (mercado), debe ser clara, sencilla y concisa.

Para crear la mision deberemos conocer el negocio en que se va a desarrollar la actividad
comercial, los clientes a quienes va dirigido el producto o servicio, y hacia donde se extendera
a futuro.

La misidn se apoya en la historia de la empresa, en el medio, los recursos que posee, los
principales competidores. La mision debe ir orientada al mercado de clientes a los que va

dirigido el producto o servicio para con el tiempo tener mas posibilidades de crecimiento.
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e Unidades Estratégicas de Negocio
Una Unidad Estratégica de Negocio puede estar conformada por una actividad comercial
0 un conjunto de las mismas que se encuentren relacionadas, de las cuales se puede desarrollar
una estrategia comun, la estrategia de cada unidad es particular, pero conjugan con la estrategia

de la empresa, y existe un responsable que controla la planificacion.

e Valoracion y Analisis de la Cartera de Negocios
La cartera de negocios comprende las actividades que gestiona la empresa con el
proposito de realizar un intercambio de bienes, servicios o recursos por lo que en esta etapa se
pretende analizar e investigar la unidad estratégica de negocios en la cual se deberia invertir,
mantener, cosechar, desinvertir. Los métodos mas empleados para el andlisis de la cartera de

negocios es el de Boston Consulting Group y el de General Electric.

¢ ldentificacién de nuevas areas de negocio: Estrategias de crecimiento
En la planificacion de la empresa, periddicamente se realizan proyecciones de las ventas

y beneficios que se obtendran después de un tiempo, pero a menudo los resultados son inferiores
a los proyectados al inicio, sin embargo dentro de la planificacion inicial se calculan posibles
abandonos a ciertos negocios, y en caso de que exista una brecha grande entre las ventas futuras
deseadas y las ventas proyectadas se hace necesario la busgqueda y creacion de nuevos negocios
para ayudar a eliminar o equiparar las deserciones. Para solucionar estas descompensaciones se
han identificado tres maneras:

1. Identificar oportunidades de crecimiento

2. ldentificar oportunidades de adquisicion de negocios relacionados con los que realiza la

empresa
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3. Identificar oportunidades nuevas de crear negocios que sean diferentes a los que se

realiza en la organizacion

2.1.5.b Estrategias de Crecimiento

Las Estrategias de Crecimiento pretenden contribuir a formar planes de expansion de la

empresa u organizacion.

PRODUCTOS
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Figura 4. Matriz de crecimiento Ansoff

Fuente: (Matriz de ANSOFF, Estrategiasa de crecimiento) (https://robertoespinosa.es/2015/05/31/matriz-de-
ansoff-estrategias-crecimiento/)

e Estrategia de Penetracién de Mercado es una estrategia que pretende incrementar la
actividad comercial de la empresa ya sea promocionando los productos a los clientes
actuales, atrayendo a clientes de la competencia, o atrayendo a nuevos clientes que no
conocen del producto o servicio.

e Estrategia de desarrollo de nuevos mercados. - comprende la extension de los
productos o servicios de la empresa hacia nuevos lugares para atraer nuevos clientes del

mercado.
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Estrategia de desarrollo de nuevos productos. - se busca el aumento en el nivel de

las ventas ofreciendo nuevos servicios o productos.

Estrategia de diversificacion. - se trata de una estrategia que pretende expandirse
realizando otras actividades diferentes a su negocio habitual es decir creando nuevos
productos a nuevos mercados. Estas estrategias se pueden ramificar en dos tipos; las
primeras las estrategias de diversificacion concéntricas se presentan cuando la nueva
actividad comercial tiene relacion con el negocio base manteniendo la relacion entre las
dos actividades; y las segundas las estrategias de diversificacion puras que no
mantienen ningudn vinculo con el negocio principal. Otra de las estrategias de
crecimiento de una organizacion puede ser la fusion con otras empresas; cuando se
integra con otras empresas no competidoras con diferente actividad comercial se conoce
como integracion vertical, y cuando la empresa se fusiona con la competencia se conoce

como integracién horizontal.
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2.1.5.c Estrategia de la Unidad de Negocio

Segun Porter se han definido tres opciones de las estrategias de desarrollo.
e Estrategia de liderazgo en Costes consiste en la reduccion de precios explotando una
ventaja de costos para obtener una cuota alta de mercado respecto de la competencia.
e Estrategia de diferenciacion. - Consiste en presentar al mercado un producto o servicio
unico y diferente del resto.
e Estrategia de enfoque o concentracion. - La unidad de negocios se enfoca en un
segmento del mercado para promocionarlo de manera que permita obtener los réditos

que se busca, aplicando las estrategias de diferenciacion o de Costes.

2.1.5.d La estrategia Funcional

Luego de haber establecido las estrategias corporativas y de unidad de negocio se puede
proceder a planteas las estrategias funcionales de las diferentes areas de la empresa que deberan
estar conjugadas o alineadas con la misién y los objetivos de la corporacion, el objetivo es
utilizar los recursos de la empresa en cada unidad estratégica o funcional de manera que se
obtengan los mayores beneficios en la productividad y optimizacion de los mismos.

(Planificacidn Estratégica de Marketing, 2018)
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2.2 Planificacion Estratégica de Tl

La Planificacion Estratégica de Tl nos permite conocer la infraestructura informatica, de
tecnologia de una organizacion para realizar una gestion y administracion eficiente de los
mismos que contribuya al crecimiento de la empresa generando ventajas sobre la competencia

por ofrecer un producto o servicio cada vez mejor a los clientes.

Estrategia = Misian, vision, objetivos
. * Productos, mercados, posicionamiento
de negocio ‘ » P
* Decisiones y cambio
b 4 A
Estrategia de * Procesos de negocio, relaciones
sistemas de * Necesidades de informacion
infermacién = Demanda de aplicaciones
v A
Estrategia de * Operaciones de soporte
tecnologia de * Arquitectura tecnolégica
la informacion * Gestion de la oferta

Figura 5. Relacién entre la estrategia de negocio y la estrategia de sistemasy Tl
Fuente: (Rodriguez & Lamarca, 2012)

El proceso de la planificacion Estratégica tiene una serie de protocolos y metodologias

que es evaluado periodicamente por los directivos de la empresa.

Por medio de este proceso se establecen politicas y normas que contribuyen a planificar

la adquisicion de recursos y a administrar la infraestructura de TI. Las tecnologias de la
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Informacion deben estar alineadas a la perspectiva del negocio para que en conjunto se puedan

solucionar las necesidades de la organizacion.

Esta metodologia consta de quince modulos distribuidos en cuatro partes

Fase 1: Analisis de la situacion
Fase 2: Analisis del entorno, Estrategia de negocios, Modelo Operativo, Estructura de la
Organizacion, Arquitectura de la informacion.
Fase 3: Estrategia de TI, Arquitectura de Sl, Arquitectura Tecnoldgica, Modelo
Operativo de TI, Estructura Organizacional de TI.
Fase 4: Propiedades de Implantacion, Plan de Implantacion, Recuperacion de la

Inversion, Administracion del Riesgo.

En la primera fase se realiza un levantamiento de la informacién en donde analizaremos
los objetivos del negocio, la eficiencia de los procesos operativos detallado en el mapa de
procesos de la organizacion, la infraestructura informatica y de T, dando como resultado final
el modelo funcional imperante del negocio que nos permitira conocer los requerimientos y

necesidades de la institucion para alcanzar un alto rendimiento.

En la segunda fase estudiamos todo lo que comprende la situacién de TI, es decir lo que
tiene que ver con la tecnologia, los recursos, las capacidades de la infraestructura informatica,
las necesidades que existen, para generar el modelo de la organizacion conociendo también la
estrategia del negocio detectada en la fase 1, esto permitira mejorar la productividad y eficiencia
de la organizacion; como producto final tenemos un diagnostico de la arquitectura informatica

con las necesidades actuales y futuras.



42
Fase 3.- Se procede con el desarrollo de un modelo de TI que inicia con la transformacion

de los datos, procedimientos empresariales obtenidos a estrategias de Tecnologias de la
informacion para continuar con la construccion de la arquitectura de sistemas con los
lineamientos generales de software que sustentard la plataforma para que estos funcionen
adecuadamente también se realiza el disefio de los modelos operativos de Tl y se concluye con

la determinacion de la estructura que permitird administrar los requerimientos informaticos.

Fase 4.-En esta fase luego de haber analizado el proyecto de propuestas tecnolégicas se
procede a estudiar los recursos necesarios y las prioridades para implementarlos de acuerdo a
la planificacion establecida, también se analiza los costos econémicos de recuperacion y se

concluye con un andlisis de amenazas y riesgos que podrian afectar la infraestructura de TI.

2.2.1 Metodologia PETI

Para el desarrollo del presente trabajo se utilizard la metodologia PETI ya que
corresponde a una metodologia completa que abarca e integra la informacion necesaria para el
desarrollo del mismo, no aglomera demasiada extension de informacion y es dirigido por las

autoridades de la organizacion.

2.2.1.a FASE 1. Situacion Inicial

La metodologia PETI empieza con el andlisis de la situaciébn que comprende
principalmente el estudio de la estrategia del negocio, las necesidades de la empresa, los
objetivos, las amenazas y oportunidades que presenta el entorno comercial de la empresa, la

informacidn sera obtenida por medio de entrevistas, talleres y documentacion del departamento,
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lo que se conoce como el examen y estudio de la situacion actual de la empresa, producto de

estos informes obtenemos el modelo funcional imperante de la empresa.
Esta fase se ha dividido en dos pasos:
1.- Alcance competitivo.- Se trata de describir y analizar el comportamiento general de la

organizacion y los aspectos estratégicos del negocio.

2.- Evaluacion de las condiciones actuales.- se encarga de analizar tres partes

fundamentales que contribuyen a entender la situacién actual de la institucion:

1.- Estrategias de negocio: examina el plan estratégico de la empresa, la misién, vision,
objetivos y prioridades del negocio, y la forma como los directivos administran el plan de

negocios.

2.- Modelo Operativo. - en conformidad con el mapa de procesos, se trata de comprender
y analizar los procesos y actividades criticas de las areas funcionales, por medio de la
observacion y entrevistas se puede determinar los problemas, amenazas y necesidades dentro y

fuera de la funcién informatica, el objetivo es conocer la parte operativa.

3.- Tecnologias de la informacion en esta parte de la fase 1 se analiza toda la
infraestructura informatica lo que comprende las aplicaciones de software, programas y la parte
de Hardware infraestructura fisica y tecnoldgica para determinar las amenazas o
vulnerabilidades técnicas. Es importante ademas evaluar la distribucion del recurso humano y
la capacidad de las personas para administrar la infraestructura tecnoldgica, para luego realizar

la conformacion de la estructura de la organizacion de T1; y finalmente se debe hacer un analisis
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financiero que recopile las inversiones historicas y las actuales en TI y realice comparaciones

(Benchmarketing, 2009).

Es importante indicar que la resefia con la informacion esencial en esta primera fase no

deberia ser demasiado minuciosa y debe ser ejecutada en un tiempo corto.

2.2.1.b FASE 2. Modelo de Negocios/Organizacion

En esta fase se concentra en el andlisis del entorno y la creacion de la estrategia de
negocios que determina la creacion del Modelo Operativo, Estructura de la Organizacion y
Arquitectura de la informacién el objetivo principal es la creacién de un Modelo de Negocios

que representa la base principal del desarrollo de la Planificacion Estratégica de TI.

Analisis del Entorno busca evaluar las fortalezas, debilidades oportunidades y amenazas

(FODA) del ambiente que influyen sobre el negocio.
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La estrategia de Negocios se divide en:

Estrategia Organizacional
Competencias Fundamentales

Estrategia Competitiva

La estrategia de negocios se encarga del estudio de la visién, mision, objetivos, metas,
estrategias y Factores criticos de éxito. Las competencias fundamentales estan alineadas con
las fortalezas de la organizacién. La estrategia competitiva define que el éxito de la
organizacion esté en satisfacer las necesidades de los clientes ofreciendo un valor agregado. El
producto o servicio tiene cualidades de precio, confianza, originalidad, imagen que hacen que
sea Unico y diferente del resto. Algunas Estrategias competitivas se orientan a la creacion de
una caracteristica de diferenciacion del producto o servicio como podria ser bajos costos,

enfoque especifico e innovacion.

El modelo Operativo es el paso previo indispensable a la identificacion de los
requerimientos de Tecnologia de la informacién hace referencia al analisis y restructuracion del
funcionamiento de la organizacion. La naturaleza del disefio del modelo operativo cambia de
reestructuraciones radicales o reingenieria de procesos a un modelado incremental de

escenarios con un crecimiento progresivo. Esta perspectiva intenta mejorar lo que ya existe.

Para realizar el disefio se describe y transforma las estrategias de negocio en procesos del

modelo operativo con lo cual se describe el comportamiento de la empresa.
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La estructura de la organizacion. - En este mddulo podemos determinar los aspectos

relacionados a los recursos humanos y a su administracion y a la creacion de una estructura de

la distribucion de personal.

La arquitectura de la Informacidon constituye la parte final de la fase 1, se recopilan las
necesidades globales de informacion que la empresa requiere para ejecutar sus actividades
diarias, se utiliza para conocer las interrelaciones ldgicas de los datos que sustentan las
actividades operativas de la empresa. EI modelo es descrito con términos y conceptos de

negocio independientemente del soporte computacional

2.2.1.c FASE 3.- Modelo de TI

En esta parte de la planificacion el proposito es conformar las soluciones de Tl que nos
permitan optimizar los recursos para establecer una ventaja estratégica, generando un modelo
de Tl que permita integrar los componentes tecnolégicos, ademas defina los lineamientos y
controle las interfaces para que se pueda proporcionar el soporte y la continuidad operacional

correspondiente.

Estrategia de TI

La Estrategia de Tl esta enfocada a definir los criterios informaticos que debe tener la
arquitectura informatica que comprende: software, hardware Yy telecomunicaciones
relacionados con el disefio y la formacidn de T1 que contribuyan al soporte de las estrategias de
negocio de una empresa. Comprende el conjunto de criterios fundamentales que relacionan la
elaboracion del modelo de TI con la direccidn estratégica de negocio y el comportamiento de

la organizacién, proporcionando beneficios respecto de la competencia. La importancia del
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proceso de definicidn de la estrategia de T1 es la de cambiar la estrategia de negocios en criterios

de TI.

La estrategia de T1 debe ser desarrollada como parte importante de la organizacion con la
interaccion de ejecutivos de negocios y expertos de Tl lo que permite que los planteamientos
estratégicos sean correspondientes a la estrategia de negocios y orientados al cumplimiento de

objetivos y resultados propuestos.

Arquitectura de Sistemas de Informacion

Esta compuesta de todos los sistemas de informacion que contribuyen a gestionar todas
las actividades funcionales de operacién, control, monitoreo, planificacion y toma de
decisiones, el desarrollo de estas aplicaciones ayuda a disminuir costos operativos mejorando
ademas la calidad y eficiencia del trabajo. La importancia en el proceso de planificacién esta
en que muestra de forma global los recursos de informacion, determinando su alcance e
integracion con otros sistemas de informacion, determina el orden cronolégico de desarrollo de
sistemas, y analiza la relacion existente entre aplicaciones y necesidades de informacion de las

areas funcionales de la organizacion.

Su construccidn se realiza estableciendo las relaciones que hay entre las clases de objetos
de la arquitectura de la informacion y los procesos del modelo operativo, no tiene relacién con

proveedores, consumidores, y con el mundo externo

Para la seleccion de las aplicaciones se debe escoger las que mejor se adapten a los

requerimientos empresariales evaluando previamente caracteristicas y costos de creacion
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tomando en cuenta los lineamientos que se establecen en la estrategia de T1. En caso de que no

existan aplicaciones que cumplan con las caracteristicas necesarias se debe establecer los

tiempos y costos de desarrollo.

Arquitectura tecnoldgica

Hace referencia a las especificaciones de hardware y software con la mejor tecnologia
para que los sistemas y procesos corran eficientemente, se toma como referencia la arquitectura
de sistemas de informacion y el modelado de la organizacion para determinas las caracteristicas
de almacenamiento de datos, la ubicacion de los usuarios y la manera como se enlazaran los
sistemas,, se trata de buscar y determinar la infraestructura tecnoldgica que mas se adapte a los

requerimientos de la empresa considerando los criterios de la estrategia de TI.

Modelo Operativo de TI

Constituye la representacion de las funciones de las estrategias de la organizacion. El
proposito de este paso es el analisis y la reingenieria del funcionamiento de la arquitectura de
sistemas de la empresa con el objetivo de mejorar los procesos de desarrollo, incorporacion y
soporte de TI., para su construccidn se hace necesario la refinacion de las estrategias de negocio
y las estrategias de T hasta un nivel operativo para luego transformar las mismas en procesos
que describan el funcionamiento del ambiente informatico de la organizacion.

Estructura Organizacional de Tl

Se encarga de la administracion del recurso humano en la parte de Tecnoldgica para
realizar la respectiva distribucion en las diferentes areas para poder manejar las T, conforme
la organizacién aumenta su infraestructura de hardware, software y comunicaciones. Las

funciones criticas de soporte son el disefio de base de datos, desarrollo de diccionario de datos,
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establecimiento de estandares, comunicacion con los usuarios, desarrollo de PET]I, capacitacion

y desarrollo de documentos, etc.

2.2.1.d FASE 4.- Modelo de Planeacién

La ultima fase termina con la creacion de un modelo de planeacion que hace referencia
con la planificacién de los recursos que seran incorporados en la organizacion luego de la
implementacion de tecnologias de la informacion, el modelo operativo o la incorporacion de
recursos humanos, son clasificados como tangibles o intangibles, y asociados a un valor
monetario, en conclusién, viene a ser el logro de hacer mas en el menor tiempo, tomar
decisiones acertadas en tiempo real y obtener ganancias tangibles con menos recursos de todo

tipo.

Para una adecuada administracion de los riesgos se deben determinar los origenes y
consecuencias para luego aplicar factores de modificacién para solucionar las situaciones
adversas. Estas estrategias de administracion de los riesgos dependen de la naturaleza del
mismo Yy de las variables que influyen en el rango de opciones de una empresa. Los métodos

para combatir un riesgo son:

1. Reduccidn. acciones para eliminar o disminuir el riesgo

2. Proteccion. constituyen los elementos fisicos que ayudan a eliminar o reducir el
riesgo.

3. Transferencia. Delegacion de responsabilidades a terceras personas.

4. Financiamiento. Adopcion de metodologias para controlar y administrar las

inversiones.
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2.3 Infraestructura de TI

La infraestructura de TI se entiende como el conjunto de elementos de hardware,
aplicaciones de software, redes, instalaciones, utilizados para ofrecer un servicio tecnoldgico
en una organizacién exceptuando personas, procesos y documentacion. Todos los servicios de
tecnologia necesitan de una infraestructura para poder funcionar. La infraestructura de TI hace

referencia a la plataforma tecnoldgica que permite que se proporcione este servicio.

La infraestructura de T1 de una empresa proporciona los medios para servir a todos los

usuarios para ofertar un mejor servicio, y gestionar o administrar los procesos internos.

La Infraestructura de TI nos aporta funcionalidades como por ejemplo las redes,
almacenamiento de informacion seguro y de procesamiento de datos a gran escala. Los usuarios
tienen acceso a la plataforma por medio de diversos dispositivos como teléfonos inteligentes,
laptops, etc. Que permiten gestionar diversas funcionalidades por medio de las aplicaciones que

almacenan los servidores de red.
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2.3.1 Beneficios de la Infraestructura de Tl

La infraestructura de TI permite y esta disefiada para el manejo de gran cantidad de datos,

alojados en servidores con politicas y normas de seguridad y de facil acceso.

Una adecuada infraestructura de Tl nos permitird estar en comunicacion con diversos
paises o regiones lo que permite dar un valor adicional con respecto a la competencia.

Un sistema de T1 otorga mas funcionalidades a los clientes haciendo que el servicio sea
eficaz y eficiente aportando a la gestion de los procesos de la organizacién es decir la tecnologia
se adapta a las necesidades de los clientes para contribuir con la realizacién de los objetivos

empresariales.

2.3.2 Servicios que ofrece la Infraestructura de Tl

Plataformas Computacionales.- se utilizan para proveer servicios que enlacen empleados,

clientes, proveedores en un ambiente digital que todos trabajen hacia un determinado objetivo.

Servicios de Telecomunicaciones.- proporciona la conectividad de los servicios de voz,

datos y video para los usuarios de la organizacion.

Servicios de Software de Aplicacion.- Ofrece a nivel empresarial y administrativo

sistemas como ERP, CRM y SCM que contribuyen a la gestion de servicios.
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Servicios de administracion de instalaciones fisicas.- Desarrollan proyectos a nivel

operativo que gestionen las conexiones fisicas requeridas para los servicios computacionales,

de telecomunicaciones y de administraciéon y almacenamiento de datos.

Gestion de TI.- Planean y desarrollan la infraestructura de tecnologias de la informacion.

2.3.3 Componentes de la Infraestructura.

La infraestructura de TI estd formada por 7 componentes principales enlazadas y
coordinadas entre si que permiten a la empresa el funcionamiento eficaz de la infraestructura

de sistemas:

Plataformas de Hardware de Computo

Plataformas de Software de Computo

Aplicaciones de Software Empresarial

Administracion y almacenamiento de datos.

Plataformas de Conectividad de Redes y Telecomunicaciones
Plataformas de Internet

Servicios de consultoria e Integracion de los Sistemas.
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2.3.4 Tendencia de las Plataformas de Hardware y Tecnologias Emergentes.

1. Computacion Distribuida: esta relacionado con la conexion de una red de
computadoras  ubicadas en diferentes ubicaciones formando una
supercomputadora virtual con la union de todas las computadoras unidas a la red.

2. Computacion bajo demanda: hace referencia a las empresas cuyos centros de
computo ubicados remotamente ayudan a solucionar la demanda de potencia
computacional, por su gran capacidad de procesamiento de datos, es un servicio
publico en donde se paga por la cantidad de la capacidad de cémputo que se
utiliza.

3. Computacion auténoma: se refiere a los sistemas de computo con capacidad de

auto administrarse, auto configurarse y auto repararse automaticamente.

2.3.5 Tendencia de las Plataformas de Software

Se detallan las plataformas de software con mayor crecimiento y uso a nivel empresarial

y de la subcontratacion de software.

Software de cddigo abierto: Sustentado por la comunidad de programadores a nivel

mundial con acceso gratuito.

Linux: constituye el sistema operativo de cddigo abierto mas potente, resistente, con
capacidad de ejecucidn en varias plataformas de hardware y Gltimamente utilizado en servidores

Web.
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Java: Es el entorno de programacién mas utilizado en la actualidad por su versatilidad ya

que se puede utilizar en cualquier sistema operativo, asi como también por robustez, seguridad
y portabilidad lider en la Web. (por Alberto Saavedra | Feb 13, 2018 | Infraestructura IT,

Transformacion Digital)

2.4 Planificacién con COBIT- ITIL

2.4.1 Definicion de COBIT

Las siglas de Cobit significan Objetivos de Control para Tecnologia de Informacién y
Tecnologias Relacionadas (Control Objectives for Information Systems and Related
Technology), constituye un conjunto de practicas que sirve a los administradores y usuarios
como modelo para el control de los sistemas de informacion, tecnologia y negocios de una
determinada organizacion, es una herramienta muy Util para las TIC’S ya que utiliza estandares
globales Utiles para auditar y controlar los sistemas de informacion con practicas aplicables a

los negocios.

Las principales caracteristicas de COBIT 5 son:

Es un modelo orientado al negocio.
Esta alineado con estandares y regulaciones.
Es basado de una revision critica y analitica de las tareas y actividades en las TI.

Esté alineado con normas y reglas de control y auditoria de negocios.



55
En conclusién, COBIT 5 nos permite administrar y gestionar las Tl de manera

completa y de extremo a extremo una organizacion (ISACA-Asociacion de Auditoria y

Control de Sistemas de Informacion, 2012).

COBIT 5 se fundamenta en 5 principios y facilitadores genéricos presentes en cualquier

organizacion de cualquier actividad comercial que se desenvuelva.

2.4.2 Principios de COBIT 5

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrirla
Gobiernodela Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solomarco
holistico integrado

Figura 6. Principios de COBIT 5

Fuente: (ISACA-Asociacion de Auditoria y Control de Sistemas de Informacion, 2012)
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Principio 1: Satisfacer las Necesidades de las partes interesadas

COBIT 5 guia a las empresas u organizaciones a la creacion de valor, es decir alcanzar
beneficios mientras se optimiza el costo y se minimiza el riesgo (ISACA-Asociacion de

Auditoria y Control de Sistemas de Informacion, 2012).

Necesidades
de las partes
interesadas

Impulsan

-

Objectivos del Gobierno: Creacién de Valor

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos

Figura 7. Principio 1 de COBIT 5

Fuente: (ISACA-Asociacion de Auditoria y Control de Sistemas de Informacidn, 2012)

a.- Cascada de Metas
Es el proceso en el cual se enlista y detalla las necesidades de las partes interesadas “sean
internas o externas de toda la organizacion hacia metas corporativas y metas relacionadas con
TI1 para después obtener los procesos catalizadores que contribuyan a configurar un modelo de

gobierno y de gestion de TI para la empresa” (ISACA-Asociacion de Auditoria y Control de

Sistemas de Informacion, 2012).
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La cascada de metas se define en 4 pasos:

Motivos que influyen en las necesidades de cambios en el entorno organizacional.
Transformacién de las necesidades en metas empresariales.
Las metas empresariales y corporativas se traducen en metas de TI.

Las Metas de TI se convierten en metas catalizadoras.

b.- Beneficios de la cascada de metas.
Permite definir el orden de implementacién, “mejora y aseguramiento del gobierno de las
Tl de la empresa basado en las metas estratégicas de la empresa y las posibles amenazas
relacionadas al proceso” (ISACA-Asociacion de Auditoria y Control de Sistemas de

Informacion, 2012)

C.- Uso de la Cascada de Metas
Describe que las metas en cascada, con la relacion entre metas empresariales y metas
relacionadas con las TI y catalizadores incluidos procesos, no pueden ser considerados como
una verdad absoluta, razon por la cual no debe ser utilizado de manera mecanica, sino “como
una guia, debido a que cada empresa posee diferentes prioridades y estas pueden cambiar en el

tiempo” (ISACA-Asociacion de Auditoria y Control de Sistemas de Informacion, 2012).
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d.- Uso de la cascada de Metas en la Practica.

“Describe que cada empresa construye su propia cascada de metas, luego debe compararla
con COBIT 5 para finalmente refinarla teniendo en cuenta su entorno especifico” (ISACA-

Asociacion de Auditoria y Control de Sistemas de Informacion, 2012).

Principio 2: Cubrir la empresa de Extremo a Extremo.
“Contempla todas las funciones y procesos relacionados con la administracion y la
gestion de la informacién de una manera integral, asi como los procesos de negocio internos y

externos” (ISACA-Asociacion de Auditoria y Control de Sistemas de Informacion, 2012).

a.- Catalizadores de Gobierno
Son todos los “recursos organizativos que contribuyen a crear valor en la empresa y a
través de los que o hacia los que las acciones son dirigidas para alcanzar objetivos” (ISACA-

Asociacion de Auditoria y Control de Sistemas de Informacion, 2012).

b.- Alcance de Gobierno
Son las “vistas de la empresa en las cuales se puede aplicar el gobierno puede ser una
entidad, un activo tangible o intangible” (ISACA-Asociacién de Auditoria y Control de

Sistemas de Informacidn, 2012).
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c.- Roles, Actividades y Relaciones

Define las personas que estan involucradas en el gobierno, “lo que hacen y su interaccion
en el sistema de gobierno” (ISACA-Asociacion de Auditoria y Control de Sistemas de

Informacion, 2012).

Principio 3: Aplicar un Marco de Referencia unico Integrado
Permite a la empresa usar COBIT 5 como marco integrador de gestion y administracion
ya que puede integrarse y alinearse con otros entandares y normas relevantes usadas por las
organizaciones. Ejemplo:
Corporativo: COSO, COSO ERM, ISO/IEC9000, ISO/IEC 31000
Relacionado con TI: ISO/IEC 38500, ITIL, la serie ISO/IEC 27000, TOGAF (Modelo de

Arquitectura Empresarial), PMBOOK/PRINCE2, CMMI.

ISO/IEC 38500:2008- Gobernanza Corporativa de Tl
ISO 31000:2009- Principios y directrices de caracter genérico sobre la gestion de riesgos.
ISO/IEC 27001/27002 Sistema de Gestion de Seguridad de la Informacion.

PRINCE 2/ PMBOOK Gestion de programas y proyectos.
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Principio 4: Hacer Posible un Enfoque Holistico.

5 ErrEeees 3. Estructuras 4. Cultura, Etica
Organizacionales y Comportamiento

N t /

1. Principios, Politicas y Marcos

8. Eervicios, 7. Bersonas,
5 Informacion Infrasstructura Hakilidades
y Aplicaciones y Competencias

RECURSOS

Figura 8. Catalizadores Corporativos COBIT 5

Fuente: (ISACA-Asociacion de Auditoria y Control de Sistemas de Informacién, 2012)

a.- Catalizadores COBIT 5
“Los factores que afectan de manera individual como colectiva al gobierno y la gestion
de la empresa Tl son 7”: (ISACA-Asociacion de Auditoria y Control de Sistemas de

Informacion, 2012).

e “Principios, politicas y marcos de Trabajo

e Estructuras Organizativas

e Procesos

e Informacion

e Cultura, Etica y Comportamiento

e Personas, Habilidades y Competencias

e Servicios, Infraestructuras y Aplicaciones” (ISACA-Asociacion de Auditoria y Control

de Sistemas de Informacion, 2012)
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Principio 5: Separar el Gobierno de la Gestion.

a.- Gobierno.

El Gobierno se encarga de que se cumplan las metas empresariales propuestas y
planteadas, el proceso empieza con una evaluacion de las necesidades, condiciones y opciones
de las partes involucradas para posteriormente determinar el orden de la toma de decisiones que
nos permita optimizar de la mejor manera los recursos y luego del proceso se realice la
evaluacion respectiva del rendimiento de las partes interesadas y el cumplimiento de las
actividades establecidas por la direccion. “Contiene cinco procesos de gobierno, dentro de cada
proceso se definen précticas de evaluacién, orientacion y supervision” (ISACA-Asociacion de
Auditoria y Control de Sistemas de Informacion, 2012).

b.- Gestion.

La gestion se encarga de la planificacion, construccién, ejecucién y control de las
actividades que se encuentren alineadas con la direccion del gobierno y enfocadas en cumplir
con las metas propuestas. “Contiene cuatro dominios relacionados con las areas responsables
de Planificar, construir, ejecutar y supervisar que cubre las Tl de extremo a extremo” (ISACA-

Asociacion de Auditoria y Control de Sistemas de Informacion, 2012).

Alinear, Planificar y Organizar (Align, Plan and Organise, APO)
Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA) (ISACA,2012)
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Retroalimentacion Gerencial
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’Tﬁdministracif}n
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(BAI)

Operar
(DS5)

Figura 9. Las Areas Claves del Gobierno y Gestion de COBIT 5

Fuente: (ISACA-Asociacion de Auditoria y Control de Sistemas de Informacién, 2012)

242 ITIL

Constituye el conjunto de conceptos y normas empleadas en la gestion y administracion
de tecnologias de la informacion con miras a la eficacia, eficiencia y calidad de los servicios.

Es un estandar creado para la Gestidn de Servicios de Tl

Los siguientes son algunos de los beneficios que otorga la utilizacion de ITIL en una

adecuada Administracion del Servicio de las Tecnologias de la Informacion.

» Aumenta la calidad del servicio optimizando recursos del negocio.
» Muestra una vision mas clara de la capacidad de la infraestructura de TI.
» Mejora la productividad de los usuarios.

» Cumplimiento de los servicios del SLA
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» Control y monitorizacion del servicio

» Mejora los resultados a procesos y proyectos de T1, reduciendo los ciclos de cambios.

El propdsito principal de este estandar es mejorar los servicios, enfocandose en las

principales necesidades del negocio otorgando especial atencion a los clientes.

Entre los beneficios de utilizar este estdndar podriamos mencionar:

Estandariza los procedimientos para una facil comprension.
Servicios de Tl documentados y detallados.

Alineacion de los servicios de Tl con las necesidades de la compafiia.
Mejora la calidad y el costo del servicio.

Los servicios se orientan al cliente

vV Vv YV VvV VYV VYV

El departamento de T1 se vuelve mas eficaz y eficiente guiado al cumplimiento de metas

empresariales.

Se ha desarrollado bajo una estructura internacional que estandariza conceptos, lenguaje,
estructura, y formas de trabajo y trata de crear un vinculo con la gestion empresarial por medio

de las normas 1SO y modelos afines.
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Ciclo de Vida de los Servicios de TI.

1. Estrategia del Servicio.
2. Disefio del Servicio.

3. Transicion del Servicio.
4. Operacion del Servicio.

5. Mejora continua del Servicio.

En la estrategia del servicio se determina las necesidades del negocio, retos, principales
actividades econdémicas para resumirlos en lenguaje formal especificando los requerimientos

luego de conocer al negocio y el proposito de la solucién.

En la segunda etapa se crea un disefio y desarrollo de los servicios en funcion de la
capacidad que permita gestionar la demanda, se transforma los objetivos estratégicos en

portafolio de servicios.

En la tercera etapa se elabora la solucién que gestione los inconvenientes se genera
también el plan de cambios que asegure gue no se produzcan cortes en la prestacion del servicio.

En la cuarta etapa se asegura la operacion conjunta de los servicios.

En la dltima etapa, se realiza una evaluacion de los resultados obtenidos y se analizan

posibles cambios que permitan mejorar continuamente.
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2.5 Procesos de Cadena de Valor

La cadena de valor es un modelo que contribuye al analisis estratégico indicando los

procesos importantes que establecen una ventaja competitiva de una organizacion

En la cadena de valor se divide los procesos estratégicos de la empresa mas relevantes en
donde se determinan los costos, las principales fuentes de ingreso que ayuda a mejorar la

rentabilidad de las empresas.

Hay cuatro aspectos importantes que la cadena de valor determina del panorama

competitivo:

1.- Grado de Integracion.- describe las acciones que se realizan en la organizacion y no
en otras empresas independientes y que destaca del resto.

2.- Panorama Industrial.-se determina el mercado y los sectores relacionados con la
empresa y con los que se compite. Se crea una estrategia para conseguir los objetivos
organizacionales establecidos.

3.- Panorama de segmento.-se enfoca en las transformaciones a las que esta sujeto un
producto y el mercado adquiriente del producto.

4.- Panorama geografico.-corresponde al medio geografico donde compite la empresa

como el pais, ciudad o region.

Debido al desarrollo tecnolégico actual, y posicionamiento de las Tecnologias de la
Informacion podemos destacar la importancia en el desarrollo de las actividades de la empresa

ya que mejora la eficiencia del proceso y agrega valor a la empresa.
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Valor.- Hace referencia al margen entre lo que se acepta pagar y los costos incurridos por

adquirir la oferta.

Rentabilidad.- significa un margen entre los ingresos y los costos.

Estrategia competitiva hace referencia al conjunto de actividades de valor que decide

realizar una unidad de negocio.

Las actividades de agregacion de valor se dividen en: actividades primarias y actividades
de apoyo; las primeras se encaminan a la creacion fisica o material de algin producto o servicio
para la venta al cliente, y por otra parte las actividades de apoyo sustentan a las primarias ya

sea proporcionando insumos, tecnologia o el recurso humano.

Actividades primarias

Logistica interna.-comprende las operaciones de recepcion, almacenamiento y

distribucion de las materias primas.

Operaciones.-procesamiento de las materias primas para transformarlas en el producto
final.
Logistica externa.- recopilacion de los productos terminados y distribucién a los

consumidores.

Marketing y Ventas.-actividades con las que se promociona las actividades comerciales

de la empresa o determinado producto.
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Servicio de Post- venta 0 mantenimiento.-hace referencia a las actividades que se

permiten mantener o promocionar el producto por medio de las garantias luego de la entrega.

Actividades de apoyo

Infraestructura de la organizacién.- actividades que sirven de apoyo y soporte a la

organizacion en el desarrollo de las actividades como la planificacién, contabilidad y finanzas.

Direccidn de recursos humanos.-seleccidn, contratacién y motivacién del personal.

Desarrollo de tecnologia.-investigacion y desarrollo: generadores de costos y valor.

Compras
Infraestructura de la empresa
Gestion de Recursos Humanos
Actividades |
de apoyo Desarrollo tecnologico

Aprovisionamiento

Logistica |Operaciones| Logistica Marketing

interna externa y ventas Servicios

Actividades primarias

Figura 10. Procesos de la Cadena de Valor
Fuente: (ISACA-Asociacion de Auditoria y Control de Sistemas de Informacién, 2012)

Por medio de la cadena de valor podemos identificar los procesos criticos estratégicos

que intervienen en el desarrollo de las actividades de la institucidn, y que contribuyen para el
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logro de los objetivos planteados, y ademas nos ayuda a conocer las necesidades y problemas

que podrian presentarse.
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CAPITULO 11l

PLANIFICACION ESTRATEGICA TI

El presente capitulo corresponde a la aplicacion de la metodologia PETI descrita en el
capitulo 11 del presente trabajo al caso de estudio, consta de quince médulos agrupados en cuatro

fases, la cual integra la vision estratégica organizacional y la visiéon de Tl:

1. FASEI:

a. Analisis de la situacion actual
2. FASE I

a. Anadlisis del entorno

b. Estrategia de negocios

c. Modelo Operativo

d. Estructura de la organizacion

e. Arquitectura de informacion
3. FASE I

a. Estrategia de Tl

b. Arquitectura de Sl

c. Arquitectura tecnoldgica

d. Modelo Operativo TI

e. Estructura Organizacional de Tl
4. FASE IV

a. Prioridades de implantacion

b. Plan de Implantacién

c. Recuperacion de la inversion
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d. Administracion del riesgo

En la aplicacion de la metodologia se consideran las metodologias y estdndares

internacionales de TI: TOGAF, ITIL v3, ISO 27001 y COBIT.

3.1 Caso de estudio: Instituto Geografico Militar - IGM

3.1.1 Resefia Historica del IGM

El Instituto Geografico Militar se crea en la década de los afios veinte con la necesidad
de las Fuerzas Armadas de tener una Carta topogréfica del Ecuador que permita resguardar la

seguridad y la soberania del estado ecuatoriano.

Por decreto ejecutivo No. 163 del 11 de abril de 1928 el Dr. Isidro Ayora se crea el
Servicio Geogréafico Militar como un departamento adscrito al Estado Mayor del Ejército con
las atribuciones para elaborar mencionada carta. En 1947 en la presidencia del Dr. José Maria
Velasco Ibarra en reconocimiento a su exitosa gestion fue elevado a la categoria de Instituto
cuyo objetivo fue el de colaborar con la impresion de las cartas topograficas. Esta institucion
en la actualidad se encarga de realizar de manera exitosa los mapas de la Geografia del Ecuador

en beneficio de la poblacion ecuatoriana.

Luego de una larga trayectoria en agosto de 1978 se publicé en el Registro Oficial la Ley
de la Cartografia Nacional en la cual declara al Instituto Geografico Militar como la entidad
encargada de gestionar eficientemente todas las actividades relacionadas y requeridas para la

elaboracion de la Cartografia Nacional y del archivo de Datos Geograficos y Cartogréaficos del
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pais, asi como también se le adjudico la responsabilidad de la impresion de documentos

valorados de seguridad como timbres fiscales, papel sellado, papel fiduciario, y especies
valoradas que utiliza la Administracion Publica contribuyendo de esta manera a la seguridad y

desarrollo del Pais. (PEI IGM 2018 -2021)

3.1.2 Descripcion General

3.1.3 Mision Institucional

El Instituto Geografico Militar gestiona, aprueba y controla todas las actividades
encaminadas a la elaboracion de la cartografia oficial y del archivo de datos geogréficos y
cartogréficos del pais, elabora especies valoradas y documentos de seguridad como Unico
organismo autorizado y difunde las ciencias geoespaciales; coadyuvando a la defensa de la
soberania e integridad territorial, seguridad integral, apoyo al desarrollo nacional y contribucion

a la paz regional y mundial.
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3.1.4 Vision Institucional

Al 2021, ser una institucion que alcance el nivel de madurez desarrollado, orientado a la
poblacion civil y militar con servicios de excelencia, en la generacion de geo-informacion,
seguridad documentaria, difusion de las ciencias geo-espaciales y demas servicios

especializados.

3.1.5 Ohbjetivos Institucionales

e Incrementar la generacion, investigacion, desarrollo, transferencia de conocimiento y
tecnologia de la geo informacion a nivel regional.

e Incrementar la generacion, investigacion y desarrollo en el ambito de la seguridad
documentaria para la defensa y desarrollo nacional.

¢ Incrementar el desarrollo del talento humano del Instituto Geogréafico Militar.

¢ Incrementar la eficiencia operacional del Instituto Geogréafico Militar.

e Incrementar el uso eficiente del presupuesto del Instituto Geogréfico Militar.

3.1.6 Marco Normativo

e Constitucion de la Republica 2008.

e Plan de Desarrollo del Ecuador, 2017 — 2021 y Plan Nacional para el Buen Vivir.

e Ley Organica de Transparencia y Acceso a la informacion publica (LOTAIP, Art. 7).

e Decreto Presidencial N. 940 noviembre, 2011. Institutos de Investigacion pertenecientes a

las Fuerzas Armadas del Ecuador.
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e Decreto N. 014 IGM Organismo autorizado para imprimir, timbres, papel sellado, papel

fiduciario y més Especies valoradas.

e Ley de Cartografia Nacional, Decreto Supremo 2686 — B, registro oficial 643 del 04 de
agosto de 1978.

e Estatuto Orgénico de gestion organizacional del IGM, 28 de enero de 2009.

e NORMATIVA DE CONTROL INTERNO DE LA CONTRALORIA GENERAL DEL
ESTADO, se determina en el Numeral 410 que Tecnologia de la Informacion debera contar

con:

410-01 Organizacion informética: Las entidades y organismos del sector publico deben
estar acopladas en un marco de trabajo para procesos de tecnologia de informacion que aseguren
la transparencia y el control, asi como el involucramiento de la alta direccion, por lo que las
actividades y procesos de tecnologia de informacion de la organizacion deben estar bajo la
responsabilidad de una unidad que se encargue de regular y estandarizar los temas tecnol6gicos

a nivel institucional...

410-02 Segregacion de funciones: Las funciones y responsabilidades del personal de
tecnologia de informacion y de los usuarios de los sistemas de informacion seran claramente
definidas y formalmente comunicadas para permitir que los roles y responsabilidades asignados

se ejerzan con suficiente autoridad y respaldo...

410-03 Plan informatico estratégico de tecnologia: La Unidad de Tecnologia de la
Informacion elaborara e implementara un plan informatico estratégico para administrar y dirigir
todos los recursos tecnoldgicos, el mismo que estard alineado con el plan estratégico

institucional y éste con el Plan Nacional de Desarrollo y las politicas publicas de gobierno...



74

410-04 Politicas y procedimientos: La Unidad de Tecnologia de Informacion definird,
documentard y difundira las politicas, estandares y procedimientos que regulen las actividades
relacionadas con tecnologia de informacioén y comunicaciones en la organizacion...

410-05 Modelo de informacion organizacional: La Unidad de Tecnologia de Informacion
definira el modelo de informacion de la organizacion a fin de que se facilite la creacién, uso y
comparticién de la misma; y se garantice su disponibilidad, integridad, exactitud y seguridad
sobre la base de la definicibn e implantacion de los procesos y procedimientos

correspondientes. ..

410-06 Administracién de proyectos tecnoldgicos: La Unidad de Tecnologia de
Informacion definird mecanismos que faciliten la administracion de todos los proyectos

informaticos que ejecuten las diferentes areas que conformen dicha unidad...

410-07 Desarrollo y adquisicion de software aplicativo: La Unidad de Tecnologia de
Informacion regularé los procesos de desarrollo y adquisicién de software aplicativo con

lineamientos, metodologias y procedimientos

410-08 Adquisiciones de infraestructura tecnoldgica: La Unidad de Tecnologia de
informacidn definira, justificara, implantara y actualizara la infraestructura tecnoldgica de la

organizacion...

410-09 Mantenimiento y control de la infraestructura tecnolégica: La Unidad de
Tecnologia de Informacion de cada organizacién definira y regularad los procedimientos que

garanticen el mantenimiento y uso adecuado de la infraestructura tecnoldgica de las entidades.
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410-10 Seguridad de tecnologia de informacion: La Unidad de Tecnologia de
Informacion, establecera mecanismos que protejan y salvaguarden contra pérdidas y fugas los

medios fisicos y la informacion que se procesa mediante sistemas informaticos...

410-11 Plan de contingencias: Corresponde a la Unidad de Tecnologia de Informacion la
definicién, aprobacion e implementacion de un plan de contingencias que describa las acciones
a tomar en caso de una emergencia o suspension en el procesamiento de la informacion por

problemas en los equipos, programas o personal relacionado...

410-12 Administracion de soporte de tecnologia de informacién: La Unidad de
Tecnologia de Informacién definird, aprobara y difundira procedimientos de operacion que
faciliten una adecuada administracién del soporte tecnoldgico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la oportunidad de

los servicios tecnoldgicos que se ofrecen.

410-13 Monitoreo y evaluacion de los procesos y servicios: Es necesario establecer un
marco de trabajo de monitoreo y definir el alcance, la metodologia y el proceso a seguir para

monitorear la contribucion y el impacto de tecnologia de informacion en la entidad...

410-14 Sitio web, servicios de Internet e intranet: Es responsabilidad de la Unidad de
Tecnologia de Informacion elaborar las normas, procedimientos e instructivos de instalacion,
configuracién y utilizacién de los servicios de Internet, intranet, correo electronico y sitio web
de la entidad, a base de las disposiciones legales y normativas y los requerimientos de los

usuarios externos e internos.
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410-15 Capacitacion informética: Las necesidades de capacitacion serdn identificadas

tanto para el personal de tecnologia de informacion como para los usuarios que utilizan los
servicios de informacion, las cuales constardn en un plan de capacitacion informaético,
formulado conjuntamente con la Unidad de Talento Humano. EIl plan estard orientado a los
puestos de trabajo y a las necesidades de conocimiento especificas determinadas en la

evaluacion de desempefio e institucionales. ..

410-16 Comité informatico.

410-17 Firmas electronicas: Las entidades, organismos y dependencias del sector publico,
asi como las personas juridicas que actlen en virtud de una potestad estatal, ajustaran sus
procedimientos y operaciones e incorporaran los medios técnicos necesarios, para permitir el
uso de la firma electronica de conformidad con la Ley de Comercio Electrénico, Firmas y

Mensajes de Datos y su reglamento.

Acuerdo 041-CG-2017 REGLAMENTO GENERAL PARA LA ADMINISTRACION,

UTILIZACION, MANEJO Y CONTROL DE LOS BIENES E INVENTARIOS DEL

SECTOR PUBLICO.

3.21 Unidad de Tecnologia: Es la dependencia de la entidad u organismo encargada, entre
otras funciones, de emitir informes técnicos para ingreso, egreso y reutilizacion de bienes;
planificar la adquisicion de equipamiento y productos Direccion Nacional Técnica de
Normativa 4 relacionados con Tecnologia de mantenimiento preventivo, correctivo de

hardware y software, entre otras.

Articulo 15.- Titular de la Unidad de Tecnologia: Sera el encargado/a de disponer

y supervisar la elaboracion de los informes técnicos, registros del equipo informatico
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y comunicacional, en base a las normas de este reglamento u otras que le fueren

aplicables.

Articulo 36- Registro técnico: Para los bienes tecnoldgicos y de comunicaciones,
la unidad técnica o aquella que cumpliera este fin en la entidad u organismo, mantendra
un registro actualizado que servira para la prestacion de servicios, incluidos los de
software de base o de aplicacion y versiones de actualizacion (Acuerdo 041-CG-2017.
Reglamento General para la administracion, utilizacion, manejo y control de los bienes

e inventrios del Sector Publico).

La unidad técnica verificara por lo menos una vez al afio en el cuarto trimestre del ejercicio
fiscal, el estado actual de los bienes tecnoldgicos y de comunicaciones; actualizara los registros
fisicos, ldgicos y coordinara la conciliacion con los registros administrativos de la Unidad de

Administracion de Bienes e Inventarios.

e Codigo Organico de LA ECONOMIA SOCIAL DE LOS CONOCIMIENTOS,
CREATIVIDAD E INNOVACION, Capitulo Il de la des agregacion y monitoreo
tecnoldgicos.

e Decreto Ejecutivo No. 149 de 20 de noviembre de 2013.

e Decreto Ejecutivo No. 1515 publicado en Registro Oficial Suplemento 5 de 31 de mayo de
2013.

e Decreto Ejecutivo No. 1014, publicado en Registro Oficial 332 de 23 de abril de 2008.

e Decreto Ejecutivo No. 1014, publicado en Registro Oficial 332 de 23 de abril de 2008.
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3.2 Fase I: Situacion actual

La presente fase tiene como objetivo conocer el estado actual del Instituto Geografico

Militar — IGM a través de la evaluacion general del entendimiento de la estrategia de negocios,

eficiencia de los procesos operativos y la aceptacion de Tl en la organizacion.

En esta fase se realiza un examen general del estado actual de la organizacion y el

resultado seré el modelo funcional de operacion del IGM, para lo cual se realizé entrevistas al

personal ejecutivo y de TI de la organizacion y, la observacion durante la visita al IGM.

3.2.1 Andlisis de la situacion actual

En este modulo se verifica dos aspectos fundamentales de la organizacion:

3.2.1.1 Identificacién del alcance competitivo

El Instituto Geogréfico Militar forma parte del Ministerio de Defensa, siendo un elemento

fundamental del Gabinete intersectorial de seguridad del Ecuador, como se muestra en la figura

11.
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Figura 11. Organico Nacional - Ubicacion IGM

Actualmente el Instituto Geogréafico Militar se encarga de la elaboracion de la Cartografia
Nacional caracterizandose por presentar datos reales actualizados, se encarga de crear las
especies valoradas y documentos de seguridad, mapas actualizados en formato digital

utilizando orto fotos, fotografia a color, cartas de visualizacién en dimension 3D, etc.

A nivel internacional también mantiene relaciones con Organismos importantes que le
entregan la informacion tecnoldgica necesaria para mantenerse a la vanguardia con estandares,

proyecciones y técnicas para la realizacion de la cartografia geogréafica. PEI 2018-2021
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El IGM ha establecido un mapa estratégico que parte de la mision y vision con una

perspectiva ciudadana, procesos, recursos humanos y finanzas, como se muestra en la figura

12.

MAPA ESTRATEGICO DEL INSTITUTO GEQOGRAFICO MILITAR
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z
=]
a oficial y del archn ¥ aficos del paks, desamollads, orientado a la poblacién civily militar con servicios d
- : 3 y militar con sesvicios de
e  elabora especies ¥ s de ; como excelencia, en la generacion de geoinformacicn, seguridad
E é‘zﬁmh cids g Si documentaria, difusion de las ciencias oeoespaciaes y demis
é yuvando a la defensa R d teritorial senicios especializados.
@ Mlm,wdmhmywmmsh
H paz regional y mundial. /
h S/
= 1 &l nivel de ion de la ci ia en la
ﬁ obtencion de productos y senicios a través de la generacion de 2. el nivel de safis i6n de la ci i en la
=1 Cifusmtkla " y demas elaboracion de especies valoradas y documentos de segunidad
3 senvicios especializados
=2
g N i

Nl B

|’ 3 Incrementar Ia eficiencia insfitucional del Insfituto W
& iter

co

PROCESOS

PERSPECTIVA

Geografice Miitar
i

{4. incrementar ef desamallo del taienta humano del hsliiuhu}

RECURSOS
HUMANOS

5. Incrementar &l uso eﬁciemé del presupuesto del hstituto
éfico Mitar

FINANZAS

Figura 12. Mapa Estratégico del IGM - PEI 2018-2021

A partir de los cuales se establecen cinco objetivos estratégicos principales:

Incrementar el nivel de satisfaccion de la ciudadania en la obtencion de productos y
servicios a través de la generacion de geo informacién, difusion de las ciencias
geoespaciales y demas servicios especializados.

Incrementar el nivel de satisfaccion de la ciudadania en la elaboracion de especies
valoradas y documentos de seguridad.

Incrementar la eficiencia institucional del IGM

Incrementar el desarrollo del talento humano del IGM
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e Incrementar el uso eficiente del presupuesto del IGM

3.2.1.2 Evaluacidn de las condiciones actuales del IGM

En este apartado se realiza una descripcion de alto nivel de la situacion actual del IGM,

bajo tres aspectos fundamentales:

3.2.1.2.1 Estrategias de negocio

En este punto se describen aspectos relacionados a la planeacion estratégica del IGM y la
forma como se difunde la informacion entre ejecutivos altos y medios, y su involucramiento

con el plan estratégico de la organizacion.

Las estrategias de negocio alineadas a los objetivos estratégicos del IGM son las

siguientes:

e Generar informacion y productos cartograficos y geograficos y mantener el archivo de
datos cartografico-geografico nacional en apoyo a la seguridad, defensa, desarrollo
nacional y gestion de riesgos con personal técnico calificado.

e Implementar de forma permanente la medicién y evaluacion de la calidad de los
servicios y atencion que recibe el cliente externo en el &ambito de geo informacién y su
difusion.

e Generar actividades educativas, cientificas y culturales que optimicen los recursos

tecnoldgicos disponibles para llegar a los diferentes tipos de publicos no satisfechos.
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Implementar mecanismos de mercadeo y comunicacion para los productos y servicios

del IGM a fin de alcanzar una imagen institucional a niveles politicos y estratégicos en
el ambito de la geo informacion y su difusion.

Generar valor agregado a los productos y servicios existentes y/o nuevos del IGM en el
ambito de la geo informacion y su difusion.

Generar productos en el ambito de la seguridad documentaria a todos los clientes
potenciales del sector publico con el fin de ser el Gnico proveedor del Estado.
Implementar mecanismos de mercadeo y comunicacion para los productos y servicios
del IGM a fin de alcanzar una imagen institucional a niveles politicos y estratégicos en
el ambito de la seguridad documentaria.

Generar valor agregado a los productos y servicios existentes y/o nuevos del IGM en el
ambito de la seguridad documentaria.

Implementar de forma permanente la medicién y evaluacion de la calidad de los
servicios y atencion que recibe el cliente externo en el ambito de la seguridad
documentaria.

Mejorar las actividades relacionadas con el desarrollo y mantenimiento de sistemas
informaticos, soporte de hardware y software asi como demas requerimientos de
tecnologias de la informacién.

Mejorar la atencion al usuario interno en lo referente a abastecimiento de bienes,
materiales y servicios con sus secciones de abastecimientos, almacenamiento,
transportes y mantenimiento.

Generar la regulacion de la emisién de cartografica basica necesaria para proyectos de
planificacion y desarrollo nacional asi como supervisar y fiscalizar todos los trabajos de

indole cartogréafica y geogréfica.
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Implementar politicas de gestion documental y archivo en cumplimiento a la normativa

actual vigente.

Implementar un sistema integral de seguridad institucional en todos los &mbitos,
propendiendo a la maxima mitigacion posible los riesgos de naturaleza industrial, fisica,
electronica, informatica y de gestion.

Implementar los planes de desarrollo institucional (PROEXCE, MEE, Certificacion de
los sistemas de Gestion Integral, seguridad de la informacion (EGSI)) orientados a la
mejora continua y madurez del IGM.

Crear vinculos con organismos nacionales e internacionales afines para transferencia de
conocimiento y tecnologia que permita mejorar tiempos de respuesta y costos para una
mayor competitividad del IGM.

Implementar los planes de mejora de cultura organizacional, clima laboral e incentivos
para alcanzar madurez institucional del IGM con trabajo en equipo, eficiencia y eficacia.
Desarrollar un plan de optimizacion del talento humano.

Generar la actualizacion del Estatuto Organico por Procesos y Manual del Puestos del
IGM aprobado en el 2008.

Gestionar la acreditacion de los pagos, aprobacién de avales y modificaciones de
manera oportuna.

Mejorar el seguimiento y supervision de los procesos financieros, en especial al control
previo y trdmite de cierre contable de cuentas de afios anteriores.

Generar de manera permanente informacion respecto de la ejecucion presupuestaria,
utilizacion y optimizacién de los recursos para toma de acciones preventivas y

correctivas.
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El IGM cuenta con una politica de comunicacién interna aprobado desde el afio 2017

enfocado en la eficiencia, eficacia, integridad, disponibilidad y confidencialidad, en la cual
Tecnologia es responsable del cumplimiento de la politica en cuanto al soporte y mantenimiento

de los canales informaticos.

Las politicas de comunicacion Interna y Externa en el IGM estén orientadas a agilizar y
hacer mas eficiente la manera de comunicacion y que a la vez la comunicacion sea efectiva
propendiendo a la optimizacion de recursos y la reduccion de la documentacion fisica. Se utiliza

para este propdsito las siguientes herramientas:

e QUIPUX.- Herramienta informéatica que permite la gestion documental mediante la
elaboracion, almacenamiento y direccionamiento de oficios y memorandos ya que se
encuentra incluido alfabéticamente el listado de personas que utilizan la herramienta.

Quipux interno es utilizado por los Jefes de Gestidn para enviar comunicaciones
internas, es indispensable el uso de firma electronica para su legalizacion.
Quipux externo es utilizado Gnicamente por el Director para enviar comunicaciones

externas, es indispensable el uso de firma electrénica para su legalizacion.

¢ MAIL.- Permite el intercambio de mensajeria con distintas personas internas o externas,
es utilizado por todo el personal del IGM que cuente con un usuario de correo
electronico para agendas de reuniones, entrega de informacion, formalizacion,

seguimiento de compromisos y emitir informacion.
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e FIRMA ELECTRONICA.- Corresponde al equivalente electronico de una firma

manuscrita donde se acepta el contenido de un mensaje electronico a través de cualquier

medio valido por medio de un usuario y contrasefia.

Las politicas establecidas en el IGM son las siguientes:

e Los canales de comunicacion institucionalmente aprobados por el IGM son:
alternativo (momento civico, personal, pantallas, perifonica, redes sociales) y formal
(mail, quipux interno y externo); los canales formales quipux interno y externo se
remitiran con firma electronica.

e Los canales aprobados institucionalmente se utilizardn para comunicar a los
involucrados dependiendo el tipo de mensaje que se quiera comunicar con copia a las
secretarias.

e Optimizar recursos aplicando los principios de reducir, reusar y reciclar.

e Evitar la difusion de informacion interna del IGM a través de redes sociales
personales que afecten la imagen institucional.

e Toda comunicacion formal tendrd un CIERRE, a través de seguimiento adecuado
hasta llegar a una conclusién tangible (informes, documentos de respuestas, otros), a

través del proceso del Archivo General.

3.2.1.2.2 Modelo Operativo.

En este punto se describen las condiciones (operacion) en que se encuentran las areas

funcionales, los procesos y actividades asociados con la informacion requerida por cada area

del IGM.
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a) Procesos del IGM

Los procesos que permiten el logro de los objetivos estratégicos, productos y servicios de
la cartografia Nacional y del Archivo de Datos Geogréficos y Cartograficos del Pais, Impresion
de Seguridad y Difusién Cultural en el campo de lo Cientifico de la Astronomia y Ciencias
afines, se ordenan y clasifican en funcion de su grado de contribucién o valor agregado al

cumplimiento de la mision institucional.

El IGM mantiene operativo el Sistema ISO Q de gestion de la calidad, en el cual se
evidencia los procesos y procedimientos que permiten el logro de los objetivos estratégicos,
productos y servicios de la Cartografia Nacional y del Archivo de datos Geogréficos y
Cartogréaficos del Pais, Impresion de Seguridad y Difusion Cultural en el campo de lo cientifico
de la Astronomia y Ciencias afines, se ordenan y clasifican en funcién de su grado de
contribucion o valor agregado al cumplimiento de la misién institucional (Instituto Geografico
Militar, pag. 4) Estatuto Organico de Gestion Organizacional por Procesos del Instituto Geografico Militar, pag 4.. EN

la Figura 13 se muestra el diagrama general de procesos del Instituto Geogréafico Militar:
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Figura 13. Procesos IGM- Sistema 1SOQ

Procesos Gobernantes: Monitorean la demanda de los clientes externos y orientan la
gestion institucional a través de la formulacién de politicas y la expedicion de normas e
instrumentos para poner en funcionamiento la capacidad operativa de la organizacion, estan

integrados por los procesos de:

e DIRECCION GENERAL IGM: Direccionamiento estratégico para generar y regular la
informacién y bases de datos cartografica geografica del pais, proveer soluciones
gréficas y de seguridad documentaria y extension cultural en el campo cientifico de la
astronomia y ciencias afines.

e SUBDIRECCION: Gestion Estratégica para generar y regular la informacion y bases
de datos cartografica geografica del pais, proveer soluciones gréficas y de seguridad
documentaria y extension cultural en el campo cientifico de la astronomia y ciencias

afines.
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Procesos Agregadores de valor: Generan, administran y controlan los productos y servicios

destinados a usuarios externos y permiten cumplir con la misién institucional, denotan la
especializacion de la mision consagrada en la Ley de la Cartografia, Decreto 014 y difusion

cultural en el campo astronémico y geografico, integrados por los procesos de:

e MACROPROCESO: GESTION DE MERCADOTECNIA Y COMUNICACION

Proceso de: Mercadeo

Proceso de: Inteligencia de Mercados

Proceso de: Comunicacion Social

Proceso de: Gestion Creativa.

¢ MACROPROCESO: GESTION DE REQUERIMIENTOS

- Proceso de: Requerimientos

e MACROPROCESO: PRODUCCION

GESTION CARTOGRAFICA:
- Proceso de: Ordenes de Produccion
- Proceso de: Fotografia Aérea
- Proceso de: Aerotriangulacion
- Proceso de: Geodesia
- Proceso de: Cartografia

- Proceso de: Nombres Geogréaficos



GESTION GEOGRAFICA:

- Proceso de:

- Proceso de:

- Proceso de:

- Proceso de:

- Proceso de:

- Proceso de:

Proceso de:

Ordenes de Produccion
Informacion Geogréfica

Estudios Tematicos

Catastral

Infraestructura de Datos Espaciales
Simbolizacion y Disefio

Revision Cartografica-Geografica

GESTION ARTES GRAFICAS:

Proceso de:

Proceso de:

Proceso de:

Proceso de:

Ordenes de Produccion
Pre - prensa
Prensa

Post - prensa

GESTION SERVICIO EXTENSION CULTURAL:

- Proceso de: Astronomia

- Proceso de: Exposiciones

- Proceso de: Realizacion de Programas Educativos

- Proceso de: Biblioteca

- Proceso de: Realizacion de Eventos

GESTION DISTRIBUCION Y COMERCIALIZACION:

- Proceso de: Distribucion y Comercializacion

89
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- Procesos habilitantes: Los procesos habilitantes de Asesoria y Apoyo, estan

encaminados a generar productos y servicios para los procesos gobernantes, agregadores
de valor y para si mismos, viabilizando la gestion institucional estan integrados por los

procesos de:

De Asesoria:
e Gestion de Planificacion y Desarrollo Institucional.
- Proceso de Administracion Estratégica
- Proceso de Gestion Operativa
- Proceso de Control de Gestién
- Proceso de Gestion de la Calidad
e Gestion de Asesoria Juridica.
- Proceso de Patrocinio
- Proceso de Contratacién Publica
- Proceso de Asesoria Interna Administrativa
e Gestion de Normativa
- Proceso de Normalizacion Técnica
- Proceso de Normalizacion Juridica
e Gestion de Auditoria Interna.
- Proceso de Informes de Examenes especiales
- Proceso de Informes de verificaciones preliminares
- Proceso de Informes y Pronunciamientos

- Proceso de Informes de ejecucion del Plan de Control.

Apoyo:



Gestion Tecnoldgica.

- Proceso de Gestion Tecnologica

- Proceso de Desarrollo de Aplicaciones

- Proceso de Mantenimiento de Hardware y Software
- Proceso de Administracion de Infraestructura Tecnologica
Gestion Financiera

- Proceso de Coordinacion Financiera

- Proceso de Finanzas y Presupuesto

- Proceso de Contabilidad

- Proceso de Control de Costos

- Proceso de Tesoreria

- Proceso de Seguros

Gestion de Talento Humano.

- Proceso de Sanidad

- Proceso de Administracion de RRHH

- Proceso de Planificacion de RRHH

- Proceso de Seleccion

- Proceso de Capacitacion

- Proceso de Clasificacion y Valoracion de puestos

- Proceso de Evaluacion del Desempefio

- Proceso de Remuneraciones

- Proceso de Trabajo Social.

Gestion de Servicios Institucionales.

- Proceso de Control y Aprobacion de Requerimientos

- Proceso de Abastecimientos
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- Proceso de Almacenamiento

- Proceso de Transportes

- Proceso de Mantenimiento

- Proceso de Servicio de Alimentacion.
e Secretaria General

- Proceso de Secretaria General

- Proceso de Archivo General.

e Seguridad Integral

Proceso de Gestion de la Seguridad Fisica

Proceso de la Gestion de Seguridad

Proceso de La Gestion de Seguridad Integral

Proceso de la Gestion de Seguridad Industrial
e Investigacion y Desarrollo

- Proceso de Investigacion y Desarrollo.

b) Cadena de Valor

El Instituto Geografico Militar se fundamenta en los procesos de la cadena de valor que son:
Mercadotecnia y comunicacién, Gestion de Requerimiento, Produccion, Comercializacion y
Distribucion como se muestra en la figura anterior, que nos indica el Modelo Operativo del
IGM que se lo estudia en base a su mapa de Procesos contenido en el Plan Estratégico

Institucional.
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Figura 14. Cadena de Valor del IGM PEI IGM 2018 -2021

C) Identificacién de problemas relacionados a T

El IGM cuenta con una infraestructura tecnoldgica conformada por la red de datos, los
sistemas de informacién, centro de datos y equipamiento técnico para el desarrollo de sus

actividades de negocio.

A pesar de contar con una infraestructura robusta, se detallaran inconvenientes que

inciden en la eficiencia operativa del IGM:
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La capacidad de los servidores que soportan los sistemas informéticos del IGM utilizan

los recursos del 90% de la capacidad total, generando lentitud en el procesamiento de
datos.

La falta de redundancia en los enlaces de datos de la red interna ha ocasionado que se
produzcan incidencias en la accesibilidad a los sistemas informaticos.

El IGM no cuenta con un centro de operacion alterno para el edificio administrativo.
La capacidad de internet es limitada para los usuarios, puesto que los 25Mbps se
distribuyen a mas de 300 usuarios.

No existe un sistema que gestione la informacion de manera eficiente y oportuna,
retrasando la ejecucion de los procesos de las diferentes unidades del IGM.

El sistema informéatico del IGM no brinda las facilidades para proporcionar la
informacidn de manera oportuna, el sistema fue adquirido hace mas de 10 afos.

El sistema administrativo financiero con que cuenta el IGM no permite integrarse con
los sistemas de otras instituciones del sector publico y privado para brindar un mejor
servicio, limitando a la eficiencia de los procesos del IGM,

IGM no cuenta con un inventario actualizado del equipamiento informatico utilizado
por los usuarios y los dados de baja, ocasionado que no se disponga de datos para
realizar proyecciones de crecimiento y actualizacion tecnoldgica.

El acceso a la red inaldmbrica es limitado, especialmente en el edificio administrativo,
lo que limita la movilidad de los usuarios dentro de las instalaciones del IGM.

No existe un sistema de administracion de los procesos en la organizacion.

IGM no dispone de un sistema informatico que permita gestionar las relaciones con el

cliente.
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a) Necesidades de informacion dentro y fuera de T1

A partir del catalogo de sistemas de informacion, los flujos identificados y los servicios
que ofrece el area de TI, se han identificado distintas necesidades de informacién enmarcadas

en las estrategias organizacionales del IGM.

El area de TI Unicamente atiende las necesidades de tecnoldgicas del Edificio
Administrativo y no tiene injerencia sobre los procesos core del negocio; se limita al soporte y

apoyo administrativo.

Tomando como base la estructura organica descrita en la Tabla 1 se presentan las

siguientes necesidades tecnoldgicas para el cumplimiento de los objetivos estratégicos:
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Tabla 1. Necesidades de TI

Area Necesidades tecnologicas
funcional
Gestion Elaboracion de normas técnicas y manuales de procedimientos y
Normativa estandares para la elaboracion y publicacion de productos cartogréaficos
para regular la emision de cartografia basica necesaria para proyectos de
planificacién y Desarrollo Nacional que permitan la supervision de
trabajos de cartografica y geogréfica.
Problemas con las computadoras y el internet.
Problemas con la conexidn de las impresoras.
Restriccion a las paginas web.
Cableado estructurado deficiente existen cables sueltos.
Problemas con el almacenamiento de la informacion, se almacena los
datos en un computador y no en un servidor.
Problemas con la transferencia de informacion.
El inicio de algunos programas es demasiado lento.
Gestion Con el sistema ESIGEF del Ministerio de Finanzas van consolidando
Financiera las cuentas para llevar un control financiero del instituto y del resto de
entidades publicas.
Tesoreria Informes de las cuentas de compras y ventas que realiza el instituto

para cubrir sus obligaciones como es la produccidn de la cartografia toda
esta actividad debe ser realizada en el programa del SR1y el sistema del
IGM

Gestion  de

Administracion de la infraestructura tecnoldgica

Tecnologia
Gestion  de Sistema informatico instalacion de sistemas operativos y de
Servicios impresion, puntos de red y acceso a internet. Existen problemas con el

Institucionales

internet y con el acceso a determinadas paginas web, también se
presentan problemas con las impresoras ya que no existe un

mantenimiento preventivo de los equipos. Existen inconvenientes con los
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modulos creados en java que son: modulos de pedidos y de activos fijos

ya que no se da el soporte necesario a los programas.

Direccién

General

Sistemas informaticos, acceso a internet con la habilitacién de puntos
de red, central telefonica, sala de conferencia con acceso a internet
inaldambrico. Se utiliza el programa CHASQUI que utiliza la firma
electronica el cual presenta inconvenientes de incompatibilidad con el

con el antivirus y no hay el soporte necesario para solucionar el

problema.

Gestion
Recursos

Humanos

de

Sistemas computacionales, acceso a los servidores de
almacenamiento, habilitacion de equipos de telefonia e internet, sistemas
de impresién

Internet lento.

Equipos antiguos con problemas de almacenamiento.

Limitadas las paginas de acceso a internet.

Desactivacion de los puertos usb.

No existe mantenimiento preventivo de impresoras y computadoras.

Software de Talento Humano demasiado antiguo.

Problemas con la instalacion de algunos programas.

Gestion
Geogréfica
Gestion

Cartografica

y

Generacion de informacion geografica y cartografica que necesita el
pais, elabora mapas, cartas y demas documentos cartograficos oficiales
del territorio nacional ecuatoriano. Tienen un scanner fotogramétrico
para escanear fotografia en resoluciones de 7, 14,21 micrones.

Problemas con las conexiones a internet es demasiado lento el internet
y no existe un adecuado cableado estructurado para todas las personas
gue se encuentran trabajando por lo que se deben conectar hubs para que
puedan trabajar mas personas.

No existe el soporte técnico adecuado para todo el departamento.

Falta de entrega de suministros de impresion.

Existen equipos viejos y lentos y no se les da el mantenimiento
preventivo y correctivo a los mismos.

Deficiencias en el servicio de mesa de ayuda.

Red en mal estado y cableado estructurado en mal estado.
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Cuarto del
Servidor de
Respaldos

Sistema de administracion de servidores y consolas de acceso y

administracion de los sistemas

Camaras de

Seguridad

Manejo del sistema de cctv para control de la seguridad del edificio

administrativo

Prevencion

Sistema computacional, acceso a internet, habilitacion de equipos
telefonicos

Gestion  de

Planificacion

Se declara que el area de TI no tiene clara la infraestructura por lo que
no saben qué cambios y mejoras se deberan hacer. No se hace desarrollo
para el area de Planificacién, se deberia trabajar conjuntamente con
planificacion para el desarrollo de software de las distintas areas y
trabajar en un mismo lenguaje de programacion.

Se debe crear un programa que conjugue los objetivos estratégicos con
los programas y proyectos y la asignacion de presupuesto para una
partida presupuestaria que permita controlar los procesos.

No existen los permisos para la instalacion de programas
especializados como vision, etc.

No existen redes inaldmbricas en ninguna oficina de la Gestion.

Se necesita la creacion de servidores propios con software
especializado para el area.

El area de Geo informacidn trabaja independientemente del area de Tl
tiene su propia administracion de servidores y equipos asi como ademas
se realizan programas especificamente para el area, es decir existen islas

tecnoldgicas.

de
Mercadotecnia

y
Comunicaciones

Gestion

Sistemas computacionales, con acceso a internet, impresoras.
Falencia en el soporte técnico.

Mal servicio de internet.

Problemas con la instalacién de diferente tipo de software.

Carencia de redes inalambricas Wifi.

Problemas de compatibilidad con el antivirus

Dificultad con el uso del sistema de reporte de Help desk.

Problemas con el manejo de claves de usuario que se cambian

frecuentemente.
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No existe el soporte necesario para equipos Mac.

Subdireccion

Problemas con el internet a veces no existe conexion del servicio de
internet y es lento.

No existe mantenimiento preventivo a las impresoras y es demoroso
el cambio de tonner.

Limitadas las paginas de acceso a internet.

Desactivacion de puertos usb.

3.2.1.1 Modelo TI

El presente punto se evalla las capacidades del portafolio de aplicaciones de software,

infraestructura (hardware y comunicaciones), identificando las debilidades y deficiencias

tecnoldgicas.

a) Sistemas de informacién

En relacion a los sistemas de informacién, el IGM opera de dos maneras: desarrollo

interno de sistemas y contratacién/adquisicion de sistemas de informacion para cubrir las

necesidades y demandas de proyectos requeridos por las diferentes dependencias.

En la figura 15 se presenta el mapeo de los sistemas de informacién actuales y los

procesos del negocio, de un total de 54 mddulos agrupados de la siguiente manera:

e 43 modulos de Apoyo al cumplimiento de objetivos y misién institucional

e 4 mddulos de apoyo a las areas administrativas

e 7 mddulos de apoyo a la gestidn interinstitucional



100

En donde, la Gestidn de Tecnologia aporta un 79% en el proceso continuo de construccion

y fortalecimiento del sistema Geoportal con méas de 14 modulos integrados, sumandose a este

el desarrollo y mantenimiento de aproximadamente 28 aplicaciones que apoya a los procesos

institucionales agregadores de valor.

Con el 9% de sistemas de apoyo a la gestion administrativa y el 12% de apoyo

interinstitucional como es el aporte de desarrollos para las Fuerzas Armadas e instituciones que

requieran el apoyo de los especialistas de desarrollo del Instituto.

La Gestion de Tecnologia brinda soporte y mantenimiento a los sistemas mencionados,

incluyendo el desarrollo de mddulos y/o interfaces que apoyen al mejoramiento de su

desempefio.

SISTEMAS DE INFORMACION

Sistema
Sistemas de S Sistema de  Software de
Cédulas  Sistema CNE Camef Pasaportes Data Variable Software SMIR 150 Q

Direccion General

Subdireccion

G. de Mercadotecnia y Comunicacién

G. de Requerimientos

G. Cartografica

G. Geografica

G. Artes Graficas

G. Semvicio E. Cultural

G. de Distribucién y Comercialilzacion

G. Asesoria Juridica

G. Planificacidn y Desarrollo Institucional

Normativa

[Auditoria Interna

Gestidn de Tecnologia

Gestion Financiera

Gestion de Recursos Humanos

G. Servicios Institucionales

Secretaria General

Seguridad Integral

Inv estigacidn y desarrollo

Figura 15. Clasificacion de los sistemas de Informacion

En el anexo 2 se detallan los sistemas de informacion que dispone el IGM para el

cumplimiento de sus objetivos estratégicos, en total 54 mddulos operativos, se clasifican de

manera macro en los siguientes sistemas de informacion:
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e Geoportal

e Sistema Administrativo Financiero
e Sistema de Cédulas

e Sistema CNE

e Software de Carnetizacion

e Sistemas de Pasaportes

e Software de Data Variable

e 1SOQ

e Sistema de integracion de procesos, seguridad y riesgos (SMIR)

Los sistemas de informacién estan alojados en dos Data Center ubicados en las

instalaciones del IGM

b) Recursos de infraestructura

Provee servicios tecnoldgicos de Internet, Correo Institucional, habilitacion de red, entre
otros, para la comunicacion, produccion y desarrollo institucional, siendo la base para el

funcionamiento de los servicios de Tl que apoyan a todas las actividades del IGM.

La infraestructura tecnologica provee de servicios tecnolégicos aproximadamente a 500
estaciones de trabajo, distribuidas en 2 Sucursales Regionales ubicadas en las ciudades de Quito

(Matriz) y Guayaquil.

La red del IGM compuesta principalmente por un switch capa 3, Aruba, administrable

compuesto por puertos de 10 Gigas, los switches modular estan compuestos por 6 bahias; en
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donde un modulo contiene 12 enlaces de cobre y 12 enlaces de fibra, sin redundancia de los

enlaces.

Los enlaces de core estan conformados por fibra OM3, y el cableado de cobre es 6A. El
50% del cableado estructurado es categoria 5E, el 30% es categoria 6, y el 20% es categoria

BA.

La infraestructura que soporta la continuidad de los procesos consta principalmente de un
chasis C7000Hp alojados 7 equipos blade (servidores) que se encarga de los servicios a nivel
interno y externo especificamente de la Pagina Web Institucional, intranet entre otros.

IGM dispone de un servicio de Directorio Activo que permite a los equipos acceder a los

servicios y establecer politicas de red a los usuarios de la organizacion.

La asignacion de direcciones IP de los equipos de usuario final es manual.

El monitoreo de red se realiza a través de la plataforma Zabbix que presenta en forma

grafica un esquema de la red y el lugar donde se presenta el dafio en caso de que exista.

El procesamiento y almacenamiento de datos es centralizado en el edificio Matriz del

IGM, conforme al siguiente detalle:
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Tabla 2 Equipos informaticos

Equipos Informaticos

Servidores Fisicos Sistemas Operativos

2 Linux- red Hat

L3 Linux-Centos

3 Linux-Centos modificado

2 Linux — Oracle

1 Vmware

2 En custodio (T Winserver 7 T centos)

1 Linux — Ubuntu

1 Windows 2008 Server
Servidores Fisicos (Blade) Sistemas Operativos

2 Linux Red Hat

1 Linux — Centos

1 Windows 2008 Server

7 Vmware
Servidores BDD Base de Datos

2 Postgresql

2 Myrsql

3 COracle

1 Oracle Aplication Server
Servidores \irtuales Sistemas Operativos

T Windows 2008 Server

1 Windows 7

1 Oracle

13 Linux Centos modificado

Linux — Red Hat

El almacenamiento de la informacion esta utilizado en un 70 % por lo que existen equipos
de backup que trabajan en la recuperacion de la informacién que se procesa.
Para el servidor de almacenamiento se tienen dos sistemas: NAS y SAN que permite tener

redundancia eléctrica pero no logica.

Los servicios tecnoldgicos que ofrece infraestructura se detalla a continuacion:

Tabla 3 Servicios tecnologicox

Servicios Tecnoldgicos
Central Telefdnica Asterisk
Sistema Quipux Gestion Interna
Correo Institucional Zimbra Correo
Internet Punto Net
Help Desk OS Ticket
Almacenamiento Big Data |ISILON (DELL EMC)

En el anexo 4 se muestra el diagrama de red del IGM, contiene los elementos de red de

cada dependencia.
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La conexion a internet se realiza a través de un equipo de seguridad Sophos que nos otorga

una capacidad de aproximadamente 25 Mb que se distribuye para aproximadamente 300

usuarios.

El IGM dispone aproximadamente 326 equipos computacionales con el sistema operativo

Windows 10 y Windows 7.

¢) Centro de datos

El IGM dispone de un centro de datos en las instalaciones ubicadas en la ciudad de Quito,
esta disefiado bajo la norma técnica ANSI/TIA 942 para centro de datos. EI diagrama con los
elementos de red y servidores se muestra en anexo 5.

El Datacenter contiene 5 nodos que estan funcionando al 90% de su capacidad, por lo que
el IGM prevee la adquisicion de un nodo para el Datacenter, un nodo constituye alrededor de

36 discos con 144 TB.

Las herramientas de Tl que apoyan las actividades y la prestacion de los servicios o la

generacion de los productos, se detalla en el anexo 3.

d) Gestion de la informacion

Para el manejo de la informacion, ademas de los sistemas existe documentacion de apoyo

y reglamentaria con la cual IGM gestiona la informacion, conforme se detalla a continuacion:

e Plan de resguardo de la informacion y Geo datos

e Plan de desarrollo Informético 2018



e Plan anual de Infraestructura

e Plan Anual Mantenimiento Preventivo 2018
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e Procedimiento de Seguridad Informatica SEG 013 Seguridad Informatica V1

e) Portafolio de servicios tecnologicos

Los servicios permiten gestionar con mayor eficacia y eficiencia la infraestructura

tecnoldgica que soporta los sistemas y servicios de informacion del IGM. A continuacion, se

describe el catalogo de servicios TI:

Los servicios que brinda el area de Gestion Tecnoldgica son: internet, correo electronico,

habilitacion de red que son la base para la comunicacion, produccion y desarrollo institucional,

las tareas asociadas a cada servicio se muestran en la siguiente tabla:

Tabla 4 Recursos de Infraestructura

SERVICIO TAREA HERRAMIENTA
Infraestructura Consola web ZABBIX /
Monitoreo, configuracién y|consola Web SwitchCore Aruba
Salud de la Red HP
Monitoreo de SPAM MailCleaner
Monitoreo de mail (ssh
terminal) Linux (Consola)
Monitoreo de conexiones Linux  (Consola) IFTOP,

internet y otros accesos externos

SARG / Consola Web ClearOS




(conexiones satelitales

COMACO- REGME)

106

Monitoreo de réplica BDD

Oracle DBTOOL
Generacion  de  respaldo
Quipux Linux (Tarea)

Monitoreo pagina web

Linux (Servicio de pagina web)

Creacion de usuarios correo

ZIMBRA

Creacion de usuarios internet

STICKGATE

Monitoreo de BDD MySQL

Linux (comando / ssh terminal)

Creacion de usuarios BDD

Oracle (consola)

Creacion de usuarios Quipux

QUIPUX interno y externo

Creacién de usuarios Dominio

Windows Server

Monitoreo de salud vy

conexiones de telefonia

Consola SSH Asteric (Linux) /

Consola Web Chasis 3Com

Monitoreo estado y salud de

servidores Blade

Consola Web Chasis C7000 HP

Monitoreo y estado de salud

almacenamiento

Consola Web Storage MS2000
HP / Consola Web Storage P2000

HP

Monitoreo, mantenimiento y

aplicacion de politicas en

Consola Web Servidor ESET

Endpoint Security




dispositivos extraibles y salud de

equipos por virus
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Movimiento de respaldos a

servidores de almacenamiento

Consola SSH (Linux)

Prestacion de servicio vy
monitoreo de enlaces WIFI Consola Web equipo CISCO
internet concentrador de antenas WIFI
Configuracion y| Acceso remoto  Windows

mantenimiento de impresion y

carpetas publicas

servidor de impresion y carpetas

compartidas.

Configuracion y

mantenimiento  servidores de

respaldo

Consola VNC SSH servidor de

almacenamiento (Linux)

Administracion, configuracién
y monitoreo de sistema de

almacenamiento Big Data

Consola ONEFS (EMC)

Administracion, configuracion
y monitoreo de sistema Geo-

Informacioén.

Consola ERDAS APOLO
(Data Manager) / Consola Oracle

12 c para base de datos ERDAS.

Configuracién y

mantenimiento  de  equipos

fotogramétricos

Software Ultra Camara XP y

camara para datos LIDAR




Administracion, configuracién

y monitoreo de servidores

virtuales
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Consola VMWARE

Mantenimiento y

Monitoreo de impresoras e

insumos

XDA de Xerox

Soporte Gestion Help Desk OS Ticket (SW libre)
Monitoreo e inventario de
equipos OCS Inventory
Desarrollo  Aplicaciones - Lenguaje de programacion
Artes Graficas JAVA, .Net
Desarrollo Gestion de Base de Datos Oracle, MySQL y PostgreSQL

Desarrollo  Aplicaciones -

Gestion Administrativa

C#, Developer

Gestion de Base de Datos

Oracle

f) Debilidades y deficiencias tecnoldgicas

Las debilidades y deficiencias tecnoldgicas del IGM son:

Debilidades

e Obsolescencia tecnoldgica del equipamiento informatico

e No existe enlace de back up

e Servicio de internet y red wifi insuficiente para las areas técnicas y administrativas.

e Equipos de fotografia y computacion desactualizados y falta de equipos para

produccién audiovisual en Comunicacion social.
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e Inexistencia de espejos de informacion y salto redundante

e Por incremento de equipos y procesos no se ha delimitado funciones en relacion a
mantenimiento fisico y Gestion de tecnologia.

e Dificultad de acceso para transferencia de informacion por plataformas digitales.

Deficiencias

¢ No existe redundancia de los enlaces de fibra y cobre que interconectan las areas
técnicas y administrativas.

e No existe redundancia en configuraciones de equipos de red de la capa core y
distribucion.

e Solo existe redundancia eléctrica de los equipos que almacenan la informacion.

¢ No existe vinculacién con otras instituciones que tiene relacion con el IGM para el
desarrollo de nuevos proyectos.

e Los equipos que conforman la infraestructura de la red en la mayoria no son
administrables lo que en caso de algun dafio en alguna red impediria la reparacion
inmediata del inconveniente

e Sistema administrativo Financiero (Talento Humano, Facturacion Electronica,
TECFAPREV) deficiente y obsoleto, no permite tener conocimiento de las areas
encargadas.

e Readecuacion de sistema de ventilacion y deteccion de incendios en los servidores

de la Gestion de Tecnologia.

g) Estructura organizacional de Tl

A continuacién, se describen la estructura organizacional actual de TI desde tres aspectos:
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e Capacidad de los recursos humanos: El area de T1 est4 conformada por 19 servidores

publicos distribuidos en las diferentes unidades organizacionales de TI.

e Estructura de los puestos del personal: El area de Tl se encuentra constituida por
cuatro unidades: jefatura, gestiobn tecnoldgica, desarrollo de aplicaciones,
mantenimiento de hardware y software y administracion de infraestructura, como se

nuestra en la figura 16:

Jefatura

Gestion de Tecnologia il

2 serv. publicos

Desarrollo de

.. Infraestructura
Aplicaciones

Mantenimiento de H
Y SW

6 serv. publicos

7 serv. publicos 2 serv. publicos

Figura 16. Organigrama Gestion de Tecnologia IGM

Gestion de Tecnologia: Cumple actividades que incurren en gestion administrativa y
gestion de proyectos tecnoldgicos de mantenimiento de aplicaciones empresariales y sistemas
de apoyo de registro y seguimiento de avances de cumplimiento en cuestion interna y externa,

como:
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o Sistema de Gestion Documental Quipux interno y externo

o Gobierno por resultados (GPR)

o SO Q Sistema de calidad

También, se encarga del reporte de problemas y la ejecucién del plan informético, asesoria

informatica, y elabora el plan de seguridad informatica.

Desarrollo de aplicaciones: Gestiona la documentacién (manuales de uso) para
cumplimiento del ciclo de desarrollo de software, sin embargo, no se cuenta con una
herramienta de Tl que apoye a la elaboracion de dichos documentos con los estandares

recomendados.

Mantenimiento Hardware y Software: Atiende los requerimientos de Hardware, software
y suministros, creacién, eliminacién o modificacion de perfiles de usuarios (internet, correo

institucional o accesos a los sistemas de informacion) y, servicio de soporte técnico.

Infraestructura: Atiende los requerimientos de infraestructura y genera propuestas de TI.
Pagina Web Institucional, servicio de soporte de red datos y voz. Servicios de Almacenamiento

de Informacién Técnica.

e Analisis financiero de la inversion histérica y actual de TI, y el retorno de inversién
esperada: EI IGM cuenta con un presupuesto asignado para la ejecucion de proyectos
de gasto corriente para la gestion de tecnologia y proyectos de Tl que soportan las

actividades del IGM. A continuacion se muestra un histérico del presupuesto de TI:



Tabla 5 Presupuesto de TI

112

Inversion ($)

2016 263.194,00
2017 173.713,20
2018 279.010,36
Inversion Ti
300000
200000
100000 .
0
2016 2017 2018
M Inversidn

Figura 17. Inversiéon TI

Se evidencia que en el afio 2017 existié un recorte presupuestario debido a politicas

institucionales, sin embargo, en el afio 2018 el IGM invierte un capital mayor en TI respecto a

los tres afios anteriores.

h) Politicas de Tl

El IGM cuenta con politicas de TI que fortalecen la gestion y establecen las directrices

que garantizan la seguridad y el buen uso de los activos de informacion.

En el anexo 1 se describen las politicas implementadas en el IGM.
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i) Nivel de madurez tecnolégica

En este apartado se realizo la evaluacion de la madurez tecnolégica del IGM a traves de
la pagina web “Madurez tecnologica empresas” del Ministerio de Telecomunicaciones y
Sociedad de la Informacidn del Ecuador, vigente a la fecha; obteniendo un resultado del

50% sobre 100, en el anexo 6 se muestra el cuestionario de evaluacion.

Estado de su Empresa

El nivel

tecnoldgico de su 50/] OO

empresa

3.3 Fase Il: Modelo de Negocios/Organizacion

En esta fase se establece un modelo de negocios/organizacion a partir del entendimiento

del entorno definido en la fase I, construccién de un modelo operativo, la estructura de la

organizacion y la arquitectura de la informacion.

331 Andlisis del Entorno

En este punto se realiza la verificacion de las condiciones que influyen sobre la empresa,

en funcion al levantamiento de informacion y analisis realizado se identifican los aspectos mas

relevantes del ambiente interno del IGM:

3.3.1.1 Fortalezas
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e Software de disefio de alta seguridad

e Personal calificado con experiencia y conocimientos académicos, tecnicos y
administrativos.

e Disponibilidad de base de datos a escalas mayores a 1:25000

e Busqueda de conocimientos y tecnologias actuales para implementacion en los procesos
como iniciativa de determinados servidores publicos.

e Plan Estratégico Institucional alineado a las politicas gubernamentales.

e Desarrollo de aplicaciones para los procesos agregadores de valor y apoyo, generando
ahorro en los costos de produccion.

e Amplio conocimiento y aplicacion de las metodologias y herramientas (GPR, 1SOQ,
Sistema Integrado de Planificacion e inversién Publica (SIPelP), entre otros) que
permiten cumplir la mision de Planificacion.

e Liderar proyectos de Desarrollo e Innovacion Tecnoldgica para el aumento de las
capacidades del Instituto.

e Creciente demanda para innovacion y transferencia tecnologica de acuerdo a las

necesidades y requerimientos de las diferentes areas y gestiones de la Institucion.

3.3.1.2 Oportunidades

e Vinculacion con organismos nacionales e internacionales en el &mbito de accion del
IGM.

o Disponibilidad de uso de medios digitales (redes sociales- plataformas digitales)

e Se cuenta con herramientas de administracion financiera que propicia el registro

oportuno y veraz de la gestion financiera, como el eSIGEF, SPRYN, SBYE entre otras.
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e Quito no cuenta un lugar adecuado para la divulgacion de las ciencias astrondémicas.

e Normativa aplicable y vigente en servicios, procesos, calidad y seguridad de la
informacion.

e Soporte tecnolégico y apoyo de personal profesional calificado de las instituciones
publicas, privadas y la academia a través de convenios para la planificacion y ejecucion
de proyectos de investigacion, desarrollo e innovacion.

3.3.1.3 Debilidades

e Estatuto Organico por Procesos y Manual de Puestos de IGM desactualizados.

e Falta de un nuevo modelo de Gestion.

e Falta equipamiento y renovacion tecnoldgica para atender nuevos requerimientos por
parte del Estado y realizacidn de actividades de cada gestion.

e Dependencia de ciertos programas comerciales para trabajos técnicos que aun no han
podido ser reemplazados por software libre.

e Servicio de internet y red wifi insuficiente para las areas técnicas y administrativas.

e La falta de gestion de manera oportuna, por parte de las areas requirentes, en especial
de las areas de apoyo, retrasa la planificacion y plazos establecidos.

e Dependencia de tecnologia, materia prima y servicios de proveedores dentro y fuera del
pais.

e Presupuesto institucional insuficiente para la ejecucion de determinadas actividades.

e Normativa nacional legal no actualizada que limita la oferta de nuevos productos y
servicios del IGM.

e Equipos de fotografia y computacion desactualizados y falta de equipos para produccion

audiovisual en Comunicacion social.
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e Las areas del IGM no cuentan con el 100% de personal calificado para realizar los

procesos y tramites pertinentes.

e La distribucion de responsabilidades dentro del area responde a la limitada asignacién
de personal.

e Inexistencia de espejos de informacion y salto redundante.

e Por incremento de equipos y procesos no se ha delimitado funciones en relacion a
mantenimiento fisico y Gestion de tecnologia.

e Dificultad de acceso para transferencia de informacion por plataformas digitales.

3.3.1.4 Amenazas

e Politica de austeridad que no permite cubrir en su totalidad las necesidades del IGM.

e Fuga de informacién de los servidores publicos al salir de la Institucion y entregar sus
funciones.

e Creacion de nuevos centros de entretenimiento enfocados a la difusion de las ciencias
con tecnologia avanzada y mejor nivel de comunicacion con el entorno.

e Catéastrofes naturales y/o eventos que pueden provocar dafios a los servidores publicos,
infraestructura fisica, equipos tecnoldgicos y generacion de productos y servicios.

e Falta de dotacion de nuevos sistemas informaticos por parte de la Direccion Nacional

de Archivos
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3.3.2 Estrategia de negocios

En este apartado se realiza una interrelacion entre los elementos que componen las

estrategias, competencias y el entorno de la organizacion.

El proceso contempla la visién, misidén y objetivos descritos en el aparatado 3.1 y la

identificacion de estrategias definidos por los ejecutivos del IGM. A continuacion se muestra

el resultado de las estrategias de negocios:

Tabla 6 Estrategias de Negocio

Objetivos estratégicos Estrategias de negocio

O1. Incrementar el nivel Generar informacion y productos cartograficos y
de satisfaccibn de la | geogréficos y mantener el archivo de datos cartogréafico-
ciudadania en la obtencion | geografico nacional en apoyo a la seguridad, defensa,
de productos y servicios a | desarrollo nacional y gestion de riesgos con personal técnico
través de la generaciéon de | calificado.

geoinformacion, difusion de

las ciencias geoespaciales y Implementar de forma permanente la medicion y

demas servicios | evaluacion de la calidad de los servicios y atencidn que recibe

especializados. el cliente externo en el dmbito de geo informacion y su
difusion.

Generar actividades educativas, cientificas y culturales que
optimicen los recursos tecnologicos disponibles para llegar a

los diferentes tipos de publicos no satisfechos.
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Implementar mecanismos de mercadeo y comunicacion
para los productos y servicios del IGM a fin de alcanzar una
imagen institucional a niveles politicos y estratégicos en el
ambito de la geo informacion y su difusion.

Generar valor agregado a los productos y servicios
existentes y/o nuevos del IGM en el ambito de la geo

informacion y su difusion.

02. Incrementar el nivel
de satisfaccion de la
ciudadania en la elaboracion
de especies valoradas vy

documentos de seguridad

Generar productos en el ambito de la seguridad
documentaria a todos los clientes potenciales del sector

publico con el fin de ser el Unico proveedor del Estado.

Implementar mecanismos de mercadeo y comunicacion
para los productos y servicios del IGM a fin de alcanzar una
imagen institucional a niveles politicos y estratégicos en el

ambito de la seguridad documentaria.

Generar valor agregado a los productos y servicios
existentes y/o nuevos del IGM en el ambito de la seguridad

documentaria.
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Implementar de forma permanente la medicion y
evaluacion de la calidad de los servicios y atencion que recibe

el cliente externo en el ambito de la seguridad documentaria.

Os.

eficiencia

IGM

Incrementar

institucional

la

del

Mejorar las actividades relacionadas con el desarrollo y
mantenimiento de sistemas informéticos, soporte de hardware
y software asi como demas requerimientos de tecnologias de

la informacidn.

Mejorar la atencion al usuario interno en lo referente a
abastecimiento de bienes, materiales y servicios con sus
secciones de abastecimientos, almacenamiento, transportes y

mantenimiento.

Generar la regulacion de la emision de cartogréfica basica
necesaria para proyectos de planificacion y desarrollo
Nacional asi como supervisar y fiscalizar todos los trabajos

de indole cartogréfica y geogréfica.

Implementar politicas de gestion documental y archivo en

cumplimiento a la normativa actual vigente.

Implementar un sistema integral de seguridad institucional

en todos los ambitos, propendiendo a la méxima mitigacion
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posible los riesgos de naturaleza industrial, fisica, electronica,

informatica y de gestion.

Implementar los planes de desarrollo institucional
(PROEXCE, MEE, Certificacion de los sistemas de Gestion
Integral, seguridad de la informacién (EGSI)) orientados a la

mejora continua y madurez del IGM.

Crear vinculos con organismos nacionales e
internacionales afines para transferencia de conocimiento y
tecnologia que permita mejorar tiempos de respuesta y costos

para una mayor competitividad del IGM.

04. Incrementar el

desarrollo del

humano del IGM

talento

Implementar los planes de mejora de cultura
organizacional, clima laboral e incentivos para alcanzar
madurez institucional del IGM con trabajo en equipo,

eficiencia y eficacia.

Desarrollar un plan de optimizacion del talento humano.

Generar la actualizacion del Estatuto Organico por

Procesos y Manual del Puestos del IGM aprobado en el 2008.
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O5. Incrementar el uso Gestionar la acreditacion de los pagos, aprobaciéon de
eficiente del presupuesto del | avales y modificaciones de manera oportuna.
IGM
Mejorar el seguimiento y supervision de los procesos
financieros, en especial al control previo y trdmite de cierre

contable de cuentas de afios anteriores.

Generar de manera permanente informacion respecto de la
ejecucion presupuestaria, utilizacion y optimizaciéon de los

recursos para toma de acciones preventivas y correctivas.
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Ademas, se identifican las siguientes las estrategias competitivas:

e El Instituto Geogréafico Militar cuya razon de ser es la produccion de cartografia lleva
consigo la fortaleza de asumir la actitud de lider en servicios Cartograficos-Geograficos,
al mantener actualizada de manera permanente la base de datos geograficos-

cartograficos. (Tomado de T-ESPE-030938)

3.3.3 Modelo Operativo

En el modelo operativo del IGM cuenta con los siguientes elementos para su gestion y
articulacion:
e Estatuto organico de gestién organizacional por procesos del IGM, emitido en el afio
2008.
e Estructura organizacional del IGM
e Sistema ISO Q de gestion de la calidad
Por temas de confidencialidad, Unicamente se presentara el flujo de datos del proceso

“Gestion Cartografica y Geografica”, como se muestra en la figura 18.



Gestion Cartografica & Geografica
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3.3.4 Estructura de la Organizacién
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Figura 19. Organigrama IGM
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La estructura organica actual del Instituto Geografico Militar se presenta en la figura 19.
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La gestion de tecnologia se encuentra definida como un proceso de apoyo al

cumplimiento de objetivos institucionales, siendo esta gestion transversal para toda la
organizacion.

3.3.5 Arquitectura de informacion

La arquitectura de la informacion sera representa a través de los niveles de la piramide

organizativa de una empresa, en donde:

Tabla 7.Arquitectura de Informacion

Nivel estratégico Se realiza la planificacion estratégica, tomar decisiones a largo

plazo y conseguir un impacto empresarial.

Nivel tactico Nivel administrativo: Se centra en las actividades de toma de
decisiones menores. Es parte del nivel tactico.
Nivel de conocimiento: Administra el conocimiento al interior de

la organizacion.

Nivel operativo Corresponde a las operaciones de la organizacion, seguimiento de

las mismas, registro de transacciones, ingresos, salidas.

3.4 FASE Ill: Modelo de TI

La Fase IIl “Modelo de TI” presenta la propuesta de un modelo que define los
lineamientos, directrices e integralidad de los procesos organizacionales con enfoque de

COBIT, a fin de determinar soluciones TI alineadas a las necesidades de la organizacion.
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La propuesta se basa en construir y mejorar los métodos existentes en la organizacion

para incluir la Tl como parte de negocio en lugar de desarrollar un nuevo enfoque sélo para TI;
de tal manera, que se transforme en una parte integral del gobierno corporativo, aprovechar al
maximo las ventajas de Tl mediante la capitalizacion de las oportunidades para ganar una

ventaja competitiva.

3.4.1 Estrategiade Tl

3.4.1.1 Mision de Tl

Desarrollar sistemas informaticos acorde a la necesidad del usuario interno o externo,
brindar soporte en hardware y software, ejecutar el plan de mantenimiento preventivo de los

equipos y administrar los servicios de infraestructura de datos con calidad.

3.4.1.2 Atribuciones y responsabilidades de Tl

Segun el estatuto del IGM vigente, la Gestion de Tecnologia tiene las siguientes

atribuciones y responsabilidades:

e Planificar, elaborar, controlar y evaluar los proyectos informaticos.

e Asesorar a los niveles directivos en asuntos de su competencia.

e Coordinar los planes de trabajo con otras dependencias.

e Propender a la 6ptima sistematizacion de los procesos para alcanzar su maximo

desarrollo.
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e Planificar y apoyar en los programas de capacitacion y perfeccionamiento en las

areas de su competencia para el 6ptimo desarrollo de las actividades.
e Coordinar la ejecucion de las actividades con las areas administrativas y

financiera para recibir el apoyo requerido.

3.4.1.3 Productos de TI

Para el logro de los objetivos estratégicos institucionales se establecen objetivos
operativos y metas los que seran gestionados a través de planes, programa y proyectos con los
siguientes productos:

Desarrollo de Tecnologia

e Informe de ejecucion del Plan Informatico

e Reporte de problemas

e Plan de desarrollo informético

e Asesoria Informatica

e Plan de seguridad Informatica

Mantenimiento Hardware y Software

e Servicio de soporte técnico

e Plan de mantenimiento de software y hardware
e Informes de ejecucion de mantenimiento de software y hardware.
Infraestructura

e Péagina web Institucional

e Servicio de soporte red de datos y voz

e Servicio de almacenamiento de Informacién Técnica
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3.4.1.4 Indicadores de Gestion T1

Para el cumplimiento de la gestion tecnoldgica se establecen los correspondientes
indicadores de gestion:
e Porcentaje de cumplimiento del plan de desarrollo informatico
e Porcentaje de cumplimiento del plan de ampliacion de intranet
e Porcentaje de cumplimiento del plan de mantenimiento de la informacién critica
respaldada

e Porcentaje de renovacion de equipos tecnoldgicos

3.4.1.5 Planteamiento de estrategias Tl

El planteamiento de la Estrategia T1, esta orientada a la proteccion y conservacion de los
activos de informacion y la infraestructura tecnoldgica; alineada con el plan estratégico del
IGM a fin de optimizar los recursos, optimizar los riesgos relacionados a los activos y generar

beneficios para la organizacion.

Para obtener las estrategias de TI se utiliza el método de la cascada de COBIT version
5.0 para definir las prioridades de implementacion, mejora y aseguramiento del gobierno de las

TI de la organizacion.
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3.4.1.5.1 Cascada de metas estratégicas del IGM a metas relacionadas con Tl

Tomando como referencia los datos del apartado 3.3.2 se realiza la alineacion de las
estrategias de negocio del IGM con las 17 metas corporativas propuestas en COBIT version 5.0
a través de una valoracion cualitativa usando la escala de importancia: 1=minima, 2=media y

3=maxima; los resultados se muestran en la tabla 8.



Tabla 8Estrategias del negocio del IGM
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ilidad del servicio de negocio

Continuidad y disponi

de costes de entrega del servicio

6n

Optimizaci

de los costes de los procesos de negocio

izacion

Estrategias del IGM alineadas las metas corporativas de Cobit 5.0

w |Valor para las partes interesadas de las Inversiones de Negocio

w |Riesgos de negocio gestionados (salvaguarda de activo)

~ |Cartera de productos y servicios competitivos

| Transparencia financiera

o |Cultura de servicio orientada al cliente

o |Toma estratégica de Decisiones basadas en informacion

=
1)

1 |Optimizacion de la funcionalidad de los procesos de negocio

& |Programas gestionados de cambio en el negocio
1 [Productividad operacional y de los empleados

5 [Cumplimiento con las politicas internas

Financi

el

o R R
& | [Cumplimiento de leyes y regulaciones externas

3 |0 [Respuestas agiles a un entorno de negocio cambiante

o~
-
©

5
2
o
3
2

3 ) [Cultura de innovacién del producto y del negocio

7]
% 5 |Personas preparadas y motivadas

Incrementar el nivel de
satisfaccion de la ciudadania en
la obtencién de productos y
senicios a través de la
generacion de geo informacion,
difusion de las ciencias
geoespaciales y demas
senicios especializados.

Generar informacién y productos cartograficos y geogréficos y mantener el archivo de
datos cartografico-geografico nacional en apoyo a la seguridad, defensa, desarrollo
nacional y gestién de riesgos con personal técnico calificado.

Implementar de forma permanente la medicién y evaluacién de la calidad de los
senicios y atencion que recibe el cliente externo en el &mbito de geo informacién y su
difusion.

Generar actividades educativas, cientificas y culturales que optimicen los recursos
tecnolégicos disponibles para llegar a los diferentes tipos de publicos no satisfechos.

Implementar mecanismos de mercadeo y comunicacién para los productos y senicios
del IGM a fin de alcanzar una imagen institucional a niveles politicos y estratégicos en
el ambito de la geo informacién y su difusion.

Generar valor agregado a los productos y senicios existentes y/o nuevos del IGM en el
ambito de la geo informacién y su difusion.

Incrementar el nivel de
satisfaccion de la ciudadania en

Generar productos en el ambito de la seguridad documentaria a todos los clientes
potenciales del sector publico con el fin de ser el Gnico proveedor del Estado.

Implementar mecanismos de mercadeo y comunicacién para los productos y senicios
del IGM a fin de alcanzar una imagen institucional a niveles politicos y estratégicos en
el ambito de la seguridad documentaria.

la elaboracién de
valoradas y documentos de
seguridad.

Generar valor agregado a los productos y senicios existentes y/o nuevos del IGM en el
ambito de la seguridad documentaria.

Implementar de forma permanente la medicién y evaluacion de la calidad de los
senicios y atencién que recibe el cliente externo en el ambito de la seguridad
documentaria.

Incrementar la eficiencia
institucional del IGM

Mejorar las actividades relacionadas con el desarrollo y mantenimiento de sistemas
informaticos, soporte de hardware y software asi como demas requerimientos de
tecnologias de la informacién.

Mejorar la atencién al usuario interno en lo referente a abastecimiento de bienes,
materiales y senicios con sus secciones de abastecimientos, almacenamiento,
transportes y mantenimiento.

Generar la regulacién de la emisién de cartografica basica necesaria para proyectos
de planificacién y desarrollo nacional asi como supenisar y fiscalizar todos los

trabajos de indole cartografica y geogréfica.

Implementar politicas de gestién documental y archivo en cumplimiento a la normativa

actual vigente.

Implementar un sistema integral de seguridad institucional en todos los ambitos,
propendiendo a la méaxima mitigacién posible los riesgos de naturaleza industrial,
fisica, electrénica, informatica y de gestion.

Implementar los planes de desarrollo institucional (PROEXCE, MEE, Certificacion de
los sistemas de Gestion Integral, seguridad de la informacion (EGSI)) orientados a la
mejora continua y madurez del IGM

Crear vinculos con organismos nacionales e internacionales afines para transferencia
de conocimiento y tecnologia que permita mejorar tiempos de respuesta y costos para|
una mayor competitividad del IGM.

Incrementar el desarrollo del
talento humano del IGM

Implementar los planes de mejora de cultura organizacional, clima laboral e incentivos
para alcanzar madurez institucional del IGM con trabajo en equipo, eficiencia y
eficacia.

Desarrollar un plan de optimizacion del talento humano.

Generar la actualizacion del Estatuto Organico por Procesos y Manual del Puestos del
IGM aprobado en el 2008.

Incrementar el uso eficiente del
presupuesto del IGM

Gestionar la acreditaciéon de los pagos, aprobacién de avales y modificaciones de
manera oportuna.

Mejorar el seguimiento y supenisién de los procesos financieros, en especial al
control previo y tramite de cierre contable de cuentas de afios anteriores.

Generar de manera permanente informacién respecto de la ejecucién presupuestaria,
utilizacién y optimizacion de los recursos para toma de acciones preventivas y
correctivas.

A partir de los cuales se determina las metas corporativas de Cobit con mayor incidencia

en las estrategias del IGM, los resultados se muestran en la tabla 9.



Tabla 9 Metas corporativas de COBIT
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Prioridad Meta corporativa Cobit 5.0
1 Respuestas agiles a un entorno de negocio cambiante
2 Cumplimiento de leyes y regulaciones externas
3 Cultura de innovacién del producto y del negocio
4 Cumplimiento con las politicas internas
5 Continuidad y disponibilidad del servicio de negocio
6 Valor para las partes interesadas de las Inversiones de Negocio
7 Optimizacion de la funcionalidad de los procesos de negocio
8 Productividad operacional y de los empleados
9 Cultura de servicio orientada al cliente
10 Riesgos de negocio gestionados (salvaguarda de activo)
11 Toma estratégica de Decisiones basadas en informacion
12 Optimizacion de los costes de los procesos de negocio
13 Cartera de productos y servicios competitivos
14 Transparencia financiera
15 Optimizacion de costes de entrega del servicio
16 Personas preparadas y motivadas
17 Programas gestionados de cambio en el negocio

Con la informacion de la tabla 9 anterior se tomaran las 5 metas las estrategias

organizacionales mas relevantes para establecer la relacion con las estrategias de Tl que hacen

referencia a los resultados esperados (informacion y tecnologias TI) por la organizacién; para

lo cual se utilizaran las metas T organizadas por la dimension del CMI propuestas por COBIT

version 5.0



Tabla 10 Metas relacionadas con las Tl
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Meta relacionada con las TI 2 5 1 4 3
1 Alineamiento de Tl y estrategia de negocio
S
> Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y
regulaciones externas
~ 3 Compromiso de la direccién ejecutiva para tomar decisiones relacionadas con
k] Al s
S
5
= 4 Riesgos de negocio relacionados con las Tl gestionados .
S
5 Transparencia de los costes, beneficios y riesgos de las TI
S
6 Entrega de senvicios de Tl de acuerdo a los requisitos del negocio
© 7 Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas
5
< 8 |Agilidad de las Tl
9 Seguridad de la informacion, infraestructura de procesamiento y aplicaciones
10 |Optimizacion de activos, recursos y capacidades de las Tl
11 Capacitacion y soporte de procesos de negocio integrando aplicaciones y
tecnologia en procesos de negocio s
e 12 Entrega de Programas que proporcionen beneficios a tiempo, dentro del
% presupuesto y satisfaciendo los requisitos y normas de calidad. s
13 |Disponibilidad de informacion util y fiable para la toma de decisiones
14 |Cumplimiento de las politicas internas por parte de las TI
15 |Personal del negocio y de las TlI competente y motivado
= g 16 |Personal del negocio y de las Tl competente y motivado S
~ k)
g
S - . . o . . .
§- & 17 |Conocimiento, experiencia e iniciativas para la innovacién de negocio

Con la informacion de la tabla 10 se determina que las metas de Tl mas importantes para

cumplir con las estrategias del negocio priorizadas son:
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Tabla 11 Metas de T1 mas importantes para cumplir con las estrategias de negocio

1 Alineamiento de Tl y estrategia de negocio

2 Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y
regulaciones externas

3 Riesgos de negocio relacionados con las Tl gestionados

4 Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

5 Seguridad de la informacion, infraestructura de procesamiento y aplicaciones

6 Optimizacion de activos, recursos y capacidades de las Tl

7 Cumplimiento de las politicas internas por parte de las Tl

8 Personal del negocio y de las Tl competente y motivado

9 Conocimiento, experiencia e iniciativas para la innovacion de negocio

3.4.1.5.2 Estrategias de TI

Con la informacion del analisis FODA definido en el apartado 3.3.1, se elabora la matriz
de FODA considerando el mapeo de las oportunidades, fortalezas, debilidades y amenazas para

determinar las estrategias que aprovechan, buscan, mitigan o evitan las mismas.

A continuacion, se presentan las estrategias de T1 obtenidas del anélisis:
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e Estrategias Ofensivas (Oportunidades vs Fortalezas)

NO

Estrategia

Incrementar las oportunidades de capacitacion del personal que opera los sistemas

E1 | de informacion que permitan incorporar herramientas de divulgacion para Quito

Explotar la informacion proporcionada por el software de disefio de alta seguridad

E2 | para fines de cooperacion con organismos nacionales e internacionales

Fortalecer los sistemas de gestion tecnoldgica y de seguridad de la informacion
para cumplir con la normativa aplicable y vigente, acorde a las politicas

E3 | gubernamentales

Promover convenios de investigacion en tecnologias relacionadas al IGM para el
desarrollo o mejoramiento de productos Tl que aporten valor a las entidades

E4 | relacionadas

Explotar la informacion de las bases de datos de geo informacion para brindar

E5 | soporte y apoyo a las entidades gubernamentales

Implementar herramientas de gestion que contribuyan al mejoramiento de la gestion

E6 | administrativa y toma de decisiones del IGM.

Incrementar las prestaciones de procesamiento y almacenamiento para manejar las
bases de datos a escalas mayores a 1:25000 que permitan vincular al IGM con

E7 | organismos gubernamentales nacionales e internacionales

Establecer convenios de cooperacion de transferencia de tecnologia e innovacion

E8 | con organismos nacionales e internacionales
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Estrategias Adaptativas (Oportunidades vs Debilidades)

Ne ‘ Estrategia

E9

Implementar una arquitectura de sistemas de informacidn que mejoren la gestion
del IGM

E10

Renovar la infraestructura tecnoldgica que permita atender con agilidad los
requerimientos internos del IGM, estado y los organismos relacionados, y ejecutar un

plan de mantenimiento de equipamiento tecnoldgico.

Ell

Modernizar el servicio de red inalambrico en las areas administrativas que
fortalezca la presencia del IGM en los medios digitales y la divulgacion de

informacién de Quito

E12

Fomentar el uso de las herramientas de administracion financiera y planificacion

que permite la respuesta &gil de los procesos y tramites del IGM

E13

Actualizar las politicas de TI alineadas a la normativa vigente para efectivo

funcionamiento de los sistemas informaticos del IGM

El4

Elaborar un plan de contingencia para garantizar la continuidad del negocio y las

operaciones del IGM

E15

Incorporar un marco de gestion basado en buenas préacticas Tl y en el desarrollo

de nuevos proyectos para mejorar los servicios de Tl

E16

Elaborar un plan de reemplazo de software comercial por software libre que
permita el cumplimiento legal y regulatorio que se relaciona al IGM.

E1l7

Fortalecer los sistemas informaticos que apoyen a los nuevos cambios

organizacionales, mejora de los procesos del IGM vy la relacion con los clientes

E18

Implantar herramientas informéticas que apoyen el aprendizaje de los datos de las
plataformas digitales

E19

Capacitar al personal del IGM en sistemas y servicios tecnolégicos que mejoren

la operacion de los procesos internos

E20

Mejorar la conectividad de red e internet del IGM que mejoren la prestacion de

servicios tecnologicos del IGM

E21

Fortalecer el servicio de la mesa de ayuda para atender los requerimientos de TI

de los usuarios de manera oportuna y agil

Estrategias Defensivas (Fortalezas vs Amenazas)
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N° Estrategia
Promover la mejora continua del sistema de gestion de seguridad de la informacion
a fin de resguardar la informacion del IGM, los servicios informaticos y el
E22 | cumplimiento legal y regulatorio pertinente.
Desarrollar o implantar soluciones informaticas que integren los servicios del IGM
con la Direccion Nacional de Archivos y otras instituciones del sector publico y
E23 | privado para brindar un mejor servicio.
Capacitar al personal Tl del IGM en ciencias de tecnologia avanzada para
E24 | enfrentar las competencias del entorno

Estrategias de Supervivencia (Fortalezas vs Debilidades)

N° Estrategia

E25

Considerar en el presupuesto del IGM la renovacion de la infraestructura

tecnoldgica y equipamiento informatico

E26

Implantar un sistema de control que asegure la proteccion de datos y fuga de

informacion a través de medios electrénicos

E27

Implantar un sistema de gestion de continuidad del negocio que permita el
funcionamiento de los servicios tecnoldgicos en casos de amenazas o catastrofes

naturales o eventos que provoquen afectacion al IGM

E28

Promover la investigacion de tecnologias avanzadas en las actividades

relacionadas al IGM para mantenerse a la vanguardia de los avances tecnol6gicos

E29

Establecer convenios con centros de investigacion y académicos para el desarrollo

de tecnologias avanzadas para las actividades del IGM
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3.4.1.5.3 Riesgos relacionados con el Plan Estratégico de Tl

Los riesgos a los cuales estd expuesto el presente plan estratégico Tl

34.2

Recortes presupuestarios al IGM debido a la politica de austeridad del Gobierno
Nacional del Ecuador.

Limitacion de los recursos de infraestructura requeridos para el mejoramiento de la
prestacion de servicios de T1.

Falta de capacitacion oportuna de los funcionarios del &rea de T1 para llevar a cabo los
proyectos definidos en el PETI.

Rotacion de personal de TI, principalmente el personal que lidera y participa en los

proyectos del PETI.

Arquitectura de Sistemas de Informacion

En este apartado se aborda las propuestas referentes a los sistemas de informacion que

utiliza la organizacion.

En la siguiente figura se definen los grupos a los cuales sirven y los sistemas de

informacion de cada nivel:



Direccion del IGM

Subdireccion del

Jefes de Gestién

Lideres de procesos

Gestores de

Direccionamie
CHASQUI, Firma electrénica,
nto estratégico

GPR QUIPUX
Tactico 1SOQ, SMTR, GPR QUIPUX
Operacional QUIPUX, GPR, ESIGEF

Figura 20.Clasificacion Jerarquica de los sistemas de informacion.

3.4.3 Arquitectura de datos
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La arquitectura de datos del IGM pretende crear una estructura ordenada que sea

funcional a la Arquitectura del Negocio y que responda a las necesidades y expectativas de las

partes interesadas.

La arquitectura de datos define los principales tipos de datos y fuentes de informacion

que soportan las aplicaciones del negocio, como se muestra a continuacion:
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Geoportal Quipux I/E Sistema Administrativo
I1ISO-Q SIPSR S. Interinstitucionales
Bigdata Fabrica tarjetas

Fabrica de pasaportes

Calidad Data variable Comicios electorales

¥ 4

PROCESOS CORE DEL NEGOCIO

Oracle Postgress
GESTION DOCUMENTAL Y PORTAL WEB
CALIDAD

Quipux ISILON

$
e O

Bdd portal -

Figura 21. Arquitectura de datos
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3.4.4 Arquitectura tecnoldgica

En este apartado se propone una arquitectura tecnoldgica de los componentes fisicos y
l6gicos y aplicaciones referente a los sistemas de TI representada en hardware, software,
comunicaciones utilizados en los centros de datos.

La arquitectura tecnoldgica es la base fundamental que soporta las arquitecturas de

aplicaciones, datos, procesos y gobierno TI.

La arquitectura de red LAN es la siguiente:

Ing. Lt Mancers
. Aminizradr de Redex y Comunicaciones
Erers 2015

Figura 22. Arquitectura de red LAN
La arquitectura de los centros de datos es:
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Figura 23. Arquitectura de los centros de datos

3.4.5 Modelo Operativo Tl

3.4.5.1 Arquitectura de procesos

La arquitectura de procesos propuesta estd basada en el marco de trabajo de como un
modelo funcional y operacional de tecnologias de la informacion que soporta los procesos

estratégicos del IGM.

La arquitectura considera los objetivos estratégicos del IGM hacia los procesos internos

de Tl con el fin de dar flexibilidad de adaptacién a los cambios organizacionales que producen
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en el Instituto, tomando como principio la innovacion y mejora continua de los productos y

servicios de TI.

Tabla 12. Arquitectura de procesos incluye los procesos de COBIT

Planificacion Gobierno TI .8

v v I

—_ 2

8 Planificacion Estratégica de Tecnologias de la Informacion g
%!

* 5

Gestion de Proyectos §

v

Gestion de servicios T1

La arquitectura de procesos incluye los procesos de COBIT relacionados con TI que
apoyan a las metas relacionadas con Tl de la tabla 12 y que apoyan a la consecucion de los

objetivos estratégicos del IGM.

Dominio: Evaluar, Orientar y Supervisar
e Asegurar el Establecimiento y el Mantenimiento del Marco de Gobernanza
e Asegurar la Entrega de Beneficios
e Asegurar la Minimizacién de los Riesgos
e Asegurar la Optimizacion de los Recursos
e Asegurar la Transparencia hacia las partes interesadas
Alinear, Planificar y Organizar
e Gestionar el Marco de Trabajo para Gestion de Tl

e Gestionar la Estrategia
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e Gestionar la Arquitectura Institucional

e Gestionar la Innovacion

e Gestionar el Portafolio

e Gestionar el Presupuesto y los Costos
e Gestionar el Capital Humano

e Gestionar las Relaciones

e Gestionar los Acuerdos de Servicio

e Gestionar los Proveedores

e Gestionar la Calidad

e Gestionar el Riesgo

e Gestionar la Seguridad

Construccién, Adquisicion e Implementacién
e Gestionar los Programas y Proyectos
e Gestionar la Definicion de Requisitos
e Gestionar la Identificacion y la Construccion de Soluciones
e Gestionar la Disponibilidad y la Capacidad
e Gestionar la Introduccion de Cambios Administrativos
e Gestionar los Cambios
e Gestionar la Aceptacion del Cambio y la Transicion

e Gestionar el Conocimiento

Entregar, Dar Servicio y Soporte

e Gestionar las Operaciones
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e Gestionar las Peticiones y los Incidentes del Servicio

e Gestionar los Problemas
e Gestionar la Continuidad
e Gestionar los Servicios de Seguridad

e Gestionar los Controles de los Procesos Operativos

Supervisién, Evaluacion y Verificacion
e Supervisar, Evaluar y Valorar Rendimiento y Conformidad
e Supervisar, Evaluar y Valorar el Sistema de Control Interno

e Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos Externos

3.4.6 Estructura Organizacional de TI

La estructura organizacional propuesta que viabiliza la ejecucion de los proyectos del

Plan Estratégico de Tl es la siguiente:
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nfomaticas y datog

Direccion de Ti

Comité de
gestionde |ig
proyectos Tl

Unidad de
Desarrollo de

Unidad de proyectos

Unidad de Unidad de
Operaciones y Infraestructura,
Servicios redes y datos

tecnologicos y

soluciones procesos

=l 2aplicaciones de o

amll 2Plicaciones core del

Aseguramiento de la
Gestién de e calidad de los
Infraestructura Tl procesos Tl

Desarrollo de :
Operaciones de

gestion equipos y redes

Gestion de proyectos|
deTI

Desarrollo de Gestion de redes y —

Gestidn de servicios o
= comunicaciones

negocio

Administrador de

M Entregay despliegue

de servicios TI bases de datos

Administrador de
ll 02t0s cartograficosy
geograficos

Figura 24. Estructura Organizacional de T1

Direccion de TI: Se involucra en el gobierno de Tl y determina los lineamientos para
el areade TI.

Comité de Gestion de Proyectos TI: Conformado por las jefaturas de cada Unidad TI
para identificar las oportunidades de proyectos TI, analizar la factibilidad, ejecucion,
seguimiento Yy finalizacién de los proyectos de TI.

Unidad de proyectos tecnolégicos y procesos: Genera y viabiliza los proyectos de TI,

y atiende servicios de disefio y automatizacion de procesos
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e Unidad de desarrollo de soluciones informaticas y datos: Atiende los requerimientos

de sistemas de informacion.

e Unidad de infraestructura y redes: Atiende los requerimientos de infraestructura de
servidores, redes y comunicaciones.

e Unidad de operaciones y servicios: Atiende requerimientos de hardware, software y

gestion de perfiles de usuario.

3.5 FASE IV: Modelo de Planeacién

En esta fase se determinan los proyectos que son parte del plan estratégico de Tl y sus

recursos, la priorizacion de los proyectos que permitiran establecer el plan, y el analisis de

riesgo respectivo.

3.5.1 Portafolio de proyectos Tl

El portafolio de proyectos es el resultado del anélisis realizado de la situacion actual, las

necesidades y problemas de TI, y las estrategias de Tl que viabilizan el cumplimiento de las

estrategias y lineamientos estratégicos contemplados en el PETI.

A continuacion, se presentan los proyectos propuestos:



Estrategia PETI

Cadigo

del

proyecto
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Nombre del proyecto

politicas gubernamentales

Incrementar las oportunidades IGM- Implantacién de un sistema para la
de capacitacion del personal que |PETI-001 |gestion de capacitaciones de las
opera los sistemas de informacion nuevas tecnoldgicas que contribuyan

El
que permitan incorporar al disefio de alta seguridad empleados
herramientas de divulgacion para por organismos internacionales
Quito
IGM- Implantacion de sistemas de
Explotar  la  informacion | PETI-002 |inteligencia del negocio  con
proporcionada por el software de prestaciones de alto procesamiento
E2 | disefio de alta seguridad para fines para el IGM
de cooperacién con organismos IGM- Adquisicién de licenciamiento de
nacionales e internacionales PETI-003 |procesamiento de fotos y Aero
triangulacion.
IGM- Disefio e implementacién de
Fortalecer los sistemas de
PETI-004 |buenas practicas de los marcos de

gestion  tecnoldgica y de
trabajo COBIT e ITIL en la gestion de

seguridad de la informacion para

E3 Tl
cumplir  con la normativa
IGM-

aplicable y vigente, acorde a las

PETI-005 Establecimiento de un comité

Estratégico de Tl para el IGM
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IGM- Fortalecimiento del Gobierno de Tl
PETI-003 [en el IGM que \viabilice el
alineamiento de las estrategias de Ti
con los objetivos del negocio
IGM- Implementacion de  procesos,
PETI-004 |politicas y procedimientos de
seguridad de los activos de
informacion de los procesos criticos
del IGM
Promover  convenios  de IGM- Desarrollo de investigaciones de
investigacion en  tecnologias | PETI-005 |tecnologias avanzadas relacionadas al
relacionadas al IGM para el IGM a través de convenios.
= desarrollo 0 mejoramiento  de
productos Tl que aporten valor a
las entidades relacionadas
IGM- Adquisicién y mejoramiento de
PETI-005 |mecanismos de almacenamiento y

ES

Explotar la informacion de las
bases de datos de geo informacion
para brindar soporte y apoyo a las

entidades gubernamentales

gestion de los datos de geo

informacion para el procesamiento
de datos

rapido y eficiente

relacionados a la Cartografia y

Geografia del pais
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IGM- Implementacion de un cuadro de

PETI-006 |mandos integral de los procesos del

Implementar herramientas de
IGM
gestion que contribuyan al
E6
mejoramiento  de la gestion
IGM- Fortalecimiento de los procesos de
administrativa y toma de
PETI-007 |aseguramiento de la calidad del
decisiones del IGM.
software
IGM- Mejoramiento de nuevos
PETI-008 | mecanismos sofisticados de
almacenamiento y procesamiento de
Incrementar las prestaciones de
la Informacién  Geografica vy
procesamiento y almacenamiento
Cartografica con otras entidades
para manejar las bases de datos a
afines a las tareas del IGM en
escalas mayores a 1:25000 que
ambientes de alta disponibilidad
permitan vincular al IGM con
IGM-
organismos gubernamentales
E7 PETI-009 Fortalecimiento de la
nacionales e internacionales
infraestructura de alto procesamiento
de datos del IGM
IGM-

PETI-010 Implantacion de procesos de
replicacion de bases de datos criticas
del IGM

IGM-

PETI-011
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Implementacion de sistemas de

inteligencia del negocio para manejo

de base de datos del IGM

Establecer  convenios de| IGM- Transferencia de tecnologia e

cooperacion de transferencia de|PETI-012 |innovacion con organismos

E8|tecnologia e innovacién con nacionales e internacionales en las
organismos nacionales e areas de competencia del IGM

internacionales

Cadigo

Estrategia PETI del Nombre del proyecto

proyecto

IGM- Implementacion de una

PETI-013 |arquitectura SOA para los servicios

que presta el IGM
Implementar una arquitectura

E9 |de sistemas de informacién que
IGM- Adquisicion de un ERP que
mejoren la gestion del IGM
PETI-014 |permita la gestion de los principales
departamentos que permitan la

agregacion de valor a los procesos.

IGM- Analisis, disefio e implementacion
Renovar la infraestructura
PETI-015 |de la arquitectura de infraestructura
E10 |tecnoldgica que permita atender
de servidores y red acorde a las
con agilidad los requerimientos
necesidades del IGM
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internos del IGM, estado y los

Ell

organismos relacionados, y| IGM- Fortalecimiento del parque
ejecutar un plan de |PETI-016 |computacional de equipos
mantenimiento de equipamiento informaticos e impresoras del IGM
tecnoldgico.
IGM- Mejoramiento de las condiciones
PETI-017 |fisicas y ambientales del Datacenter
del IGM acorde a las normativas de la
industria relacionadas.
Consolidacion de datacenters del
IGM- |IGM para centralizar la
PETI-018 |administracion de servicios y datos.
Elaboracion, gjecucion y
IGM- |seguimiento de un plan de
PETI-019 | mantenimiento de equipamiento
tecnoldgico del IGM
Modernizar el servicio de red IGM- Anédlisis 'y disefio de la
inaldmbrico en las  &reas|PETI-020 |conectividad inalambrica del IGM en

administrativas que fortalezca la
presencia del IGM en los medios
digitales y la divulgacion de

informacién de Quito

las areas administrativas del IGM
para obtener un acceso rapido y

dinamico a los servicios informaticos
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IGM- Implantar soluciones de movilidad
PETI-021 |para los funcionarios del IGM
Fomentar el uso de las IGM- Incorporacion de nuevas
herramientas de administracion | PETI-022 | herramientas informéticas de
E12 |financiera y planificacion que administracion  financiera y de
permite la respuesta agil de los planificacion que permita agilizar los
procesos y tramites del IGM procesos y tramites del IGM
IGM- Actualizacion, formalizacion y
PETI-023 |socializaciéon de las politicas de TI
alineadas a la normativa y el
Actualizar las politicas de TI
cumplimiento de los objetivos
alineadas a la normativa vigente
estratégicos  institucionales  que
E13 |para efectivo funcionamiento de
permita mejorar el procesamiento de
los sistemas informéaticos del
IGM- | informacion de los distintos procesos.
IGM
PETI-024
Auditoria de la aplicacion de
politicas de gestion de Tl
IGM- Disefio e implementacién de un
Elaborar  un  plan  de|PETI-025 |plan de contingencia Tl para el IGM
contingencia para garantizar la
El4
continuidad del negocio y las IGM- Disefio e implementacion de un
operaciones del IGM PETI-026 |plan recuperacion de desastres para el

IGM
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Incorporar un marco de| IGM- Disefio e implementacion de
gestion basado en buenas | PETI-027 |buenas practicas de los marcos de
E15 | précticas T1y en el desarrollo de trabajo COBIT e ITIL que permitan
nuevos proyectos para mejorar mejorar los servicios y procesos TI.
los servicios de Tl
IGM- Disefio y ejecucion de un plan de
PETI-028 |reemplazo tecnolégico a software
Elaborar un plan de libre del equipamiento informético
reemplazo de software comercial del IGM
E16 |por software libre que permita el
cumplimiento legal y regulatorio| IGM- Incorporacion e instalacion de
que se relaciona al IGM. PETI-029 |herramientas de software libre para la
gestion de las diversas Herramientas
informaticas del IGM.
IGM- Fortalecimiento  del  sistema
PETI-030 |informatico del ISOQ
Fortalecer  los  sistemas
informéticos que apoyen a los IGM- Establecimiento del nivel de
nuevos cambios | PETI-031 | capacidad de los procesos de Tl a fin
E17

organizacionales, mejora de los
procesos del IGM y la relacion

con los clientes

de tomar acciones futuras enmarcadas

en la realidad de la institucién

Fortalecimiento del ciclo de vida

del desarrollo de software con
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IGM- | principios de ingenieria de sistema
PETI-032 |seguros
Implantacion de una solucion
IGM- |informética para  gestion  del
PETI-033 | conocimiento del IGM
Fortalecimiento de los controles de
IGM- | gestion de informacion del IGM
PETI-034
Implantacion de un proceso de
IGM- |gestion de cambios formalizado en
PETI-035 |toda la organizacion
IGM- Andlisis de datos a traves de
PETI-036 |herramientas de inteligencia del
Implantar herramientas negocio
informaticas que apoyen el
E18
aprendizaje de los datos de las IGM- Implantacién de nuevas
plataformas digitales PETI-037 |herramientas y plataformas digitales

que mejoren el procesamiento de los

datos
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IGM- Disefio, ejecucion y seguimiento
PETI-038 |de un plan de capacitacion de sistemas
informaticos y servicios tecnoldgicos
del IGM
Capacitar al personal del IGM
en sistemas y  servicios
IGM- Implantacion de una escuela
E19 |tecnologicos que mejoren la
PETI-039 |virtual movil para aprendizaje de las
operacion de los procesos
plataformas informaticas
internos
IGM- Capacitacion  especializada en
PETI-040 | manejo de proyectos para el personal
de TI
IGM- Disefio e implementacion de
PETI-041 |cableado  estructurado en las
instalaciones del edificio
Mejorar la conectividad de administrativo del IGM
red e internet del IGM que
mejoren la  prestacion de| IGM- Mejoramiento de la infraestructura
E20
servicios tecnoldgicos del IGM | PETI-042 |de equipos de comunicaciones
(switch core, distribucion) del IGM
IGM- Mejoramiento del ancho de banda
PETI-043 |de internet para el IGM
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IGM- Monitoreo y evaluacion de la

PETI-044 |infraestructura de redes y
comunicaciones del IGM basados en

umbrales y alertas de notificacion.

IGM- Implantacion de un proceso de
PETI-045 |manejo de relaciones con los
proveedores que garanticen los
niveles de servicio acordes a las

necesidades del IGM

IGM- Definicion de procesos, roles y
PETI-046 |responsabilidades de la mesa de
servicios

Fortalecer el servicio de la
mesa de ayuda para atender los| IGM- Fortalecimiento de la mesa de
E21 |requerimientos de Tl de los|PETI-047 |servicios de Tl alineadas a las buenas
usuarios de manera oportuna y practicas de ITIL que agilite la

agil atencion a funcionarios del IGM

Cadigo

Estrategia PETI del Nombre del proyecto

proyecto

£ Promover la mejora continua IGM- Disefio e Implementacion de un
del sistema de gestion de|PETI-048 |sistema de gestion de seguridad de la
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seguridad de la informacién a fin informacion NTE ISO/IEC
de resguardar la informacion del 27001:2014
IGM, los servicios informéaticos| IGM-
y el cumplimiento legal y|PETI-049 Creacion de un departamento de
regulatorio pertinente. seguridad de la informacion que
garantice la disponibilidad,
accesibilidad e integridad de la
informacion del IGM
IGM-
PETI-050 Implantacién de un sistema de
encuestas de calidad del servicio de
TI
Desarrollar o implantar IGM- Desarrollo o adquisicién de
soluciones informéaticas que |PETI-051 |aplicaciones que integren los
integren los servicios del IGM servicios del IGM con instituciones
E23 |con la Direccion Nacional de publicas o privadas para el
Archivos y otras instituciones del mejoramiento de los servicios.
sector publico y privado para
brindar un mejor servicio.
Capacitar al personal TI del IGM- Disefio y ejecucion de un plan de
Eoa IGM en ciencias de tecnologia | PETI-052 |capacitacion de tecnologias

avanzada para enfrentar las

competencias del entorno

avanzadas para el personal de TI

Estrategia PETI

Cadigo

del

proyecto

Nombre del proyecto

Considerar en el presupuesto
E25

IGM-

Fortalecimiento del modelo de

del IGM la renovacion de la|PETI-053 |gestion de proyectos de Tl
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infraestructura tecnoldgica vy

equipamiento informatico IGM- Elaboracion y ejecucion de un plan
PETI-054 |de gestion de capacidades de los
servicios y recursos de Tl
IGM- Actualizacion de normativa que
PETI-055 |viabilicen la  adquisicion  de
equipamiento informatico con la
participacion de T1 del IGM
IGM- Implantacion de un sistema integral
PETI-056 |de gestion de procesos y sistema de
gestion de riesgos del IGM
Implantar un sistema de| IGM- Implementacion de  soluciones
control que asegure la proteccion | PETI-057 |informaticas para prevenir fuga de
de datos y fuga de informacién a informacion sensible del IGM
E26
través de medios electronicos
IGM- Fortalecimiento del sistema de
PETI-058 |deteccion y prevencién de intrusos.
IGM- Implantacion de soluciones de
PETI-059 |enmascaramiento de informacion

sensible de base de datos
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IGM- Implementacion de sistemas de
PETI-060 | cifrados de datos de correo electronico
y discos duros del equipamiento
informatico del IGM
Implantar un sistema de| IGM- Disefio e implementacion de un
gestion de continuidad del |PETI-061 |sistema de gestion de continuidad del
negocio que permita el negocio que garantice las operaciones
funcionamiento de los servicios principales para el IGM
E27
tecnolégicos en casos de
amenazas o catastrofes naturales
0 eventos que provoguen
afectacion al IGM
IGM- Creacibn de un grupo de
Promover la investigacion de |[PETI-062 |investigacion e innovacion de
tecnologias avanzadas en las tecnologias avanzadas relacionadas a
E28 | actividades relacionadas al IGM las actividades del IGM
para mantenerse a la
vanguardia de los avances
tecnoldgicos
Establecer convenios con IGM- Establecimiento de convenios con
centros de investigacion y|PETI-063 |centros de investigacion y academicos
E29 | académicos para el desarrollo de para el desarrollo de productos de

tecnologias avanzadas para las

actividades del IGM

innovacion que mejoren los servicios

y procesos del IGM
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3.5.2 Prioridades de implantacion

En este apartado se determina conjuntamente con el Departamento de Tl del IGM la
priorizacion de los proyectos en funcion de las necesidades del Instituto en funcion a su
contribucion o alineacion con los objetivos institucionales, demanda e importancia para la

organizacion.

Para el efecto se aplica la matriz de priorizacion de Holmes que permite seleccionar los

proyectos definidos por el IGM en base a una ponderacion y aplicacion de criterios.

Los criterios de decision utilizados en la presente tesis son:

1. ¢Qué proyecto aporta mayor valor a la organizacion?

2. ¢Qué proyecto aborda necesidades y problemas relacionados a Tl mas relevantes del

IGM?

La escala de clasificacion utilizada para la valoracion es la siguiente:

Valor| Descripcion

1 Significativamente importante
0.5 Importante
0 Menos importante

En la figura 25 se muestra la matriz de Holmes aplicada al caso de estudio para obtener

los proyectos mas prioritarios para el IGM.
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el IGM
Disefio e implementacion de buenas practicas de los marcos de trabajo COBIT|
e TILen la gestion de TI
Fortalecimiento del Gobierno de Tl en el IGM que viabilice el alineamiento|
de las de Ti con los objetivos del negocio
(Adquisicion y mejoramiento de mecanismos de almacenamiento y gestion
|de los datos de geo informacion para el procesamiento répido y eficiente de|
| datos relacionados a la Cartografia y Geografia del pais
d de alto datos del IGM
Implementacion de sistemas de inteligendia del negodo para manejo de|
base de datos del IGM
par: prestael IGM

[Adquisicin de un ERP que permita la gestion de los principales
permitan la agregacion de valor a los procesos.

Fortalecimiento del parque computacional de equipos informaticos e

impresoras del IGM

Mejoramiento de las condiciones fisicas y ambientales del Datacenter del

1GM acorde alas normativas de la industria relacionadas.

[Andlisis y disefio de la conectividad inaldmbrica del 1GM en las dreas|

[administrativas del IGM para obtener un acceso répido y dindmico a los|

servicios informiticos

incorporacin de nuevas herramientas informaticas de administracion

financiera y de planificacion que permita agilizar los procesos y tramites del
M

sistema informitico del 150Q

[Andlisis de de negocio
de nuevas vol digitales que mejoren el
los datos
Disefio e implementacion de cableado estructurado en las instalaciones del
edifici del IGM
dela de equipos de (switch|

core, distribucién) del IGM
Fortalecimiento de la mesa de servicios de Tl alineadas alas buenas practicas
de ITiL que aglite Ia atencidn a funcionarios del IGM
Disefio e Implementacion de un sistema de gestion de seguridad de Ia

NTE ISO/IEC 27001:2014

v ejecucion de un plan d 6n o Tos servicios
|y recursos de TI
Implantacién de un sistema para la gestion de capacitaciones de Ias nuevas

yan al disefio de alta por

[organismos internacionales

Figura 25. Matriz de Holmes

Los resultados de la priorizacion de proyectos que brindan solucion a las necesidades T1

y agregan valor al IGM se muestran en la tabla 13:
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Tabla 13. Resultados de la priorizacion de proyectos

N
. Proyecto
Incorporacion de nuevas herramientas informaticas de administracion financiera y
1| de planificacion que permita agilizar los procesos y tramites del IGM
2| Fortalecimiento del sistema informatico del 1ISOQ
Adquisicién de un ERP que permita la gestion de los principales departamentos que
3| permitan la agregacion de valor a los procesos.
Fortalecimiento de la mesa de servicios de Tl alineadas a las buenas précticas de
4 | ITIL que agilite la atencion a funcionarios del IGM
Mejoramiento de la infraestructura de equipos de comunicaciones (switch core,
5| distribucion) del IGM
Adquisicién y mejoramiento de mecanismos de almacenamiento y gestion de los
datos de geo informacion para el procesamiento rdpido y eficiente de datos
6 | relacionados a la Cartografia y Geografia del pais
Implantacién de un sistema para la gestién de capacitaciones de las nuevas
tecnoldgicas que contribuyan al disefio de alta seguridad empleados por organismos
7 | internacionales
8| Analisis de datos a través de herramientas de inteligencia del negocio
Analisis y disefio de la conectividad inaldmbrica del IGM en las éreas
administrativas del IGM para obtener un acceso rapido y dindmico a los servicios
9 | informaticos
Elaboracion y ejecucion de un plan de gestién de capacidades de los servicios y
10| recursos de TI
11| Fortalecimiento de la infraestructura de alto procesamiento de datos del IGM

El presente proyecto propone un conjunto de proyectos, los cuales deben ser revisados

periddicamente por el IGM, de tal manera, que dependiendo de la dinamica del negocio se

incorporen nuevas propuestas o se dé de baja a los que se consideren desactualizados 0 que su

prioridad cambid en la organizacion.
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3.5.3 Plan de Implantacion

Las soluciones propuestas en el Plan Estratégico de Tecnologias de la Informacion —PETI
se han enfocado de manera que oriente a mejorar los servicios y optimizar las operaciones de
la Institucién. El plan est4 conformado por el portafolio de proyectos que se sugiere que sea

implementado en un horizonte de mediano plazo (2019 hasta 2021).

El plan de implantacion contiene la lista de proyectos priorizados que contribuyen a la

creacion del PETI, con la estimacion del tiempo; brinda las recomendaciones en cuanto al orden

de programacion y/o ejecucién de los proyectos.

En funcién de las necesidades del IGM se establece un cronograma de ejecucién de

proyectos de T1 a mediano plazo (3 afios), en la tabla 14 se muestra el cronograma por afio.

Tabla 14. Cronograma de ejecucion de proyectos de Tl a mediano plazo

ANO DE EJECUCION
PROYECTOS PRIORIZADOS 2019 2020 2021
Incorporaciéon de nuevas herramientas informaticas de administracion financiera y de planificacion que
1|permita agilizar los procesos y tramites del IGM X X
2|Fortalecimiento del sistema informético del 1ISOQ X X
Adquisicion de un ERP que permita la gestidn de los principales departamentos que permitan la agregacion
3|de valor a los procesos. X X
Fortalecimiento de la mesa de servicios de Tl alineadas a las buenas practicas de ITIL que agilite |a atencidn a
4{funcionarios del IGM X
5|Mejoramiento de la infraestructura de equipos de comunicaciones (switch core, distribucion) del IGM X X X
Adquisicion y mejoramiento de mecanismos de almacenamiento y gestion de los datos de geo informacion
o para el procesamiento rapido y eficiente de datos relacionados a la Cartografia y Geografia del pais « «
Implantacidn de un sistema para la gestion de capacitaciones de las nuevas tecnologicas que contribuyan al
7|disefio de alta seguridad empleados por organismos internacionales X X X
8|Andlisis de datos a través de herramientas de inteligencia del negocio X X
Andlisis y disefio de la conectividad inalambrica del IGM en las areas administrativas del IGM para obtener un
9|acceso rapido y dindmico a los servicios informaticos X X X
10|Elaboracién y ejecucion de un plan de gestion de capacidades de los servicios y recursos de Tl X X X
11|Fortalecimiento de la infraestructura de alto procesamiento de datos del IGM X X X

Adicionalmente, el Departamento de TI del IGM define los porcentajes de ejecucion de

los proyectos por fases en cada afio; en funcion a los recursos que se prevé que el IGM asignara
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a los proyectos y la complejidad de su implantacién en el Instituto. En la tabla 15 se muestran

los porcentajes de ejecucion previstos de cada proyecto priorizado.

Tabla 15. Porcentajes de ejecucion de Proyecto priorizado

ANO DE EJECUCION

PROYECTOS PRIORIZADOS 2019 2020 2021

Incorporacion de nuevas herramientas informéticas de administracidon financiera y de planificacion que I B
1|permita agilizar los procesos y tramites del IGM 80% 20%
2|Fortalecimiento del sistema informatico del 1ISOQ, B 70%[L]  20%
Adquisicion de un ERP que permita la gestidn de los principales departamentos que permitan la agregacic’)nl |
3|de valor alos procesos. 60%|0 | 40%
Fortalecimiento de la mesa de servicios de Tl alineadas a las buenas practicas de ITIL que agilite la atencion a I
4|funcionarios del IGM 90%l[L| 10%
5|Mejoramiento de la infraestructura de equipos de comunicaciones (switch core, distribucién) del IGM B gow|l]  20%|E]  20%
Adquisicion y mejoramiento de mecanismos de almacenamiento y gestion de los datos de geo informacion
B para el procesamiento rapido y eficiente de datos relacionados a la Cartografia y Geografia del pais Is0% 5%
Implantacion de un sistema para la gestidn de capacitaciones de las nuevas tecnologicas que contribuyan al
7|disefio de alta seguridad empleados por organismos internacionales L 20% 40% 40%
8|Andlisis de datos a través de herramientas de inteligencia del negocio 1 30%|D 20%
Anédlisis y disefio de la conectividad inalambrica del IGM en las areas administrativas del IGM para obtener un | |: P |
9|acceso rapido y dindmico a los servicios informéticos L 20% 40%|8 | 40%
10|Elaboracién y ejecucion de un plan de gestidn de capacidades de los servicios y recursos de Tl 1 10% ESO% L | 40%
11|Fortalecimiento de la infraestructura de alto procesamiento de datos del IGM lso%[ ] 30%[E]  20%

Los proyectos de TI se sugieren que sean programados Yy ejecutados por el IGM teniendo
en consideracion los resultados de las priorizaciones mostradas en el apartado 3.5.2, ademas de
otros factores internos y externos de la organizacién que incidan en la ejecucion de los
proyectos en un momento determinado (factores politicos, econémicos, legales, entre otros);

las estrategias ejecucion se representa en la figura 26.
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Figura 26. Estrategias de ejecucion

3.5.4 Determinacion de Presupuesto

En este apartado se realiza un analisis de costo/beneficio, en donde el costo es el
desembolso que realizara el IGM, incluye los componentes de hardware, software, procesos,

consultorias, soporte, desarrollo/adquisicion de software, talento humano, entre otros.

La estimacion econdmica del Plan Estratégico de Tecnologias de la Informacion
propuesto que incluye los 5 proyectos prioritarios es de $1.659.588,87, los datos se muestran

en la tabla 16 y en la figura 27.



Tabla 16. Plan Estratégico de Tecnologias
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PORCENTAJ
PROYECTO VALOR E

PROYECTO1: Administracion financiera y de $

planificacion 440,200.00 27%
PROYECTO2: Fortalecimiento del sistema $

informatico del 1SOQ 118,700.00 7%
$

PROYECTO3: Adquisicion de un ERP 710,250.00 43%
PROYECTOA4: Fortalecimiento de la mesa de $

servicios de Tl 76,200.00 5%
PROYECTOS: Mejoramiento  de la $

infraestructura de equipos de comunicaciones 182,500.00 11%
$

GASTOS DE OPERACION 52,710.83 3%
$

IMPREVISTOS 79,028.04 5%
$

TOTAL

1,659,588.87
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Figura 27. Inversion PETI IGM

Los parametros considerados en cada proyecto son:

e Sueldos, salarios y otras remuneraciones
e Hardware

e Software

e Soporte y Mantenimiento

e Costos de seguridad

e Consultorias/Asistencia

e Gastos financieros

La inversion de los cinco proyectos individuales del PETI son:

166
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Proyecto 1: Incorporacion de nuevas herramientas informéticas de administracion financiera

y de planificacion que permita agilizar los procesos y tramites del IGM.

PROYECTO1: Administracion financiera y de
planificacion

200,000.00
180,000.00
160,000.00
140,000.00
120,000.00
Inversion $100,000.00
$80,000.00
60,000.00
40.000.00
$20,000.00
[
1
m Sueldos, Salario.sv demas $22,500.00
Remuneraciones
W Hardware $145,000.00
m Software $185,700.00
Soporte y mantenimiento $9,000.00
M Costos de seguridad $2,000.00
W Consultorias/Asesoria $115,000.00
W Gastos financieros $6,000.00

Figura 28. Inversion Proyecto 1

Proyecto 2: Fortalecimiento del sistema informatico del ISOQ

PROYECTO2: Fortalecimiento del sistema
informatico del 1ISOQ

$40,000.00

$35,000.00

$30,000.00

$25,000.00

Inversion $20,000.00

$15,000.00

$10,000.00

$5,000.00

5-
1
M Sueldos, Salario.sy demas $14,400.00
Remuneraciones

® Hardware $25,800.00
u Software $5,000.00
Soporte y mantenimiento $5,000.00
M Costos de seguridad $1,000.00
B Consultorias/Asesoria $34,000.00
W Gastos financieros $4,000.00

Figura 29. Inversion Proyecto 2
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Proyecto 3: Adquisicién de un ERP que permita la gestion de los principales departamentos

que permitan la agregacién de valor a los procesos.

PROYECTO3: Adquisicion de un ERP

$500,000.00
$450,000.00
$400,000.00
$350,000.00
$300,000.00
Inversién $250,000.00
$200,000.00
$150,000.00
$100,000.00
$50,000.00
5_

B Sueldos, Salarios y demas
Remuneraciones

W Hardware
m Software
Soporte y mantenimiento
B Costos de seguridad
® Consultorias/Asesoria

W Gastos financieros

-

$72,000.00

1

$55,200.00

$458,250.00

$35,000.00
§5,000.00
$80,000.00
$8,000.00

Figura 30. Inversion Proyecto 3

Proyecto 4: Fortalecimiento de la mesa de servicios de Tl alineadas a las buenas préacticas

de ITIL que agilite la atencion a funcionarios del IGM

PROYECTOA4: Fortalecimiento de la mesa de

$25,000.00

$20,000.00

$15,000.00

$10,000.00

$5,000.00
S,

Inversion

W Sueldos, Salariosy demds
Remuneraciones

W Hardware
u Software
Soporte y mantenimiento
M Costos de seguridad
® Consultorias/Asesoria
m Gastos financieros

servicios de Tl

1
$14,400.00

$14,400.00
$20,800.00
$4,000.00
$2,000.00
$20,000.00
$3,000.00

Figura 31. Inversion Proyecto 4

Proyecto5: Mejoramiento de la infraestructura de equipos de comunicaciones (switch core,

distribucion) del IGM
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PROYECTOS5: Mejoramiento de la infraestructura
de equipos de comunicaciones

$140,000.00
$120,000.00
$100,000.00
| . $80,000.00
nversion $60,000.00
$40,000.00
22000000 .
5-
1
M Sueldos, Salari dema
ueldos, Salariosy demds $28,800.00
Remuneraciones
W Hardware $121,400.00
Software $9,300.00
Soporte y mantenimiento S-
H Costos de seguridad S-
® Consultorias/Asesoria $20,000.00
W Gastos financieros $3,000.00

Figura 32. Inversion Proyecto 5.

3.5.5 Administracion del Riesgo

En esta etapa se realiza un analisis de los riesgos para reconocer las amenazas que pueden

afectar a los proyectos del Plan estratégico de TI.

El primer paso es identificar los riesgos posibles que pueden afectar al alcance, tiempo,

costo y calidad de cada proyecto definido en el portafolio del PETI.

El siguiente paso es realizar la evaluacion de riesgos asociados al proyecto utilizando la

escala de valoracion de la tabla 17.
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Tabla 17. Escala valoracion

Escala valoracion

Bajo L
Medio M 2
Alto H 3

A continuacién, se detallan los riesgos de cada proyecto que forma parte del Plan

Estratégico de Tecnologias de la Informacion:

Nombre de Proyecto: Incorporacion de nuevas herramientas informéticas de e

administracion financiera y de planificacion que permita agilizar los procesos y CzdlgO'

tramites del IGM
Riesgo ‘ Probabilidad Impacto Nivel‘
Falta de financiamiento para la implantacion de

herramientas informaticas H H 9
Falta de autoridad y decisiones de

implementacion M H 6
Cambio del marco legal y reglamentario M H 6
Falta de comunicacion de interna entre los

actores involucrados M M 4
Limitacion en la redefinicion de procesos M M 4

Especificaciones técnicas y procesos no
definidas M H 6

Integracion con aplicativos existentes en el IGM

y entidades externas M H 6

Resistencia al cambio en los niveles medios y
altos H H 9

Rotacion de personal encargado de los procesos M M 4

Complejidad de la implementacion de la

solucién H H 9
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Nombre de Proyecto: Fortalecimiento del sistema informatico del ISOQ

Cadigo:

Probabilida Impact Nive

sistema informatico 1ISOQ H H 9
Falta de autoridad y decisiones de

implementacién M H 6
Cambio del marco legal y reglamentario M H 6
Falta de comunicacion de interna entre los

actores involucrados M M 4
Limitacion en la redefinicion de procesos M M 4
Especificaciones técnicas y procesos no

definidas M H 6
Integracion con aplicativos existentes en el IGM

y entidades externas M H 6
Resistencia al cambio en los niveles medios y

altos H H 9
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Nombre de Proyecto: Adquisicion de un ERP que permita la gestion
de los principales departamentos que permitan la agregacion de valor a los Caddigo: 3

procesos.

Probabilida Impact Nive

Falta de financiamiento para la implantacion del

ERP H H 9
Falta de autoridad y decisiones de implementacion M H 6
Cambio del marco legal y reglamentario M H 6

Falta de comunicacion de interna entre los actores

involucrados H H 9
Limitacion en la redefinicion de procesos H H 9
Especificaciones técnicas y procesos no definidas M H 6

Integracidn con aplicativos existentes en el IGM y

entidades externas H H 9

Resitencia al cambio en los niveles medios y altos H H 9

Variaciones o cambios en las personas encargadas

de los proyectos M M 4

Descoordinacion en el desarrollo del cronograma

del proyecto L M 2

Desconocimiento de la utilizaciéon de la nueva

herramienta L H 3

Complejidad de la implementacion de la solucion H H 9

Nombre de Proyecto: Fortalecimiento de la mesa de servicios de TI
alineadas a las buenas practicas de ITIL que agilite la atencion a funcionarios Cddigo: 4
del IGM




Riesgo
Falta de financiamiento para la implantacion de la

mesa de servicios
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Probabilidad  Impacto  Nivel

Falta de autoridad y decisiones de implementacion

Especificaciones técnicas y procesos no definidas

I
I
©

Redefinicion de procesos de gestion de Tl

Resitencia al cambio en el personal de Tl e IGM

< <

Variaciones o cambios de personal de Tl

I_
<
N

Desconocimiento de la utilizacién de la nueva

herramienta M L 2
Desconocimiento de las mejores practicas en el

personal de TI M H 6
Falta de recursos de infraestructura para la

implementacién M M 4
Costos de soporte y licenciamiento no adecuados L M 2
Falta de capacitacion del personal involucrado H M 6




174

Nombre de Proyecto: Mejoramiento de la infraestructura de equipos de Cod

comunicaciones (switch core, distribucion) del IGM igo: 5
Riesgo Probabilidad Impacto  Nivel
Falta de financiamiento para la adquisicion de

equipos de comunicaciones H H 9
Resistencia al cambio personal de TI M H 6
Variaciones o cambios de personal de Tl L M 2
Especificaciones incorrectas M H 6
Falla en infraestructura M H 6
Retrasos en el cronograma del proyecto M M 4
Falta de capacitacion del personal involucrado H M 6
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Nombre de Proyecto: Adquisicion y mejoramiento de mecanismos de
almacenamiento y gestion de los datos de geo informacion para el Codiao: 6
. - . ) ) odigo:
procesamiento rapido y eficiente de datos relacionados a la Cartografia y

Geografia del pais

Riesgo Probabilidad Impacto Nivel

Falta de financiamiento para la adquisicion de

equipamiento H H 9
Falta de autoridad y decisiones de implementacion H H 9
Cambio del marco legal y reglamentario M H 6
Especificaciones incorrectas M H 6
Disefios defectuosos L H 3
Falla en infraestructura L H 3
Falta de soporte L M 2
Integracion con aplicativos existentes M H 6
Costos de soporte y licenciamiento no adecuados L M 2
Falta de capacitacion del personal involucrado H H 9
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Nombre de Proyecto: Implantacion de un sistema para la gestion de
Cadigo:
capacitaciones de las nuevas tecnoldgicas que contribuyan al disefio de

alta seguridad empleados por organismos internacionales

Riesgo Probabilidad Impacto Nivel

Falta de financiamiento para la gestion de

capacitaciones H H 9
Falta de autoridad y decisiones de implementacion H H 9
Cambio del marco legal y reglamentario M H 6
Resistencia al cambio en el personal de Tl e IGM M H 6
Rotacion de personal encargado de los procesos M M 4
Resistencia al cambio en los niveles medios y altos H H 9
Falta de Compromiso del personal para asistir a las

capacitaciones M H 6
Problemas contractuales de las capacitaciones M M 4
Falta de recursos de infraestructura para la

implementacion M M 4
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Nombre de Proyecto: Analisis de datos a través de herramientas de
Cadigo: 8
inteligencia del negocio
Riesgo Probabilidad Impacto Nivel
Falta de financiamiento para el andlisis de datos H H 9
Resistencia al cambio personal de Tl y negocio M H 6
Falta de alineamiento de los niveles gerenciales de las
unidades de negocio M H 6
Costos de soporte y licenciamiento M M 4
Especificaciones incorrectas L H 3
Integracidn con aplicativos existentes L M 2
Cambio del marco legal y reglamentario M H 6
Rotacion de personal encargado de los procesos L M 2
Falta de capacitacion del personal involucrado L H 3
Limitaciones tecnoldgicas M H 6
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Nombre de Proyecto: Analisis y disefio de la conectividad
Cadigo:

inalambrica del IGM en las &reas administrativas del IGM para obtener

un acceso rapido y dindmico a los servicios informaticos ’
Riesgo Probabilidad Impacto Nivel
Falta de financiamiento para la adquisicion de

equipamiento H H 9
Falta de autoridad y decisiones de implementacién H H 9
Cambio del marco legal y reglamentario M H 6
Especificaciones incorrectas M H 6
Disefios defectuosos L H 3
Falla en infraestructura L H 3
Falta de soporte L M 2
Rotacion de personal encargado L M 2
Costos de soporte y licenciamiento no adecuados L M 2
Falta de capacitacion del personal involucrado H H 9
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Nombre de Proyecto: Elaboracion y ejecucién de un plan de gestion Cadigo:
de capacidades de los servicios y recursos de Tl 10
Riesgo Probabilidad Impacto Nivel
Resistencia al cambio personal de T1y negocio H H
Cambio del marco legal y reglamentario M H
Especificaciones incorrectas M H
Rotacion de personal encargado de los procesos L M
Retrasos en el cronograma del proyecto L H
Falta de capacitacion del personal involucrado L H

Nombre de Proyecto: Fortalecimiento de la infraestructura de alto Cadigo:

procesamiento de datos del IGM 11
Riesgo Probabilidad Impacto  Nivel
Falta de financiamiento para la adquisicion de

equipamiento H H 9
Falta de autoridad y decisiones de implementacién H H 9
Cambio del marco legal y reglamentario M H 6
Especificaciones incorrectas M H 6
Disefios defectuosos L H 3
Falla en infraestructura L H 3
Falta de soporte L M 2
Integracidn con aplicativos existentes M H 6
Costos de soporte y licenciamiento no adecuados L M 2
Falta de capacitacion del personal involucrado H H 9
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Finalmente, en el presente proyecto se establece la matriz de riesgos general del Plan

Estratégico de tecnologias de la Informacién que especifica la cantidad de riesgos de nivel alto

(verde), medio (amarillo) y bajo (verde), la tabla de resultados se muestra a continuacion :

Tabla 18. Matriz de riesgos
Matriz de riesgos

Bajo Medio Alto

Alto 0

Medio

Probabilidad

Bajo 11

Impacto

De los cuales se determina que el 62% de riesgos son de nivel alto, el 23% son de nivel

medio y el 15% son de nivel bajo.

Nivel Cantidad %
Alto 64 62%
Medio 24 23%
Bajo 15|  15%
Total 103

El IGM determinara las medidas de tratamiento de los riesgos identificados bajo las
siguientes opciones para llevar a cabo el presente proyecto:

e Reduccion
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e Eliminacion

e Transferencia

e Aceptacion
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CAPITULO IV

INFORME FINAL

4.1 Recuperacion de la Inversion

Es el estudio que mide el rendimiento econémico de una inversion; permite saber la
cantidad de dinero que se ha generado con una accion y se fundamenta en la relacion

costo/beneficio asignados a cada uno de los proyectos.

El costo es el desembolso de recursos asociados a la instauracion de tecnologia, el modelo
operativo o la integracién de recursos humanos. Este costo se determina realizando una
estimacion exacta de los tiempos y recursos humanos involucrados, y los gastos referentes a

Hardware y software se los obtiene de las valoraciones de los proveedores.

El beneficio se refiere a toda mejora o contribucion de la organizacion, suele usarse para
mencionar todo valor o ganancia monetaria, al cumplirse con éxito las estrategias empresariales
de acuerdo a la planificacion estratégica se crea informacion importante en beneficio de la

organizacion que se transforman en activos de la empresa.

La inversidn estimada para la implementacidn de los proyectos estratégicos de Tl en el
IGM es de $1.659.588,87, sin embargo el Instituto Geografico Militar cuenta con los recursos
econdmicos publicos provenientes de los aportes mensuales de los ciudadanos ya sea de
impuestos, pago de energia eléctrica, servicios basicos, etc.

Al ser el IGM una institucion publica que proporciona servicio a la ciudadania en los

distintos comicios electorales asi como en la impresion de diversos documentos de seguridad
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entre otras actividades , un anélisis econémico especifico que nos indique la forma adecuada

de realizar una inversion es aplicable, ya que los proyectos de Tecnologias de la Informacién
tienen como finalidad la mejora del cumplimiento de las tareas y actividades, asi como

también la optimizacion de recursosy servicios para el progreso del pais y de la ciudadania .

A continuacién se realizara el andlisis costo/beneficio, de los proyectos estratégicos de
T1 propuestos luego de haber realizado la discriminacion con la matriz de Holmes.

Tabla 19 Proyectos Estratégicos de Tl

Incorporacion de nuevas herramientas informéticas de administracion

1 financiera y de planificacion que permita agilizar los procesos y tramites del IGM

2 Fortalecimiento del sistema informatico del ISOQ

Adquisiciébn de un ERP que permita la gestion de los principales

3 departamentos que permitan la agregacion de valor a los procesos.

Fortalecimiento de la mesa de servicios de Tl alineadas a las buenas practicas

4 de ITIL que agilite la atencion a funcionarios del IGM

Mejoramiento de la infraestructura de equipos de comunicaciones (switch

5 core, distribucion) del IGM

Proyecto 1. Administracién financiera y de planificacion.

El sistema informatico ERP contendra un mddulo con herramientas informaticas de
administracion financiera y de planificacion que agilitara los tramites y procesos en el IGM,

software que permitira trabajar conjuntamente con el ministerio de Finanzas, y el —e-SIGEF,
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asi podremos almacenar la informacion y trabajar conjuntamente con otras unidades de negocio

del IGM.

Este sistema informético podra analizar de manera profunda la viabilidad econémica de
los proyectos ya que permitird conocer el Presupuesto General del Estado informacion

disponible y manejada por el Ministerio de Finanzas.

Al tener un conocimiento de los recursos econémicos asignados anualmente al IGM se
podré distribuir de manera que se dé prioridad a las unidades de negocio 0 procesos con
necesidades de primer orden, con el propdsito de fortalecer las gestiones que dan valor a la

institucion.

Un sistema informético de estas caracteristicas nos permitird generar la planificacion a
corto, mediano y largo plazo con la programacion de los recursos econdmicos que asigna el

gobierno nacional.

Proyecto 2. Fortalecimiento del sistema informatico 1SOQ.

El sistema ISOQ esta relacionado con las normas y estandares de seguridad y guias que
hacen referencia a los sistemas de gestidn y aplicables a cualquier tipo de organizacion y que
tiene el propédsito de facilitar el comercio, el intercambio de informacién y contribuir a la

trasferencia de tecnologia.
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Contiene los procesos agregadores de valor y las normas para desarrollar, implementar y

mantener especificaciones para los sistemas de Gestion de la Seguridad de la Informacién

utilizable por cualquier tipo de organizacion del Estado.

Este sistema nos permite también conocer de la codificacion para documentos
controlados, normas para el control de documentacion, las normas para documentos
controlados, etc. Conocimientos que son importantes para los procesos vinculados a las

actividades que realiza el IGM.

Proyecto 3. Adquisicion de un ERP.

Este sistema es capaz de integrar diferente tipo de informacion de los distintos
departamentos de la institucion agilitando los procesos y permitiendo que las actividades se
realicen mas agilmente y se tomen diferentes decisiones con fundamentos y criterios de las

diferentes areas involucradas.

Se puede acceder a la informacion centralizada de los distintos departamentos en tiempo
real reduciendo la duracion en la gestidn de un proceso por lo que es mas facil tomar decisiones,

dirigir y administrar la Organizacion.

Un sistema ERP esta disefiado modularmente por lo que se podra ir implementando mas
utilidades conforme se incrementen las necesidades de la organizacién facilitando la ejecucién

de las actividades y mejora progresiva de los procesos.
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Un ERP puede precautelar de mejor manera la informacion por lo tanto sera mas dificil

que exista fuga de datos ya que posee varios niveles de acceso y autorizacion, la informacién
se encuentra organizada, clasificada, y existen copias de seguridad que protegen de

alteraciones o dafios en los archivos.

Un sistema ERP permite automatizar determinadas actividades rutinarias que se
desarrollan manualmente, lo que reduce los errores asociados a la ejecucion de estas labores
mejorando la capacidad operativa, optimizando recursos lo que permite a la empresa una

continua y gradual mejora del rendimiento a largo plazo.

Un ERP ofrece la integracién con herramientas de inteligencia de Negocios lo que
también sirve para conocer el estado de la empresa y aspectos muy importantes de la

organizacion.

Proyecto 4. Fortalecimiento de la mesa de Servicios de TI.

Cuando se realiza una aplicacién completa en la que se encuentre incluida la adquisicion
de equipos y el catalogo de prestaciones que contenga el conjunto de productos y servicios que
ofrece TI, ayuda, facilita y contribuye a la tramitacién de la peticion.

Un sistema formal de atencion al usuario con facilidad de uso que permita realizar la
solicitud de lo que exige de una manera sencilla, hace que la ejecucion de la solicitud sea mas
eficiente y eficaz y que el requerimiento lo reciba sin preocuparse del proceso de provision del

servicio.
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Un beneficio importante del fortalecimiento de la mesa de servicios es que ayuda a

optimizar costos, al realizar una gestion y manejo eficiente de las prioridades, las fallas en los
sistemas seran atendidas en menor tiempo reduciendo costos especialmente en empleados o de

un requerimiento sin solucion.

La mesa de servicios contribuye ademas al mejoramiento de la ejecucion de los procesos
de la organizacion, la toma de decisiones y la implementacion de las soluciones ya que al tener
un registro de las incidencias de la organizacion promueve el uso eficiente de los recursos

asignados a TI.

El fortalecimiento de la mesa de servicios permite que se maneje de una manera
centralizada los requerimientos y solicitudes de cada una de las unidades de negocio por lo que
nos facilita conocer el precio de cada servicio o dispositivo y realizar las proyecciones de

presupuestos de manera dindmica y puntual.

Proyecto 5 Mejoramiento de la infraestructura de equipos de comunicaciones.

Los equipos de comunicaciones que conforman la infraestructura tecnologica del IGM se
han vuelto parte fundamental en la institucion ya que por este medio se encuentran
interconectados con el internet.

La comunicacion adecuada se logra por medio de una eficiente infraestructura como
instalaciones, protocolos, servidores, telefonia convencional e IP, software, equipos de computo

gue nos permiten estar informados de los cambios tecnolégicos.
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Con el avance de la tecnologia cada vez es mayor el nimero de personas que tienen acceso

a internet, siendo este el principal instrumento de investigacion y de negociacion que han

convertido a muchas empresas en entes innovadores en relacion con los avances tecnolgicos.

Gran parte de los inconvenientes en las organizaciones se producen por una mala
comunicacion interna por lo que es necesario que los equipos sean lo suficientemente efectivos
y productivos para poder realizar una adecuada gestion formal de la comunicacion con el
proposito principal de que el personal este alineado con la estrategia corporativa y se compartan

sus valores, vision para alcanzar con éxito los objetivos estratégicos.
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CONCLUSION

Existen muchos beneficios que permitirdn a futuro el mejoramiento de la ejecucion y
gestion de las diversas areas que conforman la parte administrativa del Instituto Geogréfico
Militar aportando con desempefio mas eficiente de la organizacion de entre todos los proyectos

se determind que los seleccionados son determinantes e indispensables.

ANALISIS CUANTITATIVO

Para la realizacion de este andlisis se ha tomado como base el presupuesto total del
Instituto Geogréfico Militar del afio 2018, se considera que los proyectos propuestos a
desarrollarse aportarian directamente en beneficio de la organizacién mejorando la efectividad
operativa de los procesos y por consecuencia un mayor control de la gestion administrativa.
También se asume la tasa de interés anual que es de un 17.48% vy el indice de gastos

administrativos es de 2.14%.

Tabla 20 Valores considerados en los Calculos
3

17,48%

2,14%




Tabla 21. Presupuesto

Inversion

Presupuesto afo 1

$ 1.659.588,87

Presupuesto afio 2

Presupuesto afio 3

Ahorro
Ahorro afio 1 $ -
Ahorro afio 2 $ 870.229,46
Ahorro afio 3 $ 870.229,46

Tabla 22. Costos Operativos

Presupuesto 2018 $32.794.296,94

Costos adicionales operativos por afio $ 701.797,95
Costos adicionales por mantenimiento $ 91.233,73
Gastos para operacion sin proyectos $ 77.197,77
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Se consideran también los costos adicionales operativos derivados del Presupuesto 2018

multiplicado por el indice de gastos administrativos, también se deben considerar los costos

adicionales por mantenimiento obtenidos de la multiplicacion entre el valor de los costos

adicionales operativos anuales, por el 13%, y paralelamente los gastos para operacion sin

proyectos se obtiene de los costos adicionales operativos anuales y el 11% que son valores

predeterminados.
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Tabla 23. Flujo Econémico de la Inversion en Proyectos de Tl

1 $1.659.588,87 $-1.659.588,87

2 $ - $ 870.229,46 $ 870.229,46

3 $ - $ 870.229,46 $ 870.229,46

Como consecuencia se obtiene un VAN positivo, y un TIR de 3% lo que evidencia que
es un proyecto viable y la implementacion de estos proyectos contribuird al desarrollo de la
Institucion aumentando la operatividad, y facilitando el trabajo y aportando con beneficios

relacionados con la gestion operativa.
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CAPITULO V

CONCLUSIONES

Para este trabajo de investigacion se utilizé la metodologia PETI que luego de analizar
las deficiencias, fortalezas y debilidades de la organizacion nos ha permitido obtener un
portafolio de proyectos para la institucion lo que nos permitira realizar una reestructuracion y
mejora de algunos procesos y servicios asi como el fortalecimiento e implementacion del

aparato administrativo que permite ofertar y mejorar varios servicios al IGM.

A través de las cuatro fases se han podido identificar ciertas deficiencias en el manejo de
la informacion y gestidn de servicios administrativos por lo que se proponen la implantacion de

herramientas tecnologicas para ser aplicadas en las areas generadoras de valor en el IGM.

La carencia de una planificacion estratégica adecuada ha provocado que existan islas de
informacién y que se haya afectado la administracién de las tecnologias de la informacién y

gue existan muy pocas plataformas tecnoldgicas que mejoren los procesos principales del IGM.

La implementacion de nuevos sistemas tecnologicos contribuiria a la integracion, y
especialmente automatizacion de procesos que mejoraria la gestion corporativa y administrativa
del IGM eliminando la burocracia de ciertas areas, la optimizacion de recursos y la reduccion

de tiempo.

Los proyectos estan planificados para un plazo de 5 afios 2019-2023 luego de determinar
el orden cronoldgico de la implementacion de cada uno se hace necesario dar seguimiento y
evaluacion de las metas e indicadores de rendimiento que garanticen la eficiencia de los

mismos.
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RECOMENDACIONES

Es necesaria la reestructuracion y readecuacion de los procesos del departamento de
Tecnologia del IGM para que se describan detalladamente las actividades a cada una de las
unidades que permitan asegurar la estabilidad es decir haya un inicio y un fin de todos los

proyectos planteados.

Se recomienda la implementacion de nuevas practicas de Gobierno de TI como COBIT
y de gestion de servicios como ITIL que permita una administracion mas adecuada de los
recursos disponibles de T1 asi como del recurso humano disponible, incorporando también

informacion e infraestructura.

Se recomienda empezar con la implementacion de un sistema de inteligencia de negocios

que permita mejorar los procesos agregadores de valor de la institucion.

Se recomienda reforzar la infraestructura informaética, comunicaciones y seguridades
conforme se necesite luego de la implementacion y actualizacidn de herramientas y plataformas

tecnoldgicas.

Se recomienda la creacién de la vinculacién con otras entidades afines a las funciones del
IGM que permitan la implementacion mejoramiento o actualizacion de diversas tecnologias

que ayuden con la gestion de los procesos principales del IGM.

Se recomienda implantar en la Planificacion Estratégica institucional como parte de las
estrategias la adopcién de normas de calidad y mejora continua especialmente en los procesos
importantes que generan ventaja competitiva a lo largo de la planificacion estratégica con

estandares o indicadores del desempefio cada determinado tiempo.



194
BIBLIOGRAFIA

¢ Qué es la cadena de valor? (s.f.). Obtenido de https://www.gestiopolis.com/que-es-la-cadena-
de-valor/

¢Qué es la Infraestructura Tecnologica IT? Beneficios en la Transformacion Digital. (s.f.).
Obtenido de https://www.clavei.es/blog/que-es-la-infraestructura-it/

Acuerdo 041-CG-2017. Reglamento General para la administracion, utilizacién, manejo y
control de los bienes e inventrios del Sector Publico. (s.f.).

Aguilera. (2010). Purificacion. Seguridad Informética. Madrid-Espafa: Editorial Editex.

Benchmarketing. (2009). El concepto de tecnologias de la informacion. Benchmarking sobre
las definiciones de las TIC en la sociedad del conocimiento. México: Facultad
Latinoamericana de Ciencias Sociales.

Biblioteca de Infraestructura de tecnologia de Informacion ITIL. (s.f.).

Cabrera Rodriguez, S. (2009). La direccion estratégica y sus etapas constituyentes.

Cadena de valor. (s.f.). Obtenido de https://economipedia.com/definiciones/cadena-de-
valor.html

Circulo - Tec. (2012). Conceptos tomados de Service Strategy Itil. México: Universidad Tec
Virtual del Sistema Tecnoldgico de Monterrey.

Contreras Sierra, E. R. (2013). El concepto de estrategia como fundamento de a planeacion
estratégica. Sucre-Colombia: Universidad Nacional de Colombia.

Fases del planeamiento estratégico. (s.f.). Obtenido de http://planificacion-
estrategica.pbworks.com/f/Fases%20PE.JPG

Fundamentos de  gestion de  servicos de TI. (s.f.). Obtenido de
https://sites.google.com/site/fundamendegestionserviciosti/2-1-infraestructura-de-ti-y-

tecnologias-emergentes



195
http://marketing.ugr.es/plataforma/info/grado.php. (s.f). Obtenido de

http://marketing.ugr.es/plataforma/info/grado.php
http://misystem.pbworks.com/w/file/fetch/52320230/Infraestructura%20de%20T]I. (s.f.).
Obtenido de
http://misystem.pbworks.com/w/file/fetch/52320230/Infraestructura%20de%20TI
http://www.aulamarketing.net/el-proceso-de-direccion-estrategica/.  (s.f.). Obtenido de
http://www.aulamarketing.net/el-proceso-de-direccion-estrategica/
IGM. (2009). Estatuto Orgéanico de Gestion Organizacional por Procesos del Instituto
Geografico Militar. Quito: IGM.
Infraestructura de Tl y tecnologia de informacion. (s.f.). Obtenido de
https://prezi.com/jdivfsjx0eOt/infraestructura-de-ti-y-tecnologia-de-informacion/
Infraestructura TI. (s.f). Obtenido de
http://repositorio.utec.edu.sv:8080/jspui/bitstream/11298/198/1/Infraestructura%20de
%20T1%20segunda%20etapa%20infraestructura.pdf

Instituto Geografico Militar. (s.f.). Estatuto Organico de Gestién Organizacional por Procesos
del Instituto Geografico Militar.

ISACA-Asociacion de Auditoria y Control de Sistemas de Informacién. (2012). Auditoria de
Sistemas.

ITIL  Certification  Cost: What Is Its ROI? (s.f.). Obtenido de
https://blog.masterofproject.com/itil-certification-cost/

La  Cadena De Valor De Michael Porter. (s.f). Obtenido de
https://www.webyempresas.com/la-cadena-de-valor-de-michael-porter/

Lamarca, |., & Rodriguez, J. R. (2012). Planificacion Estratégica de sistemas de Informacion.

Catalunya: Universidad de Catalunya.



196
Matriz de  ANSOFF, Estrategiasa de crecimiento. (s.f.). Obtenido de

https://robertoespinosa.es/2015/05/31/matriz-de-ansoff-estrategias-crecimiento/

Procedimiento de Seguridad Informaética. (s.f.).

Riera, S., & Zambrano, A. (2014). Tesis: Propuesta de procesos para la fase de operacion de
los servicios de tecnologia fundamentado en ITIL, para Bio Agencia de Comunicacion.
Quito: Universidad de las Fuerzas Armadas ESPE.

Rodriguez, J., & Lamarca, I. (2012). Metodologia de Gestion de Projectos Informéticos
(MGPI). Catalunya: UOC Universitat Oberta de Catalunya.

Roman, T. ( 2016). Planificacion Estratégica de Tecnologias de la Informacién para D.M.C
Asistencia Técnica Industrial . Quito: Universidad de las Fuerzas Armadas ESPE.

Sistemas de informacion automatizados. (s.f). Obtenido de
http://sistemasautomatizadosucr.blogspot.com/2009/06/capitulo-v-infraestructura-de-
ti-y.html

Symantec. (2016). Glosario de Seguridad.



