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Resumen 

El proceso de encriptación es muy importante para diversas aplicaciones que abarque 

el tratamiento de información sensible ya que permite proteger de agentes externos la 

información almacenada en bases de datos, brindando seguridad y confianza al usuario. 

El modelo de encriptación de curva elíptica presenta como ventaja una generación de 

claves más cortas pero al mismo nivel de seguridad que otros métodos con longitudes 

de claves mucho más extensas. El proyecto implementa un sistema de encriptación 

utilizando el algoritmo de curva elíptica para protección de la información de una base 

datos ante ataques desde un dispositivo móvil. Se diseñó la interfaz de ingreso de 

información a la base de datos desde donde se realiza proceso de encriptación y 

desencriptación, de tal manera que en el gestor de base de datos se almacene la 

información de usuario encriptada. La aplicación de la norma ISO/IEC 27001 permite 

establecer una correcta gestión de la seguridad de la información, mediante controles y 

estrategias basados en el ciclo de mejora continua. Finalmente, el sistema fue sometido 

a pruebas de validación de seguridad de la información cuando se accede a ella desde 

un dispositivo móvil y se transmite la información por un canal inseguro, realizando el 

número necesario de pruebas para garantizar que la información viaja a través de la red 

está encriptada, siendo ilegible para el intruso incluso si logra tener acceso a ella. 

PALABRAS CLAVES: 

• ENCRIPTACIÓN DE CURVA ELÍPTICA 

• GESTOR DE BASE DE DATOS 

• ISO/IEC 27001 
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Abstract 

The encryption process is very important for various applications that cover the 

treatment of sensitive information since it allows the protection of information stored in 

databases from external agents, providing security and trust to the user. The elliptic 

curve encryption model has the advantage of generating shorter keys but at the same 

level of security as other methods with much longer key lengths. The project implements 

an encryption system using the elliptic curve algorithm to protect the information in a 

database against attacks from a mobile device. The interface for entering information 

into the database from which the encryption and decryption process is carried out was 

designed, so that the encrypted user information is stored in the database manager. The 

application of the ISO / IEC 27001 standard allows the correct management of 

information security to be established, through controls and strategies based on the 

continuous improvement cycle. Finally, the system was subjected to information security 

validation tests when it is accessed from a mobile device and the information is 

transmitted through an insecure channel, performing the necessary number of tests to 

ensure that the information travels through the network is encrypted, being unreadable 

to the intruder even if you can access it. 

KEYWORDS: 

• ELLIPTIC CURVE CRYPTOGRAPHY 

• DATABASE MANAGERX 

• ISO/IEC 27001 
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Introducción del Proyecto de Investigación 

Antecedentes y Justificación del Proyecto 

La criptografía o encriptación de información genera privacidad y 

confidencialidad, mediante la conversión de información a datos ilegibles accediendo a 

ella sólo con la clave que la resguarda. Una de las primeras grandes apariciones de la 

criptografía como protagonista en la historia fue durante la segunda guerra mundial, 

cuando el matemático Turing reveló los mensajes de la famosa, hasta entonces 

indescifrable máquina Enigma. Actualmente, el proceso de encriptación es muy 

importante para un entorno de comercio electrónico, por ejemplo, donde la 

confidencialidad es la clave de transacciones comerciales exitosas y confiables al 

mismo tiempo que se mantiene una reputación sobre sus competidores (Dante 

Ramírez, 2018). 

Para operaciones comerciales que requieren usar métodos de encriptación con 

claves más cortas a comparación de los métodos antiguos y al mismo tiempo 

proporcionar un nivel de seguridad superior, se recomienda el uso de la criptografía de 

curva elíptica. Debido a que su principal ventaja es la posibilidad de reducir requisitos 

de almacenamiento y transmisión, generando claves más cortas. Una clave basada en 

la criptografía de curva elíptica puede dar el mismo nivel de seguridad con un clave de 

256 bits como un algoritmo RSA con una clave de 2048 bits (Preukschat, 2014). 

La generación de dichas claves conlleva un conjunto de procesos y conceptos 

matemáticos extensos. Organizaciones sin fines de lucro como Legión de Bouncy 

Castle, generan librerías y subrutinas que permiten dependiendo la aplicación, 
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conseguir implementar algoritmos de encriptación con distintos métodos y en distintos 

lenguajes de programación (Legion of Bouncy Castel Inc., 2013). 

Toda la información que se genera digitalmente en el mundo es almacenada en 

su mayoría dentro de sistemas gestores de bases de datos, en el documento “Base de 

datos y sus vulnerabilidades más comunes” (Telefónica Company, 2015), se menciona 

a la falta de cifrado en información sensible como una de las principales 

vulnerabilidades. Por ello Oracle desarrolla soluciones como Oracle Database Security, 

que proporcionan servicios de: cifrado de datos transparentes y gestión de claves de 

cifrado (Oracle, 2017). 

En ese contexto, la gestión de la seguridad de la información en una empresa 

proporciona una ventaja competitiva al demostrar a los clientes que la seguridad de su 

información es primordial (Segovia, 2017). Esto se hace tangible mediante la aplicación 

de la norma ISO/IEC 27001, con un proceso sistemático y estructurado para garantizar 

que los riesgos de la seguridad de la información sean conocidos, asumidos, 

gestionados y minimizados (ISOtools Excellence, s.f.). 

Ante lo mencionado sobre la importancia de la encriptación de curvas elípticas 

en el comercio por medios electrónicos, gracias a que garantiza un alto grado de 

confidencialidad en el transporte de la información, se han realizado implementaciones 

de sistemas de encriptación utilizando este algoritmo. Por ejemplo, el trabajo propuesto 

por Camilo A. Barbosa desarrolla la implementación del criptosistema de curva elíptica 

en una aplicación móvil y en una aplicación Web, en el que se realiza el cifrado y 

descifrado del flujo de datos entre las dos aplicaciones que opera bajo un entorno e-

commerce (Camilo A. Barbosa, 2011). También, Sergio Navas presenta un modelo de 
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seguridad para Hadoop, que permite a la fuente de los datos controlar quien tiene 

acceso evitando así un uso no autorizado de manipulación de información (Sergio 

Navas, 2016) 

Aunque los trabajos anteriores realizan la implementación de un sistema de 

encriptación de curvas elípticas para información sensible, no presentan una 

comprobación de la seguridad de la información cuando se accede a una base de datos 

desde un dispositivo móvil. 

Objetivos de la Investigación 

General 

Implementar un sistema de encriptación de curva elíptica a una base de datos 

para garantizar la seguridad en ataques desde dispositivos móviles. 

Específicos 

• Definir las funciones o subrutinas necesarias para realizar la encriptación de 

curva elíptica a la información. 

• Diseñar un algoritmo experimental en base al modelo matemático para la 

generación de claves de encriptación y desencriptación de curva elíptica. 

• Realizar una interfaz que permita el ingreso de información encriptada a la base 

de datos. 

• Implementar una base de datos que contenga la información encriptada. 

• Evaluar el sistema criptográfico de curva elíptica desde un dispositivo móvil con 

el fin de determinar el nivel de seguridad ante ataques. 
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• Realizar el un número adecuado de pruebas para evaluar los resultados con un 

análisis que permita validar la seguridad. 

• Demostrar la garantía en la seguridad de la información mediante la aplicación 

de la norma ISO/IEC 27001. 
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Marco Teórico 

Encriptación 

La encriptación es el arte y la ciencia de lograr seguridad mediante la 

codificación del mensaje con el fin de convertirlo en información no legible (Harinath, 

2015). Se ha convertido en una disciplina importante, objeto de investigación que 

proporciona una base para la seguridad de la información en muchas aplicaciones en 

especial comunicaciones de datos (Alfred J. Menezes, 2018). 

Figura 1.  

Proceso de cifrado y descifrado de un texto. 

 

Nota. El gráfico describe el ciclo de cifrado y descifrado de un mensaje.  Tomado de 

Análisis de las ventajas de la criptografía de curva elíptica, frente a los sistemas 

criptográficos asimétricos actuales por Universidad Nacional Autónoma de México, 2012. 

Para el proceso de encriptación o cifrado que se observa en la Figura 1, se 

requiere un algoritmo que haga que los datos sean incomprensibles y una llave secreta 

sin la cual no es posible realizar el proceso inverso, la desencriptación. Los modelos de 

ataque y los objetivos de seguridad deben ir de la mano, se considera un algoritmo de 
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encriptación seguro si de acuerdo al modelo de ataque no se logra vulnerar el objetivo 

de seguridad  (Aumasson, 2018). 

El mensaje puede ser cifrado en bloque, donde se toma un número determinado 

de bits del mensaje a encriptar y se cifra dicho bloque, el tamaño de los bloques 

depende del algoritmo particular que se utilice y de los diversos modos en los que el 

algoritmo podría funcionar. El cifrado del mensaje también puede ser en flujo, el cual 

encripta cada bit en el mensaje 1 bit a la vez. También es posible que un cifrado de 

bloque actúe como un cifrado de flujo configurando un tamaño de bloque de 1 bit.  

Aunque los cifrados de bloque son a menudo más lentos que los cifrados de 

flujo, tienden a ser más eficientes, aunque utilicen más recursos y sean más complejos 

de implementar en hardware o software. Sin embargo, un error en el proceso de cifrado 

de bloque puede dejar inutilizable un segmento de datos más grande que el que 

encontraríamos en un cifrado de flujo, ya que el cifrado de flujo solo funcionaría con 1 

bit en particular. 

Encriptación con Clave Simétrica 

En la encriptación simétrica, la llave usada para encriptar información es la 

misma que se usa para realizar la desencriptación de información cifrada, como se 

observa en Figura 2. El uso de una sola llave es una de las principales debilidades de 

este tipo de criptografía debido a que, si la clave queda expuesta a un atacante este 

podrá descifrar o modificar el mensaje proporcionando confidencialidad y no integridad.  

 Elvira Mifsuf Talón en el libro Apache, indica que el tamaño de la clave es 

proporcional a la robustez del algoritmo de encriptación simétrica y debe ser mayor de 
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40 bits para ser inalterable frente a ataques. Menciona que por su rapidez, este tipo de 

algoritmo resulta eficiente para el cifrado de extensos volúmenes de información. 

Figura 2.  

Cifrado de claves simétricas. 

 

Nota. El gráfico representa el uso de la clave simétrica, la cual se usa en el cifrado y 

descifrado de un mensaje.  Tomado de Conceptos de cifrado por IBM Knowledge Center, 

2018. 

Algunos de los algoritmos criptográficos de clave simétrica, como DES y AES, 

son o han sido utilizados regularmente por el gobierno de EE. UU. Y otros como 

algoritmos estándar para proteger datos altamente confidenciales (Andress, 2014). 

Encriptación con Clave Asimétrica 

En la encriptación asimétrica, cada usuario tiene un par de claves: la primera 

clave es pública, accesible para todos los usuarios que participan de la comunicación, y 

la otra es privada, solo debe ser conocida por el titular legítimo. Estas dos claves son 

específicas de cada algoritmo y están relacionadas de una manera muy específica; 

esencialmente, si una clave se usa para cifrar, la otra se usará para descifrar (Kiennert, 

2015). 
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Si Alice desea enviar un mensaje encriptado a Bob, debe usar la clave pública 

de Bob para encriptar el mensaje y luego Bob descifra el mensaje utilizando su propia 

clave privada, como se muestra en la Figura 3. 

Figura 3.  

Comunicación con clave asimétrica 

 

Nota. El gráfico representa texto plano cifrado con la clave pública del receptor y descifrado 

con la clave privada del receptor.  Tomado de Hacking the Code por Burnett, 2004, 

Syngress. 

La criptografía asimétrica aborda los problemas de escalabilidad e intercambio 

de claves de la criptografía simétrica mediante el uso de un modelo de clave pública y 

privada. La idea es que puede distribuir libremente su clave pública, que otros pueden 

usar para cifrar datos a los que solo usted puede acceder con su clave privada.  

Requiere de un procesador intensivo y, por lo tanto, rara vez se usa para cifrar 

toda la comunicación. En cambio, la mayoría de las aplicaciones usan criptografía 
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asimétrica para intercambiar una clave de sesión y luego usan un cifrado simétrico para 

encriptar el tráfico durante esa sesión (Burnett, 2004). 

Aunque la criptografía asimétrica proporciona seguridad al utilizar menos 

recursos, la distribución de claves es un problema importante. Los algoritmos de 

criptografía asimétrica como RSA, utilizan dos claves diferentes, una clave para el 

cifrado (remitente) y otra clave y otra diferente para descifrar (destinatario). De todos 

modos, eso requiere muchos recursos computacionales debido a su gran tamaño en las 

claves (Centro Criptológico Nacional, 2012). 

Criptografía de Curva Elíptica 

Es una criptografía asimétrica basada en la estructura algebraica de curvas 

elípticas creada por Victor Miller and Neal Koblitz en 1985, donde calcular la llave 

privada a partir de la llave pública significa resolver un problema computacional 

complejo como el logaritmo discreto.  

 En Tabla 1, se muestra una aproximación del tamaño en bits de las 

longitudes de las claves para diferentes algoritmos de encriptación y su respectivo nivel 

de seguridad. La encriptación de curva elíptica permite obtener un nivel de seguridad 

elevado reduciendo la longitud de claves a comparación del algoritmo de encriptación 

RSA. 

Tabla 1 

Comparación de nivel de seguridad y longitud de clave entre algoritmos de encriptación. 

Nivel de Seguridad  Longitud de clave RSA Longitud de clave ECC 

80 1024 160 

112 2048 224 

128 3072 256 

192 7680 384 
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256 15360 512 

Nota. Recuperado de Criptología de empleo en el esquema nacional de seguridad guía/norma de 

seguridad de las tic (ccn-stic-807). Copyrigth 2012 del Centro Criptológico Nacional. 

 Las propiedades matemáticas de las curvas elípticas son la base para el 

desarrollo del algoritmo de encriptación, la ecuación de curva elíptica sobre campo finito 

es representado por la ecuación (1). 

𝑦2 = {𝑥3 + 𝑎𝑥 + 𝑏} 𝑚𝑜𝑑 {𝑝}  

(1) 

 Dentro de las operaciones básicas de curva elíptica, la suma de los puntos de la 

curva  𝑃(𝑥1, 𝑦1) y 𝑄(𝑥2, 𝑦2) donde 𝑃 y 𝑄 son diferentes, se muestra en Figura 4. 

Figura 4. 

 Suma de dos puntos en una curva elíptica 

 

Nota. El gráfico muestra la ubicación del punto Q resultado de la suma de los puntos P y Q. 

Tomado de Implementation of Text Encryption using Elliptic Curve Cryptography por Singh, 

2015, ScienceDirect. 

 

𝑃 + 𝑄 = 𝑅(𝑥3, 𝑦3) está dado por el siguiente cálculo que se muestra en las ecuaciones 
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𝑥3 =  {𝜆2 − 𝑥1 − 𝑥2} 𝑚𝑜𝑑 {𝑝} (2) 

𝑦3 =  {𝜆(𝑥1 − 𝑥3) − 𝑦1} 𝑚𝑜𝑑 {𝑝} (3) 

Donde 

𝜆 =
𝑦2 − 𝑦1

𝑥2 − 𝑥1
 𝑚𝑜𝑑 {𝑝}   (4) 

 

 La ventaja más atractiva para usar la encriptación de curva elíptica se da en los 

entornos restringidos donde se debe controlar la potencia de procesamiento, 

almacenamiento y ancho de banda (Reyad, 2018). 

Problema del Logaritmo Discreto 

La seguridad de la encriptación de curva elíptica se basa principalmente en nivel 

de dificultad del problema del logaritmo discreto. Sea 𝑃 y 𝑄  dos puntos que se 

encuentran en una curva elíptica tal que (5), donde k es un escalar. 

k ∗ P =  Q ( 5) 

 Dado 𝑃 y 𝑄, es computacionalmente inviable obtener el valor de k, si k es lo 

suficientemente grande se denomina logaritmo discreto de Q a la base P. Si bien el 

cálculo de la multiplicación de un escalar por un punto se considera primaria, las 

operaciones de suma, duplicación y multiplicación son requeridas para encontrar la 

pendiente (Singh, 2015). 

Curva Elíptica 

Todos los parámetros de dominio de curva elíptica recomendados sobre 𝐹𝑝 usan 

números primos aleatorios ya que facilitan implementaciones eficientes. Este proceso 

asegura que los parámetros no puedan ser predeterminados. Por lo tanto, es 
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extremadamente improbable que los parámetros sean susceptibles a futuros ataques de 

propósito especial. 

Los parámetros de las curvas elípticas normalmente se encuentran 

normalizados, los parámetros recomendados al azar fueron elegidos seleccionando 

repetidamente una semilla aleatoria y contando el número de puntos en la curva 

correspondiente hasta encontrar los parámetros apropiados.  

Las curvas Brainpool se usan para la autenticación y el intercambio de claves en 

el protocolo de Seguridad de la capa de transporte (TLS),las curvas que se describen 

en tabla 2 fueron generadas de una manera pseudoaleatoria verificable y cumplen con 

los requisitos de seguridad de los estándares relevantes de ISO (Organización 

internacional para la estandarización), "Tecnología de la información - Técnicas de 

seguridad - Digital Firmas con el Apéndice - Parte 3: Logaritmo discreto - Mecanismos 

Basados " , "Tecnología de la información - Técnicas de seguridad -Técnicas 

criptográficas basadas en curvas elípticas Parte 2: firmas digitales ", y el Instituto 

Americano de Estándares Nacionales, "Clave pública Criptografía para la industria de 

servicios financieros: Algoritmo de firma digital de curva elíptica (ECDSA) ". 

El nivel de seguridad proporcionado por los cifrados simétricos y las funciones 

hash utilizadas junto con los parámetros del dominio de la curva elíptica deberían 

coincidir o con el nivel proporcionado por los parámetros del dominio. En Tabla 2, se 

indican los tamaños mínimos de clave para cifrados simétricos y funciones hash que 

proporcionan una seguridad comparable (Lochter, 2010). 
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Tabla 2 

Comparación tamaños mínimos de clave para cifrado de curva elíptica y funciones 

hash. 

Parámetro de Dominio Longitud mínima clave 
simétrica 

Función Hash 

brainpoolP160r1 
 

80 SHA-1, SHA-224, SHA-256, 
SHA-384, SHA-512 

brainpoolP192r1 
 

96 SHA-224, SHA-256, SHA-
384, SHA-512 

brainpoolP224r1 
 

112 SHA-224, SHA-256, SHA-
384, SHA-512 

brainpoolP256r1 
 

128 SHA-256, SHA-384, SHA-512 

brainpoolP320r1  
 

160 SHA-384, SHA-512 

brainpoolP384r1 
 

192 SHA-384, SHA-512 

brainpoolP512r1 
 

256 SHA-512 

Nota. Recuperado de Elliptic Curve Cryptography (ECC) Brainpool Standard. Copyrigth 2010 de 

Lochter, M. 

Generación de Llaves 

 Para la generación de llaves de un criptosistema de curva elíptica el usuario debe 

seguir los siguientes pasos: 

• Generar una curva elíptica 𝐸, sobre el campo finito 𝐹𝑞. 

• Seleccionar un punto generador 𝐺, de la curva elíptica y su orden debe ser primo, 𝑛 

con 𝑛 ≈ 𝑞. 

• Generarla clave privada  𝑑, un número aleatorio tal que 1 < 𝑑 < 𝑛 − 1, para calcular 

la clave pública 𝑃𝑏. 

𝑷𝒃 = 𝒅 ∗ 𝑮 ( 6) 
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ECDH 

El esquema de acuerdo de clave anónima Elliptic Curve Diffie – Hellman Key 

Exchange, permite a dos partes, cada una con un par de claves pública-privada de 

curva elíptica, establecer un secreto compartido sobre un canal inseguro (Svetlin Nakov, 

2018). ECDH se basa en la siguiente propiedad de los puntos EC: 

(𝒂 ∗ 𝑮) ∗ 𝒃 = (𝒃 ∗ 𝑮) ∗ 𝒂 ( 7) 

alicePubKey * bobPrivKey = bobPubKey * alicePrivKey = secret (8) 

Si tenemos dos números secretos a y b (dos claves privadas, pertenecientes a 

Alice y Bob) y una curva elíptica ECC con el punto generador G, podemos intercambiar 

sobre un canal inseguro los valores (a * G) y (b * G) (las claves públicas de Alice y Bob) 

y luego podemos derivar un secreto compartido como se observa en la ecuación 7 y de 

manera gráfica en Figura 5. 
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Figura 5.  

Esquema de acuerdo de clave anónima. 

 

Nota. El gráfico describe el proceso de generación del secreto compartido a partir de las 

claves públicas y privadas de ambos usuarios.  Tomado de Elliptic Curve Diffie Hellman 

(ECDH) with differing elliptic curves por Security Site, 2018. 

El algoritmo ECDH (Elliptic Curve Diffie – Hellman Key Exchange) realiza el 

siguiente proceso: 

• Alice genera un par de claves ECC aleatorias: {alicePrivKey, alicePubKey = 

alicePrivKey * G} 

• Bob genera un par de claves ECC aleatorias: {bobPrivKey, bobPubKey = bobPrivKey 

* G} 

• Alice y Bob intercambian sus claves públicas a través del canal inseguro (por 

ejemplo, a través de Internet) 

• Alice calcula sharedKey = bobPubKey * alicePrivKey 

• Bob calcula sharedKey = alicePubKey * bobPrivKey 
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Ahora, tanto Alice como Bob tienen el mismo secreto compartido como se 

describe en la ecuación 8. 

Encriptación del Mensaje 

La misión de proteger la confidencialidad, integridad y autenticidad del mensaje 

a través de varias comunicaciones se ha convertido en una preocupación importante 

especialmente con el uso creciente de técnicas digitales para transmitir y almacenar los 

mensajes.  

En la mayoría de los sistemas criptográficos, se debe tener un método para 

mapear el mensaje en un valor numérico sobre el cual podemos realizar operaciones 

matemáticas. Para usar curvas elípticas, se requiere de un método para mapear el 

mensaje en un punto en una curva elíptica y obtener un nuevo punto, lo que será 

presentado como el texto cifrado.  

El problema de codificar mensajes como puntos en una curva elíptica no es tan 

simple como se supone. En particular, no hay un algoritmo determinista que permita 

escribir puntos en una curva elíptica arbitraria (Reyad, 2018). 

Seguridad 

El objetivo de un problema computacional es encontrar el algoritmo más 

eficiente para resolverlo. La teoría de la complejidad computacional es una rama de la 

teoría de la computación, que estudia de manera teórica la complejidad referente a la 

resolución de un problema computable (Gustavo, 2012). 

El problema de logaritmo discreto sobre el que se basa la encriptación de curvas 

elípticas requiere que los ataques sean sofisticados y que tengan conceptos 

matemáticos cada vez más complejos. El ataque por fuerza bruta consiste en probar 



33 

 

 

todos los posibles valores de un entero tal que sea igual a la clave privada (Centro 

Criptológico Nacional, 2012). 

La criptografía de curva elíptica, al igual que los sistemas criptográficos 

asimétricos y basa su seguridad en un problema matemático que con los conocimientos 

y tecnologías actuales no puede ser resuelto en un tiempo razonable. 

Bouncy Castel 

Es una colección de interfaces de programación de aplicaciones enfocados en la 

criptografía desarrolladas por la organización benéfica “Legion of the Bouncy Castle”. Es 

de libre distribución y tiene versión para su ejecución en java, también se enfoca en el 

desarrollo de aplicaciones criptográficas para Android con la versión Spongy Castel.  

Java, proporciona un soporte de cifrado, pero no es completo, por ello se 

requiere el uso de librerías complementarias (Candel, 2018).Facilita la aplicación de 

operaciones propias de la curva elíptica y los puntos que la conforman, como creación 

de puntos de la curva, suma de puntos y obtención de coordenadas de cada punto. 

Base de datos 

Una base de datos es una colección organizada de información estructurada, 

almacenada electrónicamente en un sistema informático y generalmente está 

controlada por un sistema de gestión de bases de datos lo cual se denomina un sistema 

de base de datos. Los datos pueden ser gestionados, modificados, actualizados, 

controlados y organizados fácilmente. La mayoría de las bases de datos utilizan 

lenguaje de consulta estructurado para escribir y consultar datos (Oracle, 2018). 
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MySQL 

Matias Fossati menciona en el documento “Todo sobre MySQL”, MySQL es una 

base de datos ideal para aplicaciones donde hay baja concurrencia en la modificación 

de datos y el entorno es intensivo en lectura de datos. Además de trabajar con el 

lenguaje de consulta estructurado SQL, como se observa Figura 6, tiene compatibilidad 

entre sistemas y dispone de conjunto de funciones con el fin de ser utilizadas por otro 

software en diferentes lenguajes de programación. 

Figura 6.  

Java proporciona una interfaz estándar para interactuar con bases de datos. 

 

Nota. El gráfico describe la versatilidad de MYSQL para trabajar con diversos sistemas 

operativos por medio de la interfaz de Java. Tomado de MySQL and Java Developer's Guide 

por Matthews, 2003, Wiley Publishing Group. 

Xampp 

Es una distribución de Apache que incluye software libre, el servidor web 

Apache y el lenguaje PHP  permite configurar la base de datos en MySQL y el 

almacenamiento de datos para servicios web. Para cambiar la configuración usando 

Xampp se debe encontrar el archivo my.cnf que se encuentra en la carpeta myql\bin 

donde el programa se encuentra instalado (Digital Guide IONOS, 2019). 
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Android Studio  

Android Studio en el documento “Guía de usuario” en su página web menciona 

que es el entorno de desarrollo integrado oficial para el desarrollo de apps para Android. 

Además del potente editor de códigos y las herramientas para desarrolladores ofrece 

otras funciones como: insertar cambios de códigos y recursos a la aplicación en 

ejecución sin reiniciar la aplicación, un emulador rápido y cargado de funciones, un 

sistema de compilación flexible basado en el sistema de compilación Gradle. 

Cada proyecto de Android Studio incluye uno o más módulos con archivos de 

código fuente y archivos de recursos, además muestra los archivos de tu proyecto en la 

vista de proyecto de Android de manera organizada, como se ve en la Figura 7. 

Figura 7.  

Archivos de proyecto en Android Studio. 

 

Nota. El gráfico muestra cómo se visualizan los elementos en un proyecto en Android 

estudio. 
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Java Enterprise Edition 

Según Groussard T. en su libro “Desarrollo de aplicaciones web con JEE 6”, 

indica que la tecnología JEE, contribuye con el desarrollo de aplicaciones distribuidas y 

es considerada una normativa que describe los elementos que las constituyen su 

funcionamiento, por ejemplo: 

• La manera de desarrollarse los componentes de una aplicación  

• La comunicación entre componente o con otras aplicaciones 

• La forma de organización de os componentes para construir una aplicación. 

• Las restricciones que deben respetar los servidores encargados de almacenar las 

aplicaciones. 

La ventaja de Java Enterprise Edition con relación a otras tecnologías radica en 

que, en el caso de requerir evolucionar hacia otro servidor con más rendimiento no se 

deben realizar grandes cambios a la aplicación. 

Protocolo HTTP 

Es un protocolo cliente servidor que gestiona las transacciones web, es el que 

nos permite navegar mediante la introducción de direcciones web y el seguimiento de 

enlaces. El navegador web es una aplicación cliente HTTP que nos permite conectar 

con servidores que alojan páginas web y que poseen software con servidor HTTP 

instalados.  

HTTP es un protocolo sin estados, es decir no guarda ninguna información sobre 

conexiones anteriores, una vez se ha producido una solicitud y una respuesta tanto 

cliente como servidor olvidan los datos. Este problema se resuelve mediante el uso de 
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cookies, los cuales son archivos que mantiene información que un servidor almacena 

como lo son los datos de autenticación por ello, se mantiene de forma virtual la 

conexión manteniendo el concepto de sesión (Rules, 2016). 

Servicios Rest 

Su nombre corresponde a las siglas para representar "Representational State 

Transfer", cuya característica principal es no tener estado es decir no recordar 

peticiones anteriores a la que se está ejecutando. Por ello, el cliente mantiene el estado 

anterior y lo transfiere en cada llamada, para que un servicio REST me recuerde un 

estado debo identificarme en cada llamada que realice enviado usuario, contraseña o 

un token como credencial.  

La principal ventaja de no poseer estados es que no se requiere recursos como 

memoria para almacenar los estados de cada usuario, la escalabilidad permite que los 

servicios REST no se saturen con todo el volumen de información que implicaría 

guardar muchos estados de incontables clientes (Tomás, 2014).  

Api Rest.    

 Consiste en una combinación entre la interfaz de programación de aplicaciones 

y los servicios REST que producen un estándar lógico y eficiente para la creación de 

servicios web (Crespo, 2018). En Figura 8 se observa el proceso de las operaciones 

más importantes con datos tipo JSON o  XML, son cuatro y se detallan a continuación: 

• GET: Recupera información de recursos únicamente y no permite modificarla de 

ninguna manera. 
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• POST:  Permite crear un nuevo recurso subordinado en la colección de 

recursos. 

• PUT: Permite actualizar el recurso existente, las solicitudes PUT se realizan en 

un recurso individual. 

• DELETE: Permite eliminar recursos. 

Figura 8.  

Estructura de comunicación de API REST 

 

Nota. El gráfico muestra el proceso de comunicación entre el cliente y el servidor al momento 

de realizar una petición desde la interfaz generada en Android Studio. Tomado de API REST 

por Enrique Crespo, 2018. 

 

JSON 

JSON es un formato de texto independiente del lenguaje de programación, pero 

utiliza convenciones que son ampliamente conocidos por los programadores de la 

familia de lenguajes C, incluyendo C, C++, C#, Java, JavaScript, Perl, Python, y muchos 

otros. Estas propiedades convierten al formato JSON en un lenguaje ideal para el 

intercambio de datos (JSON ORG, 2012). 
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Spring Boot 

Es un módulo de Spring Framework que se usa para el desarrollo de 

aplicaciones de producción con un mínimo de trabajo al momento de realizar 

configuraciones. Tiene una arquitectura por capas en donde cada capa se comunica 

únicamente con la capa superior o inferior, en forma jerárquica como se observa en la 

Figura 9.  

  

Figura 9.  

Arquitectura por capas del módulo Spring Boot. 

 

Nota. El gráfico muestra el proceso de comunicación entre capas dentro del módulo Spring 

Boot el cual nos permite configurar de manera efectiva aplicaciones móviles. Tomado de 

JavaTpoint  por Sonoo  Jaiswal , 2015. 

La capa de presentación se encarga de las peticiones HTTP, convierte los 

parámetros JSON enviados por el cliente en objetos, autentica las peticiones y las 

transfiere a la capa de negocio. La cual contiene toda la lógica del negocio y está 
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formada a su vez en clases correspondientes a servicios que utiliza los cuales son 

proporcionados por la capa de acceso a datos, también se encarga de validaciones y 

autorización de ingreso.  

La capa de persistencia contiene toda la lógica de almacenamiento y se encarga 

de convertir objetos del negocio en registros de la base de datos en forma bidireccional. 

Finalmente, la capa de base de datos lleva a cabo las operaciones del CRUD (create, 

retrieve, update, delete) en la base de datos (Jaiswal, 2015). 

DTO 

El patrón de diseño DTO gestiona la forma en que la información debe viajar 

desde la capa de servicios a las aplicaciones, es decir realiza un intercambio de 

información entre cliente y servidor con una serie de atributos que pueden ser enviados 

o recuperados del servidor en una sola invocación desde varias fuentes o tablas en una 

única clase (Blancarte, 2018). 
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Figura 10.  

Mapeo de información del cliente por parte del servidor mediante DTO. 

 

Nota. El gráfico muestra como el patrón de diseño gestiona la información de la base de 

datos de manera eficiente, realizando el envío de información de un mismo cliente en una 

sola petición. Tomado de Software Arquitect  por Oscar Blancarte, 2018. 

En figura 10, se puede observar que la información que obtiene el servidor 

proviene de dos tablas diferentes pertenecientes al mismo cliente, y puede seleccionar 

únicamente los datos que requiera o incluso formar un nuevo dato a partir de otros. 

Las características necesarias para considerar que se utiliza DTO para transmitir 

información son:  

• Lectura: La característica de transmisión de información implica que no se realicen 

operaciones con los datos obtenidos en la clase DTO, ya que en esta debe constar 

únicamente los métodos GET y SET.  

• Serializable: Para que un objeto pueda viajar a través de la red debe convertirse en 

un conjunto de bytes representativos para después ser reconstruido. 
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ISO 27001 

Es un estándar de seguridad internacional que describe los requisitos sugeridos 

para monitorear y mejorar un sistema de gestión de seguridad de la información (SGSI). 

Un SGSI es un conjunto de políticas para proteger y administrar la información 

confidencial de una empresa. 

Los beneficios de trabajar con la certificación ISO 27001 incluye el control de 

acceso a la información dentro de una organización, reduciendo el riesgo de que dicha 

información pueda ser robada, además de trabajar con protocolos de gestión de la 

información que detallan cómo deben manejarse y transmitirse ciertos datos (IMPERVA, 

2017). 

Ofrece un enfoque sistemático con la implantación de controles de seguridad de 

la información eficaces, lo cual permite a una organización evaluar permanentemente 

los riesgos y las amenazas a las que está expuesta e impulsa las acciones necesarias 

para gestionarlos (Lloyd's Register, 2019). 

La norma ISO 27002 trabaja de manera complementaria con ISO 27001 ya que, 

es una guía de buenas prácticas para la implantación de un sistema de gestión de 

seguridad de la información, donde todo lo relacionado a criptografía tiene un dominio 

de control propio en la sección 10 del anexo A y  la gestión de claves es un aspecto que 

se debe desarrollar (Álvarez, 2017).  

Para un conocimiento más extenso sobre la implementación o certificación de la 

norma ISO 27001 se recomienda contactarse con auditores o expertos, también puede 

adquirir la norma en su página oficial. 
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Gestión de Claves 

Los controles son obligatorios en la medida en que tengan aplicabilidad, por ello 

se debe definir qué medida de seguridad dentro del anexo A de la norma ISO 27001 se 

puede implementar.  

Dentro de este contexto se tomará como guía la sección 10.1.2 “Gestión de 

Claves”, la cual indica que se debe desarrollar y aplicar una política sobre el uso, 

protección y tiempo de vida de las claves criptográficas. 

La gestión de claves implica establecer políticas que tengan en cuenta el ciclo 

de vida completo de la clave, como se muestra en la Figura 11, se debe determinar 

fechas de activación y desactivación para reducir riesgos. 

Figura 11.  

Ciclo de vida de claves criptográficas 

 

Nota. El gráfico describe el ciclo de vida da una clave generada por el algoritmo de curva 

elíptica. 
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Metodología del Proyecto de Investigación 

Descripción general del proyecto de investigación 

El presente trabajo de investigación tiene la intención de realizar la encriptación 

de información en una base de datos mediante la criptografía de curvas elípticas. A 

través de una aplicación móvil en Android, la información puede ser ingresada a la base 

de datos y ser desencriptada por el usuario que se encuentra registrado y autenticado. 

Incluso si un intruso logra acceder a la base de datos remotamente mediante un 

dispositivo móvil y visualizar la información esta será incomprensible, ya que se 

encuentra encriptada. El usuario que posee la llave privada del método de encriptación 

es el único capaz, mediante la interfaz del dispositivo móvil, de obtener la información 

de manera legible. 

 La encriptación de la información sensible se realizará mediante la generación 

del secreto compartido propio del esquema ECDH, con la clave privada y pública del 

usuario las cuales se encuentran en el teléfono y en la base de datos respectivamente. 

La interfaz permite el ingreso de la información a la base de datos de manera 

que, se ingrese de manera legible y que una vez la información se encuentre en la base 

sea no interpretable y se mantenga almacenada de esa manera hasta que sea 

desencriptada por el usuario mediante la interfaz que utiliza el algoritmo.  

Los procesos de seguridad de la información son controlados por la norma 

ISO27001 mediante el establecimiento de políticas para la gestión de claves en el cual 

se gestiona todo el ciclo de vida de las claves para minimizar riesgos. 

Finalmente, se evaluará la seguridad de la información en la base de datos 

cuando se accede a ella desde un dispositivo móvil mediante el programa Wireshark al 
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enviar paquetes de datos encriptados con información sensible, de esta manera se 

validará que la información viaja desde la interfaz hasta la base de datos de manera 

segura. 

Proceso 

Para realizar el cifrado de un mensaje por medio del esquema ECDH se realizó 

el proceso que se muestra en figura 12 y 13, donde las propiedades de la curva elíptica 

seleccionada es la base para la generación de claves pública y privada, y posterior 

generación secreto compartido.     

Figura 11.  

Proceso de encriptación de mensaje 

 

Nota. El gráfico describe el proceso para realizar la encriptación de un texto plano mediante 

el algoritmo de curva elíptica para que la información sea ilegible. 

El secreto es usado como una llave para realizar una encriptación simétrica, es 

decir con la misma clave que se encripta se desencripta, con el mensaje ingresado y de 

esa manera transmitirlo a la base de datos para ser almacenado. 

2. Generación de 
claves a partir de 

curva

3. Generación de 
secreto

4.Cifrado 
simétrico de 

mensaje 

5. Transmisión de 
mensaje 

encriptado y 
clave pública

1. Ingreso de 
mensaje por 

interfaz 



46 

 

 

 

                            

Figura 12.  

Proceso de desencriptación de mensaje 

    

Nota. El gráfico describe el proceso para realizar la desencriptación de un texto plano 

mediante el algoritmo de curva elíptica para que la información pueda ser interpretada. 

 

Generación de Curva Elíptica 

Se trabaja con la curva brainpoolp256r1 recomendada por NIST (National 

Institute of Standards and Technology), cuyos parámetros son mostrados en Tabla 2, 

que proporciona una longitud mínima de claves de 128 bits con una computadora HP 

Pavilion con procesador de Intel(R) Core (TM) i5 @ 2.6 GHz y 8 GB de memoria RAM. 
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Generación de llaves 

La generación de las claves pública y privada se realiza mediante la clase 

KeyPairGenerator de manera aleatoria con la clase SecureRandom para cumplir el 

criterio  𝑑 ∈ [1, 𝑛 − 1]. Donde 𝑛  es un número primo que representa el orden del punto 

base de la curva, dicho parámetro es propio de cada curva elíptica.  

Cifrado de datos 

Los datos deben ser tipo puntos de la curva elíptica para poder realizar 

operaciones propias de este tipo de datos como la suma de puntos. Esto implica que se 

debe realizar una conversión al tipo de datos “punto de la curva” o en Java conocido 

como ECPoint. El método de representación de datos como puntos de la curva utilizado 

abarca el cifrado en bloques lo significa que se va a generar un punto representativo por 

cada información ingresada en los campos de la base de datos y no un punto por cada 

letra. 

El proceso de representación de la información en puntos de la curva elíptica se 

muestra en Figura 14, el diagrama de bloques indica además la desencriptación del 

mensaje obtenido desde la base de datos. 
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Figura 13. 

Diagrama de bloques del proceso de representación del mensaje. 

 

Nota. El gráfico describe el proceso para convertir el texto plano ingreso por usuario a un 

punto en la curva elíptica generada. 

Conversión a ASCII 

Los valores ASCI permiten asignar un valor numérico a una letra o símbolo de 

manera que se pueda realizar cálculos matemáticos con dichos valores. Por ello, como 

se muestra en la figura 14, el primer paso después de la obtención del texto ingresado, 

es obtener los correspondientes valores ASCII de cada letra con la función 

codePointAt() de tipo String propia de Java. 

Figura 14. 

Diagrama de bloques del proceso de conversión a código ASCII. 

 

Nota. El gráfico describe el dato de entrada, la función que ejecuta el proceso de conversión 

a código ASCII y lo que se obtiene de este proceso. 
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Convertir a BigInteger 

Los vectores formados se convierten en un número tipo BigInteger de base 

decimal obtenido de la conversión de la base 65536 formado por 15 valores ASCII que 

corresponden a la información ingresada en cada campo de la interfaz. Este proceso 

está desarrollado en la función todecimal la cual como se muestra en la figura 15, recibe 

como argumento un número BigInteger y la base en la que encuentra el número y 

devolverá un arreglo con el número convertido a base decimal. 

Figura 15.  

Diagrama de bloques del proceso de conversión de base 65536 a base decimal 

 

Nota. El gráfico describe los datos de entrada, la función que ejecuta el proceso de 

conversión de base 65536 a base decimal y como dato de salida el número convertido a 

base decimal. 

Encriptación de Curva Elíptica 

Una vez representada la información ingresada en la interfaz en puntos de la 

curva se codifica con la clave pública calculada a partir de la clave privada, ver ecuación 

6. La ecuación 8, representa la encriptación del mensaje (Pm) mediante el algoritmo de 

encriptación de la curva elíptica. 

𝑷𝒄 = 𝑷𝒎 + 𝑺𝒆𝒄𝒓𝒆𝒕𝒐 ( 8) 

De esta manera, para saber desencriptar la información se requiere conocer la 

llave pública para realizar la generación del secreto. Esta operación se describe en la 

función encryptstring de la librería BouncyCastel, en la que se realizan las operaciones 
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definidas en las propiedades matemáticas de las curvas elípticas descritas en la sección 

2.2, de manera que ambos tipos de datos puedan ser procesados. 

Desencriptación de Datos 

Obtenido el punto de la curva 𝑃𝑐 desde la base de datos, se realiza la operación 

inversa para obtener  𝑃𝑚, como se muestra en la ecuación 9. 

𝐏𝐦 = 𝐏𝐜 − 𝐒𝐞𝐜𝐫𝐞𝐭𝐨 ( 9) 

𝐏𝐦 = 𝐏𝐦 + (𝑪𝒍𝒂𝒗𝒆 𝑷𝒓𝒊𝒗𝒂𝒅𝒂 ∗ 𝑪𝒍𝒂𝒗𝒆 𝑷ú𝒃𝒍𝒊𝒄𝒂) − (𝑪𝒍𝒂𝒗𝒆 𝑷𝒓𝒊𝒗𝒂𝒅𝒂
∗ 𝑪𝒍𝒂𝒗𝒆 𝑷ú𝒃𝒍𝒊𝒄𝒂) 

( 10) 

 

De la resta del secreto generado a partir de las claves pública y privada se 

obtiene 𝑃𝑚, el punto de la curva que representa la información ingresada por el usuario 

a la base de datos. La función que permite obtener el mensaje encriptado es 

decryptstring de la librería BouncyCastel, la cual es el proceso contrario a la función 

mencionada en la sección anterior. 

Arquitectura del Sistema 

El cliente Android mediante la interfaz de la app móvil hace una petición HTTP 

que es recibida por la capa de servicio del servidor Java. En este caso ya que son web 

services no existen controladores como tal como se observa en la figura 16, sino que la 

petición pasa directamente a la capa de servicio.  
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Figura 16.  

Flujo de Arquitectura 

 

Nota. El gráfico muestra el flujo que sigue la arquitectura del módulo Spring Boot.Tomado 

de JavaTpoint  por Sonoo  Jaiswal , 2015. 

En las clases de servicios por inyección de dependencias se instancian las 

clases de repositorio necesarias, que son clases que contienen las operaciones del 

CRUD y otras operaciones desarrolladas. Las clases de repositorio se comunican con la 

base de datos a través de las clases de modelo y la capa de persistencia se maneja con 

JPA que es un Api de Java para manejar estructuras de datos relacionales (Jaiswal, 

2015). 

Interfaz de Aplicación Móvil 

La aplicación móvil presenta la interfaz que se observa en figura 17, en la 

sección a. se tiene la opción de ingresar con un usuario previamente registrado o 

registrarse en caso de ser un nuevo usuario. En caso de ser usuario nuevo se puede 

registrar ingresando los campos que especificados en la sección b. y en caso de 

autenticarse con la clave propia de la aplicación.  
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Una vez autenticado el usuario, se puede acceder a realizar el ingreso de las 

contraseñas para ser almacenadas en una base de datos encriptada o visualizar la 

contraseña de una determinada plataforma. 

Figura 17 .  

Interfaz de aplicación móvil 

 

Nota. El gráfico los escenarios con los que interactúa el usuario en su teléfono. a. Pantalla 

de inicio, b. Pantalla de registro, c. Selección de actividad encriptar/desencriptar o 

salir. 

Ingreso de usuarios 

El proceso interno de la funcionalidad de la aplicación implica primero levantar el 

servidor de la base de datos por medio del programa Xampp como se observa en la 

figura 24. Siguiendo la estructura de la arquitectura del proyecto se levanta el servidor 

Java, como se observa en la figura 18, que permitirá gestionar las peticiones del cliente 

desde la aplicación en Android por medio del protocolo HTTP. 
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Figura 18.  

Servidor Java Spring Boot 

 

Nota. El gráfico muestra la ejecución del servidor Java para levantar los servicios de 

comunicación con la base de datos. 

 

Después de esto es posible acceder a la información en la base datos o registrar 

nueva información en ella. Para realizar el registro de usuario en la interfaz de la 

aplicación, se registra el nombre, apellido, usuario y clave para acceder a la aplicación 

como se muestra en la figura 19. 
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Figura 19.  

Registro de usuario 

 

Nota. El gráfico muestra el registro de un nuevo usuario mediante la interfaz móvil. 

En figura 20 se observa que el registro se ha creado satisfactoriamente y se 

almacena en la base datos encriptado con el fin de que si un intruso accede a la 

información del servidor de la base de datos no pueda comprender la misma. 
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Figura 20.  

Registros en base de datos. 

 

Nota. El gráfico muestra el registro de los datos encriptados del usuario en la base de datos. 

Una vez autenticado el usuario registrado, al escribir un dato a ser encriptado en 

este caso contraseñas de plataformas digitales en la figura 21 sección a., se evidencia 

que el usuario puede almacenar de manera segura las contraseñas de Facebook, 

Instagram, Twitter, Google, Tinder y LinkedIn.  

De igual manera en la sección b. y c.  se observa que despliega el menú de 

plataformas a seleccionar tanto para encriptar y guardar o, para desencriptar y mostrar. 
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Figura 21.  

Encriptación y Desencriptación en aplicación móvil. 

 

Nota. El gráfico los escenarios con los que interactúa el usuario cuando guarda una clave 

mediante la aplicación. a. Despliegue de plataformas, b. Registro de clave de cuenta 

de Facebook, c. Registro de clave de cuenta de Instagram. 

Base de datos 

La base de datos está conformada por la información de claves personales del 

usuario en las diferentes plataformas digitales y los datos de usuario, las tablas que la 

conforman son los siguientes:  

• User, contiene la información propia del usuario como: nombre, apellido, nombre 

de usuario, contraseña y clave pública única para cada usuario, id número de usuario 

que se encuentra registrado.  

• Network, contiene la información propia de cada plataforma como: id número de la 

plataforma digital, nombre de la plataforma, contraseña guardada por el usuario para 



57 

 

 

ingresar a esa plataforma, vector de inicialización el cual permite generar distintos 

cifrados de información para un mismo texto. 

En la figura 23, se presenta la estructura de la base de datos la cual contiene 

tablas relacionadas ya que de acuerdo con el id del usuario le corresponde diferentes 

claves de cada plataforma. 

Figura 22.  

Estructura de base de datos. 

 

Nota. El gráfico muestra la estructura y relación de las tablas que conforman las bases de 

datos de usuarios. 

Para acceder a la base de datos MySQL se debe ejecutar el servidor Xampp e 

inicializar los módulos Apache y MySQL, en la figura 23 se observa la interfaz propia del 

programa. En el botón “Admin”, se ejecuta phpMyAdmin para manejar la administración 

de MySQL. En phpMyAdmin se puede crear bases de datos, examinar la información y 

definir la estructura de la tabla donde se almacena la información encriptada. 
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Figura 23.  

Ejecución de servidor Xampp. 

 

Nota. El gráfico muestra la interfaz del programa Xampp que permite establecer la conexión 

con la base de datos MYSQL desde el servidor. 

Servidor Java 

El objetivo de este recurso es levantar la capa de persistencia, para que los 

datos se transmitan desde la aplicación hacia la base de datos de manera que se 

mantengan las relaciones entre valores de tablas relacionadas y a su vez gestionar las 

peticiones del usuario.  

• Capa de modelo, realiza la abstracción del modelo de negocio es decir entidades, 

usuarios, se crean las entidades con sus respectivas relaciones  

• Controladores, son clases que acceder a la capa de modelo para realizar acciones 

de lectura, escritura, modificación y borrado. 
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• Vista, es donde se generan las apis para que sean visibles se usa modelo vista 

controlador, singlenton, dto. 

• ORM, está en modelo realiza un mapeo del modelo de clases a un modelo entidad 

relación. 

 

Gestión de claves 

Para el desarrollo de este trabajo y para fines aplicativos al mismo se establecen 

las siguientes políticas en cumplimiento a la norma ISO 27001, con el objetivo de 

minimizar riesgos en la seguridad dentro de ese escenario: 

• La generación de la clave privada debe ser aleatoria siguiendo las propiedades 

matemáticas de las curvas elípticas que se explican en la sección 2.2.3 de este 

documento. 

• La clave privada generada no será compartida, una vez generada en el dispositivo 

móvil se almacenará encriptada en la base de datos interna del dispositivo SQLite. 

• Toda información del usuario registrada en la aplicación debe ser guardada en la 

base de datos encriptada mediante el algoritmo criptográfico. 

• La información que se almacenará en la base de datos no debe visualizarse de 

manera legible en el canal de transmisión hacia la base de datos. 

•  La contraseña personal de cada usuario no deberá ser transmitida por ningún medio 

digital para evitar ser víctima de atacantes por medio de la ingeniería social. 

• La contraseña personal de cada usuario en la interfaz debe tener mínimo 8 

caracteres y contener al menos un carácter especial. 
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• La clave privada se deberá cambiar en un lapso mínimo de 8 meses desde el registro 

del usuario y una vez realizado el primer cambio, el segundo cambio se realizará en 

un periodo de 1 año. 
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Análisis de Resultados 

El proceso de encriptación se realiza a toda la información que el usuario 

ingresa a por medio de la aplicación móvil, entre ellos campos como nombre completo, 

usuario, contraseña de ingreso y la contraseña propia de cada plataforma dependiendo 

del tipo de red social que seleccione.  

La información encriptada es almacenada en una base de datos MySQL 

mediante el servidor Xampp con la administración de phpMyAdmin de manera gráfica. 

El proceso que se describe fue aplicado para cada campo correspondiente al nombre 

del usuario y los parámetros de la curva son los siguientes:  

𝒏 = 115792089210356248762697446949407573529996955224135 

760342422259061068512044369 

𝐄𝐂 𝐏𝐫𝐢𝐯𝐚𝐭𝐞 𝐊𝐞𝐲 =  [c9: 28: f7: a8: a7: e6: f8: 98: 85: d5: 57: 8a: c3: e1: cc: 78: db: 7e: 40: 55] 

𝐄𝐂 𝐏𝐮𝐛𝐥𝐢𝐜 𝐊𝐞𝐲
=    X: 5ca0ae81791b1784a3fae33553cc5314373daabafc7fe896e82efab83d0f17b6   

 

  Y: e63845e93d42635497b59e12b0cb64d620a3042a327daa85cc4a6ec72b3978d 

  

𝑮 = 6𝑏17𝑑1𝑓2𝑒12𝑐4247𝑓8𝑏𝑐𝑒6𝑒563𝑎440𝑓277037𝑑812𝑑𝑒𝑏33𝑎0𝑓4𝑎13945𝑑898𝑐296, 

4𝑓𝑒342𝑒2𝑓𝑒1𝑎7𝑓9𝑏8𝑒𝑒7𝑒𝑏4𝑎7𝑐0𝑓9𝑒162𝑏𝑐𝑒33576𝑏315𝑒𝑐𝑒𝑐𝑏𝑏6406837𝑏𝑓51𝑓5 

Donde cada uno representa respectivamente: 

• n, número primo que representa el orden del punto base de la curva. 

• EC Private Key, clave privada generada. 

• G, punto generador de la curva elíptica. 

• Ec Public Key, clave pública generada. 
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Una vez establecidos los parámetros de la curva, se procede a la encriptación 

de datos registrados los cuales se desarrollan en la siguiente sección. 

Encriptación 

A continuación, se mostrarán los pasos que se ejecutan cuando se realiza la 

encriptación elíptica de una información determinada en este caso, el nombre del 

usuario. 

• Insertar nombre de usuario: kcastillo 

• Los valores ASCII equivalentes son: {107,99 ,97,115,116,105,108,108,111} 

• Convertir a base decimal el número 1079997115116105108108111 formado por los 

valores ASCII en base 65536, que da como resultado el número 

{113999290923567984853125612857907836245105850253422}. 

Paralelamente, se realiza el cálculo del secreto compartido con la clave pública y 

privada del usuario, para la aplicación en este proyecto no se generará la clave de un 

usuario B ya que en la transmisión de información solo se implica a un usuario. 

𝑆𝑒𝑐𝑟𝑒𝑡𝑜 𝐶𝑜𝑚𝑝𝑎𝑟𝑡𝑖𝑑𝑜 =  𝑗𝑎𝑣𝑎𝑥. 𝑐𝑟𝑦𝑝𝑡𝑜. 𝑠𝑝𝑒𝑐. 𝑆𝑒𝑐𝑟𝑒𝑡𝐾𝑒𝑦𝑆𝑝𝑒𝑐@17458 

El punto de la curva 𝑃𝑐 es enviado a la función encryptstring de la librería 

BouncyCastel, la cual realiza el proceso de encriptación con el secreto compartido 

generado de la clave pública y privada, teniendo como resultado el nombre de usuario 

encriptado y listo para ser transmitido a la base de datos. 

54CF528BA53D29461493FC1370089868DC9952460158E9EB64 
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Este proceso se realiza para la encriptación de toda la información del usuario 

ya que toda es transmitida por un canal inseguro. En la Tabla 3 del documento se 

registra el nombre de usuario encriptado para diferentes longitudes de clave privada, 

con el fin de analizar si este influye directamente en la longitud del texto encriptado. 

Tabla 3                      

Comparación de longitud de texto encriptado entre claves de diversa longitud. 

Parámetro de 
Dominio 

Longitud mínima 
clave privada[bits] 

Texto encriptado 

brainpoolP160r1 
 

80 760601246E21A56EA0272CD164E8DB9664611E
D901A35ABD8B 

brainpoolP192r1 
 

96 D2ABD69F07AA687119E7B304FC83C6B23F8803
7D2041EE385D 

brainpoolP224r1 
 

112 F30AB69040C19539F84EDC96BDAB6424345117
A3BCA9CC7499 

brainpoolP256r1 
 

128 0C5298EBE3E7AF6A10B90697113273001779D0
AE070C623188 

brainpoolP320r1  
 

160 3228BE24DBAF02C54577AC79436ED428F9EB0D
A43DFAE3C718 

brainpoolP384r1 
 

192 2FB101EAFF94C00E1594247D37C8CB6710760F
8AB7F0B9A274 

brainpoolP512r1 
 

256 1399F3C6E6354A2FCD9827382A545514AEDE7D
F75D2419DA4F 

Nota. Esta tabla describe el texto encriptado dependiendo del tipo de curva elíptica y la longitud 

de su clave privada. 

Se visualiza que el tamaño de caracteres que conforman el texto encriptado no 

depende del tamaño de bits de la clave privada, ya que la longitud del texto permanece 

constante ante la variación de la longitud de la clave privada. 

Transmisión de Información 

Para el análisis de los paquetes que se generan en la transmisión de 

información desde el cliente, es decir la aplicación móvil hasta el servidor de la base de 

datos se utilizó el programa Wireshark. En el cual filtramos el canal de transmisión que 
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deseamos escuchar, en este caso la red inalámbrica local a la cual se encuentra 

conectado el cliente y el servidor.  

Figura 24. Interfaz de transmisión de paquetes en Wireshark 

 

Nota. El gráfico muestra los paquetes transmitidos en la red local inalámbrica. 

. 

Al correr el programa y escuchar los paquetes transmitidos en la red local 

inalámbrica que se observa en la figura 25, procedemos a filtrar los paquetes que 

pertenecen a la comunicación entre el cliente y servidor por medio de sus respectivas 

direcciones ip. Para este proyecto el cliente y el servidor poseen las direcciones ip 

192.168.1.7 y el 192.168.1.8 respectivamente. 
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Figura 25.  

Paquetes transmitidos desde interfaz de usuario. 

 

Nota. El gráfico muestra un paquete capturado en la transmisión de información por la red 

inalámbrica local. 

Al validar tu usuario y contraseña para acceder al sistema se envían las 

credenciales del usuario para la respectiva autenticación y cómo respuesta se obtiene 

un token de inicio de sesión el cual será diferente cada vez que ingrese el usuario a la 

plataforma. La cadena de token la cual se puede visualizar en la figura 26, permite 

garantizar que el usuario que realiza una solicitud de servicio se encuentra autentificado 

de manera que, este proceso sea transparente para el usuario. 
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Figura 26.  

Transmisión de información desde usuario a base de datos 

 

Nota. El gráfico muestra un paquete capturado en la transmisión de información por la red 

inalámbrica local hacia la base datos. 

Cuando un usuario solicita guardar una contraseña de determinada plataforma 

como Facebook, se puede observar en la figura 27 que se transmiten los datos de 

autenticación, es decir, la información que el usuario registró anteriormente además de, 

la plataforma seleccionada y la contraseña respectiva para esta. 
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Figura 27.  

Transmisión de información desde base de datos a usuario 

 

Nota. El gráfico muestra un paquete capturado en la transmisión de información por la red 

inalámbrica local hacia el usuario desde la base datos. 

Como se observa en figura 28, la misma información viaja cuando se realiza la 

transmisión de información desde la base de datos hacia el usuario para que pueda 

interpretar la información ya que se muestra de manera legible en la interfaz. 

Desencriptación 

Este proceso es necesario cuando el usuario o cliente requiera revisar la 

información que se encuentra almacenada, para este proceso se realizan los siguientes 

pasos: 

• Obtener el punto 𝑃𝑐  o la información encriptada desde la base de datos. 
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• Realizar la resta descrita en la ecuación 10 para obtener 𝑃𝑚, ya que el valor del 

secreto compartido se vuelve a calcular rápidamente con las claves privada y 

pública. 

• Se procede a realizar el proceso inverso que se realizó en el mensaje original, 

convirtiendo el número obtenido de la resta con el secreto compartido que se 

encuentra en base 10 a base 65536. 

11399929092356798485312561285790783624510585025342210 

107999711511610510810811165536 

• Cada número que resulta de la conversión a base 65536 son los valores ASCII 

representativos del mensaje original por ello se procede con la conversión a 

caracteres que corresponden al mensaje original. 

Figura 28.  

Obtención de información desencriptada 

 

Nota. El gráfico muestra la visualización del usuario cuando consulta la contraseña de una 

de las plataformas que ya guardó anteriormente por medio de la interfaz. 
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Finalmente, este proceso se realiza únicamente para la información que se 

desea mostrar al cliente por medio de la interfaz como se observa figura 28. 

Tiempo de Ataque 

Los ataques más conocidos en ECC son el método Rho de Pollard y el método 

Lambda de Pollard. Se espera que el método Rho de Pollard encuentre la clave privada 

en pasos constantes de tiempo √𝑛, donde 𝑛 es el orden cíclico de la curva elíptica con 

𝐺 como generador. El método Lambda de Pollard es similar al método Rho de Pollard, 

pero utiliza muchos puntos de partida para encontrar una coincidencia. El método 

lambda de Pollard también espera encontrar la clave privada a lo sumo en un tiempo 

constante √𝑛 pasos (Singh, 2015). 

Si se implementa en paralelo, el tiempo de ejecución para encontrar la clave 

privada se puede reducir. Ambos métodos son probabilísticos, es decir, tienen una alta 

probabilidad pero no garantiza terminar en un tiempo constante de pasos √𝑛. 

Para una curva elíptica de 80 bits de longitud de clave el valor de 𝑛 es, 

1332297598440044874827085038830181364212942568457 

√𝑛 𝑝𝑎𝑠𝑜𝑠 = 1.154 𝑥1024𝑝𝑎𝑠𝑜𝑠  

Asumiendo que, cada paso dura 0.0000001 segundos, el tiempo de ataque sería 

aproximadamente   1.335𝑥1019 días. En la tabla 4 del documento se registra el tiempo 

de ataque que tomaría vulnerar el algoritmo de curva elíptica según la longitud de la 

clave privada.  
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Tabla 4                      

Comparación de nivel de seguridad y longitud de clave entre algoritmos de encriptación. 

Parámetro de 
Dominio 

Longitud 
mínima clave 
privada[bits] 

Valor de 𝒏 Tiempo de 
ataque[días] 

brainpoolP160r1 
 

80 133229759844004487482708503883018136
4212942568457 

1.335𝑥1019 

brainpoolP192r1 
 

96 478166898390616624295500189426903830
8119863659119834868929 

8.00𝑥1023 

brainpoolP224r1 
 

112 227216229324543527875525379959109236
12567546342330757191396560966559 

5.517𝑥1028 

brainpoolP256r1 
 

128 768849563970453442208097466290016490
927375317844145295387555190630635363
59079 

3.209𝑥1033 

brainpoolP320r1  
 

160 176359332223916635416190984244601952
088951277271768606376068612401678478
4845843468355685258203921 

1.537𝑥1043 

brainpoolP384r1 
 

192 216592707701193161730692368423326049
797961163870176486000756452748216115
013585155379626951173689032522296017
18723941 

5.386𝑥1052 

brainpoolP512r1 
 

256 894896220765023255165660281515915342
216260964409835451134459718720005701
041341852837898173064352495985745139
837002928058309421561388204397335439
2115544169 

1.094𝑥1072 

Nota. Esta tabla indica el tiempo de ataque que demoraría el método Rho de Pollard para 

encontrar la clave privada. 

Se observa que el tiempo de ataque que demoraría un hacker usando el método 

Rho de Pollard para descifrar las contraseñas registradas en la base de datos es 

directamente proporcional al número de bits de clave de la clave privada utilizada en la 

encriptación de la información.  
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Conclusiones y Recomendaciones 

• El problema del logaritmo discreto proporciona un reto computacionalmente 

difícil para un atacante, sin embargo, el algoritmo de la curva elíptica es 

conocido y para proporcionar un nivel de seguridad más alto se puede aumentar 

la longitud de la clave privada. 

• La longitud de la clave privada usada en la encriptación de la información es 

proporcional al tiempo de ataque necesario para descifrar la clave privada del 

algoritmo de encriptación y vulnerar su seguridad, de manera que, un ataque por 

fuerza bruta para revelar la información almacenada dure años. 

• Se recomienda no distribuir ni compartir la contraseña de usuario para el acceso 

a la aplicación con el fin de no exponer la clave privada ni el algoritmo de 

encriptación. 

• El algoritmo de encriptación de curva elíptica permite una transferencia de 

segura de mensajes entre usuario por un canal inseguro mediante la generación 

de un secreto compartido entre las claves pública y privada, mas no está 

diseñado para realizar la encriptación de mensajes de un solo usuario a una 

fuente de almacenamiento de información. 

• El algoritmo de encriptación de curva elíptica se basa en la transmisión de 

información entre dos usuarios, sin embargo, para el escenario que se plantea 

en este trabajo de grado donde se realiza la encriptación de la información en 

una base de datos donde el mismo usuario encripta y desencripta se descarta la 

existencia de otro usuario en la comunicación. 
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• Se evita la generación de claves públicas y privadas para la base de datos como 

otro usuario en base a la fórmula del secreto del compartido ya que genera más 

vulnerabilidad almacenar una clave privada de la comunicación en una base de 

datos. 

• La representación de toda la información a ser encriptada en un solo punto de la 

curva mediante el pareo de los valores ASCII del mensaje es más eficiente con 

respecto al método de mapeo de caracteres del mensaje en puntos de la curva. 

• Se recomienda asegurar que la generación de la clave privada sea aleatoria, ya 

que la mayor parte de los problemas de la seguridad del algoritmo que sean 

detectado son debido a una deficiencia al momento de generar la clave privada.  

• Por motivo de seguridad se puede disminuir el tiempo de vida del token de 

autenticación de esta manera cada vez que este tiempo sea vencido, el usuario 

deberá volver a autenticarse. 

• La implementación de la norma ISO27001 en el marco aplicativo a la 

encriptación de información, genera la implementación de políticas de seguridad 

que ayudan a reforzar la seguridad del sistema de encriptación enfocado en la 

gestión de claves. 
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Trabajos Futuros 

• La creación de sistema que permita el cambio de clave de cada usuario, el 

proceso debe generar la desencriptación con la antigua clave privada del 

usuario y encriptar los datos de usuario con la nueva clave ingresada de 

manera automática.  

• Desarrollar el sistema de seguridad de autenticación de acceso a la aplicación 

por medio del proceso de doble autenticación mediante un código al número de 

teléfono registrado o al correo electrónico del usuario. 

• Implementar el algoritmo ECDSA (Algoritmo de Firma Digital de Curva Elíptica) 

para la verificación de firmas digitales de los usuarios, cuando se envía 

información a la base de datos. 
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