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Resumen

El proceso de encriptacion es muy importante para diversas aplicaciones que abarque
el tratamiento de informacion sensible ya que permite proteger de agentes externos la
informaciéon almacenada en bases de datos, brindando seguridad y confianza al usuario.
El modelo de encriptacion de curva eliptica presenta como ventaja una generacion de
claves mas cortas pero al mismo nivel de seguridad que otros métodos con longitudes
de claves mucho mas extensas. El proyecto implementa un sistema de encriptacion
utilizando el algoritmo de curva eliptica para proteccion de la informacién de una base
datos ante ataques desde un dispositivo mévil. Se disefi6 la interfaz de ingreso de
informacion a la base de datos desde donde se realiza proceso de encriptacion y
desencriptacioén, de tal manera que en el gestor de base de datos se almacene la
informacion de usuario encriptada. La aplicacion de la norma ISO/IEC 27001 permite
establecer una correcta gestion de la seguridad de la informacién, mediante controles y
estrategias basados en el ciclo de mejora continua. Finalmente, el sistema fue sometido
a pruebas de validacion de seguridad de la informacién cuando se accede a ella desde
un dispositivo movil y se transmite la informacion por un canal inseguro, realizando el
namero necesario de pruebas para garantizar que la informacién viaja a través de la red

esta encriptada, siendo ilegible para el intruso incluso si logra tener acceso a ella.

PALABRAS CLAVES:

e ENCRIPTACION DE CURVA ELIPTICA
e GESTOR DE BASE DE DATOS
e ISO/IEC 27001



16

Abstract

The encryption process is very important for various applications that cover the
treatment of sensitive information since it allows the protection of information stored in
databases from external agents, providing security and trust to the user. The elliptic
curve encryption model has the advantage of generating shorter keys but at the same
level of security as other methods with much longer key lengths. The project implements
an encryption system using the elliptic curve algorithm to protect the information in a
database against attacks from a mobile device. The interface for entering information
into the database from which the encryption and decryption process is carried out was
designed, so that the encrypted user information is stored in the database manager. The
application of the ISO / IEC 27001 standard allows the correct management of
information security to be established, through controls and strategies based on the
continuous improvement cycle. Finally, the system was subjected to information security
validation tests when it is accessed from a mobile device and the information is
transmitted through an insecure channel, performing the necessary number of tests to
ensure that the information travels through the network is encrypted, being unreadable

to the intruder even if you can access it.

KEYWORDS:

e ELLIPTIC CURVE CRYPTOGRAPHY
e DATABASE MANAGERX
e ISO/IEC 27001
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Introduccion del Proyecto de Investigacion

Antecedentes y Justificacion del Proyecto

La criptografia o encriptacion de informacién genera privacidad y
confidencialidad, mediante la conversion de informacion a datos ilegibles accediendo a
ella sélo con la clave que la resguarda. Una de las primeras grandes apariciones de la
criptografia como protagonista en la historia fue durante la segunda guerra mundial,
cuando el matematico Turing reveld los mensajes de la famosa, hasta entonces
indescifrable maquina Enigma. Actualmente, el proceso de encriptacion es muy
importante para un entorno de comercio electronico, por ejemplo, donde la
confidencialidad es la clave de transacciones comerciales exitosas y confiables al
mismo tiempo que se mantiene una reputacion sobre sus competidores (Dante

Ramirez, 2018).

Para operaciones comerciales que requieren usar métodos de encriptacion con
claves mas cortas a comparacion de los métodos antiguos y al mismo tiempo
proporcionar un nivel de seguridad superior, se recomienda el uso de la criptografia de
curva eliptica. Debido a que su principal ventaja es la posibilidad de reducir requisitos
de almacenamiento y transmision, generando claves mas cortas. Una clave basada en
la criptografia de curva eliptica puede dar el mismo nivel de seguridad con un clave de

256 bits como un algoritmo RSA con una clave de 2048 bits (Preukschat, 2014).

La generacion de dichas claves conlleva un conjunto de procesos y conceptos
matematicos extensos. Organizaciones sin fines de lucro como Legion de Bouncy

Castle, generan librerias y subrutinas que permiten dependiendo la aplicacién,
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conseguir implementar algoritmos de encriptacion con distintos métodos y en distintos

lenguajes de programacion (Legion of Bouncy Castel Inc., 2013).

Toda la informacién que se genera digitalmente en el mundo es almacenada en
su mayoria dentro de sistemas gestores de bases de datos, en el documento “Base de
datos y sus vulnerabilidades mas comunes” (Teleféonica Company, 2015), se menciona
a la falta de cifrado en informacion sensible como una de las principales
vulnerabilidades. Por ello Oracle desarrolla soluciones como Oracle Database Security,
gue proporcionan servicios de: cifrado de datos transparentes y gestion de claves de

cifrado (Oracle, 2017).

En ese contexto, la gestién de la seguridad de la informacién en una empresa
proporciona una ventaja competitiva al demostrar a los clientes que la seguridad de su
informacion es primordial (Segovia, 2017). Esto se hace tangible mediante la aplicacion
de la norma ISO/IEC 27001, con un proceso sistematico y estructurado para garantizar
gue los riesgos de la seguridad de la informacién sean conocidos, asumidos,

gestionados y minimizados (ISOtools Excellence, s.f.).

Ante lo mencionado sobre la importancia de la encriptacion de curvas elipticas
en el comercio por medios electronicos, gracias a que garantiza un alto grado de
confidencialidad en el transporte de la informacién, se han realizado implementaciones
de sistemas de encriptacion utilizando este algoritmo. Por ejemplo, el trabajo propuesto
por Camilo A. Barbosa desarrolla la implementacion del criptosistema de curva eliptica
en una aplicacion movil y en una aplicacién Web, en el que se realiza el cifrado y
descifrado del flujo de datos entre las dos aplicaciones que opera bajo un entorno e-

commerce (Camilo A. Barbosa, 2011). También, Sergio Navas presenta un modelo de
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seguridad para Hadoop, que permite a la fuente de los datos controlar quien tiene
acceso evitando asi un uso no autorizado de manipulacion de informacion (Sergio

Navas, 2016)

Aunque los trabajos anteriores realizan la implementacién de un sistema de
encriptacion de curvas elipticas para informacion sensible, no presentan una
comprobacion de la seguridad de la informacion cuando se accede a una base de datos

desde un dispositivo movil.

Objetivos de la Investigacion

General

Implementar un sistema de encriptacion de curva eliptica a una base de datos

para garantizar la seguridad en ataques desde dispositivos moviles.

Especificos

e Definir las funciones o subrutinas necesarias para realizar la encriptacién de
curva eliptica a la informacion.

e Disefar un algoritmo experimental en base al modelo matematico para la
generacién de claves de encriptacion y desencriptacion de curva eliptica.

¢ Realizar una interfaz que permita el ingreso de informacion encriptada a la base
de datos.

e Implementar una base de datos que contenga la informacion encriptada.

e Evaluar el sistema criptografico de curva eliptica desde un dispositivo mévil con

el fin de determinar el nivel de seguridad ante ataques.
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Realizar el un numero adecuado de pruebas para evaluar los resultados con un
analisis que permita validar la seguridad.
Demostrar la garantia en la seguridad de la informacion mediante la aplicacion

de la norma ISO/IEC 27001.
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Marco Teérico

Encriptacion

La encriptacién es el arte y la ciencia de lograr seguridad mediante la
codificacion del mensaje con el fin de convertirlo en informacion no legible (Harinath,
2015). Se ha convertido en una disciplina importante, objeto de investigacion que
proporciona una base para la seguridad de la informacién en muchas aplicaciones en

especial comunicaciones de datos (Alfred J. Menezes, 2018).

Figura 1.

Proceso de cifrado y descifrado de un texto.

f[ Algoritmo de cifrado }\

Texto plano Texto cifrado

k{ Algoritmo de descifrado J/

Nota. El grafico describe el ciclo de cifrado y descifrado de un mensaje. Tomado de

Andlisis de las ventajas de la criptografia de curva eliptica, frente a los sistemas

criptograficos asimétricos actuales por Universidad Nacional Auténoma de México, 2012.

Para el proceso de encriptacién o cifrado que se observa en la Figura 1, se
requiere un algoritmo que haga que los datos sean incomprensibles y una llave secreta
sin la cual no es posible realizar el proceso inverso, la desencriptacién. Los modelos de

ataque Yy los objetivos de seguridad deben ir de la mano, se considera un algoritmo de
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encriptacion seguro si de acuerdo al modelo de ataque no se logra vulnerar el objetivo

de seguridad (Aumasson, 2018).

El mensaje puede ser cifrado en bloque, donde se toma un nimero determinado
de bits del mensaje a encriptar y se cifra dicho bloque, el tamafio de los blogues
depende del algoritmo particular que se utilice y de los diversos modos en los que el
algoritmo podria funcionar. El cifrado del mensaje también puede ser en flujo, el cual
encripta cada bit en el mensaje 1 bit a la vez. También es posible que un cifrado de

bloque actie como un cifrado de flujo configurando un tamafio de bloque de 1 bit.

Aunque los cifrados de bloque son a menudo mas lentos que los cifrados de
flujo, tienden a ser mas eficientes, aunque utilicen mas recursos y sean mas complejos
de implementar en hardware o software. Sin embargo, un error en el proceso de cifrado
de bloque puede dejar inutilizable un segmento de datos mas grande que el que
encontrariamos en un cifrado de flujo, ya que el cifrado de flujo solo funcionaria con 1

bit en particular.

Encriptacion con Clave Simétrica

En la encriptacién simétrica, la llave usada para encriptar informacion es la
misma que se usa para realizar la desencriptacion de informacion cifrada, como se
observa en Figura 2. El uso de una sola llave es una de las principales debilidades de
este tipo de criptografia debido a que, si la clave queda expuesta a un atacante este

podra descifrar o modificar el mensaje proporcionando confidencialidad y no integridad.

Elvira Mifsuf Talén en el libro Apache, indica que el tamafio de la clave es

proporcional a la robustez del algoritmo de encriptacion simétrica y debe ser mayor de
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40 bits para ser inalterable frente a ataques. Menciona que por su rapidez, este tipo de

algoritmo resulta eficiente para el cifrado de extensos volimenes de informacion.

Figura 2.

Cifrado de claves simétricas.

Clave simétrica

ff"ﬂ_ W T

lexlosimple

[
’

cifrar

L EEERCY LT,

¥ L
e SRR

)\
}

descifrar

textosimple

o - - - ¥
2 S e S b am g

20 b T Haran’

texto cifrado

Nota. El grafico representa el uso de la clave simétrica, la cual se usa en el cifrado y
descifrado de un mensaje. Tomado de Conceptos de cifrado por IBM Knowledge Center,

2018.

Algunos de los algoritmos criptograficos de clave simétrica, como DES y AES,
son o han sido utilizados regularmente por el gobierno de EE. UU. Y otros como

algoritmos estandar para proteger datos altamente confidenciales (Andress, 2014).
Encriptacion con Clave Asimétrica

En la encriptacién asimétrica, cada usuario tiene un par de claves: la primera
clave es publica, accesible para todos los usuarios que participan de la comunicacioén, y
la otra es privada, solo debe ser conocida por el titular legitimo. Estas dos claves son
especificas de cada algoritmo y estan relacionadas de una manera muy especifica;
esencialmente, si una clave se usa para cifrar, la otra se usara para descifrar (Kiennert,

2015).
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Si Alice desea enviar un mensaje encriptado a Bob, debe usar la clave publica
de Bob para encriptar el mensaje y luego Bob descifra el mensaje utilizando su propia

clave privada, como se muestra en la Figura 3.

Figura 3.

Comunicacioén con clave asimétrica

) 2

Alice Bob
E(K,,M)=C

Encrypted text 1

) Encrypted text
E'(K,nC)=M

Clear text

Koy
Bob's public key Bob's private key

Nota. El gréfico representa texto plano cifrado con la clave puablica del receptor y descifrado

con la clave privada del receptor. Tomado de Hacking the Code por Burnett, 2004,

Syngress.

La criptografia asimétrica aborda los problemas de escalabilidad e intercambio
de claves de la criptografia simétrica mediante el uso de un modelo de clave publica y
privada. La idea es que puede distribuir libremente su clave publica, que otros pueden

usar para cifrar datos a los que solo usted puede acceder con su clave privada.

Requiere de un procesador intensivo y, por lo tanto, rara vez se usa para cifrar

toda la comunicacién. En cambio, la mayoria de las aplicaciones usan criptografia
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asimétrica para intercambiar una clave de sesion y luego usan un cifrado simétrico para

encriptar el tréfico durante esa sesion (Burnett, 2004).

Aunque la criptografia asimétrica proporciona seguridad al utilizar menos
recursos, la distribucion de claves es un problema importante. Los algoritmos de
criptografia asimétrica como RSA, utilizan dos claves diferentes, una clave para el
cifrado (remitente) y otra clave y otra diferente para descifrar (destinatario). De todos
modos, eso requiere muchos recursos computacionales debido a su gran tamafio en las

claves (Centro Criptolégico Nacional, 2012).

Criptografia de Curva Eliptica

Es una criptografia asimétrica basada en la estructura algebraica de curvas
elipticas creada por Victor Miller and Neal Koblitz en 1985, donde calcular la llave
privada a partir de la llave publica significa resolver un problema computacional
complejo como el logaritmo discreto.

En Tabla 1, se muestra una aproximacién del tamafo en bits de las
longitudes de las claves para diferentes algoritmos de encriptacion y su respectivo nivel
de seguridad. La encriptacién de curva eliptica permite obtener un nivel de seguridad
elevado reduciendo la longitud de claves a comparacién del algoritmo de encriptacion

RSA.

Tabla 1

Comparacién de nivel de seguridad y longitud de clave entre algoritmos de encriptacion.

Nivel de Seguridad Longitud de clave RSA Longitud de clave ECC
80 1024 160
112 2048 224
128 3072 256

192 7680 384
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256 15360 512
Nota. Recuperado de Criptologia de empleo en el esquema nacional de seguridad guia/norma de

seguridad de las tic (ccn-stic-807). Copyrigth 2012 del Centro Criptolégico Nacional.

Las propiedades matematicas de las curvas elipticas son la base para el
desarrollo del algoritmo de encriptacion, la ecuacion de curva eliptica sobre campo finito
es representado por la ecuacion (1).

y? = {x3 + ax + b} mod {p}

)

Dentro de las operaciones basicas de curva eliptica, la suma de los puntos de la
curva P(x1,y1) Y Q(x,y,) donde P y Q son diferentes, se muestra en Figura 4.

Figura 4.

Suma de dos puntos en una curva eliptica

Nota. El grafico muestra la ubicacion del punto Q resultado de la suma de los puntos Py Q.
Tomado de Implementation of Text Encryption using Elliptic Curve Cryptography por Singh,

2015, ScienceDirect.

P + Q = R(x3,y3) esta dado por el siguiente calculo que se muestra en las ecuaciones
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x3 = {2* = x; — x,} mod {p} (2)
y3 = {A(x; — x3) — y1} mod {p} (3)
Donde
A= r2 =N mod {p} (4)
Xy — Xq

La ventaja mas atractiva para usar la encriptacion de curva eliptica se da en los
entornos restringidos donde se debe controlar la potencia de procesamiento,

almacenamiento y ancho de banda (Reyad, 2018).
Problema del Logaritmo Discreto

La seguridad de la encriptacién de curva eliptica se basa principalmente en nivel
de dificultad del problema del logaritmo discreto. Sea Py Q dos puntos que se

encuentran en una curva eliptica tal que (5), donde k es un escalar.

k+«P = Q (5)
Dado Py Q, es computacionalmente inviable obtener el valor de k, sik es lo
suficientemente grande se denomina logaritmo discreto de Q a la base P. Si bien el
célculo de la multiplicacién de un escalar por un punto se considera primaria, las
operaciones de suma, duplicacién y multiplicacién son requeridas para encontrar la

pendiente (Singh, 2015).
Curva Eliptica

Todos los parametros de dominio de curva eliptica recomendados sobre F, usan

nameros primos aleatorios ya que facilitan implementaciones eficientes. Este proceso

asegura que los parametros no puedan ser predeterminados. Por lo tanto, es
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extremadamente improbable que los parametros sean susceptibles a futuros ataques de

propdsito especial.

Los parametros de las curvas elipticas normalmente se encuentran
normalizados, los parametros recomendados al azar fueron elegidos seleccionando
repetidamente una semilla aleatoria y contando el nUmero de puntos en la curva

correspondiente hasta encontrar los parametros apropiados.

Las curvas Brainpool se usan para la autenticaciéon y el intercambio de claves en
el protocolo de Seguridad de la capa de transporte (TLS),las curvas que se describen
en tabla 2 fueron generadas de una manera pseudoaleatoria verificable y cumplen con
los requisitos de seguridad de los estandares relevantes de 1ISO (Organizacion
internacional para la estandarizacién), "Tecnologia de la informacién - Técnicas de
seguridad - Digital Firmas con el Apéndice - Parte 3: Logaritmo discreto - Mecanismos
Basados ", "Tecnologia de la informacion - Técnicas de seguridad -Técnicas
criptograficas basadas en curvas elipticas Parte 2: firmas digitales ", y el Instituto
Americano de Estandares Nacionales, "Clave publica Criptografia para la industria de

servicios financieros: Algoritmo de firma digital de curva eliptica (ECDSA) ".

El nivel de seguridad proporcionado por los cifrados simétricos y las funciones
hash utilizadas junto con los parametros del dominio de la curva eliptica deberian
coincidir o con el nivel proporcionado por los pardmetros del dominio. En Tabla 2, se
indican los tamafios minimos de clave para cifrados simétricos y funciones hash que

proporcionan una seguridad comparable (Lochter, 2010).
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Tabla 2

Comparacién tamafios minimos de clave para cifrado de curva eliptica y funciones

hash.
Parametro de Dominio Longitud minima clave Funcién Hash
simétrica

brainpoolP160r1 80 SHA-1, SHA-224, SHA-256,
SHA-384, SHA-512

brainpoolP192r1 96 SHA-224, SHA-256, SHA-
384, SHA-512

brainpoolP224r1 112 SHA-224, SHA-256, SHA-
384, SHA-512

brainpoolP256r1 128 SHA-256, SHA-384, SHA-512

brainpoolP320r1 160 SHA-384, SHA-512

brainpoolP384rl 192 SHA-384, SHA-512

brainpoolP512r1 256 SHA-512

Nota. Recuperado de Elliptic Curve Cryptography (ECC) Brainpool Standard. Copyrigth 2010 de

Lochter, M.
Generacién de Llaves

Para la generacion de llaves de un criptosistema de curva eliptica el usuario debe
sequir los siguientes pasos:
e Generar una curva eliptica E, sobre el campo finito F,.
e Seleccionar un punto generador G, de la curva eliptica y su orden debe ser primo, n
conn = q.
e Generarla clave privada d, un nimero aleatorio tal que 1 < d <n — 1, para calcular
la clave publica Py,.
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ECDH

El esquema de acuerdo de clave andnima Elliptic Curve Diffie — Hellman Key
Exchange, permite a dos partes, cada una con un par de claves publica-privada de
curva eliptica, establecer un secreto compartido sobre un canal inseguro (Svetlin Nakov,

2018). ECDH se basa en la siguiente propiedad de los puntos EC:

(axG)xb=(b*G)*a (7
alicePubKey * bobPrivKey = bobPubKey * alicePrivKey = secret (8)

Si tenemos dos numeros secretos a y b (dos claves privadas, pertenecientes a
Alice y Bob) y una curva eliptica ECC con el punto generador G, podemos intercambiar
sobre un canal inseguro los valores (a * G) y (b * G) (las claves publicas de Alice y Bob)
y luego podemos derivar un secreto compartido como se observa en la ecuacion 7 y de

manera grafica en Figura 5.
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Figura 5.

Esquema de acuerdo de clave anénima.

. [ e Bob |
Private key (da) = Private key (dg)
v 8 & ¢
Public key: . Publickey: (-]
Qa=daxG Qg=ds xG
Q Qe
Shared key: Shared key:
Share =d, x Qg Share = dg x Qu
) f@//
" Shared key: Shared key: !
Share=dyxdgx G Share=dg xdax G

Nota. El grafico describe el proceso de generacion del secreto compartido a partir de las
claves publicas y privadas de ambos usuarios. Tomado de Elliptic Curve Diffie Hellman

(ECDH) with differing elliptic curves por Security Site, 2018.

El algoritmo ECDH (Elliptic Curve Diffie — Hellman Key Exchange) realiza el

siguiente proceso:

e Alice genera un par de claves ECC aleatorias: {alicePrivKey, alicePubKey =
alicePrivKey * G}

e Bob genera un par de claves ECC aleatorias: {bobPrivKey, bobPubKey = bobPrivKey
* G}

¢ Alice y Bob intercambian sus claves publicas a través del canal inseguro (por
ejemplo, a través de Internet)

o Alice calcula sharedKey = bobPubKey * alicePrivKey

e Bob calcula sharedKey = alicePubKey * bobPrivKey
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Ahora, tanto Alice como Bob tienen el mismo secreto compartido como se

describe en la ecuacién 8.

Encriptacion del Mensaje

La mision de proteger la confidencialidad, integridad y autenticidad del mensaje
a través de varias comunicaciones se ha convertido en una preocupacién importante
especialmente con el uso creciente de técnicas digitales para transmitir y almacenar los
mensajes.

En la mayoria de los sistemas criptograficos, se debe tener un método para
mapear el mensaje en un valor numérico sobre el cual podemos realizar operaciones
matematicas. Para usar curvas elipticas, se requiere de un método para mapear el
mensaje en un punto en una curva eliptica y obtener un nuevo punto, lo que sera
presentado como el texto cifrado.

El problema de codificar mensajes como puntos en una curva eliptica no es tan
simple como se supone. En particular, no hay un algoritmo determinista que permita

escribir puntos en una curva eliptica arbitraria (Reyad, 2018).

Seguridad

El objetivo de un problema computacional es encontrar el algoritmo mas
eficiente para resolverlo. La teoria de la complejidad computacional es una rama de la
teoria de la computacioén, que estudia de manera tedrica la complejidad referente a la

resolucion de un problema computable (Gustavo, 2012).

El problema de logaritmo discreto sobre el que se basa la encriptacion de curvas
elipticas requiere que los ataques sean sofisticados y que tengan conceptos

matematicos cada vez mas complejos. El ataque por fuerza bruta consiste en probar
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todos los posibles valores de un entero tal que sea igual a la clave privada (Centro
Criptolégico Nacional, 2012).

La criptografia de curva eliptica, al igual que los sistemas criptograficos
asimétricos y basa su seguridad en un problema matematico que con los conocimientos

y tecnologias actuales no puede ser resuelto en un tiempo razonable.

Bouncy Castel

Es una coleccion de interfaces de programacion de aplicaciones enfocados en la
criptografia desarrolladas por la organizacion benéfica “Legion of the Bouncy Castle”. Es
de libre distribucion y tiene version para su ejecucién en java, también se enfoca en el
desarrollo de aplicaciones criptogréaficas para Android con la versién Spongy Castel.

Java, proporciona un soporte de cifrado, pero no es completo, por ello se
requiere el uso de librerias complementarias (Candel, 2018).Facilita la aplicacién de
operaciones propias de la curva eliptica y los puntos que la conforman, como creacién

de puntos de la curva, suma de puntos y obtencién de coordenadas de cada punto.

Base de datos

Una base de datos es una coleccién organizada de informacién estructurada,
almacenada electrénicamente en un sistema informatico y generalmente esta
controlada por un sistema de gestién de bases de datos lo cual se denomina un sistema
de base de datos. Los datos pueden ser gestionados, modificados, actualizados,
controlados y organizados facilmente. La mayoria de las bases de datos utilizan

lenguaje de consulta estructurado para escribir y consultar datos (Oracle, 2018).
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My SQL

Matias Fossati menciona en el documento “Todo sobre MySQL”, MySQL es una
base de datos ideal para aplicaciones donde hay baja concurrencia en la modificacién
de datos y el entorno es intensivo en lectura de datos. Ademas de trabajar con el
lenguaje de consulta estructurado SQL, como se observa Figura 6, tiene compatibilidad
entre sistemas y dispone de conjunto de funciones con el fin de ser utilizadas por otro
software en diferentes lenguajes de programacion.

Figura 6.

Java proporciona una interfaz estandar para interactuar con bases de datos.

Nota. El grafico describe la versatilidad de MYSQL para trabajar con diversos sistemas
operativos por medio de la interfaz de Java. Tomado de MySQL and Java Developer's Guide

por Matthews, 2003, Wiley Publishing Group.
Xampp

Es una distribuciéon de Apache que incluye software libre, el servidor web
Apache y el lenguaje PHP permite configurar la base de datos en MySQL vy el
almacenamiento de datos para servicios web. Para cambiar la configuracion usando
Xampp se debe encontrar el archivo my.cnf que se encuentra en la carpeta mygl\bin

donde el programa se encuentra instalado (Digital Guide IONOS, 2019).
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Android Studio

Android Studio en el documento “Guia de usuario” en su pagina web menciona
gue es el entorno de desarrollo integrado oficial para el desarrollo de apps para Android.
Ademas del potente editor de cddigos y las herramientas para desarrolladores ofrece
otras funciones como: insertar cambios de cédigos y recursos a la aplicacion en
ejecucion sin reiniciar la aplicacién, un emulador rapido y cargado de funciones, un
sistema de compilacion flexible basado en el sistema de compilacion Gradle.

Cada proyecto de Android Studio incluye uno o0 mas modulos con archivos de
cadigo fuente y archivos de recursos, ademas muestra los archivos de tu proyecto en la
vista de proyecto de Android de manera organizada, como se ve en la Figura 7.

Figura 7.

Archivos de proyecto en Android Studio.

Nota. El grafico muestra como se visualizan los elementos en un proyecto en Android

estudio.
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Java Enterprise Edition

Segun Groussard T. en su libro “Desarrollo de aplicaciones web con JEE 67,
indica que la tecnologia JEE, contribuye con el desarrollo de aplicaciones distribuidas y
es considerada una normativa que describe los elementos que las constituyen su

funcionamiento, por ejemplo:

e La manera de desarrollarse los componentes de una aplicacion

e La comunicacion entre componente o con otras aplicaciones

¢ La forma de organizacion de os componentes para construir una aplicacion.

e Las restricciones que deben respetar los servidores encargados de almacenar las

aplicaciones.

La ventaja de Java Enterprise Edition con relacion a otras tecnologias radica en
que, en el caso de requerir evolucionar hacia otro servidor con mas rendimiento no se

deben realizar grandes cambios a la aplicacion.

Protocolo HTTP

Es un protocolo cliente servidor que gestiona las transacciones web, es el que
nos permite navegar mediante la introduccién de direcciones web y el seguimiento de
enlaces. El navegador web es una aplicacion cliente HTTP gue nos permite conectar
con servidores que alojan paginas web y que poseen software con servidor HTTP

instalados.

HTTP es un protocolo sin estados, es decir no guarda ninguna informacién sobre
conexiones anteriores, una vez se ha producido una solicitud y una respuesta tanto

cliente como servidor olvidan los datos. Este problema se resuelve mediante el uso de
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cookies, los cuales son archivos que mantiene informacion que un servidor almacena
como lo son los datos de autenticacién por ello, se mantiene de forma virtual la

conexion manteniendo el concepto de sesion (Rules, 2016).

Servicios Rest

Su nombre corresponde a las siglas para representar "Representational State
Transfer", cuya caracteristica principal es no tener estado es decir no recordar
peticiones anteriores a la que se esta ejecutando. Por ello, el cliente mantiene el estado
anterior y lo transfiere en cada llamada, para que un servicio REST me recuerde un
estado debo identificarme en cada llamada que realice enviado usuario, contrasefia o

un token como credencial.

La principal ventaja de no poseer estados es que no se requiere recursos como
memoria para almacenar los estados de cada usuario, la escalabilidad permite que los
servicios REST no se saturen con todo el volumen de informacién que implicaria

guardar muchos estados de incontables clientes (Tomas, 2014).

Api Rest.

Consiste en una combinacion entre la interfaz de programacion de aplicaciones
y los servicios REST que producen un estandar légico y eficiente para la creacion de
servicios web (Crespo, 2018). En Figura 8 se observa el proceso de las operaciones

mas importantes con datos tipo JSON o XML, son cuatro y se detallan a continuacion:

e GET: Recupera informacioén de recursos Unicamente y no permite modificarla de

ninguna manera.
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e POST: Permite crear un nuevo recurso subordinado en la coleccion de
recursos.

e PUT: Permite actualizar el recurso existente, las solicitudes PUT se realizan en
un recurso individual.

e DELETE: Permite eliminar recursos.

Figura 8.

Estructura de comunicacién de APl REST

GET
| I POST
PUT l l ~—
DELETE
Client sends a request HTTP methods Server sends a response

Nota. El grafico muestra el proceso de comunicacion entre el cliente y el servidor al momento
de realizar una peticion desde la interfaz generada en Android Studio. Tomado de API REST

por Enrique Crespo, 2018.

JSON

JSON es un formato de texto independiente del lenguaje de programacion, pero
utiliza convenciones que son ampliamente conocidos por los programadores de la
familia de lenguajes C, incluyendo C, C++, C#, Java, JavaScript, Perl, Python, y muchos
otros. Estas propiedades convierten al formato JSON en un lenguaje ideal para el

intercambio de datos (JSON ORG, 2012).
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Spring Boot

Es un médulo de Spring Framework que se usa para el desarrollo de
aplicaciones de produccién con un minimo de trabajo al momento de realizar
configuraciones. Tiene una arquitectura por capas en donde cada capa se comunica
Unicamente con la capa superior o inferior, en forma jerarquica como se observa en la

Figura 9.

Figura 9.

Arquitectura por capas del médulo Spring Boot.

Authentication

Presentation Layer e JSONTranslation

® Business Logic
® \Validation

Business Layer
® Authorisation

Persistence Layer ® Storage Logic

<> <> <>

Database ® Actual Database

Nota. El grafico muestra el proceso de comunicacion entre capas dentro del médulo Spring
Boot el cual nos permite configurar de manera efectiva aplicaciones moéviles. Tomado de

JavaTpoint por Sonoo Jaiswal , 2015.

La capa de presentacion se encarga de las peticiones HTTP, convierte los
pardmetros JSON enviados por el cliente en objetos, autentica las peticiones y las

transfiere a la capa de negocio. La cual contiene toda la légica del negocio y esta
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formada a su vez en clases correspondientes a servicios que utiliza los cuales son
proporcionados por la capa de acceso a datos, también se encarga de validaciones y

autorizacion de ingreso.

La capa de persistencia contiene toda la I6gica de almacenamiento y se encarga
de convertir objetos del negocio en registros de la base de datos en forma bidireccional.
Finalmente, la capa de base de datos lleva a cabo las operaciones del CRUD (create,

retrieve, update, delete) en la base de datos (Jaiswal, 2015).

DTO

El patron de disefio DTO gestiona la forma en que la informacion debe viajar
desde la capa de servicios a las aplicaciones, es decir realiza un intercambio de
informacion entre cliente y servidor con una serie de atributos que pueden ser enviados
o recuperados del servidor en una sola invocaciéon desde varias fuentes o tablas en una

Unica clase (Blancarte, 2018).
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Mapeo de informacién del cliente por parte del servidor mediante DTO.

customer
id
firstname
lastname
password

address
e id
« fk_customer
* country
* address
e zip_code

DTO mapping data

CustomerDTO
id
FullName
country
Address
zipCode

Nota. El grafico muestra como el patrén de disefio gestiona la informacion de la base de

datos de manera eficiente, realizando el envio de informacién de un mismo cliente en una

sola peticién. Tomado de Software Arquitect por Oscar Blancarte, 2018.

En figura 10, se puede observar que la informacion que obtiene el servidor

proviene de dos tablas diferentes pertenecientes al mismo cliente, y puede seleccionar

Unicamente los datos que requiera o incluso formar un nuevo dato a partir de otros.

Las caracteristicas necesarias para considerar que se utiliza DTO para transmitir

informacion son:

e Lectura: La caracteristica de transmision de informacién implica que no se realicen

operaciones con los datos obtenidos en la clase DTO, ya que en esta debe constar

Unicamente los métodos GET y SET.

e Serializable: Para que un objeto pueda viajar a través de la red debe convertirse en

un conjunto de bytes representativos para después ser reconstruido.
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ISO 27001

Es un estandar de seguridad internacional que describe los requisitos sugeridos
para monitorear y mejorar un sistema de gestion de seguridad de la informacion (SGSI).
Un SGSI es un conjunto de politicas para proteger y administrar la informacién
confidencial de una empresa.

Los beneficios de trabajar con la certificacion ISO 27001 incluye el control de
acceso a la informacion dentro de una organizacion, reduciendo el riesgo de que dicha
informacion pueda ser robada, ademas de trabajar con protocolos de gestion de la
informacion que detallan cémo deben manejarse y transmitirse ciertos datos (IMPERVA,
2017).

Ofrece un enfoque sistematico con la implantacion de controles de seguridad de
la informacion eficaces, lo cual permite a una organizacion evaluar permanentemente
los riesgos y las amenazas a las que esta expuesta e impulsa las acciones necesarias
para gestionarlos (Lloyd's Register, 2019).

La norma ISO 27002 trabaja de manera complementaria con ISO 27001 ya que,
es una guia de buenas practicas para la implantacién de un sistema de gestién de
seguridad de la informacion, donde todo lo relacionado a criptografia tiene un dominio
de control propio en la seccién 10 del anexo Ay la gestion de claves es un aspecto que
se debe desarrollar (Alvarez, 2017).

Para un conocimiento mas extenso sobre la implementacion o certificacion de la
norma ISO 27001 se recomienda contactarse con auditores o expertos, también puede

adquirir la norma en su péagina oficial.
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Gestiéon de Claves

Los controles son obligatorios en la medida en que tengan aplicabilidad, por ello
se debe definir qué medida de seguridad dentro del anexo A de la norma ISO 27001 se

puede implementar.

Dentro de este contexto se tomara como guia la seccion 10.1.2 “Gestion de
Claves”, la cual indica que se debe desarrollar y aplicar una politica sobre el uso,

protecciéon y tiempo de vida de las claves criptograficas.

La gestion de claves implica establecer politicas que tengan en cuenta el ciclo
de vida completo de la clave, como se muestra en la Figura 11, se debe determinar

fechas de activacion y desactivacion para reducir riesgos.

Figura 11.

Ciclo de vida de claves criptograficas

Usoy Renovacion o

Distribucién

Generacion

proteccion destruccion

Nota. El grafico describe el ciclo de vida da una clave generada por el algoritmo de curva

eliptica.
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Metodologia del Proyecto de Investigacion

Descripcion general del proyecto de investigacion

El presente trabajo de investigacion tiene la intencién de realizar la encriptaciéon
de informacion en una base de datos mediante la criptografia de curvas elipticas. A
través de una aplicacion mévil en Android, la informacion puede ser ingresada a la base
de datos y ser desencriptada por el usuario que se encuentra registrado y autenticado.

Incluso si un intruso logra acceder a la base de datos remotamente mediante un
dispositivo mévil y visualizar la informacion esta serd incomprensible, ya que se
encuentra encriptada. El usuario que posee la llave privada del método de encriptacion
es el Unico capaz, mediante la interfaz del dispositivo movil, de obtener la informacion
de manera legible.

La encriptacion de la informacion sensible se realizard mediante la generacion
del secreto compartido propio del esquema ECDH, con la clave privada y publica del
usuario las cuales se encuentran en el teléfono y en la base de datos respectivamente.

La interfaz permite el ingreso de la informacioén a la base de datos de manera
gue, se ingrese de manera legible y que una vez la informacién se encuentre en la base
sea no interpretable y se mantenga almacenada de esa manera hasta que sea
desencriptada por el usuario mediante la interfaz que utiliza el algoritmo.

Los procesos de seguridad de la informacion son controlados por la norma
ISO27001 mediante el establecimiento de politicas para la gestion de claves en el cual
se gestiona todo el ciclo de vida de las claves para minimizar riesgos.

Finalmente, se evaluara la seguridad de la informacién en la base de datos

cuando se accede a ella desde un dispositivo movil mediante el programa Wireshark al
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enviar paquetes de datos encriptados con informacion sensible, de esta manera se
validara que la informacion viaja desde la interfaz hasta la base de datos de manera

segura.

Proceso

Para realizar el cifrado de un mensaje por medio del esquema ECDH se realizé
el proceso que se muestra en figura 12 y 13, donde las propiedades de la curva eliptica
seleccionada es la base para la generacién de claves publica y privada, y posterior

generacion secreto compartido.

Figura 11.

Proceso de encriptacion de mensaje

1. Ingreso de 2. Generacion de
mensaje por claves a partir de
interfaz curva

5. Transmisién de
mensaje 3. Generacién de
encriptado y secreto
clave publica

4 .Cifrado
simétrico de
mensaje

Nota. El gréfico describe el proceso para realizar la encriptacion de un texto plano mediante

el algoritmo de curva eliptica para que la informacion sea ilegible.

El secreto es usado como una llave para realizar una encriptacion simétrica, es
decir con la misma clave que se encripta se desencripta, con el mensaje ingresado y de

esa manera transmitirlo a la base de datos para ser almacenado.
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Figura 12.

Proceso de desencriptacion de mensaje

1. Obtencion #
de clave

2. Generacion

publicay

ensais de secreto
encriptado
4. Mostrar 3. Descifrado
informacion simétrico de

original a

usuario b mensaje

Nota. El grafico describe el proceso para realizar la desencriptaciéon de un texto plano

mediante el algoritmo de curva eliptica para que la informacion pueda ser interpretada.

Generacién de Curva Eliptica

Se trabaja con la curva brainpoolp256rl1 recomendada por NIST (National
Institute of Standards and Technology), cuyos parametros son mostrados en Tabla 2,
gue proporciona una longitud minima de claves de 128 bits con una computadora HP

Pavilion con procesador de Intel(R) Core (TM) i5 @ 2.6 GHz y 8 GB de memoria RAM.
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Generacion de llaves

La generacion de las claves publica y privada se realiza mediante la clase
KeyPairGenerator de manera aleatoria con la clase SecureRandom para cumplir el
criterio d € [1,n — 1]. Donde n es un nimero primo que representa el orden del punto

base de la curva, dicho pardmetro es propio de cada curva eliptica.

Cifrado de datos

Los datos deben ser tipo puntos de la curva eliptica para poder realizar
operaciones propias de este tipo de datos como la suma de puntos. Esto implica que se
debe realizar una conversion al tipo de datos “punto de la curva” o en Java conocido
como ECPoint. El método de representacion de datos como puntos de la curva utilizado
abarca el cifrado en bloques lo significa que se va a generar un punto representativo por
cada informacidn ingresada en los campos de la base de datos y no un punto por cada
letra.

El proceso de representacion de la informacion en puntos de la curva eliptica se
muestra en Figura 14, el diagrama de bloques indica ademas la desencriptacion del

mensaje obtenido desde la base de datos.
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Figura 13.

Diagrama de bloques del proceso de representacion del mensaje.

;r:::?;?:;i Formar Biglnteger Calcular Transmitir Proceso de
; ) a partir de valores ) informacién Encriptacion
correspondientes p Pc=Pm+Secreto - .
ASCII encriptada
valores ASCII
Expresar Prm en Convertir valores
Proceso de Obtener Pc de la Calcular Transformar ’ sus AsCllen los
Desencriptacién Biginteger a base caracteres
base de datos - Pm=Pc-Secreto = Big 65536 - correspondientes - ropios del
valores ASCII prop! .
mensaje

Nota. El grafico describe el proceso para convertir el texto plano ingreso por usuario a un

punto en la curva eliptica generada.
Conversion a ASCII

Los valores ASCI permiten asignar un valor numérico a una letra o simbolo de
manera que se pueda realizar calculos matematicos con dichos valores. Por ello, como
se muestra en la figura 14, el primer paso después de la obtencion del texto ingresado,
es obtener los correspondientes valores ASCII de cada letra con la funcion

codePointAt() de tipo String propia de Java.

Figura 14.

Diagrama de bloques del proceso de conversion a cédigo ASCII.

Letra —— codePointAt(Letra) —p  Codigo ASCIl de la letra

Nota. El grafico describe el dato de entrada, la funcién que ejecuta el proceso de conversién

a cédigo ASCII y lo que se obtiene de este proceso.
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Convertir a Biginteger

Los vectores formados se convierten en un namero tipo Biginteger de base
decimal obtenido de la conversion de la base 65536 formado por 15 valores ASCII que
corresponden a la informacion ingresada en cada campo de la interfaz. Este proceso
esta desarrollado en la funcion todecimal la cual como se muestra en la figura 15, recibe
como argumento un nimero Biglinteger y la base en la que encuentra el nimero y

devolvera un arreglo con el nimero convertido a base decimal.

Figura 15.

Diagrama de bloques del proceso de conversion de base 65536 a base decimal

IntegerDigits(Biginteger base, Conversion de la base 65536 a Numero convertido en base
Biglnteger number) base decimal decimal

Nota. El gréafico describe los datos de entrada, la funcion que ejecuta el proceso de
conversion de base 65536 a base decimal y como dato de salida el nUmero convertido a

base decimal.
Encriptacion de Curva Eliptica

Una vez representada la informacion ingresada en la interfaz en puntos de la
curva se codifica con la clave publica calculada a partir de la clave privada, ver ecuacion
6. La ecuacion 8, representa la encriptacion del mensaje (Pm) mediante el algoritmo de

encriptacién de la curva eliptica.

Pc = Pm + Secreto (8)

De esta manera, para saber desencriptar la informacién se requiere conocer la
llave publica para realizar la generacion del secreto. Esta operacion se describe en la

funcion encryptstring de la libreria BouncyCastel, en la que se realizan las operaciones



50

definidas en las propiedades matematicas de las curvas elipticas descritas en la seccion

2.2, de manera que ambos tipos de datos puedan ser procesados.

Desencriptacion de Datos

Obtenido el punto de la curva Pc desde la base de datos, se realiza la operaciéon

inversa para obtener Pm, como se muestra en la ecuacion 9.

Pm = Pc — Secreto (9)

Pm = Pm + (Clave Privada * Clave Publica) — (Clave Privada (10)
* Clave Publica)

De la resta del secreto generado a partir de las claves publica y privada se
obtiene Pm, el punto de la curva que representa la informacion ingresada por el usuario
a la base de datos. La funcién que permite obtener el mensaje encriptado es
decryptstring de la libreria BouncyCastel, la cual es el proceso contrario a la funcién

mencionada en la seccién anterior.

Arquitectura del Sistema

El cliente Android mediante la interfaz de la app movil hace una peticion HTTP
gue es recibida por la capa de servicio del servidor Java. En este caso ya que son web
services no existen controladores como tal como se observa en la figura 16, sino que la

peticién pasa directamente a la capa de servicio.
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Figura 16.

Flujo de Arquitectura

Repository Class Extending
CRUD Services

Dependency
Injection

Service
Layer
IPA/Spring

Data
Database

<>

Client Controller
request

Nota. El grafico muestra el flujo que sigue la arquitectura del médulo Spring Boot. Tomado

de JavaTpoint por Sonoo Jaiswal , 2015.

En las clases de servicios por inyeccién de dependencias se instancian las
clases de repositorio necesarias, que son clases que contienen las operaciones del
CRUD vy otras operaciones desarrolladas. Las clases de repositorio se comunican con la
base de datos a través de las clases de modelo y la capa de persistencia se maneja con
JPA gue es un Api de Java para manejar estructuras de datos relacionales (Jaiswal,

2015).

Interfaz de Aplicacion Movil

La aplicacién movil presenta la interfaz que se observa en figura 17, en la
seccion a. se tiene la opcidn de ingresar con un usuario previamente registrado o
registrarse en caso de ser un nuevo usuario. En caso de ser usuario nuevo se puede
registrar ingresando los campos que especificados en la seccién b. y en caso de

autenticarse con la clave propia de la aplicacion.
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Una vez autenticado el usuario, se puede acceder a realizar el ingreso de las
contrasefas para ser almacenadas en una base de datos encriptada o visualizar la

contrasefa de una determinada plataforma.

Figura 17 .

Interfaz de aplicacién mavil

ENCRIPTAR

DESENCRIPTAR

REGISTRARSE SALIR

REGISTRARSE

Nota. El gréafico los escenarios con los que interactiia el usuario en su teléfono. a. Pantalla
de inicio, b. Pantalla de registro, c. Seleccion de actividad encriptar/desencriptar o

salir.

Ingreso de usuarios

El proceso interno de la funcionalidad de la aplicacién implica primero levantar el
servidor de la base de datos por medio del programa Xampp como se observa en la
figura 24. Siguiendo la estructura de la arquitectura del proyecto se levanta el servidor
Java, como se observa en la figura 18, que permitird gestionar las peticiones del cliente

desde la aplicacion en Android por medio del protocolo HTTP.
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Servidor Java Spring Boot

EncryptWsApplication (5) [Java Application] C:\Program Files\Java\jre1.8.0_231\bin\javaw.exe (8 abr. 2020 00:45:24)

Spring

2020-04-88
2020-04-08
2020-04-08
2020-04-088
2020-04-08
2020-04-08
2020-04-08
2020-04-88
2020-04-08
2020-04-88
2020-04-08
2020-01-02
<

49.
149,
49.
na

9616
9616
9616
9616
9616
9616
9616
9616
9616
9616
9616
ar1A

[
[
[
[
[
[
[
[
[
[
[
:

restartedMain]
restartedMain]
restartedtain]
restartedMain]
restartedMain]
restartedMain]
restartedMain]
restartedMain]
restartedMain]
restartedMain]
restartedMain]
ractartadiainl

c.e.ws.encryptws. EncryptlisApplication
c.e.ws.encryptws. EncryptlsApplication
0.5.b.devtools.restart.ChangeableUrls
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: Starting EncryptlisApplication on LAPTOP-035L1TR7 with PT
: No active profile set, falling back to default profiles

: The Class-Path manifest attribute in C:\Users\Cristian P:
.e.DevToolsPropertyDefaultsPostProcessor :
.e_DevToolsPropertyDefaultsPostProcessor :
.s.d.r.c.RepositoryConfigurationDelegate :
.s.d.r.c.RepositoryConfigurationDelegate :
trationDelegate$BeanPostProcessorChecker :
trationDelegate$BeanPostProcessorChecker :
trationDelegate$BeanPostProcessorChecker :
trationDelegate$BeanPostProcessorChecker :
+ratianNalacatatRaanPactbrasraccarChackar -

Devtools property defaults active! Set 'spring.devtools.:
For additional web related logging consider setting the
Bootstrapping Spring Data JPA repositories in DEFAULT mos
Finished Spring Data repository scanning in 664ms. Found
Bean 'org.springframework.transaction.annotation.ProxyTr
Bean 'org.springframework.security.config.annotation.con
Bean 'objectPostProcessor' of type [org.springframework.
Bean 'org.springframework.security.access.expression.metl
Rasn 'Aro snrinoframsunrk cacurity canfic annatation met
>

Nota. El grafico muestra la ejecucion del servidor Java para levantar los servicios de

comunicacion con la base de datos.

Después de esto es posible acceder a la informacién en la base datos o registrar

nueva informacion en ella. Para realizar el registro de usuario en la interfaz de la

aplicacion, se registra el nombre, apellido, usuario y clave para acceder a la aplicacién

como se muestra en la figura 19.
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Figura 19.

Registro de usuario

=~

EncryptApp

Karla

Castillo

kcastillo

REGISTRARSE

Nota. El grafico muestra el registro de un nuevo usuario mediante la interfaz mavil.

En figura 20 se observa que el registro se ha creado satisfactoriamente y se
almacena en la base datos encriptado con el fin de que si un intruso accede a la

informacion del servidor de la base de datos no pueda comprender la misma.
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Figura 20.

Registros en base de datos.

i [Senador 12700 1 » [ Base de daios encrypl_bad » [ Tabla user
. Buscar 3¢ Insertar =} Exportar (i} Importar = Privilegios Operaciones

php
o8le

Reciente Favoritas

Examinar [ Estructura L] saL ® Seguimiento 3 Disparadores

 Mostrando filas 0 - 0 {total de 1, La consulta tardd 0,0007 segundos )

& Nueva SELECT * FROH “user”
* base1 Perfiland:

ditar en linea] [ Editar | [ Explicar SQL ]| Crear cédigo PHP | [ Actualiza

B rfilando [Editar en linea] [ Editar | [ Explicar SQL ][ Crear cédigo PHP | [ Actualizar]

o Nueva
Mostrar todo Resiaurar orden de las columnas Namero de filas: | 25 v Filtrar filas: | Buscar en esla labla

- network
- phay
B wer + Dpciones
T ¥ id sumame name username password public_key
_ [BLOB - 256

*- 1 information_schema
& mysql &7 Editar §i Copiar @ Borrar 6 8295a647al97c70d5ab67a6418d0bS7 0B56cB909aB60260a15314TbOBbBET 5008820a541034b1a08261db1c5018bb a384b64631c21651echi7013645

Nota. El grafico muestra el registro de los datos encriptados del usuario en la base de datos.

Una vez autenticado el usuario registrado, al escribir un dato a ser encriptado en
este caso contrasefias de plataformas digitales en la figura 21 seccion a., se evidencia

gue el usuario puede almacenar de manera segura las contrasefias de Facebook,

Instagram, Twitter, Google, Tinder y LinkedIn.

De igual manera en la seccién b. y c. se observa que despliega el menu de

plataformas a seleccionar tanto para encriptar y guardar o, para desencriptar y mostrar.
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Figura 21.

Encriptacion y Desencriptacion en aplicacién movil.

EncryptApp EncryptApp EncryptApp

v Facebook v -
Facebook Instagram

Instagram
Twitter

Google
GUARDAR DESENCRIPTAR

Tinder

Linkedin

Nota. El grafico los escenarios con los que interactda el usuario cuando guarda una clave

mediante la aplicacion. a. Despliegue de plataformas, b. Registro de clave de cuenta

de Facebook, c. Registro de clave de cuenta de Instagram.

Base de datos

La base de datos esta conformada por la informacion de claves personales del
usuario en las diferentes plataformas digitales y los datos de usuario, las tablas que la

conforman son los siguientes:

. User, contiene la informacién propia del usuario como: nombre, apellido, nombre
de usuario, contrasefia y clave publica Gnica para cada usuario, id nimero de usuario
gue se encuentra registrado.

. Network, contiene la informacion propia de cada plataforma como: id numero de la

plataforma digital, nombre de la plataforma, contrasefia guardada por el usuario para
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ingresar a esa plataforma, vector de inicializacion el cual permite generar distintos

cifrados de informacion para un mismo texto.

En la figura 23, se presenta la estructura de la base de datos la cual contiene
tablas relacionadas ya que de acuerdo con el id del usuario le corresponde diferentes

claves de cada plataforma.

Figura 22.

Estructura de base de datos.

51 © encrypt bdd network & encrypt bdd user
g id - int(255) 7 eid 1int(255)

# user_id - int(255) -~ 2 name : varchar(100)

9 title - varchar(255) @ surname : varchar(100)
2 password : varchar(255) 2 username : varchar(100)
3 iv - varchar(255) @ password : varchar(253)

2 public_key - blob

Nota. El grafico muestra la estructura y relacion de las tablas que conforman las bases de

datos de usuarios.

Para acceder a la base de datos MySQL se debe ejecutar el servidor Xampp e
inicializar los modulos Apache y MySQL, en la figura 23 se observa la interfaz propia del
programa. En el botén “Admin”, se ejecuta phpMyAdmin para manejar la administracion
de MySQL. En phpMyAdmin se puede crear bases de datos, examinar la informacion y

definir la estructura de la tabla donde se almacena la informacion encriptada.
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Ejecucién de servidor Xampp.

main] Windows Version: Home 64-bit

main] XAMPP Version: 7.3.7

main] Control Panel Version: 3.2.4 [ Compiled: Jun 5th 2019 ]
'main] You are not running with administrator rights! This will work for
main] most application stuff but whenever you do something with senices
main] there will be a security dialogue or things will break! So think
main] about running this application with administrator rights!

main] XAMPP Installation Directory: "c:\xampp\”

main] Checking for prerequisites

main] All prerequisites found

Initializing Modules

Starting Check-Timer

Control Panel Ready

main]
main]
main]

2437 [Apache] Attempting to start Apache app...
2437 [Apache] Status change detected: running
24:37 [mysql] Attempting to start MySQL app...
2438 [mysql] Status change detected: running
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[Z] XAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019 ] - o X
XAMPP Control Panel v3.2.4 g~ Canfig
Modules

|49 Netstat

Service Module  PID(s) Port(s) Actions @ Teem

6852

Apache e 80, 443 Stop Admin Config Logs B shell
MySaL 2380 2308 Admin Config Loos Explorer
FileZilla Start A Config Logs E Services

Mercury Start A Config Logs @ Help

Tomcat Start A Config Logs I out

37 [main] Initializing Control Panel

Nota. El grafico muestra la interfaz del programa Xampp que permite

con la base de datos MYSQL desde el servidor.

Servidor Java

El objetivo de este recurso es levantar la capa de persistenci

establecer la conexion

a, para que los

datos se transmitan desde la aplicacion hacia la base de datos de manera que se

mantengan las relaciones entre valores de tablas relacionadas y a s

peticiones del usuario.

usuarios, se crean las entidades con sus respectivas relaciones

de lectura, escritura, modificacion y borrado.

u vez gestionar las

Capa de modelo, realiza la abstraccién del modelo de negocio es decir entidades,

Controladores, son clases que acceder a la capa de modelo para realizar acciones
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e Vista, es donde se generan las apis para que sean visibles se usa modelo vista
controlador, singlenton, dto.
¢ ORM, esta en modelo realiza un mapeo del modelo de clases a un modelo entidad

relacion.

Gestién de claves

Para el desarrollo de este trabajo y para fines aplicativos al mismo se establecen
las siguientes politicas en cumplimiento a la norma ISO 27001, con el objetivo de

minimizar riesgos en la seguridad dentro de ese escenario:

e La generacion de la clave privada debe ser aleatoria siguiendo las propiedades
matematicas de las curvas elipticas que se explican en la seccion 2.2.3 de este
documento.

e La clave privada generada no sera compartida, una vez generada en el dispositivo
movil se almacenara encriptada en la base de datos interna del dispositivo SQLite.

¢ Toda informacién del usuario registrada en la aplicacion debe ser guardada en la
base de datos encriptada mediante el algoritmo criptografico.

¢ La informacion que se almacenara en la base de datos no debe visualizarse de
manera legible en el canal de transmision hacia la base de datos.

e La contrasefia personal de cada usuario no debera ser transmitida por ningin medio
digital para evitar ser victima de atacantes por medio de la ingenieria social.

e La contrasefia personal de cada usuario en la interfaz debe tener minimo 8

caracteres y contener al menos un caracter especial.
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e La clave privada se debera cambiar en un lapso minimo de 8 meses desde el registro
del usuario y una vez realizado el primer cambio, el segundo cambio se realizara en

un periodo de 1 afio.
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Andlisis de Resultados

El proceso de encriptacion se realiza a toda la informacion que el usuario
ingresa a por medio de la aplicacién mévil, entre ellos campos como nombre completo,
usuario, contrasefia de ingreso y la contrasefia propia de cada plataforma dependiendo
del tipo de red social que seleccione.

La informacién encriptada es almacenada en una base de datos MySQL
mediante el servidor Xampp con la administracion de phpMyAdmin de manera grafica.
El proceso que se describe fue aplicado para cada campo correspondiente al nombre
del usuario y los parametros de la curva son los siguientes:

n = 115792089210356248762697446949407573529996955224135
760342422259061068512044369

EC Private Key = [c9:28:f7:a8:a7: e6: {8:98: 85:d5: 57: 8a: c3: el: cc: 78: db: 7e: 40: 55]

EC Public Key
= X:5ca0ae81791b1784a3fae33553cc5314373daabafc7fe896e82efab83d0f17b6

Y: €63845e93d42635497b59e12b0cb64d620a3042a327daa85cc4abec72b3978d

G = 6b17d1f2e12c4247f8bce6e563a440f277037d812deb33a0f4a13945d898¢296,

4fe342e2fela7f9b8ee7eb4a7c0f9el62bce33576b315ececbb6406837bf51f5

Donde cada uno representa respectivamente:

e n, numero primo que representa el orden del punto base de la curva.
o EC Private Key, clave privada generada.
e G, punto generador de la curva eliptica.

e Ec Public Key, clave publica generada.
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Una vez establecidos los parametros de la curva, se procede a la encriptacion

de datos registrados los cuales se desarrollan en la siguiente seccion.

Encriptacion

A continuacidn, se mostraran los pasos que se ejecutan cuando se realiza la
encriptacion eliptica de una informacién determinada en este caso, el nombre del

usuario.

¢ Insertar nombre de usuario: kcastillo

e Los valores ASCII equivalentes son: {107,99 ,97,115,116,105,108,108,111}

e Convertir a base decimal el nUmero 1079997115116105108108111 formado por los
valores ASCII en base 65536, que da como resultado el nUmero

{113999290923567984853125612857907836245105850253422}.

Paralelamente, se realiza el célculo del secreto compartido con la clave publica y
privada del usuario, para la aplicacién en este proyecto no se generara la clave de un

usuario B ya que en la transmision de informacion solo se implica a un usuario.

Secreto Compartido = javax.crypto.spec.SecretKeySpec@17458

El punto de la curva Pc es enviado a la funcion encryptstring de la libreria
BouncyCastel, la cual realiza el proceso de encriptacion con el secreto compartido
generado de la clave publica y privada, teniendo como resultado el nombre de usuario

encriptado y listo para ser transmitido a la base de datos.

54CF528BA53D29461493FC1370089868DC9952460158E9EB64
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Este proceso se realiza para la encriptacion de toda la informacién del usuario

ya que toda es transmitida por un canal inseguro. En la Tabla 3 del documento se

registra el nombre de usuario encriptado para diferentes longitudes de clave privada,

con el fin de analizar si este influye directamente en la longitud del texto encriptado.

Tabla 3

Comparacion de longitud de texto encriptado entre claves de diversa longitud.

Parametro de
Dominio

Longitud minima
clave privadalbits]

Texto encriptado

brainpoolP160r1

80

760601246E21A56EA0272CD164E8DB9664611E
D901A35ABD8B

brainpoolP192r1

96

D2ABD69F07AA687119E7B304FC83C6B23F8803
7D2041EE385D

brainpoolP224r1

112

F30AB69040C19539F84EDC96BDAB6424345117
A3BCA9CC7499

brainpoolP256r1
brainpoolP320r1
brainpoolP384r1

brainpoolP512r1

128

160

192

256

0C5298EBE3E7AF6A10B90697113273001779D0
AEQ70(623188
3228BE24DBAF02C54577AC79436ED428F9EBOD
A43DFAE3C718
2FB101EAFF94C0OOE1594247D37C8CB6710760F
8AB7FOBOA274
1399F3C6E6354A2FCD9827382A545514AEDE7D
F75D2419DA4F

Nota. Esta tabla describe el texto encriptado depéndiendo del tipo de curva eliptica y la longitud

de su clave privada.

Se visualiza que el tamafio de caracteres que conforman el texto encriptado no

depende del tamafio de bits de la clave privada, ya que la longitud del texto permanece

constante ante la variacion de la longitud de la clave privada.

Transmision de Informacion

Para el andlisis de los paquetes que se generan en la transmision de

informacion desde el cliente, es decir la aplicacion mévil hasta el servidor de la base de

datos se utilizé el programa Wireshark. En el cual filtramos el canal de transmision que
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deseamos escuchar, en este caso la red inalambrica local a la cual se encuentra

conectado el cliente y el servidor.

Figura 24. Interfaz de transmision de paquetes en Wireshark

ol swi-Fi

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 7@ I HRBAe=+=F s Eaaar

H'-pp\; a display filter ... <Ctrl-/>

HNo. Time Source Destination Protocol Length Info
1 ©.000000 179.06.204.148 192.168.1.8 TLSv1.2 875 Application Data

[ 2 9.000002 179.6.204.148 192.168.1.8 TLSv1.2 88 Application Data
3 9.000870 192.168.1.8 179.0.204.148 TCP 54 63326 > 443 [ACK] Seg=1 #
4 9.790689 192.168.1.5 224.0.0.251 MDNS 1083 Standard query ©0x8013 PTI
5 1.008771 fe8@::6cch:e8c7:b74.. feg80::1 DNS 116 Standard query @xe357 A
6 1.809936 fe8@::6ccb:e8c7:b74.. fe8B::1 DNS 116 Standard query @x9857 AA/
7 1.930697 fed@::1 fe80::6ccb:e8c7:b74.. DNS 132 Standard query response ¢
8 1.930700 fe80::1 fe80::6cch:e8c7:b74.. DNS 181 Standard query response ¢
9 1.632732 162.168.1.8 51.144.252.131 TCP 66 63332 » 443 [SYN] Seq=@ |
10 1.226805 51.144.252.131 192.168.1.8 TCcP 66 443 - 63332 [SYN, ACK] S¢
11 1.227237 192.168.1.8 51.144.252.131 TCP 54 63332 » 443 [ACK] Seg=1 }
12 1.228347 192.168.1.8 51.144.252.131 TLSv1.2 611 Client Hello
13 1.420398 51.144.252.131 192.168.1.8 TLSv1.2 206 Server Hello, Change Ciplt
14 1.420400 51.144.252.131 192.168.1.8 TCp 54 443 » 63332 [ACK] Seg=1 /
15 1.424839 192.168.1.8 51.144.252.131 TLSv1.2 105 Change Cipher Spec, Encry
16 1.424488 162.168.1.8 51.144.252.131 TLSv1.2 752 Application Data
17 1.424625 192.168.1.8 51.144.252.131 TCP 1466 63332 » 443 [ACK] Seg=13¢
18 1.424626 192.168.1.8 51.144.252.131 TLSv1.2 615 Application Data
19 1.677601 51.144.252.131 192.168.1.8 TCP 60 443 > 63332 [ACK] Seg=15:
20 1.692734 51.144.252.131 192.168.1.8 TCP 60 443 » 63332 [ACK] Seq=15:
21 1.692735 51.144.252.131 192.168.1.8 TLSvl.2 338 Application Data
221.724184 52.2.86.101 192.168.1.8 TLSv1.2 85 Encrypted Alert

Nota. El grafico muestra los paquetes transmitidos en la red local inaldmbrica.

Al correr el programa y escuchar los paquetes transmitidos en la red local
inalambrica que se observa en la figura 25, procedemos a filtrar los paquetes que
pertenecen a la comunicacion entre el cliente y servidor por medio de sus respectivas
direcciones ip. Para este proyecto el cliente y el servidor poseen las direcciones ip

192.168.1.7 y el 192.168.1.8 respectivamente.
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Figura 25.

Paquetes transmitidos desde interfaz de usuario.

Wireshark - Follow TCP Stream (tcp.stream eq 1) - Wi-Fi = a X
q

POST /authenticate HTTP/1.1

Content-Type: application/json; charset=utf-8
Content-Length: 100

Host: 192.168.1.8:8080

Connection: Keep-Alive

Accept-Encoding: gzip

User-Agent: okhttp/3.14.4

{
"username": "590e82da54f034bfe@8281db1c5018bb",
"password": "a384b6463fc216a5f8ecb6670f86456a"

JHTTP/1.1 200

Vary: Origin

Vary: Access-Control-Request-Method

Vary: Access-Control-Request-Headers

Content-Type: application/json

Transfer-Encoding: chunked

Date: Tue, 24 Mar 2020 16:42:19 GMT

Keep-Alive: timeout=60

Connection: keep-alive

de

{"token": "eyJhbGci0iIIUzUxMil9.eylzdWIi0iI10TB1ODIKYTUOZFAZNGIMZTAAMIgxZGIXYZUwMThiYiIsImVAcCI6MTYwMTg20DEZ0SwiaWFOIjoxNTg1MDYAMTMSFQ. F2k]
wKIGToZ1spKx81z5V1YpnyAwrAm-07UQew27HjGpDHId R LOuf -8MLArVHPKVY_IV1xBok30Jgox0_A2A"}

]

1 cllnt pkt(s), 2 server pki(s), 1 tun(s).

Entire conversation (781 bytes) v Show and save data as | ASCI v Stream [1 5
Find: | [ Findnext ]
Filter Out This Stream Print Save as... Back Close Help

Nota. El grafico muestra un paquete capturado en la transmisién de informacién por la red

inalambrica local.

Al validar tu usuario y contrasefia para acceder al sistema se envian las
credenciales del usuario para la respectiva autenticacion y como respuesta se obtiene
un token de inicio de sesion el cual sera diferente cada vez que ingrese el usuario a la
plataforma. La cadena de token la cual se puede visualizar en la figura 26, permite
garantizar que el usuario que realiza una solicitud de servicio se encuentra autentificado

de manera que, este proceso sea transparente para el usuario.
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Figura 26.

Transmision de informacion desde usuario a base de datos

M Wireshark - Follow TCP Stream (tcp.stream eq 3) - Wi-Fi

Date: Tue, 24 Mar 2020 16:42:26 GMT o
Keep-Alive: timeout-60
Connection: keep-alive

5, “nane®"085 6c8909a86h260a153bF47b9Bb8BF 7", "surname” : 929526474 f97c 78d5ab67a6418edeb97" , “username” : "590e8; 18bb" , "password": ™ 216a5F8ect 86456a" , "byteObject™:"
cmcuYm9 1bmNSY2F 2dGx 1 Lnp3YWpIZS5wem9 2aWR 1c i 53 1tbvecm L jLaV5LKIDRUNQAN ]S aWNLZXkhn3gKo+pTIAMAA TcaVzc21vbkwACHF KxqYXZhL. Q hicgAC gl A
aMBQGBYGGSMAIAEGC SskAWHCCAEBBNCAAQWOS 460 A 33CIxFUZ2202Ya9uL3B6X 74rF L 7675211 Lt sx7YhakdiAL271UQPeahe i znEbad T T04T 2k23gSeA==", "publicKeyString™:"[ -84, -19, @, 5, 115, 114, 0, 60, 111, 114, 103, 45, 98, 111,
117, 110, 99, 121, 99, 97, 115, 116, 108, 101, 46, 106, 99, 97, 106, 99, 101, 46, 112, 114, 111, 118, 105, 100, 101, 114, 46, 97, 115, 121, 109, 109, 101, 116, 114, 185, 9, 46, 101, 99, 46, 66, 67, 69, 67,
80, 117, 98, 108, 105, 9, 75, 101, 121, 33, -97, 122, -118, -93, -22, 72, 36, 3, @, 2, 99, O, 15, 119, 105, 116, 104, 67, 111, 109, 112, 114, 101, 115, 115, 105, 111, 110, 76, @, 9, 97, 108, 103, 111, 114,
105, 116, 104, 109, 116, @, 18, 76, 106, 97, 118, 97, 47, 108, 97, 110, 103, 47, 83, 116, 114, 105, 110, 103, 59, 120, 112, @, 116, @, 4, 69, 67, 68, 72, 117, 114, @, 2, 91, 66, -84, -13, 23, -8, 6, 8, 84,
32, 2, 0, 9, 120, 112, 0, @, 0, 92, 48, 99, 48, 20, 6, 7, 42, -122, 72, -50, 61, 2, 1, 6, 9, 43, 36, 3, 3, 2, 8, 1, 1, 7, 3, 66, O, 4, 22, -45, -98, 58, -96, -112, 29, -33, 112, -67, -59, -41, -44, 103,
109, -102, -39, -122, -67, -71, -9, -63, -23, 126, -8, -84, 91, 123, 120, -50, -20, -38, 4@, -117, -74, -52, 123, 98, 30, 36, 118, 32, 37, -37, -67, 84, 64, -9, -102, -123, -24, -77, -104, 70, -38, 117, 52,
56, 31, 60, -28, 103, 120, 18, 120]","pKey":{"id":

, “byteObject™ : *rOBABXNYAD1vemcuYnd1bal5Y2F zdGx] Lmp3¥ip3 7S Swcm92akR ] ¢ 5hc 31t bkvecal SLsV3LkIDRUNQC] 2YXR1S2VSDc 1 35k 17 QDAATaAAG3aXRoQ29t HI 1 3pb2SMAAT hbGdvca] 0aG1BABIMamF 2Y595YHSNL 1NGcm]u7 7t 4 ABRAARFQRRTAXT
MltcrPﬂDbAVIVOMAAMcAAAAJgnglKAQAwI’AYHKoZIz]b(AQVJKyQOMIIw["m«meAIBAQng\VrTA@"IlNlerdszFd(R(xﬁPde1dvh3t7[gl!9fMngVJKyQDMIIAQElOoUQDQgA[I'tOqu(QundXxmdtmnﬁvbmweb

+Kxbe3jO7Nooi 7bMe21e JHYR. ", "privateKeyString”:"[-84, -19, @, 5, 115, 114, @, 61, 111, 114, 103, 46, 98, 111, 117, 11@, 99, 121, 99, 97, 115, 116, 168, 101, 46, 186, 99, 97,
106, 99, 101, 46, 112, 114, 111, 118, 105, 100, 101, 114, 46, 97, 115, 121, 109, 109, 101, 116, 114, 105, 99, 46, 101, 99, 46, 66, 67, 69, 67, 80, 114, 105, 118, 97, 116, 1@1, 75, 101, 121, 13, -51, 92, -35,
41, 9, -50,

-44, 3, 9, 2, 9, 9, 15, 119, 105, 116, 104, 67, 111, 109, 112, 114, 101, 115, 115, 105, 111, 110, 76, @, 9, 97, 108, 103, 111, 114, 105, 116, 14, 109, 116, O, 18, 76, 106, 97, 118, 97, 47, 108,
97, 11e, 103, 47, 83, 116, 114, 105, 11e, 163, 59, 120, 112, @, 116, @, 4, 69, 67, 68, 72, 117, 114, @, 2, 91, 66, -84, -13, 23, -8, 6, 8, 84, -32, 2, @, @, 120, 112, 0, 0, O, -104, 48, -127, -107, 2, 1, @,
48, 20, 6, 7, 42, -122, 72, -50, 61, 2, 1, 6, 9, 43, 36, 3, 3, 2, 8, 1, 1, 7, 4, 122, 48, 120, 2, 1, 1, 4, 32, -99, -118, -45, 2, 3, 53, 91, 85, -85, 93, -37, 20, -56, 87, 66, 68, 44, 67, 61, -44, -35, -187,
-37 -31, -34, -46, 68, -127, 79, 95, 121, 9%, -96, 11, 6, 9, 43, 36, 3, 3, 2, 8, 1, 1, 7, -95, 68, 3, 66, O, 4, 22, -45, -98, 58, -96, -112, 29, -33, 112, -67, -59, -41, -44, 103, 109, -102, -39, -122, -67,

99, -63, -23, 126, -8, -84, 91, 123, 120, -50, -20, -38, 40, -117, -74, -52, 123, 98, 30, 36, 118, 32, 37, -37, -67, 84, 64, -9, -102, -123, -24, -77, -104, 70, -38, 117, 52, -50, -31, 60, -28, 103,
na 18, 120]"}}

[

POST /network/590e82da54f034bfe08281db1c5018bb/create HITP/1.1

Authorization: Bearer eyJhbGci0ilIUzUxi9.eydzdWIi0iI10TBI0DIKYTUBZIAZNGIMZTAAM EXZGIXY2ZUNMTIVATSTAVACCIGHTYWHT20DE 205w aWFOTjOXNTgIMDYAMTMSFQ. F2kIWKIGToZ1spKxB1z5V1YpnyAwraa-
07UQew27HjGpDHIA jRILIUT - SMLArVHPKVY_IVIxBok3oIgox0_A2A

Content-Type: application/json; charset=utf-8

Content-Length: 203

Host: 192.168.1.8:8080

Connection: Keep-Alive

Accept-Encoding: gzip

User-Agent: okhttp/3.14.4

{

"title": "d85544fcedd2c/a2a%6a48078edaf203",

"password”: “D2FGDIACOBODCAF71C2F1A79BOBBE6598249A05CBB3IF10F4616BFDC" ,

"iv': “[51, 30, -91, 109, 63, -S4, -51, 109, 34, 28, -32, 47, -54, 51, 120, -46]"
JHTTP/1.1 201
ety

nchee 41 1 ot () 10t el § ). Clck o .

Entire conversation (9138 bytes) v Show and sove deta0s [ASCH swream [3 5
Find: | [nd ne
Fiter Out This Sweam | Frint Saveas. Sack close Help

Nota. El grafico muestra un paquete capturado en la transmision de informacion por la red
inalambrica local hacia la base datos.

Cuando un usuario solicita guardar una contrasefa de determinada plataforma
como Facebook, se puede observar en la figura 27 que se transmiten los datos de
autenticacion, es decir, la informacion que el usuario registré anteriormente ademas de,

la plataforma seleccionada y la contrasefia respectiva para esta.
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Figura 27.

Transmision de informacion desde base de datos a usuario

M Wireshark - Follow TCP Stream (tcp.stream eq 3) - Wi-Fi a

Expires: @

X-Frame-Options: SAMEORIGIN
Content-Type: application/json
Transfer-Encoding: chunked

Date: Tue, 24 Mar 2020 16:42:26 GMT
Keep-Alive: timeout=60

Connection: keep-alive

" - “D2F GDIACOBBDCAF 710 2E1A79BBBRE598249AD5CBBIF10E4G16BFDC" , "tit]e" : "d85544 cedd2c7a2a06a48078edaf 203", “[51, 30, -91, 19, 63, -54, -51, 109, 34, 28, -32, 47, -54, 51, 120,

7 " "0856¢8900a86b26¢a153bFA7bIBLISF 7", "surnane™: "0205a647aF97c78d5ab67a6418ed0bO7" , "username” : "590e82da54F0I4bFe08281db1c5018bb" , "password” " 21635F8ecb6670786456a"  “bytedbject”:
CmcuYma1bN5Y2F 2dGx]Lmp3YMp3 ZSSucm92akR 1 She 31 tbvacm Lnv Lk IDRUNQAW) sakhiL ZXkhn3aKo# pT JANARL 0AD3dpdGhDb2 TuicVzc 2 1vbkwACHE 7 hbmcvU3Ryal EACHOK S8,

GEGCS SkAWMCCAEBBWNC JA3ICOXdFUZ2202Ya0uZ3BEX7ArF t7eNT521 1 LEsxXTYhaKdiAL271UQPeahei ZEbadTTO4TZk73gSeA==" , pubtheyStﬂng inuLl, "pRey”:{"1d":
6, "byteObject™ ':%Aaxuywlvcmcuv«nammusmmexump]vastsmcmslawR1usm3nbw9cmnmmLkJukungamuvxmswsmLuskJLtQDAA' 3aXRoQ29t cHI e 3Hpb LhbGdveml THam ANOCmluZztacAS RIAXL
AALECrPHXS AYIVOACAMBACAMAAT EuE ZUCAQE AYHKOZ 12 30CAQY IKy QDI T YrT FACRCXDPATd1dvh3t 1EEUOfekiCECuY IKyQDAWT TAQE QHdwvCXX1
+Kxbe3307N001 7bMe2Te THYgIdUOVEDINOX0SShG2nUOZUEBSGAAENE-"  “privateKeyString":null}} }
0

POST /network/590e82da54f034bfe@8281db1c5018bb/create HTTP/1.1
rization: Bearer eyJhbGci0ilIUzUxMil9.ey)zdWIi0i110TB10DIKYTUBZIAZNGINZTAAM gxZGIXY2UnMThiYilsInVACCIEMTYwHTg20DEZ0SmiakFOL joxNTEIMOYAMTHMS Q. F2kIWKIGToZ1spKx81z5V1YpnyAurAm
HOd JRLOUF - BHLAFVEPKVY_TV1xBok30]gox0_A2A
e: application/json; charset-utf-8
Content-Length: 191
Host: 192.168.1.8:2080
Connection: Keep-Alive
Accept-Encoding: gzip
User-Agent: okhttp/3.14.4

115a0¢ 5605702f913536afe70c fbo"
F: l97R6‘BABGG1AR‘0(/\1(=7ﬁr$7°77I\AI°F(RR7
-27, 87, -60, -64, -34, 64, -82, 103, 99, 6, -101, 57, -160, -2, -28]"

: "[106
JHTTP/1.1 201
Vary: Origin
Vary: Access-Control-Request-Method
Vary: Access-Control-Request-Headers
X-Content-Type-Options: nosniff
X-X$S-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pr,a.-ma no-cache

tinne: SAMENRIGIN

Eatire conversation (9138 bytes) v Show and save deta o5 ASC Stresm [3 3

Nota. El grafico muestra un paquete capturado en la transmision de informacién por la red

inalambrica local hacia el usuario desde la base datos.
Como se observa en figura 28, la misma informacion viaja cuando se realiza la
transmision de informacion desde la base de datos hacia el usuario para que pueda

interpretar la informacion ya que se muestra de manera legible en la interfaz.
Desencriptacion

Este proceso es necesario cuando el usuario o cliente requiera revisar la
informacion que se encuentra almacenada, para este proceso se realizan los siguientes

pasos:

e Obtener el punto Pc o la informacion encriptada desde la base de datos.
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Realizar la resta descrita en la ecuacion 10 para obtener Pm, ya que el valor del

secreto compartido se vuelve a calcular rapidamente con las claves privada y

publica.

Se procede a realizar el proceso inverso que se realiz6 en el mensaje original,

convirtiendo el nUmero obtenido de la resta con el secreto compartido que se

encuentra en base 10 a base 65536.
113999290923567984853125612857907836245105850253422,

1079997115116105108108111 4553
Cada numero que resulta de la conversion a base 65536 son los valores ASCII
representativos del mensaje original por ello se procede con la conversion a

caracteres que corresponden al mensaje original.

Figura 28.

Obtencién de informacion desencriptada

EncryptApp

Facebook v

heist1992

DESENCRIPTAR

Nota. El grafico muestra la visualizacion del usuario cuando consulta la contrasefia de una

de las plataformas que ya guardé anteriormente por medio de la interfaz.
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Finalmente, este proceso se realiza Unicamente para la informacién que se

desea mostrar al cliente por medio de la interfaz como se observa figura 28.

Tiempo de Ataque

Los ataques més conocidos en ECC son el método Rho de Pollard y el método
Lambda de Pollard. Se espera que el método Rho de Pollard encuentre la clave privada
en pasos constantes de tiempo v/n, donde n es el orden ciclico de la curva eliptica con
G como generador. EI método Lambda de Pollard es similar al método Rho de Pollard,
pero utiliza muchos puntos de partida para encontrar una coincidencia. EI método
lambda de Pollard también espera encontrar la clave privada a lo sumo en un tiempo

constante vn pasos (Singh, 2015).

Si se implementa en paralelo, el tiempo de ejecucién para encontrar la clave

privada se puede reducir. Ambos métodos son probabilisticos, es decir, tienen una alta

probabilidad pero no garantiza terminar en un tiempo constante de pasos vn.

Para una curva eliptica de 80 bits de longitud de clave el valor de n es,
1332297598440044874827085038830181364212942568457

Vn pasos = 1.154 x10**pasos

Asumiendo que, cada paso dura 0.0000001 segundos, el tiempo de ataque seria
aproximadamente 1.335x101° dias. En la tabla 4 del documento se registra el tiempo
de ataque que tomaria vulnerar el algoritmo de curva eliptica segun la longitud de la

clave privada.
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Comparacion de nivel de seguridad y longitud de clave entre algoritmos de encriptacion.

Parametro de

Longitud

Valorden

Tiempo de

Dominio minima clave ataque[dias]
privada[bits]

brainpoolP160r1 80 133229759844004487482708503883018136  1.335x1019
4212942568457

brainpoolP192r1 96 478166898390616624295500189426903830  8.00x1023
8119863659119834868929

brainpoolP224r1 112 227216229324543527875525379959109236 5 517x1028
12567546342330757191396560966559

brainpoolP256r1 128 768849563970453442208097466290016490  3.209x 1033
927375317844145295387555190630635363
59079

brainpoolP320r1 160 176359332223916635416190984244601952 1 .537x10%3
088951277271768606376068612401678478
4845843468355685258203921

brainpoolP384r1 192 216592707701193161730692368423326049 5§ 3861052
797961163870176486000756452748216115
0135851553796269511736896032522296017
18723941

brainpoolP512r1 256 894896220765023255165660281515915342  1.094x 1072

216260964409835451134459718720005701
041341852837898173064352495985745139
837002928058309421561388204397335439
2115544169

Nota. Esta tabla indica el tiempo de ataque que demoraria el método Rho de Pollard para

encontrar la clave privada.

Se observa que el tiempo de ataque que demoraria un hacker usando el método

Rho de Pollard para descifrar las contrasefias registradas en la base de datos es

directamente proporcional al nimero de bits de clave de la clave privada utilizada en la

encriptacion de la informacién.



71

Conclusiones y Recomendaciones

El problema del logaritmo discreto proporciona un reto computacionalmente
dificil para un atacante, sin embargo, el algoritmo de la curva eliptica es
conocido y para proporcionar un nivel de seguridad mas alto se puede aumentar
la longitud de la clave privada.

La longitud de la clave privada usada en la encriptacion de la informacién es
proporcional al tiempo de ataque necesario para descifrar la clave privada del
algoritmo de encriptacion y vulnerar su seguridad, de manera que, un ataque por
fuerza bruta para revelar la informacion almacenada dure afios.

Se recomienda no distribuir ni compartir la contrasefia de usuario para el acceso
a la aplicacion con el fin de no exponer la clave privada ni el algoritmo de
encriptacion.

El algoritmo de encriptacion de curva eliptica permite una transferencia de
segura de mensajes entre usuario por un canal inseguro mediante la generacion
de un secreto compartido entre las claves publica y privada, mas no esta
disefiado para realizar la encriptacion de mensajes de un solo usuario a una
fuente de almacenamiento de informacion.

El algoritmo de encriptacion de curva eliptica se basa en la transmisién de
informacion entre dos usuarios, sin embargo, para el escenario que se plantea
en este trabajo de grado donde se realiza la encriptacién de la informacién en
una base de datos donde el mismo usuario encripta y desencripta se descarta la

existencia de otro usuario en la comunicacion.
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Se evita la generacion de claves publicas y privadas para la base de datos como
otro usuario en base a la formula del secreto del compartido ya que genera mas
vulnerabilidad almacenar una clave privada de la comunicacion en una base de
datos.

La representacion de toda la informacion a ser encriptada en un solo punto de la
curva mediante el pareo de los valores ASCII del mensaje es mas eficiente con
respecto al método de mapeo de caracteres del mensaje en puntos de la curva.
Se recomienda asegurar que la generacion de la clave privada sea aleatoria, ya
gue la mayor parte de los problemas de la seguridad del algoritmo que sean
detectado son debido a una deficiencia al momento de generar la clave privada.
Por motivo de seguridad se puede disminuir el tiempo de vida del token de
autenticacion de esta manera cada vez que este tiempo sea vencido, el usuario
deberé volver a autenticarse.

La implementacion de la norma 1ISO27001 en el marco aplicativo a la
encriptacion de informacion, genera la implementacion de politicas de seguridad
gue ayudan a reforzar la seguridad del sistema de encriptacion enfocado en la

gestion de claves.
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Trabajos Futuros

La creacion de sistema que permita el cambio de clave de cada usuario, el
proceso debe generar la desencriptacion con la antigua clave privada del
usuario y encriptar los datos de usuario con la nueva clave ingresada de
manera automatica.

Desarrollar el sistema de seguridad de autenticacion de acceso a la aplicacién
por medio del proceso de doble autenticacion mediante un codigo al numero de
teléfono registrado o al correo electrénico del usuario.

Implementar el algoritmo ECDSA (Algoritmo de Firma Digital de Curva Eliptica)
para la verificacion de firmas digitales de los usuarios, cuando se envia

informacién a la base de datos.
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