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RESUMEN DEL PROYECTO DE GRADO

DESCRIPCION DEL PROYECTO REALIZADO

Este proyecto tiene por objetivo principal acercar al usuario de la empresa, esto se
consigue al compartir informacion y acceder a esta en cualquier momento requerido sin
importar las distancias 0 medios de comunicacién. Por lo tanto se realizaron diferentes
redes las cuales tienen diferentes funciones. Se realiz6 una Red LAN la cual une toda la
informacion y recursos empresariales con los usuarios de la red local con seguridades; una
Red WLAN quién es la encargada de unir sin necesidad de cables a los usuarios moviles
con los recursos de red, por otro lado se realizé una Red VPN la cual acerca a los recursos
de la red con usuarios que se encuentren fuera de la oficina y necesiten revisar informacién
de la misma mediante Internet o Acceso Telefdnico y finalmente se configuré una Central
Telefdnica la cual unird con el exterior y viceversa mediante una comunicacion agil y

sencilla via telefénica.

Entre las caracteristicas técnicas y limitaciones, la red LAN trabaja mediante el estandar
Fast Ethernet, segin la norma 802.11u, topologia fisica en Estrella, cable Cat5e con
velocidades de 100Mbps y alcance de 100m y seguridades mediante Firewall. La red
WLAN trabaja con el estandar 802.11b y g, en una frecuencia de 2.4Ghz, con velocidades
desde los 11Mbps hasta los 54Mbps y seguridades tipo WAP. La red VPN se conecta
mediante acceso telefénico a redes y mediante conexion a Internet usando el protocolo
PPTP. Finalmente la central telefénica usa como maximo 6 lineas y 16 extensiones, con

tarjetas opcionales se puede extender hasta 24 extensiones.

Uva vez implementadas las redes se debe tener como consideracion el uso de restricciones
y seguridades para las mismas. Se debe actualizar las redes con el paso del tiempo en

hardware y software y administrar las redes y chequearlas periddicamente.
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PROLOGO

El siguiente proyecto tiene como objetivo general ayudar a la empresa INGELSI Cia. Ltda.

a ser mas productiva y eficiente en este mundo donde la competencia es inminente.

Para lograr este objetivo se desarrollaron varias redes con los programas mas actualizados
del mercado en este momento, la primera red que se desarrollo es una Red LAN de voz y
datos la cual ayudara a los usuarios a compartir los recursos con mayor facilidad, Internet
y para una administracién centralizada en esta etapa del proyecto se configurd una central
telefonica la cual ayudara en la comunicacion mas agil, amigable y segura en todas sus
oficinas, a continuacion se desarroll6 una Red WLAN la cual ayudara a usuarios moviles
como portables, palms, celulares, etc., acceder a la red de la empresa en cualquier lugar de
la misma sin necesidad de cables o ataduras y acceder a los beneficios de la misma,
finalmente se desarrollo una Red VPN la cuél tiene como finalidad primordial estrechar
lazos entre usuario y empresa cuando este se encuentre fuera de la oficina y hacerlo sentir
como si estuviera dentro de la misma para que administradores accedan a la base de datos
en tiempo real y asi verificar cualquier transaccion realizada, ademéas para los
administradores ayudara verificar el estado de las redes y recursos desde cualquier lugar
del mundo con conexién a Internet o mediante una linea telefénica con el Acceso
Telefénico a Redes, todos estos beneficios y mas son posibles gracias a estas
implementaciones las cuales guiaran a esta empresa a un futuro mas competitivo en el

mercado.
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CAPITULO |

INTRODUCCION

Actualmente, el manejo de la informacion de modo eficiente constituye una de las
principales preocupaciones dentro de cualquier organizacion, sea esta de origen publico o
privado, por lo que se hace necesario manejarla y emplearla con mucho criterio, ya que de

ello podria depender, en gran medida, el éxito o fracaso de las mismas.

Son muchas las herramientas que, en la actualidad, facilitan al hombre el manejo del
recurso informativo, asi como el acceso a este. Una de estas herramientas, que permite
utilizar el recurso de la informacién de manera mas eficiente, répida y confiable, la
constituyen las redes de Computadoras, las cuales aparecen enmarcadas dentro del
vertiginoso avance tecnoldgico que ha caracterizado a las uUltimas décadas del presente

siglo.

La idea de las redes existe desde hace mucho tiempo, y ha tomado muchos significados. Si
se consulta el término «red» en el diccionario, se podria encontrar cualquiera de las

siguientes definiciones:

Malla, arte de pesca.

e Un sistema de lineas, caminos o canales entrelazados.

e Cualquier sistema interconectado; por ejemplo, una red de difusion de
television.

e Un sistema en el que se conectan entre si varias equipos independientes para

compartir datos y periféricos, como discos duros e impresoras.

En la definicidn, la palabra clave es «compartir». El propdsito de las redes de equipos es
compartir. La capacidad de compartir informacion de forma eficiente es lo que le da a las
redes de equipos su potencia y atractivo. Y en lo que respecta a compartir informacion, los
seres humanos actdan en cierto modo como los equipos. Asi como los equipos son poco
mas que el conjunto de informacion que se les ha introducido, en cierto modo, nosotros

somos el conjunto de nuestras experiencias y la informacién que se nos ha dado. Cuando
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gueremos incrementar nuestros conocimientos, ampliamos nuestra experiencia Yy
recogemos mas informacion. Por ejemplo, para aprender mas sobre los equipos, se podria
hablar informalmente con amigos de la industria informatica, volver a la escuela e ir a
clase, o seguir un curso de autoaprendizaje. Independientemente de la opcion seleccionada,
cuando buscamos compartir el conocimiento y la experiencia de los demas, estamos

trabajando en red.

Otra forma de pensar en las redes es imaginarse una red como un equipo. Puede ser un
equipo deportivo, como un equipo de fatbol, o un equipo de proyecto. Mediante el
esfuerzo conjunto de todos los implicados (compartiendo tiempo, talento y recursos) se
alcanza una meta o se termina un proyecto. De forma similar, gestionar una red de equipos
no es muy distinto de dirigir un equipo de personas. La comunicacion y comparticion
puede ser facil y simple (un jugador que pide a otro la pelota) o compleja (un equipo de un
proyecto virtual localizado en diferentes zonas horarias del mundo que se comunica
mediante tele conferencia, correo electrénico y presentaciones multimedia por Internet

para llevar a cabo un proyecto).

En su nivel mas elemental, una red de equipos consiste en dos equipos conectados entre si
con un cable que les permite compartir datos. Todas las redes de equipos,
independientemente de su nivel de sofisticacion, surgen de este sistema tan simple. Aunque
puede que la idea de conectar dos equipos con un cable no parezca extraordinaria, al mirar

hacia atras se comprueba que ha sido un gran logro a nivel de comunicaciones.

Las redes de equipos surgen como respuesta a la necesidad de compartir datos de forma
rapida. Los equipos personales son herramientas potentes que pueden procesar y manipular
rapidamente grandes cantidades de datos, pero no permiten que los usuarios compartan los
datos de forma eficiente. Antes de la aparicion de las redes, los usuarios necesitaban
imprimir sus documentos o copiar los archivos de documentos en un disco para que otras
personas pudieran editarlos o utilizarlos. Si otras personas realizaban modificaciones en el
documento, no existia un método facil para combinar los cambios. A este sistema se le

Ilamaba, y se le sigue llamando, «trabajo en un entorno independiente».
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En ocasiones, al proceso de copiar archivos en disquetes y darselos a otras personas para
copiarlos en sus equipos se le denomina «red de alpargata» (sneakernet). Esta antigua

version de trabajo en red se la ha usado y puede que se siga usandola actualmente.

S

-
X,

=

Figura. 1.1. Red Sneakernet.

Este sistema funciona bien en ciertas situaciones, y presenta sus ventajas (permite tomar un
café o hablar con un amigo mientras intercambiamos y combinamos datos), pero resulta
demasiado lento e ineficiente para cubrir las necesidades y expectativas de los usuarios
informaticos de hoy en dia. La cantidad de datos que se necesitan compartir y las distancias
que deben cubrir los datos superan con creces las posibilidades del intercambio de

disquetes.

Por otro lado si un equipo estuviera conectado a otros, entonces podria compartir datos con
otros equipos, y enviar documentos a otras impresoras. Esta interconexién de equipos y
otros dispositivos se Ilama una red, y el concepto de conectar equipos que comparten

recursos es un sistema en red.

Con la disponibilidad y la potencia de los equipos personales actuales, puede que se
pregunte por qué son necesarias las redes. Desde las primeras redes hasta los equipos
personales actuales de altas prestaciones, la respuesta sigue siendo la misma: las redes
aumentan la eficiencia y reducen los costes. Las redes de equipos alcanzan estos objetivos

de tres formas principales:

e Compartiendo informacion (o datos).
e Compartiendo hardware y software.

e Centralizando la administracion y el soporte.

De forma mas especifica, los equipos que forman parte de una red pueden compartir:
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e Documentos (informes, hojas de célculo, facturas, etc.).
e Mensajes de correo electronico.

e Software de tratamiento de textos.

e Software de seguimiento de proyectos.

e llustraciones, fotografias, videos y archivos de audio.

e Transmisiones de audio y video en directo.

e Impresoras.

e Faxes.

e Modems.

e Unidades de CD-ROM vy otras unidades removibles.

e Discos duros.

Y existen mas posibilidades para compartir. Las prestaciones de las redes crecen
constantemente, a medida que se encuentran nuevos métodos para compartir y

comunicarse mediante los equipos.

La capacidad de compartir informacion de forma rapida y econémica ha demostrado ser
uno de los usos mas populares de la tecnologia de las redes. Hay informes que afirman que
el correo electronico es, con diferencia, la principal actividad de las personas que usan
Internet. Muchas empresas han invertido en redes especificamente para aprovechar los

programas de correo electronico y planificacion basados en red.

Al hacer que la informacion esté disponible para compartir, las redes pueden reducir la
necesidad de comunicacion por escrito, incrementar la eficiencia y hacer que practicamente
cualquier tipo de dato esté disponible simultaneamente para cualquier usuario que lo
necesite. Los directivos pueden usar estas utilidades para comunicarse rapidamente de
forma eficaz con grandes grupos de personas, y para organizar y planificar reuniones con
personas de toda una empresa u organizacion de un modo mucho mas facil de lo que era

posible anteriormente.
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Antes de la aparicién de las redes, los usuarios informaticos necesitaban sus propias
impresoras, trazadores y otros periféricos; el Unico modo en que los usuarios podian
compartir una impresora era hacer turnos para sentarse en el equipo conectado a la

impresora.

Las redes hacen posible que varias personas compartan simultineamente datos vy
periféricos. Si muchas personas necesitan usar una impresora, todos pueden usar la

impresora disponible en la red.

Impresora compartida
en entorno de RED

Figura. 1.2. Impresora compartida en entorno de red.

Las redes pueden usarse para compartir y estandarizar aplicaciones, como tratamientos de
texto, hojas de célculo, bases de datos de existencias, etc., para asegurarse de que todas las
personas de la red utilizan las mismas aplicaciones y las mismas versiones de estas
aplicaciones. Esto permite compartir facilmente los documentos, y hace que la formacion
sea mas eficiente: es méas facil que los usuarios aprendan a usar bien una aplicacion de
tratamiento de textos que intentar aprender cuatro o cinco aplicaciones distintas de

tratamiento de textos.

La conexion en red de los equipos también puede facilitar las tareas de soporte. Para el
personal técnico, es mucho mas eficiente dar soporte a una version de un sistema operativo
0 aplicacion y configurar todos los equipos del mismo modo que dar soporte a muchos

sistemas y configuraciones individuales y diferentes.
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CAPITULO 11

MARCO TEORICO

REDES DE COMUNICACION

La posibilidad de compartir con caracter universal la informacion entre grupos de
computadoras y sus usuarios es un componente vital de la era de la informacion. La
generalizacion de la computadora personal (PC) y de la red de area local (LAN) durante la
década de los ochenta ha dado lugar a la posibilidad de acceder a informacion en bases de
datos remotas; cargar aplicaciones desde puntos de ultramar; enviar mensajes a otros paises

y compartir ficheros, todo ello desde una computadora personal.

Las redes que permiten todo esto son equipos avanzados y complejos. Su eficacia se basa
en la confluencia de muy diversos componentes. El disefio e implantacion de una red
mundial de ordenadores es uno de los grandes milagros tecnoldgicos de las ultimas

décadas.

En general, todas las redes tienen ciertos componentes, funciones y caracteristicas

comunes. Estos incluyen:

e Servidores: Equipos que ofrecen recursos compartidos a los usuarios de la red.

e Clientes: Equipos que acceden a los recursos compartidos de la red ofrecidos
por los servidores.

e Medio: Los cables que mantienen las conexiones fisicas.

e Datos compartidos: Archivos suministrados a los clientes por parte de los
servidores a través de la red.

e Impresoras y otros periféricos compartidos: Recursos adicionales ofrecidos por
los servidores.

e Recursos: Cualquier servicio o dispositivo, como archivos, impresoras u otros

elementos, disponible para su uso por los miembros de la red.

Aun con estas similitudes, las redes se dividen en dos categorias principales.
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e Redes trabajo en grupo.

e Redes basadas en servidor (cliente- servidor).

La diferencia entre las redes grupo de trabajo y las redes basadas en servidor es importante,
ya que cada tipo presenta distintas capacidades. El tipo de red seleccionado para su

instalacion dependera de factores tales como:

e El tamafio de la organizacion.

e El nivel de seguridad requerido.

e El tipo de negocio.

e El nivel de soporte administrativo disponible.
e Lacantidad de trafico de la red.

e Las necesidades de los usuarios de la red.

e El presupuesto de la red.

Redes de Trabajo en Grupo. En una red Trabajo en Grupo, no hay servidores dedicados,
y no existe una jerarquia entre los equipos. Todos los equipos son iguales, y por tanto son
«pares» (peers). Cada equipo actua como cliente y servidor, y no hay un administrador
responsable de la red completa. El usuario de cada equipo determina los datos de dicho

equipo que van a ser compartidos en la red.

e Tamafio: Las redes Trabajo en Grupo (peer-to-peer) se llaman también grupos de
trabajo (workgroups). El término "grupo de trabajo™ implica un pequefio grupo de
personas. Generalmente, una red Trabajo en Grupo abarca un méaximo de diez

equipos.

e Coste: Las redes Trabajo en Grupo son relativamente simples. Como cada equipo
funciona como cliente y servidor, no hay necesidad de un potente servidor central o
de los restantes componentes de una red de alta capacidad. Las redes Trabajo en

Grupo pueden ser mas econdmicas que las redes basadas en servidor.

e Sistemas operativos: En una red punto a punto, el software de red no requiere el
mismo tipo de rendimiento y nivel de seguridad que el software de red disefiado
para servidores dedicados. Los servidores dedicados solo funcionan como

servidores, y no como clientes o estaciones.
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e Las redes Trabajo en Grupo estan incorporadas en muchos sistemas operativos. En
estos casos, no es necesario software adicional para configurar una red Trabajo en

Grupo.

e Implementacién: En entornos tipicos de red, una implementacion Trabajo en Grupo

ofrece las siguientes ventajas:
= Los equipos estan en las mesas de los usuarios.

= Los usuarios acttan como sus propios administradores, y planifican

Su propia seguridad.

= Los equipos de la red estan conectados por un sistema de cableado

simple, facilmente visible.
Las redes Trabajo en Grupo resultan una buena eleccion para entornos en los cuales:

e Hay como méximo 10 usuarios.

e Los usuarios comparten recursos, tales como archivos e impresoras, pero no

existen servidores especializados.
e Laseguridad no es una cuestion fundamental.

e Laorganizaciony la red sélo van a experimentar un crecimiento limitado en

un futuro cercano.

Cuando se dan estos factores, puede que una red Trabajo en Grupo sea una mejor opcion

que una red basada en servidor.

Aunque puede que una red Trabajo en Grupo pueda cubrir las necesidades de pequefias
organizaciones, no resulta adecuada para todos los entornos. A continuacion se describen
algunas de las consideraciones que un planificador de redes necesita tener en cuenta antes

de seleccionar el tipo de red a implementar.

Las tareas de administracion de la red incluyen:

e Gestionar los usuarios y la seguridad.
e Asegurar la disponibilidad de los recursos.
e Mantener las aplicaciones y los datos.

e Instalar y actualizar software de aplicacion y de sistema operativo.



CAPITULO Il MARCO TEORICO 16

En una red tipica Trabajo en Grupo, no hay un responsable del sistema que supervise la
administracion de toda la red. En lugar de esto, los usuarios individuales administran sus
propios equipos. Todos los usuarios pueden compartir cualquiera de sus recursos de la
forma que deseen. Estos recursos incluyen datos en directorios compartidos, impresoras,

tarjetas de fax, y demas.

En una red Trabajo en Grupo, cada equipo necesita:

e Utilizar un amplio porcentaje de sus recursos para dar soporte al usuario
sentado frente al equipo, denominado usuario local.

e Usar recursos adicionales, como el disco duro y la memoria, para dar soporte a
los usuarios que acceden a recursos desde la red, denominados usuarios
remotos.

Aunque una red basada en servidor libera al usuario local de estas demandas, necesita,
como minimo, un potente servidor dedicado para cubrir las demandas de todos los clientes

de la red.

En una red de equipos, la seguridad (hacer que los equipos y los datos almacenados en
ellos estén a salvo de dafios 0 accesos no autorizados) consiste en definir una contrasefia
sobre un recurso, como un directorio, que es compartido en la red. Todos los usuarios de
una red Trabajo en Grupo definen su propia seguridad, y puede haber recursos compartidos
en cualquier equipo, en lugar de unicamente en un servidor centralizado; de este modo, es
muy dificil mantener un control centralizado. Esta falta de control tiene un gran impacto en
la seguridad de la red, ya que puede que algunos usuarios no implementen ninguna medida
de seguridad. Si la seguridad es importante, puede que sea mejor usar una red basada en
servidor. Como cada equipo de un entorno Trabajo en Grupo puede actuar como servidor y
cliente, los usuarios necesitan formacion antes de que puedan desenvolverse correctamente

como usuarios y administradores de sus equipos.

Redes Basadas en Servidor. En un entorno con mas de 10 usuarios, una red Trabajo en
Grupo (con equipos que actlen a la vez como servidores y clientes) puede que no resulte
adecuada. Por tanto, la mayoria de las redes tienen servidores dedicados. Un servidor
dedicado es aquel que funciona s6lo como servidor, y no se utiliza como cliente o estacion,

Los servidores se Ilaman «dedicados» porque no son a su vez clientes, y porque estan
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optimizados para dar servicio con rapidez a peticiones de clientes de la red, y garantizar la
seguridad de los archivos y directorios. Las redes basadas en servidor se han convertido en

el modelo estandar para la definicion de redes.

Figura 2.1: Red Cliente- Servidor.

A medida que las redes incrementan su tamafio (y el nimero de equipos conectados y la
distancia fisica y el trafico entre ellas crece), generalmente se necesita mas de un servidor.
La division de las tareas de la red entre varios servidores asegura que cada tarea sera
realizada de la forma maés eficiente posible.

Los servidores necesitan realizar tareas complejas y variadas. Los servidores para grandes
redes se han especializado para adaptarse a las necesidades de los usuarios. A continuacion
algunos ejemplos de los diferentes tipos de servidores incluidos en muchas redes de gran
tamario.

Servidores de archivos e impresion: Los servidores de archivos e impresion gestionan el
acceso de los usuarios y el uso de recursos de archivos e impresion. Por ejemplo, al
ejecutar una aplicacion de tratamiento de textos, la aplicacion de tratamiento de textos se
ejecuta en su equipo. EI documento de tratamiento de textos almacenado en el servidor de
archivos e impresion se carga en la memoria del equipo, de forma que pueda editarlo o
modificarlo de forma local. En otras palabras, los servidores de archivos e impresion se,
utilizan para el almacenamiento de archivos y datos.

Servidores de aplicaciones: Los servidores de aplicaciones constituyen el lado servidor de
las aplicaciones cliente/servidor, asi como los datos, disponibles para los clientes. Por
ejemplo, los servidores almacenan grandes cantidades de datos organizados para que
resulte facil su recuperacion. Por tanto, un servidor de aplicaciones es distinto de un
servidor de archivos e impresion. Con un servidor de archivos e impresion, los datos o el
archivo son descargados al equipo que hace la peticiéon. En un servidor de aplicaciones, la

base de datos permanece en el servidor y sélo se envian los resultados de la peticion al
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equipo que realiza la misma. Una aplicacién cliente que se ejecuta de forma local accede a
los datos del servidor de aplicaciones. Por ejemplo, podria consultar la base de datos de
empleados buscando los empleados que han nacido en noviembre. En lugar de tener la
base de datos completa, sélo se pasard el resultado de la consulta desde el servidor a su
equipo local.

Servidores de correo: Los servidores de correo funcionan como servidores de aplicaciones,
en el sentido de que son aplicaciones servidor y cliente por separado, con datos
descargados de forma selectiva del servidor al cliente.

Servidores de fax: Los servidores de fax gestionan el trafico de fax hacia el exterior y el
interior de la red, compartiendo una o mas tarjetas médem fax.

Servidores de comunicaciones: Los servidores de comunicaciones gestionan el flujo de
datos y mensajes de correo electronico entre las propias redes de los servidores y otras
redes, equipos mainframes, 0 usuarios remotos que se conectan a los servidores utilizando
modems y lineas telefonicas.

Servidores de servicios de directorio: Los servidores de servicios de directorio permiten a
los usuarios localizar, almacenar y proteger informacion en la red. Por ejemplo, cierto
software servidor combina los equipos en grupos locales (llamados dominios) que
permiten que cualquier usuario de la red tenga acceso a cualquier recurso de la misma.

La planificacion para el uso de servidores especializados es importante con una red grande.
El planificador debe tener en cuenta cualquier crecimiento previsto de la red, para que el
uso de ésta no se vea perjudicado si es necesario cambiar el papel de un servidor
especifico.

Un servidor de red y su sistema operativo trabajan conjuntamente como una unidad.
Independientemente de lo potente o avanzado que pueda ser un servidor, resultard inatil sin
un sistema operativo que pueda sacar partido de sus recursos fisicos. Los sistemas
operativos avanzados para servidor, como los de Microsoft y Novell, estan disefiados para
sacar partido del hardware de los servidores mas avanzados.

Aunque resulta mas compleja de instalar, gestionar y configurar, una red basada en
servidor tiene muchas ventajas sobre una red simple Trabajo en Grupo como por ejemplo:
Compartir recursos: Un servidor esta disefiado para ofrecer acceso a muchos archivos e
impresoras manteniendo el rendimiento y la seguridad de cara al usuario.

La comparticion de datos basada en servidor puede ser administrada y controlada de forma
centralizada. Como estos recursos compartidos estan localizados de forma central, son méas

faciles de localizar y mantener que los recursos situados en equipos individuales.
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Seguridad: La seguridad es a menudo la razén primaria para seleccionar un enfoque basado
en servidor en las redes. En un entorno basado en servidor, hay un administrador que
define la politica y la aplica a todos los usuarios de la red, pudiendo gestionar la seguridad.
Copia de seguridad: Las copias de seguridad pueden ser programadas varias veces al dia o
una vez a la semana, dependiendo de la importancia y el valor de los datos. Las copias de
seguridad del servidor pueden programarse para que se produzcan automaticamente, de
acuerdo con una programacion determinada, incluso si los servidores estan localizados en
sitios distintos de la red.

Redundancia: Mediante el uso de métodos de copia de seguridad llamados sistemas de
redundancia, los datos de cualquier servidor pueden ser duplicados y mantenidos en linea.
AUln en el caso de que ocurran dafios en el area primaria de almacenamiento de datos, se
puede usar una copia de seguridad de los datos para restaurarlos.

NUmero de usuarios: Una red basada en servidor puede soportar miles de usuarios. Este
tipo de red seria, imposible de gestionar como red Trabajo en Grupo, pero las utilidades
actuales de monitorizacion y gestion de la red hacen posible disponer de una red basada en
servidor para grandes cifras de usuarios.

Hardware: El hardware de los equipos cliente puede estar limitado a las necesidades del
usuario, ya que los clientes no necesitan la memoria adicional (RAM) y el almacenamiento

en disco necesarios para los servicios de servidor.

CLASIFICACION DE LAS REDES

Se denomina red de computadores una serie de host (terminales) autonomos y dispositivos
especiales intercomunicados entre si. Ahora bien, este concepto genérico de red incluye
multitud de tipos diferentes de redes y posibles configuraciones de las mismas, por lo que
desde un principio surgio la necesidad de establecer clasificaciones que permitieran

identificar estructuras de red concretas.

Las posibles clasificaciones de las redes pueden ser muchas, atendiendo cada una de ellas a

diferentes propiedades, siendo las mas comunes y aceptadas las siguientes:

Clasificacion de las redes segun su tamafio y extension:
1. Redes LAN. Las redes de area local (Local Area Network) son redes de ordenadores
cuya extension es del orden de entre 10 metros a 1 kildmetro. Son redes pequefias,

habituales en oficinas, colegios y empresas pequefas, que generalmente usan la tecnologia



CAPITULO Il MARCO TEORICO 20

de broadcast, es decir, aquella en que a un so6lo cable se conectan todas las maquinas.
Como su tamafio es restringido, el peor tiempo de transmision de datos es conocido, siendo
velocidades de transmision tipicas de LAN las que van de 10 a 100 Mbps (Megabits por

segundo).

2. Redes MAN. Las redes de area metropolitana (Metropolitan Area Network) son redes de
ordenadores de tamario superior a una LAN, soliendo abarcar el tamafio de una ciudad. Son
tipicas de empresas y organizaciones que poseen distintas oficinas repartidas en un mismo
area metropolitana, por lo que, en su tamafio maximo, comprenden un area de unos 10

kildmetros.

3. Redes WAN. Las redes de area amplia (Wide Area Network) tienen un tamafio superior
a una MAN, y consisten en una coleccion de host o de redes LAN conectadas por una
subred. Esta subred esta formada por una serie de lineas de transmision interconectadas por
medio de routers, aparatos de red encargados de rutear o dirigir los paquetes hacia la LAN
0 host adecuado, envidndose éstos de un router a otro. Su tamafio puede oscilar entre 100 y
1000 kilometros.

4. Redes Internet. Es una red de redes, vinculadas mediante ruteadores gateways. Un
gateway o0 pasarela es un computador especial que puede traducir informacion entre
sistemas con formato de datos diferentes. Su tamafio puede ser desde 10.000 kilémetros en

adelante, y su ejemplo mas claro es Internet, la red de redes mundial.

5. Redes inaldmbricas. Las redes inalambricas son redes cuyos medios fisicos no son
cables de cobre de ningln tipo, lo que las diferencia de las redes anteriores. Estan basadas

en la transmision de datos mediante ondas de radio, microondas, satélites o infrarrojos.

Clasificacion de las redes segun el tipo de transferencia de datos que soportan:

e Redes de transmision simple. Son aquellas redes en las que los datos s6lo
pueden viajar en un sentido.

e Redes Half-Duplex. Aquellas en las que los datos pueden viajar en ambos
sentidos, pero solo en uno de ellos en un momento dado. Es decir, sélo
puede haber transferencia en un sentido a la vez.

e Redes Full-Duplex. Aquellas en las que los datos pueden viajar en ambos

sentidos a la vez.



CAPITULO Il MARCO TEORICO 21

ESTANDARES DE IEEE 802.XX
Los estandares de redes de area local definidos por los comités 802 se clasifican en 16

categorias que se pueden identificar por su nimero acompafiado del 802:

Los comités 802 o proyecto 802, del IEEE, poseen el estandares de comunicacion de
dispositivos en una LAN. Su objetivo principal es asegurar las compatibilidades entre los
productos de distintos fabricante, definiendo las normas de las LAN. Muchas de ellas son

también normas de 1SO. ElI modelo IEEE, solo estandariza los niveles fisico y de enlace.

« Nivel fisico: igual que en el modelo OSI, trata lo relacionado con el medio de
transmision, la conexion, sefiales eléctricas, etc.

o Nivel de enlace: LLC (logical link control). Control de enlace l6gico. Su objetivo
es manejar distintos tipos de servicios de comunicacién que se pueden ofrecer a
través del medio. MAC (media access control). Control de acceso al medio. Ofrece
la direccion fisica del equipo conectado a la red y los mecanismos utilizados para el

uso del medio.

IEEE 802.1. Interfaz de niveles superiores (Higher-layer interface), recomendaciones de
interconexion de redes y funciones de gestion y establece los estandares de interconexion

relacionados con la gestion de redes.

IEEE 802.19. Redes virtuales (VLAN). Es un grupo de dispositivos en una o mas LANSs
que son configurados (utilizando software de administracion) comunicandose entre ellos
aunque estén localizados segmentos diferentes de LAN. Esto es porque VLANS estan

basadas en las conexiones logicas en lugar de las fisicas.

IEEE 802.2. Control de enlace Idgico (logical Link Control). Relativo al establecimiento,
mantenimiento y terminacion de enlaces l6gicos entre nodos de una comunicacién. Define
el estandar general para el nivel de enlace de datos. El IEEE divide este nivel en dos
subniveles: los niveles LLC y MAC. El nivel MAC varia en funcién de los diferentes tipos
de red y esta definido por el estandar IEEE 802.3.

IEEE 802.3. (Ethernet) Acceso multiple con deteccion de portadora y deteccion de
colisiones (CSMAJ/CD, carrier-sense multiple access with collision detection). Define el

nivel MAC para redes de bus que utilizan Acceso multiple por deteccion de portadora con
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deteccion de colisiones (CSMA/CD, Carrier-Sense Multiple Access with Collision

Detection). Este es el estandar Ethernet.

IEEE 802.3u. Fast Ethernet 100Base-X a velocidad de 100 Mbps.

100-BASEX puede implementarse con las siguientes opciones:

e 100BASE-TX: Utilizando cable STP o UTP (2 pares) a 100 Mbps..

o 100BASE-FX: Utilizando dos cables de fibra dptica, con comunicacion duplex de
100 Mbps.

o IEEE 802.3z: Incluye velocidad de 1000 Mbps.

IEEE 802.4. Define el nivel MAC para redes de bus que utilizan un mecanismo de paso de
testigo (red de area local Token Bus).

IEEE 802.5. Token Ring. Acceso mediante el paso de un testigo en una topologia de

anillo. Define el nivel MAC para redes Token Ring (red de éarea local Token Ring).

IEEE 802.6. Establece estandares para redes de area metropolitana (MAN, Metropolitan
Area Networks), que son redes de datos disefiadas para poblaciones o ciudades. En
términos de extension geografica, las redes de area metropolitana (MAN) son méas grandes
que las redes de area local (LAN), pero mas pequefias que las redes de area global (WAN).
Las redes de area metropolitana (MAN) se caracterizan, normalmente, por conexiones de

muy alta velocidad utilizando cables de fibra 6ptica u otro medio digital.

IEEE 802.7. Utilizada por el grupo asesor técnico de banda ancha (Broadband Technical
Advisory Group).

IEEE 802.8. Fibra optica (Optical fiber technoloy). Estandar de la interfaz de datos
distribuidos por fibra (FDDI, Fiber Distributed Data Interface. Utilizada por el grupo

asesor técnico de fibra optica (Fiber-Optic Technical Advisory Group).

IEEE 802.9. Integracion de voz y datos en redes locales. Incluye RDSI. Define las redes

integradas de voz y datos.
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IEEE 802.10. Define la seguridad de las redes.

IEEE 802.11. Redes locales inaldmbricas. Define los estandares de redes sin cable.

802.11a:

Ancho de banda maximo de hasta 2 Mbps.

Opera en el espectro de 5 Ghz sin necesidad de licencia.

Posible interferencia con hornos microondas, dispositivos bluetooth, y teléfonos

DECT, puesto que operan en el mismo espectro de frecuencias.

802.11b:

Ancho de banda maximo de hasta 11Mbps.

Opera en el espectro de 2.4 Ghz sin necesidad de licencia.
Las mismas interferencias que para 802.11.

Conocido como WIFI.

Modulacion DSSS.

Compatible con los equipos DSSS del estandar 802.11.

802.11g:

Ancho de banda méaximo de hasta 54 Mbps

Opera en el espectro de 2.4 Ghz sin necesidad de licencia.
Compatible con 802.11b.

Modulacién DSSS y OFDM

Ancho de banda méximo de hasta 54 Mbps.

Opera en el espectro de 5 Ghz sin necesidad de licencia.
Menos saturado.

No es compatible con 802.11b y 802.11g.

Modulacion de OFDM.

802.11e:

Su objetivo es proporcionar soporte de QoS (Calidad de Servicio) para aplicaciones

de redes LAN.

Se aplicaré a los estandares fisicos a, by g de 802.11.
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= La finalidad es proporcionar claves de servicio con niveles gestionados de QoS
para aplicaciones de datos, voz y video.

802.11i:
= Se refiere al objetivo mas frecuente del estandar 802.11, la seguridad.
= Se aplica a los estandares fisicos a, b y g de 802.11.
= Proporciona una alternativa a la Privacidad Equivalente Cableada (WEP) con
nuevos meétodos de encriptacion y procedimientos de autentificacion.
= |EEE 802.1x constituye una parte clave de 802.11i.

802.11d. Constituye un complemento al nivel de control de Acceso al Medio (MAC) en
802.11 para proporcionar el uso, a escala mundial, de las redes WLAN del estandar
802.11. Permitird a los puntos de acceso comunicar informacion sobre los canales de radio

admisibles con niveles de potencia aceptables para los dispositivos de los usuarios.

802.11f: Su objetivo es lograr la interoperabilidad de Puntos de Acceso (AP) dentro de una
red WLAN mutiproveedor. El estandar define el registro e Puntos de Acceso (AP) dentro
de una red y el intercambio de informacion entre dichos Puntos de Acceso cuando un

usuario se traslada desde un punto de acceso a otro.

802.11h: El objetivo es cumplir los reglamentos europeos para redes WLAN a 5 GHz. Los
reglamentos europeos para la banda de 5 GHz requieren que los productos tendran control
de la potencia de transmision (TPC) y seleccion de frecuencia dinamica (DFS). EI control
TPC limita la potencia transmitida al minimo necesario para alcanzar al usuario mas
lejano. DFS selecciona el canal de radio en el punto de acceso para reducir al minimo la

interferencia con otros sistemas en particular el radar.

IEEE 802.12:
= Incluye 100VG-AnyLAN.
= Comité para formar el estdndar do 100 base VG quo sustituye CSMA/CD por
asignacion de prioridades

IEEE 802.14:

= Sistemas hibridos de coaxial y fibra. Acceso de los usuarios a banda ancha.
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= Comité para formar el estandar de 100 base VG sin sustituir CSMA/CD.

IEEE 802.15. Define las redes de area personal sin cable (WPAN, Wireless Personal Area

Networks).

IEEE 802.16. Define los estandares sin cable de banda ancha.

ESTANDARES DE CABLES UTP/STP

Cat 1. Actualmente no reconocido por TIA/EIA. Previamente usado para comunicaciones
telefénicas POTS, ISDN vy cableado de timbrado.

Cat 2: Actualmente no reconocido por TIA/EIA. Previamente fue usado con frecuencia en
redes token ring de 4 Mbit/s.

Cat 3: Actualmente definido en TIA/EIA-568-B, usado para redes de datos usando
frecuencias de hasta 16 MHz. Historicamente popular (y todavia usado) para redes ethernet
de 10 Mbit/s.

Cat 4: Actualmente no reconocido por TIA/EIA. Posee performance de hasta 20 MHz, y

fue frecuentemente usado en redes token ring de 16 Mbit/s.

Cat 5: Actualmente no reconocido por TIA/EIA. Posee performance de hasta 100 MHz, y
es frecuentemente usado en redes ethernet de 100 Mbit/s ethernet networks. Es posible
usarlo para ethernet de gigabit 1000BASE-T.

Cat 5e: Actualmente definido en TIA/EIA-568-B. Posee performance de hasta 100 MHz, y

es frecuentemente usado tanto para ethernet 100 Mbit/s como para ethernet 1000 Mbit/s
(gigabit).

Cat 6: Actualmente definido en TIA/EIA-568-B. Posee performance de hasta 250 MHz,

maés del doble que las categorias 5 y 5e. Usado principalmente para Gigabit

Cat 6a: Especificacion futura para aplicaciones de 10 Gbit/s.

Cat 7: Nombre informal aplicado a cableado de clase F de ISO/IEC 11801. Este estandar
especifica 4 pares blindados individualmente dentro de otro blindaje. Disefiado para

transmisioén a frecuencias de hasta 600 MHz.
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PROTOCOLOS DE REDES

Un protocolo de red es como un lenguaje para la comunicacion de informacion. Son las
reglas y procedimientos que se utilizan en una red para comunicarse entre los nodos que
tienen acceso al sistema de cable. Los protocolos gobiernan dos niveles de

comunicaciones:

e Los protocolos de alto nivel: Estos definen la forma en que se comunican las
aplicaciones.
e Los protocolos de bajo nivel: Estos definen la forma en que se transmiten las

sefiales por cable.

Los protocolos de red son una 0 mas normas estandar que especifican el método para
enviar y recibir datos entre varios ordenadores. Su instalacion esta en correspondencia con

el tipo de red y el sistema operativo que la computadora tenga instalado.

No existe un unico protocolo de red, y es posible que en un mismo ordenador coexistan
instalados varios de ellos, pues cabe la posibilidad que un mismo ordenador pertenezca a
redes distintas. La variedad de protocolos puede suponer un riesgo de seguridad: cada
protocolo de red que se instala en un sistema queda disponible para todos los adaptadores
de red existentes en dicho sistema, fisicos (tarjetas de red 0 médem) o l6gicos (adaptadores
VPN). Si los dispositivos de red o protocolos no estan correctamente configurados, se
puede dar acceso no deseado a los recursos de la red. En estos casos, la regla de seguridad
mas sencilla es tener instalados el nimero de protocolos indispensable; en la actualidad y

en la mayoria de los casos deberia bastar con sélo TCP/IP.

Dentro de la familia de protocolos se pueden distinguir:

Protocolos de transporte:

= ATP (Apple Talk Transaction Protocol).
= NetBios/ NetBEUI.

= TCP (Transmission Control Protocol).

Protocolos de red:

= DDP (Delivery Datagram Protocol).
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= |P (Internet Protocol).
= |PX (Internet Packed Exchange).
= NetBEUI Desarrollado por IBM y Microsoft.

Protocolos de aplicacion:

= AFP (Appletalk File Protocol).
= FTP (File Transfer Protocol).
= Http (Hyper Text transfer Protocol).

Dentro de los protocolos antes mencionados, los mas utilizados son:

IPX/SPX, protocolos desarrollados por Novell a principios de los afios 80 los cuales sirven
de interfaz entre el sistema operativo de red Netware y las distintas arquitecturas de red. El
protocolo IPX es similar a IP, SPX es similar a TCP por lo tanto juntos proporcionan

servicios de conexién similares a TCP/IP.

NETBEUI/NETBIOS (Network Basic Extended User Interface / Network Basic
Input/Output System) NETBIOS es un protocolo de comunicacion entre ordenadores que
comprende tres servicios (servicio de nombres, servicio de paquetes y servicio de sesion,
inicialmente trabajaba sobre el protocolo NETBEUI, responsable del transporte de datos.
Actualmente con la difusion de Internet, los sistemas operativos de Microsoft mas
recientes permiten ejecutar NETBIOS sobre el protocolo TCP/IP, prescindiendo entonces
de NETBEUL.

APPLE TALK es un protocolo propietario que se utiliza para conectar computadoras

Macintosh de Apple en redes locales.

TCP/IP (Transmission Control Protocol/Internet Protocol) este protocolo fue disefiado a
finales de los afios 60, permite enlazar computadoras con diferentes sistemas operativos. Es

el protocolo que utiliza la red de redes Internet.

Como es frecuente en el caso de las computadoras el constante cambio, también los
protocolos estan en continuo cambio. Actualmente, los protocolos mas comdnmente
utilizados en las redes son Ethernet, Token Ring y ARCNET. Cada uno de estos esta

disefiado para cierta clase de topologia de red y tienen ciertas caracteristicas estandar.
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Ethernet

El sistema de texto Ethernet fue originalmente creado por Xerox, pero desarrollado
conjuntamente como una norma en 1.980 por Digital, Intel y Xerox. La norma 802.3 de
IEEE define una red similar, aunque ligeramente diferente que usa un formato alternativo
de trama. Ethernet presenta un rendimiento de 10 Mbits/seg. y utiliza un método sensible a
la sefial portadora mediante el cual las estaciones de trabajo comparten un cable de red,
pero solo una de ellas puede utilizarlo en un momento dado. ElI método de acceso multiple
con deteccidn de portadora y deteccion de colisiones se utiliza para arbitrar el acceso al

cable.

Las redes Ethernet pueden ser cableadas con diferentes tipos de cable. Cada uno con sus
ventajas e inconvenientes. Las tres especificaciones mas populares para Ethernet son las

siguientes:

Ethernet 10 Base-T. Ofrece la mayoria de las ventajas de Ethernet sin las restricciones
que impone el cable coaxial. Parte de esta especificacion es compatible con otras normas
802.3 del IEEE de modo que es sencillo realizar una transicion de un medio a otro. Es
posible mantener las mismas tarjetas Ethernet al pasar de un cable coaxial a cable de par
trenzado. Ademas pueden afiadirse lineas troncales de par trenzado a las ya existentes
gracias a repetidores que admiten la conexion de lineas troncales de cable coaxial, fibra
Optica y par trenzado. Muchos fabricantes presentan este tipo de dispositivos en su linea de
productos Ethernet. La especificacion 10 Base-T incluye una utilidad de verificacion de

cableado denominada Verificacion de integridad del enlace.

Ethernet 10 Base-2. Se utiliza cable coaxial fino que se manipula mas facilmente que el
grueso y no requiere transceptores en las estaciones. Este cable es mas barato, aunque la

longitud maxima de la linea troncal es menor.

Ethernet 100 Base-X. Con el crecimiento del uso de la multimedia y el video de alta
definicion en tiempo real, ademas del correo electronico que incorpora estos formatos,
existe una necesidad creciente de obtencion de mayores anchos de banda en los equipos.
Los usuarios de aplicaciones de disefio asistidos por ordenador requieren siempre un alto
ancho de banda. 100 BASE-X mantiene el método de acceso CSMA/CD sobre cable de par
trenzado sin blindar de categoria 5 o superior. EI comité 802.3.del IEEE es el responsable

de este desarrollo.
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Token Ring. El anillo con testigo es la norma 802.5 del IEEE. Una red en anillo con paso
de testigo se puede configurar en una topologia en estrella. IBM hizo posible la norma con
la comercializacion de la primera red Token Ring a 4 Mbit/seg. a mediados de los 80.
Aunque la red fisicamente aparece como una configuracion en estrella, internamente, las
sefiales viajan alrededor de la red de una estacion a la siguiente. Por tanto, la configuracion
del cableado y la adicion o supresion de un equipo debe asegurar que se mantiene el anillo
logico. Las estaciones de trabajo se conectan a los concentradores centrales llamados
unidades de acceso multiestacion (MAU). Para crear redes grandes se conectan multiples
concentradores juntos. Las tarjetas de Token Ring de IBM estan disponibles en una versién
a 4 Mbit/seg. y en otra a 16 Mbit/seg. Son comunes el cable de par trenzado no apantallado

y las MAUS con 16 puertos.

Arcnet. La red de computacion de recursos conectados ARCNET es un sistema de red
banda base con paso de testigo que ofrece topologias flexibles de estrella y bus a un precio
bajo. Las velocidades de transmision son de 2,5 Mbit/seg. y en ARCNET Plus de 20
Mbit/seg.

ARCNET proporciona una red robusta que no es tan susceptible a fallos como la Ethernet
de cable coaxial si el cable se suelta o se desconecta. Esto se debe particularmente a su
topologia y a su baja velocidad de transferencia. Si el cable que une una estacion de trabajo
a un concentrador se desconecta o se suelta, sélo dicha estacion de trabajo se va abajo, no
la red entera. El protocolo de paso de testigo requiere que cada transaccion sea reconocida,
de este modo no hay cambios virtuales de errores aunque el rendimiento es mucho mas

bajo que en otros esquemas de conexién de red.

TOPOLOGIA DE UNA RED
La topologia de una red define Unicamente la distribucion del cable que interconecta los

diferentes ordenadores.

A la hora de instalar una red, es importante seleccionar la topologia mas adecuada a las
necesidades, teniendo en cuenta factores como la distribucion de los equipos a
interconectar, tipo de aplicaciones que se van a ejecutar, inversion que se quiere hacer,
coste que se quiere dedicar al mantenimiento y actualizacion de la red, trafico que debe

soportar la red, capacidad de expansion, entre otros.
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Las topologias puras son tres: topologia en bus, en estrella 'y en anillo. A partir de estas tres

se generan otras como son: anillo - estrella, bus - estrella, etc.

Topologia de bus. La topologia de bus tiene todos sus nodos conectados directamente a un
enlace y no tiene ninguna otra conexion entre nodos. Fisicamente cada host esta conectado
a un cable comdn, por lo que se pueden comunicar directamente, aunque la ruptura del

cable hace que los hosts queden desconectados.

Topologia de bus

Figura 2.2: Topologia de Bus.

La topologia de bus permite que todos los dispositivos de la red puedan ver todas las
sefiales de todos los demas dispositivos, o que puede ser ventajoso si desea que todos los
dispositivos obtengan esta informacién. Sin embargo, puede representar una desventaja, ya
que es comun que se produzcan problemas de trafico y colisiones, que se pueden paliar
segmentando la red en varias partes. Es la topologia mas comun en pequefias LAN, con

hub o switch final en uno de los extremos.

Topologia de anillo. Una topologia de anillo se compone de un solo anillo cerrado
formado por nodos y enlaces, en el que cada nodo esta conectado solamente con los dos

nodos adyacentes.
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Topologia en anillo

Figura 2.3: Topologia en Anillo.

Los dispositivos se conectan directamente entre si por medio de cables en lo que se
denomina una cadena margarita. Para que la informacion pueda circular, cada estacion

debe transferir la informacion a la estacidn adyacente.

Topologia De Anillo Doble.- Una topologia en anillo doble consta de dos anillos
conceéntricos, donde cada host de la red esta conectado a ambos anillos, aunque los dos
anillos no estan conectados directamente entre si. Es analoga a la topologia de anillo, con
la diferencia de que, para incrementar la confiabilidad y flexibilidad de la red, hay un
segundo anillo redundante que conecta los mismos dispositivos. La topologia de anillo
doble acttia como si fueran dos anillos independientes, de los cuales se usa solamente uno

por vez.

Topologia en estrella. La topologia en estrella tiene un nodo central desde el que se
irradian todos los enlaces hacia los demas nodos. Por el nodo central, generalmente

ocupado por un hub o Switch, pasa toda la informacion que circula por la red.
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Figura 2.4: Topologia en Estrella.

La ventaja principal es que permite que todos los hodos se comuniguen entre si de manera
conveniente. La desventaja principal es que si el nodo central falla, toda la red se

desconecta.

Topologia En Estrella Extendida. La topologia en estrella extendida es igual a la
topologia en estrella, con la diferencia de que cada nodo que se conecta con el nodo central
también es el centro de otra estrella. Generalmente el nodo central esta ocupado por un hub
0 un switch, y los nodos secundarios por hubs. La ventaja de esto es que el cableado es mas
corto y limita la cantidad de dispositivos que se deben interconectar con cualquier nodo
central. La topologia en estrella extendida es sumamente jerarquica, y busca que la
informacién se mantenga local. Esta es la forma de conexién utilizada actualmente por el

sistema telefénico.

Topologia en arbol. La topologia en arbol es similar a la topologia en estrella extendida,
salvo en que no tiene un nodo central. En cambio, un nodo de enlace troncal, generalmente

ocupado por un hub o switch, desde el que se ramifican los demas nodos.
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Topologia en arbol

Figura 2.5: Topologia en Arbol.

El enlace troncal es un cable con varias capas de ramificaciones, y el flujo de informacion
es jerarquico. Conectado en el otro extremo al enlace troncal generalmente se encuentra un

host servidor.

Topologia en malla completa. En una topologia de malla completa, cada nodo se enlaza
directamente con los demas nodos. Las ventajas son que, como cada todo se conecta
fisicamente a los demas, creando una conexion redundante, si algin enlace deja de
funcionar la informacién puede circular a través de cualquier cantidad de enlaces hasta
llegar a destino. Ademas, esta topologia permite que la informacidn circule por varias rutas

a través de la red.

Topologia en malla completa

Figura 2.6: Topologia en Malla Completa.

La desventaja fisica principal es que solo funciona con una pequefia cantidad de nodos, ya
que de lo contrario la cantidad de medios necesarios para los enlaces, y la cantidad de

conexiones con los enlaces se torna abrumadora.
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REDES WLAN (WIRELESS LAN)

Las redes de area local inalambricas (WLANS) constituyen en la actualidad una solucién
tecnoldgica de gran interés en el sector de las comunicaciones inalambricas de banda
ancha. Estos sistemas se caracterizan por trabajar en bandas de frecuencia exentas de
licencia de operacion, lo cual dota a la tecnologia de un gran potencial de mercado y le
permite competir con otro tipo de tecnologias de acceso inalambrico de ultima generacion
como UMTS y LMDS, pues éstas requieren de un importante desembolso econémico
previo por parte de los operadores del servicio. Ahora bien, ello también obliga al
desarrollo de un marco regulatorio adecuado que permita un uso eficiente y compartido del

espectro radioeléctrico de dominio publico disponible.

Figura 2.7: Red Wireless Lan (WLAN).

Originalmente las redes WLAN fueron disefiadas para el ambito empresarial. Sin embargo,
en la actualidad han encontrado una gran variedad de escenarios de aplicacion, tanto
pablicos como privados: entorno residencial y del hogar, grandes redes corporativas,
PYMES, zonas industriales, campus universitarios, entornos hospitalarios, ciber-cafés,
hoteles, aeropuertos, medios publicos de transporte, entornos rurales, etc. Incluso son ya
varias las ciudades en donde se han instalado redes inalambricas libres para acceso a

Internet.

Basicamente, una red WLAN permite reemplazar por conexiones inalambricas los cables
que conectan a la red los PCs, portéatiles u otro tipo de dispositivos, dotando a los usuarios
de movilidad en las zonas de cobertura alrededor de cada uno de los puntos de acceso, los
cuales se encuentran interconectados entre si y con otros dispositivos o servidores de la red
cableada. Entre los componentes que permiten configurar una WLAN se pueden
mencionar los siguientes: terminales de usuario o Clientes (dotados de una tarjeta interfaz

de red que integra un transceptor de radiofrecuencia y una antena), puntos de acceso y
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controladores de puntos de acceso, que incorporan funciones de seguridad, como

autorizacion y autenticacion de usuarios, firewall, etc.

El futuro de la tecnologia WLAN pasa necesariamente por la resolucion de cuestiones muy
importantes sobre seguridad e interoperabilidad, en donde se centran actualmente la mayor
parte de los esfuerzos. Sin embargo, desde el punto de vista de los usuarios, también es
importante reducir la actual confusion motivada por la gran variedad de estandares

existentes.

ESTANDARES DE WLAN

Los estdndares son desarrollados por organismos reconocidos internacionalmente, tal es el
caso de la IEEE (Institute of Electrical and Electronics Engineers) y la ETSI (European
Telecommunications Standards Institute). Una vez desarrollados se convierten en la base

de los fabricantes para desarrollar sus productos.
Entre los principales estandares se encuentran:

e |EEE 802.11: El estandar original de WLANS que soporta velocidades entre 1y
2 Mbps.

e |EEE 802.11a: El estandar de alta velocidad que soporta velocidades de hasta
54 Mbps en la banda de 5 GHz.

e |EEE 802.11b: El estandar dominante de WLAN (conocido también como Wi-
Fi) que soporta velocidades de hasta 11 Mbps en la banda de 2.4 GHz.

e HiperLANZ2: Estandar que compite con IEEE 802.11a al soportar velocidades
de hasta 54 Mbps en la banda de 5 GHz.

e HomeRF: Estandar que compite con el IEEE 802.11b que soporta velocidades
de hasta 10 Mbps en la banda de 2.4 GHz.
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Estandar |[Velocidad maxima||Interfase de aire[[Ancho de banda de canal||Frecuencia
802.11b 11 Mbps DSSS 25 MHz 2.4 GHz
802.11a 54 Mbps OFDM 25 MHz 5.0 GHz
802.119 54 Mbps OFDM/DSSS |25 MHz 2.4 GHz
HomeRF2 |10 Mbps FHSS 5 MHz 2.4 GHz
HiperLAN2||54 Mbps OFDM 25 MHz 5.0 GHz
5-UP 108 Mbps OFDM 50 MHz 5.0 GHz

Tabla 2.1: Principales estandares WLAN.

DSSS: Direct Sequence Spread Spectrum.

OFDM: Orthogonal Frequency Division Multiplexing.

FHSS: Frequency Hopping Spread Spectrum.

5-UP: 5-GHz Unified Protocol (5-UP), Protocolo Unificado de 5 GHz propuesto por

Atheros Communications.

El gran éxito de las WLANSs es que utilizan frecuencias de uso libre, es decir no es
necesario pedir autorizacién o algun permiso para utilizarlas. Aunque hay que tener en
mente, que la normatividad acerca de la administracion del espectro varia de pais a pais. La
desventaja de utilizar este tipo de bandas de frecuencias es que las comunicaciones son
propensas a interferencias y errores de transmision. Estos errores ocasionan que sean
reenviados una y otra vez los paquetes de informacion. Una razén de error del 50%
ocasiona que se reduzca el caudal eficaz real (throughput) dos terceras partes
aproximadamente. Por eso la velocidad méxima especificada tedricamente no es tal en la
realidad. Si la especificacion IEEE 802.11b nos dice que la velocidad méxima es 11 Mbps,

entonces el maximo caudal eficaz serd aproximadamente 6 Mbps y menos.

Para reducir errores, el 802.11a y el 802.11b automéaticamente reducen la velocidad de
informacion de la capa fisica. Asi por ejemplo, el 802.11b tiene tres velocidades de
informacién (5.5, 2 y 1 Mbps) y el 802.11a tiene 7 (48, 36, 24, 18, 12, 9 y 6 Mbps). La
velocidad maxima permisible sélo es disponible en un ambiente libre de interferencia y a

muy corta distancia.

La transmisién a mayor velocidad del 802.11a no es la unica ventaja con respecto al
802.11b. También utiliza un intervalo de frecuencia més alto de 5 GHz. Esta banda es mas

ancha y menos atestada que la banda de 2.4 GHz que el 802.11b comparte con teléfonos
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inalambricos, hornos de microondas, dispositivos Bluetooth, etc. Una banda méas ancha

significa que méas canales de radio pueden coexistir sin interferencia.

Sin bien, la banda de 5 GHz tiene muchas ventajas, también tiene sus problemas. Las
diferentes frecuencias que utilizan ambos sistemas significan que los productos basados en
802.11a no son interoperables con los 802.11b. Esto significa que aunque no se interfieran
entre si, por estar en diferentes bandas de frecuencias, los dispositivos no pueden
comunicarse entre ellos. Para evitar esto, la IEEE desarrollé un nuevo estandar conocido
como 802.11g, el cual extendera la velocidad y el intervalo de frecuencias del 802.11b para
asi hacerlo totalmente compatible con los sistemas anteriores. Sin embargo, no sera mas
rapido que el estdndar 802.11a y segln politicas de los fabricantes han retardado el
estandar 801.11g. La demora en la ratificacion del 802.11g ha obligado a muchos
fabricantes irse directamente por el 802.11a donde existe una gran variedad de fabricantes
de chips [circuitos integrados] tales como Atheros, National Semiconductor, Resonext,
Envara, inclusive Cisco Systems quien adquiri6 a Radiata, la primer compafiia en

desarrollar un prototipo en 802.11a en el 2000.

Como otro intento de permitir la interoperatibilidad entre los dispositivos de bajas y altas
velocidades, la comparfiia Atheros Comunications, Inc. (http://www.atheros.com/) propuso
unas mejoras a los estandares de WLANSs de la IEEE y la ETSI. Este nuevo estandar
conocido como 5-UP (5 GHz Unified Protocol) permite la comunicacion entre dispositivos

mediante un protocolo unificado a velocidades de hasta 108 Mbps.

Ambas especificaciones, la 802.11a (IEEE) y la HiperLAN2 (ETSI) son para WLANSs de
alta velocidad que operan en el intervalo de frecuencias de 5.15 a 5.35 GHz. La propuesta
de Atheros es para mejorar esos protocolos y proveer compatibilidad hacia atras para
productos que cumplan con las especificaciones existentes, ademas de permitir nuevas
capacidades. El radio espectro asignado para el 802.11a y el HiperLAN2 es dividido en 8
segmentos o canales de 20 MHz cada uno. Cada canal soporta un cierto nimero de
dispositivos; dispositivos individuales pueden transitar a través de segmentos de red como
si fueran teléfonos moviles de una estacion a otra. Este espectro de 20 MHz para un
segmento de red soporta 54 Mbps de caudal eficaz compartido entre los dispositivos en el

segmento en un tiempo dado.

HARDWARE PARA WLAN
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e Cliente: cada ordenador que acceda a la red como cliente debe estar equipado con
una tarjeta WiFi. Las més comunes son de tipo PC Card (para portatiles) aunque
pueden conectarse a una ranura PCI estdndar mediante una tarjeta adaptadora.

e Punto de Acceso: hace las veces del hub o switch tradicional. Envia cada paquete
de informacién directamente al ordenador indicado con lo que mejora
sustancialmente la velocidad y eficiencia de la red. Es normalmente una solucion
hardware.

e Antena: se utilizan solamente para amplificar la sefial, asi que no siempre son
necesarias. Las antenas direccionales emiten en una sola direccion y es preciso
orientarlas "a mano". Dentro de este grupo estan las de Rejilla, las Yagi, las
parabolicas, las "Pringles" y las de Pane. Las antenas omnidireccionales emiten y
reciben sefial en 360°.

e Pigtail: es simplemente el cable que conecta la antena con la tarjeta de red. Es el

Unico cable necesario en una WLAN y hay que vigilar posibles pérdidas de sefial.

TOPOLOGIA DE LAS REDES WLAN
Depende de la funcionalidad con la que se desee montar este tipo de redes, se puede hacer
de 2 modos distintos: Ad-Hoc o lo que es lo mismo, redes punto a punto o bien por

infraestructura.

Redes Ad-Hoc (punto a punto). El estdndar denomina a este modo como un servicio
basico independiente (IBSS) con un coste bajo y flexible. Las comunicaciones entre los
maltiples nodos se establecen sin el uso de ningun servidor u otro medio como pueden ser

los puntos de acceso o0 Access Point (AP).

Uno de los métodos basicos para encaminar paquetes en este modo, seria tratando a cada
uno de los nodos que forman la red como un router y utilizando entre ellos un protocolo
convencional (como puede ser los basados en el vector de distancia) para encaminarlos

hacia su destino.
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Figura 2.8: Redes Punto a Punto.
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Redes de infraestructura. En este modo, cada cliente de la red envia todas sus
comunicaciones a una central o punto de acceso (AP, Access Point). Para efectuar el
intercambio de datos, previamente los clientes y los puntos de acceso establecen una

relacion de confianza.
Los APs, pueden emplearse dentro de la Wireless Lan como:

e Gateway: para redes externas (Internet, intranet, etc.).

e Bridge: hacia otros Access Points para extender los servicios de acceso.

e Router: de datos entre el area de cobertura, abarcando los 100-150mts en un
entorno cerrado (dependiendo de la disposicion y objetos que bloqueen las ondas de

radio) o los 300mts en espacios abiertos.

Estos puntos de acceso tienen un limite de 64 NICs (Network Interface Cards) dentro de su
area de actuacion. Para paliar este problema se opta por poner en funcionamiento varios
APs al mismo tiempo, ampliando asi las posibilidades de roaming de un equipo movil sin

perder la conexion.
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Figura 2.9: Redes WLAN y LAN.

SEGURIDADES DE WLANS

WEP (Protocolo de equivalencia con red cableada). La seguridad de la red es
extremadamente importante, especialmente para las aplicaciones o programas que
almacenan informacion valiosa. WEP cifra los datos en su red de forma que sélo el
destinatario deseado pueda acceder a ellos. Los cifrados de 64 y 128 bits son dos niveles de
seguridad WEP. WEP codifica los datos mediante una “clave” de cifrado antes de enviarlo

al aire.

Cuanto mas larga sea la clave, mas fuerte sera el cifrado. Cualquier dispositivo de
recepcion deberd conocer dicha clave para descifrar los datos. Las claves se insertan como

cadenas de 10 o 26 digitos hexadecimales y 5 o 13 digitos alfanuméricos.

La activacion del cifrado WEP de 128 bits evitard que el pirata informético ocasional
acceda a sus archivos o emplee su conexion a Internet de alta velocidad. Sin embargo, si la
clave de seguridad es estatica 0 no cambia, es posible que un intruso motivado irrumpa en
su red mediante el empleo de tiempo y esfuerzo. Por lo tanto, se recomienda cambiar la
clave WEP frecuentemente. A pesar de esta limitacion, WEP es mejor que no disponer de

ningun tipo de seguridad y deberia estar activado como nivel de seguridad minimo.

WPA (Wi-Fi Protected Access). WPA emplea el cifrado de clave dindmico, lo que
significa que la clave esta cambiando constantemente y hacen que las incursiones en la red
inalambrica sean mas dificiles que con WEP. WPA esté considerado como uno de los mas
altos niveles de seguridad inalambrica para su red, es el método recomendado si su

dispositivo es compatible con este tipo de cifrado. Las claves se insertan como de digitos
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alfanumeéricos, sin restriccion de longitud, en la que se recomienda utilizar caracteres
especiales, numeros, mayusculas y minusculas, y palabras dificiles de asociar entre ellas o
con informacion personal. Dentro de WPA, hay dos versiones de WPA, que utilizan

distintos procesos de autenticacion:

Para el uso personal doméstico. El Protocolo de integridad de claves temporales (TKIP)
es un tipo de mecanismo empleado para crear el cifrado de clave dindmico y autenticacion
mutua. TKIP aporta las caracteristicas de seguridad que corrige las limitaciones de WEP.
Debido a que las claves estan en constante cambio, ofrecen un alto nivel de seguridad para
su red.

Para el uso en empresarial/de negocios. El Protocolo de autenticacién extensible (EAP)
se emplea para el intercambio de mensajes durante el proceso de autenticacion. Emplea la
tecnologia de servidor 802.1x para autenticar los usuarios a través de un servidor RADIUS
(Servicio de usuario de marcado con autenticacion remota). Esto aporta una seguridad de

fuerza industrial para su red, pero necesita un servidor RADIUS.

WPAZ2 es la segunda generacion de WPA y esta actualmente disponible en los AP mas
modernos del mercado. WPA2 no se cred para afrontar ninguna de las limitaciones de
WPA, y es compatible con los productos anteriores que son compatibles con WPA. La
principal diferencia entre WPA original y WPAZ2 es que la segunda necesita el Estandar
avanzado de cifrado (AES) para el cifrado de los datos, mientras que WPA original emplea
TKIP. AES aporta la seguridad necesaria para cumplir los maximos estandares de nivel de
muchas de las agencias del gobierno federal. Al igual que WPA original, WPA2 es

compatible tanto con la version para la empresa como con la doméstica.

La tecnologia SecureEasySetup™ (SES) de Linksys o AirStation OneTouch Secure
System™ (AOSS) de Buffalo permite al usuario configurar una red y activar la seguridad
de Acceso protegido Wi-Fi (WPA) simplemente pulsando un boton. Una vez activado,
SES o AOSS crea una conexion segura entre sus dispositivos inalambricos, configura
automaticamente su red con un ldentificador de red inalambrica (SSID) personalizado y
habilita los ajustes de cifrado de la clave dinamico de WPA. No se necesita ningln
conocimiento ni experiencia técnica y no es necesario introducir manualmente una

contrasefa ni clave asociada con una configuracion de seguridad tradicional inalambrica.
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RED PRIVADA VIRTUAL (VPN).

Hace unos afios no era tan importante conectarse a Internet por motivos laborables, pero a
medida que ha pasado el tiempo las corporaciones han requerido que las redes de area local
(Local Area Network, LAN) trasciendan mas all4 del &mbito local para incluir personal y
centros de informacion de otros edificios, ciudades, estados e incluso otros paises. En
contrapartida, era necesario invertir en hardware, software y en servicios de
telecomunicaciones costosos para crear redes amplias de servicio (Wide Area Network,
WAN). Sin embargo, con Internet, las corporaciones tienen la posibilidad de crear una red
privada virtual (VPN) gue demanda una inversion relativamente baja utilizando Internet

para la conexién entre diferentes localidades o puntos.

Las VPNs utilizan protocolos especiales de seguridad que permiten, Unicamente al
personal autorizado, obtener acceso a servicios privados de una organizacion: cuando un
empleado se conecta a Internet, la configuracién VPN le permite conectarse a la red

privada de la Compafiia y navegar en la red como si estuvieran localmente en la oficina.

Una de las necesidades vitales de la empresa moderna es la posibilidad de compartir
informacion, particularmente para aquellas empresas que se encuentran dispersas, con
sedes en diferentes zonas y unidades de negocio que no se encuentran en el mismo entorno
fisico. Hasta el momento, las grandes corporaciones habian solucionado el problema
mediante sistemas de comunicacién como lineas punto a punto y sofisticadas instalaciones
de interconexion. Aunque efectivas, estas soluciones quedaban fuera del alcance de

empresas de menor tamafio y con recursos econémicos y técnicos mas escasos.

Sin embargo, desde hace ya un tiempo, aparece un nuevo término: VPN — Virtual Private
Network (red privada virtual), el cual no es en realidad, ninguna novedad tecnoldgica, sino

una nueva férmula de interconexion con tecnologias de menor costo.

Una VPN (Virtual Private Network) es una estructura de red corporativa implantada sobre
una red de recursos de transmision y conmutacion publicas, que utiliza la misma gestién y
politicas de acceso que se utilizan en las redes privadas. En la mayoria de los casos la red
publica es Internet, pero también puede ser una red ATM o Frame Relay. Adicionalmente,
puede definirse como una red privada que se extiende, mediante procesos de encapsulacion
y cifrado, de los paquetes de datos a distintos puntos remotos mediante el uso de unas

infraestructuras publicas de transporte, como la Internet.
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Las funcionalidades de una VPN estan definidas mas que por el protocolo de transporte
WAN, por los dispositivos instalados en sus extremos, encargados de realizar la conexion
con los elementos de la red de area local, en los puntos remotos a través de la WAN. Las
VPN pueden enlazar las oficinas corporativas con aliados comerciales o asociados de
negocio, usuarios mdviles y sucursales remotas, mediante canales de comunicacion

seguros utilizando protocolos como IPSec (IP Secure), como se muestra en la Figura 2.10.
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Figura. 2.10: Conexion de la Red Corporativa a través de una VPN.

SEGURIDAD EN UN “TUNEL” PRIVADO.

Los paquetes de datos de una VPN viajan por medio de un “tanel” definido en la red
publica. El tanel es la conexidn definida entre dos puntos en modo similar a como lo hacen
los circuitos en una topologia WAN basada en paquetes. A diferencia de los protocolos
orientados a paquetes, capaces de enviar los datos a través de una variedad de rutas antes
de alcanzar el destino final, un tanel representa un circuito virtual dedicado entre dos
puntos. Para crear el tunel es preciso que un protocolo especial encapsule cada paquete
origen en uno nuevo que incluya los campos de control necesarios para crear, gestionar y

deshacer el tunel, tal como se muestra en la Figura 2.11.
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Figura. 2.11: Tanel en una VPN.

Adicionalmente las VPNs emplean el tunel con propésitos de seguridad. Los paquetes
utilizan inicialmente funciones de cifrado, autenticacion o integridad de datos, y después se
encapsulan en paquetes IP (Internet Protocol). Posteriormente los paquetes son descifrados
en su destino. Entre los principales protocolos utilizados para el proceso de “tunneling” se

pueden mencionar:

PPTP (Point-To-Point Tunneling Protocol). PPTP es un protocolo de red que permite la
realizacion de transferencias desde clientes remotos a servidores localizados en redes
privadas. Para ello emplea tanto lineas telefonicas conmutadas como Internet. PPTP es una

extension de PPP que soporta control de flujos y tunel multiprotocolo sobre IP.

L2f (Layer 2 Forwarding). El protocolo L2F tiene como objetivo proporcionar un
mecanismo de “tunneling” para el transporte de tramas a nivel de enlace: HDLC, PPP,
SLIP, etc. El proceso de “tunneling” involucra tres protocolos diferentes: el protocolo
pasajero representa el protocolo de nivel superior que debe encapsularse; el protocolo
encapsulador indica el protocolo que sera empleado para la creacion, mantenimiento y
destruccion del tunel de comunicacién (el protocolo encapsulador es L2F); y el protocolo

portador seré el encargado de realizar el transporte de todo el conjunto.

L2tp (Layer 2 Tunneling Protocol). Encapsula caracteristicas PPTP y L2F como un todo,
resolviendo los problemas de interoperatividad entre ambos protocolos. Permite el tanel
del nivel de enlace de PPP, de forma que los paquetes IP, IPX y AppleTalk enviados de
forma privada, puedan ser transportados por Internet. Para seguridad de los datos se apoya

en IPSec.
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IPSec (IP Secure). Protocolo de seguridad que opera sobre la capa de red que proporciona
un canal seguro para los datos. Ofrece integridad, autenticacion, control de acceso y

confidencialidad para el envio de paquetes IP por Internet.

CATEGORIAS DE VPN.

Las VPN pueden dividirse en tres categorias, a saber:

VPN de Acceso Remoto. Conectan usuarios moviles con minimo tréfico a la red
corporativa. Proporcionan acceso desde una red publica, con las mismas politicas de la red

privada. Los accesos pueden ser tanto sobre lineas analdgicas, digitales, RDSI o DSL.

VPN de Intranet. Permite conectar localidades fijas a la red corporativa usando

conexiones dedicadas.

VPN de Extranet. Proporciona acceso limitado a los recursos de la corporacion a sus
aliados comerciales externos como proveedores y clientes, facilitando el acceso a la

informacién de uso comun para todos a través de una estructura de comunicacion publica.

FIREWALL
Un firewall es un dispositivo de seguridad, a continuacion se detalla exactamente lo que

hace y en que se basa su funcionamiento.

Un firewall es un dispositivo que funciona como un muro entre redes, permitiendo o
denegando las transmisiones de una red a la otra. Un uso tipico es situarlo entre una red
local y la red Internet, como dispositivo de seguridad para evitar que los intrusos puedan

acceder a informacion confidencial.

Un firewall es simplemente un filtro que controla todas las comunicaciones que pasan de
una red a la otra y en funcion de lo que sean permite o deniega su paso. Para permitir o
denegar una comunicacion el firewall examina el tipo de servicio al que corresponde, como
pueden ser el Web, el correo o el IRC. Dependiendo del servicio el firewall decide si lo
permite 0 no. Ademas, el firewall examina si la comunicacion es entrante o saliente y

dependiendo de su direccion puede permitirla o no.

De este modo un firewall puede permitir desde una red local hacia Internet servicios de

Web, correo y Ftp, pero no a IRC que puede ser innecesario para el trabajo. También se
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puede configurar los accesos que se hagan desde Internet hacia la red local y podemos
denegarlos todos o permitir algunos servicios como el de la Web, (si es que se posee un
servidor Web y si se quiere que sea accesible desde Internet). Dependiendo del firewall
que se tenga también se podréd permitir algunos accesos a la red local desde Internet si el

usuario se ha autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es decir, un aparato que se
conecta entre la red y el cable de la conexion a Internet, o bien un programa que se instala
en la maquina que tiene el moédem que conecta con Internet. Incluso se puede encontrar
ordenadores computadores muy potentes y con software especifico que lo Unico que hacen

es monitorizar las comunicaciones entre redes.

4 Private
—  Network

Figura. 2.12. Firewall.

También es frecuente conectar al cortafuego una tercera red, llamada zona desmilitarizada
0 DMZ, en la que se ubican los servidores de la organizacion que deben permanecer

accesibles desde la red exterior.

Un cortafuego correctamente configurado afiade proteccion a una instalacion informatica,
pero en ningun caso debe considerarse como suficiente. La Seguridad informatica abarca

mas dmbitos y mas niveles de trabajo y proteccion.
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TIPOS DE CORTAFUEGOS

Cortafuegos de capa de red o de filtrado de paquetes. Funciona a nivel de red (nivel 3)
de la pila de protocolos (TCP/IP) como filtro de paquetes IP. A este nivel se pueden
realizar filtros segun los distintos campos de los paquetes IP: direccion IP origen, direccion
IP destino. A menudo en este tipo de cortafuegos se permiten filtrados segin campos de
nivel de transporte (nivel 4) como el puerto origen y destino, o a nivel de enlace de datos

(nivel 2) como la direccion MAC.

Cortafuegos de capa de aplicacion. Trabaja en el nivel de aplicacion (nivel 7) de manera
que los filtrados se pueden adaptar a caracteristicas propias de los protocolos de este nivel.
Por ejemplo, si se trata de trafico HTTP se pueden realizar filtrados segun la URL a la que
se esta intentando acceder. Un cortafuego a nivel 7 de trafico HTTP es normalmente
denominado Proxy y permite que los computadores de una organizacion entren a Internet

de una forma controlada.

Cortafuegos Personales. Es un caso particular de cortafuegos que se instala como
software en un computador, filtrando las comunicaciones entre dicho computador y el resto

de lared y viceversa.
VENTAJAS DE UN CORTAFUEGO

e Protege de intrusiones. El acceso a ciertos segmentos de la red de una
organizacion, sélo se permite desde maquinas autorizadas de otros segmentos de la
organizacion o de Internet.

e Proteccion de informacién privada. Permite definir distintos niveles de acceso a
la informacion de manera que en una organizacion cada grupo de usuarios definido
tendrd acceso solo a los servicios y la informacion que le son estrictamente
necesarios.

e Optimizacion de acceso.- Identifica los elementos de la red internos y optimiza
que la comunicacion entre ellos sea méas directa. Esto ayuda a reconfigurar los

parametros de seguridad.
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LIMITACIONES DE UN CORTAFUEGO

Un cortafuego no puede protegerse contra aquellos ataques que se efectien fuera de
su punto de operacion.

El cortafuegos no puede protegerse de las amenazas a que esta sometido por
traidores o usuarios inconscientes.

El cortafuego no puede prohibir que los traidores o espias corporativos copien datos
sensibles en disquetes o tarjetas PCMCIA y sustraigan éstas del edificio.

El cortafuego no puede proteger contra los ataques de Ingenieria social.

El cortafuego no puede protegerse contra los ataques posibles a la red interna por
virus informaticos a través de archivos y software. La solucidn real esta en que la
organizacion debe ser consciente en instalar software antivirus en cada maquina
para protegerse de los virus que llegan por medio de disquetes o cualquier otra
fuente.

El cortafuego no protege de los fallos de seguridad de los servicios y protocolos de
los cuales se permita el trafico. Hay que configurar correctamente y cuidar la

seguridad de los servicios que se publiquen a Internet.

POLITICAS DEL CORTAFUEGO

Hay dos politicas basicas en la configuracion de un cortafuego y que cambian radicalmente

la filosofia fundamental de la seguridad en la organizacion:

Politica restrictiva. Se deniega todo el trafico excepto el que estd explicitamente
permitido. El cortafuego obstruye todo el trafico y hay que habilitar expresamente
el tréfico de los servicios que se necesiten.

Politica permisiva. Se permite todo el trafico excepto el que esté explicitamente
denegado. Cada servicio potencialmente peligroso necesitard ser aislado

basicamente caso por caso, mientras que el resto del trafico no sera filtrado.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por error tréfico

potencialmente peligroso, mientras que en la politica permisiva es posible que no se haya

contemplado algun caso de trafico peligroso y sea permitido por defecto.
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CENTRAL TELEFONICA

La central telefonica es el punto donde se retnen las conexiones de todos los aparatos
telefonicos de una determinada area, que se denomina “area local” o “area central”; en este
punto central se conectan todas las extensiones disponibles, lineas las cuales se configuran
para que sean lineas de salida y otras de entrada, impresoras, computadores, alimentacion

alternativa tales como baterias, etc.

Para escoger una central telefonica se debe tener en cuenta las necesidades del usuario de
acuerdo a esto se compara con las funciones de las diferentes centrales y asi se puede
escoger la misma, otro punto importante para escoger la central telefonica son las
funciones que desempefard, a continuacion se detallan diferentes funciones de centrales
telefonicas existentes en el mercado y de acuerdo a las mismas se escoge la central

telefénica a implementar en la red de voz:

- Acceso a Funciones Externas.
- Bloqueo Interno.
- BUsqueda Interna.
- Capacidad de Mensajes de Ausencia.
- Captura de Llamada.
- Conexidn de Teléfono en Paralelo.
- Conferencia (3 personas/5 personas).
- Consola DSS (Seleccion Directa Interna).
- Contrasefia de Extensiones / Contrasefia del Sistema.
- Conversion de Pulso a Tono.
- Desvio de llamada.
- Todas ocupadas/Sin respuesta.
- Sigueme.
- Hacia fuera.
- Deteccion de Sefial de Control de Llamada.
- DISA (Acceso Directo al Anexo) sin mensaje.
- DISA (Acceso Directo al Anexo) con mensaje.
- Discado de un toque.
- Discado Réapido.

- Mediante el Sistema.
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- Interno.
- Duracién de llamadas limitada (1-32 minutos).
- Grupo de Extensiones.
- Integracion con el Correo de Voz (DTMF).
- Interfase de Respaldo de Bateria (Incorporado).
- Introduccion de Codigo de Cuenta (Opcional/Forzado/Verificado).
- Linea de Entrada Directa.
- Linea de Entrada / Linea de Salida.
- Llamada de Emergencia.
- Llamada al Operador.
- Llamada de Regreso cuando esta Ocupado (Camp-on).
- Llamada en Espera.
- Mensaje de Bienvenida (OGM).
- Musica para la Retencion de Llamada (BGM).
- Rediscado.
- Automatica.
- Ultimo Namero.
- Numero Memorizado.
- Restriccion de Llamada.
- Retencion de Llamada.
- Seguridad en Linea de Datos.
- Seleccion de Patron de Timbrado.
- Sefializacion de Extension Ocupada (BSS).
- Servicios de Horario (Diurno/Nocturno/Almuerzo).
- Automatico.
- Manual.
- Tono Distintivo de Llamada.
- Transferencia Automatica de Fax.
- Transferencias de Llamadas (hacia extensiones o lineas externas).
- Transferencia hacia una Extension.
- Transferencia hacia una linea CO.

- Transferencia en caso de falla eléctrica.
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En el ambito de las redes, las centrales telefonicas son utiles para el desarrollo e
implementacion de una red telefonica interna, la cual necesita de: el uso de extensiones
para todos los usuarios quienes podran comunicarse con el exterior mediante una tecla de
salida o con usuarios de la misma red interna marcando la extensién correspondiente,
lineas de salida a las cuales tendrén acceso todos los usuarios que deseen comunicarse con
el exterior, lineas de entrada las cuales tomara todas las llamadas la central telefonica
anunciando un mensaje previo explicando la extension a la cual desee comunicarse el
usuario externo o comunicando a este usuario a la operadora en caso de que no se reciba
respuesta del usuario con la extension deseada, establecer una linea especifica para el fax
el cual necesita estar disponible a todo momento y finalmente una comunicacion con el
servidor por donde se podra establecer una comunicacion VPN mediante acceso telefénico

a redes.

En el campo de las telecomunicaciones, en un sentido amplio, una central telefénica se
define como el lugar (puede ser un edificio, un local o un contenedor), utilizado por una
empresa operadora de telefonia, donde se albergan el equipo de conmutacién y los demas
equipos necesarios, para la operacién de llamadas telefénicas en el sentido de hacer
conexiones y retransmisiones de informacion de voz. En este lugar terminan las lineas de
abonado, los enlaces con otras centrales o los circuitos interurbanos necesarios para la

conexion con otras poblaciones.
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Figura. 2.13: Conexion a Central Telefonica.
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CAPITULO 111

INFRAESTRUCTURA ACTUAL Y REQUERIMIENTOS

3.1. INFRAESTRUCTURA DEL SITIO A IMPLEMENTAR LAS REDES.

Las instalaciones de la empresa INGELSI Cia. Ltda. tiene 2 plantas, donde funcionan
varias dependencias de caracter administrativo y departamento de ventas. En la planta baja
estan localizadas las oficinas del departamento de ventas, almacén, recepcién y sala de
reuniones, por otro lado, en la Planta Alta de estas instalaciones estdn ubicados el

Departamento de Contabilidad, Administracion y Gerencia.

Durante el levantamiento de informacion se pudo constatar que en el interior de las
instalaciones de esta empresa no existe ningin punto de Red igualmente se realizd un
previo reconocimiento sobre las lineas telefonicas en la que solo existia un punto de acceso
para toda la empresa, por ende es imperativo crear toda la red interna de voz y datos
empezando en cero, afiadiendo ademas las redes externas las cuales seran muy Uutiles para

el desarrollo de la empresa, las configuraciones del servidor y de la central telefonica.

Para que toda la empresa pueda compartir su informacion este disefio debe abarcar cada
rincén de la misma donde existan oficinas y puntos de acceso, a continuacion se detalla las

areas que involucraran el disefio:
Planta Baja:

e Cubiculos (Ventas, Administracion, Contabilidad, Ventasl).
e Almacén.

e Recepcion.

o Sala de Reuniones.

o Cuarto de Servidores.
Planta Alta:

« Presidencia.

o Soporte.
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« Gerencia.

La infraestructura de la empresa INGELSI Cia. Ltda. anteriormente descrita se la puede

visualizar en los Anexos al final de este proyecto (Anexo 1y Anexo 2).

La empresa INGELSI Cia. Ltda. posee actualmente los siguientes equipos y software para

la implementacion de este proyecto:

= 1 Servidor Compag ML330 con Licencia Windows Server 2003 R2, Isa Server
2006 y Exchange Server 2003.

= 7 Computadores de Escritorio tipo clones 800Mhz, 1GB RAM, 80GB con licencias
de Windows XP Pro. y Microsoft Office 2007.

= 2 Computadores Portables Toshiba Tecra A3 con licencias de Windows XP Pro. y
Microsoft Office 2007.

= 1 Computador Portable Toshiba Satellite con licencia de Windows XP Pro. y
Microsoft Office 2007.

= 2 Switch de 24 Puertos marca D-Link.

= 1 Central Telefonica Panasonic KX-TA308.

Con la realizacion de este proyecto, se pretende aportar soluciones a las carencias de

infraestructura de redes que existe en las instalaciones de la empresa INGELSI Cia. Ltda.

3.2. FACTIBILIDAD
El estudio de factibilidad requerido para efectos del disefio de red, se basa en 3 aspectos o
niveles: técnico, econémico y operativo. A continuacion, se evaluara cada una de estas

factibilidades por separado:

Factibilidad Técnica. El proyecto es, desde el punto de vista técnico realizable, ya que
estan a la disposicion en el mercado los diferentes equipos y dispositivos de comunicacion
que daran soporte a la implementacion del disefio de la red. Ademas se cuenta con el
personal capacitado para manejar los equipos que requerira la red; este personal se ubica,
especificamente en el area de Tecnologias de la Informacion (1.T.). EI hecho de contar con
este personal implica que no se hara necesario la contratacion de personal externo, lo que

evitaria un gasto adicional.
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Factibilidad Econémica. El costo que genera el disefio de red que se propone es bajo, ya
que la tecnologia que emplea el estandar de red que se utilizara sera Fast Ethernet, se
considera, al ser comparada con otras tecnologias, econdmica. En funcién de ello, y de los
beneficios que aportaria esta red a la empresa (costo- beneficio), se considera que el

proyecto es, economicamente factible.

Factibilidad Operacional. El levantamiento de informacion realizado determino que, en
las instalaciones de la empresa, una red de comunicaciones solucionaria multiples
inconvenientes que en la actualidad se presentan con el manejo de la informacion de las
dependencias que alli funcionan como por ejemplo limitaciones en las comunicaciones, por
lo que se garantiza que el personal que labora en éstas, esta de acuerdo con el disefio de la

Red y haran uso permanente de esta una vez que sea implementada.

3.3. CARACTERISTICAS DE LAS NECESIDADES.

Las necesidades de esta empresa son varias y muy importantes debido a esto se tiene que
realizarlas bien y sin perder mucho tiempo para que los usuarios puedan trabajar lo méas
pronto posible ya que de esta manera la economia de la empresa no se vera afectada por la

falta de trabajo.

Las necesidades de la empresa fueron proporcionadas por los usuarios y administradores
de la empresa, posteriormente analizadas para verificar su factibilidad, a continuacién se

detallan las necesidades méas importantes y servicios a implementar:

e Implementacion de una red LAN, de esta manera los usuarios pueden comunicarse
con el servidor, obtener Internet y comunicacién con el resto de maquinas a quienes

compartir informacion.

¢ Red de voz para que exista comunicacion con la central telefénica interna, con sus

respectivas extensiones y comunicacion externa desde cualquier lugar de trabajo.

e Implementacion de una red wireless la cual servira para la comunicacion con

usuarios moviles y ofrecer comunicacion en cualquier lugar de la empresa.

e Implementacion de una red VPN para la comunicacion con usuarios externos con

quienes compartir informacién mediante http y modem.
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e Configurar el servidor de la empresa para que funcione correctamente dentro del

dominio y centralizar toda la informacion posible.

e Clasificar a los usuarios de la empresa y restringirlos a ciertos recursos de la red y

de las maquinas.

e Configurar el firewall para crear las redes, seguridades a las redes expuestas y

permitir acceso a los servicios de la red.

3.4.RAZONES PARA IMPLEMENTAR ESTAS REDES.

El motivo fundamental que lleva a realizar este proyecto, radica en no contar con el acceso
a los recursos mediante redes de comunicacion en ninguna punto, lo que dificulta
ostensiblemente al personal administrativo y ventas compartir y aprovechar los recursos
informativos que podrian proveerle la implementacion de estas redes, limitando de esta
manera los ingresos de la empresa, asi como la comunicacion directa de éstas con el
exterior, lo antes mencionado representara un aporte fundamental al desarrollo de la

empresay a un reconocimiento en el mercado.

Las conexiones por red permiten a los empleados de una empresa colaborar entre si y con
empleados de otros lugares u otras empresas; posibilitan el contacto de nuevas maneras, a
la vez que lo estrechan al usuario y a la empresa mas de lo que jaméas habria cabido
imaginar, entre personas de la oficina o de cualquier punto del globo. Si la empresa esta

conectada por una red, nadie esta lejos de nadie.

La empresa INGELSI Cia. Ltda. ha decidido implementar las redes de su empresa robustas
y con todos los dispositivos necesarios para que estas redes tengan minimos fallos y que
tengan una vida util larga. Con la infraestructura correcta se puede lograr redes con estas

caracteristicas y asi obtener minimos costos en mantenimiento y operacion de las mismas.

Ya que la red también se utiliza para voz, es necesario configurar una central telefonica
interna existente en la empresa y adecuarla, para que los usuarios puedan comunicarse

hacia la empresa o dentro de la misma con la mayor facilidad.

Otro punto, es la importancia de que cualquier usuario con permisos pueda comunicarse
con la red local y acceder o sincronizarse con sus datos personales o de la empresa para

que estos puedan trabajar fuera de la oficina, tener toda informacion actualizada deseada y
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asi aprovechar el tiempo al maximo cuando se requiera una informacién imperativa a
tiempo, esto se lo puede realizar mediante una Red Privada Virtual la cual es un objetivo

alcanzar sin importar costes.

Ademas para usuarios que no dispongan de una conexion a Internet por cualquier motivo,
se proporcionara un acceso a la empresa y a los servicios de la misma mediante una
conexion mediante linea telefonica, con este método cualquier usuario autentificado podré

acceder a la informacion.

Los recursos de la red pueden estar en peligro de algun intruso, debido a esto se necesita
configurar un firewall ya sea en hardware o en software para que este sea el muro que
proteja a las redes y restringir ciertos recursos de las mismas a los usuarios que podrian

poner en peligro el desempefio de estas y el abuso de la informacién.

Una vez realizadas estas implementaciones los empleados podran trabajar sin problema
alguno y poder culminar sus deberes en la empresa a tiempo. Por otra parte el
Departamento de Tecnologia de la Informacion (IT) tendra una garantia y confianza en la
red desarrollada; se tendra una mayor organizacion en el cableado y por ende poder

realizar un mantenimiento y control mas eficiente.

En resumen, la empresa podra tener la seguridad de que no existan intrusos que roben la
informacidn vital, el gerente o cualquier administrador podrd comunicarse con la red para
sincronizar informacion y poder manejar la empresa desde fuera de la oficina aun si este no
tiene acceso a Internet, por Gltimo, los clientes que se comuniquen a la empresa lo puedan
hacer y comunicarse con la persona deseada con mas facilidad y rapidez mediante la
configuracion de la central telefonica; con todo los descrito anteriormente la empresa
tendrd la garantia de que su informacion se encuentra segura y su desempefio sera el

maximo.

3.5. SEGURIDADES EXISTENTES PARA LAS REDES A IMPLEMENTAR.

Por seguridad se puede entender como el comportamiento deseado por administradores,
programadores y usuarios del sistema para asi utilizar todos los recursos disponibles sin
verse estos afectados ni en riesgo debido a intrusos o software malintencionados tanto para
una red como para una maquina ya que cualquier camino expuesto puede afectar a toda la

infraestructura.
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El activo méas importante en las organizaciones publicas, privadas y de cualquier indole, es
la informacion que tienen. Entre méas grande es la organizacién mas grande es el interés de
mantener la seguridad en la red, por lo tanto, es de suma importancia el asegurar la

seguridad de la informacion.

La seguridad no es solamente el implementar usuarios y contrasefias, es el implementar

politicas que garanticen la seguridad tanto fisica como logica de la informacion.

Dentro del entorno de la red se debe asegurar la privacidad de la informacion y de proteger

las operaciones de dafios no intencionados como deliberados.

Dentro de las redes inaldmbricas el sentido de seguridad es més sentido debido a la
naturaleza de las mismas. En sus inicios la seguridad en este tipo de redes era muy
deficiente y algunas personas daban la tarea de encontrar redes inalambricas para acceder a

ellas desde las calles.

Para una red segura es necesario considerar los siguientes aspectos:

e Accesos no autorizados.
e Dafio intencionado y no intencionado.

e Uso indebido de informacion (robo de informacion).

Posteriormente se definen las politicas referentes a los usuarios y contrasefias, los métodos
de acceso a los servidores y a los sistemas. Se definen la complejidad que debe reunir las
contrasefias y su validacion dentro de la red, el tiempo de trabajo de las estaciones de

trabajo, areas de acceso por cada usuario, etc.

La seguridad basada en autentificacion de usuario es la mas usada, permite administrar y
asignar derechos a los usuarios de la red. Permitiendo o denegando los accesos a los

recursos a través de una base de datos en el servidor.

El trabajo del administrador debera incluir la administracion de usuarios. Otra manera de
administrar usuarios es mediante el uso de grupos de usuarios, el cual nos da la facilidad de
aplicar las politicas de seguridad a grupos especificos los cuales heredaran estas a los

miembros de dicho grupo.
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Debido a esto se implementard una nueva Unidad Organizativa (UO) en Active Directory
de Windows Server 2003 el cual contendré otras UO las cuales contendran a su vez a los
usuarios quienes serdn divididos por categorias 0 grupos de usuraos tales como
Administradores, Usuarios Avanzados, Usuarios y Usuarios Restringidos. Todas las
unidades organizativas tendran directivas de grupo para que cumplan con las siguientes

accesos y restricciones:

Administradores........................ Tendran acceso a todos los recursos de la red.
Fondo de pantalla con logotipo de la empresa.

Permiso para cambiar el fondo de pantalla.

Usuarios Avanzados.................... No podran eliminar impresoras agregadas.
No podran instalar ni desinstalar ningun programa.

Fondo de pantalla con logotipo de la empresa.

USUAMOS. .. cvee e e e e No podran instalar ni desinstalar ningin programa.
No podran modificar ni ingresar al panel de control.
No podran eliminar impresoras agregadas.

Fondo de pantalla con logotipo de la empresa.

Usuarios Restringidos.................. No podran instalar ni desinstalar ningun programa.
No podran modificar ni ingresar a panel de control.
No podran eliminar impresoras agregadas.
Fondo de pantalla con logotipo de la empresa.

Restricciones para el uso del Messenger de Windows.

Se debe tomar en cuenta el uso de cortafuegos que permita administrar el acceso de
usuarios de otras redes asi como el monitorear las actividades de los usuarios de la red,

permitiendo tener una bitacora de sucesos de red.

Las bitadcoras son de gran utilidad para aplicar auditorias a la red. La revision de los
registros de eventos dentro de la red permite ver las actividades de los usuarios dentro de la
red, esto permite al administrador darse cuenta de los accesos no autorizados por parte de
los usuarios y tomar las medidas que faciliten incrementar la seguridad. La auditoria

permite monitorear algunas de las siguientes actividades o funciones
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¢ Intentos de acceso.

e Conexiones y desconexiones de los recursos designados.
e Terminacién de la conexion.

e Desactivacion de cuentas.

e Aperturay cierre de archivos.

e Modificaciones realizadas en los archivos.

e Creacion o borrado de directorios.

e Modificacién de directorios.

e Eventos y modificaciones del servidor.

¢ Modificaciones de las contrasefias.

e Modificaciones de los parametros de entrada.

Se puede implementar algoritmos de encriptacion de datos para la informacion relevante.
Hay algunos organismos que certifican este tipo de software y garantizan la
confidencialidad de los datos a través de la red, en especial en Internet, donde la seguridad

de nuestra informacion es delicada.

El funcionamiento de estos sistemas de encriptacion funcionan de la siguiente manera: el
emisor aplica el algoritmo de encriptacion a los datos, estos viajaran a través de la red de
tal forma que si algun intruso quiera verla no le sera posible. Al llegar al destino se aplicara

un algoritmo inverso que permita traducir los datos a su forma original.

Debido a que la informacion que se maneja en las redes y empresas es confidencial, se
debera implementar para este proyecto certificados los cuales ayudaran en la encriptacion
de los datos, en los cuales viajan informacion sobre estados de cuenta, nimeros de cédula,

nameros de tarjetas de crédito, etc.

El servidor creard su propio Certificado Digital para la implementacion de las redes bajo

HTTPS lo que garantiza que toda la informacion viaje encriptada y sin peligro.

También existen medidas de identificacion biométrica como lectores de huella digital,
escaneo de palma de mano, entre otros, esta tecnologia es mas segura que la simple
identificacion de nombre de usuario y contrasefia ya que el usuario no tendra que recordar
contrasefias que en algunos casos son complejas y dificiles de recordar ademas que a

diferencia de las contrasefias la huella digital no se puede transferir a otros usuarios y no



CAPITULO IIl INFRAESTRUCTURA ACTUAL Y REQUERIMIENTOS 60

puede ser robada, los cuales no se van a implementar en este caso debido a costos muy

elevados.

La Seguridad en Redes Inaldmbricas (WLAN). Por la misma naturaleza de las redes
inalambricas que utilizan como medio fisico de transmision el aire el factor de seguridad es

critico.

La seguridad de este tipo de redes se ha basado en la implantacion de la autenticacion del
punto de acceso y los clientes con tarjetas inaldmbricas permitiendo o denegando los

accesos a los recursos de la red.

Mecanismos de Seguridad para Redes WLAN. La especificacion del estandar 802.11

originalmente utiliza tres métodos para la proteccion de la red.

SSID (Identificador de Servicio): es una contrasefia simple que identifica la WLAN. Cada
uno de los clientes debe tener configurado el SSID correcto para acceder a la red

inalambrica.

Filtrado de direcciones MAC. Se definen tablas que contienen las direcciones MAC de los

clientes que accederan a la red.

WEP (Privacidad Equivalente a Cable): es un esquema de encriptacion que protege los

flujos de datos entre clientes y puntos de acceso como se especifica en el estdndar 802.11.

El IEEE creo el estandar 802.X disefiado para dar controlar los accesos a los dispositivos
inalambricos clientes, Access Point y servidores. Este método emplea Ilaves dinamicas y
requiere de autentificacion por ambas partes. Requiere de un servidor que administre los
servicios de autentificacion de usuarios entrantes.

WPA emplea el cifrado de clave dindmico, lo que significa que la clave estd cambiando
constantemente y hacen que las incursiones en la red inalambrica sean mas dificiles que
con WEP. WPA esta considerado como uno de los mas altos niveles de seguridad
inalambrica para su red, es el método recomendado si su dispositivo es compatible con este
tipo de cifrado. Las claves se insertan como de digitos alfanuméricos, sin restriccion de

longitud, en la que se recomienda utilizar caracteres especiales, numeros, mayusculas y
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minusculas, y palabras dificiles de asociar entre ellas o con informacion personal. Dentro

de WPA, hay dos versiones de WPA, que utilizan distintos procesos de autenticacion:

El Protocolo de integridad de claves temporales (TKIP) es un tipo de mecanismo empleado
para crear el cifrado de clave dinamico y autenticacion mutua. TKIP aporta las
caracteristicas de seguridad que corrige las limitaciones de WEP. Debido a que las claves

estan en constante cambio, ofrecen un alto nivel de seguridad para su red.

El Protocolo de autenticacion extensible (EAP) se emplea para el intercambio de mensajes
durante el proceso de autenticacion. Emplea la tecnologia de servidor 802.1x para
autenticar los usuarios a través de un servidor RADIUS (Servicio de usuario de marcado
con autenticacion remota). Esto aporta una seguridad de fuerza industrial para su red, pero

necesita un servidor RADIUS.

WPAZ2 es la segunda generacion de WPA vy esta actualmente disponible en los AP mas
modernos del mercado. WPA2 no se cred para afrontar ninguna de las limitaciones de
WPA, y es compatible con los productos anteriores que son compatibles con WPA. La
principal diferencia entre WPA original y WPA2 es que la segunda necesita el Estandar
avanzado de cifrado (AES) para el cifrado de los datos, mientras que WPA original emplea
TKIP (ver arriba). AES aporta la seguridad necesaria para cumplir los maximos estandares
de nivel de muchas de las agencias del gobierno federal. Al igual que WPA original,

WPAZ2 sera compatible tanto con la versién para la empresa como con la doméstica.

La tecnologia SecureEasySetup™ (SES) de Linksys o AirStation OneTouch Secure
System™ (AOSS) de Buffalo permite al usuario configurar una red y activar la seguridad
de Acceso protegido Wi-Fi (WPA) simplemente pulsando un botdn. Una vez activado,
SES o AOSS crea una conexion segura entre sus dispositivos inalambricos, configura
automaticamente su red con un ldentificador de red inalambrica (SSID) personalizado y
habilita los ajustes de cifrado de la clave dinamico de WPA. No se necesita ningln
conocimiento ni experiencia técnica y no es necesario introducir manualmente una

contrasefia ni clave asociada con una configuracion de seguridad tradicional inalambrica.
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OTRAS AMENAZAS
Virus Informaticos. Los virus informaticos son pequefios programas de computadora que
al igual que un virus bioldgico, infecta equipos de computo y se propaga a través de la red

o utilizando otros medios de transmision como memorias, disquetes, discos dpticos, etc.

El crecimiento de las redes y en especial de la Internet ha facilitado la propagacion de virus
de forma acelerada. Un método de propagacion de virus comun es el uso de correo
electronico. Al abrir un correo infectado por virus puede infectar el equipo y puede ser
capaza de reenviarse a otros usuarios de correo utilizando la libreta de direcciones del
usuario. Tener en consideracion de que cualquier medio de intercambio de datos puede ser

un medio potencial de propagacion de virus.
Los medios mas comunes pueden ser:

= Disquetes, DVD, Conexiones LAN, Via MODEM, CD, Unidades portables

(memorias Flash), cintas magnéticas, conexiones a Internet.

Un virus puede causar muchos dafios como perdida de datos, evitar que el equipo arranque
normalmente (dafios en el sector de arranque), formateo de las unidades logicas. Un
sintoma de infeccion dentro de la red es que el desempefio de esta baja considerablemente

a causa de trafico excesivo provocado por virus.

Prevencion. Se debe tener politicas de prevencion contra estas amenazas que ponen en
riesgo la integridad de la red. Esto se puede evitando abrir correos sospechosos, entrar en

paginas de Internet con contenidos pornograficos, de juegos y paginas sospechosas.

Instalar programas antivirus. Actualmente hay una gran variedad de proveedores de
estos servicios, hay que elegir el que mas se adapte a nuestras necesidades. Algunos

cuentan con detectores de spyware, robots, antispam, entre tras amenazas potenciales.

En este proyecto se va a contar con Symantec Corporate Edition 10.1, es un antivirus
fuerte para redes ya que desde el servidor se puede controlar actualizaciones, infecciones,
instalaciones remotas, etc. de todos los usuarios de la red. Por otro lado para evitar el spam
se configurard el filtro inteligente que trae Exchange Server 2003 en su service pack 1y

finalmente contra el spyware se usara Windows Defender de Microsoft.
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3.6. DESCRIPCION DE LA CENTRAL TELEFONICA A CONFIGURAR.

Los teléfonos son unas de las principales fuentes de comunicacion ya que con ellos se
puede tener contacto con distribuidores, clientes, amigos, miembros de la oficina y sobre
todo familiares. El sistema Hibrido Avanzado KX-TA616 es un sistema telefénico que
puede manejar negocios y necesidades personales, se la utiliza en este proyecto ya que es
un equipo que pertenece a la empresa desde hace un periodo de tiempo, la cual necesita ser

adaptada a las necesidades de los usuarios.

5;:'("-_

Figura. 3.1. Central Telefonica.

La KX-TA616 acepta 6 lineas CO y 16 extensiones analogas. Con Tarjetas opcionales, se
podra facilmente incrementar la capacidad del sistema hasta 6 lineas CO y 24 extensiones
dependiendo como las necesidades aumenten. Este sistema provee las funciones que
satisfacen la demanda de los usuarios méas sofisticados y conscientes de los costos. Se
podra conectar con una variedad de equipos de comunicacion tales como teléfonos
inalambricos, maquinas contestadoras, médems verificadores de tarjetas de crédito,
maquinas de fax y cualquier otro equipo que trabaje con lineas de teléfonos

convencionales.

La central Panasonic KX-TA616 es ideal para negocios pequefios u oficinas en casa que

requieren de un sistema flexible con un alto grado de sofisticacion.
Las caracteristicas mas sobresalientes de este sistema son las siguientes:

1. Expansion Simple y Flexible.
2. Sistema Hibrido.
3. Administracion Inteligente de Llamadas (DISA, UCD) Identificador de

Llamadas y Desvio de Llamadas.
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4. Administracion Eficiente de Costos Econdmicos (Registro Detallado de
Llamadas en el Sistema, Cédigo de Entrada, Restriccién de Costos de
Llamadas).

5. Fécil Mantenimiento (Interfase de Respaldo de Bateria Incorporado).
A continuacion se detallard las diferentes ventajas de esta central telefonica:

Las centrales telefonicas hibridas permiten integrarse a una amplia gama de equipos de

comunicacion y teléfonos propietarios.

Cada puerto de extension “Hibrido” permite acomodar teléfonos propietarios analogos asi
como cualquier dispositivo de linea sencilla (tales como el sistema Telefénico Integrado
(ITS), maquinas de fax, maquinas contestadoras, teléfonos inalambricos, médems de

computadoras, etc.). Tarjetas o cables adicionales no son requeridos.

El manejo eficiente de llamadas permite que las personas que llaman desde afuera accedan
cualquier extension sin pasar a través de un operador. Las personas que llaman desde
afuera pueden marcar el destino deseado como por ejemplo una extension o un grupo
deseado, o también lineas externas. Si una tarjeta opcional de mensaje de bienvenida es
instalada, la persona que llama escuchara un mensaje de saludo. Dos mensajes diferentes
de DISA (saludo) pueden ser grabados por el operador o el administrador. Un mensaje
puede ser usado en el modo diurno y otro en el modo nocturno, o ambos pueden ser usados

por diferentes lineas CO.

Cuando el sistema recibe una sefial de transmision de fax a través de DISA este
automaticamente lo conecta a la extension prefijada de fax. Las llamadas de fax pueden ser
recibidas de dia o de noche sin un operador y con esto no es necesaria una linea de teléfono

dedicada al fax.

Identificador de llamadas que le permite al usuario ver la informacion de la persona que
Ilama en un Teléfono Propietario analogo (APTS). El exhibidor de teléfonos propietarios
puede ser utilizado para acceder a la bitacora de las identificaciones de llamadas para las 5

Ilamadas més recientes (Bitacora de Llamadas).

Las llamadas entrantes que hayan sido registradas en la bitacora, pueden ser contestadas
facilmente.
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Adicionalmente con este sistema se podra abrir puertas y tener audio de porteros, esto se
usa si un visitante presiona el boton del portero, el usuario de la extension pre-asignada
podré responder la llamada y hablar con el visitante. Cualquier extension puede llamar al
Audio portero. Los Audio porteros son usados también como monitores de habitacion. Un

portero eléctrico opcional/ y la tarjeta para abrir puertas deben ser instalados al sistema.

La Puerta de Tarifacion (SMDR) automéaticamente imprime la informacion detallada de
Ilamada para las llamadas externas. Una impresora conectada al puerto de Interfase Serial
(RS-232C) puede ser usada para imprimir llamadas internas y externas, asi como también

imprimir una copia de la programacion del sistema.
Puede imprimir la siguiente informacion:

1. Fecha - Llamada saliente.

2. Hora - Llamada recibida.

3. Numero de la Extension - Llamada en Espera.

4. Numero de teléfono de la oficina publica - (Distribucion Uniforme de
Llamadas UCD).

5. Numero marcado/recibido.

6. Duracion.

7. Codigo de cuenta.

La informacién del Registro Detallado de llamadas en el sistema (SMDR) ayuda a
controlar los costos de las Ilamadas de larga distancia, la productividad del personal y el

uso del sistema del teléfono.

Caodigos de cuenta: pueden ser utilizados para identificar llamadas externas para fines
contables y de facturacion. Si una persona marca un nimero de larga distancia debe
introducir un codigo de cuenta valido para rechazar temporalmente la restriccion de cargos
(Introduccion de cddigo de cuenta verificada). Las actividades de llamadas hechas con un
codigo de identificacion pueden ser impresas (SMDR). Los codigos de cuenta y SMDR

para manejar sus costos de teléfono de manera mas efectiva.

Alarma Recordatoria. Esta caracteristica le permite al usuario generar una alarma la cual
funcionard como alarma-despertador o alarma-recordatoria. El usuario puede configurar

esta funcion para ser activada solo un dia o todos los dias.
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Asignacion de Lineas de Preferencia. Lineas de Entrada, el usuario de un teléfono
propietario puede seleccionar el método para responder llamadas entrantes desde el

exterior utilizando alguna de las siguientes opciones:

1. Linea sin preferencia o indicacion: cuando una llamada entrante es recibida, el
usuario de la extension debe cerrar su teléfono utilizando la horquilla y después

presionar la tecla de “Flashing” CO.

2. Linea de primera preferencia: Cuando se reciben varias llamadas al mismo
tiempo, el usuario puede recibir dicha llamada en el modo registrado como

preferencia externa (CO) mediante el cierre de la horquilla en el teléfono.

3. Timbrado de las lineas de preferencia: Al recibir una llamada entrante, el
usuario puede recibir dicha Illamada con solo cerrar su teléfono y dejar que este

timbre en su extension.

Conferencia, desatendida (3 personas). Cuando el usuario de un teléfono se encuentra en
conferencia de 3 personas con 2 personas externas, el usuario puede abandonar la
conferencia para permitirles a las otras 2 personas continuar la conversacion. El usuario

puede regresar a la conferencia si asi lo desea.

Consola de seleccion de estacion directa (DSS). La consola de seleccion directa (DSS)
provee acceso directo a las extensiones, una luz que indica que la linea esta ocupada, asi
como también los botones de 16 caracteristicas programables (16 PF). La consola DSS
debe ser programada para trabajar con teléfono propietario (PT). Hasta 2 consolas por

sistema pueden ser instaladas.

Respuesta de llamadas.
= Respuesta directa de llamadas: Le permite al usuario de una extension responder
una llamada en una extension diferente a la suya.
= Respuesta a un Grupo de llamadas: Le permite al usuario de la extension responder
una llamada de otra extension, si las llamadas suenan dentro del grupo de

extensiones del usuario.
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= Respuesta de Ilamada Negada: le permite al usuario de la extension impedir que
otras extensiones respondan una llamada en la extension del usuario mediante la
caracteristica de respuesta de Ilamadas.

= Rehabilitar una Illamada desde la maquina contestadora de llamadas (telephone
Answering Machine): Permite al usuario de la extension contestar una Ilamada

interna recibida por la extension de TAM.

Duracion limite de llamada. El sistema desconecta 2 tipos de llamadas externas cuando el
tiempo preprogramado expira. La primera, es una llamada de una persona externa. La otra
es una llamada externa hacia fuera (Coa CO) utilizando Desvio de llamadas hacia linea
(CO) externa, Transferencia de llamada hacia linea (CO) externa, caracteristica DISA. Un
tono de alarma a ambos usuarios 15 minutos antes la sefial asignada del tiempo limite.
Limitar el tiempo de la llamada puede ser asignada a través de un sistema de programacion
(1 =32 minutos).

Llamada de emergencia. Le permite al usuario de la extensién acceder a un numero
presagiando de emergencia el cual puede ser marcado sin ninguna restriccion. Pueden

almacenarse 5 nimeros de emergencia.

Llamada en espera. Durante una conversacion, el tono de llamada en espera informa al
usuario de la extension que hay una llamada en espera. El usuario puede responder la

segunda Ilamada desconectando la primera o poniéndola en espera.

Mensaje en espera. Le permite al usuario de la extension notificar a la extension llamada
de un mensaje en espera cuando esta ocupada o no contesta la llamada. Solo los usuarios
de teléfonos propietarios con boton de mensaje pueden saber que hay un mensaje en espera
si la lampara de mensaje se pone roja. Presionando el botdn de mensaje encendido puede
volver a llamar a la persona llamada. Los mensajes que han sido almacenados en el correo
del sistema de procesamiento de Voz pueden ser escuchados por los mensajes hablados en
el correo de Voz después de presionar el boton Mensaje encendido (integracion de correo

de voz). El sistema soporta un méximo de 8 mensajes simultaneos.

Transferencia de llamadas — hacia extensiéon. Le permite al usuario de la extension

transferir una llamada recibida, una llamada interna o externa hacia otra extension.



CAPITULO IIl INFRAESTRUCTURA ACTUAL Y REQUERIMIENTOS 68

Dos tipos estan disponibles:

= Transferencia de llamada por Pantalla: Anuncia la Ilamada de la otra extensién
antes de completar la conferencia.

= Transferencia de llamada sin pantalla: Inmediatamente transfiera a la persona que
Ilama sin anunciar.
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CAPITULO IV
DISENO DE LAS REDES

4.1. AREA DE COBERTURA.
El area de cobertura es la region o campo en la que los usuarios fijos 0 méviles tendran

acceso a los recursos de la red.

Para el disefio de una red es importante tener en cuenta aspectos como el area de cobertura

de esta manera se dimensionara los elementos a utilizar en la implementacion de esta red.

Analizando previamente la ubicacion de los diferentes departamentos los cuales
necesitaran el acceso a los recursos de la red y los requerimientos manifestados por el

gerente de la empresa se concluyo en los siguientes puntos:

e La red que incluye voz y datos debera cubrir las dos plantas de la infraestructura
perteneciente a la empresa INGELSI Cia. Ltda., los puestos de trabajo que contaran

con el acceso a los recursos de la red seran los siguientes:
Planta Baja:

Servidor

o o

Recepcion.

Fax.

a o

Almacén
Ventas.
Contabilidad.
Ventasl.

o Q@ -+~ o

Sala de Reuniones.
i. Contabilidad.

Planta Alta:

J. Gerencia General.
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k. Presidencia.

I. Soporte.

e Los nombres de las oficinas, son los definidos por la Empresa y deberd tener
especial cuidado en la cobertura de la primera planta ya que es donde se encuentra
la sala de reuniones y es donde més cantidad de usuarios moviles se encontraran y

la segunda planta se cubrird parcialmente como prioridad secundaria.

4.2. SISTEMA DEL CABLEADO ESTRUCTURADO

Por definicion significa que todos los servicios en el edificio para las transmisiones de voz
y datos se hacen conducir a través de un sistema de cableado en coman. En un sistema bien
disefiado, todas las tomas de piso y los patch panel terminan en conectores del tipo RJ45

que se alambran internamente a EIA/TIA 568a o 568b.

El método mas confiable es el de considerar un arreglo sencillo de cuatro pares de cables,
que corren entre el dorso del “patch panel” y el conector. EI Unico método de

interconexion es entonces, muy sencillo, un patch cordon RJ45 a RJ45.

Todos los servicios se presentan como RJ45 via patch panel de sistema y la extension
telefénica y los puertos del conmutador se implementan con cables multilinea hacia el
sistema telefonico y otros servicios entrantes. Adicionalmente se pueden integrar también
servicios de fibra Optica para proporcionar soporte a varios edificios cuando se requiera

una espina dorsal de alta velocidad.

Estas soluciones montadas en rack incorporan normalmente los medios para la
administracién de cable horizontal empleando patch cordon de colores para indicar el tipo
de servicio que se conecta a cada conector. Esta practica permite el orden y facilita las

operaciones ademas de permitir el diagndéstico de fallas.

En los puestos de trabajo se proporcionan condiciones confiables y seguras empleando
cables a la medida para optimizar los cables sueltos. La mejora en la confiabilidad es

enorme. Un sistema disefiado correctamente no requiere mantenimiento.

Ventajas Principales de los cables UTP: movilidad, facilidad de crecimiento y expansion,

integracion a altas velocidades de transmision de data compatibles con todas las Lan que
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soporten velocidades superiores a 100 mbps, flexibilidad para el mantenimiento de las

instalaciones dispositivos y accesorios para cableado estructurado.

El Cableado Estructurado permite voz-datos, dotando a locales y oficinas de la
infraestructura necesaria para soportar la convivencia de redes locales, centrales

telefénicas, fax, videoconferencia, intranet, Internet, etc.

Durante el levantamiento de la informacion se pudo constatar que en todo el edificio de
esta empresa no existe conexion de Red para las dependencias que alli funcionan. Debido a
esto las actividades normales de una empresa que depende bastante de la comunicacion se
ven notablemente limitadas debido a la imposibilidad de poder aprovechar los recursos que

podrian ofrecer la implementacion de las redes Lan, WLan y VPN.

En funcidn de integrar a todos las distintas dependencias de esta empresa que carecen de
conexion de redes, se plantea disefiar el sistema de cableado estructurado para el area de
cobertura descrita anteriormente el cual consta de dos plantas la Planta Baja y la Planta
Alta.

Para definir el sistema de cableado por el cual se regira el proyecto, se consideraran las
normas que establece el sistema de cableado estructurado, especificamente se adoptara la
norma 568-A debido a que todos los puntos necesitan tener la misma norma para que
exista comunicacion entre ellos. Como medio fisico se utilizara el cable UTP CAT5E, ya
gue éste permite mayor rapidez para el manejo de informacién y es el méas utilizado y
recomendado en el mercado. Este medio fisico tendrd una longitud méxima de 100 mts, tal

y como lo establecen las normas del Cableado Estructurado.

DESCRIPCION

Cableado. El cableado esta formado por los cables que se extienden a través del techo de
la empresa, desde el cuarto de servidores hasta cada cuarto de equipos de la empresa. Este
cableado consta de cables par trenzado UTP categoria 5 CAT5E con topologia en estrella.
Las canaletas son utilizadas para distribuir y soportar el cableado horizontal y conectar
hardware entre la salida del area de trabajo y el cuarto de servidores. Cada punto terminal
de conexion estd conectado al Patch Panel que se encuentra en el cuarto de servidores
siguiendo un orden especifico. El cableado horizontal del edificio cumple con la maxima

distancia horizontal permitida entre el Patch Panel y el terminal de conexion; en este
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proyecto la mayor distancia recorrida por el cable es de 60 metros; y con la longitud

maxima del punto terminal hasta la estacion de trabajo que es de 3 metros.

Cuarto De Servidores. Debido a que la infraestructura de la empresa es un solo edificio
de dos plantas se optara por convertir el cuarto de telecomunicaciones y el de equipos en
uno solo al cual llamaremos cuarto de servidores. El area donde funcionara el cuarto de
servidores es estratégico debido a la facilidad con la que se llega a cada uno de los puestos
de trabajo que conforma la empresa; ademas, en esa dependencia labora personal
capacitado que solventara algun tipo de problema que pueda presentarse con éstos; se
considerd también esta ubicacion, debido a que en este lugar existe un punto de acceso que
permite conectar nuestra red a Internet asignado por la empresa contratada, finalmente el
cuarto de servidores es un sitio central desde donde se extenderd todo el cableado

uniformemente. Este cuarto administrard y controlara toda la red de la empresa.

Desde el cuarto de servidores se proporcionan dos cables independientes a cada puesto de
trabajo de la red: uno para uso regular y otro de respaldo o voz. Debido al nimero de
puntos requeridos por la empresa el cuarto de servidores debera ser provisto del siguiente

material:

e Dos switch con 24 puertos de salidas UTP a 10 o 100 Mbps.
e Madem por el cual ingresa el Internet.

o Dos UPS.

o Central Telefénica.

e Un Rack de pared LAN.

e Un Patch Panel LAN-PRO de 24 puertos.

e Un Patch Panel LAN-PRO de 12 puertos.

e Una bandeja para rack.

4.3. ESTANDARES A UTILIZAR EN LAS DIFERENTES REDES

Estandar de red LAN a utilizar. El estdndar que se utilizara en el disefio de la red sera
Fast Ethernet segin la norma IEEE 802.3u. Esta tecnologia presenta como ventajas
principales el bajo costo de su implementacion y la capacidad proteger las estaciones
conectadas a la red del riesgo que implica la posibilidad de que un usuario desconecte
intencionalmente o no, una estacion o cable; debido a que el tipo de topologia fisica que se

emplea es en estrella. Adicional este estandar define el uso del cable UTP categoria 5, el
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cual permite velocidades de hasta 100 Mbps, lo cual se adapta a los requerimientos de
velocidad de la red; por otro lado el método de acceso al medio que especifica la norma es
el CSMA/CD(acceso multiple por deteccién de portadora con deteccion de colisiones).
Este método consiste en comprobar si la linea esta libre antes de comenzar la transmision,
verificando si se ha producido una colision durante la transmision, de haberse producido
una colision se detiene la transmision y se vuelve a transmitir el bloque de dato después de
un tiempo de espera aleatorio. Asimismo, el tipo de conector que especifica este estandar
es el RJ-45.

Estandar de red WLAN a utilizar. El estdndar que se utilizara para la implementacion de
la red WLAN serd IEEE 802.11b el cuél es un estandar dominante de WLAN (conocido
también como Wi-Fi) que soporta velocidades de hasta 11 Mbps en la banda de 2.4 GHz
con una interfase de aire DSSS y un ancho de banda de canal de 25 Mhz, ademas se optara
por implementar el estandar IEEE 802.11g que soporta velocidades 54 Mbps en la banda
de los 2.4 Ghz, utiliza codificacion OFDM/DSSS con un ancho de banda de canal de
25Mhz. Para poder implementar estos dos estandares se contara con un Linksys Wireless
router WRT54G el cual tiene la capacidad para que clientes tanto del estandar 802.11b,

802.11g o los dos a la vez puedan trabajara simultdneamente o por separado.

4.4. UBICACION DE LOS PUNTOS DE ACCESO A LAS REDES

Para establecer la ubicacion de los puntos de acceso de las redes se tomara como referencia
el area de cobertura descrita en el tema 4.1, los puntos seran ubicados segun el nimero de
puestos de trabajo existentes y en otros casos pensando en el uso de esos puntos a futuro.
Por consiguiente cada estacion de trabajo necesitard de dos puntos los cuales seran
repartidos como sigue: el primer punto para voz y el segundo para datos o cualquier
combinacion que necesite la red, en casos especiales como el servidor, recepcion y fax se
afladiran dos puntos adicionales para su uso a futuro y seran usados de acuerdo a las
necesidades de la red, debido a que el nUmero de puntos que se usaran en la sala de
reuniones varia de acuerdo al nimero de personas que ingresen se afiadira un switch en
cascada con el cual se podra hacer uso de los puntos del mismo hasta un maximo de veinte
y cuatro, finalmente los puntos de la red LAN seran ubicados lo mas cerca posible de los

equipos para su facil manejo.
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Por lo manifestado anteriormente la red LAN de la empresa INGELSI Cia. Ltda. constara
de treinta puntos los cuales seran repartidos por cada una de las estaciones de trabajo

requeridas. A continuacion se detalla la ubicacién y el nimero de puntos por estacion de

trabajo:

UBICACION NUMERO DE PUNTOS

Servidor 4 Puntos

Recepcion 4 Puntos

Fax 4 Puntos

Almaceén 2 Puntos

Ventas (Cubiculo 1) 2 Puntos

Contabilidad (Cubiculo 2) 2 Puntos

Administracién (Cubiculo 3) 2 Puntos

Ventasl (Cubiculo 4) 2 Puntos

Sala de Reuniones 2 Puntos

Gerencia 2 Puntos

Presidencia 2 Puntos

Soporte 2 Puntos

Tabla. 4.1. Namero y Ubicacion de puntos en la Red LAN.

Las redes WLAN no tienen puntos de acceso definidos, estos se los define mediante el area
de cobertura por consiguiente se tratara a continuacion la ubicacion del concentrador

principal el cual es el punto de acceso principal de la red WLAN.

Debido a la importancia de tener una red WLAN en la primera planta como prioridad
principal se debera ubicar al concentrador inalambrico en esa planta y en un sitio central
por lo que el area para encontrar el sitio del concentrador inaldmbrico se reduce a una
planta, a continuacién mediante pruebas se encontrara el sitio ideal en esta planta para que
la sefial del concentrador alcance toda el area de cobertura sefialada anteriormente. Por
consiguiente se realizan varias pruebas, la primera de ellas seré detectar la menor cantidad
de sefiales en un sitio especifico, para esto se instala un software el cual ayude a detectar
otras sefiales en el area de cobertura, en este caso se instalard el software Ilamado
NetStumbler, con el cual se podré ver las sefiales que pueden interferir a la red WLAN a

implementar y los canales de las sefiales existentes, en esta prueba se comprobd que el sitio
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ideal se encuentra cerca del cuarto de servidores por lo que se tratard de realizar las
pruebas faltantes desde esta ubicacion para una mejor administracion del mismo ademas se
comprobd que el canal sin utilizar es el nueve por lo que usara este canal, a continuacion se
realiza un recorrido por el area de cobertura con una portatil y haciendo un ping continuo
al concentrador el cudl ya esta ubicado en el cuarto de servidores, la prueba da como
resultado que la sefial llega al area de cobertura deseada con una respuesta menor a 1ms en
la planta baja y menor a 8ms en el area deseada de la planta alta, finalmente se realiza la
prueba para verificar la potencia de la sefial lo que dara la informacion sobre la velocidad
de la misma, mediante la ayuda del software utilizado anteriormente se recorrera el area de
cobertura para verificar velocidad de la misma, con esto se determind que la velocidad en
la planta baja oscila de 48Mbps hasta 54Mbps y la velocidad en el area de la planta alta
oscila de 32Mbps hasta los 54Mbps, por lo que se concluye que el sitio ideal para ubicar el
concentrador inalambrico es el cuarto de servidores por ser un sitio central y cumple con
los requerimientos de la red WLAN como son: comunicacién, poca interferencia y

velocidades aceptables.
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4.5. PLANOS DE LOS PUNTOS DE ACCESO DE LAS DIFERENTES REDES
ALMACEN
2 Puntos de Red
VENTAS VOZ y DATOS
2 Puntos de Red
VOZ y DATOS CONCENTRADOR
INALAMBRICO
SERVIDOR Y EXTRAS
CONTABILIDAD 4 Puntos de Red
2 Puntos de Red VOZ y DATOS
VOZy DATOS
FAX'Y EXTRAS
4 Puntos de Red
VOZ y DATOS
ADMINISTRACION .
2 Puntos de Red RECEPCION Y EXTRAS
VOZ y DATOS 4 Puntos de Red
VOZ y DATOS
VENTAS1
2 Puntos de Red
VOZ y DATOS
SALA DE REUNIONES
2 Puntos de Red
VOZ y DATOS
SWITCH
24 Puertos
DATOS

Figura. 4.1. Plano Puntos de Acceso Planta Baja.
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SOPORTE
2 Puntos de Red
VOZ y DATOS
PRESIDENCIA GERENCIA
2 Puntos de Red 2 Puntos de Red
VOZ y DATOS VOZ y DATOS

Figura. 4.2. Plano Puntos de Acceso Planta Alta.
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4.6. PROTOCOLOS DE COMUNICACION
Los protocolos definen las normas que posibilitan que se establezca una comunicacién

entre varios equipos o dispositivos, ya que estos equipos pueden ser diferentes entre si.

Los protocolos a utilizar para este proyecto son los siguientes:

FTP (File Transfer Protocol). FTP (File Transfer Protocol) es un protocolo de
transferencia de ficheros entre sistemas conectados a una red TCP basado en la
arquitectura cliente-servidor, de manera que desde un equipo cliente nos podemos conectar
a un servidor para descargar ficheros desde él o para enviarle nuestros propios archivos
independientemente del sistema operativo utilizado en cada equipo. El Servicio FTP es
ofrecido por la capa de Aplicacién del modelo de capas de red TCP/IP al usuario,
utilizando normalmente el puerto de red 20 y el 21. Un problema basico de FTP es que esta
pensado para ofrecer la maxima velocidad en la conexion, pero no la maxima seguridad, ya
que todo el intercambio de informacién, desde el login y password del usuario en el
servidor hasta la transferencia de cualquier fichero, se realiza en texto plano sin ningun
tipo de cifrado, con lo que un posible atacante lo tiene muy facil para capturar este trafico,

acceder al servidor, o apropiarse de los ficheros transferidos.

HTTP (Hyper Text transfer Protocol). El protocolo de transferencia de hipertexto
(HTTP, HyperText Transfer Protocol) es el protocolo usado en cada transaccion de la Web
(WWW). El hipertexto es el contenido de las paginas Web, y el protocolo de transferencia
es el sistema mediante el cual se envian las peticiones de acceso a una pagina y la
respuesta con el contenido. También sirve el protocolo para enviar ‘informacion adicional
en ambos sentidos, como formularios con campos de texto. HTTP es un protocolo sin
estado, es decir, que no guarda ninguna informacién sobre conexiones anteriores. Al
finalizar la transaccion todos los datos se pierden. Por esto se popularizaron las cookies,
que son pequerios ficheros guardados en el propio ordenador que puede leer un sitio Web
al establecer conexion con él, y de esta forma reconocer a un visitante que ya estuvo en ese
sitio anteriormente. Gracias a esta identificacion, el sitio Web puede almacenar gran

numero de informacion sobre cada visitante, ofreciéndole asi un mejor servicio.
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HTTPS. El protocolo HTTPS es la version segura del protocolo HTTP. El sistema HTTPS
utiliza un cifrado basado en las Secure Socket Layers (SSL) para crear un canal cifrado
(cuyo nivel de cifrado depende del servidor remoto y del navegador utilizado por el
cliente) méas apropiado para el trafico de informacion sensible que el protocolo HTTP.
Cabe mencionar que el uso del protocolo HTTPS no impide que se pueda utilizar HTTP.
Es aqui, cuando nuestro navegador nos advertird sobre la carga de elementos no seguros
(HTTP), estando conectados a un entorno seguro (HTTPS). Los protocolos https son
utilizados por navegadores como: Safari (navegador), Internet Explorer, Mozilla Firefox,
Opera,... entre otros. Es utilizado principalmente por entidades bancarias, tiendas en linea,

y cualquier tipo de servicio que requiera el envio de datos personales o contrasefias.

El puerto estdndar para este protocolo es el 443. Para conocer si una pagina Web que
estamos visitando, utiliza el protocolo https y es, por tanto, segura en cuanto a la trasmision
de los datos que estamos transcribiendo, debemos observar si en la barra de direcciones de

nuestro navegador, aparece https al comienzo, en lugar de http.

Algunos navegadores utilizan un icono en la barra de estado (parte inferior de la ventana),

indicando la existencia de un protocolo de comunicaciones seguro.

SSL (Secure Sockets Layer). Secure Sockets Layer (SSL) y Transport Layer Security
(TLS) -Seguridad de la Capa de Transporte-, su sucesor, son protocolos criptograficos que
proporcionan comunicaciones seguras en Internet. Existen pequefias diferencias entre SSL
3.0y TLS 1.0, pero el protocolo permanece sustancialmente igual. EI término "SSL" segun
se usa aqui, se aplica a ambos protocolos a menos que el contexto indique lo contrario.
SSL proporciona autenticacion y privacidad de la informacién entre extremos sobre
Internet mediante el uso de criptografia. Habitualmente, solo el servidor es autenticado (es
decir, se garantiza su identidad) mientras que el cliente se mantiene sin autenticar; la
autenticacion mutua requiere un despliegue de infraestructura de claves publicas (o PKI)
para los clientes. Los protocolos permiten a las aplicaciones cliente-servidor comunicarse
de una forma disefiada para prevenir escuchas (eavesdropping), la falsificacion de la

identidad del remitente (phising) y mantener la integridad del mensaje.
SSL implica una serie de fases basicas:

« Negociar entre las partes el algoritmo que se usara en la comunicacion



CAPITULO IV DISENO DE LAS REDES 81

« Intercambio de claves publicas y autenticacion basada en certificados digitales

o Cifrado del trafico basado en cifrado simétrico

Durante la primera fase, el cliente y el servidor negocian qué algoritmos criptograficos se

van a usar. Las implementaciones actuales proporcionan las siguientes opciones:

o Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital Signature
Algorithm) o Fortezza;

o Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption
Algorithm), DES (Data Encryption Standard), Triple DES o AES (Advanced
Encryption Standard);

e Con funciones hash: MD5 o de la familia SHA.

TCP (Transmission Control Protocol) / IP (Internet Protocol). TCP/IP es el protocolo
comun utilizado por todos los ordenadores conectados a Internet, de manera que éstos
puedan comunicarse entre si. Hay que tener en cuenta que en Internet se encuentran
conectados ordenadores de clases muy diferentes y con hardware y software incompatibles
en muchos casos, ademéas de todos los medios y formas posibles de conexion. Aqui se
encuentra una de las grandes ventajas del TCP/IP, pues este protocolo se encargara de que
la comunicacion entre todos sea posible. TCP/IP es compatible con cualquier sistema
operativo y con cualquier tipo de hardware. TCP/IP no es un Gnico protocolo, sino que es
en realidad lo que se conoce con este nombre es un conjunto de protocolos que cubren los
distintos niveles del modelo OSI. Los dos protocolos mas importantes son el TCP
(Transmisién Control Protocol) y el IP (Internet Protocol), que son los que dan nombre al

conjunto

Fast Ethernet. Fast Ethernet o Ethernet de alta velocidad es el nombre de una serie de
estandares de IEEE de redes Ethernet de 100 Mbps. En su momento el prefijo fast se le
agreg0 para diferenciarlas de la Ethernet regular de 10 Mbps. Fast Ethernet no es hoy por
hoy la més réapida de las versiones de Ethernet, siendo actualmente Gigabit Ethernet y 10
Gigabit Ethernet las mas veloces. En su momento dos estandares de IEEE compitieron por
el mercado de las redes de area local de 100 Mbps. EI primero fue el IEEE 802.3
100BaseT, denominado comercialmente Fast Ethernet, que utiliza el método de acceso
CSMA/CD con algun grado de modificacion, cuyos estandares se anunciaron para finales
de 1994 o comienzos de 1995. El segundo fue el IEEE 802.12 100BaseVG, adaptado de
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100VG-AnyLAN de HP, que utiliza un método de prioridad de demandas en lugar del
CSMAJCD. Por ejemplo, a la voz y video de tiempo real podrian darseles mayor prioridad
que a otros datos. Esta ultima tecnologia no se impuso, quedandose Fast Ethernet con casi

la totalidad del mercado.

4.7. DESCRIPCION DEL FIREWALL A IMPLEMENTAR

El Firewall a implementar es un Firewall tipo software desarrollado por Microsoft desde
hace mucho tiempo atrés, se ha escogido para este proyecto el Firewall Internet Security
and Accelerator (ISA) debido a las siguientes caracteristicas de este poderoso Firewall
ademas se contara con la posibilidad de trabajar con la ultima version de este Firewall el
ISA Server 2006.

INTERNET SECURITY AND ACCELERATION SERVER 2006 (ISA SERVER
2006)

ISA Server 2006 es un gateway integrado de seguridad perimetral que le ayuda a proteger
su entorno de TI frente a amenazas procedentes de Internet y ademas proporciona a sus
usuarios un acceso remoto rapido y seguro a las aplicaciones y datos corporativos. ISA
Server 2006 esta disponible en dos versiones: la edicion estandar y la enterprise. En esta
pagina mostramos informacién sobre las funcionalidades y caracteristicas que seran

comunes a ambas versiones, salvo en los casos en que se indique otra cosa.

ISA Server 2006 proporciona seguridad integrada, gestion eficiente y acceso seguro y

rapido para todo tipo de redes.

ISA Server 2006 ofrece valor a los responsables de TI, los administradores de red y los
profesionales de la seguridad en la informacion: todos ellos se preocupan de los aspectos
de seguridad, capacidad de gestion y reduccion de costes de las operaciones de red. ISA

Server 2006 puede ayudarles a todos en distintas areas:

e Publicacién segura de contenidos, para acceso remoto. ISA Server 2006 permite
optimizar la solucion adoptada al mantener un elevado nivel de seguridad para
aquellas aplicaciones corporativas a las que se accede desde Internet.

e Conectividad y seguridad para redes de oficinas. ISA Server 2006 supone una
solucidn potente para expandir de forma segura las redes corporativas y reducir sus

costes, al aprovechar al maximo todos los recursos existentes de conectividad.
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o Defensa frente a amenazas internas y externas basadas en Web. ISA Server 2006
se ha sido disefiado para mantener los niveles de seguridad més elevados y proteger

y gestionar de forma adecuada sus redes.

Las empresas necesitan ofrecer a sus empleados y colaboradores un acceso remoto en
buenas condiciones y seguro a sus aplicaciones, documentos y datos desde cualquier PC o

dispositivo.

Publicacion segura de aplicaciones con ISA Server 2006 ya se pueden exponer los
servidores Exchange, SharePoint, y de otras aplicaciones Web para su acceso desde fuera
de la red corporativa de forma segura. Mediante la pre-autenticacion de usuarios antes de
que accedan a ningun servidor publicado, la inspeccion de paquetes a nivel de capa de
aplicacion -incluso si los datos estan cifrados- manteniendo sus caracteristicas previas
("stateful") y por medio de las herramientas de publicacién automatica que incorpora, ISA
Server 2006 facilita la tarea de crear un entorno seguro para aquellas aplicaciones

corporativas a las que se debe dotar de acceso a través de Internet.

Figura 4.3. Conectividad Y Seguridad Para Las Redes De Oficinas.

Las empresas necesitan conectar sus oficinas remotas con sus sedes centrales, disponer de
un acceso a Internet con las méaximas garantias de seguridad desde esas oficinas y

aprovechar al maximo el ancho de banda disponible, haciendo un uso eficiente del mismo.

Las organizaciones pueden utilizar ISA Server 2006 como un gateway para redes de
sucursales que permite conectar y proteger los enlaces de sus redes de oficinas, utilizando
el ancho de banda disponible con la méxima eficiencia. Dispone de funcionalidades como
la compresion HTTP, el cache de contenidos (incluyendo las actualizaciones de software y

funciones de VPN (Virtual Private Networks) entre sitios remotos, todo ello integrado
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junto con un potente filtrado de paquetes a nivel de aplicacion. ISA Server 2006 es una
forma efectiva de ampliar su red corporativa manteniendo los maximos estandares de

seguridad y capacidad de gestion de los recursos.

Corporate HQ

Figura 4.4. Defensa Frente A Amenazas Basadas En Web, Internas Y Externas.

Las empresas necesitan eliminar los nocivos efectos del malware y ataques externos por
medio de un conjunto completo de herramientas de analisis y blogueo de contenidos

dafinos, archivos potencialmente peligrosos y sitios Web sospechosos.

Proteccion del acceso a Internet: con ISA Server 2006 las organizaciones pueden proteger
sus entornos de T1 frente a ataques y amenazas basadas en tecnologias de Internet, tanto de
origen interno como externo. Su arquitectura hibrida proxy-firewall, su potente inspeccion
interna de paquetes, su capacidad para aplicar politicas con una alta granularidad y
funcionalidades completas de alerta y monitorizacion hacen posible una proteccion real

para la red y una mayor facilidad de gestion de los recursos de conectividad.

| Corporate HQ

Figura 4.5. Proteccion del Acceso a Internet.
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4.8. DESCRIPCION DE LAS FUNCIONES A CONFIGURAR EN LA CENTRAL
TELEFONICA

Para escoger una central telefénica se debe tener en cuenta las necesidades del usuario de
acuerdo a esto se compara con las funciones de las diferentes centrales y asi se escoge la
misma. En este proyecto ya se cuenta con una central telefonica el cual se lo va a
configurar para su uso, se trata del sistema hibrido avanzado Panasonic KX-TA616.
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Figura. 4.6. Comunicacion de Central telefénica.

El sistema le permite integrarse a una amplia gama de equipos de comunicacion y
teléfonos propietarios. Cada puerto de extension “Hibrido” permite acomodar teléfonos
propietarios analogos asi como cualquier dispositivo de linea sencilla (tales como el
sistema Telefonico Integrado (ITS), maquinas de fax, maquinas contestadoras, teléfonos
inalambricos, modems de computadoras, etc.). Tarjetas o cables adicionales no son
requeridos.

Se ha escogido esta central telefonica debido a sus funciones, su rendimiento y a los

beneficios que esta trae. A continuacion se detallan algunas funciones importantes:

- Acceso a lineas Externas.

- Captura de Llamada.

- Conversion de Pulso a Tono.

- DISA (Acceso Directo al Anexo) con mensaje.
- Grupo de Extensiones.

- Linea de Entrada Directa.

- Linea de Entrada / Linea de Salida.

- Llamada de Operador.
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- Llamada de Regreso cuando esta Ocupado.

- Llamada en Espera.

- Llamada Interna.

- Mensaje de Bienvenida (OGM).

- Musica para la Retencion de Llamada (BGM).
- Tono Distintivo de Llamada.

- Transferencias de Llamadas hacia extensiones.

4.9. COSTOS

Para determinar los materiales a utilizar en las diferentes redes, se debe analizar las

necesidades del usuario y otros aspectos los cuales se detallan en el Capitulo V, Tema 5.1

Descripcion y Seleccion de Materiales a Utilizar, en este tema se detallaran los materiales

con sus respectivos precios encontrados departamentos técnicos. A continuacion se

detallan precios de los materiales a utilizar en la implementacion de las diferentes redes

para este proyecto.

(*) Laseleccion de equipos se detalla en el Capitulo V

Tabla 4.2. Costos de materiales a utilizar.

PRECIO | PRECIO

CANT. DESCRIPCION UNITARIO| TOTAL
1 Rack 19” de 4U marca Nexxt. (*) 29,00 29,00
1 Patch Panel 24 entradas marca Nexxt. (*) 45,00 45,00
1 Patch Panel 12 entradas marca Nexxt. (*) 31,00 31,00
1 Bandeja para rack marca Nexxt. (*) 15,00 15,00
1 Organizadores de cable con tapa. 10,14 10,14
2 Switch de 24 entradas marca D- Link modelo DES- 1024D. (*) 90,00 180,00
1 Wireless Router marca Linksys modelo WRT54G. (*) 90,00 90,00
2 Cajas de rollos de cable UTP Categoria 5 (60 Metros). 25,00 50,00
24 Patch Cables CAT5E 2m 1,95 46,80
24 Cables Telefénicos RJ45. 1,50 36,00
24 Cajetines dobles de voz y datos marca Nexxt. (*) 5,00 120,00
49 Canaletas de 32x18 1,96 96,04
10 Canaletas de 40x25 4,55 45,50
49 Accesorios para Canaletas. 0,40 19,60
Subtotal 814,08
12% IVA 97,69

TOTAL 911,77
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CAPITULO V
IMPLEMENTACION

5.1. DESCRIPC’ION Y SELECCION DE MATERIALES A UTILIZAR EN LA
CONSTRUCCION DE LAS REDES

Para seleccionar el material a utilizar en la implementacion de las redes primeramente se
debe tomar en consideracion algunos puntos importantes en este caso algunos temas
descritos en capitulos anteriores como infraestructura del sitio a implementar,
caracteristicas de las necesidades, area de cobertura, ubicacion de los puntos de acceso,
etc., posteriormente se verifica en el mercado la existencia de los materiales necesarios
para implementar estas redes. Tomando en cuenta estos dos puntos se escogieron
diferentes tipos de materiales necesarios para esta implementacion los cuales se detallan a

continuacion:

1 Rack 19” de 4U marca Nexxt.

1 Patch Panel 24 entradas marca Nexxt.

1 Patch Panel 12 entradas marca Nexxt.

1 Bandeja para rack marca Nexxt.

1 Organizadores de cable con tapa Nexxt.

2 Switch de 24 entradas marca D- Link modelo DES- 1024D.
1 Wireless Router marca Linksys modelo WRT54G.
2 Cajas de rollos de cable UTP CATS5E Nexxt.
24 Patch Cables CATS5E.

24 Cables Telefonicos RJ45.

24 Cajetines dobles de voz y datos marca Nexxt.
49 Canaletas de 32x18

10 Canaletas de 40x25

49 Accesorios para Canaletas.

Tabla. 5.1. Materiales para el disefio.
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Organizadores con Tapa. Los organizadores con tapa proporcionan un medio ordenado y
eficiente para dirigir y proteger los cables, ademas de dar una solucion de instalacion mas
elegante. Estos accesorios pueden ser usados en cualquier rack o gabinete de 19” y ayudan
a mantener el radio de tension apropiado de los cables. Dimensiones: Alto: 1.75” x Ancho:
19” x Profundidad: 1.76” Este organizador se selecciono por su facilidad en conseguirlo en
el mercado y a que cumple con las dimensiones y requerimientos para ubicarlo en el rack

seleccionado.

Figura. 5.1. Organizador con tapa.

Bandejas para Racks y Gabinetes. Nexxt ofrece una gran variedad de bandejas para
cubrir todas las necesidades como son: Bandejas solidas de uso general: La solucion
perfecta para equipos pesados. Estas bandejas pueden soportar hasta méas del 50% del peso
gue soportan las bandejas ventiladas. Disponibles en dos tamafios: sencilla y doble.
Profundidad 14.95 in. La bandeja para rack detallada anteriormente se selecciond por su
facilidad en conseguirlo en el mercado y a que cumple con las dimensiones y

requerimientos para ubicarlo en el rack seleccionado.

Figura. 5.2. Bandejas Sencilla para Rack.

Rack de Pared. Los racks pueden ser montados directamente sobre la pared, cominmente
utilizados para cualquier instalacion estandar pequefia de 19”, que no requiera de altos
niveles de seguridad. Estos equipos brindan una instalacion organizada con apariencia

profesional. Dimensiones: (H5.25” x W19”x D5.8”). 4U. Este material se seleccion6
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debido a su calidad, resistencia y por experiencia en el uso del mismo debido a su gran

utilidad en la construccién de redes.

Figura. 5.3. Rack de Pared. 4U.

Patch Panels CATS5E. Los Patch Panels Cat5e de Nexxt estan disefiados excediendo los
requisitos de la norma ANSI/TIA/EIA 568-A. Estos Patch Panels estan hechos para su
instalacion directa en estantes de 19” y se ofrecen en configuraciones de 12, 24, y 48
puertos; todos con las configuraciones T568A y T568B. Viene con terminales de conexion
en bronce fosforoso estafiado, segun el estdndar 110 IDC (conductores de 22 a 26 AWG),
esto proporciona una conexion con un desempefio més seguro y confiable. Los patch
panels anteriormente mencionado fueron seleccionados ya que se adaptan perfectamente al
rack seleccionado, brindan facilidades al seleccionar el protocolo y de ubicar los cables

ademas de cumplir con los requerimientos necesarios para la construccién de la red.

Figura. 5.4. Par Protocolo 568-A 6 568-B.
Figura. 5.5. Patch Panel 12 Puertos.

AR

Figura. 5.6. Patch Panel 24 Puertos.
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D-Link Switch 24 puertos 10/100Mbps DES-1024D. El Switch no administrable
DES-1024D 10/100Mbps esta disefiado para aumentar el rendimiento en una red LAN y
proporcionar un alto nivel de flexibilidad. Fécil de usar, este dispositivo permite a los
usuarios conectarse en forma muy simple a cualquier puerto a 10Mbps ¢ 100Mbps en una
red, multiplicar el ancho de banda, tiempo de respuesta y satisfacer sus requerimientos de
acceso a los servicios de red. Adicionalmente provee soporte para la deteccion Auto
MDI/MDIX Crossover en todas las puertas, eliminando la necesidad de cables crossover o

puertas Up-Link.

Caracteristicas:
= Control de Flujo para transmision segura
= Auto-negociacion MDI/MDIX
= Tamafio desktop.
* Plug & Play
= Con Kit de montaje para instalacion en Rack de 19 pulgadas.

= Soporte Full/Half duplex por puerto.

Para seleccionar el switch antes mencionado se realizd una tabla comparativa de las
caracteristicas de los mismos.

i 3COM SUPERSTACK 3
REQUISITOS BASICOS DLINK 1024D
SWITCH 3870
24 PUERTOS CUMPLE CUMPLE
MONTAJE EN RACKS
DE 17"Y ESPECIAL 17"Y 19" 17’
DE 19”
VELOCIDAD
CUMPLE CUMPLE
10/100 MBPS
PESO 2,6 KG 5 KG.
PRECIO $80 $150

Tabla. 5.2. Comparacién Switches.

En base a las caracteristicas basicas requeridas y el precio, se selecciono el
equipo Switch D-Link 1024D.
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Figura. 5.7. D-Link 1024D Switch 24 puertos.

Linksys WRT54G Ruteador de banda ancha Wireless-G. Wireless-G es el novedoso
estandar de red inalambrica de 54 Mbps que proporciona una velocidad casi 5 veces
superior que los populares productos Wireless-B (802.11b) para el hogar, la oficina y
establecimientos publicos con conexiones inaldmbricas en cualquier lugar. Los dispositivos
Wireless-G comparten una banda de radio comin de 2,4 GHz, por lo que también
funcionan con equipos Wireless-B de 11 Mbps existentes. Ya que ambos estandares son
incorporados, puede aprovechar la inversion realizada en infraestructura 802.11b y migrar
al novedoso y velocisimo estandar Wireless-G a medida que aumentan todas las

necesidades de una red.

El ruteador de banda ancha Wireless-G de Linksys supone, en realidad, tres dispositivos en
uno. En primer lugar, el punto de acceso inalambrico, que permite conectar dispositivos
Wireless-G o Wireless-B a la red. También incorpora un conmutador 10/100 de cuatro
puertos de duplex completo para conectar dispositivos Ethernet con cables. Tiene los
puertos para conectar cuatro PC directamente o encadenar en margarita varios
concentradores y conmutadores para crear una red que satisfaga varios requisitos. Por
ultimo, la funcion de ruteador une todos los elementos y permite compartir una conexion a

Internet DSL o por cable de alta velocidad en toda la red.

Caracteristicas:
e Ruteador para compartir Internet, conmutador de 4 puertos y punto de acceso
Wireless-G (borrador 802.11g) "todo en uno".
e Velocidades de transferencia de datos de hasta 54 Mbps: 5 veces més rapido que
Wireless-B (802.11b).
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o Compartir una Unica conexion a Internet y otros recursos con clientes con cables
Ethernet y Wireless-G.

o Funciona con dispositivos Wireless-B

« Seguridad inalambrica avanzada con encriptacion WEP de 128 bits y filtrado de
direcciones MAC o IP.

Figura. 5.8. Ruteador Wireless.

Para seleccionar el router wireless de Linksys se realizd una tabla comparativa de varios
equipos existentes en el mercado.

REQUISITOS BASICOS LINKSYS WRT54G D-LINK DWL-2100AP
ESTANDAR 802.11
CUMPLE CUMPLE
BYG
ACCESS POINT Y
CUMPLE SOLO ACCESS POINT
RUTEADOR
SEGURIDAD WEP, WAP
CUMPLE SOLO WEP
Y WAP2.
SERVIDOR DHCP CUMPLE CUMPLE
PRECIO $90 $110

Tabla. 5.3. Comparacion Concentradores Wireless.

En base a las caracteristicas basicas requeridas y el precio, se selecciono el equipo Linksys
WRT54G.

Cable UTP CATS5E Nexxt. Cable UTP Catbe esta disefiado para transmision de datos a
altas velocidades en soluciones LAN (Red de area local) bajo el estindar ANSI/TIA/EIA-
568. 2 Categoria 5e e ISO/IEC 11801.
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Caracteristicas:

» NUmero de Pares: 4
« Conductores: 8

* AWG: 24

* Tipo: Sélido CM

* Alambre de Cobre

Por experiencia, se selecciono el cable marca Nexxt, debido a que cumple los requisitos

basicos y posee normas de Calidad Internacional

Figura. 5.9. Caja de Cable UTP CATS5E.

Cajetines Superficiales CAT5E Nexxt. Los cajetines Superficiales Cat5e tienen un
disefio compacto y estan disefiadas para ser instaladas en superficies planas. Vienen con el
Conector Hembra RJ-45 Integrado, autoadhesivo y tornillos de instalacion. Disponible en 1
y 2 puertos para voz y datos. Dimensiones: L60.00 x A54.40 x Alt.26.60 mm.

Este material se selecciond debido a su calidad, resistencia y por experiencia en el uso del

mismao.

1.Cable Tie Chassis
For cable tie hold tightly with cable jacket to avold the cable knock off or pulling away.

2. New 110 Terminal Block
Can be used for both of "Krone & 110" impact tool and combing with 2 wiring of
T568A 4B tosave stock.

3. Full shieided or unshielded RJ4S jack

Figura. 5.10. Cajetines CAT5E.
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Figura. 5.11. Cajetin Superficial.

Patch Cordons CAT5E y RJ45. Los Patch Cables Cat5e UTP, de par trenzado, cumplen
la funcién de transportar datos, voz e imagenes bajo los estandares de la industria.
Caracteristicas Eléctricas (ISO/IEC 11801, TIA/EIA 568, En 50173), Impedancia: 100
Ohmios EI +/- 15%, Max. D.C. Resistencia: 14,8 Ohm/100m (26 AWG), Max. Resistencia
Desequilibra: el 3% (el 5% para TIA/EIA), Min. Velocidad de propagacién: 0.65C.
Contactos: placa de niquel con bafio de oro de 50um. Longitudes disponibles: 3, 7, 10, 14,

25y 50 pies de largo. Colores disponibles: gris, azul, rojo, amarillo, verde, negro y blanco.

Figura. 5.12. Patch Cables y Cable RJ45.
Canaletas y Accesorios. Canaleta de PVC rigido antiflama, con adhesivo de alta calidad,

de 2 m de largo, disefiada para proteger cableado o alambrado en instalaciones eléctricas,

de voz o datos, en color gris. Se utiliza para cables de hasta 8 hilos 0 de 1 x 2 cm.
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Figura. 5.13. Canaletas.

5.2. CONSTRUCCION DE LA RED LAN

En la construccion de este tipo de redes se procede primeramente a ubicar un sitio central
para que sea el cuarto de equipos donde se ubicardn los equipos y a donde llegaran todos
los cables provenientes de los puntos, este cuarto se lo ubicara en la planta baja ya que ahi

es donde se encuentra la mayor cantidad de puntos.

A continuacion se procede a ver el camino por donde iran los cables y las canaletas
teniendo siempre en consideracion los caminos por donde irdn pocos cables para ubicar
canaletas medianas y caminos donde irdn bastantes cables para ubicar canaletas que

soporten mayor capacidad de los mismos.

Una red LAN siempre sera bien construida cuando se respeten normas y estandares, para
definir el sistema de cableado por el cual se regira el proyecto, se consideraran las normas
que establece el sistema de cableado estructurado, especificamente se adoptard la norma
568-A debido a que todos los puntos necesitan tener la misma norma para que exista
comunicacion entre ellos. Como medio fisico se utilizara el cable UTP CAT5e, ya que éste
permite mayor rapidez para el manejo de informacién y es el més utilizado y recomendado
en el mercado. Este medio fisico tendra una longitud maxima de 100 mts, tal y como lo

establecen las normas del Cableado Estructurado.

Como siguiente paso se procede a ponchar todos los cables provenientes de los diferentes
puntos al correspondiente Patch Panel ubicados en el Rack previamente instalado en el
cuarto de equipos, respetando un orden especifico para ubicar el punto con facilidad en
caso de algun dafio, seguido de una prueba de continuidad mediante un LAN Tester desde

el punto del cajetin al Patch Panel, si la prueba resulta satisfactoria se procede al paso final
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el cual es conectar los puntos del Patch Panel a su correspondiente Switch y de este a las
respectivas tarjetas de red de las maquinas de los usuarios, servidores, teléfonos, etc.,

siguiendo siempre un orden especifico para facilidad de ubicacion de los puntos.

Una vez creados los caminos por donde se transmitira toda la informacion, se debera
configurar el o los servidores para su uso, en este proyecto se configurara un solo servidor
el cual desempefiara todas las funciones requeridas. Para esto se utilizard de la funcion
Administre su Servidor para crear todas la funciones necesarias, primeramente se configura
el servidor como Controlador de Dominio utilizando el wizard lo que creard conjuntamente
el Servidor DNS, Servidor DHCP y Active Directory; una vez implementados estas
funciones se procede a crear los usuarios del dominio y las maquinas que se usaran en la
red en la funcién de Usuarios y Equipos de Active Directory, posteriormente se une al
dominio todas las maquinas creadas anteriormente para que el servidor las reconozca y
pueda trabajar con ellas; posteriormente se configura el Servidor DHCP para que entregue
direcciones privadas dinamicas a equipos conectados a la red activados previamente la
opcién Obtener una Direccién IP Automatica para esto se asigna un grupo de direcciones
que pueda hacer uso el Servidor DHCP y un grupo de Direcciones Restringidas las cuales
el servidor no podré entregar a ningin usuario de la red, finalmente y por requerimientos
de la empresa las maquinas de la red se configuran con direcciones IP estaticas las cuales
fueron concedidas en el grupo de Direcciones Restringidas en el Servidor DHCP y los
equipos visitantes o clientes VPN se les concede direcciones IP dinamicas, debido a este
procedimiento no es necesario configurar la funcion de Servidor DNS ya que los registros

Ay PTR se crean automaticamente en direcciones IP estaticas por el Servidor DNS.

Para terminar la creacién de la red LAN se realizan pruebas de comunicacion enviando una
peticion con respuesta mediante un ping de direccién IP y mediante el nombre DNS de la
maquina desde el servidor a las maquinas y viceversa para comprobar conectividad y
resolucion de nombres en el Dominio, posteriormente se comprueba las direcciones
dinamicas activando en varias maquinas la opciéon Obtener una Direccion IP
Automaticamente, a continuacion se compraba que no existan errores mediante el visor de
sucesos de Windows en el servidor y en los clientes, si las pruebas resultan exitosas se
procede a compartir documentos necesarios e ingresar al grupo, finalmente se procede a
ingresar a la red creada mediante conexiones de red y verificar que todas las maquinas de

la red se puedan ver y acceder ellos para concluir con la implementacion de la red LAN.
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5.3. IMPLEMENTACION DE LA RED WLAN

El funcionamiento basico de una red WLAN es utilizar ondas de radio o infrarrojos para
llevar la informacion de un punto a otro sin necesidad de un medio fisico. Las ondas de
radio son normalmente referidas a portadoras de radio ya que éstas Unicamente realizan la
funcion de llevar la energia a un receptor remoto. Los datos a transmitir se superponen a la
portadora de radio y de este modo pueden ser extraidos exactamente en el receptor final.
Esto es Ilamado modulacion de la portadora por la informacion que esté siendo transmitida.
De este modo la sefial ocupa mas ancho de banda que una sola frecuencia. Varias
portadoras pueden existir en igual tiempo y espacio sin interferir entre ellas, si las ondas
son transmitidas a distintas frecuencias de radio. Para extraer los datos el receptor se sitlia
en una determinada frecuencia ignorando el resto. En una configuracion tipica de LAN sin
cable los puntos de acceso (transceiver) se conecta la red cableada de un lugar fijo
mediante cableado normalizado. EL punto de acceso recibe la informacion, la almacena y
transmite entre la WLAN y la LAN cableada. Un Unico punto de acceso puede soportar un
pequefio grupo de usuarios y puede funcionar en un rango de al menos treinta metros y

hasta varios cientos.

El punto de acceso (o la antena conectada al punto de acceso) es normalmente colocado en
alto pero se puede colocarse en cualquier lugar en que se obtenga la cobertura de radio
deseada. El usuario final accede a la red WLAN a través de adaptadores. Estos
proporcionan una interfaz entre el sistema de operacion de red del cliente (NOS: Network
Operating System) y las ondas, via una antena. La naturaleza de la conexion sin cable es

transparente al sistema del cliente.

Para este proyecto se procederd como primer paso encontrar un sitio central donde se
ubicara el concentrador inalambrico en este caso el Wireless Router WMP54G el cual
enviara la sefial que tiene que llegar a todos los sitios propuestos en el tema 4.1 Area de
Cobertura, por lo que se procede a tener en consideracion ciertas recomendaciones como
no ubicar el concentrador cerca de estantes metalicos de gran tamafio, hornos microondas,
artefactos inalambricos para evitar cualquier obstaculo, instalar el concentrador cerca de
piso falso o tumbado, a continuacion se procede a detectar la menor cantidad de sefiales en
un sitio especifico, para esto se instala un software el cual ayude a detectar otras sefiales en
el area de cobertura, en este caso se instalara el software llamado NetStumbler, con el cual

se podré ver las sefiales que pueden interferir a la red WLAN a implementar y los canales
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de las sefiales existentes, en esta prueba se comprobé que el sitio ideal se encuentra cerca
del cuarto de servidores por lo que se tratard de realizar las pruebas faltantes desde esta
ubicacién para una mejor administracion del mismo ademas se comprob6 que el canal sin
utilizar es el nueve por lo que usard este canal, a continuacion se realiza un recorrido por el
area de cobertura con una portatil haciendo un ping continuo al concentrador el cuél ya
estd ubicado en el cuarto de servidores, la prueba da como resultado que la sefial llega al
area de cobertura deseada con una respuesta menor a 1ms en la planta baja y menor a 8ms
en el area deseada de la planta alta, finalmente se realiza la prueba para verificar la
potencia de la sefial lo que daré la informacién sobre la velocidad de la misma, mediante la
ayuda del software utilizado anteriormente se recorrera el area de cobertura para verificar
velocidad de la misma, con esto se determind que la velocidad en la planta baja oscila de
48Mbps hasta 54Mbps y la velocidad en el area de la planta alta oscila de 32Mbps hasta
los 54Mbps, por lo que se concluye que el sitio ideal para ubicar el concentrador
inalambrico es el cuarto de servidores por ser un sitio central y cumple con los
requerimientos de la red WLAN como son: comunicacion, poca interferencia y velocidades

aceptables.

El estandar a utilizar en esta red es el 802.11b y 802.11g por lo que se configura el Router
Wireless mediante la pagina principal del equipo para que sea compatible con ambos
estandares, una vez realizadas las pruebas se comprob6 que el equipo llegara con su sefial
hasta una distancia maxima de 85 metros en interiores con esto se verifica el alcance
permitido por el fabricante que dice que el alcance de una red WLAN del estandar 802.11
es de 100 metros en interiores y de hasta 300 metros en espacios abiertos, se trabajara
ademas con una velocidad de 54Mbps debido a que se utiliza el estdndar 802.11b y
802.11g. Debido a que cada Punto de Acceso puede dar servicio a 20 equipos 0 mas se
administrara la red WLAN para evitar incremento de usuarios moviles en la red ya que la
cantidad esta limitada por el uso que se haga del ancho de banda, es decir, cuantos mas
equipos estén funcionando simultaneamente, mas lenta seré la transmision, se configura el
equipo para que utilice una seguridad para establecer conexién al concentrador o a la Red
WLAN en este caso se utilizard WPA con algoritmo TKPI para conexion con dispositivos
moviles en la cual solo los usuarios que conozcan la contrasefia podran ingresar a la red y
podran obtener los beneficios de la misma, finalmente al concentrador se le asignara una
direccion IP fija en el rango de la red interna y los usuarios que se conecten a este se les

proporcionara una IP otorgada por el Servidor DHCP de la red.
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Esta red se implementé para el uso de cualquier usuario sin importar el equipo tales como:
Computadores Portéatiles, Pocket PC, Computadores de Escritorio, entre otros, con el
requerimiento de adaptadores inalambricos en los equipos como tarjetas PClI o PCMCIA

los cuales cumplan con la norma 802.11b 0 802.11g para poder ingresar a la red WLAN.

5.4. IMPLEMENTACION DE LAS REDES VIRTUALES (VPN Y MODEM)

VPN son las siglas de Red Privada Virtual (Virtual Private Network). Este servicio
consiste en la extension de la Red Informéatica Cableada de la Empresa INGELSI Cia.
Ltda. a ordenadores que no estén ubicados fisicamente en esta. De esta forma se permite a
los usuarios de la Empresa conectarse desde un ordenador externo a la red empresarial de
forma sencilla y transparente, formando parte de la red interna aunque el equipo no se
encuentre fisicamente en las dependencias de la empresa. La velocidad de acceso

dependeré del tipo de conexion a Internet que utilice el usuario.

El esquema de este tipo de conexion es el siguiente:

Cliente VPN

Servidor VPN

& @

Red Informatica Cableada

Proveedor de acceso a Internet (ISP)
(ADSL, cable, médem...)

o

Figura. 5.14. Conexion VPN.

El sistema establece una conexion segura especifica (tunel virtual) entre un ordenador y un
servidor situado en la Red Informatica Cableada de la Empresa INGELSI Cia. Ltda. Desde
el momento de la conexion, todas las conexiones de red irdn encaminadas a través de ese
tlnel seguro. Antes de establecer el tanel se requiere la autenticacion del usuario, mediante

usuario y contrasefia, siendo por tanto un medio de conexidn bastante seguro.



CAPITULO V IMPLEMENTACION 100

Para realizar una Red Privada Virtual (VPN) se puede utilizar una conexién desde el
exterior hacia el equipo de la red mediante Internet (Red Privada Virtual) o realizar un
Acceso Telefonica a Redes mediante Dial- UP. Para ambos casos se necesita configurar el
servicio que viene incluido en Windows Server 2003 Ilamado Enrutamiento y Acceso
Remoto, el cual permitird la comunicacion desde el exterior hacia el equipo. Para
configurar este servicio se ingresara por medio de Herramientas Administrativas de
Windows Server, primeramente se deshabilita el servicio haciendo click derecho sobre el
mismo Yy seleccionar deshabilitar, a continuacion se realizan los mismo pasos anteriores
pero se escoge la opcion habilitar y se continGa con el asistente seleccionando la opcién
predeterminada, Acceso Remoto (acceso telefonico o red privada virtual), seguido de
Acceso Telefonico (Dial-UP), a continuacion se comprueba que esté seleccionado
Conexidn éarea local y se aceptan los demas valores predeterminados hasta finalizar el
asistente, finalmente aparece un mensaje indicando que debe configurar las propiedades
del Agente de retransmision DHCP para lo que se hara click en aceptar, una vez realizado
estos pasos se culmina con la instalacion verificando que en la consola Enrutamiento y

Acceso Remoto se muestra una nueva configuracion bajo el icono del servidor.

Para la Empresa INGELSI Cia. Ltda. es de mucha importancia esta comunicacion ya que el
Departamento de Contabilidad, Gerente o Administradores podran ingresar a la red de la
Empresa desde cualquier lugar y sincronizar su base de datos para obtener informacion
importante de la Empresa como ingresos, egresos, etc., y asi saber todo lo que pasa en la
Empresa aunque se encuentren fuera de ella, ademas que los usuarios podran aprovechar el

Internet de la empresa el cual no se usa en horas fuera de oficina.

En este proyecto se ha utilizado un Firewall el ISA Server 2006 el cual es capaz de
controlar al servicio antes mencionado mediante opciones que vienen incluidas en este
Firewall, mediante este servicio podemos habilitar la conexién ya sea Internet o M6dem en
este caso utilizaremos un Mddem externo debido a su mejor desempefio que un modem
interno, otras opciones que vienen incluidas son las de conceder permisos a ciertos
usuarios o a los usuarios del Dominio, ademas de permitir el acceso a determinadas horas y
finalmente el poder controlar los protocolos a utilizar cuando se realice esta conexion para

una mayor seguridad al equipo, a la informacion y a la red.

Una vez realizada la configuracion del Firewall los usuarios podran ingresar a la VPN de la

siguiente manera:
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Los usuarios que deseen realizar una conexion a la Red Privada Virtual mediante una
conexion previa de Internet tendran que crear una conexién VPN ingresando a Conexiones
de Red/ Crear Nueva Conexidn/ Conectarse a la red de mi lugar de trabajo/ Conexion de

red privada virtual/ Ingresar el nombre/ Ingresar IP del Servidor VPN/ Finalizar.

Al contrario para usuarios que deseen realizar un Acceso Telefonico a Redes deberén
ingresar a Conexiones de Red/ Crear Nueva Conexion/ Conectarse a la red de mi lugar de
trabajo/ Acceso telefonico a redes/ Ingresar el nombre/ Ingresar niumero de teléfono/

Finalizar.

5.5. CONFIGURACION DEL FIREWALL

Antes de comenzar la instalacion de ISA Server 2006, es recomendable recopilar
informacidn acerca del entorno. Es atil disponer de esta informacion previamente, ya que
es necesaria cuando se ejecuta el asistente para la instalacion. Se describe la informacion
que se debe recopilar para instalar o configurar ISA Server 2006. Se debe recopilar

informacién de redes acerca del equipo servidor ISA, tal como se describe a continuacion.

Informacion general. Actualizar la siguiente tabla con informacion acerca del nombre de

dominio completo.

Para este proyecto se utilizara:

Propiedad Valor
Nombre de dominio completo INGELSI.COM.EC

Tabla. 5.4. Dominio.

Nota: Se puede instalar ISA Server 2006 en equipos con un solo adaptador de red.

Normalmente, se llevara a cabo esta tarea cuando otro firewall se encuentre en los limites
de la red, conectando los recursos de la empresa a Internet. En este entorno de adaptador de
red Unico, el servidor ISA funciona normalmente como un servidor proxy Web, que
almacena en caché el contenido de Internet para que los clientes lo utilicen en la red
corporativa. Si instala un adaptador de red Unico, sélo deberd actualizar la tabla del

adaptador de red interno, que se muestra en la siguiente seccion.
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Adaptador de Red Interna. Actualizar la siguiente tabla con informacion acerca de un
adaptador de red interno.

Para este proyecto se tienen los siguientes datos:

Propiedad Valor | Propiedad Valor
Direccion IP 10.0.0.2 Mascara de subred 255.0.0.0
Puerta de f_enlace 10.0.0.2 No aplicable No aplicable
predeterminada
Servidor DNS preferido 10.0.0.2 Servidor DNS alternativo

Tabla. 5.5. Informacion IP Red Interna..

Adaptador de Red Externa. Actualizar la siguiente tabla con informacion acerca de un
adaptador de red externo.
A continuacion se detalla la siguiente informacion proporcionada por el ISP contratado

para suministrar servicios a la empresa en cuestion.

Propiedad Valor | Propiedad Valor
Direccion IP 157.100.111.2)Méscara de subred 255.255.255.248
Puerta de enlace 157.100.111.4No aplicable No aplicable
predeterminada
Servidor DNS preferido  [157.100.45,2 [>¢vidor DNS 157.100.45.11

alternativo

Tabla. 5.6. Informacion IP red externa.

Adaptador de Red Perimetral. Actualizar la siguiente tabla con informacion acerca de un
adaptador de red perimetral. Para este proyecto no aplica esta tabla debido a que no se

dispone de una red perimetral ya que existe un tnico servidor en la red.

Propiedad Valor | Propiedad Valor
Direccion IP ... |Maéscara de subred .
Puerta de enlace . .
oredeterminada | . .. INoaplicable No aplicable
Servidor DNS preferido _._._._Serwdo_r e .

alternativo

Tabla. 5.7. Informacién IP red perimetral.

Se tomara en consideracion algunas recomendaciones para la configurar este tipo de

Firewall:
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= Si se tiene un servidor con mas de un adaptador de red, normalmente se
especificard una puerta de enlace predeterminada. Con el servidor ISA, la puerta de
enlace predeterminada suele configurarse en el adaptador de red externo.

= Si hay redes internas adicionales conectadas mediante un enrutador, se debe
agregar las rutas que sea necesario al servidor ISA antes de empezar la instalacion.

= Asegurarse de que el enrutamiento esté debidamente configurado antes de instalar
ISA Server 2006.

= En la mayoria de los casos, los servidores de sistema de nombres de dominio
(DNS) deben configurarse en el adaptador de red interno y apuntar a un servidor
DNS interno, ademas confirmar que la resolucion de nombres funciona
correctamente.

= Segln la configuracion, quiz& se deba crear una regla de acceso para permitir

consultas DNS desde la red interna.

ISA Server 2006 incluye plantillas de red que corresponden a topologias de red comunes.
Se puede seleccionar una plantilla de red que permita configurar rapidamente la topologia
de red del servidor ISA junto con directivas de Firewall configuradas previamente. Se tiene
la posibilidad de seleccionar una plantilla de red para configurar una directiva de Firewall

predeterminada para el trafico entre redes.

Para este proyecto se escogera la funcién Firewall Perimetral, debido a que disponemos de
dos tarjetas de red la una para la red externa y la otra para la interna, ademas de que se

implementara la red bajo un unico servidor.

Firewall perimetral )

’/\55; T
Red de clientes de VPN

Red externa

.

¥

k!

s w (Internet)
s, S g el
W~ {“wr‘
;‘,_. L Host local
Red interna

Figura. 5.15. Firewall perimetral.
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ISA Server 2006 determina si se permite que un paquete pase o se deniegue en funcién de

los siguientes conjuntos de reglas en el orden que se indica a continuacion:

Reglas de red. Se puede utilizar ISA Server 2006 para configurar reglas de red, que
permiten definir y describir una topologia de red. Las reglas de red determinan si
existe una relacion entre dos entidades de red y qué tipo de relacion se define. Las
relaciones de redes se pueden configurar de la forma siguiente:

0 Ruta. Las peticiones de clientes de la red de origen se retransmiten
directamente a la red de destino. La direccion del cliente de origen se
incluye en la peticién.

0 Traduccién de direcciones de red (NAT). El servidor ISA sustituye la
direccion IP (protocolo de Internet) del cliente en la red de origen por su
propia direccion IP.

Directivas de sistema. ISA Server 2006 incluye una configuracion predeterminada
de directivas de sistema, que permite el uso de servicios que suelen ser necesarios
para que la infraestructura de red funcione correctamente.

Directivas de firewall. Con ISA Server 2006 se puede crear una directiva de
firewall que incluya un conjunto de reglas de publicacion y acceso. Estas reglas,
junto con las reglas de red y las directivas de sistema, determinan la forma en que

los clientes tienen acceso a los recursos a través de las redes.

Para este proyecto se crearon las siguientes Reglas de red:

Acceso a host local mediante Ruta como la Red de origen Host local y la Red de
destino Todas las redes (y host local).

De clientes de VPN a la red interna mediante Ruta como la Red de origen Clientes
de VPN en cuarentena y Clientes VPN y la Red de destino Interna.

Acceso a Internet mediante NAT como la Red de origen Clientes de VPN en

cuarentena, Clientes VPN, Interna y la Red de destino Externa.
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/Redes YCnnjuntus de redes YRegIas de redYEncadenamientn de web\

Orden | Mombre | Relacian | Redes de atigen | Redes de destino | Descrpcion
' @il fAcceso a host local Ruta =% Host local -_-tq_, Todas las redes (v host local)
= @iz De clientes de WP... Ruta <4 Clientes de YPM en cuar,., <& Inkerna
Clientes de YPH
Bk Aicceso a Internet  MAT b Clientes de YPM en cuar... (@) Externa
Clientes de YPH
=ha Inkerna

Figura. 5.16. Reglas de Red.

Dado que el acceso a la Red es imprescindible debido a que lleva a cabo una gran
diversidad de tareas, ISA Server 2006 permite ofrecer a los usuarios un acceso seguro a
Internet, esto se lo realiza creando una regla de acceso que permita el trafico HTTP,
HTTPS y FTP desde la red interna a Internet.

Para este proyecto se crearon las reglas de acceso seguro a Internet:

= Cuando se publica una aplicacion Web a través del servidor ISA, este protege el
servidor Web de un acceso externo directo porque el usuario no puede tener acceso
al nombre y la direccion IP del servidor Web. El usuario obtiene acceso al equipo
servidor ISA, que reenvia a continuacion la peticion al servidor Web en funcion de
las condiciones de la regla de publicacion del servidor Web.

= Dos aplicaciones a las que los usuarios necesitan habitualmente tener acceso
cuando no se encuentran en la oficina son Outlook Web Access y Microsoft
SharePoint® Portal Server (sitios Web de intranet). ISA Server 2006 protege los
recursos internos a la vez que proporciona un acceso seguro a la informacion que
precisan los usuarios autorizados.

= Antes de ejecutar el asistente de publicacion que corresponda, se necesita llenar la

siguiente tabla con informacion relativa a la publicacion segura de aplicaciones.
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Descripcion Valor
- - . Nombre de dominio completo:
Especificar el nombre de dominio completo del sitio Web . . P
e . " ingelsi.com.ec
que utilizaran los usuarios para obtener acceso al sitio desde . i
Por ejemplo:

Internet.

owa.contoso.com.

Solicitar e instalar un certificado de servidor Web a través
de una entidad emisora de certificados (CA) en el firewall
del servidor ISA. Se puede utilizar una entidad emisora de
certificados interna, pero es necesario instalar el certificado
de entidad emisora de certificados (CA) raiz en todos los
equipos que vayan a tener acceso a este servidor Web)
publicado.

Realizado: Si (Entidad
Emisora de Certificados
Interna)

Registrar una entrada DNS para el nimero de dominio
completo de su servidor DNS publico. Si no administra sus
propios servidores DNS publicos, lo normal es que debal
dirigir la solicitud al proveedor de servicios Internet (ISP) o
a la organizacion que administra el DNS publico de Ia
empresa.

Nota La direccion IP de la entrada DNS debe ser una
direccion IP en el firewall del servidor ISA.

Realizado: Si

Instalar una direccion IP publica vélida independiente para
cada sitio Web que publique para el que se utilice un
certificado de servidor Web distinto. La direccion IP debe
instalarse en el adaptador de red externo como direccion IP

Direccion IP para servidor
Web publicado:
157.100.111.2
Mascara de subred:

secundaria. 255.255.255.248
Especificar el nombre de dominio completo del servidorfNombre de dominio completo:
\Web interno. ingelsi.com.ec

Proporcionar una direccién URL completa para el acceso al
servidor Web interno de la red interna.

Direccion URL completa:
____www.ingelsi.com.ec__
La direccion URL funciona: Si

Especificar la conexion entre el equipo servidor ISA vy el
servidor Web interno.

HTTPS

Instalar el certificado de la entidad emisora de certificados
(CA) raiz de confianza en el equipo servidor ISA, si I
conexion al servidor Web interno es HTTPS, y el
certificado de servidor Web en el servidor Web interno se
emitira desde una entidad emisora de certificados (CA)
interna.

Realizado: Si

Tabla. 5.8. Informacién General para publicacion.

Actualmente, cualquier empresa necesita tener la posibilidad de recibir mensajes de correo

electronico a través de Internet. ISA Server 2006 proporciona una caracteristica para la

publicacién segura de recursos de correo electronico en Internet con filtros de capa de

aplicacion.
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ISA Server 2006 integra un asistente, denominado Asistente para nueva regla de
publicacién de servidor de correo, disefiado para facilitar la creacion de las reglas

necesarias en la publicacion de servidores de correo y Exchange.

Descripcion Valor
Enumerar los dominios de Internet que van a recibir  |Dominio: ingelsi.com.ec
mensajes de correo electrénico. Por ejemplo: contoso.com

Cree un registro MX para cada dominio. Se crea un

registro MX en un servidor DNS publico. Registro MX para cada dominio: Si

Nombre de dominio completo:
Www.ingelsi.com.ec/owa

Por ejemplo: smtp.contoso.com
Direccion IP: 157.100.111.2

Direccién IP: 10.0.0.2

Especifique el nombre de dominio completo para los
servidores de correo en Internet. La entrada se crea en
un servidor DNS publico.

Especifique la direccién IP del servidor de correo
interno.

Tabla. 5.9. Informacién General para acceso a correo.

Para crear las reglas de acceso a se da un click sobre la regla de acceso a crear y afiadimos

en cada paso los datos proporcionados en las tablas anteriores.
Para este proyecto se crearon las reglas de publicacién para:

e Ingresoy Salida del Correo.

e Outlook Web Access OWA.

e Correo Seguro (HTPS).

e Clientes MAPI.

e Correo para Usuarios Moviles.

e Salida de los Usuarios a Internet.

e Acceso a Clientes VPN.
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/ Directiva de firewall \

Orden = |N0mbre

| Accidn

| Protocolos

| De | escucha | A

| Condicidn

= Ij 1 hcceso a web (nicamente ‘g Permiti [L_',f_ FTP Cliertes de PN () Externa :‘I Todos los usuarios
L rre <. Interna
LiivrTes
21z coreo de Salida @pemite L < Host local @ Externa 2 Todos los usuarios
L Hrre
LiiHrres
L smre
,j 3 Corren de Entrada Servidor SMTP j) Permiti [L_',f_ Servidor SMTP (@) Externa [ 1sr1matte
a4 Cutlook Web Access OWA- Sequra ,ﬁ Perritir ﬂ-_'f HTTPS lg;l_'.l HTTRS (@] v ingelsi. com,ec t—, Todas los usuarios autenticadas
@5 Publicar Pagina Web- Seguro g Permitir [L“',f. HTTRS Lg_-.l HTTRS (@] v ingelsi, com, e T:-, Todos los usuarios
a6 Qutlook Web Access (OWAY- Mo Seguro ‘/) Permitir [L."f. HTTP L@_-J HTTP ﬂ i, ingelsi, com, ec t—, Todos los usuarios aukenticados
a7 Publicar P&ging Web- Mo Sequro @pemite  LiHTTe [nTTR @] v, ingelsi.com.ec % Tados las usuarios
ik De dientes de WP hacia lared inkerna | g Permitic [l Todo el tréfic... (3 Clientes de YPN - Interna 2 Todos los usuarios

Figura. 5.17. Directivas de Firewall.

Microsoft Internet Security and Acceleration (ISA) Server 2006 permite configurar una

VPN segura, a la que pueden tener acceso clientes y sitios remotos, segun se especifique.

Mediante el uso del equipo servidor ISA como servidor VPN, se beneficia de la proteccion

de la red corporativa contra conexiones VPN malintencionadas. Puesto que el servidor

VPN estd integrado en la funcionalidad del firewall, sus usuarios estdn sujetos a la

directiva de firewall del servidor ISA. Ademas, mediante el uso del equipo servidor ISA

como servidor VPN, se puede administrar las conexiones VPN de sitio a sitio y el acceso

de Clientes de VPN a la red corporativa.

El servidor ISA admite dos tipos de conexiones VPN:

Conexion VPN de acceso remoto. Un cliente de acceso remoto realiza una

conexion VPN de acceso remoto que se conecta a una red privada. El servidor ISA

proporciona acceso a toda la red a la que esta conectado el servidor VPN.

Conexiones VPN de sitio a sitio. Un enrutador realiza una conexion VPN de sitio a

sitio que conecta dos partes de una red privada. El servidor ISA proporciona una

conexion a la red a la que esta conectado el equipo servidor ISA.

Con el servidor ISA, cada tipo de conexion VPN se configura de forma ligeramente

diferente. Cuando un solo Cliente de VPN remoto necesita acceso, la configuraciéon va

destinada a ese usuario individual. En una configuracion de red de sitio a sitio, se debe
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otorgar acceso a una red completa de usuarios remotos, es decir, se configura una red de

usuarios de VPN.

Sin embargo, la mayor parte de la configuracion de la red VPN es comun en ambos
escenarios. Por ejemplo, el servidor ISA detecta la peticion de conexion inicial de una red
de sitio remoto como lo haria con cualquier peticion de un solo Cliente de VPN remoto. Se
deben configurar los protocolos de tdnel, los métodos de autenticacion, la red de acceso y
la asignacion de direcciones para la conexion inicial como se haria para un cliente de

acceso remoto.

Para crear el acceso a la Red Privada Virtual VPN es necesario habilitar el acceso en el
Firewall como se muestra en la Figura 5.18., a continuacion se debera detallar si se desea
que los usuarios obtengan direcciones fijas especificas o direcciones por medio de DHCP y
finalmente se debera detallar el grupo de usuarios los cuales puedan tener a acceso a esta

red.
Para este proyecto se realizaron los siguientes puntos:

e Activar Acceso a Clientes VPN.
e Obtener direcciones IP por medio de DHCP.

e Grupo de Usuarios del Dominio podran tener acceso a la misma.
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/Elientes de ¥PN ‘(Sitios remakos \ [/ Tareas \-

%ﬂ‘\. Configurar acceso de clientes de VPN de dli d
____.“ s Esta pégina le ayuda a definir v configurar la forma en que los clientes obtienen acceso a la red corporativa, por Tareas de clientes de
(—’& medio de una conexidn de red privada virtual (VPN), VPN

(#) Deshabilitar acceso de cliente
de VPN

ﬁ; Configurar acceso de cliente
de VPN

Configurar método de asignacion de direcciones y Habilitar acceso de dientes de YPN

Permita que los clientes rematos se conecten a la red por medio de una conexidn de YN,

Especifique usuarios de Windows o seleccione un servidor RADIUS

U &

Especifique los usuarios de Wwindows {grupos de dominio) con acceso de WPM permitido, o si se usa la autenticacion Conflguracmn de VPN
RADIUS, seleccione el servidor de autenticacidn RADIUS. general

' Seleccionar redes de acceso
Comprobar propiedades de ¥PN and Configuracion de acceso remoto

=2

2 Definir asignacidn de
Compruebe que las propiedades de YPM, como protocolos v puntos de acceso, se definan de acuerdo con los U direcciones

isitos de la red. - .
requisitos delare 4 Definir métodos de
autenticacidn
Vea la directiva de firewall para la red de dlientes de ¥PN 4 Especificar |a configuracion

Compruebe que las reglas de directiva de firewall para |a red de clientes de ¥PN se definan de acuerdo con los RADILS
requisitos de sequridad de la red v corporativos.,

Tareas relacionadas

W &

Vea las reglas de red
Corpruehe que las redlas que especifican las relaciones de redes entre la red de clientes de ¥PN v otras redes, Z Supervisar cientes de YPH

coma la interna, se definan de acuerdo con los requisitas de la red. (&) Exportar configuracicn de
clientes de YPH

Figura. 5.18. Acceso Clientes VPN.

Una vez configurados estos pasos se crea una regla de acceso la cual se realizé en las
directivas de acceso en el paso anterior para restringir ciertos recursos a los usuarios a estas

redes.

Mediante esta configuracion se puede dar acceso a los usuarios VPN y a los usuarios para
Acceso Telefonico a Redes instalando previamente un modem en el servidor y en el
usuario para que exista comunicacion entre ellos, esto se lo puede hacer gracias a que el
Firewall Isa Server 2006 controla el servicio de Enrutamiento y Acceso Remoto de

Windows Server 2003 pero con muchas mas ventajas que el servicio antes mencionado.

Para tener acceso a la Red VPN y al Acceso Telefénico a Redes el usuario debe crear una
conexion en el equipo cliente mediante la opcion Crear Nueva conexién en Conexiones de
Redes de Microsoft, en este paso se debe ingresar informacion sobre el usuario y direccion
IP del servidor a conectarse o ingresar el nimero de teléfono seguido de cinco comas en
adelante seguido del nimero de la extension para que el servidor responda ya que la linea

del servidor llega a la central telefénica.
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Conectarse a Empresa

Marnbre de |.-’-'-.u:|ministradu:|r |
uzuarno;
Contrasefia; |ﬁ':'5fd cambiar 3 confraseia guardada, haga c. |

Guardar este nombre de usuario y contrazefia para los
siguientes usuarios:

() 56lo ya
() Cualguiera que uze este equipo

M arcar: | 2248488116 w |

b arcar H Cancelar H Propiedades ] [ Apuda ]

Figura. 5.19. Acceso de usuarios a VPN.

5.6. CONFIGURACION DE LA CENTRAL TELEFONICA

El teléfono es una principal fuente de comunicacién ya que se puede acceder para contactar
con distribuidores, clientes, amigos, miembros de la oficina y familiares. El sistema
Hibrido Avanzado KXTA616 es un sistema telefénico que puede manejar negocios y

necesidades personales.

La KX-TA616 acepta 6 lineas CO y 16 extensiones. Con tarjetas opcionales, se puede
facilmente incrementar la capacidad del sistema hasta 6 lineas CO y 24 extensiones
dependiendo de las necesidades de la empresa. Este sistema provee las funciones que
satisfacen la demanda de los usuarios mas sofisticados y conscientes de los costos. Se
podra conectar una variedad de equipos de comunicacién tales como teléfonos
inalambricos, maquinas contestadoras, médems verificadores de tarjetas de crédito,

maquinas de fax y cualquier otro equipo que trabaje con lineas telefonicas convencionales.

Para empezar la programacion de la central telefonica se debe adquirir un teléfono llamado

principal el cual sera conectado a la central telefénica en la primera extension en este
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proyecto se utilizara el teléfono Panasonic KX- T7030. A esta empresa se le ha asignado 4
lineas telefonicas, las cuales seran utilizadas de la siguiente manera: Dos lineas seran
utilizadas como lineas externas o lineas de salida y las otras dos restantes como lineas de
entrada, debido a que se requiere tener un nimero en particular para que funcione como

Fax se utilizard una linea de salida para convertirla en entrada.

Modo de programacion. Una vez conectado el teléfono principal a la central telefonica se
procede a cambiar el modo del teléfono al modo de programacion cambiando el switch de
memoria de Set a Program e ingresamos la clave, digitamos *, # e ingresamos la

contrasefia por default es 1234.

PROGRAM .
e (6

Fulse el botdn PROGRAM Fulse ¥ # Intreduzea la contrasefa del sistema
{Fijacitn Predeterminada: 1234)

Figura. 5.20. Iniciar programacion.

Después de entrar en el modo de programacion se realiza los siguientes pasos para

configurar cualquier funcién de la central telefonica.

E |E] | STORE I END

nitroduzca 3 Dirscoion rircduzea ks Fuizz gl pottn STORE.  Puls2 2l boton EMD.
del Programa parametros

Figura. 5.21. Configuracion definida.

Al finalizar, salimos del modo de programacion volviendo el switch de memoria de

Program a Set.

A continuacion se detalla las funciones que fueron configuradas para este proyecto:

Funcion [008] Asignacion de Operador. Esta funcion asigna un ndmero de toma de

extensién para el operador.
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E] :B STDREI EMD I

{01---24)

Figura. 5.22. Asignacion Operador.

Funcion [009] Asignacion de Numero de Extension. Selecciona un plan de numeracion

de extensiones, Plan 1, Plan 2 o Plan 3, y asigna un nimero de extension a cada extension.
Plan 1: Los nimeros de extensién disponibles van del 100 al 199.
Plan 2: Los nimeros de extensién disponibles van del 100 al 499.

Plan 3: Los numeros de extension disponibles van del 10 al 49.

[F [F ? [HEHT1 SELECT [STDRE .

(Plan:1/23)
R

NEXT I o | PREV I
- * Para confinuar
.
N.? de tema de extension [ETGHEI END ]
|

(01---24)

Para confinuar
SELECT

Figura. 5.23. NUmeros de extensiéon.

pe—————

Para este proyecto se escogio el Plan 1 el cual se distribuira de la siguiente manera:

101 Operadora o Recepcion.
102 Fax.

103 Almacén.

104 Ventas (Cubiculo 1).
105 Contabilidad (Cubiculo 2).
106 Administracion (Cubiculo 3).
107 Ventasl (Cubiculo4).
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109 Sala de Juntas.
110 Gerencia.

111 Presidencia.

112 Soporte.

113 Cuarto de Servidores.

Tabla 5.10. Ubicacion de extensiones.

[100] Fijacion del Grupo de Exploracion. Activa o desactiva la localizacién automatica
de una extensidn libre en el mismo grupo de extensiones que la extension marcada, cuando
la extension llamada estd ocupada. Si se selecciona “Activar”, asignar el siguiente
programa [101] “Tipo de Exploracién”. Los grupos de extensiones se definen en el

programa [600] “Asignacion de Grupo de Extensiones”.

* Seleccion: Enable (Actvar) [ ] I ] ]
Disshle (Desactivar) NEXT | o | PREV | =
* ! Para contimear
. ) I
| 1 l 0 | | 0 | | HExTI N° de grupo de extensiones® lSELEETI [ETURE] [ END ]
(1.--863) (Enshla |
t Dizabley  Para contimear
S-ELE{:TI—-—l
b —

Figura. 5.24. Grupo de exploracion.

Para este proyecto en esta funcion se selecciona la extension 101 la cual es la operadora ya

que cuando una extension esté ocupada envié esa Illamada a la operadora o recepcion.

[111] Seleccion de Musica en Retencion. Selecciona la fuente de musica, Interna,
Externa o Tono, que un usuario exterior escuchard cuando una llamada exterior este en

retencion.

External (Externa): Se utiliza una fuente de musica exterior, tal como una radio.

Internal (Interna): Se utiliza una fuente de musica equipada con el sistema.

Tone (Tono): Utiliza el tono ciclico de abajo equipado con el sistema.
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— L1

pip

mﬂm [HEJﬂ'I

:SELECT] :ETDHEI | END I

Para este proyecto se toma la fuente Interna que proviene de la misma central telefénica.

Figura. 5.25. Seleccién musica.

{Imtermal
Extarnal Tons)

[115] Seleccion de Patron de Timbre de Extension. Selecciona el patron de timbre de

una extension cuando se recibe una llamada interna:

Unico, Doble o Triple.

= Seleccion: Single (Unico)/Double (Doble)/Triple (Triple)

H

L™

Unica: ]
Daoble: 1 IJ_
Triple: _l_l_l_l_

1

'L

EII]@ IHE:{TJ ISELEI:T] lSTL‘JF‘.EI lEHDI

Figura. 5.26. Seleccién de timbre.

(SingleTouble Triple)

I
jj E—
J

En este caso se opta por la opcion Doble para diferenciar de las llamadas entrantes.

[121] Seleccion de Numero de Acceso Automatico a Linea Exterior. Selecciona el

NUmero de Acceso Automatico a Linea Exterior (LN) (0 a 9).
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= Seleccion: Dial 0 (Marcar 0)/Dial 9 (Marcar 9)

[TJ [a TI [NE}I:TI [EEI_ECTI [STDHEI l END |

(Dral OvI¥al 9

Figura. 5.27. Acceso a linea externa.

Para esta funcion se escoge 9 para que el usuario que desee llamar al exterior deba digitar

en primera instancia 9.

[122] Rotacion Automatica para el Acceso a Linea Exterior. Activa o desactiva la

rotacion de las lineas exteriores tomadas para el “Acceso Automatico a Linea Exterior.

= Seleccion: Enable (Activar)/Disable (Desactivar)

@B@ IHEJﬂ'] IEELEI:T] lSTUREI [EHDI

(Enabla/Disable)’

Figura. 5.28. Rotacion automatica.

En esta funcion se opta por la opcion Habilitar ya que cuando un usuario quiera tener una
linea de salida la central telefonica rotara por todas las lineas de salida y asi se encontrara

una linea desocupada para su uso.

[127] Fijacion de Grupo de Captura. Activa o desactiva la habilidad que tiene una
extension para capturar una llamada que suena en otra extension simplemente descolgando
la bocina. Si se activa, el nimero de funcién (40) no serd necesario para capturar la

llamada.
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* Seleccion: Enable (Acmvary
Diizable (Dezactivar)

[HEITI D[PRE'I.I'I "'l_l

Fm continuar

4
(1)) (1) (o) R ) ) ()

B {Enable/

Disable)” 'Para mnlmuu
SELECT

* Mimers de grupo de extension: 1 a 8 /% (todos los zrupos de extensionss)

Figura. 5.29. Grupo de captura.

Para esta funcion se selecciona * el cual indica todas las extensiones y la deshabilitamos

para que el usuario pueda coger una llamada de otra extension descolgando y digitando 40.

[400] Asignacion de Conexion de Linea Exterior. Asigna qué linea(s) exterior(es) va(n)

a ser conectada(s) al sistema.

* Seleccion: Corpect (Conectar)
ot connect (o conectar)

[HEKTI:}[FHE‘JIEHI—|

1
' Para cn-ntnur

2)(0) (o) [wex1) mm] [mq (=)

[1--- G (Connect’

Mot connect)  Para -r.mtlmr
SELECT ---l—I

* Mumero de lnes exterior (L2 1 a 6% (Todas las lineas exteriores)

Figura. 5.30. Conexion linea exterior.

En esta funcion se escogen las lineas 4 y 5 a las cuales llegan las lineas que van hacer

utilizadas para salir al exterior.

[408]-[410] Asignacion de Timbre Flexible — Dia/Noche/Almuerzo. Determina qué
extension(es) va(n) a sonar para las llamadas exteriores entrantes en los modos de dia,

noche y/o almuerzo.
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= Seleccion: Enable (Activar)/Disable (Desactivar)

; :
—i | MEXT ] 0 [ FRE'.r] #—— Pars continuar
: Vaya al nimero de linea
sigulente o anteror

IR EN
f

Para continuar

Waya al nimero
det ..F"IaE-l;.JlE'Il.E'
I:l anterior

TI E] [E] C] |SELE{:T] ’ETDRE][ END ]

244 (Enable
Drisable)’

Para continuar
aya & olro nimen o2 toma

||5ELEI'.7TII - Para continear -
Waya 3 oira namers de linea

Figura. 5.31. Habilitar timbre en extensiones.

X — Numero de seleccion de direccion de programa: 08 ([408] para dia)/09 ([409] para
noche)/10 ([410] para almuerzo).

Esta funcion resulta atil debido a que se debe asignar una linea para el Fax y cuando una

linea externa ingrese sonard Unicamente la extension seleccionada en este caso 102- Fax.

[414]-[416] Modo de Linea Exterior— Dia/Noche/Almuerzo. Selecciona el modo de
una llamada exterior entrante en cada linea exterior en los modos de dia, noche y almuerzo.

Existen los cinco siguientes modos:

Normal: Se recibira una llamada exterior entrante en la(s) extension(es) asignada(s) en los

programas [408]-[410] “Asignacion de Timbre Flexible — Dia/Noche/Almuerzo”.
DIL.: Se recibirad una llamada exterior entrante en la extension asignada en este programa.

DISA1L: Se recibird una llamada exterior entrante en una extension a través de la funcion

DISA. Una persona que llama oird un tono o un mensaje saliente.
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DISA2: Mediante la funcion DISA se recibira una llamada exterior entrante en una

extension. El usuario que llama puede escuchar el OGM 2.

UCD: Se recibird una llamada exterior entrante en una extension a través de la funcion

UCD.

X — Numero de seleccién de direccién de programa: 14 ([414] para dia)/15 ([415] para
noche)/16 ([416] para almuerzo).

()« [mmy) |+

Fammilnuu
D) (=) 8 ) lsmel (=)
(14-. -G (Mormal
S .

<Para seleccionar DIL=

i

A —
1
1

|. | W SELECT STDHEI EHDI

(14---15) (1---65%) {(Normal (01---245%)
DILDISAL
DISAZTCD)

[SELECT]I - Para continuar

Figura. 5.32. Acceso de exterior.

Para esta funcion se opta por las lineas exteriores 1y 2 las cuales se las utilizara para que
usuarios que llamen puedan utilizar dos lineas en caso de que una se encuentre ocupada y
seleccionamos DISAL para que estos usuarios escuchen un mensaje explicando a que

extension pueden comunicarse digitando un nimero especifico.

[419] Acceso Automatico a Linea Exterior Designada. Selecciona qué linea exterior
puede ser tomada automaticamente cuando el usuario de una extensién marca el nimero de
Acceso Automatico a Linea (0 6 9) asignado en el programa [121] “Seleccion de NUmero

de Acceso Automatico a Linea Exterior”.
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* Selsccion: Enzbla (Activar)
Dizable (Desactvar)

[HEKT] o [FRE‘;"] "'—l

Para continuar

Y I
3@@ [E |seLecT] [STTEEI | eno |

{1.--G) (Enable

Disabla) Para continuar
SELECT --I—I

¥ Momero da linea exterior (L) 1 a &% (Todas las linsas exteriores)

Fijacion Predeterminacda: Todas las lineas exteriores (L) — Enzbla (Activar)

Figura. 5.33. Asignacion de lineas externas.

Para este caso se escogen las lineas que fueron asignadas como lineas salientes
anteriormente que son las lineas 4 y 5. Cuando el usuario digite 9 el cual sirve para buscar
una linea externa la central telefonica ird a estas dos lineas que fueron asignadas como

lineas externas.

[500] Seleccion de Modo de Marcado Entrante DISA. Selecciona el destino de una
llamada exterior entrante mediante la funcion DISA cuando se selecciona “DISA 1” o
“DISA 2” en los programas [414]-[416] “Modo de Linea Exterior (LN) -
Dia/Noche/Almuerzo”, Sin AA (asistencia automética) o con AA. Si selecciona “Con

AA”, asigne el siguiente programa [501] “Asistencia Automatica Incorporada DISA”.

Without AA (Sin AA): Los destinos disponibles son: nimeros de extensiones asignados
en el programa [009] “Asignacién de Numero de Extension”, nimeros de acceso a linea (0

09, 81 a86)y el numero del operador (0 6 9).

With AA (Con AA): Los destinos disponibles son: nameros disponibles en el modo “Sin

AA”,y numeros (0 a 9) asignados en el programa [501].

@B@ [HErrJ :SELEI:T] ‘STL':IF'.EI | EHDI

(Without A4
With A4

Fijacion Predeferminada  Without A4 (S AA)

Figura. 5.34. Modo de marcado entrante.
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Para esta funcion se selecciona Con AA para que el usuario que escuche el mensaje de
entrada (OGM) deba marcar solo un nimero envés de una extension de tres nimeros, esto
resulta Gtil para cuando se da el mensaje de entrada ejemplo: Seleccione 1 si desea ir a

Gerencia, 2 Ventas, etc.

[501] Asistencia Automaética Incorporada DISA. Asigna un maximo de 10 nimeros de
asistencia automatica incorporada DISA cuando se selecciona “Con AA” en el programa
[500] “Seleccion de Modo de Marcado Entrante DISA”. EI nimero de extension asignado
en el programa [009] “Asignacion de NUmero de Extension” y los nimeros de grupos de
extensiones asignados en el programa [600] “Asignacion de Grupo de Extensiones”
pueden asignarse como un nimero de 1 digito y ser utilizados como nimeros de asistencia

automatica incorporada DISA.

= Seleccion: Jack (Toma)/GRP (Grupo)/Not Stored (No almacenado)

(@)1 (ser) B fas)

N_® de toma N® de prupos
de extension el de extemsiones
-8

(0---9) (Jack/GRP (01---24) 1
Naot Stored) U
: '
i [ NEXT I o [ PREV ] - Para mnnnuar—|stE|
1
Y
END

Fijacidn Predeterminada Todos las muunares de asistencia auroanarica — ot Stored (Mo almacenados)

Figura. 5.35. Asistencia DISA.

[502] Seleccion de Modo OGM. Selecciona como se utilizan los 2 mensajes salientes
(OGM1y OGM2), MODO1 a MODOS.

= Seleccion: MODE 1/2/3/4/5/6 (MODO 1/2/3/4/5/6)

Modo | OGM1 OoGM2 Descripcion

1 DISAl DISA2 El sistema puede recibir 2 llamadas entrantes al
mismo tiempo mediante la funcion DISA. Esto es
muy util cuando se reciben muchas llamadas.

2 DISAl DISA2 Un ejemplo: DISA1L se utiliza en el modo de dia 'y
DISA2 en el modo de noche.
3 UCD UCD El sistema, mediante la funcion UCD, puede

retener 2 llamadas entrantes al mismo tiempo




CAPITULO V IMPLEMENTACION 122

hasta que queda disponible cualquier extension.

4 UCD UCD-END | El sistema desconecta una llamada entrante
mediante la funcion UCD cuando termina el
tiempo de espera asignado en [521] “Tiempo de
Espera en Ocupado UCD”.

5 uCbh DISAl Un ejemplo: UCD se utiliza en el modo de dia y
DISA1 en el modo de noche.
6 UcbD DISA El sistema conduce una llamada entrante, por

medio de la funcion UCD, hacia la funciéon DISA
mediante OGM2 cuando expira el tiempo de
espera asignado en [521] “Tiempo de Espera en
Ocupado UCD” y se selecciona “Interceptacién”
en [523] “Modo de Ocupado UCD”.

Tabla 5.11. Modos OGM.

@B@ [HE)&T] :SELECT] FETDHEI | END I

[(AMODE L723/2/5/8)

Figura. 5.36. Seleccién modo OGM.

Finalmente, en esta funcién se toma la opcién MODO 1, de este modo dos lineas entrantes

al mismo tiempo escucharan el mismo mensaje de entrada (OGM).

5.7. PRUEBAS

Se realizaron varias pruebas antes y despues de realizar las redes antes mencionadas, en el
caso de la Red Inalambrica se realizaron diversas pruebas, primeramente se debia
encontrar el lugar ideal del concentrador inalambrico para que este pueda llegar con su
sefial a los sitios deseados, por ende se escogid en primera instancia un sitio central
seguido de enganchar una portatil con acceso inalambrico al concentrador y comprobar que
exista sefial en los lugares deseados haciendo un ping a la IP si la sefial se pierde quiere

decir que el lugar del concentrador es incorrecto.

Una vez encontrado el sitio ideal se procedio a verificar la potencia de la sefial, velocidad
y otras sefiales con sus respectivos canales, esto se lo pudo hacer mediante varios
programas por ejemplo NetStumbler o mediante Conexiones de Red de Windows, estos
instrumentos ayudaran al disefiador de la red a verificar la calidad de la sefial ademas de

verificar si esta no interfiere con otras sefiales caso contrario se debera cambiar el canal de
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la misma. Terminado de realizar estas pruebas se determina el lugar exacto del
concentrador inalambrico, para este proyecto se concluyd que el lugar adecuado del
concentrador es en el cuarto de servidores, previamente se escogio este cuarto en un lugar

central para este caso.

Por otra parte, se realizaron pruebas en el desarrollo de la Red Lan, una vez realizado el
cableado del mismo se prosiguié a verificar los cables y las uniones de los mismos
mediante un Lan Test disefiado para estos casos, este aparato es capaz de verificar las
uniones enviando una sefial desde cada uno de los cables desde un extremo y hacer que el
otro extremo responda a la sefial, si la comunicacién esta bien se encenderan ocho leds
indicando que el cable y las uniones se encuentran listas para ser usadas sin ningdn
problema. Una vez concluido este test se comprueba la conectividad y velocidad de la
conexion mediante Conexiones de red de Windows verificando que la velocidad deseada

concuerde.

Finalmente se realizaron pruebas con las conexiones VPN, OWA, clientes MAPI y central
telefénica realizando varias conexiones verificando el acceso, permisos y la conexion de la
misma a varias horas, se concluyd que todas las conexiones y permisos eran los correctos

siendo aprobados por el Gerente de la empresa.
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

= Para la construccién de redes bien disefiadas es necesario seguir normas y
protocolos, de esta manera se garantiza el éptimo funcionamiento de las redes
construidas.

= En la construccion de las redes es necesario la ayuda de varias herramientas para
verificar su correcto funcionamiento, por ejemplo en la construccion de la red
LAN es necesario un Lan Tester para comprobar que las conexiones sean
correctas lo que dard lugar una buena comunicacion, otro ejemplo de estas
herramientas se puede apreciar en la construccion de la red WLAN, en la cual es
necesario ciertas herramientas para verificar otras sefiales en la misma érea,
canales de transmision de otras sefiales y potencia de la sefial, existen varias
herramientas para verificar estos datos, uno de ellos es un software llamado
NetStumbler el cual verifica los datos antes mencionados.

= Es necesaria una correcta configuracion de la central telefonica para que la
empresa sea mas eficiente y eficaz por ejemplo cuando los usuarios externos
Ilamen a la empresa podran escoger de entre varias opciones para comunicarse
con un departamento especifico sin necesidad de comunicarse con la operadora.

= Se recomienda en futuro actualizar la Red Telefonica a una Red de VVoz sobre IP
debido a que todos los programas para la administracion de la red ya se
encuentran trabajando con esta tecnologia, un ejemplo notorio es el servicio de
correo electronico mediante el software Exchange Server 2007 el cual trabaja
con telefonia IP para recibir mensajes tanto de texto como de voz, de esta
manera cuando el usuario se encuentre fuera de la oficina podra recibir sus
correos y llamadas no contestadas desde cualquier lugar del mundo.

= Una ventaja importante de tener una red VPN es la comunicacion total con la
empresa sin importar el lugar que se encuentre el usuario, afiadiendo a esto la

telefonia IP los usuarios que posean teléfono mévil IP podra ser localizado en
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cualquier lugar y el podrd comunicarse con la empresa utilizando Gnicamente su
conexion a Internet o una linea telefonica.

= Es muy importante tener control sobre ciertas actividades de los usuarios, por
ende es necesario utilizar un Firewall el cual controle la seguridad de las redes,
publicaciones seguras de los servidores, correcto flujo de correo hacia y fuera de
la red, etc.

= Mediante una correcta configuracion del Firewall se puede acceder a varios
beneficios adicionales del mismo es tal el caso de los clientes MAPI, los cuales
pueden acceder al correo seguro mediante HTTPS sin intervencién del usuarios
cuando el dispositivo movil o equipo de escritorio detecte una conexion a
Internet.

= En la seleccion de los equipos es muy importante tomar el aspecto econémico
ademas de las caracteristicas de los quipos, ya que de esto depende la aprobacion
del proyecto o futuros proyectos, otro punto importante en esta seleccion es
conocer los equipos que se encuentran en el mercado para reducir la lista de
seleccion de materiales.

= Se recomienda una vez implementadas las redes conocer la satisfaccion del
cliente y de esta manera llegar a la conclusion que se realizé un buen trabajo, en
este proyecto la satisfaccion del cliente fue total, al punto de que los servicios
seran tomados en cuenta para futuros proyectos.

= Se recomienda realizar pruebas en horas pico para conocer el porcentaje maximo
del uso de la red y asi verificar si la red funciona correctamente o se satura.

= En la construccion de las redes, existian varios equipos que tenian problemas en
la conexidn de red debido a que utilizaban sistemas operativos diferentes, es tal
el caso de Windows Vista ya que no existen drivers para algunas tarjetas de red
o su funcionamiento no es aceptable, esto provoca inconvenientes econémicos y
de tiempo por lo que se recomienda migrar la mayoria de maquinas a un solo
sistema operativo.

= Se recomienda actualizar o aplicar parches a todo tipo de software probando

previamente en una red virtual.
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ANEXOS

ANEXO 1.- INFRAESTRUCTURA DE INGELSI CIA. LTDA. PLANTA BAJA.
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ANEXO 2.- INFRAESTRUCTURA DE INGELSI CIA. LTDA. PLANTA ALTA.
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GLOSARIO

A

Ancho de Banda

Bandwidth en inglés. Cantidad de bits que pueden viajar por un medio fisico (cable
coaxial, par trenzado, fibra dptica, etc.) de forma que mientras mayor sea el ancho de
banda mas rapido se obtendra la informacion. Se mide en millones de bits por segundo
(Mbps). Una buena analogia es una autopista. Mientras mas carriles tenga la calle,
mayor cantidad de trafico podra transitar a mayores velocidades. EI ancho de banda es
un concepto muy parecido. Es la cantidad de informacion que puede transmitirse en una

conexion durante una unidad de tiempo elegida.

Antivirus
Programa cuya finalidad es prevenir los virus informaticos asi como curar los ya
existentes en un sistema. Estos programas deben actualizarse periddicamente.

Backbone
La parte de la red que transporta el trafico mas denso: conecta LANS, ya sea dentro de

un edificio o a través de una ciudad o regién.

Backup

Copia de Respaldo o Seguridad. Accion de copiar archivos o datos de forma que estén
disponibles en caso de que un fallo produzca la pérdida de los originales. Esta sencilla
accion evita numerosos, y a veces irremediables, problemas si se realiza de forma

habitual y periddica.
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Bit
Digito Binario. Unidad minima de almacenamiento de la informacion cuyo valor puede

ser 0 6 1 (falso o verdadero respectivamente).

Byte

Conjunto de 8 bit, el cual suele representar un valor asignado a un carécter.

C

Cableado

Columna vertebral de una red la cual utiliza un medio fisico de cable, casi siempre del
tipo de red de &rea local (LAN), de forma que la informacion se transmite de un nodo a
otro. La reciente aparicion de las redes inalambricas ha roto el esquema tradicional al no

utilizar ningun tipo de cableado.

Cache

Copia que mantiene una computadora de las paginas Web visitadas Gltimamente, de
forma que si el usuario vuelve a solicitarlas, las mismas son leidas desde el disco duro
sin necesidad de tener que conectarse de nuevo a la red; consiguiéndose asi una mejora

muy apreciable en la velocidad.

Certificado Digital
Acreditacion emitida por una entidad o un particular debidamente autorizado
garantizando que un determinado dato (una firma electronica o una clave publica)

pertenece realmente a quien se supone.

Click

Cuando se oprime alguno de lo botones de un mouse el sonido es parecido a un "“click".
La palabra click escrita, se usa generalmente para indicarle al usuario que oprima el
botdn del mouse encima de un area de la pantalla. También es comUnmente escrito asi:

clic. En espafiol incluso se usa como un verbo, por ejemplo: al clickear en el enlace.
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Computacion
Es la ciencia que estudia el procesamiento automatico de datos o informacion por medio

de las computadoras.

Computadora

Dispositivo electronico capaz de procesar informacion y ejecutar instrucciones de los
programas. Una computadora (Hispanoamérica) u ordenador (Espafia) es capaz de
interpretar y ejecutar comandos programados para entrada, salida, computo y

operaciones légicas.

Conexion Remota
Operacion realizada en una computadora remota a través de una red de computadoras,

como si se tratase de una conexién local.

Contrasefia

Password. Codigo utilizado para acceder a un sistema restringido. Pueden contener
caracteres alfanuméricos e incluso algunos otros simbolos. Se destaca que la contrasefia
no es visible en la pantalla al momento de ser tecleada con el propdsito de que s6lo

pueda ser conocida por el usuario.

CPU

De las siglas en inglés Central Processing Unit (Unidad Central de Procesos) -- Es la
parte que constituye el cerebro de cualquier computadora, es el encargado de realizar y
dirigir todas las sus funciones. Contiene memoria interna, la unidad aritmética / ldgica.
Realiza el procesamiento de los datos y ademas el control de las funciones del resto de
los componentes de la computadora. Gobierna el sistema y dicta la velocidad de trabajo
del mismo. Existen diferentes tipos de CPU, por ejemplo, los CPU de la familia 8086 de
Intel: 80286, 80386, 80486 y Pentium, o de la marca AMD.
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Descomprimir
Accion de desempaquetar uno o0 mas archivos que anteriormente han sido
empaquetados, y habitualmente tambien comprimidos, en un solo archivo, con objeto de

gue ocupen menos espacio en disco y se precise menos tiempo para enviarlos por la red.

Desencriptacion/ Descifrado

Recuperacidn del contenido real de una informacion previamente cifrada.

Directorio Activo

El Directorio Activo (Active Directory) es el servicio de directorio incluido en
Windows 2000 Server y posterior. Extiende las caracteristicas de las versiones
anteriores de los El Directorio Activo, es un servicio de directorio patentado por
Microsoft, que se encuentra integrado en la arquitectura de Windows 2000 Server y
posterior. Es similar a otros servicios de directorio, como el de Novell (NDS). Es un
sistema centralizado que automatiza en la red la gestion de los datos de usuario,
seguridad, y recursos distribuidos; también permite la interaccion con otros directorios.

El Directorio Activo esta disefiado especialmente para entornos de red distribuidos.

Disco duro

Disco de metal cubierto con una superficie de grabacion magnética. Haciendo una
analogia con los discos musicales, los lados planos de la placa son la superficie de
grabacion, el brazo acustico es el brazo de acceso y la pua (aguja) es la cabeza
lectora/grabadora. Los discos magnéticos pueden ser grabados, borrados y regrabados

como una cinta de audio.

DNS
Servidor de Nombres de Dominio. Servidor automatizado utilizado en el Internet cuya
tares es convertir nombres faciles de entender (como www.panamacom.com) a

direcciones numéricas de IP.
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Dominio

Sistema de denominacion de hosts en Internet el cual estd formado por un conjunto de
caracteres el cual identifica un sitio de la red accesible por un usuario. Los dominios van
separados por un punto y jerdrquicamente estan organizados de derecha a izquierda.
Comprenden una red de computadoras que comparten una caracteristica comdn, como
el estar en el mismo pais, en la misma organizacion o en el mismo departamento. Cada
dominio es administrado por un servidor de dominios. Los dominios se establecen de
acuerdo al uso que se le da a la computadora y al lugar donde se encuentre. Los mas
comunes son .com, .edu, .net, .org y .gov; la mayoria de los paises tienen su propio
dominio, y en la actualidad se estan ofreciendo muchos dominios nuevos debido a la

saturacion de los dominios .com (utilizados muchas por empresas).

Duplex

Capacidad de un dispositivo para operar de dos maneras. En comunicaciones se refiere
normalmente a la capacidad de un dispositivo para recibir/ transmitir cualquier tipo de
informacion. Existen dos modalidades HALF-DUPLEX cuando puede recibir y
transmitir alternativamente y FULL-DUPLEX cuando puede hacer ambas cosas

simultdneamente.

e-mail

El e-mail, de las palabras inglesas electronic mail (correo electrénico), es uno de los
medios de comunicacion de mas rapido crecimiento en la historia de la humanidad y
mas usados en Internet. Por medio del protocolo de comunicacion TCP/IP, permite el
intercambio de mensajes entre las personas conectadas a la red de manera similar al
correo tradicional. Para ello es necesario disponer de una direccion de correo
electronico, compuesta por el nombre del usuario, la arroba "@" y el nombre del
servidor de correo. Por ejemplo, sample@panamacom.com, donde ‘sample’ es el usuario
y panamacom.com el nombre del host o servidor. El e-mail esta conformado por los

siguientes encabezados principales:
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Encriptacion
Cifrado. Tratamiento de un conjunto de datos, contenidos o no en un paquete, a fin de
impedir que nadie excepto el destinatario de los mismos pueda leerlos. Hay muchos

tipos de cifrado de datos, que constituyen la base de la seguridad de la red.

Ethernet

Tipo de red de area local desarrollada en forma conjunta por Xerox, Intel y Digital
Equipment. Se apoya en la topologia de bus, tiene ancho de banda de10 Mbps de forma
gue presenta una elevada velocidad de transmision; y se ha convertido en un estandar de

red corporativa.

Extranet
Cuando una intranet tiene partes publicas, en donde posiblemente usuarios externos al

intranet pueden llenar formularios que forman parte de procesos internos del intranet.

Filtro
En referencia a e-mails, los filtros son creados por los usuarios y contienen reglas para

distribuir e-mails dentro de carpetas, reenviarlos o eliminarlos, entre otras.

Firewall

Combinacion de hardware y software la cual separa una red de area local (LAN) en dos
0 mas partes con propositos de seguridad. Su objetivo basico es asegurar que todas las
comunicaciones entre dicha red e Internet se realicen conforme a las politicas de
seguridad de la organizacion que lo instala. Ademas, estos sistemas suelen incorporar

elementos de privacidad, autentificacion, etc.

Firma Digital
Informacion cifrada que identifica al autor de un documento electrénico y autentifica su
identidad.
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FQDN
En inglés, Fully Qualified Domain Name. Nombre de Dominio Totalmente Calificado.

Nombre completo de un sistema y no solo el nombre del sistema.

FTP
File Transfer Protocol. Protocolo de transferencia de archivos. Se usan programas
clientes para FTP como son por ej. (para Windows) LeapFTP o Core FTP con soporte
para ssl, por mencionar algunos. Se usan programas servidores de FTP como por ej.
NCcFTPd. Estos programas permiten la conexién entre dos computadoras, usando por lo
general el puerto 21 para conectarse (aunque se puede usar otros puertos). Por medio del
Protocolo de transferencia de archivos se pueden realizar upload y download de

archivos entre el cliente y el host (servidor).

G

Gateway

El significado técnico se refiere a un hardware o software que traduce dos protocolos
distintos 0 no compatibles. Gateway o pasarela es un dispositivo, con frecuencia un
ordenador, que realiza la conversion de protocolos entre diferentes tipos de redes o
aplicaciones. Por ejemplo, un gateway de correo electronico, o de mensajes, convierte

mensajes entre dos diferentes protocolos de mensajes.

Gigabit
No debe ser confundido con Gigabyte. Un gigabit es igual a 109 (1,000,000,000) bits,

que equivalen a 125 megabytes decimales.

Gigabyte
El gigabyte (GB) equivale a 1.024 millones de bytes, o 1024 Megabytes. Se usa

comunmente para describir el espacio disponible en un medio de almacenamiento.

Gusano
Programa informético que se autoduplica y autopropaga. En contraste con los virus, los

gusanos suelen estar especialmente escritos para redes. Los gusanos de redes fueron
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definidos por primera vez por Shoch & Hupp, de Xerox, en la revista ACM
Comunications (Marzo 1982). El primer gusano famoso de Internet aparecié en
Noviembre de 1988 y se propagd por si solo a mas de 6.000 sistemas a lo largo de

Internet.

HTML

Siglas en Inglés de Hypertext Markup Language (Lenguaje de Marcado Hipertexto). Es
usada para crear los documentos de hipertexto para uso en el WWW. El HTML es un
cddigo, donde usted rodea un blogue de texto con los codigos que indican como debe
aparecer, ademas, en HTML usted puede especificar que un bloque del texto, o una
palabra, este ligado a otro archivo en el Internet. Los archivos del HTML pueden ser
vistos usando un programa cliente de World Wide Web, tal como Netscape, IExplorer o

Mosaic.

HTTP
En inglés Hypertext Transfer Protocol. Protocolo de Transferencia de Hipertexto. HTTP
es un protocolo con la ligereza y velocidad necesaria para distribuir y manejar sistemas
de informacion hipermedia. HTTP ha sido usado por los servidores World Wide Web

desde su inicio en 1993.

HTTPS

Creado por Netscape Comunications Corporation para designar documentos que llegan
desde un servidor Web seguro. Esta seguridad es dada por el protocolo SSL (Secure
Socket Layer) basado en la tecnologia de encriptacion y autenticaciéon desarrollada por
RSA Data Security Inc.

Hub
El punto central de conexiéon para un grupo de nodos; Util para la administracion
centralizada, la capacidad de aislar nodos de problemas y ampliar la cobertura de una
LAN.
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ICANN

Internet Corporation for Assigned Names and Numbers (ICANN) es una organizacion
sin fines de lucro que opera a nivel internacional, responsable de asignar espacio de
direcciones numéricas de protocolo de Internet (IP), identificadores de protocolo y de
las funciones de gestién [o administracién] del sistema de nombres de dominio de
primer nivel genéricos (gTLD) y de cddigos de paises (ccTLD), asi como de la
administracion del sistema de servidores raiz. Aunque en un principio estos servicios los
desempefiaba Internet Assigned Numbers Authority (IANA) y otras entidades bajo

contrato con el gobierno de EE.UU., actualmente son responsabilidad de ICANN.

IDE

Integrated/Intelligent Drive Electronics. Es una especificacion ATA. Es la interface de
disco mas comun para discos duros, CD ROMS, etc. Es facil de usar, pero también tiene
muchas limitaciones. El IDE esta integrado a la tarjeta madre. El adaptador del
computador central controla hasta dos unidades IDE, pero los adaptadores avanzados y
los adaptadores IDE ampliados controlan hasta cuatro, maximo. Una alternativa es

SCSI, que es mas rapido, mas complicado y permite conectar mas unidades.

1S

Microsoft Internet Information Services. Servicios de Informacion de Internet de
Microsoft. 11S es un conjunto de servicios basados en Internet, para maquinas con
Windows. Originalmente se proporcionaba como opcional en Windows NT, pero
posteriormente fue integrado a Windows 2000 y Windows Server 2003. Incluye
servidores para FTP, SMTP, NNTP y HTTP/HTTPS. Compite con Apache en el area de

servidores Web.

Intel

El fabricante lider de microprocesadores para PC. Los procesadores Intel fueron usados
en las primeras computadoras que incorporaban el sistema operativo DOS de Microsoft.
Su linea de procesadores Pentium incremento los niveles de desempefio de las

computadoras a niveles superiores. Intel también fabrica tarjetas madre (motherboards),
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procesadores de red y un sin fin de circuitos procesadores que estan pavimentando el

futuro de la computacion personal. Ver también Ley de Moore.

Interfaz (Interface)
Zona de contacto o conexion entre dos componentes de "hardware"; entre dos
aplicaciones; o entre un usuario y una aplicacion. Apariencia externa de una aplicacion

informatica.

Interfaz Gréafica de Usuario

En inglés Graphic User Interface, corto como GUI. Componente de una aplicacion
informatica que el usuario visualiza y a traves de la cual opera con ella. Estad formada
por ventanas, botones, mends e iconos, entre otros elementos. Ejemplo, Windows y X

Windows.

Internet

Una red mundial, de redes de computadoras. Es una interconexion de redes grandes y
chicas alrededor del mundo. El Internet empezé en 1962 como una red para los militares
Ilamada ARPANet, para que en sus comunicaciones no existan “puntos de falla”. Con el
tiempo fue creciendo hasta convertirse en lo que es hoy en dia, una herramienta de
comunicacion con decenas de miles de redes de computadoras unidas por el protocolo
TCP/IP. Sobre esta red se pueden utilizar multiples servicios como por ejemplo e-mails,
WWW, etc. que usen TCP/IP.

Internet Explorer

Conocido también como IE es el browser Web de Microsoft, creado en 1995 para
Windows y mucho después para Mac. No fue el primero en el mercado y Netscape le
sacO la delantera por muchos afios, pero la penetracion de Windows en el mercado es
muy fuerte. Microsoft empez6 a distribuir Windows junto con IE. Poco a poco las
personas simplemente preferian usar lo que venia en la computadora a tener que
descargar una aplicacion de gran tamafio como era Netscape. En la actualidad

navegadores como Firefox estan ganando terreno.
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Intranet

Red privada dentro de una compafiia u organizacion que utiliza el navegador favorito de
cada usuario, en su computadora, para ver menas con opciones desde cumpleafios del
personal, calendario de citas, mensajeria instantanea privada, repositorio de archivos y
las normativas de la empresa entre otras. Es como si fuera un sitio Web dentro de la
empresa. Al usar los browser de Internet como Internet Explorer, Firefox o Safari el
intranet se convierte en multiplataforma. No importa la marca o sistema operativo de las

computadoras dentro de la red, todos se pueden comunicar.

IP

Internet Protocol, Protocolo de Internet. Conjunto de reglas que regulan la transmision
de paquetes de datos a través de Internet. El IP es la direccion numérica de una
computadora en Internet de forma que cada direccidn electronica se asigna a una
computadora conectada a Internet y por lo tanto es Unica. La direccion IP esta

compuesta de cuatro octetos como por ejemplo, 132.248.53.10

ISP
Internet Service Provider. Proveedor de Servicio Internet. Empresa que provee la

conexion de computadoras a Internet, ya sea por lineas dedicadas broadband o dial-up.

IT

Del ingles Information Technology (Tecnologia de Informacion). Término muy general
que se refiere al campo entero de la tecnologia informatica - que incluye hardware de
computadoras y programacion hasta administracion de redes. La mayoria de las

empresas medianas y grandes tienen departamentos de IT (TI en espafiol).

JPEG, JPG

Los datos de una imagen pueden ser grabados en diferentes formatos. El jpg es, sin
duda, el formato méas popular. Su gran ventaja es ser un formato comprimido, lo que le
permite ocupar poquisimo espacio en la memoria de la cdmara o ser enviado con

rapidez por Internet. Su inconveniente es que esta compresion se hace simplificando la
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informacion gréfica de la imagen tanto de color como de detalle. Si la compresion es
muy alta la degradacion en la calidad de la imagen se hace evidente a simple vista. Si la
compresion es baja solo se apreciara con grandes ampliaciones. Ademas, cada vez que
se guarda la imagen se reprocesa y recomprime, con la consiguiente acumulacién de

degradaciones. A pesar de todo es el formato mas utilizado

K

Kbps
Kilobits por segundo. Unidad de medida que comiUnmente se usa para medir la
velocidad de transmision por una linea de telecomunicacion, como la velocidad de un

cable modem por ejemplo.

Kilobit
Su abreviatura es Kb. Aproximadamente mil bits (exactamente 1024). Se usa

generalmente para referirse a velocidades de transmision de datos.

Kilobyte
Unidad de medida equivalente a 1024 (dos elevado a la 10) bytes. Se usa
frecuentemente para referirse a la capacidad de almacenamiento o tamafio de un

archivo.

L

LAN

Local Area Network. Red de &rea local. Red de computadoras personales ubicadas
dentro de un &rea geogréfica limitada que se compone de servidores, estaciones de
trabajo, sistemas operativos de redes y un enlace encargado de distribuir las
comunicaciones. Por ejemplo, computadoras conectadas en una oficina, en un edificio o
en varios. Se pueden optimizarse los protocolos de sefial de la red hasta alcanzar

velocidades de transmision de 100 Mbps.
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Laptop

Computadora portatil que pesa aproximadamente dos o tres kilogramos. EXxisten
distintos modelos, desde las notebooks comunes hasta las multimedia (dotadas de
parlantes, lectora de CD-ROMSs, monitor color, etc.). Segn su capacidad, tienen una
autonomia de corriente eléctrica de dos a seis horas de duracion. A raiz de que la
tecnologia compacta es bastante cara, estos equipos suelen costar practicamente el doble

que sus pares de escritorio, comparando sistemas de capacidades equivalentes.

Last mile
Se refiere al ultimo tramo de una linea de comunicacion (linea telefénica o cable dptico)

que da el servicio al usuario. Es el mas costoso.

Linea Dedicada
Linea privada que se utiliza para conectar redes de area local de tamafio moderado a un

proveedor de servicios de Internet y se caracteriza por ser una conexion permanente.

Linux

Version de libre distribucion del sistema operativo UNIX el cual tiene todas las
caracteristicas que se pueden esperar de un moderno y flexible UNIX. Incluye
multitasking (multi tarea), memoria virtual, librerias compartidas, direccion y manejo

propio de memoria'y TCP/IP.

Lista de Correo

Mailing List. Listado de direcciones electronicas utilizado para distribuir mensajes a un
grupo de personas y generalmente se utiliza para discutir acerca de un determinado
tema. Una lista de distribucion puede ser abierta o cerrada y puede tener o no un
moderador. Si es abierta significa que cualquiera puede suscribirse a ella; si tiene un
moderador los mensajes enviados a la lista por cualquier suscriptor pasan primero por

aquel, quien decidira si distribuirlos 0 no a los demas suscriptores.

Login
Clave de acceso que se le asigna a un usuario con el propoésito de que pueda utilizar los
recursos de una computadora. El login define al usuario y lo identifica dentro de

Internet junto con la direccién electrénica de la computadora que utiliza.
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M

Mail

Programa en ambiente UNIX para la edicion lectura y respuesta de e-mails.

Malware
Cualquier programa cuyo objetivo sea causar dafios a computadoras, sistemas o redes y,

por extensién, a sus usuarios.

Mbps
Megabits por Segundo. Unidad de medida de la capacidad de transmisién por una linea

de telecomunicacion donde cada megabit esta formado por 1.048.576 bits.

Megabyte
El Megabyte (MB) equivale a un millon de bytes, o mil kilobytes (exactamente
1,048,576 bytes).

Mensajeria Instantanea

Instant Messaging (IM), en inglés. Sistema de intercambio de mensajes escritos en
tiempo real a través de la red. Se usan programas como ICQ, Trillian o MSN
Messenger, por mencionar algunos.

Messenger

Programa de mensajeria instantanea de la empresa Microsoft.

MHz

Unidad de frecuencia que equivale a un millon de ciclos por segundo.

Microprocesador
Microchip. Circuito integrado en un soporte de silicon el cual estd formado por
transistores y otros elementos electronicos miniaturizados. Es uno de los elementos

esenciales de una computadora. Ver Pentium 0 AMD.
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Microsoft
Compafiia creadora de los sistemas operativos Windows 95, 98, NT, 2000, XP; de los
controles Active X, y del navegador IE de WWW entre otros recursos. Fundado por Bill

Gates. www.microsoft.com

Modelo Cliente-Servidor

Sistema que se apoya en terminales (clientes) conectadas a una computadora que los
provee de un recurso (servidor). De esta manera los clientes son los elementos que
necesitan servicios del recurso y el servidor es la entidad que lo posee. Los clientes, sin
embargo, no dependen totalmente del servidor debido a que pueden realizar los
procesamientos para desplegar la informacion (por ejemplo en forma gréfica). El
servidor los provee Unicamente de la informacion sin hacerse cargo de otros procesos de
forma que el trafico en la red se ve aligerado y las comunicaciones entre las

computadoras se realizan mas rapido.

Modem

Equipo utilizado para adecuar las sefiales digitales de una computadora a una linea
telefénica o a una ISDN, mediante procesos denominados modulacion (para transmitir
informacién) y demodulacion (para recibir informacion). La velocidad méxima que
puede alcanzar un modem para linea telefénica es de 33 kBps, sin embargo los méas
comerciales actualmente son los de 28 kBps. Un mddem debe cumplir con los
estandares de MNP5 y V42.bis para considerar su adquisicion. Los modems pueden ser
en internos (los que se colocan en una ranura de la computadora) y en externos (que se

conectan a un puerto serial de la computadora).

MS-DOS
Sistema operativo DOS, de Microsoft. Su entorno es de texto, tipo consola, y no gréfico.

Sigue siendo parte importante de los sistemas operativos graficos de Windows.

Multidifusion
Método de difusion de informacidn en vivo que permite que ésta pueda ser recibida por

multiples nodos de la red y, por lo tanto, por multiples usuarios.



149

Navegando la red

Explorar el Internet en busca de informacion.

Networking

Término utilizado para referirse a las redes de telecomunicaciones en general.

NIC

Siglas de Network Information Center (Centro de Informacion de la Red) -- El NIC
(Network Information Center) es la autoridad que delega los nombres de dominio a
quienes los solicitan. Cada pais en el mundo (o propiamente dicho cada Top-Level
Domain o TLD) cuenta con una autoridad que registra los nombres bajo su jurisdiccion.
Por autoridad no nos referimos a una dependencia de un gobierno, muchos NIC’s en el
mundo son operados por universidades o compafiias privadas. En otras palabras, el NIC

es quien se encarga de registrar los dominios de un pais.

O

Octeto
Término utilizado para referirse a los ocho bits que conforman un byte. No obstante,
este término se usa a veces en vez de byte en la terminologia de redes porque algunos

sistemas tienen bytes que no estan formados por 8 bits.

osl

Interconexidén de Sistemas Abiertos (Open Systems Interconnect). Es el protocolo en el
que se apoya Internet. Establece la manera como se realiza la comunicacién entre dos
computadoras a través de siete capas: Fisica, Datos, Red, Transporte, Sesion,

Presentacion y Aplicacion.
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Pagina Web

Resultado en hipertexto o hipermedia que proporciona un navegador del WWW después
de obtener la informacidn solicitada. Su contenido puede ir desde un texto corto a un
voluminoso conjunto de textos, gréaficos estaticos o en movimiento, sonido, etc. Algunas
veces el citado término es utilizado incorrectamente en orden de designar el contenido

global de un sitio Web, cuando en ese caso deberia decirse "Web site".

Paquete

Un paquete es un pedazo de informacion enviada a traves de la red. La unidad de datos
que se envia a través de una red la cual se compone de un conjunto de bits que viajan
juntos. En Internet la informacion transmitida es dividida en paquetes que se reagrupan

para ser recibidos en su destino.

Par Trenzado
Dispositivo parecido al cable telefonico el cual contiene una mayor cantidad de cables.

Es el medio fisico por el cual pueden conectarse varias computadoras.

Pentium

Microprocesador de 64 bits, sucesor del chip 80468, de la empresa Intel. Lo llamaron
asi puesto que la corte Norteamericana no aceptd 586 o 80586 como marca registrada.
Fue lanzado al mercado en 1993. Al pasar los afios, Pentium ha evolucionado a P1, P2,
P3y P4, PAEE.

Periféricos
Aparatos o0 equipos electronicos, (como impresoras, teclados, escaners, etc), adicionales
a una computadora (formada por memoria principal y CPU); se usa habitualmente para

definir a los elementos que se conectan externamente a un puerto de la computadora.
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Phishing

"Phishing™ (pronunciado como "fishing”, "pescar" en inglés) se refiere a
comunicaciones fraudulentas disefiadas para inducir a los consumidores a divulgar
informacién personal, financiera o sobre su cuenta, incluyendo nombre de usuario y
contrasefia, informacion sobre tarjetas de crédito, entre otros. El correo electrénico
comUnmente es utilizado como una herramienta de "phishing” debido a su bajo costo,
mayor anonimato para quien lo envia, la habilidad de alcanzar instantaneamente a un
grupo grande de usuarios, y el potencial de solicitar una respuesta inmediata. Sin
embargo, los estafadores también han usado ventanas "pop-up", correo directo y
Ilamadas telefonicas. Este tipo de correos electronicos generalmente parecen provenir
de instituciones financieras, compafiias de seguros o minoristas legitimos. Técnicas
tales como una direccion "De" o "From" falsa, el uso de logos aparentemente auténticos
de instituciones financieras, o graficos y ligas a sitios, suelen ser usados para engafiar a
los clientes y hacerles creer que estan tratando con un pedido legitimo acerca de su
informacidn personal. Estos correos electronicos fraudulentos usualmente crean un falso
sentido de urgencia destinado a provocar que el destinatario tome una accion inmediata;
por ejemplo, frecuentemente invitan a los destinatarios a validar o actualizar

informacion de su cuenta, o a llevar a cabo una cancelacion.

PING

Packet Internet Groper. Este comando se utiliza para comprobar si una determinada
interfaz de red, de nuestra computadora o de otra, se encuentra activa. Lo que se esta
haciendo en realidad es mandar paquetes a donde se le indique y nos dice cuanto tiempo
demoré el paquete en ir y regresar, entre otras informaciones. Entre sus usos mas
comunes: resolver el nombre de host para saber su IP o simplemente verificar si una
maquina estd prendida. Un "ping" sin respuesta no necesariamente significa que la
computadora no existe o esta apagada. Si el host o ip al cual se le hace ping tiene un
firewall que no permite las respuestas al protocolo ICMP, entonces el "ping"” no puede
proporcionarnos informacion. En una ventana de MS-DOS o Unix/Linux, uso del

comando: ping "nombre del host", por ejemplo: ping panamacom.com.
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Postmaster
Administrador de Correos. Persona responsable de solucionar problemas en el correo
electronico, responder a preguntas sobre usuarios asi como otros asuntos de una

determinada instalacion.

Protocolo

Descripcion formal de formatos de mensaje y de reglas que dos computadoras deben
seguir para intercambiar dichos mensajes. Un protocolo puede describir detalles de bajo
nivel de las interfaces maquina a maquina o intercambios de alto nivel entre programas

de asignacién de recursos.

Protocolo Punto a Punto (PPP)
Implementacién del protocolo TCP/IP por lineas seriales (como en el caso del mddem).

Es mas reciente y complejo que SLIP.

Proxy

Servidor especial encargado, entre otras cosas, de centralizar el trafico entre Internet y
una red privada, de forma que evita que cada una de las maquinas de la red interior
tenga que disponer necesariamente de una conexion directa a la red. Al mismo tiempo
contiene mecanismos de seguridad (firewall o cortafuegos) los cuales impiden accesos
no autorizados desde el exterior hacia la red privada. También se le conoce como

servidor cache.

Puerto
Numero que aparece tras un nombre de dominio en una URL. Dicho numero va

precedido del signo (dos puntos). Canal de entrada/salida de una computadora.

Rack
El Rack es un armario que ayuda a tener organizado todo el sistema informético de una
empresa. Posee unos soportes para conectar los equipos con una separacion estandar de

19". Debe estar provisto de ventiladores y extractores de aire, ademas de conexiones
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adecuadas de corriente. Hay modelos abiertos que solo tienen los soportes con la
separacion de 19" y otros mas costosos cerrados y con puerta panoramica para
supervisar el funcionamiento de los equipos activos y el estado de las conexiones.
También existen otros modelos que son para sujetar en la pared, estos no son de gran

tamano.

Raid

Array Independent Disk. RAID es un método de combinacion de varios discos duros
para formar una Unica unidad l6gica en la que se almacenan los datos de forma
redundante. Ofrece mayor tolerancia a fallos y mas altos niveles de rendimiento que un

solo disco duro o un grupo de discos duros independientes.

Raiz (Root)
Directorio inicial de un sistema de archivos mientras que en entornos UNIX también se

refiere al usuario principal.

RAM

Random Access Memory (memoria de acceso aleatorio). Por lo general el término
RAM es comprendido generalmente como la memoria volatil (los datos e instrucciones
se borran al apagarse la PC) que puede ser escrita y leida. La memoria del equipo
permite almacenar datos de entrada, instrucciones de los programas que se estan
ejecutando en ese momento, los datos resultados del procesamiento y los datos que se

preparan para la salida.

Ratén
(Mouse) Dispositivo electrénico de pequefio tamafio operable con la mano y mediante el
cual se puede dar instrucciones la computadora, para que lleve a cabo una determinada

accion.

Red
Network en inglés. Sistema de comunicacién de datos que conecta entre si sistemas
informaticos situados en lugares mas o menos proximos. Puede estar compuesta por

diferentes combinaciones de diversos tipos de redes.
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Red de Acceso
Conjunto de elementos que permiten conectar a cada abonado con la central local de la

que es dependiente.

Red Inaldambrica
Red que no utiliza como medio fisico el cableado sino el aire y generalmente utiliza

microondas o rayos infrarrojos.

Red Privada Virtual
Red en la que al menos alguno de sus componentes utiliza la red Internet pero que

funciona como una red privada, empleando para ello técnicas de cifrado.

RJ45

Es uno de los dos tipos de conectores usados en las computadoras, emplea un cable y un
conector muy similares a los del teléfono, donde cada PC tiene su propio cable y todos
ellos pueden unirse a un HUB. En caso de dafiarse uno de los cables o conectores, este
equipo quedara desconectado de los otros pero la red sigue funcionando con

normalidad.

ROM

Read Only Memory (memoria de solo lectura). en la cual se almacena ciertos programas
e informacién que necesita la computadora las cuales estan grabadas permanentemente
y no pueden ser cambiadas por el programador (puede ser leido pero no modificado).
Las instrucciones basicas para arrancar una computadora estan grabadas aqui y en

algunas notebooks han grabado hojas de célculo, basic, etc.

Router

Un dispositivo que determina el siguiente punto de la red hacia donde se dirige un
paquete de data en el camino hacia su destino. El router esta conectado por lo menos a
dos redes, y determina hacia que lado enviar el paquete de data dependiendo en el
entendimiento del router sobre las redes que esta conectado. Los routers crean o
mantienen una "tabla" de rutas disponibles, y usa esta informacion para darle la mejor

ruta a un paquete, en un determinado momento.
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Sector de arranque

Parte de un disco reservada para el bootstrap loader de un sistema operativo, un
pequefio programa en lenguaje de maquina que reside en la ROM y que se ejecuta
automéaticamente cuando la PC es reiniciada o apagada, después de algunas pruebas
bésicas de hardware el programa Ilama a otros programas mayores que a su vez llaman

al sistema operativo.

Servidor

Un servidor es una computadora que maneja peticiones de data, email, servicios de
redes y transferencia de archivos de otras computadoras (clientes). También puede
referirse a un software especifico, como lo es el servidor WWW. Una computadora
puede tener distintos software de servidor, proporcionando muchos servidores a clientes
en la red. Por ejemplo, las computadoras que contienen sitios Web se llaman servidores
ya que “sirven” recursos de Web para aplicaciones cliente como los navegadores o

browsers.

Servidor de Correo
Un servidor de correo (mail server) es la computadora donde se ejecuta un programa de

gestion de emails, como por ejemplo Sendmail, Qmail y Microsoft Exchange.

Servidor de Noticias

Servidor de Internet cuya misién es distribuir los grupos de noticias.

Servidor Seguro

Tipo especial de servidor disefiado con el proposito de dificultar, en la mayor medida
posible, el acceso de personas no autorizadas a la informacion en él contenida. Se
destaca que un tipo de servidor seguro especialmente protegido es el utilizado en las

transacciones de comercio electrénico.
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Servidor Web
Un servidor Web es el programa, y la computadora que lo corre, que maneja los

dominios y paginas Web, interpretando lenguajes como html y php, entre otros.

Sesion Remota
Uso de los recursos de una computadora desde una terminal la cual no se encuentra

cercana a dicha computadora.

Sistema Operativo

Operating System (OS) en inglés. Programa especial el cual se carga en una
computadora al prenderla, y cuya funcién es gestionar los demas programas, o
aplicaciones, que se ejecutaran, como por ejemplo, un procesador de palabras o una hoja
de célculo, un juego o una conexion a Internet. Windows, Linux, Unix, MacOS son

todos sistemas operativos.

SMTP

Protocolo Simple de Transferencia de Correo. Es definido en STD 10, RFC 821, y se
usa para la transferencia de correo electronico entre computadoras. Es un protocolo de
servidor a servidor, de forma que para poder leer los mensajes se deben utilizar otros

protocolos.

Software
Se refiere a programas en general, aplicaciones, juegos, sistemas operativos, utilitarios,

antivirus, etc. Lo que se pueda ejecutar en la computadora.

Software libre

Programas desarrollados y distribuidos dandole al usuario la libertad de ejecutar, copiar,
distribuir, cambiar y mejorar dicho programa (Linux es un ejemplo) mediante su codigo
fuente. El software libre no es siempre software gratuito (equivocacién bastante habitual
que tiene su origen de la palabra en inglés "“free" que significa tanto "libre” como

"gratuito”).

Spam

Envio masivo, indiscriminado y no solicitado de publicidad a través de e-mail.
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Spyware
Spyware son unos pequefios programas cuyo objetivo es mandar informacion,

generalmente a empresas de mercadeo, del uso de Internet, websites visitados, etc. del
usuario, por medio del Internet. Usualmente estas acciones son llevadas a cabo sin el
conocimiento del usuario, y consumen ancho de banda, la computadora se pone lenta,

etc.

SQL
Structured Query Language. Es un lenguaje especializado de programacion que permite
realizar consultas (queries) a bases de datos. Los origenes del SQL estan ligados a los
de las bases de datos relacionales. En 1970 Dr. E.F. Codd, investigador de IBM,
propone el modelo relacional y asociado a este un sublenguaje de acceso a los datos
basado en el célculo de predicados. Basandose en estas ideas los laboratorios de IBM
definen el lenguaje SEQUEL (Structured English Query Language) que mas tarde seria
ampliamente implementado por el SGBD experimental System R, desarrollado en 1977
también por IBM. Sin embargo, fue Oracle quien lo introdujo por primera vez en 1979
en un programa comercial. EI SEQUEL terminaria siendo el predecesor de SQL. La
mayoria de las aplicaciones de bases de datos complejas y muchas otras mas pequefias
pueden ser manejadas usando SQL. Es un lenguaje de programacion interactivo y

estandarizado para extraer informacion y actualizar una base de datos.

SSL

Acrénimo en inglés de Secure Socket Layer. Protocolo creado por Netscape con el fin
de hacer posible la transmision encriptada y por ende segura, de informacion a través de
la red donde sdlo el servidor y el cliente podrén entender un determinado texto. Utiliza
una llave de 50 hasta 128 bits (mas bits, mayor el grado de encriptacion de la data). El
browser del cliente dictamina el rango. En muchos paises esta estrictamente regulado
los niveles méximos de encriptacion permisibles. Por ejemplo en USA permiten el uso
de 256 bits para instituciones financieras. Para ilustrar el concepto de SSL, supongamos
que tiene en su computadora un virus o backdoor que permite que personas ajenas a
usted puedan monitorear lo que se transmite en su conexion por el puerto 80 (www).
Esto significa que si usted hace una compra en algun sitio de comercio electronico, en

esencia, la persona(s) que lo este monitoreando podra robarse su nimero de tarjeta de
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crédito en el momento que usted lo escriba. Pero, aunque su computadora se encuentre
en el escenario descrito arriba, un sitio Web que tenga SSL hace que los que estan
monitoreando su computadora vean “basura” (caracteres ilegibles) en vez de lo que
realmente se esta llenando en el formulario del sitio, protegiendo efectivamente su
informacion personal, tarjeta de crédito, etc. Por lo general las paginas Web con SSL
empiezan con https en vez de http, tienen un certificado digital, y funcionan en el puerto
443,

T

T-1

Una linea dedicada capaz de transferir datos a 1,544,000 bits — por-segundo.
Teoricamente una T-1 a su maxima capacidad de transmision transporta un megabyte en
menos de 10 segundos. Sin embargo, esto no es lo suficiente rapido para pantallas
completas con movimiento general, para las cuales se requiere al menos 10,00,000 bits-
por-segundo. Una T-1 es el medio méas rapido cominmente usado para realizar
conexiones a Internet.

T-3
Es una conexidn a través de una linea conmutada capaz de transmitir datos a 44,736,000
bits por segundo. Esto es mas que suficiente para desplegar video en pantalla completa

con movimiento continuo.

Tarjeta Madre

Motherboard en ingles. Es una tarjeta de circuitos integrados que contiene varios
microchips, como lo son normalmente: el microprocesador, circuitos electronicos de
soporte, ranuras para conectar parte o toda la RAM del sistema, la ROM y ranuras
especiales (slots) que permiten la conexion de tarjetas adaptadoras adicionales (como

por ejemplo, tarjetas de video y de sonido).
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TCP/IP

El nombre TCP/IP proviene de dos protocolos importantes de la familia, el
Transmission Control Protocol (TCP) y el Internet Protocol (IP). En espafiol es
Protocolo de Control de Transmisién y Protocolo de Internet. Forma de comunicacion
bésica que usa el Internet, la cual hace posible que cualquier tipo de informacion
(mensajes, gréficos o audio) viaje en forma de paquetes sin que estos se pierdan y

siguiendo cualquier ruta posible.

Teclado

Periférico de entrada utilizado para dar instrucciones y/o datos a la computadora a la
que esta conectada. Existen distintas disposiciones de teclado, para que se puedan
utilizar en diversos idiomas. El tipo estdndar de teclado inglés se conoce como
QWERTY. El teclado extendido es el que tiene 101 6 102 teclas. Las primeras
computadoras personales tenian un teclado que incorporaba letras, nimeros y signos,
con algo mas de 80 teclas, a su lado, se incorporé el conjunto de teclas de nimeros, por

lo que recibié la nueva denominacion.

Teleconferencia

Consiste en mantener una conferencia por TV con varias personas a la vez. Se logra
mediante camaras y monitores de videos ubicados en las instalaciones del cliente o en
un centro de conferencias publico. El video de pantalla completa y de movimiento pleno

a 30 cuadros por segundo requiere una red con un gran ancho de banda.

Telefonia IP

La sefial analdgica de la voz es convertida en sefial digital que puede transitar por
Internet. La calidad del sonido en las redes TCP/IP depende del ancho de banda del que
se dispone.

Terabyte

Un Terabyte (TB) equivale a algo méas de mil billones de bytes, concretamente 1,024
(2"40) o 1024 Gigabytes. Todavia no se han desarrollado memorias de esta capacidad

aunque si dispositivos de almacenamiento.
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Topologia de Red

Se refiere a como se establece y se cablea fisicamente una red. La eleccion de la
topologia afectara la facilidad de la instalacion, el costo del cable y la confiabilidad de
la red. Existen tres topologias principales de red anillo, bus y estrella.
Topologia de Anillo. Topologia en donde las estaciones de trabajo se conectan
fisicamente en un anillo, terminando el cable en la misma estacion de donde se originé.
Topologia de bus. En donde todas las estaciones se conectan a un cable central llamado
"bus". Este tipo de topologia es facil de instalar y requiere menos cable que la topologia
de estrella. Topologia de Estrella. Topologia en donde cada estacion se conecta con su
propio cable a un dispositivo de conexion central, ya sea a un servidor de archivos o un

repetidor.

Transferencia de Archivos

Copia de un archivo desde un ordenador a otro a través de una red de computadoras.

Tunneling

Tecnologia que permite que una red mande su data por medio de las conexiones de otra
red. Funciona encapsulando un protocolo de red dentro de los paquetes de la segunda
red. Es el acto de encapsular un protocolo de comunicacion dentro de otro a través de

dispositivos y Routers.

UNIX

Sistema operativo especializado en capacidades de multiusuario y multitarea. Fue la
base inicial de Internet. Entre sus caracteristicas mas importantes se encuentran:
Redireccionamiento de Entrada/Salida. Alta portabilidad al estar escrito en lenguaje C,

lo que lo hace independiente del hardware. Interface simple e interactivo con el usuario

Sus componentes basicos son: Kernel Parte del sistema operativo que reside
permanentemente en memoria. Dirige los recursos del sistema, memoria, E/S de
archivos y procesos. Shell Intérprete de comandos. Interpreta y activa los comandos o

utilidades introducidos por el usuario. Es un programa ordinario (ejecutable) cuya
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particularidad es que sirve de interface entre el Kernel y el usuario. Es también un
lenguaje de programacion (similar al C), y como tal permite el usar variables,

estructuras sintacticas, entradas/salidas etc.

URL

Acronimo de Uniform Resource Locator. Localizador Uniforme de Recurso. Es el
sistema de direcciones en Internet. EI modo estandar de escribir la direccion de un sitio
especifico o parte de una informacion en el Web. EI URL estd conformado por
a) El protocolo de servicio (http://); b) ElI nombre de la computadora

(www.panamacom.com); y c) El directorio y el archivo referido.

Usuario

Persona que tiene una cuenta en una determinada computadora por medio de la cual
puede acceder a los recursos y servicios que ofrece una red. Puede ser tanto usuario de
correo electronico como de acceso al servidor en modo terminal. Un usuario que reside

en una determinada computadora tiene una direccion unica de correo electronico.

\Y

Vinculo
Link. Apuntadores hipertexto que sirven para saltar de una informacion a otra, o de un

servidor Web a otro, cuando se navega por Internet.

Virtual
Término de frecuente utilizacion en el mundo de las tecnologias de la informacion y de

las comunicaciones el cual designa dispositivos o funciones simulados.

Virus

Programa que se duplica a si mismo en un sistema informético incorporandose a otros
programas que son utilizados por varios sistemas. Este tipo de programas pueden actuar
de diversas maneras como son:

a) Solamente advertir al usuario de su presencia, sin causar dafo aparente.

b) Tratar de pasar desapercibidos para causar el mayor dafio posible.
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c) Aduefiarse de las funciones principales (infectar los archivos de sistema).
Los virus no pueden viajar en mensajes de correo electronico, ya que Unicamente
utilizan el formato de 7 bits para transferir texto. La Unica manera en que pueden viajar
es por archivos binarios que se envian mediante un adjunto (attachment) al mensaje de
texto (y que el MIME convierte automéaticamente). Es recomendable revisar estos
archivos con un antivirus antes de su lectura. También existen otros tipos de virus,

como por ejemplo el que afecta la funcion de macros de Word y Excel.

VolP

La Voz sobre IP (VolP, Voice over IP) es una tecnologia que permite la transmisién de
la voz a traves de redes IP en forma de paquetes de datos. La Telefonia IP es una
aplicacion inmediata de esta tecnologia, de forma que permita la realizacion de Ilamadas
telefonicas ordinarias sobre redes IP u otras redes de paquetes utilizando un PC,
gateways, teléfonos IP y teléfonos estandares. En general, servicios de comunicacion -
voz, fax, aplicaciones de mensajes de voz - que son transportadas via redes IP, Internet

normalmente, en lugar de ser transportados via la red telefonica convencional.

w

WAN
(Wide Area Network, Red de Area Amplia). Red de computadoras conectadas entre si.
Usando lineas terrestres o incluso satélites para interconectar redes LAN en un area

geografica extensa que puede ser hasta de miles de kilometros.

Web Site
Conjunto de paginas Web que usualmente comparten un mismo tema e intencion.

Webcam
Céamara Web. Camara de video cuyas imagenes, bien en directo bien en diferido, son

difundidas por Internet desde un sitio Web.
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Webmail

Servicio que permite gestionar el correo electronico desde un sitio Web el cual es de
gran utilidad para personas que tienen que desplazarse con frecuencia y lo ofrecen
habitualmente los proveedores de acceso a Internet.

Webmaster

Administrador de Web - Persona responsable de la gestion y mantenimiento de un
servidor Web, principalmente desde el punto de vista técnico; por lo que no debe ser
confundido con un editor de Web. Por ejemplo, el webmaster es el que usualmente
recibe los emails enviados por el servidor, anunciando errores o cualquier tipo de
actividad.

WiFi

Abreviatura en inglés para "wireless fidelity". Un tipo de red inalambrica (WLAN -
wireless local area networks), que usa el protocolo inalambrico de alcance limitado
IEEE 802.11b, que transmite datos en banda ancha en el rango espectral de 2.4 GHz. Ha
ganado aceptacion en mucho ambientes como una alternativa viable a los LANs
cableados. Muchos hoteles, restaurantes, aeropuertos, etc. ofrecen acceso publico a
Internet por medio de WiFi. A estos lugares se les conoce como “hotspots”. Se deben
tomar las medidas minimas de seguridad (firewall) en las computadoras con capacidad
WiFi, y sobretodo en los routers inalambricos para proteger el acceso a la red por
personas ajenas a la misma. Sin los controles necesarios, cualquier persona cerca al
radio de transmision de su router inalambrico puede conseguir conexion a Internet,

navegar con su ancho de banda e incluso hackear su red privada.

Windows

Sistema operativo desarrollado por la empresa Microsoft cuyas diversas versiones (3.1,
95, 98, NT, 2000, XP, ME, etc) han dominado de forma abrumadora el mercado de las
computadoras personales, aunque no se puede decir lo mismo del mercado de redes
corporativas. Windows proporciona una interfaz estdndar basada en menus
desplegables, ventanas en pantalla y un dispositivo sefialador como el raton. Los
programas deben estar especialmente disefiados para aprovechar estas caracteristicas. La
union de Windows NT/2000 y la familia de Windows 9.x se alcanz6 con Windows XP

puesto en venta en 2001 en su version Home y Professional. Windows XP usa el nlcleo
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de Windows NT. La futura version de Windows que sucedera a Windows XP y saldra a

inicios de 2007 para negocios y para el puablico se llama Windows Vista.

WLAN

Acrénimo en inglés para Wireless Local Area Network. Red inaldmbrica de érea local
permite que un usuario movil pueda conectarse a una red de &rea local (LAN) por medio
de una conexién inaldmbrica de radio. Hoy en dia puede cubrir areas desde 20 a 70
metros dentro de edificios y hasta 350 metros afuera. Este sistema de transmision
inalambrica permite velocidades de hasta 3 a 4 Mbps. WLAN es un término genérico
para referirse a una Red inalambrica de area local, mientras que WiFi se refiere al set de

estandares para la Red inaldmbrica de area local.

Word

Programa de la empresa Microsoft, parte del paquete de software "Office”. Word es un
procesador de palabras que permite la elaboracién de documentos. Existe una version
gratuita de un programa similar a Microsoft Office, que es compatible con Word, Excel

y PowerPoint, creado por la empresa SUN.

World Wide Web

Comunmente conocido como WWW. Es el sistema de informacion basado en
hipertexto, cuya funcién es buscar y tener acceso a documentos a través de la red de
forma que un usuario pueda acceder usando un navegador Web. Creada a principios de
los afios 90 por Tim Berners-Lee, investigador en el CERN, Suiza. La informacion

transmitida por el www puede ser de cualquier formato (texto, grafico, audio y video).

XML

Extensible Markup Language. Lenguaje Extensible de Marcado. Lenguaje desarrollado
por el W3 Consortium para permitir la descripcion de informacion contenida en el
WWW a través de estandares y formatos comunes, de manera que tanto los usuarios de
Internet como programas especificos (agentes) puedan buscar, comparar y compartir
informacidn en la red. El formato de XML es muy parecido al del HTML aunque no es

una extension ni un componente de éste.
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