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Resumen

En octubre del afio 2019, en el Ecuador a igual que otros paises en el mundo entero, se reveld
actividades de desorden de la poblacidn civil que excedieron en el control del orden publico,
obligando asi, la intervencidn de las Fuerzas Armadas, sustentados en los decretos de estados
de excepciodn.

En las operaciones planificadas y ejecutadas demandaron de canales de comunicacién para la
imparticidn, seguimiento, control y evaluacién de las ordenes militares impartidas, generando
gran cantidad de flujo de informacidn, la misma que, posee de una infraestructura limitada para
soportar toda la gestién de la informacién que se requeria, teniendo asi, sus efectos en la
capacidad de mando y control.

La Gestidn de Informacidn constituye un proceso estratégico mediante el cual se concibe y
disefia una estructura informacional que se encarga de la adecuada planificacion, organizacion,
direccion y control de los recursos informacionales de una organizacién y de la sociedad. Razén
por lo que, con la adecuada gestion del flujo de informacion permite optimizar procesos y
contar con mayores criterios, apoyados en una informacion actualizada y veraz que contribuya a
la efectiva toma de decisiones en todos los niveles de mando institucional e intrainstitucional.
Se pretende proporcionar una normativa institucional que permita la estandarizacion de la

gestion del flujo de informacién dentro del Ejército Ecuatoriano.

PALABRAS CLAVES:
e GESTION DE LA INFORMACION
e FLUJO DE LA INFORMACION

e CAPACIDAD DE MANDO Y CONTROL
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Abstract

In October 2019, in Ecuador, like other countries around the world, disorder activities of the civil
population were revealed that exceeded the control of public order, thus forcing the
intervention of the Armed Forces, supported by the decrees of states of exception.

In the planned and executed operations, they demanded communication channels for the
delivery, monitoring, control and evaluation of the military orders issued, generating a large
amount of information flow, which has a limited infrastructure to support all the management
of the information that was required, thus having its effects on command-and-control capacity.
Information Management constitutes a strategic process through which an informational
structure is conceived and designed that is responsible for the proper planning, organization,
direction and control of the informational resources of an organization and society.

This is why, with the proper management of the information flow, it allows optimizing processes
and having greater criteria, supported by updated and truthful information that contributes to
effective decision-making at all levels of institutional and intra-institutional command.

It is intended to provide an institutional regulation that allows the standardization of the

management of the flow of information within the Ecuadorian Army.

KEYWORDS:
¢ INFORMATION MANAGEMENT
* FLOW OF INFORMATION

e COMMAND AND CONTROL CAPACITY
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Capitulo Primero el Problema

Planteamiento del Problema

“La Gestién de Informacion constituye un proceso estratégico mediante el cual se
concibe y disefia una estructura informacional que se encarga de |la adecuada
planificacién, organizacidn, direccién y control de los recursos informacionales de una

organizacion y de la sociedad (...)” (Rodriguez, 2016, pag. 172)

La informacidn dentro una institucién, como lo es el Ejército Ecuatoriano, se genera para
ser utilizada por distintos usuarios dentro de su estructura funcional. Lo que conlleva a un flujo
de informacidn por distintos canales y entre distintas personas, sectores u organizaciones que
son los interesados por esta informacion, pero que no siempre la misma tiene una utilidad
practica o en el peor de los caos se direcciona erréneamente pudiendo llegar a manos
equivocadas. En las organizaciones empresariales o en las instituciones del Estado, a esta
circulacidn se la llama Flujo de la Informacidn, y se refiere a la forma en que la informacion se
traslada por distintos canales de un sector a otro de forma interna y de forma externa.

En el ambito militar, este flujo de informacién ha tenido diferentes enfoques en funcion
de las caracteristicas de los datos obtenidos o de los procesos necesarios para su recopilacion,
en este sentido el proceso de recoleccidn, seleccion y discriminacidn ha sido arduo en funcién
de la importancia que los datos obtenidos implican en la toma de decisiones, en la
determinacién de capacidades requeridas, necesarias para cumplir los objetivos institucionales
generalmente plasmados en el Plan Estratégico del Ejército. Sin embargo, el flujo de informacién
encontrado no cuenta con una gestion adecuada que garantice su utilidad y la seguridad

relacionada con la misma.
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Aungque a nivel institucional si existen normativas de gestion de informacidn
relacionadas al archivo de datos correspondientes a las actividades cotidianas en el dmbito
administrativo, financiero, logistico y operacional, éstas, no son detalladas en funcién de la
seguridad de los datos generados o del propdsito de la informacidn que en muchas ocasiones se
la considera clasificada o secreta.

Asi, el Departamento de Gestion Documental, y el Departamento de Gestién de
Tecnologias de la Informacién, (Fuerza Terrestre, 2018) y el area financiera posee normativa
implicita a la seguridad o la percepcién del caracter de reservado de la informacion generada y
gestionada, pero sin la concepcidon misma de lo que implica una gestion adecuada.

Por otro lado, la utilidad de la informacién que se genera en las diferentes areas de la
institucion armada trasciende a dreas relacionadas al dmbito financiero y a la economia de la
defensa, asi, el plan de austeridad del gobierno (Ecuador, 2017), contempla una adecuada
gestion de la informacion para alcanzar sus propdsitos, aunque también cabe destacar que la
problematica es similar al no relevar adecuadamente su importancia. En base a la problematica

encontrada se plantea la siguiente pregunta de investigacién, ver punto 1.3.

Formulacion del Problema

¢Una inadecuada gestién de la informacidn en el Ejército Ecuatoriano incide

negativamente en el desarrollo de la capacidad de mando y control?

Preguntas de Investigacién

e (la gestidn de la informacidn se halla determinada adecuadamente en el Ejército

Ecuatoriano?
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e (lacapacidad de mando y control tiene politicas definidas respecto a la gestion de la
informacién?
e (Existe una categorizacion de la informacién utilizada por la capacidad de mando y

control?
o (lInfluye la gestidn de la informacidn en la efectividad de las operaciones militares de

ambito interno?

Objeto de Estudio

Ejército Ecuatoriano.

Campo de Accién

Gestidn de la informacidn en el Ejército Ecuatoriano.

Delimitacién de la Investigacién

Delimitacion Tematica

Capacidad general de mando control en las operaciones de ambito interno.

Delimitacion Espacial

Ejército Ecuatoriano.

Delimitacion Temporal

Ao 2019.
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Justificacién de la Investigacion

En los ejércitos de potencias mundiales como Rusia y Estados Unidos existe atencion
especial para la gestion de la informacién desde la concepcidn de su visidén estratégica al afirmar
que, la informacién es una de las claves del éxito en el campo de batalla moderno para lograr la
superioridad de la informacidn, asi como se analiza en el estudio “Information Management: Is
the U.S. Army prepared for Information Superiority” (Norton, 2013).

En el ambito regional y global se pueden encontrar informacién referente a la gestién de
la informacion en el campo de las instituciones estatales y en el ambito de las Fuerzas Armadas,
asi, en Espafia existen estudios referentes a la administracién y gestién del conocimiento; a nivel
regional estudios como el de gestidn del conocimiento en una Institucién Publica de
Investigacion en Chile en el afio 2018. De la misma forma, en su “Estrategia de Desarrollo del
Ejército de Chile”, se encuentra un marcado interés por la gestién de la informacidn en su
proceso modernizador (Chile, 2018). De igual importancia, el caso del Centro Tecnoldgico del
Ejército en Brasil y el de Control de Gestidon en la Administracion del Ejército Nacional, en el cual
se da relevancia a la gestidn de la informacidn.

En el contexto actual, es una realidad que el Ecuador carece de acceso a la informacién
en tiempo real en la mayoria de instituciones, lo que dificulta la generacion de datos estadisticos
gue permitan una apertura a la investigacion cientifica en todas las dreas del conocimiento,
también, en el ambito militar aunque es conocido que el flujo de informacién debe ser
controlado o regulado, la imposibilidad de acceder a datos impide un desarrollo en todas sus
areas operativas y por ende la transformacion de capacidades, el contar con herramientas que
faciliten la relevancia de esta investigacion, puede trascender a nivel de Fuerzas Armadas, dadas

las similitudes en organizacién y procesos con respecto al flujo de la informacién en las tres
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ramas armadas, pero ademas, la importancia y trascendencia institucional en el dmbito de Ia
economia de la defensa y su valor para los objetivos de desarrollo del pais.

La modernizacion de las Fuerzas Armadas y su planificacidon por capacidades (EIRE,
2016), demanda la optimizacidn institucional en todas las areas, sin embargo, la importancia
que tiene el flujo de informacidn no ha sido focalizada en la gestién de la informacién, ya que la
transformacion de capacidades como objetivo del proceso determina un permanente flujo de
informacién para su seguimiento y evaluacién.

El requerimiento permanente de datos e informacidn para la toma de decisiones y la
planificacion infiere que el acceso a la informacidn valida debe ser cada vez mas eficiente y
eficaz (Vidal, 2015) en medida que de estas decisiones dependen las misiones y operaciones
asignadas por el plan estratégico institucional, el cual, contempla acciones inmediatas y
emergentes que pueden optimizarse con una adecuada gestién de la informacién.

La gestidn adecuada de la informacion es un campo poco explorado en el medio, ya que,
aunque la importancia y utilidad de la misma es planteada en cualquier proceso relacionado a la
calidad, la verdadera aplicacién mediante normas claras y estandarizadas generalmente no es
aplicada. Asi, plantear el analisis de la informacion militar que determina una gestién adecuada,
resulta innovador, dadas las caracteristicas y requerimiento de la institucidon de contar con
fuentes fiables y seguras de informacion en todas sus areas que garanticen respuestas rapidas
para la toma decisiones.

Se debe considerar que, este tema de estudio fue publicado como un articulo
académico en la Academia de Guerra del Ejército Ecuatoriano, en su edicién del 2019. En este
sentido la investigacidn planteada vislumbra un camino expectante respecto a las utilidades de
la gestion de su informacidn, pues la misma podria ser asequible para quienes verdaderamente

la necesiten con seguridad, responsabilidad y en muchos de los casos en forma inmediata o en
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tiempo real, lo cual supondria un hito dentro de lo que supone la gestidn de la informacién a
nivel institucional en el Ecuador.

La factibilidad de la investigacion radica en la pertinencia e importancia del tema para el
mejoramiento institucional, por ello el contar con un proceso de modernizacion reciente en el
cual se han sefalado en el dmbito de la transformacién de capacidades y economia de la
defensa (Ministerio de Defensa de Espafia, 2014). En este proceso modernizador que ha
planteado una planificacién por capacidades se cuenta con procesos que han permitido la
recopilacion de informacidn de todas las areas de Ejército Ecuatoriano, lo cual puede facilitar la
busqueda de datos respecto a la gestion de informacion, ademas, dentro de los objetivos de la
investigacion se encuentra un propuesta de mejora de la gestién de la informacién con un
enfoque en la transformacidn de capacidades, lo que constituye la actualidad de la planificacién
de las Fuerzas Armadas en los escenarios previstos a corto y mediano plazo.

El interés en la transformacion de las capacidades requeridas para cumplir las misiones
de las Fuerzas Armadas asignadas en el Plan Estratégico Institucional, requiere un compromiso
de cada una de las areas que constituyen la institucién (EIRE, 2016). Es asi que, contar con una
gestion adecuada del flujo de informacidon supondra la optimizacién de procesos y permitira el
contar con mas criterios, basados en una informacidn actualizada y veraz que coadyuve a la
toma de decisiones a nivel institucional e intrainstitucional. Justificando asi, que esta
investigacion pretende dar una normativa institucional que permita estandarizar la gestién del

flujo de informacién dentro del Ejército Ecuatoriano.
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Objetivos de la Investigacion

Objetivo General

Analizar la influencia de las deficiencias de la Gestion de la informacién en el Ejército
Ecuatoriano en el desarrollo de la capacidad general de mando control en las operaciones de
ambito interno en el afio 2019, que permita desarrollar estrategias metodoldgicas para

optimizar la capacidad de mando y control referente a las operaciones de ambito interno.

Objetivos Especificos

e Determinar las deficiencias en la Gestién de la informacidn del Ejército Ecuatoriano
en el afo 2019.

e Analizar la Capacidad de Mando y Control en el desarrollo de operaciones de
ambito interno en el afio 2019 en funcidn de la gestion de la informacion.

e Determinar estrategias metodoldgicas relativas a la gestién de la informacién para
optimizar el desarrollo de la capacidad de mando y control referente a las

operaciones de ambito interno.
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Capitulo Segundo Marco Tedrico

Antecedentes de la Investigacion

El desarrollo de la gestidn de la informacidn ha ido tomando trascendencia en el
contexto institucional desde la creacion del El Sistema Nacional de Informacion (SNI), el cual es
coordinado por la Secretaria Técnica de Planificacién "Planifica Ecuador" y constituye el
conjunto organizado de elementos que permiten la interaccién de actores con el objeto de
acceder, recoger, almacenar y transformar datos en informacidn relevante para la planificacion
del desarrollo y las finanzas publicas, el cual trata a la informacidn generada por las distintas
instituciones como un elemento fundamental para la planificacién y desarrollo.

Sin embargo, en el ambito militar la gestion de la informacién no se encuentra
totalmente definida, y en muchas ocasiones se la sintetiza en el manejo de herramientas
tecnoldgicas y en el ambito de la inteligencia militar. Es asi, que en la Fuerza Terrestre y en las
Fuerzas Armadas en general, no existe un sistema de informacidn y su gestion se encuentra
subyugada por organismo institucionales vinculados a la comunicacién y la seguridad. Pero la
gestion de la informacidn en una perspectiva moderna tiene un amplio espectro de
posibilidades para ser utilizada y con esto generar innovacién y mejorar los procesos de
planificacion y la toma de decisiones. Es asi que incluso siendo nombrada la importancia de la
informacién y el conocimiento en los procesos modernizadores, de desarrollo y transformacién
no se ha definido como un area que necesita un eje organizativo, con normativa y procesos
identificados y propios.

El flujo de informacién generada por las distintas areas y organizaciones de la institucion
militar es de gran volumen y diversidad y la gestidon adecuada supondria contar con datos

relevantes para cada drea de la institucidn, pero ademas conocer las necesidades y estado real
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de la institucién militar y poder interpretarlas para favorecer la optimizacion de recursos, la
planificacion y la innovacion. En la actualidad a nivel estatal la gestion de informacion no es del
todo explotada como lo es en el ambito empresarial en donde la informacién determina
avances, optimizaciones y el cambio de perspectivas respecto la situacidn y potencialidades de
las empresas lo cual puede ser perfectamente aplicable en el ambito militar, considerando, claro
estd las caracteristicas de la seguridad e importancia de la informacién que maneja la institucién

en todos los ambitos.

Fundamentacion Tedrica

Gestion de la Informacion

Definicion. Lo que se denomina como Gestidn de la Informacién es un concepto relativamente nuevo
en el contexto institucional y empresarial. Se ha entendido y descrito de varias maneras. (Arévalo, 2007) lo
define como “Gestion de la informacion se refiere a la explotacién de la informacion para la consecucion de los
objetivos de una organizacion. Su creacion, adquisicion, procesamiento y difusion”. La gestion de la informacién
tiene mas de una definicion, sin embargo, existen aspectos que relacionan ciertas caracteristicas que

determinan su concepcion (Bricefio & Bonilla, 2006):

1. Proporciona soporte de informacién para la toma de decisiones en la
organizacion.

2. Corresponde a un sistema integrado de recursos (humanos, materiales y
tecnoldgicos) que buscan proporcionar informacion para apoyar las operaciones,

la gestion y la funcion de toma de decisiones en una organizacion.
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3. Implica lainclusién de bases de datos importantes para una organizacién,
desarrolladas con el propésito de proporcionar informacién a las personas

responsables de la organizacién.

Aunque hay una serie de definiciones, todas ellas convergen en que corresponde a un
sistema para apoyar las funciones de toma de decisiones en la organizacion. La diferencia radica
en definir los elementos de la gestion de la informacién. Sin embargo, en la actualidad la gestidn
de la informacién corresponde a un sistema generalmente respaldado por herramientas y
elementos tecnoldgicos de procesamiento de negocios (Pérez & Coutin, 2005), que generan
informacién relevante para que las personas responsables de la organizacién, cuenten con
informacioén fiable y verificada que les ayude a tomar decisiones adecuadas para lograr objetivos
corporativos de la organizacién.

La gestidn de la informacién se puede concebir como una disciplina que se encarga de
todo lo relacionado con la busqueda, obtencidn, discriminacidn, clasificacion y almacenamiento
de informacién adecuada a los intereses de la organizacion (Rueda, 2014). Para esto se debe
tener en cuenta que este proceso debera cumplir requisitos legales y normativos que no
trasgredan leyes ni principios de la organizacidn o del entorno en donde esta se desenvuelva,
ademas debera estar direccionada a quienes se responsabilizardn por el uso de la informaciény
deben cumplir parametros de costos momentos y escenarios éptimos y adecuados.

En este contexto, la Gestidn de la Informacién tiene como objetivos fundamentales, por
un lado, maximizar los beneficios y el valor del uso adecuado de la informacidn y por otro
minimizar los costos y tiempos de adquisicidn y generacién de la informacion.

En el contexto de la responsabilidad por el uso de la informacion la gestién adecuada de

la informacion también determinara responsabilidades y responsables para el uso efectivo,
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eficiente y econdmico de la informacidn que le permitan asegurar un flujo permanente de
informacioén fiable.

La gestion de la informacion generalmente es confundida con la gestién documental o la
archivistica (Chavez & Pérez, 2013). Dado que la utilizacién de la informacién en la gestion
empresarial Unicamente estaba ligada al manejo de grandes volimenes de documentos o datos
generalmente bibliograficos y fisicos como los que se encuentran en las bibliotecas o
repositorios de archivos, de donde se derivd la archivistica y gestion documental.

La gestion de la informacién como se la concibe actualmente aparecié a mediados de los
anos 1950, cuando los sistemas informaticos empezaron a ser comunes en todo tipo de
organizaciones (De Pablos, Lopez, martin-Romo, & Medina, 2019). El uso del término gestion de
la informacidn ahora es utilizado cuando se quiere hacer énfasis en un modelo de gestién
documental que, ademas de los elementos tradicionales (documentos y archivos), involucra,
ademas, a la tecnologia de la informacién y la comunicacion (lo que hoy se denomina como
TICY), el almacenamiento, seguridad, y la recuperacién de informacidn en la organizacion. Es
decir, no se refiere Unicamente al sistema de informacion de las empresas sino a como estos
deben ser gestionados para que la informacién que se maneja sea de utilidad para los objetivos
de la organizacién con estandares de seguridad y optimizacién de procesos.

Componentes de la Gestidn de Informacidn. Los sistemas de informacién proporcionan
informacién que las organizaciones requieren para administrarse de manera eficiente y efectiva.

Los sistemas de informacidn suelen ser sistemas tecnificados utilizados para gestionar las

1 La tecnologia de la informacion y las comunicaciones (TIC) es un término extensional para la tecnologia de la
informacion (T1) que enfatiza el papel de las comunicaciones unificadas y la integracion de las telecomunicaciones y
las computadoras, asi como el software empresarial necesario, el middleware, almacenamiento y sistemas
audiovisuales, que permiten a los usuarios acceder, almacenar, transmitir y manipular informacion.



organizaciones. Entre los componentes principales de un sistema de informacidn se tiene

(Shaikh, A, Karjaluoto, & Heikki, 2015):

Figura 1

Componentes del sistema de gestion de la informacion

Sistema de Gestion de la informacion

3) Datos 4) 5) Personas
(informacién para = Procedimientos (individuos,
1) Hardware 2) Software la toma de (disefio, desarrollo grupos u
decisiones) y documentacién) | organizaciones)
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La gestion de la informacion se utiliza para analizar y facilitar actividades estratégicas y

operativas. Académicamente, el término se usa comunmente para referirse al estudio de como

los individuos, grupos y organizaciones evallan, disefian, implementan, administran y utilizan

sistemas para generar informacion para mejorar la eficiencia y la eficacia de la toma de
decisiones (Castro, 2015), incluidos los sistemas denominados sistemas de apoyo a las
decisiones, sistemas expertos y sistemas de informacién ejecutiva.

Evolucidn de la Gestién de la Informacién. El concepto gestidn de la informacién a

evolucionado a lo largo de un periodo de tiempo que comprende muchas facetas diferentes de

la funcién organizativa. El concepto inicial hacia referencia a procesar los datos disponibles en la

organizacioén y presentarlos en forma de informes a intervalos regulares. El sistema, era en gran

medida capaz de manejar los datos desde la recoleccidén hasta el procesamiento, se trataba de

un proceso impersonal y requeria que cada individuo escogiera y seleccionara los datos
procesados y los utilizara para sus requisitos (Gracia Holgado & Garcia Pefialvo, 2015). Esta
concepcidn se modificéd ain mds cuando se hizo una distincion entre datos e informacién. La

informacién es producto de un andlisis de datos, de manera similar a lo que constituye la
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materia prima y al producto terminado. Sin embargo, los datos pueden analizarse de varias
maneras, produciendo diferentes tonos y especificaciones de la informacién como producto. Por
lo tanto, se exigid que el concepto del sistema se orientara individualmente, ya que cada
individuo puede tener una orientacion diferente hacia la informacion.

Esta distincion se modificd alin mas, para que el sistema presente informacién en una
forma y formato que genere un impacto en su usuario, provocando una decisién o una
investigacion. Mas tarde se dio cuenta de que a pesar de que tal impacto era una modificacién
bienvenida, era necesario algun tipo de enfoque selectivo en el andlisis y la presentacion de
informes. Por lo tanto, el concepto de excepcidn se absorbid. La norma para una excepcion era
necesaria para evolucionar en la organizacion (Garcia Bravo, 2010). El concepto permanecio
valido hasta y en la medida en que la norma para una excepcién permanecio verdadera y
efectiva.

Dado que el entorno se vuelve competitivo y cambia constantemente, la fijacion de la
norma para una excepcion se convierte en un ejercicio inutil, al menos para las personas en los
niveles superiores de la organizacién. Luego se desarrollé el concepto de que el sistema deberia
ser capaz de manejar un informe de excepcién basado en la necesidad. Esta necesidad puede
ser de un individuo o un grupo de personas (Laudon K. C., 2008). Esto requeria mantener todos
los datos juntos de tal forma que cualquiera pueda acceder a ellos y procesarlos para satisfacer
sus necesidades. Desarrollando el concepto de que los datos son uno, pero pueden ser vistos
por diferentes personas de diferentes maneras.

Durante un periodo de tiempo, cuando estos desarrollos conceptuales se llevaban a

cabo, surgié el concepto de cdmputo del usuario final utilizando multiples bases de datos. Este
concepto trajo un cambio fundamental en la gestion de la informacién. El cambio fue la

descentralizacion del sistema y el usuario de la informacidn se volvié independiente de los
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profesionales de la informatica. Cuando esto se hace realidad, la concepcién de la gestién de
informacién cambia un sistema de toma de decisiones (Rodriguez Cruz, 2015). De esta manera
se pude clarificar a la gestidn de la informacién diferenciando la informacion de los datos, y
asumiendo las necesidades y objetivos de la interpretacion que se puede dar al conjunto de
datos (bases de datos) que generan informacién necesaria para la toma de decisiones.

Cabe sefialar, ademas, que entre las principales utilidades de la informatica se
encuentra el administrar los recursos de informacidn y dejar la tarea de procesamiento de
informacién al usuario. La concepcién de gestion de la informacidén actualmente se relaciona
necesariamente a un sistema que maneja las bases de datos, proporciona instalaciones
informaticas al usuario final y brinda una variedad de herramientas de toma de decisiones al
usuario del sistema (Gracia Holgado & Garcia Pefialvo, 2015), también permite a los ciudadanos
o beneficiarios de la organizacién usar al sistema de gestion de informacién desde una fuente
externa y conectarse con la organizacion de forma fisica o virtual.

Una gestidn de la informacidn moderna tiene en alta estima al individuo y su capacidad
para usar la informacidn, ya que le proporciona informacion a través del analisis personalizado
de datos (De Pablos, Lopez, martin-Romo, & Medina, 2019). Al analizar los datos, intervienen
muchas disciplinas académicas, estas incluyen las teorias, principios y conceptos de la Ciencia de
la Administracidn, la Psicologia, el Comportamiento Humano por citar algunas, lo que permite a
la gestion de la informacion ser efectiva y fiable. Estas disciplinas académicas se utilizan en el
disefio de sistemas de gestidn de la informacidn, evolucionando las herramientas de soporte de
decisiones para el modelado y la toma de decisiones.

Sistema de Gestion de la Informacién. En toda organizacidn la base de un sistema de gestidn
de la informacién son los principios de gestidn y sus practicas. El concepto de sistema de gestién

de la informacién puede evolucionar para un objetivo especifico si se desarrolla después de una



32

planificacion y diseno sistematicos. Requiere un andlisis de la organizacién, opiniones y politicas
de gestidn, cultura de la organizacidn y el estilo de gestion. La informacidn debe generarse en
esta configuracion y debe ser util para administrar dicha organizacidon (Mufioz, 2003). Esto es
posible solo cuando se conceptualiza como un sistema con un disefio apropiado, por lo tanto,
depende en gran medida de la teoria de sistemas y ofrece soluciones para manejar las
situaciones complejas de los flujos de entrada y salida. Utiliza teorias de comunicacién que
ayudan a desarrollar un disefio de sistema capaz de manejar entradas de datos, procesos y
salidas con el menor ruido o distorsion posible al transmitir la informacion desde una fuente a
un destino. Utiliza los principios del diseio del sistema, a saber, una capacidad de ajuste o
correccidn continua en el sistema en linea con el cambio ambiental en el que opera el sistema
de gestién de la informacidn. Tal disefio ayuda a mantener el sistema en sintonia con las
necesidades de gestion empresarial de la organizacién.

El concepto, por lo tanto, es una mezcla de principios, teorias y practicas de la Gestion,
la Informacién y el Sistema que da lugar a un producto Unico conocido como Sistema de

Informacidn de Gestidn.

Historia de los Sistemas de Gestion de la Informacion. (Laudon & Laudon, 2011) identifican cinco
eras de evolucion del Sistema de Informacién de Gestidn correspondientes a las cinco fases en el
desarrollo de la tecnologia informatica:

1) Computaciéon mainframe y minicomputadora

2) Computadoras personales

3) Redes cliente / servidor

4) Computacién empresarial

5) Computacién en la nube
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La primera era (mainframe y minicomputadora) fue gobernada por IBM y sus
computadoras mainframe. Estas computadoras a menudo ocupan habitaciones enteras y
requieren equipos para ejecutarlas: IBM suministrd el hardware y el software (Espeso, 2014). A
medida que la tecnologia avanzé, estas computadoras pudieron manejar mayores capacidades
y, por lo tanto, reducir su costo.

La segunda era (computadora personal) comenzé en 1965 cuando los
microprocesadores comenzaron a competir con mainframes y minicomputadoras y aceleraron el
proceso descentralizando la potencia informatica desde grandes centros de datos hasta oficinas
mas pequeiias (Laudon & Laudon, 2011). A fines de la década de 1970, la tecnologia de
miniordenadores dio paso a las computadoras personales y las computadoras de costo
relativamente bajo se estaban convirtiendo en productos de gran consumo, permitiendo a las
empresas proporcionar a sus empleados acceso a la potencia informatica que diez anos antes
habria costado miles de rupias.

A medida que la complejidad tecnolégica aumentd y los costos disminuyeron, la
necesidad de compartir informacion dentro de una empresa también crecié, dando lugar a la
tercera era (cliente / servidor), en la cual las computadoras en una red comun acceden a la
informacién compartida en un servidor (Ramadn, 2010). Esto permite que miles e incluso
millones de personas accedan a los datos simultaneamente. La cuarta era (empresa) habilitada
por redes de alta velocidad, unié todos los aspectos de la empresa comercial y ofrecié un rico
acceso a la informacién que abarca la estructura de gestion completa. Se utiliza cada
computadora.

La quinta era (computacion en la nube) es la Ultima y emplea tecnologia de red para
entregar aplicaciones, asi como el almacenamiento de datos, independientemente de la

configuracion, ubicacion o naturaleza del hardware (Ramdn, 2010). Esto, junto con los teléfonos



34

celulares de alta velocidad y las redes Wi-Fi, condujo a nuevos niveles de movilidad en los que
los gerentes acceden al sistema de forma remota con computadoras portatiles y tabletas,
ademas de teléfonos inteligentes.

Vista fisica de los Sisternas de Informacion. La vista fisica de los sistemas de gestidn de
informacién puede verse como un conjunto de varios subsistemas basados en las bases de datos
de la organizacién. Estos subsistemas van desde la recopilacién de datos, procesamiento de
transacciones y validacion, procesamiento, analisis y almacenamiento de la informacién en
bases de datos (Mufoz, 2003). El subsistema podria estar a nivel funcional o corporativo. La
informacién se desarrolla a través de ellos para una gestion funcional u operativa y proporciona
la informacidn para la gestién de negocios u operaciones a nivel corporativo y también analiza 'y
proporciona grandes datos para los gobiernos de manera sistematica para el analisis y el disefo
de esquemas de bienestar, seguridad y defensa.

En este sentido, la parte tangible de los sistemas de gestion de la informacién
corresponden a un modelo dindmico sujeto a cambios, una y otra vez, con un cambio en el
proceso de gestidon empresarial. De esta manera el sistema se relaciona continuamente con el
entorno interno y externo de la organizacidn y proporciona un mecanismo correctivo en el
sistema para que las necesidades cambiantes de informacidn se satisfagan de manera efectiva
mediante equipos y herramientas tecnolégicas (hardware constitutivo y software de aplicacién e
interpretacion). El sistema fisico, por lo tanto, también corresponde a un disefio dinamico, cuyo
objetivo principal es proporcionar la informacién para la toma de decisiones y se desarrolla
teniendo en cuenta el tejido organizativo, teniendo en cuenta a las personas en la organizacion,

las funciones de gestidn y los gerentes y el control de gestidn.
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Flujo de Informacion Organizacional

El flujo de informacién o comunicacidén dentro de una organizacion se refiere al
movimiento de instrucciones y comunicaciones dentro de una organizacién. Puede haber varias
direcciones en las que tiene lugar dentro de una organizacién, como vertical, horizontal,
diagonal y externa. Verticalmente, es aquella que fluye hacia arriba y hacia abajo entre
directivos o gerentes. Horizontalmente es la que mantiene un flujo lateral entre departamentos
o los directivos de estos (Garcia Bravo, 2010). Actualmente se concibe ademas el flujo de
informacién diagonal que es aquella en la cual el interés de los directivos se encuentra en las
bases de la organizacion sin pasar directamente por sus directivos o en modo inverso con
propdsitos motivacionales, de liderazgo o transparencia; y el flujo de informacidn externa que
utilizan gerentes y directivos de la organizacién con fines comparativos, de seguridad y de
posicionamiento.

De esta manera e independiente mente del tipo de organizacion el flujo de informacion
debe fluir y de hacho fluye en diferentes direcciones para soportar las diferentes necesidades de
informacién de la administracidn. Para esto es necesario conocer a la organizacién y sus
propdsitos y sobre esta base disefiar modelos que permitan conocer los flujos de informacion
para alcanzar modelos de sistemas de gestion de la informacién que consideren todos los

posibles flujos para alcanzar la optimizacion y correcta utilizacion de la informacién generada.

Rol de la Gestion de la Informacion

Una analogia valida para comprender el rol de la gestion de la informacion es la de un
sistema de alimentacidn bioldgico en el cual el ingreso de nutrientes (informacién) es
seleccionado (por los sentidos o por la experiencia), posteriormente son procesados, separados,

clasificados y dirigidos en forma especifica a las partes que necesitan de estos, siempre en



36

continuas fases de seguridad que permiten la estabilidad del sistema (Laudon & Laudon, 2011).
La gestion de la informacion juega exactamente el mismo papel en la organizacidn. El sistema
asegura que los datos apropiados se recopilan de las diversas fuentes, se procesan y se envian
para cubrir todas las necesidades.

Se espera que el sistema satisfaga las necesidades de informacidn de un individuo, un
grupo de individuos, los funcionarios de gestidn, los gerentes y la alta direccién, a través de una
variedad de sistemas como sistemas de consulta, sistemas de analisis, sistemas de modelado y
sistemas de soporte de decisiones, ayuda en la planificacion estratégica, el control de gestion, el
control operativo y el procesamiento de transacciones.

El sistema de gestidn de la informacion ademas ayuda al personal administrativo en el
procesamiento de transacciones y responde sus consultas sobre los datos relacionados con las
mismas el estado de un registro particular y las referencias en una variedad de documentos,
ademads proporciona al personal de gestidn, al proporcionar los datos operativos para la
planificacién, la programacion y el control, y los ayuda ain mas en la toma de decisiones a nivel
de operaciones para corregir situaciones emergentes o que puedan salirse de control.

La gestion de la informacion ademas ayuda a los mandos intermedios a planificar,
establecer objetivos y controlar las funciones de la organizacion. Estda respaldado por el uso de
las herramientas de gestion de planificacién y control.

A la alta direccidn le es de utilidad en la fijacién de objetivos, la planificacidn estratégica
y la evolucidn de los planes organizacionales y su implementacién, desempefiando el papel de
generacioén de informacién, comunicacién, identificacion de problemas y ayuda en el proceso de
toma de decisiones. Es asi que la gestion de la informacidn, juega un papel vital en la gestidn,

administracién y operaciones de una organizacion.
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Impacto de la Gestion de la Informacion

Dado que el sistema de gestion de la informacion desempefia un papel muy importante
en la organizacion, crea un impacto en las funciones, el rendimiento y la productividad de la
organizacién. Con apoyo de una adecuada gestion de la informacién el mercadeo, las finanzas, la
produccién y el personal se vuelven mas eficientes. El seguimiento y la supervisién de los
objetivos funcionales se vuelve facil. Los gerentes funcionales estdn informados sobre el
progreso, los logros y las deficiencias en las tendencias probables en los diversos aspectos de los
negocios. Esto ayuda en la previsién y planificacion de perspectivas a largo plazo. La atencién del
gerente se dirige a una situacién de naturaleza excepcional, lo que lo induce a tomar una accidn
0 una decisién al respecto. Un sistema de informes de informacidn disciplinado crea datos
estructurados y una base de conocimiento para todas las personas de la organizacién. La
informacién estd disponible de tal forma que se puede usar de inmediato o combinando andlisis,
ahorrando el valioso tiempo del gerente.

La gestion de la informacion crea otro impacto en la organizacidn que se relaciona con la
comprension del negocio en si, comienza con la definiciéon de una entidad de datos y sus
atributos. Utiliza un diccionario de datos, entidades y atributos, respectivamente, disefiado para
la generacién de informacién en la organizacién. Dado que todo el sistema de informacion
utiliza el diccionario, existe una comprension comun de los términos y la terminologia en la
organizacion, lo que aporta claridad en la comunicacidon y una comprensién similar en toda la
organizacion. La gestion de la informacion exige una sistematizacion de la operacién comercial
para un disefio de sistema afectivo.

Un sistema bien disefiado con enfoque en el gerente tiene un impacto en la eficiencia
gerencial. El fondo de informaciéon motiva a un gerente iluminado a utilizar una variedad de

herramientas de gestidn. Le ayuda a recurrir a ejercicios como la experimentacién y el



38

modelado. El uso de computadoras le permite usar las técnicas de herramientas que son
imposibles de usar manualmente.

Dado que el sistema de gestion de la informacién funciona incluso los sistemas basicos
empresariales, como el procesamiento de transacciones y las bases de datos, la carga del
trabajo administrativo se transfiere al sistema computarizado, aliviando la mente humana para
un mejor trabajo. Se observa que una gran cantidad de mano de obra se dedica a esta actividad
en la organizacién. El estudio de la utilizacién del tiempo del individuo y su aplicacién ha
revelado que el setenta por ciento del tiempo se dedica a la grabacidn, busqueda,
procesamiento y comunicacién. Esta es una gran sobrecarga en la organizacién que crea una

cultura laboral basada en la informacién dentro de la organizacién.

Gestion de la Informacion en Apoyo a la Gestion Empresarial

El proceso de gestidn se ejecuta a través de una variedad de decisiones tomadas en
cada paso de planificacién, organizacion, dotacion de personal, direccién, coordinacién y
control. Una adecuada gestidn de la informacidn ayuda en la toma de decisiones siempre y
cuando las decisiones sean susceptibles de ser explicadas y justificadas técnicamente. La gestidn
adecuada de la informacidn ayuda de tal manera que los objetivos empresariales o
institucionales se logren de la manera mas eficiente. Dado que la toma de decisiones no esta
restringida a un nivel en particular, se espera que el sistema apoye todos los niveles de la

gerencia en la conduccidn de las operaciones inherentes a la organizacion.

Factores que Contribuyen al éxito de la Gestion de la Informacion

Para lograr la eficacia dentro de una organizacién se puede tener en cuenta ciertos

factores para el desarrollo de la gestidn de la informacidn:
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Debera estar integrado en las funciones gerenciales. Ademas, deberd establecer
objetivos claros para garantizar que se centre en los principales problemas de Ia
empresa, proporcionando recursos y eliminando barreras humanas y organizativas
para el progreso de la organizacion.

Se deberd contar con una tecnologia de procesamiento de informacién apropiada
requerida para satisfacer las necesidades de andlisis y procesamiento de datos.
Deberd estar orientado, definido y disefiado en términos de los requisitos de los
responsables, directivos y usuarios que garanticen su viabilidad operativa.

Se debe mantener bajo vigilancia continua, de modo que su disefio de sistema se
modifique de acuerdo con las necesidades cambiantes de informacidn.

Debera enfocarse en los resultados y las metas, destacando los factores y razones
para su incumplimiento.

Debera prever y reconocer que se desarrolla en un entorno humano y, por lo tanto,
los sistemas deben considerar todos los factores del comportamiento humano en el
proceso de gestion.

Deberd reconocer que se deben satisfacer las diferentes necesidades de informacion
para diferentes objetivos. La globalizacidn de la informacidn aislada de los diferentes
objetivos conduce a demasiada informacion y por lo tanto su inutilizacion.

Deberd ser facil de operary, por lo tanto, el disefio del sistema deberd contar con
caracteristicas que conforman un disefio accesible y simplificado.

Reconocera que las necesidades de informacidn se vuelven obsoletas y
permanentemente surgen nuevas necesidades. El disefio del sistema, por lo tanto,
debe contar con una capacidad potencial basica para satisfacer rapidamente las

nuevas necesidades de informacion.
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* Deberd concentrarse en desarrollar el soporte de informacion para gestionar factores
criticos de éxito. Se concentrard, ademas, en las aplicaciones de misidn critica que

atienden las necesidades de la alta gerencia.

Capacidad de Mando y Control

La capacidad de mando y control corresponde al ejercicio de autoridad y direccién por
parte de un comandante debidamente designado sobre las fuerzas asignadas y adjuntas en el
cumplimiento de una misién. Los comandantes realizan funciones de comando y control a través
de un sistema de comando y control.

El principal responsable de esta capacidad militar gira en torno al comandante. Los
comandantes evaluan la situacién, toman decisiones y dirigen acciones para realizar
adecuadamente su objetivo principal que es el cumplimiento de la misién. El criterio principal de
éxito para concebir el mando y control es cdmo éste contribuye a lograr ese objetivo. Otros
criterios pueden incluir posicionar la fuerza para futuras operaciones y usar los recursos de
manera efectiva.

El comando y control esta dirigido a fuerzas de combate, apoyo de combate y apoyo de
servicio de combate. Dicho de otra manera, las fuerzas son el objeto de la capacidad de mando y
control.

Los comandantes ejercen autoridad y direccién sobre las fuerzas estableciendo
relaciones de comando o apoyo, éstos, deben dedicar y organizar recursos para ejercer las
acciones establecidas en la capacidad. Los comandantes usan estos recursos para planificar y
evaluar continuamente las operaciones que la fuerza prepara y ejecuta.

El sistema adoptado por el comandante maneja informacién para producir y difundir

una imagen operativa comun al comandante, el personal y las fuerzas subordinadas, que apoya
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al mismo en la direccion de las fuerzas mediante la transmision adecuada y pertinente de

informacion.

Gestion de Informacion Militar

Aungque la concepcidn de la gestion de informacidn es aplicable para cualquier
organizacién o institucidn, en el ambito militar convergerian la mayoria de factores claves para
que la gestién adecuada sea efectiva, pues ademas por su naturaleza depende en cada
momento de la fiabilidad pero sobre todo de estandares de confidencialidad y seguridad que
deben ser aplicados y estructurados tomando en cuenta ademas de los objetivos institucionales
las condiciones de su desarrollo en funcién de las amenazas a la seguridad y la defensa.

Como se habia planteado anteriormente la gestidn de la informacién dentro de una
organizacién, involucra a la tecnologia y la seguridad en el contexto global y moderno, de esta
manera la inclusién de las Tecnologias de la Informacién (TI) y el desarrollo tecnolégico que
sustente a estas tecnologias en el ambito de la seguridad de la informacidn son factores
determinantes en la gestidn de una organizacién. Sin embargo, los aspectos de seguridad del
sistema de informacidn a menudo se han dejado fuera de consideracién en los proyectos de
reingenieria 0 modernizacidn de empresas e instituciones incluso hablando del contexto militar.
En este sentido los sistemas de formacidn a menudo han tenido y aln tienen caracteristicas
rutinarias que utilizan el acceso a la informacion sin percatarse de las implicaciones con respecto
a la seguridad puede tener: la desatencion a los procesos, el uso indebido de la misma, o un mal
direccionamiento de los destinatarios pueden tener en perjuicio de la organizacion.

Por lo tanto, las empresas y las instituciones no siempre estan actualizadas en sus (Tl)
(Instituto Espafiol de Estudios Estratégicos, 2017). Los sistemas de software a menudo estan

desactualizados y mal estructurados y no presentan seguridades con respecto al respaldo de
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datos o al peligro de una mala utilizacion de la informaciéon misma. En este contexto el
desarrollo de los sistemas de informacidn a nivel institucional no es el mas avanzado en el
Ecuador, y en la institucién militar no tiene una definicidn clara ni primordial en una institucién
gue necesita concebir a la economia de la defensa como herramienta para llegar a una
optimizacidn de recursos, lo que evidencia las falencias de la gestion de la informacion a nivel de
Fuerzas Armadas.

En este contexto y tomando en cuenta que la comunicacién siempre ha sido un tema
clave para las fuerzas militares, el control efectivo de la informacidn y la comunicacion son
primordiales para tomar las decisiones correctas en el contexto militar. Estos elementos
también estan presentes en todos los niveles de la conduccién militar. La informacion
proporcionada y procesada por estos sistemas es de gran importancia en la toma de decisiones
correctas y rapidas de los comandantes en acciones cotidianas o ante amenazas o
eventualidades propias de los sistemas de defensa de los Estados.

Se debe tomar en cuenta ademas que el acceso a la tecnologia y la informacion
plasmada en el Internet y las tecnologias de confianza han cambiado a las fuerzas militares tanto
como la esfera empresarial, por ejemplo: el ejército basado en la red de precisién digital es la
fuerza militar del futuro que proporciona una ventaja superior sobre los ejércitos tradicionales.
Asi, la necesidad de concebir la transformacion de capacidades militares en funcidn de la
informacién es fundamental.

Ademas de esto, el grupo de posibles amenazas a la informacién también se ha
expandido. Estos representan vulnerabilidades completamente diferentes para los sistemas de
informacién militar anteriores. Tales son el acceso no autorizado, el malware, la modificacion y
destruccién de la base de datos, el creciente peligro de reconocimiento y ataque electrénico. En

conjunto, la autenticidad, la confidencialidad, la disponibilidad de la informacién manejada por
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los sistemas de informacion militar, asi como, las operaciones impecables de dichos sistemas,
deben protegerse cada vez mas.

Las innovaciones informaticas satisfacen principalmente las necesidades de la esfera
civil, que representa el principal mercado de productos informaticos. Con el final de la Guerra
Fria, la mayoria de los paises han reducido sus gastos militares, por lo que deben ser utilizados
de manera mas efectiva. Para lograr esto, los sistemas de informacién militar se basan en
estandares, herramientas y programas que ya existen en la esfera civil. Los sistemas, dispositivos
y aplicaciones especiales de informacién militar se pueden construir sobre (TI) existentes. A
pesar de este hecho, la adaptacion de diferentes ejércitos nacionales a las fuerzas militares
basadas en informacion generalmente lleva mucho tiempo y requiere costos sustanciales.

Existe una relacién compleja de interdependencia entre seguridad, defensa y desarrollo
(Diaz, 2005, p. 43). La intensidad de tal interdependencia ha sido matizada fuertemente por la
influencia de diferentes intereses y percepciones, relaciones de poder o por intereses
geopoliticos y estratégicos dadas en el tiempo, y desarrollos tecnoldgicos de la humanidad.
Justamente, en la actualidad, cuando el desarrollo de las Tecnologias de Informacién y
Comunicaciones (TIC) empiezan a transformar la vida humana y sus estructuras sociales y
politicas la politica nacional e internacional incluyendo las consideraciones de seguridad y
defensa (Vargas & Recalde, 2017).

En este sentido el contexto militar del manejo de la informacidn se torna complejo, sin
embargo, es al desarrollo de estrategias de gestion de la informacion a nivel empresarial, con
consideraciones propias del ambito militar, como son la seguridad, la prospeccién de escenarios

militares y la preparacion prioritaria de enfrentar amenazas.
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Guerra de la Informacion y Gestion de la Informacion Militar

En los ultimos tiempos ha existido un desarrollo acelerado de las capacidades de los
sistemas de gestidn de la informacidn. Las implicaciones en lo relativo a la seguridad nacional de
estas capacidades recién ahora comienzan a ser entendidas por los Estados (Tovar, 2015). La
guerra de informacién es uno de los conceptos que recibe especial atencién dentro del contexto
de la seguridad; en algunos estudios, ésta, incluso se promociona como la tematica clave de la
futura doctrina militar de los paises desarrollados. Aunque la guerra de la informacién es un
concepto con el que el oficial militar moderno deberia estar familiarizado, ya que los avances en
la tecnologia informatica tienen un potencial significativo para cambiar drasticamente la cara
del mando y el control militar.

El desarrollo de una nueva teoria de la guerra de informacién tiene enormes
implicaciones politicas, técnicas, operativas y legales para los militares. En este sentido los
gobiernos gastan muchos recursos en establecer medios para reunir y mantener informacion
sobre posibles amenazas a su seguridad, lo que pondera a la informaciéon como un activo
estratégico (Torres & Garcia, 2009). En muchos contestos se puede advertir ademas que la
ausencia de informacidn critica puede significar la diferencia entre el éxito o el fracaso en el
ambito politico o militar moderno. Por lo tanto, la capacidad de proporcionar o negar
informacién critica puede considerarse el pinaculo del poder militar o estratégico.

La guerra de informacidn, se ha constituido ya en un esfuerzo orquestado para lograr la
victoria al subvertir o neutralizar un sistema de comando y control enemigo, mientras se
protege el uso de sistemas similares para coordinar las acciones de las fuerzas amigas (Instituto
Espanol de Estudios Estratégicos de Espaiia, 2011). Una gestidn de informacidn adecuada en

estos escenarios puede determinar el bloqueo de iniciativa de un comandante enemigo; la



45

guerra de informacién bien concebida permite que las fuerzas aliadas operen a un ritmo mucho
mas alto de lo que un enemigo puede reaccionar.
El concepto de un "bucle OODA" se usa a menudo para ilustrar la guerra de informacidén

(Prats, 2001). OODA representa los pasos en el ciclo de toma de decisiones de un comandante:

Figura 2

Ciclo O.D.D.A en la toma de decisiones

Observar

Actuar Orientar

Decidir

Nota. En base de: La guerra de mando y control y la teoria del "Ooda Loop" (Prats, 2001).

Un comandante observa la situacion del campo de batalla a través de todos los activos a
su disposicion. Se orienta su fuerza para aprovechar las oportunidades y vulnerabilidades
identificadas durante la etapa de observacidn. Cuando la fuerza estd orientada, el comandante
decide qué curso de accidn tomar. El comandante actia emitiendo érdenes, y la fuerza
implementa su decisién. Una vez que la accidn esta en proceso, el ciclo comienza nuevamente

cuando el comandante observa la reaccién de la fuerza contraria a sus movimientos?. El periodo

2 Analogia a la doctrina militar y la toma de decisiones a nivel de mando y control del bucle ODDA (Prats, 2001)
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de tiempo necesario para que este ciclo se complete puede ilustrarse con el tamafio del ciclo.
Este tamaio se vera afectado por muchos factores; por ejemplo, el tiempo requerido para
recopilar, analizar y difundir observaciones, el tiempo necesario para orientar las fuerzas, la
decisidn de la estructura de mando y el tiempo necesario para comunicar una decisién a las
fuerzas.

Al mismo tiempo que el comandante aliado esta involucrado en este proceso, la
estructura de comando opuesta esta involucrada en su propio ciclo. Por lo tanto, un
compromiso entre dos bandos opuestos puede verse como una competencia para poseer el
bucle o ciclo mas pequefio o de menor tiempo. El lado con el ciclo mas pequeiio opera a un
ritmo mucho mas alto, lo que obliga al lado opuesto a reaccionar a sus movimientos. A través de
una exitosa campana de subversion, engaio y operaciones psicoldgicas, las fuerzas amigas
pueden aumentar el tamano del bucle de toma de decisiones de un oponente, mientras reducen
el tamano del suyo. Si la campafia de guerra de informacion se implementa por completo, el
enemigo puede verse obligado a trabajar hacia objetivos aliados y llevar su fuerza a su
destruccion final.

Basado en la premisa de que la informacion es un activo estratégico, una parte de la
doctrina de la guerra de informacién busca interrumpir o negar el acceso a la informacion para
tomar la iniciativa de un adversario. Mientras que otra parte de esta misma doctrina busca

mantener la integridad de la infraestructura de recopilacién y distribucion de informacidn.

Aplicacion de la Gestion de la Informacion en el Ambito Militar

La mayoria de los sistemas de gestidn de la informacidn politicos y militares modernos

se basan en tecnologia de punta. De ello se deduce que esta infraestructura de informacion,
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también conocida como "infoesfera"?

, serd el escenario en el que se librard la guerra de
informacién. Cualquier sistema o persona que participe en el proceso sera un objetivo potencial
en una campafa en contra de las amenazas en este ambito. Una campafia de guerra de
informacién se enfocard contra la infoesfera enemiga. Sera necesario aislar, identificar y analizar
cada elemento de una infoesfera enemiga para determinar las porciones que pueden afectar el
tamafio del bucle OODA. Una vez que se identifican estas dreas de la infoesfera enemiga, un
ataque contra nodos criticos negaria el acceso a la informacién, destruiria la informacién o la
haria inatil para las fuerzas adversarias. Aun mas dafiino, los guerreros de la informacion
podrian alterar los datos en una red, haciendo que el adversario use informacién falsa en su
proceso de toma de decisiones y siga un plan de juego del disefio del comandante amistoso.

Una parte importante de la teoria emergente de la guerra de la informacidn intenta
comprender el impacto del empleo de la tecnologia informatica como sistema de armas. Los
programas de computadora podrian asumir el papel de espias y guerreros etéreos a medida que
intentan impedir el acceso de un enemigo a informacién confiable, al tiempo que permiten que
las fuerzas amigas formen una imagen confiable de las intenciones y acciones del enemigo. Si
bien la seguridad operativa y la guerra electrénica protegen la integridad de sistemas de
informacién, se podrian realizar "ataques de software" contra nodos y datos criticos. El
hardware de la computadora podria complementar otros sistemas de armas para lanzar ataques
contra el sistema de comando y control del enemigo.

Una adecuada gestion de la informacion en el ambito militar puede afectar objetivos

politicos, econdmicos o militares (Griffiths, 2017). Por ejemplo, una conferencia de prensa

3 El primer uso documentado de la palabra en inglés Info Sphere fue en una revisidn de un libro en 1971 por la
revista Time por R.Z. Sheppard en la cual él escribe "En la misma forma en que un pez no puede conceptualizar el
agua o las aves el aire, el hombre apenas entiende su infoesfera, esa envolvente capa de esmog electrénico y
tipografico compuesto de clichés del periodismo, entretenimiento, publicidad y gobierno".
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televisada con un dignatario importante podria manipularse para cambiar su contexto, ademas
podria sabotear una economia al reducir la confianza internacional en la moneda de una nacién
o hacer que un adversario no pague. Se podria interferir con el acceso a instalaciones criticas de
investigacion y desarrollo. Las comunicaciones por satélite podrian terminarse, solo para citar
ejemplos que en la practica ya se han realizado.

La guerra de informacidn estratégica que se libra de forma independiente puede hacer
gue un adversario pierda la fe en sus propios sistemas de gestién de datos, lo que aumenta
enormemente la confusidn y la dificultad de controlar los activos (Sierra, 2000). A nivel
operativo, la interferencia con los sistemas de gestidn de datos del enemigo podria crear
demoras perjudiciales en el enemigo y la capacidad para tomar e implementar decisiones. En el
nivel tactico, podria complementar el uso de otros sistemas para reducir el peligro para las
fuerzas amigas y aumentar las posibilidades de éxito.

Una gestidn de la informacidn efectiva en el campo de la defensa del Estado establece
vias para la realizacion de operaciones politico-militares. En el bajo nivel del espectro del
conflicto, la intrusién encubierta en el sistema de comando y control de un oponente puede
proporcionar una visién Unica de sus intenciones politicas y el proceso de toma de decisiones
(Serrano & Wilson, 2008). A medida que aumentan las tensiones, puede ser necesario enviar
una sefial para demostrar preocupacién o por el contrario desinterés para causar confusion. Si
bien no se puede detener toda actividad, apagar un sistema telefénico o una red financiera
durante determinado tiempo puede tener el efecto favorable. Si se hace necesario llevar a cabo
una intervencién a gran escala, una gestidn de la informacidn adecuada a los intereses de la
guerra puede complementar otras fuerzas militares reuniendo inteligencia, subvirtiendo y

negando las comunicaciones enemigas o incluso destruyendo las redes de informacion.
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Las tacticas y el arte operacional necesariamente deberdn cambiar para acomodar la
doctrina a la guerra de la informacién. Algunos de estos cambios pueden no tener precedentes.
Sin embargo, con toda probabilidad, ésta servira para complementar la tecnologia existente en
lugar de llevarla a la obsolescencia. Algunos de estos cambios pueden no tener precedentes. Sin
embargo como afirma (Crawford, 2003), “se debe examinar los méritos de la guerra de la
informacién sin examinar sus defectos”, en este sentido, el impacto potencial de la guerra de la
informacién es directamente proporcional a la sofisticacion del adversario, asi, las guerras
asimétricas ilustran cdmo una fuerza decidida y bien dirigida puede vencer a un oponente
tecnolégicamente avanzado. La utilidad de la denominada guerra de la informacién aumenta en
proporcién directa a la dependencia del adversario en los sistemas de informacion (Crawford,
2003). Por lo tanto, si bien los sistemas de guerra de informacion seran una adicion efectiva a las
guerras no convencionales, no siempre serdn efectivos o lo seran parcialmente.

Es asi, que la gestién de la informacidn es mds compleja que la concepcidn de guerra de
la informacion lo que constituiria una aplicacion menor de los alcances reales de lo que
constituye la gestidon adecuada de la informacion, la cual puede ser utilizada en todo el contexto
de la institucidon militar, desde su concepcidn misma hasta la utilidad que los datos o
informacién que genera el sistema puedan ser utilizados adecuadamente para asegurar la
seguridad y la defensa de la patria, pero ademas la trascendencia institucional y su continuo

perfeccionamiento basado en la transformacidn constante de sus capacidades.

Base Legal

*  Constitucién de la Republica del Ecuador 2008.
* Plan Nacional de Desarrollo 2017-2021
* Agenda Politica de la Defensa.

*  Coddigo Organico Integral Penal (2014)
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* Ley Organica de la Defensa Nacional.

* Leyde Seguridad Publica y del Estado.

Las bases legales para el desarrollo de la investigacion estan enmarcadas inicialmente en el
marco constitucional, asi Segun la Constitucién de Ecuador 2008 (Constitucién Politica del

Ecuador, Rgistro Oficial N2 449,. lunes 20 de octubre del 2008):

Art. 158. Las Fuerzas Armadas y la Policia Nacional son instituciones de proteccidn de los
derechos, libertades y garantias de los ciudadanos. Las Fuerzas Armadas tienen como misién

fundamental la defensa de la soberania y la integridad territorial.

Ley de Defensa (Republica del Ecuador, 2009):

Art 3. El presidente es la maxima autoridad de las Fuerzas Armadas y ejerce todas las
funciones de conformidad con lo dispuesto en la Constitucion Politica de la Republica y mas
leyes pertinentes. Sus funciones constitucionales, en los aspectos politico administrativos, las
implementara a través del Ministerio de Defensa Nacional y en los aspectos militares

estratégicos, con el Comando Conjunto, sin perjuicio de que las ejerza directamente.

Para fomentar el desarrollo y actualizacién de los modelos de gestion y las planificaciones
estratégicas de las organizaciones publicas, el Estado publica el 19 de diciembre del 2011, en el
Registro Oficial Nro. 599 La Norma Técnica de Reestructuracion de la Gestion Publica
Institucional, instrumento legal que obliga a las instituciones publicas a reestructurar su modelo
de gestidn institucional, y dejar atrds sus antiguas planeaciones, a fin de impulsar bajo mejores
practicas y en forma estratégica, la gestidn institucional para el mejoramiento de la eficiencia en

la Funcién Ejecutiva (SECRETARIA NACIONAL DE PLANIFICACION Y DESARROLLO, 2011).

Hipdtesis

La inadecuada gestion de la informacion incide negativamente en el desarrollo de la

capacidad de mando y control a las operaciones militares de dmbito interno del afio 2019.



Sistema de Variables

Variable Independiente
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La gestion de la informacion del Ejército Ecuatoriano.

Variable Dependiente

La capacidad de mando y control en las operaciones de dmbito interno.

Conceptualizacion y Operacionalizacidn de las Variables

Conceptualizacion de las Variables

Tabla 1

Conceptualizacion de variables de investigacion

Tipo Variable Variable

Conceptualizacion

Deficiencias de la
gestion de la
informacion

Independiente

Dependiente La capacidad de mando

y control

Falencias o carencias en la recopilacién, el
almacenamiento, la difusion, el archivo y la
destruccion de la informacion. Permite que los
equipos y las partes interesadas usen su tiempo,
recursos y experiencia de manera efectiva para tomar
decisiones y cumplir con sus roles.

Mando y control es el ejercicio de autoridad y
direccién por parte de un comandante debidamente
designado sobre las fuerzas asignadas y adjuntas en
el cumplimiento de una misién. Los comandantes
realizan funciones de mando y control a través de un
sistema de mando y control.




Operacionalizacion de las Variables

Tabla 2

Operacionalizacion de las variables de investigacion
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Variable

Variable
Independiente

Deficiencias de
la gestion de la
informacién

Variable
Dependiente

La capacidad de

mando y control

Dimensiones

POLITICO

LINEAMIENTO
ESTRATEGICO

(CONTENIDOS)

MILITAR

(CANALES)

FORMACION Y
DIFUSION

(APLICACIONES)

Operaciones de

ambito interno
del afio 2019

Indicadores

Constitucion de la
Republica del Ecuador
Ley organica de las
FFAA.

Libro blanco de la
defensa

Plan de Capacidades del
Ejército

Planificacion Estratégica
Institucional

Planificacion Estratégica
Institucional Ordenes de
operaciones e informes
de operaciones de
ambito interno

Planificacion Estratégica
Institucional

Ordenes e informes de
operaciones de dmbito
interno del afio 2019

Plan de Capacidades del
Ejército

Ley orgdnica de las
FF.AA.

La Planificacion
Estratégica Institucional
Ordenes e informes de
operaciones de ambito
interno del afio 2019

Instrumento

Revisiéon
bibliografica

Revisidn
bibliografica
Encuestas
Entrevista

Encuestas
Entrevista
Informes

Encuesta
Revision
bibliografica

Observacién
Entrevistas
Encuestas

Escala valorativa*

Si cumple
No cumple
Cumple
parcialmente

Si cumple
No cumple
Cumple
parcialmente

Si cumple
No cumple
Cumple
parcialmente

Si cumple

no cumple
cumple
parcialmente

Cumplié
objetivos
No cumplié
objetivos

4 Los detalles especificos de las escalas valorativos se los presenta en el detalle de instrumentos de recolecciéon

de datos 4.7.
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Dimensiones de la Variable Independiente.

Politica. El principal marco politico sobre el cual desempefian su rol las Fuerzas Armadas y
en esta base se generaliza el desarrollo de su politica interna, la cual vincula a las mismas a la
defensa de la soberania y apoyo a las instituciones para la seguridad integral del Estado, se
encuentra en la Constitucién Politica del Estado, la cual especifica el rol de las Fuerzas Armadas y
sus responsabilidades, pero también hace referencia a su responsabilidad y compromiso
institucional con la Defensa y Seguridad del Estado, y a través de esto con el Desarrollo Nacional
expresado en el Plan Nacional de Desarrollo.

Militar. La planificacion estratégica institucional corresponde a otra de las dimensiones en
las cuales la gestiéon de la informacién puede ser valorada, ya que las caracteristicas que
determinan el dmbito militar establecen diferencias y necesidades propias para el sistema de
informacién. En el entorno de desarrollo de la informacidn se encuentran diferencias notorias con
la gestidon empresarial fundamentalmente para los objetivos que la informaciéon generada es
utilizada, ya que de esta dependera la seguridad del Estado y de la ciudadania en general.

Aunque pudiera tener similitudes generales, estd en la especificidad de la institucion lo
gue demanda una normativa y procesos especificos para generar una gestidon adecuada de la

informacién y por este intermedio la del conocimiento.
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Lineamiento Estratégico. La gestion de la informacion es fundamental en el lineamiento
estratégico de cualquier empresa e institucion, la incidencia del conocimiento de la situacién de
una institucion es fundamental para la planificacién, y la definicidon de escenarios que permitan
del desarrollo de capacidades. En el contexto militar el analisis de los datos que presente la
situacidn institucional, asi como las caracteristicas de posibles riesgos y amenazas, incide
notablemente en la determinacion de politicas y estrategias alineadas con el desarrollo y
planificacion compatible con los objetivos nacionales como los delineados para las Fuerzas
Armadas en el plan nacional de desarrollo.

Formacion y Difusion. Otra dimension para la variable planteada hace referencia a laformay
difusidon que tiene el sistema de informacidn tanto en forma interna como externa, ya que el
manejo de la informacion posee estos dmbitos en cuestiéon de conocer la manera en que la
institucion se relaciona internamente y de como esta se relaciona con el exterior, si bien estos
procesos se encuentran inmersos dentro de la comunicacién social, la gestion de la informacion
debe abarcar estos estadios para garantizar una homogeneidad en los conceptos y unicidad del

manejo de informacion.

Dimensiones de la Variable Dependiente.

La delimitacidn del tema en el entorno de la capacidad de mando y control permite
estimar a la misma en un contexto puntual de actualidad al analizar a dicha capacidad en las
operaciones que tuvieron lugar para enfrentar amenazas a la seguridad y la soberania en las
manifestaciones de octubre del afio, lo cual permitio aplicar la doctrina en este tipo de
operaciones y estimar la efectividad de las operaciones en funcién de la experiencia de

comandantes y personal que intervino en las mismas.
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Capitulo Tercero Marco Metodolégico

Enfogue de la Investigacion

La presente investigacion cientifica emplea un enfoque mixto cualitativo-cuantitativo
deterministico, en funcién de las ventajas, para abordar el tema de la realidad coyuntural a la
problematica que relaciona al flujo de la informacidn y las caracteristicas y tipo de informacion

necesaria para el desarrollo de capacidades del Ejército.

Tipos de Investigacion

El disefio de la investigacidn corresponde a una investigacion descriptiva que describira
los sucesos relacionados con las variables de investigacidn inicialmente respaldadas por la
investigacion documental, se prevé investigar en material bibliografico inherente a la gestion de
la informacion y en el Ejército Ecuatoriano y el desarrollo de la capacidad de mando y control
para las operaciones militares de ambito interno; y posteriormente mediante investigacion de
campo utilizando técnicas como la observacion, la entrevista y la encuesta encontrar datos que
sirvan para cuantificar las variables para poder evaluarlas y posteriormente desarrollar una
propuesta de solucidn en base a los hallazgos encontrados y en funcién de la actualizacion de los

procedimientos adecuados a enfrentar las nuevas amenazas.

Poblacion

“Es el conjunto total de individuos, objetos o medidas que poseen caracteristicas
comunes observables en un lugar y en un momento determinado referentes a la tematica o al

contexto de la investigacion” (Abril V. H., 2015). Para la presente investigacion se determinara
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en personal de las diferentes unidades de la Fuerza Terrestre, y sus comandantes, pero ademas
se incluiradn a los directivos y comandantes relacionados y expertos con la gestién de la

informacion.
Muestra

Para (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio) “La muestra es un
subgrupo de la poblacion”. La muestra incluird a oficiales y directivos del C.O 4 “CENTRAL” y a
los comandantes de unidades que tuvieron un papel relevante en el desarrollo de operaciones
de dmbito interno en el afo 2019 miembros del G.0 4.1, G.0 4.4y G.0 4.5

Para el efecto se toma una poblacién estimada de 40 personas y a partir de este nimero
se calcula la muestra con la siguiente férmula:

Calculo de la Muestra:

3 K?NPQ
" e2(N-1) + K2PQ

n

En donde:
N= Conjunto universo o poblacién
n= Tamanio de la muestra para que sea representativa

PQ= 0,25/N constante que representa la cuarta parte del universo
N-1 = Correccidon paramétrica constante

e= (0.1 2 0.5%: entre 1y 5 %) Error admisible para las inferencias
K= 1.96 Constante de correccién del error

B 1.962 + 0.25 * 40
"~ 0.052(40 — 1) +1.962 % 0.25

n

n = 36 personas
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Métodos de Investigacion

Al corresponder a una investigacidn descriptiva que “parte del planteamiento de una
hipotesis, se utilizard un método hipotético deductivo. Se trata del método que parte de una
hipdtesis o explicacion inicial, para luego obtener conclusiones particulares de ella, que luego
seran a su vez comprobadas mediante la interpretacién de datos obtenidos en la investigacidn
de campo sobre hechos particulares de las operaciones dmbito interno y la gestion de
informacién. Es decir, comprende un paso inicial de inferencias empiricas que permiten deducir
una hipédtesis inicial que sea la base para realizar deducciones sobre el problema de

investigacion.

Técnicas de Recoleccion de Datos

Técnica de Recopilacion Documental

Se la realizé mediante la investigacidon documental de informacidn recopilada en
documentos, informes y érdenes de operaciones relacionadas al dmbito interno para
relacionarlas con la gestién de informacidn, en unidades que tuvieron un papel relevante en el
desarrollo de las operaciones de ambito interno en el afio 2018 (C.0O 4 “CENTRAL”) y mediante la
recopilacion bibliografica de fuentes primarias refrentes al tema de investigacidn fisica y

digitalmente.

Técnica de Observacion

Se la efectud mediante una ficha de observacion en la cual se registraron los

procedimientos y hechos relevantes no encontrados en la recopilacién documental ver, (anexo

A).
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Técnica de Entrevista

Esta fue aplicada mediante una entrevista semiestructurada a los comandantes y

directivos del C.0 4 “CENTRAL".

Técnica de la Encuesta

Esta se aplicd al personal disponible del C.O 4 “CENTRAL” que tom¢ parte de las

operaciones de ambito interno en el afio 2019, (ver anexo B).

Instrumentos de Recoleccion de Datos

Los instrumentos aplicados corresponden a la ficha de observacion, la encuesta
estructurada y la entrevista semiestructurada los cuales fueron aplicados en base a los objetivos
de la investigacidn para recabar la informacién necesaria para cumplir los mismos, los formatos
de estos instrumentos se encuentran en la seccidn anexos, especificamente en anexos de

instrumentos de investigacion.

Técnicas para el Andlisis e Interpretacion de Datos

Los datos recopilados seran analizados mediante la estadistica descriptiva aplicada al
programa informatico MS Excel para poder ser representada en tablas y graficos que ayudan a
su interpretacion y hallazgo de hechos representativas, para el desarrollo de la propuesta de

solucion.
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Capitulo Cuarto Desarrollo de Objetivos Especificos

Andlisis de los Resultados
Deficiencias en la Gestién de la Informacién del Ejército Ecuatoriano en el afio 2019

Introduccion

Luego de realizada la investigaciéon de campo y basados ademas en la informacién
documental, existen varias deficiencias en la gestién de informacidén de la Fuerza Terrestre,
fundamentalmente en tres campos: en el aspecto tecnoldgico, en el aspecto normativo y en la

interiorizacidn de la responsabilidad del uso de informacién.

Conocimiento del Hecho

La gestion de la informacidn n o se encuentra definida especificamente en las Fuerzas
Armadas, y por este hecho la diferenciaciéon entre comunicacion , manejo de las Tics y gestion
del conocimiento no cuentan con un sistema que abarque todo su manejo y una normativa que
estime su importancia y necesidad de contar con la organizacién que le permita ser efectiva, de
manera que la generacidn de datos puedan ser utilizados dptimamente para la toma de

decisiones, la planificacion y la socializacidn de la informacidn.

Andlisis

En el aspecto tecnoldgico, el ambito presupuestario no constituye el Unico factor de
influencia, también lo es la parte de la innovacién para generar una mejor gestion del
presupuesto institucional y la optimizacion de recursos en el ambito de la economia de la
defensa. Pero, ademas, la utilizacién adecuada de los recursos disponibles parece ser una tarea

pendiente en el campo de la gestion de la informacion y conocimiento de la institucién, ya que,
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si bien el desarrollo tecnoldgico y la adquisicion de tecnologia de punta facilitaria muchos
procesos, la tecnologia con la que cuenta la Fuerza Terrestre aun puede ser optimizada para el
mejor manejo de informacién.

En el aspecto normativo, no existe una especificidad para los procesos especificos de
gestion de la informacidn, tanto en la seguridad y responsabilidad como en el cardcter técnico,
procedimental y de capacitacion. La concepcion de gestion de la informacion debe empezar
desde la conceptualizacidon adecuada y de la concientizacién de su importancia, ya que, la
gestidn misma se encuentra implicita en la gestion documental y tecnoldgica y no posee una
diferenciacidn que permita la conformacion de un sistema de gestidon adecuado, como existe en
diferentes ejércitos del mundo ya que la informacién es considerada como factor determinante
para los objetivos de la defensa.

Un aspecto relevante en la gestion de la informacién es la importancia de la
interiorizacidn de responsabilidad en el manejo de la informacién para lo cual la socializacién, es

ademas un aspecto fundamental para la responsabilidad de la gestidon de informacioén.

Conclusion Parcial

Existen varias deficiencias en la gestion de la informacién, lo que impide aprovechar de
mejor manera los datos generados, pero ademas la normativa existente no es especifica y
muchas de las normativas respecto a la informacidn y la seguridad de la misma se encuentran
subyugadas a manuales adjuntos o sobreentendidas en el contexto general de la seguridad.

Para el andlisis cuantitativo y cualitativo de los resultados, se ha considerado los datos
obtenidos en la encuesta de investigacién y como complemento las opiniones de los expertos

recogidas en la entrevista de la investigacidon y las apreciaciones tomadas en la observacion.
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Andlisis de la Capacidad de Mando y Control en el Desarrollo de Operaciones de Ambito Interno en el Afio 2019

en Funcion de la Gestion de la Informacion

Introduccion

Una de las principales caracteristicas del mando y control, en el entorno operativo, es la
toma de decisiones con respecto a las misiones asignadas. En funcidon de las disposiciones
recibidas el contexto operativo tratara de cumplir los objetivos planificados, sin embargo, el
desarrollo de las operaciones implica alternativas determinadas por los escenarios y las

variables que facilitan o entorpecen el curso de las operaciones.

Conocimiento del Hecho

La capacidad de mando y control, en el dmbito militar se encuentra en continuo
desarrollo, ya que la importancia de esta capacidad no radica Unicamente en el cumplimiento de
las operaciones y misiones asignadas, sino también en de cdmo su correcto desarrollo incide en
la toma de decisiones que optimicen diferentes aspectos operativos de las Fuerzas Armadas.
Para que esto sea posible la informacién que se maneja en esta capacidad debe tener ciertas
caracteristicas que garanticen su veracidad y objetividad, entre estos aspectos el orden, la
fuente, la estandarizacién y formas de adquirir la misma deben ser primordiales para una

gestidén adecuada.

Andlisis

En el ambito de la gestidon de la informacidn, la utilizacidn de herramientas que
permitan contar con informacidn real y a tiempo, mejora ostensiblemente la toma de decisiones

como complemento para la consecucién de objetivos. Ante amenazas cambiantes o disruptivas,
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la toma de decisiones puede conllevar alternativas imprevistas y dependeran del manejo de
informacién en tiempo real del escenario en que se desenvuelven las operaciones. En este
sentido, las operaciones de dambito interno del afio 2019 pusieron a prueba las capacidades de la
Fuerza Terrestre y su capacidad de reaccion ante las amenazas no convencionales, como pueden
ser los grupos guerrilleros, terroristas e insurgentes, de los acontecimientos de la frontera norte
y de las manifestaciones del mes de octubre, Pero ademas, en este espacio de tiempo la
convulsidn social, politica y econémica del pais conllevé a que, las operaciones del ambito
interno sean de mayor grado de peligrosidad e incertidumbre por las caracteristicas de los
grupos que representaban esas amenazas.

Un acceso adecuado a la informacién, hubiera permitido tomar mejores decisiones en
cada caso, sin embargo, la falta de canales de comunicacién adecuados, la normativa de
seguridad y su cumplimiento, derivaron muchas veces en fuga de informacion que alerté a estos
grupos en algunos casos y falta de informacién para los comandantes que permita acciones
disuasivas en otros momentos.

En este sentido, aunque las falencias se pudieron evidenciar en muchos aspectos de las
operaciones militares de dmbito interno, la relevancia de la comunicacion y de la informacion
fue una de las mas notorias. Por esta razén y por el contexto de la gestién actual de la Fuerza
Terrestre y por extension de las Fuerzas Armadas, es necesario una revision de la realidad de la
gestidn de la informacidn, para que esta sirva adecuadamente a los objetivos y la planificacion
institucional y optimice en este caso la capacidad de mando y control, para que a su vez pueda
servir de modelo y trascienda en el desarrollo general de capacidades y en el contexto de un

mejoramiento y transformacién institucional.
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Conclusion Parcial

Dentro de la capacidad de mando y control, la gestidn de la informacién es fundamental
para el cumplimiento de las acciones recomendadas a los comandantes, sin embargo, existen
caracteristicas susceptibles de ser mejoradas para que esta informacion sea asequible y éptima,
para que garantice la efectividad de las operaciones y la determinacidn de planificaciones
basadas en el conocimiento real de la situacién de cada una de las dreas o de las capacidades

propias de las Fuerzas Armadas.

Estrategias Metodoldgicas Relativas a la Gestion de la Informacién para Optimizar el Desarrollo de la Capacidad

de Mandoy Control Referente a las Operaciones de Ambito Interno

Introduccion

La gestion de la informacidn se encuentra establecida en un sistema de informacion, y
estd caracterizada por el establecimiento de normativa que parte de la conceptualizacidn hasta

lea definicién de normativa y procesos que mejoren el ameno de la informacion

Conocimiento del Hecho

Habiendo desarrollado los objetivos parciales referentes a las variables de la
investigacion, su interrelacion y la vinculacién de estos con una planificacion adecuada que logre
transformar las capacidades existentes para enfrentar las nuevas amenazas, surge la necesidad
de mejorar el sistema de informacidn del ejército, ya que la falta de concepcion real de lo que
implica y constituye la gestion de la informacion, no permite que se genere un sistema en el cual
el manejo de la informacidn se encuentre normado en todas sus instancias. Esto, permitiria que

la informacion generada como resultado de los continuos estudios e informes que se realizan en
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las diferentes unidades y en forma general en el estado de cada proceso inherente al ambito
militar. Asi, la variedad de informacidn, ya sea encontrada en las acciones cotidianas, o incluso
en aquel producto de investigaciones académicas, o vinculacién con la sociedad, pueda ser
explotada de manera eficiente en funcidn del mejoramiento de las capacidades, el conocimiento
de necesidades y la facilidad de la toma de decisiones que permitan un mejoramiento

institucional efectivo.

Andlisis

No existe una definicion clara del sistema de informacién del Ejército que especifique
los alcances de la gestion de la informacion ni que estime sus componentes lo que dificulta el
planteamiento de modelos establecidos lo que influye en el desarrollo de capacidades limitando
su desarrollo. Al mejorar el sistema de informacién se mejoraria ostensiblemente las

herramientas para la transformacion de capacidades.

Conclusion Parcial

Se necesitan estrategias para mejorar el sistema de informacion existente en las Fuerzas
Armadas, para lo cual, esta investigacidn plantea una propuesta de mejoramiento del sistema
de informacion el cual se desarrollard en el préximo capitulo, el mismo que estara basado en

dos ejes tematicos.

e Conceptualizacion, definicién de términos e importancia de la gestion de
informacién de la Fuerza Terrestre.

e Plan de mejoras al modelo de gestidn de la informacidn y conocimientos de la

Fuerza Terrestre que optimice la capacidad de mando y control.



Tabulacion de Resultados

Q1: ¢ Considera que la informacidn necesaria para generar una disposicion, orden, o

directiva en las operaciones de ambito interno es?

Tabla 3

Informacion necesaria para generar drdenes y directivas

Q1 f %
Suficiente 12 33%
Insuficiente 24 67%

Total 36 100%

Figura 3

Informacion necesaria para generar ordenes y directivas

Sufuciente
33%

Insuficiente
67%

De los oficiales a quienes se les aplicé la encuesta 7 respondieron que es suficiente
(33%), mientras que 24, que corresponden al 67% consideraron que es insuficiente,
Lo que indica que la apreciacién del grupo encuestado que considera a la informacion

necesaria para generar una disposicion, orden o directiva es insuficiente es mayoritaria, para
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comprender esto y basandose en la entrevista de los expertos se considera que, si bien las
ordenes y disposiciones tiene la informacion adecuada, las especificaciones del contexto o la
informacidn detallada en caso de requerirla no tiene un respaldo o canales seguros para poder
acceder a ella de fuentes confiables generalmente internas. Lo que facilitaria una uniformidad

en conceptos que permitiria una mejor concepcidn de los objetivos de la comunicacion.

Q2: ¢ Existe una categorizacién de la informacidn utilizada en la capacidad de mando y

control?

Tabla 4

Categorizacion de la informacion utilizada en mando y control

Q2 f % Q2
Si 23 64% Si
No 13 36% No
Total 36 100% Total

Figura 4

Categorizacion de la informacion utilizada mando y control

No
36%




67

Del total de entrevistados el 36% de ellos es decir 13 respondieron de forma negativa,
mientras que el 64% es decir 23, manifestaron afirmativamente a la pregunta planteada. LO que
indica una mayoria de respuestas afirmativas.

Con respecto a la categorizacién de la informacién la apreciacién de que si existe esta
hace referencia a la clasificacién de la misma, sin embargo al existir un respetable porcentaje de
entrevistados que considera que esta no existe, se pudo determinar respalddndose en la opinidn
de los expertos que no siempre se tiene una especificidad de la informacién en temas puntuales
o que la informacidn, en muchas ocasiones es global y no se cuenta por ejemplo con
informacién técnica especifica que complemente la informacidn general. Lo que determina que
se busque informacidn adicional en contextos de desarrollo diferentes, por ejemplo, en ejércitos
o sistemas de informacién internacionales o civiles dependiendo del caso, cabe aclarar que la
generacion de informacion y datos en los distintos centros de formacién militar es permanente y
lo suficientemente variado como para poseer bases de datos y volimenes de informacion que
permitan una variedad, incluso con normativas adecuadas de seguridad y acceso, sin embargo
mucha de esta informacién generada no cuenta con los procesos que permitan tamizarla,

respaldarla y por uUltimo tener acceso interno o externo a la misma.

Q3: ¢Qué tipo de categorias encuentra en la informacién proporcionada?
Tabla 5

Categorias encuentra en la informacion proporcionada

Q3 f %
Informacion estadistica 2 6%
Informacion de clasificacion reservada o secreta 36 100%
Informacién publica 12 33%
Informacién militar 36 100%

Informacién legal 3 8%
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Figura 5

Categorias encontradas en la informacion proporcionada

Informacionlegal = 8%
Informacién militar 100%
Informacién publica 33%
Informacién de clasificacién... 100%
Informacion estadistica 6%

0% 20% 40% 60% 80% 100% 120%

De los oficiales encuestados a la pregunta de opcidon miltiple respecto al tipo de
categorias encuentra en la informacion proporcionada, 3 es decir 8% respondieron que
informacién legal, 36 es decir 100% respondieron que informacion militar, 12 es decir 33%
respondieron que informacidn publica, 36 es decir 100% respondieron que informacién
reservada o secreta, y 2 es decir 6% respondieron que informacién estadistica.

Con respecto a las categorias del tipo de informacidn proporcionada es relevante los
porcentajes bajos de la precisidn de recibir informacion legal y estadistica con un 8% y 6%
respectivamente, pero también, lo es el tipo de informacidn publica con un 33%. Para la
informacién legal, los entrevistados consideran de mucha importancia esta en el desarrollo de
las actividades y operaciones encomendadas, ya que, siendo la fuente que proporcionaria es la
misma institucién y mediante los canales adecuados se unificaria criterios y se podria actuar
dentro del marco legal establecido, para de esta manera, evitar sanciones o ilegalidades en los
procesos, y la falta de este tipo de informacidn consideran recurrente, aunque se piensa ademas
que, existe el personal experto en las diferentes unidades no siempre se puede contar con su
asesoramiento. Con respecto a la informacion estadistica, se considera que, este tipo de

informacién ayudaria a la evaluacién y la toma de decisiones en todo dmbito, el contar con este
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tipo de informacién no solo a nivel individual sino institucional es fundamental en este proceso,
ya que, permite un mejor conocimiento de los estados y de las probabilidades en las decisiones.
Con respecto a la informacidn publica, aunque puede ser sobreentendido que el acceso a esta es
irrestricto, el contar con canales institucionales que permitan un mejor discernimiento de los
grandes, pero no siempre oficiales, volimenes por parte del personal militar tendria beneficios

en la el apego y valoracién positiva de la institucidon de sus miembros.

Q4: ¢ Considera que la categorizacidn o discriminacion del tipo de informacién puede ser

relevante para la toma de decisiones de la capacidad de mando y control?

Tabla 6

Relevancia de la informacion en la toma de decisiones de la capacidad de mando y control

Q4 f %

Si 32 89%

No 4 11%
Total 36 100%

Figura 6

Relevancia de la informacion en la toma de decisiones de la capacidad de mando y control

No
11%
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Del total de oficiales encuestados 4 es decir el 11% respondieron negativamente a la
pregunta mientras que 32, es decir 89% lo hicieron en forma afirmativa.

Existe una gran mayoria que considera que la categorizacidn o discriminacién del tipo de
informacién puede ser relevante para la toma de decisiones de la capacidad de mando y control,
ya que, aunque existe la informacion esta no se encuentra clasificada en muchas instancias, es
decir, su gestidn no permite encontrarla por categorias, o las plataformas fundamentalmente
virtuales no permiten tener es tipo de informacién actualizada, o peor aln que, tenga
informacién en tiempo real. Es asi que, el proceso de toma de decisiones de mando y control
muchas veces depende de informacidn actualizada que permita una mejor vision del contexto
real de cualquier situacion, no solo en el ambito operativo, sino en las actividades cotidianas que
involucran a los comandantes fundamentalmente, asi estos beneficios no solo tienen que ver

con el desempeiio individual sino con la optimizacién de procesos y objetivos institucionales.

Q5: ¢ Considera que los canales del flujo de informacién son pertinentes en la capacidad

de mando y control?

Tabla 7

Pertinencia de los canales de flujo de la informacion en la capacidad de mando y control

Qs f %
Si 31 86%
No 2 6%
Parcialmente 3 8%

Total 36 100%
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Figura 7

Pertinencia de los canales de flujo de la informacion en la capacidad de mando y control

No Parcialmente
6%

Del total de encuestados 31, es decir el 86% respondieron en forma afirmativa a la
pregusta planteada, mientras que 2, es decir el 6% lo hicieron en forma negativa.

Como se puede apreciar existe una mayoria de encuestados que considera que son
pertinentes los canales de flujo de informacién en la capacidad de mando y control, es decir, los
canales existentes corresponden a las necesidades de mando y control.

Sin embargo, en las consideraciones tomadas de las opiniones negativas, la observacién
y de la opinién de los expertos, el complemento de esta pregunta radica en las caracteristicas de
los canales de informacién y de la informacidn misma, en funcién de su seguridad y

especificidad, para que estos permitan un acceso a la informacién oportuno y confiable.

Q6: ¢ Cudles considera las falencias de los canales de comunicacién empleados en el
flujo de informacién para la capacidad de mando y control en relacién a las operaciones de

ambito interno?
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Tabla 8

Falencias de los canales de comunicacion

Q6 f %
Falta de tecnologia 30 83%
Seguridad 26 72%
Variedad o multiplicidad 3 8%
No existen deficiencias 2 6%
Normativa de uso 21 58%

Figura 8

Falencias de los canales de comunicacion
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Del total de oficiales encuestados en la pregunta, de opcidon multiple, respecto a las
falencias de los canales de comunicacidon empleados en el flujo de informacion para la capacidad
de mando y control en relacién a las operaciones de ambito interno: 2 es decir 6% respondieron
gue, no existen diferencias, 3 es decir 8% respondieron que, variedad o multiplicidad, 21 es
decir 58% respondieron que, normativa de uso, 26 es decir 72% respondieron que, seguridad y

30 es decir 83% respondieron que, falta de tecnologia.
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Con respecto a esta pregunta resulta muy relevante tres categorias, la falta de
tecnologia, la seguridad y la normativa de uso. En el campo de la tecnologia la carencia de
equipos y sistemas tecnoldgicos, incide en la mayoria de categorias, ya que mediante esta se
puede tener un mejor acceso y control sobre la informacién, y es una carencia que tiene que ver
con el presupuesto y la planificacion fundamentalmente.

Para la seguridad esta depende en gran medida de las otras dos categorias relevantes
citadas, es decir con una mejor tecnologia la seguridad de la informacién se puede ver
ostensiblemente beneficiada y mediante una normativa adecuada y correctamente socializada
esta puede proveer de fiabilidad y confianza a la informacién requerida.

En el aspecto de la normativa de uso, con base a las entrevistas y a la informacién
recabada en la observacién, esta muchas veces, se encuentra sobreentendida en los procesos de
gestion de las tecnologias de la informacion, la cual a su vez es sobreentendida como la gestidn
de la informacidn, sin embargo, no resulta muy claro para el personal que la normativa
referente a la gestiéon debe empezar desde el contexto individual y la responsabilidad de formar
parte de una institucion en la cual la seguridad en la informacién es crucial para el desempefio

institucional.

Q7: ¢Con respecto a los procesos para la utilizacién de los canales de comunicacidn cual
considera que sea una deficiencia en la capacidad de mando y control en relacion a las

operaciones de dmbito interno?



Tabla 9

Deficiencias en los procesos para la utilizacion de los canales de comunicacion

Q7 f %

Falta o carencia de procesos establecidos 8 22%
N t tableci

(?.res;?tle 0 a procesos establecidos para su 11 31%
utilizacién
Las dos anteriores 14 39%
No existen deficiencias 3 8%
Total 36 100%

Figura 9

Deficiencias en los procesos para la utilizacion de los canales de comunicacion

No existen deficiencias 8%

Las dos anteriores 39%

No respeto a procesos establecidos para 31%
su utilizacion

Falta o carencia de procesos establecidos 22%
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De los oficiales encuestados, respecto a la pregunta de las deficiencias en los procesos
para la utilizacién de los canales de comunicacién de la capacidad de mando y control en
relacién a las operaciones de ambito interno: 3 es decir 8% respondieron que, no existen

deficiencias, 8 es decir 22%, falta o carencia de procesos establecidos, 11 es decir 31%
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respondieron que, el no respeto a procesos establecidos para su utilizacidn, y, 14 es decir 39%
respondieron que las dos anteriores.

De los datos obtenidos solamente un porcentaje muy bajo no considera que existan
deficiencias, lo que hace relevante las apreciaciones respecto a las deficiencias percibidas, en los
dos dmbitos planteados: el del irrespeto a los procesos establecidos y la carencia de procesos
establecidos. En este sentido y en el contexto de la opinidn de los expertos la determinacién de
procesos y normativas es fundamental pero también la determinacién de responsabilidades

para el manejo e informacion y su gestién adecuada.

Q8: ¢ Existen facilidades, para solicitar informacién a la fuente para la toma de

decisiones en las operaciones d de ambito interno?

Tabla 10

Facilidades para solicitar informacion

Qs f %
Si 11 31%
No 18 50%
Parcialmente 7 19%

Total 36 100%
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Figura 10

Facilidades para solicitar informacion

Parcialmente Si

31%

No
50%

Del total de encuestados 7 es decir el 19% considera que parcialmente, como respuesta
a la pregunta planteada, que si, 11 que corresponde al 31% y el 50%, respondié que no es decir
18 personas.

Resultan relevantes las respuestas negativas y las de parcialmente, en el sentido de que
no existe facilidad para solicitar acceso a la informacién necesaria en mando y control, lo cual,
determina que la misma sea encontrada de fuentes no oficiales o que la demora entorpezca la
toma de decisiones o la ejecucion y efectividad de las operaciones, para esto, la determinacién

de procesos y canales adecuados podria solventar la facilidad de acceso.

Q9: ¢El tipo de comunicacién en la capacidad de mando y control en las operaciones de

ambito interno es?
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Tabla 11

Tipo de comunicacion en la capacidad de mando y control

Q9 f %
Pe dos V|.a’s (|nform.j:|C|on proporcionada — solicitud de 10 28%
informacién requerida)
Una via (informacidén proporcionada) 7 19%
Ambas 19 53%
Total 36 100%

Figura 10

Tipo de comunicacion en la capacidad de mando y control

De dos vias (informacion proporcionada — solicitud de informacién requerida)
Una via (informacidn proporcionada)

B Ambas

De los encuestados, 10 que corresponden al 28% respondieron que, de dos vias, 7
correspondientes al 19%, respondieron que, de una via, y 19, correspondientes al 53%, que de
ambas opciones.

Como se puede apreciar en las respuestas, la mayoria de oficiales respondid que de
ambas opciones, es decir de una via y de dos vias dependiendo de la actividad u operacién a
realizar, sin embargo, en este contexto cabe sefalar algunas puntualizaciones respecto a las

respuestas de una via, cuya apreciacion se da fundamentalmente en el sentido de que hay
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circunstancias en las cuales se requiere una comunicacién bilateral y no existen los mecanismos

necesarios para establecer este tipo de comunicacion.

Q10: ¢ Existe una evaluacion de las 6rdenes, toma de decisiones e informes en relacion a

la gestion de informacion?

Tabla 12

Evaluacion de las drdenes, toma de decisiones e informes en relacion a la gestion de informacion

Q10 f %
Si 20 56%
No 16 44%
Total 36 100%

Figura 11

Evaluacion de las drdenes, toma de decisiones e informes en relacion a la gestion de informacion

No
44%

Del total de oficiales encuestados, 20 respondieron que si, es decir el 56%, y 16
respondieron que no, es decir 44%.
Cabe destacar que, no existe una mayora relevante, pero es llamativa la cantidad de

personas que respondieron negativamente a la pregunta con respecto a la evaluacién, ya que,
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aungque existen procesos que determinan las evaluaciones muchas de estas no cumplen con los
procedimientos establecidos, segln se pudo recabar en la informacidn proporcionada por los
entrevistados, pero ademads, se considera la necesidad del respaldo de este tipo de evaluacidn
para poder acceder a la misma lo que facilitaria la toma de decisiones en operaciones o acciones

similares.
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Capitulo Quinto Propuesta

Titulo de la Propuesta

Estrategias de gestion de la informacidn para la Fuerza Terrestre

Objetivo de la Propuesta

Desarrollar estrategias relativas a la gestién de la informacidn que permitan optimizar el
desarrollo de la capacidad de mando y control referente a las operaciones de dmbito interno en

la Fuerza Terrestre.

Alcance de la Propuesta

Inicialmente el alcance de la propuesta planteada se encuentra en el ambito de Ia
Fuerza Terrestre de las Fuerzas Armadas del Ecuador.

Aunque, es posible que no sea posible instalar un sistema de gestion de la informacion
en toda la organizacién al mismo tiempo. Los esfuerzos iniciales pueden concentrarse en
aquellas dreas de la institucion en donde los resultados de dicha mejora seran mas visibles, por
ejemplo, en el campo logistico. De esta manera, el éxito demostrado en un area a menudo
puede conducir a una aceptacidn mas general del sistema en toda la institucidn. Es dificil ser
especifico sobre un periodo apropiado requerido para disefiar e implementar con éxito un
sistema de gestion de la informacion.

En una institucion grande y compleja, como la Fuerza Terrestre, pueden transcurrir de
dos a tres afios desde el momento en que se toma la decisidn de iniciar el desarrollo de los
sistemas hasta la fecha en que estos estan completamente implementado. En un proceso de la
magnitud que abarca el sistema general de gestidén de la informacidn de la Fuerza Terrestre,

siempre habra refinamientos valiosos que podrian hacerse. Es dificil ser especifico sobre un
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periodo apropiado requerido para implementar politicas de éxito a un sistema de gestion de la
informacion.

Incluso, con el mejor sistema de gestidn de la informacion, los comandantes deben
analizar e interpretar los datos; y con base en esta informaciodn, su juicio debe ejercerse en la
toma de decisiones. Se debe tener en cuenta las deficiencias o la falta de disponibilidad de
datos. Aunque el sistema puede proporcionar ciertos pardmetros de decisidn, este no puede
tomar decisiones, por lo que, los comandantes deben continuar ejerciendo su juicio con
respecto a las excepciones que prueban las reglas. Tales advertencias deben ser enfatizadas

durante los procesos de socializacion y capacitacion.

Desarrollo de la Propuesta

El manejo de la informacién y la terminologia utilizada en este campo son muy variados
y dependiendo, de las fuentes o las organizaciones que desarrollen su gestién, se pueden
encontrar variantes que enfocan su atencion de acuerdo a sus necesidades; Sin embargo,
tomando en cuenta la necesidad de contar con una terminologia propia en el &mbito de las
Fuerzas Armadas, podemos asumir conceptos bdsicos para determinar conceptos aplicables al
entorno militar, sin desestimar aquellos que tienen relacion con distintas areas pero que se
adaptan a las necesidades de las Fuerzas Armadas, para en base a una conceptualizacién clara

permitir crear bases para el desarrollo de la gestidn de la informacion y conocimiento.

=  Conceptualizacion, definicién de términos e importancia de la gestion de
informacién de la Fuerza Terrestre.
=  Plan de mejoras al modelo de gestidn de la informacién y conocimientos de la

Fuerza Terrestre que optimice la capacidad de mando y control.
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La conceptualizacidn de términos se refiere a la necesidad de concebir adecuadamente
a la gestion de la informaciéon mediante la definicién de cada componente de la misma y de los
términos que suelen tener una interpretacién similar o suelen ser confundidos en su concepcion
0 propdsito.

En referencia al plan de mejoras al modelo de gestidn de la informacidn y conocimientos
de la fuerza terrestre que optimice la capacidad de mando y control, es un conjunto de

estrategias propuestas especificamente para la

Conceptualizacion, Definicion de Términos e Importancia de la Gestion de Informacion de la Fuerza Terrestre

Informacion. Se conoce como informacién a un conjunto organizado de datos, los cuales
pueden ser interpretados y concebidos de manera que cambien el estado del conocimiento de la

persona o sistema que recibe el mensaje.

En esta definicidn se puede advertir los elementos claves de lo que constituye la
informacién: conjunto de datos, organizacion, interpretacidn y concepcién. Es decir, la
informacién no es estdtica ni aleatoria, ya que en un conjunto de datos sin organizacién
dificilmente puede ser comprendido el propdsito del mensaje, (el abecedario, o un sistema
numérico). De igual manera la organizacion de los mismos debe tener un propésito, el cual
inicialmente es el de ser transmitido a una persona o sistema para producir cambio.

Conocimiento. Es la accién y efecto, de adquirir informacion para comprender la
realidad por medio de la razén, el entendimiento y la inteligencia. Se refiere, a lo que resulta de
un proceso de aprendizaje.

Como se puede apreciar en el concepto el conocimiento es la respuesta de la
inteligencia y el razonamiento a la informacién adquirida, la cual es procesada sea por una

persona o incluso por un sistema para utilizarla.
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Gestion de la Informacion. La gestidn de la informacién es el proceso de recopilacion,
almacenamiento, gestidon y mantenimiento de la informacidn en todas sus formas. Este proceso
incorpora politicas y procedimientos especificos para manejar y compartir informaciéon de forma
centralizada y sistematizada entre diferentes personas, organizaciones y / o sistemas de
informacién, con el objetivo de facilitar la toma de decisiones adecuadas en funcién de los
objetivos institucionales o corporativos.

La gestion de la informacion es generalmente un concepto de sistema de informacion
empresarial, donde una organizacién produce, posee y gestiona un conjunto de informacién. La
informacién puede ser en forma de datos fisicos (como documentos, documentos y libros) o
activos de datos digitales. La gestién de la informacidn se ocupa del nivel y el control del
gobierno de una organizacion sobre sus activos de informacidn. La gestidén de la informacién
generalmente se logra a través de sistemas de gestién de la informacidn disefiados
especificamente y mediante el apoyo a procesos y pautas comerciales. Ademas, IM también se
centra en como esa informacién se comparte y se entrega a varios destinatarios, incluidos
individuos y diferentes dispositivos informaticos, como el sitio web de una organizacion,
computadoras, servidores, aplicaciones y / o dispositivos moviles.

El trabajo basado en proyectos requiere de informacion y datos precisos y oportunos
para que los equipos y las partes interesadas tomen decisiones informadas y cumplan su funcion
de manera rentable y efectiva, de esta manera en la capacidad de mando y control el manejo de
informacién, veraz y oportuna es primordial para la toma de decisiones ya sea en la planificacion
como en el campo operacional. La gestidn eficaz de la informacion permite a los equipos de
proyecto usar su tiempo, recursos y experiencia de manera efectiva para tomar decisiones y

cumplir con sus roles.
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Gestion del Conocimiento. La definicidn clasica de una linea de Gestidn del
Conocimiento fue ofrecida por Tom Davenport como: "La Gestion del Conocimiento es el
proceso de captura, distribucidn y uso efectivo del conocimiento" (Davenport, 1994). Sin
embargo, existe una definicidon mas detallada realizada por el Gardner Group?®, la cual es la mas
citada en la actualidad y define a la gestidn del conocimiento asi:

"La gestién del conocimiento es una disciplina que promueve un enfoque
integrado para identificar, capturar, evaluar, recuperar y compartir todos los activos de
informacidn de una empresa. Estos activos pueden incluir bases de datos,
documentos, politicas, procedimientos y experiencia y experiencia previamente no

capturadas en trabajadores individuales " (Garnert Group, 1998)

En otras palabras, determinar el conocimiento a partir de activos intelectuales (datos,

informacidn y personas) es una practica con las siguientes caracteristicas.

= El conocimiento proviene de individuos y grupos.

= Proviene de datos y conocimientos que pueden derivarse de esos datos.

= Viene de hacer conexiones y compartir lo que se conoce.

= Como tal, no puede materializarse a través de medios puramente tecnoldgicos o

digitales.

En consecuencia, la gestion del conocimiento no puede ser habilitada o reparada por
una herramienta o tecnologia en particular, sino que estas herramientas son medios para

facilitar el mismo.

5 Gartner Group, Inc es una firma global de investigacion y asesoria que brinda informacidn, asesoramiento y
herramientas para lideres en Tl, finanzas, recursos humanos, servicio y soporte al cliente, comunicaciones, legal y
cumplimiento, marketing, ventas y cadena de suministro. funciones. Su sede se encuentra en Stamford, Connecticut,
Estados Unidos. Es miembro del S&P 500. (las 500 mayores empresas que cotizan en la bolsa de valores de Estados
Unidos)
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Flujo de Informacion. El flujo de informacién es el movimiento de informacién entre
personas y sistemas. Los flujos de informacidn eficientes y seguros son un factor central en el
desempeiio de la toma de decisiones, procesos y comunicaciones. Los siguientes son tipos
comunes de flujo de informacién. En los procesos de trabajo el flujo de informacién
corresponde al enfoque o seguimiento de la ruta seguida por las entidades de informacioén.

Importancia de la Gestidn de la Informacion en las Fuerzas Armadas. La gestion de la
informacién a nivel militar no difiere en mucho de la gestién de la informacidn a nivel
empresarial, sin embargo, los riesgos a los que se enfrenta pueden tener consecuencias que
implican a los intereses nacionales e incluso globales. Es por eso que asumir la importancia de
cada uno de los componentes de la gestion de la informacién debe ser un compromiso
institucional y una tarea permanente de cada miembro de las Fuerzas Armadas, pero también
ser una corresponsabilidad con la comunidad, para lo cual la concepcién de la importancia de la
informacién, el conocimiento y la toma de decisiones que se generan en la institucidon debe ser
permanentemente difundida en cada drea y proceso de la institucion como requisito para
cualquier actividad.

En la actualidad suele generalizarse y mal interpretarse el libre acceso a la informacién y
el conocimiento, asi como el uso de la tecnologia, como un derecho casi universal, sin importar
el contexto o las consecuencias de la manipulacién de estos datos (Pérez F., 2012). En este
sentido cabe recordar que existen limites y riesgos, para el acceso a la informacidn en cualquier
ambito, mas aun en un entorno que, como el militar, posee informacién fundamental, sensible y
primordial para afrontar amenazas a la defensa y la seguridad integral de la poblacion.

Entonces la concepcidn de la importancia de la gestion informacion en el contexto
militar requiere de un compromiso institucional que implique un cambio de actitud frente a la

seguridad y la responsabilidad que implica una adecuada gestién de la informacién y uso de la
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tecnologia relativa al contexto institucional, tanto fuera como dentro del lugar de trabajo, mas
aun cuando a nivel global términos como: guerra de informacién, guerra digital, ciberataques,
entre otros, son cada vez mds comunes y peligrosos para la seguridad y defensa de los paises,
con consecuencias graves y que muchas veces trascienden del contexto institucional al social e

incluso personal.

Plan de Mejora de la Gestidn de Informacion para Optimar la Capacidad de Mando y Control en la Fuerza Terrestre

Propdsitos. Mejorar la gestion de la informacion mediante la consolidacién del sistema
de informacidn existente, utilizando la estructura organizacional de las unidades militares y la
implementacién de herramientas informaticas que faciliten el flujo de informacion, la
generacién de conocimiento y la toma de decisiones a nivel institucional.

Definir términos bdsicos de conceptos relacionados a la gestién de la informacién, como
referente institucional para comprender mejor la importancia de la misma.

Incorporar a los comandantes, subcomandantes y oficiales de comunicaciones como
principales protagonistas en la mejora de la gestion de la informacion.

Responder a las exigencias actuales de la gestidn de la informacién.

Favorecer la reflexidn critica respecto al actual sistema de gestidn de la informacién de
las Fuerzas Armadas.

Incentivar la creacidn de un sistema de gestién de la informacién exclusivo para las
Fuerzas Armadas.

Planificacion de Actividades.

=  Actividades de mejora de la planificacion y doctrina

=  Actividades de mejora de la infraestructura informatica
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=  Actividades de mejora de las politicas de gestién y seguridad de la informacién en la
capacidad de mando y control

= Actividades de mejora de la capacitacién y socializacién de la gestién de la
informacién

=  Actividades de mejora de la evaluacidn de la gestion de la informacion en la

capacidad de mando y control

Responsables.

= Autoridades de la Fuerza Terrestre
=  Comandantes

=  Subcomandantes

=  Oficiales de comunicaciones

Temporizacion. El plan de mejora se establece con una duracién de tres afios, en el cual
las actividades serdn distribuidas en tres niveles: el corto plazo, con una duracién estimada de
un afio; mediano plazo, con una duracién maxima de dos afios; y largo plazo representa la

duracidn maxima de tres afios. A estos niveles correspondera la siguiente simbologia:

Tabla 13

Simbologia de niveles de plazos

Niveles Simbologia
Corto Plazo
]
Mediano Plazo oo

Largo Plazo ooo




88

Justificacion e Importancia. Definir mejoras en la gestidn de la informacién actual
implica concebir cada componente del sistema en funcién de su optimizacidn y seguridad.
Inicialmente el definir al sistema como Unico e integrado es la tarea principal, de esta manera se
puede comprender el alcance importancia y necesidad de implementacién de un sistema
general de gestién de la informacién.

Implementar un sistema de gestidn de la informacidn puede ser un proyecto de alta
complejidad, sin embargo, ante la existencia de un sistema funcional no definido esta tarea
puede considerar los procesos establecidos para adoptar ciertas acciones que inicialmente
ayuden a concebir el sistema en todos sus componentes y posteriormente poder consolidarlo.
Inicialmente, los cambios en los procedimientos afectaran las formas en que se realizan las
planificaciones, se desarrollan los programas y se evalla el desempefio dentro de la institucion.
Surgiran nuevos patrones de comunicacion y habra nueva informacién, presumiblemente mejor,
gue ayudara a llevar a cabo la toma de decisiones y las responsabilidades administrativas. Los
esfuerzos para mejorar la gestién de la informacién también pueden descubrir la necesidad de
cambios organizacionales los cuales deben implementarse segun la evaluacion necesaria. Asi el
entorno de desarrollo de la gestidn de la informacién debe considerar a nivel directivo lo

siguiente:

=  Elapoyo de la alta direccion significa mas que la simple aceptacién del sistema como un
cambio necesario. Los oficiales responsables deben estar dispuestos a dedicar suficiente
tiempo y esfuerzo para comprender completamente los conceptos y objetivos generales
del sistema de informacidn institucional. Deben explicar a los subordinados principales
como estos procedimientos los ayudaran a ellos y a la institucidén para alcanzar los objetivos

institucionales en un marco de seguridad y responsabilidad.
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=  Lagestidn de la informacidn corresponde inicialmente a un proceso técnico, pero ademas
corresponde su aplicacidn inicial a un proceso politico ya que implica presion, persuasion y
compromiso en las proporciones adecuadas, como en el caso de cualquier accién politica
importante que pretenda cambios y mejoras. Los comandantes seran mas propensos a
apoyar el sistema si estan convencidos de que, en conjunto, les beneficiard en el
desempefiio de sus responsabilidades asignadas. El sistema debera proporcionar a los
comandantes una mejor informacién sobre las actividades y el desempefio de los miembros
del personal de los que son responsables. Con esta informacidn, los comandantes deberian
tener una mejor base para dirigir y controlar los esfuerzos de los subordinados, pero
ademads mejora la capacidad de evaluacién del mismo y reduce la incertidumbre sobre el
desempano del mismo.

=  La preparacion de manuales de procedimientos y otros materiales explicativos es una parte
necesaria del proceso de capacitacién y de su socializacidén. Sin embargo, estos materiales
no son la parte mas importante del proceso. Los oficiales en todos los niveles dentro de la
institucion deben estar convencidos de que el sistema, de hecho, se utilizara y que les
ayudard a hacer un mejor trabajo. La mejor manera de concebir el sistema es inicialmente
en forma lineal y jerdrquica, es decir, hacer que, “los comandantes ensefien a los
comandantes”, es decir, el alto mando debe discutir la gestién adecuada de la informacién
con sus subordinados, quienes luego llevan el mensaje a los suyos, y asi sucesivamente.
Dado que los comandantes deben ser completamente adoctrinados, este proceso ayuda en

la capacitacion de todos los involucrados.

Mediante la instalacion de terminales informaticas en cada unidad, los comandantes
podrian adaptarse de mejor manera al sistema de informacién y a una gestién adecuada de la

misma, por medio del acceso a informacidn en tiempo real y a datos que generalmente se
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procesan Unicamente en informes periddicos atemporales. Una vez que un sistema entra en
funcionamiento, incluso a modo de prueba, el uso de la informacidon de gestidn que genera es el
mejor dispositivo disponible, para la toma de decisiones.

Es asi que, el desarrollo de un plan de mejora de la gestidn de la informacidn es un
compromiso de caracter institucional, en el cual interviene cada uno de sus componentes lo que
constituye un cambio de mentalidad en funcidn de la responsabilidad con los intereses
institucionales y nacionales en funcidon de la seguridad, defensa y soberania que representa el
pertenecer a la institucion militar, por ello el desarrollo del plan infiere esfuerzos personales y
conjuntos para alcanzar la calidad mediante la optimizacidn continua del sistema de informacion

de la institucidn militar ecuatoriana.
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Planificacién y Doctrina Responsables

Temporalizacién

Redefinir la participacion y responsabilidades respecto a
la gestion de la informacién de los comandantes,
subcomandantes y oficiales de comunicaciones.

Revisar la definicion, concepcion e interpretacion de la
terminologia relacionada a la gestidn de la informacion
nivel doctrinario.

Determinar las bases para la creacidn de un sistema de
informacion exclusivo de fuerzas armadas que favorezca
la gestidn de la informacidn en términos de calidad y
seguridad.

o Autoridades de la Fuerza
Terrestre

e Direccién de
Planificacion de la

L . .. Fuerza Terrestre
Redefinir procesos relacionados a la generacién, uso,

flujo y almacenamiento de la informacién en términos
de seguridad y optimizacion de la informacion.

Promover la innovacion en los diferentes centros de
formacién militar respecto a la gestion de la informacién
y conocimiento. Que generen politicas de desarrollo,
normativa y metodologia que se integren al sistema de
informacién de las Fuerzas Armadas.

Infraestructura Informatica Responsables

Temporalizacion

Crear una infraestructura de red institucional con
terminales activos en tiempo real en cada una de las
unidades de la fuerza terrestre, mediante un sistema de
control central, respaldado con software desarrollado
dentro de la institucién por los centros académicos

propios, que garantice la seguridad de la de la = Autoridades dela
informacion en el contexto de la Defensa y seguridad Fuerza Terrestre
nacional. = Direccion de
Planificacion de la
Determinar politicas y normas de seguridad respecto a Fuerza Terrestre

la creacién, comparticion y manejo de informacién en la
red informatica, para los responsables de su gestidn
(directivos, técnicos, comandantes, subcomandantes y
oficiales de comunicacion).
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Gestion y seguridad de la informacién en la capacidad
de mando y control

Responsables

Temporalizacion

Determinar normativas y politicas de gestién y
seguridad, respecto a la generacion, uso y comparticion
de la informacioén, para los responsables de la gestién de
la informacién, comandantes, subcomandantes y
oficiales de comunicaciones.

Determinar politicas de seguridad para la
implementacidn control y mantenimiento de los
sistemas integrados a la gestion de la informacidn.

Implementar sistemas de seguridad informatica acorde
al desarrollo tecnoldgico necesario para contrarrestar
las amenazas actuales.

Autoridades de la
Fuerza Terrestre
Direccion de
Planificacion de la
Fuerza Terrestre

Comandantes.

Subcomandantes

Oficiales de
comunicaciones

Capacitacion y Socializacion Responsables Temporalizacion
Capacitar a los comandantes, subcomandante, y
oficiales de comunicacién respecto a politicas y
normativas de la gestion de la informacion, seguridad y Direccion de

manejo del sistema informatico.

Socializar la importancia de la gestién de la informacién
en funcidn de los objetivos institucionales en el ambito
de la transformacion de las Fuerzas Armadas.

Socializar progresivamente las politicas generadas en el
contexto de la gestion de la informacién en términos de
seguridad y eficiencia.

Planificacion de la
Fuerza Terrestre
Comandantes.

Subcomandantes
Oficiales de
comunicaciones

Evaluacion

Responsables

Temporalizacion

Evaluar la capacidad de mando y control en funcién del
acceso a la informacidn y tiempo de respuesta, en base
al sistema implementado de terminales informaticos
para el acceso a la informacion.

Comandantes
Subcomandantes
Oficiales de
comunicaciones
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Fundamentacién Doctrinaria, Técnica y Documental

La importancia de la seguridad en el ambito militar es intrinseca a su concepcién misma,
en cada proceso que se lleva a cabo en la institucion, ésta es fundamental por las implicaciones
y consecuencias que una desatinada gestién pueden causar. Ya sea en el campo operacional o
en el desarrollo de las actividades cotidianas de apoyo y planificacidn el flujo de informacién es
permanente y los contenidos inciden en la seguridad interna y externa del Estado. En el campo
doctrinario en cada area se insiste en la seguridad al momento de cumplir tareas o ejecutar
operaciones. De igual manera en todos los procesos que implican la generacién de la
informacién y conocimiento se encuentra apreciaciones, recomendaciones y obligatoriedades
gue demandan la idoneidad e implicitamente la seguridad de la informacién generada. Es asi
gue cada proceso documental contempla normas referentes a la seguridad, confidencialidad, y

riesgos de un probable mal manejo de la informacién ya sea de manera implicita o explicita.

Fundamentacion Histdrica, Filosdfica, Social, Cultural

Tradicionalmente el manejo de la informacidn institucional se lo ha interpretado como
manejo documental o archivistico, e incluso con la inclusion de equipos y sistemas informaticos
con el la gestién y archivo de datos, es asi que la gestion de la informacidon en muchas de las
empresas se lo deriva a la gestidn de sistemas de informacion con aciertos y desaciertos. Sin
embargo, al concebir la importancia de la informacién en una organizacion, el ambito de la
gestion de la informacidn a crecido y en la actualidad se la concibe como un proceso implicito en
cada actividad de la organizacién con el objetivo principal de la toma de decisiones corporativas,
para lo cual el aspecto de la seguridad es fundamental, por la importancia de la informacidn

generada y adquirida para cumplir los objetivos institucionales o empresariales.
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En este sentido la gestidén de la informacién puede llegar a ser un complejo sistema de
gestidn, ya que sus ambitos no solo implican a los datos, sino ademas a los procesos necesarios
para generarlos o adquirirlos, lo cual depende del desarrollo tecnolégico y de la interaccion
social. Es asi que la gestion de la informacion toma en cuenta ademas el comportamiento del
individuo en el ambito de la comunicacidn, para lo cual el estudio de sus componentes es
fundamental para comprender la relacién entre los mensajes, cddigos, emisores y receptores,

con un componente adicional que es la seguridad de la informacion.

Validacion de la Propuesta

La validacién de la propuesta se la efectuara mediante el método C.A.M.E (corregir,
afrontar, mantener y explotar), que permite definir el plan estratégico, como método
complementario al andlisis FODA y a los diagndsticos hallados en su matriz, para definir

estrategias ofensivas, defensivas, de reorientacién y de supervivencia.

Conceptualizaciéon de la Propuesta

La propuesta definida como “Estrategias de gestion de la informacién para la Fuerza
Terrestre”, plantea estrategias para la mejora del sistema de gestidn de la informacion con el
gue cuenta en la actualidad la fuerza terrestre. Se ha planteado inicialmente una seccién de
definicidon de conceptos basicos e importancia de la gestién de la informacion en las Fuerzas
Armadas, con el propdsito de sustentar las estrategias definidas y, generar conciencia y
responsabilidad en el acceso a la informacién y la utilizacidon de herramientas tecnoldgicas.

Posteriormente se plantea un plan de mejora de la gestidn de la informacién en el cual
se describen los ambitos y las actividades para realizarse en cada uno de ellos, con el propdsito

de contribuir con el sistema actual pero también para contribuir con la reflexidn critica que
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conduzca a la generacidn de un sistema de gestidn especifico para las Fuerzas Armadas basado

en la responsabilidad y la seguridad de la gestion de la informacion.

Método y Criterios de Validacién

Para la validacion de la propuesta se plantea un analisis FODA de la situacién actual del

sistema de gestion de la informacidn en la Fuerza Terrestre con la prospectiva de la

implementacion de las estrategias planteadas por la propuesta, para esto se tendrdn en cuenta

laiilos resultados de la investigacion de campo de la presente investigacidon y el contexto tedrico

de la misma. Para los criterios de validacidn se tomaran en cuenta en el &mbito interno

(institucional) las fortalezas y debilidades de las estrategias planteadas y el entorno, y las

oportunidades y amenazas del ambito externo a la propuesta.

Tabla 14

Andlisis FODA de validacion de la propuesta

ANALISIS INTERNO

Fortalezas

=  F1. Propuesta basada en estudio de campo
actual

=  F2. Estrategias de la propuesta alcanzables

=  F3. Revalorizacién de la importancia de la
gestion de la informacion

=  F4. Mejora de la calidad de la informacién

=  F5. Reajuste de la seguridad de los procesos

=  F6. Seguridad de la informacion

= F7. Mejora de la seguridad de la informacion

=  F8. Mejora de la gestion de la informacién a
nivel estratégico, administrativo y operativo.

=  F9. Optimizacidn de la gestion del
conocimiento

ANALISIS INTERNO

Oportunidades

O1. Ley de Modernizacion del Estado

02. Ley organica de transparencia y acceso a
la informacion publica

03. Sistema de gestion de la informacidn
establecido

0A4. La institucion militar posee un sistema
organizacional sélido

05. Proceso de transformacion de
capacidades militares

06. Predisposicién al cambio



Debilidades

D1. Mecanismo de implementacion
indefinido

D2. Dificultad de implementar el proyecto a
corto plazo

Tabla 15

Estrategias derivadas del método FODA y CAME

ESTRATEGIA OFENSIVA

(Explotar Fortalezas para aprovechar
Oportunidades)

EO. Determinar la importancia de Ia
implementacion de la propuesta de estrategias
de gestion de la informacién para la Fuerza
Terrestre como correspondiente a Ley de
Modernizacion del Estado y a Ley Organica de
Transparencia y acceso a la informacion publica.

ESTRATEGIA DE REORIENTACION

(Corregir Debilidades aprovechando
Oportunidades)

ER. Aprovechar el sistema de informacién actual
para implementar la seguridad de la informacidn
en los procesos de gestion de la informacion a
nivel institucional en corto tiempo para valorar
mejoras.
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Amenazas

Al. Presupuesto limitado

A2. Cultura organizacional no alineada con la
seguridad de la informacion

A3. Desarrollo de amenazas en el campo de
la guerra de la informacion

AA4. Fuga de informacidn antes, durante y
después de los estados de emergencia.

ESTRATEGIA DEFENSIVA
(Mantener Fortalezas para reducir Amenazas)

ED. Resaltar que la aplicacion de las estrategias
propuestas para la mejora del sistema de
gestion de la informacién, estd definida para
reducir amenazas de la guerra de informacién y
mejorar la seguridad de la informacién actual.

ESTRATEGIA DE SUPERVIVENCIA

(Afrontar Amenazas minimizar Debilidades)

ES. Promover la aplicacion de las estrategias
propuestas a corto plazo a nivel de gestién y
administracion (comandantes) como modelo de
mejora en la toma de decisiones que mejore la
capacidad de mando y control.

Luego del analisis FODA, se plantean estrategias destinadas a la validacién de la

propuesta en funcién de la utilidad beneficios que se lograria tras su implementacion adecuada,

en base a las caracteristicas institucionales y del entorno y del sistema de gestién de la
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informacién actual. Para esto se ha considerado la investigacidon de campo en el cual, se ha
encontrado una predisposicién al cambio de la gestion de la informacidn en base a la seguridad
y eficiencia de la gestidn actual, que coadyube al proceso de transformacion de capacidades de
la Fuerza Terrestre y de esta manera se alcance una optimizacién de la capacidad de mando y
control, para contribuir de esta manera a la modernizacion, la seguridad integral del Estado vy al

desarrollo de la sociedad ecuatoriana.
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Capitulo Sexto Conclusiones y Recomendaciones

Conclusiones

Para determinar las deficiencias de la Gestién de la informacién del Ejército Ecuatoriano
en el aifio 2019, se ha aplicado un proceso investigativo en una muestra representativa
relacionada con el mando y control como capacidad de las Fuerzas Armadas, de esta manera se
determiné que existen varias deficiencias en la gestién de la informacidn, en los dmbitos: de
seguridad, doctrinario, normativo y tecnolégico. Esta problematica ha implicado que la
informacién a la que los comandantes tienen acceso no sea completa y en algunos casos
irrelevante para favorecer la toma de decisiones y optimizacion de las actividades y operaciones
definidas y asignadas a las diferentes unidades.

La capacidad de mando y control al igual que cada una de las capacidades de la Fuerza
Terrestre siempre sera susceptible de mejoras y optimizacion, en este sentido la conjuncidn de
estrategias de implementacion, innovacion y capacitacion de cada uno de los componentes que
intervienen en dicha capacidad puede lograr resultados a corto plazo. Si bien la metodologia de
capacitacién e implementacidn pueden ser desarrolladas adecuadamente, sin los recursos
necesarios pueden resultar intrascendentes, es por eso que se necesita de una cohesion de
criterios y esfuerzos para la optimizacidon del mando y control y una herramienta fundamental es
la gestion de la informacion ya que mediante el conocimiento que puede generar la toma de
decisiones para los comandantes y planificadores puede verse ostensiblemente favorecida al
contar con informacion veraz, y oportuna de la realidad sobre la que se desarrollan las
actividades y operaciones.

Una institucion de la magnitud e importancia como las Fuerzas Armadas requieren de

constantes innovaciones: Ya sea en el aspecto tecnoldgico, normativo o procedimental el
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conocimiento real de su situacién y necesidades, genera constantes esfuerzos manifestados en
proyectos y planes para poder cubrirlos. De esta manera la contribucién que en cada instancia
de la institucidn se pueda generar contribuye al fortalecimiento de la misma, pero ademads a
asumir el compromiso adquirido al forma parte de las Fuerzas Armadas en pro de la defensa de
la Patria. El desarrollo de estrategias de mejora para la capacidad de mando y control mediante
el mejoramiento de la gestidn de la informacidn, contribuira directamente con la planificacién
de la defensa en el contexto de la transformacién de capacidades que garanticen contar con un
Ejército preparado para enfrentar las amenazas a la defensa y la seguridad, reduciendo riesgos y

eliminando posibles vulnerabilidades.

Recomendaciones

Mediante la implementacidon de mejoras a la gestion de la informacidn surgen nuevos
desafios en el contexto de la seguridad y utilidad de la informacién dentro de las Fuerzas
Armadas, para esto es necesario cubrir una necesidad imperante en los ejércitos del mundo que
constituye dar la relevancia pertinente a la informacién y su seguridad, que permita generar
sistemas de informacion especificos al caracter militar de la Institucién Armada.

El manejo de la informacién en nuestro medio alin no tiene el caracter prioritario y su
seguridad no tiene caracteristicas que impidan la generacidn de riesgos por pérdida de
informacién, robo o mala utilizacion de la misma.

Las implicaciones en la inteligencia militar y la seguridad nacional pueden ser y han sido
causa de muchos problemas en el contexto de las operaciones militares, en este sentido la
concepcidn de la importancia de la gestién adecuada de la informacion y la independencia de
los sistemas de informacidn relativos a la informacién militar deben ser primordiales y ser

manejados mediante criterios institucionales que creen innovacidn continua, técnica y confiable
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al desarrollo de propuestas generadas con el personal e instituciones calificados que posee la
institucion.

La planificacién en el dmbito de la gestion de la informacién, no corresponde a procesos
a término de mediano o corto plazo, son procesos de largo plazo y siempre susceptibles de
mejora continua, es por eso que, se necesita generar proyectos y planificaciones a largo plazo
susceptibles de mejora continua y con retroalimentacién en base a la informacién generaday la

experiencia.
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