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Resumen

Las llamadas de Larga Distancia Internacional representan una gran cantidad de trafico
generado en la actualidad para las operadoras de telefonia movil; estas generan grandes
volimenes de datos que deben ser monitoreados por especialistas en tiempo real. El
monitoreo de trafico de estas llamadas exige controles exhaustivos por el personal y requiere
un conjunto de habilidades basadas en conocimientos tedricos y empiricos. Las llamadas de
larga distancia son originadas por la operadora origen y por medio de un Carrier internacional
son redireccionadas a todos los paises del mundo. Los costes de interconexién son ganancias
para las operadoras moéviles, actualmente existen defraudadores que buscan estafar para
generar ingresos propios o para terceros, que repercuten en pérdidas econdmicas a la

empresay generan un perjuicio a los abonados.

Las herramientas de monitoreo en la actualidad representan un gran gasto en el presupuesto
de las operadoras maviles, por lo que el desarrollo y el uso de herramientas propietarias son
una gran apuesta para la reduccién de costes, disminucién de carga operativa y mitigacién y

prevencion de Fraude LDI.

Palabras Clave:

e LLAMADAS DE LARGA DISTANCIA INTERNACIONAL
e TELEFONIA MOVIL

e MONITOREO DE TRAFICO

e FRAUDE LDI
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Abstract

Mobile Long Distance International calls represent a large amount of traffic currently
generated for telephone operators; these generate large volumes of data that must be
monitored by specialists in real time. Monitoring the traffic of these calls requires extensive
controls by staff and requires a skill set based on theoretical and empirical knowledge as well.
Long distance calls are originated by the originating operator and through an international
Carrier they are redirected to all countries in the world. Interconnection costs are gains for
mobile operators, currently there are fraudsters who seek swindle to generate their own
income or for third parties, which affect economic losses to the company and generate

damage to clients.

Monitoring tools currently represent a large expense in the budget of mobile operators, so
the development and use of proprietary tools are a great bet for reducing costs, reducing

operational load and mitigating and preventing LDI fraud.

Keywords:

e LONG DISTANCE INTERNATIONAL CALLS
e MOBILE TELEPHONY

e TRAFFIC MONITORING

e LDIFRAUD
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Introduccion
Antecedentes

Desde el inicio de las comunicaciones moviles, se ha intentado lograr por todas las
operadoras del mundo una conexidn global, con la finalidad de acortar las distancias de las
personas por medio de una llamada de larga distancia. Las operadoras de telefonia movil de
Ecuador se han basado en esta necesidad para ofertar servicios de llamadas a diferentes paises
en todo el mundo por lo que es necesario destinar recursos de talento humano, infraestructuray

software para ofrecer una experiencia de calidad al cliente.

Las empresas de telecomunicaciones han venido trabajando en controles de fraudes con
distintas casuisticas, estos se basan en el uso de estrategias e implementacidn de procesos de
aseguramiento de ingresos mediante softwares de monitoreo de llamadas (Humberto &
Bermudez, 2019). El incremento de abonados en las operadoras de telefonia mévil en el Ecuador
ha generado una mayor captacién de posibles victimas que pueden caer en diferentes tipos de
estafas o fraudes sin considerar los grandes costos que estos pueden representar como pérdidas

a la economia de la empresa y del cliente.

La gran cantidad de datos generada por el trafico diario de los abonados representa una
dificultad y costo operativo en cuanto se refiere a la deteccion de fraudes, por lo que los
defraudadores se encargan de generar ventaja y lograr beneficios econdmicos para sus
organizaciones delictivas. Las operadoras intentan respaldarse y blindarse ante posibles ataques
por lo que se subcontratan sistemas de deteccién de fraudes a proveedores externos que deben
tener una alta disponibilidad debido a que los eventos de fraude ocurren con mayor frecuencia

durante los feriados, noches y fines de semana, usualmente cuando las redes se encuentran
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menos controladas. Se estima que las telecomunicaciones en el mundo tienen un ingreso
promedio anual de 2.30 Trillones de délares y una pérdida estimada por fraudes de 29.2 Billones

de ddlares con un porcentaje de pérdida del 1.27% (Mais, Abdallah, & George, 2019).



20

Estado del Arte

En este capitulo tratard acerca de la fundamentacién tedrica para sustentar la presente
tesis, se busca tratar elementos relacionados con el tema de estudio, asi como documentos y
trabajos relacionados. Este capitulo esta conformado de la siguiente manera: Planteamiento del
problema; Justificacion y alcance del proyecto; Revision de Literatura y Marco Tedrico, los mismos

gue se describen a continuacioén:

Planteamiento del problema

La empresa de telecomunicaciones ofrece el servicio de Llamadas de Larga Distancia
Internacional (LDI) a sus abonados, se mantendra el nombre de la empresa como anénima por

criterios de seguridad.

En la actualidad la empresa cuenta con un area encargada del control, monitoreo y
mitigacion de diferentes casuisticas de traficos de llamadas con comportamientos atipicos. Se
presentan diariamente casos de fraudes que pueden generan incidencias en la economia de la
empresay perjuicios econdmicos en los abonados, por lo que es necesario contar con sistemas de
monitoreo de trafico en tiempo real para el andlisis de grandes volimenes de datos y

visualizaciones de indicadores en servidores web.

En base a la implementacion de las redes mdviles, con el tiempo se vienen realizando
convenios con la mayoria de los paises de todo el mundo, con la finalidad de generar una
conectividad global. Los costos de interconexidon con el Carrier Internacional se han ido
estableciendo en base a la oferta comercial que se tenga firmada entre las diferentes operadoras
de cada pais. Existen paises que son considerados de riesgo, por el alto costo que presenta realizar

una llamada hacia ese destino. Los defraudadores buscan obtener ganancias propias o para
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terceros, beneficiandose de estas ofertas comerciales.

La empresa se encuentra vulnerable a los ataques de defraudadores referente a fraudes
de llamadas internacionales, esto podria incurrir en grandes pérdidas econdmicas. Estos eventos
pueden llegar a presentar un perjuicio para los clientes lo que afectaria directamente a los NPS

(Net Promoter Score) de la empresa y llegar a causar un impacto mediatico en el pais.

Por estos motivos es necesario el uso de herramientas de monitoreo en tiempo real y con
una alta disponibilidad que velen por la seguridad de las llamadas de los abonados, con la finalidad
de generar alertas al area de prevencién de fraude para que estos incidentes de seguridad puedan

ser tratados y mitigados de forma éptima en el menor tiempo posible.

Justificacion y alcance del proyecto

En la actualidad las operadoras de telefonia moévil registran grandes cantidades de
Ilamadas, los mismos que son enviados hacia el mediador para ser tasados y generar los pagos a
las operadoras con las que se tienen convenios de interconexion de llamadas. El gran volumen de
datos representa una gran dificultad de obtencidn y caracterizacion para los analistas en caso de
realizarlo de forma manual. Ademas, este procedimiento incurre en una carga operativa. El uso
de herramientas de monitoreo automatico en linea satisface la necesidad del control de fraudes
de llamadas de larga distancia internacional. Con la implementacidon de un software propietario
basado en principios de deteccidon y umbrales de fraude, se otorga la capacidad de alertar cuando
ocurra un comportamiento atipico de tréfico saliente de Ecuador y ademas permite disminuir los

costos en el presupuesto del area de prevencion de fraude.

El presente proyecto pretende extraer los datos de llamadas de forma auténoma y ser
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tratados en base a modelos preventivos de fraude establecidos por el administrador del servicio.
Existen paises que por su alto costo son considerados de riesgo, se realiza una categorizacién de
los destinos en base al costo que se tiene en la oferta comercial de la operadora, cambiando los
umbrales de notificacién respectivamente con la finalidad de evitar pérdidas econdmicas a la
empresa, se estima que al afio existe una pérdida de 29.2 Billones de délares (Mais , Abdallah , &

George, 2019).

Por la casuistica de la tipologia de fraude que se esta tratando, se tienen eventos atipicos
en horarios no laborables, fines de semana y feriados, por lo que el sistema debe tener una
disponibilidad de 24 horas del dia los 365 dias del afio con la finalidad de generar alertas via correo
electrénico con graficas en tiempo real hacia el area de prevencion de fraude, para que al analista
gue se encuentra de turno bajo demanda pueda tomar acciones de mitigacion y control del
incidente, esto debido a que por fraudes en Roaming se puede tener una pérdida por hora de

40.000 euros (Kenigsberg, 2016).

Con los indicadores graficos que se generan en el web service, se pueden establecer
tendencias de tréficos en cada uno de los paises que son considerados de riesgo con la finalidad
de determinar si es conveniente o no cerrar un destino de forma permanente para que no
incurran en mas incidentes fraudulentos. Ademads, se generan correos de informacion y graficas
dinamicas con periodicidad diaria para poder notificar el estado del trafico a dia caido de las

Ilamadas de larga distancia internacional del Ecuador.

Revision de la literatura

Para el analisis del estado del arte se usaron las fases de criterios de inclusion y estrategia
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de busqueda que son parte de un SMS, como fuentes de busqueda de la informacién para la
investigacion se usaron los siguientes repositorios académicos Scopus, Springer, IEEExplore, ACM

Digital Library.

Definicién de los criterios de inclusion y exclusion

Las bases digitales estudiadas cuentan con una gran cantidad de documentacién en base
al tema que se esté consultando, por lo cual es esencial definir qué caracteristicas vamos a
requerir para cada articulo que serd tomado en cuenta para el presente estudio, se toman en

cuenta los criterios siguientes.

Criterios de inclusion

Los Criterios de Inclusién definidos para la presente revision sistematica de

literatura son los siguientes:

e Elarticulo describe caracteristicas respecto a fraudes

e Elarticulo describe informacion cientifica de casuisticas de fraudes

e Elarticulo posee referencias a procesos de extraccion de datos

e El articulo especifica criterios de analisis de datos

Criterios de exclusion

Los Criterios de Exclusion definidos para la presente revision sistematica de

literatura son los siguientes:
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e Articulos con antigliedad menor al 2010

e Articulos que estén en otro idioma que no sea inglés

Grupo de control y palabras clave

Se pretende utilizar las cadenas de busqueda para establecer articulos que basaron sus
estudios en las palabras clave que formaran parte de la investigacidn, el primer paso para obtener
la informacidén estara basado en varios repositorios con la finalidad de realizar una comparativa

final con otros.

RQ 2.1. ¢{Qué estudios existen en la actualidad sobre diferentes casuisticas de fraudes
en llamadas?. En la Tabla 1 se presentan los 6 estudios fundamentales a los cuales se hicieron

referencia con la finalidad de determinar diferentes casuisticas de fraudes.

Tabla 1

Estudios por grupo de control

No. Estudio Palabras clave

EC1 Subscription fraud prevention Fraud prevention, Fraud
in telecommunications using detection, Subscription
fuzzy rules and neural fraud, Neural networks,
networks Fuzzy rules

EC2 Detection of Wangiri Telecommunication,

Telecommunication Fraud Fraud, Detection, Wangiri,




Using Ensemble Learning

Data Mining, Machine
Learning, Ensemble

Learning, Classification

EC3 SoK: Fraud in Telephony Telephony, Ecosystems,
Networks Mobile  communication,
Security,
Telecommunications,
Telephone sets, Industries
EC4 Discovery of Fraud Rules for Telecommunications,
Telecommunications Fraud, Rule discovery,
Challenges and Solutions Mobile communication,
EC5 A probabilistic approach to Kullback-Leibler
fraud detection in divergence, Latent
telecommunications Dirichlet Allocation, Fraud
detection, User profiling,
Telecommunications
EC6 Designing an expert system for Fraud detection, User

fraud detection in private

modeling, Expert systems,

Telecommunications, Data
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telecommunications networks

mining applications

Nota. En la tabla se especifican las palabras clave de cada uno de los articulos cientificos

extraidos de los diferentes repositorios virtuales. Fuente: Propia.

Cadena de busqueda
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Para la generacién de la cadena de busqueda se realiza un analisis de mayores ocurrencias

de las palabras y se obtiene un consolidado de las palabras mas usadas en los articulos

consultados.

Tabla 2

Estudios por grupo de control

Contexto  Palabra clave EC1 EC2 EC3 EC4 EC5 EC6 SUM
Tipos de Fraud X X X X X 5
fraudes Wangiri X 1
Subscription fraud X 1
Fraud Detection X X X X 4
Ambito Telecommunications X X X X X 5
Telephony X 1
Mobile X X 2
communication
Security X 1
Técnicas Neural networks X 1
Data mining X X 2
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Ensemble Learning X 1

Machine Learning X 1

Nota. En la tabla se realiza un conteo de las palabras clave de cada uno de los articulos

cientificos extraidos de los diferentes repositorios virtuales. Fuente: Propia.

Con la identificacion de las palabras clave, se establece la cadena de busqueda con la

siguiente estructura:

((Fraud) OR (Fraud Detection)) AND ((Telecommunications) OR (Mobile communication))

AND (Data mining)

Proceso de Seleccion

En esta etapa se aplica la cadena de busqueda en los diferentes repositorios académicos

con un filtro de fecha no mayor a 10 afios de antigliedad.
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Figura 1

Cantidad de articulos por repositorio
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Nota. La gréfica representa un conteo de los articulos cientificos encontrados con la cadena de

busqueda en los diferentes repositorios virtuales. Fuente: Propia.

Resultados de Revision

Con los resultados, se realiza una revision de los articulos encontrados y en base a su

importancia se presenta un resumen de estos.

RQ 1.2. ¢Cuales son las técnicas de identificacidn de fraudes 6ptimas para la empresa?.
Para la respuesta de esta pregunta de investigacion, se realiza un resumen de los estudios

fundamentales para la investigacion.

Detection of Wangiri Telecommunication Fraud Using Ensemble Learning (Mais, Abdallah, &

George, 2019)

En el articulo se hace referencia a las innovaciones que se tienen por parte de los
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estafadores, lo que hace que la identificacidn de las técnicas usadas para estafar sea mas facil de
detectar. La técnica de fraude Wangiri se destaca por su longevidad, rentabilidad fraudulenta e
impacto negativo hacia los abonados y representa uno de los mayores ingresos en los fraudes
IRSF. Se tienen miles de millones de transacciones por dia realizando fraudes, lo cual representa
un problema a escala masiva, proponiendo un gran reto al momento de detectar fraudes

efectivos.

Discovery of Fraud Rules for Telecommunications Challenges and Solutions (Saharon, Uzi,

Einat, Yizhak , & Gadi, 2012)

En el articulo se describe las pérdidas que existen por los fraudes orientados a la industria
de las telecomunicaciones, en donde los registros de llamadas no son lo suficiente como para
detectar un evento andmalo. Adicionalmente, se hace referencia a como los fraudes por
suscripcién son el principio de eventos de fraudes como las llamadas a servicios premium de alto
costo. Existen varias problematicas al momento de detectar un fraude ya que presenta diferentes
tipos de clasificacion estandar y problemas de descubrimiento de reglas en otros dominios de
mineria de datos. Se utilizan algoritmos y métodos para obtener resultados mds satisfactorios al

momento de la deteccién de posibles fraudes.

A probabilistic approach to fraud detection in telecommunications (Olszewski, 2012)

El autor hace referencia al uso de técnicas de perfilamiento y detecciones de
comportamientos fraudulentos basados en clasificaciones de umbrales con el uso de divergencia
KL. El método que se propone en el articulo estd basado en una clasificacion algoritmica que

pueden ser solventados a varios problemas, en este caso se hace referencias a detecciones de
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fraudes, con el modelo planteado se establece y se propone una descripcién acertada del perfil
del usuario y puede ser aplicado para solventar problemas en fraudes de telecomunicaciones.
Ademas, este método no requiere de un proceso de entrenamiento de datos, esta basado en

redes neuronales para realizar la identificacidon de eventos fraudulentos.

Designing an expert system for fraud detection in private telecommunications networks

(Constantinos, 2010)

El articulo describe la construccién de un sistema de deteccidn y direccionamiento hacia
la deteccidn de casos de fraudes en las redes de telecomunicaciones en organizaciones grandes.
Esta herramienta puede ser aplicada a redes similares incorporando Unicamente las politicas de
privacidad de la red y un conocimiento del manejo de estas. Se usa técnicas de data mining para
realizar un monitoreo en las cuentas del usuario, con este analisis y con las pruebas apropiadas,
se busca identificar nuevos casos de fraudes. El sistema permite incorporar pruebas en tiempo

real en bases de datos histéricos.

Identifying the signs of fraudulent accounts using data mining (Shing-Han, Yen, Wen-Hui, &

Chiang, 2012)

El autor hace referencia principalmente a la severidad que existe en Taiwdn respecto a
este tipo de fraudes criminales y la gran necesidad que se tiene para detenerlos. Se explica como
con el uso de data mining se establecen procesos de exploracion utiles, con esta potencial
informacién y caracteristicas de manejos de grandes cantidades de datos se pueden solventar no
solo fraudes de estafas por llamadas telefdnicas, sino, fraudes por robos de cuentas bancarias. El

objetivo del estudio es explorar e identificar mediante el uso de técnicas de mineria de datos, las
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transacciones realizadas en los ATM (Automated Teller Machine) bancarios para establecer si
existe o no una llamada de algun estafador solicitando datos financieros a los clientes intentando

evitar los fraudes.

Conclusion

Para responder la pregunta de investigacion planteada, con las referencias establecidas
por los autores, se tienen identificadas las caracteristicas principales de los fraudes ocurridos
alrededor del mundo y se identifica la gran problematica que estas representan tanto para el area
de las telecomunicaciones, asi como para el area financiera y de bancos. Con los articulos
analizados, se tienen varias técnicas orientadas a la revision de informacion como mineria de
datos, big data, analisis de detalles de llamadas, redes neuronales, entre otros. Es por estos
motivos que se encuentra una gran importancia en la implementacién de controles vy
notificaciones para optimizar la mitigacion de fraudes en la actualidad basandose en técnicas de

extraccion y analisis de datos de forma masiva.

Marco Teérico
Big Data

Actualmente, el avance tecnolégico y la creacién de nuevas plataformas tecnolégicas,
entre otros factores, han provocado el crecimiento vertiginoso y voluminosos de los datos, ante
lo cual, las empresas han tenido que enfrentarse a nuevos retos que les permitan descubrir,
analizar grandes voliumenes de informacion. A partir de la gran cantidad de datos vy la dificultad

para manejarlos, surge el término Big Data.

Conforme a un estudio realizado por Cisco, “dos tercios de la poblacién mundial tendran
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acceso a Internet en 2023. Habra 5.300 millones de usuarios totales de Internet (66 por ciento de
la poblacion mundial) en 2023, frente a 3.900 millones (51 por ciento de la poblacion mundial) en
2018. Y, las velocidades 5G seran 13 veces mas altas que la conexién moévil promedio para 2023.

La velocidad promedio de conexién 5G alcanzara 575 Mbps para 2023” (Cisco, 2020).

Big Data se refiere a la tendencia en el avance de la tecnologia que ha abierto las puertas
hacia un nuevo enfoque de entendimiento y toma de decisiones, la cual es utilizada para describir
enormes cantidades de datos (estructurados, no estructurados y semi estructurados). Se

encuentra caracterizado por las 5 V que componen las dimensiones del big data:

e Volumen. - existe un crecimiento exponencial indeterminado en cuanto a los datos,
esta dimensidn hace referencia al gran tamafio de informacidon que se maneja en la actualidad
en las empresas. Para el uso de estos datos, se requieren del uso de computadores con mejores

requerimientos técnicos que los computadores domésticos.

¢ Velocidad. - a nivel de gestidon de datos, el flujo de grandes cantidades de datos
aumenta de igual forma, por lo que se deben ir almacenando y tratando los datos con la

finalidad de que no existan pérdidas de informacion.

e Variedad. - existen distintas estructuras y formatos en los que se encuentran los datos,
la ventaja del éxito competitivo de una empresa se vera en como extraen su informacidn, ya

sea como datos estructurados, no estructurados y semi estructurados.

e Veracidad. - con los grandes volimenes de datos que se extraen, se debe tomar en
cuenta cual es la informacién necesaria y cudl no, el reto en la actualidad es discernir qué datos

son utiles para generar conocimiento y cudles deben ser eliminados debido a que llegan a
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ocupar espacio en memoria y procesamiento.

e Valor. - el valor agregado que ofrece la empresa es una de las dimensiones del big data,
ya que, gracias a servicios propietarios, las empresas pueden gestionar los datos de mejor

manera que la competencia con la finalidad de generar conocimiento.

Del mismo modo, las operadoras madviles son pioneras en manejar grandes volimenes de
informacidn, ya sea en el almacenamiento de registros telefénicos o en la navegacién movil
que tiene cada uno de sus usuarios.

Servicios IIS

Internet Information Services ofrece un Servidor web flexible y seguro el cual permite
subir informacidn de archivos de datos a las aplicaciones web, contando con una alta escalabilidad
Yy una arquitectura abierta, manejado en conjunto con lenguajes de programacion .NET o visual

Basic. Las principales ventajas que ofrece un servidor generado en IIS son:

e Transporte Estricto de Seguridad HTTP (HSTS) que permite a un sitio web declararse a

si mismo como un host seguro.

e Ofrece implementacion de varios host webs al mismo tiempo.

e Presenta mejoras que permiten ejecutar el proceso de trabajo de IIS directamente.

e Ofrece protocolos criptograficos y algoritmos de cifrado para el intercambio de claves

y autenticacién de mensajes.

Proceso ETL

Es un proceso que consta de varios pasos secuenciales que son:
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Extraccion: extraccidn de datos de distintas fuentes como archivos, Excel, paginas web

(Infant, Nisha S, Sreemathy, Chaaru, & Gokula, 2020). Existen dos tipos de métodos de

extraccion:

o Extraccién completa

o Extraccion parcial

=  Con notificacion de actualizacion

=  Sin notificacion de actualizacién

Transformacion: los datos extraidos se encuentran en su forma original y dispuestos
de forma no estructurada, por la cual deben ser limpiados, mapeados y transformados.
Este paso es importante y clave en el proceso de ETL ya que la correcta limpieza de los

datos establecera la generacién de indicadores mas efectivos.

Carga: después de presentar uniformidad en los datos obtenidos, el ultimo objetivo del

ETL es cargar los datos en un Data Warehouse, existen 3 tipos de cargas:

o Cargainicial, se inicializan todas las tablas del Data Warehouse

o Cargaincremental, se aplican cambios progresivos y de escalamiento.

o Actualizaciéon completa, se borra todo el contenido de una tabla y se vuelve a

llenar con datos

Después de culminar con estos requerimientos del ETL, se procede a identificar las
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posibilidades de generacidn de conocimiento.

Simple Mail Transfer Protocol (SMTP)

SMTP es el protocolo de comunicaciones mas utilizado para el servicio de envio de correos
electrdnicos por internet, el mismo que requiere de una autenticacién de usuario y contrasena
(Sochor, 2010). Se generan peticiones de conexion desde un cliente hacia el servidor con la
finalidad de generar la validacion de usuario y el envio de las notificaciones por correos
electrénicos con mensajes de texto plano. Para la conexidn se destinan IPs dindmicas y puertos

de seguridad, para el caso de Gmail son configuradas las siguientes especificaciones:

¢ Host: smtp.gmail.com

e Puerto: 587

¢ Habilitacion del certificado de seguridad SSL

Fraude Wangiri

El Fraude Wangiri esta orientado a ganar dinero para generar beneficio propio o para
terceros. La manera en la que opera este fraude es respecto al uso de bombardeos de llamadas
hacia el destino que quiere ser atacado, con la finalidad de que las personas devuelvan la llamada
Yy que se genere un costo por interconexion hacia el destino marcado. Generalmente los paises
qgue realizan estas actividades son conocidos por su alto costo de llamada. Los clientes que
devuelven las llamadas hacia estos nimeros internacionales escuchan ofertas, o mensajes de
publicidad con la finalidad de mantener al abonado la mayor cantidad de tiempo en linea para
obtener mayores ganancias para la operadora fraudulenta (Harley , 2014). Existen técnicas de

control mediante patrones predictivos de este tipo de casuisticas, las cuales son:



Volumetria de llamadas entrantes

¢ Avisos por usuarios externos a la empresa

Figura 2

Diagrama Fraude Wangiri
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Nota. El grafico representa el diagrama de un caso de fraude con tipologia Wangiri

Ecuador. Fuente: Propia

Fraude Roaming

en el
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En la actualidad y con la globalizacion de las telecomunicaciones, es necesario

encontrarse comunicado en cualquier parte del mundo, por esto, se implementd un sistema que

permite hacer uso de la infraestructura de operadoras de cualquier destino por medio del servicio

de Roaming Internacional.
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Los servicios de Roaming son ofertados por las operadoras de comunicaciones moviles y
brindan la ventaja de poder realizar llamadas, mensajes y conexidén a internet a sus abonados que
se encuentran en otro pais. Cuando un abonado se encuentra usando la red de comunicaciones
visitante, esta es conocida como VPMN (Visited Public Mobile Network) y esa linea celular pasa a
ser conocida como un Roamer out. De igual forma, cuando un abonado se encuentra en la red de

operaciones locales HPMN (Home Public Mobile Network) es conocido como un Roamer in.

Figura 3

Escenario de llamada de voz en Roaming
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Nota. El grafico representa el diagrama de una llamada de Roaming Internacional. Tomado de

El fraude en roaming: estrategias de ataque y defensa (p.2), por G.M. Fernandez, 2008.

En la Figura 3 se observa el escenario producido por una llamada de voz usando el servicio
de Roaming, donde el abonado Roamer in en el punto 1 realiza la solicitud de conexién a la Central
de conmutacién de la red voz MSC (Mobile Switching Center), después, en el punto 2, la central

solicita la validacién del servicio activo de Roaming al HLR (Home Location Register) de la
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operadora origen el cual almacena los registros de los abonados y sus caracteristicas para
finalmente en el punto 3 realizar la conexion hacia el abonado destino (Gabriel, 2008). Debido a
las ofertas comerciales, cada pais tiene su acuerdo de roaming con otras operadoras
internacionales y manejan sus propias ofertas comerciales, por este motivo el fraude en roaming
consiste en aprovechar los altos costos de llamadas de algunos paises y generar ganancias. En el
total de pérdidas generadas por fraudes, el fraude en Roaming ocupa el 24% de estos valores

(Lloyd, 2003). Los defraudadores siguen estos patrones de comportamiento:

e Los defraudadores adquieren simcards de la operadora a la que se va a realizar el fraude.

e las simcards adquiridas son enviadas hacia el pais que brindara el servicio como VPMN.

e Cuando se encuentren los abonados de la operadora visitante registrados en la red y con
acceso al servicio de Roaming, se inicia el bombardeo de llamadas hacia destinos de alto

costo.

e Los costos generados por las llamadas son cobrados a la operadora origen por la operadora

que presta el servicio como VPMN.
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Diagrama Fraude Roaming.
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Nota. El gréafico representa el diagrama de un escenario de Fraude de Roaming Internacional.

Fuente Propia.

Fraude hackeo PBX

39

Los servicios de centrales telefdnicas PBX (Private Branch Exchange) para empresas ha

aumentado con la gran demanda de ofertas, requerimientos y necesidades de comunicacion para

el personal. Estas cuentan con un acceso a internet por el cual salen las llamadas, en base a la

seguridad que disponga a nivel de red, puede presentar una brecha hacia estafadores. Los hackeos

de centrales telefénicas de empresas han aumentado en la actualidad, el objetivo principal de los

ciberdelincuentes es vulnerar las seguridades de la empresa a nivel de red y bombardear de

Ilamadas, a expensas del administrador de la plataforma, hacia destinos de alto costo generando

pérdidas a la empresa y donde solo se pondrdn en contexto cuando reciban la factura del pago

gue tienen que realizar . Existen operadoras que financian a los delincuentes para que realicen
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sus actos delictivos con la finalidad de generar mas trafico hacia sus operaciones y aumentar las

ganancias (Camacho Sellan & Gonzéalez Mora, 2016).

Figura 5

Diagrama Fraude PBX.
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Nota. El grafico representa el diagrama de un escenario de Fraude de PBX. Fuente: Propia.

& [

Empresas de telecomunicaciones

En la actualidad las telecomunicaciones han tenido un gran avance tecnoldgico y un
crecimiento abrumador en sus abonados por lo que segun datos del INEC (Instituto Nacional de

Estadistica y Censos) en el afio 2018 se tiene un incremento de 8.6 puntos porcentuales a nivel

nacional de personas que tienen un teléfono celular activado (INEC, 2018).

Entre los servicios ofertados por las empresas de telecomunicaciones se tienen los

siguientes:



Llamadas de Voz

Mensajeria de texto

Internet

Proveedores de servicio de Internet

Servicios de almacenamiento en la nube

Servicios de Business Intelligence

Servicio de televisidn digital

Servicio de telefdnica fija
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Metodologia de Investigacion

En este capitulo se desarrollan las metodologias planteadas para el cumplimiento de los
objetivos de la presente tesis. El mismo se encuentra conformado de la siguiente forma: Objetivos
General y Especificos; Preguntas de Investigacién; Categorizacién de Variables; y Fases de la

Metodologia de Investigacion. Las mismas se describen a continuacion:

Objetivo general

Desarrollar una herramienta de monitoreo de trafico LDl mediante técnicas de Business
Intelligence para la identificacidon de potenciales fraudes, con la finalidad de mitigarlos de forma

Optima con tiempos de respuesta cortos.

Objetivos especificos

OE1: Realizar un analisis de literatura mediante una revisién inicial, para determinar las

casuisticas de fraudes en llamadas internacionales.

OE2: Implementar en la empresa la herramienta de monitoreo de tréfico LDl mediante el

uso de las metodologias KDD y CRISP-DM.

OE3: Evaluar el rendimiento de la herramienta desarrollada mediante el uso de técnicas

de inteligencia de negocios.

Preguntas de Investigacion

Parala consecucién de los objetivos especificos del proyecto de desarrollo de herramienta
de monitoreo de trafico LDl para prevencién y notificacion de fraudes se requiere que se

respondan las siguientes preguntas:
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RQ para el Objetivo 1
RQ1.1: ¢ Qué estudios existen en la actualidad sobre diferentes casuisticas de fraudes en

llamadas?

RQ1.2: ¢ Cuales son las técnicas de identificacion de fraudes dptimas para la empresa?

RQ para el Objetivo 2
RQ2.1: i Cudles son las fuentes de datos que tiene disponible laempresa respecto a trafico

de voz?

RQ2.2: ¢ Cudles son los umbrales de niumero llamadas y duracién total de minutos para la

notificacién por nivel de criticidad del pais?

RQ para el Objetivo 3
RQ3.1: ¢{Qué volumen de datos promedios son extraidos y monitoreados por la

herramienta desarrollada?

RQ3.2: (Cuantos fraudes fueron detectados y mitigados a tiempo con la herramienta

desarrollada?

En base a los objetivos planteados y a las preguntas de investigacidon propuestas, se

plantea la hipotesis.

Hipétesis
La implementacidon de una herramienta de monitoreo de trafico LDI permite identificar y

mitigar fraudes en llamadas de manera ptima.
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Hipdtesis Alternativa
La implementacidon de una herramienta de monitoreo de trafico LDI no permite identificar

y mitigar fraudes en llamadas de manera éptima.

Categorizacion de Variables

Fundamentacion de la Variable Independiente

Con la finalidad de buscar responder a la hipodtesis, se realiza como primera instancia la
fundamentacion de la variable independiente tomando en cuenta los temas de estudio

propuestos bajo la jerarquia presentada en la ilustracion 2.

Figura 6

Fundamentacidn Variable Independiente

Big Data Proceso ETL

Servidor SMTP Servicios IIS

Nota. Temas que seran analizados con la variable Independiente. Fuente: Propia.

Fundamentacion de la Variable Dependiente
Manteniendo la finalidad de buscar responder la hipétesis, se realiza la fundamentacién
de la variable dependiente tomando en cuenta los temas de estudio propuestos bajo la jerarquia

presentada en la Figura 7.
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Figura 7

Fundamentacion Variable Dependiente

Empresas de

Fraude Wangiri Fraude Roaming Telecomunicacio Hackeo PBX
nes

Nota. Temas que son analizados con la variable Dependiente. Fuente: Propia.

Fases de la Metodologia de desarrollo del aplicativo

La metodologia que se implementé es una combinacidon de las caracteristicas de
Knowledge Discovery in Databases (KDD) y Cross Industry Standard Process for Data Mining
(CRISP-DM), lo que implica evaluacién de patrones para tomar decisiones, generar conocimiento

y evaluar el rendimiento. Se encuentra compuesto por las siguientes etapas:

Seleccién

e Procesamiento

e Transformacion

e Data Mining

e Generacion de Conocimiento

e Evaluacion de rendimiento

Para la deteccion de lineas individuales y destinos que presentan trafico atipico, se
establece una légica de programacion basada en los controles manuales que se realizan en la

empresa. Dichos controles realizan una revisién permanente y auténoma del trafico de larga
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distancia internacional de la operadora. A continuacion, se presenta un flujo de como seran las

detecciones y notificaciones automaticas para el andlisis de lineas individuales.

Figura 8

Diagrama de flujo detecciodn lineas individuales

SS—

SUMA DE MINUTOS Y CONTEQ DE
LLAMADAS

(LA LINEA SUPERALOS
\UMBRALES DEFINIDOS?

(LALINEA YAESTA
RECISTRADA?

RECISTRAR EN LA BASE DE DATOS DE
UNEAS

|

INOTIFICAR ViA CORREO ELECTRONICO CON
LA INFORMACION DE LA LINEA

oI N

LA LINEA SUPERA NIVELER)
RECISTRADOS?

Nota. La grafica representa el diagrama de flujo que seguira el programa para la deteccion de

posibles fraudes en lineas individuales. Fuente: Propia.

Para el segundo escenario se plantea un control a nivel de parametros extraidos de cada

uno de los destinos internacionales del mundo con la finalidad de observar cada pais como un

conjunto y poder mitigar posibles fraudes Wangiri eficazmente.
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Figura 9

Diagrama de flujo deteccion Wangiri

EXTRACCION DE TRAFICO POR DESTING @—) DELAY DE 15 MINUTOS

SUMA DE MINUTOS ¥ CONTED DE
LLAMADAS

":EL DESTING SUPERA LOS
UMBRALES DEFINIDOS?

LELDESTING YA ESTA
REGISTRADO?

ZEL DESTING SUPERA NIVELES
REGISTRADOS?

REGISTRAR EN LA BASE DE DATOS DE
DESTINGS

Y

NOTIFICAR ViA CORREC ELECTRONICO CON
LA INFORMACION DEL DESTING

Nota. La gréfica representa el diagrama de flujo que seguira el programa para la deteccién de

posibles fraudes Wangiri. Fuente: Propia.

Los flujos presentados en la Figura 8 y Figura 9 representan el proceso de deteccidn de un
evento de fraude, los mismos han sido basados en modelos preventivos de fraude que seran

detallados a lo largo de la metodologia expuesta en el proyecto.

A continuacién, se explicara cada una de las etapas de la metodologia en base a los

requerimientos para el desarrollo de la herramienta de monitoreo.
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Desarrollo de la Propuesta

En este capitulo se desarrolla de forma tedrica laimplementacidon de cada una de las fases
de la metodologia planteada. EIl mismo esta conformado de la siguiente forma: Seleccién;
Procesamiento; Transformacién; Data Mining; Evaluacion de rendimiento; Generacién de

Conocimiento; Resultado Final.

Seleccion
Andlisis de trafico y categorizacidn de destinos

La informacion histérica, sera premisa para categorizar destinos de alto riesgo, sumado a
la oferta comercial de interconexion y la experiencia por parte del equipo de fraude. Es importante
recalcar que, la GSMA (Global System For Mobile Comunication Association) siendo el ente
regulador a nivel internacional de operadores méviles proporciona informacion de paises con alto

riesgo, la misma sera analizada y acoplada a la categorizacién del pais.

En base a los parametros anteriormente descritos, se establecen 5 niveles de criticidad
para todos los destinos del mundo. Para el caso de la operadora seleccionada se establecera en la
siguiente tabla la cantidad de destinos correspondientes a cada uno de los niveles de riesgo.
Adicionalmente, no se definird el nombre del destino y su nivel correspondiente con la finalidad

de evitar que los defraudadores puedan tener acceso a esta informacion.
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Tabla 3

Cantidad de destinos por nivel de criticidad

Niveles Cantidad de
Destinos

1 23
2 16
3 5
4 93
5 99
Total general 236

Nota. La tabla representa la cantidad de destinos a nivel mundial por cada uno de los niveles

de criticidad establecidos. Fuente: Propia.

Figura 10

Cantidad de destinos por nivel de criticidad

Cantidad de Destinos

1 2 3

Niveles

Nota. La gréfica representa la cantidad de destinos a nivel mundial de acuerdo a cada uno de

los niveles de criticidad planteados. Fuente: Propia.

Como se determina en la Figura 7, para el Ecuador la criticidad de los paises es sin duda
importante, en general podemos determinar que se tiene un 39.41% y 41.95% de destinos con

nivel de criticidad 4 y 5 respectivamente, es hacia estos paises hacia donde vamos a centrar el
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control automatico de trafico LDI, sin descuidar el control de los otros niveles en busca de posibles

nuevos destinos de alto riesgo.

Basandose en patrones predictivos de prevencion de fraude, se establecen umbrales de

control basados en los siguientes conceptos:

e (Cantidad de llamadas hacia el destino

e Duracion total de llamadas hacia el destino

Tomando en cuenta los patrones mencionados anteriormente, se establecen los umbrales
para cada uno de los niveles de criticidad. Cabe recalcar que en este trabajo de titulacién se
manejard una nomenclatura encriptada para cada uno de los valores de umbral con el fin de
precautelar la informacion de la empresa y la fuga de informacién evitando intentos

malintencionados de la misma.

Para la mitigacidn del fraude LDI se procede con la consulta de cada abonado que esta realizando
Ilamadas LDI de forma individual, se establecen los siguientes umbrales en base a la criticidad del

destino.
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Umbrales de control por nivel de criticidad por abonado

Niveles Cantidad de Duracion de
Llamadas Llamadas
1 C1 D1
2 C2 D2
3 C3 D3
4 C4 D4
5 C5 D5

Nota. En la tabla se especifican valores que hacen referencia a cada umbral de control

individual en el nivel de criticidad del destino. Fuente: propia.

Ademds, para la mitigacién del fraude Wangiri se procede con la consulta en conjunto de

todos los destinos del mundo, se establecen los siguientes umbrales en base a la criticidad de este.

Tabla 5

Umbrales de control por nivel de criticidad por destino

Niveles Cantidad de Duracion de
Llamadas Llamadas
1 CD1 DD1
2 CD2 DD2
3 (D3 DD3
4 CD4 DD4
5 CD5 DD5

Nota. En la tabla se especifican valores que hacen referencia al umbral de control en conjunto

basados en el nivel de criticidad del destino. Fuente: propia.

Procesamiento

Extraccion de datos y generacion de informacidén

Se plantean diferentes procesos de consulta que permiten obtener tendencias de tréfico
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de llamadas de larga distancia internacional. Las consultas se encuentran desarrolladas en Oracle
y estan optimizadas debido a que las tablas son de produccién y el uso excesivo de procesamiento
puede generar indisponibilidad en las bases de datos y detener procesos que se encuentran

ejecutandose en paralelo.

Como primer control automatico, se generd un query que permite obtener los abonados
gue superan los umbrales establecidos para cada uno de los destinos en base a los diferentes
niveles de criticidad con la finalidad de controlar el fraude de llamadas LDI individualmente. La

consulta que se ejecuta a nivel de Oracle es la siguiente:

Figura 11

Consulta por abonado en Oracle

zelect /#+parasllsl (s5,16)full{s)*/ a.Numerolk, count(a.Humerol) llamadas,
ceil (sum (a.Duracion) /60) a= duracion, a.destino

from registros_llamadas LDI a

where a.Fecha Inicioc between sysdate-1 and sysdate

and a.destino in (select b.nombre destino

from Destinos_mundo b

where b.codigos_destino in ("cAdigos de Area por destino™))

group by a.Numeroid, a.destino

having
—-D=finicidn de Umbrasles por criticidad de destine:

{ {count (Numerof) > Cl1 and ceil(sum(duracion_num)fﬁ@) > D1}
and a.destino in ("cddigos de Area destinos de nivel 1"))

or ((count (Humerod) > C2 and ceil[sum(duracion_num]/ﬁO] > D2)
and a.destino in ("codigos de drea destinos de niwvel 27))

or | (count (Humerod) > C3 and ceil(sum(duracion_numj/ﬁﬁj > D3}
and a.destino in ("cddigos de Area destinos de nivel 3"))

or ((count (Humeroh) > C4 and ceil[sum(duracion_num]/ﬁO] > D4)
and a.destino in ("codigos de drea destinos de niwvel 4"))

or | (count (Humeroif) > CS5 and ceil(sum(duracion_numj/ﬁﬁj > D5}

and a.destino in ("cddigos de Area destinos de nivel 5"))

Nota. Se detalla la consulta del consumo de minutos y cantidad de Ilamadas de los abonados

hacia destinos internacionales. Fuente: propia.

De igual forma, como se requiere una visidén general de los destinos con la finalidad de

mitigar el fraude con tipologia Wangiri, se establece el siguiente query de consulta en Oracle:



Figura 12

Consulta por destino en Oracle

from registros_llamadas LDI a, Destinos mundo b
where a.fecha inicio between sysdate-1

and sysdate

and a. Destino = b.nombre destino

group by a.destino,b.codigo_ destino
having

select /*+parallel (a,16)full{a)*/ count (a.Humerod)
ceil (sum(a.Duracion) /60) as duracion, a.Destino, b.codigo_destino

and b.codigo destino in ["codigos de area por destino™)

—--Definicidn de Umbrales por criticidad de destino:

((count (telefono origen) > CD1 or ceil[sumtduracion_num]!60]
and a. destino in (" cddigos de Area destinos de nmivel 1"))
or |((count(telefono origen) > CDZ or ceil[sum[daracion_nam]fﬁ@]
and a. destino in (" cddigos de Area destinos de nivel 2"))

or |((count(telefono_origen) > CD3 or ceil[sum[duracion_num]iEO]
and a. destino in (" cAdigos de &rea destinos de niwvel 3"))

or |(lcount(telefono origen) > CD4 or ceil[sum[duracion_num]iﬁ@]
and a. destino in (" cddigos de Area destinos de nivel 4"))

or |((count(telefono origen) > CDS or ceil[sum[daracion_nam]fﬁ@]
and a. destino in (" cidigos de Area destinos de nivel 5"))

>

-

> DD1)

DD2Z)

DD3)

DD4)

DD5)

Nota. Se detalla la consulta del consumo de minutos y cantidad de llamadas de los destinos

internacionales. Fuente: propia.
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Las dos consultas implementadas para el control de fraude LDI individual y Wangiri, se

encuentran consultando informacidn en la base de datos de interconexidn, especificamente en

las tablas de llamadas internacionales y de registro de paises.



Figura 13

Diagrama tabla de registros de llamadas LDI

Registros_|lamadas LD

FECHA_INICIC date
DURACICM NUMETic
NUMERCA wvarchar
NUMERCE warchar

REGICON wvarchar
DESTING wvarchar
IMSI wvarchar

TECHOLOGIA  warchar

Nota. Diagrama Fisico de la tabla de registros de llamadas de LDI . Fuente: Propia.

Figura 14

Diagrama tabla de destinos mundo

Destinos_Mundo
CODIGD_DESTING  warchar

COoDIG0 REGION NuMmeric
NOMBRE_DESTING wvarchar

Nota. Diagrama Fisico de la tabla en la que se registran los destinos del mundo en base a su

codigo de area. Fuente: Propia.
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Teniendo en cuenta el uso de estas dos tablas para la extraccién de la informacion, es

importante realizar un detalle de cada uno de los campos con los que nos encontramos trabajando

en las consultas de Oracle.

Tabla 6

Descripcidn de los campos por tabla de Llamadas

Tabla Campo Tipo Descripcion

Registros_Llamadas_LDI ~ FECHA_INICIO DATE Fecha de inicio de
la llamada saliente

Registros_Llamadas_LDI  DURACION NUMERIC Duracién de |la

llamada




Nota. En la tabla se encuentra la descripcién de cada uno de los campos que van a ser usados

Registros_Llamadas_LDI NUMEROA VARCHAR  Numero que
origina la llamada
Registros_Llamadas_LDI NUMEROB VARCHAR  Numero que
recepta la llamada
Registros_Llamadas_LDI ~ REGION VARCHAR Regién en la que se
encuentra el pais al
que se estd
llamando
Registros_Llamadas_LDI DESTINO VARCHAR Nombre del pais al
que se estd
realizando la
llamada
Registros_Llamadas_LDI  IMSI VARCHAR  Registro del Codigo
de identificacion
del teléfono movil
que origind la
llamada
Registros_Llamadas_LDI TECNOLOGIA VARCHAR Tecnologia de
comunicacién en la
gue se encuentra
realizando la
llamada
Destinos_Mundo CODIGO_DESTINO VARCHAR Cédigo telefénico
asignado a cada
destino del mundo
Destinos_Mundo CODIGO_REGION NUMERIC Cédigo de registro
de la regién del
destino al que se
estd generando la
llamada
Destinos_Mundo NOMBRE_DESTINO VARCHAR Nombre del pais al

que se estd
realizando la
Ilamada

para las consultas en Oracle. Fuente: Propia.
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Al tener informacidn en dos bases de datos diferentes, se crea el modelo entidad relacién

entre la base de datos de interconexidn y la base de datos de fraude como se muestra en la Figura

15.
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Figura 15

Diagrama entidad relacion base de datos

[ BASE INTERCONEXION J [ BASE FRAUDE ]
Reghios |l REGISTRO_EVENTOS_LDI
FECHA_INICIO dste ——
gl | DESTING  varchar
NUMEROA  varchar AT —

NUMEROB  varchar DURACIETE
REGION varchar ==l b
DESTING varchar

IMSI varchar

TECNOLOGIA varchar

|

REGISTRO_EVENTOS_DESTINO

DESTING  wvarchar
- CODIGO numeric
LLAMADAS numeric
DURACION numeric
FECHA date

Destinos_Mundo
CODIGO_DESTINO varchar
CODIGO_REGION numeric
NOMBRE_DESTINO varchar

Nota. En la figura se muestra el diagrama entidad relacidn entre las bases de interconexion y

fraude. Fuente: Propia.

Desarrollo del web service de monitoreo back-end

En base al lenguaje de programacion de .NET, se implementd un web service de back-end
con el modelo vista controlador (MVC) que consultara los datos de forma auténoma con una
periodicidad de 15 minutos con la finalidad de extraer el trafico de llamadas de larga distancia y
monitorear su comportamiento basandose en los procesos de consultas creados en el apartado
anterior. Este web service serd destinado Unicamente como motor de andlisis que se encuentra

ejecutandose en segundo plano.

Como primer punto se crea un timer con el uso de la clase temporizador de visual basic,
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la misma estd encargada de ejecutar consultas de datos de los servicios web sincronos vy
asincronos en un periodo de tiempo determinado (Timer, 2021). Tomando el cuenta el uso de
esta clase, se establece un control cada 900000ms que representan el intervalo de tiempo de
actualizacién de la pagina con la extraccién de datos. Las propiedades configuradas en el

desarrollo que se encuentran definidas para estas consultas recurrentes son las siguientes:

Figura 16

Propiedades de la clase timer

Propiedades

Timer1 System.Web.ULTimer

(=% [@]# |

E Comportamiento
ClientDMode Inherit
Enabled True
EnableViewState True
Interval 900000
ValidateRequestMode  Inherit
ViewStateMode Inherit

B Datos
(Expressions)

= Varios
(1D} Timeri

Nota. En la grafica se muestran las propiedades que se encuentran configuradas en el timer.

Fuente: Propia.

Con la finalidad de ir almacenando la informaciéon que se obtiene en cada una de las
consultas, se crea una rejilla de visualizacién de datos dindmica (Data Grid View) perteneciente a
la clase windows forms (DataGridView, 2021), la misma permite presentar datos ordenados en

formato de tabla con columnas y filas auto dimensionadas.



Figura 17

Data Grid View creado

Nota. En la grafica se muestran la rejilla de visualizacién de datos para las diferentes funciones

programadas. Fuente: Propia.

asp:GridView#Gridviewl

Column0|Column1|Column2
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abc
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Con larejilla de visualizacidn de datos creada, es necesaria primeramente la configuracion

del tick del timer que representa toda la programaciéon que se ejecuta pasado el tiempo

establecido en las propiedades definidas anteriormente.

Figura 18

Programacion del tick del timer

Gridviewl.DataBind(}
Crearconsultal)
End Sub

Protected Sub Timerl Tick(sender 4
Gridviewl.DataSource = Extraer_Informacion()

=
o

ject, & As

Eventirgs) Handles Timerl.Tick

Nota. Descripcidn de los comandos que ejecuta el tick del timer periddicamente. Fuente:

Propia.

El tick estd encargado de ejecutar la consulta en las tablas de registro de llamadas y de

destino con la finalidad de extraer la informacion y presentarla en el Data Grid View de forma

periddica en base a los pardmetros configurados anteriormente como se puede visualizar en la
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figura 18.

Para el control de abonados individual y por destino es necesario agregar esta informacién
al Data Grid View con el uso de la funciéon DataSource que recepta un Data_Table con el detalle
de filas y columnas. Con el uso de las clases del proveedor de datos de .NET Framework para
Oracle denominado System.Data.OracleClient. En base a esta clase, vamos a usar las siguientes

funciones:

Oracle Connection

e ConnectionString

OracleCommand

OracleDataAdapter



Figura 19

Programacion de la funcidon Extraer Informacion

Private Function Extraer_Informacion(} As DataTable
Dim cnn_destino As Mew OracleConnection
cnn_destino.ConnectionString = ("SERVIDOR;USUARIO; PASSWORD ;™
Dim _SelectTable As String = "QUERY DE CONSULTA"
Dim datos_basel As Mew DataTable()

Using cmd_destino As Mew OracleCommand({_SelectTable, cnn_destino)
Using da As New OracleDatafdapter({cmd_destino)
Try

cmd_destino.Connection.Open()
da.Fill{datos_basel)
cmd_destino.Connection.Close()
Catch ex As Exception
End Try

Dim cont As Integer
Dim lineas(datos_basel.Rows.Count) As String
Dim row As DataRow
For cont = @ To datos_basel.Rows.Count - 1 S5tep 1
row = datos_basel.Rows(cont)
Mext cont
omd_destino.Connection.Close()
End Using
End Using
Return datos_basel
End Function

Nota. Programacion de la funcidn que ejecuta las consultas a las tablas generadas

anteriormente. Fuente: Propia.

Tabla 7

Descripcion de los variables de la funcion extraer informacion

Variable Namespace Descripcién

cnn_destino  OracleConnection Variable que almacena los
parametros de conexidon de la
base de datos

_SelectTable String Variable que contiene el query
de consulta a ejecutarse

datos_basel DataTable Tabla en la cual se almacenan las
consultas realizadas en Oracle

cont Integer Variable numérica incremental
con la cantidad de filas consultas
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lineas String Arreglo dindmico de cadenas de
texto con las lineas telefénicas
consultadas

row DataRow Variable que almacena las filas
que fueron consultadas en
~Oracle

Nota. La tabla describe cada una de las variables usadas en la funcién para extraer informacién.

Fuente: Propia.

Transformacion

Limpieza de datos

Lainformacidn que se encuentra en la base de datos de lamadas internacionales contiene
pardmetros relevantes y no relevantes para el estudio, en esta etapa se limitaran los campos
extraidos con la finalidad de que se tenga la tabla de forma estructurada con valores importantes

gue permitan generar patrones de deteccidn de fraudes.

Con la finalidad de limpiar la informacién que se obtiene de cada una de las extracciones

de trafico de la red, se toman en cuenta las siguientes correcciones:

e Eliminacion de registros de llamadas duplicadas

e Eliminacidn de registros con llamadas nulas

e Eliminacion de registros de llamadas incompletos

Después de realizar este proceso de limpieza, se cargan los datos hacia el data grid view
implementado en el web service, el mismo que permite generar columnas vy filas de forma

dinamica. En esta tabla se registran todos los eventos que se encuentren superando el umbral
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predefinido para cada uno de los destinos o de los abonados de forma individual como se muestra

en la figura 19.

Figura 20

Data Grid View dindmico con informacion

LLAMADAS DURACION PAIS CODIGO_PAIS

31 1300 ESPANA +34
29 256 MARRUECOS +212
145 20 NICARRAGUA | +505

Nota. En la figura se encuentra un ejemplo de un Data Grid View con informacién extraida de

las tablas de consulta de trafico LDI. Fuente: Propia.

Data Mining

Patrones de Comportamiento
Los modelos preventivos de fraude permiten implementar patrones predictivos de
comportamiento de llamadas de larga distancia internacional son utilizados para detectar traficos

andémalos e irregulares, los mismos se encuentran basados en:

e Paises de Alto Riesgo

e Cantidad de Ilamadas Salientes durante un periodo de tiempo determinado

e Duracion de llamadas Salientes durante un periodo de tiempo determinado

Los numeros telefénicos que presenten un trafico atipico con comportamiento de Fraude

LDI y Wangiri son almacenados en la base de datos creada exclusivamente para el area de
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prevencion de fraude, con la finalidad de tener registrados todos los eventos y con los siguientes

datos informativos:

e Numero de la linea (MSISDN) que esta realizando el alto consumo de llamadas

e Pais de destino al que se estan realizando las llamadas

e Cantidad de llamadas realizadas durante las ultimas 24 horas

e Duracion de las llamadas realizadas durante las uUltimas 24 horas

e Fecha de deteccion

Los eventos que seran detectados por la herramienta son los siguientes:

e Numeros telefénicos prepago

e Numeros telefénicos con planes pospago

e Numeros telefénicos de otros paises (Roamers in)

o Numeros telefénicos con planes Siptrunk

e Destinos internacionales

Almacenamiento de eventos

Después de realizar todo el proceso de deteccidén y limpieza de datos, es necesario
almacenar los eventos generados con la finalidad de llevar un registro histérico de los posibles

destinos y lineas con comportamientos atipicos de trafico con patrones de fraude.
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Se implementan dos tablas en la base de datos de Oracle que permiten almacenar de
forma diferenciada los abonados con la finalidad de registrar fraudes LDI y los destinos con la

finalidad de registrar fraudes Wangiri. Las dos tablas creadas son:

e REGISTRO_EVENTOS_LDI

e REGISTRO_EVENTOS_DESTINOS

Figura 21

Tablas de registro Fraude

REGISTRO_EVENTCS_LDI REGISTRO_EVENTOS_DESTING
MSISDN warchar DESTIND wvarchar
DESTING  warchar CoODIGD numeric
LLAMADAS numeric LLAMADAS numeric
DURACION numeric DURACION  numeric
FECHA date FECHA date

Nota. En la figura se encuentra el diagrama de las tablas en Oracle que almacenan los eventos

de abonados y de destinos para cada tipologia de fraude. Fuente: Propia.

Tabla 8

Descripcion de los campos por tabla de registros

Tabla Campo Tipo Descripcion

REGISTRO_EVENTOS_LDI MSISDN VARCHAR Numero de linea del
abonado que se
encuentra  realizando
llamadas con trafico

atipico
REGISTRO_EVENTOS_LDI DESTINO VARCHAR Nombre del pais al que

se estd realizando las

Ilamadas
REGISTRO_EVENTOS_LDI LLAMADAS NUMERIC Conteo de las llamadas

distintas que tiene el
abonado hacia el
destino




REGISTRO_EVENTOS_LDI

REGISTRO_EVENTOS_LDI

DURACION

FECHA

NUMERIC

DATE

duracion total de las
llamadas del abonado
hacia el destino

Fecha en la que se
registro el  trafico
irregular del abonado

REGISTRO_EVENTOS_DESTINOS

DESTINO

VARCHAR

Nombre del pais al que
se esta realizando las
Ilamadas

REGISTRO_EVENTOS_DESTINOS

CODIGO

NUMERIC

Codigo de 4drea del
destino al que se estan
realizando las llamadas

REGISTRO_EVENTOS_DESTINOS

REGISTRO_EVENTOS_DESTINOS

REGISTRO_EVENTOS_DESTINOS

Nota. En la tabla se encuentra la descripcién de cada uno de los campos que van a ser usados

LLAMADAS

DURACION

FECHA

NUMERIC

NUMERIC

DATE

para los registros de los eventos en Oracle. Fuente: Propia.

Conteo de todas las
Illamadas distintas que
se estdn generando
hacia el destino

duracién total de las
Ilamadas hacia el
destino

Fecha en la que se
registro el  trafico
irregular del destino
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Con las tablas de registros es necesario crear los querys de ejecucién para insertar los

eventos segun los campos creados anteriormente.
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Figura 22

Query de registro de eventos individuales

inzert into REGISTRC EVENTOS LDI
waloes (M5ISDN, DESTINC, LLAMADAS, DURACICH, FECHA)

Nota. En la figura se encuentra el query de registro con los diferentes campos necesarios para

los eventos de fraude LDI individual por abonado. Fuente: Propia.

Figura 23

Query de registro de eventos Wangiri

insert intoc REGISTRC EVENTOS DESTINOS
valunes (DESTINC, CODIGO, LLAMADAS, DURACION, FECHA)

Nota. En la figura se encuentra el query de registro con los diferentes campos necesarios para

los eventos de fraude Wangiri por destino. Fuente: Propia.

Los querys de insercidn de eventos deben ser ejecutados cada que se produzca un registro
de trafico atipico con tipologia de fraude tanto individual por abonado como por destino. Se
implementd un procedimiento en el programa de Back end encargada de generar este registro

inmediatamente suceda el evento.
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Figura 24

Procedimiento de insercion de eventos

Private Sub Actualizar_Tabla(codigo As String, llamadas As String, duracion As String, pais As String)
Dim cnn_Actualizar_base As New nnect
cnn_Actualizar_base.ConnectionString = ("SERVER;USUARIO;PASSWORD;"

Dim _SelectTable As String = ""
Dim datos_basel As New DataTable()
Using cmd_Actualizar_base As New 3¢ 1eComm (_SelectTable, cnn_Actualizar_base)
Using da As New eDataAdapter(cmd_Actualizar_base)
Try

Dim lineas(datos_basel.Rows.Count) As String
Dim ingresar As String = "QUERY INSERCION DE EVENTOS EN TABLA"
cmd_Actualizar_base.CommandText = ingresar
cmd_Actualizar_base.Connection.Open()
cmd_Actualizar_base.ExecuteNonQuery()
cmd_Actualizar_base.Connection.Close()

Catch ex As

End Try
End Using

End Using
End Sub

Nota. En la figura se encuentra el procedimiento que se ejecuta para registrar un evento en la

tabla creada respectivamente. Fuente: Propia.

El procedimiento Actualizar_Tabla es llamado dependiendo de la casuistica de fraude que
se esté tratando para almacenar la informacién en cada base de forma distintiva. El uso del
método implementado en SqlCommand, ExecuteNonQuery, permite ejecutar sentencias del
Lenguaje de Manipulacién de Datos (DML) con el comando insert y devuelve el nimero total de

filas afectadas en la ejecucién de esta (ExecuteNonQuery, 2021).

Notificaciones asertivas
Al tratarse de un proceso de hilo infinito recurrente que se encuentra realizando la
deteccidon de posibles destinos y lineas fraudulentas, la cantidad de almacenamiento y notificacion

aumentaria si no se toman medidas de mitigacién de alertas duplicadas.
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Para el control de alertas se implementa un sistema comparativo en base a la referencia

de alertas ocurridas durante la ultima revision del incidente.

El control de destinos requiere de la extraccién auténoma de un query de consulta de
Oracle como el que se muestra en la Figura 24, el que extrae si un cddigo de area fue detectado

durante las ultimas 12 horas.

Figura 25

Query para validacion de destino

select codigo from REGISTRC EVENTOS DESTINOS

where codigo in ("CODIGO™)

and

TO DATE (FECHRZ, 'dd-mm-yvyy hhZ24:imi:ss') > sysdate-0.5

Nota. En la figura se encuentra el query de consulta para validar destinos ya notificados.

Fuente: Propia.

De igual forma, para el control por abonado se desarrolla el query de consulta en Oracle
con la finalidad de extraer los ultimos pardmetros de los clientes registrados como se muestra en

la figura 25.
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Figura 26

Query para validacion de linea

SELECT MSISDN,DESTINC, LLAMADAS, DURRCICH,

MAX (TO DATE (FECHR, 'dd-mm-yyyy hh24:mi:ss'))
FROM REGISTRC EVENTOS LDI

WHERE MSISDN IN ('"" + linea + "')

GROUP BY MSISDW, DESTINC, LLAMADARS, DURRCICH
ORDER. BY 5 DESC

Nota. En la figura se encuentra el query de consulta para extraer informacién de lineas ya

notificadas. Fuente: Propia.

Para el control automatico de notificaciones se validan los pardmetros registrados en la

tabla, se plantean los siguientes escenarios posibles:

e El valor de los minutos y llamadas no aumentaron, en este escenario se plantea que el
comportamiento sigue siendo el mismo que la ultima notificacién, por lo tanto, no se envia

el correo electronico.

e El valor de los minutos y Ilamadas aumentaron, en este escenario se plantea que el
comportamiento aumento respecto a la ultima notificacién, por lo tanto, se envia el correo

electrénico.

e Elvalorde los minutos y lamadas disminuyeron, al extraer informacion de la base de datos
en un periodo de tiempo, puede existir disminucion de los pardmetros respecto a la ultima

notificacidn, por lo tanto, no se envia el correo electrénico.
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Escenarios de notificacion asertivas

Return 1

Return @

If (CStr(row("LLAMADAS™)) = llamadas And CStr(row(“DURACI

cmd_validar_base_Teldi.Connection.Close()
ElseIf (CStr(row("LLAMADAS")) < 1llamadas Or (CStr(row("DURACION")) < duracion) And CStr(row("DESTINO")) = pais) Then

cmd_validar_base_Teldi.Connection.Close()

")) = duracion And CStr(row("DESTINO")) = pais

Then

Elself (CStr(row("LLAMADAS")) > llamadas Or (CStr(row("DURACION™)) > duracion) And CStr{row("DESTINO")) = pais) Then
Return 1
cmd_validar_base_Teldi.Connection.Close()

End If

Nota. En la figura se encuentra el cddigo para validar los tres escenarios planteados de

notificaciones automaticas. Fuente: Propia.

Configuracion IIS
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Con la finalidad de que la herramienta pueda gestionar 24/7/365 es necesario cargar el

web service generado en un servidor que tenga esa disponibilidad de funcionalidad y recursos, el

programa se encuentra cargado en el servidor web de Microsoft IIS (que forma parte de la intranet

de la empresa) con la siguiente configuracién mostrada en la Figura 28.

Figura 28

Configuracion Servidor 11S

Medificar enlace de sitio

Tipo:
http

MNembre de host:

Direccidn IP:

Puerto:

10.0.0.0

| [2000

www.herramientacnlin

e.com

Ejemplo: www.centoso.cem o marketing.conteso.com

Nota. En la figura se encuentra el detalle de la configuracién de la herramienta en el servidor

web de Microsoft IIS. Fuente: Propia.
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Figura 29

Sistema online en funcionamiento

@ HERRAMIENTA ONLINE X +

& - C @ localhost:5xxxx (Control.aspx

HERRAMIENTA DE MONITOREO LDI
[ ]

Tablas:

i

TELEFONO_ORIGEN|LLAMADAS DURACION PAIS

s e e
I si—

Nota. En la figura se muestra la herramienta en el servidor web de Microsoft IIS. Fuente: Propia.

Generacion de Conocimiento

Las fases de las metodologias desarrolladas desembocan en la generacion del
conocimiento para buscar soluciones que puedan ser Utiles a las personas que estdn consumiendo
la herramienta. Esta fase se encarga de poder compartir opciones a los usuarios con la finalidad
de influir en la toma de decisiones. El sistema cuenta con dos aplicativos que proporcionan una
mejor vision al usuario de los eventos de fraude, las mismas que son las notificaciones por correos
electrénicos y la generacidén de tablas dindmicas en la herramienta de Business Intelligence

PowerBI.
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Servicio de alertas via correo electrénico

Los eventos de fraude de llamadas de larga distancia internacional si no son tratados a
tiempo pueden llegar a presentar un perjuicio econdmico tanto para la empresa como para el
abonado, de igual forma, pueden llegar a representar un alto impacto mediatico en el Ecuador.
Por estos motivos, se requiere un sistema de notificacion cercano al tiempo real que permita

alertar de estos eventos para ser tratados de la forma dptima y oportuna posible.

El Namespace System.Net.mail permite utilizar clases orientadas al envio de correos
electréonicos mediante el protocolo de simple transferencia de correos (SMTP) (System.Net.Mail,
2021). Se definen las clases que van a ser necesarias para satisfacer las necesidades de la

herramienta disefada.

Para el formato de correo enviado se recurre a la utilizacion de lenguaje HTML, se utiliza

la constante vbCrLf que indica a texto que se estd realizando un salto de linea.



Figura 30

Procedimiento envio de correos Wangiri

Public Sub Notificar_Evento_Destino(llamadas As String, duracion As String, pais As String, codigo As String)
Dim message As New MailMessage
Dim smtp As New SwtpClient

With message

From = New te E tail.MailAddress("CORREQO EMISOR")

.To.Add(“CORREO RECEPTOR™)

.Body = String.Format(String.Concat(“Estimados,”, vbCrLf, vbCrLf,
“"Se detecto un incremento de trafico en el pais ", pais,
" (cédigo de &rea: “, codigo, ")",
" con posible comportamiento WANGIRI: “, vbCrlLf, vbCrlLf,
“Cantidad de llamadas: ", llamadas, vbCrlLf,
"Duracidén de llamadas: ", duracion, vbCrLf, vbCrlf,
“Analizar el comportamiento del destino.”, vbCrlLf, vbCrLf,
"Saludos.”, vbCrLf))

.Subject = "URGENTE: Alerta de Fraude WANGIRI REVISION: " + pais
Priority = L 311.MailPriority.High
End With

With smtp
.EnableSsl = True
.Port = "PUERTO"
.Host = "SMTP HOST"
.Credentials = New Net.NetworkCredential(“CORREQ", "PASSWORD")
.Send(message)
End With
Try
Response.Write("enviado™)
Catch ex As Exception
Response.Write(“error”)
End Try
End Sub

Nota. En la figura se encuentra el procedimiento que envia correos electrdnicos de los destinos

con posible fraude Wangiri. Fuente: Propia.
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Figura 31

Procedimiento envio de correos LDI

Public Sub Motificar_Evento_LDI{linea As String, llamadas As String, duracion As String, pais As String)
Dim message As New MailMessage
Dim smtp As New SmtpClient

With message

.From = New .MailAddress("CORREQ EMISOR™)

.To.Add("CORREO RECEPTOR™)

.Body = String.Format(5tring.Concat(5tring.Concat( Estimados,”, vbCrLf, vbCrLf,
“La linea “, linea,
" se encuentra realizando llamadas al destinoc ", pais,
" con el siguiente comportamiento:”, vbCrlLf, wvbCrLf,
“"Cantidad de llamadas: ", llamadas, vbCrLf,
“Duracién de llamadas: ", duracion, vbCrlLf, wbCrlLf,
“Analizar el comportamiento de la linea.™, vbCrLf, wblrlf,
“Saludos.”, vbCrlLf)))

.Subject = "URGENTE: Alerta de Fraude WANGIRI REVISION: " + pais
Priority = lai ity.High

End With

With smtp

.Enable5sl = True
.Port = "PUERTO"
.Host = "SMTP HOST"
.Credentials = New Met.NetworkCredential("CORREO", "PASSWORD")
.Send(message)
End With
Try
Response.Write( "enviado™)
Catch ex As Exceptior
Response . Write{"error”)
End Try
End Sub

Nota. En la figura se encuentra el procedimiento que envia correos electrénicos de las lineas

con posible fraude LDI. Fuente: Propia.

El cuerpo del correo electrénico presenta un resumen de la informacién caracteristica del
evento suscitado, con la finalidad de que se pueda brindar una apreciacién mas rapida del
incidente y sea mitigado agilmente. A continuacion, en la figura 32 y 33 se muestra un correo

ejemplo de cada uno de los casos de fraudes generados anteriormente.



Figura 32

Correo de notificacion ejemplo Wangiri

URGEMNTE: Alerta de Fraude WANGIRI REVISION: =8 ==

Estimados,
%e detecto un incremento de trafico en el pals ™®* (codigo de drea: == con posible comportamiento WANGIRI:

Cantidad de llamadas: = &
Duracion de llamadas: Lk

Analizar el comportamiento del destino.

Saludos.

Nota. La figura muestra un correo ejemplo de notificacién generado por la herramienta de un

fraude Wangiri. Fuente: Propia.

Figura 33

Correo de notificacion ejemplo LDI

URGENTE: Alerta de Fraude LDI REVISION: mm m——

Para:

Estimados,
La lineg m=— se encuentra realizando llamadas al destino ™ M con el siguiente comportamiento:

Cantidad de llamadas: =
Duracion de llamadas: ==

Analizar el comportamiento de la linea.

Saludos.

Nota. La figura muestra un correo ejemplo de notificacién generado por la herramienta de

fraude Wangiri. Fuente: Propia.
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Tablero de indicadores front-end

Con la finalidad de ofrecer un sistema de consulta de graficas dinamicas en tiempo real,
se disefia un tablero en la herramienta de Business Intelligence PowerBlI, el mismo que cuenta con

las siguientes caracteristicas disponibles:

Tendencias de cantidad de Ilamadas LDI por destino

e Tendencias de duracién de llamadas LDI por destino

e Mapa de calor de minutos por destino

e Cantidad de lineas detectadas

e Cantidad de destinos detectados

e Filtros dinamicos

El tablero se encuentra publicado en el perfil empresarial y es compartido a todos los

integrantes del drea. El disefio de este es el mostrado en la Figura 34.
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Figura 34

Tablero de tendencias de trdfico LDI

TABLERO TRAFICO LDI

PAIS DURACION DE LLAMADAS
AFGHANISTAN
ALA

A
AN SAMOA

ANTIGUA & BARBUDA
B ARGENTINA

ARMENIA

ARUBA

DURACION

DESTINO CANTIDAD DE LLAMADAS

ARGENTINA

LLAMADAS
6929

s

LLAMADAS_LDI

MINUTOS
19 mil

FECHAS

28/11/2020  26/12/2020

Nota. La figura muestra el tablero generado para el seguimiento de tendencias de fraudes LDI

y Wangiri. Fuente: Propia.

PowerBl ofrece una gran variedad de objetos visuales para representar graficamente los
datos, desde la appsource propia de la herramienta, se importa el generador de mapas de calor

Heat Map. El tablero para la visualizacidn de este objeto es el mostrado en la figura 35.



Figura 35

Mapa de calor de trdfico LDI

TABLERO TRAFICO LDI

DURACION por PAIS

PAIS

DESTINO
AFGHANISTAN

LLAMADAS
636
MINUTOS
1926

FECHAS 13/12/2020  23/12/2020

©2021 TomTom, © 2021 Microso:

Nota. La figura muestra el tablero generado para

LDI. Fuente: Propia.

Evaluacion

el seguimiento del mapa de calor del trafico
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Parala evaluacion de la herramienta, se diseid un sistema de encuestas andnimas a todos

los expertos del area de prevencién de fraude de la empresa, la intencidon de la encuesta es

corroborar en qué forma fue efectiva la deteccién y notificacion de eventos de fraude durante el

tiempo de funcionamiento de la herramienta.

Como segundo punto de evaluacion es importante analizar los casos de éxito de deteccion

de la herramienta para las diferentes casuisticas de fraude y qué impacto generan en la empresa.

Todos estos analisis se encuentran documentados de forma tedrica y grafica en el apartado del

capitulo de resultados.
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Después de concluir con todos los pasos de la metodologia planteada, se logré un

aplicativo que consta de fases de extraccién de datos y fases de presentacidn de datos.

Resultado Final

Con la implementacion de las metodologias planteadas y la puesta en produccién de la
herramienta desarrollada, se tiene en funcionamiento un aplicativo con la arquitectura mostrada

en la Figura 36.

Figura 36

Arquitectura del aplicativo

Oracle

8

ot SYSTEM DATA ]
ORACLE CLIENT BASE FRAUDE

4Ql' G Mo

SERVIDOR WEB Power Bl ‘
Oracle (INTRENET) J—
—>

Y

>

TABLERQ DINAMICO
SYSTEM DATA -
BASE  ORACLE CLIENT
INTERCONEXION ‘ ANALISTA
@ PREVENCION
DE
— " FRAUDE
JEFE/ESPECIALISTA CORREQ
DE SERVIDOR SMTP  ELECTRONICO
PREVENCION
DE
FRAUDE
. PROCESAMIENTO DATA MINING .
SELECCION TRANSFORMACION GENERACION DE CONOCIMIENTO EVALUACION

Nota. La figura muestra la arquitectura del aplicativo desarrollado. Fuente: Propia.
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Validacion de Resultados
Informe de Resultados

Para el analisis de resultados se presentan los casos de éxito de deteccidn después de la

puesta en produccién de la herramienta.

Fraude Wangiri

Fraude Wangiri Multidestino

El 26 de junio de 2020 se presentd un incidente a nivel pais de trafico atipico con tipologia
de fraude Wangiri de varios destinos, dicho incidente consistid en un bombardeo de llamadas
desde multiples destinos, esto ocasiond un creciente trafico LDI de los abonados de la empresa

hacia destinos de alto costo. El incidente presento los siguientes problemas a ser considerados:

Pérdidas econdmicas para la operadora

e Pérdidas econdmicas para los abonados

e Alto impacto mediatico en el Ecuador (El Comercio, 2020)

Entre los destinos que mas causaron revuelo en ese incidente se encuentran:

e Austria e Liberia e Surinam

e Burkina Faso e Mauritania e Tayikistan

e Equatorial Guinea e Russia e Turkey

e Georgia e Serbia e Turkmenistan
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e Belarus e Islas Virgenes e Zambia
e Marruecos e Yugoslavia e Latvia
e Nicaragua e Uganda

La herramienta de fraude notificé a tiempo las alertas basadas en las tendencias de tréfico

y los mapas de calor de cada uno de los destinos que se muestran en la Figura 37.

Figura 37

Tendencia de trdfico Burkina Faso
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Nota. La figura muestra la tendencia de trafico del destino Burkina Faso durante el incidente

de fraude Wangiri del mes de junio del 2020. Fuente: Propia.
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Mapa de calor Burkina Faso

DURACION por PAIS
Atlantico (R
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Nota. La figura muestra el mapa de calor del destino Burkina Faso durante el incidente de

fraude Wangiri del mes de junio del 2020. Fuente: Propia.

Figura 39

Tendencia de trdfico Turkmenistdn

DURACION DE LLAMADAS [MINUTOS]
TOTAL
552

TURKMENISTAN

DURACION

CANTIDAD DE LLAMADAS
TOTAL

975

LLAMADAS_LDI

Nota. La figura muestra la tendencia de tréfico del destino Turkmenistdn durante el incidente

de fraude Wangiri del mes de junio del 2020. Fuente: Propia.
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Figura 40

Mapa de calor Turkmenistdn
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Nota. La figura muestra el mapa de calor del destino Turkmenistan durante el incidente de

fraude Wangiri del mes de junio del 2020. Fuente: Propia.

Con la ayuda de las graficas disefiadas y las notificaciones de alerta, se pudo obtener una
mejor apreciacion del conjunto de destinos que estaban realizando un ataque de bombardeo de
Ilamadas hacia el Ecuador. Después de la pronta deteccion de la herramienta de monitoreo
desarrollada y el analisis del equipo de prevencidn de fraude, se controlé y mitigd el incidente.
Evitando generar mas perjuicios econdmicos a la empresa y a los abonados. Ademas, con la
visibilidad global que ofrecian las graficas dindmicas generadas, se detectaron nuevos destinos
con las mismas tipologias de fraude, esto con la finalidad de generar una alerta en conjunto para

reducir las pérdidas como pais y calmar el dlgido ambiente medidtico que se estaba presentando
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en redes sociales por la prensa y por los abonados.

Figura 41

Fraude Wangiri Multidestino
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Nota. La figura muestra el mapa de calor de los destinos de alto riesgo durante el incidente de

fraude Wangiri del mes de junio del 2020. Fuente: Propia.

Fraude Wangiri Somalia

En el mes de septiembre se presenté un comportamiento de trafico atipico con tipologia
de fraude Wangiri hacia el destino de Somalia, como primer punto se presenta el correo de
notificacién alertando el evento que permitié al equipo realizar las acciones de mitigacion

pertinentes.
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Figura 42

Notificacion de correo Wangiri Somalia

URGENTE: Alerta de Fraude WANGIRI REVISION: SOMALIA

fraudetecnico. ———— e
9/9/2020 21:22

Para: Freire Conrado Anthony Bryan;
Estimados,
Se detecto un incremento de tréfico en el pais SOMALIA (cddigo de drea: 252) con posible comportamiento WANGIRI:

Cantidad de llamadas: 280
Duracion de llamadas: 64

Analizar el comportamiento del destino.

Saludos.
TELDI

Nota. La figura muestra el correo electrénico de notificacién ante el evento de fraude Wangiri

hacia el destino Somalia. Fuente: Propia.

En la Figura 33 y 34 se presentan las graficas de la tendencia de trafico como el mapa de

calor del destino que ayudaron a su deteccidn y pronta mitigacion.
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Tendencia de trdfico Wangiri Somalia
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Nota. La figura muestra la tendencia de trafico del mes que ocurrio el evento de fraude Wangiri

hacia el destino Somalia. Fuente: Propia.

Figura 44

Mapa de Calor Wangiri Somalia
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Nota. La figura muestra el mapa de calor del evento de fraude Wangiri hacia el destino Somalia.

Fuente: Propia.
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Se evidencia el incremento del trafico tanto de llamadas como minutos hacia el destino
gue se estd analizando, en comparativa con la Figura 45 que representa la tendencia de trafico
LDl en un mes en el que no ocurrieron incidentes de fraude. Se determind un incremento de 769%
del promedio de llamadas hacia el destino en un dia, mostrando un claro comportamiento atipico

con tipologia de fraude Wangiri.

Figura 45

Tendencia de trdfico a Somalia normal
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Nota. La figura muestra la tendencia de trafico normal hacia el destino Somalia. Fuente: Propia.

Fraude IRSF por hackeo PBX

Las centrales telefonicas (PBX) cuentan con acceso a la navegacioén en internet, si dicho
acceso no tiene los niveles de seguridad adecuados, los defraudadores buscan vulnerar y acceder
a los sistemas con la finalidad de realizar llamadas hacia destinos de alto costo para generar
pérdidas econdmicas a la empresa y obtener beneficios por las llamadas realizadas. Para la

identificacion del hackeo de una PBX, es importante basarse en las alarmas de notificacién de
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trafico individual, para esto vamos a revisar el ejemplo de una empresa que sufrié una vulneracién

de seguridad hacia sus servidores.

En la figura 46 permite identificar la tendencia de trafico que tuvo la central telefénica de
la empresa hacia varios destinos de alto costo, esto debido a la intervencién de un tercero en su

sistema para realizar el bombardeo de llamadas.

Figura 46

Tendencia de trdfico fraude PBX
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Nota. La figura muestra la tendencia de trafico por hackeo a PBX. Fuente: Propia.

El incremento de tréfico hacia destinos que la empresa nunca habia realizado ninguna

Ilamada se puede evidenciar en la siguiente tabla:

Tabla 9

Cantidad de llamadas por hackeo de PBX

LLAMADAS_LDI PAIS

809 BOTSWANA
300 CUBA

22 BELIZE
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8 ALBANIA

30 QATAR

15 SRI LANKA

6 ARUBA

2 CAMEROON

2 BARBADOS

5 ANTIGUAY BARBUDA

Nota. La tabla muestra la cantidad de llamadas por destino en el evento de hackeo a PBX.

Fuente: Propia.

El primer registro que se generd en este incidente de fraude ocurrié a las 00:23am, la
notificacién via correo electrénico, como se puede observar en la Figura 47, fue recibida a las
01:21 am. El periodo de tiempo, antes de que se tomaran acciones correctivas, fue de 58 minutos.
Esto permite evidenciar la gran afectacion que podria llegar a generarse si las alarmas no notifican
a tiempo para tener una pronta mitigacion. En base a esta pronta notificacidon y correccién, se
pudieron evitar mayores pérdidas que se hubieran generado para la empresa, de esta manera, se

asegura el bienestar del cliente.
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Figura 47

Notificacion fraude LDI por hackeo de PBX

URGENTE: Alerta de Fraude LDI REVISION: 09=—=m——=

Para: —

Estimados,

Lalinea 09 =M= se encuentra realizando llamadas al destino BOTSWANA con el siguiente comportamiento

Cantidad de llamadas: 103
Duracion de llamadas: 885

Analizar el comportamiento de la linea.

Saludos.

Nota. La figura muestra el correo electrénico de notificacion de fraude LDI por hackeo a PBX.

Fuente: Propia.

Fraude Roaming

La herramienta de deteccion de fraude permite monitorear el comportamiento que tiene
un abonado de otro pais que se encuentra utilizando el servicio de Roaming internacional en el
Ecuador, con la finalidad de notificar el consumo excesivo de llamadas que esta generando un

abonado visitante hacia diferentes destinos del mundo.

Se mantendrd de forma andnima el destino del cual eran originarios estos abonados, al
destino al cual se realizaron las llamadas y la operadora a la que pertenecian con la finalidad de

conservar la privacidad de los datos.

En el evento se registré en varios dias del mes de junio de 2020, las llamadas realizadas
desde la operadora de Ecuador hacia un destino de alto costo aumentaron fuera de las tendencias
normales de trafico como se muestra en la Figura 48. Los defraudadores realizan esto con la

finalidad de generar costos de interconexion y de tal forma perjudicar tanto a la empresa origen



y visitante.

Figura 48

Tendencia de trdfico por fraude de Roamers in
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Nota. La figura muestra la tendencia de trafico hacia el destino de alto costo realizado por

Roamers in visitantes en la operadora de Ecuador. Fuente: Propia.
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Es importante recalcar que el destino a pesar de ser considerado de alto costo presenta

un trafico relativamente alto. El total de lineas registradas como fraudulentas durante el evento

fue de 29, se tuvieron todos los correos electronicos con un promedio de notificacién del evento

de 1 hora y 54 minutos.



Figura 49

Correo de notificacidn fraude Roaming

Nota. La figura muestra el correo de notificacién del incidente de fraude de Roaming. Fuente:

Propia.

URGENTE: Alerta de Fraude LDI

o "5/2020 12:09

Para: T

Estimados,
Lalinea 5= M= wr—:se encuentra realizando llamadas al destino A% con el siguiente comportamiento:

Cantidad de llamadas:™
Duracion de llamadas: ]

Analizar el comportamiento de la linea.

Saludos.

Evaluacion de comportamiento de la herramienta
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Para el andlisis asertividad es necesario extraer todos los eventos que fueron detectados

en cada una de las casuisticas controladas por la herramienta con la finalidad de determinar qué

cantidad de falsos positivos existen. De igual forma, en la Figura 50 se presenta en formato de

barras la comparativa en funcién de la casuistica y su cantidad de casos detectados.
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Tabla 10

Evaluacion de Falsos Positivos

CASUISTICA FRAUDE FALSO POSITIVO TOTAL

LDI 154 18 172
ROAMING 74 2 76
WANGIRI 23 3 26

Nota. La tabla muestra la cantidad de casos efectivos en comparacion con los falsos positivos

en las diferentes casuisticas. Fuente: Propia.

Figura 50

Comparativa de falsos positivos con fraudes por casuistica

®FRAUDE
FALSO POSITIVO

74

LDl ROAMING WANGIR
CASUISTICA

Nota. La figura muestra la comparativa entre los casos de fraude detectados y los falsos

positivos por casuistica. Fuente: Propia.

El cdlculo asertividad de una notificacién enviada por la herramienta sea un evento de
fraude estd basado en cuantos eventos se tienen en total y cuantos eventos fueron casos

confirmados con la formula mostrada en la Tabla 11.
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Tabla 11

Formula de la Asertividad

CANTIDAD DE FRAUDES 100 (1)
TOTAL DE EVENTOS

Nota. La tabla muestra la formula usada para calcular asertividad de la herramienta desarrollada.

Fuente: Propia.

La aplicacion desarrollada permite mitigar el 91.61% de las detecciones de fraude.

Andlisis del volumen de datos

Con la finalidad de determinar la volumetria de datos que puede detectar el programa en
diferentes intervalos de tiempo, se extrae la cantidad de llamadas de larga distancia internacional
realizadas desde Ecuador hacia el resto del mundo, con esta informacion se determina el

comportamiento de forma mensual como se muestra en la Figura 51.
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Figura 51

Tendencia de trdfico LDI mensual
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Nota. La figura muestra la tendencia mensual de las llamadas LDI. Fuente: Propia.

Como se observa en la Figura 51 se extraen grandes volimenes de datos de forma
mensual, teniendo como promedio 839.843 llamadas en un mes. Ademas, es importante recalcar
gue el promedio de llamadas de larga distancia internacional diarias es de 31.177 llamadas como

se observa en la Figura 52.
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Figura 52

Tendencia de trdfico LDI diario
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Nota. La figura muestra la tendencia diaria de las llamadas LDI. Fuente: Propia.

Analisis de la herramienta por expertos

Con la finalidad de evaluar la herramienta por expertos, se creé un formulario en Google
forms, el mismo fue realizado a los integrantes del equipo de prevenciéon de fraude de la empresa
con la finalidad de obtener una apreciacién desde el punto de vista técnico y operativo de la
herramienta. Cabe recalcar que la herramienta fue utilizada por todo el equipo y cada persona
tiene conocimiento del funcionamiento y manejo de esta, esto con el objetivo de tener una

respuesta objetiva y poder evaluar el nivel de satisfaccidn del area.
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Figura 53

Formulario creado en Google forms

Valoracion Herramienta de Fraude

Solicito su gentil ayuda con la validacién y apreciacion tanto técnica como administrativa de
la herramienta de deteccion y notificacién de fraudes.

Nota. La figura muestra el formulario dispuesto para obtener la retroalimentacién por parte de

los expertos en analisis de fraudes. Fuente: Propia.

En base a tener un juicio de todas las personas que realizaron esta encuesta, se consideran

los siguientes cargos a nivel empresa:

Jefe de prevencién de Fraude

Especialista de prevencién de Fraude

Analista Sr de prevencién de Fraude

Analista de Prevencion de Fraude

Como primer analisis es importante para estos casos entender que tan eficaz fue la
herramienta al momento de notificar un evento de fraude, en base a las encuestas planteadas,
podemos determinar que la herramienta tiene una calificacion promedio de Muy buena a

Excelente como se muestra en la Figura 54.



Figura 54

Resultado de la encuesta a la pregunta 1
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El tiempo de notificacion de la herramienta frente a escenarios de fraudes confirmados fue:

Bl E:celente

Tiempo de respuesia

Nota. La figura muestra el grafico generado en Google forms con las respuestas de los expertos

a la pregunta 1. Fuente: Propia.
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La finalidad de la herramienta es obtener la menor cantidad de falsos positivos al

momento de notificar al equipo, esto orientado a que se necesita de mayor precision para

gestionar las alarmas, en base a las encuestas planteadas, podemos determinar que la

herramienta tiene una calificacion promedio de pocos falsos positivos como se muestra en la

Figura 55.
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Figura 55

Resultado de la encuesta a la pregunta 2

La cantidad de falsos positivos que notifica la herramienta fue:

15 M Pocos M Medio Excesivo

Falsos Positivos

Nota. La figura muestra el grafico generado en Google forms con las respuestas de los expertos

a la pregunta 2. Fuente: Propia.

Las graficas disefiadas con tendencias de trafico y mapas de calor en Power Bl ofrecen
una mejor visibilidad de los posibles escenarios de fraude paralelos, en base a las encuestas
planteadas, podemos determinar que la herramienta tiene una calificacion promedio de que son

excelentes al momento de la gestién como se muestra en la Figura 56.
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Figura 56

Resultado de la encuesta a la pregunta 3

Las graficas de tendencias de la herramienta fueron: |_|:|

M Malas M Medias Excelentes

0 -

Graficas

Nota. La figura muestra el grafico generado en Google forms con las respuestas de los expertos

a la pregunta 3. Fuente: Propia.

La informacién que se incluye en el correo electrénico de notificacion es importante al
momento de tomar decisiones en cortos tiempos, esto puede ayudar a dar mas celeridad a las
alertas emitidas, en base a las encuestas planteadas, podemos determinar que la informacién

enviada por la herramienta es excelente como se muestra en la Figura 57.
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Figura 57

Resultado de la encuesta a la pregunta 4

La informacion que se incluye en el correo electronico de notificacion de la herramienta fue:

M Bueno M Medio Excelentes

0 -

Correo

Nota. La figura muestra el grafico generado en Google forms con las respuestas de los expertos

a la pregunta 4. Fuente: Propia.

Evaluacion de tiempos de respuesta

Los eventos de fraude en base a su criticidad pueden generar grandes pérdidas
econdmicas a la empresa como a los abonados, las alertas de deteccién deben estar los mas
cercanas al tiempo real en el que estd ocurriendo el incidente para que sea mitigado de forma
Optima. Con la finalidad de evaluar la herramienta, se realizé un control de tiempos de respuesta
de las notificaciones ante eventos de fraude. Estos eventos tuvieron los resultados mostrados en

la Tabla 12.
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Tabla 12

Registro de tiempos de fraudes

N INICIO DEL REGISTROBDD  NOTIFICACION MITIGACION
EVENTO  INTERCONEXION AUTOMATICA DEL EVENTO
(HORA) (HORA) (HORA) (HORA)
Evento 1 17:54 18:09 19:14 19:29
Evento 2 20:03 20:18 21:15 23:59
Evento 3 18:19 18:34 19:18 20:03

Nota. La tabla muestra los tiempos de diferentes eventos de fraudes. Fuente: Propia.

Se calculd el periodo de tiempo entre el registro en la base de datos de Interconexiény la
hora en la que llegé el correo electrénico con la notificacion del incidente, el registro de esto se

encuentra en la Tabla 13.

Tabla 13

Tiempos de Notificacion

N REGISTROBDD  NOTIFICACION TIEMPO DE
INTERCONEXION AUTOMATICA NOTIFICACION
(HORA) (HORA)

Evento 1 18:09 19:14 1:05

Evento 2 20:18 21:15 0:57

Evento 3 18:34 19:18 0:44

Nota. La tabla muestra los tiempos de diferentes eventos de fraudes. Fuente: Propia.

El tiempo promedio de notificacién de la herramienta desarrollada es de 0:55 minutos,
un valor bajo en cuanto al tratamiento de incidentes de fraudes en la empresa. Con este control
implementado, se puede asegurar que la herramienta estd notificando de forma dptima al equipo
de prevencién de fraude para que pueda actuar y mitigar el evento. Estos eventos transcurren en
un periodo de tiempo desde que se produce el fraude hasta que es controlado por un experto en

el tema como se muestra en la Figura 58.



Figura 58

Diagrama de tiempo eventos de fraude
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Nota. La figura muestra un diagrama de tiempo con las horas en las que ocurrieron varios

eventos de fraudes. Fuente: Propia.

Resumen del Capitulo IV

En este capitulo se expone los resultados que se obtienen después de la salida a

produccién de la herramienta desarrollada. En primer lugar, se formula una explicacién teédrica y

practica de cada una de las etapas de la metodologia aplicada.

La definicion del proyecto estd orientada a considerar escenarios de fraudes basados en

Ilamadas de larga distancia internacional, como primer objetivo es importante saber los registros

de llamadas que se obtiene a nivel de la operadora. Para este punto en particular es necesario

tener un know-how de la empresa que permita buscar la informacién necesaria en diferentes
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areas del negocio. Uno de los principales pardmetros que se requiere de los datos obtenidos es
gue sean almacenados lo mas cercano al tiempo real. Después de analizar de forma interna toda
la informacion que se tiene en la empresa, se logrd identificar una base de datos en la que se
guardan estas llamadas con un tiempo de actualizacion bajo que cumple con los requerimientos

de la herramienta.

Las bases de datos se encuentran en los servidores de la empresa, por lo que es
fundamental entender qué informacién tenemos disponible y como extraerla. Al ser esta data
manejada por otra parte del negocio, es necesario solicitar permisos de lectura hacia las tablas

necesarias.

En la etapa de seleccion de datos se especifican qué campos vamos a mapear en los
qguerys de consulta y mediante las funciones propias de Oracle se pueden realizar diferentes tipos
de tablas acumuladas. Con estas tablas generadas, es necesario que el programa extraiga la

informacidn en un periodo de tiempo determinado.

El desarrollo generado en Visual Studio permite que se consulten los registros de forma
auténoma, permanente y con disponibilidad 24/7/365 sin ninguna interaccion humana. Con esto

se logra reducir la carga operativa del control de fraude LDI.

Consecuentemente, después de que el sistema fue puesto en produccion, se recibian las
notificaciones de correo electrénico con la finalidad de poder tener una alerta temprana del
evento para que pueda ser mitigado a tiempo y evitar generar incidencias econémicas tanto a la

empresa como a los abonados, dependiente de la casuistica de fraude que se esté manejando.

La herramienta encontré varios patrones de fraude que de forma manual serian muy
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complejos. Basandose en estos escenarios, se pudieron ir corrigiendo los umbrales con la finalidad
de tener un control mas estricto con la menor cantidad de falsos positivos posibles a lo largo del

tiempo.

En base a la experiencia en control, los eventos de fraudes son variantes y pueden
presentar tendencias de control con diferentes periodos de tiempos, la herramienta presenta un
tiempo de notificacién dptimo de 55 minutos que permiten mitigar el evento de forma mas

proactiva evitando que la masificacidon de llamadas siga en aumento.

El porcentaje de deteccion de casos de fraude de la herramienta segun los andlisis de los
casos notificados es del 91.61%, esto indica que el revisar las alarmas enviadas pueden evitar en
su totalidad los casos de fraudes ocurridos en llamadas de larga distancia internacional. Podemos
afirmar que se van a controlar en un 100% los casos de fraude que notifique la herramienta, esto
debido a que todas las alarmas enviadas son revisadas por personas expertas en el tema vy los
casos de fraudes positivos seran descartados y no tendrdn incidencia ni en la empresa ni en el

cliente.
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Conclusiones y Recomendaciones

Conclusiones

Con el estudio del arte se incrementd el conocimiento respecto a las diferentes casuisticas
de fraude a nivel internacional y las técnicas que se utilizan para la mitigacidn de estas por parte
de otras operadoras mundiales. En base a los articulos obtenidos mediante el Systematic Mapping
Studies y la experiencia obtenida en el manejo de fraudes de llamadas de larga distancia
internacional, se logra tener una vision mas amplia que permite desarrollar patrones de deteccion

Optimos.

El uso en conjunto de las metodologias KDD y CRISP-DM permitié obtener un modelo
sistematico que facilité cada una de las etapas de desarrollo de la herramienta. Los procesos de
seleccion, procesamiento y transformacién permiten encaminar al objetivo del disefio. El proceso
de Data Mining permite generar patrones para lograr resultados. La generacion de conocimiento
y evaluacion permiten tomar decisiones frente a eventos de fraude ocurridos y mejoras a la

herramienta.

Basandose en las metodologias implementadas para el proyecto, se desarrolla la
herramienta de monitoreo cercano al tiempo real de trafico de larga distancia internacional.
Desde que la automatizacién fue puesta en produccién se tuvieron las notificaciones por correo
electrdnico, estas alarmas facilitaron la deteccidn temprana de posibles fraudes a lo largo del
tiempo, el programa presenta asertividad del 91.61% en sus alertas por lo que se tiene que exige

un control riguroso de las mismas.

Las herramientas de Business Intelligence como Power Bl permiten tener una apreciacién
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mas dindmica y gerencial de los incidentes de fraude, por medio de las graficas de control
implementadas se puede tener un campo de vision mundial que permite detectar nuevos eventos
de fraudes que se encuentran ocurriendo de forma paralela. Ademds, permiten tener de forma

visual todos los controles que esta realizando la herramienta.

El sistema ha funcionado sin ninglin inconveniente a lo largo de su control con el tiempo,
no se han presentado incidentes de caidas del servicio de notificacion lo cual nos da la confianza

de que el monitoreo de fraudes se encuentra respaldado y automatizado.

El servicio de notificaciones automaticas de fraudes tiene un costo planteado por un
proveedor externo, en el caso de la herramienta que tenia antes la empresa el valor que se pagaba
al afio era de $260.000 ddlares. El tener un desarrollo in-house presenta un gran ahorro para la
empresay ese dinero puede ser destinado a diferentes areas del negocio que ayudan a mantener

un excelente servicio de calidad y precio hacia los clientes.

Basandose en encuestas realizadas a expertos que conforman el drea de prevencién de
fraude, se tiene un 100% de calificaciones excelentes y muy buenas respecto al tiempo de
notificacién de la herramienta y un 87.5% de opiniones que la herramienta notifica pocos falsos
positivos. Los resultados demuestran que existe satisfaccidon en las notificaciones, en los tiempos

de respuesta, notificacién de falsos positivos e informacién frente a un evento de fraude.
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Recomendaciones

Las metodologias de inteligencia de negocios permiten seguir un proceso sistematizado y
ordenado con la finalidad de lograr un objetivo especifico. La implementacion de estas logrard

obtener mejores resultados en tiempos de desarrollo, produccién y pruebas de forma éptima.

El uso de herramientas de visualizacidon de Inteligencia de Negocios como PowerBIl o
Tableau permiten obtener graficas que pueden ser presentadas de una forma mas sobria y

gerencial con la finalidad de presentar datos de forma dindmica y entendible al publico.

Con la finalidad de que se pueda tener un control dptimo y una pronta mitigacion de un
evento de fraude, es necesaria la implementacion de herramientas lo mas cercanas posibles al

tiempo real.

Se recomienda implementar el servidor de correos electrénicos para las notificaciones
directamente de Exchange de la empresa con la finalidad de conservar los datos por el tipo de

informacidn que se maneja.
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