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Resumen

En la actualidad las PYMES se encuentran conectadas al Internet y exponen su red, informacion
y aplicaciones a diferentes tipos de ataques, que pueden ser ejecutados a través de malware,
spyware, accesos no autorizados y diversas combinaciones de amenazas externas e internas, en
su mayoria no implementan sistemas de seguridad por los altos costos en licenciamiento. Una
alternativa, para contrarrestar estas amenazas es la implementacion de sistemas UTM Open-
Source. Sin embargo, existen varias soluciones de UTMs Open-Source, y debido a la variedad y
enfoque de los estudios comparativos disponibles, se dificulta determinar de manera objetiva la
mejor opcidn que se ajuste a las necesidades de seguridad de las PYMES. El objetivo principal del
presente proyecto, es el de realizar el analisis y seleccién de un UTM Open-Source, para
fortalecer la seguridad de la informacion en las PYMES. A partir de la revisidn sistematica de
literatura de la documentacién y de proyectos desarrollados sobre la implementacion de los
UTM Open-Source, se determind los tres UTMs Open-Source con mejores prestaciones de
seguridad. Se desarrollé una matriz comparativa, para analizar el funcionamiento de los
servicios en un entorno de pruebas virtual, bajo diferentes tipos de ataques como la descarga de
archivos maliciosos, escaneo de puertos y vulnerabilidades. Los resultados obtenidos

determinaron que el UTM Open-Source Endian obtuvo los mejores resultados.

- Palabras Clave:

e UTM

e FIREWALL
e ANTIVIRUS
e PROXY

e OPEN-SOURCE
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Abstract

SMEs are currently connected to the Internet and expose their network, information, and
applications to different types of attacks, such as malware, spyware, unauthorized access, and
various combinations of external and internal threats, most of them do not implement security
systems due to high licensing costs. An alternative to counteract these threats is the
implementation of Open-Source UTM systems. However, there are several Open-Source UTM
solutions, and due to the variety and focus of the available comparative studies, it is difficult to
objectively determine the best option that fits the security needs of SMEs. The main objective
of this project is to analyze and select an Open-Source UTM to strengthen information security
in SMEs. We made a comparative matrix, based on a systematic literature review of the
documentation and projects developed, on the implementation of UTMs Open-Source. From
the systematic literature review of the documentation and projects developed on the
implementation of Open-Source UTMs, the three Open-Source UTMs with the best security
performance were determined. A comparative matrix was developed to analyze the
performance of the services in a virtual test environment under different types of attacks such
as malicious file downloads, port scanning, and vulnerabilities. The results obtained determined

that the Open-Source Endian UTM obtained the best results.

- Keywords:
e UTM
e FIREWALL
e ANTIVIRUS
e PROXY

e OPEN-SOURCE
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Capitulo |

Introduccion

El presente capitulo abarca temas importantes sobre la seguridad de la informacion y
los UTM (Unified Threat Management, Gestion Unificada de Amenazas) Open-Source, de igual
forma, se describen los antecedentes, la problematica con la justificacidon, ademas, se plantean
los objetivos y el alcance del presente proyecto de titulacién, de esta manera, se puede conocer
la importancia de implementar un UTM Open-Source en una PYME (Pequefia y Mediana

Empresa).

Antecedentes
La seguridad de la informacidon es uno de los aspectos mas importantes en una

organizacién, esta garantiza la confidencialidad, la disponibilidad e integridad de la informacién.
Esto se logra mediante la aplicacién de un conjunto de controles que son seleccionados a través
del proceso de gestion de riesgos y gestionados mediante un sistema de gestién de la seguridad
de la informacién (SGSI) (ISO/IEC 27000, 2018). Sin embargo, constantemente las PYMES suelen
ser victimas de ataques a los sistemas de informacién. Estos ataques suelen ser realizados a
través de malware, spyware, accesos no autorizados, robos de contrasefias y combinaciones de

amenazas externas e internas.

Para minimizar el riesgo a estas amenazas existen los UTM, estos UTM hacen referencia
a un dispositivo de seguridad como una combinacién de hardware, software y tecnologias de
red cuya funcion principal es realizar multiples funciones de seguridad (Qi et al., 2007). Dentro
de los UTM, esta la tecnologia de seguridad denominada firewall, estos mantienen la seguridad
perimetral, para proteger la comunicacién entre los dispositivos de la red interna y las

conexiones externas. Un firewall tiene la capacidad de inspeccionar los paquetes entrantes o
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salientes de la red, a nivel de la capa de aplicacion y realizar operaciones, para comprobar,

permitir o denegar el trafico de la red (Senthilkumar & Muthukumar, 2018).

El presente proyecto de titulacidn tiene como objetivo realizar el analisis y seleccién de
un UTM Open-Source, para fortalecer la seguridad de la informacién en las PYMES. Por lo tanto,
se realizd la seleccion de tres UTM Open-Source mas utilizados, mediante una evaluacion
basada en sus caracteristicas, documentacidn, estudios finalizados y el soporte a sus
distribuciones. Los UTM seleccionados seran puestos a prueba en diferentes escenarios de
ataques. Este analisis tiene el propdsito de determinar cual UTM Open-Source tiene las

caracteristicas necesarias de seguridad y desempefio, para ser implementado en una PYME.

Definicidn de la problematica

Debido a los avances tecnoldgicos, las PYMES operan constantemente con una conexion
a Internet, ademas, esto lleva consigo el incremento de amenazas y vulnerabilidades para la red
de una empresa. Para contrarrestar estos problemas, existen diversas soluciones UTM Open-
Source, cada una con sus respectivas caracteristicas y funcionalidades que los hacen Unicos.
Estos UTM Open-Source ofrecen varios servicios de seguridad como antivirus, firewall, IDS, IPS,
servidor proxy, servidor DHCP, entre otros, y pueden ser implementados para uso doméstico o
entornos de trabajo como las PYMES. Por otra parte, las PYMES cuentan con recursos limitados,
debido a esto, se les dificulta la implementaciéon de un UTM comercial, sin embargo, estos son
una herramienta de seguridad muy importante e indispensable, ya que permiten controlar el

trafico entrante y saliente en su red interna, para la proteccién de la informacion.

Los UTM Open-Source son la mejor alternativa para fortalecer la seguridad de la

informacién en una PYME, sin embargo, existen varias soluciones y diferentes estudios



18

comparativos entre algunos UTM Open-Source, ademas, por la variedad y enfoque de estos

estudios, se dificulta determinar la mejor alternativa UTM Open-Source para una PYME.

Por esta razdn, se deberia realizar la seleccidn de los UTM Open-Source mas utilizados,
mediante una evaluacidn basada en sus caracteristicas, documentacién, estudios realizados y el
soporte a sus distribuciones, para ser puestos a prueba en diferentes escenarios de ataques, con
el propdsito de determinar cual UTM Open-Source presenta las mejores caracteristicas en

seguridad y desempeno, para ser implementado en una PYME.

Justificacion

Por lo general, las PYMES no saben dar importancia a la seguridad de la informacion,
incluso, debido a la limitacién de sus recursos, no consideran la idea de implementar sistemas
de seguridad, o simplemente suelen pensar que son gastos innecesarios, por esta razon las
PYMES estdn expuestas a diferentes tipos de ataques informaticos, en donde esta en riesgo toda

la informacién privada de la empresa.

Los UTM Open-Source son una solucidn perfecta para las PYMES, ya que no representan
grandes gastos econdmicos en inversion, para la proteccién de la informacidn, con la
implementacion de un UTM Open-Source, las PYMES podrian mejorar la proteccion de su red

interna y de las aplicaciones, ante ataques informaticos.

El presente proyecto de titulacion esta enfocado en determinar el UTM Open-Source
mas éptimo como la mejor solucidn, para mitigar los riesgos informaticos y mejorar la seguridad

de la informacion en las PYMES.
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Objetivos
Objetivo General

Realizar el anilisis y seleccién de un Unified Threat Management (UTM) Open-Source,

para fortalecer la seguridad de la informacion en las PYMES.

Objetivo Especifico

Realizar una revision sistematica de literatura de la documentacién y de
proyectos desarrollados sobre la implementacién de los UTM Open-Source.

® Analizary seleccionar los UTM Open-Source disponibles.

e Implementar los UTM Open-Source y realizar las respectivas configuraciones.

e Demostrar la potencialidad de la implementacién de los UTM Open-Source y sus

beneficios.

Alcance

El presente proyecto de titulacion, se espera determinar la mejor solucion, para la
seguridad de la informatica en las PYMES, por medio de un analisis comparativo entre tres UTM
Open-source, también se espera realizar una seleccién de tres UTM Open-Source mas utilizados,
mediante una matriz comparativa, documentacién, estudios finalizados y el soporte a sus
distribuciones, después, los UTM seleccionados seran puestos a prueba en diferentes escenarios
de ataques, este andlisis tiene el propdsito de determinar, cudl UTM Open-Source tiene las

caracteristicas necesarias de seguridad y desempeno, para ser implementado en una PYME.
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Capitulo I

Introduccion

En este capitulo se especifican las definiciones sobre la seguridad de la informacién,
seguridad informatica, la ciberseguridad, también sobre los controles de seguridad especificados
en la norma 27002, ademas se detallan aspectos importantes sobre los UTM, firewalls, PYMES,
servidores y la virtualizacidn. En el contexto del trabajo se especifican los UTM Open-Source que

serdn puestos a prueba.

Antecedentes investigativos

(Pablo & Loor, 2017), en su tesis “Sistema Perimetral Firewall Y Fortalecimiento De La
Seguridad En El Data Center De La ESPAM MFL”, tuvieron como objetivo mejorar la seguridad de
la informacion en el Data Center de la Escuela Superior Politécnica Agropecuaria de Manabi
Manuel Félix Lépez. La implementacion de un servidor perimetral firewall en el Data Center fue
desarrollada de acuerdo con la metodologia de desarrollo de software cascada. Realizaron la
recopilacion de informacion haciendo uso de herramientas tales como encuestas, fichas de
observacién y entrevistas, escogieron tres sistemas de seguridad firewall los cuales fueron IpFire
versién 2.17, pfSense version 2.2.6 y Untangle NG Firewall versién 11.21, y mediante un estudio
comparativo aplicado con la herramienta checklist determinaron el software a utilizar, como
resultado determinaron que pfSense es el mds adecuado para los requisitos de la universidad
ESPAM MFL. Implementaron el UTM pfSense, como resultados obtuvieron una mejor proteccién
de los datos y la seguridad en la red, ademas el control, bloqueo y monitoreo de ataques
informaticos a la red interna de la universidad, esto contribuyé a la reduccién de costos y la

gestidon de nuevos planes en niveles de seguridad del Data Center en menor tiempo.
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(Zambrano & Sanchez, 2013), en su proyecto “Repotenciacién de un sistema de firewall
de cédigo abierto basado en funcionalidades de plataforma propietaria”, tuvieron como
objetivo realizar un evaluacién y potenciacion de una plataforma de Firewall Open-Source. Se
basaron en las diferentes caracteristicas de un sistema propietario y verificaron el desempefio y
efectividad ante ataques informaticos. Realizaron un andlisis de varios Firewalls Open-Source,
para lo cual, establecieron como método de seleccidn, la evolucién diversos parametros como el
sistema operativo y soporte a las distribuciones, con este analisis, determinaron las
herramientas a utilizar la cuales fueron Clearos, Zentyal y Pfsense. Establecieron varios tipos de
ataques para la ejecucién de pruebas, para obtener resultados con respecto a la evaluacion del
desempeio, consumo de CPU, memoria, de los sistemas de firewall. Determinaron que ClearOS
obtuvo los mejores resultados en optimizacion de memoria RAM, mejor desempefio ante

actividades sospechosas de red.

(Miguez, 2017), “Implementacion de un Sistema de Gestién Unificada de Amenazas
(UTM) para la Empresa de Créditos Palacio del Hogar”, tuvo como objetivo dar una solucion
Optima a los problemas de Control de Seguridad de la Informacidn existente dentro de la
Infraestructura de Red de la empresa de Créditos “Palacio del Hogar”. La metodologia que
utilizé fue primero hacer el levantamiento de la informacién, luego el analisis y diseno, y por
ultimo la implementacidn y pruebas. El software UTM que utilizo es el Endian Firewall
Community, considerado que es un software Open-Source y permite como base de
configuracion clasificar en 5 zonas bien marcadas a toda la red de la empresa, en los resultados
menciondé que la empresa obtuvo varios beneficios referentes al control de tréfico de la red
entrante como saliente, accesos VPN seguros, control de navegacidn por Proxy, conexiones mas

seguras, monitoreo de recursos, entre otros.
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(Arunwan et al., 2016), en su paper “Defensive performance comparison of firewall
systems”, su objetivo fue realizar una comparacién del rendimiento de deteccidn de ataques
entre dos famosos sistemas de firewall, Endian y pfSense. Los escenarios de ataque incluyeron
escaneo de puertos, ping de la muerte, inundacion y ataque de contrasefia en diferentes
condiciones. Los resultados mostraron que el rendimiento de pfSense fue mejor en general,
ademds menciona que la configuracion basica de Endian podria detectar mas categorias de
ataques, pero con menos ocurrencias. Por ultimo, determina que Endian podria ser el adecuado
para pequeias empresas, también en uso doméstico, con redes y datos menos importantes.
Ademas, menciona que podria valer la pena usar pfSense en una variedad mas amplia de

organizaciones, sin embargo, con algunas modificaciones de configuracion.

(Iriarte Solis et al., 2018), en su trabajo “Evaluacion de firewalls basados en software
libre”, tuvieron como objetivo evaluar firewalls basados en software libre GNU/LINUX con las
caracteristicas que permitan integrarse a una cama de pruebas en la cual estudiaron, evaluaron
y analizaron diversos entornos de red y escenarios de ataque. Las distribuciones que revisaron
fueron IPCop, Endian Firewall (EFW), ClearOS y Fedora 2. Los resultados mostraron lo viable que
puede ser ClearOS para ser implementado en una cama de pruebas, ademas obtuvo como

resultado una buena respuesta en la defensa de los ataques, con el uso de la herramienta iperf.

(Ledn Casas, 2016), en su trabajo de fin de master “Estudio de soluciones Unified Threat
Management (UTM) de libre acceso”, tuvo como objetivo analizar la seguridad que ofrecen
soluciones UTM de libre acceso, analizé las capacidades de proteccion de las soluciones UTM de
libre acceso Endian Firewall Community, Sophos UTM Home Edition, y Untangle NG Firewall,
Para ello cred diferentes escenarios simulando las amenazas basicas y avanzadas que un usuario

doméstico o una pequefia empresa podrian encontrar para comprobar la eficacia de cada
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solucidn a la hora de detectar y bloquear los distintos ataques, como resultado obtuvo que

Sophos fue la que mejor resultados consiguid de las tres soluciones analizadas.

Con la revisién de estos trabajos se determina que pfSense, Endian y ClearOS obtuvieron
los mejores resultados en general, pero no hay un analisis en conjunto de estos 3 UTM Open-
Source, en el trabajo de fin de master, el mejor UTM fue Sophos, pero este no es Open-Source,

por esta razdn no es tomado en cuenta para este proyecto.

Software Open-Source

El Open-Source software se define como sistemas a los que pueden acceder libremente
todos los usuarios sin ningln coste, los usuarios pueden realizar modificaciones o
personalizaciones en el cddigo fuente basdandose en la licencia publica general de GNU. El
enfoque de Open-Source software (OSS) o cddigo abierto ha surgido como un nuevo modelo
para crear y distribuir varios sistemas de software. Al adoptar un procedimiento de desarrollo
mucho mas sencillo que el de la ingenieria de software tradicional, se ha demostrado que el
enfoque del OSS produce sistemas de software altamente fiables en un periodo de tiempo
mucho mas corto. Algunos ejemplos son los servidores web Apache, los sistemas operativos
Linux y el navegador Mozilla, que actualmente utilizan miles o millones de usuarios finales.
Debido a sus caracteristicas prometedoras, algunas empresas con fines de lucro conocidas,
como IBM, han adoptado el modelo de cddigo abierto y participan activamente en el desarrollo
de productos OSS. Su creciente popularidad e importancia indican la necesidad de investigar la

evaluacion de la fiabilidad del OSS (Razzaq et al., 2018), (Hamid et al., 2016).
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PYME
Las PYMES son el grupo de pequenas y medianas organizaciones, que segun su volumen
de ventas, capital social, proporcion de trabajadores, y su grado de produccién o activos

muestran propiedades propias de esta clase de entidades econédmicas (SRI, 2012).

Seguridad de la informacion

La norma ISO/IEC 27002 ofrece directrices para las normas de seguridad de la
informacidn de la organizacidn y las précticas de gestion de la seguridad de la informacion,
también la seleccidn, la implementacidn y la gestidn de los controles teniendo en cuenta el

entorno de riesgo de la seguridad de la informacién de la organizacién (ISO/IEC 27002, 2013).

Seguridad informadtica

La seguridad informatica se define como un método de proteccién frente a las
amenazas externas, que utiliza tecnologias y herramientas de desarrollo avanzadas, para
proteger las infraestructuras de software y hardware conectadas al Internet, estas
infraestructuras pueden pertenecer a las empresas, gobiernos o instituciones/organizaciones en

las que participan los gobiernos (Efthymiopoulos, 2019)

Gestion de la seguridad de las redes
De acuerdo con (ISO/IEC 27002, 2013), la gestion de la seguridad de las redes tiene
como objetivo garantizar la proteccidn de la informacién en las redes y sus instalaciones de

procesamiento.

Controles de la red. Las redes se deben gestionar y controlar, para proteger la
informacion de los sistemas y aplicaciones. Estos controles garantizan la proteccién de los
servicios conectados contra el acceso no autorizado. En particular, deben tenerse en cuenta los

siguientes elementos:
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a) Deben establecerse responsabilidades y procedimientos para la gestidn de los
equipos de red;

b) laresponsabilidad operativa de las redes debe separarse de las operaciones
informdticas, cuando proceda;

c) deben establecerse controles especiales para salvaguardar la confidencialidad e
integridad de los datos que pasan por las redes publicas o por las redes
inaldmbricas y para proteger los sistemas y aplicaciones conectados; también
pueden ser necesarios controles especiales para mantener la disponibilidad de
los servicios de red y de los ordenadores conectados;

d) debe aplicarse un registro y una supervision adecuados para permitir el registro
y la deteccidén de acciones que puedan afectar a la seguridad de la informacién o
gue sean relevantes para ella;

e) las actividades de gestion deben estar estrechamente coordinadas tanto para
optimizar el servicio a la organizaciéon como para garantizar que los controles se
aplican de forma coherente en toda la infraestructura de procesamiento de la
informacioén;

f) los sistemas de la red deben estar autentificados;

g) laconexion de los sistemas a la red debe ser restringida.

Seguridad de los servicios de red. Los mecanismos de seguridad, los niveles de servicio
y los requisitos de gestion de todos los servicios de red se deben identificar e incluir en los
acuerdos de servicios de red, ya sean servicios internos o externos. Un proveedor de servicios
de red, para gestionar los servicios acordados de forma segura debe determinar y supervisar
periddicamente los derechos de auditoria. Para algunos servicios como las propiedades de

seguridad, los niveles de servicio y los requisitos de administracion, se deben establecer
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medidas de seguridad esenciales. La organizacion debe garantizar que los proveedores de

servicios de red apliquen estas medidas.

Los servicios de red incluyen el suministro de conexiones, servicios de red privada, redes
de valor afiadido y soluciones de seguridad de red gestionadas, como firewall o sistemas de
deteccion de intrusiones. Estos servicios pueden ir desde un simple ancho de banda no
gestionado hasta complejas ofertas de valor afadido. Las caracteristicas de seguridad de los

servicios de red pueden ser:

a) Latecnologia aplicada para la seguridad de los servicios de red, como la
autenticacién, el cifrado y los controles de conexién a la red.

b) Los parametros técnicos necesarios para la conexidn segura con los servicios de
red, de acuerdo con las normas de seguridad y conexién a la red.

c) Los procedimientos de uso de los servicios de red para restringir el acceso a los

servicios de red o a las aplicaciones, cuando sea necesario.

Segregacion en las redes. Los grupos de servicios de informacidn, los usuarios y los

sistemas de informacién deben estar segregados en las redes.

Un método para gestionar la seguridad de las grandes redes es dividirlas en dominios de
red separados. Los dominios tienen la posibilidad de elegirse en funcionalidad de los niveles de
confianza, por ejemplo: dominio de acceso publico, dominio de escritorio o dominio de servidor.
El perimetro de cada dominio debe estar bien definido. La entrada entre dominios de red esta
autorizada, sin embargo, deberia controlarse en el perimetro por medio de una pasarela, por
ejemplo, un firewall o un router de filtrado. Los criterios de segregacion de las redes en
dominios, y la entrada autorizada por medio de las pasarelas, tienen que fundamentarse en una

evaluacion de los requisitos de estabilidad de cada dominio.
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Gestion técnica de la vulnerabilidad
De acuerdo con (ISO/IEC 27002, 2013), la gestion técnica de la vulnerabilidad tiene

como objetivo evitar la explotacion de vulnerabilidades técnicas.

Gestion de vulnerabilidades técnicas. La informacion sobre las vulnerabilidades técnicas
de los sistemas de informacidn que se utilizan debe obtenerse de tal forma que se pueda
evaluar la exposicién de la organizacion a dichas vulnerabilidades y tomar las medidas

adecuadas para abordar el riesgo asociado.

Tienen que tomarse medidas apropiadas y oportunas en contestacion a la identificacion
de probables vulnerabilidades, para establecer un proceso de gestidn eficaz de las

vulnerabilidades técnicas, deben seguirse la siguiente orientacion:

Los parches deben ser probados y evaluados antes de ser instalados para asegurar que
son efectivos y no dan lugar a efectos secundarios que no puedan ser tolerados; si no hay

ningun parche disponible, se deben considerar otros controles, tales como:

1) Desactivar servicios o capacidades relacionados con la vulnerabilidad;

2) Adaptar o afiadir controles de acceso, por ejemplo, firewall, en las fronteras de
la red;

3) Aumentar la vigilancia para detectar ataques reales;

4) Aumentar la concienciacion sobre la vulnerabilidad;

Existe una idea errénea de que los firewalls protegen a los usuarios del malware en su
ordenador, cuando en realidad los firewalls protegen a los usuarios del software defectuoso.
Existe la preocupaciéon de que los firewalls den a los usuarios una falsa sensacidn de seguridad.
Los firewalls no son invulnerables y no impediran la ejecucion de malware si el usuario lo

permite (Thaler, 2014).
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Unified Threat Management (UTM)
Los sistemas de gestion unificada de amenazas (UTM) hacen referencia a un dispositivo
de seguridad como una combinacidn de hardware, software y tecnologias de red cuya funcién

principal es realizar multiples funciones de seguridad (Qi et al., 2007).

Segun (Asghari et al., 2016), los UTM relnen en una sola plataforma las siguientes

tecnologias de seguridad de red:

e Firewall.
® Antispam.
e Antivirus.

e Filtrado de URL.

Red privada virtual (VPN).

UTM basado en software

Los UTM basados en software son implementados en servidores de computadora con
una configuracién basada en la cantidad de usuarios y de las aplicaciones que se ejecutan a la
vez. Los UTM basados en software son adaptables, se pueden insertar médulos comprando
licencias de software a través de Internet. Actualmente podemos encontrar UTM basados en
software de paga y gratuitos o de cddigo abierto para la seguridad de la red (Asghari et al.,

2016).

Firewalls

Un firewall es un sistema de seguridad que detecta y gestiona continuamente los
paquetes salientes segun las reglas de acceso al firewall. Segun las reglas de acceso de los
firewalls predefinidos, la red publica y las redes privadas se pueden separar. La seguridad del

sistema depende de las reglas de la configuracion de los firewalls, ya que de lo contrario el



29

trafico de paquetes no deseados puede pasar o bloquear los paquetes deseados. La funcion

principal del firewall es controlar la politica de seguridad y proteger la red de la organizacidn del
trafico no legitimo. También proporciona una alta seguridad flexible a los usuarios remotos. Los
firewalls pueden alcanzar sus objetivos mediante pruebas de todo el trafico de red restringido y

no restringido de acuerdo con las reglas predefinidas (Senthilkumar & Muthukumar, 2018).

Caracteristicas de los Firewalls. Segun (Freed, 2000) los firewalls actian como un punto
final de protocolo, por ejemplo, un cliente / servidor SMTP o un agente proxy web, como un

filtro de paquetes o una combinacion de ambos.

Cuando un firewall actia como un punto final de protocolo, puede

1) implementar un subconjunto "seguro" del protocolo;

2) realizar comprobaciones exhaustivas de la validez del protocolo;

3) utilizar una metodologia de implementacién disefiada para minimizar la
probabilidad de errores;

4) correr en un ambiente aislado o "seguro";

5) utilizar alguna combinacién de estas técnicas en conjunto.

Los firewalls que actian como filtros de paquetes no son visibles como puntos finales de

protocolo. El firewall examina cada paquete y luego

1) pasa el paquete al otro lado sin cambios;
2) descarta el paquete por completo;

3) maneja el paquete en si de alguna manera;

Los firewalls suelen basar algunas de sus decisiones en direcciones IP de origeny

destino y numeros de puerto. Por ejemplo, los firewalls pueden
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bloquear paquetes del lado de Internet que reclaman una direccién de origen
de un sistema en la red interna;

bloquear las conexiones TELNET o RLOGIN de Internet a la red interna;
bloquear las conexiones SMTP y FTP a Internet desde sistemas internos no
autorizados para enviar correos electrénicos o mover archivos;

actuar como un servidor intermedio en el manejo de conexiones SMTP y HTTP
en cualquier direccion, o

requieren el uso de un protocolo de encapsulacién y negociacién de acceso

como SOCKS para obtener acceso a Internet, a la red interna o ambos.

Reglas de acceso a Firewalls. De acuerdo con (Senthilkumar & Muthukumar, 2018),

indican que las reglas de acceso son reglas de seguridad de la red que pueden ser establecidas

por el administrador de la red, para permitir el trafico a sus respectivos servidores de

alojamiento web, archivos FTP y servidores demonio, dando asi a los propietarios de las

computadoras un control inmenso sobre el trafico que fluye dentro y fuera de sus sistemas. o

redes. En los firewalls distribuidos, no debe haber dos firewalls que tengan las mismas reglas y

regulaciones de acceso.

Las reglas de acceso de los firewalls permiten mantener alejados a los usuarios malignos

y también ampliar el control sobre los usuarios riesgosos inherentes dentro de su empresa. Una

regla de acceso es darse cuenta de la informacién y los servicios disponibles, presentes

inherentes al deterioro y si ya existe alguna seguridad para inhibir el uso indebido.

Las politicas son reglas de trafico, la politica de red permite al administrador del sistema

coordinar los elementos de la red, para ofrecer servicios a un conjunto de usuarios. Cada
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sistema donde se permita conectarse con todos los demas sistemas vecinos sin ninguna

limitacién, entonces no habria reglas de acceso para la red.

Enrutamiento de las reglas de acceso al firewall. Segin (Senthilkumar & Muthukumar,
2018), el enrutamiento del firewall se utiliza para entregar el paquete desde el origen al destino
y enviarlo a través de un entorno de red de dominio a otro entorno de dominio. La politica de
enrutamiento le permite administrar el enrutamiento en secuencia entre las propiedades de

enrutamiento y las tablas de enrutamiento.

Este sistema de firewall admite las siguientes areas de enrutamiento:

e Filtro de paquetes con estado.

e Traduccion de direcciones de red (NAT).

e Filtrado basado en la regla de acceso del firewall.
e Coincidencia de paquetes.

® Limpieza de paquetes.

Firewall de nueva generacion

Los firewalls de nueva generacién hacen frente a las nuevas amenazas que
comprometen los sistemas de red. La proxima generacién de firewalls ofrece mas accesibilidad
al trafico de red, operatividad a través de las capas OSI y caracteristicas avanzadas, para
proteger la infraestructura de red contra las amenazas emergentes. El Firewall de nueva
generacion analiza el trafico de las aplicaciones e informa de las posibles amenazas detectando
las aplicaciones maliciosas que se filtran dentro de las aplicaciones legitimas. También son
capaces de detectar los protocolos de control y protocolos de comando utilizados por los bots.
Ademas, pueden inspeccionar el trafico cifrado en busca de malware descifrando el flujo de

paquetes (Neupane et al., 2018).
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VPN. La red privada virtual (VPN) son redes construidas como una superposicién sobre
la infraestructura publica de uno o mds proveedores, para permitir el acceso entre un conjunto
definido de dispositivos. Una VPN puede considerarse simplemente como un tunel autenticado
y encriptado que sirve de linea alquilada virtual sobre una infraestructura publica compartida,
las VPN no tienen que garantizar el cifrado de los datos. La VPN segura es una conexion
encriptada y autenticada por el usuario entre dos segmentos de la misma red privada, de un
ordenador a una red privada, o entre dos ordenadores. Debido a que la VPN se realiza entre
usuarios/dispositivos autorizados, se necesita un fuerte control de acceso es esencial para una

VPN segura (Alshalan et al., 2016).

Sistema de deteccidon de intrusos. El sistema de deteccidn de intrusos (IDS) segun
(Kumar & Singh, 2020), se utiliza para proteger la infraestructura de red y los ordenadores de
actividades maliciosas y usos no autorizados. Detecta los diferentes tipos de amenazas. Ayuda a
los usuarios y a los administradores de la red a tomar medidas preventivas. Los IDS desempefian
un papel importante en la proteccion de la infraestructura informatica. Los sistemas de
deteccion de intrusiones capturan y analizan el trafico de la red para detectar actividades

sospechosas.

Los IDS funcionan principalmente con dos enfoques diferentes:

e Deteccidon de anomalias: En esta técnica, el trafico de la red o el
comportamiento del sistema operativo del host se analiza en base a varios
parametros y se compara con el comportamiento normal. Si el sistema detecta
cualquier desviacion del comportamiento normal, lanza una alarma.

e Deteccion de uso indebido/firmas: Esta técnica busca un patron especifico de

comportamiento que ya se conoce como un ataque. Todos los patrones y
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comportamientos maliciosos que se identifican como ataques se almacenan en
la base de datos de firmas del IDS. Estas bases de datos de firmas se actualizan
continuamente y se utilizan para la deteccién de ataques. La limitacién de esta
técnica es que no podra detectar un ataque nuevo, ya que no habra una firma

disponible.

Los sistemas de deteccidn de intrusos se clasifican a grandes rasgos en dos categorias:

e Sistema de Deteccidon de Intrusos en la Red (NIDS): Captura los paquetes del
trafico de la red. La cabecera de los paquetes capturados se analiza en funcién
de varios parametros para detectar actividades maliciosas. Puede instalarse en
la red troncal, el servidor, switches y gateway.

e Sistema de deteccidn de intrusiones en el host (HIDS): Se instala en el sistema
individual para detectar la intrusién o el uso indebido. El HIDS analiza los
archivos clave del sistema, los comportamientos de los procesos, utilizacidn

inusual de recursos, acceso no autorizado, etc.

Sistema de prevencion de intrusion. El Sistema de Prevencion de Intrusiones (IPS)
segun (Pratama et al., 2018), es un sistema que puede detectar automaticamente cualquier
actividad sospechosa que sea potencialmente maliciosa en una red. El IPS busca manualmente
los datos de los paquetes andmalos y los recoge en un archivo de registro e inspecciona si el
paquete debe o no estar en la red. Este proceso no es eficiente y consumiria muchos recursos,

por lo que se sugiere un sistema que pueda leer el registro automaticamente.
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Hay dos métodos para determinar si un paguete es malicioso o no (Pratama et al.,

2018):

e Basado en firmas: IPS con esta técnica funciona analizando cada paquete que
entra y sale de la red y lo compara con una base de datos que contiene firmas o
reglas para los atributos de los paquetes maliciosos. Esta técnica tiene un nivel
de adaptacién bajo, lo que significa que puede sdélo puede detectar tipos de
ataques conocidos que se encuentran en la base de datos.

e Basado en anomalias: El IPS basado en anomalias compara cada paquete con la
estacion base en vigor. La estacidn base definira todos los pardmetros
utilizados, empezando por el puerto, el protocolo y el ancho de banda. Si hay

tréfico diferente al definido, entonces el IPS alertara al administrador.

Servidor

En los modelos cliente-servidor, cada terminal o proceso informatico de la red puede ser
un cliente o un servidor, un cliente es un programa o un terminal informatico que permite a los
usuarios acceder a sus interfaces, cada cliente se comunica con cada uno a través del servidor,
es decir, el cliente es el que inicia la comunicacidn y el servidor es el que espera pasivamente

para responder a la solicitud del cliente (Maata et al., 2018).

Las empresas tienen la opcidn de comprar licencias y utilizar el software comercial, por
ejemplo: Microsoft Windows como sistema operativo, Microsoft SQL Server como servidor de
base de datos, Microsoft Internet Information Server como servidor web, etc., o utilizar
software gratuito o de cédigo abierto, por ejemplo: Linux como sistema operativo, MySQL como

servidor de base de datos, Apache como servidor web, etc (Soloviev, 2008).
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Servidor Linux

Un servidor Linux es un sistema de alto rendimiento para dirigir grandes cantidades de
informacidn a través de una conexion de red. La configuracidn y el mantenimiento de un
servidor Linux requiere conocer los inconvenientes del sistema operativo Linux y su catalogo de
utilidades de apoyo, asi como muchas capas de software de aplicaciones, el servidor Linux es
una maquina de alto rendimiento que proporciona acceso a la informacién de manera rapiday
eficientemente como sea posible. El servidor Linux obtiene la informacién de algun tipo de
almacenamiento como el sistema de archivos, una base de datos, o algun otro lugarenlaredy
entrega esa informacién a través de la red a quien la haya solicitado, ya sea un ser usuario
conectado a un servidor web, un usuario sentado en un shell, o a través de un puerto a otro

servidor (Flickenger, 2009).

Virtualizacion

(Ma et al., 2012), define la virtualizacion como al uso virtual de los recursos informaticos
tales como las unidades de proceso, el almacenamiento, etc. Esto significa que se combinan o se
dividen en los recursos informaticos. El proceso de virtualizacidon permite hacer que un solo
recurso fisico, como un servidor, un dispositivo de almacenamiento o un sistema operativo, se
utilice como multiples recursos virtuales, y que varios recursos se utilicen como un uUnico recurso
virtual. También se pueden integrar varios recursos fisicos en muchos recursos virtuales, por
ejemplo, la particién o el ensamblaje de hardware o software, la simulacién, el uso compartido a
tiempo parcial o consolidacién de maquinas. La virtualizacién se divide en diferentes niveles
como el nivel de instruccidn, nivel abstracto de hardware, nivel de sistema operativo, biblioteca

de clases, nivel de programacién, maquina de virtualizacién ligera.



36

La virtualizacién puede clasificarse en cuatro tipos:

e Virtualizacion de hardware: El proceso de ejecucion real se demuestra
construyendo y simulando un traje de instrucciones diferentes. En general, debe
traducir todas las instrucciones emitidas por otros ordenadores en instrucciones
locales, y ejecutarlas en la maquina real.

e Virtualizacion del sistema operativo: Afiade un nivel Gnico entre el sistema
operativo y el usuario del sistema para proporcionar un entorno de aplicacién
multiple separado.

e Virtualizacion del lenguaje de programacion: El lenguaje de programacién
abarca la plataforma puede aplicarse a la aplicacion de la gran empresa, la
pequeia aplicacién y otras.

e Virtualizacion de la biblioteca de programacion: Un mecanismo se utiliza para
mejorar el porcentaje de programacién disponible para disminuir la dificultad de

desarrollo.

Monitor de mdquinas virtuales

Segun (Santoso et al., 2014), un monitor de maquina virtual (VMM) o hipervisor es un
componente de software que se encarga de la creacion, gestién y ejecucién de una maquina
virtual (VM), un hipervisor puede ejecutar multiples VMs simultdneamente en un solo hardware.

Las VMs se ejecutan con o sin darse cuenta de que estan en un hardware virtualizado.

Hay dos tipos de hipervisores: Tipo-1y Tipo-2. El hipervisor de tipo 1 se ejecuta
exactamente encima del hardware. Normalmente, este tipo de hipervisor trabaja en conjunto
con un sistema operativo anfitrion (Host OS). Accede al hardware directamente y virtualiza el

hardware para las VM. Cuando las VMs quieren acceder al hardware, su acceso es atrapado por
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el hipervisor y luego el hipervisor virtualiza el acceso. El hipervisor se ejecuta junto con un
sistema operativo (SO) host para utilizar los controladores de E/S del SO, de modo que el VMM
no estd inflado con cédigo de controladores. Ejemplos de este tipo de VMM son Xen, Microsoft
Hyper-V, ViMo, etc. Por otro lado, el VMM de tipo 2 se ejecuta sobre un SO anfitrion. Los
hipervisores de este tipo seran considerados sélo como un proceso por su SO anfitridn. Para el

Tipo 2 tenemos como ejemplos Vimo Type-2, y VMware Workstation.

Contexto del trabajo

Los Firewalls UTM Open-Source, son alternativa para mitigar la seguridad de las
empresas de tipo PYMES, por lo tanto, es importante seleccionar el mas adecuado. En el
presente trabajo se plantea encontrar el UTM Open-Source mas éptimo para la fortalecer

seguridad de la informacidn en las PYMES.

Existen varias opciones UTM basados software de cédigo abierto como:

e pfSense.
e Endian.
o OPNSense.
e (learOS.

e Untangle.

® |PFire.

e Smoothwall.
e UFW.

e CSF.

e Sophos.
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Basandose en los antecedentes investigativos se han seleccionado estos tres firewalls

para ser implementados y puestos a prueba en diferentes escenarios de ataques.

pfSense

Segun (pfSense, 2021), pfSense es una reparticion de firewall gratuita, basada en el
sistema operativo FreeBSD e incluye paquetes de programa gratuitos de terceros para una
funcidn adicional. El programa pfSense, con el apoyo del sistema de paquetes, puede dar la
misma funcionalidad o mas de los firewalls comerciales habituales. Ademas, mencionan que
pfSense ha reemplazado con éxito todos los firewalls comerciales de renombre como Check
Point, Cisco PIX, Cisco ASA, Juniper, Sonicwall, Netgear, Watchguard, Astaro y mas. El software
pfSense incluye una interfaz web, mostrada en la Figura 1, esta sirve para la configuracién de
todos los componentes incluidos. No es necesario tener conocimientos de UNIX, no es necesario
utilizar la linea de comandos para nada y no es necesario editar manualmente ningln conjunto

de reglas.

Los requisitos minimos de hardware para pfSense Community Edition versién 2.5.2 son:

® CPU compatible con amd64 (x86-64) de 64 bits.

e 1 GB o masdeRAM.

e Unidad de disco de 8 GB o mas (SSD, HDD, etc.).

o Una o mas tarjetas de interfaz de red compatibles.

e Unidad USB de arranque o unidad éptica de alta capacidad (DVD o BD) para la

instalacion inicial.
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Figura 1

Interfaz web de pfSense Community Edition
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Endian

De acuerdo con (Endian, 2021), Endian Firewall Community (EFW) es un producto de
software de seguridad basado en Linux llave en mano disefiado para el hogar que puede
transformar cualquier dispositivo de hardware no utilizado en una solucidn de Gestion Unificada
de Amenazas (UTM) con todas las funciones, ademas, cuenta con una interfaz web, presentada
en la Figura 2, esta sirve para la configuracion de los servicios que incluye este UTM. Endian
Community esta pensado para simplificar la estabilidad y contribuir a defender las redes

domeésticas usando el poder del cddigo abierto.

Los requisitos minimos de hardware para Endian Firewall Community versién

3.3.2 son:

o Compatible con Intel x86_64 /1 GHz como minimo, se recomiendan 2 GHz de

doble nucleo.
® 2 GB minimo de RAM, se recomiendan 4 GB.

® Serequiere un disco SCSI, SATA, SAS o IDE, se recomienda un minimo de 8 GB y

20 GB.



40

e Se admiten las tarjetas de interfaz de red mas comunes, incluidas las NIC de
fibra y Gigabit.
® Serequiere una unidad de CDROM IDE, SCSI o USB para la instalacidn, no se

requiere después de la instalacion.

Figura 2

Interfaz web de Endian Firewall Community
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ClearOS

(Clear0QsS, 2021), describe que ClearOS 7 Community Edition es un sistema operativo de
servidor Linux de cédigo abierto. Esta edicion esta disefiada para expertos en Linux y aficionados
que disfrutan del cédigo de vanguardia y contribuyen a una comunidad de usuarios globales con
sugerencias y soporte de foros. Todas las actualizaciones, correcciones de errores, parches y
correcciones de seguridad se proporcionan de forma gratuita, aunque no probada, desde

fuentes originales. Las caracteristicas abarcan mas de 75 funciones de Tl desde control de



dominio, control de red y ancho de banda, mensajeria y mas, para la configuracion de los

servicios, cuenta con una interfaz web, mostrada en la Figura 3.

Los requisitos minimos de hardware para ClearOS 7 Community Edition (7.2.0) son:

e CPU de 32 bits o 64 bits.
® Serecomienda al menos 1 GB de RAM.
e Serecomiendan al menos 10 GB de disco duro.

o Lared puede ser Ethernet, cable, DSL

Figura 3

Interfaz web de ClearOS 7 Community Edition
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Capitulo llI

Introduccidn

En el presente capitulo se expone una matriz comparativa entre los tres UTM Open-

Source seleccionados, ademads, se muestra el entorno de pruebas con la configuracién de las
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maquinas virtuales, los servicios configurados en los UTM Open-Source, la topologia de red y los

ataques realizados en el entorno de pruebas.

Matriz comparativa entre los UTM opens source

La Tabla 1 presenta una comparacion entre los servicios que ofrecen pfSense

Community Edition, Endian Firewall Community y ClearOS 7 Community Edition.

Tabla 1

Matriz comparativa entre los UTM opens source

Servicios pfSense
Community Edition
(versién 2.5.2)

Endian Firewall
Community
(version 3.3.2)

ClearOS 7
Community Edition
(versién 7.2.0)

Servidor DNS X
Servidor DHCP

VPN (lpsecy OpenVPN)
Balanceo de carga NAT
Tabla de estado

Proxy

Enrutamiento

IP virtuales

Portal cautivo

Filtrado web

IPS

IDS

Antispam

Antivirus

Antiphishing

Servidor PPPoE

Control de usuarios
Servidor SNMP
Spyware X

X X X X X X X X X X X X X

x X

X

X X X X X X

X X X X X

X

X X X X X

X X X X X X

X

Nota. La tabla representa una matriz comparativa sobre los servicios que ofrece cada UTM.
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Entorno de pruebas
Para la creacién de las maquinas virtuales se utilizé el software de virtualizacion
VirtualBox, se utilizaron seis mdquinas virtuales, donde cada una desempefia su rol dentro del

entorno de pruebas.

Topologia de la red

En la Figura 4, se observa la tipologia de red para desarrollar el entorno de pruebas, la
topologia esta basada en la red basica de una PYME, los UTM Open-Source estdn configurados
con una red WAN, LAN y DMZ, en la red LAN se encuentra una maquina virtual con el sistema
operativo Ubuntu y en la red DMZ se implementd un servidor web, todo trafico que venga
desde la WAN hacia las redes internas pasa por el UTM, la maquina virtual con Kali Linux realiza
los escaneos de vulnerabilidades hacia el UTM, en cambio, la maquina de la red LAN realiza la

descarga de archivos maliciosos.

Figura 4

Topologia de la red
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Nota. La figura representa la topologia de red para el entorno de pruebas, esta topologia es

utilizada para todos los ataques, la abreviacién MV significa maquina virtual.
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UTM Open-Source
Los UTM Open-Source se instalan en una maquina virtual por separado. Para realizar
una comparacién equitativa, se configuraron las tres maquinas virtuales con las mismas

caracteristicas de hardware, y se configuraron los mismos servicios.

Servicios configurados. En los UTM Open-Source se configuraron los siguientes

servicios:
® Antivirus.
e Servidor DHCP.
e |DS/IPS.
e Servidor Proxy.

En las figuras 5, 6 y 7, se presentan los parametros configurados del antivirus, para los
UTM pfSense, Endian y ClearQS respectivamente, los antivirus que utilizan estos UTM, estan

basados en un antivirus Open-Source llamado ClamAV.

Figura 5

Configuracion del antivirus en pfSense
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Nota. Parametros para la configuracion del antivirus en pfSense.



Figura 6

Configuracion del antivirus en Endian
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Nota. Parametros para la configuracion del antivirus en Endian.

Figura 7

Configuracion del antivirus en Endian
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Nota. Parametros para la configuracion del antivirus en ClearOS.



En las figuras 8, 10 y 11, se presentan los pardmetros de configuracidn, para la

instalacion del servidor DHCP en pfSense, Endian y ClearQOS respectivamente.

Figura 8

Configuracion del servidor DHCP en pfSense

Nota. Parametros para la configuracion del servidor DHCP en pfSense.

Figura 9
Configuracion del servidor DHCP en Endian
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Nota. Parametros para la configuracion del servidor DHCP en Endian.
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Figura 10

Configuracion del servidor DHCP en ClearOS

Nota. Parametros para la configuracion del servidor DHCP en ClearOS.

En las figuras 11, 12 y 13, se presentan los parametros de configuracion, para la

instalacién del IPS/IDS en pfSense, Endian y ClearOS respectivamente.

Figura 11

Configuracion del IPS/IDS en pfSense
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Nota. Parametros para la configuracién del IPS/IDS en pfSense.



Figura 12
Configuracion del IPS/IDS en pfSense
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Nota. Parametros para la configuracion del IPS/IDS en Endian.

Figura 13

Configuracion del IPS/IDS en ClearOS
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Nota. Parametros para la configuracion del IPS/IDS en ClearOS.
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En las figuras 14, 15 y 16, se presentan los pardmetros de configuracidn, para la

instalacion del servidor Proxy en pfSense, Endian y ClearQOS respectivamente.

Figura 14

Configuracion del servidor Proxy en pfSense

Nota. Parametros para la configuracion del servidor Proxy en pfSense.

Figura 15

Configuracion del servidor Proxy en Endian

Nota. Parametros para la configuracidn del servidor Proxy en Endian.
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Figura 16

Configuracion del servidor Proxy en ClearOS

Nota. Parametros para la configuracion del servidor Proxy en ClearOS.

Kali Lunix

En esta maquina virtual se instalé el sistema operativa Kali Linux versién 2021.2, como
se muestra en la Figura 17, esta maquina desarrolla el rol de atacante, se utilizé la herramienta
nmap para escanear los puertos abiertos, para el escaneo de vulnerabilidades al host del UTM

Open-Source y servidor web se utilizé la herramienta Nessus.

Figura 17

Version instalada de Kali Linux

Mo LSE modules are ailable.
Distributor ID:
Descripticn: 1 GNU/Linux
p21.2
-rolling
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Ubuntu Server
Para esta mdaquina virtual se instald el sistema operativo Ubuntu Server version 20.04.1,
como se presenta en la Figura 18 LTS, en este Ubuntu Server se instald un servidor Apache

versién 2.4.41, mostrada en la figura 19. Este servidor se configuré en la red DMZ.

Figura 18

Version instalada de Ubuntu Server

are
Ubuntu
Ubuntu 20.04.1 LTS

4

Figura 19

Version instalada del servidor Apache

Ubuntu Desktop
En esta maquina virtual se instalé el sistema operativo Ubuntu versién 20.04.2, como se
presenta en la Figura 20, la maquina se configurd en una red LAN, también se realizé pruebas

sobre descarga de archivos maliciosos, para esto se utilizd EIACAR y HTTP Evader.

Figura 20

Version instalada de Ubuntu Desktop

' i:~% lsb_release -a
Mo LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 26.84.2 LTS
Release: 20.04
Codename: focal




Configuracion de las mdquinas virtuales

En la Tabla 2, se muestra la configuracién de las maquinas virtuales para la

implementacién del entorno de pruebas.

Tabla 2

Configuracion de las MVs para los UTM Open-Source

52

Maquinas Virtuales

Configuracion

pfSense Community Edition (versidn 2.5.2)
Endian Firewall Community (version 3.3.2)
ClearOS 7 Community Edition (versién 7.2.0)

Kali Linux version 2021.2

Ubuntu Server version 20.04.1 LTS

Ubuntu Desktop versién 20.04.2

3 GB de Memoria RAM.

2 procesadores.

3 particiones, cada una de 16 GB.

3 adaptadores de red, una en adaptador
puente (WAN) y los otros en red interna
(DMZ, LAN).

2 GB de Memoria RAM.

1 procesador.

1 particién de 16 GB.

1 adaptador puente (WAN).

1 GB de Memoria RAM.
1 procesador.
1 particién de 10 GB.

1 adaptador de red en red interna (DMZ).

1,5 GB de Memoria RAM.

1 procesador.

1 particién de 10 GB.

1 adaptador de red en red interna (LAN).
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Interfaces de red

En la Figura 21, se muestra la configuracidn de las redes WAN, LAN y DMZ en pfSense.

Figura 21

Configuracion de las interfaces en pfSense

o WAN A 1000baseT <full-duplex= 192.168.1.11
s LAN A 1000baseT <full-duplexs 102.168.10.2
i DMZ A 1000baseT <full-duplexs 10.10.10.1

Nota. Configuracion de las interfaces WAN, LAN y DMZ en pfSense.

En la Figura 22, se presenta la configuracién de las interfaces LAN y DMZ, y en la Figura

23, se muestra la configuracion de la interfaz WAN en Endian.

Figura 22

Configuracion de las interfaces en Endian
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Nota. Configuracion de las interfaces LAN y DMZ en Endian.
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Figura 23

Configuracion de las interfaces en Endian
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Nota. Configuracion de la interfaz WAN en Endian.

En la Figura 24, se presenta la configuracién de las interfaces WAN, LAN y DMZ en

ClearOS.

Figura 24

Configuracion de las interfaces en ClearOS

Network Interfaces Add VLAN  Add Virtual | Add Bridge

interface “~ Role Type IP Address Action

fenp0s3 External DHCP 192.168.1.15 m Delste &
fenp0s8 LAN Static 192.168.10.5 =8 Delete
fenp0s9 DMZ Static  10.10.10.1 [ Edit EEES

Nota. Configuracion de las interfaces WAN, LAN y DMZ en ClearOS.
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Definicién de ataques

En este apartado, se explican los tipos de ataques que se realizan en el entorno de
pruebas, se realizé un escaneo de vulnerabilidades y de puertos, también, se utilizé la pagina
web de EICAR y HTTP Evader para descargar archivos maliciosos para probar la funcionalidad del

antivirus.

Escaneo de Vulnerabilidades

Para el escaneo de vulnerabilidades se utilizaron las siguientes herramientas:

Nessus Essentials. La herramienta Nessus Essentials permite escanear hasta 16
direcciones IP por escéner, con la misma velocidad, evaluaciones y comodidad de escaneo que
las versiones de paga, cuando termina un escaneo, esta herramienta separa las vulnerabilidades
en los siguientes tipos: critico, alto, medio, bajo e informativo, ademas, muestra los detalles de
cada vulnerabilidad, en la maquina virtual Kali Linux se instalé Nessus Essentials version 8.15

como se muestra en la Figura 25.

Figura 25

Version instalada de Nessus

About

Overview License Utilization Software Update

Messus Essentials
Version 8.15.0 (#271) LINUX

Licensed Hosts 16 of 16 used
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En la Figura 26, se presentan los diferentes tipos de escaneos. Desde la maquina virtual
Kali Linux, mostrada anteriormente en la Figura 4, se realizé un escaneo avanzado y un escaneo

web hacia los hosts de los UTM.

Figura 26

Tipos de escaneos de Nessus Essentials
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Nota. Tipos de escaneos disponibles en la versién de Nessus Essentials, los dos tipos de

escaneos utilizados estan marcados en un cuadro rojo.

Escaneo de puertos
Nmap. Es una herramienta que permite hacer un escanear y obtener informacién sobre
los puertos de un destino en especifico, desde la maquina virtual de Kali Linux como se observa

en la Figura 4, se realizd un escaneo de puertos hacia el host UTM.

Descarga de archivos maliciosos.

Para la descarga de archivos maliciosos se utilizaron las siguientes herramientas:

EICAR Test. Esta herramienta web permite probar la funcionalidad del antivirus, en la
pagina web de EICAR hay cuatro archivos que podemos descargar, las extensiones de los

archivos son:
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e .com
® .com.txt
e .zip

Con la maquina virtual de Ubuntu conectada a la red LAN, como se observa en la Figura
4, se ingresa a esta pagina web y se intenta descargar los cuatros archivos mostrados en la

Figura 27.

Figura 27

Archivos maliciosos de EICAR test

Download area using the secure, S5L enabled protocol HTTPS

eicar.com eicar.com. txt eicar_com.zip eicarcom? zip
63 Bytes 68 Bytes 184 Bytes 308 Bytes
HTTP Evader. Esta herramienta web permite probar la vulnerabilidad del UTM, en la
pagina web de HTTP Evader se puede realizar la descarga automatica de malware, al terminar
este proceso, la misma pdgina nos devuelve los resultados sobre el funcionamiento del UTM,
como se muestra en la figura 28, en la maquina virtual de Ubuntu conectada a la red LAN, se

ingresa a la pagina web de HTTP Evader y se realiza |la prueba de vulnerabilidad del UTM.

Figura 28
Sitios web para la prueba de evasiones con http y https

HTTP Evaper Test SiTe
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Capitulo IV

Introduccion

Al terminar toda la configuracién del entorno de pruebas y definir los ataques, se pone
en ejecucion todo lo mencionado en el capitulo anterior, en el presente capitulo se describen los
resultados obtenidos, con el objetivo de comparar el desempeiio de los UTM Open-Source y

determinar el que obtuvo mejores resultados.

Uso de la herramienta Nessus
Primero se realizdé un escaneo avanzado hacia los hosts de los UTM, en las figuras 29, 30
y 31 se observa los resultados de los escaneos avanzados hacia los UTM pfSense, Endian y

ClearQOS respectivamente.

Figura 29

Escaneo avanzado a pfSense

O

Nota. Detalles de las vulnerabilidades encontradas con el escaneo avanzado hacia el host de

pfSense.
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Figura 30
Escaneo avanzado a Endian

e e

Nota. Detalles de las vulnerabilidades encontradas con el escaneo avanzado hacia el host de

Endian.

Figura 31

Escaneo avanzado a ClearOS

c |

Nota. Detalles de las vulnerabilidades encontradas con el escaneo avanzado hacia el host de

ClearOS.
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En resumen, los resultados obtenidos tras el escaneo avanzado con la herramienta

Nessus estan mostrados en la Tabla 3.

Tabla 3

Escaneo de vulnerabilidades por host

UutTMm Vulnerabilidades
pfSense Community Edition (versién 2.5.2) 13 del tipo informativo.
Endian Firewall Community (version 3.3.2) 13 del tipo informativo.

ClearOS 7 Community Edition (versién 7.2.0) 18 del tipo informativo.
1 del tipo media.

Nota. Resultados del escaneo web de vulnerabilidades hacia los hosts de los UTM.

Como se puede ver en la Tabla 3, en los UTM pfSense y Endian se detectaron 13
vulnerabilidades de tipo informativo, en el UTM ClearOS se detectaron 18 vulnerabilidades de
tipo informativo y 1 vulnerabilidad de tipo media, en esta prueba los UTM pfSense y Endian

obtuvieron los mejores resultados.

De igual forma, se realizé un escaneo web hacia los hosts de los UTM, en las figuras 32,
33y 34 se observa los resultados de los escaneos web hacia los UTM pfSense, Endian y ClearOS

respectivamente.
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Figura 32

Escaneo web a pfSense

—rmmre

Nota. Detalles de las vulnerabilidades encontradas con el escaneo web hacia el host de pfSense.

Figura 33

Escaneo web a Endian

Nota. Detalles de las vulnerabilidades encontradas con el escaneo web hacia el host de Endian.
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Figura 34

Escaneo web a ClearOS

Nota. Detalles de las vulnerabilidades encontradas con el escaneo web hacia el host de ClearOS.

En definitiva, los resultados obtenidos tras el escaneo web estan presentados en la

Tabla 4.

Tabla 4

Escaneo web de vulnerabilidades por host

utTMm Vulnerabilidades
pfSense Community Edition (versién 2.5.2) 17 del tipo informativo.
Endian Firewall Community (versién 3.3.2) 17 del tipo informativo.

ClearOS 7 Community Edition (version 7.2.0) 17 del tipo informativo.
2 de tipo media.

Nota. Resultados del escaneo web de vulnerabilidades hacia los hosts de los UTM.
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Como se observa en la Tabla 4, en los UTM pfSense y Endian se detectaron 17
vulnerabilidades de tipo informativo, en el UTM ClearOS se detectaron 17 vulnerabilidades de
tipo informativo y 2 vulnerabilidades de tipo media, en esta prueba los UTM pfSense y Endian

obtuvieron los mejores resultados.

Escaneo de puertos nmap
En esta prueba, se realizdé un escaneo de puertos con nmap hacia los hosts de los UTM,
en las figuras 35, 36 y 37 se observan los resultados de los escaneos de puertos hacia los UTM

pfSense, Endian y ClearOS respectivamente.

Figura 35

Escaneo de puertos a pfSense
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Nota. Detalles de los resultados con el escaneo de puertos hacia el host de pfSense.
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Figura 36

Escaneo de puertos a Endian
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Nota. Detalles de los resultados con el escaneo de puertos hacia el host de Endian.

Figura 37

Escaneo de puertos a ClearOS
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Nota. Detalles de los resultados con el escaneo de puertos hacia el host de ClearOS.
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En resumen, los resultados obtenidos con nmap estan presentados en la Tabla 5

Tabla 5

Escaneo de puertos con nmap

UTm Puerto Estado Servicio Version

pfSense 80 Abierto. http Apache httpd 2.4.41 ((Ubuntu)).
Community

Edition

(version 2.5.2)

Endian Firewall 80 Abierto. http Apache httpd 2.4.41 ((Ubuntu)).
Community
(versién 3.3.2)

ClearOS 7 80 Abierto. http Apache httpd 2.4.41 ((Ubuntu)).
Community
Edition 81 Abierto. ssl/http Apache httpd 2.4.6 ((ClearOS) OpenSSL/1.

(version 7.2.0)

Nota. Resultados del escaneo de puertos con nmap.

Como se muestra en la Tabla 5, en los UTM pfSense y Endian se detecté el puerto 80 en
estado abierto con el servicio http en la version Apache httpd 2.4.41 ((Ubuntu)), en el UTM
ClearOS se detectaron dos puertos abiertos, el puerto 80 con servicio http en la versidn Apache
httpd 2.4.41 ((Ubuntu)), y el puerto 81 con servicio ssl/http con la versidn Apache httpd 2.4.6
((ClearOS) OpenSSL/1, en esta prueba los UTM pfSense y Endian obtuvieron los mejores

resultados.

Descarga de archivos maliciosos con EICAR test
Para esta prueba, se realizé la descarga de archivos maliciosos con EICAR test, en las
Figuras 38, 39, 40 y 41 se muestra los resultados al descargar los archivos malasios con la

proteccion de pfSense.



Figura 38

Descarga de archivo malicioso .com con uso de pfSense
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Nota. Resultado de la descarga del archivo malicioso llamado eicar.com con la proteccion de

pfSense.

Figura 39

Descarga de archivo malicioso .txt con uso de pfSense
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Nota. Resultado de la descarga del archivo malicioso Ilamado eicar.com.txt con la proteccién de

pfSense.
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Figura 40

Descarga de archivo malicioso .zip con uso de pfSense

Nota. Resultado de la descarga del archivo malicioso Ilamado eicar_com.zip con la proteccién de

pfSense.

Figura 41

Descarga de archivo malicioso .zip con uso de pfSense
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Nota. Resultado de la descarga del archivo malicioso llamado eicarcom2.zip con la proteccion de

pfSense.
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En las Figuras 42, 43, 44 y 45 se presenta los resultados al descargar los archivos maliciosos con

la proteccién de Endian.

Figura 42

Descarga de archivo malicioso .com con el uso de Endian
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Nota. Resultado de la descarga del archivo malicioso llamado eicar.com con la protecciéon de

Endian.

Figura 43

Descarga de archivo malicioso .txt con el uso de Endian
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Nota. Resultado de la descarga del archivo malicioso Ilamado eicar.com.txt con la proteccién de

Endian.
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Figura 44

Descarga de archivo malicioso .zip con el uso de Endian
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Nota. Resultado de la descarga del archivo malicioso Ilamado eicar_com.zip con la proteccion de

Endian.

Figura 45

Descarga de archivo malicioso .zip con el uso de Endian
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Nota. Resultado de la descarga del archivo malicioso llamado eicarcom2.zip con la proteccidn de

Endian.
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En la Figura 46, se muestra la descarga exitosa de los archivos maliciosos. El UTM

ClearOS no bloqueé las descargas.

Figura 46

Descarga de archivos maliciosos con el uso de ClearOS
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Nota. Resultado de las descargas de los archivos maliciosos con la proteccion de ClearOS.

En resumen, los resultados obtenidos de la descarga de archivos maliciosos con EICAR

test estan presentados en la Tabla 6.

Tabla 6

Descarga de archivos con EICAR test

Archivos de prueba pfSense

Endian Firewall

ClearOS 7

Community Edition Community Community Edition

(version 2.5.2) (version 3.3.2) (version 7.2.0)
eicar.com Bloqueado. Bloqueado. No bloqueado.
eicar.com.txt Blogueado. Bloqueado. No bloqueado.
eicar_com.zip Bloqueado. Bloqueado. No blogueado.
eicarcom2.zip Bloqueado. Bloqueado. No blogueado.

Nota. Resultados de las descargas de archivos maliciosos con EICAR test.

En la Tabla 6, Los UTM pfSense y Endian bloquearon la descarga de todos los archivos

maliciosos, pero el UTM ClearOS no bloqued las descargas de los archivos maliciosos, pfSense y

Endian obtuvieron los mejores resultados.
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Pruebas de evasion de firewall con HTTP Evader
En esta prueba, se utilizd el sitio web HTTP Evader para detectar evasiones de archivos
maliciosos, en las figuras 47 y 48 se muestra los resultados de las evasiones http y https con

pfSense.

Figura 47

Evasiones http con pfSense
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Nota. Resultados de las evasiones http con la proteccién de pfSense.

Figura 48

Evasiones https con pfSense
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Nota. Resultados de las evasiones https con la proteccién de pfSense.



En las figuras 49 y 50 se muestran los resultados de las evasiones http y https con

Endian.

Figura 49

Evasiones http con Endian
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Firewall evasion test with EICAR test wirus within elcar.zip

Nota. Resultados de las evasiones http con la proteccion de Endian.

Figura 50

Evasiones https con Endian
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Flrawall svasion test with EICAR test virus within sicar.zip

Nota. Resultados de las evasiones https con la proteccién de Endian.
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En las figuras 51 y 52 se muestran los resultados de las evasiones http y https con

ClearOS.

Figura 51

Evasiones http con ClearOS
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Nota. Resultados de las evasiones http con la proteccidon de Endian.

Figura 52

Evasiones https con ClearOS
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Nota. Resultados de las evasiones https con la proteccidn de ClearOS.
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Los resultados obtenidos con HTTP Evader estan presentados en la Tabla 7.

Tabla 7

Evasiones con HTTP Evader

UtTm Evasiones HTTP Evasiones HTTPS

pfSense Community Edition 55 55
(version 2.5.2)

Endian Firewall Community 21 21
(versién 3.3.2)

ClearOS 7 Community Edition 23 -
(versién 7.2.0)

Nota. Resultados de las evasiones con el sitio web HTTP Evader.

Como se observa en la Tabla 7, el UTM pfSense obtuvo 55 evasiones con el protocolo
HTTP y HTTPS, el UTM Endian obtuvo 21 evasiones con el protocolo HTTP y HTTPS, el UTM
ClearOS obtuvo 23 evasiones con HTTP, pero con el HTTPS no se obtuvo resultados porque el
UTM ClearOS bloquea el sitio web donde se realiza la prueba de evasiones, en esta prueba

Endian obtuvo los mejores resultados.
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Capitulo V

Conclusiones

Se realizé el andlisis y seleccidon de un UTM Open-Source, para fortalecer la seguridad de
la informacidn en las PYMES, en el analisis de los tres UTM Open-Source, se determind que el
UTM Open-Source con los mejores resultados fue Endian. En la fase de pruebas, los resultados
demostraron que pfSense y Endian son los mas efectivos para la proteccidn de una red, pero

Endian sobresalié en una prueba, la cual consistié en la descarga de archivos maliciosos.

Con la revisién sistematica de literatura de la documentacion y de proyectos
desarrollados sobre la implementacion de los UTM Open-Source, se determind las tres mejores
soluciones. Ademas, se realizé una matriz comparativa entre los tres UTM Open-source, para ser

analizados en diferentes tipos de ataques.

Se implementé tres UTM Open-Source y se configurd los mismos servicios e interfaces
de red. No se presentaron problemas en el desarrollo de las pruebas realizadas hacia la red de
pfSense y Endian. Sin embargo, en la prueba con HTTP Evader, ClearOS bloqueé las direcciones
web, que se utilizan para realizar esta prueba, pero el sitio web de HTTP Evader proporciond una
direccion web adicional con el protocolo http, debido a este inconveniente, no se obtuvieron

resultados de este ataque con el protocolo https en ClearOS.

Se demostro la potencialidad de implementar un sistema UTM Open-Source y sus
beneficios. Con las pruebas ejecutadas pfSense y Endian obtuvieron los mejores resultados, pero
en la prueba de HTTP Evader con protocolo http y https, Endian consiguio los mejores

resultados.
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Recomendaciones

Tomar como referencia proyectos relacionados con los UTM Open-Source, para conocer
las soluciones mas eficaces y que mejor desempefo obtienen en diferentes implementaciones,
sobre todo, conocer los servicios y la usabilidad en las configuraciones para cada UTM Open-

Source.

Las configuraciones de los UTM Open-Source se deben realizar de acuerdo a las
necesidades de cada PYME, los UTM deben ser implementadas en una maquina con las mejores
caracteristicas en lo que respecta al hardware, para que estas soluciones obtengan un mejor

desempenio en la proteccion de la red.

Implementar un UTM Open-Source, para fortalecer la seguridad de las PYMES.
Basandose en los resultados del presente proyecto, Endian y pfSense son las mejores soluciones

para la proteccién de la red en una PYME.
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