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Resumen
El presente proyecto de titulacidn esta dirigido en la elaboracién de manuales para mejorar el
control y manejo de los equipos que conforma el sistema de video vigilancia, mismo que se
encuentra instalado en el interior del Hospital basico IESS Latacunga. El sistema esta basado en
camaras analdgicas, éste esta utilizando la tecnologia CCTV (Circuito Cerrado de Televisién). Se
tomdé como referencia el proyecto de, Analisis y disefio de un sistema de video vigilancia para el
control de seguridad en el interior del Hospital basico IESS Latacunga, este realizado por el sefior
Jefferson Enrique Pérez y el proyecto de implementacion del sistema de video vigilancia en el
Hospital basico IESS Latacunga, este realizado por la sefiorita Pamela Vanessa Quinga, con el
propésito de coincidir los manuales realizados con el sistema implementado en dicho lugar. Para
la elaboracion de los manuales de Instalacién, configuracidon, monitoreo y mantenimiento, se
realizé mediante el estandar ISO/IEC/IEEE 26512, donde especifica que todo sistema debe
contener sus manuales para la interaccién con el mismo y este sea de gran ayuda para el
usuario. Dentro de los manuales se especifica sobre los componentes que esta conformando el
sistema de video vigilancia, como las caracteristicas y configuracién de las cdmaras, las
configuraciones del DVR (Digital Video Recorder) modelo 7100 Hikvision.
Palabras clave:

e CIRCUITO CERRADO DE TELEVISION

e SISTEMA DE SEGURIDAD

e ESTANDAR ISO/IEC/IEEE 26512

e MANUALES DE USUARIO
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Abstract
This degree project is aimed at the development of manuals to improve the control and
management of the equipment that makes up the video surveillance system, which is installed
inside the basic Hospital IESS Latacunga. The system is based on analog cameras; it is using CCTV
(Closed Circuit Television) technology. The project Analysis and design of a video surveillance
system for security control inside the basic Hospital IESS Latacunga was taken as a reference,
this was done by Mr. Jefferson Enrique Perez and the implementation project of the video
surveillance system in the basic Hospital IESS Latacunga, this was done by Ms. Pamela Vanessa
Quinga, in order to match the manuals made with the system implemented in that place. For
the elaboration of the installation, configuration, monitoring and maintenance manuals, the
ISO/IEC/IEEE 26512 standard was used, where it specifies that every system must contain
manuals for the interaction with the system and that it should be of great help to the user.
Within the manuals it is specified about the components that is conforming the video
surveillance system, such as the characteristics and configuration of the cameras, the
configurations of the DVR (Digital Video Recorder) model 7100 Hikvision.
Key words:

e CLOSED CIRCUIT TELEVISION

e SECURITY SYSTEM

e ISO/IEC/IEEE 26512 STANDARD

e USER MANUALS
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Capitulo |

1. Planteamiento del problema

1.1 Tema:

ELABORACION DE MANUALES DE INSTALACION, CONFIGURACION, MONITOREO Y
MANTENIMIENTO APLICANDO EL ESTANDAR ISO/IEC/IEEE 26512 PARA EL SISTEMA DE VIDEO

VIGILANCIA DEL HOSPITAL BASICO IESS LATACUNGA.

1.2 Antecedentes

Los manuales son documentos que brindan indicaciones claras de cémo realizar varias
actividades para lograr un objetivo. Son documentos técnico que a través de imagenes e
instrucciones cortas sirven como guia frente a un proceso de instalacion, configuracién,
monitoreo y mantenimiento donde se tenga la posibilidad de ejecutar la accion de manera
exitosa. (Roldan, 2017).

Por la importancia del tema se han realizado trabajos similares como los que se detallan
a continuacion:

e Experiencia como de Adriano Macas Klever Patricio con su tema:
“Implementacion de un manual de mantenimiento para el sistema de vigilancia
monitoreado con sistema SCADA LABVIEW para los laboratorios de computacion
de la Facultad de Mecanica”, desarrollado en la Escuela Superior Politécnica de
Chimborazo en el 2015, en donde se realizé un manual de mantenimiento para
un sistema de vigilancia, el mismo que logré proporcionar un nivel de control y
seguridad de los activos que se encuentran en los laboratorios de computacién

de la ESPOCH. (Adriano Macas & Garcia Miguez, 2015)
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e De la misma manera la investigacién de Usca Patifio Daniel Ernesto con el tema:
“Elaboracién de manual de instalacién y configuracidn del sistema de monitoreo
WhatsUp Gold”, La investigacidn tiene la finalidad de proporcionar un manual
de instalacion y configuracién para el sistema de monitoreo de WhatsUp, esto
permitié conocer el estado actual de dispositivos conectados generando un
grado de confianza en el desempeiio del sistema, el cual tiene un gran beneficio
del mismo con resultados positivos, con la posibilidad de almacenar, recuperary
analizar la informacidn sin ninguna dificultad. (Usca Patifo, 2015)
Como se puede evidenciar, el desarrollo de manuales técnicos es de gran interés e
importancia para garantizar un correcto funcionamiento y desempefio de los sistemas, ademas
de dar una informacidn confiable a los usuarios y personal técnico encargado del

mantenimiento de los mismos

1.3 Planteamiento del problema

El Instituto Ecuatoriano de Seguridad Social es una entidad, cuya organizaciény
funcionamiento se fundamenta en los principios de solidaridad, obligatoriedad, universalidad,
equidad, eficiencia, subsidiariedad y suficiencia. Se encarga de aplicar el Sistema del Seguro
General Obligatorio que forma parte del sistema nacional de Seguridad Social (IESS, 2019, p. 1)

El IESS realiza sus funciones a través del Hospital Basico ubicado en la ciudad de
Latacunga la cual no cuenta con manuales apropiados para el manejo del sistema de video
vigilancia de circuito cerrado de televisidn, de esta manera surge el requerimiento de desarrollar
la implementacién de manuales de instalacién, configuracién, monitoreo y mantenimiento para

mejorar la manipulacién del sistema antes mencionado que fue instalado en dicha institucion.
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En el Instituto Ecuatoriano de Seguridad Social (IESS) existen sistemas que son
necesarios y para esto es inevitable capacitar al personal, por lo cual los manuales ayudaran en
el proceso del manejo adecuado de la tecnologia existente. (Zumarraga, 2017)

Esto ha dado origen a:

e Falencias en el manejo del sistema de video vigilancia de circuito cerrado de
television.

e No conocimiento de la funcionalidad del sistema existente mencionado con
anterioridad.

Al no solucionarse las falencias existentes en la institucién, seguird incrementando el
desconocimiento de la funcionalidad de un sistema de video vigilancia de circuito cerrado de
televisidn, ocasionando dafios mayores y hasta el deterioro de los equipos; razén por la que se

requiere la elaboracion de los manuales que serian de gran ayuda.

1.4 Justificacion

El IEES no cuenta con un manual o instructivo técnico, que establezca los pardmetros
necesarios para una correcta implementacion, configuraciéon, monitoreo y mantenimiento del
sistema de seguridad basado en video vigilancia de circuito cerrado de television. Por lo cual el
presente trabajo pretende dotar de este material sumamente importante, con la finalidad que
el personal tenga conocimiento del uso y manejo adecuado del sistema y esto ayude a la
institucidn a garantizar un servicio de excelencia.

Ademas, ayuda a:

e Corregir irregularidades del sistema de circuito cerrado de televisién.
e Fortalecer el conocimiento del uso del sistema.

e Generar confianza por parte del personal encargado.
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Los manuales son una alternativa de solucidn para la manipulacidn del sistema, la cual
tiene como objetivo, resaltar la solucién practica y rapida ante algin problema del sistema, asi
también alargar la vida util de los equipos.

Del presente proyecto se beneficiara el personal que labora en las oficinas de Tics, para
lograr los objetivos previamente establecidos. Ademas facilitara la manipulacién y conocimiento
del sistema, asi como también la implementacidn, configuracidon, monitoreo y mantenimiento,
logrando brindar la confianza y tranquilidad para el personal encargado. Ademas, el personal
que laborar en la institucion y los usuarios de la misma también son beneficiarios al contar con
un sistema de vigilancia que cumple con pardmetros de instalacidn y mantenimiento

certificados y de calidad.

1.5 Objetivo general

Elaborar manuales de instalacién, configuracidon, monitoreo y mantenimiento aplicando
el estandar ISO/IEC/IEEE 26512 para el sistema de video vigilancia del Hospital Basico (IESS)

Latacunga.

1.5.1 Objetivos especificos

% Analizar el estandar ISO/IEC/IEEE 26512 para la elaboracién de manuales de
instalacidn, configuracidon, monitoreo y mantenimiento.

% Determinar los pardametros de los manuales a elaborar segtn el estandar
ISO/IEC/IEEE 26512.

% Elaborar los manuales técnicos de instalacidn, configuracion, monitoreo y

mantenimiento.
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«» Comprobar la aplicabilidad y compatibilidad de los manuales con el sistema

de video vigilancia actualmente instalado en el IESS.

1.6 Alcance

El presente proyecto tiene como finalidad principal elaborar manuales técnicos para el
sistema de video vigilancia de circuito cerrado de televisidn, implementado en el Hospital Basico
IESS Latacunga. Los cuales permitan dotar de conocimientos al personal encargado, sobre la
manipulacion del sistema para el debido monitoreo, ademas a eso, les permita realizar una
correcta instalacion de los equipos en ocasiones en las que sean necesarios trasladarlos de un
lugar a otro, o sustituirlos cuando se den de baja; también en ocasiones donde se presenten
problemas de funcionamiento del sistema y se deberad realizar la configuracion respectiva, o el
simple hecho, de brindar mantenimiento para alargar la vida Gtil de los equipos asi como
también la del sistema.

Se elaborara los manuales de implementacion configuracién monitoreo y
mantenimiento siguiendo los parametros establecidos en la norma internacional ISO/IEC/IEEE
26512.

Los manuales serdn revisados y aprobados por el personal Técnico del Hospital Basico
IESS, comprobando que estos sean aplicados al sistema de vigilancia de circuito cerrado de

televisién actualmente instalado y funcionando.



Capitulo I

2. Marco Teodrico

2.1 Definicion de Manual

Es un documento que contiene en forma ordenada y sistematica informacién y/o
instrucciones sobre politicas, procedimientos u organizacién de un sistema que considera

necesario para la mejor ejecucién del trabajo. (Fustillos Parra, 2015)

2.2 Definicion de Manual Técnico

Este documento contiene toda la informacién sobre los recursos utilizados por el
proyecto, explicado todo el trabajo que se ha realizado al desarrollar un sistema llevan una
descripcién muy bien detallada sobre las caracteristicas fisicas y técnicas de cada elemento.

(MT, 2015)

2.3 Estandar ISO/IEC/IEEE 26512

Ese documento fue desarrollado para ayudar a los usuarios a adquirir o suministrar
informacién de sistemas y software para usuarios y servicios de informaciéon como parte de

procesos del ciclo de vida. Define el proceso de desarrollo de informacidn desde el punto de
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vista del adquirente y el punto de vista del proveedor. Este documento aborda la identificacion,

definicidon y cumplimiento de requisitos de informacidn para los usuarios como parte de los

procesos de adquisicién y suministro. (IEEE 2., 2018)

El presente documento abarca los requisitos de los elementos de informacidn utilizados

en la adquisicidn de informacién para usuarios: el plan de adquisicidn, la especificaciéon del
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documento, la declaraciéon de trabajo, la solicitud de propuestas y la propuesta. También discute
el uso de un plan documental de adquisicién y suministro. (IEEE 2., 2018)

Cualquiera que use productos que contengan software o sistemas necesita informacién
precisa sobre cémo funcionara el software, Ayuda al usuario a realizar una tarea. La informacion
para los usuarios puede ser el primer elemento tangible que ve el usuario, y asi influye en las
primeras impresiones del usuario sobre el producto, la informacién se proporciona de manera
conveniente una forma facil de encontrar y comprender, el usuario puede convertirse
rapidamente en un experto en el uso del producto. Por lo tanto, la informacién bien disefiada
para los usuarios no solo ayuda al usuario y ayuda a reducir el costo de formacidn y soporte,
pero también mejora la reputacion del producto, su productor y sus proveedores. (IEEE 2.,

2018)

2.3.1 Documentacion

Dentro del estandar ISO/IEC/IEEE 26512 en el Punto 3.11 informa que la documentacion
explica como usar un producto o sistemas. La Informacion que puede proporcionarse como
documentacion puede utilizarse independientemente del sistema o incorporarse al producto y
ser accesible como parte integrante del mismo, o ambas cosas, la expresion “Informacion para
los usuarios” es sindnimo delos términos “Documentacién” y “Documentacion de usuario de
software”. Otras formas de documentacion (por ejemplo “documentacién del sistema”) se
identifican claramente como tales. En estos pueden varias en Manuales impresos, Informacidn

en pantalla, ayuda en linea auténoma, videos, ayuda emergente. (ISO/IEC/IEEE26512, 2018)
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2.4 Estandares ISO

ISO es una organizacion internacional no gubernamental independiente con una
membresia de 164 organismos nacionales de normalizacion. Las Normas Internacionales ISO
aseguran que los productos y servicios sean seguros, confiables y de buena calidad. Para las
empresas, son herramientas estratégicas que reducen los costos al minimizar el desperdicio y

los errores y aumentar la productividad. (ISO, 2020)

2.5 Estandares IEC

La Comisidn Electrotécnica Internacional es la organizacién mundial lider que publica
Normas Internacionales basadas en el consenso y gestiona sistemas de evaluacion de la
conformidad para productos, sistemas y servicios eléctricos y electrénicos, conocidos
colectivamente como electro tecnologia. Las publicaciones de IEC sirven como base para la
estandarizacion nacional y como referencias al redactar licitaciones y contratos internacionales.

(Consortium, 2020)

2.6 Estandares IEEE

El instituto de ingenieria eléctrica y electrénica (IEEE) es una asociacién dedicada a
promover la innovacién y la excelencia tecnolégica en beneficio de la humanidad, es la sociedad
profesional técnica mas grande del mundo. Esta disefiado para servir a profesionales
involucrados en todos los aspectos de los campos eléctricos, electronicos e informaticos y areas

relacionadas de ciencia y tecnologia que subyacen a la civilizacion moderna. (IEEE, 2020)
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2.7 Circuito cerrado de television

Un Circuito Cerrado de Televisién, mds conocido por su acrénimo CCTV, es aquel que
permite visualizar y en algunos casos grabar imdgenes captadas por una serie de cdmaras para
controlar en tiempo real determinadas zonas de una instalacion.

Estos sistemas basan su funcionamiento en una serie de camaras, monitores y otros
dispositivos de tratamiento de la sefial de video y audio, pudiendo incluso enviar imagenes de

manera remota a través de Internet. (Rodriguez Fernandéz, 2013).

2.7.1 Clasificacion de los cctv

2.7.1.1 Sistema cctv analdgico.

Es el sistema tradicional en el que la transmisién de datos se realiza mediante un cable
coaxial. Es una buena opcidn para sistemas sencillos. La resolucién de las cdmaras es
equivalente a 704x576 pixeles, lo que no permite un elevado nivel de detalle en condiciones de
poca luminosidad. (Cofersa, 2017).

> Esquema de un sistema de video vigilancia Analdgico consta de:
e (Camaras analdgicas
e Grabador de video
e Sala de monitoreo
e Elementos de la red de datos (cables, switch)

e Alimentacién



Figura 1:

Estructura de un CCTV analdgico.
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Nota. La Figura muestra la estructura de un CTV analdgico. Tomado de (Zomminformatica, 2016)

> Caracteristicas de un Sistema Analégico

Los sistemas tradicionales CCTV (Circuito Cerrado de Television) estan

conformados por una o varias cdmaras, mediante un cable coaxial o UTP se

conectan a un grabador DVR (Digital Video Recorder).

El grabador puede almacenar las imagenes.

El precio de las camaras analdgicas es mas econdmico por la tecnologia

utilizada.

La instalacion debe ser cableada, suministrando alimentacion en el mismo cable

UTP o cable coaxial.
Sistema de seguridad, soporte y respaldo a las operaciones de seguridad que

permiten visualizar, verificar, administrar, controlar y monitorear video e

imagenes en tiempo real. (Quinga Topon, 2020).
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2.7.1.2 Sistema cctv hibrido.

Esta opcién supone un avance importante frente al sistema analégico ya permite
aprovechar el cableado de instalaciones existentes y mejorarlas mediante el uso de camaras de
alta definicion (HD) combinadas con camaras IP. (Cofersa, 2017)

Los sistemas hibridos son utilizados en vista a la necesidad de aprovechar las
instalaciones existentes en combinacion con la tecnologia IP.

2.7.1.3 Sistema CCTV IP.

Es un sistema direccionado, en el que se puede acceder a cada elemento de forma
independiente, sin tener que pasar obligatoriamente por el videograbador. Es un sistema
moderno y flexible, donde la transmisidn de datos y la alimentacidn se realizan mediante un
cable FTP. A diferencia de las cdmaras HD, las IP ofrecen una imagen de mayor calidad y
funciones mds avanzadas como el andlisis de video. (Cofersa, 2017)

Los sistemas IP ofrecen resoluciones superiores a los analdgicos en un rango de 6 a 20
veces mas, permitiendo una mejor calidad de video. Las cdmaras IP captan imagenes analogas y
luego las digitales, las codifica y las envia hacia el DVR o Computadora. (Viakon, 2017)

> Esquema de un sistema de video vigilancia IP
e (Cdmaras|P
e Servidor de video (adaptan la sefial de una cdmara analdgica a la red IP)
e Gestion de video (servidor de almacenamiento)
e Sala de monitoreo

e Elementos de la red de datos (cables, routers, switch)
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Figura 2:

Esquema del sistema de vigilancia
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Nota. La Figura muestra el esquema del sistema de vigilancia. Tomado de (Zomminformatica,

2016)

2.8 Componentes del sistema

2.8.1 Sistema Dvr (digital video recorder)

Otras de las opciones para realizar el monitoreo y la grabacion de video vigilancia y tal
vez la mds recomendable es el DV, debido a que es un equipo cuyo fin especifico es la video
vigilancia por ello es mas estable ademas de ofrecer los FPS suficientes para cada canal (30
FPS/canal), con lo que se garantiza tiempo real en cada uno de los videos. Todas las grabaciones
pueden ser extraidas a un disco duro extraible, DVD ROM, CD y memorias USB.

Nimero de canales o nimero de cdmaras que se pueden conectar al equipo.
Comunmente los modelos que mas se fabrican son para 4, 8, 16, 32 canales y algunas marcas
fabrican modelos de 9, 24, 48 canales. (Campo, 2019)

El tipo de tecnologia que usa para los diferentes formatos de video: analogo, HDCVI,

HDTVI, AHD
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7
0.0

HDCVI: interfaz compuesta de video de alta definicidn desarrollada por DAHUA.

7
0.0

HDTVI: interfaz de transporte de video de alta definicidon en estandar abierto
desarrollado en Silicén Valley, adoptado por HIKVISION bajo el nombre TURBO
HD.

++ AHD: alta definicidn analdgica desarrollado por Nextchip Korea. (Campo, 2019)
Figura 3:

Imagen de DVR

Nota. La Figura muestra el DVR. Tomado de (ConsultoresTecnologicos, 2018)

2.8.2 Camaras

Es el principal componente del circuito cerrado ya que es un punto fundamental de
grabacién de video.

2.8.2.1 Camaras de seguridad de circuito cerrado de television.

“CIRCUITO CERRADO DE TELEVISION”, consiste en una o mas camaras de vigilancias
conectadas a uno o mas monitores de video o televisores que reproducen las imagenes
transmitidas por las camaras. Las imagenes vistas por la camara se transmiten por cables

coaxiales o una red inalambrica. Las cdmaras pueden ser internas o externas, visibles o
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cubiertas, estaticas o controlables a remoto. Puedes tener una sola camara o cientos, grabar un
dia o semanas. Con una conexidn a Internet apropiada puedes vigilar tu propiedad incluso
cuando estés fuera. (IFSEGURIDAD, 2016)

Figura 4:

Circuito Cerrado de Television

Nota. La Figura muestra el circuito cerrado de televisién. Tomado de (JH Redes y
Telecomunicaciones, 2018)

2.8.2.2 Camaras de seguridad tipo Domo.

Esta cdmara hace giros en 360°, inclinacidn de 45°, cuentan con excelente resolucidn y
colores bien definidos. Pueden contar con micréfono o visidon nocturna integrada a la camara
gue le permite tener evidencia en video y audio de excelente calidad, tiene una cubierta

protectora alrededor de la cdmara que impide que se dafe. (IFSEGURIDAD, 2016)



Figura 5:

Cdamara Tipo Domo

Nota. La Figura muestra la cdmara tipo Domo. Tomado de (Pincomputers C.A., 2021)
2.8.2.3 Camaras de seguridad IP inalambricas.
Envian imagen a la red para monitoreo, capta y transmite imdgenes directamente a
través de una red IP. (IFSEGURIDAD, 2016)
Figura 6:

Cdmaras IP inalambricas

Nota. La Figura muestra cdmaras IP inalambricas. Tomado de (ARGSeguridad, 2017)
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2.8.2.4 Camaras de seguridad tipo Bullet.
Las cdmaras tipo BULLET son éptimas para instalaciones al aire libres ya que son resistentes a la
intemperie y cambios de temperatura. Es una cdmara de largo alcance para el dia o noche de
alta resolucion. (IFSEGURIDAD, 2016)
Figura 7:

Cdmara tipo Bullet

Nota. La Figura muestra la cdmara tipo Bullet. Tomado de (Productosintegral, 2018)

2.8.3 Disco Duro

Un disco duro es un dispositivo en el que el almacenamiento de la informacién es
permanente. El disco duro es un dispositivo magnético y mecdanico, con partes moéviles, siendo

por tanto mas delicado que otros sistemas de almacenamiento (Juan, 2016)
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Figura 8:

Disco Duro
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Nota. La Figura muestra un Disco Duro. Tomado de (Meiaprice, 2021)

2.8.4 Transmision

El medio de transmision constituye el soporte fisico a través del cual emisor y receptor
pueden comunicarse en un sistema de transmisidn de datos. Distinguimos dos tipos de medios:

2.8.4.1 Medios No Guiados.
Proporcionan un soporte para que las ondas se transmitan pero no las dirigen medio de
transmision aire, el mar o el espacio (web, 2016)

2.8.4.2 Medios Guiados.
Conducen (guian) las ondas a través de un camino fisico pueden ser estos medios por cable
coaxial, la fibra dptica, par trenzado (web, 2016).

> Fibra Optica
La fibra dptica es un tipo de tecnologia de transmisién que proporciona datos e

informacién a través del uso de fibras dépticas. Estos son filamentos de vidrio estan compuestos
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cada uno de las siguientes partes: nucleo, revestimiento y funda protectora. La transmision es
por sefales de luz y sefales eléctricas. (XFINITY, 2017)
Figura 9:

Fibra Optica

Nucleo

Hilos de fibra

Buffer y Cladding

Mylar y capas aislantes

Recubrimiento exterior

Nota. La Figura muestra la fibra 6ptica. Tomada de (Profesional, 2019)
» Cable Coaxial.

EL conductor central puede estar hecho de un solo hilo de cobre (es lo habitual) o de
varios hilos retorcidos, mientras que el conductor exterior puede ser una malla trenzada, una
lamina enrollada o incluso un tubo corrugado. A veces es de cobre, pero lo habitual es que sea
de aluminio por ser mas barato.

Este cable es especialmente Util para transmitir sefiales de video o de audio, puesto que
los aislantes y apantallamientos lo hacen especialmente bueno para evitar ruidos eléctricos e

interferencias de sefial. (HZ, 2018).
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Figura 10:

Cable coaxial
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Nota. La Figura muestra el cable coaxial. Tomada de (Blogsport, 2018)
» Cable Par trenzado
Estos cables estan compuestos por dos hilos de cobre entrelazados y aislados. Un cable
de par trenzado esta formado por un grupo de pares trenzados, normalmente cuatro,
recubiertos por un material aislante. Cada uno de estos pares se identifica mediante un color.
(lcas_murfioz, 2018)
Figura 11:

Cable par trenzado

Nota. La Figura muestra el cable de par trenzado. Tomado de (Profesional, 2019).

@

«» Categorias del par trenzado:



Figura 12:

Categorias del par trenzado

Categoria 1

Categoria 2
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Categoria Se
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Ancho de banda

4 Mbps

10-16 Mbps

16 MHz

16 Mbps

20 MHz

100 Mbps

100 MHz

1 Ghps

100 MHz

1 Gbps

250 MHz

10 Gbps

500 MHz

Uso
Telefonia y modem

Antiguos terminales

(en desuso)

10 BASE-T /100
BASE-T4 Ethernet

Teken Ring

10 BASE-T /100
BASE-TX Ethernet

100 BASE-TX /1000
BASE-T Ethernet

1000 BASE-T Ethernet

10GBASE-T Ethernet

Caracteristicas

Cable UTP

Cable UTP

Cable UTP

Cable UTP

Cable UTP

Cable UTP/FTP

Cable FTR/STP

/SFTR/SSTP

Cable FTR/STP

/SFTR/SSTR

Nota. La Figura muestra las categorias del par trenzado. Tomado de (Profesional, 2019)

2.8.5 Adaptadores

2.8.5.1 Video Balun.
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Técnicamente podemos decir que un balun es un elemento conductor que es capaz de

convertir lineas de transmisién desequilibradas en lineas equilibradas. Su uso principal es para
instalaciones de CCTV. El balun es un dispositivo que adapta el cable de red al video para que

pueda ser transmitido a través del cable de internet hasta el grabador de CCTV. (Pofesional,

2018).
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2.8.5.2 Balun simple.
Se trata de una pareja que son una sola pieza. Por un lado tienen la conexiéon de BNC, que va
directamente al grabador uno de ellos y el otro a la cdmara de CCTV. Mientras que por el otro
lado, lo conectaremos al cable de red. (Pofesional, 2018)
Figura 13:

Balun Simple

Nota. La Figura muestra un par de video balun simple. Tomada de (TDT, 2018)

2.8.5.3 Balun con latiguillo.
Incluye un pequenio latiguillo ya que le da mas juego y movimiento al balun. Pero la
funcionalidad y el modo de uso es el mismo que el anterior. Se conecta por un lado al grabador y
camara, y por otro al cable de red (en este caso va atornillado). (Pofesional, 2018)
Figura 14:

Balun Latiguillo

&

Nota. La Figura se muestra el Balun Latiguillo. Tomado de (TDT, 2018)
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2.8.5.4 Balun agrupado de 4 y 8 canales

Existe un tipo denominado agrupado que esta disefiado para conectar al grabador
directamente 4 u 8 cables de red. Para la conexion de las camaras si que tendremos que utilizar
alguno del tipo anterior, ya que no es habitual, ni ldgico, tener 4 cdmaras juntas. En la imagen lo
podemos ver y entender su forma y uso con mayor claridad. (Pofesional, 2018)
Figura 15:

Balun de 4y 8 canales

VIDEO VIDEO VIDEO

Nota. La Figura muestra un balun de 4 y 8 canales. Tomado de (TDT, 2018).

2.8.5.5 Balun con alimentacidn.

Se trata de una tipologia mas especial. Y es que, viene preparado con para conectar el
video y la alimentacién. Esto lo consigue conectando directamente un cable de red, si necesidad
de conectar los cables trenzados (Pofesional, 2018).

Simplemente, conectamos un cable de red con su conexion RJ45 al balun, y por otro
lado tenemos el cable para el video y el de la alimentacidn. Se trata de la manera mas cémoda

de realizar la conexién de la camara con el grabador. (Pofesional, 2018)
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Figura 16:

Balun con alimentacion

Nota. La Figura muestra balun con alimentacién. Tomada de (TDT, 2018).

Los DVRs traen un software que permite realizar la administracion y
almacenamiento de la informacién generada por el sistema de video vigilancia el cual es
local. Para poder acceder se tiene que conectar un mouse y un monitor con los cuales trabaja
el software interno del NVR, ademds se puede realizar una administracién remota
mediante la instalacion de una aplicacién que se instala en un computador, en el caso del NVR a
instalar sera la aplicacién iVMS 4200 v2.6 la cual funciona en sistemas operativos Windows.

(Villamar, 2018, pag. 85)

2.8.6 Algoritmo de comprension de video

Es cualquier procedimiento de codificacién que tenga como objetivo representar cierta
cantidad de informacion utilizando una menor cantidad de la misma.
2.8.6.1 Técnicas de Comprension.

» Reversibles:
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Aquellas que después del proceso de comprension/ descompresion los datos resultantes
no han sufrido ninguna degradacion ni pérdida de calidad. (Profesores, 2018)
» Irreversibles:
Son aquellas en las cuales una vez realizado el proceso de comprension/descompresion
el contenido resultante ha sufrido una degradacién mas o menos perceptible. (Profesores, 2018)
2.8.6.2 Ejemplo de estandares de compresion de video.
» H.261: estandar mas usado internacionalmente para video-conferencia
» H.264: O MPEG-4 parte 10. La tan conocida compresion de video H.264 es un
formato de codificacion de video FULL HD.
» OGG THEORA: Formato de compresidn de video con pérdida, abierto y libre de
patentes
» M-JPEG (Motion JPEG): es una version extendida del algoritmo JPEG.
> MPEG (MPEG-1, MPEG-2, MPEG-4, MPEG-7): El algoritmo que utiliza ademas de
comprimir imagenes estaticas compara los fotogramas presentes con los
anteriores y los futuros para almacenar sdlo las partes que cambian (Wikiqube,

2019).

2.9 Resolucion de las camaras de seguridad

Las camaras de circuito cerrado de television son fabricadas de muchas formas,
resoluciones, funciones y mas. Una de las caracteristicas mds importantes que tenemos que
considerar al hacer la compra es la calidad de la resolucién de video. La resolucién de video
significa el nimero de lineas de TV que la cdmara puede capturar y transmitir al video grabador
DVR, y esto se traduce como la calidad del video que tendra como resultado final. Cuanto menor

sea el numero de las lineas de TV, menor serad la resolucién de video que usted conseguira. En
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las camaras de CCTV la resolucidon comienza a las 400 lineas de TV que es la resolucién de las
camaras de seguridad mas baja y mas deficiente, y puede ir hasta full HD que significa 1920 x
1080. (Performa, 2018)

En la siguiente tabla podemos ver las diferentes calidades de video a las que los Video
Grabadores (DVR) graban la imagen que manda las cdmaras de seguridad siendo CIF lo mds bajo
y el D1 lo mejor para las cdmaras analogas. (Performa, 2018)

Figura 17:

Calidad de video en camaras de seguridad

CIF 352x240 84,480
2CIF 704 x 240 168,960
4CIF 704x 480 337,920
D1 720x480 345,600
VGA (0.3 MP) 640x480 307,200
720p HDTV 1280x720 921,600
13 MP 1280x1024 1,310,720
2 MP 1600x1200 1,920,000
1080pHDTV  1920x 1080 2,073,600
3.1MP 2048 x 1536 3,145,728
5MP 2592x1944 5,038,848

Nota. La Figura muestra la calidad de video en cdmaras de seguridad. Tomado de

(CCTVcamarasmonterrey, 2019)

2.10 Normativas y estandares de cableado

Las principales normas y estandares relacionados con el cableado estructurado y la
instalacion de redes de datos y telecomunicaciones en la actualidad son los siguientes:
> ANSI/EIA/TIA-568: estandar de cableado para telecomunicaciones en edificios
comerciales. Establece los requisitos de los elementos de la red y los medios
empleados para la transmisidn. Es una norma definida para los EE. UU. Pero, en

la practica, se ha asumido a nivel mundial (Cableado Estructurado, 2017).
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ANSI/TIA/EIA-569: estandar para espacios y canalizaciones de
telecomunicaciones en edificios comerciales. Define la metodologia de disefio y
construccion en los edificios, y entre estos, para poder integrar en ellos una red
de datos y telecomunicaciones (Cableado Estructurado, 2017).
ANSI/TIA/EIA-570: estandar de cableado para telecomunicaciones en edificios
residenciales y de pequefios comercios (Cableado Estructurado, 2017).
ANSI/TIA/EIA-606: estandar de administracién de la infraestructura de
telecomunicaciones en edificios comerciales. Establece el estandar de rotulacion
del cableado, asi como el registro y mantenimiento de la documentacién de la
red. (Cableado Estructurado, 2017)

J-STD-607: estandar de requisitos de conexion a tierra y conexion de
telecomunicaciones en edificios comerciales. Especifica las caracteristicas de la
red de conexidn a tierra, asi como los sistemas empleados. (Cableado
Estructurado, 2017)

ANSI/TIA/EIA-942: estandar de infraestructura de telecomunicaciones para
centros de datos. Define las caracteristicas de un centro de datos como un
edificio o una parte de edificio dedicados a alojar salas de telecomunicaciones y

de equipos de gran envergadura. (Cavero, 2020)



Figura 18:

Caracteristicas de cableado

Concepto ANSI/TIA-568 I1SO/IEC-11801 CENELEC EN-50173
Cable cat.3 Soportado Soportado clase C Soportado clase C
Cable cat.5e Soportado Soportadoclase D Soportado clase D
Cable cat.6 Soportado Soportadoclase E Soportadoclase E
Cable cat.6a Soportado Soportadoclase EA Soportado clase EA
Cable cat.7 MNoreconocido Soportadoclase F Soportadoclase F
Fibra MM 50/125 — Soportado Soportado Soportado
62.5/125

FibralM Soportado Soportado Soportado

Fibra OM al dreade Nosoportado Soportado Soportado
trabajo

Configuracién de TO T568A 0 T56EB TS6BA TS6BA
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Nota. La Figura muestra las caracteristicas del cableado. Tomado de (Eliascaveno, 2017).

2.11 Instituto ecuatoriano de seguridad social

El Seguro General de Salud Individual y Familiar es uno de los seguros especializados del
Instituto Ecuatoriano de Seguridad Social. Protege al asegurado y su familia en las contingencias

de enfermedad y maternidad. (IESS, 2019)

2.11.1 Vision de la institucion

Ser la organizacién de aseguramiento en salud preferida por las familias ecuatorianas
gue garantice el derecho a servicios integrales de salud oportunos, eficientes y sustentables,

durante toda la vida de los asegurados, bajo los principios de solidaridad y equidad. (IESS, 2019)

2.11.2 Mision de la institucion

Proteger al asegurado en las contingencias de enfermedad y maternidad, con politicas,
normas, reglamentos, a través de procesos de aseguramiento, compra de servicios médico-

asistenciales y entrega de prestaciones de salud con calidad, oportunidad, solidaridad,
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eficiencia, eficacia, subsidiaridad, universalidad, equidad, suficiencia, sostenibilidad,
integracion, transparencia y participacion (IESS, 2019).

El Seguro General de Salud Individual y Familiar entrega prestaciones de salud en sus
propias unidades, ubicadas en todas las provincias del pais, y a través de prestadores externos

gue mantienen convenios con el IESS. (IESS, 2019)

2.12 Hospital basico IESS Latacunga

2.12.1 Mision

"Prestar servicios de salud con calidad en el ambito de la asistencia especializada de segundo
nivel, a través de su cartera de servicio, cumpliendo con la responsabilidad de recuperacion y
rehabilitacidn de la salud integral, docencia e investigacion, conforme a las politicas del
Ministerio de Salud Publica y el trabajo en red en el marco de la justicia y equidad social"

(Hospital Basico less , 2018).

2.12.2 Vision

“Ser reconocido por la ciudadania como el hospital accesible, que presta atenciéon de calidad
gue satisface las necesidades y expectativas de la poblacién bajo principios fundamentales de la
Salud Publica y bioética, utilizando la tecnologia y los recursos publicos de forma eficiente y

transparente”. (Hospital Basico less , 2018)

2.13 Equipos de seguridad de trabajo

> Casco: el uso del casco tiene como objetivo proteger la cabeza de golpes en el

craneo, cortes, impactos, contactos fisicos.
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Figura 19:

Casco

Nota. La Figura muestra un casco del equipo de seguridad. Tomada de (Kleintools, 2018)
> Gafas de seguridad: son de proteccidn contra sustancias u objetos que puedan
daiar a los ojos.
Figura 20:

Gafas de seguridad

Nota. La Figura muestra las gafas de seguridad. Tomada de (Novicompu, 2019)
> Guantes de nitrilo: la utilizacién de los guantes pretende dar proteccién a

posibles descargas leves, cortaduras entre otras.



Figura 21:

Guantes de nitrilo

Nota. La Figura muestra guantes de nitrilo. Tomado de (ATproteccién, 2018)
> Audifonos de seguridad: son de proteccion contra ruidos y sirven para
proporcionar un aislamiento acustico.
Figura 22:

Audifonos de seguridad

Nota. La Figura muestra audifonos de seguridad. Tomada de (AEE, 2019)
> Zapatos de seguridad industrial: su uso es obligatorio cuando se realizan

instalaciones de cualquier tipo.
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Figura 23:

Zapatos de seguridad industrial

Nota. La Figura muestra zapatos de seguridad industrial. Tomada de (Pinterest, 2019)
> Cinta de advertencia: es necesario utilizar cinta de advertencia para definir el

espacio necesario de trabajo y no causar dafos a terceros.

Figura 24:
Cinta de seguridad
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Nota. La Figura muestra la cinta de seguridad. Tomada de (Officedepot, 2019).

2.14 Analisis de aspectos legales para la instalacion

> Analisis de aspecto legales para la instalacion de uso de camaras de Video vigilancia en
espacio publicos
En el aspecto juridico, el video vigilancia que desarrollan las Fuerzas y Cuerpos de

Seguridad del Estado cuenta con una regulacidn especifica.
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Segun, La Ley Organica 4/2015 de 30 de marzo, define a la proteccién de la seguridad
ciudadana y seguridad publica, tomando como un solo concepto como actividades dirigidas para
la proteccién de personas, bienes y a la tranquilidad ciudadana de tal manera que se puede
garantizar la seguridad que constituye una de las prioridades de los poderes publicos (Agencia
estatal, 2021).

Para garantizar la seguridad se dispone de tres mecanismos que a continuacion se
mencionan:

» Un ordenamiento juridico adecuado para dar respuesta a los diversos
fendmenos ilicitos.

» Un poder judicial que asegure su aplicacion.

» Fuerzasy cuerpos de seguridad eficaces en la prevencidn y persecucion de las
infracciones. (Agencia estatal , 2021)

Las camaras de video vigilancia son utilizadas exclusivamente cuando no es posible la
utilizacion de otros medios menos invasivos, de tal manera que no pueden ser grabados los
espacios privados como son: bafios y lugares restringidos (Bilbao, 2016).

Posterior al reconocimiento de los aspectos legales, se define que, los datos personales
obtenidos por las grabaciones deben tratarse de manera adecuada, garantizando asi su
seguridad; La cual incluye la proteccidn contra el tratamiento no autorizado o ilicito y contra su
pérdida, destruccién o dafio accidental, mediante las aplicaciones politicas establecidas por el

hospital. (Bilbao, 2016)

2.15 Normas para el uso de cableado estructurado

El proceso de las normas estd siendo mejoradas y nuevas normas se estan desarrollando para

satisfacer las necesidades del mercado como se muestran a continuacion:
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> NFPA 731
Norma NFPA 731 hace referencia para la instalacidn de sistemas electrdnicos de
seguridad de edificios, cubre la aplicacidn, ubicacidn, instalacidn, desempefio, pruebay
mantenimiento de los sistemas de seguridad fisicos y sus componentes, “La norma NFPA 731
abarca el Control del acceso, el sistema de CCTV y la integracién de estos sistemas como
también la interfaz de los sistemas de seguridad de edificios con los sistemas de seguridad
humana” (Larder, 2019)
> ANSI/EIA/TIA-568A
La norma EIA/TIA 568-A especifica los requerimientos minimos para la instalacion del
cableado mediante los siguientes pardmetros:
e Distancia maxima de cableado horizontal
e Rendimiento de los componentes
e Lastomasy los conectores de telecomunicaciones (Telecomunicaciones,
2015)
> ANSI/EIA/TIA-606
El propdsito de este estandar es proporcionar un esquema de administracidn uniforme
gue sea independiente de las aplicaciones que se le den al sistema de cableado, las cuales
pueden cambiar varias veces durante la existencia de un edificio. Marcando con un cédigo de
color y grabando en estos los datos para la administracién de los cables de telecomunicaciones
para su debida identificacidn (Ansi/tia/eia-606, 2016).
> ANSI/EIA/TIA-569-D
El objetivo de esta norma es brindar una guia estandarizada para el diseio de sistemas
de cableado estructurado, la cual incluye detalles acerca de las rutas de cables y espacios para

equipos de telecomunicaciones en edificios comerciales. (bracamontedacenters, 2018)



2.16 Requerimientos para el Sistema de Video vigilancia

Tomando en cuenta los requerimientos del Hospital Basico IESS Latacunga, se da la

necesidad de proporcionar un sistema de seguridad eficiente mediante un CCTV en la parte

interna del hospital el mismo que debera cumplir con los siguientes requerimientos:

>

>

Tener un control de seguridad en la parte interna

Constante monitoreo en tiempo real las 24 horas del dia, 7 dias de la semana
Poseer informacién actualizada.

Visualizacién remota de imagenes en alta definicién.

Almacenamiento de video mensual.

Integridad en la informacién.

Grabacion de video dia y noche (Quinga Topon, 2020)

2.16.1 Estudio técnico para la seleccion de equipos
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En base al lugar en donde fue implementado el proyecto se seleccionaron los siguientes

equipos:

2.16.1.1 Comparacion de camaras bullets.

Para la comparacidn, se seleccionaron los equipos acordes a los objetivos que se

requiere cumplir en el proyecto, para ello se tomaron en cuenta los factores mas importantes

como son: resolucién, angulo de visidn, distancia focal entre otros. (Quinga Topon, 2020)

Segun los puntos mencionados se procedid a seleccionar los equipos siguientes:
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Tabla 1:

Comparacion de cdmaras bullet

DS-2CE160T-IRP HAC-HFW2220S ON-BV2812HD2
B ¢ -
Especificaciones @ > ‘j ‘ -‘ i @ e X
Resolucion 1920x1080 1984x1225 1920x1080
Angulo de vision H: 110° V:92° H:53.4° H:110°
Sensibilidad de 2,8mm 6mm 2,8mm
lente
Prueba de clima IP67 IP66 IP66
Modo noche Si Si Si
Deteccion de Si Si No
movimientos
Precio 22,50 98,00 47,00

Nota. La tabla 1 muestra la comparacién entre camaras tipo bullet.
Segln la comparacién de las cdmaras bullets antes mencionadas se ha seleccionado la
camara DS-2CE160T-IRP por las siguientes razones:
> Dispositivo apto para interior como para exterior, en todo tipo de condiciones
climaticas ya que tiene certificacion IP67.
> Su sensibilidad de lente fija de 2,8mm brindando un angulo de visién H: 110° y
V:92°.
> El precio es muy bajo en comparacion con la HAC-HFW2220S y ON-BV2812HD?2

a pesar de eso casi tienen las mismas caracteristicas y con un mejor precio.



53

» Lacamara DS-2CE160T-IRP tiene una resolucidon de 1920x1080, la misma que es
suficiente para cumplir el objetivo del proyecto.
» Trabaja con deteccién de movimientos. (Quinga Topon, 2020)
2.16.1.2 Comparacion de camaras tipo domo

Para la comparacidn, se seleccionaron los dispositivos acordes a los objetivos que se requiere
cumplir, para ello se tomd en cuenta la resolucién, angulo de visién, sensibilidad de lente,
prueba de clima, modo noche entre otros. (Quinga Topon, 2020)
Segun los puntos antes mencionados se procedid a seleccionar los siguientes equipos:
Tabla 2:

Comparacion de cdmaras tipo domo

Especificaciones DS-2CE56DO0T-IR HAC-HDW1100R SONY DOMO 520tvl
ovrsso RN -
—\ | !/'! /’\
Resolucion 1920x1080 1280x720 1280x720
Angulo de vision H:110° V:92° H:72.3° --
Sensibilidad de lente 2,8mm 3.6mm 2,8mm
Prueba de clima IP67 -- IP66
Modo noche Si No Si
Deteccion de Si Si No
movimientos
Precio 23,75 47,16 69,95

Nota. La tabla 2 muestra la comparacién de las cdmaras tipo domo.
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Segun la comparacién de cdmaras domo antes mencionadas se ha seleccionado la
camara DS-2CE56DO0T-IR por las siguientes razones:

» Comparando el precio entre la HAC-HDW1100R y SONY DOMO 520tvl se dio a
elegir la cdmara DS-2CE56DO0T-IR ya que es mas econdmica ya que tiene mejor
resolucidn que los otras antes mencionadas.

» Posee deteccién de movimiento y modo noche a diferencia de las otras. (Quinga
Topon, 2020)

2.16.1.3 Comparacion del cable UTP

Para la comparacidn, se seleccioné el cable UTP acorde a los objetivos, para ello se tomd
en cuenta los factores mas importantes como son la velocidad, frecuencia, entre otros. Segun
los puntos antes mencionados se procedio a seleccionar los siguientes cables UTP. (Quinga
Topon, 2020)
Tabla 3:

Comparacion de cables UTP

Especificaciones Cat5 Cat 5e Cat6
Velocidad 100 MHz Hasta 1000 Mbps 10 Gbps
“Gigabit”
Frecuencia Hasta 100 MHz Mas de 100 MHz Hasta 250 MHz
Atenuacion 4.00Db 4.00dB 4.00Db
Precio caja 305m 38,00 44,50 65,00

Nota. La tabla 3 muestra la comparacién de los cables UTP.
Seguln la comparacién de las categorias de cableado UTP antes mencionados se ha

seleccionado la Cat6 por las siguientes razones:
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> El material que posee es de buena calidad, permitiendo reducir la interferencia
y garantizando la maxima eficiencia y rendimiento.
» Posee una velocidad de transmision eficiente.
» El precio es alto a comparacion de las otras categorias.
» La durabilidad del cable es buena a comparacidn de las otras categorias. (Quinga
Topon, 2020)
2.16.1.4 Comparacion de DVRs.
Para la comparacidn, se seleccionaron los dispositivos a los objetivos del proyecto, para
ello se tomd en cuenta los tipos de DVRs que se muestran a continuacién:
Tabla 4:

Comparacion de DVRs

XVR5216AX Z8316XESL DS-7100

Especificaciones

20038983 - Ea

Tecnologia 1080p 1080p 720p
Turbo HD 1080p
Soporte de HDCVI AHD HD-TVI
tecnologia AHD TVI Analdgico
TVI AHD
Comprensiony H.265+ H.264 H.264
resolucion H264+ H.264+ H.264+
Salida de video HDMI HDMI HDMI
VGA
Precio 864,98 560,36 174,25

Nota. La tabla 4 muestra la comparacién de los DVRs.
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Segun la comparacién antes mencionada con los DVRs se ha seleccionado al modelo DS-

7100 por las siguientes razones:

» Tiene una compresion y resolucién de H.264, H.264+ la misma que es

suficiente con los requerimientos planteados.

> El precio es muy accesible.

» Compuesto de 16 canales de video de tal manera que es complejo para el

objetivo del proyecto. (Quinga Topon, 2020)

2.16.1.5 Comparacion de los Discos Duros.

Para la comparacién de los discos duros se tomod en cuenta los factores mds importantes

como son: capacidad, funcionamiento, interfaz, tipo de disco duro. Segun los puntos

mencionados se procedié a seleccionar los siguientes:
Tabla 5:

Comparacion de Discos Duros

Especificaciones Wester Digital Purple Seagata Skyhawk
Capacidad 4TB 4TB
Funcionalidad 24 horas

7 dias de la semana

Interfaz SATA 6.0Gb/s SATA 6.0 Gb/s
Tipo de disco duro Interno Interno/externo
Precio 198,00 99,99

Nota. La tabla 5 muestra la comparacién de los discos duros.

Segln la comparacién de los discos duros se ha seleccionad el disco duro Wester Digital

Purple por las siguientes razones:

» Se requiere un disco con la capacidad de 4TB.

» Es especial disefiado para los sistemas de video vigilancia y seguridad con un

funcionamiento de las 24 horas, 7 dias de la semana de grabacion.
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> Tiene menor perdida de imagenes.
» Creado para sistemas de seguridad de alta definiciéon que operan de forma
interrumpida. (Quinga Topon, 2020)
2.16.1.6 Comparacion de los conectores de las camaras analdgicas.

Para la comparacién, se seleccionaron los dispositivos acordes a los objetivos, para ello se tomé
en cuenta los tipos de conectores:

Tabla 6:

Comparacion de conectores de cdmaras analdgicas

Conector Caracteristicas

BNC (Video Out) Conector UTP, coaxial, permite él envid

Receptor de corriente Recibe corriente adecuado procedente

de video por medio de sefales analdgicas

de manera remota del adaptador AD/DC

Permite enviar de manera simultanea la
sefial de video analdgico y permite recibir
corriente eléctrica de 12 voltios con cable

uTp

Nota. La tabla 6 muestra la comparacién de los conectores.

Segun la comparacién realizada de conectores se ha seleccionado los BCN por las

siguientes razones:
> Envio de video por medio de sefial analdgica

» Transmision de video desde una cdmara de circuito cerrado de television a la sala de

monitoreo.
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» Transmision de video a través del cable UTP Cat6

» Seahorra del 10 a 20 % de cable.

» Maximo de video de CCTV con una distancia de movimiento de 300m.

» Son utilizados especialmente para la instalacion de cdmaras de seguridad y vigilancia.

(Quinga Topon, 2020)

2.17 Esquema del sistema de video vigilancia

El sistema de video vigilancia consiste de 14 camaras analdgicas las mismas que
controlan la seguridad interna del hospital, obteniendo un constante monitoreo en tiempo real
las 24 horas del dia, 7 dias de la semana, permitiendo poseer informacién actualizada con una
visualizacidon remota de imagenes de alta definicidn, cable UTP categoria 6, 1 DVR (Digital Video
Recorder) y un monitor.

Las 14 camaras planteadas, manejardn una nomenclatura de identificaciéon que se
especifica en el disefo del sistema, serdn conectadas a cada puerto del DVR permitiendo la
transmision de datos y la alimentacidn para cada cdmara. La visualizacién y gestion de cdmaras
se efectuara a través de un televisor utilizando la interfaz HDMI de salida de video del DVR. Se
utilizé el DVR de 16 puertos, logrando cubrir las exigencias del proyecto y quedando con una
escalabilidad de 2 puertos, dando la prioridad a que si el sistema pretende expandirse hay la

posibilidad de colocar 2 cdmaras mas tal como se indica en la figura 26. (Quinga Topon, 2020)



Figura 25:

Esquema del sistema de video vigilancia
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Nota. El Figura muestra el esquema del modelo de arquitectura. Tomado de (Quinga Topdn,

2020, pag. 40).
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Capitulo I

3. Desarrollo del tema

3.1 Manual de Instalacidn y configuracion del sistema de video vigilancia.

Para el desarrollo del manual de instalacién y configuracién del sistema de video
vigilancia del Hospital basico IESS Latacunga, se ha considerado varios puntos importantes,
como: el esquema del sistema de video vigilancia, ubicacién del equipo de vigilancia,
componentes del sistema de video vigilancia (Cdmaras, DVR, Televisor), esto permitira la

manipulacion correcta de los equipos.

3.1.1 Esquema del sistema de video vigilancia

El sistema de video vigilancia consta de 14 camaras analdgicas, un Dvr y para su
visualizacidn de un televisor de 32 pulgadas, las mismas que controlan la seguridad del hospital
basico IESS Latacunga, obteniendo un constante monitoreo en tiempo real las 24 horas del dia, 7
dias de la semana, permitiendo obtener informacién actualizada con una visualizacién remota
de imdgenes de alta definicion como muestra la Figura 26.

Figura 26:

Esquema del sistema de video vigilancia

Nota. La figura muestra el esquema del sistema. Tomado de (Quinga Topdn , 2020).
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3.1.2 Ubicacion del equipo de vigilancia

En la implementacién de las cdmaras se ubicd una zona estratégica para el monitoreo. El
cuarto se encuentra totalmente adecuado para el correcto funcionamiento del monitoreo del
CCTV el mismo que se encuentra en el segundo piso del edificio del hospital, este cuarto es
totalmente apropiado con las instalaciones eléctricas tanto para el DVR (Digital Video Recorder)
como para el Televisor, ademas cumple con los requerimientos de temperatura y ventilacion
para que de esta manera garantice el funcionamiento correcto de los equipos y evitar perdida

de informacién o averia de los elementos.

3.1.3 Componentes del sistema de video vigilancia

3.1.3.1 Camaras.

Se utilizé un numero de 14 cdmaras marca Hikvision con una distancia de enfoque de 20
metros, estas siendo instaladas en un punto estratégico para la vigilancia dentro del Hospital
como muestra la figura 27, las mismas que son configuradas de manera que se pueda visualizar
con una alta resolucidn de la imagen para un mejor monitoreo observar figura 28.

Figura 27:

Instalacion de la camara

Nota. La figura muestra la instalacién de la cdmara.
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Figura 28:
Configuracion de las cdmaras

Gestion de camara

[A1] CAM1-PO-AB

CAM1-PO-AB

Nota. La figura muestra la configuracion de la cdmara.

3.1.3.2 DVR (Digital Video Recorder).

Se utilizé un DVR (Digital Video Recorder) marca Hikvision modelo 7100, observar figura
29, este contiene un disco duro Wester Digital Purple, donde se almacena las grabaciones
diarias como muestra la figura 30, estos dos componentes permite la monitorizacion del
sistema.
Figura 29:

Dvr Hikvision modelo 7100

Nota. La figura muestra el Dvr donde se puede observar los 14 canales.
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Figura 30:

Dvr y Disco duro

AR

L2

& i u NOISIANIH
Nota. La figura muestra el Dvr y el disco duro listos para conectar.

3.1.3.3 Televisor.

Para la visualizacién del enfoque de las camaras se utilizd un televisor de 32 pulgadas
marca TLC, este instalado en el cuarto de monitoreo a una altura de 110 cm. Con una
visualizacidn clara de la misma sin ningun objeto obstruyendo la visualizacidn como se muestra
en la figura 31.

Figura 31:

Visualizacion del televisor

Nota. La figura muestra el televisor con el enfoque de las cdmaras.
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NOTA. Para mayor informacion del manual de instalacion y configuracion del sistema de video

vigilancia podra observar en el Anexo 1.

3.2 Manual de monitoreo del sistema de video vigilancia

Para el desarrollo del manual de monitoreo del sistema de video vigilancia del Hospital
basico IESS Latacunga se ha considerado varios puntos como: el monitoreo, la verificacién del
almacenamiento en el disco duro, la visualizacién de parametros de Grabacién, la
monitorizacion por dia, la exportacion de grabacion, tales que estos permitirdn un mejor

monitoreo para el personal de seguridad.

3.2.1 Monitoreo

Para realizar el monitoreo del sistema de video vigilancia, una vez instalado y
configurado los parametros se puede definir el tipo de flujo de transmisidn, la resolucién, es un

proceso de recolectar, analizar y utilizar la informacién para hacer un seguimiento adecuado.

3.2.2 Verificacion del almacenamiento en el disco duro

Comprobar el modo de almacenamiento del HDD (Hard Drive Disk). Ingresar al menu
principal y en la opcion Disco Duro observar Figura 32, para comprobar el modo de
almacenamiento del HDD. En donde se visualiza la capacidad de grabacion maximay la

capacidad de imagenes maxima como se muestra en la Figura 33.
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Figura 32:

Menu principal

a7

Nota. La figura muestra el menu principal.
Figura 33:

Capacidad del disco

Grabacion progra... Lectura-Escriura Loca

Nota. La figura muestra la capacidad del disco duro.

3.2.3 Visualizacion de pardmetros de Grabacion

Para un mejor rendimiento en el monitoreo dentro de configuracién de grabacién en la opcién
de parametros se visualiza las mejores opciones para una clara y precisa visualizacién delas
imagenes como se observar en la figura 34, estas configuracion beneficia en la grabacién de

todas las camaras.
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Figura 34:

Pardmetros de grabacion

Configuracion de Grabacion  Flujo secundario
Camara
Resolucion de entrada
Codificar parametros
Tipo de fujo
Resolucion
Tipo de tasa de bils

Calidad de video

Velocidad de frames

Modo Max. tasa de bils

Tasa de bils max (Kbps)

Max Rango RatioBils recomendado 1105~1842(Kbps) 1105~1842(Kbps)
Velocidad media méxima de bits (Kbps) 1440 1440

Habilitar H. 264+ ]
Més ajusies. .

Nota. La figura muestra los pardametros de grabacidn.

3.2.4 Monitorizacion por dia

Nos permite reproducir todo el dia donde al ingresar al menu principal y a la opcién de
reproducir donde se observara al lado derecho el nimero y el nombre de las cdmaras adicional
se observa un calendario donde esta definida por cada cdmara, al reproducir el video que se
desea observar se mostrara la pantalla de reproducciéon con sus funciones.

Figura 35:

Menu principal

Nota. La figura muestra menu principal y opcidn reproducir



Figura 36:

Pantalla de reproduccion de video

Nota. La figura muestra la pantalla de reproducir el video

3.2.5 Exportacion de grabacion

Esto permite exportar los archivos de grabacién a dispositivo de copia de seguridad
rapidamente, seleccionar los archivos que desea exportar una copia de seguridad, no puede
exceder de 24 horas, al igual seleccionar el tipo de copia de seguridad en este caso se
seleccionara *.mp4, jpg.

Figura 37:

Videos de copia de seguridad

Nota. La figura muestra los videos de copia de seguridad.
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NOTA. Para mayor informacion del Manual de monitoreo del sistema de video vigilancia podra

observar en el Anexo 2.

3.3 Manual de mantenimiento del sistema de video vigilancia

Para el desarrollo del manual de mantenimiento del sistema de video vigilancia del
Hospital basico IESS Latacunga se ha considerado: la nomenclatura, esto beneficié en la
etiquetacion de las camaras y cables; fichas técnicas para los equipos, esto contiene la
informacién de los equipos; guia de tareas de mantenimiento para los equipos adquiridos. Los
puntos antes mencionados permitiran tener informacion certera del estado y funcionamiento

de los equipos.

3.3.1 Nomenclatura

La nomenclatura es de vital importancia para realizar cualquier tipo de mantenimiento
sobre un determinado equipo, ya que nos facilita la ubicacién de los mismos, asi como se evita
una posible confusion con otros equipos similares que pueden encontrarse en la misma area o
en otra diferente, a continuacidon se muestra un ejemplo de la nomenclatura que seva a
usar para el desarrollo del presente manual de mantenimiento.

Figura 38:

Nomenclatura de etiquetacion

- Numero de Camara
>

A 4

—

CAM# - P# -

Nota. La figura muestra la nomenclatura de etiquetacion.



3.3.2 Fichas técnicas para los equipos

Las fichas técnicas son de valiosa ayuda, ya que en ellas se encuentra toda la
informacién sobre los equipos en cuestion como: marca, serie, procedencia, color, etc., a
continuacién se muestra el modelo de la ficha técnica que se va a usar para los equipos
implementados.

Tabla 7:

Caracteristicas de camara bullet

Camaras Ficha 1-1

Datos Técnicos —

Seccion: Instalaciones del
Partes

Hospital Basico IESS

Principales

Hospital Basico
Versién: 2021 Aplica a:
IESS Latacunga

DATOS DE CAMARA

Marca: Modelo: Resolucion:
Ajuste de
Color: Material:
. Angulo:
Foto del equipo
Fuente de
Consumo: Proteccion:

alimentacion:

Lente: Rango de vision:

Nota. La tabla 7 muestra la plantilla que se utiliza para las caracteristicas.
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3.3.3 Tareas de mantenimiento para los equipos adquiridos

La implementacién del mantenimiento dentro de las instalaciones minimiza el riesgo de
fallo y asegura la continua operacién de los equipos, evitando su continua calibracién
especialmente en equipos sensibles a las condiciones del entorno, a la incorrecta
manipulacion o a su inevitable desgaste. Para llevar a cabo estos propésitos se deben tener en
cuenta los siguientes parametros generales: condiciones ambientales, limpieza externa,

inspeccidn externa del equipo, limpieza integral interna, inspeccion interna.

3.3.4 Guias de ejecucion de las tareas de mantenimiento.

Para la elaboracion de guias de ejecucion de las tareas de mantenimiento se toma en
cuenta las tareas mencionadas anteriormente con su respectiva frecuencia, esta frecuencia
es tomada en base a lo recomendado por el fabricante y a frecuencias utilizadas en
equipos similares, se toma en cuenta la siguiente tabla para la elaboracién de la misma.

Tabla 8:

Plantilla de guia de ejecucion

Guia de tareas de mantenimiento para las cdmaras

instaladas

Tabla de tareas de mantenimiento

Version: 2021 Hospital Basico IESS Latacunga
Equipo Cédigo a los que aplica
Partes Importantes Tarea de mantenimiento Frecuencia

Nota. La tabla 8 muestra la plantilla del guia a utilizar.
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Capitulo IV

4. Conclusiones y recomendaciones

4.1 Conclusiones

e Después de haber analizado los estdndares y normas en el dmbito de instalaciény
elaboracidn se determind los requerimientos necesarios y con esto se desarrollé los
manuales del sistema de video vigilancia.

e Elestandar ISO/IEC/IEEE 26512 permiti6 desarrollar los manuales del sistema, el
estdndar menciona que todo sistema debe contener manuales que benefician al usuario
en el control y manipulacidén de los equipos.

e Los manuales contienen informacién necesaria de los equipos que conforman el sistema
de video vigilancia, adicional se tomd informacidn del fabricante para realizar los
documentos y este sea de apoyo para el usuario.

e Los manuales seran de gran ayuda en la aplicabilidad de adicionar cdmaras en el sistema
o de implementar un nuevo sistema de video de vigilancia para el Hospital basico IESS

Latacunga
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4.2 Recomendaciones:

e Investigar todos los estandares de seguridad para cada equipo o componente del
sistema de video vigilancia, ya que estos no cuentan con toda la seguridad necesaria, y
esto puede ocasionar problemas en el transcurrir del tiempo.

e En el presente proyecto se recomienda utilizar el estandar ISO/IEC/IEEE 26512 para
desarrollar los manuales de usuario para el sistema de video vigilancia implantado en el
Hospital Basico IESS Latacunga, ya que este no cuenta con ningin documento.

e Los manuales seran de gran ayuda en la implementacidn de un nuevo sistema de video

de vigilancia para el Hospital bdsico IESS Latacunga y con esto mejorara la seguridad de
la institucion.

e Realizar la actualizacién anual del sistema tanto con los manuales, debido al incremento

o eliminacién de los equipos dentro de la institucion.



73

Abreviaturas

IESS. Instituto Ecuatoriano de seguridad social.

CCTV. Circuito Cerrado de Television.

TB. Terabyte

DVR. Reproductor de video digital (Digital Video Recorder)

OSD. Visualizacién en pantalla (On screen display)

UTP. Par trenzado no blindado (Unshielded Twisted Pair).

VGA. Matriz de graficos de video (Video Graphics Array)

HDD = Unidad de disco duro (Hard Disk Drive).

USB = Universal Serial Bus.

AM = Areas Médicas.

AAD = Areas Administrativas.

ASM = Areas Servicio y mantenimiento.

AB = Areas Bodega.

DVR = siglas de Digital Video Recorder (Grabador de video digital).
MHZ = Megahercio.

dB = Decibeles.

HDMI = Interfaz Multimedia de Alta Definicion (High-Definition Multimedia Interface).

VGA = Matriz de graficos de video (Video Graphics Array).
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