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RESUMEN

El presente proyecto presenta el disefio e implementacion de una WSAN utilizando
mddulos de comunicacién inaldmbrica Xbee para una aplicacién domotica con capacidad

de control.

El proyecto fue dividido en tres etapas: la red WSAN, la aplicacién domotica y el

control.

Para el desarrollo de la WSAN se utilizo el kit de desarrollo de MAXSTREAM que

contiene médulos de radio frecuencia Xbee.

Para la aplicacion domdtica se implemento un control de iluminacién via SMS a
través del cual se puede seleccionar sus modos de activacion y un sistema de deteccion de

presencia mediante un sensor.

Complementariamente se implementd un control sobre la red, un prototipo de
comunicacion basado en la recepcion de mensajes SMS, los mensajes fueron enviados
desde un dispositivo movil directamente por el usuario utilizando una interfaz de caracter

demostrativa previamente instalada.

Finalmente se efectuaron las pruebas de funcionamiento del sistema implementado,
uno de los resultados mas relevantes fue la evolucion del desempefio de este tipo de redes
referente al alcance de lo cual se obtuvo que el alcance maximo en distancia permitido en
interiores es de 15 metros dependiendo de la estructura de la edificacion y 50 metros en

exteriores con linea de vista.
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PROLOGO

Los avances tecnoldgicos se han desarrollado a pasos agigantados en los ultimos
afios. Estos avances no solo se han producido en los campos industriales, aeronauticos,
roboticos sino no también ha llegado al sector inmobiliario, concretamente con la

dom@tica.

Considerando a la domotica como un término relativamente nuevo que se estd
posesionando de manera excepcional en la actualidad, su auge se debe principalmente a los

beneficios que prestan estas en cuanto a bienestar, confort, seguridad y ahorro energético.

El desarrollo del proyecto se lo presentara dentro de cinco capitulos, distribuidos de
la siguiente manera, el capitulo | consta de la presentacion del proyecto, detallando

claramente cual es el esquema funcional al que se debe llegar al concluir el mismo.

El capitulo Il contiene todo el fundamento tedrico a utilizarse a lo largo de la

realizacion.

A lo largo del capitulo Il se especifica en detalle el disefio e implementacion del
prototipo receptor, la configuracion de los modulos Xbee, disefio e implementacion de la
aplicacion domética e interfaz con el dispositivo movil, por lo que se titulo materiales y

métodos.

El capitulo 1V contiene las pruebas y resultados respectivos y por Gltimo el capitulo

V se detalla las conclusiones y recomendaciones del proyecto.
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GLOSARIO
ACK: Acknowledgement
AMS: Application Management System
API: Application Programming Interface
API: Application Programming Interface
BSC: Base Station Controller
BSS: Base Station Subsystem
BSS: Subsistema de estacion base.
BTS: Base transceiver station
DL: Destination Address.
ETSI: European Telecomunications Standard Institute
GMSC: Gateway Mobile Switching Centre.
GSM: Global System for Mobile communications
HLR: Home Location Register
ISM: Industrial, Scientific & Medical
JVM: Java Virtual Machine.
MS: Estacion movil.
MSC: Network Switching Subsystem
MT Short Message Mobile: Terminated Point-to-Point
NSS: Subsistema de red y comunicacion
RAM: Random Access Memory
RMI: Remote Method Invocation
RMS: Record Management System
ROM: Read Only Memory
SL: Serial Number.
SM MO: ShortMessageMobile Originated Point-to-Point
SM-AL.: Short Message Aplication Layer.
SM-LL: Short Message Lower Layers.
SM-RL.: Short Message Relay Layer.
SM-TL.: Short Message Transfer Layer.
TPDU: Transfer Protocol Data Units.
USART: Universal synchronous asynchronous receiver transmitter
VLR: Visitor Location Register.



WSAN: Wireless Sensor and Actor Networks
ZC: Zigbee Coordinator

ZDO: ZigBee Device Objects

ZED: Zigbee end device

ZR: Zigbee Router
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CAPITULO I

PRESENTACION DEL PROYECTO

1.1 ANTECEDENTES.

Los avances tecnoldgicos se han desarrollado a pasos agigantados en los Gltimos
afios. Estos avances no solo se han producido en los campos industriales, aeronauticos,

roboticos, sino también ha llegado al sector inmobiliario, concretamente con la domética.

La domotica es un término relativamente nuevo que se esta posesionando de manera
excepcional en la actualidad, su auge se debe principalmente a los beneficios que prestan

estas en cuanto a bienestar, confort, seguridad y ahorro energético

Las aplicaciones de la domdtica no son nuevos, desde hace algin tiempo ya ha
existido las denominadas ‘casas inteligentes”, las cuales brindan servicios de
automatizacion de iluminacion, aire acondicionado, persianas, control de accesos, etc. Pero

las aplicaciones de la domdtica se basan en la integracion de todos estos sistemas.

Durante el desarrollo de la domdtica se ha visto la necesidad de interactuar con
dispositivos de control remoto en el hogar. Hace unos afios, los mandos de TV por
infrarrojo eran los Unicos dispositivos de control remoto en nuestros hogares. En la
actualidad podemos controlar remotamente en nuestra casa: la TV, el aire acondicionado,
la iluminacion, la simulacion de presencia, el DVD, el Home Cinema, puertas del auto, el
mando del garaje, la alarma, etc. Para interactuar remotamente con todos estos
dispositivos, necesitamos trabajar con un solo estandar para tenerlos bajo una misma red,
especificamente en nuestro hogar. Ahora bien, las tecnologias que la domoética han
adoptados para realizar este control son WiFi, Bluetooth, WiMAX, USB inaldmbrico, etc.
Las camaras Wireless, destacadas por el control remoto, son un ejemplo de como se
pueden aplicar estas tecnologias para la domética y el control de areas. Pero el problema es
que estas tecnologias no satisfacen los requerimientos de la domética, porque su

arquitectura no penso en ello cuando fueron creadas.
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Zigbee es un estandar de comunicaciones via radio y bidireccional, que puede ser
utilizado con dispositivos de domédtica, automatizacion de edificios (Inmotica), control
industrial, periféricos de PC, jugueteria, sensores médicos. Ademas, Zigbee fue creado
para cubrir la necesidad del mercado de un sistema a bajo costo, un estandar para redes
Wireless de pequefios paquetes de informacion, bajo consumo, seguro Y fiable.

1.2 JUSTIFICACION E IMPORTANCIA.

El aparecimiento de conceptos como la domotica en conjunto con el desarrollo de
Redes Inalambricas WSAN (Wireless Sensor and Actor Networks), genera oportunidades
propicias para el desarrollo tecnolégico de nuevos proyectos considerandolo como un

problema vigente de investigacion.

Zigbee presenta las siguientes ventajas: tiene un menor consumo energético, un
tiempo de respuesta instantaneo, permite la comunicacion inaldmbrica omnidireccional1
fiable y de dos vias, agilidad de canales para una mejor coexistencia con otras tecnologias

inalambricas de 2,4 GHz, permite una instalacion y configuracion sencilla.

Por las ventajas que presenta Zigbee despertd el interés de la realizacion del
proyecto, esta investigacion aplicativa se realizara con el fin de dar a conocer cémo se
puede aplicar el protocolo inalambrico Zigbee en una WSAN dentro del campo de la
domotica como tal, buscando mejorar el confort del usuario mediante el uso de esta nueva

tecnologia.

Para concebir la implementacion del proyecto se dispone de un Kit de desarrollo
“Digi” de MAXSTREAM que contiene modulos de radio frecuencia Xbee adquirido por la
ESPE a través de los proyectos de investigacion cientifica del DEEE. Recurso que
permitira realizar la comunicacion inalambrica del proyecto en cuestion, mientras que, para

la codificacion sera factible el uso de un PIC con su respectiva programacion.

Los resultados que se desprendan de la realizacion de este proyecto permitiran
determinar los alcances, limitaciones y potencializacion de Zigbee como protocolo
inalambrico dentro del area de la domdtica, ademas de disponer de una plataforma base

hacia la incursion en nuevos proyectos relacionados.

! antena omnidireccional puede orientar o utilizar en cualquier direccion o sentido
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1.3 ALCANCE DEL PROYECTO.

Este proyecto pretende disefiar e implementar una WSAN utilizando mddulos de

comunicacion inalambrica Xbee para una aplicacion domética con capacidad de control.

El desarrollo del proyecto constara tres etapas: la red WSAN, la aplicacion domética

y el control.

La red WSAN es un grupo de sensores y actuadores vinculados por un medio
inaldmbrico para realizar deteccion distribuida y las tareas de actuacion, esta red sera la

encargada de realizar la comunicacion inaldmbrica para la aplicacion domética.

Para la implementacion de la WSAN se dispone de un el Kit de desarrollo “Digi” de
MAXSTREAM que contiene médulos de radio-frecuencia Xbee

Para la aplicacion domotica se pretende implementar un control de iluminacion via

SMS a través del cual se pueda seleccionar sus modos de activacion.

Este dispositivo permitird al usuario activar o desactivar un determinado actuador y

mostrar la deteccion de cualquier cambio del estado de un sensor.

Complementariamente se implementara un control sobre la red, constara de un

prototipo de comunicacion basado en la recepcion de mensajes SMS.

Los mensajes seran enviados desde un dispositivo mévil directamente por el usuario
utilizando una interfaz de caracter demostrativa previamente instalada, esta solicitud sera
recibida a través de un dispositivo de enlace y se codificara mediante el uso de un

microcontrolador.

La sefial obtenida sera enviada a la red WSAN, activando o desactivando los
actuadores que se encuentren conectados a la misma. Brindando al usuario con capacidad

de tener control sobre el sistema domético del hogar.

Para solventar el alcance del proyecto se presenta los siguientes objetivos.
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1.4 OBJETIVO

1.4.1 General

Disefiar e implementar una WSAN para validar su utilizacion en una aplicacion

dom@tica

1.4.2 Especificos

e Analizar el estado del arte de la utilizacion de Zigbee como protocolo de
comunicaciones en aplicaciones de domotica.

e Diseflar y evaluar el funcionamiento de una WSAN dentro de una aplicacion
domotica.

e Dotar de capacidad de control a la aplicacion domdtica a través de mensajes SMS
utilizando la tecnologia GSM.

e Determinar alcances y limitaciones de la aplicacion y red implementadas.
1.5 ZIGBEE EN DESARROLLO DEL PROYECTO

El proyecto pretende disefiar e implementar una WSAN utilizando modulos de

comunicacion inaldmbrica Xbee para una aplicacion domotica con capacidad de control.

Para una mejor concepcion del proyecto se puede observar el disefio funcional por

blogues que muestra la figura 1.1.

G
I
4+—|[moDEM GSM | | . | | 4—[ acorLamento/ ACTUADOR
MICROCONTROLADOR [ X TX) * > [RXTX F1uicRoCONTROLAD R —
&‘_ =1 1 I '\—'\f’—) | Iy
Ayt ! I 1
=l I RED |
— | INALAMBRICA |
r L o o o o e s e s e Jd

aLomue

Figura 1. 1. Sistema de Control Domético: Disefio funcional por bloques
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Bloque 1. Programacion en J2ME para dispositivos moviles.
Este blogue contiene un teléfono celular en donde se encuentra instalada la
aplicacion para realizar el control de la red.

Bloque 2. Este bloque contiene dos partes.
o ElIModem GSM (Global System for Mobile communications)
o Programacién del Microcontrolador para transmision y recepcion de SMS.
e Bloque 3. Programacion de los médulos Xbee para la comunicacién inalambrica.
e Bloque 4. Disefio e implementacion del circuito de acoplamiento y programacion del

microcontrolador para atender peticiones de transmisién y recepcion.

Finalmente se efectuaran las pruebas de funcionamiento del sistema implementado

para determinar los alcances y limitaciones del mismo.

1.6 Organizacion del Documento.

El desarrollo del proyecto se lo presentara dentro de cinco capitulos, distribuidos de

la siguiente manera:

CAPITULO I- Presentacion de proyecto. Consta de la presentacion del proyecto,
detallando claramente cual es el esquema funcional al que se debe llegar al concluir el

mismo.

CAPITULO Il - Fundamento teérico. Contiene todo el fundamento tedrico a

utilizarse a lo largo de la realizacion.

CAPITULO Il -Materiales y Meétodos. Se especifica en detalle el disefio e
implementacion del prototipo receptor, la configuracion de los médulos Xbee, disefio e

implementacién de la aplicacion domotica e interfaz con el dispositivo movil.
CAPITULO IV —Pruebas y Resultados. Contiene las pruebas y resultados respectivos

CAPITULO V- Conclusiones y Recomendaciones. Una vez finalizado el proyecto se

detalla las conclusiones y recomendaciones del mismo.



CAPITULO 11

FUNDAMENTO TEORICO
2.1.  SISTEMAS DOMOTICOS

Los avances tecnoldgicos se han desarrollado a pasos agigantados en los ultimos
afios. Estos avances no solo se han producido en los campos industriales, aeronauticos,
sino tambien ha llegado al sector inmobiliario, en el sector domético como muestra la
figura 2.1

=7
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Lff/ : |
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Figura 2. 1. Sistemas Domético

El término domotica proviene de la union de las palabras domus (que significa casa
en latin) y robdtica (de robota, que significa esclavo). Se entiende por domotica al
conjunto de sistemas capaces de automatizar una vivienda y que pueden estar integrados
por medio de redes interiores y exteriores de comunicacion, cableadas o inalambricas, con
su respectivo control [1].

En la figura 2.2 muestra las cuatro areas que se aplica la domdtica:
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SEGURIDAD

- AHORRO
CONEORT DOMOTICA ENERGETICO

UNIFICACION
DE COMUNICACIONES

Figura 2. 2 Areas de la domotica

e Confort

Mejor calidad de vida, se busca a través de la automatizacion del control de luces,
persianas, ventanas, cortinas y enchufes, la gestion automatica de la climatizacion
automatica tanto por calefaccion como por refrigeracion, la automatizacion de tareas, riego
automatico la encendida de los aparatos en funcion de las tarificaciones horarias o de
acontecimientos, con la ayuda de sondas de temperatura, luz y humedad situadas en el
interior y el exterior de la vivienda, electrovalvulas por agua y reguera, y de mddulos de
relés de potencia para el control de persianas, aire acondicionado o conectar los
electrodomeésticos como frigorifico, lavadora, lavaplatos, secadora, placa de coccion,

horno, microondas, cafetera o tostadora.

e Seguridad
Aumento de la seguridad en el hogar, en el apartado de la seguridad incluye las
alarmas, la gestion de servicios para emular la presencia de gente durante las ausencias
prolongadas, el control de accesos, control biométrico, con la posibilidad de visualizacién
remota de la vivienda y la ayuda de sensores de presencia y sensores magneticos de
apertura de puertas o ventanas, detectores de correspondencia al buzén, servicios de
telealarma por emergencias médicas, control de temperatura, deteccion de escapes de gas o

agua, o las alarmas técnicas por corte de suministros.


http://es.wikilingue.com/ca/Persiana
http://es.wikilingue.com/ca/Ventana
http://es.wikilingue.com/ca/Climatizaci%C3%B3n
http://es.wikilingue.com/ca/Electrov%C3%A1lvula
http://es.wikilingue.com/ca/Frigor%C3%ADfico
http://es.wikilingue.com/ca/Lavadora
http://es.wikilingue.com/ca/Lavaplatos
http://es.wikilingue.com/ca-es/index.php?title=Assecadora&action=edit&redlink=1
http://es.wikilingue.com/ca-es/index.php?title=Placa_de_cocci%C3%B3n&action=edit&redlink=1
http://es.wikilingue.com/ca/Horno
http://es.wikilingue.com/ca/Microondas
http://es.wikilingue.com/ca-es/index.php?title=Cafetera&action=edit&redlink=1
http://es.wikilingue.com/ca/Tostadora
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Ahorro energético

Doble tarifa. Las compafiias eléctricas ofrecen dos tarifas, de la que la nocturna
supone un ahorro de hasta el 55% en el KW/h.

Asi, se puede configurar el sistema domotico para que se adapte al horario nocturno
y conecte determinados electrodomésticos (como la lavadora) durante la noche, o
que acumule energia calorifica durante la noche para liberarla después en el
transcurso del dia.

Sistema de acumulacién. almacenan energia de la franja horaria mas econémica y la
distribuyen durante el resto del dia, normalmente en forma de calor ya que son
faciles de encontrar en calefaccion o en calentamiento de agua. Este proceso se

realiza de forma programada y utilizando temporizadores.

Racionalizadores de consumo. tienen como finalidad desconectar una parte de los
circuitos no primordiales para que la potencia consumida no supere a la contratada,
lo que llevaria a una desconexion de todos los circuitos. Este sistema permite por
tanto contratar una cantidad menor de potencia, reduciendo asi los gastos de

contratacion.

Climatizacion. se agrupan las diferentes estancias de la casa en dos tipos,
dependiendo de cuando se frecuenten mas, de noche o de dia. Asi, el sistema se
encarga de modificar la temperatura para cada una de ellas, aumentando por ejemplo

la temperatura en las habitaciones por la noche y disminuyendo la del salén.

lluminacion. utilizando unos sensores, se puede graduar la intensidad de la luz,
encenderse automaticamente o bien apagarse si resulta innecesaria, con el fin de

consumir la menor cantidad de energia sin producir alguna molestia al usuario.

Teléfono. el sistema puede prohibir llamadas segin vayan destinadas al area urbana,
metropolitana, nacional, internacional o a moviles con tal de evitar el abuso del

aparato en caso de no estar el propietario presente. A su vez, puede limitar la
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duracion de la llamada, asi como bloquear las llamadas salientes de modo que solo se
puedan recibir llamadas.

Estadisticas. el sistema recopila una serie de datos y almacena determinadas
informaciones que posteriormente el usuario puede consultar, obteniendo asi datos
sobre el consumo de luz o de teléfono, donde se ha producido un problema, cuél ha

sido su causa.

Comunicaciones

Conexion remota al equipamiento. Desde cualquier teléfono (fijo, movil,
cabina...) se puede conectar con el sistema domético para activar o desactivar los
servicios deseados, de la misma manera que el sistema llama en caso de accidente o

peligro. También se puede abrir la puerta mediante un mando a distancia.

Distribucion de audio y video. Se puede hacer que la musica de un reproductor
situado en una habitacion se escuche en toda la casa o ver en la television la sefal del

video-portero.

Redes telematicas. Estas redes permiten llevar a cabo una gran variedad de acciones
sin moverse de casa, como la compra a distancia, realizar operaciones financieras,
enviar mensajes a cualquier persona del mundo... opciones que dia a dia se van

ampliando.

El sistema domdtico esta compuesto por tres elementos principales:

Sensores. Son los encargados de captar cualquier tipo de cambio fisico en el interior
de la vivienda y transmitir la informacion a la unidad de control para que ésta actle

convenientemente.

Actuadores. Son los aparatos que, mediante las 6rdenes que la unidad de control le
da, actla y transforma aquellos datos con acciones fisicas (subir persianas, realizar

una llamada)
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Unidad de control. Es el componente més importante del sistema, ya que es la parte
encargada de gestionar la informacion y enviar los datos necesarios hacia el actuador
para resolver los problemas. Suele tener los interfaces de usuario necesarios para

presentar la informacion a este (pantalla, teclado, monitor, etc.).
Dependiendo de las caracteristicas, el sistema domotico utilizado puede ser:
Descentralizado. los sensores y los actuadores poseen unos pequefios sistemas de

autocontrol adaptados que permiten la interaccién directa entre unos y otros como

muestra la figura 2.3.

ARQUITECTURA DOMOTICA DESCENTRALIZADA

| Sensnr| | Sensnr| |.ﬁ.|:tua|:h:ur| | Sensur| | Sensnrl | Fl.l:tuadl:ur|
= : r l': : a
-.l 4 I_' |.1 § J"
L ] L -
CONTROLADOR |« ¥ CONTROLADOR
. 7 Bus e =
; ] | "
| Sensnr| |Inter‘Face | | Interface | | Sensnr|
Bus Bus

A| COMNTROLADOR,

T * .

Figura 2. 3. Arquitectura domética descentralizada

Centralizado. todos los sensores estan conectados a las entradas de la unidad de
control y los actuadores a la de salida. Por tanto, toda la informacion es controlada
por la unidad central: recibe los datos que las diferentes partes de la instalacion
captan, la gestiona y es la encargada de realizar todas las modificaciones. Para
controlarlo se utiliza un mddulo de control, que es programable y el encargado de
transformar la informacion proveniente de las entradas dependiendo de la

programacion que se le haya hecho como se muestra en la figura 2.4
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ARQUITECTURA DOMOTICA CENTRALIZADA
et -+ e wononica) -~ {Acuader]
[ Interface | [Entttfu-:»: E

Figura 2. 4. Arquitectura domética centralizada
También se pueden clasificar las centrales en otros dos tipos:

Centrales cableadas: todos los sensores y actuadores, estan conectados mediante un
cableado a la central, controlador principal de todo el sistema. Normalmente cuenta
con una bateria de respaldo, permitiéndole asi funcionar durante horas en caso de

fallo del suministro eléctrico como se muestra en la figura 2.5.

SISTEMA CABLEADO

Panal

LCD Sirena

Central

Sensor Sensor |=====| Sensor

Figura 2. 5. Sistema cableado

Centrales inalambricas: las conexiones son mediante sensores inaldmbricos
alimentados por baterias o pilas y transmiten via radio la informacion a la central, la
cual esta alimentada por red eléctrica y tiene sus baterias de respaldo como se

muestra en la figura 2.6.
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SISTEMA INALAMBRICO
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Figura 2. 6. Sistema inaldmbrico
e Centrales mixtos: combinan el cableado con el inalambrico

2.2. ZIGBEE

Zigbee es un estandar de comunicaciones, via radio y bidireccional, para usarlo
dentro de dispositivos de domotica, automatizacion de domotica e inmotica, control
industrial, periféricos de PC, jugueteria, sensores médicos. Zighee fue creado para cubrir
la necesidad del mercado de un sistema a bajo coste, un estandar para redes inalambricas
de pequefios paquetes de informacion, bajo consumo, seguro y fiable, tiene un campo muy
amplio de integracion como se muestra en la figura 2.7 [2].
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Figura 2. 7. Areas de integracion Zigbee
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Ademas, Se define ZigBee como una pila de protocolos que permite la comunicacion

de forma sencilla entre multiples dispositivos.

Se utilizara Zigbee como estandar de comunicaciéon y un kit de desarrollo “Digi”
que contienen mddulos inaldmbricos Xbee, para realizar la comunicacion del proyecto en

cuestion.

2.3. HISTORIA DE ZIGBEE

Las redes ZigBee comenzaron a ser concebidas a partir del afio de 1998
Particularmente con la una necesidad que vieron muchos ingenieros de utilizar de redes ad

hoc inalambricas.
El estdndar de IEEE 802.15.4 fue terminado en mayo 2003.

En Octubre del 2004, ZigBee Alliance anuncié una duplicacion en su numero de
miembros en el dltimo afio a mas de 100 compafiias en 22 paises. En abril de 2005 habia
maés de 150 miembros corporativos, y mas de 200 en diciembre del mismo afio, y el 14 de

diciembre del mismo afio se aprueba la especificacion Zigbee.

Al siguiente afio, ZigBee 2004, se puso a disposicion del publico sin fines

comerciales el 13 de junio en San Raman, California.

Una vez ya en el mercado en el afio 2006, “El precio de mercado de un transceptor
compatible con ZigBee se acerca al dolar y el precio de un conjunto de radio, procesador y
memoria ronda los tres dolares, en diciembre del mismo afio se publicé la actual revision

de la especificacion.

Y en Noviembre del 2007 se publicé el perfil HOME AUTOMATION de la

especificacion [3].

2.4. INTRODUCCION A LA COMUNICACION INALAMBRICA

Las comunicaciones inaldmbricas son aquellas que propagan la informacion en
condiciones de espacio libre, por medio de ondas electromagnéticas, por lo tanto este tipo
de red carece de cables, existen varios tipos de redes inalambricas como se muestra en la

figura 2.8.


http://www.worldlingo.com/ma/enwiki/es/1998
http://www.worldlingo.com/ma/enwiki/es/2003
http://www.monografias.com/trabajos11/memoram/memoram.shtml
http://www.monografias.com/trabajos16/fijacion-precios/fijacion-precios.shtml#ANTECED
http://www.monografias.com/trabajos13/mercado/mercado.shtml
http://www.monografias.com/trabajos13/radio/radio.shtml
http://www.monografias.com/trabajos5/sisope/sisope.shtml
http://www.monografias.com/trabajos13/memor/memor.shtml
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Las redes inalambricas facilitan cualquier tipo de instalacion. Permiten que los
dispositivos remotos se conecten sin dificultad, sin necesidad de realizar cambios en la
infraestructura del lugar donde se va a instalar. Esto ha hecho que el uso de esta tecnologia

se extienda con rapidez.

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

\ GSM

wlmax ' GPRS
S UMTS (3(3)

acmadores y sensores (W S-’L\) )

Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (\WWAN)

Figura 2. 8. Tipos de Redes Inalambricas.

2.5. ZIGBEE COMO TECNOLOGIA INALAMBRICA

El mayor interés global de mejorar la eficiencia energética puede desempefar un
papel fundamental en introducir a los consumidores el valor de las soluciones de

automatizacion del hogar, para esto fue creado Zigbee.

ZigBee, también conocido como "HomeRF Lite", es una tecnologia inalambrica,
basada en el estdndar IEEE 802.15.4. Su objetivo son las aplicaciones que requieren
comunicaciones seguras con baja tasa de transmision de datos y maximizacion de la vida

util de sus baterias.

ZigBee comunica una serie de dispositivos haciendo que trabajen mas eficiente entre
si. Es especialmente util para redes de sensores en entornos industriales,

médicos y domoticos.
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2.1.1. Estandar IEEE 802.15.4

IEEE 802.15.4 es un estandar que define el nivel fisico y el control de acceso al
medio de redes inalambricas de area personal con tasas bajas de transmision de datos
(low-rate wireless personal area network, LR-WPAN). La actual revision del estandar se
aprobo en 2006. El grupo de trabajo IEEE 802.15 es el responsable de su desarrollo.

También es la base sobre la que se define la especificacion de ZigBee, cuyo
proposito es ofrecer una solucion completa para este tipo de redes construyendo los niveles

superiores de la pila de protocolos que el estandar no cubre [4]

2.1.2. Caracteristicas de Zigbee

e ZigBee opera en las bandas libres ISM (Industrial, Scientific & Medical) de 2.4 GHz,
868 MHz (Europa) y 915 MHz (Estados Unidos).

e Tiene una velocidad de transmisién de 250 Kbps y un rango de cobertura de 10 a 75
metros.

e A pesar de coexistir en la misma frecuencia con otro tipo de redes como WiFi o
Bluetooth su desempefio no se ve afectado, esto debido a su baja tasa de transmisién
y, a caracteristicas propias del estandar IEEE 802.15.4, como se puede observar en la

figura 2.9 que muestra espectro de Zigbee frente a otras tecnologias.

WWAN
& WMAN
(=]
=
G
=4
WLAN
ZigBee
. 802.15.4 Bryetooth
WPAN 802.15.1
0.01 0.1 1 10 100 1000
Data Rate (Mbps)

Figura 2. 9. Zigbee spectrum


http://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtml
http://www.monografias.com/trabajos34/el-trabajo/el-trabajo.shtml
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e La fabricacion de un transmisor ZigBee consta de menos circuitos analdgicos de los
que se necesitan habitualmente.

e Diferentes tipos de topologias como estrella, punto a punto, malla, arbol.

e Capacidad de operar en redes de gran densidad, esta caracteristica ayuda a aumentar
la confiabilidad de la comunicacién, ya que entre mas nodos existan dentro de una
red, entonces, mayor numero de rutas alternas existiran para garantizar que un
paquete llegue a su destino.

e Escalabilidad de red: Un mejor soporte para las redes mas grandes, ofreciendo mas
opciones de gestion, flexibilidad y desempefio.

e Cada red ZigBee tiene un identificador de red Unico, lo que permita que coexistan
varias redes en un mismo canal de comunicacion sin ningun problema.

e Puesta de servicio inalambrico: El conjunto fue mejorado con capacidades seguras:

para poner en marcha el servicio inalambrico.

2.1.3. Ventajas

Ideal para conexiones punto a punto y punto a multipunto

e Disefiado para el direccionamiento de informacion y el refrescamiento de la red.
e Operaen la banda libre de ISM 2.4 Ghz para conexiones inalambricas.

e Optimo para redes de baja tasa de transferencia de datos.

e Reduce tiempos de espera en el envio y recepcion de paquetes.

e Deteccion de Energia (ED).

e Baja ciclo de trabajo: Proporciona larga duracion de la bateria.

e Soporte para multiples topologias de red: Estatica, dinamica, estrella y malla.

e Hasta 65.000 nodos en una red.

Provee conexiones seguras entre dispositivos.

Son mas baratos y de construccién mas sencilla.

2.1.4. Desventajas

e Latasa de transferencia es muy baja.
e Solo manipula textos pequefios comparados con otras tecnologias.
e Zighee trabaja de manera que no puede ser compatible con bluetooth en todos sus

aspectos porque no llegan a tener las mismas tasas de transferencia, ni la misma
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capacidad de soporte para nodos.

e Tiene menor cobertura porque pertenece a redes inalambricas de tipo WPAN.

2.1.5. Tipos de dispositivos

2.1.5.1  Dispositivos Zigbee segun su papel en la red

Coordinador (ZigBee Coordinator, ZC). Que es el encargado del control la red y

los caminos que deben seguir los dispositivos para conectarse entre ellos.

Router (ZigBee Router, ZR). Que tiene la funcionalidad del enrutamiento de

paquetes y ser origen o destino de informacion.

Dispositivo final (ZigBee End Device, ZED). Que serédn los sensores y actuadores

de la red.

2.15.2  Dispositivos Zigbee segun su funcionalidad.

Dispositivo de funcionalidad completa (FFD). Es capaz de recibir mensajes en
formato del estdndar 802.15.4. Gracias a la memoria adicional y a la capacidad de
computar, puede funcionar como coordinador o router o puede ser usado en dispositivos

de red que actten de interface con los usuarios.

Dispositivo de funcionalidad reducida (RFD). Tiene capacidad y funcionalidad
limitadas (especificada en el estandar) con el objetivo de conseguir un bajo coste y una

gran simplicidad. Basicamente, son los sensores/actuadores de la red.

Para el desarrollo del proyecto se basara en los diferentes de dispositivos ZigBee
segun su papel en la red para implementar la red inalambrica que se mencionara mas

adelante.

2.1.6. Tipos de Trafico de Datos

ZigBee/IEEE 802.15.4 dirige tres tipos de trafico tipicos:

Cuando el dato es periodico. La aplicacion dicta la proporcion, el sensor se activa,

chequea los datos y luego desactiva.
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Cuando el dato es intermitente. La aplicacién, u otro estimulo, determinan la
proporcién como en el caso de los detectores de humo. EIl dispositivo necesita sélo
conectarse a la red cuando la comunicacion se hace necesaria. Este tipo habilita el ahorro

Optimo en la energia.

Cuando el dato es repetitivo. La proporcion es a priori fija. Dependiendo de las

hendeduras de tiempo repartidas, los dispositivos operan para las duraciones fijas.

2.1.7. Arquitectura de Zigbee

ZigBee es una pila de protocolos, que de manera similar al modelo OSI esta
constituido por diferentes capas, las cuales son independientes una de la otra. En la figura

2.3 se muestran las diferentes capas que conforman la pila de protocolos para ZigBee.

Aplicacion / Perfil Usuario

Soporte de Aplicacion

Zigkee Alliance
Red (NWK) /
Seguridad (SSP)

MAC
IEEE 2802.15.4

PHY

Figura 2. 10. Diferentes capas que conforman la pila de protocolos para ZigBee

La capa de mas bajo nivel es la capa fisica (PHY), que en conjunto con la capa de
acceso al medio (MAC), brindan los servicios de transmision de datos por el aire, punto a

punto. Estas dos capas esta descritas en el estandar IEEE 802.15.4.

El estandar trabaja sobre las bandas ISM2 de uso no regulado, donde se definen hasta
16 canales en el rango de 2.4 GHz, cada una de ellas con un ancho de banda de 5 MHz. Se

utilizan radios con un espectro de dispersién de secuencia directa, lograndose tasas de

2 ISM (Industrial, Scientific and Medical) son bandas reservadas internacionalmente para uso no comercial de radiofrecuencia
electromagnética en areas industrial, cientifica y médica. En la actualidad estas bandas han sido popularizadas por su uso en
comunicaciones inalambricas
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transmision en el aire de hasta 250 Kbps en rangos que oscilan entre los 10 y 75 m, los
cuales dependen bastante del entorno.

La capa de red tiene como objetivo principal permitir el correcto uso del subnivel
MAC vy ofrecer una interfaz adecuada para su uso por parte de la capa de aplicacién. En
esta capa se brindan los métodos necesarios para: iniciar la red, unirse a la red, enrutar
paquetes dirigidos a otros nodos en la red, proporcionar los medios para garantizar la
entrega del paquete al destinatario final, filtrar paquetes recibidos, cifrarlos vy
autentificarlos. Se debe tener en cuenta que el algoritmo de enrutamiento que se usa es el
de enrutamiento de malla, el cual se basa en el protocolo Ad Hoc On-Demand Vector
Routing — AODV. Cuando esta capa se encuentra cumpliendo la funcién de unir o separar
dispositivos a traves del controlador de red, implementa seguridad, y encamina tramas a
sus respectivos destinos; ademas, la capa de red del controlador de red es responsable de
crear una nueva red y asignar direcciones a los dispositivos de la misma. Es en esta capa en
donde se implementan las distintas topologias de red que ZigBee soporta (arbol, estrella y

mesh network).

La siguiente capa es la de soporte a la aplicacion que es el responsable de mantener
el rol que el nodo juega en la red, filtrar paquetes a nivel de aplicacion, mantener la
relacion de grupos y dispositivos con los que la aplicacion interactta y simplificar el envio
de datos a los diferentes nodos de la red. La capa de Red y de soporte a la aplicacion son

definidas por la ZigBee Alliance.

En el nivel conceptual mas alto se encuentra la capa de aplicacién que no es otra cosa
que la aplicacién misma y de la que se encargan los fabricantes. Es en esta capa donde se
encuentran los ZDO (ZigBee Device Objects) que se encargan de definir el papel del
dispositivo en la red, si el actuard como coordinador, ruteador o dispositivo final; la

subcapa APS vy los objetos de aplicacion definidos por cada uno de los fabricantes.

Cada capa se comunica con sus capas subyacentes a traves de una interface de datos
y otra de control, las capas superiores solicitan servicios a las capas inferiores, y éstas
reportan sus resultados a las superiores. Ademas de las capas mencionadas, a la
arquitectura se integran otro par de médulos: modulo de seguridad, que es quien provee los

servicios para cifrar y autentificar los paquetes, y el médulo de administracion del
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dispositivo ZigBee, que es quien se encarga de administrar los recursos de red del
dispositivo local, ademas de proporcionar a la aplicacién funciones de administracion

remota de red.

2.1.8. Topologia

ZigBee permite las siguientes topologias de red:

e Topologia en estrella. el coordinador se sitta en el centro.

e Topologia en arbol. el coordinador sera la raiz del arbol.

e Topologia de malla. al menos uno de los nodos tendra mas de dos conexiones.

e Topologia punto a punto. existe un solo FFD Coordinador. A diferencia con la
topologia estrella. Las aplicaciones orientadas para el monitoreo y control de
procesos industriales, redes de sensores inaldmbricos, entre otros, son ampliamente
usados por estas redes. Proveen confiabilidad en el enrutamiento de datos (multipath

routing).



2.1.9. Comparacion de tecnologias inalambricas

Bandas de Frecuencias

Tamafo de Pila

Tasa de Transferencia

NuUmeros de Canales

Tipos de Datos
Rango de Nodos Internos
Numeros de Dispositivos

Requisitos de
Alimentacion

Introduccion al Mercado

Arquitecturas

Mejores de Aplicaciones

Consumo de Potencia

Precio
Complejidad

Tabla 2. 1. Tabla de comparacidn de tecnologias.

Comparacion de Tecnologias Inalambricas

Wi-fi

2.4GHz

~1Mb

11Mbps

11 - - 14

Digital
100m
32

Media - Horas de Bateria

Alta

Estrella

Edificio con Internet
Adentro

400ma transmitiendo,
20ma en reposo

Costoso
Complejo

Bluetooth

2.4GHz

~1Mb

1Mbps

79

Digital, Audio
10m - 100m
8

Media - Dias de
Bateria

Media

Estrella

Computadoras y
Teléfonos

40ma transmitiendo,
0.2ma en reposo

Accesible
Complejo
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ZigBee
2.4GHz,
868 / 915 MHz
~ 20kb

250kbps (2.4GHz)
40kbps (915MHz)
20kbps (868MHz)

16 (2.4GHz)
10 (915MHz)
1 (868MHz)

Digital (Texto)

10m - 100m

255 / 65535

Muy Baja - Afios de
Bateria

Baja

Estrella, Arbol,

Punto a Punto y
Malla

Control de Bajo
Costo
y Monitoreo

30ma transmitiendo,
3ma en reposo

Bajo
Simple


http://www.monografias.com/trabajos13/libapren/libapren.shtml
http://www.monografias.com/Computacion/Internet/
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2.6. ZIGBEE EN APLICACIONES DOMOTICAS

Es el estandar mundial para el control de electrodomésticos, iluminacion, el medio

ambiente, gestion energética, y seguridad.

Los protocolos ZigBee estan definidos para su uso en aplicaciones embebidas con
requerimientos muy bajos de transmision de datos y consumo energético. Se pretende su
uso en aplicaciones de propdsito general como se muestra en la figura 2.11, con
caracteristicas auto organizativas y bajo coste. Puede utilizarse para realizar control
industrial, albergar sensores empotrados, recolectar datos médicos, ejercer labores de

deteccion de humo y en el area de la domética.

La red utilizara una cantidad muy pequefia de energia de forma que cada dispositivo
individual pueda tener una autonomia de hasta 5 afios antes de necesitar un cambio en su

sistema de alimentacion [3].

Control de clima
Prediccion de terremotos
Seguridad
Control de temperatura )

Control de luces
Control de acceso [

Monitoreo de
pacientes

Control de estado
fisico

‘...

Manejo de carga E. seguridad

Control de procesos Control de temperatura
Control de ambiente Control de luces

Control de energia Control de acceso
Irrigacion de jardines

Figura 2. 11. Aplicaciones de Zigbee

Un sistema domético ha de poder controlar diferentes configuraciones: pear to pear
poder cubrir el area de una casa, y sobre todo la configuracién MESH (rejilla) que nos

permitira no depender del rango.
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La seguridad de las transmisiones y de los datos son puntos clave en la tecnologia

ZigBee.

ZigBee utiliza el modelo de seguridad de la subcapa MAC IEEE 802.15.4, la cual

especifica 4 servicios de seguridad.

e Control de accesos. El dispositivo mantiene una lista de los dispositivos
‘comprobados’ en la red.

e Datos Encriptados. Los cuales usan una encriptacién con un cddigo de 128 bits.

e Integracién de tramas para proteger los datos de ser modificados por otros.

e Secuencias de refresco, para comprobar que las tramas no han sido reemplazadas por
otras.

e El controlador de red. Comprueba estas tramas de refresco y su valor, para ver si son
las esperadas.

e Depende del dispositivo final que creemos sera nuestra decision el dotarlo de mas o

menos seguridad.

24.1 Servicios que ofrece Zigbee en el area domotica

Ahorro energético.

Climatizacién: programacion y zonificacion.

Gestion eléctrica:

o Racionalizacién de cargas eléctricas: desconexion de equipos de uso no prioritario
en funcion del consumo eléctrico en un momento dado

o Gestion de tarifas, derivando el funcionamiento de algunos aparatos a horas de

tarifa reducida

Uso de energias renovables
Confort.

Iluminacion:

o Apagado general de todas las luces de la vivienda
o Automatizacion del apagado/ encendido en cada punto de luz

o Regulacion de la iluminacion segun el nivel de luminosidad ambiente

Automatizacion de todos los distintos sistemas/ instalaciones / equipos dotandolos de

control eficiente y de facil manejo


http://es.wikipedia.org/wiki/Climatizaci%C3%B3n
http://es.wikipedia.org/wiki/Energ%C3%ADas_renovables
http://es.wikipedia.org/wiki/Confort
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e Integracion del portero al teléfono, o del videoportero al televisor
e Control via Internet
e Gestion Multimedia y del ocio electronicos

e Generacion de macros y programas de forma sencilla para el usuario

Seguridad.
e Simulacion de presencia.
e Alarmas de Deteccion de incendio, fugas de gas, escapes de agua, concentracion de
mondxido en garajes.
e Alerta médica. Tele-asistencia.
e Cerramiento de persianas puntual y seguro.

e Acceso a Camaras IP

Comunicaciones
e Ubicuidad en el control tanto externo como interno, control remoto desde Internet,
PC, mandos inalambricos.
e Transmision de alarmas.

e Intercomunicaciones.

"Telegestion y Accesibilidad™. Disefio para todos, un disefio accesible para la
diversidad humana, la inclusion social y la igualdad. Este enfoque constituye un reto Etico
y creativo. Donde las personas con discapacidad reducida puedan acceder a estas

tecnologias sin temor a un obstaculo del tipo de tecnologia o arquitectura.

2.7. ZIGBEE EN WSAN
2.7.1 WSAN
WSAN Se refieren a un grupo de sensores y actores como muestra la figura 2.12

vinculados por medio inalambrico para realizar detecciéon distribuida y las tareas de

actuacion.


http://es.wikipedia.org/wiki/Persiana
http://es.wikipedia.org/wiki/Computador_personal
http://es.wikipedia.org/wiki/Alarma
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En este tipo de red, los sensores son encargados de reunir informacion sobre el

mundo fisico, mientras que los actuadores toman decisiones y luego realizar acciones

apropiadas sobre el medio en el que se encuentra.

Sensores )

Percepcion

I

Modelacion

{

Planificacion

I

Ejecucion de la Tarea

I

Control de los Actuadores

mPp Actuadores

Figura 2. 12. Disefio funcional de sensor y actuador dentro de una red

2.7.2 Caracteristicas de WSAN

Provee de servicios en tiempo real, con limites de retardos dados, acorde a los

requerimientos de la aplicacion.

Asegura una comunicacion eficiente entre sensores y actuadores considerando el

consumo de energia.

Asegura el orden entre diferentes eventos cuando estos son reportados a los

actuadores.

Provee de sincronizacion para diferentes sensores que reportan el mismo evento a

multiples o el mismo actuador con el fin de facilitar la respuesta de la region

completa.

Rastrea y reporta fendmenos sensados a un conjunto diferente de actuadores, no

necesariamente basados en la proximidad o limitaciones de energia, para el caso

cuando el evento toma lugar en diferentes localidades [4].
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2.7.3 Arquitecturas de una WSAN

Automatizada. Debido a la no existencia de un controlador central. Los sensores
detectan un fenémeno y transmiten sus lecturas al actuador, el cual procesa la informacion

e inicia una accién apropiada.

e Baja latencia. Debido a que la comunicacion es directamente del sensor al actuador,
los cuales se encuentran muy cercanos unos de otros.

e Mayor tiempo de vida de la red. Los nodos a un salto de los actuadores pueden
tener mas carga que los demas nodos. Sin embargo es muy probable que cada evento
tenga asignado diferentes actuadores por lo que la carga se distribuye mas o menos
entre todos los nodos, provocando mayor tiempo de vida de la red.

e Ahorro de recursos. Debido a que la informacién del evento es transmitida
localmente a través de los nodos sensores alrededor del area del evento, los sensores
que se encuentran alejados del area del evento no operan como retransmisores, lo

cual resulta en un ahorro de recursos de la red.

Semi-automatizada. Debido a que el controlador central recolecta los datos y
coordina las acciones a ejecutar, en este caso los datos de los sensores son ruteados al

controlador el cual dirige los comandos de accion a los actuadores.

2.7.4 Aplicaciones de una WSAN [5]

Dentro de las aplicaciones potenciales a desarrollar en el contexto de las WSAN se

tienen:

Sector médico. Sistemas econdémicos y portables, orientados al monitoreo, registro
y andlisis de variables fisiologicas, a partir de lo cual es posible indicar el estado de un
paciente y detectar la presencia o el riesgo de desarrollar alguna enfermedad. Como
también, el desarrollo de sistemas de deteccion y analisis de tendencias en el
comportamiento diario de pacientes, que contribuyan a detectar oportunamente la
presencia de un problema de salud, y ofrezcan una solucién econémicamente viable a la

atencién de pacientes en sociedades donde la poblacién en edad avanzada es grande.
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Sector medioambiental. Sistemas de monitorizacion continuo de especies en via
de extincidn, sistemas de vigilancia en bosques para la deteccidn de actividades ilicitas de
la tala y caza, sistemas de deteccion y monitoreo de incendios forestales, sistemas de

monitoreo continuo para la caracterizacion de cuencas hidrograficas, etc.

Sector agricola. Sistemas de deteccion, monitorizacion y control de plagas en
microclimas, para disminuir el uso de agroquimicos y realizar un control 6ptimo de plagas;

sistemas de riego que realicen un uso 6ptimo del agua, etc.

Sector industrial. Sistemas economicos y de fécil instalacion para la
monitorizacion, diagndstico y control de plantas y procesos industriales.

Sector Domotico. Seguridad, Alarmas, control de iluminacion, control de aire

acondicionado, control domatico.

Para establecer la comunicacion inaldmbrica de la red sera necesario la utilizacion de
los modulos Xbee de MAXSTREAM.

2.8. MODULOS DE MAXSTREAM.

La caracteristica fundamental que ha destacado a los productos MAXSTREAM es la
sensibilidad de sus receptores. En vez de elevar la potencia del transmisor, con un aumento
de consumo, para lograr mayor alcance, los productos MAXSTREAM incorporan
receptores mas sensibles, lo que les permite lograr un mayor alcance que otros productos

similares, manteniendo un consumo reducido.

La corriente de operacion de estos dispositivos ronda los 50mA, tanto para
transmisién como para recepcion, mientras que en el modo de bajo consumo se reduce a
tan solo 10uA.

26.1 Moddulos Xbee

Son modulos de radio frecuencia que trabajan en la banda de 2.4 GHz con protocolo
de comunicacion 802.15.4 fabricados por MAXSTREAM, viene en una especie de chip,
estdn compuestos por un microcontrolador, un emisor y un receptor de RF, con una

alimentacion de 3.3v.
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2.6.2 Funcionamiento de los médulos Xbee

Los modulos XBee fueron disefiados para ser montados en un zécalo, sin requiriento
de soldadura como se indica en la figura 2.13. Para ello disponen dos hileras de 10 pines

separadas entre ellas por 22 mm La separacion entre pines es de 2mm.

Figura 2. 13. Zdcalo demostrativo para médulo Xbee

2.6.3 Conexion Basica

El modulo requiere una alimentacion desde 2.8 a 3.4 V, la conexion a tierra y las
lineas de transmision de datos por medio del UART (Universal Asynchronous Receiver-
Transmitter) (TXD y RXD) para comunicarse con un microcontrolador, o directamente a
un puerto serial utilizando algin conversor adecuado para los niveles de voltaje [6], como

muestra la figura 2.14

XBee

1

GND

Figura 2. 14. Conexiones minimas requeridas para un modulo Xbee
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En la figura 2.15 se muestra un Diagrama del modulo Xbee de Vista superior para

facilitar la ubicacion de los pines

XBee

# vce

® Dout

® DINICONFIG
. DO8

@ RESET

@ PWMOIRSSI
® Pwm

@ [reservado]

S woao~Naogobhwn=

0 @cnD

@ DTRISLEEP_RQIDIE

ADOCICo @
AD1DIO1 @
AD2DI02 @
AD3IDIC3 @
RTS/ADG/DI06 @
ADSIDIOS @
VREF @
OMISLEEP @

CTSIDIOT @
ADAIDICA @

20
19
18
17
16
15
14
13
12
11

Figura 2. 15.

Diagrama de pines del modulo Xbee, vista superior
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Tabla 2. 2. Pines del médulo Xbee

Pin# | Nombre Direccion | Descripcion
1 VCC - Alimentacion
2 DOUT Salida Salida UART
3 DIN/ Entrada Entrada UART
4 DIO12 E/S Digital E/S 12
5 Entrada Modulo de reinicio
PWM Salida 0/ Indicador de la
6 PWMO/RSSI/DIO10 E/S intensidad de sefial recibida / Digital
E/S
7 DIO11 E/S Digital E/S 11
8 Reservado - No conectar
9 /ISLEEP_RQ/DIO8 | E/S Pin Sleep Control Line o Digital E/S 8
10 GND - Tierra
11 DI04 E/S Digital E/S 4
Control de flujo Clear-to-Send o
12 /DIO7 E/S Digital E/S 7.CTS, si se encuentra
habilitado este es una salida.
. Indicador del estado del modulo o
13 ON/ Salida Digital E/S 9
No se utiliza en este modulo. Por
compatibilidad con otros mddulos
14 VREE Entrada XBee, se r.ecomienda conectar este pin
a un voltaje de referencia, si el
muestreo analdgico se desea. De lo
contrario, conectarse a GND
15 Asociado/DIO5 E/S Indicador asociado , Digital E/S 5
Control de flujo Request-to-Sent,
16 /D106 E/S Digital E/S 6.RTS, si se encuentra
habilitado este es una entrada.
17 AD3/DIO3 E/S Entrada analogica 3 o Digital E/S 3
Pin# | Nombre Direccion | Descripcion
18 AD2/DIO2 E/S Entrada analdgica 2 o Digital E/S 2
19 AD1/DIO1 E/S Entrada analogica 1 o Digital E/S 1
ADO0/DIO0/Boton/ Boton Entrada analdgica 0, Digital E/S 0 0
20 - E/S ) -
puesto en servicio Botdn de puesto en servicio.

DIMENSIONES:

ANCHO: 24.38 mm
LARGO: 27.61 mm
ALTO DE ANTENA: 25 mm
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Pl hip A
Whip Antenna U.FL. RF Connector Chip Antenna

Figura 2. 16. Mddulos Xbee

Los modulos Xbee que muestra la figura 2.16, utilizan el protocolo IEEE 802.15.4
mejor conocido como Zigbee. Este protocolo se cred pensando en implementar redes de
sensores. El objetivo es crear redes tipo MESH que tengan las propiedades de auto-

recuperacion y bajo consumo de energia.
DIMENSIONES:

e ANCHO: 24.38 mm
e LARGO: 32.94mm
e ALTO DE ANTENA: 25 mm

Chip Antenna

U.FL. RF Connector

Whip Antenna

Figura 2. 17. Mddulos Xbee PRO
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Los Mddulos Xbee PRO que se indican en la figura 2.17, permiten enlaces seriales

de sefiales TTL en distancias de 30 metros en interiores, 100 metros en exteriores con linea

de vista y hasta 1.5 km.

2.6.5 Modos de operacion.

El funcionamiento estandar permite operar fundamentalmente en los siguientes

modos:

Modo RECIBIR/TRANSMITIR. Se encuentra en este modo cuando al médulo le
llega algin paquete RF a través de la antena (modo Receive) o cuando se manda
informacion serial al buffer del pin 3 (UART Data in) que luego seréd transmitida
(modo Transmit).

La informacidn transmitida puede ser Directa o Indirecta:

En el modo directo la informacion se envia inmediatamente a la direccion de destino

mientras que en el modo Indirecto la informacion es retenida durante un periodo de
tiempo y es enviada sélo cuando la direccidn de destino la solicita.
Ademas es posible enviar informacion por Unicast y Broadcast. En el primer modo
la comunicacion es desde un punto a otro, y es el Unico modo que permite respuesta
de quien recibe el paquete RF, es decir, quien recibe debe enviar un ACK
(acknowledgement) (paquete llamado asi, y que indica que recibié el paquete, el
usuario no puede verlo, es interno de los modulos) a la direccidon de origen. Quien
envio el paquete, espera recibir un ACK, en caso de que no le llegue, reenviara el
paquete hasta 3 veces o hasta que reciba el ACK. En el modo Broadcast la
comunicacion es entre un nodo y a todos los nodos de la red. En este modo, no hay
confirmacion por ACK.

Modo peer-to-peer. Cada modulo habla con cualquier otro mddulo, emitiendo
broadcasts o direccionando un médulo remoto. Esto requiere que todos los médulos
tengan su receptor constantemente encendido, dado que cualquiera puede recibir un
mensaje en cualquier momento, pero permite mantener mensajes entre todos los
maddulos.

Modo con coordinador. Uno de los mddulos se configura para el rol de coordinador
y esta siempre alerta, pudiendo los remotos permanecer en modo bajo consumo por

un tiempo determinado, el que se calcula para minimizar el consumo. Todas las
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comunicaciones de los remotos son hacia el coordinador. Este, puede almacenar
hasta dos mensajes para un remoto, hasta que este Gltimo, al retornar a
funcionamiento normal, interrogue al coordinador si tiene algiin mensaje para él.

La configuracién de los modulos se realiza mediante comandos AT, pudiendo operar
fundamentalmente en uno de dos modos:

Modo transparente. La configuracion en este modo se la realiza mediante
comandos AT.

Modo API (Application Programming Interface). En este modo no existe modo

datos, ni modo comando, se utiliza un protocolo para establecer la comunicacién.

PROTOTIPO RECEPTOR

Para el disefio del prototipo receptor se utilizara un microcontrolador y un modem

GSM.

2.7.1 Microcontrolador

Un microcontrolador es un circuito integrado, capaz de llevar a cabo procesos

l6gicos, estos procesos 0 acciones son programados por el usuario en lenguaje

ensamblador y son introducidos en este a través de un programador, este incorpora la

mayor parte de los elementos que configuran un controlador.

Cumple con las siguientes caracteristicas:

CPU (Central Processor Unit o Unidad de Procesamiento Central)
Memorias volatiles (RAM), para datos

Memorias no volatiles (ROM, PROM, EPROM) para escribir el programa
Lineas de entrada y salida para comunicarse con el mundo exterior.

Algunos periféricos (comunicacion serial, temporizador, convertidor A/D, etc.)

2.7.2 Microcontrolador ATMEL

Para el desarrollo del de proyecto se utilizo microntroladores ATMEL (ATmegal64),

cuyas caracteristicas son:
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e ATMEL son una familia de microcontroladores RISC®, y memoria flash
reprogramable eléctricamente.

e El microcontrolador ATMEL tiene 32 registros de 8 bits.

e La concatenacion de los 32 registros de entrada/salida y la memoria de datos
conforman un espacio de direcciones unificado, al cual se accede a través de
operaciones de carga/almacenamiento.

e El stack se ubica en el espacio de memoria unificado, y no esta limitado a un tamafo
fijo.

e Los microcontroladores ATMEL tiene pipeline con dos etapas (cargar y ejecutar),
que les permite ejecutar la mayoria de instrucciones en un ciclo de reloj, lo que los

hace relativamente rapidos entre los microcontroladores de 8 bits.

2.7.3 Microcontrolador ATmegal64

ATmegal6 es un microcontrolador de alto rendimiento y baja potencia de 8k bytes
de flash programable con capacidad de lectura y escritura, con 512 bytes de EEPROM,
lkbyte de SRAM, también cuenta con 32 1/O de propdsito general, un USART Serial
programable, interface SPI master/esclavo con generador del reloj, usualmente un cristal
de cuarzo de frecuencias que genera una sefial oscilatoria entre 1 y 40 MHz, o también
resonadores o circuitos RC, en la figura 2.18 se muetra la descripcion del pines del

microcontrolador [7].

®RISC: (reduced instruction set computer ) Computadoras con un conjunto de instrucciones reducido
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_/
(XCKITO) PBO O 1 40 [0 PAO (ADCO)
(T1) PB1 ] 2 39 [ PA1 (ADC1)
(INT2/AINO) PB2 1 3 38 [ PA2 (ADC2)
(OCO/AINA) F’B3 O 4 37 O PA3 (ADC3)
(S5) PB4 O 5 36 [0 PA4 (ADC4)
(MOSI) F'BS 16 35 [ PA5 (ADCS)
(MISO) PB6 [ 7 34 [ PA6 (ADCS)
(SCK) PB7 O] 8 33 [0 PA7 (ADCY)
RESET O 9 32 [0 AREF
vee Ol 10 31 [1 GND
GND 7 11 30 [0 AVCC
XTAL2 O 12 29 [ PC7 (TOSC2)
XTALT O 13 28 O PC6 (TOSCH1)
(RXD) PDO ] 14 27 1O PC5 (TDI)
(TXD) PD1 ] 15 26 1 PC4 (TDO)
(INTO) PD2 ] 16 25 [ PC3 (TMS)
(INT1) PD3 ] 17 24 T PC2 (TCK)
(OC1B) PD4 1 18 23 O PC1 (SDA)
(OC1A) PD5 1 19 22 T PCO (SCL)
(ICP1) PD6 [ 20 21 [0 PD7 (OC2)

Figura 2. 18. Distribucion de pines ATmegal64

= Arquitectura RISC avanzada

131 Instrucciones Potentes.

La mayoria Ejecuta en solo ciclo de reloj.

32 x 8 Registros de propdsito general.
Rendimiento hasta 16 MIPS a 16 MHz.

= Programa no volatil de datos y recuerdos

e De 16K Bytes En Sistema de auto-programable Flash.
Resistencia: 10.000 Write/Erase Ciclos.

o 512 Bytes EEPROM.

Resistencia: 100.000 Write/Erase Ciclos.

o 1K Byte SRAM Interior

Programacion de bloqueo de Software Security
o *JTAG (IEEE Std. Compatible 1149,1) Interfaz.

Capacidades de exploracién de Fronteras Segun la Norma JTAG.

Amplia El chip de depuracién de Apoyo.

La programacion de Flash, EEPROM, fusibles, y de bloqueo de bits a través de la
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interfaz JTAG.

* Caracteristicas Periféricas

Dos de 8-bits temporizador / Contadores con Prescalers separado y comparar los
modos.

Un temporizador de 16-bit / Contador con Prescaler separado, comparar el modo de
captura 'y Modo.

Cuatro Canales PWM.

8-channel, 10-bits ADC

Byte orientadas a dos cables de interfaz serial .

Programable serie USART .

Maestro / Esclavo de interfaz en serie SPI.

Temporizador programable de vigilancia por separado con el chip oscilador.
* Caracteristicas especiales Microcontrolador.

Power-On Reset y programable de deteccion de Brown.

Oscilador RC Calibrada Interna.

Interrupcion de Exteriores y del Interior Fuentes.

Seis modos: Inactivo, ADC Reduccion de ruido, de ahorro de energia, reduccion de
potencia, modo de espera y extension de espera

* 1/ Oy encapsulado

32 programable lineas de E/ S

40-pines PDIP, 44-plomo TQFP, y 44-almohadilla FML

* Los voltajes de operacion

2,7 - 5.5V para ATmegal6L

4.5 - 5.5V para ATmegal6

* Grados de Velocidad

0 - 8 MHz para ATmegal6L

0 - 16 MHz para ATmegal6

* Consumo de energia a1 MHz, 3V, y25°C

Activa: 1,1 mA

El modo de espera: 0,35 mA

Power-Down Mode: <1 pA
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274 Definiciéon de GSM

El Sistema Global para las Comunicaciones Méviles (GSM, proviene de "Groupe
Speciale Mobile™) es un sistema estandar, completamente definido, para la comunicacién
mediante teléfonos moviles que incorporan tecnologia digital. Por ser digital cualquier
cliente de GSM puede conectarse a través de su teléfono con su ordenador y puede hacer,
enviar y recibir mensajes por e-mail, faxes, navegar por Internet, acceso seguro a la red
informatica de una compafiia (LAN/Intranet), asi como utilizar otras funciones digitales de
transmision de datos, incluyendo el Servicio de Mensajes Cortos (SMS) 0 mensajes de
texto. [8]

GSM se considera, por su velocidad de transmision y otras caracteristicas, un
estdndar de segunda generacion (2G), el ETSI (European Telecomunications Standard
Institute) fue la organizacion que se encargd de su estandarizacion entre el 1982 y el 1992.

2.7.4.1.1 Arquitectura de la red de telefonia movil GSM

La arquitectura del sistema GSM se compone de tres bloques o subsistemas que
engloban el conjunto de entidades del sistema. Cada uno de estos subsistemas desemperia
funciones especificas para poder ofrecer el servicio de telefonia moévil al usuario e

interactuar con otras redes [9].
Los tres subsistemas son:

e NSS (Subsistema de red y comunicacion).
e BSS (Subsistema de estacion base).

e MS (Estacién movil).

En la figura 2.19 se puede observar los tres subsistemas del sistema GSM
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MS BSS [ nss
|
|
|

Interface Interface
UM .

Figura 2. 19. Arquitectura de red GSM

Estos subsistemas se intercomunican entre ellos a través de diferentes interfaces
mediante protocolos de sefializacién especificos. La comunicacion entre el conjunto de
estaciones moviles y el subsistema de estacion base se realiza mediante el “interface aire”
o “interface Radio” y que se designa abreviadamente como interface Um. Por otro lado
también encontramos la interface A que es la encargada de la comunicacion entre el

subsistema de estacion base y el subsistema de red.

2.7.4.1.1.1 Subsistema de red y conmutacion (NSS)

El subsistema NSS realiza las funciones de conmutacion y encaminamiento de las
Ilamadas en el sistema GSM, ademas de la gestion de las bases de datos con la informacion

relativa a todos los abonados al servicio.

El NSS se encarga de establecer la comunicacion entre usuarios moviles mediante la
conmutacion interna de red de un operador o entre usuarios del sistema GSM o usuarios de

otras redes de telefonia, ya sea de telefonia fija o de telefonia movil de otros operadores.

Dentro del subsistema NSS las funciones de conmutacion las realizan las centrales de
conmutacion (MSC (Network Switching Subsystem) y GMSC (Gateway Mobile Switching
Centre)).

La unidad MSC es el elemento de conmutacién interno de la red GSM mientras que

la unidad GMSC es el elemento de interconexidn con otras redes.

La gestion de la base de datos la realizan el registro central de abonado identificado

como HLR (Home Location Register) y el registro de posicion del visitante identificado
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como VLR (Visitor Location Register). Dentro del subsistema NSS existen otros

elementos tales como el AUC y el EIR, entre otros, de los que no entraremos en detalle.

También existe el subsistema OSS (Subsistema de Operaciones y mantenimiento)
que es el encargado de llevar a cabo las tareas de supervision y mantenimiento de toda la
infraestructura de la red GSM. Las acciones de operacion y mantenimiento se llevan a cabo
con el fin de conseguir el buen funcionamiento del sistema GSM en su conjunto, ya sea
solucionando los problemas e incidencias o monitorizando y mejorando la configuracion

de los equipos para un mayor rendimiento.

2.74.1.1.2 Subsistema de Estacién base (BSS)

El subsistema de estacion base agrupa la infraestructura especifica de los aspectos
radio para el sistema GSM. Este subsistema se compone de estaciones base (BTS, Base
Transceiver Station) conectadas a las controladoras de estaciones base que se denominan
BSC (Base Station Controller).

El BSS desempefia las siguientes funciones:

e Transmision/Recepcion radioeléctrica, a través de la interfaz Um.
e Localizacion de las MS para su registro o actualizacion.

e Establecimiento, supervision y conclusion de las llamadas.

e Traspaso entre BTS controladas por el mismo BSC.

e Procesado de voz y adaptacion de velocidad

e Control de equipos y funciones de reconfiguracion.

e Control de mantenimiento rutinario.

2.7.4.1.1.3 Subsistema de Estacion maévil (MS)

La estacion movil es lo que popularmente conocemos como teléfono Movil. La
infraestructura de GSM descompone la estacion movil en cuatro elementos. El terminal
movil (MT) que es el teléfono movil. La tarjeta SIM (Subscriber Identity Module) que es la
tarjeta de abonado que proporciona el operador al usuario cuando se contratan sus
servicios. El elemento TA (Terminal Adapter) que es el elemento de adaptacion para la
interconexion del teléfono mdvil con un equipo terminal de datos y el TE (Terminal

Equipment) que es el adaptador para la transmision de datos via GSM.



55
2.71.5 SERVICIO SMS

El servicio de mensajes cortos o SMS (Short Message Service) es un servicio
disponible en los teléfonos méviles que permite el envio de mensajes cortos (también
conocidos como mensajes de texto), entre teléfonos moviles, teléfonos fijos y otros
dispositivos de mano. SMS fue disefiado originariamente como parte del estandar de
telefonia movil digital GSM, pero en la actualidad esta disponible en una amplia variedad

de redes, incluyendo las redes 3G.

Un mensaje SMS es una cadena alfanumérica de hasta 160 caracteres de 7 bits, y
cuyo encapsulado incluye una serie de parametros. En principio, se emplean para enviar y
recibir mensajes de texto normal, pero existen extensiones del protocolo basico que
permiten incluir otros tipos de contenido, dar formato a los mensajes o encadenar varios
mensajes de texto para permitir mayor longitud (formatos de SMS con imagen de Nokia,
tonos IMY de Ericsson, estdndar EMS para dar formato al texto e incluir imagenes y

sonidos de pequefio tamafio).

El servicio SMS permite transferir un mensaje de texto entre una estacion movil
(MS) y otra entidad (SME) a través de un centro de servicio (SC) como muestra la figura
2.20.

El servicio final ofrecido es una comunicacion extremo-extremo entre la estacion
movil (MS) y la entidad (SME). La entidad puede ser otra estacion movil o puede estar
situado en una red fija. En el caso de envio de un mensaje entre dos moviles, ambas partes
son estaciones moviles. Cuando se envia un mensaje para solicitar algan tipo de servicio (o
realizar alguna votacién, sobre todo en los concursos de la TV, que ahora estan tan de
moda), un extremo es una estacién movil y la otra es un servidor que atiende las peticiones

(o anota los votos).
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sc | i
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SR-0-1-1- : 2
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R |
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4 ] R . d
CENTRO DE '
SERVICIO

Figura 2. 20. Servicio SMS.
El servicio SMS se divide en dos servicios Basicos:

SM MT (Short Message Mobile Terminated Point-to-Point). Servicio de entrega de
un mensaje desde el SC hasta una MS, obteniéndose un informe sobre lo ocurrido.
SM MO (ShortMessageMobile Originated Point-to-Point). Servicio de envio de un

mensaje desde una MS hasta un SC, obteniéndose un informe sobre lo ocurrido

2.7.5.1  Arquitectura de la red.

2.21.

La estructura basica de la red para el servicio SMS se muestra en la siguiente Figura

n .
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Servicio SMS entre dos MS

SMS

1) Servicio SM MO

Envio de mensaje [T ||||||||

> 1

i
Informe il i

2) Servicio SM MT

/" sc
I L Entrega del mensaje _u"L )

TTHH: >
il il a H Informe
o LB B

Figura 2. 21. Servicios basicos SM MT y SM MO.

MS. Estacion movil

MSC. Centro de conmutacion

SMS-GMSC. MSC pasarela para el servicio de mensajes cortos (Servicio SM MT)
SMS-IWMSC. MSC de interconexion entre PLMN y el SC (Servicio SM MO)

SC. Centro de Servicio

HLR, VLR. Para la descripcion detallada de la arquitectura, se utiliza un modelo de
capas, en el que cada capa o nivel proporciona un servicio a la capa superior, y este
servicio se implementa mediante el protocolo correspondiente. La arquitectura se

divide en 4 capas.
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e SM-AL (Short Message Aplication Layer). Nivel de aplicacion.

e SM-TL (Short Message Transfer Layer). Nivel de transferencia. Servicio de
transferencia de un mensaje corto entre una MS y un SC (en ambos sentidos) y
obtencion de los correspondientes informes sobre el resultado de la transmision. Este
servicio hace abstraccion de los detalles internos de la red, permitiendo que el nivel
de aplicacién pueda intercambiar mensajes.

e SM-RL (Short Message Relay Layer). Nivel de repeticién. Proporciona un servicio
al nivel de transferencia que le permite enviar TPDU (Transfer Protocol Data Units)
a su entidad gemela.

e SM-LL (Short Message Lower Layers). Niveles inferiores.

scC SMS-GMSC -
SMS-IWMSC MSC

SME

LI I T T T TTT]
SE0E000000000000

SM-AL
SM-TL
SM-RL
SM-LL
Figura 2. 22. Niveles vy servicios para el envio de mensajes cortos.
2.7.6 INTERFAZ CON MODEMS

La comunicacién con los Mddems se realiza a través de una linea serie, y
dependiendo del mdédem, se pueden usar los niveles definidos por la norma RS232

(Médems para PC) niveles TTL (Mddems para Circuito impreso).

El estandar para controlar los médems se basa en los comandos AT HAYES, o mas
comunmente conocidos como comandos AT. ElI mddem, antes de realizar una conexion
con otro modem, se encuentra en modo comando. En este modo podemos configurar y
controlar el médem utilizando los comandos AT. Una vez establecida la conexion con un

mddem remoto, se pasa del modo comando al modo conexion, por lo que la informacion
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que le llega al médem por la linea seria no es interpretada como comandos AT sino como
informacion a transmitir. Una vez terminada la conexién el mddem vuelve al modo

comando.

Los comandos AT con cadenas ASCII que comienzan por los caracteres AT y
terminan con un retorno de carro. Cada vez que el médem recibe un comando, lo procesa y
devuelve un resultado, que normalmente es una cadena ASCII salvo que hayamos indicado
lo contrario. Al estar la comunicacion en ASCII, pondremos utilizar un terminal de
comunicaciones desde un ordenador para acceder al médem, bien para configurarlo, bien

para hacer pruebas o bien para establecer una comunicacion con otro médem.
A continuacién se listan algunos comandos AT baésicos:

e ATA: responder a una llamada entrante.

e ATD: llamar a un numero de teléfono.

e ATE: encendido (1) o apagado (0) de eco de comandos.
e ATF: seleccionar modo de conexion.

e ATH: colgar o descolgar.

e ATL: volumen del altavoz.

e ATM: control del altavoz.

e ATZ: reset del modem.

2.1.7 INTERFAZ CON MODEMS GSM

Los modems GSM no s6lo se comportan de forma muy parecida a un modem
normal, permitiendo el intercambio de datos con otro médem vy utilizdndose los comandos
AT originales, sino que incluyen muchas mas caracteristicas. Son como pequefios
teléfonos mdviles, que incluyen su propia tarjeta SIM para poder funcionar y por tanto
permiten gestionar la base de datos de teléfonos, la lista de los mensajes SMS recibidos,

enviar mensajes SMS, configurar diversos parametros, etc.

Para tener acceso a todos esos servicios, y dado que los comandos AT estaban muy
extendidos y muy estandarizados, se ha realizado una ampliacion, afiadiéndose nuevos
comandos. Estos nuevos comandos comienzan por las letras AT+, y se denominan

comandos AT+.
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2771 Comandos AT+

En este apartado se listan los comandos AT+ implementados en el médem GSM para

el presente proyecto.

AT+CMGF (Message Format). Este comando selecciona el formato de entrada y
salida para los mensajes SMS, a ser utilizado por el teléfono. EI formato para este
comando es el siguiente:

AT+CMGF=< modo >

Donde < modo > puede ser 0 para el modo PDU o 1 para el modo texto.

AT +CNMI (New Message Indications to DTE). Selecciona el procedimiento o la
forma en que la se receptara nuevos mensajes de la red al DTE.

Sintaxis: AT + CNMI = [<modo> [, <mt> [, <bm> [, <ds> [, <bfr> ]]]]]

<modo>:

0 Todas las indicaciones del buffer en el adaptador de datos.
1 No hay indicaciones cuando el enlace DTE-DCE es reservado (on-line data mode).
2 Todas las indicaciones del buffer en el adaptador de datos cuando el enlace DTE-
DCE es
reservado.
<mt>:
0 No hay indicaciones de mensajes recibidos al DTE.
1 Las indicaciones de mensajes recibidos son ruteadas al DTE.
2 Los mensajes recibidos son ruteados directamente al DTE usando el codigo +CMT
(Excepto los mensajes de clase 2 indicando +CMTI).
3 Los mensajes de clase 3 son recibidos directamente en el DTE indicando el codigo
+CMT
Y los de otras clases se indican con el cédigo +CMTI.
<bm>:
0 No se rutean mensajes de difusion de celular al DTE.
2 Nuevos mensajes de difusion de celular son ruteados directamente al DTE
indicando el cédigo +CMB.
<ds>:

0 Reportes de estado no son ruteados al DTE.
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1 Reportes de estado son ruteados al DTE indicando con el cddigo +CDS

<bfr>:

0 Las indicaciones del buffer del adaptador de datos son limpiadas en el DTE cuando
<modo>1 o 2 es introducido.

1 Las indicaciones del buffer del adaptador de datos son borradas en el DTE cuando

<modo>1 o 2 es introducido.

2.7.8 DISENO DE LA INTERFAZ PARA EL DISPOSITIVO MOVIL.

Para el disefio de la aplicacién para el dispositivo mdvil se utilizo para plataforma
Java Micro Edition.

La plataforma Java Micro Edition, o anteriormente Java 2 Micro Edition (J2ME), es
una especificacion de un subconjunto de la plataforma Java orientada a proveer una
coleccion certificada de APl de desarrollo de software para dispositivos con recursos
restringidos. Estd orientado a productos de consumo como PDAs, teléfonos moviles o

electrodomésticos.

Esta edicion tiene unos componentes béasicos que la diferencian de las otras
versiones, como el uso de una maquina virtual denominada KVM (Kilo Virtual Machine,
debido a que requiere s6lo unos pocos Kilobytes de memoria para funcionar) en vez del

uso de la JVM (Java Virtual Machine) clasica.

J2ME contiene una minima parte de las APIs de Java, esto es debido a que la
edicién estandar de APIs de Java ocupa 20 Mbytes, y los dispositivos pequefios disponen

de una cantidad de memoria mucho mas reducida.

2.7.9 ENTORNO DE EJECUCION
Un entorno de ejecucion determinado de J2ME se compone entonces de una

seleccion de:

e Magquina virtual (KVM Kernel-based Virtual Machine).
e Configuracién (una configuracion es el conjunto minimo de APls Java que permiten

desarrollar aplicaciones para un grupo de dispositivos CLDC O CDC).
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o Perfil (bibliotecas Java de clases especificas orientadas a implementar
funcionalidades de mas alto nivel para familias especificas de dispositivos).

e Paquetes Opcionales.

2.7.9.1 Magquina virtual

Una maquina virtual Java es un programa encargado de interpretar cddigo
intermedio (bytecode) de los programas Java pre-compilados, a cédigo maquina ejecutable
por la plataforma, efectuar las llamadas pertinentes al sistema operativo subyacente y
observar las reglas de seguridad y correccién de cddigo definidas para el lenguaje Java.

J2ME define dos maquinas virtuales con diferentes caracteristicas que son:

e KVM
e CVM
27911 KVM

Su nombre KVM proviene de Kilobyte (haciendo referencia a la baja ocupacion de
memoria, entre 40Kb y 80Kb). Se trata de una implementacion de Maquina Virtual
reducida y especialmente orientada a dispositivos con bajas capacidades computacionales y

de memoria. La KVM esta escrita en lenguaje C. Fue disefiada para ser:

e Pequefia, con una carga de memoria entre los 40Kb y los 80 Kb, dependiendo de la
plataforma y las opciones de compilacion.

e Alta portabilidad.

e Modulable.

e Lo méas completa y rapida posible y sin sacrificar caracteristicas para las que fue

disefiada.

Sin embargo, esta baja ocupacion de memoria hace que posea algunas limitaciones

con respecto a la clasica Java Virtual Machine (JVM):

e No hay soporte para tipos en coma flotante ya que existen por tanto los tipos double
ni float. Esta limitacién esta presente porque los dispositivos carecen del hardware

necesario para estas operaciones.
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No existe soporte para JNI (Java Native Interface) debido a los recursos limitados
de memoria.

No existen cargadores de clases (class loaders) definidos por el usuario. S6lo existen
los predefinidos.

No se permiten los grupos de hilos o hilos daemon. Cuando se necesite utilizar
grupos de hilos utilizaremos los objetos Coleccion para almacenar cada hilo en el
ambito de la aplicacion.

No existe la finalizacion de instancias de clases. No existe el método
Object.finalize().

No hay referencias débiles.

Limitada capacidad para el manejo de excepciones debido a que el manejo de éstas
depende en gran parte de las APIs de cada dispositivo por lo que son éstos los que

controlan la mayoria de las excepciones.

2.7.9.1.2 CVvM

La CVM (Compact Virtual Machine) ha sido tomada como Maquina Virtual Java

de referencia para la configuracion CDC y soporta las mismas caracteristicas que la

Maquina Virtual de J2SE. Esta orientada a dispositivos electrénicos con procesadores de

32 bits de gama alta y en torno a 2Mbytes 0 mas de memoria RAM. Las caracteristicas que

presenta esta Maquina Virtual son:

Sistema de memoria avanzado.

Tiempo de espera bajo para el recolector de basura.

Separacion completa de la VM del sistema de memoria.

Recolector de basura modularizado.

Portabilidad.

Rapida sincronizacion.

Ejecucidn de las clases Java fuera de la memoria de sélo lectura (ROM).
Soporte nativo de hilos.

Baja ocupacion en memoria de las clases.

Proporciona soporte e interfaces para servicios en Sistemas Operativos de Tiempo
Real.
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e Conversion de hilos Java a hilos nativos.

e Soporte para todas las caracteristicas de Java2 v1.3 y librerias de seguridad,
referencias débiles, Interfaz Nativa de Java (JNI), invocacién remota de métodos
(RMI), Interfaz de depuracion de la Maquina Virtual (JVMDI).

2.7.9.2 MIDLET

Las aplicaciones J2ME desarrolladas bajo la especificacion MIDP, se denominan
MIDLets. Las clases de un MIDLet, son almacenadas en bytecodes java, dentro de un
fichero .class. Estas clases, deben ser verificadas antes de su “puesta en marcha”, para
garantizar que no realizan ninguna operacion no permitida. Este preverificacion, se debe
hacer debido a las limitaciones de la maquina virtual usada en estos dispositivos. Esta
maquina virtual se denomina KVVM. Para mantener esta maquina virtual lo mas sencilla y
pequefia posible, se elimina esta verificacion, y se realiza antes de la entrada en
produccion. La pre-verificacion se realiza despues de la compilacion, y el resultado es una

nueva clase, lista para ser puesta en produccion.

Los MIDLets, son empaquetados en ficheros “.jar”. Se requiere alguna informacioén
extra, para la puesta en marcha de las aplicaciones. Esta informacion se almacena en el
fichero de “manifiesto”, que va incluido en el fichero “jar” y en un fichero descriptor, con

extension “,jad”. Un fichero “jar” tipico, por tanto, se compondra de:

e Clases del MIDLet

e Clases de soporte

e Recursos (imagenes, sonidos...)
e Manifiesto (fichero “.mf”)

e Descriptor (fichero “.jad”)

Un fichero “jar” puede contener varios MIDLets. Esta coleccion de MIDLets, se
suele llamar “MIDLet Suite”. Esta union de varios MIDLets en una distribucion, permite
compartir recursos (imagenes, sonidos...), y por tanto optimizar los recursos del

dispositivo.
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2.7.9.2.1 Descripcion del MIDlet

Los MIDLets, deben heredar de la clase ax.microedition.midlet.MIDlet, contenida en
el APl MIDP estandar.

Esta clase define varios métodos, de los cuales destacaremos los siguientes:

e startApp() — Lanza el MIDLet
e pauseApp() — Para el MIDLet
e destroyApp() — Detruye el MIDLet

2.7.9.2.2 Estados de un MIDlet
Un MIDlet durante su ejecucion pasa por 3 estados diferentes
e Activo: EI MIDlet esté actualmente en ejecucion.
e Pausa: El MIDlet no esta actualmente en ejecucion, en este estado el MIDlet no debe
usar ningun recurso compartido. Para volver a pasar a ejecucion tiene que cambiar su

estado a Activo.

e Destruido: EI MIDlet no esta en ejecucion ni puede transitar a otro estado.

La Figura. 2.23 muestra el diagrama de estados de un MIDlet en ejecucion:

new()

l

Pausa

destrayApp0

pauseApp()
Destruido
startApp()

Activo
destroyApp()

Figura 2. 23. Estados de un MIDlet.[10]
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Como vemos en el diagrama, un MIDlet puede cambiar de estado mediante una
Ilamada a los métodos MIDlet.startApp(), MIDlet.pauseApp() o0 MIDlet.destroyApp(). El
gestor de aplicaciones cambia el estado de los MIDlets haciendo una llamada a cualquiera

de los métodos anteriores. Un MIDlet también puede cambiar de estado por si mismo.

Ahora vamos a ver por los estados que pasa un MIDlet durante una ejecucion tipica y
cudles son las acciones que realiza tanto el AMS como el MIDlet. En primer lugar, se
realiza la llamada al constructor del MIDlet pasando éste al estado de “Pausa” durante un
corto periodo de tiempo. EI AMS por su parte crea una nueva instancia del MIDlet.
Cuéndo el dispositivo esta preparado para ejecutar el MIDlet, el AMS invoca al método
MIDlet.startApp() para entrar en el estado de “Activo”. El MIDlet entonces, ocupa todos
los recursos que necesita para su ejecucion. Durante este estado, el MIDlet puede pasar al
estado de “Pausa” por una accion del usuario, o bien, por el AMS que reduciria en todo lo

posible el uso de los recursos del dispositivo por parte del MIDlet.

Tanto en el estado “Activo” como en el de “Pausa”, el MIDlet puede pasar al estado
“Destruido” realizando una llamada al método MIDlet.destroyApp(). Esto puede ocurrir
porque el MIDlet haya finalizado su ejecucion o porque una aplicacion prioritaria necesite
ser ejecutada en memoria en lugar del MIDlet. Una vez destruido el MIDlet, éste libera

todos los recursos ocupados. [11]

2.7.10 RECORD MANAGEMENT SYSTEM

Un dispositivo movil (al menos por ahora) no dispone de disco duro donde
almacenar informacion permanentemente. J2ME resuelve el problema mediante el RMS

(Record Management System)

El RMS (Record Management System) es un pequefio sistema de bases de datos que
permite afadir informacion en una memoria no volatil del celular o dispositivo movil. En

una base de datos RMS, el elemento basico es el registro (record).

Un registro es la unidad de informacion mas pequefia que puede ser almacenada. Los
registros son almacenados en un recordStore que puede visualizarse como una coleccion

de registros.
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Cuando se almacena un registro en el recordStore, a éste se le asigna un identificador
que identifica univocamente al registro. Para poder utilizar RMS se debe importar el

paquete javax.microedition.rms. Algunas operacion
es bésicas con registros son las siguientes:

e Abrir y cerrar un recordStore. Para abrir un recordStore se utiliza el método
openRecordStore(), mientras que para cerrar el recordStore se utiliza el método
RecordStore.closeRecordStore()

e Afadir registros. Una vez abierto el recordStore se pueden afiadir registros con el
método addRecord().

e Leer registros. Para leer registros se utiliza el método getRecord(), el cual permite
acceder al registro deseado, siempre que se conozca su identificador.

e Borrar registros. El borrado de registros se realiza con el meétodo deleteRecord().

e Recorrer registros. Se hace uso del objeto RecordEnumeration para recorrer todos los
registros almacenados en la base de datos. Para crear una enumeracion se utiliza el

método enumerateRecords().

Se puede obtener una descripcion mas detallada en [12].

2.7.11 WIRELESS MESSAGING API

WMA es una extension de las especificaciones de CLDC y MIDP para el envio, la
recepcion y la gestion de SMS desde MIDLets. EI API estd compuesto de interfaces
ubicadas bajo el paquete javax.wireless.messaging. Estas interfaces con sus respectivos

métodos se muestran en la Tabla

Los javax.wireless.messaging.MessageConection pueden funcionar de dos modos:
e En modo cliente.- Solo sirve para enviar SMS a un destinatario. El modo cliente se lo
especifica de la siguiente manera:
e MessageConnectioncon=(MessageConnection)Connector.open
(’sms://+5938404066);
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MessageConnectioncon=(MessageConnection)Connector.open(”’sms://+
5938404066:16500);

En ambos casos el SMS seria enviado al teléfono 08404066 de Ecuador (por el
prefijo +593), pero en el primer caso, el SMS seria tratado por la aplicacion que por
defecto tiene instalada el teléfono, mientras que, en el segundo caso, el SMS seria
tratado por la aplicacién que esté escuchando en el puerto 16.500.

En modo servidor.- Sirve para recibir y tratar los SMS que son dirigidos hacia él.

En este modo también se pueden enviar SMS. El modo servidor se especifica de la

siguiente manera:



Tabla 2. 3. Clases en javax.wireless.messaging.
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Interfaz Descripcion Métodos
Message Interfaz base, de la que getAddress()
derivan TextMessage y getTimestamp()
BinaryMessage setAddress()
BinaryMessage Subinterfaz de Message que | getPayloadData()
proporciona métodos para | setPayloadData()
fijar y detectar el payload
binario
TextMessage Subinterfaz de Message que | getPayloadText()
proporciona métodos para | setPayloadText()
fijar y detectar el payload
de texto
MessageConnection Interfaz a través de la cual | newMessage()
se realiza el envio y la receive()
recepcion de mensajes send()

setMessageL istener()

numberOfSegments()

MessageL istener

Define la interfaz listener
para implementar la
notificacion asincrona de

objetos Message

notifylncomingMessage()
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2.7.12 COMPONENTES APLICACIONES J2ME

Una aplicacion J2ME est& formada por un archivo JAR que es el que contiene a la
aplicacion en si y un archivo JAD (Java Archive Descriptor) que contiene diversa

informacion sobre la aplicacion.

El gestor de aplicaciones o AMS (Application Management System) es el software
encargado de gestionar los MIDlets. EI AMS realiza dos grandes funciones:

e Por un lado gestiona el ciclo de vida de los MIDlets.
e Es el encargado de controlar los estados por los que pasa el MIDlet mientras esta en

la memoria del dispositivo, es decir, en ejecucion.

Cuédndo un MIDlet comienza su ejecucion, esta en el estado “Activo” pero, ;qué
ocurre si durante su ejecucion recibimos una llamada o un mensaje? El gestor de
aplicaciones debe ser capaz de cambiar el estado de la aplicacion en funcion de los eventos
externos al &ambito de ejecucidn de la aplicacion que se vayan produciendo. En este caso, el
gestor de aplicaciones interrumpiria la ejecucion del MIDlet sin que se viese afectada la
ejecucion de éste y lo pasaria al estado de “Pausa” para atender la llamada o leer el
mensaje. Una vez que terminemos de trabajar con el MIDlet y salgamos de él, éste pasaria
al estado de “Destruido” donde seria eliminado de la memoria del dispositivo. Cuando
decimos que el MIDIlet pasa al estado “Destruido” y es eliminado de memoria, nos
referimos a la memoria volatil del dispositivo que es usada para la ejecucion de
aplicaciones. Una vez finalizada la ejecucion del MIDlet podemos volver a invocarlo las
veces que queramos ya que éste permanece en la zona de memoria persistente hasta el

momento que deseemos desinstalarlo.

MIDlet puede cambiar de estado mediante una Ilamada a los métodos
MIDlet.startApp(), MIDlet.pauseApp() o MIDlet.destroyApp(). El gestor de aplicaciones
cambia el estado de los MIDlets haciendo una llamada a cualquiera de los métodos

anteriores. Un MIDlet también puede cambiar de estado por si mismo. [12]
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2.7.13 INTRODUCCION A NETBEANS

NetBeans es un entorno de desarrollo integrado (IDE por sus siglas en inglés). Esto
quiere decir que integra todas las herramientas que necesitamos para poder desarrollar.
Originalmente la programacion en Java era algo complicada porque Java cuenta con una
enorme cantidad de librearias y funciones que era preciso aprenderse de memoria, viendo
esto muchas compariias construyeron diferentes entornos de programacion para facilitar la
tarea del programador. Entre los méas populares surgié Eclipse que reind como el tnico y
mas importante IDE de Java durante varios afios. Sun Microsystems desarrollo su propio
IDE, que tenia la ventaja de que fue creado por las mismas personas que crearon Java afios
antes, este IDE fue NetBeans y después de varios afios de desarrollo ha llegado a ser tan

atil y poderoso como Eclipse o quizas un poco mas.

Por otro lado, NetBeans Platform es un Framework con una amplia variedad de APIs
que resuelven gran cantidad de problemas con los que nos encontramos a la hora de
construir una aplicacion. El es el corazon sobre el cual se construye, entre otras

aplicaciones, NetBeansIDE.

NetBeans Platform hace fuerte hincapie sobre la construccion del software de forma
modular como muestra la figura 2.24, médulo sobre mddulo, y es ahi precisamente donde
mayor provecho podremos sacar de esta plataforma, ya que nos ofrece implementados los
mecanismos de descubrimiento de nuevos mddulos (y de actualizaciones de los existentes)
desde repositorios remotos, resolucién de dependencias, activacién/desactivacion de
mabdulos en caliente, comunicacion entre los mismos, etc. permitiéndonos preocuparnos
por la logica y rapidamente desplegar nuestras aplicaciones, pudiendo ir extendiendo su

funcionalidad a medida que pasa el tiempo.
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Médulo
NetBeans Platform

Figura 2. 24: Aplicacion Modular Netbeans.

Una gran ventaja de la construccion modular es que podemos crear una aplicacién
conformada por X cantidad de mddulos diferentes, cada uno responsable de llevar a cabo
determinadas responsabilidades, y segun el rol de la persona que la va a utilizarla solo se
carga en la aplicacién los mddulos que permiten cumplir con su tarea, permitiéndonos
tener un abanico de aplicaciones sin tener que programar una sola linea de cddigo
adicional. Por ejemplo se indica en la Figura 2.25.

Otras caracteristicas que hacen interesante la eleccién de NetBeans Platform como
plataforma para nuestra aplicacion son las siguientes:

e Los proyectos desarrollados no dejan de ser multiplataforma, y poseen lanzadores

(launchers) para cada plataforma.
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NetBeans Plat| ‘
\
N
NetBeans

K NetBeans Platform

/
/

Figura 2. 25: Ejemplo de Aplicacion Modular Netbeans

Sistema de ventanas practico para desarrollar las interfaces de usuario

Sistema de ficheros virtual en el cual se van montan los diferentes mddulos con el
cual se van adaptando automaticamente los mends, barra de herramientas, menus
contextuales, etc. de la aplicacién

Su licencia nos permite construir tanto aplicaciones open source como comerciales
Compatibilidad con Java Web Start

No es obligatorio que una aplicacion deba tener interfaz de usuario grafica (GUI), ya
que la plataforma permite dejar de lado la misma y seguir disfrutando del resto de los
beneficio, por ejemplo la actualizacién de modulos desde un repositorio remoto.
Soporte completo para desarrollar desde NetBeans IDE, por lo que no necesitaremos

otra herramienta adicional para el desarrollo
2.7.13.1 Objetos
Objetos generados por el wizard del Netbeans.

2.7.13.2  Displayables
Alert &
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Una alerta es una pantalla que muestra los datos al usuario y espera durante un cierto
periodo de tiempo antes de proceder a mostrar la siguiente. Una descripcion puede

contener una cadena de texto y una imagen.

El uso de Alerta es informar al usuario acerca de errores y otras condiciones

excepcionales.

e Text Box L

La clase TextBox es una pantalla que permite al usuario introducir y editar texto.

e Form [

Un formulario es una pantalla que contiene una mezcla arbitraria de elementos:
imagenes, campos de texto de sélo lectura, campos de texto editable, editar los campos de
fecha, medidores, grupos de eleccion, y los temas personalizados. En general, cualquier
subclase de la clase puede ser la partida que figura dentro de un formulario. La aplicacion

se encarga de disefio, transversal, y el desplazamiento.

e Login Screen=
La pantalla de inicio de sesion personalizado, constituye un valioso componente de
interfaz de usuario estandar con elementos tales como nombre de usuario de campo,
Contrasefia de campo y boton de acceso. Puede utilizar este componente personalizado
para crear la interfaz de usuario para acceder a funciones de proteccion tales como GSM

bancario

e Splash Screenlf]
Splash Screen se utilizan para mejorar el aspecto de una aplicacién. Normalmente, se
utiliza una pantalla de bienvenida cuando se inicia el programa, o para mostrar un logotipo

0 marca de informacion. Se ofrece a los usuarios la primera impresion de su aplicacion.

2.7.13.3 Commands
Todos los componentes de comandos tienen la misma funcionalidad vy

comportamiento. EI Comando de la clase es un concepto que engloba la informacién
semantica de una accion. EI comportamiento que se activa el comando no es encapsulado
en este objeto. Esto significa que solo el componente contiene informacion acerca de un

"comando”, y no la accion que se produce cuando el comando esté activado. La accién que
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se produce se define en el CommandListener mostrar asociados con el. Comando objetos
se presentan en la interfaz de usuario. CoOmo se presentan pueden depender de la

informacion seméntica contenida en el comando.
Aqui tenemos algunos de los comandos:

#lBack Command
#Exit Command
# 0k Command

2.7.13.4 ltems
e Choice Group ¥

Un ChoiceGroup es seleccionar un grupo de elementos destinados a ser introducidos
en un formulario. El grupo se puede crear con una modalidad que requiere de una unica
eleccion que se hizo o que permite multiples opciones. La aplicacién se encarga de
proporcionar la representacion grafica de estos modos, y facilitara los graficos visualmente
diferentes para los distintos modos de transporte. Por ejemplo, podria usar "botones™ para

el unico modo de eleccion y "casillas" para el modo de seleccién multiple.

e Text Field ¥
Un campo de texto editable es un componente de texto que se puede poner en un

formulario. Se puede dar un trozo de texto que se utiliza como valor inicial

e Table Itemi
El componente Tableltem permite crear rapidamente tablas que constan de una o mas
columnas, cada uno con una cabecera y un area de datos que se repite para cada registro. El
cuadro puede ser mas grande que una pantalla en ambas direcciones, los usuarios pueden

utilizar un cursor para moverse en todas direcciones.

e String Item ¥
Un elemento que puede contener una cadena. Un Stringltem es s6lo visual el usuario
no puede editar el contenido. Tanto la etiqueta y el contenido textual de un Stringltem
pueden ser modificados por la solicitud. La representacion visual de la etiqueta puede

diferir de la de los contenidos textuales
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2.7.135  Flujo
Principalmente responsable de la aplicacion logica.

o |If %
"If" dirige el flujo basado en una determinada condicién.
e Switch %

Switch™ es similar a la componente "If" pero tiene que especificar los casos mediante

la asignacion de "Cambiar el asunto” componentes [13].



CAPITULO I

MATERIALES Y METODOS

3.1 PROTOTIPO RECEPTOR

El prototipo receptor planteado en el siguiente proyecto es un dispositivo que
permite recibir mensajes de texto SMS que son enviados mediante una aplicacién en el

dispositivo movil, actuando sobre la aplicacion domotica.

3.1.1  Descripcion del prototipo receptor.

El prototipo receptor consta de tres etapas para su correcto funcionamiento lo cual se

muestra en la figura 3.1

] *
N — ; %] ACOPLAMIENTO/ [ACTUADOR|
)- R T| A |Rx T ! oo ;
EM GSM MN:ROCONTROLADOR| | » mcnoconammml SENSOR

.

Etapa de comunicacion
AccesEotaapg (::d GSM Etapa Central con laaplicacion domotica

Figura 3. 1. Etapas del receptor

e Etapa de Acceso a la red GSM. Contiene un celular que es programado mediante
comandos AT para que trabaje como modem GSM, tiene como objetivo comunicarse
via serial con un microcontrolador para manipular el servicio de mensajes de texto.

e Etapa Central. El prototipo receptor tiene un microcontrolador que es el encargado
de recibir los mensajes del Modem GSM, procesarlos y enviarlos a la red

inalambrica Zigbee.
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e Etapa de comunicacion con la aplicacion domdtica. Estd conformado de un
microcontrolador el cual realiza las peticiones solicitadas via SMS las cuales son
recibidas a través de la red inalambrica Zigbee y mediante comunicacion serial activa

los sensores y actuadores segun corresponda.

3.2 HARDWARE DEL PROTOTIPO RECEPTOR
Para la implementacion del hardware se va a utilizar un microcontrolador ATmega

164 y un modem GSM como se menciono anteriormente.

3.2.1  Microcontrolador ATmegal64

Cuenta con 32 1/O de proposito general, un USART Serial programable, interface
SPI master/esclavo generador del reloj. Usualmente un cristal de cuarzo de frecuencias que
genera una sefial oscilatoria entre 1 y 40 MHz, o también resonadores o circuitos RC, a

continuacion se muestra la descripcion del pines del microcontrolador en la figura 3.2.

\_/
(XCK/T0) PBO ] 1 40 I PAD (ADCO)
(T1) PB1 ] 2 39 [0 PA1 (ADCY)
(INT2/AINO) PB2 ] 3 38 [0 PA2 (ADC2)
(OCO/AIN1) PB3 ] 4 37 I PA3 (ADC3)
(8S) PB4 O 5 36 [0 PA4 (ADC4)
(MOSI) PBS ] 6 35 [0 PA5 (ADCS)
(MISO) PB6 ] 7 34 O PA6 (ADCB)
(SCK) PB7 ] 8 33 O PA7 (ADCY)
RESET I 9 32 O AREF
VCC OO 10 31 [ GND
GND T 11 30 O AVCC
XTAL2 O 12 29 [0 PC7 (TOSC2)
XTAL1 OF 13 28 [0 PCB (TOSC1)
(RXD) PDO [ 14 27 O PC5 (TDI)
(TXD) PD1 1 15 26 [0 PC4 (TDO)
(INTO) PD2 ] 16 25 O PC3 (TMS)
(INT1) PD3 ] 17 24 71 PC2 (TCK)
(OC1B) PD4 ] 18 23 O PC1 (SDA)
(OC1A) PD5 . 19 22 [0 PCO (SCL)
(ICP1) PD6 [ 20 21 0 PD7 (OC2)

Figura 3. 2. Distribucion de pines ATmegal64
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3.2.2 Modem GSM

Un médem GSM puede ser un dispositivo externo o una tarjeta PC Card / PCMCIA
Card. Por lo general, un médem GSM externo esta conectado a un computador mediante
un cable serie o un cable USB.

Al igual que un teléfono movil GSM, un médem GSM requiere una tarjeta SIM de

un proveedor de servicios inalambricos para poder funcionar.

El modem GSM se lo configura mediante lineas de comandos AT para el envio /
recepcion de mensajes SMS, como se define en la ETSI*.

Para el proyecto se utilizd el modem GSM embebido en un teléfono de la marca
Nokia, modelo 3220 que se presenta en la Figura 3.3.

Figura 3. 3. Nokia 3220
Este teléfono mdvil cumple con las siguientes caracteristicas:

e Tecnologia GSM

e Utiliza mensajes SMS

e Velocidades de trasmision de datos hasta 9600 bps.

e Bandas de operacién GSM 900/ GSM 1800 / GSM 1900

e Soporta comandos AT. Admite modo texto y modo PDU.

4 European Telecommunications Standards Institute (ETSI) o Instituto Europeo de Normas de Telecomunicaciones, es una
organizacion de estandarizacion de la industria de las telecomunicaciones (fabricantes de equipos y operadores de redes) de Europa, con
proyeccion mundial. EI ETSI ha tenido gran éxito al estandarizar el sistema de telefonia mévil GSM.
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Al modem embebido se puede acceder mediante un cable de conexion DKU5 como
muestra la figura 3.4 el cual va conectado al puerto de teléfono celular como se puede
observar en figura 3.5 que mediante los pines 6, 7, 8 se logra la comunicacion.

Figura 3. 4. Cable DKU-5

o RN

Figura 3. 5. Puerto del teléfono Nokia.

A continuacion se presenta una tabla con la descripcion de los pines del puerto del

teléfono Nokia.



Tabla 3. 1 Descripcion de pines del puerto del teléfono Nokia.

# Pin Nombre Pin Descripcion
1 Vin Voltaje de Entrada
2 GND Tierra
Accesorio interfaz de control (corta con el
3 ACI pin 2 para el reconocimiento de manos libres)
4 V Out Conectado al pin 3 en DKU2 cable de datos
También actuan como la deteccion de
alimentacion USB
5 USB Vbus Debe estar conectado al USB en el pin 1
cable de datos USB
USB existe so6lo en algunos modelos. Debe
6 FBus RJUSB estar conectado al USB en el pin 3 del cable
D+ de datos USB.
USB existe solo en algunos modelos *. Debe
7 FBus TX/USB estar conectado a USB pin 2 del cable de
D- datos USB
8 GND Data GND
) Entrada de audio - Ext. Entrada para
9 X Mic- micréfono (-)
] Entrada de audio - Ext. Entrada para
10 X Mic+ micréfono (+)
Salida de audio - Ext. Salida de audio - a la
Salida de audio - Ext. Salida de audio - a la
12 HS Ear L+ izquierda, (+)
Salida de audio - Ext. salida de audio - a la
Salida de audio - Ext. Salida de audio -
14 HS Ear R+ positiva derecha. Pines 10-14 para utilizar las
conexiones de antena
GND

Tierra

81
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En la Figura3.6 se muestra la conexién entre el modem GSM y el microcontrolador
ATmegalo6.

Pines Hokia GSM

-2 I fEser PeosscL |22 @) [Vl EEEEOCOO0H ]
PCArSDA =2

% xTALY PCZITCHK %

e erals PL3/TMS [—=2

a0 FETDO %

L Faorapco FCETDI ==

2 | pagsncd PLE/TOSCH 2

% FAZIADCE FCRTOSCE [—22

2 Fazrancs

% PAMAD C4 PLO/RED :‘12 ]1k

28 pasmancs PLASTAD |

% PABIADCE PO2ANTA %

2 PaTancT PDA/ANTY [—t L
FO40OC1E f— SHE00< -

;— PEOSCKITO POS/OCAA %

== FB1TA FDEACE [—=2

= pezanTzizIND FoTioCe =1

g— FEE/DCOAINT

2 Fparss

2— PESMOSI a0

- FeEEMIST aoe =2

£ pErrscK AREF £

ATMEGATE 1

Figura 3. 6. Conexién entre el médem GSM y el microcontrolador ATmegal6.

Es importante mencionar que los pines de transmision y recepcion del
microcontrolador trabajan con niveles TTL de 0-0,8 V para el estado 0 l6gico, y 2-5 V para
el estado 1 légico; mientras que el modem GSM del teléfono celular trabaja con niveles
TTL de 0 V (estado O logico) y 3,3 V (estado 1 ldgico). Por esta razon, fue necesario
afiadir un circuito regulador para obtener el voltaje deseado en el pin RX evitando
incompatibilidad de niveles de voltaje. En el otro sentido de la comunicacion serial no se

presenta este inconveniente de incompatibilidad.
3.3 SOFTWARE DEL PROTOTIPO RECEPTOR.
3.3.1 Programa del microcontrolador
Para el desarrollo del programa se utilizd un compilador llamado BASCOM-AVR.

La parte principal del programa es establecer la comunicacion con el MODEM GSM

el cual se realiza mediante comandos AT la cual se describe a continuacion

Print "AT" + Chr(13) + Chr(10) inicia la comunicacion
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Print "ATEQ" + Chr(13) + Chr(10) ; Apaga el hecho
Configura el MODEM GSM como modo texto a los mensajes SMS
Print "AT+CMGF=1" + Chr(13) + Chr(10)

Habilita el paso directo del sms al microcontrolador sin que el MODEM GSM

reciba el sms en la buzon de entrada
Print "AT+CNMI=1,2,0,0,0" + Chr(13) + Chr(10)

Se realiza un programa para las subfunciones que realizan lo que detalla a

continuacion:
Dim B As Byte
Guarda la respuesta del celular ("ok", "error'=)
Dim Sret As String * 20
Guarda EI Mensaje A Enviar( "SENSOR VENTANAL1 ACTIVADO)"
Dim Mensa As String * 50
Guardamos el mensaje recibido ("TALARMA ON")
Asignamos el numero maévil del usuario
Numero = "+59384404066"
SUBFUNCION PARA CONFIGURACION INICIAL DEL CELULAR
Declare Sub Config_inicial()
SUBFUNCION PARA OBTENER OK
Declare Sub Getok(s As String)

SUBFUNCION PARA LIMPIAR BUFFER



84

Declare Sub Limpiarbuffer()

SUBFUNCION PARA ENVIAR MENSAJE

Declare Sub Enviarmensaje(s As String , N As String)
SUBFUNCION PARA RECIBIR MENSAJE

Declare Sub Recibirmensaje()

SUBFUNCION PARA VALIDAR MENSAJE
Declare Sub Validarmensaje(s As String)

3.4 DISENO DE LA WSAN

Para el desarrollo de las redes WSAN (Redes inalambricas de Actuadores y
Sensores) se empleara el kit de desarrollo de MAXSTREAM que contienen los mddulos
Xbee.

3.4.1  Programacion de mdédulos Xbee

Existen dos tipos de interfaces, serial y USB, que pueden ser utilizadas para
programar los modulos Xbee con un software propietario llamado X-CTU. Con este
software se puede definir de una forma rapida todos los parametros que se quiera modificar

en los médulos.

3.4.2 Instalacion del programa X-CTU

Esta instalacion se puede realizar tanto en linux (a traves del programa wine) como

en Windows.

A continuacion aparecera la pantalla de bienvenida en la que pulsaremos el boton
“Next”.

Seguido, aparecerd una pantalla de acuerdo de licencia, en la cual tendremos que

seleccionar la opcion “I Agree” y pulsar “Next” para continuar.



85

A continuacion se indica la carpeta de instalacion, si queremos cambiar la carpeta en
la que queremos que se instale el programa pulsamos en “Browser”, sino dejamos la

carpeta por defecto y pulsamos “Next”

Aparecera una pantalla de confirmacion de instalacion se debe escoger la opcion
“Next” dando paso a una pantalla de actualizacion a la que se pulsaré el boton “Si”.

Una vez terminada la actualizacion, se presenta una pantalla con la que nos informa
que la instalacion ha sido completada, pulsando en “Close” para terminar la instalacion del

programa.

Cuando se haya finalizado la instalacién podemos ejecutar el programa a traves de un
acceso directo ubicado en el escritorio, llamado X-CTU y se desplegara una pantalla

como se muestra en la siguiente figura 3.7.

S XCTU =X
About
PC Settings | Range Test| Temnal | Modem Configurstion |
Com Poit Setup
Salect Com Port
Baud %00 ﬂ
Flow Costrol | |NOME -
Data Bits |9 'J
Party HOME v |
Stop Bis 1 -
Test / Quen

Host Setup | User Com Posts | Network Interfsce

AR
[ Enable APl
r
AT command Setup

ASOI Hex
Command Character [CC) | M | %
Guard Tane Before (BT) 1000

Guard Time After [AT) 1000

Modem Flash Update
™ Mo baud changs

Figura 3. 7. Pantalla de recoleccién de informacion
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Esta pantalla serd la encargada de reunir la informacion correspondiente para la
programacion de los modulos Xbee cuando se encuentren conectados a la Pc.
3.4.3 Configuracion del Puerto X-CTU

Para la configuracion de los modulos Xbee se va a utilizar el programa X-CTU, se
abre cuantas pantallas se desee de acuerdo al nimero de tarjetas conectadas a la PC, para
este caso son dos ya que se va a programar la recepcién y transmisién simultanea para la

comunicacion inalambrica.

Dentro del Kit de desarrollo Digi existen dos tipos de z6calos, Serial y USB, los

cuales se pueden utilizar indistintamente con los médulos Xbee.
Ademas contiene dos tipos de modulos:

e Modulos Xbee series 2
e Modulos Xbee PRO series 2

3431 Moddulos Xbee PRO Serie 2

Figura 3. 8. Modulo Xbee PRO serie2

Caracteristicas:
e Moddulo para comunicacién por RF

e Alcance maximo posible: 1600 metros en exteriores (linea de vista) y 300 metros en
interiores

e Alimentacion 3.3VDc

e Frecuencia de trabajo 2.4 [GHz]



Antena desmontable
Modos de trabajo AT y API
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3.43.2 Mabdulos Xbee series 2

Figura 3. 9. Modulo Xbee Series 2

Caracteristicas:
Modulo para comunicacion por RF
Alcance maximo posible: 120 metros en exteriores (linea de vista) y 30 metros en
interiores
Alimentacion 3.3VDc
Frecuencia de trabajo 2.4 [GHZz]
Antena de alambre flexible de 1 pulgada
Modos de trabajo AT y API

A continuacidn se mostrara la respectiva configuracion de los diferentes modulos.

1. Modo Terminal

2. Modem Configuration

Si utilizamos la configuracion a través de “Terminal” la configuracion serd mediante

lineas de comandos.

Se debe escribir +++ antes de escribir cualquier comando.
Los comandos que va a utilizar para la configuracién del modulo son:

ATRE. Restaura los valores predeterminados de fabrica antes de realizar cualquier
modificacion.
ATAP*. Configuracion de la API de Xbee.
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e ATCEL1. Configuracion del médulo Xbee en modo Coordinador.

e ATMY™. Direccion del mddulo Xbee en modo Coordinador.

e ATID*. ID de la conexion que vamos a crear entre nuestros modulos Xbee.

e ATCH*. Canal por el cual los moédulos Xbee se van a conectar. El valor de *
(ATCH16C)

e ATWR. Escribe una nueva configuracion en la memoria no volatil. Si no se
escribiese este comando, las modificaciones realizadas solo duraria hasta que el
mddulo se quede sin bateria.

e ATFR. Reinicia el modulo Xbee.

Si utilizamos la configuracion “Modem configuration” se despliegan los parametros

para proceder a la programacion mediante asignacion de direcciones de los modulos.

En la figura 3.10 se muestran las pantallas de inicializacion del programa X-CTU,

con los respectivos puertos conectados.

BE xcTU
About
PCSettings | Range Test | Terminal | Maodern Configuration |

=)@ =

Com Port Setup

C 4 - Port 1 [COR1] Baud 9600 -

Di | Port &dap...[COM11)

Digi PKG-U Serial Port Adap...[COME] Flow Cortral | MOME -
Data Bits 8 :"
Parity NONE :"
Stop Bitz 1 -

Test / Query |

Host Setup | User Com Ports | Network Interface |

AP
[~ Enable API
-
AT command Setup
ASCI Hex
Command Character (CC) | * e
Guard Time Before (BT) 1000
1000

Guard Time After [AT]

tadem Flash Update
[~ Mobaud change

ﬂ,_E — =T
About
PC Settings | Range Test | Terminal | Madern Configuration |
Com Port Setup
Select Com Port
34 - Port 1 [COM1) Baud 9600 A
erial Port Adap... [COM1T1]
Digi PRG-U Serial Port Adap...[COME) Flow Cantral | MOME -
D ata Bits 8 :‘v
Parity NOME :‘v
Stop Bitz 1 -
Test / Query |

Host Setup | User Com Ports | Network Interface |

AP
[~ Enable APl
-
AT command Setup
ASCI Hex
Command Character (CC) | * e
Guard Time Before (BT) 1000
1000

Guard Time After [AT)

Modem Flazh Update
™ Mo baud change

Figura 3. 10. Pantallas de inicializaciéon de X-CTU

Una vez que la PC ha reconocido los puertos se procede a realiza un “test/Query”

para comprobar la conectividad de las tarjetas, apareciendo como resultado un mensaje que
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comprobacion con el tipo de modem y la version del firmware, como se muestra en la

figura 3. 11.
BE x-cTU [=[= = {88 x-cTu (===
About About
FC Settings | Range Test | Terminal | todern Configuration | PC Settings | Fatge Test | Terminal | Modem Configuration |
Cam Part Setup Com Port Setup
Select Com Port Select Comn Paort
Baud 3600 - ConnectPort >4 - Port 1 [COMT) Baud 9600 -
Digi PK.G-U Serial Part Adap.. [COM11
Flaw Contral |HOME - Digi PK erial Port Adap. [COMS] Flow Contral |MOME -
D ata Bits 8 :l' D ata Bits g :lv
Parity NOME = Parity NOME v
Stop Bitz 1 - Stop Bits 1 -
< Test # Query -] | < Test / Query ] |
Hast § Com test/ Query Modem Comn test / Query Modem
ap|  Commurication with modern. . O Communication with modem.. 0K
todem type = XB24-B Moder type = XB24-B
™ Modern firmware version = 2264 Modern firmware version = 2264
—
AT
Cem Fetry Ok Fietry Ok
Guar! T

Guard Time After [AT]

1000

Moder Flash Update
[ Mo baud change

T T T Lo (O T T T

Guard Time After [(AT)

tdodem Flazh pdate
[ Mo baud change

1000

Figura 3. 11. Prueba de conectividad

Es en este paso de configuracion es donde se diferencia la programacion de los
maddulos Xbee PRO series 2 de los modulos Xbee series 2.

3.4.3.3 Programacion para el modulo Xbee PRO series 2.

Si los mddulos estan pre-programados se puede utilizar la opcion READ para ver la

configuracion, en este caso no se tiene programacion alguna por lo cual se va a realizar la

programacion paso a paso.

El primer modem sera COORDINATOR AT vy en el segundo ROUTER AT como
muestra la figura 3.12



Head| Write | Hestore| Clear Screen Save Download new

Load VErSions...

I Always update firmware Show Defaults

Modem: XBEE-PRO  Function Set Yersion

BE x.cTu [coms) =] = |
Remote Configuration
PL Settings | Fange Test | Teminal Modem Configuration |
Modem Parameters and Firmware - — Parameter View— — Profile Wersions

n,_EX-CTU [COMI11] == 82
Remote Configuration
PLC Settings | Fange Test | Teminal Modem Configuration |
Modem Parameters and Firmware - — Parameter View— — Profile Wersions
Read | witite | Restare | Clear Screen Save Dermless rem
I~ Always update firmware Show Defaults Load (BRI

Modem: XBEE-PRO  Function Set Yersion

Set the F'-AN [Personal Area Metwork] [D for the network [ZigBee extended PAM (D). Y alid
range iz 0 - 0«FFFFFFFFFFFFFFFF. Alternatively, set ID=0 for the coordinator to choose &
random PAN 1D

RANGE:(XFFFFFFFFFFFFFFF

[#BF2428  ~| |ZIGBEE COORDINATOR AT ] o084 -] |xBP24zE | [EIGBEE ROUTER AT [~| 2284 -]
memp B (333200 -PENID 3332 & ||| m—p B (3332)1D - PAN 1D [3332 -
..... B [1FFE] 5C - Scan Channels - @ [1FFE] 5C - Scan Channels
..... B (3] 50 - Scan Duration - @ [3]5D - Scan Duration
----- B [0)Z5 - Zighee Stack Profile A - [ (0125 - ZigBes Stack Profile E
..... B (FFIMJ - Hode Jain Time 3 - [l [FFINJ - Node Join Time
..... B [3332) OF - Operating PAM (D o [l (0] M - Netwark ‘watchdog Timeout
..... B [3E35) Ol - Operating 16-bit AN 1D - [ [0]J% - Charnel Verification
..... B [16) CH - Operating Channel o [ [0]JN - Join Notification
----- B (8] MC - Mumber of Remaining Children - [l [3332) OP - Operating PAN |D
29 Addessing e e B (3E55) 01 - Operating 16-bit PAN 1D
----- B (134200 SH - Serial Number High - @l [16) CH - Operating Channel
..... B (40301095 5L - Serial Mumber Low - [@ [CIMC - Number of Fiemaining Children
----- B (0] MY - 16-bit Network Address 43 Addressing
----- B (134200) DH - Destination Address High - [l [138200) 5H - Serial Mumber High
----- B [40201836) DL - Destination Address Low - [l [403D1B36] 5L - Serial Number Low
..... B (1M1 - Made |dentifier - [l [4082) MY - 16-bit Netwaork Address
..... B [1EJ HH - Masimum Hops - @ [138200) DH - Destination Address High
..... B (0] EH - Eroadcast Radius - @ [40301C98) DL - Destination Address Low
----- B (FF1 &R - Maryp-to-One Foute Broadcast Time - [ (1M1 - Node Identifier
----- B (20000) DD - Device Type [dentifier - - [l [TE]NH - Maximum Hops -

Set the F'-AN [Perzonal Area Metwork] 1D the device should join [£igBee extended PAMN (D).
Walid range iz 0 - 0xFFFFFFFFFFFFFFFF. Alternatively, set ID=0 [default] for the device to
join any PAN (D,

RANGE: 0-0XFFFFFFFFFFFFFFFF

COME  [9600 8-H-1 FLOW:NONE XBF24-7B Ver2064

COM11 [ 3600 8-H-1 FLOW:NONE XBP24-7B Ver2264

Figura 3. 12. Configuracion del modo Coordinador y el Router

Se debe configurar el direccionamiento, en ambos modulos se debe tener el mismo
PAN ID, ahora en el COORDINATOR se configura DH y DL (Destination Address) con
SH y SL (Serial Number) del ROUTER, y en el ROUTER se configura DH y DL con SH y
SL del COORDINATOR como se indica en la figura 3.13.
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BE .cTu [coms) [= (= (= || [B8x-cTu [comil] [=] @ |
Remote Configuration Remote Configuration
PC Settings | Fange Test | Teminal  Modem Configuration PC Settings | Fange Test | Teminal Maodem Canfiguration
Madem Parameters and Firmware Parameter Wiew Frofile Wersions Modem Parameters and Firmware Parameter Wiew Frofile Wersions
Read | Wirite | Restore | Clear Screen Save Diowrload rew Fead | Write | Restare | Clear Screen Gave Download new
I Always update firmware Show Defaults Load VEISIans. .. [ Always update firmwars Show Defaults Load Vo
Modem: ¥BEE-PRO  Function Set ‘ersion Modem: XBEE-PRO  Function Set ‘ersion
[«BP2azB  ~| |ZIGBEE COORDINATOR AT |~ 2084 ~| [«BP2azB  ~| [ZIGBEE ROUTER AT |~ 2284 ~|
=23 Addiessing - 123 Addiessing -
----- B (134200) 5H - Serial Number High | [& (134200) SH - Serial Number High
..... B (40301C98) 5L - Serial Mumber Law L B (40301836 5L - Serial Number Low
..... B (0] M - 16-bit Metwork Addriess [ -~ [ [4082) MY - 16-bit Network Address
..... B (134200) DH - Destination Address High Tl _‘_‘_"““"I---- B (134200) DH - Destination Address High
..... B (40301836) DL - Destination Address Low [TT—» B (40301C98) DL - Destination Address Low
..... B (1Ml - Nade |dentifier E - [ [Nl - Node |dentifier =
..... B [1E) NH - Masimum Hops — B EJNH - Masimum Hops
..... B (0] EH - Broadeast Radius - [ 0] EBH - Broadcast Radius
..... B (FF) &R - Mary-to-Ore Route Broadeast Time — B IFF1 &R - Mary-to-One Route Broadcast Time
----- B (30000) D0 - Device Type |dentifier - @ (30000) DD - Device Type Identifier
B (3CINT -Mode Discovery Backett ] e [ (3CINT - Mods Discovery Backaff
----- B (0 MO - Node Discovery Options - @ (0]H0 - Node Discovery Dptions
..... B (54) NP - Masimum Mumber of Transmizsion Bytes - B 154) NP - Masimum Mumber of Transmission Bytes
®-[] ZigBee Addressing B[] Zighee Addressing
=23 RF Interfacing E1Z3 RF Interfacing
B (4] PL - Power Level B (4)PL -Power Level
B (1] PM - Power Mode B (1)PM - Power Mode
I'_—'la Security Ela Secuity
: B (01 EE - Encryption Enable e B (0] EE - Enciyption Enable -
Set the PAN (Personal Area Netwaork) 1D for the network [ZigBee extended PAN 1D). Valid Set the PAN [Personal Area Metwork] D the device should join [ZigBee extended PAN ID).
range iz 0 - OsFFFFFFFFFFFFFFFF. Altematively, set D=0 for the coordinatar to choose a Walid range is 0 - 0=FFFFFFFFFFFFFFFF. Alternatively, set |D=0 [default] for the device to
random PAM [D. join any PAN [D.
RAMGE:0-0<FFFFFFFFFFFFFFFF RAMGE:0-0<FFFFFFFFFFFFFFFF
COME | 9600 8-N-1 FLOW:NONE COM11 | 9600 8-N-1 FLOW:NONE

Figura 3. 13. Direccionamiento de los médulos Xbee PRO series 2

3.4.3.4 Para el modulo Xbee Series 2

Si los mddulos estan pre-programados se puede utilizar la opcion READ para ver la

configuracion, en este caso no se tiene programacion alguna por lo cual se va a realizar la

programacion paso a paso.

El primer modem serda COORDINATOR AT y en el segundo ROUTER AT, para

estos modulo se tiene diferente interfaz de configuracion.

Para configurar el direccionamiento, en ambos mddulos se debe tener el mismo

PAN ID, ahora al Router configuramos DH y DL (Destination Address) con SH y SL
(Serial Number) del COORDINADOR, como se puede observar en la figura 3.14.



- [ OP - Operating P&M 1D
- [/ 01 - Dperating 16-bit PAN 1D
B CH - Operating Channel
[ MNC - Mumber of Femaining Children
223 Addressing
- B SH - Serial Mumber High
[ 5L - Serial Mumber Low
— [ MY - 16-bit Network Address
[ [134200) DH - Destination Address High
[ [403B1067) DL - Destination Address Lov
o B 1M - Mode | dentifier
[ [MEJMH - Maximum Hops
[ (0] BH - Broadcast Radius
-~ @ [FF)AR - Manp-to-One Route Broadcast Time
- [ (30000) DD - Device Type | dentifier
[ [3CINT - Node Discovery Backaff
[ (0] MO - Node Discovery Options
[ NP - Masimum Mumber of Transmizsion Bytes
E-[_] Zighee Addressing

Heagthe operating PAM 1D [£igBee extended PAN (D).

BB x_cTu [comi) = | ==
Remote Configuration
PC Settings | Range Test | Teminal  Modem Configuration
Modem Parameters and Firmweare - — Parameter Yiew— — Profile Wersions

Fead | write Fiestore Clear Screen Save Darnmless) Ger
[T Alwaps update firmware Show Defaults Load VEISIONE...
Modem: XBEE Function Set Wersion
[#B2478  ~| |EIGBEE COORDINATOR AT |~] [z084 ~|
@ [FFIMJ - Hode Join Time -

//

COMI1 | 9600 8-N-1 FLOW:NOME
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BE x-cTU [coms) =] ® ==

Remote Configuration

PC Settings | Range Test | Temminal  Modem Configuration

Modem Parameters and Fimware - — Parameter Yiew — — Profile Wersions

Fead | frite | Restore | Clear Screen Save Download new

™ Always update firmware Shaw Defaults Load HEISIONE...

Modem: KBEE Function Set Wersion

[#B2428  +| |ZIGBEE ROUTER AT I~] [2284 ~|
----- B (0) OP - Dperating PAN 1D -

----- [ (FFFF) O - Operating 16-bit PN 1D

----- B (0) CH - Operating Channel

----- B (C]MC - Mumber of Remaining Childien

223 Addressing

¥ B (1342001 5H - Serial Number High

__» B [403B1067) 5L - Serial Mumber Low

----- [ (FFFE] Y - 16-bit Metwork Address

----- B (134200) DH - Destination Addrezs High

----- [ (40383008] DL - Destination Address Low

----- & ()M - Hode dentifier

----- B [1E)NH - Mazimum Hops

----- & (0)BH - Broadcast Radius

----- B (FF) &R - Many-to-One Route Broadzast Time

----- B (30000) DD - Device Type |dentifier

----- B (3C) NT - Mode Discovery Backaff

----- B (01 MO - Node Discovery Options

----- B (54) NP - Maximumn Mumber of Transmizsion Bytes
- ZigBes Addressing

=] a RF Interfacing i
Set the PAMN [Perzonal Area Metwork] [D the device should join [£igBee extended PAM (D).

Walid range is 0 - 0=FFFFFFFFFFFFFFFF. altematively, set D=0 [default] for the device to
join any PAMN 1D,

m

RANGE: 0-0XFFFFFFFFFFFFFFFF

COMS | 9600 8-N-1 FLOW:NOME

Figura 3. 14. Direccionamiento de los médulos Xbee series 2

Una vez realizada la configuracion sea de los médulos Xbee PRO series 2 o Xbee

series 2, se procede a escoger con un Clic en la opcion WRITE como muestra la figura

figura 3.15 para que suba la

nueva configuracion al modulo. Cuando termine de

programar ya estaran listos para transmitir y recibir datos.

Remote Configuration

PC Setftings | Fange Test | Terminal Modem Configuration |

kodem Parameters and Firmware P arameter Wiew Prafile Werziongz
FRead | Write Restore | Clear Screen Save Dewmrlees] e
. WETZIONE. ..
| Abways update firmware Show Defaults Load

Figura 3. 15. Opcién Write

Para probar la comunicacion se utiliza el modo “terminal” para cualquier tipo de
p p q p

mddulo, se mostrara en azul lo que se transmite y en rojo lo que recibe, como se muestra

en la figura 3.16.
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BE _cTU [coms] [= | = [z || |BEx-cTu [comii] [l = |
About About

PC Settings | Fange Test  Terminal | Madern Configuration | PC Settings | Range Test  Teminal | Madem Configuration |

Line Status Agzert Line Status Assert

Cl A, ble| Cl Sh Close | Assemble| Clear | Show

CTs DTR M [RTS I [Break [ Eomof:'eort Psziwete Sc:e?e[n Hg::v LT3 DTR W [RTS IV [Break | | ComPort| Packet | Sereen| Hes
pruebal PRUEBA2 ﬂ pruebal PRUEBA2 ﬂ
COME | 9600 8-N-1 FLOW:NONE Fix 9 bytes COM11 | 9600 8-M-1 FLOW:NONE R 7 bytes

Figura 3. 16. Modo terminal

En caso de no recibir ni transmitir informacion en el modo terminal como muestra la
figura 3.17, se recomienda revisar la configuracion en la opcion “modem configuration”

que es donde se ingresa las direcciones destino de los médulos a interconectar.
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BB x.cTu [comil] [o = [ L [BEx-cTu [coms] == =R ==
About About

PLC Seftings | Fange Test Teminal | Modem Configuration | PL Settings | Fange Test  Temminal | Modem Configuration |

Line Statu: Azgert Line Status Agzert

Cl Pt ble| Cl Sh Cl Pt ble| Tl Sh

e15 DTR [RTS [Break [ | Comport| Packet | Screen| Her cTS DTR W [RTSIV [Break [~ | ComPort| Pocket | Screen| Hex
PRUEBA DE CONEXION i‘ prueba de conexion i‘
COM11 | 9600 8-N-1 FLOW:NONE COMS 9600 8-N-1 FLOW:NOMNE

Figura 3. 17. Falla de transmision y recepcién

También se puede realizar la transicion y recepcion de paquetes con la respectiva

opcion como se puede observar el la figura 3.18 y 3.19.
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(B x.cTU [comt1] == =] BE y_cTU [coms] ===
About About
PC Settings | Range Test Teminal | Modem Configuration | FC Settings ‘ Range Test  Terminal | todem Configuration |
Line Status Assert Line Status Aszsert
R Close | [|Assemble] Clear | Show 2 Cl Assemble| Cl Sh
cTs OTR W [RTSW [Bieak | Com Port || Packet | Sereen| Her CTs DTR ¥ [RTSI [Breakl | Comport | Packet | Serean] Hon.
PRUEBA1 DE ENVIO DE PAQUETES i‘ PRUEBA1 DE ENVID DE PAQUETES i‘
Send Packet E
PRUEEA1 DE ENVIO DE FAQUETES
Bpte count: 28 Display ® I
oz Clear & ascl
El =l
COM1T | 9600 8-N-1 FLOW:NONE COM5 | 9600 8-W-1 FLOW:NOME R 28 bytes
Figura 3. 18. Transmisién de paquetes
BE x_cTu [comin) [ l= [z ]| B8 x-cTu [coms] (== =]
About About
FC Eettmgs“ Range Test  Terminal | Modem Ennliguratinn.‘ PC Settings | Range Test  Teminal | Madem Configuration |
Line Status Assert Line Statug Agzert
s ~ Close | Assemble| Clear | Show Ch Assemblel| Ch Sh
4 DTR ¥ [RTS Brieakl  ComPort | Packet | Sereen| Hes cTs OTR W [RTS W [Break | Com P packetl Seroen| Hox
PRUEBAZ DE ENVIO DE PAQUETES i‘ PRUEBAZ2 DE ENVIO DE PAQUETES i‘
Send Packet ==
FPRUEBAZ DE ENVIO DE PAQUETES
Buyte count: 28 Display C HE
Close Send Data Clear & ASCH
COM11 | 9600 8-W-1 FLOW:MOME R 28 bytes COMS | 9600 8-H-1 FLOW:HONE

Figura 3. 19. Recepcion de paquetes

Una vez establecida la comunicacion y con las pruebas respectivas se tienen los

mddulos listos e interconectados inalambricamente para realizar la interconexion con el

microcontrolador que se detallara a continuacion.
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3.5 PROTOTIPO RECEPTOR CON INTERCONECCION DE TARJETAS XBEE

Una vez realizado la configuracién de las tarjetas Xbee y el programa del
microcontrolador, se procede a realizar las placas respectivas con el coordinador Xbee
como muestra la figura 3.20 y con el Router Xbee como muestra la figura 3.21 para

realizar las pruebas respectivas.

2| peser L2
2 PCISOA (2
t XTALY PCTCK —:-g
XTAL2 PCATUG
PCUTOO
B PADATCD PCSITO! -
2 pavacc pourToscs -5
PAZADCD PCIITOBCR
03 PAVADCS i
% PAuace FO0RD |E—0 Rx
2] PAsace ] T — COMUNICACI
A = paziAccy POMNTS |
B POAOCIB [t RS
POUKCKTD POSOCIA ax
PRYTY PosCe -2
2 PRINTMAND  POTROCR -
LED-FA ——{ PaYOCHAN
R R4 —— PE4SS
2R £ pasvom
wemo— T CELUUR
1)
ATMEGA D ° g
g CONN-SILY

— a ————

] us COMUNICACION CON
T TARJETA XBEE
VS AW » ...g.
= =
= =
cooromaoor +1; XBEE =i
XBEE al; b w3
_) 1
o A
1 ‘e

Figura 3. 20. Prototipo receptor coordinador Xbee
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-
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BLEN [ P peamms [ i XBEE
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LED-FA =1 PEISOCOAAINT ZHD 11 f—=
o] % I ZEEE_1W_AFW
= ISP | PRowE v -2 =
PITSCK AREF
g Py T R
= |
=
g £
CORIRLEN A

Figura 3. 21. Prototipo Router Xbee

3.6 IMPLEMENTACION DE LA APLICACION DOMOTICA

Para la aplicacion domdtica se establecio que se va a implementar un control de
iluminacion y deteccion de un sensor de presencia, considerando que la red inalambrica es

bidireccional como muestra la figura 3.22.

r-r—-————-—--—-—-—- -

CONTROL DE ILUMINCACION. :
" | —r{AcTUADCR]

I

I

I

ETECCION DE MOVIMIENT O

IID

RED
INALAMBRICA

Figura 3. 22. Red inalambrica bidireccional
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3.7 INTERFAZ GRAFICA PARA EL DISPOSITIVO MOVIL.

La aplicacion del dispositivo movil es desarrollada para facilitar al usuario el manejo
de control domotico.

3.7.1 Descripcion

La interfaz para el dispositivo movil es una aplicacion desarrollada en Netbeans

sobre la plataforma J2ME.
La aplicacion permite:

e Realizar la activacién o desactivacion del actuador, en este proyecto es una
luminaria de 110V.
e Recibir un SMS en el buzén de entrada del dispositivo mévil, cuando el

sensor de movimiento se activa o desactiva.

3.7.2 Desarrollo

e Pantalla de saludo
Es la primera pantalla que aparece como bienvenida a la aplicacion.
e Pantalla de inicio de sesion

Esta pantalla aparece al momento de ejecutar la aplicacién, es la presentacion del

proyecto.

e Pantalla de Menu de Operaciones de Usuario

Esta pantalla se encarga de presentar las opciones que tiene la aplicacién, en este

caso presenta la opcion de iluminacién.

Al entrar a la opcion de iluminacion se despliega una cuarta pantalla con la opcion de

ON para encender el actuador y OFF para apagar el actuador.
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3.7.3 Cadigo de configuracion
Se realiza un comparador para determinar la opcion que escoge el usuario si desea
encender o apagar el actuador como se observa en el codigo a continuacion.
if (select_operacionl==1){
if (select_iluminacion==1){

com="LUZON";

if (select_iluminacion==2){

com="LUZOFF";

Una vez escogida la opcion se debe especificar el nimero de la tarjeta sim que se va a

enviar el SMS.
public void enviar(String comando){
try{
sms_enviar=comando;
String num="sms://099067997";
MessageConnection conn=(MessageConnection)Connector.open(num);

TextMessage
msgl=(TextMessage)conn.newMessage(MessageConnection. TEXT _MESSAGE);

msgl.setPayloadText(sms_enviar);

conn.send(msgl);
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conn.close();
}catch(Exception e){

System.out.printin("Error enviando mensaje:"+e.toString());



CAPITULO IV

PRUEBAS Y RESULTADOS

Este capitulo describe las pruebas del funcionamiento de los equipos que

conforman el proyecto y los resultados obtenidos en las pruebas realizadas.

4.1 PRUEBAS DEL PROTOTIPO.

En la figura 4.1 se presenta el diagrama de proyecto previo a la descripcion detallada

del mismo.

= —

1 [

]
MODEMGSM T | [ -] «— o] %= ACOPLAWEIT O]
MICROCONTROL ok C CONTROL

== | ’ i~ SENSOR

A

1 I

I RED |

INALAMBRICA [

! I | |

Figura 4. 1. Sistema de Control Dom6tico: Disefio funcional por bloques

4.1.1 Descripcion y prueba del bloque 1.

Este bloque 1 contiene un teléfono celular en donde se encuentra instalada la
aplicacion para realizar el control de la red.

La aplicacion se la realizé en un programa llamado NETBEANS
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Una vez realizada la aplicacion se crean cuatro carpetas built, dist, nbproyect, scr,
dentro de la carpeta “disp” se encuentra el nombre del proyecto con extension .jar
(domo.jar) que va a ser el ejecutable de la aplicacion y el que debe ser instalado en el
telefono movil.

Para realizar las pruebas respectivas sera necesario interconectar con los bloques que

se describen a continuacion.

4.1.2 Descripcion y prueba del bloque 2.

Este bloque consta dos partes.
e Microcontrolador ATmegal64 para transmision y recepcion de SMS
e El Modem GSM: (Global System for Mobile communications)

4.1.2.1 Pruebas y resultados del microcontrolador ATmegal64.

Para analizar el funcionamiento del ATmegal64 se realiz6 una aplicacion utilizando
un solo microcontrolador que simule la recepcion de un sensor que se muestra en el anexo
4.1.

En caso de que exista movimiento, el sensor se encarga de enviar una sefial a una luz
indicadora LED y presentar en el LCD el estado del mismo, si se encuentra activado o

desactivado.

En la figura 4.2 se puede observar los elementos para la simulacion y la figura 4.3

muestra la activacién del sensor.



104

INDICADOR f

:

w
=]
w
=
=
w
=2
™S
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En la tabla 4.1 se muestra los resultados del funcionamiento del microcontrolador.

Tabla 4. 1 Resultados de funcionamiento del microcontrolador ATmega 164

ACTIVIDAD Sl NO
Funcionamiento de fuente X
de alimentacién de 5V
Muestra en LCD el estado X
del sensor
Luz indicadora se enciende X
al activar el sensor

4.1.2.2 Modem GSM

Se utilizo el teléfono celular NOKIA 3220 considerando que tiene embebido un
modem GSM para establecer la comunicacion via SMS con el microcontrolador

ATmegal64 ademas, buscando bajar costos en la implementacion del proyecto.

Como ya se menciono el capitulo anterior se utilizard& un cable DKU-5, como
muestra la figura 4.4, para abrir los puertos del celular mediante un programa llamado
Nokia PC Suite.

A continuacion se realizar la apertura de los puertos del celular para la comunicacion

con el microcontrolador ATmegal64.

Se conecta el celular a la PC mediante el USB marcado con el nimero uno “1” en la

figura 4.2 del cable DKU-5.

Figura 4. 4. Cable DKU-5
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En el programa PC Suite selecciona la opcidn ‘“conexiones” para que reconozca
automaticamente el teléfono celular como muestra la figura 4.5, una vez reconocido el
dispositivo, mediante un hyperterminal utilizando un comando AT y recibiendo un OK, se
comprueba que los puertos del celular se encuentran abiertos para transmitir y recibir

informacion.

_Nokia PC Suite - Get Connected

o Configuracion de la conexion completa

/ Dispone de las siguientes conexiones:

&/ Nokia 3220 Cable serie

Ya puede empezar a utilizar las aplicaciones de Nokia PC Suite en la ventana del
men principal. Haga clic en Finalizar para salir del asistente.

[ Deseo iniciar &l tutorial de Nokia PC Suite ahora {requiere conexién de red).

Ayuda Finalizar

NOKIA

Figura 4. 5. Pantalla de la configuracion de la conexion completa

En la tabla 4.2 se detalla el resultado de las pruebas del modem GSM.

Tabla 4. 2 Resultados de funcionamiento del modem GSM.

ACTIVIDAD NO

Teléfono en buen estado

Bateria cargada

Cable DKU-5

Reconocimiento del Nokia
3220 mediante PCSuite

x| X|X|X| XL

Verificacion de puertos
abiertos mediante
hyperterminal
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Se disefiaron dos placas, una que contiene el coordinador Xbee con su respectivo
microcontrolador ATmega 16 y un LCD que muestra un registro de funcionamiento como

muestra la figura 4.6, mientras que la segunda placa contiene el Router Xbee, como

muestra la figura 4.9.

Figura 4. 6. Coordinador Xbee

Para la placa que contiene el coordinador Xbee que se muestra en la figura 4.6 y el

celular, se lo realiza mediante el conector dos “2” el cual es mostrado en la figura 4.4.

Figura 4. 7. Conexion del Nokia 3220 a la placa coordinador Xbee



4.1.2.3 Descripcion y prueba bloque

Xbee.

3
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En la figura 4.8 se muestra la comunicacion inaldmbrica establecida entre las tarjetas

Sub-figura 4.8. 1. Comunicacion inalambrica con tarjetas Xbee.

B cTu (cons) o @ (=] [BEx-cTy [com) f= @ |

Abgat About
PC Seltings | Rarge Test  Teminal | Modem Configuaian | FC Settngt | Rangs Teit  Teimnal | Madas Confgustion |
Lire Status Agperl Line: Stabs Byert

Chage | Adiemble| Chaad | Show Cloae | Assemble| Cles | Show
EEENEEE 0TR F ATSH [Dreskl | ComPest| Packet -3,¢H| Ha ESIEEE TR RS Beakl | ComPon| Packet | Soeen| Hex
pruebal ||l |[pruebal -
PRUEBAZ ]| |PrueBaz

=l
COME 59600 8841 FLOW ROKE Fix 9 bydnz COMTY | 5600 BN FLOMW-NONE R 7 bebai

Sub-figura 4.8. 2. Verificacion de envio y recepcion de la comunicacién inalambrica

Figura 4. 8. Comunicacion Inaldmbrica Xbee
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En la tabla 4.3 se detalla el resultado de las pruebas de la comunicacion inalambrica.

Tabla 4. 3 Resultados de funcionamiento del la comunicacién inalambrica.

ACTIVIDAD Si NO

PC instalada X-CTU.

Zocalos Xbee para
programacion.

Tarjetas Xbee Pro
coordinador.

Tarjetas Xbee Pro Router.

Correcta transmision
mediante modo terminal.

X[ X|X| X| XX

Correcta recepcion mediante
modo terminal.

4.1.2.4 Descripcion y prueba bloque 4

Este bloque contiene el Router Xbee como se puede observar en la figura 4.9 con su
respectivo microcontrolador ATmegal6, el cual atiende las peticiones del coordinador
segun corresponda, activando o desactivando el actuador via SMS o envia la accion del

sensor mediante un mensaje de respuesta.

Figura 4. 9. Router Xbee
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En la figura 4.11 se puede observar el disefio funcional por blogues del prototipo

implementado.

Este es el prototipo, se encarga ya en conjunto y mediante el dispositivo mévil, del
control de la aplicacion domotica al enviar un SMS para activar o desactivar un actuador,

que en este caso es una luminaria, indicando en el LCD la accion que se realizo.

Mientras que al activar o desactivar el sensor recibe un mensaje en el buzén de

entrada del dispositivo mdvil mostrando en el LCD el estado del mismo.

MODEM GSM /| |
MICROCONTROLADOR |

Figura 4. 10. Disefio funcional por bloques del prototipo implementado

Una vez realizadas las pruebas del prototipo se obtuvo que el esquema de disefio
para la implementacion de las placas es bastante robusto, el prototipo trabaja a 15 m de
distancia en interiores dependiendo de la infraestructura de la edificacion, en este caso es
un ambiente con pisos de cemento y parquet, paredes de cemento, ventanas en cada

habitacién, y 50 m de distancia en exteriores con linea de vista.
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En la tabla 4.3 se muestra un resumen detallado del funcionamiento del prototipo

final.
Tabla 4. 4 Resultados de funcionamiento del prototipo final.
INTERCONEXION DEL PROTOTIPO
ACTIVIDAD Sl NO
Dispositivo movil con X
aplicacion domotica
Conexién entre modem X
GSM y placa con
coordinador Xbee
Comunicacion inalambrica X
ACTIVACION Y DESACTIVACION DE LUMINARIA
ACTIVIDAD Sl NO
Envié de mensaje ON X
Activacion de la luminaria X
Envio de mensaje OFF X
Desactivacion de luminaria X
ACTIVACION Y DESACTIVACION DEL SENSOR
Serial de presencia en sensor X
Llega mensaje de activacion X
del sensor al buzon de
entrada




CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Se realizo el disefio e implementacion de una WSAN para controlar una aplicacion

domética llegando a las siguientes conclusiones:

Del estudio realizado se determino que Zigbee es una tecnologia competitiva
ofreciendo fiabilidad de datos a bajos costos y presentando competencia con WiFi en
la banda de 2,4 6Hz y con otras aplicaciones de telecomunicaciones en las bandas

ISM mas bajas.

De la investigacion realizada se determina que la principal caracteristica del estandar
de IEEE 802.15.4 es su bajo consumo de energia garantizando baterias de larga
duracion por lo que es la mejor opcion comparado con Bluetooth para aplicaciones

domoticas.

Se determiné que una WSAN utiliza tecnologia de radiofrecuencia que permite

mayor portabilidad a los usuarios al minimizar las conexiones cableadas.

Se determino los alcances y limitaciones de la aplicacion implementada llegando a
los siguientes rangos de funcionamiento, la maxima distancia de trabajo a la que
puede funcionar el prototipo en interiores es de 15 metros que depende de la
estructura de la edificacion, para este caso se realizaron la pruebas en una casa con

paredes de cemento y 50 metros en exteriores con linea de vista.

Se determind que una de las limitaciones del proyecto es disponer de un equipo que

contenga embebido el modem GSM fundamentalmente por el costo que representa.
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Se determino que Zigbee estd mas orientado hacia el control remoto y
automatizacion, mientras que Bluetooth esta orientado a la movilidad del usuario y la
eliminacion de cables entre dispositivos a corta distancia.

El funcionamiento del sistema es satisfactorio y se cumplieron los objetivos del
proyecto. Por lo tanto, se puede concluir, que SMS es una buena alternativa para este
tipo de aplicaciones por su capacidad de funcionamiento en equipos moviles, de

reducido tamafio y bajo consumo de potencia.

5.2 RECOMEDACIONES

Se recomienda el uso del lenguaje Java, para la creacion de aplicaciones para

moviles, por la versatilidad y la gran cantidad de equipos que lo soportan.

Se puede realizar la prueba de comunicacion (interiores) en edificaciones de
estructura diferente a la que presenta el proyecto. Las alternativas pueden ser:
vidrios, madera, mixtas con la finalidad de comparar los resultados obtenidos con

los presentados en el proyecto.

Se recomienda realizar la prueba de radiofrecuencia, exponiendo a los modulos Xbee
a interferencia de otros dispositivos que trabajen en la banda de 2,4 GHz como
microondas, Router Wireless, equipos Bluetooth para analizar la comunicacion
inalambrica y verificar que realice la eleccion del mejor canal para el funcionamiento

de la red ZigBee.
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ANEXO 1

PROGRAMA DE LOS MICRONTROLADORES ATmegal6



Programa de microcontrolador 1 (Coordinador)

Thkkkhkkkkhkhkkhkhhkkhkhhkhhhkhkkhhkhkkhhkhkkhhkhkkihkhkkihhhkihhkkhihkhkhkhhkhkhhkhkkhhkhkkihkhkkihhkkihhkkihhkkiihkkiiikiik
**

* DEFINICION MICROCONTROLADOR, CRISTAL Y VELOCIDAD SERIAL

*
Thkkkhkkkkhkhkkhkhkkhkhhkhhhkhkkhhkhkhhkhkkhhkhkkhhkhkkrhhkihhhkkhihkhkhhhkhhhkhkkhhkhkkhhkhkkihhkkihhkkihhkkiihkkiiikiik

**

$regfile = "m164pdef.dat" ' DEFINIMOS MICROCONTROLADOR
$crystal = 4000000 "VELOCIDAD DEL CRISTAL

Tk e ek e ek e ek e ek e ek e ek ek ke sk ek ek sk ek ke ko ke sk ok ke ke ke ok ke ok ke ok ke ok ke ok kk ok kk ok
*%

* INCLUSION DE ARCHIVOS EXTERNOS - SUBFUNCIONES *

Thhkkkhkhkkkhkhhkkhkhhkhhhkhhhkhhkhkhhkhkhkkhhkhkhhhkhhhhhhhihhhhhkhhhkhkhhkhkhhhkrhhkhhhkhhihkhhihiiikiik

**

$include "SMS_INIT.BAS"

$baud = 2400

$baudl = 9600

'‘Config Com2 = Dummy, Synchron = 0, Parity = None, stopbits command = 1, databits =
8, Clockpol =0

Config Coml = 2400, Synchrone = 0, Parity = None , Stopbits = 1, Databits = 8,
Clockpol =0
Config Com2 = 9600 , Synchrone = 0, Parity = None , Stopbits = 1, Databits = 8,
Clockpol =0

Open "COMZ2:" For Binary As #1

B R R R R R R AR R R R R R R R AR R R R R R R R R R AR A R R R R R R R R R R R AR R R R R R R R R R R R R R R R R R A R R R R R R R R R R R R R e e
**

* DEFINICION ENTRADAS Y SALIDAS *
Ihkkkhkkkhkhkhkhhhhhkhkhkhkkhkhkhrhrrhirhhkhhkhhrrrhirirhkhhrrirhrhkhhhhirrhidhdhhhhiirriiiikhiiix

**

Ddrc =0 "PUERTO C COMO ENTRADAS
Portc = 255

Ddrb.0 =1 : Porth.0 =0 '"PORTB COMO SALIDAS
Ddrb.1=1:Porth.1=0 '"PORTB COMO SALIDAS
Ddrb.4=1: Porth.4=0 '"PORTB COMO SALIDAS
Ddrb.5=1:Porth.5=0 '"PORTB COMO SALIDAS

Ddrb.6 =1 : Porth.6 =0
Ddrb.7 =1 : Portb.7 =0



Sensor Alias Pinc.0
Sen_venta_2 Alias Pinc.1
Sen_door Alias Pinc.2

Led1 Alias Portb.0
Led2 Alias Portb.1
Sirena Alias Porth.6
Luces Alias Portb.7

Thkkkhkkkkhkhkkhkhkkhkhhkkhhhkkhkhkhkhkkhhkhkkihkhkkihhkhkhhhkrhhhkkhhhkhkhhhkhhhkhkhhkhkihhkrhhkihhkhkhhkkhhihkiiikkiik
**

* DEFINICION VARIABLES Y ARREGLOS *
Thkkkhkkkkhkhkkhkhkkhkhhkkhhhkkhkhkhkhkkhhkhkkihkhkkihkhkihhhkrhhkkhhhkhkhhhkhkhhkhkihkhkihhkihhkihhkhhikkihhkiiikkiik

**

Dim | As Byte 'CONTADOR
Dim A As Byte 'RECIBIR EL PRIMER CARACTER DE
RESPUESTA DEL CELULAR

Dim B2 As Byte

Dim K As Byte

Dim X As Byte

Dim Clave_sistema As String * 4

Dim Clave_in As String * 4

Dim Contador As Word

Dim Contador_clave As Byte

Dim Num_intentos As Byte

Dim Slave_mensaje As String * 20

Cls 'BORRAR LCD

Cursor Off " APAGAMOS EL CURSOR DEL LCD
Led " CONFIGURACION ™ "MOSTRAMOS EN LCD
Locate 2, 1: Lcd "CELULAR NOKIA320"

Set Led2

Print #1 , "CONFIG. CELULAR"
Config_inicial

Reset Led?2

Set Led1

Print #1 , "CORRECTA"

Wait 1
Limpiarbuffer
Inicio:

'Enable Interrupts
Slave_mensaje =



Do
Toggle Ledl
A = Ischarwaiting()
IfA=1Then
Recibirmensaje
Validarmensaje Mensaje
End If

B2 = Inkey(#1)
If B2>0 Then
Select Case B2
Case 67:
Print #1 , "APM MICRO " ; Str(b2)
Mensa = "SENSOR ACTIVADO"
Enviarmensaje Mensa , Numero
Mensa = ""
End Select
End If

If Sensor = 0 Then
Set Led?

Forl=1To5
Print #1 , "SENSOR"
Waitms 50

Next

Mensa = "SENSOR TEST"
Enviarmensaje Mensa , Numero
Reset Led2
End If
Waitms 25
Loop

End
Close #1

$include "SMS_END.BAS"



Programa de microcontrolador 2 (Router)

Thkkkhkhkkkhkhkkhkhkkhkhhkkhkhhkhkkhkhkhkhkhkhkkhhkhkkhkhkhkhhhkhhhkhihhkhkhkihkhkihhkhkkihkhkkihhkkirhhkkihhkhkhhkkiihkiiiikix
**

* DEFINICION MICROCONTROLADOR, CRISTAL Y VELOCIDAD SERIAL

*
Thkkkhkkhkkkhkhkkhkhhkkhhhkhhhkhkkhhkhkhhkhkkhhkhkkhhkhkkhhhkrhhkkhhhkhkhhhkhkhhkhkhhkhkkihhkkihhkkihhkkihhkkihihkkiiikiik

**

$regfile = "m164pdef.dat" 'DEFINIMOS MICROCONTROLADOR
$crystal = 4000000 '"VELOCIDAD DEL CRISTAL
IhkkhkkhkkhkhkAkkhkkrkAAkAkAAkAkkrkAkhkkhkAkhkkhkkhkAkhkkhkhkhkkhkkhkhkkhkkhkhkhkkhkkhkhkkhkkhkkhkhkhkkhkkhkhkkhkkhkhkhkkhkhkhkkhkkhkkkkhkkhkkhkkhkkikkhkkkhkkhkkhkkikikkik
**

* INCLUSION DE ARCHIVOS EXTERNOS - SUBFUNCIONES *
IhkkhkkhkkhkhkAkkhkkrkAAkAkAAkAkkrkAhkkhkAkAkkhkkhkAkkhkkhkhkhkkhkkhkhkkhkkhkhkhkkhkkhkhkkhkkhkhkkhkhkkhkkhkhkkhkkhkhkhkkhkkhkhkkhkkhkhkkhkkhkkhkhkkikkhkkkhkkikkhkkikikik
**

$haud = 9600

Ddrc=0 '"PUERTO C COMO ENTRADAS

Portc = 255

Ddrb.0 =1 : Porth.0=0 '"PORTB COMO SALIDAS
Ddrb.1=1:Porth.1=0 "PORTB COMO SALIDAS

Ddrb.2 =1 : Porth.2=0 "PORTB COMO SALIDAS

Ddrb.4 =1 : Porth.4 =0 '"PORTB COMO SALIDAS
Ddrb.5=1:Porth.5=0 '"PORTB COMO SALIDAS

Ddrb.6 =1 : Porth.6 =0
Ddrb.7 =1 : Porth.7=0

Sensor Alias Pinc.0
Sensor2 Alias Pinc.1

Led1 Alias Porth.0
Led2 Alias Porth.1
Rele Alias Portb.2

Ihkkkhkkkhkhkhkhhhhhkhkhkhkhkhkhrhrhhkhkhkhkkhkhhrrrhhkhrdkhkkhrrhkhhkhhkhhirrhhkhhhhhhirrhhihhhiiix

**

* DEFINICION VARIABLES Y ARREGLOS *
Ihkkhkhkhkhkhkhkkhkhkhhkhkhhhkhhhkhhhkhhhkhhhkhhhkhhhkhhhkhkhhkhkhdhhhhhhkhhhhhhhhhhhhhhkhhikhhiiiik
**

Dim | As Byte 'CONTADOR

Dim A As Byte 'RECIBIR EL PRIMER CARACTER DE
RESPUESTA DEL CELULAR

Dim B2 As Byte

Dim K As Byte

Dim X As Byte



Inicio:

Do
Toggle Ledl
B2 = Inkey()
If B2>0 Then
Select Case B2
Case 65:
Set Led2
Set Rele
Case 66:
Reset Led2
Reset Rele
End Select
End If
If Sensor = 0 Then
Set Led2
Forl=1To 3
Print "C"
Waitms 50
Next
Reset Led?2
Do
B2 = Inkey()
Loop Until B2=0
Waitms 500
End If
Waitms 25
Loop

Declaracion de subfunciones

Ihkkkhkkkhkhkhkhhhhhkhkhkhkkhkhkhrrrhirhhkhhkhrhrrrhirirhkhhrrirhrhkhhhhirrrirhdhhhhirirriiiihihiix

**

* DESARROLLO DE SUBFUNCIONES *

Ihkkkhkkhkhkhkhhhhhkhkhkhkkhkhkhrhrrhirhhkhhhhrrrhirhrhkhhrrirhrhkhhhhirrhirhdhhhhihirriiiihiiix

**

'++++SUBRUTINA DE CONFIGURACION INICIAL

Sub Config_inicial()

Forl=1To8
Toggle Ledl
Waitms 50

Next



Led1 =0

Do
Print "AT" ; Chr(13); "ENVIAMOS "AT" + ENTER
Getok Sret
Loop Until Sret = "OK"
Limpiarbuffer
For1=1To 8
Toggle Ledl
Waitms 50
Next
Ledl1=0
Waitms 25
Do
Print "ATEQ" ; Chr(13);
Getok Sret
Loop Until Sret = "OK"
Limpiarbuffer

Forl=1To 8
Toggle Ledl
Waitms 50

Next

Led1=0

Waitms 25
Do
Print "AT+CMGF=1" ; Chr(13);
Getok Sret
Loop Until Sret = "OK"
Limpiarbuffer

Forl=1To8
Toggle Ledl
Waitms 50

Next

Led1=0

Waitms 25

Do
Print "AT+CNMI=1,2,0,0,0" ; Chr(13);
Getok Sret

Loop Until Sret = "OK"

Limpiarbuffer

Forl=1To8
Toggle Ledl
Waitms 50
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Next
Led1 =0

Waitms 25
End Sub

'SUBRUTINA DE ESPERA RESPUESTA OK
'ESPERAMOS LA RESPUESTA DEL CELULAR -> "OK"

Sub Getok(s As String)
s="
Do
B = Inkey()
Select Case B
Case 0
Case 13
Case 10 : If S <> "" Then Exit Do
Case Else
S =S+ Chr(b)
End Select
Loop
End Sub

' SUBRUTINA DE ESPERA RESPUESTA OK

'DEJAR LIMPIO LOS CANALES DE COMUNICACION ENTRE MICRO Y
CELULAR

Sub Limpiarbuffer()
Waitms 100
Do
B = Inkey()
Loop UntilB=0
End Sub
' AT+CMGS = "NUMERO" -> RESP: ">"
'ENVIAMOS MENSAJE + CTRL Z -> RESP: "OK"
Sub Enviarmensaje(s As String , N As String)
Do
Print "AT" ; Chr(13);
Getok Sret
Loop Until Sret = "OK"
Limpiarbuffer

Do
Print "AT+CMGS="; Chr(34) ; N ; Chr(34) ; Chr(13);
Sret =""
Do



B = Inkey()
Select Case B

Case 0
Case 13
Case 10 : If Sret <> " Then Exit Do
Case 62 : Goto Enviol
Case Else
Sret = Sret + Chr(b)
End Select
Loop
Loop Until Sret =">" Or Sret =" >"
Enviol:
Limpiarbuffer
Waitms 100
Limpiarbuffer
Print S ; Chr(26);
Do
Getok Sret
Loop Until Sret = "OK"
Limpiarbuffer
Waitms 500
End Sub

Sub Recibirmensaje()

Dim Flag_men As Bit
Flag_ men=0
Mensaje = "
Do
B = Inkey()
Select Case B
Case 13:
Case 10:
Case 45:
Exit Do
Case Else
Mensaje = Mensaje + Chr(b)
End Select

Loop
Do

B = Inkey()
Loop Until B =10
Mensaje = "
Do

B = Inkey()

Select Case B
Case 13:

123
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Case 10:
Exit Do
Case Else
Mensaje = Mensaje + Chr(b)

End Select
Loop
Do
B = Inkey()
Loop UntilB=0
End Sub

Sub Validarmensaje(s As String)
Select Case S
Case "LUZON":
Set Led2
Print #1 , "A"
Forl=1Tob5
Print #1 , "A"
Waitms 50
Next

Case "LUZOFF":
Reset Led?2
Print #1 , "B"

Forl=1To5
Print #1 , "B"
Waitms 50

Next

End Select
S="
End Sub

Ihkkkhkkkhkhkhkhhhhhkhkhkhkkhkhkhrhrrhirhhkhhkhhrrrhirirhkhhrrirhrhkhhhhirrhidhdhhhhiirriiiikhiiix

**

* DECLARACION DE SUBFUNCIONES *

Ihkkkhkkhkhkhkhhhhhkhkhkhkkhhhrhrrhhhhkhkhhhrrrhirhrhkhkhrhirhrhkhhhhirrhhhhkhhhiirriiiikhhiix

**

Dim B As Byte

Dim Sret As String * 20 ' GUARDA LA RESPUESTA DEL
CELULAR ("OK", "ERROR"=
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Dim Mensa As String * 50 ' Guarda El Mensaje A Enviar(
"SENSOR VENTANAL ACTIVADO)"

Dim Mensaje As String * 150 'GUARDAMOS EL MENSAJE
RECIBIDO ("ALARMA ON")

Dim Numero As String * 13

Dim Numero2 As String * 13

Numero = "+59384404066"

Declare Sub Config_inicial() ' SUBFUNCION PARA
CONFIGURACION INICIAL DEL CELULAR

Declare Sub Getok(s As String) ' SUBFUNCION PARA OBTENER OK
Declare Sub Limpiarbuffer() ' SUBFUNCION PARA LIMPIAR
BUFFER

Declare Sub Enviarmensaje(s As String , N As String) ' SUBFUNCION PARA
ENVIAR MENSAJE

Declare Sub Recibirmensaje() ' SUBFUNCION PARA RECIBIR
MENSAJE
Declare Sub Validarmensaje(s As String) ' SUBFUNCION PARA VALIDAR

MENSAJE
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ANEXO 2

MANUAL DEL SOFTWARE X-CTU
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X-CTU
Configuration & Test Utility Software

User’s Guide

Contents

Introduction

PC Settings Tab
COM port setup:
Host Setup:
User COM ports:

Range Test Tab
Packet Data and Size
RSSI:
API Funchion:

The Terminal Tab
The main terminal window
Assemble Packet

Modem Configuration tab
Reading the Radios firmware
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Technical Support:

Online support: http:
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Introduction

This User's Guide is intended to discuss the functions of Digi's X-CTU software utility. Each

function will be discussed in detail allowing a better understanding of the program and how
it can be used.

X-CTU is a Windows-based application provided by Digi. This program was designed to
interact with the firmware files found on Digi's RF products and to provide a simple-to-use
graphical user interface to them.

X-CTU is designed to function with all Windows-based computers running Microsoft
Windows 98 5E and above. X-CTU can either be downloaded from Digi's Web site or an
installation CD. When properly installed it can be launched by clicking on the icon aon the PC
desktop (see Figure 1) or selecting from the Start menu (see Figure 2).
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Figure 1 Figure 2

When launched, you will see four tabs across the top of the program (see Figure 3). Each of
these tabs has a different function. The four tabs are:

PC Settings: Allows a customer to select the desired COM port and configure that port to fit the
radios settings.

Range Test: Allows a customer to perform a range test between two radios.

Terminal: Allows access to the computers COM port with a terminal emulation program. This tab
also allows the ability to access the radios’ firmware using AT commands (for a complete

listing of the radios’ AT commands, please see the product manuals available online).

Modem Configuration: Allows the ability to program the radios’ firmware settings via a graphical

user interface. This tab also allows customers the ability to change firmware versions.
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PC Settings Tab

When the program is launched, the default tab selected is the "PC Ssttings” tab, The PC Setting:
tab iz broken down into three basic areas: The COM port setup, the Host Setup, and the Ussr
Com ports.

COM port setup:
The PC settings tab allows the user to select a COM port and configure the selected COM

port settings when accessing the port. S5ome of these settings include:

Baud Rate: Both standard and non-standard
Flow Caontral:  Hardware, Software (Xon/Xoff), None
Data bits: 4. 5,6, 7, and 8 data hits

Parity: Mone, Odd, Even, Mark and Space
Stop bit: 1,1.5, and 2

To change any of the above settings, select the pull down menu on the left of the value
and select the desired setting. To enter a non—-standard baud rate, type the baud rate

into the baud rate box to the left.

The Test [/ Query button is used to test the selected COM port and PC settings. If the
settings and COM port are correct, you will receive a response similar to the one

depicted in Figure 4 below.
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Host Setup:

The Host Setup tab allows the user to configure how the X-CTU program is to interface
with a radio’s firmware. This includes determining whether APl or AT command mode will

be used to access the module’s firmware as well as the proper command mode character

and sequence.

By default, the Host Settings are as follows:

APl mode: not enabled (Not checked)
Command mode Character: = (ACSI) 2B (Hex).

Before Guard Time: 1000 (1 5ec)

After Guard Time: 1000 (1 Sec)

This is the default value of our radios. If this is not the value of the AT, BT, or GT
commands of the connected radio, enter the respective value here.

User COM ports:

The user COM port option allows the user to “Add” or "“Delete” a user-created COM port.
This is only for temporary use. Once the program has closed, the user-created COM port

will disappear and is no longer accessible to the program.
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Range Test Tab

The range test tab is designed to verify the range of the radio link by sending a user-
specified data packet and verifying the response packet is the same, within the time
specified. For performing a standard range test, please follow the steps found in most
Quick Start or Getting Started Guides that ship with the product.

Packet Data and Size

By default, the size of the data packet sentis 32 bytes. This data packet specified can be
adjusted in either size or the text sent.
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To modify the size of the packet sent, change the value next to the “Create Data™ box
and click on the “Create Data” button (see Figure 3). If you want to change the data sent,

delete the text in the transmit window and place in your desired text.

By modifying the text, data packet size, packet delay and the data receive timeout; the

user is able to simulate a wide range of scenarnos.

RSSI:
The R55] option of the X-CTU allows the user to see the R55l (Received Signal 5trength

Indicator) of a received packet when performing a range test.

API Function:

The X-CTU also allows the user to test the APl function of a radio during a range test.

To perform a range test with the APl function of the radio, follow the steps outlined

below:

1: Configure the Base with APl enabled and a unique 16 bit or 64 bit source
address.

2: Caonfigure the remote radio with a unique source address and set the
Destination address to equal the Base radio’s source address.

3: Enable the APl option of the X-CTU on the PC Settings tab and connect the
base radio to the PC (S5ee Figure 3).

4: Connect the red loopback adapter to the remote radio and place them a
distance apart.

5: Enter either the 16 bit or 64 bit destination address of the remote radio into
the Destination Address box on the Range Test tab (52e figura G).

6 Create a data packet of your choosing by typing in the data in the Transmit
box

7: To start a Range test, click on 5tart.
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You will notice the TX failures, Purge, CCA, and ACK messages will increment

accordingly while the range test is performed.

To stop a range test, click on the Stop button.
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The Terminal Tab

The Terminal tab has three basic functions:
Terminal emulator
Ability to send and receive predefined data pacts (Assemble packet)
Ability to send and receive data in Hex and ASCI formats (Show /Hide hex)

The main terminal window

The main white portion of this tab 1s where most of the communications information will
occur while using X-CTU as a terminal emulator. The text in blue i1s what has been typed

in and directed out to the radio’s serial port while the red text is the incoming data from

the radio’s serial port (see Figure 7).
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Figure 7
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Assemble Packet

The Assemble Packet option on the Terminal tab is designed to allow the user to
assemble a data packet in either ASCll or Hex characters. This is accomplished by
selecting the Assemble packet window and choosing either ASCI (default) or Hex. Once
selected, the data packet is assembled by typing in the desired characters as depicted in
Figure 3.
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Figure 8
The Line 5tatus indicators depicted in Figure 5 shows the status of the R5-232
hardware flow contral lines. Green indicates the line is asserted while black indicates

de-asserted.
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The Break option is for engaging the serial line break. This can be accomplished by
checking or asserting the Break option. Asserting the Break will place the DI line high

and prevent data from being sent to the radio.

Modem Configuration tab

The Modem configuration tab has four basic functions:

1: Provide a Graphical User Interface with a radio’s firmware

2: Read and Write firmware to the radic’s microcontreller

3: Download updated firmware files from either the web or from a compressed
file

4: Saving or loading a modem profile

Reading a radio’s firmware

To read a radio’s firmware, follow the steps outlined below:
1: Connect the radic module to the interface board and connect this assembly
or a packaged radio (FKG) to the PC's corresponding port {IE: USB, R5232,

Ethernet etc.).
2: Set the PC Settings tab (see Figure 3) to the radio’s default settings.
3: On the Modem Configuration tab, select “Read” from the Modem Parameters

and Firmware section (see Figure 9).

Mzking changes to a radio’s firmware
Once the radio’s firmware has been read, the configuration settings are displayed in

three colors (see Figure 10):

Black - not settable ar read-only
Green - Default value

Blue - User-specified

To modify any of the user-settable parameters, click on the associated command and
type in the new value for that parameter. For ease of understanding a specific
command, once the command is selected, a quick description along with its limits is
provided at the bottom of the screen. Once all of the new values have been entered, the

new values are ready to be saved to the radic’s non—-valatile memory.
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Figure 9

Writing firmware to the Radio

Ta write the parameter changes to the radio’s non-volatile memary, click on the Write
button located in the Modem Parameters and Firmware section (see Figure 10)
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Figure 10
Downloading Updated Firmware Files

Another function of the Modem Configuration tab is allowing the user to download
updated firmware files from either the web or install them from a disk or CD. This is
accomplished by following the steps below:

1: Click on the Download New Versions... option under the Version section
2a: Click on Web for downloading new firmware files from the web
2b: Click on the File when installing compressed firmware files from a CD or
saved file (see Figures 11 and 12)
2bi: Browse to the location the file i1s saved at and click on Open (see
Figure 13)
3: Click on OK and Done when prompted
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Modemn Profiles

The X-CTU has the ability to save and write saved modem profiles or configuration to
the radio. This function is useful in a production envirecnment when the same

parameters need to be set on multiple radios.

How to sawve a profile:

1: Set the desired settings within the radio’s firmware as described in the
Making changes to the radios firmware section

2: Click Save in the Profile section

3: Type in the desired name of this profile in the File Name box (see Figure 14)
4: Browse to the location where you wish to save yvour profile

5: Click Save
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How to load a saved profile:

1: Click on Load from the profile section

2: Browse to the location of the file and click on the desirad file {see Figure 15)

3: Click Open
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Figure 15

To save the loaded profile to the radio once you have loaded the file, follow the steps

outlined in the Writing firmware to the radio section above.

To find out how to load the saved profiles in a production environment from a DOS prompt, please
follow the steps outlined in Digi‘'s online Knowledgebase at
http:/ fwenw. maxstream.net/support/ knowledgebase /article.php?kb=126
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Remote Modem Management

XBee 802.15.4 modules with firmware version 1xCx and above, XBee ZMet 2.5 modules, and
XBee ZB modules offer the ability to be configured with over the air commands. With the addition of
this new feature, the user is able to configure remaote radio parameters with X-CTU or APl packets. To

use the remote configuration tool, the following is required:

- The radio connected to the PC must be in APl mode
- The remote radic must be associated or within range of the base radio

To access remote radios through X-CTU's Modem Configuration tab, perform the steps below:

- Enable APl an the PC 5ettings tab
- Verify the COM port selection and settings
- On the Modem Configuration tab, select the Remote Configuration option on the top left

corner of the program
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Select the desired modem from the discovered node list

On the Modem configuration tab, select Read

The remote radio's configuration is now displayed on the Modem Configuration tab. At this point, the
same options exist with respect to Read and Write parameter changes. Please note that the ability to

change firmware versions is still limited to the radio’s UART.

To clear the discoverad node list, click on Mode List and Clear.

The Mode List option provides several additional options, including:

Ability to print the discovered list

Ability to remove a specific node from a list

Ability to add additional nodes that have not been discoverad
Save the Mode List

Load a saved MNode List

Select/filter All, Routers, or End nodes

For specific questions related to the X-CTLU configuration and test utility software, please contact our

Support department, Mon - Fri, Bam - Spm U.5. Mountain Time:

144



145

US and Canada Toll freea:
(B60)705-09885

Local or International calls:
(B01) 765-09885

Online support: http:/ f'www digi.com/support/esenvice /login.jsp
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XBee™ /XBee-PRO™ OEM RF Modules

XBee/XBee-PRO OEM RF Modules
ZigBee™ MNetworks

RF Module Operaticn

RF Module Configuration
Appendices

Product Manual v8.x1x Beta - ZigBee Protocol
For QEM RF Module Part Numbers: XB24-...-002
¥BP24-...-002

ZigBee OEM RF Modules by MaxStream, Inc.

Firmware Versions: 2.0xx - Coordinator, Transparent Operation
2. 1xx - Coordinator, API Operation
8.2wx - Router, Transparent Operation
8.3 - Router, API Operation
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g MaxStream.

355 South 520 West, Suite 180
Lindon, UT 84042

Phone: {801) 765-2885

Fax: (BO1) 765-9855

f-xperts@maxstream.net M100344
www. MaxStream.net (live chat support) 2007.01.04

@ 2007 MaxStream, Inc. All rights reserved

Mo part of the contents of this manual may be transmitted or reproduced in any
form or by any means without the written permission of MaxStream, Inc.

ZigBee™ iz 3 registered trademark of the ZigBee Alliance.
XBee™ and XBee-PRO™ are trademarks of MaxStream, Inc.

Technical Support: Phone: (801) 765-9885
Live Chat: www maxstream. net

E-mail: rf-xperts@maxstream net
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1. XBee/XBee-PRO OEM RF Modules

The XBee and XBee-PRO OEM RF Modules were engineered
to operate within the ZigBee protocol and support the
unique needs of low-cost, low-power wireless sensor net-
works. The modules require minimal power and provide
reliable delivery of data between remote devices.

1"““8"“2}”'!
o #

Both modules operate within the ISM 2.4 GHz frequency
band and are pin-for-pin compatible with each other.

1.1. Key Features

High Performance, Low Cost Low Power

XBee XBee
¢ Indoor/Urban: up to 100" (30 m) ¢ TX Current: 45 mA (@3.3 V)
* Qutdoor line-of-sight: up to 300° (100 m) * RX Current: 50 mA (@3.3 V)
* Transmit Power: 1 mW (0 dBm) * Power-down Current: < 10 pA
* Receiver Sensitivity: -92 dBm XBee-PRO

¥Bee-PRO s TX Current: 215 maA (@3.3 V)
e Indoor/Urban: up to 300" (100 m) * RX Current: 55 mA (@3.3 V)
* Qutdoor line-of-sight: up to 1 mile (1500 m) * Power-down Current: < 10 pA
* Transmit Power: 100 mW (20 dBm) EIRP Easy-to-Use
* Receiver Sensitivity: -100 dBm No configuration necessary for out-of box

RF Data Rate: 250,000 bps RF communications

AT and API Command Modes for

Advanced Networking & Security configuring module parameters

Retries and Acknowledgements Small form factar

DSSS (Direct Sequence Spread Spectrum) Extensive command set

Each direct sequence channel has over Eree X-CTU Software

65,000 unigue network addresses available (Testing and configuration software)

Point-to-point, point-to-multipoint

. Free & Unlimited Technical Support
and peer-to-peer topologies supported

Self-routing, self-healing and fault-telerant
mesh networking

1.1.1. Worldwide Acceptance

FCC Approval (USA) Refer to Appendix A [p34] for FCC Requirements.

Systems that contain XBee/XBee-PRO RF Modules inherit MaxStream Certifications. F@
ISM (Industrial, Scientific & Medical) 2.4 GHz frequency band

Manufactured under ISO 9001:2000 registered standards

XBee/XBee-PRO RF Modules are optimized for use in US, Canada, Australia, Israel c €

and Europe (contact MaxStream for complete list of agency approvals).
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Table 1-01. Specifications of the XBee/XBee-PRO OEM RF Module (PFRELIMINARY)

Specification

XBee

XBee-PRO

Performance

IndoorfUrban Range

up to 100 ft (30 m)

Up to 300° (100 m)

Outdoor RF lins-of-sight Range

up to 300 1t (100 m)

Up to 1 mile {1500 m)

Transmit Power Output
(software selectable)

1MW (0 8Bm)

60 mW (18 dBm) conducted, 100 miW (20 dBm) EIRP*

RF Data Rate

250,000 bps

250,000 bps

Serial Interface Data Rate
(software selectable)

1200 - 115200 bps
(non-standard baud rates also supported)

1200 - 115200 bps
(non-standard baud rates also supported)

Receiver Sensitivity

-92 dBm (1% packet error rate)

-100 dBm (1% packet error rate)

Power Regquirsments

Supply Voltage 28-34V 28-34V
If PL=0 (10dBm): 137mA[@3.3V), 139mA(@3.0V)
FL=1 (12dBm): 155ma (@3.3V), 153mA(@3.0V)

Cperating Current {Transmit) 45mA (@ 33 V) PL=2 (14<Bm): 170mA (@3.3V), 17 1mA(@3.0V)
PL=3 (16¢2m): 188maA (@3.3V), 195mA(@3.0V)
PL=4 (18dBm): 215m& (@3.3V), 22TmA(@3.0V)

Operating Current (Receive) S0mA (@ 3.3V) SEMA (@ 33 V)

Power-down Current not supported not supported

General

Operating Freguency Band ISM 2.4 GHz ISM 2.4 GHz

Dimensions

0.8607 x 1.087" (2.438cm x 2.761cm)

0.9607 x 1.2977 (2.438cm x 3.294cm)

Cperating Temperature

-40 1o 85° C (industrial)

-40 to 85° C (industrial)

Antenna Options

Integrated Whip, Chip or U.FL Connector

Integrated Whip, Chip or U.FL Connector

Networking & Security

Supported Network Topologies

Point-to-point, Point-to-multipaint, Peer-to-peer & Mash

Number of Channels ) )

16 Direct Sequence Channgls 12 Direct Sequence Channels
(software selectable) = 4
Addressing Cptions FAM 1D, Channel and Addresses PAMN 1D, Channel and Addresses

Agency Approvals

United States (FCC Part 15.247) CUR-XBEE OUR-XBEEPRO
Industry Canada (IC) 4214A XBEE 42144 ¥XBEEFPRO
Eurape (CE) ETSI ETSI (Max. 10 dBm transmit power output)*

" When operating in Europe: XBee-FRO RF Modules must be configured to operate at a maximum transmit power output level
of 10 dBm. The power output level is set using the PL command. The PL parameter must equal “0” (10 dBm).

Additionally, European regulations stipulate an EIRP power maximum of 12.86 dBm (19 mW) for the XBee-PRO and 12.11 dBm
for the XBee when integrating high-gain antennas.

Antenna Options: The ranges specified are typical when using the integrated Whip (1.5 dBi) and Dipole (2.1 dBi) anten-
nas. The Chip antenna option provides advantages in its form factor; however, it typically yields shorter range than the
Whip and Dipele antenna options when transmitting cutdoors. For more information, refer to the "XBee Antenna” appli-
cation note located on MaxStream's web site (http://www.maxstream.net/support/knowledgebase/article.php?kb=153).
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1.3. Mechanical Drawings

Figure 1-01. Mechanical drawings of the XBee/XBee-PRO OEM RF Modules (antenna options not shown)
The XBee and XBee-PRO RF Modules are pin-for-pin compatible.

XBee XBee-PRO XBee & XBee-PRO
(top view) (top view) (side views)
0.299% o |- !
{7.5%wmm) ) 0.257"% 0.020% Aew - PRO
(& .53em) (0.33am|
PIN 1-» 0.031°_ 0.120°
. ] shield-to-PCB Pregiebtis WPt
PIN 20 | PIN 1 0.080" 40.020 D70l (g-ooomy oy M
1,087 {2.03mm £0.51) 0.0s0" b= |p
1.087 . )
(27, 51mm) A5 ' b f |4
| J e————— 1 p— | %
PIN 10 =|o o| =1 PIN 11 PIN 10 = li | i pz ff |
08664 | Y3 e
(22.00¢ve) 0.160" =g
- 0.960" o - 0.856" 0.079+ {4 06mT) )
(24 .36em) 22 0linm) (2..00mm) 4
— 0.960" -
(24 , 38mm)

1.4. Mounting Considerations

The XBee/XBee-PRO RF Module was designed to mount into a receptacle (socket) and therefore
does not require any soldering when mounting it to a board. The XBee Development Kits contain
RS-232 and USB interface boards which use two 20-pin receptacles to receive modules.

Figure 1-02. XBee Module Mounting to an RS-232 Interface Board.

The receptacles used on MaxStream development boards are manufactured by Century Intercon-
nect. Several other manufacturers provide comparable mounting solutions; however, MaxStream
currently uses the following receptacles:
* Through-hole single-row receptacles -
Samtec P/N: MMS-110-01-L-SV (or equivalent)
* Surface-mount double-row receptacles -
Century Interconnect P/N: CPRMSL20-D-0-1 (or equivalent)

* Surface-mount single-row receptacles -
Samtec P/N: SMM-110-02-SM-S

MaxStream also recommends printing an outline of the module on the board to indicate the orienta-
tion the module should be mounted.
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1.5. Pin Signals

Figure 1-03. XBeeXBee-PRO RF Module Pin Number
(top sides shown - shields on bottom)

= pin 0

= Fin 11

Table 1-02. Pin Assignments for the XBee and XBee-PRO Modules
(Low-asserted signals are distmguished with a horizontal line above signal name. |

Pin & Hame Direction Description
1 VGG - Power supply
2 DouT Cutput LIART Diata Ot
3 DM/ CONFIG Iripiutt UART Data In
4 Dog* Cuitput Digital Cruiput 3
5 RESET It Module Reset [reset pulss must be at least 200 ne)
B PANMO  RESI Cutput PWM Quipas 07 R Signal Sirength Indicator
T [reserved] - Do not connect
] [reserved] - Do not connect
] DTR / SLEEF_RQ*/ D& Ingut Fin Sleep Control Line ar Digital Input &
10 GNDY - Ground
1 AD4* [ DIC4* Esther Anzlog Input 4 or Digital 1'0 4
12 CTS /DIoT* Efther Clear-to-Send Flow Control or Digital U2 7
13 ON /SLEEP Cutput Module Status Indicator
14 VREF* It ‘ioltage Reference for AD Inputs
15 Asgociate [ ADS* | DICS* Esther Aszociated Indicator, Analog Input 5 or Digtal KO 5
18 RTS* [ AD8" / DIOE" Efther Reguest-to-Send Flow Contral, Analog Input § or Digital 1O B
7 ADZ [ DIC3 Esther Analog Input 3 or Digital 1103
18 ADZ [ DIG2e Esther Analog Input 2 or Digital 1102
19 AD1* I DIOA" Efther Analog Input 1 oe Digital 110 1
.1l ADD* FDIC0* Esther Anzlog Input O or Digital 100

* Functions not supported at the time of this release.
Design Notes:
* Minimum connections: VCC, GND, DOUT & DIN
* Minimum connections for updating firmware: VCC, GND, DIN, DOUT, RTS & DTR
* Signal Direction is specified with respect to the module
» Module includes a 50k O pull-up resistor attached to RESET
* Several of the input pull-ups can be configured using the PE command
* Unusad pins should be left disconnected

1.6. Electrical Characteristics

Table 1-03. DC Characteristics of the XBee & XBee-PRO (VCC=15-34 VDC)

Symbol Parameter Condition Min Typical Max Units
VIL g Low Voltage Al Cigital Inputs - - 035 WCG i)
Wi It High Violtage All Cigital Inputs 07 *VEC - - v
WL Output Low Violtage lg =2 M4, VCC==2TV - - 05 Wy
Viow Output High Violiage logy =-2mA NCC==2TY YCC-05 - - v
Il Inout Leakage Gurent Wy, =VCC or GND, all mputs, per pin - 0.025 1 A
Iz High Impedance Leakage Cursnt | Wy, = V0T or GRD, 3l V0 High-Z, per pin - 0.025 1 ul
e Tranemit Current VEC=33V - mgseeb tIEAEO] : mA
R Receive Cunsnt VEC =33V - obee) | o) : A

PWR-DWN Power-down Current SM parameter = 1 - <10 wh
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1.7. Definitions

Table 1-04, Terms and Definitions

ZigBee Node Types

Coordinator & node that has the unigue function of forming a network. The Coor-
dinator is responsible for establishing the operating channel and PaAN
1D for an entire network. Once established, the Coordinator can form
a network by zllowing Routers and End Devices to join to it. Once the
network is formed, the Coordinator functions like a Router (it can
participate in routing packets and be a source or destination for data
packets).

-- One Coordinator per PAN

-- Establishes/Organizes PAN

-- Can route data packets to/from other nodes
-- Can be a data packet source and destination
-- Mains-powered

Refer to the XBee/XBee-PRO Coordinator section [p17] for more
information.

Router & nede that creates/maintains network information and uses this
information to determine the best route for a data packet. & router
must join & network before it can allow other Routers and End
Devices to join to it.

A Router can participate in routing packets and is intended to be a
mains-powered node.

-- Several Routers can operate in one PAN

-- Can route data packets to/from other nodes
-- Can be a data packet source and destination
-- Mains-powered

Refer to the XBee/XBee-PRO Router section [p17] for more informa-
tion.

End Device End Devices have no routing capacity. End Devices must always
interact with their parent node (Router or Coordinator) in order to
transmit or receive data.

&n End Device can be a source or destination for data packets but
cannot route packets. End Devices can be battery-powered and offer
low-power operation.

-- Several End Devices can operate in one PAN

-- Can be a data packet source and destination

-- &l messages are relayed through a Coordinator or Router
-- Low power

End Devices are not supported in this release.

FigBes Protocol

PAN Personal Area Metwork - A data communication network that
includes @ Coordinator and cne or more Routers/End Devices. Net-
work formation is governed by Network Maximum Depth, Maximum
Child Routsrs and Maximum Children End Devices.

Joining The process of a node becoming part of a ZigBes PAN. A node
becomes part of a network by joining to a Coordinator or a Router
(that has previously joined to the network). During the process of
joining, the node that allowed joining (the parent) assigns a 16-bit
address to the joining node (the child).
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Table 104, Terms and Definitions

Metwork Maximum Depth | The level of descendents from a Coordinator, In a MaxStream PAN,
the Network Maximum Depth is 5.

Maximum Child Routers The maximum number of Routers than can join to one node. The
maximum number of Child Routers in 2 MaxStream PAN is 6.

Maximum Child The maximum number of End Devices than can join to one node. The

End Devices maximum number of Child End Devices in a MaxStream PAN is 14,

Metwork Address The 16-bit address assigned to a node after it has joined to another
node.

Operating Channel The frequency selected for data communications between nodes. The

operating channel is selected by the Coordinator on power-up.

Energy Scan & scan of RF channels that detects the amount of energy present on
the selected channels, The Coordinator uses the energy scan to
determine the operating channel.

Route Request Broadcast transmission sent by a Coordinator or Router throughout
the network in attempt to establish a route to a destination node.

Route Reply Unicast transmission sent back to the originator of the route request.
It is initiated by a node when it receives a route request packet and
its address matches the Destination Address in the route request
packet.

Route Discovery The process of establishing a route to a destination node when one
does not exist in the Routing Table. It is based on the ACDY (Ad-hoc
On-demand Distance Vector routing) protocaol.

FigBee Stack ZigBee is a published specification set of high-level communication
protocols for use with small, low-power modules. The ZigBee stack
provides a layer of network functionality on top of the 202.15.4 spec-
ification.

For example, the mesh and routing capabilities available to ZigBes
solutions are absent in the 802.15.4 protocol.
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2. ZigBee Networks

2.1. ZigBee Network Formation

A ZigBee PaN is formed by nodes joining to a Coordinator or to a previously joined Router. Once
the Coordinator defines the operating channel and PAN ID, it can allow Routers and End Devices to
join to it. When a node joins a network, it receives a 16-bit Network Address.

Once a Router has joined the network, it can also allow other nodes to join to it. Joining estab-
lishes a parent/child relationship between two nodes. The node that allowed the join is the parent
and the node that joined is the child, The parent/child relationship is not necessary for routing;
however, it is necessary for network formation and Network Address assianment. If a Coordinator
does not exist, a network cannot be formed. A node cannot transmit or receive data until it has
joined a PAN,

2.1.1. Node Types

A ZigBee PAN consists of one Coordinator and one or more Routers and/or End Devices, Refer to
the Coordinator [p17] and Router [p17] sechicns of the "RF Module Operation” chapter for more
information regarding each node type.

Figure I-01. Node Types/ Sample of a Basic ZigBee Network Topology
Coordinator

Ome per PAN
Establishes/ Organizes a PAN

Mains-powered

Router

Optional

Several can be ina PAN
Mains-powered

End Device

E Several can be ina PAN
Low power

End Devices are not supported at the time of this release.

2.1.2. Network Limitations

MaxStream ZigBee PANs are limited to the following boundaries:
» Maximum Children - The Coordinator and each joined Router can support up to 20 children, &
of which can be Routers (Maximum Child Routers). Refer to Figure 2-02.

» Network Maximum Depth - The Maximum Network Depth is 5 - Maximum Network Depth
refers to the level of descendents from the Coordinator, Refer to Figure 2-03.

Refer to the definitions table [p2] for more information.
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Figure 2-02. Maximum Number of Child Devices per Parent

Coordinators (one per PAN) and Fouters can have 6 Routers and 14 End Devices joined to them.

Figure 2-03. Marxmum Network Depth
Network depth can span 5 levels deep.

& & & [ [E] [€] [€] [€] [e] Je]
ORORC ef [e] [=] Jelgel [e

x 6 [E] x14
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2.2. ZigBee Network Communications

2.2.1. ZigBee Addressing

The 802.15.4 protocol upon which the ZigBee protocol is built specifies two address types:

» 16-bit Network Addresses
* 64-bit Addresses

16-bit Network Addresses

A 16-bit Network Address is assigned to 2 node when the node joins a network. The Metwaork
Address is unigue to each node in the network, However, Network Addresses are not static - it can

change.
The following two conditions will cause a node to receive a new Network Address:

1. An End Device cannot communicate with its parent.

2. A Router or End Device, when it power cycles, sends an 802.15.4 Orphan Notification com-
mand to locate its parent. If the parent node does not respond, the Router or End Device
congiders itself not-joined and repeats the process of joining the network. Once the node
joins the network, it and all of itz descendents will receive a new Network Address.

Since all ZigBee communications use 16-bit addressing, a node’s 16-bit address must be known
before communications can take place.

64-bit Addresses

Each node contains a unigue 64-bit address, The 64-bit address uniquely identifies a2 node and i=
permanent.,

2.2.2. Mesh Routing

Mesh routing allows data packets to traverse multiple nodes (hops) in a network to route data

from & source to a destination. The route a packet can take in @ mesh network is independent of
the parent/child relaticnships established during joining. Before transmitting a data packet from
source to destination nodes, a route must be established. Route discovery is based on the A0DV

{(#d-hoc On-demand Distance Vector routing) protocol.

ADDV (Ad-hoc On-demand Distance Vector) Routing Algorithm

Routing under the AQODV protocol is accomplished using tables in each node that store in the next
hop (intermediary node between source and destination nodes) for a destination node. If a next
hop 1= not known, route discovery must take place in order to find a path. Since only a limited
number of routes can be stored on a Router, route discovery will take place more often on a large
network with communication between many different nodes.

When a source node must discover a route to a destination node, it sends a broadcast route
request command. The route request command contains the source Network Address, the destina-
tion Network Address and a Fath Cost field {(a metric for measuring route guality). As the route
request command is propagated through the network (refer to the Broadcast Transmission section
[p13]), each node that re-broadcasts the message updates the Path Cost field and creates a tem-
porary entry in its route discovery table.

When the destination node receives a route request, it compares the 'path cost’ field against pre-
viously received route reguest commands. If the path cost stored in the route request is better
than any previously received, the destination node will transmit a route reply packet to the node
that originated the route request. Intermediate nodes receive and forward the route reply packst
to the Source Mode (the node that originated route request).

Refer to the ZigBee specification for more details.




159

2.2.3. Broadcast Transmissions

Broadcast transmissions within the ZigBes protocol are intended to be propagated throughout the
entire network such that all nodes receive the transmiszion. This requires each broadcast trans-
mission be retransmitted by all Router nodes to ensure all nodes receive the transmission.

Broadcast transmissions use a passive acknowledgment scheme. This means that when a node
transmits a broadcast transmission, it listens to see if all of itz neighbors retransmit the message.
If one or more neighbor nodes do not retransmit the data, the node will retransmit the broadcast
message and listen again for the neighbor nodes to forward the broadcast transmission.

Refer to the ZigBee specification for more details.
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3. RF Module Operation

3.1. Serial Communications

The XBee/XBes-PRO OEM RF Modules interface to a host device through a logic-level asynchro-
nous serial port. Through its serial port, the module can communicate with any logic and veltage
compatible UART; or through a level translator to any seral device (For example: Through a Max-
Stream proprietary RS-232 or USE interface board).

3.1.1. UART Data Flow

Devices that have a UART interface can connect directly to the pins of the RF module as shown in
the figure below,

Figure 3-01. System Data Flow Diagram in a UART-interfaced environment
(Lonw-asserted signals distinguished with horizontal line over signal name.)

CMOS Logie (2.8 - 1.4V) CMOS Logie (2. - 3.4)
Dl idataind | Dl jdafain) |
. ® e

& *Eoe XBea B
Mcrocanbioller| o juain out) | Moduie Modue | 00 jdainouy | MEreeontreliec
RiE RTS
¥, S

RTS flow control is not currently supported.

Serial Data

Data enters the module UART through the DI pin (pin 3) as an asynchronous serial signal. The sig-
nal should idle high when no data is being transmitted.

Each data byte consists of a start bit (low), & data bits (least significant bit first) and a stop bit
{high). The following figure illustrates the seral bit pattern of data passing through the module.

Figure 3-01. UART data packet 0x1F (decimal number "317) as transmitted through the BF module
Example Data Format is 8-N-1 [bits - parity - 2 of stop biis)

Least Significant Bt [first) =

=N
1 1 I 1 1 L] 0 o
Ik (high] ' ]
A o UART Signal
2 &
S oo |—J_ SR Il
Vollage [ ;i' i i H
1 | =}
Start Bt {low) Step Bk (Wgh)
Time =

The module UART performs tasks, such as timing and panty checking, that are needed for data
communications. Serial communications depend on the two UARTs to be configured with compati-
ble settings (baud rate, parity, start bits, stop bits, data bits).
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3.1.2. Transparent Operation

RF modules that contain the following firmwars versions will support Transparent Mode:

2.0ux (Coordinator) and 8.2xx (Router).

When operating in Transparent Mode, modules are configured using AT Commands and API opera-
tion is not supported, The modules act as a senal line replacement - all UART data received

through the DI pin is gueuved up for RF transmission. Data is zent to a module as defined by the
[H (Destination Address High) and DL (Destination Address Low) parameters.

When RF dafa is received that is addressed to the module’s 64-bit Address, the data is sent out the
0O pin.

Serial-to-RF Packetization

Data 15 buffered in the DI buffer until one of the following causes the data to be packetized and
transmitted:

1. Mo senal characters are received for the amount of time determined by the RO (Packetiza-
tion Timeout) parameter. If RO = 0, packebization begins when a character is received.

2. Maximum number of characters that will fit {72} in an RF packet is received.

3. The Command Mode Sequence (GT + CC + GT) is received. Any character buffered in the
D1 buffer before the sequence is transmitted.

3.1.3. API Operation

API (Application Programming Interface) Operation is an alternative to the default Transparent
Operation. The frame-based API extends the level to which a host application can interact with the
networking capzbilities of the module.

When in API mode, all data entering and leaving the maodule is contained in frames that define
operations or events within the module.

Transmit Data Frames (received through the DI pin (pin 2)) include:
* RF Transmit Data Frame
* Command Frame (eguivalent to AT commands)

Receive Data Frames (zent out the DO pin (pin 2]} include:

* RF-received data frame
* Command response
» Event notifications such as reset, associate, disassociate, etc.

The API provides alternative means of configuring modules and routing data at the host applica-
tion layer. & host application can send data frames to the module that contain address and payload
information instead of using command mode to modify addresses. The module will send data
frames to the application containing status packets; as well as source, RSSI and payload informa-
tion from received data packets.

The AFI operation option facilitates many operations such as the examples cited below:

-= Transmitting data to multiple destinations without entering Command Maode
-= Receive success/failure status of each transmitted RF packet
-= Identify the source addrezs of each received packst

To implement APl operaticns, refer to APl sections [p29].
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3.1.4. Flow Control

Figure 3-03. Internal Data Flow Diagram
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DI (Data In) Buffer

When serial data enters the RF module through the DI pin (pin 3), the data is stored in the DI
Buffer until it can be processed.

Hardware Flow Control (CTS). When the DI buffer is 17 bytes away from being full; by default,
the module de-asserts CTS (high) to signal to the host device to stop sending data [refer to D7
(DIOT Configuration) parameter]. CT= is re-asserted after the DI Buffer has 34 bytes of memory
available.

Cases in which the DI Buffer may become full and possibly overflow:

1. If the module is receiving a continuous stream of RF data, any serial data that arrives on
the DI pin is placed in the DI Buffer. The data in the DI buffer will be transmitted over-the-
air when the module is no longer receiving RF data in the network.

Z. When data is ready to be transmitted, the module may need to discover a Network Address
and/or a Route in order to reach the destination node. Discovery overhead may delay
packet transmission.

Refer to the ZigBee Networks --= Mesh Routing sections for more information.

Refer to the RO (Packetization Timeout) command description [p25] and the Mesh Routing secticn
[p12] for more information.

DO (Data Out) Buffer

When RF data is received, the data enters the DO buffer and is sent out the senal port to a host
device. Once the DO Buffer reaches capacity, any additional incoming RF data is lost.

Hardware Flow Control (RTS). If RTS is enabled for flow control (D6 (DIOE Configuration)
Parameter = 1), data will not be sent cut the DO Buffer as long as RTS (pin 16) is de-asserted.

Cases in which the DO Buffer may become full and possibly overflow:
1. If the RF data rate is set higher than the interface data rate of the module, the madule will
receive data from the transmitting module faster than it can send the data to the host.

2. If the host does not allow the module to transmit data out from the DO buffer because of
being held off by hardware or software flow control.

RTS flow contol is not supported in this release.
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3.2. XBee/XBee-PRO Networks

3.2.1. XBee/XBee-PRO Coordinator

Metwork Startup

In order to form a network, a Coordinator must select an unused cperating channel and PAN ID on
behalf of its network. To do this, the Coordinator first performs an energy scan on all channels as
specified by its SC (Scan Channels) parameter. The scan time on each channel is determined by
the 5D (Scan Duration) parameter, Once the energy scan is completed, an Active Scan is issued.
The Active Scan returns a list of discovered Coordinators and Routers (up to 5 results), The dura-
tion of the Active Scan on each channel is also determined by the SD parameter, An unoccupied
operating channel is then chozen for PAN operations.

If the ID (PAN ID) parameter = 0xFFFF: The Coordinator will select a random PAN ID. Otherwise,
the Coordinator will startup on its stored 1D parameter.

After the Coordinator has started, it will allow nodes to jein to it for a time based on its NJ (Node
Join Time) parameter. If enabled, the Associate LED (D5 (DIOS Configuration) command) will blink
1x per second after the Coordinator has started. At this point, the operating channel and PAN ID

can be read using the CH (Operating Channel) and ID (PAN IDY) commands. The 16-bit address of
the Coordinator is always 0x0000.

If AP is enable (AP parameter = 0):

The API Modem Status "Coordinator Started” is sent out the UART,

The Al (Associztion Indication) command can be used at any point during the Coordinator startup
routine to determine the status of the startup operation.

3.2.2. XBee/XBee-PRO Router

Router Startup

A new Router must locate a Router that has already joined a PAN or a Coordinator to join to. To do
this, it first issues an Active Scan on each of the SC channels. The scan duration on each of these
channels is determined by the SD parameter. The Active Scan will return a list of discovered Coor-
dinators and Routers (up to 5 results). The Router will then try to join to a parent (Router or Coor-
dinator) that is allowing joining, based on the ID parameter, If ID = OxXFFFF, the Router will
attempt to join & parent on any PAN ID. Otherwise, the Router will only attempt joining with a
Router/Coordinator that operates on the PAN ID specified by the ID parameter. If a valid Router/
Coordinator is found, the Router will attempt to join to that node. If the join succeeds, the Router
has successfully started.

After the Router has started, it will allow nodes to join to it for 2 time based on the MNJ [Node Join
Time) parameter. If enabled, the Associate LED (D5 (DIOS Configuration) command) will blink 2x
per second after the Router has started. At this point, the operating channel and PAN ID can be
read using the CH (Operating Channel) and ID (PAN ID) commands. The 16-bit Metwork Address
of the Router can be read using the MY (16-bit Source &ddress) command.

If AP is enable (AP parameter = 0):
The API Modem Status "Joined” is sent out the UART.

The A1 (Association Indication) command can be used at any point during the Router startup rou-
tine to know the status of the startup operaticn.

Router Configuration

The SC (Scan Channel) and ID (PAN ID) parameter values affect Router startup by determining
the channels the Router will scan [SC (Scan Channels) command] to find a parent to join and by
determining the allowable PAN ID{s) the node will join (ID parameter).

Changing these parameters could be problematic if other nodes (children) have already joined the
Router. These commands should net be changed once the Router has started and allowsd nodes to
Join to it.
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3.2.3. Network Reset

Resetting a Coordinator

Upon reset (Power-up, FR [Software Reset) or NR (Metwork Reset)):

1. If a Coordinator has formed a network, it will retain the PAN ID and operating channel informa-
tion az well as a list of itz child nodes. However, if either the SC (Scan Channels) or ID (PAN ID)
parameters have changed and the Coordinator is reset, the Coordinator will startup using the new
SC andfor ID values and will erase its list of child nodes.

2. If the Coordinator must change the operating channel of an established network, it can alert all
nodes in the network to leave and reform the network by izsuing the NR (Network Reset) com-
mand with a parameter of "1", When this command is issued, the Coordinator sends a broadcast
message across the entire network forcing all nodes to unjoin and rejoin to 8 new parent. The
Coordinator will, after several seconds, restart and allow joining according to its saved W] (Mode
Join Time) setting. Once the Coordinator has started, other nodes can join the PAN. The other
nodes will attempt to rejoin by scanning all channels (as specified by the SC parameter) for a par-
ent operating on the PAN ID (specified by its ID parameter). This will re-assign the 16-bit Network
Addresses on all nodes. The N1 parameter value on the Coordinator must be non-zero if the NR
command is issued to allow at least one Router to join to it

Resetting a Router

Upon reset (Power-up, FR [Software Reset) or NR (Metwork Reset)):

1. If a Router has joined a network and a reset occurs (FR or power-up), the Router will send a

broadcast transmission to find its parent in order to re-establish its operating channel, PAN ID and
16-bit Network Address. If the Router cannot find its parent, it will rejoin the network using its SC
(Scan Channels) and ID (PAN ID) settings. This could change the Router’s 16-bit Network Address.

2. Issuing an MR (MNetwork Reset) command with a parameter of '0° will also cause a Router reset.
The NR command will force the Router to rejoin the network and it may receive a different 16-bit
Metwork Address. It will also erase the Router's list of child device addresses. This option should
be used with caution.

3. Issuing an MR (Network Reset) command with & parameter of "1" will send a command to the
Coordinator instructing it to reset the entire network. Resetting the entire network will reset all
nodes and reform the PAN (Also refer to the "Resetting a Coordinator” section).

3.2.4. Network Mapping

The ND (Mode Discover) command is useful for mapping out the network, When issued from the
Coordinator or an End Device, the command sends a broadcast message across the network and
returns a list of all nodes. Refer te the ND' command for more information,
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3.3. XBee/XBee-PRO Addressing

Each RF module has a uniqus 64-bit Address that is assigned at the factory that can be read using
the SH (Seral Number High) and SL (Serial Number Low) commands. When a module starts or
joins & network, it receives a 16-bit Network Address that is unigue within the network;; however,
this address can change (refer to the "ZigBee Addressing’ section). In addition, each module can
store a string-identifier using the NI (Mode [dentifier) command.

¥Bee/¥Bee-PRO RF modules can be addressed using their 84-bit Address, their NI-string or both
the 64-bit Address and the 16-bit Metwork Address (AFI Mode). Under the ZigBes protocol, the

16-bit Network Address of a Coordinator is always "0". Nodes can address the Coordinator using
its 16-bit Netweork Address.

3.3.1. 64-bit Addressing

To send a packet to an RF module using its 64-bit Address (Transparent Mode)

Set the DH (Destination Address High) and DL (Destination Address Low) parameters of the
source node to match the &4-bit Address (SH (Senal Number High) and SL (Senal Mumber
Low) parameters) of the destination node.

To send a packet to an RF module using its 64-bit Address (API Mode)

Use the ZigBes Transmit Request API frame to set the DH (Destination Address High) and DL
(Destination Address Low) parameters of the source node to match the 64-bit Address (SH
(Serial Number High) and 5L {Serial Number Low) parameters) of the destination node.

If the 64-bit Address of the destination node is not known, set 16-bit Destination Network
Address to OxFFFE (refer to the "API Addressing section below).

Since the FigBee protocol relies on the 16-bit Network Address for routing, the 64-bit Address
must be converted into a 16-bit Metwork Address prior to transmitting data. If a module does not
know the 16-bit Metwork Address for a given 64-bit Address, it will transmit a2 broadcast Network
Address Discovery command. The module with a matching 64-bit Address will transmit its 16-bit
Metwork Address back.

The modules maintain a table that can store up to seven 64-bit Addresses and their corresponding
16-bit Nebwork Addresses.

3.3.2. API Addressing

API Mode provides the ability to store and maintain 16-bit Network Address tables on an external
processor The 16-bit Metwork Address information is provided to the application through the fol-
lowing:
* The ZigBee Transmit Status Frame
(contains the current 16-bit Network Address of the remote)
» The ND and DN commands
(return 64-bit and 16-bit Network Addresses of remote nodes)
With this information, a table can be built in an application that maps a 64-bit Address to the cor-
responding 16-bit Network Address.

The ZigBee Transmit Request API frame specifies the 64-bit Address and the Network Address [if
known) that the packet should be sent to. By supplying both addresses, the module will forego
Metwork Address Discovery and immediately attempt to route the data packet to the remote. If
the Metwork address of a particular remote changes, Metwork Address and route discovery will
take place to establish a new route to the correct node. Upon successful packet delivery, the TX
Status Frame will indicate the correct Network Address of the remote.

Table 3-01. Sample table mapping 64=bit Addresses to 1o-bit Network Addresses

Index B4-bit Address 16-bit Hetwork Address
0 0013 2000 4000 0001 1234
1 0013 4000 4000 0002 EeTa
2 0013 4000 4000 01AD 4T
3 0013 4000 4000 0220 1FT0
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3.3.3. NI-String Addressing

To send a packet to an RF module using its NI-string (Transparent Mode)

Issue the DN (Destination Mode) command using the WI (Node Identifier)-string of the destina-
tion node as the parameter.

To zend a packet to an RF module using its NI-string (API Mode)

Issue the DN command as stated above using the AT Command API frame.

When the DN command is issusd, a broadcast transmission is sent across the network to discover
the module that has a matching NI (Mode Identifier) parameter, If a8 module is discovered with a

matching MI-string, the DH and DL parameters will be configured to address the destination node
and the command will retumn both the 64-bit Address and the 16-bit Network Address of the dis-
covered node. Data can be transmitted after the DN (Destination Node) command finishes.

3.3.4. Coordinator Addressing

A Coordinator can be addressed using its 64-bit address or NI string as described in the "NI-String
Addressing” section. Alternatively, since the ZigBee Coordinator has a Network Address of "07, it
can be addressed by its 16-bit Network Address.

To zend a transmission to a2 Coordinator using its 16-bit Metwork Address:

Set the Destination Addresses of the transmitting module as shown below:

DL (Destination Low Address) = 0
[OH ( Destination High Address) = 0

3.3.5. Broadcast Addressing

Broadcast transmissions are sent using a 64-bit address of 0x0000FFFF. Any RF module in the PAN
will accept a packet that contains a broadeast address. When configured to operate in Broadcast
Mode, receiving modules do not send ACKs (Acknowledgements).

To send a broadcast packst to all modules

Set the Destination Addresses of the transmitting module as shown below:

DL (Destination Low Address) = Ox0O000FFFF
DH (Destination High Address) = 0x00000000

MCTE: When programming the module, parameters are entered in hexadecimal notation (without
the "0x" prefix). Leading zeros may be omitted.

Refer to the "Broadcast Transmissions” section [p13] for more information.
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3.4. Modes of Operation

3.4.1. Idle Mode

When not receiving or transmitting data, the RF module is in Idle Mode. During Idle Mode, the RF
module is also checking for valid RF data. The module shifts into the other modes of operation

under the following conditions:
» Transmit Mode (Serial data in the DI Buffer is ready to be packetized)
* Receive Mode (Valid RF data is received through the antenna)
* Sleep Mode (End Devices only - not supported in this release)
« Command Mode (Command Mode Sequence is issued)

3.4.2. Transmit Mode

When senal data is received and is ready for packetization, the RF module will exit Idle Mode and
attempt to transmit the data. The destination address determines which node(s) will receive the
data.

Prior to transmitting the data, the module ensures that a 16-bit Network Addresz and route to the
destination node have been established.

If the 16-bit Network Address i= not known, Network Address Discovery will take place. If a route
is not known, route discovery will take place for the purpose of establishing a route to the destina-
tion node. If a module with a matching Network Address is not discovered, the packet is discarded.
The data will be transmitted once a route is established. If route discovery fails to establish a
route, the packet will be discarded.

Figure 3-04. Tranamit Mode Sequence

Successiul
Trarsmission

Wz

Tl Mtk
Addpms Known?

Transmit Data

1=t Mtk

Addrens Discoray Foube Discoveey

16Tt Mediork
Addris Discavesnl?

Date Discardud

When data is transmitted from one node to ancther, a network-level acknowledgement is transmit-
ted back across the established route to the source node. This acknowledgement packet indicates
to the source node that the data packet was received by the destination node. If a network
acknowledgement iz not received, the source node will re-transmit the data.

3.4.3. Receive Mode

If & valid RF packet is received and its addresz matches the RF module’s MY [ 16-bit Source
Address) parameter, the data is transferred to the DO buffer.
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3.4.4. Command Mode

To modify or read RF Module parameters, the module must first enter into Command Mode - a
state in which incoming serial characters are interpreted as commands, Refer to the APT Mode sec-
tion [p29] for an altermate means of configuring modules,

AT Command Mode

To Enter AT Command Mode:

Send the 3-character command sequence "+++" and observe guard times before and after the
command characters. [Refer to the "Default AT Command Mode Seguence” below. ]

Default AT Command Mode Sequence (for transition to Command Mode):
* No characters sent for one second [GT (Guard Times) parameter = 0x3E&]

* Input three plus characters ("+++") within one second [CC (Command Sequence Character)
parameter = 0xZB.]

» No characters sent for one second [GT (Guard Times) parameter = 0x3E&]
All of the parameter values in the sequence can be modified to reflect user preferences.

MOTE: Failure to enter AT Command Maode is most commonly due to baud rate mismatch. Ensure the
‘Baud’ setting on the *PC Settings™ tab matches the interface data rate of the RF module. By default,
the BD parameter = 3 {9600 bps).

To Send AT Commands:

Send AT commands and parameters using the syntax shown below.,

Figure 3-05. Syntax for sending AT Commands

"AT" ASCII Space Parameter Carriage
Prefix Command (Optional) (Optional, HEX) Return
|

| L L
Example: ATDL 1F<CR>

To read a parameter value stored in the RF module’s register, omit the parameter field.

The preceding example would change the RF module Destination Address (Low) to "0x1F". To store
the new value to non-volatile (long term) memaory, subsequently send the WR (Write) command.
For modified parameter values to persist in the module’s registry after a reset, changes must be
saved to non-vaolatile memaory using the WR (Write) Command. Otherwise, parameters are
restored to previously saved values after the module is reset.

System Response. When a command is sent to the module, the module will parse and execute
the command. Upon successful execution of a command, the module returnz an "OK” message. If
execution of a command results in an error, the module returns an "ERROR" message.

To Exit AT Command Mode:

1. Send the ATCN (Exit Command Mode) command (followed by a carriage return).
[OR]

2. If no valid AT Commands are received within the time specified by CT (Command Mode
Timeout) Command, the RF module automatically returns to Idle Mode.

For an example of programming the RF module using AT Commands and descriptions of each config-
urable parameter, refer to the "RF Module Configuration” chapter [p24].
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3.5. Network Startup Examples

start the Coordinator

1. Determine the operating channels list using the SC (Scan Channels) command and the PAN
1D to operate using the ID (PAN ID) command. The default S0 (Scan Duration) parameter
value should suffice. If these values are changed from the defaults, they must be written to
non-volatile memory using the WR (Wirite) command.

2. The Associate LED, if enabled using the D5 {DIOS Configuration) parameter, will start blink-
ing 1x per second once the Coordinator has started.

If API is enabled (AP parameter = 0): The API Modem Status “Coordingtor Started” is sent
out the UART.

3. The Al (Association Indication) parameter will be 0 signifying a successful startup.
4, The MY (16-bit Source Address) attnbute is O
(the 16-bit Network Address of a ZigBee Coordinator).
5. After startup, the Coordinator will allow joining based on its NJ (Node Join Time) value.
6. It is recommended that the Coordinator be configured with an NI-String identifier. This NI-

String identifier should be written to non-volatile memory using the WR (Write) command
to be preserved through power-loss,

Adding a Child {Router)

1. Determine the operating channel list (SC) and the desired FPAN ID to join (ID) (0xFFFF - join
any Pan). The default SO parameter should suffice. If these valuss are changed from the
defaults, they must be written to non-volatile memory using the WR (Write) command.

2. The Router, on power-up, will attempt to locate a parent to join according to its SC and ID
paramekers.

3. Once the Router has joined a parent, the Associate LED, if enabled (D3), will start blinking
Zx per second. The ID and CH parameters will reflect the operating PAM ID and Channel.
The MY parameter will reflect the 16-bit Network Address of the Router. The MP command
returns the 16-bit Metwork Address of the Router's parent (node it joined ko).

If AF1 is enabled (AP parameter = 0): The API Modem Status "leined” is sent out the UART.

4, If the Router iz not joining as expected, the Al (Association Indication) parameter can be
read to determine the cause of failure.

Werify the PAN contains a Coordinator or nearby joined Router that has matching Channel
(SC, CH) and PAN ID (ID) settings and is allowing nodes to join to it (M) parameter).

Once the Router has joined a PAN, the Router will allow joining based on the MN] parameter.
6. It is recommended that the Router be configured with a unique NI-String identifier. This NI-

String identifier should be written to non-volatile memory using the WR (Write) command
to be preserved through power-loss,

e

Transmit Data
1. Start 2 Coordinator (refer to instructions above].
2. Add one or more Child Router(s) to the Coordinator (refer to instructions abowe).

3. Once the Coordinator has started, all Routers and End Devices =hould join to a parent and
their Associate LED should blink 2x per second.

4, If any nodes have not joined, read the Al command to determine why.
Issue the ATND command on the Coordinator to get a list of all nodes on the network.

6. Usze the 'Terminal’ tab of the X-CTU Software to =end zerial data between nodes. The data
should be transmitted from the source to the destination node as specified by the DH & DL
parameters.

7. (Optional) Change the Desination Address on any node to one of the 64-bit Addresses dis-
coverd using the ND command in step 5 (DH, DL Commands, or in the *ZigBee Transmit
Request’ API Frame). Then repeat step 6 to transmit data.

7
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4. RF Module Configuration

Two command mode protocols are supported by the XBes/XBes-PRO RF Modules: AT and &PI. The
AT Command Mode protocol [p22] is printable and is intended for manual entry of commands and
viewing parameter values, The API Command Mode protocol [p22] is a binary protocol and is
intended for programmatic gets and sets of values.

Each command mode protocol reguires its own firmware version. Refer to the VR (Firmware Ver-
sion) command in the Diagnostics table to determine firmware versions.,

4.1. AT Command Programming Examples

Fefer to the X-CTU sec-|  Setup

ton °fﬂ"_’E Develop- ) The programming examples in this section require the installation of MaxStream's X-CTU Soft-
ment Guide [Appandix ware and a serial connection to a PC. {MaxStream stocks RS-232 and USB boards to facilitate
f’e]r:fd?f’r;’f;’g?é{m interfacing with a PC.)

cc%ﬁEJIEM-LsDﬁ“-am_ 1. Install MaxStream's X-CTU Software to a PC by double-dlicking the "setup_X-CTU.exe” file.
(The file is located on the MaxStream CD and under the "Software’ section of the following

web page: www.maxstream.net/suppert/downloads.php)

Z.  Mount the RF module to an interface board, then connect the module assembly to a PC.

3. Launch the X-CTU Software and select the "PC Settings' tab. Verify the baud and parity set-
tings of the Com Port match those of the RF madule.

NCOTE: Failure to enter AT Command Mode i1s most commonly due to baud rate mismatch,
Ensure the '‘Baud’ setting on the 'PC Settings’ tab matches the interface data rate of the RF mod-
ule. By default, the BD parameter = 3 (which corresponds to 9600 bps).

sample Configuration: Modify RF Module Destination Address

Example: Utilize the X-CTU "Terminzl” tab to change the RF module’s DL (Destination Address
Low) parameter and save the new address to non-volatile memaory.,

After establishing & senal connection between the RF module and a PC [refer to the 'Setup’ sec-
tion above], select the "Terminal” tab of the X-CTU Software and enter the following command
lines ("CR' stands for carriage return):

Method 1 {One line per command)

Send AT Command System Response
+++ 0K =CR= (Enter into Command Mode)
ATDL <Enter= {current value} <CR> (Read Destination Address Low)
ATDL1ADD <Enter=> Ok <CR=> (Modify Destination Address Low)
ATWR <Enter> Ok <CR=> (Write to non-volatile memaory)
ATCN <Enter= OK <CR= (Exit Command Mode)
Method 2 (Multiple commands on one ling)
Send AT Command System Response
+++ Ok <CR=> (Enter into Command Mode)
ATDL <Enter> {current valug} <=CR> (Read Destination Address Low)

ATDL1AOD,WR,CN <Enter> OK<=CR> OK<CR> OK<CR=>

Sample Configuration: Restore RF Module Defaults

Example: Utilize the X-CTU “Modem Ceonfiguration” tab to restore default parameter values.

After establishing a connection between the module and a PC [refer to the 'Setup’ section
above], select the "Modem Configuration” tab of the X-CTU Software.

1. Select the 'Read’ button.
2. Select the 'Restore’ button.
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¥Bee/XBee-PRO RF Modules expect numerical values in hexadecimal. Hexadecimal values are des-
ignated by a "0x" prefix, Decimal equivalents are designated by a "d” suffix, Table rows are sorted
by command category, then by legic of most commaonly used.

Special
Table £-02, Special Commands
AT Command - Node
Command| Category Hame and Description Typs! Parameter Range | Default
Wirite. Writs parameter values to non-wolatie memaory 2o that parameter modifications
persist through a supseguent resets. _ ~
WR Specal Mote: Once WR is issued, no additonal characiers showld be sent to the module until CRE
after the "OR" response s received.
Restore Defaults. Regiore module parameters to faciory defaults. RE command doss
RE Specal nof reest fhe |0 parameter. CRE |- -
Software Reset. Rezet medule. Responds immedizizly with an “0R" then performes a
F& Special reset ~100ms latsr. Us2 of the FR command will cause a network layer restarionthe | CRE | - -
mede if SC or ID wene modified since the last reset.
Network Resat. Resst network layer parameters on one or more modules within a PAN.
Rezponds immedistely with an “0K then causss a netwark restart. All network RE
configuration and routing informiation iz consequently lost. {when
MR Spevial FNE = @ Resets network [ayer parametass on the nods issuing the command. This NR=(), a-1 _
apdion is only supparted on Rowers and End Devices and must be used with cawlion. | CRE
Refer to e “Resetting Coordinator” ssction for more information. [when
FNR = T Sends broadeast Tansmission to resst nehwork layer parameters on all nodes | NR=1)
in the FAN,
L. Mode typss that support the command: C = Coordinator, E = Eouter, E = End Device
Networking & Security
Table 4-03, Networking Commands (Sub-categories designated within {brackets}
AT Command e Node
Command | Category Name and Description Type" Parameter Range Default
. : ; ) 0, 0x0B-0x1A (XBes)
Wetworking | Operating Channal. Read the channel number used for franzmitting and receiving '
cH {Addressing] | between RF modules. Uses 802.15.4 channel numbers. CRE Rﬁﬂfgﬂﬁ” {¥Bee-PRO) 0
PAN 1D. SetiGet the FAN (Personal Area Network) 1D,
Coordinator - Set the prefermed Pan 10, Set [ID = 0xFFFF) o auto-select.
N i Router/ End Device - Set the dezired Pan 1D When the device searches fora 0123
[1n] {Add g 1 Coordnator, it attemgés to enly join fo 2 parent that has a matching Pan 1D Set (D= | CRE | 0- (x3FFF, OxFFFF [291d)
ressing OxFFFF) fo join 2 parent operating on any Pan D u
Changes to ID should be written to non-volafile memory using the WR command. ID
changes are not used until the module is regst (FR, NR or power-ug).
Destination Address High. SevGet the uzper 32 bits of the 64-bit deslination address.
DHE Networking | When comiined with DL, it defines the destinalion address used for fransmission, CRE | O- DxFFFEFFEF 0
{Addresging] | Ox000000000000FFFF ic the kroadcast address for the PAN. DH is not supooried in :
AP Mode. 0x0000000000000000 is the Coordnator's 16-bit Metwork Address.
Diestination Address Low. SetiGet the lowsr 32 bits of the 84-hit destination address. OxFFFF
2 Networking | When comiined with DH, DL defines the destination address used for tranemission. | ~oe | . nyFFFFFFEF {Coordinator)
oL {Addressing] | Ox000000000D00FFFF is the broadeast address for the PAN. DL is mof supported in AP 0 [Router!
Mode. 0xD000000000000000 ie the Coordinator's 18-kit Network Address. End Device)
MNetworking ; . - IFFFE
MY {Addressing) 16-bit Neteork Address. Gef the 16-bit Metwork Address of the module. CRE [read-arly] (=FFFE
MP ml"r?g} 16-bit Parent Ntwork Address. Get the 16-5it parent Networi Address of fhe module | RE ﬂm”“im']z ONFFFE
cH Metworking | Serial Number High. Read high 32 kits of the RF moduie's unque |EEE #4-&it CRE 0 - OxFFFFFFFF factory-cet
{Bddressing) | aadress. B4-bit source address is always enabled. [read-only]
g Networking | Serial Number Low. Read low 32 bits of the RF module's unigus IEEE 64-bit address. CRE (0 - OxFFFFFFFF faciory-cet
{Addressing] | E4-bit source address is always enakled. [read-only]
N ; Random Delay Slots, SetRead the minmum value of the back-off expanent in e
RM Address"'.r? CEMA-CA algorithm [uzed for collizion aweidance). If RN =0, colsion avoidance is CRE | 0-3[exponent] 3
i 8l | Gisatied during e frst teration of the algorithm (802.15.4 - machinBE).
Node Identifier. Stores a siring ideriifier. The regster only accepis printzkle ASC
; data. In AT Command Mode, & sting cam not start with 3 space. A carmage retun ends: X
NI Hmla?on} the command. Command wil auiomaticaly end when maximum bytes for the string CRE iﬂsgﬁt:#lmaue -
have been entered. This siring is returned &s part of the ND (Node Discover) command. 4
Thig ideniier is also wsed with the DN (Destination Mods) command.
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AT
Command

Command
Category

Mame and Description

Node
Type'

Parameter Range

Default

BH

Networking
{Ideniification}

Broadcast H%Sa.lﬂead ihe maximum numker of hops for each broadcast data
transmission. S2iting this to 0 wil uze the maemum aumber of hops.

CRE

0-7

HT

Metworking
{Iderification}

Node Discover Timeout. SetiRead the amount of time a node will spend discovering
other nodes when ND or DN is issued.

CRE

0-FC
[ 100 mzec)

063G (80d)

HE

Metworking
{Identification}

Node Discover. Digcovers and reporis all RF modules found. The following infiormation
3 repotted for each module dscovered.

MY=CR=

SH<CR=

SL=CR=

NI=CR= (Variabls length)

PARENT_NETWORK ADDRESS (2 Bytes)<CR=>

DEVICE_TYPE=CR= (1 Byie: 0=Cooed, 1=FRoules, 2=End Device)

STATUS=CR= ({1 Bye: Reserved)

PROFILE_ID=CR> (2 Bytes)

MANUFACTURER_ID<CR= (2 Bytes)

R
After (NT * 1000 millizeconds, the commarnd ends by returning 2 <CR= ND also accepts
3 Mode ldentifier (NI) as a parameter {optional). In thiz caze, anly a moduls that
malches the supplied identfier wil respond.
If ND ig sent throwgh the AP1, each response is returned as a separate
AT_CMD_Respense packet. The data congists of the sbowe listed bytes without the
carrizge retum delimiters. The NI string will end in a "0x00" ml character. Once the ND
cormmand has finished executing, the AR will retum one more AT_CMD_Response
packet (with no data).

CE

opticnal 20-Byte
Kl or MY value

ON

Metworking
{Idenification}

Destination Node. Rezolves an NI [Node ldenfifier) string to a physical address [caze-
sengitive). The following events oocur after the destmation rode is discovered:
<AT Firmwares
1. DL & DH are set to the extended (64-bit) address of the module with the matching
NI [Maode ldentifier) string.
2.0 [or ERROR)' i refurned.
3. Command Mode is exied to allow immediale communication
<AP| Firmwaare>
1. The 18-kt netwaors and 84-bit sxtended addresses ane returnsd in an AR
Command Response frame.
If there is no responze from & modubs within (NT * 100) miliseconds o 3 parameter is
nof specified (ki blank), the command is terminated and an *ERFOR™ message is
reiumed. In the case of an ERROR, Command Mode i not exited.

CRE

up io 20-Byte printabls
ASCl gfring

Networking
{Joining}

Scan Channels. Set'Read the kst of chanmels to scan.

Coordinater - Bit field list of chanmels to choose from prior to siaring network.

RowtanEnd Device - Bit field list of channels that wil ke scanned to find a Coordinatoe!

Router i join.

Changes to SC should ke written using WF command. 8C changes ares not used uniil

the module is reset (FR, MR of powss-ug).

Bit (Channel): 0 (0x0B) 4 {lwlF)
1 {0x0C) 5 (A0} |
2 (w0D) & (w11} 10 (0x15) 14 [Ix19)
3 {0E) 7 [x12) 1 (D) 15 (DA A)

80x13)
8 {0x14]

12 (A7)
13 (18]

CRE

1 - DFFFFbitfishd]
[bitz 0, 13, 14, 15 not
allowed for XBes-PRO

Ox1FFE
Ll
¥Bee-FRO
channele)

&0

Networking
{Jaining}

Scan Duration. S2iRead the scan duration exgenent. Changes io S0 should be
wiitien uzing WR command,
Coordinatar - Duration of the Active and Energy Scans (on sach channel) that ars:
used to determing an accepiable channel and Pan ID for the Coomdinator to startup on.
Rowtar/ End Device - Duration of Active Scam (om each channel) ussd to loests an
available Coordinator / Router fo join during Associafion.
Scan Time is measured as{# Channels to Scan) * (2 * SD) * 15.36me - The number of
channels to scan is determingd by the SC parameter. The XBes can scan up to 16
charnels (SC = 0xFFFF) and the XBee-PRO can scan up to 12 channels (0x1FFE).
‘Sample Scan Duration times (13 channel scam):

[f 50 = 0, tme = 0200 sec

50 =2 time=079% zsec

S0 =4 time=23.190 cec

S0 =8, time=12.780 s=c

CRE

0 -7 [sxpaneni]

HJ

Networking
{Joining}

Node Join Time. SstRead the time that a CoordinatorFouter allows nodes to jom.
This valus can be changsd 31 run fime without requiring a Coordinator or Router to
restart. The time starts once the Coomdinator or Router has started. The tmer iz reset
on power-cycle or when NJ changss.

CR

0 = 00, InFF
[x 1 zec]

xFF
(always
allows
jeining)




Table 4-03. Networking

Commands (Sub=categories desipnated within {brackets}

173

AT Command . Node
G| e Mame and Description Typet Parameter Range Default
Association Indication. Read information reganding lasi nods join request
w00 - Successiul completion - Coordinator started or RouterEnd Device found and
joined with a parent.
021 - Sean found no PANS
22 - Scan found no valid PANE based on curent SC and ID setiings
. 023 - Valid Cocrdinator or Rowzrs found, but they are not allowng joining (NJ expired)
Al MNetworking | (24 - Rowter Full - Allow Join £=1, but cannot allow any mors Routers o jon cre | 0-06FF _
{Jaining} %25 - Rowtzr Full - Allow Jom set, but cannot allow any mare End Devicss 0 join [read-anly]
On26 - Canmot join 1o 3 nods because Twas a child or descendent of thiz device
27 - Node Joining attempt failed
0n25 - Device s orphaned and is locking for it parent using Orphan Scang
29 - Rowter Start atiempt failed”
024 - Coondinator Start atternpt failed’
OxFF - Scanning for a Parent
1. Node types that support the command: C=Coordinator, R=Router, E=End Device
2. Command supported by modules using AT Command firmmvars only
RF Interfacing
Table £-04. RF Interfacing Commands
AT Command - Node
Il e Name and Description Type" Parameter Range | Default
0-4 (¥Bee | ¥Bea-PRO)
0= -10/10dEm
o | Power Level. SelectRzad the powet level a1 which the RF module transmits conducisd 1= -B/12dBm
PL RF Interfacing powEr. CRE - 4/14d8m 4
3= -2/16dBm
4= 0{18dBm
CCA Threshold. SetRead the CCA (Tlear Channe! Azszszment) threshold, Pricr to (e
CA RF Interfacing| transmiting a packet, a CCA i performed io detect energy on the channel. If the CRE | 0x24 - 0:50 [-dBm] £44 B
deiected enengy is above the CCA Threchold, the module will not transmit the packet. 3 !
L. Mode types that support the command: C = Coordinator, F = Router, E = End Device
serial Interfacing (I/0)
Table 4-053. Serial Interfacing Commands
AT Command o Node
Command| Category Name and Description Type" Parameter Range | Default
1-2
Sepial APl Enabla. Enablz AP Mode. 1= APl-znabled
A2 Interizcing The AP parameter is ohly apglicable when uzing medules that contain the following CRE 2= APl-enahbled 1
firmware versions: 8. o [Cocrdinator), 8.3 (Routsr), 8,500 (End Davice) [wiescaped control
characters)
0-7
(standard baud rates)
0=1200 bps
Interface Data Rate. Set'Read the serial mterface data rate for communication between ! = 2400
— the module seral port and host. % - gggg
ED In[erafacin Aoy value sbove (x0T wil be interpreted ac an actusl baud rate. When a value sbove | CRE i - 18200 3
g 07 is zent, the closest nterface data rate represented by fe number iz stored in the £.=33400
EBD register. &=57R00
7=115200
00 - D1 C200
{non-standard rates)
0 Sepial Packet[i’xgzif%n ﬁmmt. E_a-RSs:tdEEzub]arﬂfcharact;: fimes of ntilr-charamer siendc:sr cRE 0- O4FF .
b required before packetization. Set | o traresmif characters as they amive instead o - A
Interfacing bufeting them ifte one RF packet [x character fimes]
Serial N . p-1_
o7 Intertacin D07 Corfiguration. SslectRead options for the DIOT ne of the RF module. CRE 0= Digabled 1
g 1= CTS Flow Conirol
i DIO5 Configuration. Canfigurs options far the DIOS line of the RF module. 0o piaabies
05 Interaci Ogtiones include: Asgociaied LED mdicator (LED blinks 1:zec when the module iz CRE 1 :p@ iated 1
nieriacing powensd and 2uses when module is associated to a Coordinator ). - indoi::;Eljcn LED
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Table 4-03. Serial Interfacing Commands
Mod
ggmmnnﬂ g:::nmar:d Hame and Description Typ:1 Parameter Range | Default
PO seral PWMD Configuration, SelectRead function for FWMD cre |0t Disables 1
Intsriacing onfiguration. Selecy nction for PWHD, = Digdl
1 =RES PWM
. . RSS! PYWM Timer. Time RESI signal wil be output after last trarsmission. When RP = -
RP Diagnostics O9FF cutput wil ahways be on. CRE | 0-0xFF [x 100 mg] 025 (40d)
1. Mede types that support the command: C = Coordinator, B = Router, E = End Dievice
2. Comumand supperted by medules using API firmware only
Diagnostics
Table 4-06. DHagnostics Commands
g—gmmand gg::;:]ar:d Hame and Description ¥:§; Parameter Range | Default
VR Diagnostics | Fimmware Viersion. Read firmmwarns version of the moduls. CRE | 0-0xFFFF [read-only] | Factory-get
HY Diagnostics | Hardware Version. Read hardwars version of the module. CRE | 0 -xFFFF [read-only] | Faciory-get
1. Mede types that support the command:C = Coordinator, K = Router, E = End Device
AT Command Options
Table £=07. AT Comunand Options Commands
AT Command I Node
Command| Category Hame and Description Type' Parameter Range | Default
AT Ca d Command Mode Timeout, S=tRead the period of inactivly (no valid commands
o7 Mods g"f%';s received) after which the RF module automatically exits AT Command Mode andretums | CRE | 2- Dx028F e 100 ms] | 0x64 (100d)
2 Oetione {7 1gie Mode.
o ﬁgﬁg;‘m Exit Command Mote. Explicitly 2t the maduls from AT Command Mode. CRE |- -
Guard Times. St required perod of zilence before and after the Command Sequence _ .
GT2 ﬁg&gﬁm Characters. of the AT Command Mode Sesuence (GT + CG + CT). The period of sience | CRE | |~ Uroees UMl ?1:%2?1]
. is wsed to prevent inadvertent enfrance into AT Command Mode. ' ' !
Command Sequence Character. SeiFead the ASCI character valus fo ke used
AT Ca d betwieen Guard Times of the AT Command Mode Sequence [GT + CC + GT). The AT 0O
Cet Mode S""%';s Command Mode Seauence enters the RF module into AT Command Mode. CRE | 0-OxFF o ASC
E Opf CC command = only apphoasle when using medules that contain the following “AT [ !
Command® firmware versions: B.0xx (Cogrdinaior), 8. 2xx (Router), 8.4xx (End Device)
1. Mode types that support the command: C = Coordinator, R = Router, E = End Device
2. Command supported by maodules using AT Command firmware andy
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4.3. API Operation

Mon-&P1 ¥Bee/XBee-PRO RF Modules act as a serial line replacement (Transparent Operation) - all
UART data received through the DI pin is queusd up for RF transmission. When the module
receives an RF packet, the data is sent out the DO pin with no additional information.

Inherent to Transparent Operation are the following behaviors:
« If module parameter registers are to be set or queried, a special operation is required for
transitioning the module into Command Mode [refer to p22].

* [n point-to-multipoint systems, the application must send extra information so that the
receiving module(s) can distinguish betwesn data coming from different remotes.
As an alternative to the default Transparent Cperation, API (Application Programming Interface)
Operations are available. API operation requires that communication with the module be done
through a structured interface (data is communicated in frames in a defined order). The API spec-
ifies how commands, command responses and module status messages are sent and received
from the module using a UART Data Frame.

4.3.1. API Frame Specifications

Twao API modes are supported and both can be enabled using the AP (API Enable) command. Use
the following AP parameter values to configure the module to operate in a particular mode:

« AP = 1: API Operation
# AP = 21 API Operation (with escaped characters)
API Operation (AP parameter = 1)

When this API mode is enabled (AP = 1), the UART data frame structure is defined as follows:
Figure 4-06. UART Data Frame Strcture:

Start Delimiter Length Frame Data Checksum
[Byte 1) (Bytes 2-3) [Bytes 4-n) (Byten + 1)
0x7E MSB LSE APl-specific Structure 1 Byte

WI5B = hlost Significant Bvie, LSE = Least Significant Byvie
Any data received prior to the start delimiter is silently discarded. If the frame i= not received cor-

rectly or if the checksum fails, the module will reply with a module status frame indicating the
nature of the failure,

API Operation - with Escape Characters (AP parameter = 2)

When this API mode is enabled (AP = Z), the UART data frame structure 1s defined as follows:

Figure 4-07. UART Data Frame Structure = with escape control characters:

Start Delimiter Length Frame Data Checksum
[Byte 1) (Bytes 2-3) {Bytes 4-n) (Byte n + 1)
0xTE MSB LSB APl-specific Structure 1 Byte

I
Characters Escaped If Meaded

M5B = Most Significant Byte, LSB = Least Significant Byte

Escape characters. When sending or receiving a UART data frame, specific data values must be
escaped (flagged) so they do not interfere with the data frame sequencing. To escape an interfer-
ing data byte, insert 0x70 and follow it with the byte to be escaped XOR'd with 0x20.
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Data bytes that need to be escaped:
« 0x7E - Frame Delimiter

» 0x70 - Escape
» Ox11 - XOM
* Ox13 - XOFF

Example - Raw UART Datz Frame (before escaping interfering bytes):
Ox7E 0x00 Ox02 0x23 0x11 OxCB

0x11 needs to be escaped which results in the following frame:
0x7E 0x00 Ox02 0x23 0x7D 0x31 OxCB

Mote: In the above example, the length of the raw data (excluding the checksum) is 0x0002 and
the checksum of the non-escaped data (excluding frame delimiter and length) is calculated as:
OxFF - (0x23 + Ox11) = (O=FF - 0x34) = 0xCE.

Checksum

To test data integnty, a checksum is calculated and verified on non-escaped data.

To calculate: Mot including frame delimiters and length, add all bytes keeping only the lowest &
bits of the result and subtract the result from 0xFFR

To verify: Add all bytes (include checksum, but not the delimiter and length). If the checksum is
comrect, the sum will equal 0xFF.

4.3.2. API Types

Frame data of the UART data frame forms an API-specific structure as follows:
Figure 4-08. UART Data Frame & API-specific Structure:

Start Delimiter Length Frame Data Checksum
[Byte 1) {Bytes 2-3) {Bytes 4-n) [Byten + 1)
0x7E MSB LSB APl-specific Structure 1 Byte
API Identifier ldentifier-specific Data
cmdID cmdData

The cmdID frame (&PI-identifier) indicates which API messages will be contained in the cmdData
frame (Identifier-specific data). Refer to the sections that follow for meore information regarding
the supported API types, Note that multi-byte values are sent big endian.

Modem Status

APT Identifier: OxBA
RF module status messages are sent from the module in response to specific conditions.

Figure 4-09. Modem Status Frames

Start Dellmitier Lengin Frame Diata Chedkgum
Ox7E | | MZ5 | L=5 | | APl-specific STuchure || 1 Eyie |
A1 Idantimer el o Dxa
[x3A I I omalaa I

Status |Byta 5) -\\

0 = Hardware reset

1 = Watchdog tmer resat
2 = Joined

3 = Unjzined

& = Coordinator sarted
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AP Identifier Valus: 0x08
Allows for module parameter registers to be queried or set,

Figure 4-10. AT Command Frames

srart Dl imder Lengi Frame Data Chsdkeum
I TE | I M3B I LSB I | AP-spacific Structura II 1 Byta I
BRI Ideniiflar mnwwnivm}\,

Dxis

emdData

=

Frame ID [Byte 5)

AT Command [Sytes §-7)

\_\K_\——\

Paramater Valua [Eytai=) 8-n

Identifies the UART data frame for the host o
correlate with 3 subsequent ACK (acknowledgement).
lfsetto 0", no response is sent

Command Name - Two
ASCI characters that
dentfy the AT Command.

If present. mdicates the requesied parameter

walue 1 satthe given regisisr.

Ifno characters present, register is quensd.

Figure 4-11. Example: AFI frames when reading the NJ parameter value of the module.

Byte 1 Bytes 2-3 Byte 4 Byte § Bytes 6-T Byte 8
Ox7E 0x00 | OxD4 Ox08 0x52 (R) Ox4E (M) | Dxda (J) 0x0D
Start Delimiter Length® AP ldentfier  Frames D™ AT Command Checksum

* Length [Byles] = API ldentifier + Framie ID + AT Comimard
** "R" value was arbitrarily selected.

Figure 4-11. Example: API frames when modifying the NJ parameter value of the module.

Byte 1 Bytes 2-3 Byte 4 Byte 5 Bytes §-T Bytes 8 Byte 3
Ix7E 0x00 | Ox05 0x03 D4l (M) OxdE (N} | Oxda (J) OxdD xD2
Start Delimiter Length® APl ldentifier  Frame 10" AT Command Paramster Valug Checksum

* Length |Byles] = AP Bentifier + Frame D + AT Comprand + Parameler Value

** *M" value was arbitrarily selected.

A string parameter used with the NI (Mode Identifier), ND (Node Discover) and DH (Destination
Address High) command is terminated with a 0x00 character.

AT Command - Queue Parameter Value

APIT Identsfier Walue: 0x09
This API type allows module parameters to be queried or set. In contrast to the AT Command” API
type, new parameter values are queued and not applied until either the "4T Command” (0x08) API
type or the AC (Apply Changes) command is issued. Register gueries (reading parameter values)
are returmed immediately.

Figure 4-13. AT Command Frames
(MNote that frames are identical to the “AT Command” API type except for the API identifier.)

Lengin

art Deimiisr

Frame Daka

CheckEum

| 0xTE I I MSE I LEB | I APlepeciic Structurs II 1 Byta |

AF1 s tar

|osriner specio Dat

0x0d

cmdData

=

Frama ID |Byta 5)

AT Command {Sytes sm‘

|dentifies the UART data frame for the host to
comglate with a subseouent ACK [acknowdedgement).
If 52t to 0, no response is requested.

Command Mame - Two
ASCI characters that
igentify the AT Command

If present, indicates the requested parameter

value to ==t the given register.

If no characters present, register is quened.
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AT Command Response

APT Identifier Value: 0x88
Response to previous command.

In response to an AT Command message, the module will send an AT Command Response mes-
sage. Some commands will zend back multiple frames (for example, the ND (Mode Discover) com-
mand). These commands will end by sending a frame with a status of ATCMD_OK and no
cmdData.

Figure 4-14. AT Command Response Frames.

et Dslimitsr

Langth Frams Ciaty Chaskoum
| 0xTE I I MEE I LsB I I aPl-apeciic Structurs II 1 Byfe I
AP ldartiDar I ar spaoks Dats
I %88 I I cmaDsta I

W— AT Command [Bytes s-z]\\\_\\

Status (Eyte §) Valug (Bytais) 5-n)

Mote:

Idertifizs the LIART data frame being reported.

o AT Command Response will be given.

Corrmand Mame - Two
AZCI characters that
identify the AT Command.

0= 0K

The HEX (nom-ASCI) value
1=ERROR

If Frame 1D = 0in AT Command hode, of the requested register

ZigBee Transmit Request

Frame 1D Byt 3)

APT Identifier Value: 0x10
A T¥ Request message will cause the module to send RF Data as an RF Packet.

Figure 4-15. TX Packet Fral:u.es

Stari Daimiiss
I i | | AFlapuciiic Sructure " I

I:lntJ'E

.-v"""lfunmn

IMIImlI-:Du

cndlata

160l Deslisation
Hetwerk Asdress (Byies 14-15)

Optdons By 17) RF Data [Eyne(s) 158-a)

kentii=s the UART dafa frame for e hosd b
correiats with a subssquent ACK | acknow/edpement).
Eeffing Frame ID o °T will dsable response frame.

MES Irst, L3B last
Setio IxFFFE for

Bromcicast TX ar @ Network
Address ks rol known

0xd1 = Disable ACK
OwdZ = Oisable Meabtwork Address Discovery
All offrer Bits moust be setho 0.

Upto 72 Byles
per packes

B0t Dentnation Addreas [Bytes 6-15) Breagdeast Radius Byt 16)

M &S Arst, L3 last
Broazcast=
Ox02CCO0DICO0OFFFF

Sefs madmum rumber of hops a broadoast
iransmission can raverse. Hsetio 0, he TX radus wi
b= satinfhe network maximues hoos valus (100

ZigBee Transmit Status

API Identifier Value: 0xEEB

When a TX Request is completed, the module sends & TX Status message. This message will indi-
cate if the packet was transmitted successfully or if there was a failure.

Figure 4-16. TX Status Frames

St Dodim e Langth Frme Dala ke m
I OxTE | | MIB I L3E I I AFl-specifio Struciure I I 1 Byte I
AR (dentilie bl acifie Dita
0xBE omdData
Frame ID {Byie 8 Remots Hedwork Sddrecs (Bylec 8-T)  TrancmH Ratry Count (Syts 33 Daleary Statuc (Syte & Cleoowary Sfatuc (Syts 10)
1E-oit Metwark Address the 000 = Success
packatwas dellvared 1 (If 0502 = CCA Fallure 200 DI:Zan:?u“w
eriites UART dats frame EUCDEES]. Frotsuccess, this ne number Mﬂpp|bﬂﬂﬂl‘ 0=21 = Mehwark ACH Fallure

belng repored.

address matches the
Desination Metwork Address
hatwas proviged In ina
Transmit Request Frame.

fransmizsion rerles hat
oo place.

0x22 = Mot Jolned o Metwork
023 = Self-addressed

0x24 = Adgress Mol Found
0225 = Route Mot Found

0x01 = Address Discovery

102 = Rowte DIssowery

0203 = Address and Route
Discovery
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API Identifier Value: 0x90
When the module receives an RF packet, it is sent out the UART using this message type.

Figure 4-17. BX Packet Frames

Eart Du lissiked

Laiih i Data

Checkaum

0KTE | | MEB | LzB | |.°.Fl-lpoul11u struoturs || 1 Eyia

24-bH Addrece
Byt E-12)

R netibes uumﬁupulr:m

| axg0 | | emdData

12-b Network Addrecs
iBytse 13-14)

options
iByts 16)

RF Data
iBytsic) 18-n]

M358 [most significant byte) first,
LSBE (least signficant) last

MEE {mest signficant byte) first,
LZ8 (least significant) last

kit 0 = Packet Acknowledged
kit 1 = Broadeast Address
bits 2-7 [reserved]

Up fz 72 Bytes per packst
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Appendix A: Agency Certifications

FCC Certification

XBee/XBee-PRO BF Modules comply with Part 15 of the FCC rules and regulations. Compliance
with the labeling requirements, FCC notices and antenna usage guidelines is required.

To fulfill FCC Certification requirements, the OEM must comply with the following regulations:

1. The system integrator must ensure that the text on the extemnal label provided with this
device is placed on the outside of the final product [Figure A-01].

Z. XBee/XBee-PRO RF Modules may only be used with antennas that have been tested and
approved for use with this module [refer to the antenna tables in this section].

OEM Labeling Requirements

requirermnents are met. This includes a clearly vizible label on the outside of the final

g WARNING: The Original Equipment Manufacturer (OEM) must ensure that FCC labeling
product enclosure that displays the contents shown in the figure below.

Figure A-01. Required FCC Label for OEM products containing the XBee/XBee-PRO EF Module

Contains FCC [D: OUR-XBEE/OUR-XBEEPRO*

The enclosed device comphes with Part 15 of the FCC Eules. Operation 15 subject to the following two
conditions: (i.) this device may not cause harmful interference and (77.) this device must accept any inter-
ference recerved, meluding interference that may cause undesired operation.

* The FCC ID for the XBes is “OUR-XBEE". The FCOC ID for the XB2e-PRQ is "OUR-XBEEFRO".

FCC MNotices

IMPORTANT: The XBes/XBes-PRO OEM RF Module has been certified by the FCC for use with
other products without any further certification (as per FCC section 2.1091), Modifications not
expressly approved by MaxStream could void the user's authority to operate the equipment,

IMPORTANT: OEMs must test final product to comply with unintentional radiators (FCC section
15,107 & 15.109) before declaring compliance of their final product to Part 15 of the FCC Rules.

IMPORTANT: The RF module has been certified for remaote and base radio applications. If the
module will be used for portable applications, the device must undergo SAR testing.

This equipment has been tested and found to comply with the limits for a Class B digital device,
pursuant to Part 15 of the FCC Rules. These limits are designed to provide reasonable protection
against harmful interference in a residential installation. This equipment generates, uses and can
radiate radic frequency energy and, if not installed and used in accordance with the instructions,
may cause harmful interference to radic communications. However, there is no guarantee that
interference will not cccur in a particular installation.

If this equipment does cause harmful interference to radio or television reception, which can be
determined by turning the equipment off and on, the user is encouraged to try to comrect the inter-
ference by one or more of the following measures: Re-orient or relocate the recsiving antenna,
Increase the separation between the equipment and receiver, Connect eguipment and receiver to
outlets on different circuits, or Consult the dealer or an experenced radio/ TV technician for help.
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FCC-Approved Antennas (2.4 GHz)

KBee/XBee-PRO RF Modules can be installed using antennas and cables constructed with standard connectors (Type-
M, SMA, TNC, etc.) if the installation is performed professionally and according to FCC guidelines. For installations
not performed by a professional, non-standard connectors (RESMA, RPTNC, etc) must be used.

The modules are FCC-azpproved for fixed base station and mobile applications on channels 0x0B - Ox1A (XBes) and
0x0C - Ox17 (¥Bee-PRO). If the antenna is mounted at least 20cm (& in.) from nearby persons, the application is
considered a mobile application. Antennas not listed in the table must be tested to comply with FCC Section 15.203
(Unique Antenna Connectors) and Section 15.247 (Emissions).

¥Bee OEM RF Modules (1 mW): XBes Modules have been tested and approved for use with all of the antennas
listed in the tables below (Cable-loss IS NOT required).

XBee-PRO OEM RF Modules (60 mW): XBee-FRO Modules have been tested and approved for use with the
antennas listed in the tables below (Cable-loss 1S required when using antennas listed in Table A-02).

Table A-01. Antennas approved for use with the XBee/XBee-PRO RF Modules (Cable-loss is not required.)

ERLT T | Iype |Descripiion) Gam Appncation” . Ton
AAAENEET CiRele [Hal-wave arcul@ed MPohe - .57 ZTdE FREdRCElE J0cm
A FARESM Chpole (AMcuEEE RPSRA] ITdB Fied Z0em
EZEHARGUR-PH | Dipcle [Hal-wave arculated bulkhead mount UFL wi 5 pigfai) ZTde Frred Z0cm
B2 Nenopoie [Infegrated whip] THdB Fixed Zorem

Table A=), Antennas approved for use with the XBee/XBee-FRO RF Modules (Cable-loss is required)
Fart Number | Type (Description) ain Application” | Min. separation | Required Cable-l0ss
AECT Surface Mowt -1.5dB | FixedMobile 20cm -
B2EYINF Yagi [Z-element] B0dBi | Fixed Zm BE1dB

[ EETENF ag! (B-element) E8dBr | rmed am T dE
FEYTHE Yagl | /-element) S0dB | Fixed Zm T TdE
Ad-YENF fagl | s-element) 0 den | Fixed 2m 1.1 d
FECYTORF Yagi | 0-Element) TTOdET | Fied Zm T3TdE
AN ag | 12-element) 120 den | Foed 2m 141 2z
FECYTINF Yagi | 13-elemen) TZ0dB | Faed Zm HTaE
Ad-Y1ENE agl | 1a-element) Tdode | Fed 2m 146 ag
FYTeNF Yagl | 16-Elemen) T35 dB | Faed Zm LELTL]
ALY ToRAM Yagl | Te-element, REoMA conneciar) T3 dty | Fied 2m o0 did
FECYT8NF Yagl | 16-elemen) T50dB | Fmed Im T TaE
EILFINF Omni-drectional [Fiberglass base siation) Z1dEi | FinedMobils 20cm 17d8
EHETFINF Omni-dreciona (FIRergizse base ciahon) T0dBI | Fiedmobie 20cm 5 Td8
B FEAF UmnA-dreciond (FIBErgiEss BasE siahon) SUdET | e Wobile 20cm 7.1d8
A TEAF Omni-dreciona (FIRergiass Base ciaion) d0dB | Fimed Zm T0Tdg
EEFEAF UmnA-dreciond (FIBErgiEss Base ciaton) YhdEr | rmed am TTEd8
FHFIONF Omni-dirscional (FIRergiaze base siahon) T00 a6 | Fimed Zm 12108
EEFTZAF OmAl-direcicnal (Fbergliase base sEnon) TZ0dE | Fixed m RERE
A TF1aNF mni-direcional (FIRergizze base siahon) 150 a6 | Fimed Zm T Tag
EENTHF UmAl-dirschional (Base stabon) TZdBr | Fmed am LR
EEANTNE mni-direcional [Mag-mount Baze sianon) TZdBi | Fmed Zm 93dg
AZETEEF Flat Parel BEdET | Fixed Zm B.6dB
YRS FIat Panel E5dB | Fmed Tm EEadd
Ad-1ENE Flat Hanel T30de | Fixed 2m 13.1d3
LYCRSE FIat Panel TA0dE | Fmed Tm TTdE
Add-1aNF Flat Hanel Taldt | Fixed 2m 121 d3
YRS i FIat Panel Te0dB | Fied Tm TeTde
Ad-THNE Flat Hanel Ta0dt | Fixed 2m 14,1 d3

* It nsing the RF module in a portable application (For excample - If the module is used in a handheld devics and the antenna is lass
than 20om from the human body when the device is operation): The integrator is responsible for passing additional 3AR (Specific
Absorption Rate) testing based on FCC rulas 21091 and FOC Guidelines for Human Exposure to Radio Frequency Electromagnstic
Fields, OET Bulletin and Supplement C. The testing rasults will be submitted to the FCC for approval pricr to selling the integrated
unit. The required SAR testing measures emissions from the module and how they atfect the persan.

RF Exposure

20 cm or more should be maintained between the antenna of this device and persons during device operation.
To ensure compliance, operations at cleser than this distance is not recommended. The antenna used for this
transmitter must not be co-located in conjunction with any other antenna or transmitter.

ﬁ WARNING: To satisfy FCC RF exposure requirements for mobile transmitting devices, a separation distance of

The preceding staterment must be included as a CAUTION statement in OEM product manuals in order to alert users
of FCC RF Exposure compliance.
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European Certification

The XBee/XBee-PRO RF Module has been certified for usze in several European countries. For a
complete list, refer to www.maxstream.net.

If the XBee/XBes-PRO RF Modules are incorporated into a product, the manufacturer must ensure
compliance of the final product to the Eurcpean harmonized EMC and low-veltage/safety stan-
dards. & Declaration of Conformity must be issued for each of these standards and kept on file as
described in Annex II of the R&TTE Directive.

Furthermors, the manufacturer must maintain a copy of the XBee/XBee-PRO user manual docu-
mentation and ensure the final product does not exceed the specified power ratings, antenna
specifications, and/or installation requirements as specified in the user manual. If any of these
specifications are exceeded in the final product, a submission must be made to a notified body for
compliznce testing to all required standards.

OEM Labeling Requirements

The 'CE" marking must be affixed to a visible location on the OEM product.

C¢€

The CE mark shall consist of the initals "CE" taking the following form:

Figure A-01. CE Labeling Requirements

s If the CE marking is reduced or enlarged, the proportions given in the above graduated draw-
ing must be respected.

* The CE marking must have a height of at least Smm except where this is not possible on
account of the nature of the apparatus.

» The CE marking must be affixed visibly, legibly, and indelibly.

Restrictions

Power Output: The power output of the XBee-PRO RF Modules must not excesd 10 dBm. The
power level is set using the PL command and the PL parameter must equal “0” (10 dBm).

France: France imposes restrictions on the 2.4 GHz band. Go to www.art-telecom.Fr or contact
MaxStream for mere information.

Morway: Norway prohibits operation near Ny-Alesund in Svalbard, More information can be found
at the Norway Posts and Telecommunications site (www.npt.no).

Declarations of Conformity

MaxStream has issued Declarations of Conformity for the XBee/XBee-PRO RF Modules concerning
emissions, EMC and safety. Files are located in the 'documentation’ folder of the MaxStream CD.

Important Note

MaxStream does not list the entire set of standards that must be met for each country. MaxStream
customers assume full responsibility for l2arning and meeting the required guidelines for each
country in their distribution market. For more information relating to European compliance of an
OEM product incorporating the ¥Bee/XBee-PRO RF Module, contact MaxStream, or refer to the fol-
lowing web sites:

CEPT ERC 70-03E - Technical Requirements, European restrictions and general requirements:
Available at www.ero.dk/,

R&TTE Directive - Equipment requirements, placement on market: Available at www.ero.dk/.
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Appendix B: Development Guide

Migrating from the 802.15.4 Protocol

This following are some of the differences in the ZigBes firmware assuming familiarity with the
802.15.4 application:

* ZigBee Command Set
* Address Assignment
» AP / AT Firmware Versions
Also, refer to the "Getting Started” section [p23] for more information.

ZigBee Command Set

Meodified Commands

» CH - Read Only command that displays the eperating channel that was selected from SC.

* MY - Read Only command that displays the assigned 16-bit Network Address of the device.
# Al - ZigBes definitions added to this command. Ses documentation.

#» A1, AZ and CE commands are not supported.

New Commands

* N] (Mode Join Time) - This value determines how long & Coordinator or Router will allow other
devices to join to it. This command is supported on Coordinators & Routers only,

# MP [ 16-bit Parent Network Address). This value represents the 16-bit parent Network Address
of the meodule,

* BH (Broadcast Hops). This value sets the maximum number of hops for each broadcast data
transmission. Setting this to 0 will use the maximum number of hops.

API / AT Firmware Versions

The 802.15.4 firmware supports the AP command for setting the module into No AP (AP=0), 4PT

without escaping (AP=1), or API with escaping (AP=2) modes. The first digit in the 802.15.4 firm-
ware versions is a 1",

The ZigBee firmware comes in different versions to support the APT interface (AP 1, 2 modes) or
the AT command set (AP 0 mede), The first digit in the ZigBee firmware versions is an '8'.
The following is a list of firmware versions:

» 8,0ux - Coordinator, AT Command support (Transparent Mode)

* 8. 1wx - Coordinator, AFI support (AP 1, 2)

» 8, 2xx - Router, AT Command support (Transparent Mode)

* 8. 3xx - Router, API support (AP 1, 2)

* 8.4ux - End Device, AT Command support (Transparent Mode)

* 8.5xx - End Device, API support (AP 1, 2)
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XBee/XBee-PRO Development Kits

The ¥Bee Professional Development Kit includes the hardware and software needed to rapidly cre-
ate long range wireless data links betwsen nodes (XBee and XBee-PRO Starter Kits that contain
fewer modules and accessories are also available).

Table B-01. Items Included in the Development Kit

Item Qty. | Description Part #
[1) OEM RF Module wi ULFL anienna connecior XEF24-ALI002
#Bee-FRO Modle 2| (1) OEM FF Module wi attached wire antenna NEF24-ANI-002
(1} OEM 5F Module wi U FL anienna connecior KEZA-ALI002
¥Bee Moduis 3 | 1) OEM F Module w! attached whip antenna XEZ4-AW002
(1) OEM RF Module wi chip antenna XE24-AC1002

Board for interfacing betwsen modules and F3-232 nodes

RE-232 Development Board | 4 [Corverts signal lewels, displays diagnosfic info, & more) HEIB-R

Board for interfacing between modules & USE nodes
LISB Development Board f [Corverts signal lewels, displays diagnosfic info, & more) HEIB-U
RS-232 Cable 4 Cable for connectng RS-232 inferface koard with DTE nodes IO20ACOS.6F

(&, straight-through) [modies that have 3 male serial DB-9 port - such as most PCe)
USE Cakle (5 1| Cable for connscting USE interface board fo UISE nodes JUAUZ-CSEEF
Senal Loopback [Fed] Adapter for configuring e module assembly (module + RS-232

Adapier ! interface board) to function as a repeater for range tesfing 0203-COLA
NULL Modem Adapter 1 [Elam] Adapter for connecting the module assembly (module + RS-232 ID20Z-CON-A
[male-to-male) interface board) to other DCE (female DB-9) nodes

NULL Modem Adapter 1 [Grayr]{ﬂ.damer for mnpacﬁng_ser_a] ncdee: It allows wsers o bypass JDADS-CON-A
[fermale-to-famals) the radios to verfy serial cabling is funclioning properly.

Power Adapter (SVDC 1 A) 1| Adapier for powering the R5-232 development board JPSP2-211-6F
Baittery Clip (9V) 1 | Clip for remotely powering the RE-232 board wi 2 9V battery JPIP3.C2C4
RPSMA Antsnna 2 | RPSMA half-wave dipole antenna (2.4 GHz, 2.1 dB) AZ4-HASM-A50
RF Cable Azsembly 2 | Adapter for conmecting RPSMA antenna to U FL connector JFIRE-CR341
co 1 Docurmentation and Software MOC030

Ouick Start Guide 4 Step-by-step instruction on how to create wirsless links WMOO026

& test range capabilities of the modules

Interfacing Options

The development kit includes RS-232 and USE interface boards. The boards provide a connection
to PC ports and therefors give access to the RF module registries. Parameters stored in the regis-
try allow OEMs and integrators to customize the modules to suite the needs of their data radio sys-
tems.

The following sections illustrate how to use the interface boards for development purposes. The
MaxStream Interface board provides means for connecting the module to any node that has an
available RS-232 or USE connector, Since the module requires signals to enter at TTL voltages,
one of the main functions of the interface board is to convert signals between TTL levels and RS-
232 and USE levels.

Mote: In the following sections, an OEM RF Module mounted to an interface board will be referred to as
a "Meodule Assembly”.
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RS-232 Development Board

External Interface

B-D1a. Reset Switch

Figure B-01. Front View

O

. .J‘-m:’-.

B-U1c.=-
DB-9 Serial Port

©

B-01d
RSSILEDs

— B-01b.
/O & Power LEDs

B-le
Power Connector

L B-01a.
Config Switch

The Reset Switch is used to reset (re-boot) the RF module. This
switch only apphes when using the configurabion tabs of MaxStream’s
H-CTU Software.

B-01b. I/0 & Power LEDs

LEDs indicate RF maodule activity as follows:

Yellow (top LED) = Serial Data Out (to host)

Green (middle) = Serial Data In (from host)

Red (bottom) = Power/Association Indicator (Refer to the DS
(DIOS Configuration) parameter)

S I e

host Module Assemblies host

B-01c. Serial Port

Standard female DB-9 (RS-232) connector

B-01d. RSSI LEDs

RSSI LEDs indicate the amount of fade margin present in an active
wireless link. Fade margin is defined as the difference between the
incoming signal strength and the module's receiver sensitivity.

3 LEDs ON = Very Strong Signal (> 30 dB fade margin)
ZLED=OMN = Strong Signal (= 20 dB fade margin)
1LEDON = Moderate Signal (= 10 dB fade margin)

0 LED ON = Weak Signal (< 10 dB fade margin)

B-0le. Power Connector

5-14 VDC power connector

B-02a. DIP Switch

Figure B-01. Back View

ci=}

(=]
=

B-02a.
DIP Switch

DIP Switch functions are not supported in this release. Future down-
loadable firmware versions will suppart DIP Switch configurations.
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Figure B-03. Pins used on the female R5-231 (DB-8) Serial Connector

Pin 3

Fin 4
Pin 5 DTR
GND

XD

Pin 2
RXD Pin1
DeD

-
O

Pin 9 Pin &
Rl ping pin7 DR
TS RTS
Table B-02. Pin Assipnments and Implementations
DB-9 Pin RS-232 Name Description Implementation™®
1 DcD Data-Carrier-Detect Connected to DER (ging)
. Senal daia exting the module assembly
2 RXD Recenve Data itn host)
. Zerial data entering into the module assembly
3 TXD Tranemit Data {from host)
4 DTR Data-Terminal-Ready Can enable Power-Down on the module assembly
5 GND Ground Signal Ground
B DSR Diata-Set-Ready Cennectsd to DCD (pni)
= Requectio-Send / Providss RTS fiow control oe
7 RTS/CMD Command Mode enables Command Mode
B cTs Clearo-Send Provides CTS fiow control
. Opticnal power input that is connected intemally to
9 R Ring Indicator the posstive lead of the front power connecior

* Functions listed in the implementation column may not be available at the time of releass.




187

Wiring Diagrams

Figure B-04. DTE node (R5-232, male DB-9 connector) wired to a DCE Module Assembly (female DB-9)
MaxStream R5-232
RS-232 Device (DTE) Module Assembly {(DCE)

Fin Fini
CTS a a CTS

RTS 7 7 RTS

AV AV A

AXD

THD ; 3 ™o

[ u] L L DCo
1] psm |. 5 DSR I_

oTR |4 . — D =T
> 0

Figure B-05. DCE Module Assembly (female DE-2 connector) wired to a DCE node (R5-232, male DB-9)

Max5Stream R5-232
Module Assembly [DCE) RS-232 Device (DCE)
male-to-mala
MNULL Modem Adapter

| CTs L P 4 B B ] £T8 <|_
b l—ﬂm D< ? * RTS II>_
/X0 2 z i : RAD Q_
HE N
oCo
_[> | osr s s | s s oTR >
{ IR i 4 5 & D5R Q_ |:| -

U [ e

T T T &

Sample Wireless Connection: DTE <--> DCE <--> DCE <--> DCE

Figure B-06. Typical wireless link between DTE and DCE nodes

T
#5-232 cabile - rum?ran;t:m";hmr
3 £
el AVAVE: R VAV

Camputer {OTE) 2 Madule Assemblies (OCE) Target Device (DCE)
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Adapters

The development kit includes several adapters that support the following functicns:
* Performing Range Tests
» Testing Cables
* Conneckting to other RS-232 DCE and DTE nodes
* Connecting to terminal blocks or RJ-45 (for RS-485/422 nodes)

NULL Modem Adapter (male-to-male)

Part Number: JD2D2-CDN-A {Black, DB-9 M-M) The male-to-male NULL modem adapter is
used to connect two DCE nodes. & DCE node connects with a straight-through cable to the male
senal port of 3 computer (DTE).

Figure B-07. Male NULL modem adapter and pinouts

Top Wien p1  Finouts: P2
Pl P2 pin 1,6 }_{—: min 1,56
= c pin 4 pin 4
make A C pin 2 —_:':zz____:‘,__‘_.—_ pin 2
= cC pin 3 pin 3
i @ B & &
pin 5 pin 5
P ¥ =l L pin g f—— J— T
ping f——e——"  ——— | pna

Figure B=05. Example of a MaxStream Radio Modem (DCE node} connecting to another DCE nodel

male-to-male
R5-232 cable MULL modem adapter

-ﬂ‘a‘rﬂ-?
- N J -4 -
Carmputer (DTE) 2 Madule Assemblies (DCE) Target Device (DCE)

NULL Modem Adapter (female-to-female)

Part Number: JD3D3-CDN-A {Gray, DB-9 F-F) The female-to-female NULL modem adapter is
used to venfy serial cabling is functioning properly, To test cables, insert the female-to-female
MULL modem adapter in place of a pair of module assemblies (RS-232 interface board + XTend
Module) and test the connection without the modules in the connection.

Figure B-09. Female NULL modem adapter and pinouts
Tap View [-31 Pinouts: P2
PL_ ™ [B ez pin L8 —— ] e L6
pin 4 gin 4

i Eg I S ——
pin 3 —— pin 3

pn g pnd
min 5 min &
o e
pin ¥ ——_— e, B {1}
pin B —_— pin 8

Serial Loopback Adapter

Part Number: JD2D3-CDL-A (Red, DB-9 M-F) The senal loopback adapter is used for range
testing. During & range test, the serial loopback adapter configures the module to function as a
repeater by looping serial data back into the radio for retransmission.

Figure B-10. Serial loopback adapter and pinouts

Pinouts:
Pl
Tap View E:: ;
pL s |—1
pin 4 L ]
o MRS p—nc
E | pin &
e e e T pn pin 7
pnl 4 i pnl pA 8 :
pn g —xc
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USB Development Board

External Interface

B-11a. I/0 & Power LEDs

Figure B-11. Front View LEDs indicate RF module activity as follows:
Yellow (top LED) = Senal Data Out (to host)
0@
Green (middle) = Serial Data In (from host)
o0 | =1 Red (bettom) = Power/Association Indicator (Refer to the DS
% (D105 Configuration) parameter)
| | J’ _ ‘E
B-11c. .
USB Port host Module Assemblies host
B-11b. )
ES51 LEDs
B-11b. RSSI LEDs
B-11a. ) RSSI LEDs indicate the amount of fade margin present in an active
1/ & Power LEDs . - . .
wireless link, Fade margin is defined as the difference between the
incoming signal strength and the module's receiver sensitivity.
3LEDs OM = VNery Strong Signal (= 30 dB fade margin)
2LEDs OM = Strong Signal (> 20 dB fade margin)
1LED ON = Maoderate Signal (> 10 dB fade margin)
DLED ON = Weak Signal (< 10 dB fade margin)
B-11c. USB Port
Standard Type-B OEM connector is used to communicate with OEM
host and power the RF module.
B-12a. DIP Switch
Figure B-12. Back View DIP Switch functions are not supported in this release. Future down-
loadable firmware versions will support the DIF Switch configurations.
ol 2
H E| ® B-12b. Reset Switch
| | The Reset Switch is used to reset (re-boot) the RF module.
B-12a.
Reset Switch
B-12a.
DHP Switch

USBE Pin Signals

Table B-D3. USB signals and their implantations on the XBee/XBee-PRO RF Module

Pin Hame Description Implementation
1 VELS Power Paower the RF module
2 D- Transmitted & Received Data Transmit d31a to and from the RF module
3 D+ Transmitted & Received Data Transmit d31a to and from the RF module
2 GND Groursd Signal Ground
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X-CTU Software

¥-CTU is a MaxStream-provided software program used to interface with and configure Max-
Stream RF Modules. The software application is organized into the following four tabs:

* PC Settings tab - Setup PC serial ports for interfacing with an RF module

* Range Test tab - Test the RF module's range and monitor packets sent and received

* Terminal tab - Set and read RF module parameters using AT Commands

» Modem Configuration tab - Set and read RF module parameters

Figure B-13. X-CTU User Interface (PC Settings, Range Test, Terminal and Modem Configuration taba)

o —u
s e

P | e |t P

MOTE: PC Setting wvalues are visible at the bottom of the Range Test, Terminal and Modem Configura-
tion tabs. A shortcut for editing PC Setting values is available by clicking on any of the values.

Install

Double-click the "sstup_X-CTU.exe” file and follow prompts of the installation screens. This file is
located in the "software” folder of the MaxStream CD and also under the 'Downloads’ section of the
following web page: www.maxstream.net/support/downloads.php

Setup

To use the X-CTU software, a module assembly (An RF module mounted to an interface Board)
must be connected to a senal port of a PC. The interface data rate and parity settings of the
serial port ("PC Settings” tab) must match those of the module (BD (Baud Rate) and NB (Parity)
parameters).

Serial Communications Software

A terminal pregram is built into the X-CTU Software. Other terminal programs such as "HyperTer-
minal” can alzo be used. When issuing AT Commands through a terminal program interface, use
the following syntax:

Figure B-14. Syntax for sending AT Commands
"AT" ASCII Space Parameter Carriage

Prefix T Command ¥ (Optional) ¥ (Optional, HEX) ¥ Return
: ;

| =1 |

e [
Example: ATDL 1F<CR>

MNOTE: To read a parameter value stored in a register, leave the parameter field blank.

The example above issues the DL [Destination Address Low) command to change destination
agddress of the module to "0x1F". To save the new value to the module’s non-volatile memaory,
iszus WR (Write) command after modifying parameters.
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1-Year Warranty

¥Bee/XBee-PRO RF Modules from MaxStream, Inc. (the "Product”) are warranted against defects
in materials and workmanship under normal use, for a period of 1-year from the date of purchase.
In the event of a product failure due to materials or workmanship, MaxStream will repair or

replace the defective product. For warranty service, return the defective product to MaxStream,
shipping prepaid, for prompt repair or replacement.

The foregoing sets forth the full extent of MaxStream’s warranties regarding the Product. Repair or
replacement at MaxStream's option is the exclusive remedy, THIS WARRANTY IS GIVEN IN LIEU
OF ALL OTHER WARRANTIES, EXPRESS OR IMPLIED, AND MAXSTREAM SPECIFICALLY DISCLAIMS
ALL WARRANTIES OF MERCHANTABILITY OF. FITNESS FOR A PARTICULAR PURPOSE. IN NO EVENT
SHALL MAXSTREAM, ITS SUPPLIERS OR LICENSORS BE LIABLE FOR DAMAGES IN EXCESS OF THE
PURCHASE PRICE OF THE PRODULCT, FOR ANY LOSS OF USE, LOSS OF TIME, INCONWENIENCE,
COMMERCIAL LOSS, LOST PROFITS OR SAVINGS, OR OTHER INCIDENTAL, SPECIAL OR COMNSE-
QUENTIAL DAMAGES ARISING QUT OF THE USE OR INABILITY TO USE THE PRODUCT, TO THE
FULL EXTENT SUCH MAY BE DISCLAIMED BY L&W. SOME STATES DO NOT ALLOW THE EXCLUSION
OR LIMITATION OF INCIDENTAL OR CONSEQUENTIAL DAMAGES. THEREFORE, THE FOREGODING

EXCLUSIONS MAY NOT APPLY IN ALL CASES. This warranty provides specific legal rights. Other

nghts which vary from state to state may zlso apply.

Ordering Information

Figure C-01. Divisions of the XBee/XBee-FRO RF Module Part Numbers

A —

@

@ MaxStream Product Family
¥B24 = XBee 2.4 GHz
XBF24 = KBee-PRO 2.4 GHz

Reserved for internal use

Insert the lefter ‘A’

@ Antenna Option
C

= Chip Antenna
u = U.FL RF Connector
W = Integrated Whip Antenna

For example:

OO
@Rﬂ}lng

@ Frotocol

001
002

®

Industrial (-40 to B5° C)

802.15.4
ZigBee

XBPZ4-AWI-002 = XBee-PRO OEM RF Module, 2.4 GHz, integrated whip antenna, Industrial tem-

perature rating, ZigBee protocel



192

Contact MaxStream

Free and unlimited technical support is included with every MaxStream Radio Modem sold. For the
best in wireless data solutions and support, please use the following resources:

Documentation: www.maxstream.net/support/downloads. php
Technical Support: Phone. (866) 765-3885 toll-free U.5.A. & Canada
(801) 765-9885 Worldwide
Live Chat. Www, maxstream.net
E-Mail. rf-xperts@maxstream. net

MaxStream office hours are 8:00 am - 5:00 pm [U.5. Mountain Standard Time]



