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Resumen
En el presente proyecto se ha realizado con el objetivo de analizar la factibilidad
técnica-financiera para la implementacion de redes WAN Inteligentes enfocadas en
Segment Routing para la comunicacién entre campus de la Universidad de las
Fuerzas Armadas. Se inicio recabando informacion tedrica respecto al tema en
estudio con el fin de generar conclusiones que sirvan de soporte para la soluciéon del
problema; en este sentido ademas se fundamento los aspectos legales,
antecedentes de forma que se pueda tomar como marco de referencia para la
investigacion. Para ello se planteé como metodologia de enfoque mixto, es decir;
cuantitativo y cualitativo, a través de ello se realiz6 un estudio de velocidad, cantidad
de equipos, costos de inversion y otros de la red que se pretende implementar. Por
otra parte, se realizé la interpretacion de la situacion actual de la institucién con
respecto al factor tecnolégico, identificAndose que existe un problema en la red
basada en tecnologia MPLS que maneja la universidad. Se realiza una simulacion
para la utilizacion de la red WAN en base al segment routing, para ello se empez6
con el detalle de los equipos necesarios para el funcionamiento, descarga e
instalacion del servidor y router necesario; posterior a ello se disefié una topologia,
asignacion de puertos, la configuracion de la conectividad y andlisis del desempefio
de la red segment routing. Finalmente se determiné que la implementacién de la red
es factible, ya que se realizo el desarrollo del negocio, se describi6 la capacidad
tecnoldgica, cooperativa, capacidad de negocio puesto que se obtienen flujos de
retorno positivos, ademas con esto se mejora el aspecto de servicio al cliente, ya
gue la latencia, banda, ancho y calidad son los mejores comparado con la MPLS que

se utilizaban anteriormente.

Palabras clave:

RED WAN
SEGMENT ROUTING
INDICADORES
SIMULACION
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Abstract
The present project has been carried out with the objective of analyzing the
technical-financial feasibility for the implementation of Intelligent WAN networks
focused on Segment Routing for the communication between campuses of the
University of the Armed Forces. The first step was to gather theoretical information
on the subject under study in order to generate conclusions that would support the
solution of the problem; in this sense, the legal aspects and background information
were also provided so that they could be taken as a frame of reference for the
research. For this purpose, a mixed approach methodology was used, i.e.
guantitative and qualitative, through which a study of speed, amount of equipment,
investment costs and other aspects of the network to be implemented was carried
out. On the other hand, an interpretation of the current situation of the institution with
respect to the technological factor was made, identifying that there is a problem in
the network based on MPLS technology managed by the university. A simulation was
carried out for the use of the WAN network based on segment routing, starting with
the detail of the necessary equipment for the operation, download and installation of
the necessary server and router; after that, a topology was designed, port
assignment, connectivity configuration and analysis of the performance of the
segment routing network. Finally it was determined that the implementation of the
network is feasible, since the business development was carried out, the
technological capacity, cooperative, business capacity was described since positive
return flows are obtained, also with this the customer service aspect is improved,
since the latency, band, width and quality are the best compared to the MPLS that

were used previously.

Keywords:
¢ WAN NETWORK
e SEGMENT ROUTING
e [INDICATORS
e SIMULATION
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Capitulo |

Introduccion
Antecedentes
A finales de la década de los 90 crecié la demanda de los proveedores de
telecomunicaciones, que operaban en redes de alto coste y con una nula calidad de
servicioque fueron remplazados por una red conocida como Multi Protocol Label
Switching (MPLS),que permitié utilizar el ancho de banda de una manera efectiva y
soportando una gran cargade trafico mediante el uso de protocolos que utilizan la

mejor ruta para la transmision de paquetes.

Las redes de transmision de datos han experimentado cambios radicales en
los ultimos afios para garantizar la innovacion y la productividad, con la
implementacién de aplicaciones enla nube ya sea publica o privada, y el crecimiento
en el uso de dispositivos méviles. En la mayoria de organizaciones las Redes de
area extensa (WAN) se han visto obligadas a satisfacer el crecimiento de ancho de
banda para todas las aplicaciones, ademas de gestionar todos los equipos de manera
agil, flexible y segura. Desde esta perspectiva se puede mencionar que las redes
WAN Inteligentes permiten a las organizaciones garantizar el acceso a aplicaciones,
sistemas y dispositivos con un alto ancho de banda de manera centralizada e
inteligente donde el ancho de banda sea controlado de acuerdo a la demanday
ademas permite trabajar conjuntamente con el canal de Internet de manera segura
estableciendo encriptacién y proteccion contra amenazas. Dentro de las soluciones
WAN Inteligentes tenemos las redes SD-WAN (Software Defined Wide Area
Networks) que se enfocan en proporcionar enrutamiento de red basado en
aplicaciones y ya no en paquetes lo que permite mejorar el rendimiento, utilizando la
tecnologia Segment Routing para la interaccion mas rapida con las aplicaciones y

con una mejor calidad de servicio.
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Segun lo mencionado anteriormente en la presente investigacion se pretende
realizar un andlisis de la viabilidad técnica y financiera para la toma de decisiones al
momento de implementar una red basada en Segment Routing en lugar de red
MPLS tradicional para la comunicacion entre campus de la Universidad de las
Fuerzas Armadas utilizando VAL IT como caso de negocio para brindar soporte y

orientacion con la inversién de negocio en unanueva tecnologia.

Planteamiento del problema

Las arquitecturas de las redes WAN han variado en los Ultimos afios con
Tecnologias comoFrame Relay, ATM, MPLS, son la base fundamental para el
crecimiento de las empresas. Lasredes WAN deben asegurar conectividad y el
rendimiento del tr&fico de datos sin comprometer la seguridad y la confidencialidad
al momento de la transmisién, segunMicrosoft asegura que el 20% de la
infraestructura critica a nivel mundial sera migrada a lanube para lo que sera
necesario contar con tecnologias que permitan la transmision de datos a altas

velocidades.

Ademas se ha tenido la evolucidn de tecnologias WAN Inteligentes como
MPLS gque han idoadaptandose a este crecimiento, que permite priorizar el trafico
segun la importancia de las aplicaciones y el consumo de tréfico brindando una alta
calidad de servicio. Segun un analisis del International Data Corporation indica que
hasta el afio 2021 la tecnologia IWAN tenga un crecimiento del 70% y se tenga una

inversion de mas de 8 mil millones de doélares a nivel mundial.

En la actualidad la Universidad de las Fuerzas Armadas utiliza la tecnologia
MPLS tradicional, para la comunicacion entre campus, dicha tecnologia no fue
disefiada para soportar aplicaciones en la nube y tiene un costo elevado de ancho
de banda ya que se depende de un proveedor de servicios para su administracion, y
no se cuenta con un caso de negocio desarrollado para una futura implementacion

de una nueva tecnologia.
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Justificacion

El presente proyecto tiene como finalidad realizar un andlisis técnico y
financiero a nivel gerencial para la toma de decisiones al momento de decidir
implementar una tecnologia WAN Inteligente enfocada en Segment Routing para la

comunicacion entre los 13 campus de la Universidad de las Fuerzas Armadas.

Para cumplir con los objetivos planteados en este proyecto se pretende
realizar una simulacion de una red basada en Segment Routing utilizando GNS3-
VM-Alpha, donde se obtendran algunos indicadores técnicos como latencia, ancho
de banda y calidad de servicio; los mismo que serviran para realizar una
comparativa con la tecnologia que actualmente se encuentra siendo utilizada para la
interconexion de los campus, adicional permitir4 obtener un SLA actual que se

comparara con el SLA actual.

Ademas de esto se pretende realizar un andlisis econémico de las redes
basadas en SegmentRouting en base a VAL IT, para realizar una validacion tanto
financiera como operativa de la inversion de una red WAN Inteligente, para lograr

una propuesta de valor para la toma de decisiones sin afectar la inversion.

Objetivos
Objetivo general

Analizar la factibilidad técnica-financiera para la implementacion de redes
WAN Inteligentes enfocadas en Segment Routing para la comunicacién entre

campus de la Universidad de las Fuerzas Armadas, en base a VAL IT.

Objetivos especificos
e Analizar la situacién actual de la tecnologia WAN utilizada por

Universidad de lasFuerzas Armadas.
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¢ Realizar una simulacion de una red basada en Segment Routing
utiizando GNS3- VM-Alpha y analizar los resultados en base a

indicadores como: latencia, ancho de banda y calidad de servicio.

e Desarrollar el caso de negocio en base a VAL IT, para la inversion de
una red basada en Segment Routing.
Hipotesis
¢, Qué tan viable es técnica y econémicamente implementar una red basada

con Segment Routing para la interconexion de campus de la Universidad de las

Fuerzas Armadas?

La implementacion de redes WAN Inteligentes permiten la optimizacion de los
recursos, unmayor trafico de datos, mejor seguridad con reduccién de costos, lo que
brindaria muchos beneficios técnicos, VAL IT brindara una validacién tanto técnica

como financiera.
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Capitulo 1l

Marco teorico

Redes WAN
Generalidades

Segun Angarita (2020) las redes WAN (Wide Area Network) o red de area
amplia representa una manera para transporte de datos mediante zonas geogréaficas
extensas, “la cual realiza la interconexion de diferentes LANs mediante un proveedor
de servicios, por medio de lineas alquiladas, circuitos o paquetes conmutados” (p.
7), donde las lineas alquiladas tienen un alto nivel de seguridad debido a que

eliminan los problemas en la conexion.

Por su parte, Hernandez (2019) considera que utiliza diferentes enlaces y
tiene una capacidad para abarcar hasta una distancia de 1.000km, redes privadas
virtuales (VPN), inaldmbricas, Multiprotocol Label Switching (MPLS) e Internet con el
fin de conectar en diferentes lugares. De tal modo que es una de las redes de mayor
tamafio de tipo publica o privada, pues, tiene soporte de voz y datos. La arquitectura

se observa en la Figura 1.

Figura 1

Arquitectura de la Red de Area Amplia — WAN

Tomado de: (Roso, 2019)
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En cuanto a las caracteristicas de las redes WAN, Liberatori (2018) destacan las

siguientes:

e Tiene sub red para conectar entre varios hosts.

e Aplica equipos con gran potencia para lograr una conexién adecuada.

¢ Cuentan con fragmentaciones entre conmutadores, transmisores y

enrutadores.

o Lared WAN posee routers.

e Facilidad en la conmutacion de datos.

e Empleo de fibra 6ptica o equipo satelital.

Uso de software especializado y alta gama de equipos de telecomunicacion.

Componentes de interconectividad

Los componentes para la interconexion de redes se refieren a los elementos
utilizados para la transmision de datos de un punto a otro de forma segura. Es asi
gue se considera los equipos que transforman la informacion y envian a distintos
sitios. Los componentes para la interconectividad de utilizan dependiendo del tipo de
aplicacién a emplear en la transmision (Universidad Abierta y a Distancia de México

[UNADM], 2020). Los medios de transmisién se detallan a continuacion:

e Fibra Optica tanto para red privada como publica.

e Cobre para red publica conmutada.

e Transmisién de datos via microonda.

e Transmision de datos por satélite.

Mientras que los equipos de empleados en la interconectividad son los

ruteadores, multiplexores, entre otros.
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Tipos de redes

De acuerdo con Stallings (2011) los tipos de redes WAN son los siguientes:

e Red WAN por paquetes: Posee datos fraccionados en paquetes y cuando

llega a su destino se integra de nuevo al mensaje inicial.

¢ Red WAN por circuitos: Representan a una red de discado telefénico,

recepta sefial en ancho de banda.

¢ Red WAN por mensaje: Formada por ordenadores que receptan el trafico
en las terminales y gestionan el flujo de datos a través de mensajes, estos
pueden ser redireccionados, eliminados y respondidos de manera

automatica.

Ademas, se tienen las redes publicas conmutadas, lineas dedicadas, X.25y

frame relay, tal como se muestra a continuacion:

e Redes publicas conmutadas

Se refiere al mecanismo para la transmisién y conmutacion, es decir, para el
intercambio de datos mediante el uso de equipos telefénicos. Esto significa la

obtencién de conexion entre usuarios de la red (Vazart, 2017). Como plantea:

El objetivo fundamental de la Red telefénica conmutada es conseguir
la conexién entre conmutada es conseguir la conexion entre todos los
usuarios de la red, a nivel geografico todos los usuarios de la red, a nivel

geogréfico local, nacional e internacional. (Vazart, 2017, p. 2).

Los elementos esenciales de la comunicacion basada en esta red se
relacionan con la conmutacion (procesa sefiales), sefializacion (comunicacion),
transmision (conduce sefiales de voz y datos), gestion (configura red), datos

(revision comportamiento de los equipos), equipos terminales (teléfono, fax, sistema
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PBX), servicios (larga distancia, operadoras, internet) y tecnologia inalambrica

(Vazart, 2017).

La arquitectura de esta red se muestra a continuacién en la Figura 2:
Figura 2

Arquitectura de redes publicas conmutadas — RTPC
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Tomado de: (Vazart, 2017)
e Redes publicas mediante lineas dedicadas

Estas redes son utilizadas por un solo usuario de forma privada, por lo que
cancela el servicio mensualmente al proveedor. Para la conexién se necesita
equipos de transmision de datos con el fin de que el usuario acceda a la red de

manera privada (Stallings, 2011).
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Figura 3

Arquitectura de redes publicas mediante lineas dedicadas

sinfe mrl'
T Local 2

Red de Area
Local

Tomado de: (Stallings, 2011)

e Redes X.25

Se refiere a la interfaz entre el equipo de terminal y circuito de datos que
funciona en modo de paguete. Permite la conexion a redes publicas a través de
lineas dedicadas, empleando el servicio en modalidad de conexion. La conexion se
efectla por la red de datos conmutados de paguetes y el sistema remoto (linea no
conmutada y conmutada), soportando uno o mas circuitos virtuales (Stallings, 2011).

Esto se aprecia en la Figura 4.
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Figura 4

Arquitectura de redes X.25

Comgutador central

Compulador
personal

de paquetes

Linea continua = enltace fisico
Linea discontinua = circuito wriual

Tomado de: (Stallings, 2011)

Los circuitos virtuales pueden soportar varias sesiones de la arquitectura de red de
sistemas, conexion con sistema primario o control de una red, dispositivo asincrénico
y sistema de comunicacion asincronas a través de la emulacién del ensamblador —
desensamblador. Ademas, tiene soporte para la comunicacion determinada por el
usuario, enlace TCP-IP a un nodo IP pasarela (dispositivo de conexién entre dos

sistemas) (IBM Corporation, 2015).
¢ Redes frame relay

De acuerdo con Saavedra y Saavedra (2017) se trata de una red basada en
conmutacion de paquetes que se envian sobre LAN o WAN. La conmutacién se
presenta en la red que genera una ruta de datos virtuales en cada estacion,
empleando enlaces digitales para el transporte de informacion. Sobre una red WAN

se aplica la conmutacion a través de la divisién en paquete de datos para enviar de
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forma individual cada paquete por la ruta mas adecuada. Cuando se utiliza el circuito
virtual permanente para la misma ruta ayuda que la transmision de datos sea a
mayor velocidad, sin necesidad de realiza el desensamblado. La arquitectura se

aprecia en la Figura 5.

Figura 5

Arquitectura de frame relay
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Tomado de: (Saavedra & Saavedra, 2017)
e Modo de transferencia asincronico — ATM

El ATM se trata de una red de conmuta los paquetes para enviar mediante
WAN o LAN, utiliza tecnologia de telecomunicacién y componente basico (switch
electronico), este dispositivo soporta una conexion de 16 y 32 nodos. En la conexién
entre nodos y switch se emplean hilos de fibra optica. El método de acceso a esta
red es de punto a punto para transmitir celdas a una velocidad de transferencia de
155 - 622 Mbps. Aplicados para transferir datos de audio, video, voz e imagenes en

tiempo real (Condori & Laguna, 2017). La arquitectura se tiene en la Figura 6.



27

Figura 6

Arquitectura de ATM

velocidad

Tomado de: (Condori & Laguna, 2017)

Elementos de interconectividad
Segun Stallings (2011) los elementos de interconectividad son los médems,
multiplexores, PADS, DSU/CSU y puentes digitales. Estos se describen a

continuacion en la Tabla 1:

Tabla 1

Elementos de interconectividad

Elementos Caracteristicas

Moédems e Permite la conexién de dos ordenadores

remotos.

e Utiliza linea telefénica.

O ELELLLT AR AN

¢ Incluye transmisor y receptor.

e Posibilidad de bajar informacion de la red.

DSU/CSU (Unidad de ¢ Conversion trama de datos de LAN en trama
servicio de canal/Unidad para WAN.
de servicio de datos) e DSU gestiona control de la red para

transformar en entrada y salida de tramas.



Sharings — puentes

digitales

Routers

Brouters

Gateways
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CSU recepta y transmite sefial hasta la red
WAN.

Es un circuito para controlar el flujo de la
informacion.

Conversion de la entrada de datos a serie.
Divide la transmision en varios canales
(frecuencia, tiempo, codigo y longitud de
onda) para la comunicacién al mismo tiempo
de los nodos.

Conecta redes de ordenadores que opera en
nivel de enlace de datos.

Evita tréfico de datos a través de la division
de la red.

Realiza filtrado de tramas.

Empleado en la interconexién de redes.
Utiliza maltiples redes para empaquetar
paquetes.

Filtrado y aislamiento de trafico.

Interconecta redes como puente y enrutador.
Para protocolo actia como router y puente
para el resto.

Transfiere informacion entre redes.

Representa punto de entrada para las demas
redes.

Interconexidn de redes con arquitectura y
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protocolos.

e Traduce datos del protocolo de unared a

otra.
PADS (Packet e Permite interconectar redes WAN.
Assembler/Disassembler) e Rutean datos en X.25y Frame Relay.

e Ensambla datos derivados de un canal

asincronico.

Tomado de: (Stallings, 2011)

Red WAN inteligente

Una red WAN inteligente ayuda a que las organizaciones a mejora la
conexién, adaptando la misma a través del transporte de WAN que es de menor
costo sin afectar el rendimiento (Cisco, 2013). La arquitectura se tiene en la Figura

7.

Figura 7

Arquitectura Red WAN Inteligente
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Tomado de: (O'Kon, 2014)



La red WAN inteligente ayuda a mejora la conectividad, pues, posee una
ancho de banda 6ptimo para las necesidades enfocadas en el uso de dispositivos

moviles, internet de las cosas, entre otros. Es decir, se controla y automatiza las

conexiones.

Segment Routing (SR)

Generalidades

30

De acuerdo con Paredes (2021) el enrutamiento de segmento representa un

protocolo aplicado en la conmutacion de paquetes, empleando el ruteo. Este

segmento ayuda a dividir la red con el fin de asignar identificadores, por lo que en

conjunto con los nodos se organizan en listas que generan instrucciones y

parametros con el propésito de determinar el flujo de latencia, ancho de banda,

equilibrio de trafico, entre otros (Figura 8).

Figura 8

Arquitectura Segment Routing
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Tomado de: (Huawei, 2021)

Las caracteristicas del enrutamiento del segmento se describen a

continuacion:

e Para una adecuada mejora de la red emplean extensiones de protocolos.

¢ Mejora la red hacia SDN.
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¢ Necesita elementos de transporte para gestionar la informacion.

e Permite controlar las rutas para reenviar instrucciones de la red.

¢ Elimina los protocolos innecesarios.

e Presenta flexibilidad y reduccion de costos debido a que el estado se flujo se
encuentra en el nodo de entrada.

e Se ejecuta en datos IPv6 0 MPLS.

¢ Muestra migracion sencilla porque coexiste con la red LDP.

e Cuando se presenta fallas en el nodo o enlace tiene la capacidad de
restablecerse en 50 milisegundos (Cisco Systems, 2021).

Tipos

El enrutamiento del segmento se clasifica en tres tipos, estos se detallan de

la siguiente forma (Tabla 2):

Tabla 2

Tipos de enrutamiento de segmento

Tipos Caracteristicas

Segmento prefijo e Aplica el método de configurado manual.
e Permite identificar la direccién destino (16001,
16002, 16003).
e Se identifica a través del prefijo SID.
o Emplea SRGB para obtener los valores de la
etiqueta.
Segmento nodo e Utiliza el método de configuracion manual.
e |dentifica nodo (101, 102, 103) y prefijo SID
es el nodo.

e Representan prefijos especiales.
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e Cuando existen dos rutas se realiza balanceo.
Segmento de adyacencia e Utiliza el método asignado de forma dinamica
por un protocolo o configuracion manual.
¢ Identificacion de adyacencia (1001, 1002,
1003).
e Cada valor asignado se encuentra fuera del

rango SRGB.

Tomado de: (Huawei, 2019)

El enrutamiento del segmento emplea la conmutacién de paquetes, lo cual ayuda a
crear el listado de etiquetas mientras que la etiqueta externa se elimina segun vaya
por la red. Aspecto que permite habilitar los servicios para un adecuado control de

los parametros y equilibrio del trafico. A continuacion, se muestra la arquitectura de

los tipos de segmento (Figura 9).

Figura 9

Arquitectura tipos de segmento
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Tomado de: (Paredes, 2021)

OSPF en SR-MPLS
El enrutamiento del segmento aplica IGP con el fin de sefialar los datos de la

tipologia prefija, por lo que IGP debe extender las capacidades. Ademas, OSPF
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utiliza LSA tipo 10 que permite cumplir con lo requerido por el enrutamiento del

segmento. Las extensiones se basan en TLVs y Sub TLVs, estos ayudan a

intercambiar la informacién del segmento. A continuacion, en la Tabla 3 se detalla

los tipos de extensiones:

Tabla 3

Tipos de extensiones del segmento

Tipos Sub tipos

Caracteristicas

TVL TLV de Algoritmo SR

TLV de Rango de
Etiquetas/SID
TLV de preferencia
SRMS

Sub TVL SID / Etiqueta Sub-

TLV

Prefix SID Sub-TLV

Adj-SID Sub-TLV

LAN Adj-SID Sub-TLV

Anuncia el algoritmo empleado con
LSA tipo 10 (opaco).

Anuncia el alcance SR-MPLS SID o
SRGB con LSA tipo 10 (opaco).
Anuncia la prioridad del servidor de
mapeo SR con LSA tipo 10.

Anuncia SR-MPLS SID o etiquetas
MPLS.

SID / rango de etiquetas TLV.
Anuncia el prefijo SR-MPLS SID.
Prefijo extendido OSPFv2 Opaco TLV
y LSA.

Anuncia los SID de adyacencia SR-
MPLS en una red P2P.

OSPFv2 Extended Link Opaco LSA 'y
TLV

Anuncia los SID de adyacencia SR-

MPLS en una LAN.
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OSPFv2 Extended Link Opaco LSAy

TLV.

Tomado de: (Huawei Technologies Co, 2020)

VAL IT

Generalidades
Val IT se trata de una iniciativa del IT Governance Institute, creada con el fin
de optimizar el proceso de inversiones en tecnologias de la informacion de
las organizaciones. Con esto las empresas generan un valor agregado en las
inversiones, empleando un mecanismo de trabajo basado en practicas
adecuadas, tanto en los procesos como actividades (Figueroa & Hinojosa,

2018).

Por lo tanto, esta iniciativa se deriva de experiencias y practicas existentes,
donde las organizaciones han adaptado Val IT para mejorar las inversiones y

transformacioén en los procesos que desean implementar.

Val IT representa un framework que permite que los gerentes o
representantes de una empresa conozcan el valor adecuado de las inversiones en
tecnologias de informacidn, considerando costos asequibles y nivel de riesgo bajo o

aceptable (Figueroa & Hinojosa, 2018).

El objetivo principal de Val IT es garantizar que las organizaciones obtengan
un valor adecuado en el proceso de inversién en Tl, considerando un costo no
elevado y aceptable, especialmente aplicable en las decisiones de inversion para el
crecimiento y mantenimiento de proceso para general valor agregado (Morales &

Sucuzhaiiay, 2010).

El marco te trabajo de Val IT esta conformado por investigaciones,
publicaciones de soporte y servicios. En el primero se encuentra el andlisis empirico

y benchmarking o evaluacién de los procesos y/o productos que se toman como
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referencia en futuras acciones. Las publicaciones de soporte son las guias, técnicas
y casos. Mientras que los servicios de soporte se enfocan en el intercambio

empresarial y la influencia de la comunidad (Ramirez et al., 2012).

Con esto se pretende que la alta direccion utilice herramientas adecuadas
para atraer la atencion de los colaboradores, clientes, proveedores, entre otros. El

marco de este framework se presenta de la siguiente manera:

Figura 10

Marco de trabajo Val IT

Guias
Técnicas

Andlisis Intercambio
empirico empresarial

Influencia de

Benchmarking la comunidad

Investigacion

Marco

Publicaciones de soporte
Servicios

Tomado de: (Ramirez, et al., 2012)

Las caracteristicas de este framework se detallan de la siguiente forma:

¢ Incrementa la posibilidad de escoger inversiones con mayor potencial

para obtener beneficios o rentabilidad.

e Disminuye el riesgo del fracaso en las inversiones en tecnologias de
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la informacion.

e Incrementa la posibilidad de lograr éxito en las inversiones

establecidas para mejorar la rentabilidad.

¢ Disminuye costos innecesarios.

e Genera valor agregado del negocio.

e Entrega a tiempo de Tl establecida como servicio para una

organizacion.

¢ Mejora el conocimiento sobre los costos, riesgos y beneficios para

toma de decisiones.

Principios

Los principios de Val IT se enfocan en las inversiones y las practicas en la

Tabla 4:

Tabla 4

Principios Val IT

Principios

Tipos

Inversiones por TI 1.
2.

3.

Practicas de entrega 4.

de valor

5.

6.

7.

Gestionada como cartera de inversiones.

Alcance de actividades para lograr un valor comercial.
Gestion del ciclo de vida econémico.

Reconocimiento de las categorias de inversiones a
evaluar y gestionar de forma distinta.

Definicién y monitoreo de métricas para responder al
cambio.

Involucra a las partes interesadas y asignacion de
responsabilidades para entregar capacidades y
generacion de beneficios.

Monitorizacion, evaluacién y mejora continua.

Tomado de: (Morales & Sucuzhafay, 2010)



Dominios y procesos

Los dominios de Val IT son los siguientes (Figura 11):

Figura 11

Dominios Val IT
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Tomado de: (Ramirez, et al., 2012)

e Gobierno del valor (GV)

Este dominio permite realizar practicas de gestion de valores de TI,
considerando el monitoreo y control de las inversiones (Ramirez, Rodriguez, &

Pérez, 2012). Los procesos de gobierno de valor se enfocan en:

- Determinar marco para el control y monitoreo.

- Establecer el direccionamiento estratégico.

- Definir las caracteristicas de PM.

e Gestidn de cartera (PM)

El segundo dominio abarca la generacién de valor adecuado para las

inversiones de Tl en el ciclo de vida econdmico, estos deben vincularse con el

37
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objetivo. En los programas de gestion de cartera es importante definir claramente,
evaluar, priorizar, seleccionar y gestionar los mismos (Morales & Sucuzhaniay,

2010). Los procesos de PM son los siguientes:

- |dentificar las inversiones.

- Determinar principios.

- Evaluar, priorizar y seleccionar el aplazamiento o rechazo de la

inversion.

- Gestionar PM.

- Revisar y presentar informes del rendimiento de PM.

e Gestidn deinversiones (IM)

El tercer dominio permite que las inversiones establecidas aporten de forma
adecuada en la mejora de la organizacién, es decir, para obtener un costo
econémico oportuno (Morales & Sucuzhafiay, 2010). Los procesos de IM se detallan

a continuacion:

Identificar las necesidades.

- Comprender los programas de inversion.

- Analizar la mejor alternativa para inversion.

- Definir programa y la documentacion de forma detallada.

- Determinar y asignar responsabilidad.

- Gestionar el programa en el ciclo econémico.

- Monitorear y presentar informes.

Para la gestion de inversiones se debe considerar tres componentes claves

como desarrollo del caso de negocio, gestién de programas y realizacion de
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beneficios. El primer componente hace referencia a la seleccién adecuada de los
programas en los que se quiere invertir, considerando la capacidad técnica,
operativa y de negocio para conseguir los resultados deseados en un proyecto de
inversion en TI, por lo que es importante realizar monitoreo y control (Ramirez et al,

2012).

El segundo componente ayuda en la gestion para la ejecucién de los
programas de inversién seleccionadas. En el Ultimo componente se gestiona la
obtencion de beneficios, considerando la relacién con los usuarios y el servicio
otorgado por la organizacion, por lo que se coordina con todas las areas que se

vinculan de forma directa con el cliente (Ramirez et al., 2012).

Para evitar problemas como la falta de involucramiento de directivos, tiempo
excesivo en la implementacion del servicio, integracién de multiples o demasiados
proveedores, entre otros, es importante que la organizacion controle y efectué
monitoreo constante del servicio. Por otra parte, el caso de negocio de VAL IT
permite medir los resultados, cambios en distintos niveles como los procesos,

competencias, tecnologia y riesgos. Los pasos de un caso de negocio son:

1) Elaboracion de una hoja de datos.

2) Andlisis de alineacion.

3) Andlisis financiero basado en el incremento de los flujos de caja

descontados o beneficios financieros.

4) Anadlisis de beneficios no financieros.

5) Analisis de riesgos,

6) Evaluacion y optimizacién del riesgo/ retorno de la inversion posibilitada

por TI.

7) Registro estructurado de los pasos anteriores y documentacion detallada
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del caso de negocio.
8) Mantener el caso de negocio.

Capitulo 1l

Estado del arte

Antecedentes investigativos
En cuanto a los estudios relacionados con temas relacionados con los

propuesto en este proyecto, por lo que se considera los siguientes:

La investigacion realizada por Silva (2016) se basa en que la comunicacion
juega un papel importante en el cumplimiento de la escalabilidad, disponibilidad y
seguridad. Las tecnologias actuales basadas en el protocolo de Internet (IP) y la
conmutacién de capas multiprotocolo (MPLS) han podido satisfacer estas
necesidades. Sin embargo, las redes IP tradicionales son dificiles de administrar y
disefiar soluciones que permitan el uso eficiente de los recursos y que permitan una
comunicacion resistente. Por otro lado, MPLS tiene problemas de escalabilidad
debido al uso de protocolos complejos como RSVP-TE. Las redes definidas por
software (SDN) prometen resolver estos problemas mediante la ejecucion de
aplicaciones en el controlador teniendo una vista centralizada de la red, lo que

facilita la busqueda de soluciones de gestion de red (Silva, 2016).

Afortunadamente el protocolo Segment Routing (SR), permite la
centralizacion logica ofrecida por un SDN en un entorno de red MPLS. Segment
routing es similar a MPLS ya queutiliza segmentos como etiquetas y se intercambia
paquetes basadas en etiquetas que son administrados por conmutadores, la
diferencia es que no necesita protocolos complejos, lo que simplifica la gestion de la
red y al utilizar una forma de enrutamiento de origen facilita su integracién (Silva,

2016).
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Mejia et al (2006) en su estudio realizado sobre el incremento de
prestaciones de Ethernet usando Segment Routing, este algoritmo de
encaminamiento obtiene prestaciones sin necesidad de canales virtuales, que
soporta cualquier tecnologia mejorando las prestaciones que brinda STP (Mejia, et

al., 2006).

En el trabajo desarrollado por Kushwaha et al (2012) considera que SR
representa una innovacion tecnoldgica para grandes proveedores, pues, posee
similar potencial al IPV6 y ayuda a encaminar la implantacion de SDN, por lo que se

debe aplicar técnicas para codificacion de etiquetas.

. Por su parte, Pereira et al (2017) utilizaron SR combinando los protocolos
de Link-State con MPLS, esto con el fin de descomponer las rutas en segmentos
para optimizar los recursos de la red. Es asi que aplica SDN (Software-defined
Network), pues, ayuda a configurar la conmutacion de las etiquetas. SR configura de
forma adecuada la distrubucion del trafico, optimizando la congestién y los

parametros determinados a cada nodo.

De igual modo, en un estudio reciente presentado por Reinoso (2021) se
evidenci6 que el uso de segment routing en SR-MPLS y SRv6 mediante la
emulacién resulté factible para los service providers, esto significa que es adecuado
para dar soporte a las tecnologias que necesitan altas velocidades de conmutacién y

Su respectivo procesamiento de datos.

Aungue MPLS es un tecnologia que brinda soporte de trafico pero es
necesario mejorar a través de empleo de un nuevo mecanismo como SR-MPLS para

optimizar MPLS (Reinoso, 2021).

Respecto a la implementacion de redes WAN, Angarita (2020) considera que

existen beneficios derivadas del uso de tecnologias que ayudan a configurar los
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routers, rack, entre otros con el fin de enrutar los datos para el disefio de la red

WAN, generando eficiencia y gestion adecuada de los puertos y enlaces.

En una investigacion presentada por Romero (2020) destaca que la red WAN
mejora el rendimiento de la conectividad en la empresa, pues, los usuarios pueden
acceder a la informacién de forma segura y eficaz. Concluyendo que es un éxito
para la gestién de datos, empleando SD-WAN para la modernizar los servicios hacia
los nuevos cambios y necesidades tecnoldgicas. Al implementar esta red se redujo

el riesgo tecnoldgico, maximizando los beneficios con equipamiento moderno.

Similar criterio destaca Bermeo y Cuenca (2020) debido a que las red SD-
WAN es mas flexible, 6ptima, agil y permite mejor control que las redes
tradicionales. La empresa donde se implementdé la nueva red tenia un esquema
tradicional con dos enlaces (activo -inactivo), provocando gastos. Para mejorar esta
situacion plantearon la implementacion de SD-WAN, utilizando equipos Fortinet, lo
gue permitié optimizar los enlaces y balanceo del trafico, ahorrando en 33% los
gastos derivados de la tecnologia de comunicacién y una adecuada experiencia para

los usuarios de la red.

Otra investigacion efectuada por Sambrano (2020) menciona que la
tecnologia SD-WAN se implement6 en hardware, donde la codificacién ayudo a
evaluar los proveedores en base a aplicaciones utilizadas por los usuarios. Con la
red SD-WAN se balance6 el tréfico a partir de la capa 3 hasta la 7, por lo que es
importante establecer politicas de rendimiento con el fin de seleccionar el enlace,

evitando latencia, pérdida de paquetes vy jitter.

Por otro lado, también se indagé sobre estudios relacionados con Val IT
como el presentado por Lopez y Maiguel (2012), quienes mencionan que este marco

de trabajo ayudo a gestionar y valorar las Tl para tomar decisiones de inversion.
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Para Gomez (2015) el uso de mecanismos para decidir invertir en
tecnologias de informacion puede ser Cobit o Val IT, por lo que establecieron una
guia que asegure gue las partes interesadas realicen seguimientos de las decisiones

de inversion en TI, constituyendo un aporte a los directivos de las organizaciones.

Segun Cordero (2015) el marco de trabajo Val IT se puede aplicar en
distintos contextos organizacionales, pues, permite valorar y optimizar las practicas
de inversion en TI, estos son beneficiosos cuando existe participacion de las partes
interesadas en el proceso, siendo esencial tomar en cuenta los principios, dominios

Yy procesos.

Mientras que en el estudio presentado por Heredia (2017) considera que los
marcos de trabajo como Val It y Cobit para analizar la decisién de inversién en
tecnologias necesita que la participaciéon de las partes interesadas, cumplimiento de
procesos y determinacion de la tecnologia a implementar con sus respectivos

costos.

En el estudio planteado por Colina (2019) se enfoca en la revision
bibliogréafica del marco de trabajo de gobierno corporativo apoyado con la
inteligencia de negocios, donde se tiene marcos de trabajo como Val IT para la toma
de decisiones adecuadas de los directivos de las organizaciones asi como las partes
interesadas al momento de invertir en TI, por lo que complementan con el uso de

inteligencia basado en Big Data, mineria de datos, entre otros.

Con la indagacion efectuada de las investigaciones previas respecto al tema
sobre analisis de factibilidad técnica-financiera para la implementacion de redes
WAN inteligentes enfocadas en Segment Routing para la comunicacion entre
campus de la Universidad de las Fuerzas Armadas en base a Val IT se evidencio

gue existen varios estudios que se enfocan en Segment Routing, WAN y Val IT.
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Esto significa que la mayoria de investigaciones basan en un aspecto en
particular, por ende, son minimos o nulos trabajos que complementan las redes
WAN inteligentes con segment routing y marco de trabajo Val IT. De tal modo que el
presente trabajo complementa las redes inteligentes para la conectividad de manera
eficiente con el fin de satisfacer a los usuarios de la red. En este caso, beneficia la

comunicacion eficaz en el campus de la institucién.

Aspectos legales

En la Constituciéon de la Republica del Ecuador (2008) tipificado en el Art. 17
destaca que el Estado debe garantizar la asignacion de frecuencias del espectro
radioeléctrico y acceso a bandas libres que faciliten la explotacién de redes

inalambricas.

De acuerdo con la Ley Organica de Telecomunicaciones tipificado en el Art.
9, donde se detalla el despliegue de las redes como mecanismo de transmision,
emisién y recepcién de datos, cumpliendo las normas técnicas y politicas del pais.
Adicionalmente, en los Arts. Del 10 al 13 describe sobre el disefio de red abierta,
implementacién para servicios de telecomunicacién publica y las redes privadas, en
ambos casos se encuentra controlado por la Agencia de Regulacién y Control de las

Telecomunicaciones (Ley Organica de Telecomunicaciones, 2015).

En la misma Ley se establece en el Capitulo Il sobre la prestaciéon de
servicios de telecomunicaciones en el Art. 17, donde se detalla respecto a las
comunicaciones internas, pues, cuando el servicio sea a nivel interno no necesita de
titulo habilitante para la implementacion o instalacion de redes. En los Arts. Del 18 al
20 explica respecto al uso y explotacion del espectro radioeléctrico, domicilio,

obligaciones y limitaciones.
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Metodologia de implementacion

Este proyecto tiene un enfoque mixto (cuantitativo y cualitativo). A nivel
cuantitativo se conoce la velocidad, cantidad de equipos, costos de inversién, entre
otros. Mientras que con el enfoque cualitativo se interpreta la situacion actual del

problema presentado en la red basada en tecnologia MPLS de la universidad.

El tipo de investigacion es descriptivo porque se detalla las caracteristicas de
la red actual de la institucion con el fin de conocer la situacién actual de la
conectividad del servicio de comunicacion de tecnologia MPLS. Ademas, se
utilizo la investigacion bibliografica documental para sustentar la base teérica

del proyecto.

Para el desarrollo del presente proyecto se considero las siguientes etapas

de metodologia de implementacion:

Andlisis situacional:

Se aplica un estudio de la situacion actual de la red de telecomunicacion que
posee la instituciéon, especificamente la tecnologia MPLS. Por lo que se
presenta la descripcion del funcionamiento de la red, los equipos utilizados,

la velocidad en la transmisién de datos, topologia, entre otros.

Simular una red basada en SgratRouting.

Se realiza el disefio de la red WAN Inteligente basado en segment routing,
por lo que se realiza el disefio de la topologia fisica y légica, equipos,
asignacion de puertos, configuracion de equipos, pruebas de conectividad y

desempefio de red segment routing.

Desarrollo el caso de negocioen base a VAL IT.



46

Se aplica el marco de trabajo Val IT para tomar de decisiones de inversion,
por lo que se determina los costos requeridos para la inversion, operacion y

mantenimiento.
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Capitulo IV

Analisis de la situacién actual

Red inalambrica actual de la Universidad de las Fuerzas Armadas — ESPE
Equipamiento y direcciones de lared WAN previo a MPLS

En el campus matriz de la Universidad de las Fuerzas Armadas cuenta con
equipamiento, detallando con sus respectivas direcciones IP (las cuales por motivos

de seguridad son similares), tal como se aprecia en la Figura 12.



Figura 12

Equipamiento de red WAN previo a tecnologia MPLS
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Previo a la implementacion de la tecnologia MPLS, el equipamiento de la red

WAN es un router que obtiene servicio de Internet de Telconet y comunicaciones por

parte de Global Crossing. Ademas, de equipos como Firewall, standby, active,

servidores DMZ, packet shaper, core antiguo, entre otros.

A continuacion, en la Tabla 5 se encuentra las direcciones de la red WAN de

la ESPE utilizadas antes de implementar el protocolo MPLS.



Tabla 5

Direcciones de la red WAN de la ESPE
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Lugar Red Router Red

IP MASC Interna Externa
IASA | 172.4.0.0/24 172.10.14.1 255.255.255.224 172.4.0.112 172.10.14.2
IASA I 172.7.0.0/24 172.10.17.1 255.255.255.224 172.7.0.112 172.10.17.2
Latacunga 172.3.0.0/24 172.10.13.1 255.255.255.224 172.3.0.112 172.10.13.2
Sangolqui  172.2.0.0/24 172.10.12.1 255.255.255.224 172.2.0.112 172.10.12.2
Idiomas 172.6.0.0/24 172.10.16.1 255.255.255.224 172.6.0.112 172.10.16.2
Cenepa 172.5.0.0/24 172.10.15.1 255.255.255.224 172.5.0.112 172.10.15.2
Router 172.10.11.1 255.255.255.248
core
Proxy 172.1.0.112 255.255.255.224 172.10.11.33
Server 255.255.255.248 172.10.0.112

Tomado de: ESPE, 2020

De igual modo, en la Figura 13 se presenta el diagrama de Red WAN de la

ESPE segun las direcciones de los sitios donde se ubica la red interna de la

institucion, lo cual se observa a continuacion



Figura 13

Diagrama de red WAN previo a tecnologia MPLS
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Red inaldmbrica y velocidad de trasmision

Actualmente, el campus matriz de la Universidad de las Fuerzas Armadas
cuenta con una red inalambrica unificada, lo cual ayuda en la centralizacion de un
sistema de gestion automatica de la red. Con esta red se puede visualizar y
monitorear los AP (Access Point) en tiempo real, asi como asignar de forma

automatica las frecuencias, potencias y cargas de los puntos de acceso.

En cuanto a la velocidad de trasmision de la red se conoce que esta entre los
11 - 54 Mbps. Incluso se identificd que la velocidad de trasmision maximo teérico es
de 600 Mbps. Para la implementacion de esta red se consideré el estandar IEEE

(Institute of Electrical and Electronics Engineers) 802.11n.

Componentes de la red Inalambrica
La infraestructura o los componentes de la red inalambrica de la institucién

se describe a continuacion (Tabla 6):

Tabla 6

Componentes red inaldmbrica — ESPE

Componentes Descripcion
Controlador de Red e Permite gestionar y procesar Access
Inalambrica(CISCO WIS-M2) Point.

e Configura las redes independientes.
e Sistema flexible y escalable.

e Posibilidad de afiadir nuevos servicios.

Software de gestion de red e Permite planificar, configurar y dar
(CISCO PRIME seguimiento de la red.
INFRASTRUCTURE) e Permite conocer el estado de los

dispositivos y canales.
¢ Identifica los usuarios conectados.
¢ Identifica los usuarios por

radiofrecuencia en tiempo real.
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3602, 1552) recursos de la red a los usuarios de

forma segura.

é; = sl ¢ Ayuda a la conexidon de controlador
| . LAN.

Tomado de: (Cisco Networking Academy, 2020)

La distribucién de los equipos inaldmbricos AP en el campus matriz de la

universidad se presenta en la Figura 14.
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Figura 14

Diagrama de red inalambrica
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Tecnologia red inaldmbrica

La institucion utiliza la tecnologia MPLS para gestionar la red y brindar
servicio a los usuarios de la misma. Esta tecnologia se encuentra distribuida en
capas Yy el nucleo formado por routers (P) o etiquetadores (LSR) para el equilibrio de
carga. La capa de distribucién esta formada por routers (PE) o LERs. Mientras que

en la capa de acceso esta distribuida la red LAN de la institucion (Figura 15).
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Figura 15

Capa de red con tecnologia MPLS — ESPE
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En la Figura 16 se presenta la arquitectura de la red actual con tecnologia
MPLS de la institucién, donde se tiene controlador inalambrico en la capa core de las
distintas sedes y extensiones, asi como en la distribucion. En cambio, en la capa de
acceso se cuenta con un software para brindar seguridad en la entrada y salida de

datos desde los dispositivos.



Figura 16

Arquitectura de la red con tecnologia MPLS — ESPE
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Equipamiento red inaldmbrica

El campus matriz de la universidad dispone de una variedad de switches
como 3Com, HP y CISCO, estos forman parte de la red con el fin de brindar acceso
a los servicios. Entre estos se destaca switch de Core, distribucidén y acceso. Esto se

detalla en la Tabla 7.

Tabla 7

Equipamiento de red inalambrica — ESPE

Capa Cantidad Marca Modelo

Switch de Core 2 CISCO Catalyst 6513-E

2 CISCO Catalyst 6506-E
Switch de 1 CIsCo Catalyst 2960
distribucion 1 3COM 5500

21 CISCO Catalyst 3960

14 CISCO Catayst 2960

39 4500

6 5500
Switch de acceso 5 4200

2 3COM 4210

5 4250

2 3250

1 2226

3 HP Procurve

Total 104
Tomado de: ESPE, 2020

Por lo tanto, la red inalambrica consta de 104 switches de tres marcas y 14
modelos diferentes utilizados en las tres capas de la misma. En la capa de Core
dispone de dos switches, en la de distribucién con 4 switches y en el acceso posee

98 switches.
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Costos de proveedor de servicios red inaldmbrica
El proveedor de servicios de Internet es la empresa Telconet, lo cual ayuda al
funcionamiento de la red basada en metodologia MPLS, esto se describe en la Tabla

8.

Tabla 8

Costos del proveedor de servicios de red inalambrica — ESPE

Proveedor de servicios Costo de instalacién Costo mensual
de Internet (%) ($)
Telconet 11.000 8.400

Tomado de: ESPE, 2020

Para la implementacién de servicios de la red se necesitan Internet, donde el
costo de la instalacion fue de $11.000 y el costo mensual llega a $8.400, lo que

significa un costo anual de $100.800.

Conexion y distribucion de lared

La red tiene un enlace con Telconet de 1800 Mbps, lo cual ayuda a la salida
de Internet de los equipos conectados. El router posee dos enlaces, el primero es el
principal y el segundo de refuerzo, estos se conectan a los servidores internos de la
universidad y a un FortiGate, estos Ultimo crean redes seguras para proteccion
amplia y automatizada contra amenazas. Los equipos anteriores del campus matriz
se conectan a todas las sedes de la universidad como Santo Domingo, Latacunga,

Salinas, Esnm, Esfrose, Esmil, Héroes del Cenepa, Idiomas, IASA e IASA I.

En la Figura 17 se aprecia la conexién de todas las sedes mediante un
enlace WAN a una antena del proveedor CNT, lo cual ayuda a establecer

conexiones de punto a punto con el fin de brindar servicios de Internet.



Figura 17

Arquitectura del enlace WAN a antena CNT — ESPE
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En la Figura 18 se observa el diagrama de la red WAN para las sedes y
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extensiones de la ESPE, la cual estéa distribuida mediante la red MPLS. El ancho de

banda de cada extensién y sede depende de la cantidad de usuarios y servicios que

tienen las mismas.

Figura 18

Diagrama de enlaces de red WAN — ESPE
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Por ejemplo, en la sede de Latacunga e IASA Km23 el enlace WAN es de 8
Mbps. Mientras que en IASA | e IASA km 35 presenta un enlace de 10Mbps. Por su
parte la matriz de Sangolqui, Idiomas y Héroes del Cenepa con 15Mbps. Y las de
menor enlace se aprecian en ITSA Latacunga y ESPE Belisario Quevedo con 5Mbps

respectivamente.

La tecnologia MPLS implementada por la universidad no tiene soporte para
las aplicaciones ubicadas en la nube, incluso el costo anual del ancho de banda es
de $100.800, pues, depende exclusivamente de un solo proveedor. Por otro lado, la
institucion no dispone de un caso de negocio que ayude a gestionar la red para
implementacién de nuevas tecnologias con la finalidad de brindar servicios de

comunicacion a la sedes y extensiones de la ESPE.
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Capitulo V

Simulaciones de una red Segment Routing

Requerimientos

Se realizo el disefio de la red Segment Routing en la red WAN Inteligente
para la comunicacion en el campus de la ESPE, lo cual permite efectuar la conexién,
marcado de paquetes y rutas, esto con el fin de enviar y recibir el trafico de manera
inteligente por el canal, asi como el uso de protocolos de seguridad para cifrar los

paquetes IP.

Por lo tanto, se envia y recepta el trafico mediante el enlace para aprovechar
y evitar que el enlace esté en standby. La capacidad del ancho de banda se
configura segun los requerimientos de la red y los equipos seleccionados para el

servicio, por lo que se realiza el control del ancho de banda.

Se realiz6 el disefio de la red WAN Inteligente basado en segment routing,
por lo que se elabor6 la topologia, descripcién de equipos, asignacion de puertos,
configuracién de equipos, pruebas de conectividad y desempefio de red segment

routing.

Para la simulacion de la red se requiri6 de las siguientes herramientas:

e Software GNS3-VM-Alpha (gratuito y de cédigo abierto).

e Software VMware

e Computadora Intel (R) Core (TM) i7-3630QM CPU @ 2.40GHz
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Instalacion GNS3
De acuerdo con Galaxy Technologies LLC (2021) el proceso para la

instalacion se muestra en la jError! No se encuentra el origen de la referencia.:

Tabla 9

Instalacion GNS3

Descripcion

1. Ingresar al siguiente link: https://gns3.com

2. Seleccionar la opcién descarga gratuita

THE SOFTWARE THAT EMPOWERS

NETWORK PROFESSIONALS.

3. Si no se tiene cuenta se debe registrar,
haciendo clic en crear cuenta y continuar.

4. Luego de iniciar sesion, se escoge la version e
a descargar y luego clic en descargar.

5. Después, se instala, por lo que accede a la

carpeta de descargas y luego doble clic en el
archivo GNS3.exe.

Seleccionar ejecutar y siguiente para
comenzar con la instalacion.

Aceptar el acuerdo para continuar la
instalacion.

Seleccionar componentes adicionales y clic
en siguiente.

I GNS3 VM VM ware Workstaton 220
@ ONS3-220-ak one-togulyr

€ s eevsens 3

g Welcome lo GNS3 2 2.0 Selup
—



https://gns3.com/

9. Elegir la ubicacién predeterminada
€S C:\Program Files\GNsS3 Yy clic en
instalar.

10. Después, se realiza una instalacion silenciosa
de Wireshark.

11. Una vez instalado el software y hacer clic en
siguiente.

12. Después, habilitar la casilla de verificacion en
Iniciar GNS3 y clic en Finalizar.
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Caracteristicas
Dentro de las caracteristicas que tiene la maquina virtual se encuentran las

siguientes (Figura 19):
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Figura 19

Caracteristicas de la GNS3 VM
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Una vez que se ha completado el proceso de instalacion se encuentra el
servidor GNS3 funcionando correctamente con la direccién IP: 192.168.198.128 y en

estado activo el KVM Support, como se muestra en la siguiente Figura 20:

Figura 20

Funcionamiento del servidor GNS3

GN53 server version: 2.2.25
Release chanmmel: 2.2

UM version: 0.11.1

Ubuntu wversion: focal

emnu version: 4.2.1
Virtualization: uvnware

EVUHM support available: True
Uptime: up @ minutes

IP: 192.168.198.126 PORT: 80

To log in using 335H: s=sh gns3E192.168.198.128
Password: gns3

To launch the Web-Ui: http:--192.168.198.128

Images and projects are stored in ’.opt-gns3”
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Configuraciones
Una vez instalado el servidor GNS3 se procede a realizar la configuracion de

los routers, los pasos a seguir son los siguientes:

1. Descargar e instalar la appliance de la pagina oficial de GNS3, para este
caso se utilizé el de la I0S XRv de CISCO (cisco-iosxrv.gns3a) como se
muestra en la siguiente Figura 27:

Figura 21

Instalacion de la aplicacion CISCO IOS xRv en la maquina virtual

# Install Ciscol05 XRy apgliance X

Server
Please choose a server type to install the appliance. The grayed out server types are not supported or configured, @

Server type

on & remote server

8 Install the appliance on the GNS3 YM (recommended)

Install the appliance on your local computer

Con esta aplicacion la imagen de los sistemas operativos de esta serie de
routers se pueden descargar de manera gratuita, para lo cual se debe tener una
cuenta en NetaCad. Ademas, estos soportan OSPF y Segment Routing. Se procede

a instalar en la maquina virtual la imagen de Routers Cisco.

2. Una vez empezado el proceso de instalacion aparece una imagen de los
routers XRyv listos para la instalacion y se selecciona aquel que cumpla las
especificaciones requeridas, como se observa en la siguiente Figura 28:

Figura 22

Routers disponibles
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€3 Install Cisco 10S XRv appliance ? >
Required files ~
Please select one version of IOS XRv and import the required files. Files are searched in your downloads and GNS3 images directories by default
Appliance version and files Size Status
» 10S XRv version 6.1.3 402.7 MB Mi
~ 105 XRv version 6.0.1 866.1 MB Re.
iosxrv-k9-demo-6.0.1.qcow2 £66.1 MB Fo

Allow custom files | Create a new version Refresh

appliance info < Back | mext> | cancel |

Los routers disponibles aparecen en la parte izquierda de la aplicacién (ver
Figura 22 ) se encuentran también otros routers con los cuales también se realizd
pruebas ( ver Figura 23) ; los cuales se excluyeron debido a que necesitan mayor

memoria RAM.

Figura 23 Routers disponibles para la simulacion

Routers = =)
e S Cisco CSR1000w 16.9.5
- Sl Cisco CSR1000w 16.9.5 (2]
. i Cisco 10S XRw 6.0.1
g el Tisco 10Sw 15.6(2)T

Adicional se puede ver la configuracion de estos routers en la cual indican

gue la memoria RAM son 3072 MB.

3. Finalmente se procede a la configuracién, donde se puede poner el
nombre del router, configurar la memoria RAM, y otros como se muestra a

continuacioén en la Figura 30:

Figura 24

Configuracién Router Cisco IOSsxrv
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€& MNode properties 7 >
CiscolOSXRv6.0.1-1 configuration

General settings HDD CD/DVD Metwark Adwvanced Usage
Mame: CiscoIO5XRv6.0, 1-1

RAM: 3072 MB s
wCPUs: 1 =
Qemu binary: | /bin/gemu-system-i3386 (v4.2.1) -
Boot priority: HDD =
On dose: Power off the WM -
Conscle type: | telnet - Auto start console

Reset Ok Cancel Apply

Instalacion VMware

Segun la corporacion VMware, Inc., (2021) para instalar el software se debe

realizar los siguiente:

1. Ingresar a la pagina: https://www.vmware.com/latam.html

2. Seleccionar el software y descargar.

3. Luego en descargas buscar el instalador y hacer clic en la opcién Sl para

permitir que se prepare la instalacion.

4. Después aparece la pantalla de instalacién y presionar continuar.


https://www.vmware.com/latam.html

Figura 25

Pantalla de instalacion VMware

Welcome to the VMware Workstation Pro
Setup

WORKST-ATION The Sete Wawd ol retal Wisare Wortataton e o your

N e

computer . Chck Ment 10 contirue o Cancel 15 ewtt B Seto
Wawd

Copyrght 19082015 WWanare, Inc. Al nghts reserved. The
roduct B grotecied by U S ard riernatonel copyrght and
nisleciu oroper ty lews. VWaeare orodac e covered by
Oorw o more Datents bsted at

= _# 3 F A

=] | oo

Tomado de: (VMware, Inc., 2021)

5. Aceptar los términos y continuar.

6. Luego siguiente, siguiente e instalar.
Figura 26

Instalacion VMware

# Al are Worvitation Pro Setus

Irstaling VMware Workstation Pro

Posmm vt wfve Tw @t Namd entals Mawe Norvstator o

“at.a BSegrvwg GO & SO OQOrY

-t Yt

Tomado de: (VMware, Inc., 2021)

7. Luego siguiente , siguiente e instalar.
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8. Una vez instalado se configura la maquina virtual.

Disefio topologia

La topologia de la red WAN Inteligentes enfocadas en Segment Routing para
la comunicacion entre campus de la Universidad de las Fuerzas Armadas se
observa en la Figura 27, lo cual se disefi6 en el programa GNS3. Ademas, se
presenta la configuracion OSPF. En este caso se simularé cinco routers, esto es
debido a la limitacion de la memoria RAM del computador. El router R1 simulard el
router de borde que dispone la ESPE; mientras los R2, R3, R4 y R5 simulan las

sedes que dispone la universidad.

Esté distribuido con Open Shortest Path First (OSPF) en las siguientes areas:

e OSPF area 0

e OSPF areal

Por lo tanto, el protocolo de direccionamiento enlace — estado con algoritmo
de primera via mas corta OSPF area 1 consta con dos routers (R1y R2) y Gi 0/0/0.
Mientras que en OSPF area tiene tres routers (R3, R4 y R5). El enlace empieza con
R1 (Gi 0/0/0), R2 (Gi 0/0/0, Gi 0/0/1, Gi 0/0/2), este Ultimo con R3 (Gi 0/0/1) y R4 (Gi

0/0/2 — Gi 0/0/1); estas dos se enlazan con R5 (Gi 0/0/0).
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Figura 27

Diagrama de red WAN Inteligente (Segment Routing) simulado — ESPE

OSPF area 0
R3
-~
Gi 0/0/0 Gi 0/0/1
192.168.3.11/24 192.168.10.11/24
" OSPFarea1l T
Gi 0/0/1 -
/ ™\ Gi 0/0/1
192.168.3.10/24 e S ST
R1 R2 R5
Gi0/0/0 Gi 0/0/0 " Gi 0/0/0
192.168.1.10/24 192.168.1.11/24 / Giofof2 ) 1592.168.100.10/24
AN /" 182168.4.10/24 Gi 0/0/2
- ) 192.168.12.10/24
Gi 0/0/0 §
Gi 0/0/1
192.168.4.11/24 R4 192.168.12.11/24

\a/
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Asignacién de puertos
Para la asignacion de puertos se toma en cuenta segun los cinco routers con
la respectiva asignacion GigabitEthernet, esto en concordancia con la topologia

disefiada. La asignacién se observa en la Tabla 10.

Tabla 10
Puertos
Routers Red Asignada GigabitEthernet
R1 192.168.1.10/24 Gi 0/0/0
R2 192.168.1.11/24 Gi 0/0/0
192.168.3.10/24 Gi 0/0/1
192.168.4.10/24 Gi 0/0/2
192.168.3.11/24 Gi 0/0/0
192.168.4.11/24 Gi 0/0/0
R3 192.168.10.11/24 Gi 0/0/1
192.168.10.10/24 Gi 0/0/1
R4 192.168.12.11/24 Gi 0/0/1
192.168.12.10/24 Gi 0/0/2
R5 192.168.100.10/24 Gi 0/0/0

Tomado de: Elaboracién propia

Configuracion de equipos y pruebas de conectividad

En primera instancia se realiz6 la configuraciéon de los equipos de la red WAN
Inteligente basado en Segment Routing. Después, se procedio a realizar las pruebas
de conectividad en el campus de la universidad. Con la implementacion de las
pruebas se evita la redundancia, saturacion de la red, entre otros, lo cual ayuda a
generar seguridad en la red WAN inteligente durante el proceso de transmision y

recepcion de datos.
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Ademads, para la validar el funcionamiento de los equipos de la red WAN del
campus, por lo que se procedié a censar automaticamente las interfaces de las
redes durante unos segundos con el fin de habilitar o deshabilitar al miento que la
interfaz esté up y down. La prueba se realizé en el equipo determinado debido a que

las configuraciones son similares.

Configuracion OPSF en los Routers
Se realiz6 la configuracibn OSPF en cada uno de los routers como se indicé
anteriormente se tendra dos areas, esto es para ofrecer una respuesta rapida y sin

bucles ante cualquier cambio e igualdad de carga cuando se tiene diferentes rutas.

A continuacion, se encuentran las configuraciones de red realizada en cada
uno de los routers. La configuracion de equipos se efectud en el programa GNS3 y

maquina virtual:

===router R1

interface LoopbackO
ipv4 address 1.1.1.1 255.255.255.255
!
interface GigabitEthernet0/0/0/0
ipv4 address 192.168.1.10 255.255.255.0
!
router ospf 1
router-id 1.1.1.1
area 1l
interface GigabitEthernet0/0/0/0
network point-to-point
|
I

===router R2== == =
interface LoopbackO

ipv4 address 1.1.1.2 255.255.255.255
[



interface Loopbackl
ipv4 address 1.1.2.1 255.255.255.255
!
interface GigabitEthernet0/0/0/0
ipv4 address 192.168.1.11 255.255.255.0
!
interface GigabitEthernet0/0/0/1
ipv4 address 192.168.3.10 255.255.255.0
!
interface GigabitEthernet0/0/0/2
ipv4 address 192.168.4.10 255.255.255.0
!
router ospf 1
router-id 1.1.1.2
area 0
interface GigabitEthernet0/0/0/1
network point-to-point
!
interface GigabitEthernet0/0/0/2
network point-to-point
|
]
area 1l
interface GigabitEthernet0/0/0/0
network point-to-point
|
|

===router R3 =

interface LoopbackO

ipv4 address 1.1.1.3 255.255.255.255

!

interface GigabitEthernet0/0/0/0

ipv4 address 192.168.3.11 255.255.255.0

!

interface GigabitEthernet0/0/0/1

ipv4 address 192.168.10.11 255.255.255.0
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|
router ospf 1
router-id 1.1.1.3
area 0
interface GigabitEthernet0/0/0/0
network point-to-point
!
interface GigabitEthernet0/0/0/1
network point-to-point
|
|

===router R4 =

interface LoopbackO
ipv4 address 1.1.1.4 255.255.255.255
!
interface GigabitEthernet0/0/0/0
ipv4 address 192.168.4.11 255.255.255.0
!
interface GigabitEthernet0/0/0/1
ipv4 address 192.168.12.11 255.255.255.0
!
router ospf 1
router-id 1.1.1.4
area 0
interface GigabitEthernet0/0/0/0
network point-to-point
!
interface GigabitEthernet0/0/0/1
network point-to-point
|
|
|

end

===router R5======

interface LoopbackO
ipv4 address 1.1.1.5 255.255.255.255
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!
interface GigabitEthernet0/0/0/0
ipv4 address 192.168.100.10 255.255.255.0
!
interface GigabitEthernet0/0/0/1
ipv4 address 192.168.10.10 255.255.255.0
!
interface GigabitEthernet0/0/0/2
ipv4 address 192.168.12.10 255.255.255.0
!
router ospf 1
router-id 1.1.1.5
area 0
interface GigabitEthernet0/0/0/0
!
interface GigabitEthernet0/0/0/1
network point-to-point
!
interface GigabitEthernet0/0/0/2
network point-to-point
!
!

!
Configuracion Segment Routing
Para la configuracion de Segment Routing se establecen las etiquetas Prefix-

SID como se muestra en la siguiente Figura 28:
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Figura 28
Diagrama de la configuracion de prefix-SID en Segment Routing — ESPE

OSPF area 0
Prefix-51D=300

@
Gi0/o/0 Giofo/1

192.168.3.11/24 192.168.10.11/24
OSPFarea / \
f“}??ﬁ’; 3.10/24 EIm A
Prefix-SID=100 Prefix-$ID=200 P 192.168.10.10/24  Prefix-SID=500
R1 R2 R5
Gi0/0/0 Gi0/0/0 Gi0/o/o
192.168.1.10/24 192.168.1.11/24 Gi0/0/2 192.168.100.10/24
192.168.4.10/24 Gi0/0/2
192.168.12.10/24
Gl 0/0/0 Prefix-SID=400 G001
192.168.12.11/24

192.168.4.11/24 R4

@7
Globa SRGB 16000~ 23999

Para evitar mayor complejidad en el ambiente de simulacion se unificé el SRGB en

todos los enrutadores con la siguiente configuracion en Figura 29:
Figura 29

Configuraciéon enrutadores con SRGB

" "hash
configure

segnent-routing glokal-khlock 16000 23995
comnmit

Una vez terminada la configuracion se observa que OSPF ha utilizado este

SRGB (Figura 30):



Figura 30

Uso de configuracion SRGB en OSPF
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“rrbash
RE/0/0/CPUC :ios#show mpls label table detail
Thu Dec 02 02:48:07.010 UIC

Takle Label Cwner State Rewrite
Q ) LED (L) Inllse Yes
Q 1 LSD (L) Inldse Yes
a 2 LSL (&) InUse Yes
] 13 LSD (&) InUs=e Yes
Q 1000 OS5SPF (&) tospf-1 Inldse Ho

(Lbl-bB1k SEGB, wers:0, (start_labkel=16000, size=2000)

En cada enrutador se configuré el protocolo Segment Routing, tal como se

tiene a continuacién (Figura 31):

Figura 31

Configuracién del protocolo Segment Routing

Tt "bhash

configure

router aospf 1

segment—routing mpls
segnent—routing forwarding mpls
commit

Se utilizé el valor absoluto para especificar el prefijo-sid (16100), pero si se
especifica el mismo SRGB en todos los enrutadores. También se puede usar el
prefijo de modo de prefix-SID (100). Una vez completada la configuracion, se
observa que OSPF ha utilizado el tipo 10 LSA para anunciar las capacidades de

enrutamiento de segmento del enrutador y Prefix-SID a toda la red (Figura 32).



Figura 32

Capacidad de enrutamiento y Prefix-SID

" *bash

RPSO/0/CPUO:ios$show ospf database opague-area 1.1.1.1/32
Thu DEC QZ 02:50:07.010 UIC

O5PF Router with ID (1.1.1.1) (Process ID 1)
i i i Type-10 Cpague Link Area Link States (Area 1)

LS age: 1433

Cptions: (Ho TOS-capabkility, DC)

LS Type: Opague Area Link

Link State ID: 7.0.0.1

Cpaque Type: 7

Cpagque ID: 1

Ldvertising Router: 1.1.1.1

LS Seq Humber: 30000003

Checksum: 0xf5374

Length: 44

Extended Prefix TLV: Length: 20
Route-type: 1

LF HE 1]
Flags : 0=40
Prefix r 1.1.1.1/32

SID sub-TLV: Length: 8

Flags : 0=0
MTID Ha 1]
Algo HE ]

51D Index : 100

A continuacion, se activdé segment routing en el enrutador 2, agregando
loopback al &rea 0 y 1, especificando el prefix-sid), tal como se muestra de la

siguiente manera (Figura 33):
Figura 33

Activacion de Segment Routing en enrutador 2
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* " *bash

configure

router ospf 1

area 1

interface loopback 1
passive enable
prefix-=sid abscolute 16201
area 0

interface loopback 0
passive enable
prefix-=sid absolute 1e200
commit

Al observar la base de datos de OSPF se encontr6 que este envid 2 SLA de
tipo 10 (para 1.1.1.2/32) en el enrutador 2. Es decir, que el prefijo-sid es valido para

todas las areas. Se verifica el enrutamiento de mpls en el router 2 (Figura 34).

Figura 34

Envio de 2SLA tipo 10 en enrutador 2

" "hash

RE/0/0/CPUD:ios#show npls forwarding labels 16100
Thu Dec 02 04:38:14.348 UIC

Local Cutgoing Prefix Cutgoing HNext Hop Bytes
Label Label or ID Interface Switched
lglod Pop SR Pfx (id=x 100) Gio/fofo0/0 192.1€8.1.10 9]

Por otro lado, en el enrutador 2 se genero el reenvio de enrutamiento de
segmentos Yy la interfaz correspondiente a la etiqueta 16100 (el prefijo-sid del
enrutador 1) es Gi0 / 0/0/0. En el router 1, también puede ver el reenvio 16200

(Figura 35).
Figura 35

Reenvio de enrutamiento de segmentos

"t 'hash

RP/O/0/CPUD:ios#show nmpls forwarding labels 16200 16201
Thu Dec 02 07:3%:32.630 UIC

Local Cutgoing Prefix Cutgoing HNext Hop BEytes
Label Lakel or ID Interface Switched
16200 Pop SR Pfx (idx 200) Giosfo0/0/0 1%2.168.1.11 a

16201 Fop SR Pf=x (id=x Z01) Giofof0/0 1%2.168.1.11 a
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A continuacion, se abrid la configuracion Segment Routing y se configuro el
prefix-sid en los enrutadores restantes. Después de que todo esté configurado, se

aprecia el reenvio SR en el enrutador 5 (Figura 36):

Figura 36

Reenvio SR en enrutador 5

"*"bash
RB/0/0/CPUD:ios#show mpls forwarding
Thu Dec 02 07:40:18.681 UIC
Local Outgoing Prefix Cutgoing Next Hop Bytes
Label Label or ID Interface Switched
16100 16100 SR Pfx (idx 100) Giof0/0/1 152.168.10.11 1032

E 16100 SR Pfx (idx 100) Giofo/fo/f2 152.168.12.11 2472
16200 16200 SR Pfx (idx 200) Giofo/0/f1 152,168.10.11 0

E 16200 SR Pfx (idx 200) Gio/0/0/2 152,168.12.11 0
16201 16201 SR Pfx (idx 201) Gi0/0/0/1 152,168.10.11 O

E 16201 SR Pfx (idx 201) Giofo/0/2 152.168.12.11 0
16300 Pop SR Pfx (idx 300) Giofo/0/f1 152.168.10.11 0
16400 Pop SR Pfx (idx 400) Gio/0/0/2 152.168.12.11 0
24000 Pop SR &dj (idx Q) Giofo/f0/1 152,168.10.11 0
24001 Pop SR Adj (idx Q) Gid/0/0/1 152.165.10.11 0
24002 Pop SR Adj (idx Q) Giofo/fo/2 152.168.12.11 0
24003 Pop SR Adj (idx Q) Giofofo/2 152.168.12.11 0

Pruebas de conectividad

El valor de 2400x representa el Adj-sid asignado automaticamente por OSPF.
Cuando la configuracién de enrutamiento de segmento estd completa, se realiza las
pruebas con el comando "traceroute" direccion de bucle de retorno del enrutador 5 al

enrutador 1 (

Figura 37).



Figura 37

Pruebas de bucle de retorno en los enrutadores.
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T "bash
RE/O0/0/CPU0:iosftraceroute 1.1.1.5
Thu Dec 02 07:42:11.70% TUTC

Type escape seguence to abort.
Tracing the route to 1.1.1.5

3 152.1e8.10.10 0 msec * 0 msec

1 15%2.1e8.1.11 [MPLS: Lakel 16500 Exp 0] 9 msec 0O msec 0 msec
2 15%2.1682.3.11 [MPLS: Label 16500 Exp 0] 1% msec O msec O msec

El paquete ICMP enviado por el enrutador 1 ya tiene la etiqueta mpls, y los

enrutadores del medio han cambiado a esta etiqueta. A continuacion se muestra la

ruta de un paquete en el camino desde el enrutador 1 al enrutador 2, para esto se

utilizé WireShark (Figura 38).

Figura 38

Prueba de ruta de paquete

No. Time Source Destination Protocol  Length Info
1 0.000000 192.168.1.11 224.0.0.5 0SPF 94 Hello Packet
21.368944 192.168.1.10 224.0.0.5 0SPF 94 Hello Packet
39.582391 192.168.1.10 1.1.1.5 IcMp 118 Echo (ping) request id=0x10a6, seq=0/@, tt1=255 (reply in 4)
%: 4 9.593152 1.1.1.5 192.168.1.18 TP 114 Echo (ping) reply 1d=0x10a6, seq=0/6, tt1=253 (request in 3)
59.598477 192_168.1.16 1.1.1.5 TCMP 118 Fcho (nine) reauest id=Ax16af. sea=1/25A. t11=255 (renlv in f)

Frame 3: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface @
Vv Ethernet II, Src: @c:97:e@:1e:7f:01 (@c:97:e@:1e:7f:01), Dst: @c:97:e0:51:74:01 (0c:97:e0:51:14:01)
Destination: @c:97:e0:51:f4:01 (Bc:97:e@:51:14:01)
Source: @c:97:e@:1e:7f:01 (0c:97:e0:1e:7f:01)
Type: MPLS label switched packet (@x8847)
¥ MultiProtocol Label Switching Header, Label: 16500, Exp: @, S: 1, TTL: 255
0000 0100 0000 0111 @100 .... .... .... = MPLS Label: 16500
.................... 000. .... .... = MPLS Experimental Bits: @
....................... 1.... ....=MPLS Bottom Of Label Stack: 1
........................ 1111 1111 = MPLS TTL: 255
Internet Protocol Version 4, Src: 192.168.1.16, Dst: 1.1.1.5
Internet Control Message Protocol
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En este punto, se ha construido una red de enrutamiento de segmento basico
gue se basa en OSPF para anunciar las capacidades y etiquetas de SR.Consultando
la tabla de reenvio MPLS, se puede encontrar las reglas de reenvio MPLS
correspondientes a las direcciones de bucle invertido de todos los enrutadores

(Figura 39).

Figura 39

Reenvio MPLS de las direcciones bucle invertido

" "bash
RE/Q/0/CPUC:ios¥show mpls forwarding prefix 1.1.1.5/32
Thu Dec 02 07:50:46.5449 UIC

Local QCutgoing Prefix Cutgoing Next Hop Bytes
Lakel Labkel or ID Interface Switched
16500 1&500 SR Pfx (id=x 500) Gi0/f0/0/0 192.168.1.11 3752

RE/O/0/CPUC :ios#show mpls forwarding prefix 1.1.1.3/32
Tue Nov 5 07:50:57.163 UIC

Local Cutgoing Prefix Cutgoing HNext Hop Bytes

Label Label or ID Interface Switched

16300 1e€300 SR Pfx (id=x 300) Gio/f0/0/0 152.1658.1.11 0
Politica SR-TE

Una de las funciones clave de SR es SR-TE. SR-TE convierte la intencion del
usuario (retraso, rutas disjuntas, SRLG, ancho de banda, etc.) en una lista de
segmentos, donde cada segmento representa una operacion especifica y la lista se
refiere a un inventario ordenado de estos segmentos. Luego se programa la lista de
segmentos en los dispositivos de borde de la red de dominio Gnico / multidominio, el
trafico se guia a la ruta correspondiente a la lista de segmentos al mismo tiempo
para realizar la "red basada en intencién (IBN)" y completar la evolucion de la red

tradicional a la plataforma de red de préxima generacion.

Para las funciones simples de SR-TE, es relativamente simple de
implementar basado en el sistema de interfaz de tanel. Durante el periodo de
introduccion de SR-TE, puede satisfacer las necesidades de la mayoria de los

usuarios.
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Su método de drenaje también sigue el método RSVP-TE y los usuarios
estan mas acostumbrados a él. Sin embargo, el sistema de interfaz de tunel hereda
la implementacion de RSVP-TE que la de SR-TE bajo este sistema tiene deficiencias

obvias:

e La interfaz y el desvio del tinel se implementa por separado. Los
métodos de desvio a menudo son muy probleméticos y provocan una

pérdida de rendimiento.

¢ A menudo es necesario configurar el tinel de antemano. Cuando al
final del tinel no esta despejado, la Unica forma de desplegar un tanel

completamente mallado es causar problemas de escalabilidad.

e Aungue la mayoria de los fabricantes usan el sistema de interfaz de
tdnel, también usan el algoritmo de circuito de RSVP-TE [2], que
muestra que solo pueden usar la ruta de codificacién Adj-SID y no
pueden usar la ruta de codificacion Prefix-SID, lo que resulta en la
incapacidad de usar las capacidades de IP ECMP y hacer que la
longitud de la lista de segmentos sea demasiado larga, lo que
facilmente excede las capacidades de soporte de algunos dispositivos

de gama baja;

e Existe una relacion uno a uno entre tuneles y rutas. Por lo tanto, se
deben configurar multiples interfaces de tunel para lograr un equilibrio
de carga (costo equivalente / desigual) en multiples rutas. La

configuracion es engorrosa y afecta la escalabilidad;

e Lainterfaz de tdnel ocupa recursos légicos en el dispositivo, por lo que

la cantidad de SR-TE que el dispositivo puede admitir es limitada

e No es compatible con algunas funciones SR nuevas como algoritmo

flexible (Flex-Algo), medicion de rendimiento (medicion de
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rendimiento), etc.

La imagen de I0S que se utiliza actualmente es compatible con la politica
SR-TE para realizar experimentos de drenaje de trafico de enrutadores de

segmentos.

En los pasos anteriores, se ha construido una red de enrutamiento de
segmento, hay dos rutas desde el enrutador 2 al enrutador 5, por lo que en este
paso, se crea dos politicas SR-TE para representar estas 2 rutas. La topologia de la

red completa es la siguiente (Figura 40):
Figura 40

Topologia red completa
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Configurar la politica SR-TE explicita

e Configuracién del enrutador 2 (

e Figura41).

Aqui se especifican 2 carreteras:



router2-router3-router5 utiliza etiquetas de prefijo-sid 16300 y 16510.

router2-router4-router5 utiliza etiquetas de prefijo-sid 16400 y 16510.

Figura 41

Configuracién enrutador 2 con politica SR-TE

" bash

explicit-path name path 2 3 S
index 1 next-lakel 16300
index 2 next-label 16510

!

explicit-path name path Z 4 5
index 1 next-label 16400
index 2 next-label 16510

Se configuran dos tuneles mas (Figura 42):

Figura 42

Configuraciéon enrutador 2 con politica SR-TE

" "bash
interface tunnel-tel

ipvd unnunbered LoopbackO

autoroute announce

!

destination 15%2.162.100.10

path-protection

path-option 10 explicit name path 2 3 5 segment-routing
1
interface tunnel-tel

ipvd unnunbered Loopback0

autoroute announce

!

destination 15%2.1&2.100.10

path-protection

path-option 1 explicit name path 2 4 5 segment-routing

85
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Después de la configuracion, se verifica el estado del tanel (Figura 43).

Figura 43

Verificacion estado del tunel

" "bash

RESO/0/CPUD:ins#show nmpls traffic-eng tunnels brief
Thu Dec 02 07:30:57.81le UIC

;TUNNEL HAME DESTINATICH STATUS STATE
| tunnel-tel 152.168.100.10
tunnel-te2 152.168.100.10

down down
down down

Activar MPLS-TE enable

La respuesta es que la funcién mpls TE debe estar activada en el area de
OSPF, de modo que se pueda usar el tunel y el estado aumente. En la configuracion

del &rea de OSPF se debe abrir mpls traffic-eng. En la configuracion del enrutador

ospf, active mpils traffic-eng router-id LoopbackO (



Figura 44).

Figura 44

Configuracion enrutador 2
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** *bash
router ospf 1
router-id 1.1.1.2
segnent-routing npls
segnent-routing forwarding mpls
area 0
npls traffic-eng
interface Loopback0
passive enable
prefix-sid absolute 16200
1
interface GigabitEthernet0/0/0/1
network point-to-point
1
interface GigabitEthernet0/0/0/2
network point-to-point
1
1
area 1
nmpls traffic-eng
interface Looplkackl
passive enabkble
prefix-sid absolute 16201
1
interface GigabitEthernet0/0/0/0
network point-to-point
1
!
npls traffic-eng router-id Loopback(
!
npls ocam
!
npls traffic-eng
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Se comprueba el estado del tinel de nuevo, es decir, ya esté activo (Figura

45).
Figura 45

Comprobacion estado del tinel nuevo

" "hash
RP/O/0/CPUD;: ins#show nmpls traffic-eng tunnels brief

Fri Dec 03 08:11:46.028 UIC
DESTIMATICH

1%2.168.100.10
1%2.168.100.10

 TUNNEL NAME
| tunmel-tel
tunnel-te2

5TATUS STATE
up  up
up  up

Se utilizé la herramienta mpls en el enrutador 1 para enviar paquetes udp con

etiquetas MPLS (Figura 46).
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Figura 46

Envio de paquetes udp con etiquetas MPLS

***bash
RPE/0/0/CPUO:ios#ping mpls nil-fec labels 24004 output interface gigabitEthernet 0/f0/0/0 nexthop 1%2.168.1.11

Sending 5, 100-byte MPLS Echos with Nil FEC with labels [24004],
i timeout is 2 seconds, send interval iz 0 msec:

Codes: '!' - success, 'Q' - regquest not sent, '.' - timeout,

'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'H' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - tramsit router, 'I' - unknown upstream index,

'X' - unknown return code, 'x' - return code 0

Type escape sedquence to abort.

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/8/20 ms

Los paquetes UDP capturados en routerl-router2 son los siguientes, el

paquete UDP enviado por routerl lleva una etiqueta de 24004 (Figura 47).
Figura 47

Paquetes UDP capturados en router 1y 2

No. Time Source Destination Protocol Length Info
22 67.956096 192.168.10.10 192.168.1.1@ MPLS E 90 MPLS Echo Reply
.958679 192. MPLS E 114 MPLS Echo Request
.963782 . 192.168.1.10 E.. 90 MPLS
.966530 g 114 MPLS Echo Request
26 67.978673 192.168.10.1@ 192.168.1.10@ MPLS E 9@ MPLS Echo Reply
27 75 ABQGAA 102 162 1 11 274 A A5 NSDE 04 Ualla Daclkat

Frame 23: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface @

Ethernet II, Src: @c:97:e@:1e:7f:01 (0c:97:e@:1e:7f:01), Dst: Bc:97:00:51:f4:01 (Bc:97:e0:51:f4:01)
MultiProtocol Label Switching Header, Label: 24004, Exp: @, S: @, TTL: 255

MultiProtocol Label Switching Header, Label: @ (IPv4 Explicit-Null), Exp: @, S: 1, TTL: 255
Internet Protocol Version 4, Src: 192.168.1.10, Dst: 127.0.0.1

User Datagram Protocol, Src Port: 3503, Dst Port: 3503

Multiprotocol Label Switching Echo

El paquete UDP capturado en router2-router3 es el siguiente: 24004 en el
paquete UDP ha sido reemplazado por 16510, que es la lista de segmentos de

path_ 2 3 5(

Figura 48).
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Figura 48

Paquete UDP capturado en router 2y 3

Mo, Time Source Destination Protocol  Length Info
14 64.400794 192.168.3.11 224.0.0.5 OSPF 94 Hello Packet
15 65.975100 192.168.3.10 224.0.0.5 0SPF 94 Hello Packet

.454967 192.168. ).0. MPLS
.460183
.471782
475752
.480257

114 MPLS Request
9@ MPLS

114 MPLS L
9@ MPLS

114 MPLS Request
9@ MPLS

114 MPLS Request
90 MPLS Echo Reply

.488994 192.168. 9.0. MPLS
23 66.492230 .168.10.10 192. .1.10 MPLS

E
E
E
R
E-
E
E
E

Frame 18: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface @

Ethernet II, Src: ©c:97:e0:51:4:02 (Bc:97:e@:51:14:02), Dst: ©c:97:e0:96:8F:01 (0c:97:e0:96:8f:01)
MultiProtocol Label Switching Header, Label: 16510, Exp: @, S: @, TTL: 254

MultiProtocol Label Switching Header, Label: @ (IPv4 Explicit-Null), Exp: @, S: 1, TTL: 255
Internet Protocol Version 4, Src: 192.168.1.1@, Dst: 127.0.0.1

User Datagram Protocol, Src Port: 3583, Dst Port: 3503

Multiprotocol Label Switching Echo

Desempefio de lared Segment Routing

Para analizar el desempefio de la red Segment Routing se consider6 los
indicadores de latencia, ancho de banda y calidad del servicio, esto compara con la
red actual de la ESPE. Para la comparativa se utiliz el método cualitativo por

puntos, utilizando la siguiente escala de Likert:

e 1=malo.

e 2 =regular.

e 3 =hueno.

e 4 =excelente.

La sumatoria del puntaje es 1,00, por lo que se debe asignar valores a los
indicadores segun el nivel de importancia. La calificacion se basa en la escala de
Likert. El total se obtiene de la multiplicacion entre el puntaje asignado por la
calificacion otorgada a cada indicadores. Al final se realiza la sumatoria del total y el
valor con mayor valor es considerado con mejores condiciones (red actual y red

WAN inteligente). En la Tabla 11y
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Figura 49 se presenta el desempefio de la red WAN Inteligente basada en

Segment Routing

Tabla 11

Desempeifio de la red

Red WAN Inteligente -

Red Actual
Indicadores Puntaje Segment Routing
Calificacion Total Calificacion Total
Ancho de banda 0,35 2 0,70 3 1,05
Latencia 0,35 2 0,70 4 1,4
Calidad del servicio 0,30 3 0,90 4 1,2
Total 1,00 2,30 3,65
Figura 49

Desempefio de la red

Calidad del servicio

Desempeiio de lared

Latencia

Ancho de banda

1l

@ Red WAN Inteligente  ORed Actual

Con los resultados anteriores, se identifico que la red WAN Inteligente

basada en Segment Routing obtuvo un valor de 3,65 puntos; una puntuacion
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superior a la red actual de la ESPE. Por lo tanto, la red propuesta muestra un mejor

desempefio a nivel de ancho de banda, latencia y mejora en la calidad del servicio.

Capitulo VI

Desarrollo del negocio en base a VAL IT

Elaboracién de una hoja de datos

En el primer proceso para el desarrollo del caso de negocio se elabor6 un
documento con datos enfocados en la alineacion estratégica, beneficios econémicos
y no financieros, riesgos del programa. Por lo tanto, se estableci6 actividades de
recoleccién de informacion, validacion y entrada de los datos necesarios para la
implementacion del caso de negocio basado en VAL IT, tal como se aprecia en la

Tabla 12.

Tabla 12

Hoja de datos

Capacidad Capacidad Capacidad de
tecnoldgica operativa negocio
*Mejorar la «Eficiencia y
tecnologia de eficacia en los
comunicacién servicios de

actual de la ESPE
*Validar técnica y
econémicamente

*Disponibilidad

comunicacion

*Uso adecuado de
la red WAN
Inteligente basado

Resultados . s . .
la implementacion de equipos para *Reducir costos en Segment
de nuevas la conexion operacionales Routing para la
tecnologias de entre campus comunicaciéon entre
comunicacién de la ESPE los usuarios vy
«Contar con un Meiorar los mantenimiento
modelo de trabajo ! oportuno
X procesos de
para validar o
nuevas redes o comunicacion
. WAN inteligentes
tecnologias
*Se requiere un
modelo para
seguimiento  del
Alineacién funcionamiento de

la red

*Facilidad de
implementacién de
la red mejorada



«Configuracion vy
pruebas adecuada
de equipos para
funcionamiento de
la red
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«Con la ayuda de

*Al contar con
; - esta
tecnologia y e<Los servicios de . L
equipos comunicacién implementacion - la
X . ESPE tendra la
actualizados estaran capacidad de
Beneficios que cumplen disponible para transferir datos con
financieros con los los estudiantes, .
o mayor rapidez,
requerimientos  docentes y
A ayudando a que los
institucionales  personal . .
: o . usuarios  realicen
ayuda a mejorar administrativo de L
. actividades en la
los servicios de la ESPE
NN red de forma
comunicacion oy
eficiente
‘La red WAN
Inteligente
basado en
Segment Routing
permitira mejorar
*Lared WAN el servicio de -Alimplementarla
Inteligente basado conexion y red WAN inteligente
- facilitar i i
Beneficios en Seg.ment - permite mejorar la
no Routing comunicacién eficiencia en los
. . proporciona entre los campus procesos de
financieros - .
soporte a la de la ESPE conexién con el fin
institucién para la *Generar  flujos de brindar un
gestién de calidad de informaciéon a servicio adecuado
de los servicios través de paralos usuarios
conexiones
Optimas entre los
departamentos o
campus de la
ESPE
*Se ha visto Ia
necesidad de sLa institucion en
implementar njun n |
plen y .Con |a coniu to co a
actualizar la . . L nueva
. *Se requiere de implementacién . L
tecnologia herramientas de esta implementacién de
Recursos y tradicional de . y . la red WAN
S equipos como tecnologia .
gastos comunicacion, b Inteligente se
routers, ayudard a los .
pues un recurso . encarga brindar
. . servidores, departamentos o 3
necesario debido a . servicios
ue ayudarda a entre otros. areas del campus adecuados de
que de la ESPE a
mejorar los conexion 0
servicios de comunicacion

conexién
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Analisis de alineacion
En el segundo proceso se enfocd en los siguientes aspectos relevantes para

las inversiones de negocios:

e Asegurar la optimizacién de las inversiones para apoyar a los

objetivos de la institucion.

e Asegurar la alineacion de la inversion para implementacion de la red
WAN inteligente basada en Segment Routing enfocada con el disefio

de la arquitectura.

Arquitectura de lared

La arquitectura de la red WAN Inteligente se aprecia en la Figura 50.
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Figura 50

Arquitectura red WAN Inteligente — Segment Routing (ESPE)
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En la arquitectura de la red WAN Inteligente basado en Segment Routing se disefié
para la solucién de la problematica de la red actual de la ESPE, donde se identificé
gue es necesario la actualizacion hacia tecnologias mejoradas. Con la nueva red se

pretende brindar un servicio eficaz de la conexidn entre los campus de la institucion.

Vision de laimplementacidn

La implementacion de la red WAN Inteligente ayudara a mejorar los procesos
de conexién en el campus de la institucion, asi como la optimizacién de los recursos
y facilitar comunicacion. A continuacion, se detalla la funcionalidad de los equipos

necesarios para implementar la red:

e Router
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Es un dispositivo usado para la interconexion de las computadoras del
campus de la ESPE, lo cual ayuda a determinar la ruta destino de cada paquete de

datos.
e Switch

Es un dispositivo que permite la conexion de los equipos dentro de la red

WAN Inteligente basado en Segment Routing,

Analisis de beneficios financieros
El disefio del caso de negocio para identificar los beneficios de la
implementacion de la red WAN Inteligente. En la Tabla 13 se presenta la inversion

inicial del proyecto, ubicandose en un valor de $2.001,50.

Tabla 13

Inversion

Detalle Umdapl . Cantidad Prgmo Valor total

medida Unit

Computador Core 17 unidad 1 920,00 920,00
Software GNS3 unidad 1 0,00 0,00
Router I0S XRv de CISCO unidad 4 209,00 836,00
Switch unidad 1 70,00 70,00
Rollo Cable De Red unidad 1 175,00 175,00
Total 2.001,00

A continuacion, se detalla los costos del proyecto:

Tabla 14

Mano de Obra directa

Sueld Sueld IESS Décim Décim Valor Valor
Cargo Cantidad Mueist?al Tsteal ° Patronal Tgrccerg Cﬁ(;rtoo mensual  Anual
11,15% total Total
Jefe de proyecto 1 850,00 850,00 94,78 70,83 33,33 1.048,94 12.587,30

Programador 1 700,00 700,00 78,05 58,33 33,33 869,72 10.436,60



Ayudante de programacion

Total

1 650,00 650,00

3 2.200,00 2.200,00 245,30

72,48
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54,17 33,33 809,98 9.719,70

183,33 100,00 2.728,63 32.743,60

Tabla 15

Costo servicio de internet

Unidad de

Costo

Detalle medida Cantidad Unitario Valor total
Servicio de internet unidad 12 8.400,00 100.800,00
Total 100.800,00
Tabla 16
Costo mantenimiento
Detalle Unlda_d de Costo Porcentaje Costo
medida total
Mantenimiento de equipos Unidad 1.826,00 3% 54,78
Actualizacion software Unidad 300,00 300,00
Total 2.126,00 354,78
Tabla 17
Costo depreciacion equipos
Activos Fijos Costo Y1938 Ano1 Af02 Af03 Afo4 Afos valorde
atil salvamento
Computador Core |7 920,00 3 306,67 306,67 306,67 0,00
Router I0S XRv de CISCO 836,00 278,67 278,67 278,67 0,00
Switch 70,00 23,33 23,33 23,33 0,00
Total 1.826,00 608,67 608,67 608,67 0,00 0,00 0,00




Tabla 18

Resumen de costo total

Costo Total

Mano de obra 32.743,60
Internet 100.800,00
Mantenimiento 354,78
Depreciacion 608,67
Total 134.507,05

98

En consecuencia, para la implementacion de la red Wan basada en Segment

Routing se requiere de un costo de $ 134.507, 05 que incluye costos de mano de

obra, servicios de internet, mantenimiento y depreciaciones.

En cuanto al precio se considero el costo individual, este se obtuvo de la

divisién entre el costo total y nimero de campus. A este se le afiadié un margen del

5% de utilidad. El precio se obtuvo de sumar el costo individual mas el margen de

utilidad, obteniendo un precio por campus de $10.864,03.

Tabla 19
Precio
Costo .
Costo NO.  ndividual  Margen de utilidad Precio por
total campus . campus
(unidad)
134.507,05 13 10346,70 5% 517,33 10.864,03
134.507,05 13,00 10.346,70 10.864,03
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Tabla 20

Flujo de caja

100

Detalle Afio 0 Afio 1 Afio 2 Afio 3 Afio 4 Afio 5 Afio 6 Afio 7 Afio 8 Afio 9 Afio 10
Ingresos 141.232,40 143.350,88 145.501,15 147.683,67 149.898,92 152.147,40 154.429,62 156.746,06 159.097,25 161.483,71
(-) Costo y gastos
Costos de mano de obra 32.743,60 32.938,42 33.134,41 33.331,56 33.529,88 33.729,38 33.930,07 34.131,96 34.335,04 34.539,34
Servicio de internet 100.800,00 101.399,76 102.003,09 102.610,01 103.220,54 103.834,70 104.452,52 105.074,01 105.699,20 106.328,11
Mantenimiento 354,78 356,89 359,01 361,15 363,30 365,46 367,64 369,82 372,02 374,24
Depreciacion 608,67 608,67 608,67
(=) Utilidad antes de participacion 6.725,35 8.047,14 9.395,97 11.380,95 12.785,20 14.217,86 15.679,39 17.170,27 18.690,99 20.242,03
(-) 15% participacion utilidades 1.008,80 1.207,07  1.409,40 1.707,14 1.917,78 2.132,68 2.35191 257554 2.803,65 3.036,30
(=) Utilidad antes del impuesto 5.716,55 6.840,07 7.986,57 9.673,81 10.867,42 12.085,18 13.327,48 14.594,73 15.887,34 17.205,72
(-) 22% Impuesto a la Renta 1.257,64 1.504,82 1.757,05 2.128,24 2.390,83 2.658,74 2.932,05 3.210,84 3.495,21 3.785,26



Utilidad Neta del Ejercicio

Inversién

Depreciacion

Flujo de caja

VAN

TIR

-2.001,00

-2.001,00

38.515,60

269%

4.458,91

608,67

5.067,58

5.335,26

608,67

5.943,92

6.229,53

608,67

6.838,20

7.545,57

7.545,57

8.476,59

8.476,59

9.426,44

9.426,44

10.395,44

10.395,44

11.383,89

11.383,89

12.392,12

12.392,12

13.420,46

13.420,46
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Andlisis de beneficios no financieros

Para el desarrollo del negocio enfocado en la implementacion de la red WAN
Inteligente es importante tomar en cuenta los beneficios no financieros para generar
ventajas competitivas con la finalidad de diferenciar los mejores recursos en relaciéon

a los que estan por debajo del nivel requerido.

Es asi que el desarrollo de la red WAN Inteligente basado en Segment
Routing representa un aporte para la institucion debido a que mejora el nivel de

conexion entre los departamentos o areas del campus, ampliando su cobertura.

Andlisis de riesgos

El andlisis de riesgos se debe integrar al caso de negocio con el fin de
analizar y evaluar situaciones identificados en los procesos del desarrollo o
implementacién de la red WAN Inteligente, esta actividad deber ser gestionada por
un responsable. Por lo tanto, en el caso de negocio se analiza los siguientes

aspectos de los riesgos:

e Riesgo de entrada

El riesgo que se podria presentar en el incumplimiento de las capacidades
exigidas para la gestiéon de las redes WAN como los equipos inadecuados para
cubrir los requerimientos de la institucion para brindar un servicio oportuno. Otro
riesgo podria ser la falta de retroalimentacién o capacitacion continua al personal

responsable del manejo de la red.

e Riesgo de beneficio

Este riesgo se deriva de que no se puede obtener o cumplir al 100% los
beneficios esperados. Es asi que podria presentarse que la red WAN Inteligente a
implementar no cumple con todos los requisitos de la institucion solicita como la falta

de actualizacion de los equipos puede ocasionar aumento de costos innecesarios
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debido a que no se realiza una planificacion oportuna o analisis minucioso de los

mismos.

Optimizacién del riesgo y rendimiento

Una vez realizado el andlisis de la alineacion, beneficios financieros, no
financieros y riesgos se debe considerar programas alternativos para determinar el
contenido adecuado del caso de negocio. Esto con la finalidad de lograr mejores
resultados, lo cual ayuda al control y seguimiento de la implementacién de la red

WAN Inteligente basado en Segment Routing.

Por lo tanto, se planifica la adquisicion de los equipos segun los
requerimientos para la implementacion de la red, incluso se determina una
capacitacion y retroalimentacion semestral al personal responsable de la gestion. Es
asi que los responsables deben estar pendientes del funcionamiento éptimo de la
red, brindando servicios de conexion de forma eficiente y efectiva. Ademas, mejorar
los procesos y tomar en cuenta la funcionalidad de la red para la toma de decisiones

oportunas.

Documentacion detallada del caso de negocio
Se realiz6 la documentacion del caso de negocio; considerando las
contribuciones, plazos, beneficios, factores de éxito, impacto, entre otros. Todo esto

para tomar decisiones oportunas.

Resumen ejecutivo

Contribuciones.
Con la implementacion de la red WAN Inteligente basado en Segment

Routing ayudara o contribuira a la ESPE a:

e Mejorar el proceso de conexion del campus de la ESPE.

e Mejorar la capacidad de transferir datos con mayor rapidez, ayudando

a que los usuarios realicen actividades en la red de forma eficiente.
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e Reducir costos operacionales.

¢ Eficiencia y eficacia en los servicios de comunicacion.

Generar flujos de informacion a través de conexiones 6ptimas entre los

departamentos o campus de la ESPE.

Plazos.
En este apartado se determiné el estudio de factibilidad, requerimientos,

disefio, seleccion, desarrollo, configuracion e implementacion.

Estudio de factibilidad: Se especifica los beneficios y costos de la
implementacién de la red WAN Inteligente basado en Segment

Routing, donde se estima la recuperacion de la inversion.

e Requerimientos: Se considera la necesidad de actualizar la red de la
institucion en red WAN Inteligente mediante la mejora de la

funcionalidad y la calidad del servicio de conexion.

o Disefio: Se realiz6 la simulacién de la red, detallando los requisitos
para el disefio, elaboracién de topologia, asignacion de puertos,
configuracion de equipos, pruebas de conectividad y desempefio de

la red.

e Seleccidn: Se seleccién los proveedores de los equipos para la
implementacién de la red WAN Inteligente, detallando los requisitos

técnicos, soporte operativo y costos.

e Desarrollo: Se consideroé los requerimientos para iniciar con la
simulacién como las herramientas (GNS3), requerimientos y la parte
técnica basada en la red WAN Inteligente - Segment Routing,

incluyendo las pruebas realizadas para la conectividad.

e Configuracion: Se configura la red WAN Inteligente para el campus
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de la ESPE.

¢ Implementacién: Se determina el funcionamiento de la red WAN
Inteligente basado en Segment Routing mediante las pruebas de

conectividad y desemperio de la misma.

Se esté realizando lo correcto.
Se analiza los aspectos que se estan realizando adecuadamente en el caso
de negocio como los beneficios financieros, cuantificacion, analisis de sensibilidad,

beneficios no financieros e impacto.

Beneficios financieros

Cuando la red WAN Inteligente basado en Segment Routing sea

implementado llegara a obtener:

e Mejor desempefio de las redes a partir del uso eficiente de los
recursos. Esto permite mas trafico de datos con mayor seguridad y
menores costos.

e Mejora en la gestion de la informacion institucional, con lo que se
aportara a la mejora continua de los sistemas de gestiéon de la
informacion.

e Eficiencia en el uso de recursos destinados a la gestion de la
informacion y la seguridad de estas.

Cuantificaciéon

Para llevar a cabo el proyecto, es preciso llevar a cabo los siguientes hitos

gue seran cuantificados posteriormente:

¢ Disefios fisico y légico de la topologia: para esto es necesario haber
identificado adecuadamente el estado actual de la red institucional.

Seguido esto, se disefid la topologia de la red y se asignaron los
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puertos.

e Determinacién de equipos: es preciso determinar los equipos y
recursos a utilizar en cada una de las etapas para cuantificar
adecuadamente todo el proceso. Estos equipos y recursos son los
softwares GNS3-VM-Alpha y VMware, ademas de una computadora

Intel (R) Core (TM) i7-3630QM CPU @ 2.40GHz.

o Testeo de conectividad: se realizi pruebas, lo que permitié verificar el
funcionamiento adecuado de la red.

e Evaluacién del desempefio de la red: muestra un desempefio mejor
gue la red actual.

Analisis de sensibilidad

La factibilidad del proyecto se evalud, ademas, mediante un andlisis de
sensibilidad, el cual comprendi6é escenarios distintos de flujos de efectivo. Para
analizar la sensibilidad se plantean tres escenarios: probable, optimista y pesimista.
El probable es el que se calcul6 con todos los costos y gastos, donde se obtuvo un

VAN de USD 38.515,60 y una TIR de 269%.

Para el escenario optimista se plantea lo siguiente:

e Fijar una utilidad del 10% sobre el costo.
e Disminucion del 2% del servicio de Internet.

Para el escenario pesimista se define lo siguiente:

e Fijar una utilidad del 2% sobre el costo.

e [ncremento del 2% del servicio de Internet.
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Tabla 21

Flujo de caja escenario optimista

Detalle Afio 0 Afio 1 Afio 2 Afio 3 Afio 4 Afio 5 Afio 6 Afio 7 Afio 8 Afio 9 Afio 10
Ingresos 147.957,75 150.177,12 152.429,77 154.716,22 157.036,96 159.392,52 161.783,41 164.210,16 166.673,31 169.173,41

(-) Costo y gastos

Costos de mano de obra 32.743,60 32.938,42 33.134,41 33.331,56 33.529,88 33.729,38 33.930,07 34.131,96 34.335,04 34.539,34
Servicio de internet 98.784,00 99.371,76 99.963,03 100.557,81 101.156,13 101.758,00 102.363,46 102.972,53 103.585,21 104.201,55
Mantenimiento 354,78 356,89 359,01 361,15 363,30 365,46 367,64 369,82 372,02 374,24
Depreciacion 608,67 608,67 608,67

(=) Utilidad antes de participacion 15.466,70 16.901,37 18.364,66 20.465,71 21.987,66 23.539,67 25.122,23  26.735,85 28.381,03 30.058,29

(-) 15% participacion utilidades 2.320,01 2.535,21 2.754,70 3.069,86 3.298,15 3.530,95 3.768,33 4.010,38 4.257,15 4.508,74
(=) Utilidad antes del impuesto 13.146,70 14.366,17 15.609,96 17.395,85 18.689,51 20.008,72 21.353,90 22.725,47 24.123,88 25.549,55
(-) 22% Impuesto a la Renta 2.892,27 3.160,56 3.434,19 3.827,09 4.111,69 4.401,92 4.697,86 4.999,60 5.307,25 5.620,90
Utilidad Neta del Ejercicio 10.254,43 11.205,61 12.175,77 13.568,76 14.577,82 15.606,80 16.656,04 17.725,87 18.816,62 19.928,65
Inversioén -2.001,00

Depreciacion 608,67 608,67 608,67

Flujo de caja -2.001,00 10.863,09 11.814,28 12.784,44 13.568,76 14.577,82 15.606,80 16.656,04 17.725,87 18.816,62 19.928,65

VAN 150.341,36
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TIR 551%

Tabla 22

Flujo de caja escenario pesimista

Detalle Afio 0 Afio 1 Afio 2 Afio 3 Afio 4 Afio 5 Afio 6 Afio 7 Afio 8 Afio 9 Afio 10
Ingresos 137.197,19 139.255,15 141.343,97 143.464,13 145.616,09 147.800,34 150.017,34 152.267,60 154.551,61 156.869,89

(-) Costo y gastos

Costos de mano de obra 32.743,60 32.938,42 33.134,41 33.331,56 33.529,88 33.729,38 33.930,07 34.131,96 34.335,04 34.539,34
Servicio de internet 102.816,00 103.427,76 104.043,15 104.662,21 105.284,95 105.911,39 106.541,57 107.175,49 107.813,18 108.454,67
Mantenimiento 354,78 356,89 359,01 361,15 363,30 365,46 367,64 369,82 372,02 374,24
Depreciacion 608,67 608,67 608,67

(=) Utilidad antes de participacion 674,14 1.923,41 3.198,73 5.109,22 6.437,97 7.794,10 9.178,07  10.590,33 12.031,37 13.501,65
(-) 15% participacion utilidades 101,12 288,51 479,81 766,38 965,70 1.169,11 1.376,71 1.588,55 1.804,71 2.025,25
(=) Utilidad antes del impuesto 573,02 1.634,90 2.718,92 4.342,83 5.472,27 6.624,98 7.801,36 9.001,78 10.226,66 11.476,40
(-) 22% Impuesto a la Renta 126,06 359,68 598,16 955,42 1.203,90 1.457,50 1.716,30 1.980,39 2.249,87 2.524,81
Utilidad Neta del Ejercicio 446,96  1.27522  2.120,76  3.387,41  4.268,37 5.167,49 6.085,06 7.021,39 7.976,80 8.951,59

Inversién -2.001,00
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Depreciacion 608,67 608,67 608,67
Flujo de caja -2.001,00 1.055,62 1.883,89 2.729,43 3.387,41 4.268,37 5.167,49 6.085,06 7.021,39 7.976,80 8.951,59
VAN 46.526,04

TIR 95%
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Beneficios no financieros

Dentro de los beneficios, aquellos que no son financieros son:

e Mejora en la calidad del sistema informético de la institucion: la
optimizacion de las redes que utiliza la institucion tiene una incidencia
en la calidad de los servicios que se fundamentan en el uso y gestion
de la informacion.

¢ Identificacion de los aspectos de mejora para la mejora continua: un
estudio acabado de la situacion actual y de la optimizacion permitira
identificar con mayor precisién otros aspectos de mejora continua.

e Aumento en la seguridad de la informacion: el sistema evaluado
permitira mejorar la seguridad de las redes y, con ello, proteger la
privacidad y resguardar a la institucién ante cualquier tipo de ataque.

Impacto

Dentro de los potenciales impactos que se obtendran con la implementacion

de la mejora estan:

e Mejora en los tiempos de uso de las redes en la institucion.
e Mejora en la seguridad de la red.
e Mejora en la experiencia de usuario para estudiantes de la institucion.
Se realiza correctamente.
En este apartado se establece los hitos y los factores criticos de éxito del
caso de negocio relacionado con la implementacion de la red WAN Inteligente

basado en Segment Routing.

Hitos

La mejora propuesta presenta los siguientes hitos (Tabla 23):

e Diagnostico del estado actual
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¢ Requerimientos

o Disefio

¢ Asignacién de puertos

¢ Configuracion de equipos

e Pruebas

o Desempefio

e Estudio de factibilidad econdmica-financiera

¢ Implementacion

Para presentar los hitos del programa se consideré lo detallado

anteriormente, incluyendo los dias, el factor de dedicacion para cada actividad y las
horas estimadas. Este Ultimo aspecto se obtuvo de la multiplicacion entre el tiempo

en dias por el factor de dedicacion.

Tabla 23

Hitos del programa

Factor de
Hitos Tiempo (dias)  dedicacion  Horas estimadas
(horas)
Diagnostico del estado actual 15 4 60
Requerimientos 10 4 40
Disefio 35 9 315
Asignacion de puertos 16 9 144
Configuracién 16 9 144
Pruebas 15 8 120
Desempefio 10 4 40
Estudio de factibilidad economica-financiera 20 8 160
Implementacion 20 9 180

Total 157 1203
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Factores criticos de éxito

A partir del estudio realizado, se identificaron los siguientes factores criticos

para el éxito de la implementacion.

e Asignacién de recursos para la implementacion por parte de la
institucion.

e Eleccién adecuada de equipos (routers, servidores, etc.).

e Actualizacién y mantenimiento permanente del sistema.

Lo estamos logrando.
Se realiza la descripcion del proyecto y el impacto tecnologico para
determinar que se va a cumplir de forma eficiente y eficaz con la implementacién de

la red WAN Inteligente para la institucion.

e Descripcién y definicion del proyecto

La Universidad de las Fuerzas Armadas (ESPE) cuenta en la actualidad con
un robusto sistema de redes basadas en la tecnologia MPLS, la cual permite
gestionar la informacién a través de los diversos campus existentes en el Ecuador.
No obstante, esta tecnologia no es lo suficientemente adecuada a los requerimientos
de la gestién de informacién en la actualidad, por lo que el presente proyecto tiene
como finalidad mejorar la gestién de estas redes a través del disefio de una mejora
basada en Segment Routing a partir del uso de GNS3-VM-Alpha. Esta mejora sera
evaluada tanto técnica como financieramente para disponer de un proyecto factible y

potencialmente aplicable en la infraestructura de la institucion.

Se desarrollé con esto un diagnostico acabado de la situacion actual de las
redes en la institucién; se simulé una propuesta de nueva topologia de red basada
en Segment Routing y se disefio la propuesta de negocio a partir de su evaluacion

(técnico-financiera).
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e Impacto tecnoldgico

Con el desarrollo de este proyecto la institucion cuenta con documentacién
importante para mejorar el sistema de gestion de la informacién actualizando la red
interinstitucional. Esto permitira mejorar sustancialmente el uso de otras tecnologias
actuales, como cloud u otras. De igual manera, la experiencia de los usuarios

mejorara sustancialmente debido al mejor rendimiento y seguridad de la red.

Por lo tanto, esta tecnologia basada en Segment Routing puede ayudar a las
distintas facultades y unidades de la ESPE. A nivel académico, los estudiantes y
docentes podran usar esta tecnologia para acceder al sistema de la universidad a
una velocidad 6ptima de manera eficiente y eficaz; incluso aporta en el desarrollo de

las clases virtuales, acceso a los recursos de la red, entre otros.

Ademas, a nivel administrativo aporta a las diversas unidades como el
acceso a los recursos bibliotecarios localizados en la red, proceso de admision y

registro, acceder a la plataforma de idiomas, etc.

Mantener el caso de negocio

Dado que en la actualidad las tecnologias avanzan y se modifican
constantemente, es importante que la institucién evalle constantemente y mantenga
actualizado el sistema de gestion de la informacién y en particular la infraestructura
de red utilizada. Para esto se requiere de un esfuerzo econémico y técnico

constante.
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Capitulo VI

Conclusiones y Recomendaciones

Conclusiones

Respecto a la situacion actual de la tecnologia que se utiliza en la institucion,
en la casa matriz es un equipamiento WAN que consta de routers, firewalls,
servidores DMZ y core desactualizados y antiguos. La red inalambrica es unificada,
con la que se visualizan y monitorean los puntos de acceso en tiempo real, y su
velocidad ronda los 11 a 54 Mbps, con una velocidad de transmision teérica maxima
de 600 Mbps. El controlador inalambrico es CISCO WIS-M2, el software de gestién
es CISCO Prime Infraestructure y los puntos de acceso ligeros son Cisco 3502,
3602, 1552. MLPS es la tecnologia que gestiona actualmente la red y provee los
servicios a usuarios, y se compone de tres capas: acceso, distribucién y ndcleo.
Existen 104 switches de 14 modelos distintos. En la actualidad, este esquema no

provee soporte para tecnologias de internet actuales, como cloud.

La simulacion realizada consistié en un nuevo modelo de red basada en
Segment Routing a partir del uso de GNS3- VM-Alpha y VMware. Se utilizé una
computadora Intel (R) Core (TM) i7-3630QM CPU @ 2.40GHz. La topologia
disefiada es distribuida con Open Shortest Path First (OSPF) en las siguientes
OSPF area 0 y OSPF area 1. Por lo tanto, el protocolo de direccionamiento enlace —
estado con algoritmo de primera via mas corta OSPF area 1 consta con dos routers (
R1y R2) y Gi 0/0/0. Mientras que en OSPF é&rea tiene tres routers (R3, R4 y R5). El
enlace empieza con R1 (Gi 0/0/0), R2 (Gi 0/0/0, Gi 0/0/1, Gi 0/0/2), este ultimo con
R3 (Gi 0/0/1) y R4 (Gi 0/0/2 — Gi 0/0/1); estas dos se enlazan con R5 (Gi 0/0/0). Para
la asignacion de puertos se toma en cuenta segun los cinco routers con el respectivo

asignacion Gi, esto en concordancia con la topologia disefiada. Se realizaron las
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pruebas de desempefio, identificando que los indicadores de latencias, ancho de

banda y calidad son mejores con la red propuesta en comparacion con la anterior.

La implementacion de redes WAN inteligentes basadas en Segment Routing
para la comunicacion interinstitucional en la Universidad de las Fuerzas Armadas
(ESPE) es factible tanto técnica como financieramente, segun el disefio de la
evaluacion VAL IT se ofrece una propuesta factible técnica y financieramente ya que
se requiere de una inversion de $2.001,00; el costo total de implementacién es de
$134.507,05; con un precio por campus de $10.864,03; con la que la institucién
educativa puede mejorar de forma sustancial el sistema de gestion de la informacion
y en particular la infraestructura de red, mejorando la experiencia de usuario y la
seguridad, ademas de actualizar y adaptar continuamente su gestion a las nuevas

tecnologias emergentes.

Recomendaciones

Sabiendo que las Fuerzas Armadas es una institucion de gran prestigio a
nivel nacional, es importante que cuente con un sistema tecnolégico que responda
las necesidades rapidas y oportunas del cliente, es por ello que se recomienda
realizar una actualizacién constante y mantenimiento de softwares a fin de detectar

puntos de mejora.

Se recomienda realizar una simulacién con todos los tipos de routers
disponibles de forma que se pueda instalarlos en sistemas con los mismos
requerimientos para abaratar costos de compra de nuevos equipos con mayor
memoria RAM, de forma que se pueda contar con un servidor integral que

contribuya a la mejora de desempefio en la institucion.

Se recomienda realiza un analisis financiero sustentado en datos lo mas
acercados a la realidad de modo que al momento de considerar la implementacién

los costos estimados no tengan variaciéon; sumado a esto considerar los costos de
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mano de obra, contratacion de nuevo personal, adecuacion de la infraestructura y

otros.

Trabajos futuros

En trabajos futuros se podria contemplar la ampliacion de la red a todas las
sedes de la universidad, a fin de estandarizar las actividades y poder transferir
informacion de manera eficaz. Ademas, de realizar un diagndstico de como esta
funcionando la red implementada, para poder establecer puntos fuertes y debiles
gue sirva para mejorar o actualizar los sistemas. Y considerar la implementacion de

otros tipos de routers que permitan la ampliacion de la banda ancha de red.
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