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Resumen

El presente trabajo esta orientado al desarrollo de una aplicacion moévil para personas
con discapacidad auditiva, ejecutado en la Universidad de las Fuerzas Armadas ESPE
Sede Santo Domingo de los Tsachilas. Esta aplicacién rompe la barrera de
comunicacion entre las personas sordas y oyentes, a través de mensajes que se
traducen de texto a audio y viceversa. La API utilizada genera texto en espafol a partir
de mensajes enviados en tiempo real, funcionalidad que facilita la comunicacion de las
personas con dificultades auditivas, que requieren un apoyo visual para acceder a la
informacioén, comunicarse y aprender. Se utilizé la metodologia Agil de desarrollo
SCRUM para la organizacion del trabajo en bloques de tiempo y la gestién del
desarrollo de software. Ademas, se emplearon herramientas de desarrollo de cédigo
abierto. Se emplearon encuestas en escala de Likert, donde se obtuvieron como
resultados, que el desarrollo de la aplicacion movil creada, posee usabilidad y
accesibilidad inclusiva. Para el funcionamiento de la aplicacion hibrida (mévil y web), es
primordial contar con factores tecnolégicos como hardware y software, para su
proyeccion en pantallas de dispositivos moviles con sistema operativo Android o

computadores multiplataforma con acceso a la web.

Palabras clave:

o DISCAPACIDAD AUDITIVA
o LENGUA DE SENAS ECUATORIANA
« EDUCACION INCLUSIVA

e APLICACION WEB Y MOVIL INCLUSIVA
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Abstract

This project is oriented to the development of a mobile application for people with hearing
disabilities, carried out at the Universidad de las Fuerzas Armadas ESPE Sede Santo
Domingo de los Tsachilas. This application breaks the communication barrier between
deaf and hearing people, through messages that are translated from text to audio and vice
versa. The API used generates text in Spanish from messages sent in real time, a
functionality that facilitates communication for people with hearing difficulties, who require
visual support to access information, communicate and learn. The Agile SCRUM
development methodology was used for the organization of work in blocks of time and the
management of software development. In addition, open source development tools were
used. Likert scale surveys were used, where the results obtained were that the
development of the created mobile application has usability and inclusive accessibility. For
the operation of the hybrid application (mobile and web), it is essential to have
technological factors such as hardware and software, for its projection on screens of
mobile devices with Android operating system or multiplatform computers with access to

the web.

Keywords:

o« HEARING DISABILITY
« ECUADORIAN SIGN LANGUAGE
o INCLUSIVE EDUCATION

o INCLUSIVE WEB AND MOBILE APPLICATION
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Capitulo I: Descripcion del Proyecto

Introduccién

Al transcurrir el tiempo el hombre, se ha visto con la necesidad de incorporar una
serie de cambios que permitan facilitar el uso del lenguaje, y a su vez evolucionar en la
comunicacion. Desde temprana edad el hombre tiene la necesidad de transmitir ideas,
asimismo, emociones, en otras palabras, la comunicacion se convierte en uno de los
cimientos primordiales de la coexistencia humana (Ruiz & Jiménez, 2016). Por lo tanto,
al verse limitado de esta habilidad genera en el ser humano, aislamiento, asi como

también la insatisfaccion de una existencia plena.

En el Articulo 2, la convencién sobre los derechos de las personas con

discapacidad, menciona la siguiente definicion:

La “comunicacion” incluira los lenguajes de textos, el Braille, la comunicacion
tactil, los macrotipos, los dispositivos multimedia de facil acceso, asi como el lenguaje
escrito, los sistemas auditivos, el lenguaje sencillo, los medios de voz digitalizada y
otros modos, medios y formatos aumentativos o alternativos de comunicacion, incluida
la tecnologia de la informacion y las comunicaciones de facil acceso. (Naciones Unidas

de Derechos Humanos, 2021, pag. 1)

Ademas, también se menciona que “lenguaje se entendera tanto el lenguaje oral
como la lengua de senas y otras formas de comunicaciéon no verbal” (Naciones Unidas

de Derechos Humanos, 2021, p.1).

El 30 de enero del 2020, se declara como emergencia sanitaria la enfermedad
del Coronavirus 2019 (COVID-19), misma que se extendié rapidamente por varios
paises, por lo que afectd con facilidad un gran numero de personas (Organizacion

Panamericana de la Salud - OPS, 2020).



29

A raiz de la COVID-19, surgen como consecuencia una serie de cambios en la
sociedad, uno de ellos la interrupcién educativa. La Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura (UNESCO), establecié la Coalicion
Mundial para la Educacion, con el fin de trabajar por el género, conectividad y docentes
(UNESCO, 2021). Sin embargo, esta realidad ha resultado dificil tanto para estudiantes

como para docentes, ya que implica adaptarse a un nuevo sistema educativo.

La poblacion, generalmente desconoce del uso de la lengua de sefas, ya que
las personas emplean comunmente el uso de escritos y mensajes de texto, ademas del
servicio de intérpretes. Pero inclusive la evolucidon de la tecnologia ha provocado la
implementacién de funcionalidades que permiten la comunicacion de personas oyentes
y no oyentes, como la aplicacion de Google Meet a través de videollamadas y la
activacion de subtitulos o la herramienta de “escribir por voz” dentro de la hoja de
trabajo de Google Docs. Estas herramientas fueron utilizadas por los docentes y
estudiantes, ya que facilitan la comunicacién con la persona sorda, en la Universidad de

las Fuerzas Armadas ESPE Sede Santo Domingo de los Tsachilas.

La aplicacidon movil de tipo chat brinda dos beneficios, el primero relacionado a la
traduccion de mensajes de texto a voz y el segundo, logra la traduccion en mensajes de
voz a texto, con el objetivo de facilitar la comunicacion, experiencia estudiantil,
desarrollo e inclusién del estudiante en su entorno.

Antecedentes

En la Universidad de las Fuerzas Armadas ESPE Sede Santo Domingo de los
Tsachilas, en la carrera de Ingenieria en Tecnologias de la Informacion, al existir la
necesidad de la presencia de un intérprete que facilite la comunicacion del docente con
el estudiante con discapacidad auditiva. Sin embargo, desde marzo del 2020 con la

llegada de la COVID-19, pandemia que origind muchos cambios a nivel mundial, obligé
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el cierre obligatorio de instituciones, y como resultado provoca implementar la
educacioén virtual desde casa, por ende, origina el desarrollo de la aplicacion movil
(Aguilar, 2020). Asi también, se hace evidente en los docentes, el uso de ciertas
tecnologias como: el dictado por voz de los documentos de Google, Google Meet,
también las videollamadas y la activacion de subtitulos de la misma, fueron de gran
utilidad para la comunicacion con los estudiantes que no tienen discapacidad y los que
poseen pérdida de la capacidad auditiva, al unirse a clases y continuar su aprendizaje

desde las aulas virtuales.

La presente investigacion se busca en diferentes repositorios, donde se reflejé el
proyecto “Aplicacion movil intérprete entre personas con discapacidad visual y auditiva a
partir de técnicas de procesamiento de lenguaje natural” (Carrillo Vélez & Criollo
Tasiguano, 2016). El mismo proyecto utiliza tecnologias de reconocimiento de habla y
conversion de texto a voz, para que sirva como intérprete en la comunicacion entre las

personas con discapacidad auditiva y personas con discapacidad visual.

También se evidencia en el proyecto titulado “El disefio de producto digital como
una herramienta de apoyo para mejorar la comunicacion de las personas con
discapacidad auditiva” (Romero, 2021). Donde se propone el desarrollo de una
aplicacion movil de mensajeria instantanea, que mejore la comunicacion entre personas
sordas y oyentes, ademas de elementos multimedia con animaciones en Lengua de
Sefias.

Justificacion

El presente proyecto de investigacion surge de la necesidad presentada, en uno
de los estudiantes de la carrera de Ingenieria en Tecnologias de la Informacion de la
Universidad de las Fuerzas Armadas ESPE Sede Santo Domingo de los Tsachilas,

mediante el cual se crea el desarrollo de la aplicacion movil, con la finalidad de brindar a
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las personas con discapacidad auditiva una App o Aplicacion mévil de mensajeria
inclusiva, misma que consta de una seccién que permite el aprendizaje por medio del
deletreo del abecedario, nUmeros y vocabulario basico (simbolos y signos especiales),
en lengua de senas ecuatoriana compuesto de animaciones e imagenes. Asi también,
permite a las personas con discapacidad auditiva, emitir con facilidad un dialogo por
medio de chats con el receptor, donde los mensajes emitidos por texto o audio, podran

ser traducidos segun la necesidad del receptor.

Por motivo de la ausencia en la asistencia permanente de intérpretes de lengua
de sefias en las aulas, mas en la actualidad durante la pandemia de la COVID-19 los
estudiantes con la pérdida de la capacidad auditiva enfrentan diversas desventajas,
respecto a sus companeros, lo que obstaculiza seguir el compas de las explicaciones
por parte de los docentes. La educacion en linea, puede ser enriquecedora, y a su vez
un gran reto para los estudiantes con pérdida de la capacidad auditiva, ya que la via de
contacto y comunicacion con los docentes, hasta con sus companeros, se comprimié a
la pantalla de un computador, Tablet, movil; los cuales facilitan el contacto de la mayoria
de los estudiantes con el docente, pero se vuelve una barrera para quienes no cuentan
con lo necesario; el uso de estos dispositivos, forma parte del mejoramiento de los
procesos de ensefianza y aprendizaje, pero también deben ser adaptados segun las
necesidades de quiénes lo requieran. Por tal motivo, la creacion de la aplicacion genera

un impacto social y tecnoldgico, para personas sordas y su entorno.

Alcance

En el presente proyecto se implementara la aplicacién de mensajeria
instantanea inclusiva, en la infraestructura tecnoldgica de la Universidad de las Fuerzas
Armadas ESPE Sede Santo Domingo de los Tsachilas, donde el usuario podra acceder

a la aplicacion por medio de dispositivos maoviles y de escritorio, por lo que es
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imprescindible la conexién a internet, misma aplicacion permitira al usuario la ejecucion
de multiples acciones como: agregar contactos, enviar, recibir, reenviar y eliminar

mensajes, asi también, la traduccion y transcripcion de mensajes de texto y voz.

Por otro lado, la aplicacion también brindara una seccién para el deletreo del
abecedario, niumeros, simbolos y signos especiales en lengua de sefas ecuatoriana, a

través del uso de imagenes y gifs, mismas que se articulan con el lenguaje de sefas.

El proyecto no solo se limitara al desarrollo de una aplicacién movil, ya que al
ser hibrida se desplegara en la web bajo el subdominio espechat.espe.edu.ec, asignado
al proyecto de Vinculacion social del Departamento de Ciencias de la Computacion de

la Universidad de las Fuerzas Armadas ESPE Sede Santo Domingo de los Tsachilas.

Objetivos
Objetivo General
Desarrollo de una aplicacion movil para personas con discapacidad auditiva.
Objetivos Especificos
e Determinar requerimientos funcionales y no funcionales.
e Determinar la metodologia, arquitectura y herramientas para la aplicacion.

o Determinar los aspectos de usabilidad y accesibilidad web inclusiva.
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Capitulo Il: Marco Teérico

La Educacién en la Pandemia de la Covid-19

La Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la
Cultura - UNESCO, sefiala que desde febrero del 2020, se reflejé un gran impacto de la
COVID-19 en la educacion, como consecuencia el cierre de escuelas, asi también
afectd a 54 '037.980 alumnos matriculados en los niveles de educacién preescolar,
primaria, secundaria inferior y secundaria superior, cifras tomadas al 26 de enero del
2022, del Instituto de Estadistica de la Organizacion de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura - UNESCO, tal y como se muestra en la Figura 1, el

monitoreo global de cierres de escuelas.

Figura 1

Monitoreo global de cierre de escuelas por la Covid-19

Visualiza la evolucién en el

tiempo.
»] 0
26/01/2022

Monitoreo global de cierres de escuelas causados por COVID-19

54.037.980 alumnos
afectados

3,4 % del total de alumnos
matriculados

11 cierres en todo el pais

No data Partially open @ Closed due to COVID-19 Fully open Academic break

Nota. La figura representa la evolucion global del cierre de escuelas causado por la

pandemia de la Covid-19. Tomado de: UNESCO, (p.1), 2020.

Como consecuencia de la falta de conectividad y dispositivos en ciertos
estudiantes se hace evidente multiples desventajas, como la interrupcion de aprendizaje

de forma remota. Sin embargo, la capacidad de adaptacion ante la situacion impulsé
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aprovechar al maximo las tecnologias, asociaciones e innovaciones en beneficio de los
estudiantes, durante esta crisis sanitaria. De esta manera, la UNESCO apoya a los
paises en sus esfuerzos, para adaptar los sistemas educativos (UNESCO, 2020). Asi
también se puede observar en la Figura 2, en el Ecuador el numero de estudiantes
afectados por el cierre de escuelas es de 4 '304.718, mismo valor corresponde a los

niveles de preescolar, primaria y secundaria.

Figura 2

Estudiantes afectados por cierres de escuelas en Ecuador

Monitoreo global de cierres de escuelas causados por COVID-19 +

Ecuador

Status: Partially open
Affected learners: 4.204.718 }
Total females 2,134,590

Total males 2,170.128

School type Females Males Total

P rrerrimary 2

Primary

Secondary 920,955 245.863 1.8

No data Partially open @ Closed vuv o nwvecve st SRS, | ¥

Nota. La figura representa la evolucion global del cierre de escuelas causado por la

pandemia de la COVID-19 en Ecuador. Tomado de: UNESCO, (p.1), 2020.

Stefania Giannini, subdirectora General de Educacién de la UNESCO, menciona
en su prologo que “La educacion superior no es la excepcion, aunque a este nivel la
tecnologia digital ha tenido el mayor impacto en las ultimas décadas” (UNESCO, 2020).

Los estudiantes mas vulnerables, son aquellos que ingresaron a la educacién
superior en condiciones inconsistentes, al convertirse en una de las principales causas
de abandono en la educacién superior (UNESCO, 2020). Sin embargo, los estudiantes

con discapacidades pueden ser afectados, ya que requieren apoyo especifico y
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herramientas de ensefianza que generalmente no estan disponibles en la educacion a

distancia (UNESCO, 2020).
Discapacidad Auditiva

La discapacidad auditiva, es un trastorno sensorial caracterizado por la
incapacidad de percibir patrones sonoros, generados por cambios en el 6rgano de
audicion o del tracto auditivo (Rios, 2001). Generalmente, la pérdida auditiva no provoca
necesariamente un retraso en el desarrollo de la motricidad, aunque algunos autores
sefalan que las dificultades en el equilibrio y la coordinacion son frecuentes por lo
general, entre otras posibles causas estan: trastornos vestibulares, déficits
neuroldgicos, falta de audicién como estimulo, guia motora, falta de relacion verbal con

el movimiento y sobreproteccion parental (Carrascosa, 2015).

Lenguaje de Seias

El lenguaje de sefias también es conocido como lenguaje de signos o lenguaje
natural, el cual ha evolucionado al pasar los anos en las diferentes comunidades de
personas sordas y oyentes de una misma region o pais (Jarque, 2012). Este, se basa
en las expresiones faciales, movimientos corporales y gestuales, que utilizan las
personas con discapacidad auditiva para comunicarse (Martinez, Pérez, Padilla, Lopez,

& Lucas, 2008).

El lenguaje de sefas no posee una forma de expresién universal, ya que existen
una gran diversidad de lenguas a nivel mundial, por ejemplo, el Lenguaje de Sefas
Americano o LSA, el Lenguaje de Sefas Francés o LSF, la Lengua de Signos Brasilena
o LSB, la Lengua de Senas Quebequense o LSQ y la Lengua de Sefias Mexicana o

LSM, entre otros, en Ecuador la lengua de senas ecuatoriana (LSEC), cada lenguaje de
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signos es diferente, por lo tanto, es importante preservar las lenguas de senas como

diversidad linglistica y cultural (Carguacundo & Constante, 2019).

Diccionario de Lengua de Seias Ecuatoriano “Gabriel Roman”

El Consejo Nacional para la Igualdad de Discapacidades o CONADIS, empezé
con el desarrollo del diccionario de lengua de sefias ecuatoriana titulado: “Gabriel
Roman” en la web, con ayuda de la Federacion Nacional de Sordos del Ecuador o
FENASEC, y la Universidad Tecnoldgica Indoamérica — UTI (CONADIS, 2021). Este
diccionario consta con aproximadamente 5.000 palabras tomadas del “Diccionario
Oficial de la Lengua de Senas Ecuatoriana” de Gabriel Roman, en el ano 2012. El
formato web del diccionario, esta constituido por graficos y videos explicativos que
representan la postura adecuada de la mano (CONADIS, 2021). Como se puede
apreciar en la Figura 3, el sitio web en la categoria numeros, esta compuesto por ocho
secciones en orden alfabético, cada una con su respectivo video y grafico explicativo en

sefas.

Figura 3

Sitio web Diccionario de Lengua de Sefias Ecuatoriana “Gabriel Roman”

R | oo Naci
&, |2 S idad
conames de Discapacidades
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uno

Nota. Seccién Numeros dentro del sitio web del Diccionario de Lengua de Sefas

Ecuatoriana. Tomado de: CONADIS, (p.1), 2020.
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En el glosario basico de lengua de sefas ecuatoriana, como se observa en la
Figura 4, el abecedario y la imagen del alfabeto dactilografico, compuesto por treinta
letras desde la A-Z, expresa como modular la sefia de manera adecuada (FENASEC,

2013).

Figura 4

Alfabeto dactilografico
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Nota. Abecedario en Lengua de Sefas Ecuatoriana, compuesto de treinta letras.

Tomado de: “Glosario basico de Lengua de Sefias Ecuatoriana” FENASEC, (p.4), 2013.

En la Figura 5, se puede apreciar los numeros del uno al diecinueve en lengua
de sefas ecuatoriana, tomado del médulo 1 del curso basico de lengua de sefias

ecuatoriana.
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Numeros en lengua de serias ecuatoriana
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ecuatorianas. Tomado de: CONADIS, (p.1), 2020.

Discapacidad Auditiva en Ecuador

El CONADIS, evidencia que, en enero del 2022, el Ecuador registré un total de

471.205 personas con discapacidades a nivel nacional, de los cuales: 215.156

quince

diecinueve

>
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(45.66%) tienen discapacidad fisica, 108.957 (23.11%) poseen discapacidad intelectual,

66.538 (14.12%) con discapacidad auditiva, 54.397 (11.54) pertenecen a discapacidad

visual, y 26.157 (5.55%) corresponden a discapacidad psicosocial, tal y como se refleja

en la Figura 6 (CONADIS, 2021).
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Figura 6
Personas registradas por tipo de discapacidad

TOTAL DE PERSONAS CON DISCAPACIDAD REGISTRADAS EN EL REGISTRO
NACIONAL DE DISCAPACIDAD

TOTAL:  471.205
Tipo de Discapacidad
45 66%

312%
19)
14.12% 11589
FISICA INTELECTUAL ~ AUDITIVA VISUAL PSICOSOCIAL 3% -
= Mapbaw IL';IV:' X |

Nota. Total de personas registradas por tipo de discapacidad. Tomado de: Ministerio de

Salud del Ecuador y CONADIS, (p.2), 2022.

En la provincia de Santo Domingo de los Tsachilas, para enero del 2022, el
numero de personas registradas con discapacidad proyecta un total de 12.720, de las
cuales: 6.136 (48.24%) en discapacidad fisica; 2.948 (23.18%) de discapacidad
intelectual; 1.478 (11.62%) con discapacidad auditiva; 1.537 (12.08%) pertenecen a
discapacidad visual y 621 (4.88%) corresponden a discapacidad psicosocial, tal y como

se puede apreciar en la Figura 7 (CONADIS, 2022).
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Figura 7

Personas registradas con discapacidad en Santo Domingo de los Tsachilas

TOTAL DE PERSONAS CON DISCAPACIDAD REGISTRADAS EN EL REGISTRO
NACIONAL DE DISCAPACIDAD

TOTAL: 12720
Tipo de Discapacidad

e \NTO DOMINGO DE LOS TSACHILAS
100.0%

48.24% 23.18% 11,62% 12,08% 4,88%
FISICA  INTELECTUAL  AUDITIVA VISUAL  PSICOSOCIAL

Nota. Estadisticas de personas registradas con discapacidad de la provincia de Santo
Domingo de los Tsachilas. Tomado de: Ministerio de Salud del Ecuador y CONADIS,

(p.2), 2022.
Aplicaciéon Movil

Una aplicacién mévil o app moévil, es una aplicacion informatica que existe desde
mediados del afio 2004, la cual, es disefiada para ser ejecutada en dispositivos moviles
como: Smartphones, Tablet, entre otros; a su vez éstas se encuentran disponibles en
plataformas de distribucion, operadas por empresas como Google Play Store de Google
para Android, APPStore de Apple para iOS, BlackBerry OS, Windows Store de Microsoft

para Windows Phone, entre otras (Puetate & Ibarra, 2020).

Segun la literatura se describen tres clases de aplicaciones: aplicaciones
nativas, aplicaciones web y como resultado de la combinacién de estas dos estan las
aplicaciones hibridas, al tener en cuenta que éstas son desarrolladas con tecnologia

web, tales como: HTML, CSS, JavaScript que compilado y empaquetado el resultado
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final se obtiene una app. También, las aplicaciones moéviles pueden ser gratuitas y de

pago (Puetate & Ibarra, 2020).
Descripcion de la Metodologia

Las metodologias de desarrollo de software, poseen su evolucion desde la
metodologia tradicional hasta lo que de hoy en dia es conocido como metodologias

agiles.

Metodologia Tradicional

La metodologia tradicional abarca su esmero en la documentacion excesiva del
proyecto. La planificacién se centra en el control del proceso del desarrollo de software,
actividades, herramientas, documentacion extensa y detallada. Por lo tanto, ésta no se
adapta a los cambios, ya que, no esta sujeta a nuevos requisitos, por ausencia de

flexibilidad (Maida & Pacienzia, 2015).

Metodologia Agil

Las metodologias agiles nacen como respuesta a las metodologias
tradicionales, como un marco de desarrollo agil, mediante un proceso incremental e
iterativo. En reaccién y causa de la metodologia tradicional que, por factores como
lentitud de respuesta, exceso de documentacion y falta de respuesta, dan lugar a las
metodologias agiles, que, con pautas propias en los principios, facilitan la entrega del
proyecto, basado en el proceso incremental, el trabajo cooperativo, métodos sencillos

de aprender y adaptativo (Maida & Pacienzia, 2015).

La aceptacion de estas metodologias agiles posee un gran impacto en el desarrollo

de software, que, con la explosion de redes, aplicaciones web y méviles; ademas ante
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el crecimiento del cédigo abierto, esta metodologia ha sido acogida por varias empresas

en el mundo (Amaya Balaguera, 2013).

A continuacion, se evidencia en la Tabla 1, la comparacion entre las tres metodologias

agiles.

Tabla 1

Tabla comparativa de las tres metodologias agiles

Caracteristicas

Programacion
Extrema (XP)

SCRUM

Desarrollo
Adaptativo de
Software (ASD)

Enfoque.

Periodo del ciclo
de iteracion.
Tamano del

proyecto y
complejidad.

Involucramiento
del usuario.

Documentacion.

Principales
practicas.

Desarrollo
concurrente.

Interactivo e
incremental.

1 a 6 semanas.

Pequeno/sencillo.

Activamente
involucrado.

Documentacion
basica.
Simplicidad,
programacion en
pares.

Posible.

Interactivo e
incremental.

2 a 4 semanas.

Grande/complejo.

A través del
propietario del
producto.
Documentacion
basica.

Reuniones de
SCRUM.

Posible.

Interactivo e
incremental.

4 a 8 semanas.

Pequeno/sencillo.

A través de
lanzamientos
frecuentes.
Documentacion
basica.

Timeboxing, risk
driven.

Posible.

Nota. En la Tabla se observan las tres metodologias agiles en base a diferentes

caracteristicas. Tomado de: Comparacion de metodologias agiles. Pontificia

Universidad Catélica del Ecuador Sede Esmeraldas. X, Quifidnez; J, Casierra; L,

Herrera; J, Mera (p.66), 2019.

Las tres metodologias descritas anteriormente en la Tabla 1, comparten una de

las caracteristicas que es involucrar al usuario, ya que la comunicacion es un pilar

basico para el éxito de las metodologias agiles. Sin embargo, al igual que la

presentaciéon de documentacién, reuniones, el tamafio y complejidad del proyecto; cada
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metodologia se adapta de acuerdo a un determinado proyecto, asi también cada una
aporta al desarrollo &gil del software. La metodologia agil Extreme Programming o XP,
también la Adaptive Software Development o ASD, son generalmente utilizadas para el
desarrollo de proyectos pequefios y menos complejos, mientras que SCRUM se puede
aplicar en cualquier tipo proyecto sin importar su tiempo (Quifiénez, Casierra, Herrera, &

Mera, 2019).

En el Xl Informe Anual Agil en la Version One, del afio 2018, se menciona las
razones por las que las organizaciones o empresas prefieren el uso de las metodologias
agiles en el desarrollo de software (Red de Colaboracién Version 12, 2018), las cuales

se describen a continuacion:

o Acelerar la entrega de software.
o Mejorar la capacidad para gestionar las prioridades cambiantes.

o Aumentar la productividad.

o Mejorar la alineacion de negocio/Tecnologias de la informacion o TI.
o Mejorar la calidad del software.

o Mejorar la previsibilidad de la entrega.

o Mejorar la visibilidad del proyecto.

o Reducir el riesgo del proyecto.

o Mejorar la moral del equipo.

o Mejorar la disciplina de la ingenieria.

o Reducir el costo del proyecto.

o Aumentar la mantenibilidad del software.

o Administrar mejor los equipos distribuidos.
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En la Figura 8, se puede apreciar los resultados del XII Informe Anual Agil,
donde se considera a Scrum, como la metodologia agil preferida por las organizaciones

encuestadas de todo el mundo (Red de Colaboracién Versiéon 12, 2018).

Figura 8

Metodologias agiles preferidas en el mundo

1 1% Lean Startup
| ——— 1% Extreme |
/
/

Nota. Uso de metodologias agiles preferidas por las organizaciones. Fuente: Xll Informe

Anual Agil Tomado de: Red de Colaboracién Versién, (p.9), 2018.
Scrum

Scrum se denomina como un proceso en el que se aplican buenas practicas,
mismas que buscan optimizar y aumentar la productividad, ademas permite mejorar la
entrega de todos los productos funcionales. Los desarrolladores de la guia Scrum Ken
Schwaber y Jeff Sutherland, mencionan que Scrum es un marco de trabajo que permite
desarrollar y mantener productos complejos (Ken Schwaber, 2013). Ademas, gracias a
su enfoque agil, permite dividir un proyecto en este caso el software en ciclos de
trabajo, al permitir el cumplimiento de los respectivos entregables de manera iterativa e

incremental.



45

El Figura 9, se observa el proceso que realiza Scrum el marco de trabajo del
presente proyecto, el cual esta compuesto por equipos de trabajo, eventos y artefactos

de Scrum (Schwaber & Sutherland, 2016).

Figura 9

Diagrama de procesos Scrum

Product Backlog

Sprint

1-4 Semanas

Sprint Backlog

Incrementos de
Producto Terminado

Nota. Diagrama de proceso SCRUM. Tomado de: Proceso SCRUM, obtenido de

Equipo Scrum. Tomado de: CASTOR, (p.1), 2021.

El Equipo Scrum. Es parte fundamental de SCRUM, el cual, estd conformado
por un pequefo equipo de personas, donde los miembros del equipo internamente,
tienen la capacidad de decidir quién hace: “qué”, “cuando” y “como”, los individuos de

este equipo, son multifuncionales, por lo tanto, se autogestionan asi mismos (Schwaber

& Sutherland, 2016).

A continuacion, se exponen las responsabilidades de las personas que

componen el equipo Scrum:

El Scrum Master, es la persona responsable de entender y brindar ayuda al
duefio del producto con la planificacién de la Lista de Producto (Product Backlog), para
asi asegurarse de que los eventos sean llevados a cabo por el equipo de desarrollo

(Schwaber & Sutherland, 2016).
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El Duefio del Producto (Product Owner), se encarga de informar a los
programadores las necesidades que tienen los interesados, y gestionar la lista de

producto (Schwaber & Sutherland, 2016).

Equipo de Desarrollo (Development Team), se encarga de realizar las tareas
necesarias para cumplir un incremento funcional en cada sprint del proyecto (Schwaber

& Sutherland, 2016).

Eventos de Scrum. Los eventos son bloques de tiempo que tienen una
duracion maxima, se componen por el Sprint, la planificacion del Sprint (Sprint Planning)
y la retrospectiva del Sprint (Sprint Retrospective) (Schwaber & Sutherland, 2016).
Ademas, se menciona que:

Sprint es parte fundamental de la metodologia Scrum y tiene una duracion fija de
un mes 0 menos, a su vez, hace de contenedor de los eventos Scrum.

La planificacion del Sprint, es plan de trabajo de lo que se llevara a cabo en el
Sprint, donde los miembros del equipo Scrum, se plantean tres preguntas clave: ¢, Por
qué es valioso este Sprint?, ; Qué se puede hacer en este Sprint? y ; Como se realizara
el trabajo elegido?

El Scrum diario consiste en una reunién diaria con un tiempo de quince minutos,
ésta es realizada internamente por los miembros del equipo de desarrollo junto con el
Scrum Master, con la finalidad de dar a conocer el trabajo realizado el dia anterior y sus
objetivos; de modo que, en caso de ser necesario realizar los respectivos ajustes en la
planificacion del Sprint (Schwaber & Sutherland, 2016).

La revision del Sprint puede durar un maximo cuatro horas, donde el equipo
Scrum presenta los resultados obtenidos en el Sprint a los interesados (Schwaber &

Sutherland, 2016).
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La retrospectiva del Sprint es el cierre del Sprint que puede durar maximo tres
horas, para que el equipo SCRUM identifique los cambios criticos que convienen ser
manejados en el siguiente Sprint, por consiguiente, permite analizar lo que sali6 bien y
mal en el proceso, con el objetivo de mejorar el plan a realizar en el siguiente Sprint

(Schwaber & Sutherland, 2016).

Artefactos de Scrum. Los artefactos de SCRUM representan el trabajo en
diversas formas, con la finalidad de proveer la transparencia de la informacién
importante o clave. Segun la Guia de SCRUM planteada por Schwaber y Sutherland en
el afo 2016, los artefactos son: la Lista de Producto (Product Backlog), la Lista de
pendientes del Sprint (Sprint Backlog) y el Incremento (Increment), que se describen a

continuacion:

El Product Backlog, consiste en una lista saliente y ordenada, que contiene el

producto u objetivo final.

El Sprint Backlog, es la lista de pendientes donde la planificacion esta

conformada por la meta del Sprint (Sprint Goal).

El incremento es la adicion a los componentes de la lista de producto acabados

durante un Sprint mas el valor de los incrementos alcanzados en los Sprint anteriores.

Criterios de usabilidad de Nielsen

Nielsen describe los 10 principios basicos de usabilidad web, en abril de 1994,
de manera que se utilizan como pauta para medir la usabilidad de un sitio web e
identificar errores. En el ano 2020, se actualizo el articulo con mas explicaciones y se
mejoran las definiciones (Nielsen, 2020). A continuacion, se describen las 10

heuristicas de usabilidad de Jakob Nielsen:

1. Visibilidad del estado del sistema.



48

2. Coincidencia entre el sistema y el mundo real.

3. Control y libertad del usuario.

4. Coherencia y estandares.

5. Prevencion de errores.

6. Reconocimiento en lugar de recordar.

7. Flexibilidad y eficiencia de uso.

8. Diseno estético y minimalista.

9. Ayude a los usuarios a reconocer, diagnosticar y recuperarse de errores.

10. Ayuda y documentacion.

La usabilidad es la medida de calidad de un producto, a causa de la experiencia
de un usuario al interactuar con éste un producto, sitio web, aplicacion mavil, entre otros
(Inostroza, 2022). Sin embargo, para la usabilidad de una aplicacion mévil se deben
considerar ciertos aspectos que van de acuerdo al contexto de su uso, tal como son: el
grado de conectividad, entorno movil, y caracteristicas del dispositivo (Enriquez &

Casas, 2014).

Proyecto de Seguridad de Aplicaciones Web Top 10

El Proyecto de Seguridad de Aplicaciones Web Abiertas u Open Web Application
Security Project -OWASP, es una fundacién que trabaja para optimizar la seguridad del
software, una fuente para que los desarrolladores y tecnélogos protejan la web. OWASP
se refiere al Top 10 como un libro o documento, el cual es preparado por un equipo de
expertos, donde se describe las 10 precauciones mas significativas para la seguridad de
las aplicaciones web, a su vez se sugiere que todas las organizaciones incorporen el
informe en sus procesos para mitigar los riesgos de seguridad. El informe es preparado
por un equipo de expertos en seguridad y los datos proceden de diferentes

organizaciones, para posteriormente ser analizadas (La Fundacion OWASP, 2017).
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La OWASP TOP 10 del afio 2017, contiene los 10 principales riesgos de

seguridad en aplicaciones web, los cuales se muestran en la Figura 10.

Figura 10

OWASP Top 10 -2017

2> OWASP Top 10 - 2017

=5  A1:2017-Injection

=9 | A2:2017-Broken Authentication
A3:2017-Sensitive Data Exposure
A4:2017-XML External Entities (XXE) [NEW]
A5:2017-Broken Access Control [Merged)]
AB:2017-Security Misconfiguration

A7:2017-Cross-Site Scripting (XS3)

| C W & | C &

AB:2017-Insecure Deserialization [NEW, Community]

£ 3

A9:2017-Using Components with Known Vulnerabilities

[=l

A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

Nota. Expertos presentan los 10 principales riesgos de seguridad en la web. Tomado

de: Documento OWASP Top 10— 2017. La Fundacion OWASP (p. 4), 2017.

Herramientas para el Desarrollo

Para el desarrollo de la presente aplicacion se hizo uso de las herramientas,
recursos y tecnologias apropiadas, utilizadas para el disefio, multimedia, desarrollo,
base de datos, control, versionamiento y el despliegue, para mayor comprension, éstas

se describen a continuacion:

Adobe Photoshop
Es una herramienta que permite manipular digitalmente la imagen, asi como

también retocarlas mediante el uso de varias funciones ( Balcazar & Lenin, 2020).
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After Effects
Herramienta web en linea que permite disenar y crear prototipos, de gran ayuda
para el trabajo colaborativo a través de la agregacion de miembros, a su vez permite

hacer cambios en vivo y en tiempo real (Sevillano, 2018).

Figma
Herramienta web en linea que admite disefiar prototipos, elaborar flujos y
procesos, también sirve de gran ayuda para el trabajo colaborativo (Nicolas & Nicolas,

2020).

Excalidraw
Es una herramienta web en linea, que presenta una pizarra en blanco donde el

usuario puede dibujar diagramas, permite el trabajo colaborativo (Excalidraw, 2022).

Node.js

Es un entorno de ejecucién para el cédigo JavaScript, su funcién es usada a
menu en el lado del backend, cuenta con librerias como express y socket para la
comunicacion en tiempo real, la ejecucion de sus eventos es asincronicos, ademas
permite crear aplicaciones mas escalables capaces de gestionar una gran cantidad de

peticiones a la vez (Rodriguez, 2017).

lonic Framework

Herramienta de cddigo abierto, permite desarrollar aplicaciones moviles hibridas,
a su vez es resultado de incorporacion entre: Angular y TypeScript, también posee
componentes de interfaz de usuario que proporcionan esquema de aplicaciones web y

movil de alto al momento de rendir (Cando Torres & Ibarra Saltos, 2020).
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Visual Studio Code

Es un editor de cédigo, también una herramienta gratuita, disefiada para ayudar
a los programadores en la busqueda de cddigo de errores, y la depuracion. Se
caracteriza por su productividad, agilidad y eficiencia para programar, agregar y

administrar distintos proyectos (Sarmiento, 2021).

MongoDB

Permite gestionar y administrar una base de datos de tipo no relacionado,
orientado a documentos, su funcién posee un alto nivel al momento de rendir, las bases
de datos se estructuran por medio de colecciones y documentos, por esta razén permite
trabajar con estructuras de mayor calidad con facilidad, lo que permite optimizar al

momento de rendir (Moreno & Gonzalez, 2020).

Angular

Es una plataforma que permite el desarrollo de aplicaciones web, utiliza: HTML
y JavaScript, permite mejorar al rendir las aplicaciones web, a su vez logra la creacién
de aplicaciones web de una sola pagina, misma que es realizada con carga de datos
asincrona, el desarrollo de aplicaciones moviles hibridas con lonic (Boada & Gémez,

2019).

Firebase

Es una plataforma servicio creado por Google, compatible con multiples
lenguajes de programacion y librerias, entre las funcionalidades que ofrece estan: Cloud
FireStore, Real time Database, Firebase Authentication, este ultimo a su vez permite
controlar la autenticacion a la base de datos en tiempo real por medio de reglas, por
consiguiente permite tener una mayor seguridad y control de las aplicaciones por medio

de monitoreo continuo, graficas estadisticas, reportes y alertas (Cérdova, 2021).
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TypeScript

Es un lenguaje de programacion orientado a objetivos tipado que se traduce a
JavaScript. Esta permite localizar errores de sintaxis anteriores a su ejecucion, por
consiguiente, se logra aprovechar la potencia de una programacion orientada a los
objetivos. También esta compuesta por médulos, funciones, variables, sentencias,

expresiones y comentarios (Boada & Gémez, 2019).

NestJS

Es un marco que permite el desarrollo de escalables y aplicaciones del lado del
servidor, mediante su uso permite construir aplicaciones backend, a su vez el marco de
desarrollo es compatible con JavaScript. También, ofrece una interfaz de lineas de

comandos (Pham, 2020).
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Capitulo lll: Desarrollo

Metodologia Scrum

Para dar cumplimiento a los objetivos del presente trabajo de investigacion, se
desarrollé la aplicacion movil inclusiva de tipo chat, ademas, se implementa la
metodologia agil de desarrollo SCRUM, con la finalidad de cumplir con la necesidad del
cliente, en cuanto a entregas a corto plazo a partir de la planificacién de actividades
(Planning), asi como también las funciones del equipo SCRUM, la comunicacién entre
los integrantes del equipo (reuniones), ademas de los ciclos de trabajo (Sprint) y

comunicacion con el cliente.

Por consiguiente, para elaborar el analisis de requerimientos es importante tener

claro la conformacién del Equipo Scrum y sus principales roles: Product Owner:

e Verodnica Isabel Martinez Cepeda.
e Scrum Master: Verdnica Isabel Martinez Cepeda.

e Development Team: Cadena Jennifer y Merino Johnny.

El duefio del producto o Product Owner, es la persona que tiene la autorizacién
para tomar decisiones sobre la funcionalidad que tendra el software, a su vez éste
representa al cliente y demas personas interesadas en el producto. Ademas, tiene clara

la I6gica de negocio y analiza la relacion costo-beneficio.

El responsable o SCRUM Master, tiene la funcion de mediar y facilitar los
procesos de cada uno de los integrantes del equipo Scrum y fomentar los principios de

la metodologia agil SCRUM.

El equipo de desarrollo (Development Team), es responsable del desarrollo del
producto solicitado por el cliente, cada equipo Scrum esta conformado por grupos, mas

el Scrum Master y el Product Owner, los cuales poseen diferentes responsabilidades y a
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su vez rinden cuentas de diferente forma entre éstos, asi como también para la

organizacion.

Elicitacion de Requerimientos
Requerimientos Funcionales

A continuacion, mediante la socializacion del proyecto por parte de los presentes
investigadores y el tutor de tesis se procede al levantamiento de informacion respectiva
y se establecen los requerimientos funcionales, que se describen a continuacion, en la

Tabla 2.

Tabla 2

Requerimientos funcionales

Listado de Requerimientos Funcionales

Caddigo Descripcion
RFO1 Gestion de cuentas (crear, actualizar, eliminar, validar y recuperar).
RF02 Gestion de chats: enviar, recibir, eliminar (audio-texto, texto-audio).
RFO3 Gestion de lista de contactos
RF04 Seccién de Aprender abecedario en lengua de senas ecuatoriano.

Nota. En la tabla se describe la lista de requerimientos funcionales. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
Requerimientos No Funcionales

Se realiza el levantamiento de informacién, y se establecen los requerimientos

no funcionales, como se evidencia en la Tabla 3.
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Tabla 3

Requerimientos no funcionales

Listado de Requerimientos No Funcionales

Caodigo Descripcion

Los registros y actualizaciones de usuarios en los que se requieren
RNFO1 campos referentes al correo aceptaran caracteres alfanuméricos,
caracteres especiales sin espacios (correos validos).
Los registros y actualizaciones de los usuarios en los que se requieren
RNF02 campos referentes a la contrasefia aceptaran caracteres alfanuméricos,
caracteres especiales, con un minimo de ocho digitos.
El aplicativo sera responsable, es decir, se adaptara a las distintas

RNFO03 . "
pantallas de los dispositivos.

El aplicativo controlara el acceso y permitira solamente a usuarios

RNF04 autorizados. Los usuarios deben ingresar al sistema con su correo y
contrasefa.

RNF05 El intercambio de datos via internet sera por medio del protocolo http.

El aplicativo debe permitir la encriptacion de informacién de datos
RNFO06 . ~

sensibles como (contrasefas).

RNFO7 El aplicativo debe permitir que sélo el usuario que ha iniciado sesion

pueda hacer uso de la aplicacion.

Nota. Se describen el listado de requerimientos no funcionales. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Requerimientos del Sistema

En la Tabla 4, se describe el listado de requerimientos del sistema, cabe
mencionar que durante el desarrollo de la aplicacién se evidenciaron nuevos
requerimientos, como el disefio e implementaciéon del backend sobre el servidor
institucional ESPE Sede Santo Domingo de los Tsachilas, por lo tanto, el disefio de la
base de datos tuvo cambios, el desarrollo se realiza en dos fases, la primera fase con
Firebase como backend y la segunda fase la integracion del backend sobre el servidor
institucional, para el cual se ha modelado un nuevo disefio de base de datos y

arquitectura del sistema.
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Tabla 4

Requerimientos del sistema

Listado de Requerimientos del Sistema

Caodigo Descripcién
RSO Disefio y creacion de la base de datos no relacional del aplicativo movil en
Firebase.
Planificaciéon del backend en produccioén para el servidor de la
RS02 . .
Universidad.
RS03 Creacion del backend en produccion sobre el servidor de la Universidad.
RS04 Integracion Backend y Frontend.

Nota. Se describe el listado de requerimientos del sistema. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
Requerimientos Exploratorios

Como parte de los requerimientos exploratorios se observa en la Tabla 5, el

levantamiento de informacion, herramientas, recursos, a través de investigaciones.

Tabla 5

Requerimientos exploratorios

Listado de Requerimientos Exploratorios

Caddigo Descripcion

REO1 Investigacién acerca del lenguaje de sefias ecuatoriano.

RE02 Investigacion sobre el uso API para la implementacién de la traduccion de
voz a texto, texto a voz en los chats de la aplicacion movil.
Investigacién sobre la experiencia de usuario y usabilidad para personas
REO3 . : .
con discapacidad auditiva.

RE04 Investigacién y actualizacion de conocimientos sobre lonic.

Nota. Se describe el listado de requerimientos exploratorios. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Planificacion
En la lista del producto, muestra una lista emergente y ordenada, que contiene el

producto final, donde se otorga el valor y prioridad, como se observa en la Tabla 6.

Tabla 6

Lista del producto o product backlog

Caédigo Descripcién Valor (Dias) Prioridad Orden
Gestién de cuentas (crear,

RFO1 - gy . 6 ALTA 8
modificar, eliminar y validar).
RF02 Gestion de chats. 12 ALTA 6
RF03 Gestion de lista de contactos. 8 MEDIA 9
Seccién de aprendizaje
RF04 abecedario en lengua de sefias 6 MEDIA 7
ecuatoriano.
Disefio e implementacion de la
RS01 base de datos no relacional en 7 ALTA 5
Firebase.
Planificacién del backend en
RS02 produccién para el servidor de la 8 MEDIA 10
Universidad.
Creacion del backend en
RS03 produccién sobre el servidor de la 24 MEDIA 11
Universidad.
RS04 Integracion Backend y Frontend. 22 MEDIA 12
REO1 InvestigaciéNn acerca de_zl lenguaje 2 MEDIA 1
de sefias ecuatoriano.
Investigacién uso de API para
REO2 traduccion texto-audio y audio- 4 MEDIA 3
texto.
Investigacién de interfaces
REO3 gréficgs con criter’ios de usabilidad 7 ALTA 4
y disefio a través de mockups
(prototipo).
REO4 Investigacién y actualizacion de 4 MEDIA >

conocimientos lonic.

Nota. Lista de producto o product backlog. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Sprint Length

Se establece la duracién para cada Sprint, 24 dias habiles para la entrega de las
actividades planificadas. Sin embargo, se establecen 22 dias como tiempo conveniente
para el desarrollo de las actividades, en caso de existir retrasos, tener 2 dias de

holgura, para mas detalle ver las Tablas 7 y 8.

Tabla 7

Duracion sprint o sprint length

Descripcién Dias
Duracion del Sprint 24
Dias de trabajo en el Sprint 22

Nota. Se detalla la duracién del sprint o sprint length y dias de trabajo. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Tabla 8

Equipo de desarrollo

Equibo de Desarrollo Dias habiles Horas habiles Horas habiles por
quip durante el Sprint por dia Sprint
Johnny Merino 22 8 176
Jennifer Cadena 22 8 176

Nota. Las horas habiles por Sprint es de 8 horas por dia, en 22 dias habiles, con un total
de horas por cada desarrollador de 176 horas por Sprint. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Sprint Planning
Como parte de los eventos SCRUM, esta el Sprint, que contiene la planificacion
o Sprint Planning, donde se establece el plan de trabajo con estimacién en dias, por lo

tanto, el desarrollo del proyecto se lleva a cabo en cuatro Sprints, cada uno tendra una
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duracion de cuatro semanas en las cuales se realiza el desarrollo de las respectivas
tareas propuestas. Las actividades deberan ser presentadas, el ultimo dia del Sprint en

la reunién de Retrospectiva del Sprint.

En la Tabla 9, se describe la planificacion del primer Sprint, se realiza el
levantamiento de informacion con el fin de establecer los requerimientos funcionales y
no funcionales para la construccioén de la aplicacién mévil. También se detalla el disefo

de la arquitectura, modelo de base de datos, configuraciones del Backend con Firebase.

Tabla 9
Primer sprint planning
1 s Valor de
Caodigo Descripcion estimacion (Dias)
REO1 Investigacion acerca de_zl lenguaje de sefas 2
ecuatoriana.
REO4 Investigacion y actuallzamo_n de conocimientos 4
sobre lonic.
Investigacion uso de Application Programming
REO2 Interfaces o API para traduccién texto-audio y 4
audio-texto.
Investigacion de interfaces graficas con criterios
REO3 de usabilidad y disefio a través de mockups 7
(prototipo).
RSO1 Disefio e implementacion de la base de datos no 7

relacional en Firebase.

Nota. Se describe el primer sprint planning. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Las investigaciones realizadas durante el Sprint, se fundamentan en la
busqueda de tecnologias y proyectos inclusivos con aplicaciones moviles y lengua de
sefas como lo menciona (Lopez, 2018), (Espinoza & Polanco, 2020) y (CONADIS,
2021). Ademas del uso de APIs gratuitas para la traduccion de texto a voz, sin embargo,
para la transcripcion de audio a texto no se encontré un API gratuito por lo que se hizo

uso de un API de pago en esta primera fase. También, se disefia interfaces mediante
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mockups, y la base de datos no relacional para Firebase, por consiguiente, las
respectivas configuraciones en Firebase para la implementacién de la base de datos en

tiempo real, entre otros.

Figura 11

Grafico de evolucion sprint 1

Sprint Burndown Chart 1
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Nota. Grafico de evolucion sprint 1. Elaborado por: Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

En la Figura 11, se evidencia la relacion del trabajo en dias y horas, en que se
realizan las actividades presentadas en la planificacion de tareas, Existieron ciertos
retrasos, pero finalmente se cumplié con la entrega del Sprint 1, en el tiempo

establecido, en 24 dias habiles de trabajo.

La planificacion del Sprint 2, muestra en la Tabla 10, donde inicia el desarrollo
del Frontend, con la estructura de cada seccion de la aplicacion mévil (Chats, Aprender,
Contactos y Perfil). Ademas, las funciones de traduccion de mensajes de texto a voz y
de voz a texto, también se realizan las grabaciones o ediciones del contenido
(abecedario, numeros, simbolos o signos especiales) para el aprendizaje en lengua de

sefas ecuatoriana. Y pruebas de funcionalidad con el tutor de tesis.
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Tabla 10

Segundo sprint planning

s S Valor de
Cadigo Descripcion estimacién (Dias)
RF02 Gestion de chats. 10
RE04 Seccién de Aprepder abecec_jario en lengua de 3
sefias ecuatoriana.
RFO1 Gestion de cuentas. 6
RF03 Gestion de lista de contactos. 5

Nota. Segundo sprint planning. Elaborado por: Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

A continuacién, en la Figura 12, se muestra la evolucién de tareas Sprint 2, que
se presenta 24 dias habiles de trabajo. Ademas, se aprecia que el tiempo cambia en

comparacion de las horas de actividades realizadas dentro de la planificacion.

Figura 12

Grafico de evolucion sprint 2

Sprint Burndown Chart 2
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Realizado Esperado
Nota. Grafico de evolucién sprint 2. Elaborado por: Jennifer Daniela Cadena Oyasa y
Johnny Ismael Merino Sangoluisa, 2022.

En el tercer Sprint, se elabora la I6gica por medio de blueprints, donde se

establece las herramientas y procesos a realizar en el desarrollo e implementacién del



backend, con el fin de simplificar el proceso de desarrollo en la instancia del servidor
asignada por la Universidad de las Fuerzas Armadas ESPE Santo Domingo de los

Tsachilas, actividad descrita en la Tabla 11.

Tabla 11

Tercer sprint planning

Valor de estimacion

Cédigo Descripcién (Dias)

Planificacién del backend en produccion

RS03 para el servidor de la Universidad

24

Nota. Tercer sprint planning. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny

Ismael Merino Sangoluisa, 2022.

Como se observa en el grafico Figura 13, las actividades se ejecutan en 24 dias
habiles por Sprint. Se aprecia cierto retraso de tiempo, pero finalmente se cumple con el

tiempo estimado en la planificacion.

Figura 13

Grafico de evolucion sprint 3

Sprint Burndown Chart 3
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Nota. Grafico de evolucion sprint 3. Elaborado por: Jennifer Daniela Cadena Oyasay

Johnny Ismael Merino Sangoluisa, 2022.
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En la Tabla 12, se describen las actividades principales en el cuarto Sprint
donde se procede a la creacion del backend en produccién. Ademas, se tendra la
integracion del Backend y Frontend en produccién, asimismo se realizan pruebas de

funcionalidad y documentacion del producto final.

Tabla 12

Cuarto Sprint Planning

Valor de estimacion

Caodigo Descripcién (Dias)
RS04 Creacion del backend en produccién sobre 20
el servidor de la Universidad.
RS02 Integracion Backend y Frontend. 4

Nota. Se describe el cuarto de sprint planning. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

A continuacion, se muestra el grafico de trabajo Sprint 4, en la Figura 14, donde
se observa el tiempo de trabajo realizado en 24 dias. Sin embargo, el Sprint 4 queda

abierto, por tareas pendientes, por tal motivo se genera un quinto Sprint.

Figura 14

Grafico de evolucién sprint 4

Sprint Burndown Chart 4
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Nota. Grafico de evolucion sprint 4. Elaborado por: Jennifer Daniela Cadena Oyasa 'y

Johnny Ismael Merino Sangoluisa, 2022.
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En la Tabla 13, se refleja la estimacion de 12 dias, para concluir con las
actividades pendientes en la planificacién del Sprint 4, como pruebas de funcionalidad,
accesibilidad, experiencia usuaria, entre otras. Asimismo, la documentacion final de la
tesina.

Tabla 13

Quinto sprint planning

Caédigo Descripcion Valor de estimacion (Dias)

RS02 Integracion backend y frontend 12

Nota. Se describe el quinto sprint planning. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

En la Figura 15, se muestra el cierre de tareas y culminacion del Sprint con la

integracion del Backend y Frontend en produccion de la aplicacion ESPE-Chat.

Figura 15
Gréfico de evolucién sprint 5

Sprint Burndown Chart 5
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Nota. Grafico de evolucién sprint 5. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.
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Implementacién

El desarrollo del presente proyecto se compone de dos fases, la primera fase,
contiene desarrollo del Frontend y Backend con Firebase, y la segunda fase, hace
referencia a la creacién del Backend sobre el servidor e integracion con Frontend en
produccion.

Entregable Sprint Backlog 1

Corresponde a las tareas planificadas en Sprint 1, para mas informacién ver en
Anexo 1, donde se establece la fecha inicio del 18/10/2021 al 13/11/2021 con un total
de 345 horas de las tareas a realizar, responsables por el Sprint y la estimacién en
horas para cumplir durante la planificacién. En las Tablas 14, 15y 16, se describen las

tareas realizadas en el Sprint 1.

Tabla 14

Actividades realizadas en sprint backlog 1 parte 1

Actividades realizadas en sprint backlog 1 parte 1

Fecha Inicio: 18/10/2021
Fecha Fin: 13/11/2021
Responsables:  Johnny Merino, Jennifer Cadena
; Estimacion
Backlog Item Tareas (Horas)
Investigacion de proyectos de aplicacion movil 10
inclusivas
Investigacion Inveshgamoq 'de proyectos de .apllcacllon movil para 10
acerca del tradu'CC|o'n, de texto a audio, au@o a tex~to
lenguaje de Investigacion acercatdgl lenguaje de sefas 20
sefias ecuatoriano
ecuatoriano Elaborar un informe de investigacion sobre
lenguaje de sefias, lenguaje de sefias ecuatoriano 10

y el abecedario de sefias ecuatoriano

Nota. Primera parte de la tabla de tareas realizadas en Sprint 1. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Actividades realizadas en sprint backlog 1 parte 2

66

Actividades realizadas en sprint backlog 1 parte 2

Fecha Inicio: 18/10/2021

Fecha Fin: 13/11/2021

Responsables: Johnny Merino
" Jennifer Cadena

Backlog item Tareas

Investigacién acerca de las tecnologias a usarse
dentro del framework de desarrollo
Configuracién del proyecto con framework de

Investigacion y desarrollo.
actualizacién L : .
de Creacién del diagrama de arquitectura de software
conocimientos  Configuracion para el despliegue continuo, mediante
sobre lonic una version web del aplicativo (prototipo).

Elaborar un informe de investigacion sobre las
tecnologias a usarse dentro del framework de
desarrollo con lonic
Investigacién y seleccion de las APIs para la

Investigacion traduccion de texto - audio, audio - texto
uso de APIs . - o
ara Pruebas de integracion de las APls para traduccion de
para texto-voz y voz-texto
traduccion . . o
: Elaborar un informe de investigacion sobre las APls
texto-audio y . - .
. seleccionadas para la traduccion de audio-texto y
audio-texto .
texto-audio
Investigacién de los principios de usabilidad para
disefio de interfaces de usuario de Nielsen.
Seleccion de los colores para el disefo del aplicativo,
mediante el manual de imagen corporativa ESPE
Investigacion Disefio de imagotipo inclusivo para el aplicativo movil
de disefio de gotip P P
interfaces Seleccién de imagotipo para el aplicativo mévil, a
graficas con través de encuesta en linea
crlterlgs de Creacion del disefo de las interfaces graficas
usabilidad

mediante criterios de usabilidad de Nielsen por medio
de mockups.

Estimacio
n
(Horas)

10
15
S

10

10

25

25

10

10
20
25
25

30

Nota. Segunda parte de la tabla de tareas realizadas en Sprint 1. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Actividades realizadas en sprint backlog 1 parte 3

Fecha Inicio: 18/10/2021

Fecha Fin: 13/11/2021

Johnny Merino

Responsables: Jennifer Cadena

Backlog item Tareas
Investigacion Implementacion de imagotipo en el disefo de
de diseno de interfaces mockups
interfaces : L :
e Elaborar un informe sobre el disefio de interfaces
graficas con e . .
o graficas de Nielsen implementados en la
criterios de aplicacion
usabilidad
Disefio del diagrama modelo de base de datos no
relacional para Firebase
o Investigacién acerca de la base de datos NoSQL
_ Disenoe Firebase
implementacio _ » _
n de la base Configuracién de una cuenta de Firebase
de datos no
relacional Implementacion y configuracién de la base de

datos en tiempo real Firebase en el aplicativo.

Estimacion
Inicial (Horas)

20

10

10
10
5

20

Nota. Tabla final de tareas realizadas en Sprint 1. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

A continuacién, se muestran detalladamente los entregables de tareas

realizadas en la lista del Sprint 1:

Diseio de la base de datos. La implementacién del aplicativo, hace uso de

Firebase como backend, por esta razén, se crea un modelo de base de datos de tipo no

relacional, en la Figura 16, se puede visualizar la creacién de Tablas de: contactos,

usuarios, chats, mensajes y participante con sus respectivos atributos; ademas de la

coleccion de perfil usuarios, usuario y lenguaje de signos, para mayor comprension ver

Anexo 2.
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Figura 16

Modelo de base de datos no relacional

CONTAGTC USUARIOS CHATS MENSAJES PARTICIPANTE
id i id string .2 sting id string id string
“fechaCreacion | r;afea nombre string Ll L fechaCreacion string esAdministrador boolean
fechaActualizacion date apelfido slring fochalipdste Al mensaje string || blod GsCroador boolean
s g pesvom— siring nombreChat string EpaMensals string Tombre String
apeliido string correo | sting plada boalaan idCreadorMensaje String apsliido string
carreo string nacionalidad String imagenti string correo string
imagenuUri string fechaNacimiento stiing Henahnsajes boaiean
imagenUrl string
PERFIL_USUARIOS USUARIOS LENGUAJE_SIGNOS
aSaslLKn52s3n852: { M
Qo SasLKn5253nS52 A
. i = asasl Ut SANSVL: & .
ncmt.Jre‘ stn‘ng. et oBlact { nombre: string;
apellido: string; AL e U‘ urlGif: siring
fechaNacimiento: string; contactos: object []; ileor Sbifio:
genero: string; mensajesChat: object [ ]; ) i
nacionalidad: string; -
correo: string I T
imagenURL: string L
}
L
I

Nota. En la figura se muestra el modelo de base de datos no relacional. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Diseio de Arquitectura de Software. La arquitectura para el aplicativo movil
estad compuesta del Frontend y Backend con Firebase. Ademas, del uso de
herramientas y tecnologias como GitHub para versionar el codigo del Frontend, GitHub
desktop para subir los cambios de acuerdo a las ramas creados, finalmente realizar la
unién al main principal del repositorio del proyecto y para el despliegue del proyecto en

web con Vercel.

En la Figura 17, se muestra el disefio de la arquitectura de software compuesta
por el frontend y backend. Para el desarrollo del frontend se usé la tecnologia de lonic
Framework, herramienta que permite crear aplicaciones hibridas necesario para el
desarrollo de aplicaciones web y maovil. Para el backend se usé Firebase una plataforma
para el desarrollo de aplicaciones moviles y web, que presenta ventajas y desventajas.

Como ventajas, que permite la implementacién de firebase realtime database, firebase
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authentication y el firebase storage. Entre sus desventajas estan que el realtime database
permite solamente como maximo 100 conexiones diarias y un consumo de ancho de
banda maximo de 10 GB mensuales, estos servicios al superar el limite gratuito deben

ser contratados. Para mejor ilustracion del disefio de arquitectura dirigirse al Anexo 3.

Figura 17

Disefio de arquitectura de software primera fase

APP
(APK / VERCEL/
Apache Web
Server)

Firebase Realtime Database

L/ Web
O,
IONIC Angular
+ \
d N Internet

TYPESCRIP ®

o

Firebase Authentication

FIREBASE

Firebase Storage

Android

FRONTEND CLENTE BACKEND

Nota. La figura muestra la arquitectura de software compuesta por frontend, cliente y
backend. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa, 2022.

Disefio Imagotipo. Para el disefio del imagotipo fue necesario seleccionar los
colores del manual de imagen corporativa de la Universidad de las Fuerzas Armadas
ESPE, el cual, indica la cromatica para los colores corporativos relacionados con la
universidad, en la Figura 18 se observa los colores del manual institucional de la

Universidad de las Fuerzas Armadas ESPE.



70

Figura 18

Colores en manual de imagen corporativa ESPE
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Nota. En el grafico se observan los cddigos de colores y porcentajes. Tomado de:
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Manual de imagen corporativa (p.21). por ESPE, s.a.

El disefio del imagotipo ESPE-Chat tuvo un enfoque que combina la
discapacidad auditiva con el envio asi como también la recepcién de mensajes en el
aplicativo ESPE-Chat, el software usado para su diseno fue la herramienta de
Photoshop, la codificacion para los colores RGB fueron en verde el 006935 con un
100% de opacidad y en rojo €63329 con un 100% de opacidad, ambos colores fueron
establecidos segun el manual de imagen corporativa de la universidad, asi también la

exportacion del archivo de imagen fue en formato PNG y JPEG.

Para la eleccién del imagotipo para chat inclusivo ESPE-Chat, se realiza a través
de la aplicacién de una encuesta de Google Forms ver Anexo 4 resultados de formulario
Imagotipo, con cuatro diferentes opciones, dirigido a los docentes, estudiantes y
amigos. Con la finalidad de tomar la opciéon con mayor votacién e implementar en el
aplicativo movil. Ademas, se empled los colores instituciones de la Universidad de las

Fuerzas Armadas ESPE y la fuente en nombre “ESPE-Chat”. A continuacion, se
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evidencia las cuatro opciones en la Figura 19, la eleccién de IMAGOTIPO con el uso de
los colores institucionales de la Universidad de las Fuerzas Armadas ESPE, para la

aplicacion ESPE-Chat.

Figura 19

Opciones de imagotipo
N &) a :
C &)

-
d [ (&) (&,

ESPE-Chat €SPE-Chat  ESPE-Chat

Nota. Cuatro opciones de imagotipo. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.

Al ejecutar la encuesta, se obtienen 60 respuestas, que se reflejan en los

resultados de la votacién como se observa en la Figura 20.

Figura 20

Resultados encuesta imagotipo

Seleccionar el IMAGOTIPO para el chat inclusivo. (Una o varias opciones)

60 respuestas
Opcion 1
Opcion 2
Opcion 3

Opcion 4

Nota. Resultados de encuesta. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.
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Como se observa en la Figura 20, se refleja, en la opcién uno, 28 votos, luego
en las opciones dos y tres, un empate de 21 votos; a diferencia de la opcién cuatro que
evidencid 3 votos. Por consiguiente, se determiné que la opcién ganadora fue la
primera, con 28 votos a favor. La encuesta fue realizada a 60 personas entre ellas;
docentes, estudiantes y demas interesados. En la Figura 21, se observa la opcién de

Imagotipo ganador.

Figura 21

Diserio de imagotipo ESPE-Chat

0)

ESPE-Chat

Nota. Disefo del IMAGOTIPO ESPE-Chat. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Asi también, el disefo de los mockups fue realizado con la herramienta online de
disefo llamado Figma, donde se realizé los mockups de prototipo para mayor detalle
ver Anexo 5, implementado los colores institucionales y el imagotipo ganador. Como se

observa en la Figura 22.
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Figura 22

Mockups prototipo de aplicacion ESPE-Chat

BIENVENIDO
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: ; i . Mew User 4.0
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Nota. Mockups de ingreso, seccion chats y seccion aprender de la aplicacion ESPE-
Chat. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa, 2022.

Entregable de Sprint Backlog 2

Pertenece a las tareas planificadas en Sprint 2, para mas informacién ver en
Anexo 6, donde se establece la fecha inicio del 15/11/2021 al 11/12/2021 con un total
de 347 horas de las tareas a realizar, responsables por el Sprint y la estimacion en
horas para cumplir durante la planificacién. En las Tablas 17, 18 y 19, se describen las

tareas realizadas en el Sprint 2, para mayor detalle ver Anexo 6.
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Actividades realizadas en sprint backlog 2 parte 1
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Actividades realizadas en sprint backlog 2 parte 1

Fecha Inicio: 15/11/2021
Fecha Fin: 11/12/2021

Responsables:  Johnny Merino, Jennifer Cadena

Backlog item Tareas

Creacién de usuarios de prueba en la base de
datos Firebase, con su respectivo correo y
contrasefa.

Implementacién del login del aplicativo maovil,
mediante un formulario de acceso, con los
siguientes campos: el correo y contrasefa de un
usuario previamente registrado.
Validacién de los datos ingresados en el formulario
de login del aplicativo.
Implementacion de chat con envio de mensajes de
texto entre usuarios previamente registrados en el
sistema.

Implementacion del plugin Text To Speech de
lonic, para la traduccion de texto a audio en los
mensajes de los chats para version web y movil
Implementacioén de opcion para convertir los
mensajes recibidos en el chat, de texto a audio,
version web y mévil.
Implementacion del Api WebkitSpeechRecognition
para la transcripcion de audio a texto en la versién
web.

Implementacién del chat con envio de mensajes de
audio.

Implementacion del API “Speech To Text Google”
para la traduccion de audio a texto, version movil.

Gestion de
chats

Implementacion de la opcion para convertir los
mensajes recibidos en el chat, de audio a texto en
la version movil.

Estimacion

(Horas)

1

15

15

30

10

10

10

10

10

Nota. Se describe la primera tabla de tareas realizadas en Sprint 2. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Actividades realizadas en sprint backlog 2 parte 2

75

Actividades realizadas en sprint backlog 2 parte 2

Fecha Inicio: 15/11/2021
Fecha Fin: 11/12/2021
Responsables: Johnny Merino, Jennifer Cadena

Backlog item Tareas

Implementacién de la gestion de chats, con la
eliminacién de chats y creacién de un nuevo chat
(conversacion) con otro usuario registrado en la
Gestion de lista de amigos del usuario.
chats Implementacion del disefio de interfaz realizados en
los mockups para el tema en modo claro y oscuro.

Realizacion de pruebas de funcionalidad e informe.

Implementacion del registro de los datos del
usuario en el aplicativo mediante un formulario de
registro, con los siguientes campos: correo,
contrasefa, Nombre y Apellido, Fecha de
Nacimiento, Género, Nacionalidad y Foto de perfil.
Validacion de los datos ingresados en el formulario
de registro del aplicativo.
Implementacion de la validacion de cuenta de
usuario mediante el envio de un mensaje al correo
registrado con un enlace para la verificacion y

Gestion de L
cuentas (crear, agtjva0|on de cuenftg.
modificar, !mplementaplon de recuperacion de cuepta
eliminar y mediante <~9I envio de un correo para el camplo dela
validar) contrasefa de una cuenta previamente registrada

en el sistema.

Implementacion del modulo de actualizacién de
datos dentro del aplicativo para un usuario
previamente registrado, datos actualizables son:
Contrasena, Nombre y Apellido, Fecha de
Nacimiento, Género, Nacionalidad y Foto de perfil.
Encriptacion de las contrasefias de los usuarios
registrados en el sistema.

Pruebas de funcionalidad.

Estimacion
(Horas)

20

20

15

10

15

15

10
16

Nota. Se observa la segunda tabla con tareas realizadas en Sprint 2. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Tabla 19

Actividades realizadas en sprint backlog 2 parte 3

Actividades realizadas en sprint backlog 2 parte 3
Fecha Inicio: 15/11/2021
Fecha Fin: 11/12/2021
Responsables:  Johnny Merino, Jennifer Cadena

Backlog item Tareas Estimacion
(Horas)
Implementacion de gestion de la lista de contactos
del usuario, esto incluye agregar y eliminar 20
Gestion de lista contactos por medio del correo.
de contactos Realizacién de pruebas de funcionalidad para el
envio de mensajes con los nuevos contactos 10
agregados.
Grabacion de videos para el abecedario en 10
lenguaje de sefas ecuatoriano.
Seccion de Edicién de los videos sobre el abecedario en
aprendizaje lengua de sefias ecuatoriano. 20
abecedario en Implementacion de lgica, seccién que muestre
lengua de imagenes y videos para el deletreo de las palabras 15
senas ingresadas por el usuario al lenguaje de sefias
ecuatoriano ecuatoriano.
Pruebas de funcionalidad. 10

Nota. Tabla final con tareas realizadas en Sprint 2. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

A continuacién, se presentan las actividades realizadas durante el Sprint 2:

Diseifio Tema Claro y Tema Oscuro. Para ello se disefié 3 mockups con
diferentes opciones, para el tema claro y oscuro, para mayor especificacion ver Anexo
7, éstos fueron sometidos a votacion a los docentes y estudiantes de la Universidad de
las Fuerzas Armadas ESPE Sede Santo Domingo de los Tsachilas, y demas
interesados; donde se obtuvieron 54 votos, mediante la encuesta en linea de Google
Forms, para mayor detalle ver Anexo 8, con el fin de escoger la opcién de Tema Claro

y Oscuro con mas votaciones e implementarlas en la aplicacion ESPE-Chat.
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A continuacién, se muestran las opciones de mockups para Tema Claro en las

Figuras 23, 24 y 25.

Figura 23

Mockups primera opcion tema claro

et Mundalie 23/10/ 2021
Hi N 73A0/ 202
» fudio 23/40/202

HLI 2373072621

Merw Liser 40
Hi 2340/ 2001

Nota. Primera opcién de mockup tema claro. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Figura 24

Mockups segunda opcién tema claro

i Ml urcde! 234403021
H N z3F104/200
# Audio 2348072021
i 23042021

Hi 1| 23/30/2021
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Nota. Segunda opcion de mockup tema claro. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Figura 25

Mockups tercera opcion tema claro

Nota. Tercera opcion de mockup tema claro. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

En la Figura 25, se muestra los resultados de la encuesta de seleccion a través
de mockups tema claro y se obtiene mayor votacion en la opcion 3 (37%) con 20 votos,
en segundo lugar, esta la opcion 1 (35,2%) con 19 votos, finalmente, la opcién 3

(27,8%) con 15 votos, como se observa en la Figura 26.

Figura 26
Resultados de encuesta seleccione tema claro

Seleccione una opcion para el Tema Claro

54 respuestas

@ Opcion 1
@ Opci6n 2
Opcidn 3

Nota. En la figura se observa la opcion ganadora del Tema Claro. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Para la eleccién del tema oscuro, se refleja los resultados de la encuesta en la
Figura 27, de las tres opciones, se evidencia en la opcién 2 con 23 (42,5%) votos, como
segundo esta la opcion 1, con 17 (31,5%) votos y por ultimos la opcién 3, con 14
(25,9%) votos, de modo que se establece a la opcidon 2 como la mas aceptada con un

mayor numero de votos.

Figura 27

Resultados encuesta opciones tema oscuro

Seleccione una opcion para el Tema Oscuro

54 respuestas

@ Opcion 1
@ Opcion 2
» Opcidn 3

Nota. Resultados encuesta por medio de Google Forms. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022

A continuacion, se muestran las opciones de mockups para Tema Oscuro en las

Figuras 28, 29 y 30.
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Figura 28

Mockup primera opcion tema oscuro
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Nota. Se observa la primera opcién de mockup tema oscuro. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Figura 29
Mockups segunda opcion tema oscuro
« R cerios

| pernmerled o F

desgning
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Ny Usar 4.0
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Nota. Se observa la segunda opcion de mockup ganador tema oscuro. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.



81

Figura 30

Mockups tercera opcion tema oscuro
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Nota. Se observa la tercera opciéon de mockup tema oscuro. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Material Multimedia. La grabacion de videos en lengua de sefas, se logré con
ayuda del estudiante de la Universidad Fuerzas Armadas ESPE Sede Santo Domingo

de los Tsachilas, mismo que, posee pérdida de la capacidad auditiva.

De manera que se graba el abecedario de la A-Z, los niumeros, simbolos y
signos especiales. Cabe recalcar que algunas sefias (simbolos o signos) no tienen una
articulacion, por lo tanto, la ayuda del compafiero perteneciente a la Asociacién de
Sordos en Santo Domingo, facilité la articulacion de sefias en lengua de sefias
ecuatorianas. Ademas, se emplearon imagenes de sefas tomadas del glosario basico
de sefas ecuatoriana para el abecedario, para los numeros se utilizd las imagenes del
modulo 1 del curso basico de lenguaje de sefias ecuatoriana. Finalmente, para el

desarrollo del vocabulario compuesto de signos y caracteres se tomé de las
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grabaciones con el estudiante, en la Figura 31 se evidencia el escenario de

grabaciones.

Figura 31

Escenario de grabaciones para lengua de sefias ecuatoriana

Nota. Escenario de grabacion del abecedario, nUmeros y caracteres especiales con
ayuda del estudiante Josué Ormaza, estudiante de la Universidad de las Fuerzas
Armadas ESPE Sede Santo Domingo. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.

A continuacién, se muestra en la Figura 32, el contenido disponible para el
deletreo, el cual esta compuesto por 111 caracteres, distribuidos en el abecedario de 30
letras desde la A hasta la Z, 49 numeros y 32 simbolos o signos especiales; que fueron
grabados en lengua de sefias ecuatoriana, por el estudiante Josué Ormaza, que forma

parte de la Asociacion de Sordos de Santo Domingo.



Figura 32

Contenido disponible para deletreo en lengua de sefias ecuatoriana
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Nota. La figura muestra 111 caracteres disponibles para el deletreo en lengua de sefas

ecuatoriana. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa, 2022.

Despliegue en Web con Vercel. Para el despliegue del aplicativo se configura

el frameworks de desarrollo con Node.js, una vez instalado los recursos necesarios, se

crea la app con lonic, con ayuda del editor de cadigo Visual Studio Code.

Luego se crea una cuenta en GitHub, y un repositorio para el control y
versionamiento del codigo, después, se crea perfiles de desarrolladores dev-johnny y
dev-jennifer, después, para el despliegue continuo de la version web del aplicativo, se

instala GitHub Desktop, y con la ayuda del Vercel se importa el repositorio desde
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GitHub. Por ultimo, el repositorio usado para el versionamiento de cédigo del frontend
fue enlazado con Vercel para lograr un despliegue continuo en web, por defecto crea un
subdominio gratuito https://espechat.vercel.app/, la integraciéon continua entre Vercel y
GitHub con el repositorio del frontend es automatica, se envia al main, y al no existir
errores de compilacién se hace el build para luego visualizar los cambios del proyecto
en cualquier tipo de navegador web. A continuacién, se observa el despliegue web en

las Figuras 33 y 34.

Figura 33

Despliegue del aplicativo web ESPE-Chat con Vercel pantalla de ingreso

o

BIENVENIDO

&

ESPE-Chat

Ingresar

Nota. En la figura se muestra la pantalla de ingreso a la aplicaciéon, acceso web con
Vercel. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa, 2022.
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Figura 34

Despliegue web del aplicativo ESPE-Chat con Vercel pantalla principal

v — O K
) ESPE-Chat x +
= &) & espechatvercela.. & @ & W BN o :
M Gmail @ YouTube B¥ Maps. LW MIC » Lista de lectura

ESPE-Chat

Nota. En la figura se muestra la pantalla principal de Seccién Chats. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Despliegue Movil con Android. La aplicacion mévil se desarrollé con el
framework de lonic, que permite al aplicativo un disefio responsive y adaptarse a

cualquier tamario de pantalla.

Para la traduccion de voz a texto, se hace uso de la prueba gratuita del API
Speech to text de Google, ya que esta permite el reconocimiento de voz, y la traduccion
en la version mévil. Para la version web, se utiliza la API gratuita
webkitSpeechRecognition para la traduccién de voz a texto, no obstante, tiene ciertas
desventajas al no ser compatible con los navegadores como: Firefox, Internet Explorer,
Opera, entre otros. Mientras tanto para la traduccion de texto a audio, con el API Text
To Speech - lonic Native, para la versién movil, para la web el APl SpeechSynthesis,
ambas gratuitas. Se observa en la Figura 35, la presentacién de la aplicacion mévil con

sistema operativo Android.
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Figura 35

Despliegue de aplicativo ESPE-Chat desde el movil

Contactos

steven puente 12/7/21,11:24 PM

Hola Steven

Josue Ormaza Farias u
bjormaza@espe.edu.ec
steven puente
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Educacionsss Digital 12/7/21. 1179 9M

& Q0

dasfdgg

Johnny ismael Merino 12/13/21, %28 AM

é

Hola

Luls Cashllo n u
Johnny Ismael Merino . u
digital_proyes

= 2

Nota. Se presentan las pantallas en movil Android, seleccionado el tema claro, con la
Secciéon Chats, Seccion Aprender, Seccion Contactos. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Se presenta la primera fase de desarrollo, con pruebas de funcionalidad en la
aplicacion movil y web. Como resultados de la revision se dieron las siguientes
observaciones como: mostrar mensajes de confirmacioén al eliminar un contacto, o un
chat, también al hacer uso de la API de reconocimiento de voz Speech to Text Google,
se presentd como requerimiento uso de un API gratuita, lo que se incrementa como
nuevo requerimiento. Sin embargo, al ejecutar las pruebas de funcionalidad
evidenciaron que la traduccién de voz a texto dependera de los factores como el
volumen, la claridad, y el tamano del audio de envio; a diferencia de la traduccion de
texto a voz, es mas precisa debido a que no interviene ningun factor, para ilustrar se

observa en la Figura 36.
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Funcionalidad envio de mensajes de audio y texto a través del movil

‘!‘ “ Johnny Ismael Merino
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12/7/21,9:26 PM

12/7/21,9:26 PM

No podemos borrar los
mensajes clerto

12/7/21,9:29 PM

> 002/002 @ €
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&

Nota. Se presenta la pantalla de mévil Android con tema oscuro, y se muestra la

traduccion de texto a audio con un slide hacia la izquierda sobre el texto, y de igual

manera un slide sobre el audio hacia la izquierda, para la traduccion de audio a texto.

Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa,

2022.

Las APIs utilizadas en esta primera fase fueron, Speech to Text Google para el

reconocimiento de voz en movil y en la web se us6é SpeechRecognition para la

transcripcién de voz a texto. Mientras que para la traduccién de texto a voz Text To

Speech - lonic Native en mévil y SpeechSynthesis en web.

Pruebas de Funcionalidad Fase 1. El objetivo es definir un conjunto de

pruebas funcionales, de acuerdo a la planificacion cierre de tareas basado en el Sprint 2

Fase uno, a su vez permite verificar si el sistema cumple con los requerimientos de

funcionalidad esperados, y observaciones en caso de ser necesarias.
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A continuacién, se describen detalladamente cada una de las pruebas basadas
de acuerdo a los mdédulos de desarrollo del aplicativo mévil ESPE-Chat fase uno que se
hayan identificado, imprescindibles para verificar la funcionalidad completa del sistema.

Se describe una Tabla por cada caso de prueba.

Las pruebas de Gestion de Chats se presentan en las Tablas 20, 21, 22, 23, 24,
25, 26 y 27 en esta, seccidn se encuentra el registro en aplicativo moévil, envié de
mensajes de texto, envio de mensajes de voz, traduccion de mensajes de texto,

traduccion de mensajes de voz, entre otros.

Tabla 20

Funcionalidad control de acceso usuario

Control de acceso al aplicativo CP-ESPE-Chat 01

Nombre del usuario: Verdnica Martinez

Descripcion: Ingresar al aplicativo mediante usuarios de ~ Fecha:
prueba creados en Firebase. 01/01/2021

Area Funcional/Subproceso: Gestién de Chats/Formulario de login.
Funcionalidad/Caracteristica: Ingresar correo y contrasefa.
Resultado esperado: Ingresar a la aplicacion.

Resultado obtenido: El usuario ingreso a la aplicacion.
Estado/Cumple: Funcional/Sl

Observaciones: Restringir el numero de intentos de inicio de sesion.

Nota. Pruebas para comprobar la funcionalidad de Ingreso al aplicativo. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Funcionalidad ocultar y mostrar contrasefia

Autenticacion PCN-ESPE-Chat 02

Nombre del usuario: Verdnica Martinez

Fecha:
01/01/2021

Area Funcional/Subproceso: Gestion de Chats/Formulario de login

Descripcion: Ingresar contraseina

Funcionalidad/Caracteristica: Se oculta y muestra la contrasefa.
Resultado esperado: Mostrar y ocultar contrasena.

Resultado obtenido: El usuario logré mostrar y ocultar contrasefa.
Estado/Cumple: Funcional/ Sl

Observaciones: Ninguna

Nota. Prueba de Login, ingresa el correo y contrasefa, usuario registrado. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Tabla 22

Funcionalidad de autenticacion ingreso al aplicativo

89

Autenticacion PCN-ESPE-Chat 03
Nombre del usuario: Verdnica Martinez
Descripcion: Iniciar sesion Fecha:
ipcion: inict ! 01/01/2021

Area Funcional/Subproceso: Gestion de Chats/Formulario de login

Funcionalidad/Caracteristica: Autenticacién proporcionada por Firebase para que
unicamente los usuarios registrados ingresen al sistema.

Resultado esperado: Iniciar sesion
Resultado obtenido: El usuario logro iniciar sesién
Estado/Cumple: Funcional/ SI

Observaciones: Implementar autenticacién sobre el servidor de la universidad.

Nota. Comprobamos que el usuario ha ingresado a la aplicacion. Elaborado por: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Funcionalidad de envio de mensajes de texto y mensajes de audio

Chats PCN-ESPE-Chat 04
Nombre del usuario: Verdnica Martinez
Descripcion: Servicio de mensajeria instantanea Fecha:
ipelon: servicl jenat : 01/01/2021

Area Funcional / Subproceso: Gestién de Chats / Chats

Funcionalidad / Caracteristica: Permitir el envio de mensajes de texto y audio
entre dos usuarios previamente registrados en el aplicativo.

Resultado esperado: Enviar mensajes de texto y audio.
Resultado obtenido: El usuario logré enviar mensajes de texto y audio.

Estado/Cumple: Funcional/SI

Observaciones: En la versién web hacer que la ventana del chat se despliegue
por completo en todo el navegador.

Nota. Verificacion de envio de mensajes de texto y audio, a contactos del sistema.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Tabla 24

Funcionalidad de traduccion de mensajes texto-audio

Texto-Audio PCN-ESPE-Chat 05
Nombre del usuario: Veronica Martinez
L, L . . Fecha:
Descripcion: Traduccion de mensajes de texto a audio. 01/01/2021

Area Funcional / Subproceso: Gestién de Chats / Chats.

Funcionalidad / Caracteristica: Mediante un slide hacia la derecha sobre los
mensajes de texto se habilita la opcidén para convertir los mensajes de texto-audio.

Resultado esperado: Convertir los mensajes de texto-audio.
Resultado obtenido: El usuario logré convertir los mensajes de texto-audio.
Estado/Cumple: Funcional/SlI

Observaciones: Usar unicamente APIs gratuitas.

Nota. Verificar la traduccion de mensaje de texto a audio se realiza. Elaborado por:

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Tabla 25

Funcionalidad transcripcion de mensajes audio-texto

Audio-Texto PCN-ESPE-Chat 06
Nombre del del usuario: Verdnica Martinez
Fecha:

Descripcién: Transcripcion de mensajes de texto a audio. 01/01/2021
Area Funcional / Subproceso: Gestién de Chats / Chats.

Funcionalidad / Caracteristica: Transcribir los mensajes de audio-texto.
Resultado esperado: Transcribir mensajes de audio-texto.

Resultado obtenido: El usuario logré transcribir los mensajes de audio-texto.

Estado/Cumple: Funcional/Sl.

Observaciones: Usar unicamente el Interfaz de Programacioén de Aplicaciones o
APls gratuitas.

Nota. Con esta prueba se verifica si la traduccion de mensaje de voz a texto se realiza.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Tabla 26

Funcionalidad en gestion de chats como eliminar chat y nuevo chat

Gestion de Chats PCN-ESPE-Chat 07
Nombre del usuario: Verdnica Martinez
e Fecha:
Descripcion: Eliminar contacto. 01/01/2021

Area Funcional / Subproceso: Gestién de Chats / Chats.

Funcionalidad / Caracteristica: Eliminar chats y creacion de un nuevo chat o
conversacion, con otro usuario registrado en la lista de contactos del usuario.

Resultado esperado: Eliminar chat e iniciar un chat.
Resultado obtenido: El usuario elimina e inicia un chat.
Estado/Cumple: Funcional/ SI.

Observaciones: Ninguna.

Nota. Se verifica que el usuario puede eliminar un chat, y crear un nuevo chat.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Tabla 27

Funcionalidad de cambio tema claro y tema oscuro

Tema Claro y Oscuro PCN-ESPE-Chat 08
Nombre del usuario: Verdnica Martinez
o Fecha:
Descripcion: Tema Oscuro y Tema Claro. 01/01/2021

Area Funcional / Subproceso: Gestién de Chats / Temas.

Funcionalidad / Caracteristica: Seleccionar el tema claro y oscuro.

Resultado esperado: Mostrar un submenu que a su vez permite seleccionar al
usuario el tema claro y oscuro.

Resultado obtenido: El usuario logré cambiar el tema claro y oscuro.
Estado/Cumple: Funcional/ Sl.

Observaciones: Ninguna.

Nota. El usuario puede cambiar el tema claro y oscuro dentro de la aplicacién.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Por consiguiente, estan las pruebas de Gestién de Cuentas en las Tablas 28, 29,
30, 31,32, 33 y 34, como parte de la gestion de chats esta, el ingreso de datos para el
registro en sistema, desde la validacién de los campos de perfil, correos, contrasenas,

entre otros.
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Tabla 28

Funcionalidad registro en el aplicativo

Registro en el aplicativo PCN-ESPE-Chat 09
Nombre del del usuario: Verdnica Martinez
o . . Fecha:
Descripcion: Registro de usuarios. 01/01/2021

Area Funcional / Subproceso: Gestién de Cuentas / Formulario de registro.

Funcionalidad / Caracteristica: Registro de correo, contrasefia, nombre y apellido,
fecha de nacimiento, teléfono mavil, género, nacionalidad y foto de perfil.

Resultado esperado: Registrar los datos solicitados en el registro.
Resultado obtenido: El usuario logro registrarse.

Estado/Cumple: Funcional/ SI.

Observaciones: Ninguna.

Nota. Se verifica que el registro de usuarios contenga los campos establecidos.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Tabla 29

Funcionalidad de validacion en campos de texto

Formulario de Registro PCN-ESPE-Chat 10
Nombre del del usuario: Veronica Martinez
Descripcion: Registro de usuarios. g?/%h1e}:2021

Area Funcional / Subproceso: Gestién de Chats / Formulario de registro.
Funcionalidad / Caracteristica: Validar campos de nombre y apellido.
Resultado esperado: Ingresar nombre y apellido solo de caracteres alfabéticos.
Resultado obtenido: El usuario puede ingresar solo de caracteres alfabéticos.
Estado/Cumple: Funcional/ Sl.

Observaciones: Ninguna.

Nota. Se verifica el ingreso de caracteres alfabéticos (letras). Elaborado por: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Tabla 30

Funcionalidad de validacion en campo de contrasefia

Formulario de Registro — Campo Contraseia PCN-ESPE-Chat 11
Nombre del usuario: Verdnica Martinez
o . . Fecha:
Descripcion: Registro de usuarios. 01/01/2021

Area Funcional / Subproceso: Gestién de Chats / Formulario de registro.

Funcionalidad / Caracteristica: Ingreso de caracteres especiales, alfabéticos y
numéricos.

Resultado esperado: En contrasefa permite uso de caracteres alfabéticos,
numericos, espacios y caracteres especiales.

Resultado obtenido: El usuario logro registrarse con una contrasefia segura.
Estado/Cumple: Funcional/ SI.

Observaciones: Ninguna.

Nota. Se verifica los campos de ingreso establecidos en contrasefia. Elaborado por:

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Tabla 31

Funcionalidad de registro de usuario sin campos vacios

Formulario de Registro — Campos vacios PCN-ESPE-Chat 12
Nombre del usuario: Veronica Martinez
Fecha:

Descripcion: Registro de usuarios. 01/01/2021

Area Funcional / Subproceso: Perfil / Formulario de registro.

Funcionalidad / Caracteristica: El registro debe tener todos los campos llenados
por el usuario.

Resultado esperado: Ingreso minimo de 8 digitos los cuales deben contener
letras, mayusculas, minusculas, niUmeros y caracteres especiales.

Resultado obtenido: Contrasefia, minimo de 8 digitos los cuales deben contener
letras, mayusculas, minusculas, numeros y caracteres especiales.

Estado/Cumple: Funcional/Sl.

Observaciones: Permitir ingreso del signo de puntuacion (.)

Nota. Se verifica que todos los campos solicitados en el registro. Elaborado por: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Tabla 32

Funcionalidad de correo valido

Formulario de Registro — Correo valido PCN-ESPE-Chat 13
Nombre del usuario: Verdnica Martinez
Descripcion: Registro de usuarios. g?/%h1a/:202 1

Area Funcional / Subproceso: Perfil / Formulario de registro.

Funcionalidad / Caracteristica: En el formulario de registro en el campo correo la
direccion de correo electronico debe ser valida XXX@XXX.XXX.
Resultado esperado: Controlar que la direccién de correo electronico sea valida

XXX!@XXX.XXX.

Resultado obtenido: El usuario usé una direccion de correo electronico valida.

Estado/Cumple: Funcional/SlI.

Observaciones: Ninguna.

Nota. Verificacion de ingreso de correo electrénico validos por medio de su estructura.
Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022
Tabla 33

Funcionalidad de registro fecha de nacimiento

Formulario de Registro — Fecha de nacimiento PCN-ESPE-Chat 14
Nombre del usuario: Verdnica Martinez
Fecha:

Descripcion: Registro de usuarios. 01/01/2021

Area Funcional / Subproceso: Perfil / Formulario de registro.

Funcionalidad / Caracteristica: En el formulario de registro en el campo fecha se
habilita la opcién de calendar, para que el usuario elija su fecha de nacimiento.

Resultado esperado: Ingresar fecha de nacimiento
Resultado obtenido: El usuario ingresa la fecha de nacimiento.
Estado/Cumple: Funcional/Sl.

Observaciones: Ninguna.

Nota. Se verifica que el usuario puede ingresar fecha de nacimiento por medio de un
componente de calendario. Elaborado por: Daniela Cadena Oyasa y Johnny Ismael

Merino Sangoluisa, 2022.
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Tabla 34

Funcionalidad registro de género

Formulario de Registro — Género PCN-ESPE-Chat 15
Nombre del usuario: Verodnica Martinez
o . . Fecha:
Descripcion: Registro de usuarios. 01/01/2021

Area Funcional / Subproceso: Perfil / Formulario de registro.

Funcionalidad / Caracteristica: En el formulario de registro en el campo género se
permite al usuario seleccionar: Masculino, Femenino y Prefiero no decirlo.

Resultado esperado: Seleccionar: Masculino, Femenino y Prefiero no decirlo.
Resultado obtenido: El usuario agrego el tipo de sexo.

Estado/Cumple: Funcional/Sl.

Observaciones: Ninguna.

Nota. Se verifica que el usuario puede seleccionar el género. Elaborado por: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Tabla 35

Funcionalidad activacién de cuenta

Activacion de cuenta PCN-ESPE-Chat 16
Nombre del del usuario: Verdnica Martinez
o . . Fecha:
Descripcion: Registro de usuarios. 01/01/2021

Area Funcional / Subproceso: Perfil / Formulario de registro.

Funcionalidad / Caracteristica: En el formulario de registro, la verificacion del
correo del usuario registrado en el sistema, se realiza mediante el envio de un
enlace al correo registrado para la verificacion y activacion de cuenta.

Resultado esperado: Verificacion y activacion de cuenta.
Resultado obtenido: El usuario verifica y activa su cuenta.
Estado/Cumple: Funcional/Sl.

Observaciones: Ninguna.

Nota. Se verifica la activacion de cuenta. Elaborado por: Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.
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Las pruebas de Gestion de Lista de contactos, se muestran las Tablas 36, 37 y
38, en esta seccion de contactos, se tiene las opciones de agregar contactos, eliminar
contacto agregado, aunque solo podras agregar, iniciar chat o eliminar un contacto si el

usuario esta registrado en el sistema, de lo contrario no sera posible.

Tabla 36

Funcionalidad agregar contacto

Agregar Nuevo Contacto PCN-ESPE-Chat 17
Nombre del usuario: Veronica Martinez
Descripcion: Agregar contactos. g?/(é)h1a;:2021

Area Funcional / Subproceso: Gestién de contactos / Agregar nuevo Contacto.

Funcionalidad / Caracteristica: Para agregar un nuevo contacto se despliega la
lista de solo los usuarios registrados en la aplicacion, para agregar el contacto se
da clic sobre el icono y se agrega el contacto

Resultado esperado: Agregar contactos.
Resultado obtenido: El usuario logré agregar contactos.
Estado/Cumple: Funcional/Sl.

Observaciones: Ninguna.

Nota. Se verifica que el usuario puede agregar un contacto. Elaborado por: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Funcionalidad eliminar contacto
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Eliminar Contacto PCN-ESPE-Chat 18
Nombre del usuario: Verdnica Martinez
Fecha:

Descripcion: Eliminar un contacto. 01/01/2021

Area Funcional / Subproceso: Gestién de contactos / Eliminar un contacto.

Funcionalidad / Caracteristica: Para eliminar un contacto dar clic sobre el icono de
basurero y el contacto se elimina.

Resultado esperado: Eliminar un contacto de la lista de contactos.
Resultado obtenido: El usuario elimina un contacto.

Estado/Cumple: Funcional/Sl.

Observaciones: Se debe mostrar mensaje de confirmacion de eliminar un
contacto.

Nota. Se verifica que el usuario puede eliminar un contacto. Elaborado por: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Tabla 38

Funcionalidad iniciar un chat desde mi ‘lista de contacto agregado”

Contactos PCN-ESPE-Chat 19

Nombre del usuario: Verdnica Martinez

Fecha:
01/01/2021

Area Funcional / Subproceso: Gestion de contactos / Abrir chat.

Funcionalidad / Caracteristica: Para abrir un chat desde la seccién contactos, se
muestra en contactos el icono de chat damos clic sobre abrir un chat. Solo
podemos iniciar un chat a la vez que el contacto sea agregado.

Resultado esperado: Iniciar chat.

Descripcion: Abrir chat desde la seccién contactos.

Resultado obtenido: El usuario logré iniciar un chat desde contactos.

Estado/Cumple: Funcional/SlI.

Observaciones: Ninguna.

Nota. Verificacién de inicio de chat con contacto agregado a su lista de contactos.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Luego, estan las pruebas de la Seccion de Aprender, como se describen en la
Tabla 39, con abecedario, niUmeros, simbolos y signos especiales en lengua de sefnas
ecuatoriana, en esta seccion muestra la accion de deletreo en donde se mostrara el gif

e imagen del caracter a deletrear.

Tabla 39

Funcionalidad seccion aprender

Aprender PCN-ESPE-Chat 20
Nombre del usuario: Verdnica Martinez
Fecha:

Descripcion: Seccién Aprender. 01/01/2021

Area Funcional / Subproceso: Seccion Aprender / Deletrear.

Funcionalidad / Caracteristica: Al ingresar una letra, palabra, numero, o
caracter especial y al presionar sobre el botdén deletrear este devolvera el gif
de la sefia, y una imagen de la sefia en la parte inferior. Solo se deletrea lo
ingresado en la busqueda

Resultado esperado: Se ingresa la letra, palabra o numero y se deletrea.

Resultado obtenido: Aun no se muestran todas las sefias debido a que no
estan subidos todos los videos al almacenamiento de Firebase.
Estado/Cumple: Funcional/SI.

Observaciones: Se debe subir todo el material multimedia en la instancia del
servidor asignado para trabajar backend.

Nota. Se verifica que el usuario puede ingresar letras, palabra, niumero para realizar el
deletreo. Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa,

2022.

Entregable de Sprint Backlog 3
En la segunda fase de desarrollo se presenta la implementacion de un backend
propio en la infraestructura tecnoldgica de la institucion, desde el 13/12/2021 al

08/01/2022 con un total de 341 horas, a su vez la fase 2 se componen por los sprints
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backlog 3, 4 y 5, los cuales, forman parte de la planificacion de Scrum, para mayor

especificacion ver Anexo 9.

A continuacion, se observa en la Tabla 40, las tareas realizadas en el Tercer

Sprint, dentro de esta se encuentra el disefo de arquitectura de Software, modelo de

base de datos y disefio de blueprints, que se detallan posteriormente.

Tabla 40

Actividades realizadas sprint backlog 3

Actividades Sprint 3

Fecha Inicio:
Fecha Fin:

Responsable:

Backlog Item

Planificacién
del backend
en produccion
para el
servidor de la
Universidad

13/12/2021
08/01/2022

Johnny Merino y Jennifer Cadena
Tareas
Preparacion del ambiente de desarrollo

Nuevo diseno del diagrama de la arquitectura del
software
Creacion del diagrama de base de datos mongo

Creacioén de los blueprints
Creacion de Imagenes docker
Modulo de Registro

Implementacion del Interfaz de Programacion de
Aplicaciones o API de registro en el FRONTEND

Modulo de Login
Implementacién del API de login en el FRONTEND

Modulo de Recuperacion de contrasena

Implementacion del API de Recuperacion de
contrasefas en el FRONTEND

Moddulo de Activacion de cuenta

Implementacion del API de Activacion de cuenta.

Estimacion

Horas

6

5
10
205
5
10
15

10
15

15

15

15
15

Nota. Actividades realizadas en sprint backlog 3. Elaborado por: Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.
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En la fase 2, fue necesario la asignacién de una instancia del servidor principal
usado en el Proyecto de Vinculacién con la Sociedad “Educacion Digital”; por

consiguiente, se utilizé un nuevo diseno de arquitectura de software.

Disefo de arquitectura de Software. Se observa en la Figura 37, el nuevo
disefo de la arquitectura para el aplicativo ESPE-Chat, mismo que se encuentra

dividido en dos secciones Frontend y Backend, para mayor ilustracién ver Anexo 10.

Figura 37

Disefio de arquitectura de software segunda fase
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Nota. Disefo de arquitectura del software compuesto por el Backend, Frontend.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

La arquitectura esta compuesta por el frontend, una de las tecnologias que lo
componen es Socket 10, este es usado para para envio y recepcion de mensajes en los
chats en tiempo real. Las API usadas para la traduccién de los mensajes tanto de texto-
audio y audio-texto se evitd usar aquellas que sean de pago, la APl usada para la
traduccién de texto-audio en la version web del aplicativo es webkitspeechrecognition y
para la version mévil es lonic speech to text. Las tecnologias usadas que componen el
desarrollo del frontend estan lonic, Angular y TypeScript, debido a que es una aplicacion

hibrida el aplicativo tiene su version web, lo que quiere decir que puede ser usada
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desde un navegador web y mévil por medio del instalador como es su Apk para Android.
El aplicativo realiza una peticion que debe pasar por internet por lo que se requiere

acceso a internet, dicha peticion llega hasta el backend.

Modelo de Base de Datos. En la Figura 36, se observa el disefio de la base de
datos no relacional, este disefio se actualiza debido al nuevo manejo de backend en la
instancia del servidor asignado, con una base de datos en MongoDB, conjunto de siete
colecciones: Autenticacion, Intento Fallidos, Perfil de Usuarios, Usuarios, Chat 'y
Lenguaje de Signos, para mayor ilustracion dirigirse al Anexo 11.

Figura 38

Modelo de base de datos no relacional

AUTENTICACION PERFIL_USUARIOS USUARIOS LENGUAJE_SIGNOS

INTENTO_FALLIDO

MENSAJE

Nota. Se observa el modelo de base de datos no relacional. Elaborado por: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Planificacion Backend por medio de Blueprints. La planificacion del backend
en produccion para el servidor de la universidad, posee los blueprints, realizados con la
finalidad de crear la l6gica de programacién lo mayormente cercano durante su

implementacioén, se establece los métodos necesarios segun la légica del aplicativo que
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podria ser transformado a un lenguaje de programacion especifico o framework de
backend como es el presentado caso, asi también, los blueprints son flujogramas que
permiten visualizar el paso de los datos a través de cada método, es decir observar de
forma grafica envia la comunicacion entre las diferentes interfaces, de modo que se
empieza desde los requerimientos hasta el resultado esperado, ademas de su
estructura en el frontend y backend, cada uno de los blueprints se encuentran en Anexo

12.

Entre los mas importantes tenemos los blueprints de autenticacion, flujo de
registro, activacion de cuenta y recuperacion de contrasefia. Para la autenticacion se

detalla las siguientes premisas: Nodemailer, Json Web Token (JWT), Becrypt.

Nodemailer, es un moédulo que fue utilizado para el envio de correos como
activacion de cuenta, olvido de contrasefa y actualizacion de contrasefia, desde el lado
del servidor con NodedJS, la configuracion realizada usa el correo institucional de

educacion digital.

Json Web Token o JWT, permite la generacion de tokens los cuales son una
cadena de texto que se encuentra codificada en base64, por consiguiente, ésta
proporciona informacién sobre: token como el creador del token, tiempo de vida,
permisos, nombre de usuario, entre otros aspectos; esto se utilizé con la finalidad de

brindar autenticacion, control y seguridad en del aplicativo.

Berypt, es una libreria que consiste en una funcion de hash de contrasefas que
fue usado para la encriptacion de contrasefias de los usuarios que se registran en la
aplicacion, ademas ésta proporciona diversos métodos, como permitir la comparaciéon

de passwords entre ellos.
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El blueprint de login maneja la generacion de tokens, validacién de passwords y
consultas a la base de datos, a su vez el usuario accede al login y Unicamente, si tiene
todos los permisos puede pasar a la pantalla de carga para posteriormente ver: datos

de chats, perfil y contactos.

En la pantalla de frontend de login se hace el envio del correo y la contrasena al Interfaz
de Programacion de Aplicaciones o API de autenticacion, en el cual se tiene las rutas ya
seteadas para recibir una peticion, asi también para el login se tiene una consulta post
en la ruta, que va a ser controlada por un controler login de modo que éste recibe una

peticion que genera una respuesta.

Se debe, tener en cuenta que el controlador login realiza una validacion de la data
mediante un dto del cuerpo de la peticion, se envia la data del login al dto, encargado
de validar todos los datos y en caso de ser correcto, devuelve un true, caso contrario un
false. En el caso de que la data no esté valida correctamente es decir se devuelva false,

arroja un mensaje de error al frontend, como se observa en las pruebas Figura 39.

Figura 39

Pruebas con Postman de login correo no registrado

Nota. Pruebas de validacion con Postman. Elaborado por: Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.
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Si todo esta correcto y se obtiene un true, se pasaria al siguiente método, el de
buscar usuario, en el cual se envia el email que envié el usuario, para consultarlo dentro
del modelo de datos y este se conectaria al backend para hacer una consulta y se

retornaria la data del usuario, esta data recorre todo el médulo hasta el controlador.

En el caso que la data del usuario sea vacia o nula, se manda un mensaje de
error, pero si tiene los datos corresponden, se pasa al siguiente método que es la
verificaciéon del password de usuario, se envia el password del usuario que se encuentra
en userData y el password recibido del formulario, igualmente al acceder a una funcion
del modelo que compara las passwords mediante la libreria bcrypt, la cual tiene un
método propio para la comparacién de passwords, se envia el password al usuario y del

frontend para comparar, mismo método devuelve un true o un false.

Asi también, en caso de obtener un false se envia un mensaje de error y si es
true se genera el token de acceso, a su vez este método recibird como parametros el
userld que se tiene en el userData y la keySecret, mismo que es una llave secreta que
esta dentro del servidor en una variable de entorno, a través del que se envian como
parametros el userld y la clave secreta al JsonWebToken, mismo que posee un método
propio para la generacion de tokens que recibe como parametros el userld y la clave

secreta. En la Figura 40, se puede observar las pruebas realizadas con Postman.
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Figura 40

Pruebas con Postman login contrasefia incorrecta

Nota. Pruebas con Postman Login contrasefa incorrecta. Elaborado por: Daniela
Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

El JsonWebToken se conecta directamente al frontend y enviara un json con el
token de acceso y userld para que pueda proceder a cargar sin problemas los demas
datos. A continuacién, se observan las pruebas con Postman mediante una peticién

post como se observa en la Figura 41.

Figura 41

Pruebas con Postman login correcto

Nota. Pruebas con Postman login correcto. Elaborado por: Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.
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Como segundo punto de blueprints, esta el flujo de registro donde el usuario se
registra de forma correcta y el aplicativo le direcciona a la pantalla de activacion, desde
frontend se envia una peticion con datos de registro, dichos datos son capturados en el
backend en la ruta de registro y estos datos van a ser controlados por el método de

registro

Asi también, el controlador tiene la validacion de los datos mediante un dto o
también llamado objeto de transferencia de datos, el cual se encarga de validar cada
uno de los campos que envia el front antes de ir a la base de datos, es importante tener
en cuenta que el cuerpo de la peticidon que contiene la data es enviado al dto, a
continuacion, éste realiza la validacion de los datos como la longitud si es solo texto o

numeros, de modo que permite generar como respuesta: true o false.

En el caso de que el Data Transfer Objecto dto retorne un false se genera un
mensaje de error, luego se procede a verificar que, el email exista dentro de la base
datos al enviar al modelo de datos para su respectiva verificacion. Si el userData retorna
vacio, se procede a enviar un true, que manda a encriptar directamente el password y
este a su vez es enviado al método propio del modelo, mismo que tendria la funcién
para encriptacién de password por medio de la libreria de bcrypt que usa el método
hash para recibir el password y la salt, la cual es un hash extra que ayuda a los hash
generados no se repitan, es decir logra tener un token diferente para cada contrasefia

del usuario aunque la contrasena se repita entre varios usuarios.
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Figura 42

Pruebas con Postman registro de usuario

auth/signup

i : — ey 2

Nota. Pruebas con Postman de registro de usuario. Elaborado por: Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Como se presenta en la Figura 42, el registro a través de pruebas con Postman,
el método de bcrypt como respuesta envia el hash del password y se procede a guardar
el nuevo usuario, seguidamente se envia el nuevo userData al modelo de datos, dicho
modelo realiza una consulta de guardado a la base de datos, a su vez mongo devuelve
el userData nuevo con el userld generado en la base de datos, este userld se envia al
JsonWebToken para generar el token de acceso en el cual el método recibe como
parametros el userld y la clave secreta. Finalmente, una vez generado el token de
acceso se envia a la pantalla de registro para posteriormente redireccionar a la pantalla

de activacion de cuenta.

Como tercer punto de blueprints, esta la activacion de cuenta, consiste en que el
modulo, verifica su estado por medio de: true o false, para determinar su activacion, asi
también en caso, que el estado de la cuenta sea false se despliega una pantalla en el
frontend de activar cuenta, esta se muestra en casos de posteriores al registro o al

momento de ingresar y la cuenta no esté activada.
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Continuamente, el envio o peticion al backend da el token de acceso y el userld
a la ruta de activacion la cual tiene un middleWare o una funcién de intermedio que
hace la verificacion del token de acceso, este se envia al middleWare un request y se
espera una respuesta, mediante el método userAccess se verifica el acceso del token a
través de un método de JsonWebToken, este método recibe tanto el token de acceso
como la clave secreta, por consiguiente se devuelve una respuesta para comprobar si el
token de acceso enviado es valido, en el caso de que el método devuelve un false se
muestra un mensaje de error y si es true, se pasa al servicio de correo; esté a su vez
recibe el correo del userld con una consulta a la base de datos, para luego ser enviado
el correo al modelo de datos el cual se conecta a la base de datos y devuelve los datos
necesarios en este caso se devuelve userld, de modo que el dato es enviado para que
se envie el mensaje por correo con nodemailer mediante la funcion sendMail, en esta
funcién primero se debe generar el token de acceso y este a su vez hace uso del

JsonWebToken para la generacion de tokens.

Por consiguiente, al usar la funcion sendMail de nodemailer se genera un link
que seria la ruta de acceso mas un token generado por JsonWebToken, el cual
devuelve el token de acceso al link y genera el link de activacion de cuenta, de manera
que una vez generado el link de activacion se hace uso del método sendMail mismo que
hace uso del correo del usuario, mediante la configuracién de un mensaje se establecen
diversos parametros como el destinatario, el asunto y se adjunta el link del token en el
mensaje. A continuacién, se observa en la Figura 43, las pruebas de activacion con

Postman.
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Figura 43

Pruebas con Postman activaciéon de cuenta
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Nota. Se observan las pruebas con Postman, activacion de cuenta. Elaborado por:

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Como segundo punto del blueprints, esta la recuperacion de contrasefa, donde
dicha opciodn, es accedida desde el frontend a partir de la pantalla de login, una vez
selecciona esta opciodn se despliega una pantalla para solicitar al usuario que ingrese su
correo, luego una vez que se envia el correo se realiza una peticién, el cual es recibido
en la ruta de restaurar cuenta, se tiene ademas una funcién intermedia que verifica el
email, dentro de esta verificacion, se realiza la validacion de los datos, en caso de que
la estructura del correo sea invalida, se envia un mensaje de error, este dato es enviado
al dto para la verificacion, el dato retorna un true o false, si es true en el middleware se

verifica que exista el email dentro de la base de datos.

En consecuencia, el modelo de datos recibe el email para que consulte la base
de datos y esta devuelva el userld, si el dato es diferente de vacio, se pasa ala
siguiente funcion, caso contrario se muestra un mensaje de error; en caso de que el
userld sea correcto se procede el envio del correo, en esta funcién recibe el userData,
se conecta al nodemailer y procede a enviar el email. La clase nhodemailer genera el link

del token mediante el JsonWebToken, mismo que, recibe como parametros el userld y
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la clave secreta para la generacion del token de acceso el cual es recibido en
nodemailer y se genera el token link, mismo que se adjunta al mensaje para ser enviado
con la ayuda de nodemailer. En la Figura 44, se observa la prueba de envié de correo

por medio de Postman.

Figura 44

Pruebas con Postman envio de correo
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Nota. Se muestran las pruebas con Postman envio de correo. Elaborado por: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Por otro lado, la verificacion link de activacion de cuenta consiste en activacion
al acceder al link emitido al correo del usuario, al tener como parametro el token de
activacion, en efecto se realiza la validacion que corresponde al envio de mensajes en
pantalla, por ende, fue necesario la implementacién de dos parametros adicionales:
activationToken en el flujo de verificacion link de activacion de cuenta y el de
passwordResetToken en el flujo de recuperacion de contrasefia, ya que al usar
Firebase o authO se encargaban de la parte de almacenamiento de tokens relacionados
con la autenticacién y seguridad. En vista de que el desarrollo de un backend propio,
involucra su propio manejo de gestién de seguridad y autenticacion, por esto, al usar

JsonWebToken permite validar si el tiempo de vida del token es util, el campo
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actualizarEstadoCuenta se cambia en la base de datos a true si la cuenta ha sido

activada, caso contrario se mantiene en false.

En lo referente a la verificacion link de actualizaciéon de contrasefa, que es
similar al de verificacion link de activacion de cuenta, pero con la diferencia que este
cambia la pantalla que se va a mostrar y la busqueda que se realiza en la base de
datos, ya que al realizar clic, sobre el enlace de actualizacion enviado al correo del
usuario, se ingresa a la pantalla de actualizacién, luego se envia como parametro de
ruta el token y cualquier mensaje de error es enviado directamente a la pantalla del
updatePasswordPage.html, de esta manera la validacion se realiza una vez cargada la

pantalla.

También, el servidor escucha la ruta de actualizacion de contraseina, se envia el
passwordResetToken como parametro de ruta, por medio de middleware se verifica el
token por medio de una clave secreta y se obtiene un true o un false, en caso que la
verificacién retorne un false se envia como parametro, a la pantalla de construccion del
HTML, para mostrar un mensaje de error, como por ejemplo: token no valido, caso
contrario se obtiene la verificacion y se devuelve true, se envia a ejecutar la funcion

resetear password de la cuenta.

Asi, también en el servicio del usuario se necesita tener un método llamado
resetPasswordAccount, que recibe un reset token y se hace la busqueda de los datos
del usuario por medio del token de reseteo del password, dicho reset token es enviado
al modelo para hacer un filtrado de los datos mediante el parametro
passwordResetToken, esta consulta es enviada a la base de datos, para retornar la
data necesaria, en el servicio de usuario se busca los datos del usuario, para el token
de reseteo y se pasa tanto el message como el userld al método loadPageHtml, en

caso de que el message sea un mensaje de error el userld estara vacio, en el caso que
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todo sea valido; se envia el message el cual es el formulario como tal para el ingreso de
la nueva contrasefia e indica a su respectivo userld. De modo que se debe tomar en
cuenta que al pasar al método de loadPageHtml en el formulario que se recibe como
datos la nueva contrasena, ésta debe ingresar a la ruta y esta misma contrasena llega
al dto para que no se pueda realizar inyeccion SQL vy si la contrasefia es valida se

guarda en la base de datos mongo.

Entregable Sprint Backlog 4

En el desarrollo del Sprint 4, se implementaron diferentes funcionalidades dentro
del servidor asignado, desde el 10/01/2022 al 05/02/2022 con un total de 347 horas, a
continuacion, se observa en las Tablas 41, 42, 43 y 44, sobre las actividades realizadas

en Sprint 4, para mayor detalle ver Anexo 13.

Tabla 41

Actividades realizadas sprint backlog 4 parte 1

Actividades realizadas Sprint Backlog 4 parte 1

Fecha Inicio: 10/01/2022

Fecha Fin: 05/02/2022

Johnny Merino

Responsables: Jennifer Cadena

. Estimacién
Backlog Item Tareas Inicial
(Horas)
Modulo de niumero de intentos fallidos 5

Creacion del Implementacion del Interfaz de Programacion de

backend en Aplicaciones o API de intentos fallidos en el 8

produccion FRONTEND

I

ser?/ci)ctl)(;?;e la Modulo de sesiones 8
Universidad Implementacion del médulo de sesiones en el 3

FRONTEND

Nota. Actividades realizadas en sprint backlog 4. Elaborado por: Daniela Cadena Oyasa

y Johnny Ismael Merino Sangoluisa, 2022.
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Tabla 42

Actividades realizadas sprint backlog 4 parte 2

Actividades realizadas Sprint Backlog 4 parte 2

Fecha Inicio: 10/01/2022
Fecha Fin: 05/02/2022

Responsables: Johnny Merino, Jennifer Cadena

Backlog item Tareas E?;[_li?;c:())n
Modulo de nimero de sesiones activos 8
Implementacion de API de numero de sesiones 8
activas en el FRONTEND
Modulo para obtener perfiles publicos de usuarios 5
Implementacion del API de perfiles publicos de 5
usuarios en el FRONTEND
Modulo para agregar contacto 5
Implementacion del APl de agregar contacto en el 5
FRONTEND
Creacion del Modulo para eliminar contacto 5
backend en Implementacién del API de eliminar contacto en el 5
produccién FRONTEND
sobre el Modulo para obtener datos de usuario 5
servidordela mplementacion del API para obtener los datos del 5
Universidad usuario en el FRONTEND
Modulo para actualizar datos de perfil 5
Implementacion del API para actualizar datos del 5
perfil en el FRONTEND
Modulo para actualizar estado modo oscuro 5
Implementacion del API para actualizar el estado 5
de modo oscuro en el FRONTEND
Modulo para crear un nuevo chat 5
Implementacion del API para crear un nuevo chat 5

en el FRONTEND

Nota. En la Tabla se describen las actividades realizadas en sprint backlog 4. Elaborado

por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Actividades realizadas sprint backlog 4 parte 3
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Actividades realizadas Sprint Backlog 4 parte 3

Fecha Inicio:
Fecha Fin:

Responsables:

Backlog item

Creacion del
backend en
produccion
sobre el
servidor de la
Universidad

10/01/2022
05/02/2022
Johnny Merino, Jennifer Cadena

Tareas

Modulo para obtener datos de un chat
Implementacion del API para obtener los datos de un
chat en el FRONTEND
Modulo para eliminar un chat
Implementacion del API para eliminar un chat en el
FRONTEND
Modulo para guardar un nuevo mensaje en un chat
Implementacion del API para crear un nuevo mensaje
en un chat en el FRONTEND
Modulo para obtener todos los mensajes de un chat
Implementacion del API para obtener todos los
mensajes de un chat en el FRONTEND
Médulo para eliminar un mensaje de un chat
Implementacion del API para eliminar un mensaje de
un chat en el FRONTEND
Modulo en FRONTEND para la actualizacion de la
lista de chats en tiempo real
Modulo en BACKEND para la actualizacion de la lista
de chats en tiempo real
Modulo en FRONTEND para cargar los nuevos
mensajes recibidos en un chat en tiempo real
Médulo en BACKEND para cargar los nuevos
mensajes enviados a un chat en tiempo real
Modulo en FRONTEND para eliminar un mensaje de
un chat en tiempo real

Modulo en BACKEND para eliminar un mensaje de un

chat en tiempo real

Estimacion
Inicial
(Horas)
5

g o1 o o1 o1 o o1 OO O,

Nota. En la Tabla se describen las actividades realizadas en sprint backlog 4. Elaborado

por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Tabla 44

Actividades realizadas sprint backlog 4 parte 4

Actividades realizadas Sprint Backlog 4 parte 4
Fecha Inicio: 10/01/2022
Fecha Fin: 05/02/2022
Responsables: Johnny Merino, Jennifer Cadena

Estimacié
Backlog item Tareas n
(Horas)
Modulo en FRONTEND del envio de mensajes 8
Modulo en BACKEND del envio de mensajes 8
Investigacién de un api gratuito para convertir 5
mensajes de audio a texto
Modulo para obtener todo el alfabeto del lenguaje de 5
sefas
Implementacion del API para obtener la multimedia de 10
todo el alfabeto de sefias en el FRONTEND
Modulo de reenvié de mensaje 8
Implementacion del API de reenvié de mensaje en el 8
FRONTEND
. Médulo en FRONTEND para reenvié de mensaje de
Creacion del . 8
un chat en tiempo real
backend en , , .
. Modulo en BACKEND del reenvio de mensaje en
produccion ) 10
tiempo real
sobre el ., : :
servidor de la Implementacion del API para convertir un mensaje de 10
. . audio de un chat en texto en el FRONTEND
Universidad L . L
Investigacion para la implementacion de 5
notificaciones
Implementacion de notificaciones en la aplicaciéon 15
Configuracion del Certificado SSL en la instancia del 5
servidor asignado por la instituciéon
Llenar base de datos con el alfabeto de lengua de 8
sefas
Modulo para obtener todo el alfabeto de lengua de 8
sefas
Implementacion del API para obtener la multimedia de 3
todo el alfabeto de sefias en el FRONTEND
Subida del APK en Play Store 5

Nota. En la Tabla se describen las actividades realizadas en sprint backlog 4. Elaborado

por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Asi, también forman parte del entregable de Sprint Backlog 4: chat en tiempo

real y conversién de audio a texto, los cuales se describen posteriormente.

Chat en tiempo real. consiste en el envio de mensajes real time o tiempo real,
donde el usuario escribe y envia un mensaje, posterior a este evento, se visualiza en la
recepcion del mensaje dicha accion del mensaje enviado, también la tecnologia
utilizada para el protocolo de comunicacion en tiempo real, tanto para los mensajes
como para lista de chats, se utiliza sockets ya que, estos permiten generar eventos al
depender de la iteracion del usuario, para que el backend como tal se actualice y este
sea en tiempo real al otro usuario, este es un protocolo de comunicacioén que utilizan

websockets para tener una interaccion en tiempo real.

Asi también, frontend tiene un servicio que permite la conexién al socket del
backend donde esta levantado el socket, después se activa el envio de mensaje como
tal y se genera la funcién de agregar mensaje. En el backend el api de WebSocket
Gateway BE, se conecta al socket cliente que permanece a la escucha del evento
llamado mensaje enviado y la data, este Gateway es usado como un receptor de todos
los eventos y todo lo que tiene que hacer el socket. Finalmente, en la parte mas interna
de backend se genera un servicio llamado Websocket service BE, donde sus
respectivos métodos se comunican con la base de datos mongo a través de TypeORM,
al obtener como respuesta el mensaje que escala hasta el respectivo socket en
frontend, que se encuentra en el APl llamado Socket Service FE, de tal manera se
reflejan en tiempo real los mensajes de cada uno de los chat en la seccion de chat en

tiempo real y no por peticiones es decir sin la necesidad de recargar el navegador.

Conversion de Audio a Texto. Se utiliza para la conversion de audio a texto,
para ello es necesaria la obtencién de audio web y movil, ademas del almacenamiento

de audios, a su vez este esta integrado por: grabador audio moévil, audio web,
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almacenamiento de audios y APIs audio a texto mismo que se describen para mayor

comprension:

En primer lugar, el grabar audio mévil con capacitor un componente de lonic el

cual es usado para grabar audio del micréfono del dispositivo mavil.

Como segundo, el grabar audio web, MediaRecorder es un componente de web

que ha sido usado para grabar audio a través del micréfono desde el navegador web.

Asi también el tercero, esta el almacenamiento de audio, los audios obtenidos
desde el micréfono tanto para web con MediaRecorder y para mévil con capacitor, son
almacenados en formato base64, este es un tipo de codificacién que permite almacenar
los audios en la base de datos mongo que esta dentro un contenedor docker en el

servidor de la Universidad.

Finalmente, esta el API gratuita de Audio-Texto, lonic Speech Recognition que
durante la ejecucion de las pruebas se encontré que utiliza el asistente del teléfono
movil, lo que provoca que no se permita grabar y traducir el audio de salida del
micréfono del dispositivo mévil al mismo tiempo, en Android solo permite el uso de una
instancia del microfono a la vez, ademas, cabe mencionar que el Api solo es compatible

para iOS y Android.

Existen APIs gratuitas como Mozilla DeepSpeech y Vosk, las cuales se
describen a continuacion. Mozilla DeepSpeech, es un motor utiliza modelos entrenados
de aprendizaje automatico para realizar la traduccién desde audio a texto, recibe un
audio en formato wav, aunque este motor es gratuito posee una gran desventaja, ya
que solo tiene modelos entrenados para otros idiomas como el inglés, pero no tiene un
modelo entrenado en espafiol, por ello no es factible su implementacion en el aplicativo

ESPE-Chat.
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Vosk, es conocido como un api gratuito que integra varias herramientas para
realizar la traduccién de audio a texto, esta fue el APl implementada en el aplicativo
ESPE-Chat, utiliza modelos entrenados para varios idiomas incluido espafiol, el modelo
admite un archivo de audio en formato wav con una velocidad de muestreo de 16000
hz, el canal debe ser mono, con una profundidad de bits de 32, Unicamente con esas
caracteristicas especificas se logra realizar la traduccion de audio a texto, caso

contrario no se puede obtener el texto traducido.

Entregable Sprint Backlog 5

Para concluir con el desarrollo y cierre del proyecto se dio paso a un quinto
Sprint, desde el 07/02/2022 al 19/02/2022, en 160 Horas, se describen en las Tablas 45
y 46, las tareas realizadas en Sprint 5.
Tabla 45

Actividades realizadas sprint backlog 5 parte 1

Actividades realizadas Sprint Backlog 5 parte 1
Fecha Inicio: 07/02/2022

Fecha Fin: 19/02/2022
Johnny Merino
Jennifer Cadena

Responsables:

: Estimacién
Backlog Item Tareas (Horas)
Modulo transcripcion de audio Base64 en texto 25
Implementacion reenvio de multiples mensajes 20
Integracion _ o . .
backend y Implementacion eliminacién de multiples mensajes 20
frontend Actualizaciones complementarias de la interfaz 10
grafica frontend web y mavil
Limpieza de cédigo 8

Nota. En la Tabla se describen las actividades realizadas en sprint backlog 5. Elaborado

por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Actividades realizadas sprint backlog 5 parte 2
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Actividades realizadas Sprint Backlog 5 parte 2

Fecha Inicio:

Fecha Fin:

Responsables:

Backlog item

Integracion
backend y
frontend

07/02/2022
19/02/2022

Johnny Merino
Jennifer Cadena

Tareas

Preparacion y configuracién del ambiente de
produccién

Construccion del proyecto para produccion

Clonacion del build de produccion del proyecto en
el servidor

Actualizacion de enlaces de conexion en el
frontend

Pruebas de aceptacion
Subida del .aab en Play Store

Pruebas de funcionales
Pruebas de experiencia usuario

Pruebas API de Google vs APl de Vosk

Estimacion
Inicial
(Horas)

15

10

10

10
10

Nota. En la Tabla se describen las actividades realizadas en sprint backlog 5. Elaborado

por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.

Revision y retrospectiva

Por medio de las reuniones del equipo Scrum, se presentaron diferentes

observaciones, y se agregaron nuevos requerimientos, como se reflejan en las Tablas

47y 48.
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Revisién y retrospectiva primera fase parte 1

121

Revisidén y retrospectiva primera fase parte 1

Scrum Master: Verdnica Martinez

Responsables:

Codigo Funcionalidad
Gestion de cuenta:
foto de perfil, nombre
y apellido, género,
nacionalidad, fecha
de nacimiento.
Actualizar
contrasefia.

RFO1

Gestion de chats:
enviar, recibir
mensajes de audio,
texto y la traduccién
de audio a texto y de
texto a audio.
Eliminar chat.

RFO02

Gestion de
contactos: agregar
contacto, eliminar

contacto, buscar
contacto.

RFO3

Seccién aprender:
abecedario, numeros
y
simbolos/caracteres
especiales para el
deletreo.

RF04

Merino Johnny, Cadena Jennifer

Observaciones
Fase 1

Quitar la
expresion regular
que impide el
ingreso de una
contrasefa con
signos
ortograficos como
el punto (.)

Debe permitir
eliminar mensaje,
reenviar mensaje.

Ademas, se
deben mostrar
notificaciones

(Alto Impacto).

Mejorar el espacio
en pantalla de las
opciones.

Mejorar la
proporcién de la
caja de ingreso de
palabras de
busqueda, y
centrar
ilustraciones.

Observaciones
Fase 2

Ninguna

Es necesario que el

usuario puede reenviar

mensajes a multiples
contactos, y eliminar
multiples mensajes
(Alto Impacto).

Mostrar mensajes al
agregar un nuevo
contacto, y al no
encontrar la en la
busqueda el contacto.

Agregar un botén para
limpiar barra de
busqueda

Nota. Se describen los requerimientos funcionales para revision y aceptacion.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Revisién y retrospectiva primera fase parte 2
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Revisioén y retrospectiva primera fase parte 2

Scrum Master:

Responsables:

Caddigo

RSO01

RS02

RS03

RS04

REO1

REO2

REO3

RS04

Verdnica Martinez

Merino Johnny
Cadena Jennifer

Funcionalidad

Disefio de base de
datos, y arquitectura,
en Firebase.

Disefo y planificacion
del backend en
produccion

Creacion de backend
en produccion

Integracion backend y
frontend

Lengua de Sefas
Ecuatoriana.

API para traduccion de
texto-audio y audio-
texto

Interfaz grafica

Desarrollo con lonic

Observaciones
Fase 1
Tomar en cuenta el
numero de peticiones
y ancho de banda que
permite Firebase.

Ninguna

Utilizar los puertos
asignados por el
administrador.
Ademas, se presenta
la configuracion del
Certificado SSL
(Alto Impacto).

Ninguna

El uso de fuentes
oficiales, y ayuda de
personas sordas.
Las APIs deben ser
gratuitas (Alto
Impacto).
Implementar los
colores
institucionales,
adaptar los temas
claro y oscuro.

Ninguna

Observaciones
Fase 2

Ninguna

Ninguna

Ninguna

En proceso de
cierre

Ninguna

Ninguna

Ninguna

Ninguna

Nota. Se describen los requerimientos funcionales para revision y aceptacion.

Elaborado por: Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Concluida la revision del aplicativo movil ESPE-Chat, resultados obtenidos y

esperados, con actividades presentadas en las Tablas 49, 50, 51 y 52.

Tabla 49

Revision y retrospectiva segunda fase parte 1

Revision y retrospectiva segunda fase parte 1

Scrum Master:
Responsables:

Cddigo  Descripcion

Gestion de
cuentas
(crear,
actualizar,
recuperar)

RFO1

Gestion de
chats: enviar,
recibir,
eliminar
(audio-texto,
texto-audio)

RFO02

Veroénica Martinez
Merino Johnny, Cadena Jennifer

Resultado
Esperado

Registro de
Usuarios,
Activacion de
Cuenta,
Actualizar
Informacion,
Actualizar
Contrasena.

Enviar mensajes
de texto, enviar

mensajes de voz.

Traduccién
mensajes de
texto a audio,
transcripcion de
mensajes de
audio a texto.
Eliminar uno o
varios mensajes.

Resultado
Obtenido

Registro de
usuario,
activacion de
cuenta, actualizar
informacion
(perfil), actualizar
contrasefa y
recuperar
contrasefa.

Enviar y recibir
mensajes de
texto y voz en
tiempo real.
Traduccién de
mensajes de
texto a audio.
Transcripcion de
mensajes de voz
a texto.

Observaciones

Corregir el mensaje
en pantalla de
activacion de

cuenta, agregar
icono de cerrar
ventana en
recuperar
contrasena,
agregar icono para
volver a la pantalla
inicial, agregar
contador del
numero de intentos
fallidos, y cambiar
los mensajes de
estos.

Cambiar icono de
transcripcién de
mensaje de voz a
texto.

Nota. En la tabla se describe la revisién y retrospectiva primera fase. Elaborado por:

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Tabla 50

Revisién y retrospectiva segunda fase parte 2

Revision y retrospectiva segunda fase parte 2
Veronica Martinez

Scrum Master:

Responsables:

Merino Johnny, Cadena Jennifer

1 o Resultado Resultado .
Caddigo Descripcion . Observaciones
Esperado Obtenido
. . Puedo reenviar
Gestién de Reenviar uno . . y
. . eliminar varios
chats: enviar, o varios . ,
D . mensajes. Ninguna
RF02 recibir, eliminar mensajes a . .
. . Reenviar varios
(audio-texto, varios .
. mensajes a
texto-audio) contactos. . .
varios usuarios.
Agregar El usuario puede
Gestidn de lista contactos, agregar .
RF03 . greg Ninguna
de contactos eliminar contactos y
contactos. eliminarlos.
El usuario puede = Cambiar mensaje
Seccién de Deletrear deletrear cada de la seccion de
Aprender palabras en palabra, deletreo. Agregar
RFO04 abecedario en lengua de numeros, Tabla con todo el
lengua de sefas sefas simbolos o contenido
ecuatoriano ecuatorianas. signos disponible para el
ingresados. deletreo.
Los registros y
actualizaciones
de usuarios, El usuario puede
referentes al ingresar
correo Las contrasenas al
aceptaran contrasefas usar letras
RNFO01 caracteres admiten mayusculas y Ninguna
alfanumeéricos, caracteres minusculas,
caracteres especiales. numeros y
especiales sin caracteres
espacios especiales.
(correos
validos).

Nota. En la tabla se describe la revisién y retrospectiva primera fase. Elaborado: Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa, 2022.
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Revisién y retrospectiva segunda fase parte 3
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Revision y retrospectiva segunda fase parte 3

Scrum Master:

Responsables:

Cadigo

RNF02

RNFO03

RNF04

Descripcién

Los registros y

actualizaciones de
los usuarios en los

que se requieren

campos referentes

a la contrasefia
aceptaran
caracteres

alfanuméricos,
caracteres

especiales, con un

minimo de ocho
digitos.
El aplicativo web

sera responsive, es

decir, se adaptara
a las distintas
pantallas de los
dispositivos.

El sistema
controlara el

acceso y permitira

solamente a
usuarios
autorizados. Los
usuarios deben

ingresar al sistema

Con su correo 'y
contrasefa.

Verodnica Martinez
Merino Johnny
Cadena Jennifer

Resultado
Esperado

Las
contrasefas
admiten
minimo ocho
caracteres.

Despliegue
en web

Login de
usuarios
mediante el
correo y
contrasefa

Resultado
Obtenido

La contraseia es
valida si cumple
con los
estandares de
contrasefa
segura.

La aplicacién se
despliega en la
web a través de
la direccién
https://espechat.e
du-ec:8082

Ingreso del
usuario con
correo y
contrasena
registrada.

Observaciones

Ninguna

Agregar
etiquetas con el
nombre de las
acciones de los
botones, en
version web.

Ninguna

Nota. Revisién y retrospectiva segunda fase. Elaborado por: Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.
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Revision y retrospectiva segunda fase parte 4

126

Revision y retrospectiva segunda fase parte 4

Scrum Master:

Responsables:

Verdnica Martinez

Merino Johnny
Cadena Jennifer

Resultado
o D L
Caodigo escripcion Esperado
Cualquier
intercambio de
datos via . .
. La pagina de
internet que
realice el espechat debe
RNFO05 o . tener el
aplicativo sera
. protocolo de
por medio del .
seguridad.
protocolo
encriptado
https.
El sistema
debe permitir
que sélo el
RNFO7  usuario que ha Autenticaciéon
iniciado sesion
pueda hacer
uso de la App.
Utilizar los
colores
instituciones,
REO3 Dllseno de el imagotipo
interfaz ganador e
implementacio
n del tema

claro y oscuro.

Resultado
Obtenido

La pagina web
espechat.edu.ec
cuenta la
configuracion del
protocolo de
seguridad https.

Solo los usuarios
registrados pueden
ingresar a la
aplicacion, ademas
de agregados.

La aplicacion utiliza
los colores
institucionales, e
imagotipo ganador.
El usuario puede
cambiar tema
oscuro y tema
claro.

Observaciones

Ninguna

Ninguna

Mejorar la
descripcion
acerca de la

aplicacion ESPE-
Chat.
Agregar el logo
de la carrera ITIN
y del
departamento, en
la portada del
manual usuario

Nota. Revision y retrospectiva segunda fase. Elaborado por: Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa, 2022.
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Capitulo IV: Caso de Estudio
En el presente proyecto se hizo el desarrollo de ESPE-Chat, una aplicacion
movil para personas sordas, implementada en la Universidad de las Fuerzas Armadas
ESPE Sede Santo Domingo de los Tséachilas. Esta nace del Proyecto de Vinculacién
con la Sociedad del Departamento de Ciencias de la Computacion denominado
“Alistamiento digital inclusivo para las parroquias rurales y urbano marginales de la

provincia de Santo Domingo de los Tsachilas”.

Aplicacidn del sistema
Para mayor informacion ver Anexo 18, en el cual se indica el uso de la aplicacion
ESPE-Chat. Antes de empezar es necesario instalar la aplicacion en el dispositivo

movil, con las siguientes caracteristicas:

o Teléfono moévil con sistema operativo Android, versién 9 en adelante.

e Espacio de 2GB en memoria interna.
Requerimientos de Acceso

Dentro de ésta se encuentran: la conexién a Internet, ademas es necesario tener

la aplicacién instalada en su dispositivo movil Android, asi también, en caso de acceso
web, a través de navegadores como Google o Mozilla, incluso a través del navegador
movil, por medio de https://espechat.espe.edu.ec:8082/ ademas, para crear su cuenta
es necesario tener un correo electrénico vigente, asi también para entrar en la

aplicacion es necesario haberse registrado, y activado su cuenta.

Descripcién de la Aplicacion

La aplicaciéon esta compuesta de tres secciones importantes: Chats, Aprender y
Contactos. La primera seccion, Chats aparecen en pantalla principal al ingresar a la
aplicacion, la gestion de chats (enviar, reenviar y eliminar), gestion de cuenta

(actualizar) y gestién de contactos (agregar y eliminar). Como segunda seccion,
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Aprender es la seccién donde se puede realizar el deletreo de la palabra, niumeros, y
ciertos signos/caracteres especiales; al devolver en pantalla el gif e imagenes de cada
letra 0 numero, asi también, para ver el deletreado es necesario deslizar la pantalla en
caso de ingresar una palabras o cifra numérica. Como ultima seccion esta contactos,
esta permite agregar contactos en la lista de contactos del usuario, eliminar contactos,
ademas de iniciar o abrir un chat.
Recoleccién de Datos
Pruebas Usuario

En la Tabla 53, se observa la informacion de los usuarios con el rol de
evaluador. Las pruebas de usuario se aplicaron a 5 integrantes de la Universidad las
Fuerzas Armadas ESPE, quienes hicieron uso de la aplicacion ESPE-Chat, para en

caso de errores poder ser corregidos. Para mas informacion ver Anexo 15.

Tabla 53

Informacioén usuario experto

Informacion usuario experto

Apellidos y Martinez Cepeda Verénica Isabel
Nombres
Cédula 1715801583
L Docente de la Carrera de ITIN de la Universidad de las Fuerzas
Ocupacion

Armadas ESPE Sede Santo Domingo

Nota. En la Tabla se presentan los datos del primer usuario que ayudé con la
evaluacion del aplicativo. Elaborado por: Daniela Cadena Oyasa y Johnny Ismael

Merino Sangoluisa, 2022.
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Tabla 54

Informacién usuario sordo

Informacioén usuario sordo

Apellidos y Ormaza Farias Byron Josué
nombres
Cedula 1726978545

Estudiante de la Universidad de las Fuerzas Armadas ESPE
Ocupacion Sede Santo Domingo de la Carrera de ITIN y miembro de la
Asociacion de Sordos de Santo Domingo

Nota. En esta Tabla se presentan los datos del usuario final, quien colaboré con las
pruebas de funcionalidad del aplicativo y la generacién de sefias en videos para la
seccion de aprendizaje. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny

Ismael Merino Sangoluisa. 2022.
En la figura 45, se observa la evidencia de la reunion de prueba de usuario.

Figura 45

Evidencia reunion prueba de usuario

Nota. Reunion virtual para pruebas de usuario. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Para ejecutar las pruebas de los médulos de autenticacion, contactos, chats y

aprender, se realizaron las pruebas de usuario para evaluar la aplicacion y tener como
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resultado informacion de la utilidad de la presente aplicacion. A continuacién, se puede

observar en las Figuras 46, 47, 48, 49, 50, 51, 52 y 53 las pruebas de usuario

conforman los cuatro principales médulos en la aplicacion.

En el primer médulo de autenticacion se realiza lo siguiente: registro en la

aplicacion, activacion de cuenta, iniciar sesion, actualizacion de informacion, actualizar

contrasefa, recuperar contrasena, control de intentos fallidos en ingreso a la aplicacion;

ademas del control de sesiones en dispositivos méviles y web.

Figura 46

Prueba de registro de usuario

1D Prueba:

PU-V1-01  [Fecha: |

18-02-2022

Nombre del usuario:

Veranica Martinez, Byron Ormaza

Modulo:

Autenticacion

Objetivo:

Registrar usuario

Accion:

Ingresar los campes requeridos para registrarse

Resultado esperado:

El usuario se registra en |a aplicacion

Resultado obtenido:

Registro de usuario

Observaciones:

Minguna

Se encontrd algan error:

sl | [NO [

¥

Nota. Pruebas de usuarios registro en la aplicacion ESPE-Chat. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Figura 47

Prueba de activacion de cuenta

1D Prueba: PU-V1-02  [Fecha: | 18-02-2022
Nombre del usuario: ‘Veronica Martingz, Byron Ormaza

Madulo: Autenticacion

Objetivo: Activar cuenta

Accion: Revisar correo de activacion de cuenia

Resultado esperado:

Activacion de cuenta usuario

Resultado obtenido:

El usuario acliva su cuenta mediante enlace de
de activacion de cuenta

Observaciones:

Ninguna

Se encontrd algin error;

sl [ [NO |

Nota. Pruebas de usuarios activacion de cuenta en la aplicaciéon ESPE-Chat. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Figura 48

Prueba de iniciar de sesion

1D Prueba: PU-V1-03  [Fecha: | 18-02-2022
Nombre del usuario: Verdnica Martinez, Byron Ormaza

Maodulo: Autenticacion

Objetivo: Iniciar sesion

Accion: Ingresar los campos requeridos e iniciar sesién

Resultado esperado: El usuario logra iniciar sesion

Resultado obtenido: El usuario inicia sesion

Observaciones: Ninguna

Se encontrd algun error: |5l | [NO | %

Nota. Inicio sesion en la aplicacion ESPE-Chat. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Figura 49

Prueba de actualizar informacién

1D Prueba: PU-V1-04 Fecha: 18-02-2022

Nombre del usuario: ‘eronica Martinez, Byron Ormaza

Madulo: Autenticacion

Obijetivo: Actualizar informacion

Accion: Editar datos de usuario registrado

Resultado esperado: IEal :sltijgggblggra actualizar su informacion de forma correcta en

Resultado Obtenido: El L_Jsuqr'io actualiza su informacion de forma correcta en la
aplicacion

Observaciones: Ninguna

Se encontro algun error: | Sl [ [NO [ X

Nota. Actualizacién de informacion en la aplicacién ESPE-Chat. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Figura 50

Prueba de actualizar contrasefia

1D Prueba: PU-V1-05  [Fecha: [ 18-02-2022

Nombre del usuario: ‘eronica Martinez, Byron Qrmaza

Maodulo: Autenticacion

Objetivo: Actualizar contrasefia

Accion: Enviar enlace F:le alcrtualizacifm al correo y seguir los pasos
que dice la aplicacion

Resultado esperado: El usuario logra actualizar la contrasefia

Resultado obtenido: El usuario actualiza confrasefia

Observaciones: Ninguna

Se encontrd algin error: | S | [nO | X

Nota. Actualizacién de contrasefa de la aplicacion ESPE-Chat. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.



Figura 51

Prueba de recuperacion de contraseria

1D Prueba: PU-V1-06  [Fecha: [ 18-02-2022
Nombre del usuario: Verdnica Martinez, Byron Ormaza

Madulo: Autenticacion

QObjetivo: Recuperar contrasefia

Accién: Ingresar correo de usuario y seguir los pasos que dice la

aplicacion

Resultado esperado:

El usuario logra recuperar la contrasefia

Resultado obtenido:

El usuario recupera contrasefia

Observaciones:

Minguna

Se encontrd algan error:

] [ [nO | %
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Nota. Recuperacién de contrasefa en la aplicacion ESPE-Chat. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Figura 52

Prueba de control ingreso con intentos fallidos

ID Prueba: PU-V1-07 Fecha: 18-02-2022
MNombre del usuario: Verdnica Martinez, Byron Ormaza

Modulo: Autenticacion

Objetivo: Controlar 4 intentos fallidos e iniciar sesion

Accidn: Permitir 4 intentos fallidos e iniciar sesion

Resultado esperado:

Bloguear por 10 min si el usuario supera el maximo de
intentos fallidos e iniciar sesion

Resultado Obtenido:

El usuario espera 10min e inicia sesion en |la aplicacion

Observaciones:

MNinguna

Se encontro algun error:

s [ [NO [ x

Nota. Control de intentos fallidos al ingresar a la aplicacién. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Figura 53

Prueba de control de sesiones

ID Prueba: PU-V1-08 Fecha: 18-02-2022
Nombre del usuario: Veronica Martinez, Byron Ormaza

Médulo: Autenticacion

Objetivo: Controlar sesiones en mévil y web

Accidn: Iniciar una sesion a la vez en maovil y web

Resultado esperado:

Permitir iniciar una sesién en dispositivo mévil
Permitir iniciar una sesion en web

Resultado Obtenido:

El usuario puede tener iniciado una sola sesién en movil y web

Observaciones:

Ninguna

Se encontrd algun error:

] | [NO | X

Nota. Pruebas de usuarios control de sesiones en la aplicacion ESPE-Chat. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Como segundo médulo se procede a realizar las acciones de: agregar contacto,

mostrar lista de contactos, buscar contacto, iniciar chat y eliminar contacto. Y se

observan en las Figuras de 54, 55, 56 de pruebas de usuario correspondientes al

modulo contactos.

Figura 54

Prueba de agregar contactos

1D Prueba: PU-Y1-09 | Fecha: 18-02-2022
Nombre del usuario: Verénica Martingz, Byron Ormaza

Maodulo: Contactos

Objetivo: Agregar contacto

Accion: Abrir lista de usuarios

Resultado esperado:

El usuario puede agregar un nuevo contacto a su lista de
contactos

Resultado obtenido:

El usuario agrega un nuevo contacto a su lisia de contactos

Observaciones:

Ninguna

Se encontro algin error:

Sl NO b
| | |

Nota. Pruebas de usuarios agregar contactos desde el médulo de Contactos. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa

Figura 55

Prueba se muestra lista de contactos agregados

1D Prueba: PU-V1-10  [Fecha: | 18-02-2022
Nombre del usuario: Verdnica Martingz, Byron Ormaza

Madulo: Contactos

Objetivo: Mastrar lista de contactos

Accion: Ver lisia de contacios o buscar coniacto agregado

Resultado esperado:

Lista de contactos actualizada

Resultado Obtenido:

El usuario logra ver la lista de usuarios agregados

Observaciones:

Ninguna

Se encontro algan error:

sl | [NO | %

Nota. Pruebas de usuarios mostrar lista de contactos desde el médulo de Contactos.

Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.



Figura 56

Prueba de buscar contacto agregado
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1D Prueba: PU-V1-11  [Fecha: | 18-02-2022
Nombre del usuario: Veronica Martinez, Byron Ormaza

Maodulo: Contactos

Objetivo: Buscar contacto

Accion: Buscar por nombre, apellido o correo del contacto

Resultado esperado:

El usuario puede buscar un contacto

Resultado obtenido:

Blsgueda de contactos por nombre, apellido y correo

Observaciones: Ninguna

Se encontro algan error: | Sl

| [NO |

X

Nota. Pruebas de usuarios agregar contactos desde el médulo de Contactos. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En el tercer médulo es donde se puede realizar actividades como: el abrir un

chat, enviar mensajes de texto y voz, traducir mensajes de texto, transcribir mensajes

de audio a texto, reenviar uno o varios mensajes a uno o varios contactos, eliminar

mensajes, vaciar chat y eliminar chat. Para mayor ilustracién se representa desde la

Figuras 56, 57, 58, 59, 60, 61, 62, 63, 64, 65, 66, 67, 68,69y 70.

Figura 57

Prueba de iniciar chat

1D Prueba: PU-V1-12  [Fecha: | 18-02-2022
Nombre del usuario: Veronica Martinez, Byron Ormaza

Maodulo: Contactos

Objetivo: Iniciar Chat

Accion: Abrir un chat de la lista de contactos agregados

Resultado esperado:

El usuario logra iniciar un chat con el contacto seleccionado

Resultado obtenido:

El usuario inicia un chat con el contacto seleccionado

Observaciones:

Ninguna

Se encontro algdn error:

] | [nO | X

Nota. Pruebas de usuarios iniciar chat desde el médulo de Contactos. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.



Figura 58

Prueba de eliminar un contacto

1D Prueba: PU-V1-13  [Fecha: | 18-02-2022
Nombre del usuario: Verbnica Martinaz, Byron Ormaza

Maodulo: Contactos

Objetivo: Eliminar un contacto

Accion: Seleccionar el contacto agregado para eliminar

Resultado esperado: El usuario logra eliminar un contacto de su lista de contactos
Resultado obtenido: El usuario elimina contacto de su lista de contactos
Observaciones: Ninguna

Se encontro algun error: | Sl | | NC | b

Nota. Pruebas de usuarios eliminar un contacto desde el médulo de Contactos.

Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.

Figura 59

Prueba para abrir un chat

ID Prueba: PU-V1-14 Fecha: 18-02-2022
Nombre del usuario: \eronica Martinez, Byron Ormaza

Modulo: Chats

Ohjetivo: Alrir un chat

Accion: Seleccionar un contacto para iniciar chat

Resultado esperado; El usuario logra inciar un nuevo chat

Resultado obtenido: El usuario inicia un nuevo chat

Obhservaciones; Minguna

Se encontré algun error: | S | [NO | %

Nota. Pruebas de usuarios para abrir un chat desde el modulo Chats. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Figura 60

Prueba para enviar mensajes de texto y voz
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ID Prueba: PU-V1-15  [Fecha: | 18-02-2022
Nombre del usuario: Veronica Martinez, Byron Ormaza

Modulo: Chats

Objetivo: Enviar mensajes de texto y voz

Accidn: - Imgresar texto v enviar mensaje de texio

- Grabar audio v enviar mensaje de voz

Resultado esperado;

El usuario logra enviar un mensaje de texto v voz

Resultado Obtenido:

El usuario envia mensajes de texto v voz

Observaciones: Minguna

Se encontrd algan error: | Sl |

[NO

X

Nota. Pruebas de usuarios para enviar mensajes de texto y voz desde el médulo Chats.

Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.

Figura 61

Prueba de reproduccion mensajes de texto en audio

ID Prueba: PU-V1-16  |Fecha: | 18-02-2022
Nombre del usuario: Veronica Martinez, Byron Ormaza

Madulo: Chats

Objetivo: Reproducir mensajes de texto a audio

Accion: Seleccionar mensaje de texto para traducir

Resultado esperado: El usuario logra escuchar mensaje de texio

Resultado obtenido: El usuario escucha mensajes de texto en audio
Observaciones:; Minguna

Se encontrd algun error: | S| | [NO | %

Nota. Pruebas de usuarios reproduccion de mensajes de texto a audio desde el médulo

Chats. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa. 2022.



Figura 62

Prueba de transcripcion mensajes de audio a texto.

ID Prueba: PU-V1-17  |Fecha: | 18-02-2022
Mombre del usuario; Veronica Martinez, Byron Ormaza

Modulo: Chats

Objetivo; Transcribir mensajes de audio a texto

Accion: Seleccionar mensaje de audio para transcribir

Resultado esperado;

El usuario logra leer la franscripcion del mensaje de voz
a texto

Resultado obtenido:

El usuario leé el mensaje transcrto de voz a texto

Observaciones;

Minguna

Se encontro algan error:

S| | [NO | %

Nota. Pruebas de usuarios para transcripciéon de mensajes de audio a texto desde el
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modulo Chats. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa. 2022.

Figura 63

Prueba de reenviar mensajes

ID Prueba: PU-W1-15 Fecha: 18-02-2022
Nombre del tester: Veronica Martinez, Byron Ormaza

Maodulo: Chats

Objetivo: Reenviar mensajes

Accién: Seleccionar uno o varios mensajes para reenviar, a uno o

varios confactos

Reszultado esperado:

El usuaric envia uno y varios mensajes, a uno o varos

Reszultado cbtenido:

El usuario logra enviar uno y varios mensajes, a uno o vVaros

Observaciones:

Minguna

Se encontro algln error:

sl | [ND | X

Nota. Pruebas de usuarios para reenviar mensajes desde el modulo Chats. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.



Figura 64

Prueba de eliminar mensajes enviados

1D Prueba: PU-V1-18 |Fecha: 18-02-2022
Nombre del usuario; \eronica Martinez, Byron Ormaza
Madulo: Chats

Objetivo;

Eliminar mensajes enviados

Accion:

Seleccionar mensaje y eliminar para mi o para todos

Resultado esperado;

Mensaje eliminado

Resultado obtenido:;

El usuario elimina uno o varios mensajes enviados

Observaciones;

Minguna

Se encontro algin error:

S| | [NO | %
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Nota. Prueba de usuarios eliminar mensajes enviados. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Figura 65

Prueba de eliminar mensajes recibidos

1D Prueba: PU-V1-20 |Fecha: 18-02-2022
Nombre del usuario; Veronica Martingz, Byron Ormaza

Madulo: Chats

Objetivo: Eliminar mensajes recibidos

Accion: Seleccionar mensaje v eliminar para mi

Resultado esperado;

Mensaje eliminado

Resultado obtenido:

El usuario elimina uno o varios mensajes recibidos

Observaciones;

Minguna

Se encontrd algin error:

S| | [NO | %

Nota. Prueba de usuarios eliminar mensajes recibidos desde el médulo Chats.

Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.



Figura 66

Prueba de vaciar chat

1D Prueba: PU-V1-21 Fecha: 18-02-2022
Nombre del usuario: Veronica Martinez, Byron Ormaza

Maodulo: Chats

Objetivo: Vaciar chat

Accion: Abrir menu de opciones dentro del chat

Resultado esperado; Waciar chat

Resultado obtenido: El usuario logra vaciar €l chat seleccionado

Observaciones: Minguna

Se encontro algun error: | SI | [NO | X

Nota. Pruebas de usuarios para vaciar chat desde el médulo Chats. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Figura 67

Prueba de eliminar chat

ID Prueba: PU-V1-22  |Fecha: | 18-02-2022
Nombre del usuario: Veronica Martinez, Byron Ormaza

Madulo: Chats

Objetivo; Eliminar chat

Accion: Abirir menu de opciones vy eliminar un chat

Resultado esperado; Eliminar chat

Resultado obtenido: El uzuario elimina un chat

Observaciones: Minguna

Se encontrd algun error: | SI | [NO | X

Nota. Pruebas de usuarios para eliminar chat desde el modulo Chats. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Figura 68

Prueba de recibir notificacion de mensajes

ID Prueba: PU-V1-23  |Fecha: | 18-02-2022
Nombre del usuario; Veronica Martingz, Byron Ormaza

Maodulo: Chats

Objetivo: Motificar mensajes recihidos

Accion: Vear nofificacion de mensajes recibidos

Resultado esperado: Motificar mensajes recibidos dentro y fuera de la aplicacion

El usuario logra ver la nofificacion de mensajes recibidos
dentro v fuera de |a aplicacion
Observaciones; Minguna

Se encontrd algun error: | S | [NO | X

Resultado obtenido:

Nota. Pruebas de usuarios de recibir notificaciones de mensajes desde el médulo
Chats. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa. 2022.

El cuarto médulo de aprender se presenta la accion de deletrear letras, palabras,
numeros, simbolos y signos especiales en lengua de sefias ecuatoriana; ademas, de
limpiar la caja de caracteres ingresados. Para mayor ilustracion se representa desde las

Figuras 69 y 70.

Figura 69

Prueba del deletreo de caracteres ingresados

ID Prueba: PU-V1-24  |Fecha: | 18-02-2022
Nombre del usuario: Veronica Martinez, Byron Ormaza

Modulo: Aprender

Objetivo; Deletrear

Accion: Ingresar letra, palabra, nimero, simbolo o signo especial
Resultado esperado; Mostrar gif e imagen de caracter ingresado por el usuario

El usuario observa el deletreo en lengua de sefias a través
de gifs e imagenes

Observaciones: Minguna

Se encontro algun error: | Sl | [NO | X

Resultado obtenido:

Nota. Pruebas de usuarios ingresar letras, palabras, nimeros, simbolos o signos
especiales para deletrear desde el modulo Aprender. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Figura 70

Prueba de limpiar caracteres ingresados para el deletreo

ID Prueba: PU-V1-25  [Fecha: | 18-02-2022
Nombre del usuario: Verdnica Martinez, Byron Ormaza

Modulo: Aprender

Objetivo: Limpiar texto

Accion: Borrar el texto ingresado

Resultado esperado; Limpiar busqueda

Resultado obtenido: El usuario borra el texto ingresado en la bisqueda
Observaciones: Minguna

Se encontrd algun error: | Sl | [NO | %

Nota. Pruebas de usuarios limpiar los caracteres de la caja de busqueda al dar clic
sobre el icono de escoba desde el médulo Aprender. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Pruebas Funcionales

Denominadas también como Pruebas de Caja Negra (“black-box testing”) dado

que se valora el comportamiento externo del sistema.

Pruebas Unitarias (Unit testing). Son aquellas que permiten garantizar que
cada componente del cédigo brinde los resultados esperados, en estas pruebas los
desarrolladores observan la Ul y la especificacion de un componente, con pruebas

exhaustivamente, de modo que, de forma auténoma antes de pasar a otra unidad.

Pruebas unitarias desde la web. Son las que se encargan de la funcion de
grabar audio se comprueba que todo funciona correctamente, se graba audios extensos
y cortos sin ninguna novedad. No se produce el error hallado en la versién del moévil. En

la Figura 71 se observan las pruebas en el navegador.



Figura 71

Pruebas en navegador web del aplicativo ESPE-Chat

e G) Daniela Cadena
b 4 gremec——

Hola Johnny
pm——
15 BAM

0022  coeanao

Nota. Grabacién de audios desde la web. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Pruebas Unitarias desde el Mévil. Su funcién se centra en grabar desde el

dispositivo mévil se comprueba que graba audios largos y de mas de un segundo sin

problemas, sin embargo, si genera un error al pulsar el botdn de grabar y soltarlo
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enseguida, si posterior a esto se desea grabar otro audio se vuelve habilitar el botén de

enviar. Al salir del chat se vuelve a ingresar y se intenta grabar un audio de 10

segundos o mas, el botdén de enviar permanece bloqueado. En la Figura 72, se puede

apreciar las pruebas en el dispositivo mavil.



Figura 72

Pruebas en el dispositivo movil ESPE-Chat

19:30 3 &
DEDITIENeET. 1
= @ (Jdcadena3@espe.edu.ec)

» 0:00/0:23 @

» 0:00/0:04 @

» 0:00/0:32 @

» 0:00/0:03 @

» 0:00/0:07 @

» 0:00/0:08 @

w 00:07 Grabando.

Nota. Grabacion de audios desde el movil. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Pruebas de Humo (Smoke Testing). Estas se realizan para verificar las
funcionalidades mas significativas de la aplicacion, de manera que lo mas basico del

software se ejecute de forma correcta con pruebas sencillas y rapidas. Para mayor

3/3/22,12:50 AM

-©

3/3/22,12:50 AM

-©

3/3/22,12:51 AM

-©

3/3/22,12:51 AM

-©

3/3/22,12:53 AM

©

3/3/22,12:53 AM

©

3/3/22,12:54 AM

e

ilustracién en la Figura 73, se observa las Pruebas de Humo.
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Figura 73

Prueba de humo al aplicativo ESPE-Chat

Aprender

Nota. Seccién deletreo en lengua de sefas ecuatoriana. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

La opcién deletrear reconoce palabras con tilde, mayusculas y minusculas, los
signos de puntuacion no influyen en lenguaje de sefias, y en caso de disponer algun
caracter que el usuario ingreso se emite el mensaje “No se encuentra disponible”. Es

importante recordar que inclusive se fomenta el buen uso de los signos de puntuacion.

Pruebas de sistema (system testing). Es aquella que permite evaluar cémo los
diferentes componentes de una aplicacion interactdan juntos en el sistema o aplicacion
completa e integrada. En la Figura 74, se ilustra la interaccion de los componentes del

aplicativo.
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Figura 74

Interaccién de los componentes del aplicativo ESPE-Chat

Nota. Interaccion de componentes en chats. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Se determina que ESPE-Chat, no se acopla correctamente al uso del parlante
del dispositivo maovil, por ejemplo, al reducir un audio en WhatsApp y al reproducir otro
audio en Facebook, esta ultima aplicacion Facebook se aduefa del parlante y suena

solo el audio de Facebook.

Al reproducir un audio desde WhatsApp u otra red social y al dirigirse hasta
ESPE- Chat, este no se aduefa del parlante y reproduce el audio sin pausar el audio de
WhatsApp, de tal manera que se obtiene como resultado 2 instancias de reproduccion

de audio.

Pruebas de Cordura o Sanidad (Sanity Testing). Se trata de una prueba
rapida y basica para determinar si se comporta de forma correcta una aplicacién o
componente en particular. Para ilustrar en la Figura 75, se puede apreciar el

comportamiento de los componentes.



146

Figura 75

Comportamiento de los componentes de actualizar informacion

<« Actualizar Informacion (1)

Actualizar foto de perfil

| Seleccionar archivo | Ningan archivo J

Nombre

<script=alert('Hola');</script> ]

* El nombre debe tener maximo 20 lefras
* El nombre debe tener solo letras

Apellido

‘ ARCA ]

Fecha Nacimiento

[ 02/09/1997 rj}

= Al Elements oAl s : x

“native-input sc-ion-input-md”
"off" of f*

Nota. Inyeccion XSS o Cross Site Scripting en los inputs de actualizar informacién.
Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.
2022.

Cabe sefialar que, si bien existe una validacion del nombre a nivel de cliente,
que no permite escribir caracteres especiales, faltaria esa misma validacion al momento
de pegar un texto, a su vez esa validacion solo bloquea el botén temporalmente, algo
sencillo como quitar el disabled, desde la consola del navegador permite habilitar el
botdn, luego enviar el dato de nombre, el backend, deberia de ser capaz de validar que

el dato contiene caracteres no aceptados.

El backend valida el envio de datos vacios o null, como se observa la Figura 76,
el botén de actualizar se mantiene bloqueado hasta que todos los campos estén

llenados correctamente en el formulario de registro.
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Figura 76

Validacién de los campos nombre del formulario registro

< Actualizar Informacién L

Actualizar foto de perfil

Seleccionar archivo | Ningan archivo J

Nombre

[ J

* Es necesario que ingrese su nombre.

Apellido

| |

* Es necesario que ingrese su apellido.

Nota. Validacion de campos llenos en formulario registro. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

A diferencia de la opciéon ya mencionada en el parrafo anterior, en ésta se logra
visualizar que el script de tipo XSS ingresado no es ejecutado, por lo tanto, no incurre en

un problema de seguridad, para mayor ilustracion observar la Figura 77.

Figura 77

Inyeccion de script en el formulario registro

<« Perfil (.}

<script>alert('Hola');</script>

se.site

Actualizar Informacion
Actualizar Contrasefia

ESPE-Chat
2022-v1.0

Nota. Comprobacion de inyeccion XSS o Cross Site Scripting se encuentra inhabilitado.
Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.
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Pruebas de Componentes. Estas se ejecutan de forma autbnoma para
comprobar que el resultado sea el requerido. Su objetivo es verificar las
funcionalidades y/o usabilidades de los componentes, aunque no solo se limite a eso.

En la Figura 78, se pueden apreciar la funcionalidad de los componentes.

Figura 78

Funcionalidad de los componentes de chats

Daniela Cadena
< @ (jdcadena3@espe.edu.ec) n

100 palabras
> 000/1.03 e—
P 000/ 102 em—

P> 000/1:10 e—

» 000/1:11

los nameros pares del uno al

veinte son dos cuatro ocho o

diez o doce catorce dieciséis dieciocho y
veinte los meses del afio son enero febrero
marzo abril mayo junio julio agosto
septiembre octubre noviembre y diciembre en
este afo tengo que viajar por diversos lugares
turisticos y preparar las fiestas de

cumpleaios para mi madre tengo que
preparar la reservacion y elegir el ment que te
va a servir para los invitados se espera que
llegue en una proxima de cien invitados este
afo también se lleva a cabo la ceremonia de
clausura del curso de seguridad informatica
méodulo avanzado

Nota. Estado de funcionalidad de los componentes en chats. Elaborado por: Jennifer
Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Se constata que la funcién primordial de la aplicacion ESPE-Chat, funciona de
forma correcta segun lo esperado es capaz de transcribir gran parte de los audios
enviados, por lo que se toma en consideracion que el uso de una APl VOSK open

source varia su precision de acuerdo a la nitidez de la voz en los audios.
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Pruebas No Funcionales
Las pruebas no funcionales permiten al equipo de desarrollo conocer los riesgos,
desempenfio y al momento de rendir, cada una de estas pruebas se detallan a

continuacion.

Pruebas de Carga (Load testing). Esta prueba permite comprobar el
comportamiento de una aplicacién bajo una gran carga de trabajo. A su vez permite el
uso de 184.496 palabras, 936.672 caracteres sin espacio o 1.114.960 caracteres con

espacio.

En la Figura 79, se observa como al enviar gran cantidad de caracteres el

servidor responde con un error 413 esto sobrepasa su capacidad de procesamiento.

Figura 79

Respuesta por consola login

ESPE-Chat

Ingresar

Correo

‘ 1 PRUEBAS FUNCIONAL1 PRUEBAS FU

Contrasena

* Algo ha salido mal, verifique la conexion a Internet o
inténte mas tarde

Ingresar

Console  Source: Network  Performanc Memory  » o1 £ : x

Nota. Error 403 generado al pegar gran cantidad de caracteres en los inputs de login.
Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.



150

Los inputs de los chats manejan un maximo de 700 caracteres en escritura, al
probar el maximo de caracteres en pegado de texto, se genera un error de tipo 502.

Como se observa en la Figura 80.

Figura 80

Error validacion de inputs

-]
=
5
53
&
32

]

et ? _

Y322 456 PM

> N _

3322 456 PM

= Mensajle Reenviada

¥z 50 PM

Nota. Error 502 generado al pegar gran cantidad de caracteres en el input de chat.

Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.

Input de mensaje no validado para un nimero maximo de caracteres, se debe

validar el maximo, al tipear y al pegar texto, el cual genera un error de tipo 502.

Pruebas de confiabilidad (Reliability Testing). Permiten garantizar que el
software funcione de manera consistente al realizar una tarea sin fallar dentro un

periodo especifico. En la Figura 81, se muestra el tiempo de duracién de grabacion de

los audios.
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Figura 81

Tiempo de duracion en grabacion de audios

Usuario Prueba
(furchtioscagalizsi_sitc)

Nota. Grabacion de audios con su respectiva linea de tiempo. Elaborado por: Jennifer
Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Se verifica que, después de aproximadamente 15 minutos de grabar y enviar
audios, se genero el error previsto en las pruebas unitarias donde se inactiva el botén

enviar, una vez detectado este error se procedié a su respectiva correccion.

Pruebas de volumen (Volume Testing). Esta permite probar el software al
procesar grandes volumenes de datos.

Se usaron 1800 palabras para pegar en la caja de texto de deletrear y se obtuvo

el siguiente resultado que se muestra en la Figura 82.
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Figura 82

Resultado por consola prueba de volumen input deletrear

Eﬂ ESPE-Chat

Aprender

1 PRUEBAS FUNCIONALES Tam1 PRUEBAS FUNCI ‘
S S—

Nota. Ingreso de un gran numero de caracteres en el input para deletrear. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Validar el input deletrear a un maximo de caracteres al tipear y al pegar texto,
con un total de 1800 palabras se crashea la aplicacion. El backend deberia interpretar
que hay mayor contenido del que puede procesar con un maxlength en JS y emitir una

alerta en vez de procesarlo y crashearse.

Pruebas de estrés (Stress Testing). Estas determinan la solidez del software al
evaluar el funcionamiento normal en condiciones de carga extremadamente pesada, por
lo que garantiza que el software no se bloquea en situaciones criticas, para ejemplificar

observar la Figura 83.
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Figura 83

Prueba de estrés al aplicativo

ESPE-Chat

Aprender

1 PRUEBAS FUNCIONALES Tam1 PRUEBAS FUNCI |
S—)

Nota. Resultado pruebas de carga y volumen. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Luego de haber realizado las pruebas en la carga y volumen para procesar
grandes cantidades de datos y por ende estrés la carga del servidor se logré constatar
qgue se presentaron problemas de inicio de sesién, dado un retardo de
aproximadamente 30 segundos hasta poder ser capaz de volver a iniciar sesion en la
aplicacion. En la Figura 84, se observa los resultados emitidos luego de una prueba de

estrés en el aplicativo.
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Figura 84

Resultados prueba de estrés al aplicativo

c “_ Usuario Prueba
__ (urchtios S

Prueba

2/15/22, 6:26 PM

® Eliminaste este mensaje

2/25/22, 1210 PM

BIENVENIDO
212522, 719 PM
; muy buenas noches cuando una
ESpE—QhQQ aplicacion estrechar un conteste

seguridad

Problemas al conectarse con el servidor,
intenta mas tarde.

hola muy buenas noches me
encuentro realizando en Ia distension
a su vez

CERRAR SESION

Problemas al conectarse al servidor.

-

Nota. Envio de multiples audios para transcribirlos en texto. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Se constata que, si bien en el api de VOSK hay ciertos audios que no los logra
interpretar, esto se debe al algoritmo propio de VOSK, por mas audios que se le envié
para traducir puede ocurrir a veces eventos en los que no se logra enlazar una buena
comunicacion con el servidor, este no se crashea ni hace que el servicio se caiga, por

tanto, el servicio de la AP| de Vosk es estable.

Pruebas de usabilidad (Usability Testing). Estas pruebas testean la facilidad

de uso del usuario en términos de operacion, aprendizaje y preparacion de entradas y

salidas.



155

Desde la Web se prueba la facilidad de uso del aplicativo como se observa en la

Figura 85.

Figura 85

Facilidad de uso ESPE-Chat

ESPE-Chat

__ Usuario Prueba

» Mensaje de audio

Daniela Cadena

&)

1 PRUEBAS FUNCIONALES También se las llaman Pruebas de Caja Negra ("black-box testing”) dado que

Iralda Acosta

» Mensaje de audio

Nota. Simplicidad de uso del aplicativo. Elaborado por: Jennifer Daniela Cadena Oyasa

y Johnny Ismael Merino Sangoluisa. 2022.

El uso general de la aplicacion es muy interactivo, sencillo y de facil aprendizaje

al usuario, en la Figura 86 se puede apreciar la seccién contactos.

Figura 86

Mejoras en la seccion contactos

ESPE-Chat

® AAAA MMM
dasd12323@o0ies

@\ Armando Ortiz B
) laortiz9@espe.edu.ec

Nota. Ingreso de nuevo el botdn chat en la seccion contactos. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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En la seccion contactos era recomendable tener una accién rapida para
mensajear con los contactos que ya se tienen agregados, para facilitar su uso y evitar
demasiados pasos para interactuar con un contacto. En la Figura 87, se observa el uso

de este nuevo botdn en la lista de contactos.

Figura 87

ESPE-Chat desde el punto de vista usable

ESPE-Chat

5P Chat

Lo Q)

4 AAAA true MMM
@

dasd12323@o0i.es

e Armando true Ortiz
laortiz0@espe.edu. e
Blanquita true Oyasa
blanquita013_oyasa@hotmail.com
Byron true Ormaza
0ormazajosueso(@gmall.conr

Nota. Interaccion rapida desde contactos hacia chats. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
Al agregar un contacto y regresar a ver la lista de contactos, el usuario dispone
de un botén en forma de mensaje para proceder a chatear con dicho contacto, y evitar

el camino largo desde la seccién chats.

A continuacién, en la Figura 88, se aprecia el proceso de actualizacion de

informacion.

Figura 88

Mensaje informativo sobre una accion ejecutada

L% datos de perl 30 actuslizaron somectaments |

Nota. Mensaje de aviso sobre datos actualizados de forma correcta. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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En la seccion actualizar perfil se dispone de un toast de respuesta para la
actualizacién de perfil, en el caso de actualizar foto o cualquiera de los campos del
formulario respectivo se observa un aviso para informar al usuario que el cambio se

realizo correctamente como se observa en la Figura 89.

Figura 89

Prueba desde el movil ESPE-Chat

I Foto de perfil actualizado exitosamente.

Nota. Mensaje de aviso sobre foto de perfil actualizada de forma correcta. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Se comprueba que los menus del aplicativo son faciles e intuitivos de usar, su uso
en general es muy sencillo y de facil aprendizaje. En la Figura 90, se observa la

navegabilidad del aplicativo.

Figura 90

Navegabilidad del aplicativo ESPE-Chat

<« Actualizar Informacién [

Actualizar foto de perfil

Seleccionar archivo |No se eligié archivo ‘

Nombre

[ Johnny

Apellido

‘ Merino

Fecha Nacimiento

‘ 20/08/1993
Género
‘ Masculino ‘

Nacionalidad
‘ Ecuatoriano ‘

Correo

jimerino@espe.edu.ec

Nota. Facilidad de uso del aplicativo. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.
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En la seccion de actualizar perfil se dispone de un botén que permite regresar al
apartado principal del aplicativo como es la seccion de chats, tal como se observa en la

Figura 91.

Figura 91

Mensaje de aviso foto de perfil

Chats

Usuario Prueba

» Mensaje de audio

‘ 0 e Daniela Cadena s

Ismael Merino . lralda Acosta

» Mensaje de a

Armando Ortiz

o\
Actualizar Informacion \&)
— ® Este mensaie fue e
Actualizar Contraseiia

Nota. Botén de retorno a la seccién de chats desde perfil. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Prueba de rendimiento (Performance testing). Esta evalia al momento de
rendir, la velocidad o capacidad de respuesta de la aplicacion que se prueba bajo la

carga de trabajo requerida.

Para la performance y accesibilidad de un Sistema/Aplicacién Web, existen
varias herramientas, pero las mas aceptadas en la comunidad son las propuestas por

Google:

o PageSpeed (https://pagespeed.web.dev/) en el fondo hace uso de Lighthouse.
e Lighthouse (Se encuentra en la consola developer de las versiones actuales de

los navegadores).
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En caso de no visualizarla desde la consola se puede instalar la extensién desde
la tienda de Chrome:
https://chrome.google.com/webstore/detail/lighthouse/blipmdconlkpinefehnmjammfjpmp

bjk?hl=es

La estimacién se calcula a partir de la puntuacion propuesta por Lighthouse para
el rendimiento, accesibilidad, buenas practicas, SEO (Search Engine Optimization) y

PWA (Progressive Web Apps), tal como se observa en la Tabla 55.

Tabla 55

Valores estimados de calificacién Lighthouse

Valores calificacion de Lighthouse

Rango Estimacion

0-49 Muy Lento

50 — 89 Dentro del rango no’rm.al (ni muy lento ni
muy rapido).

Aplicacion Web Rapida y con Buenas

90 - 100 .
practicas.

Nota. Escala de calificacion propuesta por Lighthouse. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 92, se observa el resultado de las pruebas de Lighthouse, para
mayor comprension, en el siguiente enlace se puede acceder al resultado de las

pruebas realizadas con lighthouse en mdvil:

https://googlechrome.github.io/lighthouse/viewer/?psiurl=https%3A%2F %2Fespe
chat.espe.edu.ec%3A8082%2Flogin&strategy=mobile&category=performance&category
=accessibility&category=best-practices&category=seo&category=pwa&utm_source=lh-

chrome-ext


https://googlechrome.github.io/lighthouse/viewer/?psiurl=https%3A%2F%2Fespechat.espe.edu.ec%3A8082%2Flogin&strategy=mobile&category=performance&category=accessibility&category=best-practices&category=seo&category=pwa&utm_source=lh-chrome-ext
https://googlechrome.github.io/lighthouse/viewer/?psiurl=https%3A%2F%2Fespechat.espe.edu.ec%3A8082%2Flogin&strategy=mobile&category=performance&category=accessibility&category=best-practices&category=seo&category=pwa&utm_source=lh-chrome-ext
https://googlechrome.github.io/lighthouse/viewer/?psiurl=https%3A%2F%2Fespechat.espe.edu.ec%3A8082%2Flogin&strategy=mobile&category=performance&category=accessibility&category=best-practices&category=seo&category=pwa&utm_source=lh-chrome-ext
https://googlechrome.github.io/lighthouse/viewer/?psiurl=https%3A%2F%2Fespechat.espe.edu.ec%3A8082%2Flogin&strategy=mobile&category=performance&category=accessibility&category=best-practices&category=seo&category=pwa&utm_source=lh-chrome-ext
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Figura 92
Resultados de pruebas con Lighthouse en movil

ﬁ https://espechat.espe.edu.ec:8082/login

H O @ v

Rendimiento Accesibilidad Mejores practicas SEO PWA
BIENVENIDO
ESPE-Chat
Ingresar
Rendimiento camo
Los valores son estimados y pueden variar. La puntuacion de T
rendimiento se calcula directamente a partir de estas métricas. Ver @
calculadora.
A 0-49 50-89 @ 90-100

Nota. Resultados obtenidos con la herramienta Lighthouse para el aplicativo mavil.
Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.

e Se constata que en temas de performance (rendimiento), la calificacion
desciende al 40%, lo cual da a entender que la Aplicacion Web para la vista en
movil es algo lenta.

e Entemas de Accesibilidad y Buenas practicas se encuentran muy bien.

e Entemas de SEO (Search Engine Optimization), se encuentra bien, pero se

podrian hacer algunas mejoras.

En la Tabla 56 se muestran los parametros empleados por Lighthouse para

medir el performance o rendimiento.
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Parametros de evaluacion performance
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Parametros evaluados en lighthouse para la performance

Emulado el
rendimiento en
un dispositivo

movil basico

Resolucion de
imagenes

Carga de CSS

Carga de JS

Compresion del
texto en los
recursos CSS 'y
JS

Lighthouse por defecto
para el movil emula desde
un Motorola Moto G4

Se evalua que la imagen a
cargar tenga una
proporcion adecuada al
tamano de espacio donde
se va a cargar

Se analiza que los CSS
cargados no sean muy
extensos y a su vez que
se carguen solo donde se
necesitan.

Se analiza que los JS
cargados no sean muy
extensos y a su vez que
se cargue solo donde se
necesitan.

Se analiza que los
recursos CSSy JS se
sirvan comprimidos.

Procesador: Snapdragon 617 1.5GHz
RAM: 2GB
OS: Android 6.0.1

El logo se carga en un espacio de
250 * 200 px, y se observa que el
logo tiene una resolucién de 5000 *
4000 px, al navegador le cuesta mas
tiempo renderizar y acomodar la
imagen.

Se considera que un archivo CSS de
mas de 500 KB le va a costar mas
trabajo al navegador en completar la
carga. El uso de algunos frameworks
hace que todos los CSS usados en el
proyecto se carguen en todas las
pantallas provoca que el navegador
cargue un CSS. Se recomienda el
uso de CSS minificado.

Un archivo JS de mas de 500 KB le
va a costar mas trabajo al navegador
en completar la carga. El uso de
algunos frameworks hace que todos
los JS usados en el proyecto se
carguen en todas las pantallas esto
provoca que en ciertas pantallas el
navegador cargue un JS que no va a
interactuar en la vista cargada. Se
recomienda el uso de JS minificado.

Esta es una funcionalidad que
incorporan los servidores web para
servir contenido comprimido y agilizar
su carga, hay 3 variantes a escoger
para usar: GZIP, DEFLATE, BROTLI

Nota. Parametros de medicion de performance o rendimiento. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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En las Figuras desde la 91, 92 y 93 se observa los resultados y
recomendaciones de lighthouse. de lighthouse.
Figura 93

Resultados de métrica de Lighthouse en movil

METRICA
@ Primera pintura con contenido A Tiempo para Interactivo
0,8s 80s
A Indice de velocidad A Tiempo total de blogueo
10,3 s 800ms
A Pintura con contenido mas grande @ Cambio de disefio acumulativo
10,3 s 0

Nota. Resultado de la métrica de auditoria con Lighthouse. Elaborado por: Jennifer
Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
Figura 94

Recomendaciones de Lighthouse para movil

OPORTUNIDADES

Dportunidad Ahorros Estimados

A Habilitar la compresion de texto 4655 ~
A Reducir JavaScript no utilizado 3,75s
A Precargar la imagen de pintura con contenido mas grande — 168 ~
sequn
dos
A Reducir el iempo de respuesta inicial del servidor (575
Sirva imagenes en formatos de ultima generacion 03s ~
Evite servir JavaScript heredado a los navegadores modernos 015s ~
sugerencias pueden ayudar a que su pagina se cargue mas rapido. No gfectan directamente la puntuacion de rendimsento

Nota. Recomendaciones dadas por Lighthouse para mejora del aplicativo. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Recomendacion compresion de texto

A Habilitar la compresion de texto

163

465s ~

Los recursos basados en texto deben servirse con compresion (gzip, deflate o brotli) para minimizar el total de bytes

de la red. Mas informacionFCP| [LCP

/main.2cbbb99... js (espechatespe eduec
/node_modules_ionic_core_dist_esm_ion-item_8_entry_js.d14bd7.._js (espechaiespe ¢

Isrc_app_paginas_inicio_inicio._ module_ts,5426148... js (espechal espe.edu e

Inode_modules_ionic_core_dist_esm_ion-app_8_entry_js.18a02ed. .. js (espechat espe edu.ac

766.1 KiB

52,3KiB

522 KiB

299 KiB

Nota. Optimizacién de recursos como recomendacion para comprimir texto. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

La compresion de recursos JS mediante GZIP, DEFLATE O BROTLI, se aplica

en el Servidor ya que este comprime los JS para que sean usados de forma mas eficaz

y a su vez mejorar los tiempos de carga. En la Figura 96 se observa los resultados

acerca de la compresién de recursos del aplicativo.

Figura 96

Resultado sobre compresion de recursos

Los formatos de imagen como WebP y AVIF a menudo brindan una mejor compresion que PNG o JPEG, lo que

significa descargas mas rapidas y menos consumo de datos. Mas informacion

ion-grid.contenedorlogin

> ion-row.md > div.ion-
) text-center > img.icon
<img _ngcontent-tyg-
ESPE-Chat e icono/logotipo.png
c68=
src="assets/icon/logo.png" alt=""

class="icon" style="width: 250px; height:

auto; ">

A Precargar la imagen de pintura con contenido mas grande

54 2KiB

— 168 A

segun
dos

Nota. Analisis de los formatos para imagenes por parte de Lighthouse. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Se sugiere usar imagenes en formato WEBP, es un formato de imagen propuesto
por Google el mismo que comprime la imagen al reducir su peso sin perder calidad, a su

vez es mejor aceptado por el motor V8 de Chrome.

Ademas se propone usar imagenes con sus proporciones reales sin forzar el
style="width: 250px”, esto da a entender que, si una imagen esta prevista a ocupar un
espacio de 300 * 300 px, que no exceda de esa resolucidon. Se observa que el logo tiene
una resolucion de 5000 * 4000 px que resulta un archivo de imagen mas pesado ya que

cuesta mas tiempo su carga, para ejemplificar observar la Figura 97.

Figura 97
Forzado del atributo style al logo

< C @ espechatespe.edu.ec:8082/login

)

ESPE-Chat

Nota. Logo con resolucion muy alta. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.

En el siguiente enlace se puede acceder al resultado de las pruebas realizadas
con lighthouse desde un PC:
https://googlechrome.github.io/lighthouse/viewer/?psiurl=https%3A%2F %2Fespechat.es
pe.edu.ec%3A8082%2Flogin&strategy=desktop&category=performance&category=acce

ssibility&category=best-practices&category=seo&category=pwa&utm_source=lh-
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chrome-ext. Asi también en la Figura 98, se puede apreciar los resultados del testing en

PC.

Figura 98
Resultados pruebas de rendimiento con Lighthouse en PC

ﬂ https://espechat.espe.edu.ec:8082/login

79 @ (100 ) 73

Performance Accessibility Best Practices SEO PWA

7 9 BIENVENIDD

ESPE-Chat

p—
Performance
®
Values are estimated and may vary. The performance score is
calculated directly from these metrics. See calculator. EECTE

Nota. Resultados obtenidos con la herramienta Lighthouse desde un dispositivo de
escritorio. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa. 2022.

e Se constata que en temas de performance (rendimiento), la calificacién en PC es
del 79%, lo cual se encuentra dentro de un rango normal, asi también garantizar
que el usuario pueda interactuar de forma rapida.

e En temas de Accesibilidad se tiene un valor de 92% y en buenas practicas con
un valor de 100%.
o En temas de SEO (Search Engine Optimization), se encuentra bien, pero se

podrian hacer algunas mejoras ya que tiene un valor de 73%.

En la Figura 99 se puede observar los resultados sobre la métrica de la

aplicacion por parte de Lighthouse en PC.



Figura 99

Resultados de métrica de Lighthouse en PC

METRICA

@ Primera pintura con contenido
g2s
First Contentful Paint marca el momento en que se

pinta el primer texto o imagen. Mas informacion

A indice de velocidad
3.5's
El indice de velocidad muestra la rapidez con la que
se rellena visiblemente el contenido de una pagina,

Mas informacion

A Pintura con contenido méas grande
25s
La pintura con contenido mas grande marca el
momento en que se pinta el texto o la imagen mas
grande. Aprende mas

166

@ Tiempo para Interactivo

16s
El tiempo de interaccion es la cantidad de tiempo

que tarda la pagina en volverse completamente
interactiva. Mas informacion

Tiempo total de bioqueo

170ms
Suma de todos los periodos de tiempo entre FCP y
Time to Interactive, cuando la duracion de la tarea

informacion

Cambio de disefio acumulativo

0

El cambio de disefio acumulativo mide el
movimiento de los elementos visibles dentro de la
ventana grafica. Mas informacion

Nota. Resultados obtenidos sobre la métrica con la herramienta Lighthouse desde el

dispositivo de escritorio. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny

Ismael Merino Sangoluisa. 2022. En la Figura 100 se observa las recomendaciones

dadas por Lighthouse.

Figura 100

Recomendaciones de Lighthouse para PC

Habilitar la compresion de texto

A Reducir el tiempo de respuesta inicial del servidor

Reducir JavaScript no utilizado

Precargar la imagen de pintura con contenido mas grande 031s ~

No afeclan directamente la puntuacion de rendimiento

fen ayudar a que su pagina se cargue mas rapido

Nota. Recomendaciones dadas por la herramienta Lighthouse desde el dispositivo de
escritorio. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa. 2022.
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Se puede apreciar que las recomendaciones en PC, van de la mano con lo

propuesto en el movil:

o Habilitar la compresion de texto en el servidor, puede ser mediante: GZIP,
DEFLATE o BROTLI.
e Hacer uso de imagenes en formato WEBP.

e Usar imagenes con resoluciones apropiadas, no excederse en la resolucion.

Pruebas API de Google vs API de Vosk

A continuacion, se prueba la efectividad en el reconocimiento de voz de los
mensajes de audio, para la transcripcion a texto. Las pruebas consisten en obtener el
porcentaje de efectividad en la transcripcion de audios de voz a texto, entre la APl de
pago Speech To Text Google y el API gratuita Vosk, por medio de parrafos compuestos

de 20, 40, 60, 80 y 100 palabras.

Pruebas API Speech To Text Google Cloud. En las Tablas 57, 58, 59, 60 y 61
se muestra el resultado obtenido de la prueba para la transcripcion de audios a texto

con el APIl de Google.
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Tabla 57

Prueba API Speech To Text Google Cloud con 20 palabras

ID Prueba: PFAPI-01 N°Sprint: 4 Fecha 10-02-2022
Tester del software: Merino Johnny
Modulo: Conversion de Audio a Texto
Cantidad de palabras: 20
Obijetivo: Transcribir audio a texto

. Grabar un audio desde el aplicativo narrando un
Accibn: .
parrafo de 20 palabras
ESPE-Chat el aplicativo de mensajeria instantaneo
Parrafo: inclusivo para personas con discapacidad auditiva que

nace como una necesidad desde las aulas

Resultado esperado: El api logra traducir el audio en texto en su totalidad

espectar el aplicativo de mensajeria instantanea
Resultado obtenido: inclusivo para personas con discapacidad auditiva que
nace como una necesidad desde las aulas

Similitud: 85%

Nota. Prueba de transcripcion con 20 palabras con API de pago. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Prueba API Speech To Text Google Cloud con 40 palabras

ID Prueba:

Nombre del tester del
software:

Modulo:

Cantidad de palabras:

Objetivo:

Accion:

Parrafo:

Resultado esperado:

Resultado obtenido:

Similitud:

PF-02 N° Sprint: 4 Fecha 10-02-2022
Merino Johnny

Conversion de Audio a Texto
40
Transcribir audio a texto

Grabar un audio desde el aplicativo al narrar un parrafo de
40 palabras

Luz de América es una parroquia rural que cuenta con una
gran variedad de restaurantes que ofrecen una exquisita
comida tipica ecuatoriana, existen lugares de recreacion, su
centro poblado esta ubicado en el kildbmetro 23 de la via
Santo Domingo-Quevedo.

El api logra traducir el audio en texto en su totalidad

Luz de América es una parroquia rural que cuenta con una
gran variedad de restaurantes que ofrecen una exquisita
comida ecuatoriana existen lugares de recreacion su centro
poblado esta ubicado en el kildbmetro 23 de la via Santo
Domingo Quevedo

96%

Nota. Prueba de transcripcion con 40 palabras con APl de pago. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tabla 59

Prueba API Speech To Text Google Cloud con 60 palabras

ID Prueba: PF-03 N° Sprint: 4 Fecha 10-02-2022

Nombre del tester

del software: Merino Johnny

MOdl.JIO: Conversion de Audio a Texto
Cantidad de 60
palgb.ras: Transcribir audio a texto
Obijetivo:
. Grabar un audio desde el aplicativo al narrar un parrafo de 60
Accion:

palabras
El internet desde sus inicios ha tenido una gran evolucion, en
la actualidad las velocidades de subida como de bajada son
mucho mas altas y permitir descargar archivos mucho mas
Parrafo: pesados en un menor tiempo, la tecnologia ha permitido ser
una gran herramienta de ayuda en época de pandemia para
la continuidad de los estudios tanto de nifos, jovenes y

adultos.
Resultado . . , .
N El api logra traducir el audio en texto en su totalidad
esperado:
el internet desde sus inicios ha tenido una gran evolucion en
la actualidad las velocidades de subida como de bajada son
Resultado mucho mas y permitir descargar archivos mucho mas
. pesados en un menor tiempo la tecnologia ha permitido ser
obtenido: . . .
una gran herramienta de ayuda en época de pandemia para
la continuidad de los estudios tanto de nifios jévenes y
adultos
Similitud: 97%

Nota. Prueba de transcripcion con 60 palabras con API de pago. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tabla 60

Prueba API Speech To Text Google Cloud con 80 palabras

ID Prueba: PF-04 N° Sprint: 4 Fecha 10-02-2022

Nombre del tester

del software: Merino Johnny

MOdl.JIO: Conversion de Audio a Texto
Cantidad de 80
alabras: - .
P - Transcribir audio a texto
Obijetivo:
. Grabar un audio desde el aplicativo al narrar un parrafo de 80
Accion:
palabras
Los dias de la semana son lunes, martes, miércoles, jueves,
viernes y sabado. El dia lunes hay clases de fundamentos de
programacion desde las 7 de la manana hasta las 4 de la tarde,
. el dia martes se debe realizar la tarea de métodos numeros, el
Parrafo: L, . . . .
dia miércoles terminar el laboratorio de la materia de seguridad
informatica, el dia jueves esta disponible el foro de la materia
modelado avanzado de datos y el dia viernes el proyecto del
tercer parcial.
Resultado . . . .
N El api logra traducir el audio en texto en su totalidad
esperado:
los dias de la semana son lunes martes miércoles jueves viernes
y sabado el dia lunes hay clases de eventos de programacién
desde las 7 hasta las 16 el dia martes se debe realizar la tarea
Resultado ] . L . .
. de métodos numéricos el dia miércoles terminar en laboratorio
obtenido: A . . - o .
de la materia de seguridad informatica el dia jueves esta
disponible el foro de la materia modelado avanzado de datos y el
dia viernes el proyecto del tercer parcial
Similitud: 83%

Nota. Prueba de transcripcion con 80 palabras con API de pago. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tabla 61

Prueba API Speech To Text Google Cloud con 100 palabras

ID Prueba: PF-05 N°Sprint: 4 Fecha 10-02-2022

Nombre del tester

del software: Merino Johnny

MOdl.JIO: Conversion de Audio a Texto
Cantidad de
palabras: 100
L Transcribir audio a texto
Obijetivo:
Accion: Grabar un audio desde el aplicativo al narra un parrafo de 100
palabras
Los numeros pares del uno al veinte son: dos, cuatro, seis,
ocho, diez, doce, catorce, dieciséis, dieciocho y veinte. Los
meses del afno son enero, febrero, marzo, abril, mayo, junio,
julio, agosto, septiembre, octubre, noviembre y diciembre. En
Parrafo: este ano tengo que viajar por diversos lugares turisticos y
preparar la fiesta de cumpleafos para mi madre, tengo que
preparar la reservacion y elegir el menu que se va a servir para
los invitados, se espera que lleguen un aproximado de cien
invitados, este afo también se lleva a cabo la ceremonia de
clausura del curso de seguridad informatica médulo avanzado.
Resultado El api logra traducir el audio en texto en su totalidad
esperado:
los numeros pares del 1 al 20 son 24 8 10 12 14 16 18 y 20 los
meses del afio son enero febrero marzo abril mayo junio julio
agosto septiembre octubre noviembre y diciembre viajar por
Resultado diverso§ lugares misticos y preparar la fiesta dg cumplegﬁos
btenido: para mi madre tengo que preparar la reservacion y elegir el
° ' menu que se va a servir para los invitados se espera que
lleguen un aproximado de 100 invitados este afno también se
lleva a cabo la ceremonia de clausura del curso de seguridad
informatica médulo avanzado.
Similitud: 73%

Nota. Prueba de transcripcion con 100 palabras con API de pago. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Pruebas APl VOSK. A continuacion, en las Tablas 62, 63, 64, 65 y 66 se

muestran los resultados obtenidos en la prueba de transcripcién de audios a texto con el

API de Vosk.

Tabla 62

Prueba API Vosk con 20 palabras

ID Prueba:

PF-01 N° Sprint: 4 Fecha 10-02-2022

Nombre del tester
del software:

Modulo:
Cantidad de
palabras:
Objetivo:

Accion:

Parrafo:

Resultado
esperado:

Resultado
obtenido:

Similitud:

Merino Johnny

Conversiéon de Audio a Texto
20
Transcribir audio a texto

Grabar un audio desde el aplicativo al narrar un parrafo de 20
palabras

ESPE-Chat el aplicativo de mensajeria instantaneo inclusivo
para personas con discapacidad auditiva que nace como una
necesidad desde las aulas

El api logra traducir el audio en texto en su totalidad

esp el aplicativo de mensajeria instantanea inclusivo para
personas con discapacidad auditiva que nace como una
necesidad de las aulas

74%

Nota. Prueba de transcripcion con 20 palabras con API de gratuita. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tabla 63

Prueba API Vosk con 40 palabras

ID Prueba: PF-02 N° Sprint: 4 Fecha 10-02-2022

Nombre del tester del . Johnny

software:
Modulo: Conversion de Audio a Texto
Cantidad de palabras: 40
Objetivo: Transcribir audio a texto
. Grabar un audio desde el aplicativo al narrar un parrafo de
Accion:

40 palabras

Luz de América es una parroquia rural que cuenta con una
gran variedad de restaurantes que ofrecen una exquisita
Parrafo: comida tipica ecuatoriana, existen lugares de recreacioén, su
centro poblado esta ubicado en el kildbmetro 23 de la via
Santo Domingo-Quevedo.

Resultado esperado: El api logra traducir el audio en texto en su totalidad

luz de américa es una parroquia rural que cuenta con una
gran variedad de restaurantes que ofrecen una exquisita
Resultado obtenido: comida tipica ecuatoriana existen lugares de recreacion su
centro poblado esta ubicado en el kildmetro veintitrés de la
via santo domingo que verlo.

Similitud: 79%

Nota. Prueba de transcripcion con 40 palabras con API gratuita. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tabla 64

Prueba API Vosk con 60 palabras

ID Prueba: PF-03 N°Sprint: 4 Fecha 18-02-2022

Nombre del tester del . Johnny

software:
Modulo: Conversion de Audio a Texto
Cantidad de palabras: 60
Objetivo: Transcribir audio a texto
. Grabar un audio desde el aplicativo al narrar un parrafo de
Accion:

60 palabras

El internet desde sus inicios ha tenido una gran evolucion, en
la actualidad las velocidades de subida como de bajada son
mucho mas altas, asi también permitir descargar archivos
Parrafo: mucho mas pesados en un menor tiempo, la tecnologia ha
permitido ser una gran herramienta de ayuda en época de
pandemia para la continuidad de los estudios tanto de nifios,
jovenes y adultos.

Resultado esperado: El api logra traducir el audio en texto en su totalidad

el internet desde sus inicios ha tenido una gran evolucion en
la actualidad las velocidades de subida como en bajada son
mucho mas altas que permite descargar archivos mucho mas
Resultado obtenido: pesados en un menor tiempo la tecnologia ha permitido
hacer una gran herramienta de ayuda en épocas de
pandemia para la continuidad de los estudios tanto de nifios
jévenes y adultos

Similitud: 92%

Nota. Prueba de transcripcion con 60 palabras con API gratuita. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tabla 65

Prueba API Vosk con 80 palabras

ID Prueba: PF-04 N° Sprint: 4 Fecha 18-02-2022

Nombre del tester del . Johnny

software:
Modulo: Conversion de Audio a Texto
Cantidad de palabras: 80
Objetivo: Transcribir audio a texto
. Grabar un audio desde el aplicativo al narrar un parrafo de
Accion:
80 palabras
Los dias de la semana son lunes, martes, miércoles, jueves,
viernes y sabado. El dia lunes hay clases de fundamentos de
programacion desde las 7 de la mafana hasta las 4 de la
. tarde, el dia martes se debe realizar la tarea de métodos
Parrafo: , . . .
numeros, el dia miércoles terminar el laboratorio de la
materia de seguridad informatica, el dia jueves esta
disponible el foro de la materia modelado avanzado de datos
y el dia viernes el proyecto del tercer parcial.
Resultado esperado: El api logra traducir el audio en texto en su totalidad

los dias de la semana son lunes martes miércoles jueves
viernes y sabado el dia lunes hay clases de fundamentos de
programacion desde las siete de la mafiana hasta las cuatro
de la tarde el dia martes se debe realizar la tarea de métodos
numeéricos el dia miércoles terminar el laboratorio de la
materia de seguridad informatica el dia jueves esta
disponible en el foro de la materia de modelado avanzado de
datos y el dia viernes el proyecto del tercer

Resultado obtenido:

Similitud: 93%

Nota. Prueba de transcripcion con 80 palabras con API gratuita. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tabla 66

Prueba API Vosk con 100 palabras

ID Prueba: PF-05 N° Sprint: 4 Fecha 18-02-2022

Nombre del tester Merino Johnny

del software:
MOdl.“O: Conversiéon de Audio a Texto
Cantidad de 100
pallab_ras: Transcribir audio a texto
Objetivo:
L Grabar un audio desde el aplicativo al narrar un parrafo de 100
Accion:

palabras

Los numeros pares del uno al veinte son: dos, cuatro, seis,
ocho, diez, doce, catorce, dieciséis, dieciocho y veinte. Los
meses del afio son enero, febrero, marzo, abril, mayo, junio,
julio, agosto, septiembre, octubre, noviembre y diciembre. En
este afio tengo que viajar por diversos lugares turisticos y
Parrafo: preparar la fiesta de cumpleafos para mi madre, tengo que
preparar la reservacion y elegir el menu que se va a servir
para los invitados, se espera que lleguen un aproximado de
cien invitados, este afio también se lleva a cabo la ceremonia
de clausura del curso de seguridad informatica modulo
avanzado.

Resultado esperado: El api logra traducir el audio en texto en su totalidad

los nimeros pares del uno al veinte son dos cuatro ocho o
diez o doce catorce dieciséis dieciocho y veinte los meses del
afo son enero febrero marzo abril mayo junio julio agosto
septiembre octubre noviembre y diciembre en este afio tengo
que viajar por diversos lugares turisticos y preparar la fiesta de
cumpleafos para mi madre tengo que preparar la reservacion
y elegir el menu que se va a servir para los invitados se
espera que llegue un aproximado de cien invitados este afio
también se lleva a cabo la ceremonia de clausura del curso de
seguridad informatica médulo avanzado

Similitud: 91%

Resultado obtenido:

Nota. Prueba de transcripcion con 100 palabras con API gratuita. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Pruebas de usabilidad

Prueba Nivel de conformidad. Permite valorar el nivel de satisfaccién, en la
Tabla 66 se observa el rango usado para medir el grado de satisfaccion de acuerdo a la
escala de Likert de 5 puntos, donde 1 es la escala mas baja y 5 la escala mas alta de

acuerdo al grado de conformidad del usuario.

Tabla 67

Escala de valoracion Likert

Valor Representaciéon

Total desacuerdo
En desacuerdo
Neutro
De acuerdo

a b WODN -

Total acuerdo

Nota. Escala de valoracién de Likert sobre 5 puntos. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

La Tabla 68 indica la lista de los usuarios participantes en la experiencia usuario

para el aplicativo ESPE-Chat.

Tabla 68

Lista de Usuarios Evaluadores

Usuario Perfil
Ormaza Farias Byron Josué Estudiante
Ing. Revelo Herrera Héctor Mauricio Mgs. Docente
Ing. Ortiz Delgado Luis Armando Mgs. Docente
Ing. Guaraca Moyota, Margoth Elisa Mgs. Docente
Lcda. Acosta Atti Iralda Liliana Psicdéloga inclusién educativa

Nota. Listado de Miembros evaluadores de la institucion. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Las Tablas 69 y 70 muestran las preguntas usadas en la encuesta de

conformidad enviada a los usuarios por medio de un formulario de Google, para mayor

detalle ver Anexo 16.

Tabla 69

Preguntas 1-15 de encuesta de satisfaccion usuario

Categoria Pregunta
Lengua de ¢ Considera importante conocer sobre la Lengua de Sefias
Sefas Ecuatoriana "Gabriel Roman"?
¢ Esta aplicacion permite aprender en Lengua de Sefias Ecuatoriana
mediante el deletreo?
¢ La aplicacion ESPE-Chat presenta contenido de forma que motiva
Su uso?
¢ Considera que es util la aplicacion ESPE-Chat para personas con
Objetivo discapacidad auditiva?
accesibilida ¢, Considera que la aplicacion ESPE-Chat mejora la comunicacién
d inclusiva

entre personas sordas y personas oyentes?

¢, Recomendaria el uso de la aplicacion ESPE-Chat?

¢ La aplicacién ESPE-Chat permite el aprendizaje individual de
Lengua de Sefias Ecuatoriana?

¢, Considera que el disefo de la interfaz de la aplicacion ESPE-Chat es
amigable con el usuario?

¢ El uso de la aplicacién ESPE-Chat es intuitivo?
Interfaz ¢ Los mensajes en pantalla fueron de utilidad?
¢ Las palabras en la interfaz son faciles de leer?
¢ La aplicacion le permite navegar dentro de la misma con facilidad?

¢, Considera util el cambio de tema claro y oscuro?

¢ Considera util la traduccién de mensajes de texto avoz y la
transcripcién de mensajes de voz a texto?

Tecnologias
inclusivas

¢ Considera util el deletreo en Lengua de Senas Ecuatoriana?

Nota. Preguntas usadas para la encuesta de satisfaccion con la escala de Likert.

Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.
2022.
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Preguntas 16-20 de encuesta de satisfaccion usuario

Categoria

Gestion de
chats

Gestion de
contactos

Multimedia

Pregunta

¢ La aplicacion permite enviar, reenviar y receptar mensajes (texto y
voz)?

¢ La aplicacién permite eliminar chats, mensajes de audio y texto?

¢ La aplicacién permite la busqueda de nuevos usuarios registrados en
la aplicacién?

¢ La aplicaciéon permite agregar y eliminar contactos?

¢ Las imagenes y animaciones mostradas son adecuadas y
representativas con el objetivo?

Nota. Preguntas usadas para la encuesta de satisfaccion con la escala de Likert.

Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.

En la Figura 101 y 102 se muestra como evidencia las reuniones realizadas con

los usuarios evaluadores mediante la plataforma meet y zoom para la grabacion de la

reunion, se activaron los subtitulos en Meet para una mejor comunicacién con el usuario

mientras durante la reunion.
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Figura 101

Evidencia reunién usuarios encuestados

) MARGOTH ELISA GUARACA MOYOTA asté prasentando

| i
. g:
) MARGOTHELISAGUAR..  BYRON JOSUE ORMAZ.-
e ——"

== o
JENNIFERDAMIELACA... |  BYRON JOSUE ORMAZ..
)
. % %
‘ E:
S = = 2 MARGOTH ELISA GUARACA MOY...

P E MARGOTH ELISA GUARACA MOYOTA
Y si te escucho
JENNIFER DANIELA CADENA OYASA
J % 2 g
alla, eh, Otras también de los factores que es que que

2255 | ick-kyum-bre s o0@Q@o e @&

Nota. Presentacion del aplicativo ESPE-Chat a los evaluadores. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Figura 102

Evidencia reunién usuarios evaluadores

JOHNNY ISMAEL esta presentando e

JOHNNY ISMAEL LUIS ARMANDO

Nota. Presentacion del aplicativo ESPE-Chat a los evaluadores. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Se aplicé una encuesta conformada por 20 preguntas, cada pregunta contiene
cinco opciones en base a la escala Likert, para medir el grado de conformidad de los
usuarios, para ilustrar el estado de conformidad separamos las 10 primeras respuestas
de los usuarios de las preguntas del 1 hasta la 10.

Como se muestra en las Figuras 103 y 104, se obtiene 10 preguntas, con los
valores de calificacion, en cada una de las preguntas se muestra el valor dado por el
usuario final, donde 5 es la calificacién mas alta y 1 la mas baja, sobre cada barra se
muestra el nimero de usuarios que coinciden en el voto. De igual manera en la Figura
100, se presentan las 10 preguntas restantes, donde el valor en Total Acuerdo se

mantiene.

Figura 103

Respuestas sobre encuesta de satisfaccion del aplicativo ESPE-Chat

4 4

5 3 3 3
45
4
s 2 2
3
25 1 1 1 1 1
2
15 0 0 o 0 0 0 0
0 0

1 i et il et e et Rt

4 4

Total Acuerdo
De Acuerdo
Neutro

.o

4
3
1
0
—_— — — — — — — —_— En Desacuerda
— a— — — — — — — Total Desacuerdo

Item 1 Item 2 Item 3 Item 4 Item 5 Item 6 Item 7 Item 8 Item 9 Item 10

m Total Desacuerdo W En Desacuerdo Neutro De Acuerdo  mTotal Acuerdo

Nota. Respuestas de la encuesta de satisfaccion del aplicativo en la escala de Likert
para las preguntas 1 hasta la 10. Elaborado por: Jennifer Daniela Cadena Oyasa y
Johnny Ismael Merino Sangoluisa. 2022.
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Figura 104

Respuestas sobre encuesta de satisfaccion del aplicativo ESPE-Chat

sl

1 — — — — — Neutro
— — — — — — — En Desacuerdo
— — — — — — — Total Desacuerde

5
45
4
35
ES
25
2
15

Total Acuerdo
De Acuerdo

—
05
0
Item 11 Item12 Item13 Item14 Item15 Item16 Item17 Item 18 Item19 Item 20

W Total Desacuerdo W En Desacuerdo M Neutro De Acuerdo M Total Acuerdo
Nota. Respuestas de la encuesta de satisfaccion del aplicativo en la escala de Likert
para las preguntas 11 hasta la 20. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 105 se presenta el grado de satisfaccién del usuario final, con la

escala de Likert con 5 puntos de valor.

Figura 105

Nivel de satisfaccion de los encuestados sobre la aplicacion ESPE-Chat

0% 1%

P

@ Total Desacuerd d@En Desacuerdo@Neutro @0e Acuerdo @Total Acuerdo

Nota. Porcentaje de respuestas obtenidas de los encuestados para medir el nivel de
satisfaccion de la aplicacion ESPE-Chat. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Usabilidad en ESPE-Chat Segun Jakob Nielsen. Como primer punto esta la
visibilidad del estado del sistema donde se evaluan algunos aspectos como login,
registro, olvidé mi clave, chats y actualizar informacién. A continuacién, se detallan sus

respectivos componentes:

Login involucra los campos de los formularios que deben informar si existe algun
error en los datos ingresados, a su vez propone la existencia de un mensaje de
confirmacion del envio o error para mayo ilustracién observar Figura 106.

Figura 106

Ingreso de correo invélido

BIENVENIDO

ESPE-Chat

Ingresar

Correo

I prueb w

Contrasefia
| conraser oY

* Correo no valido. Ej: ejemplo@mail.com

Nota. Se observa en la figura el ingreso de correo invalido. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En el formulario del Login se constata la existencia de mensajes informativos al

ingresar mal el correo electronico. Como se observa en la Figura 107.
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Figura 107

Mensaje correo invalido

Correo

dsss

Contrasefa

©

* Correo no valido. Ej: ejemplo@mail.com
Nota. Mensaje de aviso sobre correo no valido. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Se verifica en el mismo Login, que el campo de contrasefa también muestra un
mensaje informativo en caso de no propiciar una contrasefia. Como se ilustra en la

Figura 108.

Figura 108

Mensaje de aviso campo vacio

Correo

dddddd|

Contraseia

) @\

* Correo no valido. Ej: ejemplo@mail.com

Nota. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino
Sangoluisa. 2022.

Si bien se nota que el input tiene un borde rojo, seria preferible mantener el
mensaje de correo errado, se abre un camino para que el usuario envie el formulario

esta totalmente errado el campo de correo. Tal como se observa en la Figura 109.
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Figura 109
Mensaje de correo no registrado

BIENVENIDO

ESPE-Chat

Ingresar

Correo

prueba@email.com ‘
Contrasefa

* El correo electrénico que has introducido no coincide
con ninguna cuenta, cambialo o registrate para crear
una cuenta

Nota. Mensaje de aviso sobre correo no registrado. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Tras él envi6 errado del formulario de login, se muestra un mensaje informativo
de lo que ha salido mal, como se observa en la Figura 110; en este caso el correo
electrénico, adicional seria preferible que se haga un focus en el campo errado en este

caso en el correo.

Figura 110

Aviso de campo ingresado erréneamente

BIENVENIDO

ESPE-Chat

Ingresar

Correo

jimerino@espe.edu.ec ‘

Contrasefia

* Contrasefia incorrecta, quedan 3 intentos.

Registrarse

Olvide mi contrasefia

Nota. Se observa en la figura, cuando existe ingreso erroneo en el campo. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Al ingresar un correo valido y clave incorrecta, el formulario informa que la clave

es incorrecta.

e Desde el punto de vista de la Ul se encuentra totalmente correcto.

o Desde el punto de vista de la Seguridad, esto abre una brecha de seguridad
puesto a que un atacante ya sabria que ese usuario si existe, tendria el 50%
del trabajo ya solo le faltaria descubrir la clave.

e Por su contraparte si uno de los 3 intentos errados se encuentra totalmente
validado, es decir si al escribir la clave incorrecta por 3 veces, se bloquea el
usuario por un lapso de tiempo, o se inactiva el usuario, estaria totalmente
correcto. Recordar que aun en la actualidad los ataques por fuerza bruta se
usan en la actualidad y si el login permite hacer mdultiples intentos sin ningun

bloqueo, es solo cuestion de tiempo para dar con la clave.

En la Figura 111, se observa una falla de conexién al servidor al no existir

conexién a internet desde el dispositivo del usuario.

Figura 111

Mensaje de falla de conexién con el servidor

BIENVENIDO

ESPE-Chat

Ingresar
Correo
jimerino@espe.edu.ec ‘

Contrasefia

.......... ©

* Algo ha salido mal, verifique la conexion a Internet o
inténte mas tarde.

Registrarse

Olvide mi contrasefia

Nota. Mensaje de aviso sobre falla de conexién con el servidor. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Se verifica un mensaje de error en el servidor, excelente desde el punto de vista
de un error interno del servidor. Sin embargo, se logra apreciar que no existe una
conexién a Internet. El mensaje emitido se debe mejorar, e ir tipo = “Algo ha salido mal

verifique su conexion a Internet o inténtelo mas tarde”.

Recordar que a su vez ESPE-Chat, es una aplicacién movil, y suele presentarse
casos, en el mévil con plan de datos una vez terminado sus megas para internet, pueden
ser en redes sociales, este tipo de usuario al ver que existen problemas en el servidor de
ESPE-Chat y verificar que puede enviar mensajes en otra aplicacion de mensajeria
instantanea, asumira enseguida que el ESPE-Chat tiene problemas.

El formulario de registro permite al usuario ingresar su informacién para

registrarse en el aplicativo, tal como se observa en la Figura 112.

Figura 112

Mensajes de validacion campos vacios en formulario registro

Nombre

Johnny l

Apellido
* Es necesario que ingrese su apellido
Fecha Nacimiento

[ dd/mm/aaaa a | ’

Género

[ Masculino l

Nacionalidad

| J

* Es necesario que ingrese su nacionalidad

Correo

’ micorrreo I

* Correo no valido

Nota. Mensaje de aviso sobre validacion de campos vacios en el formulario de registro.
Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.
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Se logra visualizar la existencia de mensajes informativos en el caso de un dato
mal ingresado como el correo, o elementos vacios como el apellido.
En el campo fecha de nacimiento se comprueba que exista una excelente

validacién para las politicas de edad en aplicaciones, ilustrado en la Figura 113.

Figura 113

Ingreso de fecha de nacimiento equivocada

Nombre

Prueba

Apellido

Fecha Nacimiento

20/08 /R B

* Actualice su fecha de nacimiento, debe tener
mas de 12 afios.

Nota. En la imagen se muestra el ingreso de fecha de nacimiento equivocada.
Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.

Se deberia validar el afilo minimo a ingresar, por ejemplo, la mayor parte de
sistemas acogen como afio minimo de registro el afno 1920. Se asume que una persona

pasada los 100 afos de edad es casi imposible que haga uso de estas aplicaciones.

En “olvidé mi clave” se muestran los aspectos evaluados para esta secciéon. Se
informa validez del tipo correo, de esta manera se comprueba que el correo ingresado

sea el correcto. En la Figura 114, se observa el mensaje emitido por correo no valido.
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Figura 114

Mensaje de correo no valido

& C @ espechatespeeduec8l8. & 2 ¥ W o H
M Gmail 8 YouTube BY Maps (M MIC » Lista de lectura

O Recuperar Cuenta

Actualizar Contrasefia

Para fecuperar la cuenta, se enviaré un mensaje con el
enlace de actualizacion de contrasefia

Ingresar el correo registrado en la cuenta.

jadesa@mail l

* Cormreo no valido. Ef: ejemplo@mail.com

Nota. Mensaje de aviso sobre correo no valido. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Se verifica si el correo existe en el sistema y se informa si este existe o no. En la

Figura 115, se refleja el mensaje de correo no registrado.

Figura 115

Mensaje de correo no registrado

= Recuperar Cuenta

Actualizar Contrasena

Para recuperar la cuenta, se enviara un mensaje con el
enlace de actualizacion de contrasefia.

Ingresar el correo registrado en la cuenta.

correode prueba@mail.com

* Correo no valido. Ej: ejemplo@mail.com

Nota. En la figura se muestra la ventana de mensaje de correo no registrado. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Si el correo a recuperar ingresado es correcto, se emite un mensaje informativo
con instrucciones de a donde se envio el correo, que se verifique la carpeta SPAM y
buzén de entrada. En la Figura 116, se puede apreciar el mensaje de enlace de

actualizacion.

Figura 116

Enlace de actualizacion enviado correctamente

Mensaje enviado

El enlace de actualizacién fue enviado a:
jimerino@espe.edu.ec

Revisar en la seccién SPAM del correo en caso de no
encontrar el mensaje en buzén de entrada..

ESPE-Chat
2022-v1.0

Nota. Mensaje sobre enlace de actualizacién enviado correctamente. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la seccion Chats se presentan mensajes de confirmacién al querer eliminar

un mensaje como se ilustra en la Figura 117.

Figura 117

Mensajes de confirmacion en chats

Confirmacion

Seguro desea eliminar este
Chat, no se podra recuperar sus

mensajes.

CANCELAR ACEPTAR

Nota. Se observa en la figura el mensaje de correo no registrado. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Al actualizar informacion se presentan mensajes en el caso de dejar un campo
vacio, en caso no llenar todos los campos no puede finalizar la actualizaciéon, como se

observa en la Figura 118.

Figura 118

Mensajes de ayudas descriptivas

Actualizar Informacion

Actualizar foto de perfil

Seleccionar archivo  Ningun archivo ]

Nombre

Ismael ]

Apellido

[ |

* Es necesario que ingrese su apellido.

Nota. Se observan los mensajes de ayudas descriptivas. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En esta seccion se incumple la primera regla de Nielsen, ya que al hacer clic en

actualizar no se emite ningun mensaje de éxito o de error, como muestra la Figura 119.

Figura 119
Actualizacion de perfil

€« Actualizar Informacién @

Actualizar foto de perfil

‘ Seleccionar archivo | Ningin archivo

Nombre

‘ Johnny

Apellido

‘ Merino

Fecha Nacimiento

‘ 20/08/1993 (]
Género

‘ Masculino

Nacionalidad

Correo

Nota. En la figura se muestra la actualizacién de perfil. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Como segundo punto esta la coincidencia entre el sistema y el mundo real. Hace
referencia a que se debe emitir mensajes entendibles al usuario, brindar una guia
entendible al usuario y no asumir que el usuario sabe lo que paso o ha pasado. Como

se observa en la Figura 120.

Figura 120

Mensajes entendibles para el usuario

F; | ESPE-Chat & ESP£~Chat

Aprender Contact Aprender

& & Deletrear

En la seccién aprender podra deletrear:
Letras, numeros, simbolos o signos especiales en Lengua de Sefas
Ecuatoriana

Abecedario

ng
A B c cH o 3 F
G H 1 ) K L wnw Mo se encuentra disponible.
M | N Ao Ld a R
RR 5 T u v w x
Y z
Nimeros
1 2] 3 [ 5 6 7
| 8] ] 0 1 1z 13 14
1) 16 17 18 15 20 30
40 1 50 | 60 To 80 20 100
200 300 400 500 s0a| 700 800
| mlmzmmon loqu 5000 6000
7000 | 8000 | 9000 10000 1000000 | 1000000000000
Simbolos y Signos Especiales
{1y 1 ( 1 { ! |
I [s [ ? | @ . ! \
' - #* s t
_ = - < > x
+

Nota. Se observa en la imagen, los mensajes entendibles para el usuario.Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

De entrada, el usuario no va a saber que no se aceptan tildes, hasta que lo escribe
y se produce el error, a su vez el mensaje que emite el error, deberia ser mas informativo

y aclararle al usuario que escriba las palabras sin las tildes.

Como tercer punto trata sobre darle al usuario el control y la libertad. Al enviar un
mensaje se le da la libertad al usuario de eliminar ese mensaje ya sea solo para mi como

también para el destinatario del mensaje, para mayor ilustracion observar Figura 121.
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Figura 121

Prueba gestion de mensajes

Afindir Contacio

Vachar Chat

Eliminar Chat

Iniciar Yideo Linmadoa

Nota. Control del usuario sobre gestion de mensajes. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Al seleccionar un mensaje de audio aparece el icono “Aa” para traducir a texto y
en caso contrario si se selecciona un mensaje de texto aparece el icono de “auriculares”

para traducir el texto a voz, todo de forma dinamica.

Como cuarto punto la consistencia y estandares donde se aprecian elementos
estandares para él envié de un mensaje de audio, como el icono del micréfono para
grabar el audio, la flecha de envio y el tacho de basura para eliminar la grabacion

realizada como se muestra en la Figura 122.
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Figura 122

Consistencia y estandares en mensajes de audio

<« c @ espechat.espe.edu.ec808

| Usuario Prueba
_  (furchtloses@slissi.site)

2/15/22, 6:38 PM

2/16/22,11:55 AM

g ‘D -

2/16/22,12:43 PM

Nota. La figura muestra la consistencia y estandares en mensajes de audio. Elaborado

por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Al seleccionar el mensaje de audio el icono de transcripcion es bien entendible, el
icono del tacho de basura es compresible ya que es el camino hacia la eliminacion del
mensaje y finalmente la flecha hacia la izquierda también es algo usado en varias
aplicaciones de chat, al igual que el reenvio del mensaje. Como se observa en la Figura

122.

Como quinto punto la prevencién de errores donde se ha logrado evidenciar una
problematica en cuanto al uso la aplicacion ESPECHAT, no internamente de su
funcionamiento, pero si en base a un agente externo que puede ocasionar una accién no
deseada en la aplicacion. Si se encuentra dentro de la aplicacion ESPE-Chat, y al navegar
se pierda la conexion a Internet, ESPE-Chat cierra la sesion, esta accion no nada habitual
y por supuesto no deseado por los usuarios, “volver a iniciar sesién” solo por falla de
conexion. La gran parte de los usuarios lo atribuyen a un error de la aplicacién y podrian

perder el interés de la misma. Se podria brindar a IONIC una capacidad PWA, y en caso
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de no existir conectividad simplemente presentar una imagen precargada en caché de

qgue no hay internet, mas no cerrar la sesioén.

Como sexto punto reconocer en lugar de recordar, propone que las opciones
principales del sistema estén visibles y no se encuentren ocultas en menus o ventanas.
Basado en la premisa de esta regla se constata en la Figura 123 que las principales

opciones del sistema son totalmente visibles.

Figura 123
Principales componentes de chat

<« | ) Usuario Prueba

1 trurchtioses@slissi.site)

2/15/22, 6:38 PM

s © -

2/16/22, 11:55 AM

m e © -

2/16/22,12:43PM

> 2 -

2/16/22,6:19 PM

3/422, 8:22 PM

Usuario de prueba, como estas ?

3/4/22,8:22 PM

» 000 <

Nota. La figura refleja los principales componentes del chat. Elaborado por: Jennifer
Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
Sin embargo, bajo la misma premisa se toma en cuenta que la opcién

fundamental y objetivo principal de la aplicacion es la transcripcion de los audios se

encuentra oculta a simple vista.

Como séptimo punto flexibilidad y eficiencia de uso, propone que la interfaz

disefiada sera usada por usuarios “pro” y por usuarios que acaban de llegar a la

aplicacion. Una forma de lograr esto son los tours iniciales que suelen brindar algunas



197

aplicaciones al iniciar sesion por primera vez. Como un tour para agregar contactos y
chatear al enviar el primer mensaje, un tour que muestre que al pulsar el mensaje

aparecen las opciones en la parte superior.

Al hacer referencia segun lo supuesto por Nielsen, toma en cuenta que la
funcién principal de la aplicacion es transcribir los audios a textos, una forma de agilizar
este proceso y evitar que los nuevos usuarios se sientan perdidos seria que la funcién
de transcripcién esté visible al lado del audio donde apunta la flecha, o tras el primer
mensaje brindar un tour al usuario para que mantenga presionado el mensaje y lo

pueda transcribir. Lo que se puede apreciar en la Figura 124.

Figura 124
Indicar areas de uso seccion chat

e | ) Usuario Prueba

= (urchtloses@slissi site)

2/15/22,6:38 PM

» 0:00 <

2/16/22,11:55 AM

> 000 ©

2/16/22.12:43 PM

» 000 ©

2/16/22, 619 PM

hola

3/4/22,8:22PM

Usuario de prueba, como estas ?

[

Nota. La figura muestra las areas de uso de seccion de chat. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

La mayor problematica hallada en cuanto a la Iégica del disefio y procesos
sucede al agregar un contacto no se brindaba la opcién directa de chatear con esa

persona, a su vez tampoco no se avisaba ningun un mensaje de cual es el camino a
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seguir para chatear con alguien recién agregado, esto sin embargo fue solucionado al

agregar un botén de acceso a chat con cualquiera de la lista de contactos.

Para un usuario recién llegado a la aplicacién se sentiria frustrado inicialmente al

no saber qué hacer para chatear con alguien.

Como octavo punto estética y disefio minimalista, el disefio aplicado en ESPE-
Chat, es muy agradable y de facil entendimiento para el usuario, tiene sus 3 opciones

mas importante directamente visibles como chat, tal como se muestra en la Figura 125.

Figura 125

Disefio minimalista

- C @ espechatespe.edu.ec8082/inicic o |2 1r * ®

ESPE-Chat

= Usuario Prueba

P Mensaje de audio
: Daniela Cadena
1 PRUEBAS FUNCIONALES También se las llaman
= Iralda Acosta
)
\&)
= » Mensaje de audio
Armando Ortiz

© Este mensaje fue eliminad

Hector Revelo

hola

Margoth Guaraca

., Jonathan Paul
@)
P Mensaje de audi A

Nota. Se observa el disefio minimalista. Elaborado por: Jennifer Daniela Cadena Oyasa

y Johnny Ismael Merino Sangoluisa. 2022.

En las secciones de aprender y contactos, ademas, el uso de los colores, existe
un contraste casi perfecto que mantiene una buena vision de las opciones existentes,

como ilustracion observar la Figura 126.
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Figura 126

Contraste adecuado

W WAVE e

WeabAlM

with accessibility evaluation ool

Styles: oFF ® o

ESPE-Chat

Contrast

0 A ce
Summary Details Reference Structure Contrast
No contrast errors were detected in the =
page. Manual testing is necessary to test for [role="tab”, 4
other potential contrast issues

Foreground Color Background Color
||

Lightness Lightniess

——
e

Contrast Ratio: 7.01:1
Text Size: \ ik
Normal Text: [Sample » Mensaje de audio
AA Pass

AAA: Pass

Large Text:
AR Pass

AMA: Pass

Nota. La figura muestra el contraste adecuado de la aplicacion. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

La WAVE, propone que la calificacién de los contrastes debe pasar de los 7.00
puntos, esto como medida para que todas las personas con problemas visuales lo puedan

interpretar de forma clara y concisa.

Actualmente el verde esta en #006935 se sugiere cambiar a #006735, con ese

cambio el contraste pasaria de los 7.00 puntos con un contraste aprobado por la WAVE.

Como noveno punto, ayuda al usuario a reconocer, diagnosticar y recuperarse de
los errores, se emite un mensaje de error que dice que hay problemas al conectar con el

servidor, como se muestra en la Figura 127.
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Figura 127
Mensaje de aviso falla de conexion al servidor

Correo

‘ jimerino@espe.edu.ec ‘

Contrasefia
= o

* Algo ha salido mal, verifique la conexion a Internet o
inténte mas tarde

Registrarse

Olvide mi contrasefia

Nota. Se observa como se muestra el mensaje de aviso de conexion de servidor en la
aplicacion. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino

Sangoluisa. 2022.

Para acceder a la aplicacion ESPE-Chat es necesario de Internet, en caso de no
tener conexion a internet se presenta el mensaje de verificacion de conexion a internet.

Tal y como se observa en la Figura 128.

Figura 128

Conexion fallida con el servidor

ESPE-Chat

~
Q
~
.

Upsss algo ha salido mal,

verifique su conexion a Internet o
inténtelo mas tarde.

VOLVER A INTENTAR
CERRAR SESION

Nota. En la figura se observa el mensaje de informacion, al presentarse conexion fallida
con el servidor en la aplicacion. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.
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Como décimo punto ayuda y documentacién, propone que un sistema ideal no
debe necesitar un manual o una documentacién muy elaborada, aunque es necesario
brindar unas FAQS (Preguntas frecuentes). Ademas, se propone una forma de cumplir
este principio con el uso de tooltips informativos. En la Figura 129 se muestra el uso del

mensaje informativo para la gestion de mensajes.

Figura 129

Mensajes informativos para gestion de mensajes

I 1 Mensaje eliminado I

2/15/22,6:38 PM
Nota. Se muestra el uso de mensajes informativos en la aplicacién. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

El uso del clic sostenido en la aplicacion ESPE-Chat permite seleccionar eventos
como la transcripcion y traduccion de mensajes para la interaccidon del usuario con la

aplicacion. Tal y como se muestra en la Figura 130.

Figura 130

Evento clic sostenido en la web

< 4 Seleccionados

2/15/22, 6:38 PM

Nota. En la figura se muestra el evento clic sostenido de web. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.



202

La integracion de tooltips que se disparen con el evento hover, puede permitir
tener informados a los usuarios que deben mantener pulsado el mensaje para visualizar

las opciones disponibles en la aplicacion.

Pruebas de accesibilidad web inclusiva. Para la accesibilidad Web es
recomendable basarse en la W3C, y esta misma nos propone una serie de

herramientas para sus validaciones.

Validacion de CSS. Esta validacion se realiza a través del portal web de W3C:

https://jigsaw.w3.org/css-validator/. Para ilustrar observar la Figura 131.

Figura 131

Resultado de validacion CSS

< c & figsaww3.org

i: Aplicaciones @' Facebook (@) WhatsApp  » YouTube [l Empresa [ Cursos [l Varios [ Web [ Desarolio [ Movil [ Marketing [l Security [l Software

El Servicio de Validacion de CSS del W3C
d \

Resultados del Validador CSS del W3C para hitps.//espechat espe edu.ec:8082/login (CSS versién 3 + SVG)

Ira: LosErrores (6)  LasAdvertencias (71)  Su Hoja de Estilo validada

Resultados del Validador CSS del W3C para https://espechat.espe.edu.ec:8082/login (CSS version 3 + SVG)

URI : hitps://espechat.espe.edu.ec:8082/

0 Propiedad no valida : padding-top con:

fe-area-inset-top) NO €S UN valor de padding-top : constant(safe-area-inset-top)

0 Propiedad no valida : padding-top inset-top) NO @S UN valor de padding-top @' env(safe-area-i

URI : hitps://espechat.espe edu.ec:8082/slyles,e82294b0699e485581c7.c88

Propiedad no vélida : padding-top  con. a-inset-top) ' NO €S UN valor de padding-top

et-top) NO €S un valor de padding-top : env(safe

1

1 Propiedad no valida : padding-top env(
1 Propiedad no valida : padding-top constant(safe-area-inset-top) 'NO @S UN valor de padding-top : constant(safe-area-inset-top)
1

Propiedad no valida : padding-top env(safe-area-inset-top) NO €S UN valor de psdding-top : | env(safe-area-inset-top)

Nota. Se evidencia el resultado de la validacion CSS. Elaborado por: Jennifer Daniela
Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Se puede apreciar que el validador de CSS del W3C, detecta 6 errores, los
mismos a su vez no son de gran importancia y por contraparte son detectados porque

no se reconocen las clases usadas, ya que no son propias de CSS3 y mas bien son

clases propias de IONIC.
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Validacion de HTML. La validacion HTML se realiza por medio del portal W3C:

https://validator.w3.org/. Como se muestra en la Figura 132.

Figura 132

Resultados validacion HTML

1 Warning Consider avoiding viewport values that prevent users from resizing documents,
From line 8, column 3; te ine B, column 148

dark"s<  4meta name="viewport” content-"wiewport-fit-cover, width-device-width, initial-scals=1.a, minfmum-scale=1.p, ssximm-scale=1.0, user-scalable-na"se

2 Error GSS: padding-top: constant(safe-area-inset-top) isnotalpadding-top value
Al line 16, colurmn 4104

area-inset-top) ){html{--ion-s

Error C8S: padding-top: env(safe-ares-insst-top) isnota padding-top value.
Atline 16, column 4373

area-insel-top) ) {html{--iun-s

Nota. Resultado de validacién HTML. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.

Se detectan 3 errores de HTML, el primero del <meta name="viewport”> debe
ser incorporado dentro del <head>, los otros 2 errores, son atribuidos porque no se

reconocen las clases de IONIC.

Estructura HTML. Esta prueba valida el uso de los tags <h1> <h2> <h3> <h4>
<h5> <h6>, debe haber una secuencia ordenada en su uso. Demostrado en la Figura

133.

Figura 133

Resultado validacion HTML

e C  » WebDe A —— meneiokkgbdmiekhjnmfkenldhhm/generatec ocument

i Aplicacones @ Focebook (@ WhatsApp  + YouTwe [ Empress I Cusos [ Vaios [ Web [ Desaroto [ Movi [ Marketing

https://espechat.espe.edu.ec:8082/login
B2 headings

= BIENVENIDO

Ingresar

Nota. Resultado de validacién HTML. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.
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En el Login, se aprecia que esta todo correcto, se empieza con un <h1>y

posteriormente un <h2>. Reflejado en la Figura 134.

Figura 134

Estructura etiquetas h1y h2

https://espechat.espe.edu.ec:8082/inicio

B2 headings
(Missing heading)
E23 Educacion Digital
E=3 Usuario Prueba

Nota. Se observa estructura de etiquetas h1 y h2. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Una vez dentro del sistema se aprecia que falta un <h1> en login y contactos. En

la Figura 135 se observa el resultado obtenido de la estructura de etiquetas.

Figura 135

Resultado obtenido estructura de etiquetas

https://espechat.espe.edu.ec:8082/inicio
B85 headings

(Missing heading)

£33 Daniela Cadena

E23 Educacion Digital

Frank Alvarado

E23 Johnny Merino

£23 Marcelo Ramos
Nota. Se muestra el resultado obtenido estructura de etiquetas. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Accesibilidad, usabilidad e inclusion. Se conocen como aspectos que se
relacionan con la creacion de una web, que funcione para todos. Como la W3C ya lo

define en su portal web la accesibilidad, usabilidad y la inclusiéon son aspectos rigurosos
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que buscan objetivos, enfoques y directrices significativos para desarrollar sitios web y
aplicaciones; donde, la accesibilidad web equivale a que las personas con
discapacidades pueden percibir, comprender, navegar e interactuar por igual con sitios

web y herramientas (Shawn Lawton, Shadi, & White, 2016).

Personas con discapacidad visual. A través de la herramienta WAVE para la
evaluacion de accesibilidad web desarrollada por webaim.org, a su vez ésta permite
identificar errores de accesibilidad y proporciona informacion visual para la evaluacion

de accesibilidad de su contenido web de la pagina_https://wave.webaim.org/.

En la Figura 136, se analiza el uso de aria-label en los inputs y 4 buttons para su

correcto uso por personas con problemas visuales.

Figura 136

Prueba de accesibilidad web

Styles: orr @I on
summary
H

Summary Detals Reference Structure Contrast

[role="iab", aria-selected="lrue™ Frole="tab",

B0 oe 1
Errors Contrast Errors
Frank Alvarado

» Mensaje de audio

- 21 “ @Jnhnny Merino

= View details »

httpey//wavewebaim.org

@ Daniela Cadena
ulk” sia

Nota. Prueba de accesibilidad en la herramienta WAVE. Elaborado por: Jennifer Daniela
Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Por medio, de la inyeccion de iconos e indicadores se puede decir si la pagina
es accesible, donde el analisis se realiza dentro del navegador, tal y como se observa

en la Figura 137.


https://wave.webaim.org/

206

Figura 137

Prueba de accesibilidad web uso de inputs y buttons

m Missing form label

Nota. Prueba de accesibilidad en la herramienta WAVE. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Como solucién se sugiere el uso de aria-labelledby y todos los arias- label
disponibles en los inputs y buttons, ya que en el caso de las personas no videntes
hacen uso de herramientas de lectura por voz y si no existen estos aria-label las

herramientas no seran capaces de interpretar de qué trata ese input o button.

En cuanto al contraste en la Figura 138 se puede observar el contraste bajo los

estandares de la W3C de ESPE-Chat.

Figura 138

Pruebas de accesibilidad web analisis del contraste

No se detectaron errores de contraste en la
pagina. La prueba manual es necesaria para
probar otros posibles problemas de
contraste.

Color de primer

plano Color de fondo

I

Ligereza Ligereza

—_— =
[ [

Relacién de contraste: 6.83:1
Tamano del texto:

Texto nermal: [Muestra
AA: Pass

AAA: Fail

Texto grande: [muestra
AA: Pass

AAA: Pass

Nota. Prueba de contraste. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny

Ismael Merino Sangoluisa. 2022.
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Tal y como se observa en la Figura 139, el color que se encuentra aplicado es el
codigo hexadecimal #006935 este representa al color verde, y como resultado la

relacion del contraste este se califica con 6.83.

Al cambiar el valor a #0067 35 la calificacién se muestra en 7.01 y pasa las
pruebas de accesibilidad en contraste, por lo que se recomendaria cambiar la mejora
del contraste de accesibilidad para personas con problemas visuales, tales como:
miopia, daltonismo, entre otras, aunque para ello se debe tomar en cuenta que se

deben usar los colores hexadecimales de la universidad.

Sin embargo, el mismo problema se daria en los menus inactivos, ya que el
blanco se encuentra mas apagado y dificulta asi su visualizacién rapida a personas con

problemas visuales.

Figura 139
Valores sugeridos para analisis del contraste

No se detectaron errores de contraste en la
pagina. La prueba manual es necesaria para
probar otros posibles problemas de
contraste.

Color de primer

plano Color de fondo
#FFFFFF
| L1
Ligereza Ligereza

i) o———
| . .

Relacién de contraste: 7.01:1

Tamano del texto:

Texto normal: |Muestra

AA: Pass
AAA: Pass

Texto grande: [Muestra

AA: Pass
AAA: Pass

Nota. Se observa la prueba de contraste. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Personas con Problemas Auditivos. La World Wide Web Consortium (W3C),
en conjunto con la Web Accessibility Initiative (WAI) en su portal de accesibilidad

auditiva dado en la pagina oficial https://www.w3.org/WAI/people-use-web/abilities-
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barriers/#auditory, propone que, para usar la Web de manera efectiva, las personas con

discapacidades auditivas a menudo dependen de:

1. Transcripciones y subtitulos de contenido de audio, incluido contenido de solo
audio y pistas de audio en multimedia.

2. Reproductores multimedia que muestran subtitulos y brindan opciones para
ajustar el tamano del texto y los colores de los subtitulos.

3. Opciones para detener, pausar y ajustar el volumen del contenido de audio
(independientemente del volumen del sistema).

4. Audio de primer plano de alta calidad que se distingue claramente de cualquier
ruido de fondo.

5. Para algunas personas con discapacidades auditivas, el lenguaje de sefias es el
idioma principal y es posible que no lean el lenguaje escrito con tanta fluidez.

6. Brindar informacién importante en lenguaje de sefias y usar un texto mas simple
que se complementa con imagenes, graficos y otras ilustraciones ayuda a que el

contenido web sea mas comprensible para muchas personas.

En la aplicacién ESPE-Chat, se presentan los siguientes modulos en beneficio
de las personas sordas, estos consisten en el médulo de chats y mdédulo de aprender.

En la figura 140, se observa las pruebas de accesibilidad inclusiva.

Figura 140

Pruebas de accesibilidad inclusiva

Nota. Pruebas de accesibilidad inclusiva. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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La aplicacion ESPE-Chat, cuenta con un servicio API en Python, que hace uso
del APl de VOSK, para transcribir a texto comprensible todos los audios enviados,
garantiza de esta forma la accesibilidad a las personas con problemas auditivos, de esta
forma se cumple con la primera recomendacion de la W3C de que los audios tengan

transcripciones, tal y como se muestra Figura 141.

Figura 141
Pruebas de accesibilidad inclusiva

b 0:00/0:24

esp el aplicativo de mensajeria

instantanea inclusivo para personas
con discapacidad auditiva que nace como una
necesidad de las aulas

[ S—

Nota. Pruebas de accesibilidad inclusiva. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

La aplicacion ESPE-Chat, cuenta con un médulo para aprender la lengua de
sefas ecuatoriana en base al abecedario, esta cumple con la quinta recomendacion de

la W3C, de brindar el lenguaje de sefias, tal y como se muestra en la Figura 142.

Figura 142

Pruebas de accesibilidad inclusiva

ESPE-Chat

Nota. Pruebas de accesibilidad inclusiva. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tal y como se muestra en la Figura 140, el mismo médulo de la aplicaciéon
ESPE-Chat, brinda el lenguaje de sefias en palabras completas, hace uso de graficos
ilustrativos para el aprendizaje del lenguaje de sefas, de esta forma se cumple con la
sexta recomendacion de la W3C de incluir imagenes o graficos ilustrativos del lenguaje

de sefas.

Pentesting y Seguridad Informatica (Sistema Web)
En estas pruebas de seguridad informatica se fundamenta en los lineamientos

propuestos por la OWASP.

Open Web Application Security Project (OWASP), es una fundacién sin animo de
lucro enfocada en mejorar la seguridad de los sistemas informaticos; cuenta con su
politica del TOP 10 de vulnerabilidades comunes que todo sistema informatico deberia
de corregir y/o evitar.

Analisis de seguridad con OWASP. La fundacion de OWASP, nos brinda una
herramienta open source, como OWASP Zed Attack Proxy (ZAP) en su pagina oficial
https://www.zaproxy.org/, pensada para el analisis de vulnerabilidades de aplicaciones

web (Garcia, 2021). llustrado en la Figura 143.

Figura 143

Analisis de seguridad OWASP Zed Attack Proxy

®e p ) y: Desconfiguracion de Dominio cruzado

URL https /lespechat espe.edu ec.8082/assets/iconfavicon ico
Riesgo: [ Medium

Confianza: Medium

Pardmetro

Alertas (7)
{4 Desconfiguracion de Dominio cruzado (10)
GET: hitps /lespechat espe edu.ec:8082/
| GET: hitps://espechat espe.edu.ec:8082/assets/iconfavicon ico

Ataque
GET: hitps://espechat espe.edu.ec:8082/inicio Evidencia: Access-ConirokAllow-Origin:*
GET: hitps //espechat espe.edu.ec 8082/login CWEID: 264
GET: https /lespechat espe edu.ec 8082/main ea819febc6al17070612 js WASCID: 14
I J lls c49323f; f
GET: hitps /lespechat espe edu.ec.8082/polyfils. c49323fa40ceB7f133f js Origen  Pasivo (10098 - Desconfiguracién de Domiio cruzado)
GET: hitps /lespechat espe. edu.ec 8082/robots txt Descripcion

GET: https //espechat espe edu.ec:8082/runtime f52b0a%af48¢ 36¢3893a js
GET: htps://espechat espe edu.ec.8082/sitemap. xmi
GET: hitps //espechat espe. edu.ec:8082/styles e82294b0699e48558fc7.css

Descargas de datos del navegador web podria ser posible, debido a una desconfiguracion del intercambio de
recursos cruzados de origen (CORS) en el servidor web

Nota. Andlisis de seguridad OWASP Zed Attack Proxy. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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En la Figura 144, se realiza un escaneo del sitio web ESPE-Chat, con resultados
de fallos de seguridad a nivel de CORS, esto implica que los servicios expuestos

puedan ser consumidos por un atacante desde otro servidor ajeno a la aplicacion.

Figura 144

Andlisis de seguridad OWASP Zed Attack Proxy

® @ _\j ,“; Missing Anti-clickjacking Header

URL: https://fespechat espe edu.ec:8082/login
Riesgo: 4 Medium

Confianza: Medium

Parédmetro: X-Frame-Options

. Alertas (T)
| Desconfiguracién de Dominio cruzado (10)
[ Missing Anti-clickjacking Header (4)
| GET: https:/fespechal.espe.edu.ec:8082/inicio

= . Ataque:
: hﬂpsﬂespechat.espe.gdu : i
| ] GET: httpsi{/espechat,espe edu,er,:EDEZImbnts @t CWEIDD: 1021
L1 GET,‘ http5,//espechat,espe,edu,fec,ﬁﬂﬁ?fsltemap xml WASCID: 15
Fu Divulgacién de la marca e h‘ora = Unix {3) Origen: Pasivo (10020 - Anti-clickjacking Header)
|4 El servidor divulga informacién mediante un campo(s) de encabezado de respuesta k- Descripcion:

4 Incomplete or Ne Cache-control Header Set (4)
i X-Content-Type-Options Header Missing (9)
0 Divulgacion de informacion - Comentarios sospechosos (2)

The response does not include either Content-Security-Policy with 'frame-ancestors' directive or
X-Frame-Options to protect against 'ClickJacking' attacks.

Otra info-

Nota. Analisis de seguridad OWASP Zed Attack Proxy. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 145, se observa, que las pantallas de login y del inicio permiten

ubicarse como un iframe desde otro servidor externo.

Figura 145

Analisis de seguridad OWASP Zed Attack Proxy

= Historia  © Buscar  [FH Alertas Salida ¢ Spider(Arafia) 3 AJAX Spider 3 Escaneo Activo L
® @ _/' 1@( FI servidor divulga informacion un de der HTTP ""X-Powered-By'’
(5 Alertas (7) URL: https:/lespechat espe.edu.ec:8082/login

[ Desconfiguracion de Dominio cruzado (10)

Riesgo: F Low
[ Missing Anti-clickjacking Header (4)

Confianza: Medium
[ Divulgacién de la marca de hora - Unix (3)

Parametro:
I El senvidor divuiga informacion mediante un campo(s) de encabezado de respuesta F py-c .
| GET: https://espechat.espe edu.ec 8082/ BT ey BaTss
| | GET: https:/fespechat espe.edu.ec:8082/assetsficonfavicon.ico CWEID: 200
GET: https-//espechat espe edu_ec:8082/inicio WASCID: 13

ps:/fespechat espe.edu.ec:8082/login

|| GET: hips://espechat espe.edu.ec 8082/main.e819febc6a117070612js Origen
|| GET: hitps-//espechat.espe edu.ec:8082/polyfills c49323fa40ce8i7F133f js
L | GET: hitps:/fespechat.espe.edu.ec:8082/robots.txt El servidor de la web/aplicacion esta divulgando informacion mediante uno o mas encabezados de respuesta
| | GET: hitps://espechat espe.edu.ec:8082/runtime f52b0a9af48¢ 36c3893a js HTTP ""X Powered-By™". El acceso a tal informacién podria facilitarle a los atacantes la identificacion de otros
marcos/componentes de los que su aplicacién web depende y las vulnerabilidades a las que pueden estar

Pasivo (10037 - El servidor divulga informacién mediante un campo(s) de encabezado de respuesta HTT
P " X-Powered-By"")
Descripcién:

|| GET: htips//espechat espe.edu.ec:8082/sitemap.xml

|| GET: hitps-//espechat espe edu.ec 8082/styles e82294b069948558fc7 css
[ Incomplete or No Cache-control Header Set (4)
[ X-Content-Type-Options Header Missing (9)

Otra infa:

% Divulgacion de informacion - Comentarios sospechosos (2)

Nota. Analisis de seguridad OWASP Zed Attack Proxy. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.



212

En la Figura 145, se expone un problema de revelar las tecnologias ya que esto

puede dar pistas a un atacante por qué camino efectuar el ataque.

Analisis de seguridad con VOOKI. Vegabird, brinda una herramienta alineada
a los principios de OWASP y otras organizaciones enfocadas al desarrollo de software,
la cual es VOOKI una herramienta facil de usar que puede escanear cualquier

aplicacion web y encontrar vulnerabilidades de seguridad (Villa Escudero, 2019).

Vooki, es un escaner de vulnerabilidades de APl y aplicaciones web
(Herramientas DAST). Pruebas Dinamicas de la Seguridad de la Aplicacion (DAST) se
pueden considerar como pruebas de Black-Hat o Black-Box, donde el probador no tiene
conocimiento previo del sistema. Detectan condiciones que indican una vulnerabilidad
de seguridad en una aplicacién en su estado de ejecucion, tal como se muestra en la

Figura 146.

Figura 146

Analisis de seguridad con Vooki-Web

p Report an Issus 'VOOKI-WEB APPLICATION SCANNER - % %

Full Scan

Website : espechal espe.edu ec:B0B2

F i
I g

Nota. Se presenta el escaner de seguridad de la aplicacién ESPE-Chat. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Las herramientas DAST se ejecutan en el cédigo operativo para detectar
problemas con interfaces, solicitudes, respuestas, secuencias de comandos, inyeccion
de datos, sesiones, autenticacion y mas. Las herramientas DAST emplean fuzzing:
lanzar casos de prueba conocidos, no validos e inesperados, en una aplicacion, a

menudo en gran volumen (Padrén Hernandez, 2021)

Vooki cubre mas de 7000 controles de seguridad. A continuacion, en la Figura
147, se logra visualizar que existen fallos de seguridad de nivel medio e informativo, mas

no se encuentran fallos de seguridad de nivel Alto.

Figura 147

Niveles de fallos de seguridad con Vooki

Warning n
[ 9 ]
Total 296

Nota. Se presenta el escaner de seguridad de la aplicacién ESPE-Chat. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

El analisis con la herramienta Vooki muestra en la Figura 147, que se han
detectado un total de 296 problemas derivados a la seguridad, se observan que de nivel
alto no existe problemas algunos, y la mayor parte se concentran en un nivel medio con
287 y 9 problemas de nivel informativo. En la Figura 148 se muestran los resultados de

problemas de nivel medio.
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Figura 148

Analisis de problemas de seguridad de nivel medio

Nota. Escaner de seguridad de la aplicacion ESPE-Chat. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 148, se detallan los 287 problemas de nivel medio, con la mayor
parte problemas en la configuracién del servidor mas no en temas de codificacion. Se
hace evidente que la mayor problematica existente se encuentra en los CORS con un
total de 210 incidencias. En la Figura 149, se muestra el problema de seguridad

detectado en el certificado SSL.

Figura 149

Andlisis de seguridad SSL

W hitps:/fespechat.espeiedu.ec:8082/login(GET) (1)

Nota. Seguridad SSL de la aplicacion ESPE-Chat. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 150, se muestra el problema de seguridad detectado en el
certificado SSL. Como se observa en la imagen si se intenta acceder por http se
produce un error 400, el servidor deberia de ser capaz de redireccionar ese trafico

HTTP a su version HTTPS.
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Figura 150

Andlisis de seguridad SSL

@ 400 The plain HTTP request was = X +

<« C' A Noesseguro | espechat.espe.edu.ec:8082/inicio

400 Bad Request

The plain HTTP request was sent to HTTPS port

nginx/1.18.0 (Ubuntu)

Nota. Analisis de seguridad SSL. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.
En la Figura 151, se observa las pruebas de seguridad del aplicativo.

Figura 151

Pruebas de seguridad

‘f Request [ Detalls

date [ Fri 25 Feb 2022 16:07 08 GNT
content-type applcationfjavascript, charset=UTF-8
content-length 40330

connection keep-alive

¥-powered-by Express

axcss<onfolalowangn |

Nota. Seguridad SSL de la aplicacion ESPE-Chat. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 152, se detalla el problema en los CORS, que son detectados como
fallos de seguridad ya que por defecto se establecen en permitir a todos (*). El problema
se origina con que alguna persona que tenga conocimientos técnicos podria desde otro

servidor ajeno a la aplicacidon consumir ese recurso.
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Figura 152

Sugerencias de seguridad

Nota. Problemas informativos en la aplicacion ESPE-Chat. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 153, los problemas encontrados, no afectan mucho en la seguridad
de una aplicacién, mas son informativos y sugerencias a mejorar, como se detalla a
continuacion estos problemas radican solo en la informacién que el servidor provee, ya
que se asume que un atacante al conocer las tecnologias con las que estan realizadas

una aplicacion este podra idearse una ruta a seguir para intentar penetrar el sistema.

Figura 153

Detalles informativos del sistema

fasperialosps.ariliet

n(GET)

Nota. Se muestran los detalles de informacion del sistema. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Analisis de seguridad de forma exploratoria (Manual sin herramientas)

En la Figura 154, se observa el analisis en la seleccion de perfil al subir archivos,
se probo la insercion de inyecciones SQL o Structured Queryc Language, como

resultado la aplicacion se encuentra validada ante esa problemética.
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Figura 154

Analisis de seguridad sobre insercion de inyecciones SQL

Actualizar Informacion

Actualizar foto de perfil
| Ninginarchivo |

Nombre

<script>alert('Holal ‘

* El nombre debe tener solo letras.
Nota. Andlisis de seguridad de formato en archivo. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

El aplicativo en las opciones de perfil al cambiar foto, si valida el formato del
archivo como se observa en la Figura 155, esto impide que un atacante pueda subir
cualquier formato de archivo con un malware o backdoors incluido, en la ilustracién
ademas se observa que se traté de subir un archivo en formato .sh sin éxito, a este tipo
de archivos se podria codificar un comando RM (remove) recursivo que elimine los

ficheros de la aplicacion.

Figura 155

Analisis de insercion de scripts

| Error al actualizar la foto de perfil, solo se admiten archivos de imagen.

9

Ismael Merino

jimerino@espe.edu.ec
Nota. Analisis de insercién de scripts con archivos .sh. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Pentesting y Seguridad Informatica (Aplicacién Movil)

Se utiliza para el analisis de vulnerabilidad en mavil se utiliza Yaazhini, esta
herramienta permite identificar vulnerabilidades de APK de Android, esta se encuentra

en su pagina oficial https://www.vegabird.com/yaazhini/.

Como se puede apreciar en la Figura 156 se evidencia el analisis con Mobile

APK Scanner.

Figura 156

Analisis mobile APK Scanner

Nota. Analisis mobile APK Scanner. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 155, presenta el resumen del Analisis del APK, como se observa en

el Android Package se detalla el packete de la aplicacion io.espe.chat.

A continuacién, en la Figura 157, presenta el resumen del Analisis del APK,
como se observa en el Android Package se detalla el packete de la aplicaciéon

io.espe.chat.
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Figura 157

Anaélisis de vulnerabilidades APK- ESPE-Chat

File Help Reportan issue Yaazhini-APK Scanner

S T

Vulnerabilities of APK - ESPECHAT
High (31)
Medium (6)
Low (2)
Warning (6)

Information (2)

Nota. Analisis de vulnerabilidad APK. ESPE. Chat. Elaborado por: Jennifer Daniela
Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 158, el analisis automatizado al APK de ESPE-Chat, logra encontrar
31 vulnerabilidades de nivel Alto, 6 vulnerabilidades de nivel medio, 2 vulnerabilidades

de nivel bajo, 6 advertencias y 2 sugerencias.

Figura 158

Detalle de analisis de vulnerabilidades en moévil

Vulnerabilities of APK - ESPECHAT
High (31)
Insecure communication (31)
Medium (6)
Android backup vulnerability (1)
Improper export of receivers (1)
Empty string password (2)
Use of insufficiently random values (1)
Weak hash - SHA-1 (1)
Low (2)
Javascript enabled in WebView (2)

Nota. Se muestra el analisis de vulnerabilidades en movil. Elaborado por: Jennifer
Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En los problemas de nivel Alto, se atribuyen a una comunicacioén insegura, estos
errores se muestran debido all Framework de IONIC, puesto a que es una web
embebida se detecta como problemas al enlazar por el protocolo HTTP. Como se

observa de la Figura 159.
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Figura 159
Vulnerabilidades de nivel alto

: Insecure communication (31)
“-main.ea819febc6al1707061 2s(7)
node_modules_ionic_core_dist_esm_ion-input_entry js.489b50bb9bc35e5a20a3.js(2)
o icramasomnusis)
i polyfills-dom.8605b4d8c11e21055bd9.js(1)
i src_app_paginas_inicio_inicio_module_ts.f92f1e539df4edce706b.js(1)
- cvami@)
QrxmiE)

i r-xml(2)
~-SUxmI2)

H iii YL

Nota. Se observa analisis de vulnerabilidades de alto nivel. Elaborado por: Jennifer
Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 160, se visualiza errores de comunicacion insegura que apuntan al
protocolo HTTP, entonces en si estos problemas detectados no se traducen a un
problema grave en el plano real de un atacante se convierte en un problema por defecto

de IONIC. A continuacion, se muestran los problemas de nivel medio.

Figura 160

Vulnerabilidades nivel medio

_

e~
platformBuildVersionName="
<uses-sdk android:minSdkVersion="21" android:targetSdkVersion="30"/>
<uses-permission andreidiname="andreid.permission.INTERNET"/>
<uses-permission andreid:name="android.permission.VIBRATE"/>

<uses-permission android:name="android.permissicn.RECORD_AUDIO"/>
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>
<uses-permission andreid:name="android.permission.WAKE_LOCK"/>
<uses-permission android:name="com.google.android.c2dm.permission.RECEIVE"/>

20w N et kW

(YRl < application android:theme="@style/AppTheme" android:label="@string/app_name" android:icon="@mipmap/ic_launcher" android:allowBackup="true" android:supportsRtl="true"|
android:roundicon="@mipmap/ic_launcher_round" android:appComponentFactory="androidx.core.app.CoreComponentFactory”>

11, <activity android:theme="@style/AppTheme.NoActionBarLaunch" android:label="@string/title_activity_main" android:name="io.espe.chat MainActivity” android:launchMede="singleTask"

android:configChanges="locale|keyboard|keyboardHidden|orientation|screenLayout|uiMode|screenSize|smallestScreenSize =

Nota. Se muestra un analisis de vulnerabilidades de nivel medio. Elaborado por:
Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Al usar android:allowBackup, se determina si se permite a la aplicacién participar
en la infraestructura de copia de seguridad y restablecimiento como se observa en la

Figura 161. Esto se considera un problema de seguridad porque las personas podrian
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hacer una copia de seguridad de la aplicacién a través de ADB o también conocida

como Android Debug Bridge, para luego obtener datos privados en un PC.

Figura 161

Analisis de vulnerabilidades nivel medio

Improper export of receivers (1)

com.googlefirebase.iid.FirebaselnstanceldReceiver(1)

Empty string password (2)
Use of insufficiently random values (1)
Weak hash - SHA-1 (1)
Low (2)
Javascript enabled in WebView (2)

Alorning 3
L
File Path : AndroidManifest.xml|

31.  <meta-data android:name="com.google firebase.components:com.google.firebase. messaging.FirebaseMessagingRegistrar"
android:value="com.google.firebase.components.ComponentRegistrar’/>

32, <meta-data android:name="com.google.firebase.components:com.google.firebase.iid.Registrar’ android:value="com.google.firebase.components.ComponentRegistrar"/ >

33. <meta-data android:name="com.google firebase.components:com.google firebase.datatransport. TransportRegistrar android:value="com.google firebase.components.ComponentRegistra

34, <meta-data android:name="com.google.firebase.components:com.google.firebase.installations.FirebaselnstallationsRegistrar”
android:value="com.google firebase.components.ComponentRegistrar’/>

35. <meta-data android:name="com.google firebase.components:com.google.firebase.dynamicloading.DynamicLoadingRegistrar’
android:value="com.google firebase.components.ComponentRegistrar’/>

36, </service>

EFSN < receiver android:name="com.google firebase.iid.FirebaselnstanceldReceiver” android:permission="com.google.android.c2dm.permission.SEND" android:exported="true">|
38, <intent-filter>
39. <action android:name="com.google.android.c2dm.intent.RECEIVE"/>

Nota. Se observa un analisis de vulnerabilidades de nivel medio. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 161, la aplicacion de Android exporta un componente para usar
otras aplicaciones de si misma, pero no restringe correctamente qué aplicaciones
pueden iniciar la funcién o acceder a los datos que contiene. Si no se especifica el
acceso al receptor, las aplicaciones externas pueden recibirlos, esto no es un problema

si el receptor no se involucra con ningun dato confidencial.

Este fallo de seguridad puede ser explotado si la aplicacion ESPE-Chat no
proviene de la Play Store, adicional si el atacante tiene el mévil rooteado podria desde
otra aplicacion hacer uso de algun recurso de la aplicaciéon ESPE-Chat. A continuacion,
se muestra el analisis de vulnerabilidades de nivel medio como se ilustra a continuacion

en la Figura 162.
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Figura 162

Analisis de vulnerabilidades nivel medio

Empty string password (2)
polyfilis-core-js.2 760187416508910523b s(2)

Use of insufficiently random values (1)
Weak hash - SHA-1 (1)

Low (2)
Javascript enabled in WebView (2)

Bridge java(1)

File Path yfil jo.2

Nota. Analisis de vulnerabilidades de nivel bajo. Elaborado por: Jennifer Daniela
Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 163, se presentan problemas ocasionados por IONIC, puesto a que
IONIC embebe una web en la APP, y Android considera inseguro tener una web

embebida.

Figura 163

Analisis de vulnerabilidades nivel bajo

Low (2)
Javascript enabled in WebView (2)

Bridge.java(1)

SystemWebViewEngine.java(1)

e T

File Path : com\getcapacitor\Bridge.java
302. return this.config;
303, )
304
305, public void reset() {
306 thissavedCalls = new HashMap();
307, )
308.
309. private void initWebView() {
310.
ERR] El
112, s
33
314, se
315, s
316. serGesture(false);
317.  settings.setlavaScriptCanOpenWindowsAutomatically(true);

iew.getSettings();

Nota. Analisis de vulnerabilidades de nivel bajo. Elaborado por: Jennifer Daniela
Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 164, se presentan problemas ocasionados por IONIC, puesto a que
IONIC embebe una web en la APP, y Android considera inseguro tener una web

embebida.
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Figura 164

Andlisis vulnerabilidad nivel bajo

WebView with insecure setting - setAllowUniversalAccessFromFileURLs (1)

SystemWebViewEngine java(1)

Information (2)

E s 2 ek _
"

File Path : org\apachi
§ with bad arguments';

Exception means this isn't Android anymore”):

Nota. Analisis de vulnerabilidad de nivel bajo. Elaborado por: Jennifer Daniela Cadena

Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 165, se muestra solo un indicador informativo por default de Android
al embeber una URL. El método setAllowFileAccessFromFileURLs permite JavaScript
desde paginas web locales que se representan dentro de WebViews y se llaman con un
esquema 'file://I' para acceder a los recursos en el sistema de archivos. Podria ser un

riesgo si se carga cualquier URL que no sea de confianza en WebView.

Figura 165

Permisos otorgados

3 Yoazhinl-APK Scaner - & x

#iiomo  Vulnerabliies @ ViewCode & Unked URUs @B Librarkes |/ Permissions | ‘D Activities Ml Recoivers IS Sonvices ¥ Prowy Settings

Number | Permissions Description

Nota. Se muestran los permisos otorgados de la aplicacion. Elaborado por: Jennifer
Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
En la Figura 166, se presentan las actividades en ejecucidn, numero y nombres

de actividades que se ejecutan en la aplicacion.
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Figura 166

Actividades que se ejecutan

A Home 3k Vulnerabilities @ View Cade [ Linked URL's Bs Libraries + Permissions I

Number Activities

1 io.espe.chat.MainActivity

2 com.google.android.gms.common.api.GoogleApiActivity

Nota. Se muestran las actividades que se ejecutan. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En la Figura 167, se observa el niumero y receptores de emision.

Figura 167

Receptores de emision

Mhore  Wiunoablies  @ViewCode  Flnked URLs  Bolbeardes o Pemissions D Actiities | ol Recebers | Esavices  # Proay Settings

Number Recelvers Exported

com googhe firebase iid FirebaselnstanceldRecenver trug

om googhe android datatransportsuntime.scheduling jobscheduling AlarmManagerSchedulerBroadcastheceiver alse

Nota. Se observa el nimero y receptores de emision. Elaborado por: Jennifer Daniela
Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

Andlisis de resultados

Finalizada la ejecucion del aplicativo se obtienen los siguientes resultados, con
respecto al primer objetivo, se determiné las pruebas funcionales evidenciadas en base
a la interfaz de usuario Ul o interfaz de usuario desde movil y web donde se evidencia

en las Tablas 71, 72y 73.
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Pruebas funcionales
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Pruebas Funcionales

Tipos de .
Funcion
pruebas
Las pruebas unitarias web y
mévil poseen la funcién de
Pruebas .
o grabar audios desde un
unitarias
segundo en adelante.
La seccién mas significativa
del aplicativo es el apartado
Pruebas de P P
de aprender para deletrear
humo -
en lengua de sefias
ecuatoriana.
Interaccion del aplicativo
con Android sobre la
Prueba de . . C
. instancia de reproduccion
sistema . .
de audios en los mensajes
de los chats
Se determind el
comportamiento de los
componentes inputs del
Prueba de P . p
formulario de registro. En
cordura o . .
. los inputs del formulario de
sanidad .
registro como nombre y
apellido solo se permite
escribir letras.
Se evalua el funcionamiento
Pruebas de
de los componentes de la
componentes N
aplicacion.

Observaciones encontradas

Desde el mévil se produce un error al
pulsar y soltar de forma secuencial el
botdon de grabar, mismo error se
solucioné.

Al ingresar caracteres en el input no
se deletrea aquellas palabras con
tilde, dado que esto fomenta un mal
uso de ortografia se procedié de igual
manera con su respectiva correccion.

El reproductor de audio utiliza la
etiqueta <audio> de html5, al ser un
elemento HTML, la implementacion se
limita al framework lonic y no se tiene
los permisos para controlar la
instancia del audio en el dispositivo.

Los numeros, simbolos y caracteres
especiales se pueden agregar al
pegarlos directamente sobre los

componentes, sin embargo, se emite

un aviso al usuario de: “solo ingresar

letras con una longitud maxima de 20

caracteres” y ademas se controla que

no se ejecuten scripts de tipo XSS.

Los componentes y sus respectivas
funcionalidades operan
correctamente, al verificar una de las
funciones principales que es
transcripcion de audios a texto se
encuentra operativo.

Nota. Se describen los resultados de las pruebas funcionales. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Tabla 72

Pruebas no funcionales parte 1

Pruebas No Funcionales parte 1

Tipos de . L
P Observaciones Solucién

pruebas
Se logra corregir la cantidad de

ingreso de caracteres en los
inputs del aplicativo, donde se
permite una longitud maxima
de 60 caracteres en el input de
correo y 30, en el input de
contrasena.

Se determind la carga en los inputs,
el formulario de login no controla la
Prueba de . . :
caraa longitud maxima del ingreso de
g caracteres, esto produce un error
413 por parte del servidor.

La funcionalidad consistente del
aplicativo fue evaluada y se verifica
Prueba d que luego 15 minutos de grabaciony  inconveniente de bloqueo con
co;l;i:\b?idaed envio de audios, se presenta el el botén de enviar, se solucioné
mismo problema generado en las con un control de excepciones
pruebas unitarias al inactivar el mediante un try catch.

botdn de enviar mensajes.

En la seccion de chat, el

Se probo el rendimiento del
aplicativo al procesar gran cantidad  En el input de deletrear se dejé

Prueba de  de datos. En el input de deletrear se una longitud maxima de 60
ingresaron 1800 palabras, por lo que caracteres para evitar que la
provoca que la aplicacién no aplicacién deje de funcionar.

responda por unos instantes.

volumen

Nota. Se detallan los resultados de las pruebas no funcionales. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Pruebas no funcionales parte 2
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Pruebas No Funcionales parte 2

Tipos de
pruebas

Prueba de
estrés

Prueba de
usabilidad

Prueba de
rendimiento

Observaciones

Se verificd que la aplicacion siga
cumpliendo su funcionamiento en
situaciones criticas

Testean la facilidad de uso del
usuario en términos de operacion,
aprendizaje y preparacion de
entradas y salidas.

Esta prueba se evalua con la
herramienta Lighthouse el
rendimiento, la velocidad de
respuesta de la aplicacion que se
prueba bajo la carga de trabajo
requerida, segun los parametros de
esta herramienta en el mévil se tiene
un performance de 34% siendo un
poco lento a diferencia de la prueba
en un PC que tiene como resultado
64% de performance, esto garantiza
que se navegue dentro de la
aplicacién de forma rapida.

Solucién

Se comprueba que luego de
realizar las pruebas de carga y
volumen con grandes datos
estresado la carga del servidor
se comprueba que existe un
retraso de 30 segundos para
intentar nuevamente iniciar
sesion.

Se comprueba que el uso del
aplicativo desde la web y movil
es interactivo, sencillo y de facil

aprendizaje al usuario.

Las imagenes como los iconos
del aplicativo es preferible que
se tengan el formato WEBP
para optimizar los tiempos de
carga de las mismas al ser mas
livianas y no perder calidad.

Nota. Se detallan los resultados de las pruebas no funcionales. Elaborado por: Jennifer

Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.

En cuanto al segundo objetivo se determiné la metodologia, arquitectura y

herramientas de la aplicacién. En el presente proyecto se empled la metodologia

Scrum, misma que se detalla en la Tabla 74.
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Tabla 74

Metodologia Scrum

Metodologia Scrum

Descripcion Dias
P habiles
En el primer Sprint se investigd sobre la Lengua de sefias
Sprint 1 ecuatoriana, el Framework de desarrollo de lonic y el primer 24 dias

diseno de base de datos con el uso de como de Firebase
como backend

En el segundo Sprint se implemento el desarrollo de cada
uno de los modulos del aplicativo, mediante el uso de Vercel,
Sprint 2 se ejecuto el cédigo en web y con Android, estudio se 24 dias
genero el APK, posterior a esto se realiz6 las respectivas
pruebas de usuario.

En el tercer Sprint se disefié el diagrama de base de datos y
Sprint 3  la loégica de programacién para la infraestructura tecnoldgica 24 dias
de la universidad por medio de Blueprints.

En el cuarto Sprint se trabajo en la creacion de los modulos
de Backend y Frontend con sus respectivos modulos de

int 4 24 di
Sprint autenticacion, gestidén de chats, contactos y mensajes en dias
tiempo real.

En el quinto Sprint se integra todo el trabajo realizado
durante el Sprint 4 a la infraestructura tecnolégica de la
Sprint 5 Universidad, donde el despliegue web se hace bajo el propio 12 dias

subdominio de la institucion y el APK se pone a disposicion
de los usuarios para la instalacién del aplicativo en sus
dispositivos moviles a través de la tienda de Play Store.

Nota. Se describe la metodologia Scrum, utilizada en la ejecucion de la aplicacion.
Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa.

2022.

Respecto a la arquitectura de la aplicacion evidencié lo que se describe en la

Tabla 75.
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Tabla 75

Arquitectura de la aplicacion

Frontend
Push La comunicacion entre el servidor de notificaciones de Firebase vy el
e dispositivo del usuario se realizé con el uso de capacitor para la
Notification

version movil.
Para el envio y recepcién de mensajes en tiempo real se uso

Mensajes en Socket.IO por medio de comunicacion HTTPS a los servicios API

tiempo real .
P REST del servidor.
API Texto- La traduccion de mensajes de texto en los chats para movil y web
Audio se realizé mediante la libreria de Text To Speech lonic
Backend
El envio de notificaciones al servidor Firebase se hizo por medio de
Firebase service, con la infraestructura tecnoldgica de Firebase
Notificaciones para el envio de mensajes hacia el Frontend a su vez este se
encargue de hacer llegar el mensaje al dispositivo del usuario con
capacitor.

En la autenticacién se hace uso de Dode Mailer para el envio de
correos al usuario, haciendo uso del mismo email institucional del
proyecto de vinculacion de la universidad. La generacion de Web
Autenticacion  Tokens con Json Web Token y encriptar las contrasefias con Berypt
forman parte fundamental de esta funcionalidad que se compone de
los mddulos de login, registro, activacion de cuenta, actualizacion
de contrasefay el acceso a la administracion de la base de datos.
Comunicacién  El envio y recepciéon de mensajes por medio de sockets al frontend
en tiempo real se hizo usando en el lado del servidor Socket.lO
El control de acceso y el numero de conexiones fue realizado con
Gestion de PassportJS, de esta manera se controla que inicie sesion el usuario
sesiones en un dispositivo a la vez tanto web como en movil al controlar la
caché de inicio de sesién del usuario.
El administrador de la base de datos es MongoDB el cual se instalo

Base de datos en el backend por medio de contenedores Docker.

API La libreria de Vosk fue implementada como un API para que sea
Transcripcion consumida en el Frontend, misma que recibe los audios grabados
Audio-Texto en base64 y retorna un archivo JS con el texto transcrito.

Los APIS REST creados en el backend fueron Routes,

API Rest ValidacionesDTO, Servicios y Controladores.

Nota. Arquitectura de la aplicacién. Elaborado por: Jennifer Daniela Cadena Oyasa y

Johnny Ismael Merino Sangoluisa. 2022.
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En la Tabla 76, se observa el nivel de porcentaje de similitud de palabras

transcritas con el texto original para cada cantidad de palabras respectivamente.

Tabla 76

Pruebas de similitud de APIs de transcripcion de audio a texto

Herramientas Similitud
Cantidad de palabras APl Google Cloud Speech To Text APIVOSK

20 85% 74%
40 96% 79%
60 97% 92%

Voz a

texto 80 83% 93%
100 73% 91%

Nota. Se observa el grado de similitud segun la cantidad de palabras de voz a texto,
entre las dos herramientas. Elaborado por: Jennifer Daniela Cadena Oyasa y Johnny

Ismael Merino Sangoluisa. 2022.

Referente al tercer objetivo se determiné la usabilidad y accesibilidad, se
describe la usabilidad en las Tabla 77 y 78 de la aplicacién ESPE- Chat segun los 10
principios de Jakob Nielsen. Ademas, se evidencio que el 74% de los encuestados
demostraron un nivel de satisfaccion de agrado respecto a la aplicacion ESPE-Chat,
debido al gran impacto a nivel social y tecnoldgico, se evidencian multiples
funcionalidades claves para la comunicacion entre personas sordas y personas oyentes;

ademas de la oportunidad de aprender en lengua de sefas ecuatoriana.
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Tabla 77

Principios de Nielsen

Analisis en base a los criterios de Nielsen

Principios Detalles Estado

En el formulario de registro si se permite
unicamente personas mayores de 12 Aprobado
afios de edad.

Visibilidad del
estado del sistema

Coincidencia entre La opcidn aprender permite deletrear en

el sistemay el lengua de senas ecuatoriana de forma Aprobado
mundo real correcta incluidas palabras con tilde.
Dale al usugno el Sin novedad. Aprobado
control y la libertad
Consistencia .
. y Sin novedad. Aprobado
estandares
Prevencion de Se controla el cierre de sesion al perder
. . Aprobado
errores conectividad a internet.

La opciéon fundamental de la aplicacion la
transcripcidon de audio a texto se
encuentra disponible al usuario al Aprobado
seleccionar un audio.

Reconocer en lugar
de recordar

Flexibilidad y Boton disponible para iniciar o abrir chats
e . Aprobado
eficiencia de uso desde la lista de contactos.
Estética y disefio .
. y . Sin novedad. Aprobado
minimalista
Ayuda al usuario a
reconocer, . ,
: . Mejorar el mensaje de error al
diagnosticar y : . Aprobado
comunicarse con el servidor.
recuperarse de los
errores
Mejorar el uso de la opcidn transcribir en
la Web, se puede usar tooltips en la Web
Ayuda al pasar sobre un mensaje enviado
y y L, . P , J Aprobado
documentacion informando al usuario que mantenga
pulsado el mensaje para ver mas
opciones.

Nota. Se muestran los resultados en base a los 10 principios de Nielsen. Elaborado por:

Jennifer Daniela Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.
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Analisis de pruebas de accesibilidad
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Analisis de pruebas de accesibilidad

Tipos de
pruebas

Validacion de
CSS

Validacién de
HTML

Estructura
HTML

Prueba en
personas con
discapacidad

visual-
contraste.

Pruebas en
personas con
problemas
auditivos.

Funcién

Validacion con la
herramienta de W3 llamada
CSS validator.

Se comprueba para
verificar la validez de
marcado respecto a los
documentos Web como
HTML

Se valida que exista una
secuencia ordenada en
cuanto al uso de tags.

Segun W3C el uso de la
tipografia de aria-labels en
los inputs y buttons para
personas con problemas
visuales.

La W3Cy la WAI
proponen: Transcripciones
y subtitulos de contenido
de audio, Reproductores
multimedia que muestran
subtitulos, opciones para
detener, pausar y ajustar el
volumen, audio de primer
plano de alta calidad.

Observaciones

Se detectan seis errores de CSS ya
gue son clases propias de lonic y esto
no afecta a la aplicacion.

Se detectan tres errores de HTML uno
de ellos el <meta name="viewport™ se
debe incorporar en el <head>, los
restantes son clases de lonic que no
se los reconoce.

Tanto en login y contactos se
comprueba que la estructura HTML del
aplicativo hace una secuencia
ordenada de los tags.

Los aria-label son usados por
herramientas de lectura por voz por
ello se recomienda usar tanto en
inputs y buttons.

La aplicacion hace uso del servicio API
en Python para mostrar los audios
transcritos y asi cumplir con la primera
recomendacion de W3C y la WAL El
aplicativo cuenta con la seccion
aprender para deletrear en lengua de
sefas ecuatoriana, cumple con la
quinta recomendacién de W3C.
Cumple con la sexta recomendacién
de la W3C.

Nota. Se detalla el analisis de pruebas de accesibilidad. Elaborado por: Jennifer Daniela

Cadena Oyasa y Johnny Ismael Merino Sangoluisa. 2022.



233

Trabajos futuros

Durante el andlisis y evaluacién de la aplicacién se presentaron ciertos trabajos
futuros, como sugerencias para apoyar y mejorar la aplicacion ESPE-Chat, entre los
posibles trabajos se destacan los siguientes:

e Mejorar el modelo de reconocimiento de voz en idioma espariol del API gratuito
Vosk Speech Recognition y obtener una mejor transcripcion de mensajes de
audio a texto.

e Agregar el diccionario digital de palabras técnicas en Lengua de Sefias
Ecuatoriana, para la Carrera de Ingenieria en Tecnologias de la Informacion.

e Limpiar el mensaje “mensaje eliminado” de la opcién “eliminar para mi”.

¢ Notificar siempre al usuario en caso de actualizacion de informacién de perfil.

¢ Incluir un tema de Alto Contraste, para usuarios que tienen dificultad visual.

e Crear grupos de chat con varios usuarios.

e Implementar la opcién de Videollamada con subtitulos.

e Implementar la opcion para enviar archivos como fotos, videos y documentos.

e Poder hacer llamadas individuales y en grupo.

¢ Implementar acceso a la camara para envio de fotos y videos en tiempo real.

e Aplicacion multiplataforma y mejorar el contenido multimedia.
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Capitulo V: Conclusiones y recomendaciones

Conclusiones

Se determina que el analisis de requerimientos funcionales y no funcionales es
el punto clave para mejorar la comunicacion mediante la conversion de audios a texto,
es por medio de aplicaciones de mensajeria instantanea, a través de la cual se

proporciona facilidades de comunicacion entre personas sordas y oyentes.

En base a la comparativa de las metodologias se determiné que Scrum se

adapta a las necesidades en el desarrollo del presente proyecto.

Se determina que el uso de tecnologias, como lonic para la construccion de una

aplicacion responsive hibrida, permite el desarrollo de aplicaciones moviles y web.

En la comparativa realizada se determina que la transcripcion de audios a texto
entre las dos APlIs, se evidencia que el APl VOSK mostré un 52% en la eficacia de
cantidad de palabras transcritas de voz a texto, mientras que el APl Google Cloud

Speech To Text mantiene un 49% de efectividad.

En funcién de las pruebas de usabilidad y accesibilidad web inclusiva, se verifica
que la aplicacion es accesible directamente para el uso de personas con discapacidad
auditiva, ya que, por medio de las transcripciones de audio, se mejora la comunicacion

entre personas sordas y oyentes.
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Recomendaciones
Establecidas las conclusiones, luego del analisis de los resultados surgen las

siguientes recomendaciones:

De acuerdo a las pruebas de usuario aplicadas a personas con discapacidad
auditiva y docentes de la institucion, motiva a continuar con el avance en las

actualizaciones de la aplicacion.

Se sugiere, tomar en cuenta la escalabilidad del sistema para la adaptacién y
respuesta, donde la concurrencia del niumero de usuarios aumenta de manera
significativa el rendimiento del sistema. De la misma forma, se sugiere que el botdon de
“etiqueta o menu de navegacion”, sea intuitivo de tal modo que permita mejorar la

experiencia del usuario.

Al poner en produccién la aplicacion, es recomendable hacer uso de las
herramientas de desarrollo de software, que a su vez permita tener el cédigo
organizado, versionamiento y facil mantenimiento. Ademas, es necesario considerar el
uso de un framework de desarrollo de aplicaciones nativas; para con ello comparar si

existen mejoras de rendimiento en la aplicacién.

Para el desarrollo de aplicaciones inclusivas es recomendable utilizar los
estandares de la Iniciativa de Accesibilidad Web o WAI del Consorcio World Wide Web

o W3C.

Se sugiere usar herramientas para la identificacion y realizacion de pruebas de
seguridad, para identificar amenazas y vulnerabilidades. Por ello, se recomienda
prescindir de un profesional de seguridad de la informacion, para realizar pruebas
periodicas de pentesting en busqueda de vulnerabilidades en la aplicacion vy sitio web,

basados en la metodologia Open Web Application Security Project -OWASP.
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