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®ESPE  prosLEMATICA

INMIVACIAN BARE LA DECELENCIA

La Comandancia General de la
Fuerza Terrestre, es la encargada de
ejecutar las diligencias a nivel de la
fuerza terrestre.

N

—

Por ello, el objetivo se enfoca en la
implementacion del controlador de
dominio cuyo propésito es gestionar,
administrar y resguardar los recursos de la

N RAL Actualmente, no cuenta con un
b software de administracion para los
recursos de una red.

EJERCLEO

| mgvx

"

Lo que ocasiona en ciertos momentos
las mismas herramientas y dispositivos
tecnolégicos intenten vulnerar la
seguridad de la informacion J
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JUSTIFICACION

El presente trabajo tiene la finalidad de gestionar los
recursos de red mediante el uso de un directorio
activo basado en OPEN SOURSE, que permitira
organizar, controlar y administrar de forma
centralizada el acceso a los recursos de red, en la
Comandancia General de l|la Fuerza Terrestre
(CGFT), en la actualidad los recursos de red de la
CGTF, y sus departamentos no disponen de un
software que ayude a gestionar dichos recursos de
red, convirtiendose estos vulnerables para ataques
informaticos

Is there an Open Source

Azure® Active
Directory®?
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®ESPE  ogjETIVOS

OBJETIVO GENERAL

Implementar un controlador de dominio en la Comandancia General de
la Fuerza Terrestre (CGFT), mediante un servidor activo basado en
Open Source, para organizar,' controlar y administrar de forma
centralizada el acceso a los recursos de la red.

OBJETIVOS ESPECIFICOS

|dentificar los recursos necesarios para establecer un controlador
de dominio, mediante un servidor activo basado en Open Sourse.

Crear un controlador de dominio para un Active Directory mediante
Ubuntu Server 18.04 LTS.

Realizar manuales de instalacion y politicas del en el respectivo
controlador de dominio.
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Recoleccion de la informacion

Visitas

Observacion

Apuntes

Identificacion

Equipos sin administracion

Equipos sin seguridad

Toma de evidencias

""""""""""" Fotografias

Desarrollo de la propuesta

Active Directory

Controlaidor de dominio

Manuales

Estructura organizacional
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Permiten al usuario tener una guia o tutorial que les va a permitir
iniciar la creacion de su pagina, paso a paso.

Cualquiera puede acceder a crear su pagina.

Facil de usar y aprender.

Personas situadas en diferentes partes del mundo pueden acceder
trabajar en el mismo documento o manual.

Amplia el acceso al poder de publicacion web para usuarios no
técnicos.

Es una herramienta flexible que puede utilizarse para una amplia
gama de aplicaciones.

Son herramientas sin costo.

Permite tener una informacion secuencial.

Permite dar a conocer diferentes programas
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Algunas consideran que es demasiado caro, limitativo y laborioso
preparar un manual y conservarlo al dia.

Existe el temor de que pueda conducir a una estricta reglamentacion y
rigidez. 39

Su deficiente elaboracion provoca serios inconvenientes en el
desarrollo de las operaciones.

El costo de produccion y actualizacion puede ser alto.

Si no se actualiza periédicamente, pierde efectividad.

Incluye solo aspectos formales de la organizacion, dejando de lado los
informales, cuya vigencia e importancia es notorio para la misma.

Muy sintética carece de utilidad.
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INNIVAENAN PARE LA TEEELENEIA

Se identificd que para la implementacion del controlador de dominio se
requiere del software de Ubuntu server 18.04 LTS, que brinda una
mayor seguridad de la informacion, ademas del servicio de samba
cuyo objetivo fue brindar la funcionalidad de un Active Directory, y del
servicio de administracion remota Windows6.1-KB958830 que permitio
administrar la herramienta usuarios'y equipos de Active Directory.

Se realiz6 la implementacion del controlador de dominio en un software
libre(Open Sourse), los comandos deben ser ejecutados de manera
secuencial y l6gica, ademas se realiz6 la configuracion de la tarjeta de
red con-una direccion’ IP estatica, la instalacion del servicio SSH para
el acceso remoto y el servicio Samba con el protocolo Ldav.

Se realizo la instalacion de la herramienta de administracion remota
Windows 6.1-KB9588 que permitio crear la estructura de la unidad
organizativa UO y ademas se realizé los manuales de ingreso de
equipos al dominio y politicas de seguridad para usuarios y equipos.
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RECOMENDACIONES

Es recomendable trabajar con un software de cdodigo abierto Open
Sourse permitiendo tener una mayor seguridad al resguardar la
informacion digital de los departamentos, de la misma manera
utilizar versiones de software que estén en ejecucion y sean
recomendadas evitando las versiones actuales que se encuentran
en prueba y lograr el rendimiento esperado

Es recomendable que para crear el controlador de dominio en el
software de coédigo abierto en primera instancia realizar la
configuracion de la tarjeta de red de una manera correcta
respetando los espacios de jerarquia que tiene cada linea de cédigo
antes- de -realizar- -cualquier--instalaciéon - de- -servicios -y -antes- -de
ingresar los equipos al dominio se debe realizar un respaldo de la

informacion.

Es recomendable que para el cumplimiento de las politicas de
seguridad es necesario capacitar al personal de las restricciones y
ventajas que estas ofrecen en cuanto a la seguridad de informacion
y datos, estas politicas estan dirigidas a los grupos y a los usuarios
de cada equipo.
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