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Resumen

Las entidades e instituciones publicas actualmente, acarrean una gran problematica que
surge en el uso de las mismas herramientas y dispositivos tecnolégicos ya que existe
personas mal intencionadas que intentan vulnerar la seguridad de la informacién
altamente clasificada. Por ello, el objetivo general del presente proyecto de investigacion
se enfoco en la implementacién del controlador de dominio cuyo objetivo es gestionar,
administrar y resguardar los recursos de la red. Ademas, la metodologia que se utilizo
para la instalacion del software de administracion es el MSF, el cual permiti6 realizar la
implementacion de un controlador de dominio enfocado a los requerimientos de manera
objetiva. En cambio, para el desarrollo se utiliz6 un software de cédigo abierto (Open
Sourse) Ubuntu Server 18.04 LTS que permitié establecer una mayor seguridad en la
informacion, ademas se realizé la instalacion de SSH para lograr una conexion remota y
se instalo los servicios de Samba utilizando el protocolo Ldav, también se instal6 el
servicio remoto Windows6.1-Kb9588 que permitid gestionar las herramientas usuarios y
equipos de Active Directory y la administracion de directivas de grupo. Obteniendo asi,
la implementacién de un controlador de dominio con la funcionalidad de un Active
Directory que permita crear unidades organizativas, usuarios y establecer politicas de
usuarios y equipos dentro cada uno de los departamentos de la CGFT e ingresarlos cada
uno al dominio. Finalmente, con la administracion del controlador de dominio se logré
establecer las directrices para el uso de los equipos dentro de toda la unidad organizativa,
teniendo en cuenta que se enfocé en los requerimientos e importancia de cada
departamento.

Palabras claves:

e CONTROLADOR DE DOMINIO
e DIRECTORIO ACTIVO

e UBUNTU SERVER
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Abstract

The public entities and institutions currently carry a great problem that arises in the use of
the same tools and technological devices as there are malicious people who try to violate
the security of highly classified information. Therefore, the general objective of this
research project focused on the implementation of the domain controller whose objective
is to manage, administer and safeguard the network resources. In addition, the
methodology used for the installation of the management software is the MSF, which
allowed the implementation of a domain controller focused on the requirements in an
objective manner. On the other hand, for the development an Open-Source software
(Open Sourse) Ubuntu Server 18.04 LTS was used, which allowed to establish a greater
security in the information, in addition the installation of SSH was made to achieve a
remote connection and the Samba services were installed using the Ldav protocol, also
the Windows6.1-Kb9588 remote service was installed, which allowed to manage the
Active Directory users and equipment tools and the administration of group policies. Thus,
obtaining the implementation of a domain controller with the functionality of an Active
Directory that allows to create organizational units, users and establish user and
equipment policies within each of the departments of the CGFT and enter each of them to
the domain. Finally, with the administration of the domain controller it was possible to
establish guidelines for the use of equipment within the entire organizational unit, taking
into account that it focused on the requirements and importance of each department.

Keywords:

e DOMAIN CONTROLLER
e ACTIVE DIRECTORY

e UBUNTU SERVER
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Capitulo |
1. El Problema
1.1. Antecedentes

Actualmente desde que Microsoft hace el lanzamiento del sistema operativo
Ubuntu Server 18.04, las organizaciones e instituciones empiezan a utilizar esta
herramienta para gestionar roles y responsabilidades en la red, cuyo objetivo es asignar
permisos, usuarios y grupos con el fin de administrar las politicas de la organizacion.
Ademas, trae consigo el servicio de Directorio Activo, el cual almacena informacion de
los recursos del dominio y permite el acceso controlado de usuarios y aplicaciones del
servidor. Por ello la implementacion de un controlador de dominio permite gestionar los
privilegios sobre cada recurso (Ayovi, 2021).

Segun Suérez Varela (2019), en el trabajo de investigacion: “Implementacion de
un sistema de prevencion de perdida de datos, con politicas de seguridad, mediante el
control de dominio por medio de una herramienta de terceros”, desarrollado en la
Cooperativa de Colombia con sede en Villavicencio, el objetivo fue establecer politicas
de seguridad, para el cual fue necesario la participacion de un grupo de estudiantes del
seminario en seguridad informética y redes en entorno Microsoft; se realizé la
implementacién de la herramienta Device Lock DL y se obtuvo como resultado
garantizar la disponibilidad, integridad, confidencialidad y buen uso de la informacion,
concluyendo que con la correcta ejecucion y la aplicacion de las reglas en la
herramienta Device Lock DLP se disminuyd la fuga de informacion.

Segun Robayo Solano (2018) en el trabajo investigacion: “Instalacion y
configuracion del Zentyal Server 5.1 servicios como DNS, DHCP, Controladores de
dominio, Cortafuegos, Proxy no Transparente y VPN”, desarrollado en la Universidad
Nacional Abierta y a Distancia UNAD, el objetivo fue dar solucion a diferentes

problemas de migracion e infraestructura en tecnologias de informacion, enfocados en
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situaciones mas complejas a niveles internos o externos de la red, en la cual
participaron PYMES; mediante la instalacion del servidor Zentyal en su version 5.0, se
obtuvo como resultado la implementacion de servicios como DNS, DHCP,
Controladores de dominio, Firewall, Proxy no Transparente y VPN como solucién a un
entorno profesional de networking y se concluyé que el acceso al Dominio creado en
Zentyal server, requiere de una configuracién previa del sistema operativo Ubuntu.

Segun Borrero Nufiez (2017), con el trabajo de investigacion: “Active Directory
(directorio activo) sistema de seguridad, control y privacidad de la informacion en la
Gobernacion del Tolima”, desarrollado en la Gobernacién de Tolima con el objetivo
Implementar el Servicio de Directorio Activo (Active Directory), el objetivo fue mejorar la
seguridad y administracién de los recursos tecnolégicos, en el cual participaron 13
secretarias; mediante el Active Directory, se obtuvo como resultado el control y
realizando el seguimiento al uso de los equipos tecnoldgicos al interior de la
organizacion, de igual manera posibilita la generacién de politicas de seguridad de la
informacion y se concluyé la implementacion de Active Directory como controlador de
domino ayuda a las empresas e instituciones, a centralizar la seguridad y administracion
de los usuario y equipos tecnoldgicos, mejorando el nivel de seguridad ya que cada
usuario debe identificarse para acceder a la red.

Por todo lo anteriormente expuesto acerca de la implementacién de un
controlador de dominio, se concluye que el objetivo principal es gestionar, administrar y
controlar los recursos de una red, mediante la creacion de una base de datos que
contenga la informacién de los equipos informaticos conectados a la misma. Ademas,
brindara seguridad y confiabilidad para los equipos mediante la autentificacion de

usuarios.
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1.2. Planteamiento del problema

En la actualidad la Comandancia General de la Fuerza Terrestre mediante la
Direccién de Tecnologias de Informacion y Comunicaciones, tiene como finalidad
planificar, asesorar, ejecutar y supervisar el desarrollo, implantacion e integracién de los
sistemas de informacion y comunicaciones, en concordancia con la planificacion
estratégica institucional, a través de personal altamente capacitado, manteniendo los
principios éticos y morales de las fuerzas armadas, para contar con informacion
oportuna y real que permita a los mandos en los diferentes niveles una adecuada toma
de decisiones.

Por lo cual, dicha Institucién maneja informacién altamente clasificada con
respecto a futuras operaciones militares, teniendo en cuenta que el principal y mas
importante activo de una institucion, empresa u organizacion esté relacionada con dicha
informacioén, sin embargo, en la actualidad la mas grande problemética surge en que de
manera irénica con la utilizacién de las mismas herramientas y dispositivos
tecnolégicos, existen personas mal intencionadas que intentan acceder a datos que
celosamente se resguardan en la institucion.

Teniendo en cuenta que en la Comandancia General de la Fuerza Terrestre
(CGFT), la problematica principal actualmente es que los recursos de red y sus
departamentos no disponen de un software que ayude a gestionar, administrar y
controlar los mismos, sobre todo que eviten que la informacién que se maneja sea
expuesta de manera vulnerable a ataques informaticos, es necesario dar solucion a la
problematica.

Para ello, una vez identificado el problema se establece que la institucion requiere
crear un Active Directory que permita controlar y hacer un seguimiento al uso de los
equipos tecnoldgicos al interior de la misma, de igual manera posibilita la generacion de

politicas de seguridad de la informacién con la finalidad de evitar el riesgo en el uso de
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los dispositivos tecnolégicos y el manejo de informacién sensible en cada una de las
areas de trabajo o despachos.
1.3. Justificacion

El presente trabajo tiene la finalidad de gestionar los recursos de red mediante el
uso de un directorio activo basado en OPEN SOURSE, que permitir4 organizar,
controlar y administrar de forma centralizada el acceso a los recursos de red, en la
Comandancia General de la Fuerza Terrestre (CGFT), en la actualidad los recursos de
red de la CGTF, y sus departamentos no disponen de un software que ayude a
gestionar dichos recursos de red, convirtiéndose estos vulnerables para ataques
informéticos.

La importancia de implementar un controlador de dominio dentro de la CGTF, es
gue se permitira tener una base de datos con la informacion de los equipos informaticos
conectados a la red y su administracién en inventario, ayudara en la seguridad y
confiabilidad de los equipos mediante la autentificacién de sus usuarios, permitiendo
gestionar los recursos de la red desde un solo servidor, estableciendo y aplicando
politicas aplicables a la administracién del servicio en las condiciones particulares de
cada una de las direcciones.

Existe la factibilidad de realizar la investigacién e implementacion, debido a que
se cuenta con el auspicio de la Direcciéon de Tecnologias de las informacion y
comunicaciones DTIC’s de la CGFT, para la implementacién se cuenta con personal
gue tiene conocimiento en el area de sistemas operativos, redes, y seguridad de la
informacion. Ademas, que existe el conocimiento adecuado y suficiente por parte de los
investigadores con respecto al tema, el apoyo en los recursos bibliogréficos y el soporte

de ayuda fundamentalmente con docentes especializados en tema de estudio.
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Los beneficiarios de esta investigacion seran los departamentos de la CGFT, y
sus dependientes directos e indirectos, ya que por medio de la implementacion del
controlador de dominio se podra optimizar los recursos de red de forma centralizada.
1.4. Objetivos
1.4.1. Objetivo general

Implementacion de un controlador de dominio en la Comandancia General del
Ejercito mediante un servidor activo basado en Opensource, para organizar, controlar y
administrar de forma centralizada el acceso a los recursos de la red, y desarrollo: de los
procedimientos y de las politicas para su administracion, levantamiento de las politicas y
manuales de administracion aplicables a las particularidades de las direcciones que
conforman la comandancia general del ejército.

1.4.2. Objetivos especificos
= |dentificar los recursos necesarios para establecer un controlador de dominio,
mediante un servidor activo basado en Open Sourse.
= Crear un controlador de dominio para un Active Directory mediante Ubuntu

Server 18.04 LTS.

» Realizar manuales de instalacion y politicas del en el respectivo controlador de
dominio.
1.5. Alcance

El presente trabajo de investigacion tiene como proposito realizar la
implementacién de un controlador de dominio en la Comandancia General de la Fuerza
Terrestre. Principalmente se inicia con la identificacion de todos los recursos
necesarios para una red, que permitan gestionar, controlar y administrar la informacion
de forma segura, posteriormente se creara el Active Directory que se lo relaciona como
una base de datos que almacenara informacién de los usuarios y equipos que

pertenecen a cada uno de los departamentos, mediante la utilizacion de software
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Ubuntu Server 18.04. Finalmente, para evidenciar el desarrollo de la investigacion se
realizar4 un manual de instalacion en el cual se estableceran paso a paso las
actividades a desarrollar y un manual de las politicas, el cual contenga aspectos que

ayuden a controlar con mayor eficiencia la seguridad informatica.
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Capitulo Il
2. Marco teorico
2.1. Identificacion de variables
Para la estructuracién del marco tedrico se ha tomado en cuenta la identificacién
de variables independientes y dependientes, mismas que seran fundamentadas
mediante una investigacién bibliografica de cada uno de los temas encontrados dentro

de las categorias teéricas.

Figura 1

Categorias Tedbricas

Variable Independiente Variable dependiente

General

Active
directory

Active
directory

Organizacion
y control

/W

centralizada

OpenSourse

Politicas

Manual de
usuario y
politicas

Contralodor
de dominio

Particular

2.2.  Active Directory

Es una herramienta de Microsoft que proporciona servicios de directorio en una
red, es capaz de ofrecer a cada usuario un servicio que puede estar ubicado en uno o
mas servidores de la empresa, administrar las credenciales de los diferentes usuarios,
esta es la forma mas sencilla de gestionar usuarios, bandejas de correo, documentos,

bases de datos, tablas de Excel y mucho mas (Gomar, 2019).
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Ademads, es una estructura jerarquica que almacena informacion sobre los
objetos de la red, proporciona los métodos para almacenar datos de directorio y hacer
gue estos datos estén disponibles para los usuarios y administradores, también permite
gue otros usuarios autorizados de la misma red tengan acceso a dicha informacion

(Microsoft, 2021).

2.2.1. Requisitos de instalacién

Segun Simad (2017), establece que a la hora de crear un dominio se deben

cumplir con determinados requisitos, que vamos a mencionar a continuacion:
Se debe tener una unidad de disco formateada con mas de 250 MB.
Hay que contar con alguna versién Server de Windows.
Instalar y configurar el protocolo TCP/IP.
Poseer un servidor de nombre DNS.

2.2.2. Ventajas
Segun Tecnozero (2019), las ventajas que tiene el Directorio activo de Ubuntu
Server 18.04 para una empresa, institucion u organizacion son las que se menciona a

continuacion:
Organizacién: permite crear grupos para facilitar la administracion.

Permisos: es el control desde un sélo punto de los permisos a los recursos de

la red.

Autenticacién: cualquier usuario puede entrar en otro equipo de la red con su

usuario y clave y tendra los permisos que le hayamos asignado.
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Politicas: puedes controlar el comportamiento de los equipos y permisos de los

usuarios de forma muy concreta.

Escalabilidad: es un sistema que funciona en un solo servidor y tres usuarios y
para miles de usuarios repartidos por varias sedes y varios servidores

repartiendo la carga.
Autenticacidn externa: permite que otras aplicaciones lean los datos.

Replicacion: implementa caracteristicas para la replicacion de todos los datos

entre servidores del directorio activo

Desventajas

Sin embargo, Dell (2018) establece las desventajas respectivas que se pueden

ocasionar dentro del Directorio activo de Ubunto Server 18.04, las cuales se menciona a

continuacion:

224

Si se quitan usuarios del grupo de Active Directory, las cuentas permaneceran
en el grupo de PS Series, reduciendo la cantidad maxima de cuentas de usuario.
El administrador de grupos debe quitar manualmente las cuentas de Active
Directory sin uso.

El uso de Active Directory ofrece mayor nivel de escalabilidad con el uso de
cuentas locales.

Si existen cambios frecuentes en la lista de cuentas, el administrador de grupos

debe hacer actualizaciones frecuentes.

Servicios

Segun Paessler (2018), menciona que con el tiempo Microsoft ha agregado

servicios adicionales como se detallan a continuacién bajo el estandar de Active

Directory:
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Active Directory Lightweight Directory Services: elimina cierta complejidad y
algunas caracteristicas avanzadas para ofrecer solo la funcionalidad basica del

servicio de directorio sin controladores de dominio o bosques.

Active Directory Certificate Services: este servicio puede almacenar, validar,
crear y revocar las credenciales de clave publica utilizadas para el cifrado en

lugar de generar claves de forma externa o local.

Active Directory Federation Services: proporciona un servicio de autenticacion
y autorizacion de inicio de sesion Unico basado en la web para su uso

principalmente entre organizaciones.

Active Directory Rights Management Services: se trata de un servicio de
administracion de derechos que rompe con el concepto de autorizacién como un

simple modelo de permitir o denegar acceso.

2.3. Open Sourse

También conocida como fuente abierta hace referencia a todos aquellos
programas informaticos que disponen a cualquier usuario el acceso a su codigo de
programacion facilitando por parte de otros programadores ajenos la modificacién del
mismo. No debemos confundir en ningin momento con Software Libre que es software
gue puede descargarse y distribuirse de manera gratuita (Openexpoeurope, 2021).
2.3.1. Valores

Segun Redhat (2019), hay muchas razones por las que las personas eligen el
software open source en lugar del software propietario, pero las mas conocidas son las
gue se mencionan a continuacion:

Revision entre compafieros: puede acceder al codigo fuente libremente los

colegas programadores verifican y mejoran el open source.
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Transparencia: puede verificar la informacién y realizar un seguimiento, sin

tener que depender de las promesas de los proveedores.

Confiabilidad: el codigo propietario depende de un solo autor 0 una sola
empresa que lo controlan para mantenerlo actualizado, con parches y en

funcionamiento.

Flexibilidad: puede utilizarlo para abordar los problemas especificos de su

empresa o comunidad, implementando soluciones nuevas.

Menor costo: con el open source, el cédigo en si es gratuito.

Sin dependencia de un solo proveedor: puede trasladar el open source a

cualquier parte y usarlo para lo que sea en cualquier momento.

Colaboracion abierta: brindan la posibilidad de buscar ayuda, recursos y
puntos de vista que trascienden el interés de un grupo o0 una empresa.
Controladores de dominio

Segun Ediciones-eni (2018), el controlador de dominio es un servidor que

ejecuta el sistema operativo Windows Server en el que un administrador ha
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implementado el servicio de dominio a través de Active Directory, estos pueden ser de

dos tipos:

Controladores de dominio (en escritura)

Controladores de dominio de solo lectura.

Ademas, Msinetworks (2020) establece que un controlador de dominio se

relaciona con una red que aloja varias computadoras y dispositivos, el mismo que se lo

toma en cuenta como un concentrador maestro al que estan conectados todos los

dispositivos y puede controlar cualquier dispositivo que sea parte de la red; por ello

incluyen los siguientes equipos e instrumentos que son:
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Ordenadores
Laptops
Camaras de seguridad

Servidores

Beneficios

Segun Msinetworks (2020), menciona que los controladores de dominio eliminan

las conjeturas y las molestias de administrar computadoras y dispositivos en su red al

“conectarlos” a un sistema maestro, lo cual le permite a su administrador establecer

salvaguardas, permisos y otros protocolos de acceso de forma remota en cada

dispositivo. Por ello se establecen las siguientes razones que se menciona a

continuacion al conectar la red a un controlador de dominio:

24.2.

Dar acceso solo aquellos que lo necesitan.

Evite las infracciones de datos de “error del operador”
La gestién centralizada reduce los costos

Recursos informaticos compartidos

Administre facilmente las impresoras de red

Caracteristicas

Segun Birtlh (2020) para llegar al momento en que el servicio de directorio se

comporte para lo que fue disefiado, debemos seguir un proceso de instalacién,

configuracién y personalizacién; sin embargo, antes de implementar un directorio hay

gue hacer una planificacion anticipada de ciertos aspectos que se mencionan a

continuacion:

Definir para qué se utilizara, es decir, definir los contenidos del directorio.
Decidir cudl seré la organizacién de los datos antes de comenzar.

Pensar qué forma tendra este arbol de informacién del directorio o DIT.
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2.5. Estructuray control de un Active Directory
Segun Tecnozero (2019), la estructura y control de un directorio activo se
encuentra compuesta por los siguientes objetos que se menciona a continuacion:

Recursos: como impresoras, equipos, etc.

Servicios: como correo, Web, FTP, etc.

Usuarios: y toda la informacion necesaria de los mismos, incluyen cuentas para

conectarse, grupos de trabajo, etc.
2.6. Tipos de control de un Active Directory
2.6.1. Bosque

Es el nivel méas alto de la jerarquia y se trata de un limite de seguridad dentro de
la organizacion, ademas permite segregar la delegacion de autoridad de forma acotada
en un solo entorno. De este modo, podemos tener un administrador con derechos y
permisos de acceso total, pero solo a un subconjunto especifico de recursos. También
es posible utilizar un solo bosque en la red, la informacién se almacena en todos los
controladores de dominio de todos los dominios dentro del bosque (Paessler, 2018).
Figura 2

Estructura de tipo bosque

Dos primos luchan contra la tecnologia
http /A www_s3v-i_net
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subdominio.s3v.local
r
dosprimos.subdominio.dominio.local dosprimos.sibdominio.s3v.local

Nota. Tomado de (Martinez, 2008)

Estructura de un bosque del Directorio Activo
formada por dos arboles
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2.6.2. Arbol

Es un grupo de dominios que dentro de un arbol comparten el mismo espacio de
nombre raiz, pero, a pesar de ello no son limites de seguridad o replicacion. (Paessler,
2018)
El objetivo de crear este tipo de estructura es fragmentar los datos del Directorio Activo,
replicando sélo las partes necesarias y ahorrando ancho de banda en la red. (Ruiz,
2013)
Figura 3

Estructura de tipo arbol

VVAN
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organizativa  organizativa - <o a
Grupo Grupe Unidad Ut
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Nota. Tomado de (Martinez, 2008)
2.6.3. Unidades organizativas (OU)

Permite agrupar la autoridad sobre un subconjunto de recursos de un dominio,
ademas proporciona un limite de seguridad para privilegios y autorizacién elevados,
pero no limita la replicacion de objetos de AD. También, se utilizan para delegar el
control dentro de agrupaciones funcionales, se usan para implementar y limitar la
seguridad y los roles entre los grupos, mientras que los dominios deben usarse para

controlar la replicacion de Active Directory (Paessler, 2018).
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2.6.4. Dominios

Cada bosque contiene un dominio raiz y se pueden usar dominios adicionales
para crear mas particiones dentro de un bosque, el propésito es dividir el directorio en
partes mas pequefias para poder controlar la replicacién, ademas limita la replicacion de
Active Directory solo a los otros controladores de dominio que se encuentran en su
interior y cada controlador contiene una copia idéntica de la base de datos de Active
Directory, de este modo se mantiene todo actualizado a través de la replicacion
constante. Se recomienda que no sean solo los dominios los que se encarguen de
controlar la replicacion, sino que se empleen también las unidades organizativas para
agrupar y limitar los permisos de seguridad (Paessler, 2018).
Figura 4

Estructura de tipo dominio
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Orgmniszativa orgoani—ativea

Nota. Tomado de (Martinez, 2008)

2.7. Metodologia Microsoft® Solutions Framework

Es un marco de trabajo de referencia para construir e implantar sistemas
empresariales distribuidos basados en herramientas y tecnologias de Microsoft MSF,
comprende un conjunto de modelos, conceptos y guias que contribuyen a alinear los
objetivos de negocio y tecnoldgicos, reducir los costos de la utilizacion de nuevas
tecnologias, y asegurar el éxito en la implantacion de las tecnologias Microsoft.

(Sites.google, 2014)
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2.8. Fases de la metodologia MSF
Segun la pagina Google Sites (2014), con respecto a las fases de la metodologia
menciona que:
Vision
Es aquella donde el equipo y el cliente definen los requerimientos del negocio y
los objetivos generales del proyecto, la cual culmina con el hito visién y alcance

aprobados.

Planeacion

Durante esta fase de planeacion el equipo crea un borrador del plan maestro del
proyecto, ademas de un cronograma del proyecto y de la especificacion
funcional del proyecto, la cual culmina con el hito plan del proyecto aprobado. Se
levantaran los requerimientos especificos del cliente, es decir que permite

cambios dentro del proyecto, incluso en la etapa de desarrollo

Desarrollo

Esta fase involucra una serie de requerimientos internos del producto,
desarrollados por partes para medir su progreso y asegurarse que todos sus
mobdulos o partes estan sincronizados, pueden integrarse y culmina con el hito
alcance completo. Propiamente se genera el c6digo necesario para un producto

funcional para el cliente.

Estabilizacion
Esta fase se centra en probar el producto y proceso de prueba hace énfasis en

el uso y el funcionamiento del producto en las condiciones del ambiente.

Implementacién
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En esta fase el equipo implanta la tecnologia y los componentes utilizados por la
solucién, estabiliza la implantacién, apoya el funcionamiento y la transicion del
proyecto, y obtiene la aprobacion final del cliente. La fase termina con el hito

implementacion completa

Politicas

Es una funcion de Windows que le permite controlar las operaciones de cuentas,

aplicaciones y el propio Windows, esta destinado principalmente para uso empresarial,

en donde se podra realizar las GPO significa Objeto de politica de grupo, la misma que

se refiere a una coleccion de configuraciones de politicas de grupo definidas para un

sistema especifico, cuando alguien inicia sesion en una computadora del dominio, esa

maquina se registra con el controlador de dominio y se apodera de cualquier cambio

reciente de la Politica de grupo (Ephesos Software, 2019).

2.10. Configuraciones

Segun Reparar.info (2021), se debe considerar las seis configuraciones de

Windows disponibles que se mencionan a continuacion para las contrasefias en GPO:

Cumplir el historial de contrasefias: es aguel que determina el nUmero de

contrasefias antiguas almacenadas.

Antigledad méaxima de la contrasefa: establece la caducidad de la

contrasefia en dias.

Longitud minima de la contrasefia: se recomienda que las contrasefias

contengan al menos 8 simbolos

Antigiiedad minima de la contrasefa: establece la frecuencia con la que los

usuarios pueden cambiar sus contrasefas.
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La clave debe cumplir los requerimientos de complejidad: si la politica esta
habilitada, un usuario no puede usar el nombre de la cuenta en una contrasefia,
se deben usar 3 tipos de simbolos, letras mayusculas, letras mintsculas y

caracteres especiales.

Almacene las contrasefas mediante cifrado reversible: las contrasefas de

los usuarios se almacenan cifradas en la base de datos.

Aplicaciones

Segun Ranchal (2021), hay centenares de opciones, preferencias y

configuraciones diferentes que se pueden activar, por ello un mal ajuste puede causar

problemas o comportamientos no deseados. Sin embargo, hay controles sencillos que

pueden ser Utiles para redes locales 0 maquinas cliente y que nos sirven para empezar

a conocer las posibilidades de este gestor. Como por ejemplo las siguientes

aplicaciones que se mencion a continuacion:

Restringir el acceso al panel de control y configuracidn: son vitales para
redes empresariales y entornos escolares, pero también pueden ser Utiles en el

hogar para computadoras compartidas entre multiples usuarios.

Bloquear acceso al simbolo del sistema: es aquella que impide la ejecucién
del simbolo del sistema y también la ejecucién de archivos por lotes en formatos

CMD o BAT.

Impedir lainstalacion de software: es aquella que impide la introduccion de
malware o aplicaciones basura y permiten reducir de paso la carga y

mantenimiento del sistema.
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Deshabilitar reinicios forzados: es aquella que permite no reiniciar
automéaticamente con usuarios que hayan iniciado sesion en instalaciones de

actualizaciones automaticas.

Deshabilitar las unidades extraibles: es aquella que desactiva el acceso de
lectura o escritura de medios Opticos, de los disquetes o de unidades de
almacenamiento flash, aunque los USB persistentes siempre son los mas

problematicos.

Ejecutar scripts en el inicio de sesién /inicio / apagado: es aquella que
permite ejecutar scripts con los archivos por lotes que pueden escribirse en la

consola PowerShell, se pueden activar automaticamente.

Desactivar las actualizaciones automaticas de controladores: es aquella
gue bloquea a los controladores sin permiso implicito del usuario que realicen

actualizaciones automaticas de controladores.

Manuales

Es el documento que contiene la descripcion de actividades que deben seguirse

en la realizacion de las funciones de una unidad administrativa, o de dos o mas de ellas,

ademas incluyen los puestos o unidades administrativas que intervienen precisando su

responsabilidad y participacién (Scielo, 2017)

2.13.

Tipos

Segun Softgrade (2021), se puede clasificar a los manuales que utiliza una

organizacién con base al objetivo que desean conseguir, dentro de las principales

clasificaciones podemos encontrar las siguientes:
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Manual de politicas

Es aquel donde se encuentran todas las politicas sobre las cuales se rige la
operacién de la organizacion, el cual permitira normalizarse en todas las areas.
Manual de usuario

Es aquel que contiene un conjunto de informaciones, instrucciones y
advertencias relacionadas con el uso de un determinado producto o servicio.
Ventajas

Segun Google Sites (2011), se establecen las ventajas respectivas que se debe

tomar en cuenta para la elaboracion y uso de los diferentes manuales, las cuales se

detallan a continuacion:

2.13.2.

Permiten al usuario tener una guia o tutorial que les va a permitir iniciar la
creacion de su pagina, paso a paso.

Cualquiera puede acceder a crear su pagina.

Facil de usar y aprender.

Personas situadas en diferentes partes del mundo pueden acceder trabajar en el
mismo documento o manual.

Amplia el acceso al poder de publicacién web para usuarios no técnicos
Es una herramienta flexible que puede utilizarse para una amplia gama de
aplicaciones.

Son herramientas sin costo.

Permite tener una informacién secuencial.

Permite dar a conocer diferentes programas para crear paginas Web.
Desventajas

Sin embargo, Google Sites (2011) establece las desventajas respectivas para la

elaboracion y uso de los diferentes manuales, las cuales se menciona a continuacion:
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Algunas consideran que es demasiado caro, limitativo y laborioso preparar un
manual y conservarlo al dia.

Existe el temor de que pueda conducir a una estricta reglamentacion y rigidez.
Su deficiente elaboracion provoca serios inconvenientes en el desarrollo de las
operaciones.

El costo de produccion y actualizacion puede ser alto.

Si no se actualiza periédicamente, pierde efectividad.

Incluye solo aspectos formales de la organizacion, dejando de lado los
informales, cuya vigencia e importancia es notorio para la misma.

Muy sintética carece de utilidad.
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Capitulo Il
3. Desarrollo del tema
3.1. Metodologia
Con el proposito de cumplir con cada uno de los objetivos planteados para el
desarrollo del presente proyecto, se considera conveniente aplicar los siguientes

procedimientos de investigacion:

3.1.1. Modalidad béasica de investigacion
Investigacién Bibliografica

En la presente investigacion se utiliza informacién primaria proporcionada por
parte de la Comandancia General de la Fuerza Terrestre y fuentes bibliograficas
secundarias a través de libros, revistas, articulos cientificos, tesis referentes a la
problematica, entre otros; los mismos que son obtenidos mediante internet, evaluando
la fundamentacion teorica y criterios adecuados referentes a la implementacion de un
controlador de dominio, cuyo fin es proporcionar un desarrollo sustentable a la presente

investigacion.

Investigacién de Campo

La modalidad utilizada para el desarrollo del presente proyecto sera la
investigacion de campo en vista que se debe acudir a las instalaciones de la
Comandancia General de la Fuerza Terrestre ubicada en la Provincia de Pichincha en la
ciudad de Quito sector la Recoleta, para observar la condicion actual del manejo de
informacion clasificada de cada uno de los departamentos, en la cual se obtendran
datos importantes con respecto a la vulnerabilidad de la seguridad de la informacion
digital en los mismos, por medio de observaciones, apuntes e imagenes que otorgan
una informacién veridica de beneficio mutuo tanto para la Institucion como para los

investigadores.
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Investigacién Aplicada

Se considera esta modalidad de investigacion ya que se orienta al desarrollo de
la implementacion de un controlador de dominio para organizar, controlar y administrar
de forma centralizada el acceso a los recursos de la red dentro de la CGFT, mediante la
aplicacion del conocimiento adquirido durante los afios de estudio y la investigacion del
método mas adecuado para la implementacion del mismo.

3.1.2. Nivel o tipo de investigacion

Investigacién Descriptiva

Es aquella que permite analizar, describir, documentar y mejorar los métodos
gue se utilizan dentro de la implementacién del controlador de dominio, cuyo fin es
organizar, controlar y administrar de forma centralizada el acceso a los recursos de red
en la CGFT. Ademas, ayudara en la seguridad y confiabilidad de los equipos mediante
la autentificacion de los usuarios, permitiendo gestionar los recursos de la red desde un
solo servidor.

3.1.3. Metodologia Microsoft® Solutions Framework (MSF)

Es aquella que permite construir e implementar sistemas administrativos como
un controlador de dominio o active directory basado en herramientas y tecnologias
actuales, consta de 5 etapas principales que son: vision, planeacion, desarrollo,
estabilizacion e implementacion las cuales se enfocan en resolver los requerimientos de
un sistema administrativo de una manera obijetiva.

3.2. Disefio e Implementacion
3.2.1. Informacion general de la CGFT
Resefa Histdrica
La historia del Ejército ecuatoriano va de la mano con la gesta imperecedera del

10 de agosto de 1809, cuando al albor de la libertad, nace el Ejército ecuatoriano, cuya
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labor en mas de dos siglos ha contribuido indiscutiblemente a la edificacién del Ecuador
democratico y soberano. (Ejercito Ecuatoriano, 2020)

Las ideas progresistas del quitefio Javier Eugenio de Santa Cruz y Espejo, del
influjo del espiritu de la Revolucién Francesa y de la independencia de los Estados
Unidos, en la fecha épica del 10 de agosto de 1809, naciera no solo una nueva etapa
para Quito y el continente, sino el inicio de lo que hoy conocemos como el Ejército
ecuatoriano.

La formacion del Ecuador como republica en 1830 afirma la identidad del
Ejército y lo formaliza como un ente con espiritu constitucional, cuando en Riobamba, el
11 de septiembre de 1830, al albor de la primera Carta Magna. (Ejercito Ecuatoriano,
2020)

3.2.2. Estructura Organica

La estructura organica que posee la CGFT es de tipo vertical, como se muestra
en la figura 5, ya que consta de 4 niveles entre los cuales se tiene el directivo, asesor,
de apoyo y el operativo.

Figura5

Estructura Orgéanica de la CGFT
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Nota. Tomado de (Ejercito Ecuatoriano, 2020)
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3.2.3. Mision

El Ejército Ecuatoriano desarrolla el poder militar terrestre, preparando,
entrenando y equipando al personal militar profesional, para ejecutar las operaciones
gue coadyuven a la defensa de la soberania e integridad territorial al desarrollo nacional
y a la seguridad integral; en tiempos de paz, crisis 0 guerra hasta el cese de los
mismos, mejorando las capacidades operativas en forma permanente a fin de ejecutar

el control efectivo del espacio terrestre y promover la paz. (Ejercito Ecuatoriano, 2020)

3.2.4. Vision

Al 2033 ser un Ejército multimision, con personal polivalente y medios
multipropésito; promotor de principios y valores, comprometido con la sociedad, que
contribuya a la integracion y Desarrollo Nacional. (Ejercito Ecuatoriano, 2020)
3.3. Desarrollo de la propuesta

Para iniciar con el desarrollo de la Implementacién de un controlador de dominio
en la Comandancia General de la Fuerza Terrestre (CGFT), primero se debe realizar la
instalacion de Ubuntu Server 18.04 LTS, posteriormente la actualizacion de los
paquetes, luego configurar la tarjeta de red, se continua con la instalacion de SSH,
luego la configuracion de servidores DNS e instalacion del servicio Samba,
consecuentemente la activacion del servicio automatico del directorio activo como
controlador de dominio, finalmente se debe realizar la instalacion de la herramienta de
administracion remota y la activacion correspondiente.
3.3.1. Instalacion de Ubuntu Server 18.04 LTS

Para iniciar con el desarrollo de la propuesta fundamentalmente se requiere la
instalacion de Ubuntu Server 18.04 LTS, cuyo fin es complementar la ejecucion del
controlador de dominio en la CGFT, por ello se detalla la instalacién del mismo a

continuacion.
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Inicialmente se descarga el software de la pagina oficial de Ubuntu versién 18.04
LTS, posteriormente se ejecuta como administrador en el cual se despliega la pantalla
select your language como se indica en la figura 6, donde se seleccién el idioma de
mejor comprensién que para este caso es el espafol.
Figura 6

Seleccion del idioma

Hillkommen 3 1 i O HANOE: S n! [ Help 1]

Use UFP, DOWH an

YYTYTYYYIYYYYYYY YR REYYVYYY

Luego se muestra la ventana actualizacion del instalador disponible como se
muestra en la figura 7, en la cual por el momento se debe seleccionar continuar sin
actualizar con el fin de evitar algtn conflicto o error durante la instalacién.

Figura 7

Actualizacion del instalador disponible
[ Help 1

currently

It u
will
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Posteriormente se despliega la ventana configuracién del teclado como se
muestra en la Figura 8, en el cual se debe elegir el idioma tomando en cuenta que es el
espafiol y no el latinoamericano y dar clic en hecho.

Figura 8

Configuracion del teclado

el teclado o eli]
mente .

{latinoamericanol

al (latinoamericanol

[ Identificar teclado ]

Luego se muestra la ventana conexiones de red como se indica en la figura 9,
en el cual se procede a dejar en automaético la direccion IP, ya que después se realizara
la configuracion de la tarjeta de red y dar clic en hecho.

Figura 9

Conexiones de red

it Ethernet Controller
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Posteriormente se despliega la ventana configuracién de proxy como se indica
en la figura 10, en la cual si se realiza la conexién a través de un Proxy en este casillero
se procede a especificarlo o se puede dejar en blanco y dar clic en hecho.

Figura 10

Configuracién proxy

Luego se muestra la ventana configure Ubuntu archive mirror como se indica en
la figura 11, en donde se procede a dar clic en hecho ya que no se utilizara una ventana
alternativa para Ubuntu.

Figura 11

Ventana alternativa para Ubuntu

[ Help 1
I wou U an t t ~ for Ubuntu, enter its

Mirror addr i Comsubunto
= mirror that will b
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Posteriormente se despliega la ventana storage configuration como se indica en
la figura 12, en el que se procede a elegir la unidad del disco rigido con sus diferentes
particiones; en este caso se utiliza todo el disco y dar clic en hecho.

Figura 12

Configuracién de almacenamiento

[ Help 1

new
[ “boot t new partit = local = ]

DISFOSITI DISFOMIBLES

DISFPOSITIVOS UTILIZADOS

[ ubuntu ne
ubuntu—1 new,

4, moun
ubunt

Luego se muestra la ventana confirmar accion destructiva como se indica en la
figura 13, en esta parte sale una advertencia del disco rigido en donde se destruira
todos los archivos y luego dar clic en continuar.

Figura 13

Confirmar accién destructiva

Are you sure L E ot cont inue?

[ Mo ]
[ Continuar 1

Posteriormente se despliega la ventana configuracién del perfil como se indica
en la Figura 14, en el cual se detalla cada una de las caracteristicas del servidor como

el nombre tanto del servidor y como del usuario, contrasefas y luego dar clic en hecho.
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Figura 14

Configuracion de perfil

conf iguracidén de perfil [ Help ]

1 ymb

Su nombre:

El nombre del servidor:

e que utiliza al comunicarse con otros

Elija un nombre de usuario: [

Confirme la contrasefia:

[ Hecho

Luego se muestra la ventana configuracion de SSH como se indica en la figura
15, en donde se procede a dar clic en hecho ya que posteriormente se realizara la
instalacion del paquete SSH para una mejor configuracion del controlador de dominio.
Figura 15

Configuracion de SSH

[ Help 1

all the Ope TWEN pac to enab SEcuUre remote

[1] Instalar widor Ope
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Posteriormente se despliega la ventana featured server snaps como se indica en
la figura 16, en donde se procede a realizar la instalacion de Ubuntu Server y no se
debe seleccionar ningln paguete ya que no son necesarios y luego dar clic en hecho.
Figura 16

Configuracion instantdnea destacadas del servidor
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Finalmente se muestra la ventana ha finalizado la instalacion como se indica en
la figura 17, luego se procede a dar clic en reiniciar ahora en donde se detienen algunos
paguetes que no son necesarios.

Figura 17

Finalizacion de la instalacion

urity
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3.3.2. Actualizacion de paquetes

Consecuentemente para iniciar con la actualizacion de paquetes dentro de
Ubuntu Server 18.04 LTS, se debe ejecutar el comando sudo apt update como se
muestra en la figura 18, el cual permite visualizar los repositorios que definimos en el
archivo y se debe tener en cuenta que el comando no instala nada.
Figura 18

Comando sudo apt update

~$ sudo apt update

[sudol] password for 3
Obj:1 http://archive.ubuntu.com/7ubuntu bionic InNnRelease
Obji:2 http://7archive.ubuntu.com/7ubuntu bionic—updates InRelease
Obji:3 http://archive.ubuntu.com/7ubuntu bionic-backports InRelease
Obji:g94 http://archive.ubuntu.com/7ubuntu bionic-security INnRelease
Leyendo lista de paqquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Todos los paqguetes estan actualizados.

'

Luego se debe ejecutar el comando sudo apt upgrade como se muestra en la
figura 19, el cual se encarga de actualizar todos los listados de paquetes disponibles en
las fuentes definidas.

Figura 19

Comando sudo apt upgrade

: = :"‘-!: sudo V—J{Jt |||ka ad»—-
Leyendo lista de paquetes Hecho
Creando arbol de d de

O para eliminar y 0 no actualiz:

‘adicional después de esta operacidn.
cont .Lr'lu—1r“ -’ [Clr'l]

Posteriormente, se ingresa el comando sudo bash como se indica en la figura

20, el cual permite realizar la ejecucion de comando como super administrador.

Figura 20

Comando Sudo bash

. ™

{ ; % sudo bash
[sudo] ‘passnu:ur“u:i for i

TR
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3.3.3. Configuracién de la tarjeta de red

Inicialmente para la configuracién de la tarjeta de red, se debe ejecutar el
comando nano /etc/netplan/00-installer-configurayaml como se muestra en la figura
21, el cual permite editar el archivo de plan de red predeterminado.
Figura 21

Configuracion de tarjeta de red

roota@ :“# nano /setcs/netplans/00-installer-config.yaml .

GNU nano 2.9.3 setc/netplan/00-installer-config.yaml Modified

# This is the network config written by 'subiquity’
network
ethernets:
ens33:
dhcpd: no
addresses:
gatewayd:
nameservers:
addresses:

version: 2

Get Help Write Out Hhere Is [d Cut Text Justify Cur Pos TEY undo

I Exit B Read File M Replace Bl Uncut Text To Spell Go To Line &4 Redo

Finalmente, para guardar la configuracion de la tarjeta de red se utiliza la
siguiente combinacion de teclas: control + O, enter y control + X.
3.3.4. Verificacion de la tarjeta de red

Se inicia al ejecutar el comando netplan apply como se indica en la figura 22, el

cual permite aplicar la configuracion de los archivos de la tarjeta de red.
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Figura 22

Comando netplan apply

root@ 1“4 netplan apply

root@s

Posteriormente, se ejecuta el comando ping como se muestra en la figura 23, el
cual permite comprobar si tiene conectividad con la configuracion de la tarjeta de red.
Figura 23
Comando ping

o]
Microsoft Windows [Versidn 10.0.22000.434]
¢) Microsoft Corporation. Todos los derechos reservados.

:\Users) ping

faciendo ping a ) con 32 bytes de datos:

espuesta desde ): bytes=32 tiempo<im TTL=64
espuesta desde : by 2 tiempo<im TTL=64
espuesta desde 1: by 2 tiempo<im TTL=64
Respuesta desde ): bytes=32 tiempo=1ms TTL=64

stadisticas de ping para
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 1ms, Media = @ms

C:\Users\flavi>

3.3.5. Instalacion del SSH

Se inicia al ejecutar el comando netstat -tupan como se indica en la figura 24, el
cual permite revisar los puertos que estan habilitados.
Figura 24

Comando netstat -tupan

rootd W netstat -tupan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State )/ am name

tcp 0 0 127.0.0.53:53 0.0.0.0:% LISTEN 3 4 emd-resolv
udp 0 0 127.0.0.53:53 0.0.0.0:% 3169/systemd-resoly
root@ ~H
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Luego se debe ejecutar el comando apt install ssh como se muestra en la
figura 25, cuyo fin es instalar el repositorio para lograr el acceso remoto.
Figura 25

Comando apt install ssh

LI I [ - P=T-1
root@ - : :™# apt install ssh
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

libwrap0 ncurses-term openssh-server openssh-sftp-server ssh-import-id
Paguetes sugeridos:

molly-guard monkeysphere rssh ssh-askpass
Se instalaran los siguientes paquetes NUEVOS:

libwrap0 ncurses-term openssh-server openssh-sftp-server ssh ssh-import-id
0 actualizados, 6 nuevos se instalaran, 0 para eliminar y 0 no actualizados.
Se necesita descargar 688 kB de archivos.
Se utilizaran 5.534 kB de espacio de disco adicional después de esta operacion.
édDesea continuar? [S/n]

Posteriormente, se ejecuta nuevamente el comando netstat -tupan como se
indica en la figura 26, el cual permite verificar los puertos que estan habilitados con la
instalacion de acceso remoto.

Figura 26

Comando netstat -tupan

Proto Re State
tcp (0 0.0 0.0.10 L temnd-resoly

temnd-resoly

Luego se debe ejecutar el software PUTTY como se muestra en la figura 27, con
el fin de acceder de forma remota para obtener una configuracion mas rapida y
eficiente. Teniendo en cuenta que este paso solo es una alternativa para una

configuracién mas breve.
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Figura 27

Acceso remoto
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= Session Basic options for your PuTTY session
Logging e e e - = = — i
=- T_erminal
- Keyboard Host Name (or IP address) Port
- Bell | 22
= IWi:deoa\:,ures Connection type:
- Appearance © ssH (O serial () Other: Telnet ~
- Behaviour
- Translation Load. save or delete a stored session
G-Selection Saved Sessions
‘. Colours
(=)-Connection
- Data Default Settings Load
- Proxy
G- SSH Save
- Serial
- Telnet Delete
- Rlogin
L. SUPDUP

Specify the destination you wantto connectto

Close window on exit
O Always O Never © Only on clean exit

About Help Open Cancel

Luego de acceder de forma remota se debe ingresar el respectivo usuario y
contrasefia para tener acceso como administrador, como se indica en la figura 28, con
el propésito de poder continuar con la instalaciéon del controlador de dominio.

Figura 28
Acceso como administrador

# login as:
: 's password:
Welcome to Ubuntu 18.04.6 LTS (GNU/Linux 4.15.0-156-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

System information as of Sun Feb 6 04:17:58 UTC 2022

System load: .15 Processes: 170

Usage of /: 22.5% of 18.57GB Users logged in: 1l

Memory usage: 18% IP address for ens33: 192.168.100.90
Swap usage: 0%

® updates can be applied immediately.

Failed to connect to https://changelogs.ubuntu.com/meta-release-1ts. Check your
Internet connection or proxy settings
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3.3.6. Configurar servidores de nombre DNS

Para iniciar con la configuracion de servidores DNS, como se indica en la figura
29, se ingresa como super administrador con el comando sudo bash, luego se ejecuta el
comando apt install resolvconf que permite configurar servidores de nombre DNS

permanentes.

Figura 29

Biblioteca para DNS

@ :~% sudo bash

[ sudo] password for -
root@ :~3# apt install resolvcont
Leyvyendo lista de paquetes. .. Hecho

Posteriormente se desactiva los DNS que se instala por defecto para el Active
Directory como se indica en la figura 30, para lo cual se procede a la configuraciéon de
un DNS propio para el controlador de dominio, mediante la ejecucién de los siguientes
comandos:
= systemctl stop systemd-resolved
= systemctl disable systemd-resolved
= rm -rf /etc/resolv.conf

Figura 30

Desactivar DNS

root@ “~# systemctl stop systemd-resolved
root@ ~# systemctl disable systemd-resolved
Removed /etc/systemd/system/multi-user.target.wants/systemd-resolved.service.

Removed /etc/systemd/system/dbus-org.freedesktop.resolvel.service.
root@ :~# rm -rf /etc/resolv.conf

Posteriormente se debe ejecutar el comando nano /etc/resolv.conf como se
muestra en la figura 31, donde se observa si el DNS se esta resolviendo de una manera

eficaz mediante la comprobacion con el DNS del internet.



Figura 31

Agregar DNS de google

~# nano /etc/resolv.contf

~ 33

fe%cfresolv.conf

[ New File ]

Modified
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Posteriormente, para guardar la configuracion del DNS de Google se presiona la

siguiente combinacion de teclas: control + O, enter y control + X.

Luego, se ejecuta el comando ping como se muestra en la figura 32, el cual permite

comprobar si tiene conectividad con el internet.

Figura 32

Comando ping

root@
PING www.

64 bytes
=21.9 ms
64 bytes
=27.2 ms
64 bytes
=24.6 ms
64 bytes
=23.1 ms
64 bytes
=17.7 ms
64 bytes
=21.9 ms

google.com (172.217.
bog02s12-in-f4.

from

from

from

from

from

from

from

:~# ping www.google.com
173.36) 56(84)

bog02s12-in-f4.
bogB2s12-in-f4.
bog02s12-in-f4.
bog02s12-in-f4.

bog02s12-in-f4.

bog02s12-in-f4.

1e100

1e100.

1e100.

1e100.

1e100.

1e100.

1e100.

.net

net

net

net

net

net

net

(172.
(172.
(172.
@z2.
(172.
(172.

(172.

bytes of data.
217.173.36): icmp_seq=1

207:-173% : icmp_seq=2
217.173.36): icmp_seq=3
217.173.36): icmp_seq=4
23517/ 3 )% : icmp_seqg=5
2975 A : icmp_seq=6

217. .36): icmp_seq=7

ttl=116

ttl=116

tt1=116

ttl=116

ttl=116

tt1=116

ttl=116

time

time

time

time

time

time

time
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Luego, se ejecuta el comando nano /etc/hosts como se muestra en la figura 33,
el cual permite agregar el nombre del equipo como ads01 y el nombre del dominio que
va a utilizar.

Figura 33

Comando nano /etc/hosts

:~# nano /etc/hosts
c~#

adso1. adseoi[]
localhost

following lines are desirable for
ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

Get Help We Write Out Where Is We Cut Text wsl Justify wed Cur Pos
@ Exit i Read File Replace Go To Line

Luego para guardar la configuracion del nombre del equipo se presiona la
siguiente combinacion de teclas: control + O, enter y control + X.
Posteriormente se debe ejecutar el comando nano /etc/hostname como se muestra en
la figura 34, el cual se utiliza para realizar el cambio del nombre del dominio.
Figura 34

Comando nano /etc/hostname

root@
root@

adso1.

Get Help e Write Out 2 Where Is 4 Cut Text Justify e Cur Pos
{ Exit M Read File B\ Replace Uncut Text To Spell e Go To Line
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Luego, para guardar el cambio de nhombre se presiona la siguiente combinacion
de teclas: control + O, enter y control + X.

Finalmente, se ejecuta el comando hostname ads01 como se muestra en la
figura 35, el cual permite validar el nombre del dominio en ads01, posteriormente se
ejecuta el comando sudo reboot que permite reiniciar el sistema con el fin de que se
guarde la configuracion.

Figura 35

Validacion del nombre del dominio

root@ :~# hostname ads91
i @adso1:~%

@ads01:~% sudo reboot
[sudo] password for . :

Instalacion del servicio samba

Para iniciar con la instalacion del servicio samba, como se indica en la figura 36,
se debe ejecutar el comando apt install samba smbclient winbind libpam-winbind
libnss-winbind krb5-kdc libpam-krb5 -y, aquel que permite realizar la instalacion del
paquete con los componentes necesarios, cuyo fin es tener la funcionalidad de un active
directory. Ademas, se instala los servicios Ldap, de carpetas compartidas y DNS.
Figura 36
Instalacion del servicio samba

root@ads@1:~# apt install samba smbclient winbind libpam-winbind libnss-winbind krb5-kdc
libpam-krb5 -y

Leyendo lista de paguetes... Hecho

ando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
attr ibverbs-providers krb5-config krb5-user libarchivel3 libavahi-client3
libavahi-common-data libavahi-common3 libcephfs2 libcups2 libgpgmell libgssrpcd
libibverbsl libjansson4 libkadm5clnt-mitll libkadm5srv-mitll libkdb5-9 1ibldbl
libnl-route-3-200 libnspr4 libnss3 libpython-stdlib libpython2.7
libpython2.7-minimal libpython2.7-stdlib librados2 libsmbclient libtalloc2 libtdbl
libtevent® libverto-libeventl libvertol libwbclient® python python-crypto
python-dnspython python-1db python-minimal python-samba python-talloc python-tdb
python2.7 python2.7-minimal samba-common samba-common-bin samba-dsdb-modules
samba-1ibs samba-vfs-modules tdb-tools

Pagquetes sugeridos:
krb5-kpropd krb5-admin-server krb5-kdc-ldap lrzip cups-common krb5-doc python-doc
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Posteriormente, aparecen ventanas como se muestra en la figura 37, en las
cuales se debe realizar la configuracion de los paquetes de autenticacion de kerberos
cuyo fin es lograr que tenga la funcionalidad de un active directory.

Figura 37

Configuracién de los paquetes de kerberos

Configuracion de paquetes

] Configurando la autenticacidén de Kerberos
Cuando los usuarios intentan usar Kerberos y especifican un nombre principal o
de usuario sin aclarar a qué dominio administrativo de Kerberos pertenece el
principal, el sistema toma el reino predeterminado. El reino predeterminado
también se puede utilizar como el reino de un servicio de Kerberos que se
ejecute en la maquina local. Normalmente, el reino predeterminado es el nombre
en mayusculas del dominio del DNS local.

Reino predeterminado de la version 5 de Kerberos:

ADSO1 .

<0Ok>

Configuracion de paquetes

Configurando la autenticacién de Kerberos
Introduzca los nombres de los servidores Kerberos en el reino
ADSO1 . -“]de Kerberos, separados por espacios.

Servidores de Kerberos para su reino:

ADSO1 .

<Ok>

Configuracion de paquetes

{ Configurando la autenticacidén de Kerberos |
Introduzca el nombre del servidor administrativo (cambio de contrasena)
para el reino m de Kerberos.

Servidor administrativo para su reino de Kerberos:

ADSO1 . -_—

<0k>
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Luego, se muestra la ventana donde se visualiza el avance de la instalacion del
servicio samba como se muestra en la figura 38, con el fin de ayudar dentro de la
funcionalidad de un controlador de dominio, tomando en cuenta que puede tardar varios
minutos dependiendo de la velocidad del internet.

Figura 38

Avance de instalacion samba

reated symlink fetc/systemd/system/multi-user.target.wants/winbind.service » /lib/systemd/ sy
/fwinbind.service.
rando libpam-winbind:amdéd (2:4.7.6+dfsg~
Configurando samba (2:4.7.6+dfsg~ubuntu-@ubuntu2.28) ...
Adding group ~sambashare' (GID 115) ...
Done.
Samba is not being run as an AD Domain Controller, masking samba-ad-dc.service.
Please ignore the following error about deb-systemd-helper not finding samba-ad-dc.service.

[ ]

Luego, se ejecuta el comando mv /etc/samba/smb.conf
/etc/samba/smb.conf.orig como se muestra en la figura 39, el cual permite mover los
archivos cambiando su nombre ya que por lo general cuando estan dentro de los
archivos de configuracion los “.com” son los archivos que guardan las configuraciones
de lo backups. Posteriormente se ejecuta el comando mv /etc/krb5.conf
/etc/krb5.conf.orig, que permite cambiar el nombre y poder identificar al archivo
original.

Figura 39

Mover carpetas de Krb5 backups

root@adsel :~# mv Setc/samba/smb.conf fetc/samba/smb.conf.orig

root@adsel : - fetc/krb5.cont fetc/krb5.conf.orig
root@adsOl:~&

Posteriormente, se ejecuta el comando samba-tool domain provision --use-
rfc2307 --interactive como se muestra en la figura 40, el cual permite realizar la
instalacion del servicio para el aprovisionamiento como active directory, teniendo en
cuenta que aqui se procede a seleccionar el rol para el servidor, que para este caso es

dc 0 mas conocido como domain control o controlador de dominio.
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Figura 40

Rol del servidor

root@ads0l:~# samba-tool domain provision --use-rfc2307 --interactive
Realm [ ]
Domain [ Iz

Server Role (dc, member, standalone) [dc]: dc
DNS backend (SAMBA INTERNAL, BINDS FLATFILE, BINDS DLZ, NONE) [SAMBA INTERNAL]:
DNS forwarder IP address (write ‘none’' to disable forwarding) [8.8.8.8]:

Luego, se debe asignar la clave de acceso para el administrador como se
muestra en la figura 41, el mismo que tendra el privilegio del control del contorno del
controlador de dominio. Se debe tener muy en cuenta que la clave que se asigna para
el administrator es Unica para el ingreso al controlador de dominio.

Figura 41

Asignar contrasefia para el administrator

Administrator password:

Retype password:

Looking up IPv4 addresses

Posteriormente, se despliega una ventana como se indica en la figura 42, en la
cual se observa cémo se crea el archivo kerberos con su respectiva estructura.
Figura 42

Estructura del archivo kerberos

Modifying users container

Adding computers container

Modifying computers container

Setting up sam.ldb data

Setting up well known security principals

Setting up sam.ldb users and groups

Setting up self join

Adding DNS accounts

Creating CN=MicrosoftDNS,CN=System,DC=ejercito,DC=local
Creating DomainDnsZones and ForestDnsZones partitions
Populating DomainDnsZones and ForestDnsZones partitions

Setting up sam.ldb rootDSE marking as synchronized

Fixing provision GUIDs

A Kerberos configuration suitable for Samba AD has been generated at /var/lib/samba/private
rb5.conf

Setting up fake yp server settings

Once the above files are installed, your Samba AD server will be ready to use
Server Role: active directory domain controller
Hostname:

NetBIOS Domain:

DNS Domain:

DOMAIN SID: S-1-5-21-2017336280-3127852008-212303985
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Luego, se ejecuta el comando cp /var/lib/samba/private/krb5.conf /etc como
se muestra en la figura 43, el cual permite copiar el archivo kerberos krb5 a la carpeta
del fichero etc.

Figura 43

Copiar el archivo krb5 a la carpeta etc

root@ads0l:~#

Posteriormente, se ejecuta el comando sudo samba como se muestra en la
figura 44, el mismo que permite realizar un testeo para comprobar que se esté
resolviendo bien la instalacion de los ficheros.

Figura 44

Testeo de ficheros

root@ads@l:~# sudo samba

root@ads@l :~i ||

Luego, se ejecuta el comando host -t SRV _ldap._tcp.“seguido del nombre
del dominio” como se muestra en la figura 45, el cual permite realizar el testeo del
servicio de DNS, el mismo que pregunta quién es el Ldap en donde se verifica como no
encontrado ya que no se encuentra la direccién IP para el DNS.

Figura 45

Comprobacién del DNS del dominio

root@adsOl1:~# host -t SRV _ldap. tcp.:

Host _ldap._tcp. not found: 3 (NXDOMAIN)
root@ads01 :~# ||

Posteriormente, se ejecuta el comando netstat -tupan como se muestra en la
figura 46, el cual permite revisar si se abrieron los servicios del active directory dando
paso a los puertos que ayuda a la estructura, a la autenticacion del Windows y

comparticion de las carpetas.
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Figura 46

Verificacion de los puertos

root@adse1:~# netstat -tupan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name

LISTEN A206/samba
LISTEN 4206/ samba
LISTEN A206/samba
LISTEN A201/samba
A215/samba
4208 /samba
4207 fsamba

A208/samba

Luego, se ejecuta el comando nano /etc/resolv.conf como se muestra en la
figura 47, el cual permite cambiar el DNS para corregir el error de la consulta, el mismo
gue se encontraba seteado a Google.

Figura 47

Cambio de DNS

root@ :~# nano fetc/resolv.cont
root@ i

nameserver

Get Help ¢ Write Out Where Is B Cut Text pu] Justify e Cur Pos
{ Exit § Read File Replace By Uncut Text @l To Spell gl Go To Line

Posteriormente, para guardar la configuracion del DNS del controlador de

dominio se presiona la siguiente combinacion de teclas: control + O, enter y control + X.
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Finalmente, se ejecuta el comando host -t SRV _|dap._tcp.ejercito.local como
se muestra en la figura 48, el cual permite realizar el testeo del servicio de DNS, el
mismo que pregunta quién es el Ldap en donde se puede visualizar que esta vez ya se
encontr6 el DNS para el controlador de dominio.

Figura 48

Verificacion del Ldap

root@ads9l1:~# host -t SRV _ldap._ tcp.
_ldap._tcp.ejercito.local has SRV record © 100 389 adsol.

root@ads0l :~i
root@adsOl : ~i

3.3.7. Comprobar el ticket del usuario

Para comprobar el ticket de usuario inicialmente se debe ejecutar el comando
kinit Administrator como se muestra en la figura 49, es aquel que realiza el testeo
para verificar el usuario que se crea por defecto y ayuda a crear un ticket para cada
usuario automaticamente; teniendo en cuenta que la primera vez se genera el usuario
“administrator “de forma manual. Luego se ejecuta el comando klist el cual ayuda a
enlistar los tickets existentes, teniendo en cuenta que para este caso solo se enlista el
ticket principal “administrator”.
Figura 49
Comando kinit Administrator y klist

root@ads@l:~# kinit Administrator

Password for Administrator@ :

Warning: Your password will expire in 41 days on lun 21 mar 2022 17:12:43 UTC
root@ads0l:~# klist

Ticket cache: FILE:/tmp/krbScc 0

Default principal: Administrator@

Valid starting Expires Service principal
07/02/22 17:19:28 08/02/22 03:19:28 krbtgt/

renew until 08/02/22 17:19:17
root@adsel:~4 (|
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3.3.8. Activar los servicios del active directory
Para iniciar con la activacion de los servicios del active directory se procede a

desactivar los servicios innecesarios como se muestra en la figura 50, aquellos que son
generados por defecto con la ayuda de los siguientes comandos:

= systemctl mask smbd nmbd winbind

= systemctl disable smbd nmbd winbind

= systemctl stop smbd nmbd winbind
Figura 50

Desactivar servicios innecesarios

ate of smbd.

-install disable nmbd
' rvice script with /lib/

Luego, se procede activar el servicio automético como un active directory y los
servicios de samba para un controlador de dominio como se muestra en la figura 51,
con la ayuda de los siguientes comandos:

= systemctl unmask samba-ad-dc
= systemctl start samba-ad-dc

= systemctl enable samba-ad-dc
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Figura 51
Activacién de servicios
emctl unmask samba-ad-dc

emct]l start samba-ad-dc

or samba-ad-dc.service failed because a timeout wu
mctl statu rvice™ and "ji

with service script with /1ib

-install enable samba-ad-dc

Posteriormente, se ejecuta el comando nano /etc/resolvconf/resolv.conf. d/tail
como se muestra en la figura52, el cual permite cambiar el nombre del servidor con la
direccion IP para el DNS del dominio.

Figura 52
Cambio de nombre del dominio
olv.conf.d/tail

/etc/resolvconf/resolv.conf.d/tail

nameserver

[ Read 1 line ]
Get Help % Write Out @Y Where Is WY Cut Text Justify We Cur Pos
{ Exit i Read File @ Replace i Uncut Text To Spell Bl Go To Line
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Posteriormente, para guardar la configuracion del nombre del controlador de
dominio se presiona la siguiente combinacion de teclas: control + O, enter y control + X.
Luego, se ejecuta el comando reboot como se muestra en la figura 53, el cual permite
reiniciar el servicio de samba como active directory.

Figura 53

Comando reboot

rot :~# reboot
n | - .
g login as: admini

r
;
p

administrado

Finalmente, se ejecuta el comando systemctl status samba-ad-dc como se
muestra en la figura 54, el cual permite comprobar que se active de manera adecuada
el controlador de dominio.

Figura 54

Activacion del controlador de dominio

: enabled)

:1ice/samba-ad-dc.s

mba

in/samba
mba
mba
in/samba
'samba 0 d --no )
bd -D ytion : e check:inhibit=yes --foreground
samba ground 0 group
mba
in/samba
'samba

/samba
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3.3.9. Instalacién de la herramienta remota para Windows 6.1

Para iniciar con la instalacién de la herramienta remota como se muestra en la

figura 55, primero se debe descargar el software de la pagina oficial Windows 6.1-

KB95830-x64, luego se debe dar clic derecho y seleccionar la opcion abrir.

Figura 55

Abrir el software

- Bibliotecas
@ Documentos

[E] Imégenes
J} Muiisica

H Videos

1% Equipo

€ Red

p—
[ == =
@I\H/I¢| 4. » administrator » Descargas "|‘?|| Buscar Descargas 2
Organizar ~ Abrir - Compartir con « Mueva carpeta H== - i} 'E'
- F Mombre Fecha de modifica...  Tipo Tamafio
i Fawvoritos
4. Descargas | Windows6.1-KBI588301-dhd-RefrechDlna 260D I35 Paquete independ... 245,285 KB |
Bl Escritorio Abrir
1= Sitios recientes Abrir con...
Compartir con 3

Restaurar versiones anteriores

Enviar a 3

Cortar
Copiar

Crear acceso directo
Eliminar

Carnbiar nombre

Propiedades

Luego se despliega la ventana denominada instalador independiente de

Windows update como se muestra en la figura 56, en la cual se debe dar clic en la

opcion si para que se realice la actualizacion de Windows.

Figura 56

Actualizacion de Windows update

Instalador independiente de Windows Update

Actualizacidn para Windows (KB358830)

;Desea instalar la siguiente actualizacion de software de Windows?
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Posteriormente se despliega la ventana denominada descargar e instalar

actualizaciones como se muestra en la figura 57, en la cual se debe dar clic en acepto

para aceptar cada una de las condiciones de instalacion.

Figura 57

Condiciones de instalacion

i Descargar e instalar actualizaciones

:4I Lea los siguientes términos de licenda (1 de 1)

Debe aceptar los términos de la licenda antes de instalar las actualizadones.

Actualizacidn para Windows (KB958330)

b. Programas de Microsoft induidos. El software contiene otros programas de Microsoft, Los
presentes términos de licenda se aplicaran a la utiizaddn que haga de dichos programas.

2, ALCAMNCE DE LA LICENCIA, El software se cede bajo licenda v no es objeto de venta. El
presente contrato sdlo le otorga algunos derechos de uso del software. Microsoft se reserva
todos los demas derechos. A menos que la legisladdn aplicable le otorgue més derechos a
pesar de esta limitacién, usted sélo podra utilizar el software tal como lo autoriza
expresamente el presente contrato. Al hacerlo, deberd ajustarse a las limitadones técnicas del
software que sdlo permiten utilizarlo de determinadas formas. Usted no podra:

» eludir las limitadones técnicas del software;

« utilizar técnicas de ingenieria inversa, descompilar o desensamblar el software, excepto y
unicamente en la medida en que ello esté expresamente permitido por la ley a pesar de la
presente limitacidn;

«» hacer mas copias del software de las que espedfica este contrato o permite la legisladdn

-

Versidn para imprimir [ Rechazo ] [ Acepto ] [ Cancelar ]

Luego se despliega la barra de avance de la instalacion como se muestra en la

figura 58, correspondiente a la herramienta de administracion remota del servidor de

Windows6.1-KB95830-x64.

Figura 58

Barra de avance de instalacion

2| Descargar e instalar actualizaciones

:;I Se estan instalando las actualizaciones

Estado de la instaladdn:

Inidalizando la instaladén. .. Listo
Instalando Actualizaddn para Windows (KB958830) (actualizaddn 1de 1)...

Instalando:

Cancelar




70

Finalmente, se despliega la ventana instalaciébn completa como se muestra en la
figura 59, lo cual permite evidenciar que la herramienta de administracion remota del

servidor de Windows6.1-KB95830-x64 término de la manera adecuada.

Figura 59

Instalacién completa

25| Descargar e instalar actualizaciones ===

,',T_:IP Instalacion completada

Cerrar

3.3.10. Activacion de la herramienta remota para servidor de Windows 6.1
Para empezar con la activacion de la herramienta remota para servidor de
Windows 6.1-KB95830-x64 como se muestra en la figura 60, primero se dirige al panel

de control.

Figura 60

Panel de control

’ Tareas iniciales 3

]
Conectarse a un proyector

administrator
Calculadora
Documentos
Motas rdpidas

Imdgenes

Recortes

E‘%ﬁ Paint

_Fq.ﬁ Wisor de XP5

Misica

Equipo

Panel de control

@{ Fax y Escdner de Windows
os e impresoras
% Conexidgn a Escritorio remoto .
[ Programas predeterminados
|
@' Lupa Herramientas administrativas »
» Todos los programas Ayuda y soporte técnico

| |Buscar programas y archives = | m
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Luego se despliega la ventana panel de control como se muestra en la figura 61,

en la cual se debe dar clic en la opcion programas.

Figura 61

Icono programas

[ e sl
Oov@ » Panel de control » v [ %2 | [1Buscar en <l Panet de contral o
Ajustar la configuracion del equipo Ver por:  Categoria ¥
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i -_“j Desinstalar un programa Optirnizar la presentacidén visual
= Obtener programas

QI

Posteriormente se despliega la ventana programas como se muestra en la figura
62, en la cual se debe dar clic en la opcidn activar o desactivar las caracteristicas de

Windows.

Figura 62

Activar o desactivar las caracteristicas de Windows

SR EEREXE
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uv| » Panel de control » Programas » - |¢¢ || Buscaren el Panel de control R
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Programas predeterminados
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Hacer que un tipo de archivo se abra siempre con un programa especifico
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Eﬁq Gadgets de escritorio
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Luego, se despliega la ventana caracteristica de Windows como se muestra en
la figura 63, en la que se debe tener en cuenta que la herramienta de administracion
remota del servidor requiere la activacion de los siguientes parametros y dar clic en
aceptar.

Figura 63

Activacion de parametros de Windows

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para desactivarla, desactive la casilla. Una casilla rellena indica que sdlo estd
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, Herramientas de linea de comandos y complementos de AD LDS
; Madulo de Active Directory para Windows PowerShell
) Herramientas de Hyper-V

m

, Herramientas de Servicios de archivo

B ®
FO00OOO

) Herramientas de Servicios de certificados de Active Directory
, Herramientas de Servicios de Escritorio remoto
, Herramientas del servidor DHCP

. Herramientas del servidor DMS =

| Aceptar l Cancelar

Posteriormente se despliega la ventana Microsoft Windows como se muestra en

la figura 64, que muestra como se cargan los parametros de la administracion remota.

Figura 64
Parametros de administracién remota

Microsoft Windows

Espere mientras Windows realiza cambios en
las caracteristicas. Esto puede tardar varios
minutos.

[ — —— |

Cancelar
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Luego, se despliega nuevamente la ventana programas como se muestra en la
figura 65, en la cual se debe dar clic atras para poder regresar a la ventana panel de
control.

Figura 65

Icono programas
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Posteriormente se despliega la ventana panel de control como se muestra en la
figura 66, en la cual se debe dar clic en la opcién categoria y seleccionar iconos

pequefios con el fin de mejorar la visualizacion.

Figura 66

Ajustar la configuracion del equipo
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Luego, se despliega la ventana ajustar la configuracion del equipo como se
muestra en la figura 67, en la cual se debe dar clic en la opcion herramientas

administrativas.



Figura 67

Ajustar la configuracion del equipo
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Posteriormente se despliega la ventana herramientas administrativas como se

muestra en la figura 68, en la cual se debe dar clic en la opciéon Administracién de

directivas de grupo que es la que permite crear las politicas de administracion, luego dar

clic en la opcion usuarios y equipos del active directory que es aquella que permite crear

la unidad organizativa y los usuarios.

Figura 68

Herramientas administrativas
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Luego, se despliega la ventana herramientas administrativas como se muestra
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en la figura 69, en la cual se debe dar clic en la opcidén usuarios y equipos de un active

directory y crear un acceso directo el cual permita acceder de manera mas agil y rapida.

Figura 69

Acceso directo a usuarios y equipos
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Posteriormente se despliega la ventana usuarios y equipos de active directory

como se muestra en la figura 70, aqui se puede visualizar la pantalla de administracién

remota de Windows para un directorio activo y también se procede a crear la unidad

organizativa para el controlador de dominio.

Figura 70
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3.3.11. Crear la unidad organizativa (UO)
Para crear una unidad organizativa dentro del dominio de la CGFT como se
muestra en la figura 71, inicialmente se procede a dar clic derecho en el dominio, luego

se selecciona la opcion nueva y se escoge la unidad organizativa.

Figura 71

Creacion de la unidad organizativa
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< m »

Luego, se despliega la ventana nuevo objeto unidad organizativa como se
muestra en la figura 72, aqui se debe realizar el ingreso del nombre de la UO, que para
este caso se crea la unidad de la CGFT y dar clic en aceptar. Tener muy en cuenta que

debe estar activada la opcion proteger contenedor contra eliminacién accidental.



Figura 72

Ingreso del nombre de la UO
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Nuevo objeto: Unidad organizativa

V:/ Crear en: [ _ /4
Nombre:
CGFT_QUITO|

[V] Proteger contenedor contra eliminacién accidental

[ Aceptar | [ Cancelar | [ Amda |

Posteriormente se despliega la ventana usuarios y equipos de active directory

como se muestra en la figura 73, aqui se crear una subunidad organizativa dentro de

otra UO, la cual permite gestionar cada uno de los departamentos de la CGFT, para ello

se procede a dar clic derecho en el dominio, seleccionar la opcidn nuevo y escoger

unidad organizativa.
Figura 73

Creacion de una subunidad organizativa
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Finalmente, se despliega la ventana nuevo objeto unidad organizativa como se

muestra en la figura 74, aqui se debe realizar el ingreso del nombre de la subunidad UO

gue para este caso se crea el Departamento de las TIC's de la CGFT y clic en aceptar.

Figura 74

Nombre de la subunidad organizativa
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[~] Proteger contenedor contra eliminacién accidental
[ Aceptar | [ Cancelar ] [ Ayuda ]

3.3.12. Crear un usuario

Inicialmente para crear un usuario dentro de la UO se debe encontrar en la

ventana usuarios y equipos de active directory como se muestra en la figura 75,

seleccionar la unidad organizativa que se cre6 en este caso es TIC’s, clic derecho,

seleccionar nuevo y escoger la opcién usuario.

Figura 75

Creacion del usuario
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Posteriormente se despliega la ventana nuevo objeto usuario como se muestra
en la figura 76, en donde se deben ingresar los datos del nuevo usuario llenando cada
uno de los campos luego dar clic en el botén siguiente.

Figura 76

Ingreso de datos para el nuevo usuario

Nuevo objeto: Usuario @
?} Crear en: — «/CGFT_QUITO/TICS
Nombre de pila: Mayo. Jose Ramos Iniciales:
Apeliidos: Ramos Vargas

Nombre completo: Jose Gabrieo

Nombre de inicio de sesién de usuario:

- [@p— - - v]
Nombre de inicio de sesién de usuario (anterior a Windows 2000):
EJERCITO\
< Atras \[ Siguiente > ] [ Cancelar ]

Luego, en la misma ventana nuevo objeto usuario como se muestra en la figura
77, es necesario que se le asigne una contrasefia la misma que tiene que cumplir con
ciertos parametros predeterminados, teniendo en cuenta que se debe activar la primera
opcién para que el usuario pueda cambiar la contrasefia al inicio de sesion.
Figura 77

Asignacion de la contrasefia

Nuevo objeto: Usuario @
3) Crearen: ww ' ' W/CGFT_QUITO/TICS
Contrasena: eecccccee
Confirmar contraseria: ecccccccs

[¥] Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesién
[[7] B usuario no puede cambiar la contrasefia

[[] La contrasefia nunca expira

[] La cuenta est deshabiltada

[ <ards ][ Siguiente> | [ Cancelar |
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Posteriormente se despliega la ventana con la informacion del usuario creado

como se muestra en la figura 78, y para terminar se debe dar clic en el botdn finalizar.

Figura 78

Informacién del usuario creado

Nuevo objeto: Usuario

& Crearen:

VcGFT_QuiTosTics

Nombre completo: Jose Gabriel

Cuando haga clic en Finalizar, se crear3 el siguiente objeto:

Nombre de inicio de sesion del usuario: fas @ -
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[<Atra‘s
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Finalmente, se despliega la ventana usuarios y equipos de un active directory

como se muestra en la figura 79, en la cual se puede evidenciar la creaciéon de usuario

dentro de la UO de TIC's.

Figura 79

Usuario creado dentro de la UO de TIC's
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3.3.13. Ingresar un equipo al dominio

Habilitar la cuenta de administrador local
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Para iniciar con la habilitacién de la cuenta de administrador local del equipo

como se indica en la figura 79, primero se dirige a equipo ahi se da clic derecho y

posteriormente clic en administrar.

Figura 80
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Posteriormente se despliega la ventana administracién de equipos como se

muestra en la figura 81, en la cual se debe seleccionar la opcién herramientas de

sistemas y luego dar clic en usuarios y grupos locales.

Figura 81
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Luego, en la misma ventana administracion de equipos como se muestra en la
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figura 82, seleccionar la opcién usuarios y grupos locales después dar clic en la opcion

usuarios.

Figura 82

Carpeta usuarios
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Posteriormente, en la misma ventana administracion de equipos como se
muestra en la figura 83, teniendo en cuenta que en la parte derecha de la pantalla se
puede visualizar la lista de usuarios locales y dar clic sobre la cuenta administrador.
Figura 83
Cuenta del administrador
2 Administracién de equipos =]
& quip =8 B =
Archive Accién  Ver Ayuda
e 7@ = HE
& ‘?‘dmi"im“ié” del equipo (loc|| Nombre Mombre completo Descripcion Acciones
4 [ff Heramientas del sistera #,| Administrador Cuenta integrada para la a|| Usuarios -
> @ Programador de tareas &
. = gjerato . .
. @ Visor de eventos Acciones adicionales 14
?, Invitado

> @l Carpetas compartidas
4 % Usuarios y grupos local
| Usuarios
| Grupos
» IZ‘;‘E‘;] Rendimiento
&= Administrador de dispo
4 =5 Almacenamiento
=7 Administracion de discc
= Servicios y Aplicaciones

5

Cuenta integrada para el a




83

Luego, en la misma ventana administracion de equipos como se muestra en la
figura 84, dar clic derecho en administrador y se despliega una ventana en la cual se
elige la opcion establecer contrasefa.

Figura 84

Establecer contrasefia
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y @ Visor de eventas & E.jermto FRiecer contrasena _ Acciones adicionales »
- . ¥, Invitado Todas | , [ltaintegrada para el a
» [ Carpetas compartidas odas las tareas JR R T -
4 J Usuarios y grupos local .
| Usuarios Eliminar Acciones adicionales »
7 Grupos Cambiar nombre
. ® Rendimi
() Rend.|rrl1|ento . Propi
=4 Administrador de dispo
a =3 Almacenamiento Ayuda
=] Administracion de discc
3 :: Servicios y Aplicaciones

Posteriormente, en la misma ventana establecer contrasefia como se muestra
en la figura 85, se despliega una pantalla de advertencia notificando que puede existir
una pérdida de informacion para esto procedemos a dar clic en continuar.

Figura 85

Establecer contrasefia para administrador

Establecer contrasefia para Administrador @

. Es posible que si restablece esta contrasefia se produzca una pérdida de informacidn
h imeversible. Por mzones de sequridad, Windows protege cierta informacion haciendo que
~—  no se pueda obtener acceso a ella si se restablece |a contrasenia de usuario.

Esta pérdida de informacidn se producird 1a prdxima vez que el usuario cieme |a sesidn.

Debe usar este comando sélo si un usuario ha olvidado su contraseria y no tiene un
disco para restablecer contrasefia. Si este usuario ha creado este disco, entonces debe
usaro para restablecer la contrasefia.

S5i el usuario sabe |a contraseria y quiere cambiara, debe iniciar sesidn v, a continuacian,
presionar CTRL+ALT+5UPR y hacer clic en Cambiar contrasefia.

Para obtener mas informacion, haga clic en Ayuda.

| Corrtinuar_l [ Cancelar l [ fyuda l




Luego, en la misma ventana administracion de equipos como se muestra en la

figura 86, se despliega una ventana que permitira ingresar la clave del administrador
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local, teniendo en cuenta que en este paso se sugiere estandarizar la clave en todos los

equipos, la misma gque no debe ser compartida por ningiin motivo con los usuarios de la

institucion unicamente debe ser usada por el personal autorizado.

Figura 86

Clave del administrador local

Establecer contraseria para Administrador

B | 5|

Contrasefia nueva: ssssessasw

Confirmar cortrasefia: sessessasw

seguridad personales.

datos.

/1. Si hace clic en Aceptar, ocumirg lo siguiente:

Esta cuenta de usuario perdera inmediatamente acceso a todos sus
archivos cifrados, contraserias almacenadas y certificados de

S5i hace clic en Cancelar, la contraseria no cambiara y no se perderan los

I Aceptar J[ Cancelar ]

Posteriormente, luego de cambiar la clave en administrador local como se

muestra en la figura 87, se debe habilitar la cuenta ya que por defecto se encuentra

deshabilitada. Para lo cual se procede habilitar la cuenta dando clic derecho en

administrador y se selecciona la opcién propiedades.

Figura 87

Propiedades de la cuenta

A Administracion de equipos

> 'Z%‘Eiil Rendimiento
&= Administrador de dispo
4 =5 Almacenamiento

Propiedades

Ayuda

=% Administracion de disc
= Servicios y Aplicaciones

=1 EoB =4
Archive  Accién  Ver Ayuda
x| 2EX0= HE
2 ‘?‘dmi”iﬂ’“ié” del equipo (loc| Nombre Membre completo Descripcidn Acciones
a ]]"é (H})er:mlentasddel :stema FA Administrads Usuarios "
> rogramador de tareas A Establ e
. @ Visor de eventos E-IEJET:";D alecer contrasena - 4 | Acciones adicionales 4
, &) Carpetas compartidas ¥i/ Invitado Todas las tareas , faintegradaparaela g L
a P Usuarios y grupos localy .
“| Usuarios Eliminar Acciones adicionales 4
| Grupos Cambiar nombre




Finalmente, se despliega la ventana propiedades administrador como se

muestra en la figura 88, aqui se procede a desmarcar la opcion la cuenta esta

deshabilitada y dar clic en aceptar.

Figura 88

Habilitar cuenta

Propiedades: Administrador

General | Miembro de | Perfil

7 ===

I

L" Administrador

Descripcian

Mombre completo:

Cuenta integrada parma la administracidon del equipo

[] Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesidn
[ Bl usuaric no puede cambiar la contrasefia
La contrasefia nunca expira
[T] La cuenta esta deshabilitada

[ ] La cuerta esta blogueada

l Aceptar ! [ Cancelar ] [

Syuda

]

Cambiar el nombre del equipo

Para iniciar con el cambio de nombre del equipo se debe dar clic en equipo
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como se muestra en la figura 89, en la cual se despliega una ventana que se escoge la

opcién propiedades.

Figura 89

Cambio de nombre del equipo

Organizar «

[# -r Faworitg
4. Desca
B Escrit{ '
=l Sitios

l# =/ Bibliote
> 3 Docul
» =] Image
) Muisic
- ¥ wideo

- 1M Equipo

.._./'”\:/' |J_d » Bibliotecas »

Muewva biblioteca

Expandir

Administrar

Abrir en una ventana nueva

Conectar a unidad de red...

Desconectar unidad de red...
Agregar una ubicacién de red

Eliminar

Cambiar nombre

Propiedades




Posteriormente, en
muestra en la figura 90, en
cambiar configuracion.

Figura 90
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la ventana de informacién basica del equipo como se

la inferior derecha se procede a seleccionar la opcién

Cambiar configuracion del equipo

Wentana principal del Panel de
control
Administrador de dispositivos

Configuracién de Acceso
remoto

Proteccion del sisterna

Configuracién avanzada del
sisterna

Vea también
Centro de actividades
Windows Update

Informacian y herramientas de
rendimiento

Wer informacion basica acerca del equipo

Edicién de Windows

Windows 7 Professional

Copyright @ 2009 Microsoft Corporation. Reservados todos los
derechos.

Service Packl
Obtener mds caracteristicas con una nueva edicidon de Windows 7

Sisterna

Evaluacidn: | II !E\raluacién de la experiencia en Windows

Intel(R) Core(Th) i7-1065G7 CPU @ 1.30GHz 1.50 GHz
2,00 GB
Sisterna operativo de 64 bits

Procesador:
Memoria instalada (RARM):
Tipo de sistema:

Lapiz y entrada tactil: La entrada téctil o manuscrita no estd disponible para esta pantalla

Configuracién de nombre, dominio yw grupo de trabajo del equipo

administrador Hyl Cambiar

configuracién

Mombre de equipo:

Mombre completo de administrador

eninn.

Luego, se despliega la ventana propiedades del sistema como se muestra en la

figura 91, en la cual se debe dar clic en la opcion cambiar.

Figura 91

Cambiar nombre del equipo

Propiedades del sistema

==

| Opciones awvanzadas I

Proteccién del sistema

Acceso remoto |

Nombre de equipo

Hardware

oy

en lared.

Windows usa la siguierte informacién para identificar su equipo

Descripcién del equipe: |

"Equipo de Maria™

Mombre completo administrador
de equipo:

Grupo de trabajo: WORKGROUP

Para usar un asisterte para unirse a un dominio o
grupo de trabajo, haga clic enid. de red.

dominio o grupo de trabajo, haga clic en Cambiar.

Por ejemplo: "Equipo de |2 sala de estar” o

Para cambiar el nombre de este equipo o cambiar el

Id. dered...

[ Aceptar_] |

Cancelar ] | Aplicar




Posteriormente, se despliega la ventana cambios en el dominio 0 nombre del

equipo como se muestra en la figura 92, en la cual se sigue una normativa por

departamento luego se da clic en aceptar.
Figura 92

Asignar un nombre al equipo

Propiedades del sistema @

Cambios en el dominio o el nombre del equipo =23 o remoto

FPuede cambiar el nombre ¥ la pettenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas

informacidn paqipe
Nombre de equipo
TIC-PC-01 o

Nombre completo de equipo:
TIC-PC-01

Miembro del
() Dominio:

il

=
@ Grupo de trabajo
WORKGROUP

[ Aceptar ] [ Cancelar

[ Aceptar ][ Cancelar ] Aplicar
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Luego, se retorna a la ventana propiedades del sistema como se muestra en la

figura 93, en la cual se da clic en aceptar para que se acepten los cambios.

Figura 93

Cerrar la configuracion

Propiedades del sistema
[ Opciones avanzadas | Proteccién del sistema l Acceso remoto |
Nombre de equipo Hardware

Windows usa la siguiente informacion para identifficar su equipo
g enlared

Descripcién del equipo:
Por ejemplo: “Equipo de la sala de estar” o
“Equipo de Maria".

Nombre completo administrador ejercito local

de equipo:

Dominio:

Para usar un asistente para unirse a un dominio o Hidamd "

grupo de trabajo. haga clic en id. de red

Para cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo. haga clic en Cambiar.

/1, Los cambios tendran efecto después de reiniciar este equipo.
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Finalmente, se despliega la ventana Microsoft Windows como se muestra en la

figura 94, en la cual se debe dar clic en aceptar para que se acepten los cambios y se

pueda reiniciar el equipo ahora.

Figura 94

Reinicio del equipo

Microsoft Windows @

Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde cualquier archivo abierto y cierre
todos los programas.

[ Reiniciar ahora ][ Reiniciar mas tarde ]

3.3.14. Configuracién del DNS del dominio

Para que el equipo pueda unirse al dominio como se muestra en la figura 89,

primero se debe configurar la direccion IP de los servidores controladores de dominio en

los campos de DNS, por ello dar clic derecho sobre el icono de red de la parte inferior y

clic en abrir el centro de redes y recursos compartidos.

Figura 95

Centro de redes y recursos compartidos.

Solucionar problemas

Abrir el Centro de redes y recursos compartidos

Luego, se abre la ventana informacion basica de la red y configurar conexiones

como se muestra en la figura 96, y dar clic sobre la conexion de area local.

Figura 96

Informacion bésica de la red y configurar conexiones

L
Ver informacion basica de la red y configurar conexiones
[.. } =5 } Ver mapa complete
o R :
ADMINISTRADOR Red 2 Internet

(Este equipo)

Ver las redes activas Conectar o desconectar

E Red 2 Tipo de acceso: Internet
r—

Red piblica Conexiones: [ Conexion de area local
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Posteriormente, se abre la ventana estado de conexion de area local como se
muestra en la figura 97, se procede a dar clic en propiedades.

Figura 97

Propiedades de la configuracion de red

,‘5 Estado de Conexion de area local @
General
Conexidn
Conectividad IPv4: Internet
Conectividad IPv&: Sin acceso a Internet
Estado del medio: Habilitado
Duradén: 00:32:18
Velocidad: 1,0 Gbps

Detalles...

Actividad
Enviados —— L“’l! ——  Redbidos
o
Bytes: 10,411 | 25.795
[ I:SCTPmpiedades ] [ I$§1Deshabiliiar ] [ Diagnosticar ]

Luego, se abre la ventana propiedades conexion de area local como se muestra
en la figura 98, en la cual se debe seleccionar la opcion protocolo de internet version 4
(TCP/IPV4).

Figura 98

Configuracion de IPv4

,“: Propiedades de Conexion de drea local @

Funciones de red

Conectar usando:

| 5 Conexdén de red Intel{R) PRO/1000 MT |

Esta conexién usa los siguientes elementos:

it s Vi |

@ Programader de paquetes QoS

@Cornpartir impresoras y archivos para redes Microsaft

wi Protocolo de Intemet versidn & (TCP/1PvE)

~&. Protocolo de Intemet versidn 4 (TCP/1Pw4)

- Controlador de ES del asignador de deteccién de topal...
4. Respondedor de deteccion de topologias de nivel de v...

Instalar... ] [ Desinstalar ] | Propiedades |

Descripcian
Permite a su equipo tener acceso a los recursos de una red
Microsoft.

Aceptar ][ Cancelar
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Posteriormente, se abre la ventana propiedades del protocolo de internet versién
4 (TCP/IPv4) como se muestra en la figura 99, el cual aparece las opciones de DNS
preferido y alternativo ingresar las direcciones IP de los servidores controladores de
dominio y luego dar clic en aceptar.

Figura 99

Propiedades del protocolo de internet version 4 (TCP/IPv4)

Propiedades: Protocolo de Intemet versién 4 (TCP/IPvd) -2 |[eo)

General

Puede hacer que la configuracion IP se asigne automaticamente si la

red es c ible con esta func lidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradén IP
apropiada

(©) Obtener una direccién IP automaticamente
(@) Usar la siguiente direccion IP:

Direcadn IP: l l
Méscara de subred: o
Puerta de enlace predeterminada: EEEE

Obtener la direccidn del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: [ —]
Servidor DNS alternativo: I !

v canoracin s

([ Aceptar ] [ cancelar ]

Luego, se regresa a la ventana propiedades conexion de area local como se
muestra en la figura 100, y dar clic en la opcidn aceptar.

Figura 100

Aceptar propiedades de area local

' propiedades de Conexion de drea local @

Funcicnes de red

Conectar usando:

| K Conexién de red Intel(R) PRO/TO00 MT |

Esta conexién usa los siguientes elementos

M s Protocolo de Intemet versisn 6 {TCP/1PwE)
i Protocolo de Intemet versidn 4 {TCP#1Pwd)
-4 Contralader de EXS del asignador de deteccién de topol ..
2. Respondedor de deteccidn de topologias de nivel de v...

[ Instalar... ] [ Desinstalar ] [ Propiedades ]

Descripcién
Permite a su equipe tener acceso a los recursos de una red
Microsoft .

[ Aceptar ][ Cancelar ]
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Posteriormente, se regresa a la ventana estado de conexion de area local como

se muestra en la figura 101, y dar clic en la opcion aceptar.

Figura 101

Cerrar el estado de conexion de area local

,‘; Estado de Conexion de drea local @
General
Conexidn
Conectividad IPv4: Internet
Conectividad IPve: Sin acceso a Internet
Estado del medio: Habilitado
Duradién: 00:38:45
Veloddad: 1,0 Gbps
Detalles...
Actividad
Enviados —— L‘_"! —— Redbidos
e
Eytes: 11457 | 25,855
[ I$f"l3|'::|3iet:lades ] [ I3"Desl’1abili13l' ] [ Diagnosticar ]
Cerrar

3.3.15. Unir al dominio

Para unir al dominio un equipo como se muestra en la figura 102, primero se

debe clic derecho en equipo y luego en propiedades.

Figura 102

Propiedades

del equipo

(J~l=

Qrganizar =

4 .7 Favoritd
& Desca
B Eccrits "]
= Sitios

4 - Bibliote

4 3 Docul
=] Imégy
» o)) Musig

- B Video

» |8 Equipo

Bibliotecas »

Mueva biblioteca

Expandir

Administrar

Abrir en una ventana nueva

Conectar a unidad de red...

Desconectar unidad de red...
Agregar una ubicacién de red

Eliminar

Cambiar nombre

Propiedades




Posteriormente, en la ventana de informacién béasica del equipo como se

muestra en la figura 103, en la inferior derecha se procede a seleccionar la opcion

cambiar configuracion.

Figura 103

Informacion basica del equipo
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Wentana principal del Panel de
control
|5 Adrministrador de dispositivos

| Configuracién de Acceso
remoto

[%) Proteccion del sisterna

[% Configuracién avanzada del
sisterna

Wea también
Centro de actividades
Windows Update

Informacion y herramientas de
rendimiento

Wer informacidn basica acerca del equipo

Edicién de Windows
Windows 7 Professional

Copyright © 2009 Microsoft Corporation. Reservados todos los
derechos.

Service Pack1
Obtener mds caracteristicas con una nueva edicién de Windows 7

Sisterna

Ewaluacion:

Evaluacién de la experiencia en Windows

Intel(R) Core(TM) i7-1065G7 CPU @ 1.30GHz 1.50 GHz
2,00 GB

Procesadon
Memoria instalada (RAM):
Tipo de sistema: Sisterma operativo de 54 bits

Lépiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Configuracidn de nombre, dominio y grupo de trabajo del equipo

I5;"Car'v1l:uar
configuracién

Mombre de equipo: administrador

Mombre completo de administrador

Eouinn:

Luego, se despliega la ventana propiedades del sistema como se muestra en la

figura 104, en la cual se debe dar clic en la opcién cambiar.

Figura 104

Cambiar propiedades del sistema

Propiedades del sisterna

==

| Opciones avanzadas I
MNombre de equipa

en la red

Proteccion del sistema

I Acceso remoto |

Hardware

Windows usa la siguiente ifformacién para identificar su equipo

Descripeion del equipa:

Nombre completo administrador

de equipa:

Por ejemplo: "Equipo de |a sala de estar” o
"Equipo de Maria".

Grupo de trabajo: WORKGROUP
Para usar un asistente para unirse a un dominio o
grupo de trabajo. haga clic enid. de red.

Id. dered...

Para cambiar el nombre de este equipo o cambiar el
dominio o grupa de trabajo, haga clic en Cambiar.

[ HAceptar ][ Cancelar Aplicar




Posteriormente, se despliega la ventana cambios en el dominio 0 nombre del
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equipo como se muestra en la figura 105, en la cual ingresar el dominio de la institucion,

luego se da clic en aceptar.

Figura 105

Ingresar nombre del dominio

Propiedades del sistema =2

-
Cambios en el dominio o el bre del equip: soremo(o

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas §
informacién PQuipo

Nombre de equipo:
L °

Nombre completo de equipo:
administrador

Miembro del
© Dominio:

v

il

Grupo de trabajo:
WORKGROUP

Luego, se despliega la ventana seguridad de Windows como se muestra en la

figura 106, en la cual para unirse al dominio ser requiere ingresar el usuario y clave del

administrador del dominio para realizar la conexion.

Figura 106

Cambios en el dominio

Seguridad de Windows (=23

Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
al dominio.

L le—

Dominio: I

[ Aceptar l[ Cancelar
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Posteriormente, se despliega la ventana cambio en el dominio o el nombre del
equipo como se muestra en la figura 107, que notifica que se ha unido correctamente al
dominio y dar clic en aceptar.

Figura 107

Verificacién de conexién al dominio

BBz el dominio o el nombre el equipo (53]

e

\ . w
Ifo; Se unié correctamente al dominio
. E

Luego, se despliega la ventana cambio en el dominio o el nombre del equipo
como se muestra en la figura 108, en la cual se establece que una vez unido al dominio
se debe reiniciar para aplicar los cambios y dar clic en aceptar.

Figura 108

Reinicio del equipo

Zambios en el dominio o el nembre del equipo

@ Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los programas.

Posteriormente, una vez reiniciado el equipo como se muestra en la figura 109,
se debe iniciar sesién con otro usuario ya que el que se tiene es por defecto de la
maquina y se requiere del que se creo en el entorno del Active Directory.

Figura 109

Acceso a otro usuario

ADMINISTRADOR\E|ercito

Cancelar

. VNV INAOWS 7 Professionals
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Luego, en la ventana otro usuario como se muestra en la figura 110, se debe
ingresar el usuario y clave del dominio asignada por el administrador.

Figura 110

Ingresar usuario y clave del dominio

Iniciar sesion en: b
;Coémo puedo iniciar sesion enotrod.

Posteriormente, en la ventana otro usuario como se muestra en la figura 111,
pide que se cambie la contrasefia del usuario antes de iniciar sesion por primera vez.

Figura 111

Cambio de clave del dominio

Iniciar sesion en- -
;:Como puedo iniciar sesion enotrodo

Finalmente, en la ventana otro usuario como se muestra en la figura 112, una
vez cambiado la contrasefia permite ingresar automaticamente al entorno de trabajo
para el nuevo usuario.

Figura 112

Inicio del proceso

& [niciando
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3.3.16. Administracion de politicas de usuarios

Inicialmente en la herramienta administracién de directivas de grupo como se
muestra en la figura 113, se puede ver la estructura organizacional y crear politicas
segun lo necesidad para cada uno de los departamentos, por ello se debe dar clic
derecho en la unidad organizacional a establecer la politica y en crear un GOP en este
dominio.

Figura 113
Crear una GOP

' =%, Administracién de directivas de grupo E

= Archivo Accién Ver Ventana Ayuda | = l = X]

< =@ c| H o

— = = = 1 — — = =
L2 Administracién de directivas d | Administracién de directivas de grupo
4 A\ Bosque: g . Contenido
4 35 Dominios -
«aF3im - Nombre
i/ Default Domain||| | &\ Bosque: s
al5] CO——
= _j Crear un GPO en este dominio y vincularlo aqui...
> =1 D¢ Vincular un GPO existente...
S ]
> & Ol| Bloquear herencia
[ Fi
_5 Gé Asistente para modelado de directivas de grupo...
> ({3 Sitios Nueva unidad organizativa

[ Resultadc Nueva ventana desde aqui
Eliminar
Cambiar nombre

Actualizar

Propiedades

Ayuda

Posteriormente, en la ventana administracion de directivas de grupo como se
muestra en la figura 114 y se procede a colocar el nombre del GPO que se va aplicar al
departamento y se procede a dar clic en aceptar.

Figura 114
Nombre de la GOP

o]

Administraciéon de directivas de grupo
Contenido
Nombre:
n| &\Bos:pe; rea
Nuevo GPO
Nombre:
PANEL DE CONTRO|

-

GPO de inicio de origen:
[ninguno) <)

[Amptar][(:a'-cdar]
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Luego, en la misma ventana administracion de directivas de grupo como se
muestra en la figura 115 y una vez creada la nueva GOP o politica se debe dar doble
clic en “Panel de control” en donde se despliega la ventana control de administracion de
directivas de grupo y se procede a dar clic en aceptar.

Figura 115

Aceptacion de términos de la GOP

.z Administracién de directivas de grupo (e [@][=
& Archivo Accién Ver Ventana Ayuda —[&][x
<=|@ H =

& Administracién de directivas de grupo Administracion de directivas de grupo

« A\ Bosque: [ Contenido

4 33 Dominios

o=

>

Nombre

+./ Default Domain Policy A\ Bosque: I

4 = CGFT_QUITO
../ PANEL DE[’

> 3] TICS

=

Consola de administracion de directivas de grupo

., =] Domain Cont
» (5 Objetos de dir

Seleccioné un vinculo a un objeto de directiva de grupo (GPO). Con la
excepcién de los cambios a las propiedades del vinculo, los cambios

= d i son globales para el GPO, y afectaran todas las ubicaciones
¥ Filtros WMI con las que este GPO esté vinculado.
» L3 GPO de inicio
» L@ Sitios

[} No volver a mostrar este mensaje

;¥ Modelado de directivi
— Recultadnc de directi

Posteriormente, en la ventana administracion de directivas de grupo como se
muestra en la figura 116, una vez realizado el paso anterior nuevamente se procede a
realizar clic derecho en la GOP “panel de control” y seleccionar editar la politica ya que
por defecto se crea sin algunos parametros activados.

Figura 116

Ventana de configuracién para la GOP

_ =, Administracién de directivas de grupo o[ (S
& Archivo Accién Ver Ventana Ayuda =

o= 2E X ol HED
& Administracién de directivas de grupo
4 £\ Bosque: § |

4 53 Dominios

PANEL DE CONTROL
| Ambito | Detalles | Configuracin | Delegacion |
Vinculos
Mostrar vinculos en esta ubicacién:
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Luego, en la ventana editor administracion de directivas de grupo como se
muestra en la figura 117, aqui se identifica todas las politicas a establecer a nivel equipo
fisico independientemente del usuario, el mismo que se va aplicar al perfil de cada
usuario.

Figura 117
Lista de GOP

! Editor de administracién de directivas de grupo E}@

Archivo Accién Ver Ayuda
<= |E 0= Hr5

.=/ Directiva PANEL DE CONTROL [/ 3| ~ || I Directiva PANEL DE CONTROL [ARaai i mamsin]
4 $& Configuracién del equipo |
| Directivas

% Seleccione un elemento para ver su Nombre
z P.referer-\éas . descripcion. A= Configuracién del equipo
» §%, Configuracién de usuario
4 | Directivas
| Configuracién de software
1 Configuracién de Windows
- | Plantillas administrativas: definiciones de directiva (a
| Carpetas compartidas
~| Componentes de Windows
| Escritorio

42, Configuracién de usuario

mn

| Men Inicio y barra de tareas
4 | Panel de control

| Agregar o quitar programas
| Configuracién regional y de idioma
| Impresoras
| Pantalla
1 Personalizacion
| Programas

| Red

| Sistema

Posteriormente, en la ventana editor administracion de directivas de grupo como
se muestra en la figura 118, en la cual para activar todos los parametros de la GOP
“panel de control” se realiza doble clic en la misma y luego se procede a seleccionar
prohibir el acceso a panel de control.

Figura 118

Ventana de accedo a editar la GOP

= Editor de administracion de directivas de grupo EI 5
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e B2 HEl 7
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4 4%, Configuracidn de usuario
4[] Directivas
> [C] Configuracion de softy

| Panel de control

7| Agregar o quitar programas

[l Configuracién regional ¥ de idioma
[l Impresoras

] Pantalla

» [C] Configuracion de Wing -
a [7] Plantillas administrativ f Personalizacion
7] Carpetas compartiy =1 Programas
- [7] Componentes deV| |i=] Ocultar los elementos especificados del Panel de control
i [=] Escritorio = |i=] Abrir siempre Todos los elementos del Panel de control al a..
71 MeniiInicio y barrz |#2] Prohibir el acceso al Panel de control
Pl |m| |i=] Mostrar solo los elementos especificados del Panel de contrq
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Finalmente, en la ventana prohibir el acceso al panel de control como se

muestra en la figura 119, se procede habilitar la GOP terminando la edicion de la

politica este paso se realiza para cualquier tipo de GOP que se quiera agregar con fines

de seguridad de administracion.

Figura 119
Habilitar GOP

P Prohibir el acceso al Panel de control
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sta opcién quita el Panel de control del m
am quita la carpeta Panel de control del

Si los usuarios intentan seleccionar un elemento del Panel de
control desde la opecion Propiedades de un mend contextual,
aparece un mensaje que explica que una opcisn de
configuracién impide dicha accion.

(Eemmer ] [ e ]

Aplicar ]

3.3.17. Administracién y estructura de la UO

Para iniciar con la administracion y estructura como se muestra en la figura 120,

se crea las 2 principales unidades organizativas, teniendo en cuenta que deben estar

asignadas con el nombre del departamento que es el encargado de realizar la

administracion.
Figura 120
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Grupo de seguridad - Global
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Grupe de seguridad - Global
Usuario

Default container for domain controllers
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Luego, se despliega las subunidades creadas como se muestra en la figura 121,

las mismas que pertenecen a cada uno de los departamentos de la CGFT.

Figura 121

Subunidades organizativas
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<
v ovovow Bl v o~

1

E

:] Usuarios y equipos de Active Directory [sdc01.sdc.gjercito.mil.ec]

MNombre

[712_1_DIRECCION
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[£712_3_PREVENCION

712 4 VALORACION
[£712_5_SALUD_OCUPACIONAL
[712_6_AMBIENTAL

o

(5112 7_ADMINISTRATIVO

Tipe

Unidad organizativa
Unidad erganizativa
Unidad organizativa
Unidad organizativa
Unidad organizativa
Unidad organizativa

Unidad organizativa

Descripcion

DIRECCION

SUBDIRECCION

DEPARTAMENTO DE PREVENCION
DEPARTAMENTO DE VALORACION

Finalmente, se despliega las creados en las subunidades organizativas creadas

como se muestra en la figura 121, las mismas que seran designadas a cada uno de los

equipos en los departamentos.
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Figura 122
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Capitulo IV
Conclusiones

= Se identifico que dentro de los recursos necesarios para la implementacién del
controlador de dominio se requirié del software de Ubuntu server 18.04 LTS,
cuyo fin fue obtener una mayor seguridad dentro del manejo de la informacién
clasificada de la CGFT, ademas del servicio de samba cuyo objetivo fue brindar
apoyo con respecto a los componentes fundamentales para que el controlador
de dominio cumpla con la funcionalidad de un Active Directory, del servicio de
administracién remota Windows6.1-KB958830 que permitié administrar de una
forma adecuada y més rapida la herramienta usuarios y equipos de Active

Directory.

= Se realiz6 la implementacion del controlador de dominio mediante la instalacion
de Ubuntu Server 18.04 LTS, obteniendo asi una mayor seguridad informética
ya que este es un software libre (Open Sourse), sin embargo se debe tener en
cuenta que para la instalacion los comandos deben ser ejecutados de manera
secuencial y l6gica, ademas se realiz6 la configuracion de la tarjeta de red con
una direccion IP estéatica la misma que permitird unir al dominio por la direccion
DNS, la instalacion del servicio SSH para el acceso remoto obteniendo asi una
instalacion mas eficiente y rapido y el servicio samba con el protocolo Ldav que

permitié brinda los servicios de carpetas compartidas de una red.

» Se realiz6 la instalacion de la herramienta de administracion remota Windows
6.1-KB9588 que permitié obtener la interfaz grafica de la administracion de
usuarios y equipos de Active Directory y poder crear la estructura de la unidad
organizativa UO y manuales de ingresé de equipos al dominio asi como se

crearon cuentas para cada uno de los usuarios, dependiendo del departamento
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y la funcién de los usuarios se restringio, se habilitado ciertos privilegios, a de
cuerdo a la funcién que desempafia , para ciertos usuario se habilitd privilegios
gue por la funcion deben tener habilitados ciertos servicié de red y de acceso,
ademas se establecieron politicas de uso de active directory en donde los

usuarios no podran acceder a paginas que no sean de indole militar.

Recomendaciones

Se recomienda trabajar con software de cddigo abierto Open Sourse permitiendo
tener una mayor seguridad al resguardar la informacion digital de los
departamentos, de la misma manera utilizar versiones de software que estén en
ejecucion y sean recomendadas evitando las versiones actuales que se

encuentran en prueba y lograr el rendimiento esperado.

Se recomienda que para crear el controlador de dominio en el software de
cbdigo abierto en primera instancia realizar la configuracion de la tarjeta de red
de una manera correcta respetando los espacios de jerarquia que tiene cada
linea de codigo antes de realizar cualquier instalacién de servicios y antes de
ingresar los equipos al dominio se debe realizar un respaldo de la informacion,
también es recomendable realizar la actualizacion de los sistemas operativos a

Windows profesionales.

Se recomienda que para el cumplimiento de las politicas de seguridad es
necesario capacitar al personal de las restricciones y ventajas que estas ofrecen
en cuanto a la seguridad de informacién y datos, estas politicas estan dirigidas a
los grupos y a los usuarios de cada equipo informatico, el incumplimiento de
estas politicas puede vulnerar la informacion que el usuario o grupo manejen

dentro de cada departamento, o afectar a todo el grupo de trabajo.
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