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RESUMEN

Este proyecto de titulacién implementa un conjunto de procedimientos para la interrelacion de
tecnologias heterogéneas de hardware y software con enfoque a la comunicacién de internet
industrial de las cosas (lloT, por sus siglas en inglés). Bajo un ambiente de simulacidn se disefia un
proceso industrial en el software Factory I/0 que emula una linea de produccidon de piezas
mecanizadas a través de maquinas de control numérico. Este proceso es controlado por una
Rasperry Pi4 que hace las veces de un controlador ldgico programado (PLC) gracias a las librerias
contenidas en el entorno de desarrollo Codesys utilizado para el disefio del programa de control del
proceso. La comunicacién del PLC hacia la nube es implementada con la ayuda de un servidor del
protocolo open protocol for communication (OPC) del programa Codesys. Este servidor actiia como
middleware y permite la conexién entre cada uno de los niveles de la pirdmide de automatizaciény
el proceso simulado en Factory 10. Para el trafico de informacion desde el servidor OPC hacia la
nube se empled el software Node-RED que permite establecer enlaces con la base de datos de los
entornos de desarrollo lloT y gestionar datos del proceso en tiempo real. Ademas, con el uso de los
diferentes médulos de Node-RED se desarrollé un panel de visualizacidn a través de Dashboard que
permiten el monitoreo y control de la planta simulada de forma local y a través de HTTP se
establece un enlace a la plataforma Thinger |0 para crear un panel de visualizacion para la gestion
por medio de Internet. Con el propdsito de realizar el andlisis comparativo de la eficiencia del
manejo de informacidn se utilizé la herramienta Wireshark, que permitié obtener resultados del
envio de paquete de datos entre la plataforma de integracidn Node-RED vy los protocolos de
comunicacion OPC UA, HTTP, MySQL y Python utilizado en la creacién del Chatbot de Telegram para
la gestion del proceso por mensajeria movil. El resultado en el analisis de la gestion de datos
confirma la hipdtesis planteada en que la comunicacidn entre las tecnologias heterogéneas es
factible con ciertas limitantes en el tiempo de control y almacenamiento de datos que son propias

de las plataformas utilizadas.

Palabras clave: lloT, Codesys, Middleware, Node-RED.
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SUMMARY

This degree project implements a set of procedures for the interrelation of heterogeneous hardware
and software technologies with a focus on the communication of the Industrial Internet of Things
(lloT). Under a simulation environment, an industrial process is designed in the Factory 1/O software
that emulates a production line of machined parts through numerical control machines. This process
is controlled by a Rasperry Pi4 that acts as a programmed logic controller (PLC) thanks to the
libraries contained in the Codesys development environment used to design the process control
program. Communication from the PLC to the cloud is implemented with the help of an open
protocol for communication (OPC) server of the Codesys program. This server acts as middleware
and allows the connection between each of the levels of the automation pyramid and the simulated
process in Factory |0. For the traffic of information from the OPC server to the cloud, the Node-RED
software was used, which allows establishing links with the database of the lloT development
environments and managing process data in real time. In addition, with the use of the different
Node-RED modules, a visualization panel was developed through Dashboard that allows the
monitoring and control of the simulated plant locally and through HTTP a link is established to the
Thinger 10 platform to create a display panel for management via the Internet. With the purpose of
carrying out the comparative analysis of the efficiency of information management, the Wireshark
tool was used, which allowed obtaining results from the sending of data packets between the Node-
RED integration platform and the OPC UA, HTTP, MySQL communication protocols. and Python used
in the creation of the Telegram Chatbot for the management of the mobile messaging process.

The result in the analysis of data management confirms the hypothesis that communication
between heterogeneous technologies is feasible with certain limitations in the time of control and

storage of data that are specific to the platforms used.

Key words: lloT, Codesys, Middleware, Node-RED.
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Capitulo |
Introduccidn
Antecedentes

La automatizacién de un proceso es la transformacidn de una tarea ya sea del dmbito
industrial, administrativa o cientifica; haciéndolo mas agil y efectivo, todo con la finalidad de hacer
la tarea mas sencilla para el ser humano (Alcuri, 2013).

La simulacion se ha vuelto un instrumento necesario en cualquier propdsito industrial e
investigativo, por lo que hemos enmarcado su importancia en los siguientes aspectos:

e Tiene un menor costo y es mas rapido que construir fisicamente el sistema real.
e Ayuda a descubrir errores de diseio en el modelo en lugar de hacerlo en el sistema real.
e Sirve como instrumento de estimacién y prondstico.

La simulacién permite optimizar el control y la toma de decisiones en el transcurso del
tiempo que es un fenémeno que altera el proceso (Alvarez et al., 2013).

Se puede establecer mediante la investigacion elaborada que existen pocos trabajos
desarrollados en el pais tanto por los estudiantes universitarios como del sector empresarial
referentes al tema del proyecto propuesto. A continuacion, citamos algunos de ellos.

En el repositorio de la Universidad Técnica de Ambato, facultad de Ingenieria en sistemas,
Electrdnica e Industrial se archiva el trabajo investigativo que evalla la propuesta para el disefio de
un HMI con el uso del conjunto de herramientas provistas por una plataforma web de acceso libre
para los PLC s7-1200 y su incidencia en la reduccién de costos de monitoreo frente a los sistemas
propietarios de pago. Dicha investigacion concluye que por medio del protocolo OPC UA se integran
procesos industriales con el internet, aplicando las técnicas y lenguajes de programacién web tales

como: HTML, JQuery, CSS y AJAX (Nuies, 2019).
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El trabajo del autor (Lopez, 2019), presenta una propuesta de solucion para el monitoreo de
un proceso industrial basado en plataforma Industrial 4.0 con protocolo de comunicacién MQTT, el
proceso industrial es simulado en Factory 10 y controlado Mediante PLC.

De igual manera tenemos el trabajo que se encuentra en el repositorio de la Universidad de
las Américas, de los autores (Changuaro Vasconez et al., 2020) con enfoque en la industria 4.0;
desarrollando una aplicacién multiplataforma para supervision y control eléctrico en industria 4.0
con equipos PLC siemens S7-1200”. Dicho trabajo igualmente tiene enfoque en la Industria 4.0
desarrollando una aplicacién multiplataforma para el control de equipos industriales desde el
computador o una aplicacién mavil con la herramienta de LABVIEW Ilamada Web Publishing Tool.

Finalmente, a nivel mundial podemos encontrar distintos trabajos investigativos y articulos
gue crean un precedente para el desarrollo del proyecto. Con la documentacién adquirida se
investiga y elige las tecndlogas, protocolos de comunicacion y entornos de desarrollo que permitan
una implementacion optima del monitoreo y control por medio de una plataforma loT del proceso
simulado.

Planteamiento del problema

Existe una diversidad de plantas industriales a nivel mundial que realizan diferentes
procesos en la elaboracidn de sus productos para que integren las necesidades del actual estilo de
vida, por consiguiente, la automatizacién de estas plantas constituye un aspecto prioritario (Lopez
de Ayala, 2017).

En el ambiente presente de competitividad global, adelanto tecnolégico e innovacién; las
compaiiias sobre todo de produccion se ven comprometidas a innovar sus métodos. La Industria 4.0
y la manufactura inteligente son parte de esta innovacidn, en la que tecnologias de fabricacion e
informacidn se han integrado creando sistemas de manufactura modernizadas con procedimientos

de gestidn y convenciones que permiten mejorar los conocimientos de manufactura, obtener una



21

mayor lenidad, validez y concebir una propuesta para sus clientes, asi como responder
adecuadamente a las necesidades de su clientela (Aguilar et al.,2017).

Sin embargo, el estudio de la automatizacién de plantas industriales se tropieza con la
dificultad de su aplicacién en modelos fisicos mediante los cuales se pueda probar los sistemas
disefiados, por ende; la simulacidn se ha constituido una alternativa eficiente para la
implementacidn a través de un entorno virtual, con el cual se comprueba el adecuado
funcionamiento del sistema (Morales et al., 2013).

El internet industrial de las cosas y/o industria 4.0 es una tecnologia que aln se encuentra
en desarrollo y mas aln en Latinoamérica y en el Ecuador; donde la industria necesita de
profesionales altamente capacitados en este entorno de innovacién tecnolégica. La maestria en
electrénica y automatizacidn busca soluciones a este avance tecnolégico de la industria en nuestro
pais, por lo que es necesario realizar trabajos investigativos con la exploracion de entornos
industriales simulados automatizados para la adquisicién de conocimientos de la nueva tecnologia.
Justificacion, importancia y alcance del proyecto (preguntas de investigacion)

La Industria 4.0 exigira incorporar elementos y tecnologias de evolucién dentro de la
industria como Internet de las Cosas (loT), la ciberseguridad o la realidad virtual, entre otras. La
implementacion de todo ello supone un desafio muy importante para las empresas. Por un lado,
tendran que integrar todo ello en sus procesos productivos y deberdn preparary formar a las
personas para adaptarse al cambio y asi permitirles trabajar en un entorno digital y totalmente
conectado. Por lo tanto, la Industria 4.0 viene claramente incitada por el software y es primordial
para la conversion digital.

Las empresas destinadas a conllevar procesos industriales tienen problemas con sus
mantenimientos y correcciones tecnoldgicas; lo que es altamente costoso suspender una linea de

produccién. La industria 4.0 tiene una gran virtud de conocer el proceso o de otra manera
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monitorearlo para anticiparse a un fallo, o lo que es igual simularlo, para poder modificar algunas
falencias del sistema que impiden su éptimo desempefio.

La ayuda de una plataforma loT es muy favorable al proceso industrial ya que obtiene
informacidn de sensores, variables de proceso y actuadores; para el técnico es una forma muy
versatil para conocer a profundidad la planta. La base de datos donde se almacena dicha
informacidn puede tener acceso la gerencia y grupo administrativo.

En el Ecuador, poco o nada se aplica esta tecnologia en la pequeia, mediana y grandes
empresas, es ahi que surge la necesidad de investigar el tema propuesto. El proyecto de
investigacion a desarrollar es de gran importancia, ya que permitira la adquisiciéon de conocimientos
para desarrollar soluciones tecnoldgicas de bajo costo para la empresas pequeias y medianas del
sector industrial del centro del pais; dandoles competitividad en el mercado local.

Este proyecto servird para futuras investigaciones sobre el manejo de procesos a través de
una plataforma web, lo cual es importante para minimizar costos de operacidn y mantenimiento.

El alcance del proyecto se delimita en llevar a cabo la simulacidn de un proceso y su control
mediante un PLC; el estado de variables de proceso, sensores y actuadores seran llevados a una
aplicacion web para el monitoreo del proceso. De igual manera el control de la planta serd
evidenciado con un disefio de pantalla HMI para corroborar el correcto desempefio ante variaciones
externas a la planta. El manejo de la planta con la ayuda una plataforma de internet Thinger 10 es la
finalidad del proyecto.

Objetivos
Objetivo General

Implementar una solucion de internet industrial de las cosas en el contexto de monitoreo y

supervisién de un proceso de manufactura simulado que integra tecnologias de comunicacion

heterogéneas.
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Objetivos especificos

® Investigary seleccionar el software de simulacidn apropiado para el desarrollo del proceso
industrial simulado.

e Desarrollar un proceso industrial simulado, integrando caracteristicas de un proceso real.

e Disefiar una interfaz hombre maquina (HMI, por sus siglas en inglés), a través de dashboards.

® Realizar la comunicacién del PLC con la plataforma IoT mediante el protocolo de comunicacion
OPC-UA.

e Implementar loT con la plataforma de internet Thinger.io para manejo de la planta desde un
movil.

e Evaluar el control de la planta simulada y la adquisicidn de datos para su gestidn desde la

aplicacion movil.

Hipdtesis de investigacion
La implementacion del 10T Industrial en los procesos industriales facilita la comunicaciéon de
sistemas de automatizacién industrial con interfaces de comunicacién heterogéneos.
Categorizacion de las variables de investigacion (variables independiente y dependiente)
En el planteamiento de la hipdtesis se identifican dos variables:
e Variable independiente: la implementacion de 10T Industrial.
e Variable Dependiente: Facilidad de comunicacion de los sistemas de automatizacion
industrial con interfaces heterogéneas.

La operacionalizacion de las variables se muestra en la siguiente tabla:



Tabla 1

Operacionalizacion de las Variables.
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i DEFINICION
VARIABLES TIPO DEFINICION CONCEPTUAL DIMENSIONES INDICADORES
OPERACIONAL
Es un sistema de dispositivos
de informatica conectados,
aparatos mecanicos y
electrénicos, objetos Unicos La implementacién de
con la capacidad de transferir 0T industrial en el o
. ., , proceso simulado - Costo minimo de
informacidon a través de una
o permitira la - Costo de implementacion
La implementacion optimizacién del implementacion. del sistema.
Independiente  paine el 2 .
. prendizaje de
de 10T Industrial control de las _ Tiempo de - Tiempos cortos
maquina y la tecnologia de .
operaciones implementacion. de

grandes volumenes de datos

(big data), valiéndose de los

datos de sensores,
comunicacion M2M y las
tecnologias de la

automatizacion industrial.

recayendo  en la
disminuciéon de costos

de fabricacion.

implementacion.




25

i DEFINICION
VARIABLES TIPO DEFINICION CONCEPTUAL DIMENSIONES INDICADORES
OPERACIONAL
- Heterogeneidad Uso de software
Facilidad de Facil desarrollo del ©nlaintegracion de libre para control
comunicacién  de proyecto de Software Para e la planta.

los sistemas de
automatizacion
industrial con
interfaces

heterogéneas.

Dependiente

Factibilidad en el disefio de
sistemas HMI/SCADA con la
integracion de interfaces de

comunicacién como OPC UA

automatizacion del
proceso simulado con
la integracion de las
tecnologias de

comunicacion.

control de la planta.

- Tiempo de
respuesta de la
planta desde
control remoto vy

dentro de ella.

- Control de
tiempos de
respuesta de la

planta.
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Capitulo I
Marco Teorico

Este capitulo describe el fundamento tedrico del proyecto de investigacién, Las principales
definiciones tedricas se asocian con: la automatizacién industrial, las redes industriales y sus
protocolos de comunicacion, la industria 4.0, el internet industrial de las cosas (lloT por sus siglas en
ingles) y la simulacién de procesos.

Los sistemas de automatizacion industrial

Los sistemas de automatizacion industrial fueron desarrollados para controlar y monitorear
un proceso, maquina o dispositivo de manera computarizada que por lo regular cumplen funciones
repetitivas. Tienen la razén de automatizar, supliendo el rol que desempefia una personay las
decisiones que esta toma en los procesos industriales para asi mejorar el trabajo y esfuerzo de una
persona en la manufactura. Mediante los diferentes comandos de programacion y légica se obtiene
una potencialidad de las maquinas (21, 2017).

La automatizacion prescinde el trabajo manual, pero aun existe la necesidad de operarios
que inspeccionen y lleven a cabo las actividades de mantenimiento de las maquinas. En cambio, una
estructura de produccién automatizada ya no requiere una persona que inspeccione el proceso; de
tal forma, que cuando un sistema de dichas caracteristicas es implementado en una empresa el
proceso de produccidn se ejecuta en su totalidad sin asistencia humana. (Exsol, 2017)

La automatizacion facilita la respuesta a cambios diversos con necesidades inmediatas de
intervencidn; como explotar los datos generados por servicios, maquinarias, plantas de producciény
sistemas colectivos. Los datos son gestionados en tiempo real; lo que permite generar una

informacidn vital para tomar decisiones dentro de la gerencia de una empresa (Ripipsa, 2019).
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Diferentes entornos de automatizacidn pueden ser utilizados, tomando en cuenta las
especificaciones que se quieran implementar en la automatizacién de los existentes procesos
industriales, tales como:

Controlador Iogico programable (PLC)

Son pequenos computadores programables que controlan maquinas en una linea de
produccién industrial y administran procesos de forma automatizada y en tiempo real. Estan
disefiados para controlar diferentes sefiales de entrada y salida. Estos dispositivos tienen distintas
aplicaciones y, por lo tanto, tiene distintos usos como controlar la l6gica de funcionamiento de
maquinas, plantas y procesos industriales, etc. (GSL Industrias, 2015).

Interfaz humano-mdquina (HMI)

Dependen de la intervencidn humana para funcionar. Los ordenadores y los cajeros
automaticos son una muestra de sistemas de interfaz-humano-maquina.
Sistema de control distribuido

En esta disposicion los controles no estan centralizados y se encuentran expandidos por el
sistema. Estos controles se propagan en funcidn de la parte del sistema que se tenga que
monitorizar. Se utilizan en el control de semaforos, refinerias petroliferas y estaciones eléctricas
(Exsol, 2017).

Sistema de control supervisor y adquisicion de datos (SCADA)

Pueden estar compuestos por otros sistemas o subsistemas; como interfaces humano-
maquina o acoplados a unidades terminales remotas (RTU), que convierten sefales de sensores en
datos comprensibles para el SCADA. Este sistema es aplicado para controlar, vigilar y registrar por
completo los eventos que se producen en el lugar de manufacturacién e inclusive de diversas

plantas de produccidn. Tienen homogeneidad con el control distribuido, con la principal diferencia
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que los SCADA el control no se realiza en tiempo real. No obstante, la linea que difiere entre estos es
muy difusa y a menudo se usan en aplicaciones similares (Corrales, 2007).
Redes neuronales artificiales

Es un modelo matematico o computacional que emula los enlaces neuronales y, como
sucede en estas redes bioldgicas, la estructura de la red se adapta a los cambios dependiendo de la
informacidn. Se usan para identificar patrones en algoritmos de datos. Entre otras de sus
aplicaciones estan como filtros de spam en email, reconocimiento de esquemas en sistemas
(radares), sistemas automatizados de finanzas y de control (Garcia, 2010).

Piramide de automatizacidn industrial (CIM)

El nivel de automatizacién de un proceso viene determinado primordialmente por factores
de tipo econdmico y tecnoldgico, por ello podemos encontrar una gama muy amplia y variada,
dependiendo de los objetivos a alcanzar. Con el fin de optimizar la calidad, produccidn,
automatizacion de operaciones y la gestion eficiente de las empresas; surge la necesidad de integrar
los procesos de produccidn con los de gestion; lo cual implica una distribucidn de los sistemas de
automatizacidn en cinco niveles; representados pictéricamente en la pirdmide de la automatizacion
CIM (manufactura integrada por computador por sus siglas en ingles). En la figura 1 se muestran los
dispositivos mas caracteristicos y los tiempos de respuesta aproximados para cada nivel. (Brunete et

al.,2020)



Figural

Pirdmide de automatizacion CIM

&

m/h MES

Sensores y actuadores

Nota. Tomado de (Brunete et al.,2020)

Campo/proceso

Este es el nivel mds bajo de la jerarquia de automatizacién. Esto incluye actuadores,
sensores y diferentes elementos de hardware que componen maquinas y/o procesos. Estos

sensores y actuadores que interactian directamente con el proceso de fabricacién se conocen
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comunmente como dispositivos de campo. (Field devices). Dichos dispositivos permiten adquirir los

datos del proceso (Tabares, 2007).

Control

Este nivel esta formado por las maquinas individuales que intervienen en el proceso de
manufactura. Por tanto, aqui se encuentran los PLCs que son aquellos que controlan los sistemas

numéricos de las maquinas, brazos roboticos, ente otros. Es parte fundamental para el manejo de

los procesos de una manera automatizada.

Supervision

En este nivel es donde encontramos los sistemas SCADA, como también las interfaces

humano-mdaquina (HMI). Mediante las interfaces de usuario se puede supervisar los diferentes
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procesos y adquirir informacién en bases de datos. Un sistema SCADA asiste en el control de
multiples procesos complejos y ubicados en diferentes sitios.

Se marca una diferencia con los niveles 1y 2 en tanto que un sistema SCADA se usa para
depurar o restablecer valores en el nivel de control (Alcuri, 2013).

Operacioén/ planificacién

El cuarto nivel es el encargado de monitorizar todo el proceso de fabricacidon en una planta o
fabrica desde las materias primas hasta el producto terminado. Por lo tanto, permite a la
administracién conocer exactamente lo que esta sucediendo, pudiendo tomar decisiones con esta
informacidn, como, reducir la cantidad de pedidos de materia prima o disminuir el desperdicio en un
proceso de maquinado. En este nivel se utiliza la gestién informatica literalmente conocido como
MES (Manufacturing Execution System) (Brunete, et al., 2020).

Gestion

El nivel de la planificacidn de recursos empresariales conocido como ERP. La alta gerencia
puede tomar decisiones y controlar sus operaciones. El ERP con la ayuda de aplicaciones
informaticas tiene el manejo de lo que sucede en una fabrica. Esto permite a la empresa ser capaz
de monitorear todos los niveles del negocio desde la produccidn, las ventas, las compras, las
finanzas y la ndmina, entre muchos otros. Mientras que el MES controla y vigila una empresa, el ERP
supervisa, controla y mantiene informado de sus procesos a corporaciones.

Actualmente se podria sefalar otro nivel por encima del ERP; siendo este la nube, la cual
desarrolla la parte de transformacién digital de la empresa; donde los datos de cualquiera de los
niveles anteriores pueden ser directamente alimentados en un pool de datos u otras aplicaciones.
Alcanzando la eficiencia y operatividad de la denominada Industria 4.0 (European Commission,

2018).
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Redes industriales, protocolos de comunicacion y buses de campo

Los diferentes tipos de redes de comunicacidn que estan disefiados para intuir con los
dispositivos en el campo con los médulos de entrada y salida, basados en los protocolos de
comunicacion. El protocolo es un conjunto de normas para la comunicacién entre dos o mas
dispositivos.

Basdndose en estos protocolos, las redes de comunicacidn se clasifican en muchos tipos de
estdndares de comunicacién comunes y populares de la industria que a continuacién se describen:
DeviceNet

Se trata de una red de protocolo abierto basada en tecnologia CAN. Permite la
interconexidn de los dispositivos de nivel de campo como: sensores, lectores de cédigos de barras,
interruptores, HMI, etc., con los controladores con un nivel jerarquico superior como los PLCs. El
protocolo CAN en su forma basica puede soportar 64 nodos y 2048 punto de conexion.

Disminuye la carga de informacidn en la red cuando integra los dispositivos a un cable de 4
hilos. Reduce los puntos de conexidn fisicos mediante la alimentacidn de los dispositivos
directamente.

Dicha red es conocida en el sector automotriz y en los semiconductores para circuitos
electrénicos (Hurtado, 2016).

Modbus

Es un protocolo abierto que puede funcionar en una variedad de capas fisicas y es el mas
comun en el sector industrial. Utiliza la comunicacion en serie maestro-esclavo para asi obtener
informacidn entre los dispositivos de dicha red. Compatible con cualquier medio de transmisién es

comunmente utilizado con R$232 y RS485.
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Como capa fisica el modbus serial RS232 o RS485 facilita la interconectividad de dispositivos
Modbus a un bus de datos estructurado. Puede comunicarse entre un maestro y varios esclavos,
hasta 247 con una velocidad de transmision de datos de 19,2 kbits/s.

Modbus TCP/IP es una version reciente que utiliza Ethernet para la transmisién de datos
entre un PLC en diferentes tipos de redes. Con independencia del tipo de red fisica, facilita un
método de acceso y control de un dispositivo por otro (Padilla, 2019).

Protocolo de comunicacion HART

Es la Unica red de comunicacion industrial que hace posible tanto la comunicacién analdgica
como la digital en sentido bidireccional y al mismo tiempo por cableado Unico, por ello se denomina
una red hibrida. El diagndstico del equipo, Los parametros de configuracion del dispositivo, la
calibracion y otras mediciones adicionales del proceso es informacion que puede estar contenida en
esta sefial digital.

HART funciona, tanto como red punto a punto como en multipunto. En modalidad punto a
punto la sefial de corriente de 4-20 mA es utilizada para controlar el proceso mientras que la sefial
digital permanece invariable. La estructura multipunto es aprovechada cuando los dispositivos estan
ampliamente esparcidos. Los instrumentos de campo inteligentes que incorporan HART en sus
comunicaciones son utilizados a menudo en muchas industrias. Esta red de comunicacion se utiliza
principalmente en aplicaciones de Sistemas SCADA (Plant Web University, 2012).

Profibus

Se utiliza principalmente en los campos de la automatizacidn de procesos y de la
automatizacion de fabricas; en tareas de comunicaciéon complejas y aplicaciones en las que el
tiempo es un factor imperante.

Existen tres variantes, que son: Profibus DP (Periferia descentralizada), Profibus

PA (Automatizacion de procesos) y Profibus FMS (Especificacion de mensajes de bus de campo).



Profibus DP es un bus de campo abierto que maneja la comunicacién maestro/ esclavo
entre sus dispositivos de red. Como medio de transmisién emplea RS485 o fibra dptica en la capa
fisica y su principal uso es proporcionar comunicacion entre controladores y médulos de E/S
distribuidas.

Profibus PA, desarrollado primordialmente para la automatizacién de procesos. Es
recomendado para areas intrinsecamente seguras. Permite que sensores, actuadores y
controladores se enlacen a través de un bus comun, que proporciona comunicacion de datos y
alimentacién. Utiliza la capa fisica Manchester Bus Powered (MBP), basada en la norma
internacional IEC 61158-2.

Profibus FMS es un formato de mensajeria multimaster o peer-to-peer, el cual faculta la
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comunicacion de las unidades maestras entre si. Establece tareas de transmision de informacion en

el nivel de control, esencialmente en el subnivel de celda para facilitar el enlace entre PC’'s maestros.

El uso de FMS y DP simultaneamente en el modo COMBI serd requerido en redes en las que

se utiliza un PLC junto con un PC. En estas condiciones, el maestro primario se conecta con el
maestro secundario mediante FMS, en tanto que los datos de control de la misma red a los
dispositivos de E/S es transmitida por intermedio de Profibus DP (Universidad de Valencia, 2015).
Bus de campo - Fieldbus Foundation

Provee una infraestructura de comunicacién de campo abierto, perfeccionado para
satisfacer las exigencias de los entornos intrinsecamente seguros. Es un modelo de red LAN para
instrumentos y controladores provistos con Fielbus Foundation que es el érgano rector que
garantiza la interoperabilidad de los dispositivos bajo la norma IEC 61158-2 (para FF H1) y

compatible con equipos Ethernet (21, 2017).


https://www.cursosaula21.com/que-son-las-redes-de-fibra-optica/
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OPC (Open protocol for communication)

Basado bajo la arquitectura de cliente- servidor; un servidor OPC puede estar
comunicandose de manera continua con los controladores de campo, RTUs, dispositivos HMI u otras
aplicaciones, aun cuando los dispositivos fisicos y el software sean suministrados por diferentes
marcas comerciales. Su implementacion viabiliza la transferencia de informaciéon de manera
continua en tiempo real. Es de lejos la tecnologia estdndar de comunicacidn industrial y cuenta con
las arquitecturas OPC clasico y OPC UA (Lemos, 2006).

OPC clasico. Fue el resultado de la investigacion conjunta de diferentes fabricantes
en cooperacion con Microsoft. De ello resulté una tecnologia basada en el COM / DCOM
(Distributed Component Object Model) de los sistemas operativos de Microsoft. Las
especificaciones que rigen esta arquitectura son:

Acceso a datos OPC (OPC DA). Establece la tipologia de transmision de datos, incluido
valores, el tiempo y la calidad de la informacion.

Alarmas y eventos OPC (OPC AE). Define el intercambio de informacion de mensajes de tipo
de evento y alarma, asi como estados variables y gestién de estados.

Acceso a datos historicos OPC (OPC HDA). Determina metodologias de consulta y
diagnostico que pueden aplicarse a datos histdricos con marca de tiempo.

Las especificaciones del OPC Cldsico han servido bien a la comunidad OPC, pero tienen
algunas limitaciones tales como:

e Dependencia de la plataforma en Microsoft
e Modelos de datos insuficientes
e Seguridad inadecuada
A medida que la tecnologia evoluciond, también lo hizo la necesidad de las especificaciones

OPC vy debido a sus limitaciones fue imposible su escalabilidad.
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OPC Unified Architecture (OPC UA). Lanzada en el 2008, es una arquitectura totalmente
nueva, orientada a servicios independientes de la plataforma; integra toda la funcionalidad de las
especificaciones del OPC Clasico existentes. Es mas segura, abierta y confiable para transferir
informacidn entre servidores y clientes; proporcionando mejor seguridad y un modelo de
informacién mas completo.

Esta disefiada para conectar bases de datos, herramientas analiticas, sistemas de
planificacién de recursos empresariales (ERP) y otros sistemas empresariales (figura 2) con datos
reales de controladores de gama baja, sensores, actuadores y dispositivos de monitoreo que
interactldan con procesos reales y que controlan y generan datos reales.

Figura 2

Comunicacion de diferentes tecnologias a través de OPC UA.

1]

T

Nota. Tomado de (OPC Foundation, 2019)

Es escalable, proporciona multiples modelos de seguridad, varias capas de transporte y un
avanzado disefio de informacidn para que cualquier controlador de bajas prestaciones consiga
interactuar con aplicaciones sofisticadas de los servidores de alto nivel. OPC UA hace posible la

transmisién de cualquier consulta y notificacién, desde un simple estado de inactividad hasta casi


https://opcfoundation.org/about/opc-technologies/opc-ua/
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ilimitadas sumas de informacién complejas de toda la planta. Las caracteristicas de esta tecnologia
Unica incluyen escalabilidad, seguridad, capacidad de Internet, Interoperabilidad certificada,
sofisticada gestidn de alarmas y eventos. Entre otros.

Los servidores OPC UA son gestores de datos que compilan informacién y la muestran en
formas que son utiles para diversos tipos de clientes OPC UA, dispositivos ubicados en la periferia de
una fabrica como HMI’s o RTU’s, controladores patentados; programas gestores de recetas, de base
de datos o programas de analisis sofisticado, ubicados en servidores empresariales (figura3).

Figura 3

Interconexion cliente servidor OPC-UA.
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Nota. Tomado de (OPC Foundation, 2019)

De manera notable, los datos no estan restringidos a un solo nodo fisico. Los objetos
pueden estar relacionados a otros objetos, a variables de diferentes tipos de datos que coexistan en
nodos externos de la subred o en otros lugares de la arquitectura o inclusive en algin espacio

dentro de Internet.


https://tienda.logicbus.com.mx/HMI-de-Pantalla-T%C3%A1ctil_c_1230.html
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OPC UA dispone los procesos, sistemas, datos e informacion de tal manera que sean Unicas
para la experiencia de la automatizacién. Es una arquitectura inmejorable que resuelve paradigmas
de comunicacion diferentes a las solucionadas por los protocolos EtherNet / IP, Modbus TCP y
Profinet 10 Ethernet. OPC UA es una herramienta de entrega y modelado de informacion que brinda
acceso a esa informacién a los clientes en toda la empresa.

Factory 10

Se comprende como el concepto de Factory 10 a la simulacién de un proceso 3D con el fin
de un mejor aprendizaje de nuevas tecnologias. Las piezas que contiene este software son las que se
manejan en una industria y sirven para construir un prototipo lo mas cercano a la realidad. Ademas,
existen escenas con fundamentos a los procesos de manufactura mas comunes con diferentes

niveles de dificultad para el programador (Sanchez, 2018).

Figura 4

Escena con una brazo robdtico y mdquina CNC — Factory 10

Nota. Tomado de (Sanchez, 2018)
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Dicho de otra manera, Factory 10 se concede como una plataforma virtual para la
capacitacion del PLC como un érgano vital en la automatizacién, utilizando también
microcontroladores, Modbus, SoftPLC, Modbus, entre otras tecnologias. En la figura 4 se puede
visualizar una escena.

Simulacion 3D de fabrica

Este tipo de simulacidn es totalmente interactiva e incluye graficos y sonido de alta calidad,
lo que proporciona un entorno industrial realista. Al mismo tiempo, utiliza una tecnologia avanzada,
gue permite la creacidén facil y rdpida de sistemas de automatizacién 3D, controlables en tiempo real
conectando Factory 10 y un dispositivo externo (PLC o microprocesador).

Las caracteristicas clave que hacen de Factory 10 un gran software para aprender tareas de control
reales, a través de API, son: las escenas inspiradas en los procesos industriales mds populares,
utilizando una biblioteca de mas de 80 mecanismos industriales, con los que ademas se pueden
disefar una ilimitada cantidad de fabricas virtuales; la capacidad de crear estrategias para el analisis
de fallas, tanto para enchufes abiertos como en cortocircuito; la seguridad y efectividad del software
al vincularse con aplicaciones y protocolos de comunicacién industriales comunes, evitando los
problemas de costo, dafios a personas y equipos (Sanchez , 2018).

Codesys

Es un software orientado a las diferentes tecnologias de la pirdmide de la automatizacion
industrial. Se basa en un protocolo de desarrollo Codesys mediante la herramienta IEC61131-3 lo que
proporciona a los usuarios la implementacién de un soporte ante los entornos de automatizacion.
Codesys es el programa ideal para la Industria 4.0, maneja controladores niebla y nube (“fog” or
“cloud”) y por medio del intercambio de datos para redes loT son las facilidades para el usuario.

El escalamiento de autdmatas programables es posible con las diversas funciones de

Codesys donde se integra los niveles de la automatizacién cumpliendo con éxito las exigencias del
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proyecto. Estas herramientas cubren ampliamente los objetivos, la programacién y la ingenieria que
es la parte vital de cada estacién de trabajo (SUPRESS, 2017).
Figura 5

Interfaz de funcionamiento de Codesys
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Nota. Tomado de (SUPRESS, 2017)

La figura 5 muestra la comunicacidn integrada entre diferentes equipos a través de un nivel
jerdrquico de funciones que permite obtener la base de datos que contiene la informacién necesaria
para dar soluciones a problemas suscitados en los procesos de manufactura, ensamble, etc.
Servidor Codesys OPC UA

El intercambio de datos es la tarea principal del servidor OPC UA lo que corresponde a
escrituray lectura, parte fundamental para la visualizacion y registro de los datos en el proceso. Es un
software adicional de Windows que se configura adicional del sistema IEC 61131-3 pero necesita una

licencia llamada SoftContainer para ejecutarla.
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Figura 6

Funcionalidad del servidor OPC
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Nota. Tomado de (SUPRESS, 2017)

Como se muestra en la figura 6, la funcionalidad del servidor OPC establece de manera
automatica la comunicacién con el cliente e indica cuando se genera un cambio del estado de datos
(elementos OPC); es valida la administracién de los diferentes tipos de elementos de los grupos
(privados o publicos). Funciones integradas en diferentes dispositivos en la rama de automatizacion:
e Configuraciones adaptadas a los buses de campo mas habituales E/S (CANopen, EtherCAT y

PROFINET).
e Opciones de productos adicionales para disefiar y visualizar interfaces de usuario en accién (por
ejemplo, a través de la pantalla de los dispositivos, una pantalla externa conectada o mediante

un navegador web).



® Muchos productos opcionales para extender rapidamente la gama de funciones de los

dispositivos como: controladores de movimiento, paneles de control o puertos de

comunicacion)
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e Configurar y diseiar protocolos de comunicacidn especificos de la industria (por ejemplo, para

construir un sistema de control de servicios con BACnet).

A continuacidn, se observa en la figura 7 la conceptualizacidn de los dispositivos.

Figura 7

Conceptualizacion de Codesys en los equipos

CODESYS Development System

Nota. Tomado de (SUPRESS, 2017)

Plataforma Thinger.io

Contiene librerias de cddigo abierto para la gestiéon de multitud de dispositivos, entre los

que se destacan ESP8266, Arduino, Raspberry Pi, etc. a través de Internet, respondiendo al

significado de Internet de las cosas.


https://github.com/thinger-io
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Esta plataforma permite recopilar y visualizar informacién generada por sensores y
dispositivos de control; ademas, es posible graficar los datos para interpretarlos de una manera
simple. La aplicacidon también permite exportar los datos con el propdsito de tratarlos con
programas de analisis.

Se puede enviar datos o instrucciones de control a distintos dispositivos, parametrizar
dispositivos mediante Internet, tal como fijar la temperatura a la que una caldera se encienda o
hacer que se abra o cierre una compuerta al requerirse.

Permite a través de aplicaciones como IFTT, crear conexiones con varios servicios en linea:
servicios de almacenamiento como Google Drive, Dropbox y SkyDrive; distintas redes sociales como
Twitter, Facebook, YouTube e Instagram entre otras; canales RSS de blogs y paginas web, correos
electrénicos, mensajeria de texto, climatolégicos y muchos mas. La plataforma cuenta con su
versién demo con las siguientes limitaciones:

e Conexion de un maximo de 3 dispositivos.

e No existe limitacién en cuanto a los recursos de cada dispositivo, es decir el nimero de
parametros a medir por los sensores conectados o los enviados a través de la plataforma a los
dispositivos.

e Se pueden almacenar hasta en un maximo de 10 campos (Data Buckets) diferentes. Cada Data
Bucket puede acumular datos de varios sensores, con una periodicidad maxima de un
minuto. Estos datos son accesibles y actualmente no hay limitaciones ni relacionado al tiempo ni
al tamano de los datos.

® Losvalores de los equipos e instrumentos de campo pueden ser monitoreados hasta en un
maximo de 10 pantallas graficas (Dashboards). Los datos pueden provenir de Data Buckets o ser

lecturas que se originan al momento en que se reinicia los Dashboard.
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e Se pueden establecer hasta 10 Endpoints que son las “marcas” para interactuar con las
aplicaciones de los servicios en linea.
El Internet de las cosas

El Internet de las cosas describe una red de objetos fisicos que integran sensores, software y
otras tecnologias con el fin de conectar e intercambiar datos con otros dispositivos y sistemas en
Internet. Estos dispositivos van desde articulos domésticos comunes hasta herramientas industriales
sofisticadas.

Tecnologias posibles con loT
La idea del 10T se concibe desde hace mucho tiempo, pero una serie de avances recientes en
tecnologias diferentes la han hecho posible.

Accesibilidad a tecnologia de deteccion de bajo costo y consumo. Los sensores confiables y
asequibles hacen que la tecnologia loT sea accesible para mas fabricantes.

Conectividad. Muchos protocolos de comunicacidn disefiados para Internet han hecho
posible el enlace de sensores a la nube para una transmisidn de datos conveniente incluso a nivel
industrial.

Plataforma de computacién en la nube. La creciente disponibilidad de plataformas en la
nube brinda a las empresas y los consumidores acceso a la infraestructura que necesitan para
escalar sin tener que administrarlo todo.

Aprendizaje automatico y analisis. Con los avances en el aprendizaje automatico y el
analisis, asi como el acceso a grandes y diversas cantidades de datos almacenados en la nube, las
empresas pueden recopilar informacion de forma mas répida y sencilla. Por un lado, el surgimiento
de estas tecnologias aliadas contintia ampliando los limites de loT; por otro lado, los datos

generados por loT también potencian estas tecnologias.
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Inteligencia Artificial (1A). La evolucién de las redes neuronales ha traido
habilidades para el procesamiento de lenguaje natural (NLP por sus siglas en inglés) a los
equipos loT como Alexa, Cortana y el asistente digital personal Siri entre otros; haciéndolos
atractivos, asequibles y factibles para el uso doméstico.
loT Industrial
Se refiere a la aplicacién de la tecnologia 10T en entornos industriales, especialmente
relacionada con la instrumentacion y el control de sensores y dispositivos que utilizan tecnologia en
la nube. En tiempos recientes, la industria global ha utilizado la comunicacién M2M para acceder al
control y automatizacion inaldmbrica de procesos. Pero con la aparicién de la nube y las tecnologias
relacionadas (como el analisis y el aprendizaje automatico), las industrias pueden obtener una
nueva capa de automatizacién y, con ella, generar ingresos y un nuevo modelo de negocio. lloT se
considera a menudo como la cuarta ola de la revolucidn industrial. Estos son algunos usos comunes
de lloT:
e Fabricacidon Smart.
e Mantenimientos preventivos y correctivos.
e Redes de energia inteligentes.
e C(Ciudades inteligentes.
e Cadenas de manufactura con gran versatilidad y funcionamiento con bajo porcentaje

erréneo.
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Capitulo 1l
Metodologia

Este capitulo describe de manera técnica la metodologia empleada para la implementacion
de las capas correspondientes a la piramide de automatizacion CIM. Se especifican los procesos
desarrollados para el disefio y ejecucidon de la linea de produccién de la planta. Se presenta el
funcionamiento de la planta de produccidn, diagrama de instrumentacion y arquitectura por capas.

Para la implementacion del trabajo de investigacién se toma como modelo la pirdmide de
automatizacién CIM truncada. La arquitectura CIM truncada se conforma Unicamente de los
primeros 3 niveles de la arquitectura total; la interconexion de éstas comprende el uso de redes
industriales, en este caso mediante simulacién, los otros 2 niveles se pueden concebir
intrinsecamente como la virtualizacion de servicios.

Los niveles de planificacion y gestién, conocidas como MES y ERP, de la pirdmide CIM del
modelo truncado se virtualizaran de forma particular a través de una solucién lloT. Esta solucién
involucra la integracién de al menos un middleware capaz de gestionar el protocolo OPC UA, para
solucionar la heterogeneidad de comunicacién, ademds de incorporar el flujo de informacidn hacia
la nube.

Se parte desde el nivel de campo en donde se desarrolla una planta de produccién simulada
en el programa Factory |0. El funcionamiento de esta planta se automatiza mediante un controlador
o PLC.

En el nivel de control, se utiliza la Raspberry Pi4. Esta hace las veces de PLC gracias a la
plataforma de programacién Codesys, que contiene librerias Utiles y necesarias para este propdsito.

En el nivel de supervisidn se utiliza Node-RED, herramienta de control y supervision de
medios loT. Se implementa un servidor OPC-UA en Codesys que cumple la funcionalidad del

middleware antes mencionado.
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Para la virtualizacion de las capas superiores el monitoreo de la planta se lleva hacia otras
plataformas, con el fin de visualizacién remota a través de dashboards, almacenamiento y
procesamiento de informacidn.

Descripcion del funcionamiento de la planta de produccion

Se desarrolla una planta de produccién que emula una linea de fabricacién de piezas
metalmecdnicas y embalaje. La planta disefiada tiene dos lineas de fabricacidon y una de embalaje y
empaguetado, divididas en cuatro procesos y seccionadas en dos plantas: baja y alta.

La linea de fabricacién de la pieza “A” ejecuta el primer y tercer proceso que se encuentran
en las plantas baja y alta mediante la utilizacién de un elevador. La linea de fabricacion de la pieza
“B” desarrolla el segundo proceso que se encuentra Unicamente en la planta baja. Cada una de estas
lineas cuenta con una maquina CNC que maquina las piezas segln las formas, dimensiones y
materiales requeridos.

Finalmente, la linea de embalaje y empaquetado desarrolla el cuarto proceso que se
encuentra igualmente en la planta baja. Esta es la linea final de la planta y se encarga de ordenary
empacar las piezas para su respectivo almacenamiento y posterior distribucién.

La figura 8 muestra la planta de produccién diseifada en la plataforma Factory 10 con los
procesos claramente diferenciados y numerados. Estos procesos se profundizan en la seccidon

3.3.2.2.
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Figura 8
Modelado de la planta de produccion de piezas metalmecdnicas y embalaje en el programa Factory

10

Diagrama de instrumentacién y procesos

El diagrama de instrumentacidn y procesos esta disefiado de acuerdo con la norma ISA/ANSI
5.1. Este diagrama facilita al lector la comprensidn de la distribucidon y conexién de cada uno de los
componentes involucrados en el proceso de automatizacién industrial. En la seccién de Anexos se
presenta con mayor claridad este diagrama; tanto para la planta baja como la planta alta.

El proceso industrial que se describird mas adelante emplea diferente maquinaria para cada
una de las etapas. En consecuencia, en la Tabla 2 se detalla la categoria, descripcidén y simbologia de

cada uno de ellos.



Tabla 2

Simbologia de instrumentacion
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Categoria

Descripcion

Simbologia

Elementos primarios

State Sensor (YE) montado en

campo

Motor montado en campo

Control compartido

Control Station (LK) Ubicacion
accesible normalmente al

operario

Componentes adicionales

Banda transportadora con

rodillos giratorios

Banda transportadora lisa

Ascensor
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Descripcidn Simbologia

CNC

Brazo robdtico

Descripcion de la arquitectura

El sistema utiliza la arquitectura CIM truncada de tres capas y se afiade una cuarta capa que
corresponde a la virtualizacion como se presenta en la figura 9, de manera general la primera capa
se encarga de la simulacién de la planta de produccidn, la segunda se encarga del control, la tercera
capa de la supervision y la Ultima capa se encarga de la virtualizacion de la informacion

correspondiente a la planta.
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Figura 9

Arquitectura propuesta para el sistema
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RASPBERRY PI: Minicomputador que hace las veces de PLC, a través \\
Nivel de conlrol/ del cual se establece la comunicacién con FACTORY 1/0.

CODESYS: Software para realizar la programacién del PLC para el control de la \
planta. 3

FACTORY 1/0: Simulacion de la planta de produccion de piezas metalmecanicas y
embalaje. Este nivel se centra en definir de manera concreta cada estacion de la linea
de produccién y cada una de sus respectivas herramientas (motores, sensores, etc)

Nivel de campo FAcTORY A

Primera capa o nivel de campo

La primera capa corresponde a la simulacion de la planta de produccién disefiada en el
programa Factory 10. En ésta se disponen diferentes equipos y dispositivos fisicos como sensores y
actuadores, que en conjunto con bandas y motores permiten la interaccion entre ellos. Esta capa se
encarga de recolectar informacién y comunicar a la capa superior.
Segunda capa o nivel de control

La segunda capa permite el uso de dispositivos encargados del control de la linea de
manufactura, introduciendo asi el PLC. Como se observa en la figura 9, la Raspberry Pi4 es el
dispositivo fisico que hace las veces de PLC. Para este propdsito, se utiliza el software Codesys que
es un entorno de desarrollo para la programacion de controladores.

Para la conexién con Factory 10, se enlazan los respectivos puertos a través de los drivers de

este programa, con el objetivo de automatizar la factoria virtual a través del PLC implementado en la
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Raspberry Pi4. La programacion del PLC se desarrolla utilizando programacién en escaleras (ladder
diagram) en combinacidén con programacion estructurada en el ambiente Codesys.

Configuracidn de drivers en el programa Factory 10. Existen cuatro etapas de proceso
dentro de la planta, que se gestionan de manera independiente en bloques de programacién y luego
se integran a un solo programa. De esta manera se ejecuta la automatizacion de todos los procesos.

En el programa Factory 10 se selecciona el driver OPC Client DA/UA, éste se enlaza con el
servidor OPC-UA. La figura 10 presenta la configuracién establecida para este driver. El dispositivo
fisico Raspberry Pi4 hace las veces de PLC, esto mantiene el principio de heterogeneidad de este
trabajo; y para los objetivos que se requieren cumplir, sus caracteristicas de procesamiento son
suficientes para la implementacion de los procesos que involucra el funcionamiento de la planta.
Figura 10

Configuracién del driver OPC Client DA/UA
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Modbus TCP/IP Server Filter names that start with:

Siemens LOGO! Filter names that contain:

Siemens §7-200/300/400

Siemens $7-1200/1500

Siemens S7-PLCSIM DEFAULT
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Criterios de automatizacion de la planta en Codesys. El control de procesos y su
automatizacién emulados en Factory |0 son programados en la plataforma Codesys. En todos los
procesos estan involucrados motores, bandas, actuadores y sensores los cuales envian informacién
hacia el PLC para su control. Los procesos 2 y 3 incluyen una maquina CNC cada uno. A
continuacion, se describen cada uno de los procesos que ejecuta la planta de produccion de
piezas metalmecanicas.

Primer proceso: Fabricacion de pieza “A”. El primer proceso esta formado por tres bandas
lineales y una tipo codo que permiten el transporte de la pieza “A”. Para la programacion de este
proceso Unicamente se accionan o inician los motores de cada una de las bandas y su control se
realiza mediante pulsantes ubicados en el panel de control de la planta. Al final de la linea se
encuentra un elevador que transporta la pieza “A” a la planta alta, éste comunica al primer proceso
con el tercero. La figura 11 presenta el disefio de esta seccidn de la planta.

Figura 1l

Disefio del primer proceso dentro de Factory 10
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La programacion del accionamiento o inicio de los motores del primer proceso dentro de Codesys se

presenta en la figura 12, Codesys permite la programacién en un ambiente grafico de tipo escalera.

Figura 12

Programacion de inicio del primer proceso en el programa Codesys
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Cada uno de los actuadores tiene asignada una variable de lectura o escritura dentro del
proceso. Esta asignacidn se realiza para todos los actuadores dentro de la pestafia
“Variables_Globales” que se encuentra dentro “Configuracién de simbolos”. Esta Gltima es la
encargada de dotar de atributos y derechos de acceso a todas las variables involucradas en el
proceso. La figura 13 presenta las variables que han sido asignadas para todo el proceso de

automatizacidn de la planta en Codesys.
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Figura 13

Tabla de variables en Codesys

Device Application.Variables_Globales

Expresion Tipo de datos Valor
@ STERTRL BOOL
@ sroept BooL
@ MOTORIPL BOOL
@ MoTOR2P BOOL
@ MOTOR3PL BooL
@ MoTOR4P1L BOOL
@ MOTORSP! BOOL
@ PROCESOL BOOL
@@ LIMITEELEVADOR BOOL
@ MOTORASPOS BOOL
@ MOTORASNEG BOOL
@ PROCES02 BOOL
@ SENsORP2 BooL
@ PrROCES03 BOOL
@ PROCESO4 BOOL
@ PROCESOS BOOL
@ PROCESOS BOOL
@ PrOCESO7 BOOL
@ SENSORTOPEAS BOOL
@ SRR BOOL
@ storr2 BOOL
@ MOTORIP2 BOOL
@ voTor2r2 BOOL

A diferencia de programar variables etiquetadas para un PLC fisico, dado que se ejecuta un
servidor OPC-UA dentro del dispositivo Raspberry Pi4, inicamente se tiene que asignar nombres a
cada una de las variables. Esto para que Factory |0 desde su instancia de cliente OPC-UA reconozca
el servidor y establezca la conexién de variables en Codesys y actuadores en este programa. La

figura 14 presenta la asignacion de variables en de Factory 10.
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Figura 14

Tabla de variables en Factory 10

Server: CoDeSys.OPC.DA (79)

BRAZOUNOFOS
EMISORPAQUETES
...RRERAASCENSOR
INICIOCNC
LIMITEELEVADOR
MOTOR10P10
MOTOR10P2
MOTOR11P10
MOTOR11P2
MOTOR12P10
MOTOR12P2
MOTOR13P10
MOTOR13P2
MOTORT4P10
MOTOR1P1
MOTORIP10
MOTOR1P2
MOTOR1PS
MOTOR1PEMPA
MOTORZP1
MOTOR2P10
MOTOR2P2
MOTORZPS
MOTOR2PEMPA

FinCarreraAscensor

Limite Elevador

Brazolpos

EmisorPaquetes

InicioCNC

Motor10P10
Motor10P2
Motor11P10
Motor11P2
Motor12P10
Motor12P2
Motor13P10
Motor13P2
Motor14P10
Motor1P1
Motor1P10
Motor1P2
Motor1 PS5
Motor1P4
Motor2P1
Motor2P10
Motor2P2
Motor2P5S
Motor2P4

MOTOR3P1 Motor3P1
MOTOR3P10 Motor3P10
MOTOR3P2 Motor 3P2
MOTOR3PS Motor3P5
MOTOR4P1 Motor 4P1
MOTOR4P10 MotordP10
MOTOR4P2 Motord P2
MOTOR4PS5 MotordPS

Segundo proceso: Fabricacion de pieza “B”. El segundo proceso estd conformado por
bandas de transporte para la pieza “B”. Este proceso cuenta con una maquina CNC que se activa
mediante la légica de un sensor éptico. Luego de que la pieza ha sido mecanizada, se transporta
mediante un conjunto de bandas hasta el final de la linea, donde mediante el uso de sensores
Opticos, se activa un brazo mecdnico de succidn que traslada esta pieza hacia la linea de transporte
principal. La linea de transporte principal lleva las piezas “A” y “B” al cuarto proceso. La figura 15

presenta el disefio de esta seccidn de la planta.



56

Figura 15

Disefio del segundo proceso dentro de Factory 10

Tercer proceso: Mecanizado y transporte de pieza “A”. El tercer proceso inicia una vez que
el elevador entrega la pieza “A” en la planta alta. La pieza se traslada mediante un conjunto de
bandas hasta una maquina CNC donde se desarrolla un mecanizado similar al del proceso anterior.
La pieza mecanizada ingresa a un nuevo conjunto de bandas que cuenta con una resbaladilla que
traslada la pieza hasta la linea de transporte principal. La figura 16 presenta el disefio de esta
seccion de la planta.

Figura 16

Disefio del tercer proceso dentro de Factory 10
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Cuarto proceso: Embalaje y empaquetado. El cuarto proceso corresponde a la ultima etapa
de toda la produccién de la planta. Para la programacion de este proceso Unicamente es necesaria la
activacion de los actuadores, que a su vez acciona los motores. Al final de la linea de transporte
principal se encuentra un sensor éptico, que al detectar la presencia de una pieza envia una caja
mediante una banda para que ésta sea empaquetada. La figura 17 presenta el disefio de esta
seccién de la planta.

Figura 17

Disefio del cuarto proceso dentro de Factory 10

Tercera capa o nivel de supervision

La tercera capa corresponde a los sistemas de adquisicidn y supervisidon de datos. Se utiliza
la herramienta Node-RED que cuenta con funcionalidades loT. Esta capa estd enlazada a través del
middleware de la planta en el cual se ejecuta el protocolo de comunicacién OPC-UA que se
establece en la Raspberry Pi4 que hace las veces de PLC. De esta manera, se ejecuta el servidor, que

realiza la lectura y adquisicidn de las variables y los datos desde el PLC.



Creacion del servidor OPC-UA y enlace del cliente. La capa que permite la

adquisicion de los datos es conocida como middleware, en esta capa se implementa el

protocolo de comunicacién OPC-UA, cuyas caracteristicas fueron descritas en la seccién

tedrica. Este servidor permite que todos los datos que se encuentran en el PLC sean

extraidos para realizar su monitoreo y control.

Figura 18

Establecimiento de conexidn para el servidor OPC-UA

Copiade sequridad y restaurar

) Device x| [ PLC_PRG fi) Administrador de bibliotecas ™8 Configuracion de simbolos @ Variables_Globales
Configuracion de Examinar red.,.  Gateway v  Dispositivo ~

comunicacidn

Aplicaciones

Archivos

Registro -
|Gateway-1
Ajustes PLC IP-Address:
localhost
Shell PLC
Port:

1217
Usuarios y grupos

Derechos de acceso

Derechos de simbolos

Distribucidn de tareas

Estado

Informacion

Gateway

PLC1 (activo)

Nombre del dispositivo:
PLC1

Direccidn del dispositivo:
0301.A066

1D del target:
0000 0010

Tipo de sistema destino:
4102

Fabricante del sistema de destino:
3S - Smart Software Solutions GmbH

Versidn del sistema de destino:
4.0.0.0
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Para la creacién del servidor se utiliza el software Codesys con su libreria para comunicacion

OPC-UA. Este servidor se alojara en el dispositivo Raspberry Pi4, que cumple la funcidn de PLC.

Dentro del programa se deben asignar las direcciones IP para la creacidon del servidor. La figura 18

presenta el sistema de conexién del servidor OPC-UA. Como se puede apreciar en la imagen, existen

dos instancias a configurar, la del Gateway y la del servidor; por lo tanto, se establecen dos

direcciones IP, direccidn localhost para el Gateway y direccidn bajo el nombre PLC1 para el servidor;

esto se evidencia también en la figura 19 donde se presenta la asignacién de direcciones.



Figura 19

Asignacion de direcciones para Gateway y PLC

PLC address

Gateway

IP address llocalhost

Port |1217

PLC name or address
Use TCP/IP blockdriver
IP address of PLC

IP port of PLC

llocalhost

|11740
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La direccién IP del PLC, bajo el nombre asignado de PLC1, es definida por defecto dentro de

Codesys. La herramienta asigna la direcciéon IP de manera dinamica, para el caso de la captura que

se presenta en la figura 20 la IP asignada es 192.168.0.102. La direccidn IP para el servidor OPC-UA

varia dependiendo de la red a la que se conecta la Raspberry Pi4.

Figura 20

Asignacidn por defecto de la direccion IP para el PLC

Scan Raspberry Pi

Enter IP/MAC fiker (e.g. 00:11:22.ab.cdef

- O
7] Use default flter

IP MAC

grashiestisnmpputisiiaidistasiiny

192.168.0.102; B8:27.EB.EF:6F:37

 bemn A b by .
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Para que el servidor se ejecute de manera correcta, todos los actuadores deben asignarse a
una variable, con el fin de que todas se alojen dentro de un contenedor y se pueda realizar su
supervisién y monitoreo. Si las variables no se encuentran dentro del contenedor, no son adquiridas

por los clientes. En la Figura 21 se presenta el contenedor de variables implementado en Codesys.

Figura 21

Contenedor de variables implementadas en Codesys

[ Device x @ PLC_PRG ﬂ Administrador de bibliotecas 2 Configuracion de simbolos X | g Variables_Globales
| N Ver v |[#%]Crear | [ Configuracidn ~ Herramientas ~
; La configuracién modificada de simbolos se transmitira con |a siguiente descarga o cambio en linea.
Simbolos Derechos deacceso  Maximo  Atributo  Tipo Variables de miembro ~ Comentario
=[] |5] variables_Globales
[V| # BRAZOUNOPOS '4. " BOOL
[V| # CONTADORCAJAS " " WORD
[V] # CONTADORCNC1 " " WORD
[V] # CONTADORCNC2 K" ™ WORD
[7] # EMISORPAQUETES " K BOOL
(7] % FINCARRERAASCENSOR ") " BOOL
[V # INICIOCNC " W BOOL
[¥] # LIMITEELEVADOR ™ " -
[V # MOTOR10P10 " % BOOL
[¥] # MOTOR10P2 " " BOOL
V| # MOTOR11P10 " ™ BOOL
V] # MOTOR11P2 " " BOOL
[V| # MOTOR12P10 K™ " BOOL
[v| # mOTOR12P2 ) K" BOOL
¥ # MOTOR13P10 ” '4' BOOL
V] # MOTOR13P2 ™ % B0OL
V| # MOTOR14P10 '4' '4' BOOL
" # MOTOR15P10 " BOOL
[] # MOTOR16P10 » BOOL
V] # MOTOR1P1 » " B0OL
[Vl # MOTOR1P10 " ) B00L
V| # MOTOR1P2 K™ " o0l

Establecimiento del cliente Node-RED. Node-RED es una herramienta que se
destaca por su facilidad de uso, basado en el navegador de internet o web funciona como
un editor de flujo donde se puede anadir o eliminar nodos y enlazarlos entre si con el fin de

que se intercomuniquen entre ellos. La funcionalidad de esta herramienta recae también en
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la facilidad del envid de informacidn a la nube. Ademds de la implementacion de un dashboard o
panel de visualizacidn para el monitoreo de la planta de produccién.

Como se menciond en la seccién anterior, para el desarrollo de este trabajo el protocolo de
comunicacion OPC-UA permite la obtencién los datos desde el PLC. Para ello, se procede con la
configuracion del nodo OPC-UA Client. La figura 22 presenta la configuracién de este nodo dentro
del entorno web de Node-RED, en éste se asigna la direccién del servidor OPC-UA y su puerto, asi
como la accién de lectura (READ) para la obtencion de la informacion. Para la accidn de escritura se
utiliza un nodo OPC-UA Item en el que se indica el nombre y tipo de variable, como se presenta en la

figura 23.

Figura 22

Configuracion de nodo OPC-UA Client para lectura de variables en Node-RED

Edit OpcUa-Client node

Delete Cance m
#* Properties & B =H
Endpoint opc.tcp://192.168.0.102:4840 vl &

= Action READ v
Certificate None, use generated self-signed certificate v

Local certificate
file with
absolute path

Local private

key file with
absolute path

Name
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Figura 23

Configuracidn de nodo OPC-UA ltem para escritura de variables en Node-RED

Edit OpcUa-item node

Delete Cancel m

1 Properties # B HE
Item ns=4;s=|var/CODESYS Control for Raspberry Pi SL.Application.Variables_Globales. STARTP1

Type Boolean v

Value msg.payload

Name StartTrue1

Virtualizacion de servicios

Como se describid en la seccidn 3.1 del trabajo, a partir de una arquitectura CIM truncada,
las capas superiores se conciben desde una virtualizacion de servicios que permite plantear la
solucidn lloT desde una perspectiva de monitoreo y control de la planta de produccién disefiada.
Esto es posible gracias a la configuracién del middleware en el que se ejecuta el servidor OPC UA,
servidor donde se alojan todas las variables que contienen la informacién del funcionamiento de la
planta. Los servicios implementados son los siguientes:

Dashboard o panel de visualizacion. Se implementa un dashboard utilizando la
plataforma Node-RED. A partir de la programacion mediante nodos y flujos, se vuelve
sencilla la creacién de un panel de visualizacién con la adicidon de widgets propios de la
plataforma. Este dashboard se disefia en tres secciones separadas. Estas se detallan a
continuacién:
1. Niveles de produccién de las maquinas CNC: presentan los conteos de piezas fabricadas por

cada maquina, es decir piezas “A” y piezas “B”, al igual que el total. Para esto se utilizan widgets

de nivel tipo brujula.
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2. Control de procesos: presenta la activacidn y desactivacion (ON-OFF) para los procesos 1, 2,3y
4. Para esto se utilizan widgets de cambio de estado.

3. Indicadores de las secciones activas de la planta: para esto se utilizan widgets tipo LED que
emiten luz verde y roja para indicar la activacion o desactivacién de secciones como el elevador,
maquinas CNC, brazo mecanico y linea de empaquetado, respectivamente.

Mas adelante, en la seccidn de resultados, se presenta la visualizacién del disefio de este
dashboard.

Base de datos local. Para el almacenamiento de datos de manera local se utiliza
herramientas de software libre como el sistema de gestion de bases de datos MySQL junto con
phpMyAdmin, herramienta para el manejo de la administracion de las bases de datos de MySQL.

Esta ultima se utiliza Unicamente para la visualizacién de la informacién que recibe la base de datos.

Figura 24

Configuracion del nodo MySQL en Node-RED

Edit mysal node = Edit MySQLdatabase node
Delete Cancel
#+ Properties - SN
@ Host 127.0.01
G Port 3306
& User root

& Password

& Database datafact
@ Timezone
"m Charset UTF8

¥ Name
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En MySQL se crea una base de datos de nombre “datafact” y una tabla que almacenara las
variables de la planta, que lleva el mismo nombre. El envio de datos se ejecuta desde el cliente
implementado en Node-RED, esto debido a que esta plataforma posee la facilidad de conexidn
directa con una base de datos mediante la instalacion del nodo MySQL.

En la figura 24 se presenta la sencilla configuracién de este nodo de conexién con el entorno
MySQL, para el que se define la direccidn de localhost, puerto y usuario de la base de datos. Para
esto, claramente existe una instancia anterior que obtiene la informacién de las variables mediante
una lectura, la reine y la comunica a la base de datos en MYSQL para su almacenamiento. El envio
de informacién desde Node-RED se realiza cada 2 segundos, tiempo que ha sido estimado como
adecuado de acuerdo con los requerimientos de esta planta de produccidn.

Envio de datos a la nube. Para el envio de datos a la nube se utiliza Thinger.io que
es una plataforma de software libre para aplicaciones loT que proporciona una
infraestructura de nube escalable lista para conectar diversos dispositivos o sistemas de
automatizacion. Se requiere la creacion de un data bucket, que se desempefia como una
memoria virtual dentro de la plataforma, con esto se consigue almacenar el
comportamiento de la planta dentro de la nube.

El envio de datos se ejecuta desde el cliente implementado en Node-RED, mediante el
protocolo de transferencia de hipertexto (HTTP) desde un nodo tipo http request. Para lo cual, en
Thinger.io se define un token de acceso al cual se le asigna el permiso de escritura en el data bucket.
La solicitud HTTP de Node-RED es configurada con los siguientes parametros de conexion hacia la
plataforma Thinger.io, como se presenta en la figura 25:

e método POST,
e direccidon URL correspondiente a la data bucket en Thinger.io,

e autenticacion tipo bearer y asignacidn de token de acceso definido en Thinger.io,



e habilitacion de conexion keep-alive, y,

® asignacion de cadena UTF-8 como return del método asignado.
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Al igual que en el caso de la base de datos local, el envio de informacién desde Node-RED se

realiza cada 2 segundos bajo la misma estimacion indicada.

Figura 25

Configuracion del nodo http request en Node-RED

Edit http request node

Use authentication

& Token ssssssse

Enable connection keep-alive

[ Use proxy
€ Return a UTF-8 string
¥ Name Thinger 10

[ Enable secure (SSL/TLS) connection

& Type bearer authentication

£ Properties o B =
= Method POST v
@ URL https //backend thinger io/v3/users/Caylos82/devic

Con la finalidad de visualizar los datos, se disefia un dashboard en la plataforma Thinger.io.

A este dashboard se afiaden los widgets necesarios, a los que se les asigna las variables que recibe el

databucket de la nube desde Node-RED. En el caso de este panel de visualizacidn, se presentan los

totales de piezas fabricadas de cada maquina CNC y el total entre las dos de manera grafica, con la

finalidad de diferenciarla del dashboard de Node-RED. Mas adelante, en la seccidn de resultados, se

presenta la visualizacion del disefio de este dashboard.
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En la figura 26 se presenta un diagrama explicativo que detalla la informacién relevante

sobre el envio de datos desde Node-RED hacia las plataformas de almacenamiento de informacidn,

MySQL y Thinger.io. En éste se observa las direcciones IP, puerto y demas informacion.

Figura 26

Diagrama de envio de informacion desde Node-RED a las plataformas de almacenamiento de datos

Node-RE

Direccion: 127.0.0.1
Port: 1880

Envio de valores de
niveles de produccion
de la planta.

o oo thinger.io

platform

HTTP

URL: https://backend.thinger.io/v3/users/mive/devices/Tesis/callback/data
Method: POST

IP: 172.217.30.205

Port: 443

Local MySQL
Host: 127.0.0.1
Local port: 3306

Chatbot. El servicio chatbot utiliza la plataforma Telegram para realizar consultas

sobre la informacidn de la planta. Para la creacion del bot se utiliza BotFather, que es una

herramienta propia de Telegram. Este, Unicamente con informacién de un nombre y un

usuario, crea un token que sirve para comunicar el lenguaje de programacion Python, bajo

el que envia la informacion de Node-RED hacia Telegram. La conectividad entre Pythony

Telegram se efectua a través de una API. En Python el paquete telegram.ext es requerido.

Este chatbot consulta la informacion sobre el funcionamiento de la planta al cliente

implementado en Node-RED. Para esto se requiere un programa estructurado en un nodo que

obtiene la informacién por medio de una lectura de variables, la reldne y la comunica al bot



utilizando el nodo Telegram receiver. La figura 27 presenta la configuracién de este nodo, con un

nombre y el token antes mencionado.

Figura 27

Configuracion del nodo telegram receiver en Node-RED

Edit receiver node = Edit telegram bot node

Delete Cancel Update

#+ Properties - ANES|

© Bot-Name CFabricabot
a Token 1938484188 AAFNgaNHXo7TMCxUkBwQcgvl1aJXylKSb6JQ

Tip: If you don't have a token yet, you can create a new one here;
(@BotFather.

Las funcionalidades que el servicio de chatbot implementa son:
o Nivel de produccién de piezas “A”.
o Nivel de produccién de piezas “B”.
o Nivel de produccidn total de la planta.

e Control de procesos de la planta (activacion y desactivacion).
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Capitulo IV
Resultados

En este capitulo se presentan los resultados obtenidos luego de haber implementado las
secciones detalladas en la metodologia. Para esto, cada una de las etapas y capas de la pirdmide CIM
se expusieron a investigacion experimental.

Analisis para el modelado y disefio de la planta

La plataforma Factory |0, utilizada para el disefio de la planta de produccidn, ostenta
ventajas significativas con respecto a otros softwares de simulacidn de ambientes industriales, como
PROModel, FreeCAD, ARENA simulation, etc. Cuenta con diversos escenarios previamente
configurados para utilizarlos en distintas aplicaciones y se caracteriza por ser una plataforma
amigable con el usuario. Lo mds destacable de Factory |0 es que permite realizar diversos proyectos
orientados a la automatizacién industrial, sin la puesta en riesgo de cualquier equipo fisico, pues se
trata de un entorno simulado.

El disefio concebido de la planta de produccion de piezas metalmecanicas y empaquetado
para este trabajo se desarrolld desde cero. Es decir, no se utilizaron bloques o escenarios
preconfigurados.

Dado que esta planta consiste principalmente en el transporte de las piezas hacia las
maquinas, no existié mayor inconveniente. El Unico contratiempo presentado al momento de
implementar el disefio en la plataforma es que ésta no permite redimensionar los elementos o
modificar inclinaciones. Esto supone un leve problema ya que, al haber concebido el disefio en dos
plantas, con el fin de asemejarla lo mas posible a plantas industriales reales que manejan varios
niveles, se requiere la utilizacién de resbaladillas. Y, al no haber sido posible redimensionarlas o
reajustar sus angulos de inclinacidn, se disponen dos, una a continuacion de la otra, para que la

pieza pueda llegar a su destino en la banda inferior, como se aprecia en la Figura 28.
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Figura 28

Disposicidn de los elementos “resbaladilla” en el disefio de la planta en Factory 10

Para la emulacién del mecanizado de las piezas se utilizan maquinas CNC, como ya se ha
mencionado en la seccidn anterior. Sin embargo, las maquinas CNC disponibles en Factory 10 no
permiten modificar el trabajo realizado por éstas. Es decir, el disefio realizado en cada pieza no es
modificable. Aun asi, la utilizacidn de estas maquinas permite cumplir el objetivo de la emulacién del
mecanizado de una pieza. En la Figura 29 se presenta el disefio por defecto que ejecuta la maquina
CNC.

Anadlisis de las plataformas de interaccion con la planta
Los sistemas de interaccion con la planta implementados son tres y se listan a continuacion.
e Sistema de monitoreo y control en planta: dashboard implementado en Node-RED.
e Sistema de monitoreo externo a la planta: dashboard implementado de la nube de
almacenamiento Thinger.io.

e Sistema de consulta y control externo por chat: chatbot implementado en Telegram.
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Figura 29

Disefio por defecto realizado por la mdquina CNC en las piezas en Factory 10

Mactirig Cantse 3 (Hoe Prox)
actyaing st 3 [Pesim i)
Jaztarig Covme S psrrdd

Arwchiring Cusier 2 (Pegr)

e —

En las siguientes subsecciones se muestran imagenes del disefio final de estos sistemas de
interaccidon con la planta. Para el servicio de inspeccidon o monitoreo, lo valioso es conocer el total de
piezas fabricadas y el estado de los procesos, esto para verificar el funcionamiento correcto de la
planta. Para el servicio de control, lo indispensable es permitir la activacion y desactivacion de los
diferentes procesos, esto para verificar que responden de manera adecuada.

Los paneles de visualizacién de la informacién sobre la planta son dos, el dashboard de
Node-RED que asume la virtualizacién del servicio de monitoreo y control; y el dashboard de
Thinger.io. con la visualizacion de informacién en la nube.

Sistema de monitoreo y control en planta

El sistema de monitoreo y control corresponde al dashboard implementado en la

plataforma Node-RED. El disefio final de este panel de visualizacidn se presenta en la figura 30 el

panel de visualizacidn cuenta con las secciones descritas en la seccién 3.3.4.1, de manera que se
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tenga por separado el total de fabricacidn de piezas de los indicadores de estado de los procesos y
de su control. Este dashboard disefiado en Node-RED estd destinado para el uso de personal

operario y administrativo de la planta.

Figura 30

Disefo final del dashboard disefiado en Node-RED

trol planta de mecanizado

Proceso 1: ON @ Proceso 1: OFF

Proceso 2: ON @ Proceso 2: OFF

Proceso 3: ON ) Proceso 3: OFF

Proceso 4: ON &) Proceso 4: OFF

Produccion total de planta Proceso 1: Ascensor

Proceso 2: CNC1

Proceso 3: CNC2

Proceso 3; Brazo mecanico

Proceso 4: Linea de empaquetado

Sistema de monitoreo externo del proceso

El sistema de monitoreo externo a la planta corresponde al dashboard implementado en el
servidor virtual de informacion de la plataforma Thinger.io. La figura 31 presenta el disefio del panel
de visualizacidon. Como se observa, se presentan los valores de fabricacion de manera grafica.
Debido a que no cuenta con la opcidn de controlar la planta, esta plataforma se concibe como un
sistema de monitoreo desde la nube.

A diferencia del dashboard de Node-RED, el dashboard de Thinger.io, puede ser consultado

por cualquier miembro fuera de la planta.
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Figura 31

Disefio final del dashboard disefiado en Thinger 10

Produccion de cajas Produccion CNC1

(Cajas producidas por la planta Piezas producidas por el CNC1
25 25

1129 17:30 1731 1732 173 17:34

Produccion CNC2
Plezas producidas por el CNC2
12

Sistema de consulta y control externo por chat

El sistema de consulta y control por chat consiste en el chatbot implementado en Telegram.
La figura 32 presenta una captura de la conversacion en la cual se hace la consulta de varios
pardmetros que se desean conocer sobre la planta y se dan instrucciones de activacién y
desactivacion de procesos. El chatbot, destinado para monitoreo y control externo esta disponible
para consulta por cualquier personal fuera de planta, con la finalidad de conocer informacién en el

instante de la consulta y controlar el estado de los procesos.



Figura 32

Consulta de informacion y control desde el chatbot implementado en Telegram

CFabrica

Hola 1730
Niveles de produccién 7.55

17:30

CNC1 4730 w7
CNC2 4735 w7 §

Prender proceso 1 7.3

=

Prender proceso3 7.5

Apagar proceso2 1731

= =

@ Write a message...

Andlisis de comunicacion y protocolos de los sistemas de interaccion con la planta simulada

Los paquetes de informacidn de la planta son enviados a través de Factory 10, hacia todos
los sistemas que interactuan con el proceso, para analizar este trafico de red en tiempo real se
utiliza la herramienta de software gratuito Wireshark. Mediante el uso de esta herramientay la
explotacién de sus capacidades de analisis de red, se filtran los paquetes de acuerdo con los
protocolos de red que demandan ser analizados.

La finalidad de esta prueba es verificar el manejo de los protocolos utilizados por las

soluciones lloT, como son Node-RED, Thinger.io, el chatbot de consulta de Telegram y la base de

73
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datos local MySQL. Se capturan los datos del trafico de red mientras se ejecutan varios procesos de

comunicacidn. Estos se detallan a continuacion:

1.

El servidor OPC UA envia la informacién sobre la planta a la plataforma Node-RED por medio del
protocolo OPC UA. La figura 33 captura el envio del paquete desde la direccion IP
correspondiente al servidor hacia la direccién IP que aloja al cliente Node-RED. En este caso,
192.168.0.108 es la IP del servidor alojado en la Raspberry Pi4, como se menciond en la seccion
3.3.3.1, esta direccidn es dindmica por lo que al momento de realizar esta prueba con Wireshark
es diferente. Adicionalmente, la IP para Node-RED, 192.168.0.103, corresponde a la IP del

ordenador ya que el cliente se aloja en éste. Se verifica el uso correcto del protocolo OPC UA.

Figura 33

Captura de envio de paquete del servidor a Node-RED en Wireshark

2.

15451 62.1680899 192.168.0.103 192.168.0.108 OpcUa 232 UA Secure Conversation Message: ReadRequest
15452 62.168231 192.168.0.103 192.168.0.108 OpcUa 231 UA Secure Conversation Message: ReadRequest
15453 62.168342 192.168.0.103 192.168.0.108 Opcla 237 UA Secure Conversation Message: ReadRequest
15454 62.168450 192.168.0.103 192.168.0.108 Opcla 238 UA Secure Conversation Message: ReadRequest
15455 62.168566 192.168.0.103 192.168.0.108 Opcla 235 UA Secure Conversation Message: ReadRequest
15456 62.168667 192.168.0.103 192.168.0.108 OpcUa 234 UA Secure Conversation Message: ReadRequest
15457 62.168766 192.168.0.103 192.168,0.108 Opcla 234 UA Secure Conversation Message: ReadRequest
15458 62.168865 192.168.0.103 192.168.0.108 Opcla 233 UA Secure Conversation Message: ReadRequest
15459 62.168879 192.168.0.108 192.168.0.103 uop 102 1740 -+ 1743 Len=60

15460 62.168965 192.168.0.103 192.168.6.108 OpcUa 236 UA Secure Conversation Message: ReadRequest
15461 62.169062 192.168.0.103 192.168.6.108 Opcla 237 UA Secure Conversation Message: ReadRequest
15462 62.171295 192.168.0.108 192.168.0.103 Opcla 133 UA Secure Conversation Message: ReadResponse

v Frame 1753: 55 bytes on wire (440 bits), 55 bytes captured (440 bits) on interface \Device\NPF_{DBSCAEC1-39E3-4A90-95CD-374E8FC8ODF3}, id @
Interface id: @ (\Device\NPF_{DBSCAEC1-30E3-4A90-95CD-374E8FC80DF3})
Encapsulation type: Ethernet (1)

Arrival Time: Jan 6, 2022 14:59:50.161164000 Hora est. Pacifico, Sudamérica
[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1641499190.161164000 seconds

[Time delta from previous captured frame: 0.013200000 seconds]

[Time delta from previous displayed frame: ©.013200000 seconds]

[Time since reference or first frame: 7.022475000 seconds]

Frame Number: 1753

Frame Length: 55 bytes (448 bits)

El cliente implementado en Node-RED envia la informacidn sobre la planta que consulta el

chatbot implementado en Telegram bajo el protocolo UDP. La figura 34 presenta la captura de
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un paquete desde la direccion IP correspondiente al cliente Node-RED hacia la direcciéon IP que
aloja al chatbot. En este caso, el bot de consulta se aloja en un servidor propio de Telegram, por
lo tanto, corresponde a una red externa, con la IP 193.123.28.242. Se verifica el uso correcto del

protocolo UDP.

Figura 34

Captura de envio de paquete de Node-RED al chatbot en Wireshark

[T TUZ90 300 190000 T9Z:300:0, 103 T3, 14920, 40% Tor TIT9 UZUUJ ¥ 00UL CeN=TuTZ
‘ 10296 151, 730389 192.166.0.103 193,123,28. 242 P 1114 62065 + 8801 Len=1072
| 0298 151, 74129 192,168,610 193,123,280 e 1114 62065 4 8861 Len=1072

Frane 70296: 1114 bytes on wire (8912 bits), 1114 bytes captured (8912 bits) on interface \Device\WPF_{DBSCAECL-39E3-4A99-95C0-374ESFCBOOF3), 1d 0 |
Ethernet 1T, Src: IntelCor fb:a9:55 (38:00:25:fb:a9:55), Dst: Tp-LinkT 2:ed:7c (ac:84:c6:24:ed:7c)
v Tnternet Protocol Version 4, Src: 192,168.0,103, Dst: 193,123.28.242

0100 ... = Version; 4

vooe 0101 = Header Length: 20 bytes (5)

Differentisted Services Field: 0x00 (DSCP: (S0, ECN: Not-ECT)

Total Length: 110

[dentification: Owefcl (57537)

Flags: 0x00

.0 0000 0000 0000 = Fragment Offset: 0

Time to Live: 128

Protocol: UOP (17)

3. Elcliente implementado en Node-RED envia la informacién sobre la planta para su
almacenamiento en la base de datos local MySQL. Dado que la comunicacidn entre estas dos
plataformas se realiza de manera local, es esta red la que se analiza mediante Wireshark. La
figura 35 presenta la captura de un paquete de comunicacion entre el cliente Node-RED y la
base de datos MySQL, se verifica la instruccién de insertar los datos en la tabla “datafact” en el
campo Statement. Adicionalmente, la figura 36 presenta la tabla creada en MySQL con los datos

almacenados.



Figura 35

Captura de envio de paquete de Node-RED a MySQL en Wireshark

AL A TIn0. 0T Ty T3 TESPOTSE Ok
531 ML 17,001 177,601 WL 100 et Query
95359 133708843 127.0.6.1 127.8.0.1 HySQL 57 Response  OK
96806 135.712673  127.0.0.1 127,0.6.1 MySQL 49 Request Ping

e

) Frane 95351: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface \Device\NPF_Loopback, id 0
) Null/Loopback
) Internet Protocol Version 4, Src: 127.6,0.1, Ost: 127.0,0.1
) Transnission Control Protocol, Src Port: 63211, Dst Port; 3306, Seq: 4195, Ack: 1618, Len: 58
v MySQL Protacol
Packet Length: 54
Packet Nusber: 6
v Request Comand Query
Comand; Query (3)
Statenent: INSERT INTO datafact(cncl,cnc2, cajas) VALUES (4,2,2);

Figura 36

Tabla de la base de datos local en MySQL con datos almacenados

fact/ % J wé localhost / 127.0.0.1 / datafact / X l+
bst/phpmyadmin/index.php?route=/sql8server=18&db=datafact&table=datafact8&pos=0 o)
ClSenidor 127.001 » @ Base de dalos datafact » BB Tabla- datafact

|| Examinar ¥ Estructura );j saL 4 Buscar i‘ Insertar =+ Exportar
T B - ~ p_ld Atime cnel cnc2 cajas

O o7 Editar 3¢ Copiar @ Borrar 1840 2022-01-06 16:41:58 2 0 0

(0 7 Editar 3¢ Copiar @ Borrar 1841 2022-01-06 16:42.00 2 0 o

O 7 Editar 3Fe Copiar @ Borrar 1842 2022-01-06 16:42:02 2 0 [0}

0O 7 Editar ¥ Copiar @ Borrar 1843 2022-01-06 16:42.04 2 0 0

0O 7 Editar 3¢ Copiar @ Borrar 1844 2022-01-06 16:42:06 2 0 0

(0 7 Editar 3¢ Copiar @ Borrar 1845 2022-01-06 16:42:08 2 1] o

O 7 Editar e Copiar @ Borrar 1846 2022-01-06 16:42:10 2 0o (4]

O 7 Editar F€ Copiar @ Borrar 1847 2022-01-06 16:42:12 2 1 o

0O 7 Editar 3¢ Copiar @ Borrar 1848 2022-01-06 16:42:14 2 1 0

(0 7 Editar e Copiar ) Borrar 1849 2022-01-06 164216 2 1 0

O 7 Editar e Copiar @@ Borrar 1850 2022-01-06 16:42:18 2 1 o

O 7 Editar 3¢ Copiar @ Borrar 1851 2022-01-06 16:42:20 2 1 0

0O 7 Editar ¢ Copiar @ Borrar 1852 2022-01-06 16:42:22 3 1 0

(0 7 Editar e Copiar ) Borrar 1853 2022-01-06 16:42:24 3 1 0

0O o7 Editar }c Copiar @ Borrar 1854 2022-01-06 16:42:26 3 1 1

O 7 Editar < Copiar @ Borrar 1855 20220106 16:42:28 3 7 1

O 7 Editar 3¢ Copiar @ Borrar 1856 2022-01-06 16:42:30 3 1 1

(0 7 Editar ¢ Copiar @ Borrar 1857 2022-01-06 16:142:32 3 1 1

O 7 Editar 3 Copiar @@ Borrar 1858 2022-01-06 16:42:34 3 1 1

T_ [0 Seleccionar todo Para los elementos que estan marcados &~ Editar §1 Co

=} Exportar
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4. Elcliente implementado en Node-RED envia la informacidn sobre la planta para su
almacenamiento en la nube de Thinger.io por intermedio del protocolo HTTP. La figura 37
presenta la captura de un paquete desde la direcciéon IP correspondiente al cliente Node-RED
hacia la direccién IP que aloja a la nube de almacenamiento. En este caso, en la nube se aloja en
un servidor propio de Thinger.io; por lo tanto, corresponde a una red externa, con la IP
34.107.221.82. Se verifica el uso correcto del protocolo HTTP. Adicionalmente, la figura 38

presenta el contenedor de datos en Thinger.io con los datos almacenados.

Figura 37

Captura de envio de paquete de Node-RED a Thinger.io en Wireshark

Y T

LA 08018 0L

28 e TBGET [success. btipvt TP
- 14363 21.800006  34,107.21.8 192.168.9,103 HITP 2TAHTTP/L.1 200 0K (text/plain)
AL AR 1320251036 100360900 rSp 140 Resnange -
) Frane 14337; 378 bytes on wire (3024 bits), 378 bytes captured (3024 bits) on interface \Device\NPF_(0BSCAECL-39E3-4A90-95CD- 37AEBFCOOOF3), id 0

) Ethernet T1, Src: IntelCor fb:a9:55 (38:00:25:fb:a9:55), Dst: T-LinkT 24:ed:7c (ac:4:c6:24:ed:7c)
) Internet Protocol Version 4, Src: 192.168.0.103, Dst: 34,167.221.82

) Transnission Control Protocol, Src Port: 63926, Ost Port: 80, Seq: 325, Ack: 221, Len: 3

Host: detectportal. firefox, con\r\n

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win6d; x64; rv:95.0) Gecko/20100101 Firefox/95.0\r\n
Accept: */*\r\n

Necept-Language: es-£5,es,6:0.8,en-U5;4<0.5,en300.3\rn

Aecept-Encoding: gelp, deflate\r\n

Connection: keep-alive\r\n

Pragna: no-cache\r\n

(ache-Control: no-cache\r\n
| R
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Figura 38

Contenedor de datos en Thinger.io con datos almacenados

& thinger.io ¥ & O
Data
Bucket Data
Data Buckets Date Cajas ncl Cne2
022-01-UBTIS332I 8L 18 12 12
2022-01-06715:32:27.550Z 18 12 12
2022-01-06T15:31:27.158Z 18 12 12
2022-01-06715:30:28.389Z 18 12 12
2022-01-06715:29:29.2272 18 12 12
2022-01-06715:28:27.987Z 18 12 12
2022-01-06T15:27:28.742Z 18 12 12
2022-01-06715:13:23.3102 14 12 8
2022-01-06T15:12:23.362Z 13 12 7
2022-01-06T15:11:23.105Z 12 12 6
2022-01-06715:10:24.8052 12 12 5
2022-01-06715:09:25.095Z 10 12 4
2022-01-06715:08:26,182Z 9 12 3
2022-01-06715:07:26.762Z 9 " 3
2022-01-06T15:06:28.079Z 9 10 1
2022-01-06T15:05:27.749Z - 8 1

Analisis del envio de informacion a la base de datos local y a la nube de almacenamiento de
informacion

Como se explicé en las secciones 3.3.4.2 y 3.3.4.3, el envio de datos desde el cliente
implementado en Node-RED hacia la base de datos local y la nube de almacenamiento,
respectivamente, se realiza cada 2 segundos.

Se realiza la captura de los datos en la nube y en la base de datos local mientras la
simulacidn de la planta de produccion se ejecuta durante 1 hora. Se encuentra que la base de datos
local recibe 1802 paquetes y la nube de informacién recibe sdlo 60, con base en estos resultados, se

aprecia que el almacenamiento en Thinger.io es muy reducido en contraste al almacenamiento en
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MySQL. Esto se debe a que la nube de informacién Thinger.io actualiza c los datos que Node-RED
envia cada minuto. Lo cual se puede comprobar en la primera columna de la data bucket de la
plataforma ya que un nuevo dato es almacenado exactamente cada 60 segundos, esto se aprecia en
la figura 38 el atributo de Thinger.io de almacenar informacién cada minuto es predeterminada e

inalterable. La solucidn a este inconveniente estaria directamente en el salto de plataforma.

Andlisis de la informacion almacenada en la base de datos local y la nube de almacenamiento de
informacion

Después del conocimiento de esta informacion, se realiza una grafica de aumento de la
produccién de piezas mecanizadas en cada maquina CNC y total de cajas con la informacion
almacenada en MySQL y en Thinger.io, con la finalidad de compararlas de acuerdo con los datos
almacenados en las dos plataformas. De los datos capturados durante la prueba de una hora, se
toma la informacién de los primeros 10 minutos con la finalidad de que las gréficas no se vean
extensas y se aprecien de mejor manera el crecimiento de totales de piezas y cajas.

La figura 39 presenta la grafica de acuerdo con los datos almacenados en MySQL. Se aprecia
el marcado crecimiento de los totales de piezas y cajas, incluso siendo posible observar claramente
los momentos en los que los valores se han mantenido constantes, lo que significa que las piezas
estan siendo transportadas. La apreciacion de estos momentos es clave para analizar el caso de
haber un problema en el transporte de las piezas que pudiera traducirse en fallos de las bandas u

otros elementos.
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Figura 39
Grdfica de crecimiento de piezas mecanizadas y cajas de acuerdo con los datos almacenados en

MysaL

Datos almacenados en MySQL

12

10

8 A J

0 (
6/1/2022 17%31/2022 1%32/2022 17%31/2022 17%35/2022 1735/2022 17%38/2022 1%39/2022 17:41

-2

—@—cncl —@—cnc2 cajas

Por otro lado, en la figura 40 se presenta la grafica de acuerdo con los datos almacenados en
Thinger.io. Si se contrasta esta grafica con la de MySQL, claramente se aprecia que la cantidad de
informacién es reducida. Se tiene una idea general del crecimiento de los totales de piezas y cajas;
sin embargo, se pierde informacidn, lo que no permite realizar el mismo analisis a profundidad de la

grafica anterior.
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Figura 40
Grdfica de crecimiento de piezas mecanizadas y cajas de acuerdo con los datos almacenados en
Thinger.lO

Datos almacenados en Thinger 10
12

10

| /_/

0
6/1/2022 18;311/2022 18322022 18;34/2022 18;352022 18,36/2022 1832022 18392022 17:41

—8—cncl —@—cnc2 cajas

Problemadtica y solucion para envio de informacion a la nube

El envio de datos sobre el comportamiento de la planta hacia la nube de almacenamiento
fue un desafio del desarrollo de este trabajo. En el mundo de la industria se emplean mecanismos
destinados para esta tarea en especifico, lo que facilita el manejo de datos. El médulo
implementado en este caso para el envio de informacidn es la Raspberry Pi4 que hace las veces de
PLC, su funcién es facilitar la comunicacién entre las distintas aplicaciones y servicios
implementados en este trabajo, siendo uno de ellos la nube de almacenamiento de informacidn.

Para la soluciéon del desafio planteado, teniendo en cuenta que el ambiente de prueba es
totalmente simulado, se opta por el uso de protocolos diferentes protocolos de comunicacién, con

la intencién de facilitar el envio de informacién ademads de mantener la heterogeneidad. En este
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contexto, la implementacién mas importante corresponde al middleware (OPC UA), éste hace las
veces de columna vertebral de la pirdmide de automatizacion empleada para este proyecto. En
otras palabras, permite la interconexidn entre cada uno de los mecanismos de comunicacién que
emplea cada nivel CIM. El servidor OPC UA permite que se establezca la comunicacién desde la
planta industrial hacia los sistemas de supervisidn, y posteriormente a la nube. De esta manera, es
posible monitorear cada uno de los procesos involucrados en el funcionamiento de la planta desde
esta nube.

Node-RED cumple también parte fundamental del desarrollo de este proyecto. Mantiene la
conexioén entre los entornos de desarrollo 10T con la base de datos local implementada en MySQL.
Como se presentd anteriormente, en las figuras 36 y 38 se aprecia los resultados del
almacenamiento tanto en la base de datos locas como en la nube, respectivamente.

Anadlisis del tiempo de respuesta en la comunicacion con el PLC

Analizar los tiempos de respuesta manejados por el PLC implementado en la Raspberry Pi4
es un paso importante para interpretar la eficiencia del sistema desarrollado. El hecho de que el
sistema de supervisidn implementado en Node-RED, junto con su panel de visualizacidn, se ejecute
al mismo tiempo que el servidor OPC UA implementado en la Raspberry Pi4, implica que los tiempos
de respuesta en comunicacién con el PLC sean cortos.

En la figura 33 presentada en la seccién 4.2.4 se observa una captura del trafico de red entre
el servidor implementado en el PLC y el sistema de supervisién implementado en Node-RED. En la
tabla 3 se presenta los resultados obtenidos sobre los tiempos de respuesta al analizar diferentes
tipos de variables correspondientes al proceso de automatizacién de la planta. Se aprecia que los
tiempos cumplen métricas menores a 1 segundo para todas las variables analizadas. Cabe recalcar
gue estos tiempos dependen en gran medida del ancho de banda que maneje la implementacion del

sistema de red disefiado.



Tabla 3

Resultados de tiempo de respuesta del PLC.
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Tipode  Descripcion Direccidn servidor OPC Tiempo
Variable Wireshark /
cronometrado
Bool Inicio proceso 1 ns=4;s=|var| CODESYS Control for Raspberry 17ms / <1s
Pi SL.Application.Variables_Globales.STARTP1
Bool Paro proceso 1 ns=4;s=|var| CODESYS Control for Raspberry 21ms / <1s
Pi SL.Application.Variables_Globales.STOPP1
Word Contador CNC1 ns=4;s=|var| CODESYS Control for Raspberry 8ms /<1s
Pi SL.Application.Variables_Globales.
CONTADORCNC1
Word Contador Cajas ns=4;s=|var| CODESYS Control for Raspberry 9ms / <1s
Pi SL.Application.Variables_Globales.
CONTADORCAIJAS
Bool Accionamiento de  ns=4;s=|var|CODESYS Control for Raspberry 19ms / <1s

motores

Pi SL.Application.Variables_Globales.

MOTOR1P1

Comprobacion de la hipétesis

Al finalizar las pruebas realizadas con el fin de evaluar el trabajo desarrollado se pretende

evidenciar que la implementacion de los diferentes servicios lloT para un sistema de manufactura de

piezas facilita la comunicacidn de informacién relevante sobre el funcionamiento de la planta
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mediante las distintas interfaces de comunicacion heterogéneas. Esto se describe mds a fondo y con
base en las variables de la hipétesis a continuacion.

Facilidad de comunicacion de los sistemas de automatizacion industrial con interfaces
heterogéneas

La implementacién de este trabajo considera la propuesta de la utilizacidn de software libre
con la finalidad de la facilidad de comunicacién multiplataforma, ya que prestan funcionalidades que
permiten manejar la heterogeneidad de los sistemas a favor de los disefiadores y desarrolladores de
proyectos.

En este sentido, se consigue la implementacién de los diversos servicios de loT industrial
para el control de la planta mediante la utilizacién de software libre y multiplataforma, como Node-
Red, Thinger.io, Telegram, entre otros. Ademas, esto permite explotar sus capacidades gracias a la
parte central de este trabajo, el servidor OPC UA. De esta manera, el trabajo constituye un conjunto
de protocolos y software que en su totalidad se comunican entre si para comunicar a los operarios o
usuarios de planta sobre su comportamiento y de sus procesos de produccion.

Por otra parte, es indispensable analizar, como parte de la hipdtesis de trabajo propuesta,
los tiempos de respuesta de la planta. En la seccidn 4.4, especificamente en la Tabla 3, se presenta
los resultados de realizar una prueba en la que se evaltan los tiempos de respuesta de la planta.

Los valores presentados en la tabla mencionada corresponden a un valor medio de haber
realizado 3 pruebas, tanto para el tiempo de respuesta capturado por la herramienta “round trip
time” del analizador de red Wireshark, como para el tiempo de respuesta cronometrado. El
escenario de prueba consiste en comandar el estado de activacion y desactivacidén de procesos de la
planta en el servidor OPC-UA, alojado en el PLC, desde el servicio de chatbot implementado en

Telegram, para cada una de las 3 pruebas.
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Cabe recalcar que estas pruebas han sido realizadas sin saturacién en la red. Esto permite
analizar que los resultados son tiempos reducidos para el caso de control remoto a partir de alguno
de los servicios implementados. Sin embargo, es correcto analizar que, para el control directo en
planta; donde se cuenta con conexiones fisicas directas, los tiempos de respuesta claramente se
verian aun mas reducidos. Esto a nivel de la plataforma de simulacién Factory IO no es demostrable,
aun asi, es claro el razonamiento.

Implementacion de IoT industrial

El principal beneficio a partir de la virtualizacién de los servicios de loT industrial, que
constituye una red de comunicacién de datos sobre el funcionamiento de la planta simulada, es que
se lleva la etapa de supervisidn a otro nivel. Todo esto para optimizar el control de las operaciones
de planta; ademas de obtener ventajas en cuanto a tiempos y costos de implementacion.

Con respecto a los costos de implementacidn, esta claro por la ejecucién de este trabajo,
que se concibe a partir de una simulacion, que los costos son reducidos. Sin duda, al compararlos
con costos de implementacidn de una planta real, los costos son notablemente menores, pues no se

realizan gastos en infraestructura de planta.

Tabla 4

Costos de licencia por software.

Software Precio por licencia
Factory IO $30,00 / mensual
Servidor OPC-UA Codesys $56,63

TOTAL $86,63
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Este trabajo ha sido desarrollado mayormente utilizando software gratuito, sin embargo, en
la Tabla 4 se presenta los costos que han sido cubiertos para aquellos programas en los que se ha
requerido la compra de una licencia.

Si se continuda con la propuesta de que este trabajo de simulacidn se realice previo a que las
compafiias decidan llevar a cabo la implementacion fisica de su planta industrial y todos los sistemas
gue ésta conlleva, se destaca su reducido costo de implementacion. Costo que permitird a la
compaiiia un analisis y evaluacién previa de los equipos, sensores, actuadores y demas materiales
necesarios para levantar su planta industrial fisica. Ademas, esta implementacién virtual en
simulacidn les permitiria en un futuro analizar cambios que se deseen realizar a la planta ya
implementada, con el fin de conocer las consecuencias que se presentarian. Cabe recalcar que toda
la implementacién a nivel de control, supervisidn y virtualizacién de servicios es facilmente aplicable
a una planta fisica real.

Otro costo que también se reduce en gran medida es el de mano de obra, pues para esta
implementacidn se requiere Unicamente de un ingeniero que maneje el software utilizado en este
trabajo, que para mayor facilidad son amigables al usuario y sencillos de instalar, configurar y
programar.

Lo mismo ocurre en términos de tiempos de implementacidn. La facilidad de uso, recién
mencionada, del software utilizado en este trabajo permite que las implementaciones y conexiones
entre sistemas de comunicacidén requieran poco tiempo. Lo que para esta implementacion supone
una extensién de semanas, en una planta fisica real podria llevar varios meses. Esto apoya alin mas
la propuesta de realizar este trabajo de simulaciéon previo al levantamiento de la planta fisica, pues
el tiempo que llevaria la adquisicion de equipos industriales y distintos dispositivos requeridos se

aprovecharia con el andlisis de resultados mediante la simulacién de planta.
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Capitulo V
Conclusiones y recomendaciones

El presente capitulo contiene las conclusiones del trabajo de titulacidn a partir del analisis

de los resultados, teniendo a consideracién los objetivos planteados en el capitulo inicial.

Adicionalmente, se presentan las recomendaciones y la identificacién de trabajos futuros.

Conclusiones

La evolucion del 10T hacia un nivel empresarial/industrial permite explotar sectores productivos
con el objetivo de conseguir mejores resultados en etapas de manufactura y administracion.
Concebir la automatizacion de los procesos de manufactura y fabricacién implica una
comunicacion entre distintos equipos, dispositivos, protocolos y servicios disefiados. Esta
comunicacién no ocurre Unicamente a nivel de planta de fabricacidn sino también a nivel
empresarial, pues se requieren sistemas de supervision y monitoreo que se dispongan a ser
utilizados por personal administrativo empresarial. La propuesta de simulacién de este trabajo
permite evidenciar la comunicacién en los niveles mencionados, esto gracias a la
implementacion de un servidor OPC UA que sirve de base para la union de los protocolos y
servicios lloT contemplados en el desarrollo de este trabajo.

El desarrollo de la simulacidn para la etapa de manufactura y fabricacién se concibe en la
plataforma Factory 10. El uso de esta herramienta permite un acercamiento real al
funcionamiento de plantas existentes en el mercado. Por lo tanto, se adquieren los
conocimientos necesarios para manejar equipos y protocolos de gama industrial de gran
capacidad. Su simplicidad de uso y su compatibilidad con demas software y hardware lo
convierte en la opcidn ideal para un despliegue de una planta de manufactura en un entorno

simulado.
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La variedad de protocolos que se manejan en este trabajo, especialmente el OPC UA, resuelve el
problema de heterogeneidad en ambientes industriales. Lo destacable de la integracion de estos
protocolos es que permiten que este sistema, a pesar de ser simulado, se puede aplicar a una
planta distinta, lo que le da escalabilidad a este proyecto.

La planta de manufactura propuesta para simulacién corresponde a la fabricacién de piezas
metalmecdnicas y embalaje. El disefio de esta planta implica el uso de elementos reales de la
industria como bandas de transporte, maquinas CNC, sensores, actuadores, tableros de control
y demas. El nivel de realidad en el que se trabaja gracias a la plataforma Factory 10, la vuelve
una de las mejores alternativas para simulacién y un primer acercamiento al mundo industrial.
La base en la arquitectura CIM permite un desarrollo l6gico y consecuente de este trabajo. Al
cumplir con la etapa de simulacién, que corresponde a la capa de campo, se relne la
informacidn sobre el funcionamiento de ésta, que debe disponerse para conocimiento de
personal operario y administrativo de la planta. Para esto se concibe la capa de supervision,
donde se lleva a cabo el monitoreo del funcionamiento de los procesos que ejecuta la planta.
Con la finalidad de una mejor apreciacion de la informacion se implementan paneles de
visualizacidn que sirven de interfaz entre el humano y la maquina. El dashboard para supervision
y control se disefia en la herramienta Node-RED. La ventaja de esta herramienta es que aplica
programacion apoyada en nodos y flujos, siendo amigable con el desarrollador, pues no se
precisa de conocimientos profundos de programacion para desarrollar una aplicacion.

Para este trabajo se implementa gran variedad de software, entre ellos Codesys. Esta
herramienta permite levantar el servicio base y fundamental de este proyecto, el servidor OPC
UA. Para esto, en hardware se hace uso del dispositivo Raspberry Pi4, que hace las veces de
controlador PLC. Es en éste en el que se ejecuta el servidor mencionado. La utilizacién de OPC

UA permite una comunicacién entre todos los niveles de la arquitectura propuesta. La
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propuesta de un servidor OPC UA como base fundamental que permite la comunicacién de
tecnologias heterogéneas, se concibe como un middleware que habilita implementar las
soluciones lloT.

e Dentro de las soluciones lloT de capa superior se implementa el panel de visualizacién disefiado
en Node-RED, que ya se menciond, el panel de visualizacién de la plataforma de
almacenamiento de informacién Thinger.io y el bot de consulta implementado en Telegram. Los
dashboards y el chatbot se conciben con enfoques distintos. El dashboard de Node-RED vy el
chatbot de Telegram sirven para monitoreo y control, mientras que el dashboard de Thinger.io
Unicamente para monitoreo. La utilizacién de la herramienta Thinger.io es de facil accesibilidad
al requerir unicamente de un navegador web. Sin embargo, se hallé que las bondades de
recepcion y dispersion de la informacion son limitadas ya que la actualizacién de los datos es
cada 60 segundos.

® El manejo y gestidon de la informacion del dashboard de la nube de almacenamiento desde una
aplicacion mévil no se realiza debido a que la plataforma Thinger.io no dispone del kernel
requerido para su despliegue. Por este motivo se utilizan otras herramientas para gestién de los
datos como Node-RED, la base de datos local implementada en MySQL y el bot de consulta. Sin
embargo, para llevar a cabo el monitoreo, tanto en Thinger.io como en Node-RED, Unicamente
se requiere de una conexion a internet y un navegador web.

Recomendaciones

® Lasimulacidon implementada de la planta de fabricacion de piezas metalmecanicas y embalaje
requiere ejecutar varios programas al mismo tiempo; por tanto, se recomienda contar con una
conexion estable a internet y un ordenador que cumpla con las exigencias de funcionamiento

del proyecto.
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Adicionalmente, el funcionamiento adecuado de este trabajo depende de que la conexidn a
internet sea de banda ancha, debido a que la red maneja una consistente cantidad de datos
provenientes de las comunicaciones entre varios dispositivos y servicios.

Con la finalidad de mejorar los resultados de almacenamiento obtenidos con Thinger.io, es

recomendable investigar otras plataformas de almacenamiento en nube.

Trabajos futuros

Implementacién a nivel de hardware para control fisico de un modelo similar a la planta
disefiada en el presente trabajo. La variedad de tecnologias heterogéneas permite llevar a la
practica su integracidn, teniendo las facilidades de acceso a hardware con caracteristicas
similares a las simuladas en la planta.

Seguridad para el envio de informacion, tanto para el servidor local como para el
almacenamiento de datos que se aloja en las nubes de informacion.

Integracion de nuevos equipos dentro del ambiente simulado, para generar un agente de
control de fallos dentro de la planta, de esta manera se puede escalar un nivel mds dentro de la
pirdmide de automatizacién CIM, llegando asi a tener un nivel de supervision y control de fallos

virtualizado.
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