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Resumen

La estacion de transferencia SSFD se encuentra ubicada en la ciudad de Shushufindi
en la provincia de Sucumbios. Como parte de la actualizacion del sistema de control de
la estacién, en el presente trabajo de titulacién se realiza la integracion de tres
controladores Allen Bradley que corresponden a los sistemas terceros SIS, E1613C y
OCP al DCS Foxboro Evo. La integracion de los controladores se realiza mediante
comunicacion Ethernet IP a través de la interface FBM 232 y el driver FDSI. Cada una
de las estrategias y bloques de control son desarrollados en el entorno Archestra IDE
dentro de la Galaxia REPSOL, donde se encuentran el resto de plantas del sistema
general Repsol. La integracién del sistema OCP se realiza mediante un cliente OPC
existente dentro de la Galaxia. Para la implementacion del sistema HMI se realizé el
proceso de disefio tomando en cuenta las consideraciones y recomendaciones que
establece el estdndar ANSI/ISA-101.01-2015, los esquematicos de las pantallas se
dibujan en base a diagramas P&ID y tomando como referencia pantallas del sistema
HMI anterior. De las pruebas de precomisionado y comisionado de las sefales se
obtuvo que la integracién mediante comunicacién es eficaz y reduce la cantidad de
hardware. De los resultados de experiencia de usuario y usabilidad se evidencio que el
sistema HMI bajo el estandar ISA 101 mejora la operacion obteniendo un HMI mucho

mas eficiente y disminuyendo la fatiga.

Palabras Clave: Ethernet IP, Foxboro Evo, Sistema HMI, Galaxia.
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Abstract

The SSFD transfer station is located in the city of Shushufindi in the province of
Sucumbios. As part of the update of the station control system, in this work the
integration of three Allen Bradley controllers that correspond to the third-party systems
SIS, E1613C and OCP to the DCS Foxboro Evo is carried out. The controllers are
integrated via Ethernet IP communication through the FBM 232 interface and the FDSI
driver. Each of the strategies and control blocks are developed in the Archestra IDE
environment within the REPSOL Galaxy, where the rest of the plants of the general
Repsol system are located. The integration of the OCP system is done through an
existing OPC client within the Galaxy. For the implementation of the HMI system, the
design process was carried out taking into account the considerations and
recommendations established by the ANSI/ISA-101.01-2015 standard, the schematics of
the screens are drawn based on P&ID diagrams and taking system screens as
reference. About the signal pre-commissioning and commissioning tests, it was
obtained that integration through communication is effective and reduces the amount of
hardware. From the results of user experience and usability, it was evidenced that the
HMI system under the ISA 101 standard improves the operation, obtaining a much more

efficient HMI and reducing fatigue.

Key words: Ethernet IP, Foxboro Evo, HMI System, Galaxy.
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Capitulo I. PRELIMINARES

Antecedentes

Los sistemas de control Distribuidos DCS son sistemas de control que contienen
diferentes elementos que se encuentran distribuidos geograficamente en toda la planta
industrial y son utilizados en procesos industriales complejos, con el propdsito de
mejorar la eficiencia, seguridad y fiabilidad del sistema.

El software industrial Wonderware adquirido por la Empresa Schneider Electric y
AVEVA, se utiliza para el desarrollo de la etapa de software en el DCS Foxboro Evo.
(Wonderware Spain, s.f.)

El desarrollo de los DCS ha fomentado su implementacion en varias industrias
importantes en el pais en especial en las de produccion de los sectores estratégicos
como gas, petréleo, generacion eléctrica y minera. (Energy & Commerce, 2020)

En los procesos industriales implementar un sistema HMI es de suma importancia
ya que permite la supervisién y control del proceso por parte de los operadores, por lo
gue es fundamental que el disefio y desempefio de las pantallas HMI sean dptimas y
eficientes. Para cumplir con esto se aplica el estandar ISA 101 que define los modelos y
terminologias mas adecuados para disefar, construir y operar HMIs efectivas, durante
todo su ciclo de vida. (InfoPLC, 2015)

Una de las plantas industriales, con el sistema de control distribuido mas grande
en el Ecuador, es la Central Térmica de Esmeraldas Il de CELEC, que cuenta con un
sistema DCS Foxboro EVO actualizado en 2021 por la empresa Tecniequipos S.A. Este
DCS esta conformado por siete controladores y varios moédulos FBMS para la
integracion de las sefales de comunicacion y las sefiales de campo. El control y
supervision de este proceso industrial cuenta con alrededor de setenta pantallas HMI

disefiadas bajo el estandar ISA 101, que son manejadas por varios operadores en 3
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estaciones. Esta planta industrial cuenta con 12 generadores, cada uno produce
aproximadamente 6 MW, alimentando con 2 generadores a la Refineria en Esmeraldas
y con el resto de generadores al Sistema Nacional Interconectado.

En el Ecuador la empresa Repsol opera el blogue 16 que esta conformado por la
estacion Norte NPF, la estacion Sur SPF y la Planta Toping, aparte tiene la estacion de
transferencia Shushufindi (SSFD). Cada una de las estaciones posee un sistema DCS
gue permite el control y supervision de los procesos industriales que brinda mayor
seguridad y eficiencia al momento de la extraccion y refinacion del petréleo. En el caso
de las Estacion del Norte, se realiz6 ya una migracion en el afio 2018 del sistema de
control de Honeywell a Foxboro EVO, tanto a nivel de hardware como de software;
mientras que en la estacion del Sur se realiz6 la actualizacién del sistema Foxboro 1A
hacia una nueva version del DCS, el Foxboro EVO. En ambas actualizaciones del DCS
el sistema HMI se realizé bajo el estandar ISA 101.

Considerando la aplicacion de los sistemas de control en las plantas
industriales mencionadas, principalmente los DCS de las estaciones de Repsol y
tomando en cuenta el estado en el que se encuentran los equipos de la estacion, es
indispensable actualizar el sistema con el fin de obtener un DCS mucho més eficiente y
multiplataforma. Para esto se realizard la integracién de los controladores de los
sistemas terceros (OCP, SIS, E1613C) al DCS Foxboro EVO y la implementacion del
sistema HMI bajo el estandar ISA 101 utilizando los conceptos de redes industriales,

DCS, comunicaciones, aplicacion del estdndar ISA 101.

Justificacion e Importancia

El hardware de control actual en la estacion Shushufindi (SSFD) es el Experion
PKS R311 de Honeywell, que ya no presenta soporte por fabrica y desde el 2015 sus

equipos se encuentran en estado “Legacy” (equipos que estan desactualizados, pero
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contintan en uso debido a que siguen desempefiando gran parte de sus funciones). Por
ello es indispensable la actualizacion del sistema, a fin de corregir inconvenientes a nivel
de funcionamiento, ademas este sistema cuenta con 19 pantallas HMI que no se rigen
bajo el estandar ISA 101. Hay que resaltar que no existe comunicacion entre los datos
de la estacion de transferencia SSFD con las estaciones SPF y NPF, tomando en cuenta
esto la actualizacion del sistema permitird una comunicacion multiplataforma entre todas
las estaciones de Repsol con el DCS Foxboro EVO mediante la red Foxboro Control
Network, incluyendo los sistemas terceros OCP, SIS y E1613C con controladores Allen-
Bradley que van a ser integrados al DCS en la estacién SSFD.

El sistema HMI implementado en la estacion se encuentra desarrollado bajo el
software de Honeywell Display Builder, considerando que el DCS que se va actualizar en
la estacion SSFD es el Foxboro EVO de Schneider Electric, la implementacion del
sistema HMI debe actualizarse al software industrial gue maneja el DCS en este caso
AVEVA.

Con el avance de la tecnologia los procesos industriales se mantienen en una
mejora continua en varios aspectos como son: la eficiencia, seguridad, optimizacion de
recursos, productividad y manejo de datos; para esto es indispensable un entorno visual
productivo, que permita contar con toda la informacion disponible en tiempo real y
visualizar el proceso de manera completa y comprensible para el operador; todos estos
parametros son fundamentales tomar en cuenta al momento de disefiar una interfaz
HMI por lo cual se deben tomar en cuenta todas las consideraciones del estdndar ISA
101.

La integracién de todos los controladores al DCS es de suma importancia ya que
permite supervisar cada una de las sefiales y tomar acciones en el respectivo caso. Los

controladores que se van a integrar en este proyecto al DCS son de los sistemas SIS,
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OCP, E1613C, cada uno presenta su funcion especifica que es indispensable en el

funcionamiento de la estacién de transferencia SSFD Repsol.

Alcance

La estacion Repsol SSFD est4 ubicada en la ciudad Shushufindi, provincia de
Sucumbios, esta se encuentra funcionando y operativa, cuenta con un sistema de
control soportado por el hardware Experion PKS R311 de Honeywell; este sistema ha
presentado inconvenientes a nivel de actualizaciones de Windows Server 2003 en el
caso de los servidores y Windows XP para las estaciones de operacion, debido a que
estos sistemas operativos ya no se encuentran soportados por fabrica.

En la actualidad la estaciéon SSFD utiliza el controlador C200 CPM y sus
respectivos modulos, estos equipos se encuentran desactualizados, pero contindian en
uso dentro de la estacién debido a las funciones que desempefian. Ademas, la estacion
cuenta con los siguientes sistemas terceros: el sistema de Oleoducto de Crudos
Pesados OCP, el Sistema Instrumentado de Seguridad SIS y el E1613C que incluye el
sistema de calentamiento del mezclador.

El alcance del proyecto de titulacion consiste en la integracion de los
controladores de los sistemas terceros OCP, SIS y E1613C al DCS Foxboro Evo y la
implementacion del Sistema HMI para la estacion SSFD en el ambiente DCS de
Schneider Electric, AVEVA (antes Wonderware).

El proyecto se puede separar en dos etapas principales: la implementacion de
todo el sistema HMI en ambiente Foxboro EVO (el cual va a ser desarrollado en el
software industrial de Schneider, Control HMI y Archestra IDE) y la integracién de los 3
sistemas terceros OCP, SIS y E1613C al DCS mediante comunicacion Ethernet/IP.

La implementacion de los esquematicos se va realizar bajo el estandar ANSI/ISA-

101.01-2015, los objetivos del estandar son: establecer una guia para el disefio,
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construccion y operacién de las interfaces Humano maquina, con el objetivo de tener un
DCS o sistema seguro, eficiente para toda situacion de operacion y mejorar la
habilidades del usuario para deteccion y respuesta adecuada a anomalias en el proceso
(InTech México, 2019); otro aspecto que se va a considerar en el disefio del sistema

HMI corresponde el de sistemas Situational Awareness para operadores.

Integracién Controladores Sistemas Terceros al DCS

Los controladores se van a integrar al DCS de la estacidon mediante una
comunicacion Ethernet/IP desde sus respectivos racks SIS-ESD Rockwell Automation y
E1613C Rockwell Automation de la planta, hacia la tarjeta Foxboro FBM232, para el
sistema OCP se realizara mediante instancias para obtener el dato respectivo de la
Galaxia, integrando cada una de las sefiales de estos controladores de la marca
Rockwell.

Figura 1

Diagrama de Blogues Integracion Controladores

DCS FOXBORO EVO

i ™ L
SISITEMAS TERCEROS | Comunicacién
Ethernet/IP
Rockwell
Automation
@ Allen-Bradley
- y

La interface de comunicacién de estos sistemas, como se puede observar en la
Figura 1, va a ser realizada a través de la interface FBM 232/233 utilizando el FDSI
Driver (Invensys, Foxboro, 2012) , que permite configurar la FBM 232/233 usando

varios protocolos para comunicarse hacia un PLC Allen- Bradley.
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Desarrollo Sistema HMI.

Las actividades que se relacionan con el desarrollo del Sistema HMI son:
Elaboracién de la base de datos de todas las sefiales que van a ser utilizadas en las
pantallas, dibujo de los esquematicos de cada pantalla y Pop Up, animacion de cada
uno de los elementos de las pantallas, configuracién de las alarmas en el HMI,
direccionamiento de las sefiales cableadas a los modulos del DCS y sefales integradas
por comunicacion.

Para el desarrollo de cada uno de los esquematicos de las pantallas, que van a
cumplir los estandares especificados, se tomard como base los Diagramas P&ID y
esquematicos anteriores de la estacion SSFD, afiadiendo todas las sefiales necesarias
de la nueva instrumentacion que se implementara en campo en Shushufindi.

Las librerias de cada elemento de instrumentacion, medicion, indicadores y
control que van a formar parte de los esquematicos del sistema, se van a realizar con

un concepto de programacion orientada a objetos.

Implementacién en la estacion

La implementacion se va a realizar en la estacion SSFD de Repsol una vez
realizada la ingenieria, para esta etapa del proyecto se procedera con la
implementacién empezando con el montaje y conexién de cada uno de los equipos
nuevos en el Control Room donde se va a montar un gabinete con todas las tarjetas de
comunicacion respectivas, y la estacion de operacion para el manejo del Operador
donde se incluira firewalls como medida de Ciberseguridad para proteccion de las
estaciones.

Finalizada la implementacion se procedera al comisionado de sefiales, pruebas

de lazo para todas las pantallas del HMI, por ultimo, proceder con las pruebas de puesta
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en marcha con la estacion de transferencia SSFD para que funcione en tiempo real con

el sistema actualizado.

Objetivos

Objetivo General

Actualizar el sistema de la estacion de transferencia SSFD Repsol
mediante la integracién de los controladores de los sistemas terceros y la
implementacion del sistema HMI bajo el estandar ANSI/ISA-101.01 con la

finalidad de unificar el sistema a una misma plataforma.

Objetivos Especificos

o Desarrollar la base de datos de sefiales de cableado del DCS y de
comunicacion necesarias para el sistema HMI.

¢ Disefiar cada uno de los esquematicos para las pantallas del sistema
bajo el estandar ANSI/ISA-101.01-2015 tomando en cuenta los
diagramas y especificaciones necesarias.

e Implementar, animar y direccionar cada uno de los elementos en los

esquematicos planteados en el sistema HMI

e Obtener una base de datos de cada una de las sefiales de los sistemas

terceros a ser integrados al DCS.

o Configurar y comunicar la interface FBM232/233 con los controladores

Allen-Bradley de los sistemas terceros mediante el driver FDSI.

o Realizar pruebas de funcionamiento que permitan validar cada una de las

etapas del sistema.
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Capitulo Il. MARCO REFERENCIAL

Sistema de Control Industrial

Un sistema de Control Industrial se define como una combinacién de varios
elementos de Hardware y Software que actian de manera inteligente utilizando una red,
tiene el objetivo de equilibrar un ambiente industrial para que cumpla su propésito
especifico. Estos sistemas se fundamentan en la adquisicion de informacién y datos con

la finalidad de controlar y monitorear diferentes procesos industriales. (Teknei, 2022)

Ventajas de los sistemas de Control

Los sistemas de control conceden las siguientes ventajas en la industria:

¢ Rentabilidad y Competitividad: La mejora de la produccién debido a la
supervision del proceso mejora la eficacia de la empresa y como consecuencia
un aumento de competitividad con respecto a los rivales, mientras mas eficiente
sea el sistema de control y menos pérdidas presente mas competitivo y rentable

sera con respecto a sus competidores.

e Reduccién de Costos: Automatizar un proceso industrial mediante un sistema de
control, acelera los tiempos de produccidn y disminuye las pérdidas producidas
por errores humanos, el sistema se mantiene en constante funcionamiento
provocando que la produccion no se limite al horario laboral de un trabajador,

optimizando el rendimiento de los empleados y los recursos.

e Seguridad: Un proceso industrial automatizado por un sistema de control,

supervisa las variables del proceso constantemente, como consecuencia mejora
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la transparencia y el control, de manera que la persona pueda conocer a fondo

cada etapa del proceso. (Teknei, 2022)

Los sistemas de control industriales (ICS) se clasifican en diferentes tipos
dependiendo de su funcionalidad y complejidad de la accién de control los mas

utilizados son:

Sistema de Control Distribuido (DCS)

Los DCS tienen distribuido de manera geogréfica en toda la planta varios
sistemas de control individuales con funciones y procesos especificos. El DCS se utiliza
como el cerebro central de la planta donde todos los sistemas y elementos se
comunican mediante una red industrial, se encarga de realizar un seguimiento de los
procesos industriales para tomar decisiones especificas en tiempo real e historizar

todos los datos obtenidos (Midwest Engineered Systems, Inc., 2022).

Las aplicaciones mas comunes donde se utilizan los DCS son:

¢ Refinerias de Petréleo

¢ Plantas Quimicas

¢ Plantas Nucleares

e Tratamiento de Aguas

e Mineria

La arquitectura de un DCS debe constar de diferentes equipos y sistemas, en la
Figura 2 la arquitectura del DCS desarrollado en el proyecto de Actualizacion del DCS
de la Refineria Shushufindi Petro Ecuador. En esta arquitectura se encuentran

diferentes elementos como: Controladores, Triconex, Actuadores, Estaciones de
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Operacion, CPU, todos estos elementos segun su funcion van a estar distribuidos

geograficamente en toda la planta (Tecniequipos S.A, 2021).

Figura 2

Arquitectura DCS Refineria Shushufindi
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Nota: Tomado de Actualizacién del sistema de Control de Refineria

Shushufindi, por Tecniequipos S.A., 2021.

Controlador Logico Programable (PLC)

Segun la Comision Electrotécnica Internacional en el estandar IEC 61131 define
a un PLC como: Un sistema electrénico con memoria programable disefiado para

implementar diferentes funciones como: secuencias, légicas, retardos, aritméticas con la
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finalidad de controlar diferentes procesos en su mayoria industriales. Este estandar
considera a los sistemas de automatizacion basados en Controladores Logicos
Programables como la base para el monitoreo y control de sefiales en cualquier proceso
industrial; estas sefiales de entrada y salida fisicas generalmente llegan de sensores y
transmisores y salen a los actuadores e indicadores de estado. (Comision

Electrotécnica Internacional, 2003).

SCADA

El sistema SCADA proviene de las siglas (Supervisién Control y Adquisicion de
Datos), se define como un sistema que hace la supervision de una planta tipo
centralizada o distribuida que mediante controladores se realiza el control y la

adquisicion de datos de manera bidireccional a campo.

Supervision en un SCADA se centra en la revision de los datos que obtiene un
Operador, quien es el encargado de tomar las decisiones mas importantes y criticas a

nivel de manejo de una planta industrial (Corrales, 2007).

Los sistemas SCADA manejan una interfaz Humano maquina que les permite
monitorear y controlar el proceso que se esta supervisando por parte del Operador. En
la actualidad la cantidad de informacién que llega a un sistema SCADA no se maneja
Unicamente con sefales cableadas, sino con la insercion de las redes industriales que

permiten un mayor flujo de informacion a este sistema.
Sistema HMI

El estandar ANSI/ISA-101.01-2015 define a un sistema HMI como un conjunto
de Hardware como de Software utilizado por diferentes tipos de usuarios principalmente
un operador con el proposito de monitorear y manipular un proceso mediante un

sistema de control (ISA, 2015).
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Caracteristicas

¢ Utilizan maquinas, dispositivos inteligentes, monitores, pantallas y ordenadores

para representar la informacion.

¢ Manipula dos tipos de informacién: de monitoreo o estadistica e informacién de

control.

¢ Requiere de una comunicacién directa con el proceso para la adquisicion de los
datos que van a ser representados, la comunicacién puede ser mediante
sefales cableadas, tarjetas de comunicacion, flujos de informacion a través de

diferentes protocolos.

e Su aplicacion principal son los procesos industriales, debido al gran flujo de

datos que se maneja, la eficacia y seguridad que requieren estos procesos.

Ventajas

e Presenta de manera simple y resumida toda la informacion que se requiere para

una operacion ideal de una maquina, sistema, proceso.

e Permite acceder a los datos o la informacion en tiempo real y de manera

simultdnea desde varios puntos de acceso.

¢ Lainformacion se representa de manera grafica facilitando el entendimiento por

parte del usuario y que pueda realizar una operacién 6ptima del proceso.

Redes Industriales

En la industria un buen manejo del flujo de datos es crucial para que la

informacion se envié en el momento y contexto adecuados, las redes industriales se
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establecen como la intercomunicacion de sistemas en una misma plataforma mediante
el intercambio y control de informacion, provocan una reduccion significativa en el

cableado, optimizacion en el proceso y una flexibilidad en el sistema de control.

Para la comunicacion mediante las redes industriales existen diferentes protocolos de

comunicacion que permiten la transmision de la informacion.

Ethernet/IP

Ethernet Industrial es un Protocolo de comunicacion abierta que puede transferir
informacidn concreta en tiempo real entre diferentes procesos, sistemas 0 maquinarias.
Utiliza la capa Ethernet estandar para poder comunicar la informacién y es compatible
con diferentes topologias de red.

Con los avances de la tecnologia de red, este protocolo ha aumentado la velocidad de
transmision, su integracion con dispositivos como diferentes tipos de controladores,
sensores y actuadores, lo que ha llevado a una aceptacion importante a nivel Industrial
ya que es aplicado por las marcas importantes en este &mbito (Schneider Electric,

2019).

Caracteristicas de Ethernet/IP

¢ Es muy flexible utiliza diversos protocolos y tecnologias de acceso como:

protocolo de Control de Transmision (TCP), el Protocolo Internet (IP).

e Esta disefiado a partir del (CIP) protocolo de control e informacién, que crea una

coleccion de los elementos y define los accesos.

e Ethernet I/P tiene la capacidad de usar una herramienta para configurar
dispositivos CIP desde un punto de acceso hacia distintas redes (SIEMON,

2021).
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Figura 3

Arquitectura Ethernet/IP
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Nota: Adaptado de Ethernet Industrial, por Schneider Electric, 2019.

En la Figura 3 se puede apreciar las caracteristicas de una arquitectura de red
con Ethernet/IP encargada de intercomunicar la informacién entre los controladores los

dispositivos de red, computadoras y paneles de control.

Modbus

Es un protocolo de comunicacién desarrollado en el afio 1979 por Maodicon se lo
utiliza en controladores logicos programables, la transmision de los datos e informacion
se realiza mediante lineas seriales en un formato de Maestro — Esclavo. Al equipo que
realiza la peticion de la informacién se le denomina Maestro Modbus y los equipos que
reciben la informacién se los denomina Esclavo Modbus, deben estar conectados en
diferentes tipos de buses o redes (Schneider Electric, 2021).

Existen algunas variaciones del protocolo Modbus de acuerdo a su codificacion y forma

de transmision de los flujos de informacién que conforman el mensaje.
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Modbus TCP/IP: es una variaciéon del protocolo Modbus estandar serie a través
de hilos Ethernet TCP/IP donde los dispositivos deben estar conectados a una red
TCP/IP mediante equipos de interconexién como Switches, puentes, routers o

Gateways.

Modbus ASCII: Utiliza un sistema que codifica en hexadecimal presenta un bit
de inicio en formato ASCII y un bit final en formato ASCII, los datos son codificados
cada 7 bits, adicional se puede agregar bits de paridad o parada, por lo que un mensaje
codificado podria cumplir hasta 11 bits de tamafio de acuerdo con su formato

(Schneider Electric, 2021).

Modbus RTU: Utiliza el mismo protocolo de transmisién que el Modbus ASCII,
pero la codificacién del mensaje se realiza a través de ndmeros binarios, estos
dispositivos utilizan interfaces serie con una capacidad de transmision de 19.2 Kb por

segundo (Hurtado, 2022).

Caracteristicas

e Las lineas seriales envian una serie de bits a una velocidad de transmision de

9600 baudios.

e Los bits de las lineas seriales se envian en forma de voltaje en caso de ser cero

el voltaje es positivo y para un bit 1 el voltaje es negativo.

e Ofrece servicios especificados por cédigos de funcién que son elementos de las

solicitud- respuesta de las PDU.

¢ En Modbus estandar la informacion del esclavo Modbus se guarda en 4 tablas
diferentes, 2 tablas para almacenar las variables discretas y dos tablas para el

guardar los registros que son valores numéricos
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¢ En una red Modbus simple pueden existir 247 esclavos para un solo Maestro
Modbus el cual también tiene la capacidad de escribir la informacién hacia los

esclavos (Modbus Organization, 2005).
Mapeo Modbus

El Mapeo Modbus es una representacion de las caracteristicas mas importantes
de un dispositivo esclavo en una red Modbus, esta informacién se muestra mediante
una lista que indica el tipo de dato que se esta leyendo, la ubicacién del dato en las
tablas con sus respectivas direcciones, el orden del almacenado de los datos. Existen
dispositivos que vienen con un mapa Modbus definidos desde fabrica y no pueden
configurarse, mientras que otros dispositivos permiten que el usuario programe segun

sus necesidades un mapeo personalizado de los datos (Schneider Electric, 2021).
HART

Highway Addresable Remote Transducter, (HART), es un protocolo utilizado
para la comunicacion bidireccional, empleado mediante cables analdgicos para el
intercambio de informacion digital. Transporta la informacion a través de una onda
portadora con un rango de corriente de 4 a 20 mA proporcional a la variable del
proceso. Sus rangos de trabajo son 2.2 kHz para representar un cero o nivel bajo y los
1.2 kHz para representar un uno o nivel alto. Este protocolo tiene la ventaja de que
puede transmitir a una distancia de 3 Km mediante un cable multipar, la comunicacién
de tipo HART puede transmitir 4 variables de proceso y las configuraciones pueden ser

multipunto o simples (Hurtado, 2022).
Maneja 3 tipos de Ordenes:

¢ Universales: este tipo de 6rdenes pueden ser manejadas por cualquier

dispositivo de comunicacion HART.
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¢ Habituales: No son entendibles por todos los dispositivos de comunicacion.

o Especificas: Son 6rdenes especificas para cada dispositivo Hart.

DeviceNet

El protocolo de comunicacion DeviceNet creado por Rockwell Automation y
actualmente transferido y comercializado por ODVA (Open DeviceNet Vendor
Association ) se maneja en la capa de aplicacién de la piramide OSI, utilizado en los
sistemas de control y automatizacion de fabricas y plantas industriales, este protocolo
presenta la ventaja de compatibilidad con varios dispositivos industriales como:
sensores, interfaces, actuadores, variadores, dispositivos de adquisicién de datos que
se comunican mediante esta red a los equipos de alto nivel como PLC, DCS (Real Time

Automation, 2021).

DeviceNet es una combinacién del modelo de capa de aplicacién, la capa de
enlace de datos CAN y el protocolo CIP (Protocolo Industrial Comun), se rige bajo el
estandar IEC 62026-3 que detalla un sistema de interfaz de trenzado doble y
conductores blindados enfocados para el protocolo de comunicacién DeviceNet. El
protocolo CIP representa los dispositivos que conforman la red mediante una secuencia
de objetos o agrupacién de datos (IEC, 2008), utiliza el modelo de comunicacion CAN
gue presenta una interfaz fisica simple y de bajo costo que es mayor fortaleza pero en
términos de velocidad y capacidad a diferencia de otros protocolos presenta una
velocidad de transmision de 1 MBd, esta velocidad es relativamente inferior a las
velocidades de sus semejantes pero lo hace idoneo para aplicaciones industriales ya
gue la velocidad promedio para la transmision de flujo de datos en aplicaciones

industriales es de 125 kBd (CIA, 2022).
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Estandar ANSI/ISA-101.01-2015

El estandar Interfaces humano-maquina para sistemas de automatizacion de
procesos (ANSI/ISA 101) desarrollado por la Sociedad Internacional de Automatizacion
y publicado por el Instituto Americano de Estadndares Nacionales en el afio 2015, tiene
como objetivo abarcar todo el ciclo de vida y cada una de las fases de desarrollo,
implementacion y mantenimiento para los sistemas HMI (Interfaces Humano-Maquina)

aplicado a procesos de automatizacién y control.

El estandar define a las interfaces Humano-Maquina como el conjunto de
Hardware y Software con el propdsito de monitorear y controlar un sistema de control, el
usuario principal del HMI se denomina Operador y tiene la capacidad mediante la

interfaz de realizar cambios en el proceso (ISA, 2015).

Gestion el Sistema HMI

El estandar plantea un modelo de ciclo de vida del HMI con el fin de gestionar el
desarrollo, la base del ciclo de vida consta de varias etapas: disefio, revision,

implementacion y operacion.

El usuario se define como la persona que va a utilizar el sistema HMI, los
usuarios se clasifican de acuerdo al nivel de acceso, capacidades y funciones que
cumplen dentro del proceso que se va a emplear la interface. Al momento de disefiar el
HMI se debe incluir qué usuarios van a utilizar y qué funciones van a cumplir, los
principales usuarios que tiene un HMI son: Operacion, Mantenimiento, Ingenieria,

Administracion, Mantenimiento.
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Estandares del Sistema

Los estandares del sistema en base al ciclo de vida se centran en 3 enfoques

principales:

Filosofia: Define un conjunto de normas técnicas, funciones de usuario,
caracteristicas de consola y modelos de seguridad que se van a utilizar en el
disefio del HMI tomando en cuenta principios como: la experiencia de
usuario, requisitos funcionales y consideraciones de ingenieria y factores
humanos sin tomar en cuenta los factores de implementacion (Navarra,

2022).

Guia de Estilo: Determina la estructura y estilo principales de las pantallas
tomando en cuenta parametros visuales, interaccion del usuario con el HMI,
cantidad de informacién (Bautista, 2017).

Existen varios estilos de pantallas que recomienda el estandar los principales

son:

o Lista: La informacion es tipo texto o numérica y es representada en

filas y columnas.

o Proceso: Representaciones gréficas de los equipos, tuberias e

instrumentacion de procesos.

o Resumen esquemaético: Vista general informativa de las areas de

control e indicadores funcionales del proceso.

o Resumen Funcional: Vista funcional de la relacién de datos

generalmente utiliza Dashboards.
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o Lista de Alarma: Pantalla con un listado o resumen de las alarmas del

sistema.

Con el proposito de obtener un sistema HMI estructurado para beneficio de

todos los usuarios se establece la jerarquia de pantallas en la Tabla 1.

Jerarquia de Pantallas ISA 101

Nivel Descripciéon Consideraciones

1 Proporcionan una vista -La informacion general debe ser
general de los pardmetros mas visible y estructurada.
importantes del proceso para - Debe mostrar los estados de los
el intercambio de informacion  equipos, instrumentos y variables

claves.

2 Pantallas de proceso de alto -Informacion de alarmas principales
nivel, incluyen datos de los de cada subsistema.
sistemas mas importantes o -Esquema o resumen del proceso del
subsistemas del proceso. sistema.

3 Pantallas detalladas de cada -Incluye lazos de control e
etapa del proceso, Contiene indicadores de procesos
informacién para diagnéstico -Acceso a todas las alarmas del
del proceso. proceso

4 Son pantallas externas o -Contiene informacion de permisivos

emergentes, se utiliza para
acciones especificas como

diagnostico o control.

de zonas especificas
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-Informacion definida para el
diagndstico o control de una variable

O proceso.

Nota: Adaptado de Estandar ANSI/ISA-101.01-2015, por ISA, 2015

Estilo de Colores

Los colores deben ser uno de los métodos para diferenciar estados y
objetos dentro de las pantallas, uno de los aspectos mas importantes que
recomienda el estandar en la eleccion del color es considerar deficiencias
visuales que podrian presentar los usuarios como: daltonismo, miopia y
fallas de vision por edad. Debido a esto se establece que los colores deben
utilizarse para eventos anormales durante el proceso, alarmas o informacién

de relevancia critica (ISA, 2015).

El color no debe ser la Unica herramienta para diferenciar estados o
acciones en las pantallas se deben utilizar animaciones como parpadeos,

movimientos que llamen la atencion del operador.

Los colores recomendados deben ser colores neutrales sin saturacién como
el gris claro para ser utilizados en fondos y elementos no animados, se
debe evitar el uso de colores que contrasten principalmente el color Negro,

para poder utilizar una gama de colores en escala de grises

¢ Kit de Herramientas: El kit de herramientas esta conformado por todos los
componentes de disefio utilizados para seguir las consideraciones y
normativas establecidas en la filosofia como en la guia de estilo, el kit de
herramientas generalmente es suministrado por fabrica o disefiado por

terceros dentro del software especializado del sistema de control.
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Proceso de Disefio

El disefio del HMI debe tomar en cuenta todos los requisitos y normas

establecidos en la fase de estandares (Filosofia, Guia de Estilo, Kit de Herramientas).

Disefio de Consola: Se encuentra normado por el estandar ISO 11064 y
establece el entorno del operador donde se va desenvolver al momento de
manipular el sistema HMI. Se deben considerar factores ambientales y todos
los equipos que va a utilizar para la operacién del proceso industrial dentro
del cuarto de Control.

En el disefio de consola en importante analizar todos los factores humanos
de ingenieria y ergonomia (HFE), para establecer la cantidad de Hardware,

asi como su respectiva ubicacion en el cuarto de control (ISA, 2015).

Disefio del Sistema HMI: Define la seleccion de la plataforma del sistema de
control con sus respectivas caracteristicas incluyendo el kit de herramientas
tomando en cuenta: Funciones especificas del usuario, Interfaces de

terceros, Disefio de red.

Andlisis de usuarios y funciones: establece basandose en el disefio del
sistema HMI todas las funciones, roles y tareas que van a cumplir los
usuarios primarios o secundarios en el proceso. Para determinar los
requisitos de las tareas del usuario es importante establecer una jerarquia

des usuarios y roles dentro del sistema.

Disefio de Pantalla: Al culminar todo el disefio conceptual del sistema, se
debe realizar una revision con los usuarios o clientes que van a utilizar
verificando que sus necesidades y requisitos se cumplan antes de comenzar

con el disefio detallado del HMI.
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Implementacion del HMI

Implementar el HMI es una etapa principal en el ciclo de vida, considera todos
los requisitos, factores establecidos en el disefio con el objetivo de integrar el HMI al
Software y Hardware a través de procesos como los siguientes: Construcciéon de
pantallas, construccién de consola, pruebas, entrenamiento, comisionado y verificacion

(ISA, 2015).

Las pruebas se realizan a todas las caracteristicas de usabilidad y rendimiento,
se norman bajo el estandar ANSI/ISA-62381. El comisionado es la verificacion final del
sistema mediante la puesta en servicio del proceso ya con el sistema funcionado para

realizar las verificaciones en campo y la conexién de los datos (ISA, 2015).

DCS Foxboro EVO

Foxboro EVO es el tltimo DCS lanzado por Invensys con un enfoque ideal en
las plantas industriales de sectores estratégicos como gas, petréleo y electricidad, el
sistema de control se basa en el DCS anterior (Foxboro I/A) aplicado a herramientas
avanzadas tanto de hardware como de software como estos: controladores de alta
velocidad, redundancia doble y mejoras en términos de ciberseguridad y presenta la

integracion directa al sistema del software Wonderware. (Schneder Electric, 2013).

Wonderware System Platform

Es una plataforma que permite realizar la supervisién, monitoreo y control de
procesos industriales de gran escala mediante diferentes aplicaciones desarrolladas en
ArchestrA. Esta plataforma utiliza diferentes estandares y tecnologias industriales como:

SQL Server, Windows y .NET (AVEVA, 2018).



47

Los elementos que conforman System Platform son aquellos que adquieren los
datos de diferentes tipos de fuentes de datos para que los clientes puedan acceder a la

informacion.

Figura 4
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Nota: Tomado de InTouch for System Platform 2017 Update 2, por AVEVA

Group, 2018.

System platform maneja una arquitectura con diferentes componentes y clientes

como se observa en la Figura 4 y sus principales son:

e Application Server: Este componente se encarga de establecer un marco
orientado a objetos para el desarrollo e implementacion de los aplicativos en

system platform

e Historian: Se encarga del historizar los datos, alarmas y eventos en un servidor

a través de un protocolo de datos.
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o Device Integration Servers: Se encarga de la integracion de controladores o
sistemas externos mediante servidores DA, también se puede integrar esta

informaciéon como servidores OPC.

Los servicios principales que proporciona System Platform a sus clientes para

poder implementar aplicaciones de automatizacion industrial son:

¢ Adquisicion de datos en tiempo real desde dispositivos de campo

e Escalado, estadisticas y manipulacion de datos

e Control de procesos

e Activacion, registro, reconocimiento y gestion de alarmas

e Historizacién, tendencias y analisis de datos de proceso

e Visualizacién de datos de proceso en tiempo real

¢ Informes y Reportes

ArchestrA

Es una Arquitectura utilizada en la automatizacion industrial que maneja un
modelo distribuido y orientado a objetos para controlar y supervisar los sistemas, sus

servicios principales son:

e Aplicaciones orientadas a objetos mediante la gestion de objetos.

e Modelado de plantas, equipos y fabricas en un marco referencial de objetos.

e Comunicaciones entre procesos para el diagnéstico del sistema 'y

mantenimiento.
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Archestra utiliza un software de entorno de desarrollo Integral (IDE)
denominado Archestra IDE para desarrollar e implementar aplicaciones basadas en la
arquitectura ArchestrA orientada a objetos, en este software se utiliza el término Galaxia
para representar: Objetos, plantillas, graficos, equipos y plataformas en un mismo

entorno de produccién (AVEVA, 2018).

El cliente de visualizacion de un sistema que ocupa system platform y

desarrollado en Archestra IDE es Intouch.

Control HMI

Es una aplicacién administrada de Intouch que se implementa mediante
Archestra IDE, y nos permite visualizar e interactuar con todos los datos del sistema que
se encuentren alojados en la Galaxia para ser representados en un sistema HMI o
SCADA, utiliza todos los elementos Archestra Graphic Symbol y las librerias
predefinidas, para verificar los cambios que se realicen en pantallas y gréficos se puede
visualizar antes de ser descargados en la instancia del objeto, este aplicativo existe por
cada plataforma que se encuentra desarrollada dentro de la Galaxia (Schneider Electric,

2020).

Las alarmas eventos y navegacion en este aplicativo se desarrollan en el

Framer que es una herramienta de Intouch.

Foxboro Evo Control Network

Es una Red Fast Ethernet que esta conformada por un grupo de switches
Ethernet en configuracion Mesh o Malla que brinda varias rutas de datos redundantes
con el objetivo de eliminar la pérdida de los enlaces de red y conexion, presenta 2
métodos de configuracion de red, la configuracion estandar que permite varias

topologias de red de acuerdo con los requisitos y la configuracion de red mejorada que
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utiliza topologias especificas (Schneider Electric, 2017). El sistema Foxboro Evo soporta
diferentes tipos de topologias en su red de control como son: Lineal, anillo, estrella,
arbol invertido, para la implementacién de estas topologias es necesario utilizar

switches Fast Ethernet con el objetivo de tener una red redundante robusta y eficiente.
Red de Area Local Virtual (VLAN)

Es una division de red virtual donde existen 2 0 mas redes de dispositivos
independientes con diferente segmento de una red de area local, estos equipos tienen
conectividad de red como si estuvieran conectadas de manera fisica a la misma

interface (Schneider Electric, 2017).
Equipos e Interfaces

En las plantas industriales como la estacion de transferencia Repsol SSFD
existen varios equipos e instrumentos que conforman todo el sistema, es importante

definir de manera tedrica cada uno de los equipos que se utilizaron en el proyecto.
Procesador de Control de Campo

Segun Foxboro de Schneider Electric, el médulo controlador que se encuentra
montado en campo, es utilizado en sistemas de control distribuido principalmente en el
DCS Foxboro Evo (Schneider Electric, 2022), es un controlador de gran confiabilidad
gue realiza un control regulado, secuencial, de tiempo y l6gico que opera sin
interrupciones utilizado en aplicaciones industriales exigentes como: Refinerias,

petroguimicas, mineria, Termoeléctricas.
Estacion de Operacién

Una estacion de operacion es un ordenador con un nivel de procesamiento alto

y un rendimiento informatico superior a las computadoras generalmente utilizado en
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plantas industriales, investigaciones cientificas y sistemas multiprocesos, posee una
tarjeta de red propia que se encarga de conectar a la red del sistema mediante cables
ethernet o fibra dptica, las marcas principales son: Apple Inc, Dell Precision, Hewlett

Packard, Fujitsu Siemens, Workstation Specialist.

Servidor Industrial

Un servidor es un dispositivo informatico que se encarga de proveer servicios a
otros equipos dentro de una misma red, almacena informacién y brinda servicios de
base de datos a sus clientes, presenta una gran capacidad de memoria y
procesamiento lo que permite que corran diferentes programas y servicios de manera
ininterrumpida. En aplicaciones industriales se utiliza como servidor de datos, alarmas y
eventos o servidor de ingenieria para procesar la enorme cantidad de informacion que

se maneja en los procesos industriales (Aner Group, 2019).

Firewall Industrial

Es un dispositivo de Ciberseguridad que permite proteger una red privada
controlando el trafico entre redes e impidiendo el acceso no autorizado, la proteccion se
define mediante un conjunto de normas y reglas definidas a nivel de capa 3 al momento
de configurar el dispositivo (HP, 2021). Gran parte de las restricciones o permisivos de
acceso a la red se realiza mediante la direccién IP o direccion MAC de los equipos que
desean ingresar a la red, a nivel industrial se utilizan para proteger servidores,
estaciones de operacion y controladores I6gicos programables. Las marcas mas

utilizadas de firewalls industriales son: SonicWall, JuniperPros, Moxa, Cisco, Fortinet.

Médulos de comunicacion

Es un equipo que se incorpora al chasis o baseplate de un controlador con el

objetivo de integrar diferentes dispositivos siguiendo un protocolo definido, proporciona



un control de acceso y un seguimiento del flujo de datos que accede el controlador
mediante esta tarjeta. Utiliza la red para el intercambio de mensajes y permite afiadir
nuevos puertos o caracteristicas que la CPU del controlador no dispone de manera

compacta.

52
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Capitulo 1ll. DISENO DE LA INTEGRACION DE SISTEMAS TERCEROS

En este capitulo se encuentran todos los elementos y recursos utilizados para
el disefio de la integracion de los sistemas terceros (SIS, OCP, E1613C) al DCS
Foxboro Evo en la estacion de transferencia Repsol SSFD. La ingenieria basica
empieza por un analisis de la arquitectura de red y la VLAN de control, donde se hallan
todas las estaciones de Repsol que funcionan con el Sistema de control Foxboro Evo y
un posterior analisis de la Galaxia REPSOL, donde se encuentran las plataformas de
las otras plantas. A continuacion, se explican los cambios en la arquitectura de red de la
estacion, incluyendo todos los equipos necesarios para poder integrar los sistemas al
DCS. Luego se empieza con la ingenieria de detalle, que explica como se van a
emplear los equipos para poder integrar todas las sefiales, mediante la red de control al
sistema. Se realiza los respectivos planos de todos los cambios en los gabinetes de la

estacion.

Se lleva a cabo un levantamiento de todas las sefiales de los sistemas terceros
gue se encontraban en el DCS Experion PKS R311 a través de una maquina virtual
proporcionada por el cliente. Luego, se crearon todos los dispositivos y elementos
necesarios en la galaxia, asi como las configuraciones en los equipos, por ultimo, se
desarrollan las respectivas estrategias de control o instancias para cada sistema con el

propésito de integrar las sefiales.
Arqguitectura de Red

La empresa Repsol cuenta con varias estaciones de produccion, refinacion y
bombeo de petroleo distribuidas en diferentes bloques y ubicadas la gran mayoria en el
Oriente del Ecuador, el Bloque principal es el Bloque 16 se encuentra subdividido en la

estacion Norte (NPF) y la estacion Sur (SPF) (Repsol, 2015). Cada una de estas
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estaciones presenta un sistema de control distribuido Foxboro Evo propio, que conforma
un solo sistema multiplataforma; cada una de las estaciones se comunican mediante

una VLAN de Control denominada Foxboro Control Network.

Figura 5

Arquitectura de Red Repsol 2018

SPF

VHOST1

172.20.150.11

Cliente Operacion  Clente Ingenieria/
Remota (Jefede Operacion Remota
Produccion SPF)  (Instrumentos SPF)

S =

‘ 10.67.20.55 10.67.3054

Servidores V81 (A/B)

CONTROLADORES y
FEM's

1P Virtual (FLB)
10.67.30.45
T T
[oe7304 ||
Well Pads SPF ] 1 | SSFD
MOXA
Generacion SPF - industrial |
Firewalls
'
— — \ I
A Servidor de ingenieria Local/j |
: Remota - Historico (AWP201) |
=1 — |
| Cliente Operacién Remota
g
l ‘
= g
N 0 \ Jam W 0

“ ./ |
Estacion Operacion 1 \ / 4 Estacidn Operacién 2 |
(WSP201) \// (WSP202) |

\(/
X/

NSP201 I/‘/\ Lic. WSF [

iR 0

{ [
Edge A Edge B :
l
H
|

Nota: Adaptado de Actualizacion Sistema de Control SPF, por Tecniequipos S.A 2018

La arquitectura de la red de todo el sistema Repsol antes de la actualizacion del
sistema de la estacion Shushufindi al DCS Foxboro Evo se observa en la Figura 5,

donde cada estacion cuenta con sus estaciones de operacion y servidores de ingenieria
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mientras que la estacion SSFD Unicamente contaba con un cliente de acceso remoto
para acceder a la informacién mediante la red de control, a través de una sesion de

escritorio remoto (RDS) hacia una plataforma de la red de las estaciones NPF y SPF.

Virtualizaciéon

El sistema Multiplataforma de Foxboro implementado en las estaciones de
Repsol maneja un sistema de control por virtualizacion a través de 2 servidores V91
(VHOSTL1 Y VHOST?2). La virtualizacion se utiliza con el propésito de disminuir la
cantidad de servidores y costos por medio de un servidor de mayor potencia donde se
ejecuten varias maquinas virtuales con sus respectivos sistemas operativos y

programas (Microsoft , 2022).

Para el sistema de Repsol, los dos servidores de virtualizacién se encuentran
ubicados en la estacion SPF en el bloque 16 y conectados a la VLAN de control
REPSOL, con el objetivo de que los equipos y estaciones de las otras plantas se
comuniguen a estos servidores y sus maquinas virtuales utilizando la red de control. En
cada servidor se encuentra ejecutandose 4 maquinas virtuales a través del software

Hyper V para virtualizacion de sistemas.

El sistema de control Foxboro Evo maneja 2 servidores VHOST1 y VHOST?2
gue ejecutan las mismas maquinas virtuales, debido a que se implementan sistemas
redundantes, es decir, en caso de que no haya conexion o falle algin sistema en el

VHOST1 van a entrar en funcionamiento las maquinas del servidor VHOST 2.



Tabla 2

Maquinas Virtuales Servidores Virtualizacion
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Servidor Maquina Descripcidn Direccién IP

VHOST 1 CVMPDC Controlador dominio 172.20.150.1
primario Virtualizacion

VHOST 1 PDCO001 Controlador de dominio 10.67.30.40
Primario

VHOST 1 GR0001 Servidor de Galaxia 10.67.30.41

VHOST 1 RDSCHP Escritorio remoto primario 10.67.30.44

VHOST 2 CVMSDC Controlador dominio 172.20.150.2
secundario Virtualizacion

VHOST 2 SDC001 Controlador de dominio 10.67.30.43
Secundario

VHOST 2 GRO0001* Réplica del Servidor de Réplica Galaxia
Galaxia

VHOST 2 RDSCHS Escritorio remoto 10.67.30.42

secundario

Nota: Adaptado de Actualizacion Sistema de Control SPF, por Tecniequipos S.A 2018.

Enla Tabla 2 se detalla cada una de las maquinas virtuales que se encuentran

en los servidores de virtualizacion con la direccién IP que ocupan dentro de la Red.

El Controlador de dominio primario o secundario es un servidor virtual que

almacena toda la informacién de Autenticacion en el dominio de Windows Server

mediante el servicio Windows Active Directory (Oily, 2022), valida el inicio de sesion y

guarda toda la informacién de las cuentas de usuario del sistema Foxboro Evo.
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El servidor de Galaxia es el encargado de almacenar todos los dispositivos
objetos y plantillas de la Galaxia Repsol, en el segundo servidor de Virtualizacion se

encuentra una maquina replica de este servidor.

La Galaxia REPSOL es una coleccion de plataformas, engines, plantillas e
instancias de todas las estaciones que conforman el sistema Foxboro EVO para Repsol,
cada estacién contiene sus plataformas que representan a las estaciones de operacion

y servidores de ingenieria.

La Galaxia también se clasifica a través de los Equip Unit de cada planta donde
se encuentra declarada la CP del procesador que contiene las areas, objetos,
estrategias de control y devices respectivos de cada estacion. A través del programa
system Manager se pueden visualizar “a nivel de Hardware” los elementos de la red de
cada estacion, dentro de la CP se encuentran declaradas cada una de las tarjetas FBMs

para la adquisicion de datos y comunicacién del sistema.

Estacion SSFD

La estacion SSFD cuenta con 3 sistemas principales del proceso (SIS, E1613C,
OCP) cada sistema tercero contiene su controlador especifico de la marca Allen Bradley
donde se encuentra la l6gica de programacion de cada sistema; la informacién que
manejan los controladores se integra al DCS Foxboro Evo con el objetivo de supervisar
y controlar todos los datos de la estacién en una sola plataforma, para que puedan ser

monitoreados y controlados en el sistema HMI de la estacién por parte del operador.

El sistema instrumentado de Seguridad (SIS) tiene como proposito realizar
todas las funciones de seguridad necesarias para que la planta industrial llegue a un
estado estable, no presente ningln riesgo para las personas y no existan dafios graves

en el proceso en caso de presentarse cualquier anomalia o falla (Rodgriguez, 2014).
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Este sistema es el encargado de realizar el Process Shutdown (PSD) o el Emergency
Shutdown (ESD) hasta el restablecimiento del proceso a sus condiciones normales para

su posterior arranque (Instrumentation Tools, 2019).

Figura 6

Arquitectura Sistema instrumentado de Seguridad

Proceso De linea a linea Proceso
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| 1 __ Programa
| ~ Aplicacién SIS _’

:Transmisor Vélvulade
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Nota: Tomado de Sistemas Instrumentados de seguridad , Roberto Varela, 2021,
www.editores_srl.com.ar/autor/roberto_varela/20210628_sistemas_instrumentados_de__

seguridad

En la Figura 6 se observa el diagrama de Bloques del sistema instrumentado de
seguridad, los dispositivos de entrada miden las variables del proceso Los dispositivos
de control que reciben la sefal del PLC se encargan de llevar a la planta a un estado
seguro, el actuador principal del SIS es la valvula de Shutdown que se encarga de aislar
diferentes etapas del proceso hasta el momento en que tenga condiciones seguras para

Su reinicio.

E1613C es un sistema de calentador eléctrico, la estacidon cuenta con dos
circuitos de calentamiento del crudo para su transporte: el circuito de aceite térmico y el

sistema E1613C, este utiliza un calentador eléctrico de gran potencia y con la ayuda de
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los intercambiadores de calor E1613A/B calienta el crudo para su transporte, en este
sistema es fundamental el monitoreo de las variables de temperatura tanto a la entrada

como a la salida.

El sistema de OCP es el encargado de recibir todo el crudo bombeado por la
estacion de transferencia hacia la estacion de Lago Agrio. El crudo primero es calentado
para disminuir la viscosidad y que el bombeo se realice de mejor forma, en este sistema
son fundamentales los valores flujo en barriles con respecto al tiempo bombeados por
parte de la estacion de bombeo hacia OCP. La estacion de Lago Agrio tiene una
capacidad maxima de transporte de 410.000 barriles por dia que se almacenan en 4

tanques (OCP Ecuador, 2022)

Tabla 3

Direccion IP Sistemas Terceros

Sistema Tercero Direccion IP PLC

SIS 10.67.52.16 CompactLogix Logix5573
E1613C 10.67.52.4 CompactLogix Logix 5324ER
ocCP 10.67.50.20 CompactLogix

Los sistemas se encuentran con controladores l6gicos programables de la
marca Allen Bradley de la gama CompactLogix, en la Tabla 3 se encuentra un resumen

de los sistemas terceros y las direcciones IP que ocupan los PLCs de este sistema.

El PLC del sistema de Oleoducto de Crudos Pesados (OCP) esta ubicado en la
estacion de Lago Agrio, a mas de 45 km de distancia de la estacion de transferencia
de Shushufindi por lo que se sitia en un segmento de red con direcciones IP en el

rango 10.67.50.XX diferente a los equipos de la estacion SSFD, los controladores del
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SIS y el calentador E1613C que se ubican en un segmento de red que maneja las
direcciones IP en el rango 10.67.52.XX, esto impide que se integre el sistema OCP a
través del driver FDSI por lo que se utilizan herramientas disponibles en la Galaxia

Repsol para integrar este sistema.

Equipos y Drivers de la Integraciéon de sistemas Terceros

Para la integracion de los sistemas al DCS Foxboro Evo se dispone de
diferentes equipos, mediante su configuracién y programaciéon permiten la supervision,

monitoreo y control de todos los sistemas en un solo controlador y plataforma.

Field Control Processor 280

El controlador distribuido FCP 280 se encarga de realizar la supervisiéon y el
control regulatorio y secuencial de todo el proceso, incluyendo los subsistemas de la
estacion de transferencia, FCP 280 cuenta con 2 modulos de procesador ubicados en
un solo baseplate con el propdésito de tener redundancia.

En la Tabla 4 se detallan las caracteristicas técnicas principales del procesador.

Tabla 4

Especificaciones FCP 280

Caracteristica Descripcién

Procesador de control Sistema ARM en un chip (SOC) con programas almacenados,
utilizando capacidad de comunicacién de alta velocidad

Alimentacion Entrada redundante de 24 V DC

Memoria 128 MB SDRAM y 128 MB Flash

I/O Capacidad Hasta 32 modulos de expansion por FBM de bus amplio.
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Velocidad de ejecucién de  Velocidad de 50 ms por bloque de control.
Bloques de control

Temperatura -20 a 60°C

Nota: Tomado de FCP 280PSS 41H-1FCP280, Schneider Electric, 2020,
https://www.se.com/ww/en/work/products/industrial-automation-control/foxboro-

dcs/controllers-and-network/fcp-280.jsp

La FCP 280 realiza su trabajo en conjunto con los médulos de bus de campo
(FBM) que se comunican mediante sus baseplates, para los sistemas SIS y E1613C se
emplea la FBM 232 mediante el protocolo de comunicacion Ethernet/IP. En Figura 7 se

indica el procesador utilizado en su respectivo Baseplate.

Figura 7

Procesador FCP 280

¥CP280 FCP280
™~

Sdbm.-idcr
Foxboro DCS

Nota: Tomado de FCP 280PSS 41H-1FCP280, Schneider Electric, 2020,

https://www.se.com/ww/en/work/products/industrial-automation-control/foxboro-

dcs/controllers-and-network/fcp-280.jsp
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Modulo FBM 232
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El médulo FBM232 es un integrador de sistemas (FDSI), se desempefia como

interfaz entre las sefiales provenientes de los equipos de campo desde un controlador a

el DCS Foxboro Evo mediante una sola entrada Ethernet.

Este médulo se conecta directamente a la red por un Unico puerto RJ-45 hacia

los switches que maneja la red. En la Tabla 5 se especifica las caracteristicas técnicas

del médulo integrador.

Tabla 5

Especificaciones FBM 232

Caracteristicas

Descripcién

Alimentacion

Tasa de transmision de
comunicacion

Protocolo de comunicacion
Capacidad

Puerto de comunicacién
Temperatura

Datos Transferidos

Montaje

Tiempo de acceso a datos por

estacion de control

Voltaje redundante 24 V DC

10 0 100 Mbps

TCP/IP

Hasta 64 dispositivos por FBM232

RJ-45 Cobre

-20 a +70°C

Hasta 2000 conexiones de datos de para
leer o escribir datos.

Mediante Baseplate hacia la FCP

500 ms

Nota: Tomado de FBM232 Field Device System Integrator Module PSS 41H-25232,

Schneider Electric, 2019, https://www.se.com/ww/en/work/products/industrial-

automation-control/foxboro-dcs/io-comms/standard-io.jsp
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Mediante esta interface de comunicacion se integran de manera especifica los
sistemas E1613C y SIS que se encuentran dentro del segmento de red del procesador
FCP 280 a través de una conexion Ethernet y el protocolo de comunicacién
EthenrNet/IP, que permite comunicar las sefiales de los controladores Allen Bradley al

DCS Foxboro Evo

En la Figura 8 se muestra la interface FBM 232 en su respectivo baseplate con

un conector RJ-45

Figura 8

Modulo FBM 232

23

Foxboro DCS

Nota: Tomado de FBM232 Field Device System Integrator Module PSS 41H-2S232,
Schneider Electric, 2019, https://www.se.com/ww/en/work/products/industrial-

automation-control/foxboro-dcs/io-comms/standard-io.jsp

Driver FDSI-Allen Bradley

El driver actia como interfaz entre un controlador légico programable Allen

Bradley Compact Logix y el DCS Foxboro Evo mediante el modulo de comunicacion
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FBM 232. La comunicacion se realiza mediante el protocolo Ethernet/IP utilizando el
modo Nativo que realiza la comparacion entre nombres de etiqueta para la distincion de
las variables entre los procesadores (Schnedier Electric, 2019). La interaccion entre el
controlador Allen Bradley y el DCS Foxboro Evo se realiza mediante la
intercomunicacion entre el software Control Logix con el software del DCS System
Platform y la Galaxia, el FDSI utiliza un mensaje CIP para la adquisicién de datos no

programados, que se obtienen directamente de la tarjeta del controlador.

La Configuracion utilizada para los Sistemas SIS y E1613C se observa en la

Figura 9.

Figura 9

Esquema Integracion Sistemas Terceros

C Foxboro DCS Control Network )

= Estacion de Opgracion FCP 280
e Ingenieria .o

FBM 232

Los tipos de datos y blogues de control se definen mediante el tipo de dato manejado
por el software System Platform de Wonderware y aplicado al médulo FBM 232 como el

driver FDSI se detalla en la
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Tipo de datos FDSI
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Tipo de dato Lectura o escritura Bloques

Boolean Lectura y Escritura BIN, BOUT, BINR
Integer Lectura y Escritura IIN, IOUT

Packed Lectura y Escritura PAKIN, PAKOUT

Pulse Escritura PLSOUT

Real Lectura y Escritura RIN, RINR, ROUT
String Lectura y Escritura STRIN, STROUT

Nota: Adaptado de FDSI Driver — Allen-Bradley, Schneider Electric, 2019

Arquitectura de Red y DCS Foxboro Evo

Con la implementacion del DCS Foxboro Evo en la estacion de transferencia en

SSFD para integrar los sistemas terceros, considerando los equipos detallados en la

seccion anterior, la arquitectura de red de los equipos Foxboro de Repsol mantiene la

base de la arquitectura como se muestra en la Figura 5

Arquitectura de Red Repsol 2018las plantas Norte (NPF) y la planta Sur (SPF) no se alteran

en su arquitectura, mientras que en la Planta Shushufindi (SSFD) se reemplaza el

cliente de acceso remoto que disponian por el sistema Foxboro Evo, integrando a la

Foxboro Control Network a la estacién como se muestra en la Figura 10.
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Figura 10

Arquitectura de Red Repsol 2022
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Nota: Modificado de Actualizacion Sistema de Control SPF, por Techiequipos S.A 2018

La arquitectura de la red Repsol con el DCS Foxboro Evo “en la estacion de
transferencia” presenta intercomunicacion entre el servidor de ingenieria y la estacion
de operacién, igual que los controladores y FBMs hacia la Foxboro Control Network,
esto se realiza mediante los Switches. Los sistemas terceros SIS y Calentador Eléctrico
se integran a la Red por medio de la FBM 232 mientras que el sistema OCP se integra

directamente a la red a través de la Galaxia

Dentro de la estacion de transferencia se encuentra el cuarto de equipos donde

estan dos gabinetes: el gabinete Foxboro Evo DCS (X-40802-DCS) y el gabinete de
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comunicaciones (X-40801-COM). La arquitectura interna de la estacién se muestra en la

Figura 11.

Figura 11

Arquitectura Red SSFD
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La arquitectura de red de la estacién de SSFD se encuentra divida en 4

secciones:

e Los servidores de virtualizacion (VHOST 1y VHOST 2) de la red Repsol
ubicados en la estacion SPF donde se encuentran corriendo las maquinas

virtuales detalladas en la Tabla 2.

e El Workcenter ubicado en el Control Room de la planta SSFD donde estan la
estacion de operacion (WSP401) y el monitor del servidor de ingenieria

(AWP401).
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¢ El gabinete X-40802-DCS donde se ubican los procesadores y médulos FBM

del DCS Foxboro Evo.

e El gabinete de comunicaciones X-40801-COM donde se ubica el Router A de
Repsol que conecta a toda la estacion con la VLAN de control, el Switch A que
administra toda la red de Repsol dentro de la planta, incluyendo los sistemas
terceros (SIS, E1613C) y la FBM 232, adicional al Switch A se conectan la
estacion de operacion y servidor de ingenieria con sus respectivos Firewalls
como medida de ciberseguridad. Los switches SWS401 y SWS402 se
encuentran conectados en configuracién Mesh para tener varios flujos de datos
redundantes con el objetivo de tener una comunicacion fiable y asegurar el flujo

de la informacion en la red.
Distribucion Gabinete

Con los equipos afiadidos a la nueva arquitectura de red de la estacion SSFD que se
muestra en Figura 11. Se define una nueva distribucion dentro de cada uno de los

gabinetes, los diagramas de los gabinetes se muestran en los planos en el Apéndice A.

En el gabinete Foxboro X-40802-DCS se localizan 3 baseplates, el primer
baseplate contiene los dos mddulos del procesador de control, FCP 280, con sus
adaptadores de red, en los otros 2 baseplates se encuentran el médulo de
comunicacion FBM 232 para la integraciéon de los sistemas terceros y los modulos de
adquisicion de datos FBM 244, 214, 239, 241, adicional se ubican las fuentes

redundantes de 24 V DC que alimentan al procesador y a los baseplates.

Cada uno de los gabinetes posee Breakers para proteger los equipos ante
cualquier sobrecarga de alimentacion. En la Figura 12 se muestra la distribucién del

gabinete Foxboro X-40802-DCS en su vista frontal.



Figura 12

Vista Frontal Gabinete X-40802-DCS
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1 1
1 Breakers I

La distribucién de los moédulos en los baseplates se define en un orden

especifico el cual no se puede alterar debido a que esta distribucion esta configurada en

la Galaxia, declarando cada una de las tarjetas con sus especificaciones, la FBM 232

gue integra los sistemas terceros se encuentra en la posicion inicial del primer baseplate

cuyo nombre dentro de la Galaxia sera SFD001, el resto de mddulos continuaran en

orden ascendente la posicion en el baseplate y la numeracion del nombre en la Galaxia.

La distribucion de las FBMs en el baseplate 0 de la FBM 232 se aprecia en la

Figura 13.
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Figura 13
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La distribucion de las FBMs de la Figura 13, se observa que en el slot 2 no hay
una FBM, debido a que el disefio se realizé para que en caso de dafio de alguna FBM o
de un slot del baseplate, ese espacio pueda ser ocupado por otra FBM sin la necesidad
de reemplazar todo el Baseplate. La distribucién de todos los Baseplates del gabinete
Foxboro se encuentra en el Apéndice B. En el gabinete de comunicaciones se ubican
todos los equipos de Repsol que manejan la red, incluyendo los switches SWS401 y

SWS402 con sus respectivas fuentes secundarias y el servidor de ingenieria AWP
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401con la unidad remota gréafica que permite que las interfaces de usuario y periféricos
se encuentren separados a una distancia considerable del servidor (Matrox Graphics
Inc., 2006). Al incluir una unidad grafica remota (RGU) en el servidor AWP 401 permite
gue la pantalla, el mouse y el teclado del servidor se ubiquen en el Workcenter del

control room de la estacion SSFD.

La vista frontal del Gabinete X-40801-COM se muestra en la Figura 14,
asimismo el plano con la distribucion a detalle del gabinete se encuentra en el Apéndice

C.

Figura 14

Vista frontal gabinete X-40801-COM

Las Fuentes redundantes sirven como alimentacién secundaria en caso de falla

de la alimentacion en los switches de la red Foxboro Control Network.
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Base de sefnales Sistemas Terceros

Con el objetivo de obtener la cantidad de sefiales que conforman cada uno de

los sistemas terceros (SIS, E1613C, OCP), se realiza un levantamiento de cada sefal

con sus respectivas caracteristicas migradas al DCS Foxboro Evo, las caracteristicas

tomadas en cuenta para el levantamiento de la base de datos de las sefiales son:

Tipo de Dato: Indica el tipo de dato de la sefial, los tipos de datos permitidos se

encuentran en la Tabla 6.

Direccion de etiqueta en el PLC Allen Bradley: El nombre de la etiqueta y el
blogue de la sefial en el controlador, debido a que el driver FDSI adquiere el

valor del dato en modo nativo a través de la comparacién de etiquetas.

Descripcién de la sefial: Detalla a que instrumento o variable esta asociada la

sefal.

Rango de la sefal (Sefial analoga): Indican el valor maximo y minimo que

podria tomar la sefial.

Constantes de escalamiento (Sefial analoga): Definen las constantes de

ganancia y Offset que se aplican a la sefial para escalarle al valor del transmisor.

Limites de alarmas de la sefial: Define en que valores o cambio de estado se

alarma la sefal.

Unidades de la sefial: Indica las unidades de la variable analoga (Temperatura,

Presion, Flujo, Nivel, Tiempo, Viscosidad).
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El levantamiento se realiza en una maquina virtual que contiene “todo el sistema
Honeywell del DCS anterior” proporcionada por Repsol. Esta maquina tiene todos los
programas, softwares y base de datos de los sistemas terceros que se integraran al

DCS Foxboro Evo.

El sistema Honeywell maneja diferentes softwares donde se encuentra la
configuracion e informacion de las sefiales. El levantamiento de la base de las sefiales
se realizé tomando en cuenta un listado proporcionado por el cliente que define las

sefales que se desean integrar en cada uno de los sistemas.

El software Configuration Studio abarca todas las herramientas de
configuracion y datos del DCS Experion (Honeywell, 2014), mediante la herramienta
Quick Builder se puede visualizar todos los parametros de las sefiales dentro de la base

de datos proporcionada por la maquina virtual.

Figura 15

Base de datos Sefiales Honeywell

IternM ame | ltemDescription | AreaCode | SourcedddiessPY
@ 100-PT-6509 P-1611 4/B/C/D/E SUCCT PRESS A3 PLE-SHUSHU F14:25
@ 100.PT 65134 100-PT-E513 A3 PLC-SHUSHU F14:27
@ 100PT-6513R OUTPUT PRESS BEFORE LAUNCHER A3 PLC-SHUSHU P:100-PT-65134 Py
@ 100.PT 65168, PRESION DEL TRANSMISOR PT-E516 A3 PLC-SHUSHU F14:2
@ 100-PT-65164-R OUTPUT PRESS TO LAGO AGRIO A3 PLC-SHUSHU P:100-PT-65164 PY
Cantrollers @ 100-PXHHET4 FHHE314 DILU BST A3 PLE-SHUSHU 11:1147
@ 100-PXHHER06 PHHER0E F.G. SPLY A3 PLC-SHUSHL 11:1047
g @ 100-PXLLEI0BA. FLLEI0ES INST AIR A3 PLC-SHUSHU 11:10416
@ 100.PY-62048, 100-F-6204 A3 PLC-SHUSHU F14:20
Faints Al PLC-SHUSHU N7:E

E st 19 3 PLC HU 17:10
@ 100-50-6504 Estado Valvula 5006504 Al PLC-SHUSHU 1:10.42

En la Figura 15 se observa una muestra pequefa de las sefales de los
sistemas terceros. En la base de datos de la estacion SSFD, las sefiales discretas se
encuentran de color rojo, mientras que las sefales analogas tienen el indicador de color
azul, cada sefial posee 3 parametros principales la descripcion de la sefal, el tagname y

la direccién del Process Value (PV) dentro del PLC al que pertenece el dato.



74

Para el caso de la sefial de la valvula SDV 6209; seleccionada en la Figura 16

los parametros son los siguientes:

e Tagname: SDV-6209

e Descripcion: Estado Valvula SDV 6209

e Direccion: PLC-SHUSHU 11:10

Para el caso del tagname no se toma en cuenta el prefijo 100 debido a que este

prefijo en el sistema Honeywell indica que la sefial se obtiene por comunicacion.

Al seleccionar la sefial se accede a todas las caracteristicas mediante una
ventana que permite identificar las caracteristicas principales: pantalla, alarmas, control,

histéricos entre las mas importantes.

Figura 16

Caracteristicas Sefial SDV-6209

Displa_l,ll .-’-‘«Iarmsl Cnntrnll Histnl_l,ll Scriptsl Usger Defined

Faint 1D [100-5 06209
Enterprise Model |1 00-50-6209
Itern Marmne
Deseription |Estads Valela 50%-6209

Parent Asset [43

State Descriptors

Py Source Addiess [FLCSHUSHUITI0 | State7 |

P Scan Period m State B I—
Mumber of States m State 5 I—
State 4 I—

State3 [TRavEL

Py Alga |NONE =] Sae2fopen

Como se muestra en la Figura 16, todas las caracteristicas de la sefial se
despliegan incluyendo el tag el nimero de estados y la descripcion de cada estado en el
caso de las valvulas SDV, los 4 estados que tienen estas valvulas son: Abierto, cerrado,

falla 'y viaje.



Figura 17

Alarmas Valvula SDV 6209
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ain | Dizplay  Alarms I Conlroll Histolyl Scriptsl UserDefinedI

Sub

Enable Priority Priority Erler:al
I~ State 7 &lam |Jc-urna| j ID Alarms
I~ State & &lam IJoumaI j ID [ Py
[~ State & &lam IJoumaI j ID
I~ State 4 Alam IJouma| j ID [ OP
™ TRAVEL Alam f Urgent =l e ™ MD
[~ OPEM Alam [Urgent =l
W CLOSE Alarm IUrgent j ID
I~ FALLT Alam fUrgert =l o

Control Fail Alarm IUrgent j IU

Alarm Message [ndex ID— r Eirrigrz?]int [Rlarmes at highest

Ack Destination Address I J I~ Re-alarm on state bransition

[~ Dizable Alarming

La alarma de la SDV se activa en el momento que la valvula cambia su estado

ha cerrado. Otra caracteristica que proporciona el sistema sobre la sefial es la prioridad

de la alarma dentro del sistema que establece el nivel de impacto de la alarma dentro

del proceso para ser atendida, para la valvula SDV 6209 es Urgente.

Las sefales analogas en su mayoria se utilizan en la estacion SSFD para

representar la medicién de variables dentro del proceso como: presion, temperatura,

flujo y nivel y son representadas con el indicador de color azul en la base de Honeywell,

las alarmas se establecen a través de 4 limites:

e High High Alarm

e High Alarm

e Low Alarm
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e Low Low Alarm.

En la Figura 18 se observa la informacion sobre alarmas de la sefial del
transmisor nivel del tanque 1603 donde se encuentra cada limite de alarma para la

sefial analoga con su respectiva prioridad

Figura 18

Alarmas Transmisor Nivel 1603

I ainy | Display Alams |E0ntro|| .-’-‘n.ur:ilar_l,ll Histor_l,ll Scriptsl UserDefinedI F'\-".t’-‘«lgnl

Alarm Type Priority g:-:g[ity Limit External
Change
[Polowlow ¥ [Urgent x| o [12 Alarms
| PLow x| |urgent = o 2 Py
| PvHigh =l furgent =l o 48 [~ 5P
|FoHighHigh ¥ [Urgent MRE |54 [ op
INnne j I.Joumal j IU IU [~ MD
INnne j I.Jnurnal j ID IU [~ a1
IN-:-ne j IJnurnaI j ID ID [~ A2
IN-:-ne j IJnurnaI j ID ID [~ A3
Unreazonable Yalue IUrgent j ID [~ A4
Control Fail Alarm IUrgent j ID
Alarm Meszage [ndex IEI—
Alarmn Deadband (%] 0500 -

[~ Dizable Alaming

El “tanque 1603” segun su descripcion es el encargado de almacenar el Diesel
gue no es inyectado por la estacion de transferencia, el valor de esta sefal es muy
importante dentro del proceso y se evidencia en las prioridades de la alarma ya que

todas las alarmas poseen prioridad Urgente.

Basandose en los criterios detallados antes se realiza el levantamiento de la
base de sefales de los sistemas terceros, esta informacion se almacena en tablas
elaboradas en el programa Microsoft Excel con el objetivo de crear las estrategias de

control en la Galaxia Repsol utilizando scripts generados en Excel.
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El calentador E1613C tiene 10 sefiales analogas, 2 salidas y 8 entradas y 2

sefales discretas, 1 salida y una entrada, las sefales del calentador E1613C no poseen

alarmas definidas.

En la Tabla 7 se muestran todas las caracteristicas de

Tabla 7

Listado de descripcion y rango sefiales Calentador E1613C

Tag Descripcién Rang Rango Unidad Direccién PLC
Honeywell 0 Min Max
E1613C- 0 500 °F Procces_Temper
SETPOINT ature_SP_Auto
E1613C-TEIA TERMOPAR UNO 0 500 °F TE1A.Scaled_Valu
CALENTADOR E- e
1613C
E1613C-TE2A TERMOPAR DOS 0 500 °F TE2A.Scaled_Valu
CALENTADOR E- e
1613C
E1613C-TE3SA TERMOPAR TRES 0 500 °F TE3A.Scaled_Valu
CALENTADOR E- e
1613C
E1613C-TT TEMP DE 0 500 °F Proccess_Temper
CALENTADOR E- ature_Transmitter.
1613C Scaled_Value
E1613C- 0 500 °F High_Sheath_Tem
HIGHALARM p_SP
100- E-4613C 0 1000 A SSFD_ELEC[12]
E1613C_IA CURRENT PHASE
A
100- E-1613C 0 1000 A SSFD_ELEC[15]
E1613C_IAV CURRENT AVG
G
100- E-4613C 0 1000 A SSFD_ELEC[13]
E1613C_IB CURRENT PHASE

B
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100- E-4613C 0 1000 A SSFD_ELEC[14]
E1613C_IC  CURRENT PHASE
C

En la Tabla 8 se muestra las sefales discretas del calentador donde se
encuentran el indicador de estado del calentador y una sefial de salida para resetear el

sistema.

Tabla 8

Listado de descripcion sefales discretas Calentador E1613C

Tag Honeywell Tipo de Descripcién Direccion PLC

sefial
E1613C- Salida RESET CALENTADOR High_Sheath_Limit_Rst_P
RESET B
E1613C- Entrada ESTADO CALENTADOR Sheath_Temperature_ OK
STATE

Sistema Instrumentado de Seguridad

El SIS en la estacién SSFD es el sistema con mayor cantidad de sefiales
debido a que se encuentran todas las sefiales analogas de los transmisores de
variables del proceso y las sefiales discretas donde se hallan los indicadores de estado
de los instrumentos y switches de seguridad de la estacion. El SIS tiene 47 sefiales

analogas y 101 sefales discretas.

En la Tabla 9 se muestra un resumen de 10 sefiales analogas del sistema SIS
donde se encuentra el valor de corrientes de fases y corriente promedio de las bombas
de succion P-1611 A/B/C, el valor del transmisor de nivel del tanque de Diluyente T-
1603 y del tanque de drenaje T-6618 con sus caracteristicas de rango, descripcion y la
direccién que tienen en el controlador l6gico programable Compact Logix. El listado
completo a detalle de las sefiales del sistema se muestra en el Apéndice D. Existe un

grupo de sefiales del sistema SIS como totalizadores de flujo y horometros que no se



79

encuentran en el PLC del sistema instrumentado de seguridad, por lo que estas sefiales
no se integran por comunicacion mediante la FBM 232 si no se crean directamente los

bloques de control en el DCS cumpliendo con sus algoritmos respectivos.

Tabla 9

Listado de descripcion y rango sefiales SIS

Tag Descripcion Rango Rango Unidad Direccién PLC
Honeywell Min Max
100-LIT- T-1601B: 0 41 FT LIT_6310_B.PV
6310BA DILUENT TANK
LEVEL
100-LT-6618 V-1686 OPEN 0 100 FT LY_6618.PV
DRAIN LEVEL
100- P- 1611A 0 1000 A SSFD_ELEC|0]:S2

P1611A_IA CURRENT

PHASE A

100- P- 1611A 0 200 A SSFD_ELEC[9]:S2
P1611A_IAVG CURRENT

AVERAGE

100- P- 1611A 0 1000 A SSFD_ELEC[1]:S2
P1611A_IB CURRENT

PHASE B

100- P- 1611A 0 1000 A SSFD_ELEC[2]:S2
P1611A_IC CURRENT

PHASE C
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100- P- 1611B 1000 SSFD_ELECI[3]:S2
P1611B_IA CURRENT

PHASE A
100- P- 1611B 200 SSFD_ELEC[10]:S2
P1611B_IAVG CURRENT

AVERAGE
100- P- 1611B 1000 SSFD_ELEC[4]:S2
P1611B_IB CURRENT

PHASE B
100- P- 1611B 1000 SSFD_ELECI[5]:S2
P1611B_IC CURRENT

PHASE C
100- P- 1611C 1000 SSFD_ELEC[6]:S2
P1611C_IA CURRENT

PHASE A

Debido a la funcién que cumple el Sistema instrumentado de seguridad gran

parte de las sefales analogas poseen limites de alarmas y una prioridad definida dentro

del proceso. En la Tabla 10 se muestra el listado de alarmas y sus limites de las

sefales detalladas en la Tabla 9 del sistema SIS, el listado completo de alarmas de la

base de sefales se encuentra detallado en el Apéndice E.

Tabla 10

Tabla de limites Alarmas Sefales Analogas SIS
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Tag Sefal High High Low Low Prioridad (High Prioridad
High Low High/Low Low) (High/Low)
100-AIT- 95 1
635_NPF
100-LIT-6310A- 36 35 6 5 1 3
VAREC
100-LT-6618 135 100 90 1 3
100-P1611A_IA 100 90 75 70 1 3
100- 100 90 75 70 1 3
P1611A_IAVG
100-P1611A_IB 100 90 75 70 1 3
100-P1611A_IC 100 90 75 70 1 3
100-P1611B_IA 100 90 75 70 1 3
100- 100 90 75 70 1 3
P1611B_IAVG
100-P1611B_IB 100 90 75 70 1 3
100-P1611B_IC 100 90 75 70 1 3
100-P1611C_IA 100 90 75 70 1 3
100- 100 90 75 70 1 3
P1611C_IAVG
100-P1611C_IB 100 90 75 70 1 3
100-P1611C_IC 100 90 75 70 1 3
100-PT-6505A 150 140 70 65 1 3
100-PT-6509 85 80 50 40 1 3
100-TE-6529A 1200 300 1
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PT_AIR_SSFD

145 100 98

En la Tabla 10 se puede observar los limites de alarmas de las sefiales

analogas del SIS de la estacién SSFD, las prioridades se encuentran definidas de la

siguiente forma:

Tabla 11

Prioridad 1: Critica

Prioridad 2: Urgente

Prioridad 3: Alta

Prioridad 4: Baja

Listado resumen sefiales Discretas SIS

Tag Honeywell

Descripcién

Direcciéon PLC

100-SDV-6520-A

P:1611A: SDV-6520-A VALVE

STAT

SDV_6520_A.STATUS:S

2

100-SDV-6520-B

P-1611B: SDV-6520-B VALVE

STAT

SDV_6520_B.STATUS:S

2

100-SDV-6520-C

P-1611C: SDV-6520-C VALVE

STAT

SDV_6520_C.STATUS:S

2

100-SDV-6571

Estado Valvula SDV-6571

SDV_6571.STATUS:S2

100-SDY-6504

SOLENOIDE SDY-6504

SDV_6504.CMDOUT

100-SDY-6515

SOLENOIDE SDY-6515

SDV_6515.CMDOUT

100-SDY-6520-A

SOLENOIDE SDY-6520-A

SDV_6520_A.CMDOUT

100-SDY-6520-B

SOLENOIDE SDY-6520-B

SDV_6520_B.CMDOUT
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100-SDY-6520-C SOLENOIDE SDY-6520-C SDV_6520_C.CMDOUT
100-SDY-6571 SOLENOIDE SDY-6571 SDV_6571.CMDOUT
100-TAH_6529A TAH 6529AP1611A TE_6529_A.HALM

En la tabla 11 se muestra el resumen con la descripcion y direccion en el PLC
de once sefales discretas del sistema SIS, donde se encuentran las sefales de los
indicadores de estado de las valvulas SDV con su respectivo solenoide, también se

encuentra un switch de temperatura alta del transmisor 6529.

OCP

El sistema Oleoducto de crudos Pesado tiene 43 sefiales analogas y 11
sefiales discretas, el PLC del sistema se encuentra configurado con una direccion IP en
un segmento de red diferente al de la estaciébn SSFD, por lo cual para integrar la
sefales se aprovecha una comunicacion existente entre el PLC del sistema OCP con la
Galaxia Repsol mediante la estacion del Norte (NPF), esta planta se comunica mediante
un cliente OPC que se encuentra dentro del area “OCP_Lago_Agrio” que forma parte

del Engine de la estacién Norte

El cliente OPC apunta al servidor RSLinx OPC Server del PLC del sistema
ubicado en Lago Agrio, lo que facilita la integracién de las sefiales al DCS Foxboro Evo
sin utilizar la interface FBM 232 y el driver FDSI, cada sefial se integra mediante una
instancia del cliente apuntando a la direccion especificada en la Base de sefiales del
sistema de Oleoducto de crudos Pesados. En la Tabla 12 se muestra un resumen de 10
sefiales del listado de la base de sefales analogas del sistema OCP, en el caso este
sistema a diferencia del sistema SIS y E1613C la direccion del PLC se obtiene de forma

directa no por método nativo. La base de sefiales completa se detalla en el Apéndice F.
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Listado resumen Sefales anélogas sistema OCP
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Tag Descripcion Rango Rango Unidad Direccion
Honeywell Min Max PLC
OCP- OCP GROSS 0 100000 BBL F8:2 IEEEFP
GROSS- VOLUME
VOL-B METER B
OCP- OCP CRUDE 0 5 RELD F8:37
DENSITY-A  REF DENSITY IEEEFP

REL A
OCP- OCP CRUDE 0 5 RELD F8:38
DENSITY-B  REF DENSITY IEEEFP

REL B
OCP- OCP CRUDE 0 5 RELD F8:39
DENSITY-C REF DENSITY IEEEFP

REL C
OCP- OCP CRUDE 0 5 RELD F8:40
DENSITY-D REF DENSITY IEEEFP

REL D
OCP-BSW- OCP CRUDE % 0 2 % P:OCP-BSW
100 BS&W PV
OCP- OCP GROSS 0 100000 BBL F8:1 IEEEFP
GROSS- VOLUME
VOL-A METER A
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OCP- OCP CRUDE 0 100000 Cp F8:0 IEEEFP
VISCOSITY  VISCOSITY

OCP- OCP GROSS 0 100000 BBL F8:3 IEEEFP
GROSS- VOLUME

VOL-C METER C

Las sefiales analogas del sistema OCP no presentan niveles de alarmas para

su integracion, debido a que el sistema no interviene en el proceso de la estacion SSFD

de manera directa.

En la Tabla 13 se observa el listado de 11 sefales discretas donde se

encuentran switches de presion e indicadores de estado de valvulas Mov.

Tabla 13

Listado sefiales discretas Sistema OCP

Tag Honeywell Descripcion Direccion PLC

OCP-PSL-7080- OCP PRESSURE SWITCH LOW FIRE 11:1

A DETECTION SYSTEM

OCP-PSL-7080- OCP PRESSURE SWITCH LOW FIRE 11:1/1

B DETECTION SYSTEM

OCP-ITK3-17 BYPASS FIRE DETECTION SYSTEM B3:1/1
ONLY FOR MAINTENANCE

OCP-ITK3-19 PSHL-7076 HI LO OIL LINE B3:2
PRESSURE

OCP-SDY-7075 COMAND SOLENOIDE SDY-7075 00:2
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OCP-ZS0O-7075 ZS0-7075 INDICATION OPEN VALVE 11:1/2

SDV-7075

OCP-ZSC-7075 ZSC-7075 INDICATION CLOSE VALVE 11:1/3

SDV-7075

OCP-ZSO-7074 ZS0-7074 INDICATION OPEN VALVE 11:1/4

MOV-7074

OCP-ZSC-7074 ZSC-7074 INDICATION CLOSE VALVE 11:1/5

MOV-7074

OCP-ZS0O-7073 ZS0-7073 INDICATION OPEN VALVE 11:1/6

MOV-7073

OCP-ZSC-7073 ZSC-7073 INDICATION CLOSE VALVE 11:1/7

MOV-7073

Estrategias de Control

Con la base de sefiales completa de los sistemas terceros, que se integran
(E1613C y SIS) el driver FDSI y la interface FBM232, se definen las estrategias de
control y los bloques utilizados para cada tipo de sefial considerando los bloques

especificados en la Tabla 6.

Dentro de la Galaxia en el Equipo Unit de la estacion SSFD se establece un
compound diferente para los 2 sistemas, en cada compound se crean las respectivas
estrategias de control que contienen los blogues de control y adquisicion de datos de las
sefales, para el caso del sistema instrumentado de seguridad se crea una estrategia
por instrumento o0 equipo, que contiene todos los bloques de las sefiales analogas y

discretas del equipo.
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En el entorno de desarrollo Archestra IDE existen dos formas de crear y
configurar los blogues de control, la primera es el método manual arrastrando el bloque
deseado del toolbox Infusion Control Blocks, el segundo método se realiza mediante
scripts ejecutados en el software Direct Acces que actualiza crea y vincula la
informacion de los bloques apuntando a sus diferentes pardmetros con la informacion

gue se desea actualizar dentro de la Galaxia.

Figura 19
Blogues de Control del Toolbox Infusion Control del entorno de desarrollo Archestra IDE

) Template Toolbox -~ 3 x

= (G JInFusion Control ~
+ [ JInFusion Compounds
=" [judInFusion Control Blocks
SABSCAN
ILEACCUM
TAMSAL
T ASAIN
“AAISAINR
MSALMPRI
hrsA0
““hasAOUT
““RASAOUTR
- }WSBLAS
'"EI'U‘SBIN
~“MASBINR
“A-SBLNALM
~=HASBOOL
““ha$BOUT
“fSBOUTR
'"EDSCALC
'"EDSG‘\LCA
~SME SCHARC
" SCIN

ERMSCINR
S haSCOUT
= haSCOUTR

v SDGAP

20 MSDI
£ hasSDO ©

En la Figura 19 se muestran los bloques de control que proporciona el entorno
de desarrollo Archestra IDE, el bloque de control se nombra y configura de acuerdo con
tipo de sefial, el nombre del bloque debe relacionarse directamente con el instrumento y
tipo de sefial que representa ya que en el sistema HMI se direccionan los objetos a
través del bloque de control y el compound donde se encuentra este bloque. Un factor
importante a tomar en consideracion es que dentro de un compound no pueden existir

dos bloques de control con el mismo nombre.
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Sefales Discretas

Cada Bloque de control posee sus parametros especificos donde se manejan

diferentes datos, sefiales, modos y habilitadores del bloque.

En la Figura 20 se muestra el Bloque LSH_6831 tipo BIN de la sefial discreta

del switch alto de nivel 6831 dentro del tanque T-1603.

Figura 20

Bloque BIN de la sefial LSH-6831

L5H_6831
[LSH_6B31]
F8IN

[ IOM_ID : CP2901_
| PNT_MNO ; [SH_683

El bloque BIN esta compuesto por varios parametros como el nombre del tag en
el DCS Foxboro Evo, la descripcién del tag que se obtiene de la base de sefiales, el tipo
de bloque en este caso Booleano de entrada (BIN). Para el direccionamiento del bloque
a la sefial del PLC Compact Logix existen 2 parametros fundamentales donde se asocia

el blogue hacia una interfaz FBM y a la CP del procesador FCP280.

Figura 21

Configuracion Bloque BIN LSH_6831

»

FBM Specifications

ECB Identifier |CP290 1_ECB:CLXSIS| |
Point Number |LSHH_6831.DI | 2
Update Period [t0000 = 5

En la Figura 21 se muestra la configuracion de las especificaciones de interface

del Blogue BIN para la sefial del switch de nivel alto LSH-6831 de forma manual.
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o ECB Identifier (IOMD): Especifica el path del dispositivo o interface FBM del
baseplate conectado al procesador al que apunta el bloque, para el caso de las
sefales integradas por la FBM 232 al configurar el driver FDSI se declara un
equipo por PLC que contiene todas las sefiales del controlador. El path tiene el

siguiente formato: “Compound_del _CP_del_Procesador:EquipoDriverFDSI”.

e Point Number (PNT_NO): Es la seial a la que apunta el bloque y adquiere el

dato dentro del dispositivo declarado en el ECB ldentifier.

¢ Update Period: Es el periodo de actualizacién, configurado con un nimero
entero largo, para la actualizacion de los datos en una aplicacion maestro

esclavo, su valor por defecto es 10000ms.

Para el controlador del SIS el equipo creado dentro de la FBM configurado en el
Driver FDSI al implementar es CLXSIS, para PLC del calentador eléctrico E1613C el

equipo creado es E1613C.

Sefiales Analogas

Para la integracion de las sefiales analogas, debido al escalamiento y
configuracién de alarmas y rango de la sefial se utilizan 2 tipos de bloques: un bloque
RIN en caso de ser una sefial Real o un bloque IIN en caso de ser una sefial entera
para la adquisicion del dato por comunicacion a través del FDSI, un bloque AIN
conectado a la salida de bloque RIN con el propésito de configurar las alarmas y el
escalamiento de la sefial. Debido a la cantidad de sefiales que se integran al DCS
Foxboro Evo, los blogues de control y sus conexiones son creados mediante Scripts,
utilizando las tablas de la base de sefiales en el programa Microsoft Excel se generan
los scripts mediante concatenacion de cadenas y celdas tomando en cuenta los

parametros determinados en cada bloque y el contenido de acuerdo a cada sefial.
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Figura 22
Script para crear y configurar los Bloques de la sefial Analoga del Termopar del

Calentador E1613C

<CreateBlock Template="$IIN_COM" Block="IE1613C_TE1A" Strategy="E1613C"/>
<UpdateBlockAttribute Strategy="E1613C" Block="IE1613C_TE1A" ParmName="PNT_NO" ParmValue="TE1lA.Scaled_Value"/>
<UpdateBlockAttribute Strategy="E1613C" Block="IE1613C_TE1A" ParmName="IOM_ID" ParmValue="CP29@1 ECB:E1613C"/>

<CreateBlock Template="$AIN" Block="E1613C_TE1A" Strategy="E1613C"/>
<CreateBlockAddressCxn Strategy="E1613C" Sink="E1613C_TE1lA" SinkParm="MEAS" SinkValue="IE1613C_TE1A.LIN"/>

<UpdateBlockAttribute Strategy="£1613C" Block="E1613C_TE1A" ParmName="DESCRP" ParmValue="TERMOPAR UNO CALENTADOR E-1613C"/>
<UpdateBlockAttribute Strategy="£1613C" Block="E1613C_TE1A" ParmName="IOMOPT" Parmvalue="2"/>

<UpdateBlockAttribute Strategy="E1613C" Block="E1613C_TE1A" ParmName="LSCO1" ParmvValue="@"/>

<UpdateBlockAttribute Strategy="E1613C" Block="E1613C_TE1A" ParmName="HSCO1" ParmValue="58@"/>

<UpdateBlockAttribute Strategy="E1613C" Block="E1613C_TE1A" ParmName="EO1" ParmValue="F"/>

En la Figura 22 se muestra el script utilizado para crear los bloques de control
de la sefial del sistema E1613C Termopar uno, en el script es fundamental indicar la
estrategia en la que se encuentra el bloque de control, las 3 primeras lineas del script se
encargan de crear el Bloque entero IIN y configurar las especificaciones de interface
FBM, ECB Identifier y Point Number. apuntando a la sefial TE1A.Scaled_Value en el
PLC mediante el equipo E1613C de la FBM 232 dentro de la CP del procesador
CP2901_ECB, la segunda seccién del script cera el bloque AIN y su conexién con la
salida del Bloque IIN, en la Gltima seccion se actualizan los parametros de los bloques

con la informacion de la sefial como rango, unidades y descripcion.

Figura 23

Bloques sefial Analoga Corriente de Fase A Bomba P-1611C

IP_1611C_IA D P1611ICJIA D
[IP_1611C_IA] [P_1611C_IA]
SUN_COM 1 SAIN 3
flIN 1 VALSTS (MA 1

™

'MA 1 LN

IMEAS

IOM_ID

DEV_ID |

PNT_NO SSFD_E

-------------------------------

B O OO OO ratrans T A O O Ot
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En la Figura 23 se observa los bloques creados mediante script de la corriente
de fase A de la bomba P-1611C del SIS, el Bloque IIN se encarga de obtener el dato del
PLC mediante el driver FDSI y el bloque AIN se encarga de configurar el rango y las

alarmas de la sefal.

Escalamiento de sefiales

El escalamiento permite cambiar el rango de una sefial mediante una ganancia
y un offset de acuerdo con la necesidad. En el levantamiento de la base de sefales de
los sistemas terceros existen sefiales que presentaban un escalamiento adicional dentro
del DCS Honeywell Experion PKS, tomando en cuenta esto se obtienen los parametros
de escalamiento de cada sefial que son configurados en los bloques de control AIN del

DCS Foxboro EVO.

En la Figura 24 se muestra el escalamiento del transmisor de temperatura TT-

6508 B que se escala mediante la siguiente formula

y = 0.0625x + 25

Figura 24

Escalamiento sefial transmisor de temperatura TT-6508B
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Horémetros

Un horémetro tiene la funcién de medir la cantidad de horas en las que un
dispositivo 0 equipo se encuentra funcionando, se encera en el momento en que el
equipo deja de funcionar y se apaga (Lema, 2016). En la estacion SSFD se utilizan 3
horémetros creados en el DCS y representados en el sistema HMI para contabilizar el

numero de horas de funcionamiento de las bombas P-1611A/B/C.

Dentro del Compound de las sefales del SIS se encuentra una estrategia de

control denominada horémetros que contiene la l6gica presentada en la Figura 25.

Figura 25

Bloques de estrategia de control de Horometros Bombas P-1611A/B/C
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La estrategia de control de los hordmetros de las Bombas P-1611A/B/C esta
compuesta por dos etapas, un bloque IND que tiene como funcion ejecutar una
secuencia de codigo, tiene como entradas el estatus de las 3 bombas y un habilitador,
la segunda etapa se encuentra un temporizador en segundos cuya salida esta

conectada a un bloque CALC que transforma los segundos en horas.



Figura 26

Cdédigo secuencia programada Temporizadores Horémetros

En la Figura 26 se muestra el codigo de la secuencia que activa los

STATEMENTS % %% sk dsok s o frdede R R e R o R e e e RO R
enenannnsbesity, the statements here wesin)

<<INICIO=> :

IF STATUS_P1 = TRUE THEN

START_TIMER (:COM_CLXSIS:TMR_P1611.TIMRL)

ELSE
STOP_TIMER (:COM_CLXSIS:TMR_P1611.TIMRL)

ENDIF;
IF STATUS_P2 = TRUE THEN
START_TIMER (:COM_CLXSIS:TMR_P1611. TIMR2)

ELSE
STOP_TIMER (:COM_CLXSIS:TMR_PL1611.TIMR2)

ENDIF;
IF STATUS_P3 = TRUE THEN

START_TIMER (:COM_CLXSIS:TMR_P1611, TIMR3)

ELSE
STOP_TIMER (:COM_CLXSIS:TMR_P1611.TIMR3I)

ENDIF;

GOTO INICIO

ENDSEQUENCE
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temporizadores en segundos verificando el estatus de las bombas P-1611A/B/C, en el

caso que la bomba se encuentre apagada se detiene el contador y se resetea.

Figura 27

Légica de transformacion de segundos a horas
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En la Figura 27 se muestra la l6gica dentro del bloque CALC para la

transformacion del valor de los temporizadores de segundos a horas.

Totalizadores

La estacion SSFD cuenta con dos vias de flujo, FQT 6507Ay FQT 6507B son
los transmisores de flujo que miden la cantidad de barriles por minuto del circuito de
inyeccion de crudo, mientras que los transmisores FQT 6508A y FQT 6508B miden la
cantidad de barriles de inyeccion de diluyente, los totalizadores de cada circuito tienen
el objetivo de llevar un conteo de barriles en periodos de tiempo mas largo para un

posterior andlisis de datos.

Figura 28

Bloques de la estrategia de control totalizadores FQIT 6508AB
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Las sefales de los transmisores de flujo de los circuitos de inyeccién de crudo y
diluyente, integradas al DCS Foxboro Evo mediante célculos definidos en el bloque
CALC FQIT_6507AB y el bloqgue ACCUM, en la estrategia de control establecida en la
Figura 28 se generan las sefales de los acumuladores y una sefial de relacion entre los

dos circuitos.

Para el circuito de inyeccion de diluyente FQIT 6508 la estrategia de control es

la misma que la que se muestra en la Figura 28.
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Figura 29

Légica de Totalizadores Blogue CALC FQIT_6507AB
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En la Figura 29 se muestra la l6gica desarrollada en el bloque CALC que
permite obtener los totalizadores en Barriles por horas de las 2 vias del circuito de

inyeccion FQIT 6507AB.
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Capitulo IV. DESARROLLO DEL SISTEMA HMI

En este capitulo se detallan las diferentes fases de disefio y elaboracion de la
interfaz Humano maquina de la estacion SSFD en el ambiente Foxboro Evo utilizando el
entorno de desarrollo Archestra IDE. El sistema HMI se realiza tomando en cuenta los
requisitos y recomendaciones que establece el estdndar ANSI/ISA-101.01-2015. Este
estandar define a un HMI como el conjunto de software y hardware para monitorear y
controlar el proceso de forma indirecta, mediante la interaccién con el sistema de control

(ISA, 2015).

Para el desarrollo del sistema HMI, se empieza por una descripcion de las
funciones especificas que cumple el HMI Foxboro dentro de la estacion SSFD. Luego
se detallan las especificaciones técnicas de la estacion de ingenieria y estacion de
operacién donde se ejecuta el HMI. Se desarrollan los requisitos y funcionalidades
conceptuales del disefio y ciclo de vida del HMI, siguiendo el estandar ISA 101.
Después se elabora y programa todas las librerias con sus respectivas animaciones
aplicadas en cada una de las pantallas del sistema. A continuacién, se construyen los
esquematicos en base a planos P&ID y pantallas del interfaz humano maquina que
operaba en el sistema Honeywell Experion. Por ultimo, se direcciona cada uno de los
elementos de las pantallas a las respectivas sefiales, tomando en cuenta todas las
sefales que se integran por los sistemas terceros (SIS, E1613C, OCP) al sistema de
control, en el direccionamiento se utilizan las estrategias de control elaboradas en el

Capitulo IlI.

Funcionalidades del Sistema HMI.

La estacion SSFD maneja 4 variables fisicas dentro del proceso: Temperatura,

Presién, Nivel y Flujo.
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Dentro del Control Room de la estacién se encuentra un operador que se
encarga de mantener el proceso funcionando en condiciones ideales mediante el

sistema HMI, que cumple las siguientes funciones:

Usuarios: Autenticacion de usuarios (Ingenieria y Operacion) al iniciar el sistema
en las estaciones de operacion, se restringen los permisos segun el nivel de

acceso del usuario.

e Proceso: Monitoreo de todos los subsistemas de la planta y sus sefales que se

encuentran dentro del DCS Foxboro Evo

e Control: Permite controlar los actuadores del sistema de calentamiento de aceite
térmico. Control de instrumentos mediante lazos de control en modo manual y

automatico.

e Alarmas: Gestion de sistema de alarmas mediante historial de alarmas del
sistema y alarmas del proceso. Se definen 4 prioridades dentro de las alarmas

de acuerdo con su nivel de impacto dentro del proceso.

e Historizacién: Almacenamiento de datos e histéricos de las sefiales del sistema

en el servidor de historizacion para la visualizacion de tendencias.

¢ Navegacion multiplataforma entre los sistemas de las estaciones de Repsol que

se encuentran dentro de la Red Foxboro Control Network.

Las funciones detalladas permiten que el proceso evite errores y pérdidas,
ademas el Foxboro Evo Control HMI afiade el concepto de Situational Awareness en
sus pantallas para minimizar todas las distracciones y elementos no importantes y asi
llamar la atencién ante condiciones anormales del proceso que requieren la intervencion

del operador (Schneider Electric, 2016).
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Equipos

El proceso de la estacion de transferencia SSFD debe funcionar de manera
continua e ininterrumpida las 24 horas del dia, por esto es importante utilizar para la
estacion de ingenieria, operacion y sus periféricos equipos que cumplan con las

caracteristicas de funcionamiento y potencia.

Servidor de Ingenieria

El servidor de ingenieria H90 de la marca Hewlett-Packard, ademés de la
ejecucion y visualizacion del sistema HMI mediante el software Foxboro Control HMI,
cumple la funcién de servidor de historizacién, tambien permite acceder al entorno de

desarrollo IDE para cualquier cambio de ingenieria en la Galaxia.

Tabla 14

Especificaciones Técnicas Servidor de Ingenieria H90

Caracteristicas Descripcién

Alimentacién Dos entradas de alimentaciéon redundante

100-240 VAC, 50 a 60 Hz,

Procesador Intel Xeon
Sistema Operativo Windows Server 2016
Memoria RAM 16gb DDR4 hasta 384 GB sistema RAM
Memoria Expandible Hasta 8 discos de 600GB
rigidos

Expandible hasta 6 discos de 400 GB

sélidos

Salida de Video Quad mini-DP 1.4 port PCle

Resolucion Graficos Hasta 1920x1080 pixels
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Interfaces Ethernet Cuatro puertos Ethernet

(10/100/1000Base-T)

Nota: Tomado de Model H90 for Windows Server 2016 Operating System, Schneider

Electric, 2019

En la Tabla 14 se muestran las especificaciones técnicas del servidor de
ingenieria H90 que posee una gran capacidad de procesamiento debido a las funciones

gue cumple a nivel de red, ingenieria y servidor de historizacion.

En la Figura 30 se muestra el servidor de Ingenieria de la marca Hewlett-

Packard.

Figura 30

Servidor de Ingenieria H90

Nota: Tomado de Model H90 for Windows Server 2016 Operating System, Schneider

Electric, 2019

Estacion de Operacién

El estandar ANSI/ISA-101.01-2015 define a una estacién de operacién como la
union de hardware y software ubicados en la sala de control, en el que los usuarios

monitorean y controlan el proceso.
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En la estacién de operacion WSP401 mediante el software Foxboro Control
HMI visualiza el sistema HMI de la planta que permite un monitoreo y control de todos
los circuitos de bombeo y calentamiento de crudo en la estacion SSFD, asi como una

gestion de alarmas y visualizacién de histéricos.

En la Tabla 15 se muestran las especificaciones técnicas de la CPU Z4 de la

estacion de operacion H92 de la marca Hewlett-Packard.

Tabla 15

Especificaciones CPU Z4 estacion de operacion

Caracteristicas Descripcién

Alimentacion Dos entradas de alimentacion redundante

100-240 VAC, 50 a 60 Hz,

Procesador Intel Xeon
Sistema Operativo Windows Server 2016
Memoria RAM 8 GB DDR-4 Expandible a 16 GB
Memaoria 1TB disco duro expandible hasta 3 TB
Salida de Video Quad mini-DP 1.4 port PCle
Resolucion Gréficos Hasta 1920x1080 pixels
Interfaces Ethernet Dos puertos Ethernet (10/100/1000Base-T)

Nota: Tomado de Model H92 Workstation for Windows 10 Operating System, Schneider

Electric, 2020

La resolucion maxima que manejan las dos estaciones es de 1920x1080 y por
lo que utilizan monitores NEC que cumplen estas caracteristicas, también posee sus
periféricos respectivos y un anunciador para el sonido de alarmas y navegacion entre

pantallas para la estacion de operacion.
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La Figura 31 muestra el CPU Z4 de la estacion de operacion H92.

Figura 31

Estacion de Operacion H92 HP

Nota: Tomado de HP Workstations y VR profesional, McPro, 2018,

https://www.muycomputerpro.com/2018/02/10/workstation-hp
Estandares del sistema HMI

El ciclo de vida del HMI que establece el estandar ISA 101 se muestra en la
Figura 32, mediante el trabajo continuo y los estandares del sistema se establece cada
una de las fases de disefio, implementacion y operacioén a lo largo del ciclo de vida del
HMI, empezando desde la filosofia del sistema hasta el comisionado y validacion de los
datos de la interface humano maquina. La mejora continua se realiza de forma
constante durante la fase de disefio del HMI, teniendo en cuenta las siguientes
entradas: el nuevo sistema a implementar, los nuevos cambios y las nuevas pantallas

gue se van a diseiar en el sistema HMI.
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Figura 32

Ciclo de Vida HMI ISA segun estandar 101
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Nota: Tomado de Human Machine Interfaces for Process Automation Systems

ANSI/ISA-101.01, ISA, 2015,

Para el sistema implementado en la estacion Shushufindi se definen los

requisitos conceptuales en los estandares del sistema que se utilizan para el disefio.

Filosofia

Para el disefio del HMI es importante proporcionar todos los fundamentos y
principios del Sistema para todos los usuarios con el propésito de obtener una HMI
eficaz, un aspecto importante considerado son los usuarios que operan el sistema, asi

Como sus practicas de trabajo.

Sistema a prueba de errores: El proceso que maneja la estacion SSFD de
Repsol se encarga del bombeo y transferencia de crudo hacia el oleoducto. Esta planta
se encuentra funcionando de manera continua e ininterrumpida debido a la importancia
de su proceso, un paro en el proceso y por consecuencia en el bombeo puede causar

pérdidas grandes a nivel econémico y estratégico. Tomando en cuenta esos aspectos
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es importante disefiar un sistema robusto y aprueba de errores con el objetivo de evitar

fallas en el momento de la operacién, que causen pérdidas y de esta manera aumentar

la productividad

Ingenieria de factores humanos y ergonomia

Para la estacion SSFD existe un operador que manipula el HMI durante 12 horas
continuas por ello es indispensable que el Control Room sea comodo y los
equipos en el Workcenter se encuentren distribuidos de manera adecuada sin
limitaciones del campo visual o auditivo, las sillas y muebles son ergonémicos

para disminuir el cansancio en el usuario al momento de operar.

Debido a que la estacién se encuentra ubicada en la region oriental del pais el
control room cuenta con un aire acondicionado que permite regular la
temperatura. La luz dentro del control room es artificial con un espacio iluminado

adecuadamente con el propdsito de evitar la fatiga visual.

El DCS Foxboro Evo incluye el concepto de Situational awareness para
operadores, que toma en cuenta aspectos como: Tamafio y posicion de las
pantallas, brillo y contraste de pantallas, eliminacién de distracciones visuales o

de proceso dentro de las pantallas (Schneider Electric, 2015).

Los colores que se van a manejar pueden variar en escala de grises para
objetos no animados que no presenten informacion dentro de las pantallas; en
caso de anomalias utilizar colores llamativos que enfoquen la atencion del

operador.

La distribucion de los datos debe ser consistente y adecuada al disefio evitando

la sobrecarga de datos que dificulten la operacion por parte del operador.
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e La navegacion debe ser lo mas simple y rapida posible por lo que se manejan
diferentes formas de navegar entre pantallas mediante barras, framers o el

anunciador.

e Los elementos de control dentro del HMI presentan ventanas de confirmacion
antes de accionamiento del equipo en campo, con el propésito de confirmar en
su totalidad la accion en el equipo y evitar posibles errores humanos durante la

operacion.
Usuarios

Para el disefio del HMI se considera que dentro de la estacién SSFD los
usuarios que manipulan el sistema HMI como operadores o jefes de planta e ingenieria,
son personal con conocimiento total del proceso y los subsistemas de la planta
industrial en Shushufindi, con la experiencia y capacitacion en el andlisis de las

variables del proceso ante cualquier variacion que presenten los datos.

Los usuarios considerados para el sistema HMI son: Operacion, Supervision,
Ingenieria y Mantenimiento cada usuario cumple sus funciones especificas dentro del
sistema y contiene diferentes niveles de acceso y credenciales que se configuran dentro

del controlador de dominio en los servidores de virtualizacion.

Guia de Estilo

Basandose a las consideraciones detalladas en la filosofia del sistema HMI que
se rige al estandar ISA 101 y el concepto de Situational awareness para operadores, se
definen todas las especificaciones y principios de estilo para el disefio del sistema HMI.
Estableciendo primero el tipo de pantallas y la forma en la que se representa el proceso

en las pantallas. El estandar define varios tipos de pantallas, para la estacion SSFD se
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emplea el tipo de pantalla Proceso que se realiza mediante diagramas P&ID y PFD,

también se usan como base las pantallas del sistema HMI del DCS Experion PKS.

Jerarquia de pantallas: La jerarquia de pantallas que se va a utilizar consta de
4 niveles de pantallas que se muestran en la Figura 33, donde se detalla el contenido de
las pantallas de cada nivel y la navegacién entre niveles que se aprecia mediante las
flechas. Las pantallas de nivel 1, nivel 2, nivel 3 se pueden navegar de manera
bidireccional, pero a los pop ups de las pantallas con jerarquia nivel 4 se pueden
acceder Unicamente desde las pantallas de nivel 3 con excepcién del banner de

alarmas de procesos y sistema

Figura 33

Jerarquia y Navegacion de Pantallas del sistema HMI de la Estacion SSFD

Nivel 1
~—| Pantalla General Plantasy <—
estaciones Repsol

I

Nivel 2
Pantallas Representacion
General Subsistemas
Estacion SSFD

I

Nivel 3
Pantallas Especificas por
Equipos o Skits estacion

SSFD

Nivel 4
Pop UP de Tendencias, y
confirmaciones de control

Estilo de Colores: El estilo de colores y tipo de letras se selecciona basandose
en los estandares y conceptos detallados en la filosofia del sistema HMI, y utilizando
colores en escalas de grises, evitando los contrastes con colores fuertes y oscuros

como el color negro.
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Guia de estilo de colores y codificacion RGB para las pantallas del HMI

Elemento

Descripcidn

Cddigo RGB Color Color

Color del fondo principal

Fondo Template 239, 239, 239
de las pantallas
Fondo Barra de Color del fondo de la
204, 204, 204
Navegacion Barra de navegacion
Color de los textos y
Letras y Textos 154, 154, 154
letras en las pantallas
Color del objeto al
Elemento
momento de cambiar su 102, 102, 102
Encendido
estado a ON
Color del objeto al
Elemento
momento de cambiar su 255, 255, 255
Apagado
estado a OFF
Color de objeto al no
Elemento no
estar animado en la 224, 224, 224
Animado
pantalla
Lineas y Color de lineas y
tuberias del tuberias de proceso en 126, 126, 126

proceso

las pantallas

En la Tabla 16 se muestra la guia de estilo y colores con su respectiva

numeracion Red, Green Blue (RGB) que se utiliza en todo el sistema HMI, el color para

indicar el encendido de un instrumento o elemento en las pantallas es el blanco y para
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indicar el apagado es el plomo oscuro, pero debido a una solicitud por parte del cliente
debido a una capacitacion anterior a sus operadores, los colores para indicar los
estados utilizan logica inversa como se muestra en la Tabla 16, es decir el color para

encendido es el plomo oscuro y para apagado el blanco.

La guia de estilo para el tipo de letra, color y tamafio de los textos y

descripciones en las pantallas se muestra en la Tabla 17.

Tabla 17

Guia de estilo de textos y descripciones sistema HMI

Texto Tipo de Letra  Tamafio  Codificacibn  Color
RGB
Texto Barra de
Calibri 12 102, 102, 102
Navegacion
Texto Unidades
Arial 8 126, 126, 126
Variables del proceso
Texto Valor de
transmisores de Arial (Negrita) 13 60, 60, 60
Variables
Titulos Principales
Arial (Negrita) 22 102, 102, 102
Pantallas
Nombre y Descripcion
Arial 10 126, 126, 126

de instrumento

Alarmas: Con la implementacién de los conceptos y cumpliendo el estandar
ISA 101el DCS Foxboro Evo maneja un sistema de alarmas clasificado en 4 prioridades

de acuerdo con el nivel de impacto que tenga en el proceso la alarma, desde la
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prioridad 1 que es la mas critica hasta prioridad 4 que es la de menor impacto en el
proceso. Cada prioridad maneja 3 formas de identificaciéon mediante la numeracion,

color y figura. En la Tabla 18 se muestra la Guia de colores para el sistema de alarmas.

Tabla 18

Guia de Colores segun la prioridad del sistema de Alarmas

Alarma Codificacién RGB Color
Prioridad 1 204,0,0 -
Prioridad 2 210, 21, 255
Prioridad 3 170, 160, 0
Prioridad 4 0, 153, 255 -

Kit de Herramientas

El entorno de desarrollo Archestra IDE se usa para el desarrollo del Sistema
HMI, ya que ademas a la seccién de configuracion y control de los equipos y estrategias
de control como se muestra en el Capitulo I, posee una seccidon de cuadro de
herramientas gréaficas que permite desarrollar objetos y pantallas HMI que después son

visualizados mediante la herramienta Control HMI.

Para la representacion de los instrumentos y equipos del proceso como
valvulas, SDV, compresores, turbinas, Indicadores de estado se utiliza la simbologia
ISA de la norma ISA S5.1. En la Figura 34 se muestra la simbologia que se va a utilizar

para instrumentos en las pantallas segun el estandar ISA S5.1.
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Figura 34

Instrumentos y Equipos de proceso estandar ISA S5.1

Torre de destilacion Tanque encamisado Reactor Tanque
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Motor Bomba Soplador Intercambiador de aire
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Transp. de tornillo 2 Alimentador rotativo Elevador Mezclador en linea
Compresor Turbina Ciclon Separador Separador rotativo
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{ \5 S N 4
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Nota: Adaptado de P&ID Diagramas de Tuberias e Instrumentacién, Control Real

Espafiol, 2019.

El concepto para el disefio de las pantallas es orientado a objetos donde se
realiza un template por cada instrumento u objeto de todo el sistema y al momento de
implementar y dibujar las pantallas se llama a una instancia del objeto esto se realiza

con el objetivo de que cualquier cambio que tenga que hacerse en las librerias se lo
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realiza al template del objeto y automaticamente las instancias adquieren dicho cambio.
Para esto es importante crear una libreria propia por objeto para el sistema HMI, dentro
de la libreria se puede configurar la animacién, propiedades, color, tamafio y se puede

programar en el caso de ser necesario los objetos.

Figura 35

Animaciones de objetos del Graphic Toolbox en el entorno de desarrollo Archestra IDE
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En la Figura 35 se muestra el tipo de animaciones que pueden tener los objetos
del sistema HMI tomando en cuenta que la animacién debe ser simple y que no cause

distracciones al momento de operar el sistema.

Para la visualizacion del sistema HMI la estacién de operacion (WSP401) y la
estacion de ingenieria (AWP401) son representadas mediante una plataforma propia en
la Galaxia, que contiene un Appview engine que contiene a la aplicacion derivada de
Intouch, Control HMI sirve como View Engine para las plantillas y configuracién de
alarmas y navegacion del sistema HMI que va a ser visualizado en la aplicacion Control

HMI.
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En la Figura 36 se puede visualizar la plataforma WSP401 de la estacién de
operacion en la Galaxia Repsol que contiene varios engines por defecto para diferentes
comunicaciones, dentro del Appview Engine se encuentra la aplicacién derivada de
Intouch Control HMI propia de la plataforma, si se realiza algiin cambio en los gréaficos
hay que descargar la aplicacion para que se actualice el sistema en la estacion de

operacion.

Figura 36

Aplicacién Intouch de la plataforma WSP401
C gy e e e
= O WsP401_Plat
+- CB% WSP401_AppA
+- GB% WSP401_AppE
+- % WSP401_AppH
= G WSP401_AppV

------ B.I1 WSP401_HMI

La herramienta Framer Control Edition del Intouch permite configurar diferentes

aspectos del sistema HMI como:

Numero de pantallas y su orientacion

Navegacion mediante la herramienta Framer

Configuracioén del teclado del anunciador.

Sonidos del anunciador para las alarmas de acuerdo con la prioridad.

En la Figura 37 se muestran las opciones de configuracion del Framer control

Edition.
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Figura 37

Configuraciones del Framer Control Edition

‘E] Framer Control Edition - W\ GRODOT
File View Tools Help

O~ a8 R E

----- l.rf) Navigation
----- E:’ Annunciator
----- [ roperties
----- ]EWlndn'.'JE
----- l._!' Workstation

PR Y

+ [

Etapa de disefio

Para el disefio del sistema HMI se realiza basandose en todas las

consideraciones y principios que se establecen en los estandares del sistema que

norman el disefio del HMI.

Disefio de Consola

Para el disefio de la sala de control existe la norma ISO 11064 sobre el Disefio
ergondmico de centros de control que define los conceptos y establece
recomendaciones béasicas enfocandose en los factores humanos y técnicos al disefiar

una sala de control (Instituto Nacional de Seguridad, 2021).

La norma establece 5 fases de disefio de una sala de control: las 2 primeras
Fases A y B establecen de manera conceptual el proceso el sistema y sus objetivos que

se encuentran ya definidos en los capitulos anteriores (ISO, 2001).
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Para la Fase C de equipos y distribucién, en el disefio de la sala de control

primero se definen todos los equipos y elementos que conforman la consola:

CPU Z4 Hewlett-Packard Estacion de Operacion WSP401.

Periféricos (Teclado, Mouse) Estacion de Operacién WSP401

Monitor NEC 23 pulgadas con resolucién de 1920x1080 de la estacién de

Operacion WSP 401.

Anunciador para la estacion de Operacion WSP 401.

Receptor de Unidad Gréfica Remota (RGU) para el monitor de la estaciéon de

ingenieria AWP 401.

Monitor NEC 23 pulgadas con resolucién de 1920x1080 de la estacion de

Ingenieria AWP 401.

Periféricos (Teclado, Mouse) Estacién de Ingenieria AWP 401.

Basandose en el listado de elementos de la consola, se escoge un Workcenter

(Bahia) que se adapte de forma ideal y ergondémica a las dimensiones del control room

(4.1 m x 3.4 m). El Workcenter elegido pertenece a la marca Foxboro Invensys modelo

de 48 pulgadas con dos acopladores y una pared de exhibicion del panel para los

monitores, posee dos closets para almacenar el CPU de la estacion de operacion.
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Figura 38

Medidas Workcenter Estacién SSFD

4

2386 2396
G09 609

Nota: Adaptado de Workcenter for I/A Series® Systems, Invensys Foxboro, 2019.

En la Figura 38 se muestran las dimensiones del Workcenter en pulgadas y la
vista frontal en tres dimensiones que se implementa en el control room de la estacién
SSFD, donde cumplen todas las dimensiones estandarizadas para ergonomia de altura
y distancia para la operacién de equipos en la sala de control que establece la norma

ANSI/HFES 100-2007 de Factores Humanos de ingenieria de estaciones.

Angulo de los Hombros entre 70 y 135 grados (ANSI, 2007).

Angulos de abduccion del hombro inferiores a 20 grados (ANSI, 2007).

Angulos de flexion de la mufieca de menos de 30 grados (ANSI, 2007).

Angulos de torso a muslo iguales o superiores a 90 grados (ANSI, 2007).
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Las sillas de la misma forma que el Workcenter deben cumplir normativas
estandarizadas de posturas segun la norma ANSI. La Figura 39 muestra las posturas

ideales para operacion.

Figura 39

Posturas de usuarios segun la norma ANSI

Reference Postures

Reclined Upright Declined Standing

Sitting Sitting Sitting l

Nota: Tomado de NSI/HFES 100-2007 Human Factors Engineering of Computer

Workstations, ANSI, 2007.

La Fase D se enfoca en el disefio ambiental y condicionamiento de la sala de
control para esto se toman en cuenta factores como la temperatura promedio e
iluminacion (ISO, 2001); en la ciudad de Shushufindi se encuentra entre los 27°C a
34°C por lo que la sala de control tiene que encontrarse en una temperatura ideal para
la operacion, para ello es indispensable el uso de un aire acondicionado que permita
regular el ambiente dentro de la sala de control. Para la iluminacién de la sala debido a
gue no posee ventanas que posibiliten el ingreso de la luz natural; el cuarto de control
posee un sistema de luminarias led que facilitan la vision al usuario durante las 24 hora

del dia.

Para la implantacion del Workcenter en la estacion hay que tomar como

referencia todos los equipos y dimensiones que se encuentran dentro del cuarto de
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control como una pantalla de 42 pulgadas que se utiliza como segunda pantalla de la

estacion de operacion.

En la Figura 40 se muestra la distribucion de equipos y Workcenter en la sala

de control de la estacion SSFD.

Figura 40

Distribucion de equipos y gabinete en la sala de control

Workcenter 1

Monitor NEC

Anunciador

rg

Periféricos %, | I <& >

Anélisis de usuarios y funciones

El sistema HMI que se implementa en la estacion SSFD posee dos usuarios
principales para el monitoreo y control del proceso. Ademas posee usuarios de gestion
gue acceden al sistema HMI mediante escritorio remoto para visualizacion del sistema
HMI. Los usuarios dentro del sistema se configuran mediante el servicio de Windows
server Active Directory en el Controlador de dominio primario y secundario (PDC y SDC)

ubicados en los servidores de virtualizacién (VHOST 1y VHOST 2).
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En la Tabla 19 se muestra la descripcién, los roles y funciones que cumple el

usuario dentro del Sistema HMI.

Tabla 19

Usuarios y funciones Sistema HMI

Usuario Descripcidn

Funciones

Operador  Personal del departamento
de operacion del cliente
encargado del

funcionamiento del proceso

-Monitore de todas las variables del proceso.
-Supervision de Alarmas y tendencias.
-Control de actuadores para el circuito de

aceite térmico.

Ingenieria  Personal de ingenieria e
instrumentos del cliente.

Personal de Tecniequipos.

- Supervision del sistema ante
cualquier shutdown o anomalia del proceso.

- Cambio en configuracion de los
bloques de control.

- Configuracion de constantes de lazo
de control.

- Mantenimiento y cambios de librerias
y animaciones HMI

- Acceso al banner de alarmas del

sistema y proceso para

Gestion Supervisores del cliente

- Acceso remoto al sistema HMI para

visualizar las variables del proceso.

Disefio de Pantallas

El disefio de las pantallas se realiza Basandose en los diagramas P&ID de la

estacion de todos los equipos y skits donde se encuentran los instrumentos de proceso.

De la misma forma en los planos se encuentran delimitados los rangos y alarmas de las



variables del proceso. Antes a la implementacion del DCS Foxboro Evo la estacion

funcionaba con el DCS Experion de Honeywell con su propio sistema HMI de

aproximadamente 50 pantallas.
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En Figura 41 se muestra una seccion del plano P&ID del calentador eléctrico

E1613C donde observamos los transmisores de temperatura TEL1A. TE2A, TE3A, que

representan las sefales analogas integradas de temperatura del sistema E1613C en el

Capitulo Ill, de la misma forma podemos observar parte del Skit 1611 donde se

encuentra el transmisor PT6510 y PT6509 cuyas sefiales de estos transmisores se

encuentran en el DCS.

Figura 41

Seccién Plano P&ID calentador E1613C
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Figura 42

Pantalla bombas de transferencia de crudo sistema HMI Honeywell

| Crude Oil Transfer Pumps - Launcher | Mphanumerioterony Alshanumeric sorany

SEAL FLUSH PUMP

HM-1

[ 9999.99 [11]

HH &
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E  HM-1811C
| 9999.99 LI

E1613 AB

Figura 43

Pantalla Comunicaciones Sistema HMI Honeywell
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@iTec.bata] [ MamMenu |

Shushufindi Communication Status

PLC REDUNDANCY STATE
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Figura 44

Pantalla Mezclador Sistema HMI Honeywell
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Se hizo una seleccion de las pantallas mas importantes con el posterior analisis
de las sefales disponibles en el DCS al integrar los sistemas terceros. En la Figura 42,
Figura 43, Figura 44 se muestran las pantallas principales del sistema Honeywell que se
mantienen, pero con un redisefio tomando en cuenta las consideraciones del estandar

debido a la enorme carga visual que presentan las pantallas.
Librerias de instrumentos y objetos.

Las librerias de objetos se crean con un concepto orientado a objetos para
facilitar los cambios en todas las instancias que se llaman en las pantallas, cada objeto
de proceso se dibuja 0 se modifica de acuerdo con la necesidad en el Archestra Graphic
Toolbox siguiendo la simbologia ISA definida en el Kit de herramientas, existen 2 tipos

de objetos animados y no animados; los objetos no animados no requieren de ninguna
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configuracién o programacion, Unicamente se realiza el esquematico contemplando el

color definido para objetos no animados.

En la Figura 45 se muestra el objeto intercambiador de calor que no presenta

animacioén debido a que no existe una variable o indicador de estado.

Figura 45

Intercambiador de calor del sistema HMI

(T

En la Figura 45 se muestra el objeto del Tubo Lanzador utilizado como guia
para la ubicacién de los elementos en el HMI, con el propésito de que sea lo mas

parecido a la distribucién en campo facilitando el trabajo a los operadores.

Figura 46

Tubo Lanzador Sistema HMI

Para los objetos animados como valvulas, bombas, compresores y
transmisores es necesario realizar configuraciones que permitan direccionar el objeto en

el sistema HMI con la sefial del bloque de control que corresponde.

Para apuntar un objeto HMI hacia una sefial del proceso se realiza mediante la

siguiente direccion separando cada seccién con punto:



“Server.Compound.Bloque.Parametro”

Donde:

o Compound: Es el contenedor y clasificador de estrategias de control.

DAserver: Es el engine para la comunicacion del procesador con el HMI.
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e Bloque: Es el bloque de control donde se encuentra la sefial que se desea

direccionar.

e Parametro: Es el Pardmetro dentro del bloque de control donde se encuentra

el valor de la sefal deseada.

Para esto en el Archestra IDE en todas las librerias de objetos animados se

crea una variable tipo String por cada seccion de la direccién de la sefial: Compound,

Bloque de control y parametro del bloque. Como es un sistema multiplataforma se crea

una variable tipo String donde se indica la localizacion del procesador para el caso de la

estacion Shushufindi es SSFD.

Figura 47

Propiedades Libreria Bomba Sistema HMI Foxboro

LABEL1

#/ Edit Custom Properties - English (United States)

Custom Properties + -

Name W Default Value
WO T_CIN_STATUS

- }sTaTUsS False

W LABEL1

¥-. CompoundAB_TEQ

W=, Compound_TEQ

¥, CBP_Location S5FD
¥ ElockAB_TEQ

¥.EBlock_TEQ
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En la Figura 47 se muestran las propiedades configuradas de cada una de las

secciones para la libreria de bombas donde:

Compound_TEQ: Es una variable tipo String donde va la seccién Compound de

la direccion de la sefal

Block_TEQ: Es una variable tipo String donde va la seccién Bloque de la

direccion de la sefal

T_CIN_STATUS: Es una variable tipo String donde va la secciéon Parametro de

la direccién de la sefial

CBP_Location: Es una variable tipo String donde va la localizacion del

procesador, por defecto se encuentra en SSFD.

STATUS: Es una variable discreta de memoria del HMI que almacena el valor

de la sefial al direccionarla, se utiliza para animar el objeto HMI

Las variables CompoundAB_TEQ, BlockAB_TEQ se utilizan para el
direccionamiento de la sefial que alarma la bomba en el sistema mediante un
Alarm border, existen casos en el que las alarmas se encuentran configuradas
en otro parametro del mismo bloque de control donde se encuentra la sefial para

este caso el direccionamiento seria el mismo.

Para asignar el valor de la sefial a la variable STATUS se utiliza el siguiente

script dentro de todas las librerias.

En la Figura 48 se muestra el Script realizado para el direccionamiento de todas

las librerias.
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Figura 48

Script Direccionamiento para Librerias Animadas Sistema HMI Foxboro

{Variables}

{Esta Variable PlatformLocation define la locacion de la plataforma en la gue va a correr el ArchestrASymbol}
dim Platform Location as string;

{Esta Variable IADTE(Q sera el prefijo para armar la ruta del dato}

dim IADTEQ as string;

{Se define la locacion de la plataforma en la gue va a correr el ArchestrASymbol}
se

{ toma el nombre del IADI local de la maguina mediante el IADAS)
{Para llamar al IADI local usamos IADAS.Tagname}

if StringMid(IADAS.Tagname,4,1) == "1" then

Platform Location = "NPE";

endif;

if StringMid(IADAS.Tagname,4,1) == "2" then

Platform Location = "5PE";

endif;

if StringMid(IADAS.Tagname,1,3) == "RDS" then

Platform Location = "RD3";

endif;

if (StringMid (IADAS.Tagname,4,1l) == "4" and StringMid(IADAS.Tagname,&,1) == "1")} then
Placform Location = "S5FD";

endif;

{Se define el prefijo del dato}

if CBP_Location == Platform Location then {5i el dato corresponde a la misma locacion de la maguina, usa IADAS]
IADTEQ = "IRDAS";

elseif CBP Location == "NPF" then

IADTEQ = "AWP101 IADI™;

elszeif CBP_Location == "5PF" then

IADTEQ = "AWP201_ IADI™:

elseif CEBP_Location == "55FD" then

IADTEQ = "AWP401_ IADI";

endif;

SetCustomPropertyValue ("STATUS", IADTEQ + "." + Compound TEQ + "." + Block TEQ + "." + T_CIN STATUS,false):
{PARAMETROS RLARM BORDER}

SetCustomPropertyValue ("Al CBI1CRIT", IADTEQ + "." + CompounddB TEQ + "." + BlockAB TEQ + ".CRIT",false)
SetCustomPropertyValus ("A CB1INHOFT", IADTEQ + "." + CompoundAB TEQ + "." + BlockRB TEQ + " CPT", false) ;
SetCustomPropertyValue ("R B1INHSTA",IADTEQ + "." + CompoundAB TEQ + "." + BlockAB TEQ + ".INHSTA#HB",false);
SetCustomPropertyValue ("AlrmCBIPRTYPE", IADTEQ + "." + CompoundlB TEQ + "." + BlockAB TEQ + ".PRTYPE", false):
SetCustomPropertyValue ("AlrmCBIUNACK", IRDTEQ + "." + Compound®B TEQ + "." + BlockAB TEQ + ".UNACK",false);

En el script de direccionamiento se realiza con el objetivo de poder navegar y
visualizar los sistemas HMI de las otras estaciones de Repsol (NPF y SPF) que se
encuentran en la Galaxia. El Script primero obtiene la localizacién de la plataforma
donde corre el ArchestraSymbol del sistema HMI, para el caso de la estacion
Shushufindi es la estacién de Ingenieria AWP401, a continuacion verifica si la
localizacion de la plataforma es la misma que la ubicacion del Procesador definida en la
variable CBP_Location al direccionar el objeto; en el caso de ser la misma accede al
valor mediante el DAserver de la estacién (IADAS); en el caso de que la localizacion de
la plataforma sea diferente accede mediante el Servidor de historizacioén que es la

estacion de Ingenieria de cada planta.
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Una vez definido el DAserver se procede mediante concatenacién de cadenas a
crear la direccion correspondiente para acceder al valor de la sefial y también a sus

parametros de alarma.
Librerias Sefiales Analogas

Dentro del sistema HMI existen tres formas para indicar el valor de las sefales
analogas, la primera es mediante un medidor (Meter), que muestra Unicamente le valor
numeérico de la sefial con su respectiva unidad, la segunda forma es a través de la
libreria de transmisores a la que se le realiza los cambios necesarios para el Alarm
border vy el direccionamiento detallados antes, esta libreria tiene la ventaja de que
muestra el valor no solo de forma numérica sino también de manera grafica, que
mediante un indicador tipo barra que el nivel asciende de acuerdo al valor de la sefial

los limites toman de la configuracién del rango de la sefial en el respectivo bloque.
La Figura 49 muestra la librearia gréfica para transmisores del sistema HMI.

Figura 49
Transmisor de Temperatura sistema HMI

TEMP IN

73.70

!

La tercera forma de representar las sefiales analogas es para los transmisores
de los lazos de control que posee una libreria que indica el valor medido de entrada del

lazo de control, muestra el valor del set point establecido en el lazo y por ultimo
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mediante una valvula muestra el valor del porcentaje de salida del lazo de control como

se muestra en la Figura 50.

Figura 50

Representacion grafica para los lazos de control en el sistema HMI
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Esquemaéticos de Pantallas

Tomando en cuenta las consideraciones detalladas en el proceso de disefio, la
guia de estilo, Diagramas P&ID y los diagramas esquematicos del anterior sistema. Se
define el sistema HMI con 20 pantallas. En la Tabla 20 se muestra cada una de las

pantallas con su jerarquia y nombre.

Tabla 20

Resumen de Pantallas Sistema HMI Foxboro

Ne Planta Nivel Area Nombre

1 SSFD 1 Proceso Process

2 SSFD 2 Proceso Station Diluent

3 SSFD 2 Proceso Station Heating

4 SSFD 2 Proceso T1601AB P1607ABC
5 SSFD 3 Proceso R1681 E1613C

6 SSFD 3 Proceso E1613C
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7 SSFD 3 Proceso P1611 L1680
8 SSFD 3 Proceso T1601 P1607
9 SSFD 3 Proceso PEC

10 SSFD 3 Proceso T1621 V1620
11 SSFD 3 Proceso H1614 D1615
12 SSFD 3 Proceso H1614 E1613
13 SSFD 3 Proceso V1686

14 SSFD 3 Proceso OCP

15 SSFD 3 Proceso R1784

16 SSFD 3 Proceso T1602 L1682
17 SSFD 3 Proceso T1603 G1670
18 SSFD 3 Proceso Com Status
19 SSFD 3 Proceso PSD ESD
20 SSFD 3 Proceso Process Variables

En la Figura 51 se muestra la barra de navegacion para el sistema HMI de la
estacién SSFD, la barra de navegacion clasifica a las pantallas segun su jerarquia como
establece el estandar ISA 101, la clasificacion se realiza con el objetivo de que la

navegacion por parte del usuario sea lo mas simple.

Figura 51

Barra de Navegacion Estaciéon SSFD

Foxboro | — —

by Schneider Eleccric

En la pantalla de Nivel 1 se encuentra la informacion méas importante de todas

las estaciones de Repsol (SPF, NPF) que se encuentran dentro de la Foxboro Control
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Network y también nos permite acceder Unicamente para visualizacion a los sistemas

HMI de las estaciones NPF y SPF.

Figura 52

Pantalla Nivel 1
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En la Figura 52 se muestra la pantalla nivel 1, antes de la implementacion en la

estacion por lo que no refleja ningun dato en sus valores.

Figura 53

Pantalla Station Heating Circuito de Aceite Térmico Sistema HMI Foxboro Evo
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En la Figura 53 se observa la pantalla de nivel 2 para el circuito de aceite térmico.

Figura 54

Pantalla Bombas P1611A/B/C Sistema HMI Foxboro Evo
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En la Figura 54 se muestra la pantalla de las bombas de succiéon P-1611A/B/C con

salida en el lanzador L-1680,

Pop Ups

Dentro del sistema HMI se crearon diferentes tipos de Pop Ups o ventanas

emergentes con diferentes funciones.

e Pop Up de informacién a detalle Bombas P1611 A/B/C.
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Figura 55

Pop Up Informacién detallada de la Bomba P-1611A

e Pop Up confirmacion de control de las bombas del circuito de aceite térmico.

Figura 56

Pop Up Control de Bombas P-1616B
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e Pop Up de historicos y tendencias mediante la aplicacion Trend del sistema

Control HMI.

Figura 57
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e Pop Up del Banner de Alarmas del proceso y sistema del software Control HMI.
¢ Pop Up de informacién y control para los lazos de control.

El DCS Foxboro Evo presenta un blogue de control que proporciona toda la informacion
del lazo direccionado, en este Pop Up podemos monitorear el valor de entrada del lazo
de control, permite modificar el modo de funcionamiento del lazo, también permite
modificar el setpoint, en caso que el lazo se encuentre en modo manual permite
establecer el porcentaje de salida del lazo. En la Figura 58 se observa el Pop up para el

control de los lazos de control.

Figura 58

Pop Up Variables del lazo de control
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El documento con todas las pantallas y PopUps a detalle del sistema HMI se encuentra

en el Apéndice G.
Direccionamiento de objetos.

Con las variables tipo String de cada una de las secciones de la direccién para
apuntar a las sefales de los bloques de control como se explica en la seccion de

librerias, se realiza una base de sefiales en el cual existe una tabla por pantalla donde
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se encuentra la direccién en formato: Compound, Bloque, Pardmetro de cada uno de los

elementos animados de las pantallas.

Tabla 21

Direccionamiento Pantalla T1601_P1607

Pantalla T1601_P1607

Compound Bloque Pardmetros
Meters
M_TANKA COM_CLXESD LIT_6310A AIN
M_TANKB COM_CLXESD LIT_6310B AIN
M_PT63 COM_CLXESD PT_6513A AIN
Leds
LAHH_A COM_CLXESD LSHH_6306A BIN
LALL_A COM_CLXESD LSLL_6305A BIN
LAHH_B COM_CLXESD LSHH_6306B BIN
LALL_B COM_CLXESD LSLL_6305B BIN
PAHH COM_CLXESD PSHH_6314 BIN
Valvula
LV63 COM_CLXESD LY _6304 BIN
HV18B COM_CLXESD HV_6318B BIN
HV08B COM_CLXESD HV_6303B BIN
Bombas
B_16A COM_CLXESD P_1607A XS BIN
B_16B COM_CLXESD P_1607B_XS BIN

B_16C COM_CLXESD P_1607C_XS BIN
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En la Tabla 21 se muestra el direccionamiento de cada uno de los elementos e
instrumentos que conforman la pantalla T1601_P1607. Con estos datos se direcciona
en cada una de las propiedades que se generan en la instancia de cada elemento

declarada en la pantalla.
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Capitulo V. IMPLEMENTACION

La implementacion del proyecto se realiza en la estacion de transferencia
SSFD, ubicada en la provincia de Sucumbios en la ciudad de Shushufindi. Antes de
realizar la implementacion en campo primero se debe exportar todos los objetos,
pantallas, bloques y estrategias de control de la Galaxia que se crearon en los capitulos
de disefio y desarrollo, con el propésito de importar todos los elementos creados a la
Galaxia REPSOL que se encuentra en los servidores de virtualizacion (VHOST 1y
VHOST 2). La implementacion empieza con el montaje y configuracién de todos los
equipos, de acuerdo con las distribuciones detalladas en los planos. Con los equipos
montados se verifica la comunicacion hacia la galaxia y las otras estaciones de la
Foxboro Control Network para realizar la conciliacién de los objetos exportados. Luego
se realiza la configuracién de los equipos como el anunciador, la estaciéon de ingenieria
y los firewalls para la proteccién de las estaciones. Con los equipos configurados se
establece la comunicacion entre el DCS Foxboro Evo y los controladores de los
sistemas terceros (SIS y E1613C). Se integra el sistema OCP creando las instancias
dentro del Cliente OPC que se encuentra en la Galaxia. Con los sistemas terceros
integrados se realiza la configuracién e implementacién del Sistema HMI. Por ultimo, se

realiza una capacitacién a los usuarios que van hacer uso del sistema.

El requisito para el ingreso a la estacion es la aprobacion del curso de
seguridad Industrial proporcionado por Repsol, este curso consta de 10 principios
basicos a seguir en las instalaciones de la estacion de transferencia, al momento de
aprobar el Curso de SMA se entrega el certificado junto con el pase temporal para los

trabajos que se muestran en el Apéndice H.
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Montaje de los equipos

Se realiza el montaje de todos los equipos, detallados en los capitulos de
disefio y desarrollo, siguiendo como guia las distribuciones de los planos que se
encuentran en Apéndices. Los equipos se van a montar en el cuarto de comunicaciones
y el Control Room. Todo el tendido de cables, para la alimentacion y comunicacion entre

los equipos, fue realizado por personal de apoyo en la planta.

Figura 59

Gabinetes dentro del cuarto de comunicaciones

Gabinete X-40801-COM

El gabinete contiene todos los dispositivos de red de la estacion de
transferencia que administran la red y los servidores del DCS Honeywell Experion PKS

gue fueron retirados del Gabinete, los nuevos equipos Foxboro que se afiaden a la
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arquitectura de red que se observa en la Figura 11. En la Figura 60 se muestra el

gabinete X-40801-COM antes del montaje de los equipos Foxboro.

Figura 60

Gabinete X-40801-COM antes de la implementacion del sistema Foxboro Evo

En base al plano del Apéndice C se realiza el montaje de los siguientes equipos
en el gabinete de comunicaciones como se muestra en la parte superior del gabinete,

donde se encuentran los equipos Foxboro en la Figura 61.
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Figura 61

Equipos Parte Superior Gabinete X-40801-COM

Bandeja de
Fibra dptica

[—=={ Fuentes secundarias
Switches

Switches SWS 401
y SWS 402 <]

La Figura 62 muestra el servidor de ingenieria, el switch Ay switch B que

administran la red de la estacién y el router.

Figura 62

Parte inferior Gabinete X-40801-COM

Servidor de R e
: e Bl Wie B

Ingenieria
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Switch Ay
Switch B

REPSOL
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Gabinete x-40802-DCS

En el gabinete se encuentra el controlador FCP 280 con sus tarjetas FBM,
distribuidas en los baseplates de acuerdo con los planos en detalle de los Apéndices A
y B, se realiza el tendido del cable Ethernet para comunicar la FBM 232 con el Switch A
de Repsol que se encuentra en el gabinete X-40801-COM. De la misma forma se
realiza el tendido de la fibra 6ptica, que conecta los switches Foxboro SWS 401 y SWS

402 con los modulos redundantes del controlador FCP 280.

En la Figura 63 se muestra el montaje del FCP 280 en su baseplate, dentro del

Gabinete X-40802-DCS.

Figura 63

Montaje FCP 280 dentro del gabinete DCS Foxboro X-40802-DCS
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En la Figura 64 se muestra la ubicacion de las FBMs dentro del Gabinete del DCS X-

40802-DCS.
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Figura 64

Montaje de tarjetas FBM en el Baseplate A del Gabinete X-40802-DCS
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Sala de control.

La sala de control de la estacion SSFD contaba con la estacion de operacion
del sistema Honeywell, ademés de 2 monitores de 42 pulgadas, empotrados en la pared

de los cuales se retira 1 monitor de 42 pulgadas por exceso de hardware y se mantiene

una computadora en la seccion de reportes para realizar informes.
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El montaje del Workcenter dentro de la planta, se realiza siguiendo los
esquemas detallados en la fase de disefio de la consola y los factores de ergonomia
gue establecen la norma ISO 11064. La implantacién del Workcenter se realiza con la
ayuda de personal auxiliar. En la Figura 65 se muestra el montaje de los monitores en la

pared display del Workcenter.

Figura 65

Montaje soporte de los monitores NEC en la pared display del Workcenter

En el Workcenter se encuentra también la estacion de operacion y sus
periféricos. Ademas, se instala el receptor de la unidad gréafica remota para el monitor y
los periféricos del servidor de ingenieria que se encuentra en la sala de

Comunicaciones.



141

Figura 66

Parte posterior del Workcenter donde se encuentra la alimentacion redundante para los

equipos

El Workcenter, como todos los gabinetes posee una alimentacién redundante
independiente en caso de apagones, con sus respectivas protecciones como se

observa en la Figura 66.

Con todos los equipos montados en sus gabinetes y estaciones se realiza el
marquillado de todos los cables con la estructura: “Puerto_Equipo1-Puerto_Equipo2”

como se observa en la Figura 67.

Figura 67

Marquilla Cable de red de la estacion de Ingenieria hacia el Switch Foxboro

AWP4D1(B)-5W5402(1)

El plano de conexion de todos los equipos Foxboro y sus marquillas esta en el Apéndice

G.



142

Conciliacién de la Galaxia

Con todos los equipos montados, dentro de la estacion es fundamental verificar
la comunicacion dentro de la Foxboro Control Network de la estacion SSFD hacia los
servidores de las otras estaciones, que se encuentran dentro de la VLAN de control
Foxboro. La comunicacion se verifica al realizar Ping entre la estacion de ingenieria
AWP 401 y las estaciones de Ingenieria de la planta NPF y SPF (AWP 201 y AWP101).
Con la comunicacién establecida se abre la Galaxia Repsol dentro de la estacion de
ingenieria, se crea el Equip Unit SSFD y las plataformas de la estacion de transferencia,
donde se van a importar todos los objetos desarrollados en las fases de disefio. Debido
a que en los servidores de virtualizacion se encuentra ejecutandose la maquina virtual
de la Galaxia, es importante verificar el tréfico de red y la tiempo de Ping al momento

de importar.

Figura 68

Plataformas de la Galaxia Repsol
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Dentro del Equip Unit SSFD se crea el Device del controlador FCP 280 (FCP
2901) donde se van a importar los compound COM_CLXSIS y COM_E1613C en los
gue se encuentran las estrategias de control de la integracién de los sistemas terceros,

como se observa en la Figura 69.

Figura 69

Estrategias de control del compound COM_CLXSIS

@ Deployment - 1
+- 1, V_3016
+- B Equip_Unit_SPF
=1 [ Equip_Unit_S5FD
= ﬂ CP2301

=1 (P, COM_CLXSIS

- W@ COM_PANEL_VIEW [ COM_PANEL_VIEW ]
- gl COM_SSFD [ COM_SSFD ]

- g COM_STATUS [ COM_STATUS |
- @ E1613AB [ E1613A5 ]

-~ gl E1613C [ E1613C ]

- ol FQI6507AE [ FQIGS07AE |

- ol FQI6508AE [ FQIGS08AE ]

-~ gl L_1680 [ L_1680 ]

gl L_1682 [L_1682]

- g P_1605 [ P_1605 ]

~ g P_1606 [ P_1606 ]

- gl P_1607 [ P_1607 ]

- gl P_1611 [ P_1611]

- gl P_1611A [ P_16114 ]

gl P_1611B [ P_1611B ]

- g P_1611C [ P_1611C ]

- g P_1611D [ P_1611D ]

¥ ol PEC [ PEC ]

- p PSD_ESD [ PSD_ESD ]

-~ o R_1681 [ R_1681]

- gl 55FD_HOROMETROS [ S5FD_HOROMETROS ]
- g T_1601A [ T_16014 ]

- o T_16018 [ T_1601B ]

-~ gl T_1602 [ T_1602 ]

- gl T_1603 [ T_1603 ]

o T_160448 [ T_160445 ]

~ gf V_1686 [ V_1686 ]

De la misma forma se importan los objetos y pantallas dentro del Graphic

Toolbox del Archestra IDE.
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Configuracion de equipos

Firewall Moxa

Los Firewalls Moxa cumplen la funcion de proteger la estacion de operacion y
de ingenieria como medida de ciberseguridad. La configuracién se realizé en base al

manual del modelo EDR-G903 Series (MOXA, 2018).

Figura 70

Configuracién de la Direccion IP del Firewall de la estacion AWP401

m Serial NO. TBAFB1162435 u Firmware V5.6 build 20092212
= WAN2 MAC 00-90-e8-99-95cb = LAN MAC

= WAN2 IP 0.0.00 u LAN IP

Mode Configuration

Network Mode
(O Router Mode (Router, Firewall, VPN, NAT)
@® Bridge Mode (Bridge Mode Firewall)

Address Information for Bridge Mode
IP Address | 1067 52.29 | Subnet Mask| 255 255 255 0 Gateway[ 1067 52 1

En la Figura 70 se muestra la configuracion de la direccion IP que va a ocupar
el firewall dentro de la red, siguiendo las direcciones IP establecidas en la arquitectura
de red como se definié en el Capitulo Ill. El Gateway por defecto ocupa el primer
espacio de red 10.67.52.1. Establecida la direccion IP del firewall, se establece un

nuevo usuario administrador con sus respectivas credenciales.

Por ultimo, como los firewalls Moxa son dispositivos de seguridad de la red, que
acttan a nivel de capa 3, por lo que se establece un conjunto de reglas Layer 3, cada
regla especifica el acceso o bloqueo del rango de direcciones MAC o IP para las
estaciones AWP 401 y WSP 401. Las reglas se configuran para permitir el acceso a

todos los dispositivos de red de las 3 estaciones de Repsol y se define una regla para
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bloguear el resto de direcciones. En la Figura 71 se muestra la configuracion de las

reglas de capa 3 para el Firewall Moxa.

Figura 71

Configuracion Reglas para los Firewalls Moxa

Layer 3 Policy
Global Setting
Firewall Event Log | Disable v |
—_——nn ) ——— e — SNMP
Malformed Packets | Disable v | Severity | <0> Emergency v | Flash [J  Syslog ) Trap
Policy Setting
Name [ | Action [ACCEPT +|
Enable Source IP A v |
Severity | <0> Emergency ~ | Flash [] Syslog [] SNMP Trap [] Source IP-MAC \W\
T e isable v

Interface  From [ALL v ] Binding

To [ALL v Source Port All v
Automation Profile [ All v Destination IP LAl v
Filter Mode | IP Address Filter v | Destination Port All v
T T T T

Con el firewall configurado se procede a energizarlo y montarlo dentro del

gabinete de comunicaciones.

Anunciador Foxboro

El Anunciador Foxboro cumple la funcion de alertar mediante sonidos las
alarmas que se encuentran dentro el sistema HMI, también permite una navegacion del
sistema utilizando su teclado que viene incorporado. Su configuracion se realiza
mediante el software FoxHPC, donde se selecciona el Identificador del anunciador y el
tipo de anunciador. Como se observa en la Figura 72 el anunciador para la estacion

WSP 401 es el modelo P0924WV.



Figura 72

Configuracién ID Anunciador P0924WV

' FoxHPC - Untitled
File Panels Language
Selected Panel.  P0924WV m Configuration File
Panel ID Not Assigned Untitied
Panel Description:  P.I. Engineering Factory Default
Select | Profile Panel ID | Audio | Labeling | Lights | Validate and Write |

Panel ID 1 + The panel ID is used to identify an individual panel to the control software. Values 1 to 4 are allowed
User Description: |P.I. Engineering Factory Default This is a 32 character text description of the panel
Save lo File Prev Next
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Después del ID se configuran las luces y audio con el propésito de inicializar el

anunciador con esta configuracion para que pueda ser reconocido en la Galaxia por

parte del Framer. En la Figura 73 se muestra la configuracion del anunciador Foxboro.

Figura 73

Configuracién para inicializar el Anunciador

s FoxHPC - Untitled

File Panels Language

Selected Panel: P0924WV Configuration File:
Panel ID: 1 Untitled

Panel Description:  P.l. Engineering Factory Default
Select | Profile | Panel ID | Audio | Labeling | Lights Validate and Write ‘

The following configuration will be written to the device.

Panel ID: 1

User Description: P.1. Engineering Factory Default

Tone: 13 2

Volume: Loudest

Style: Beep, 0,47, 47

Internal Speaker: Enabled

External Speaker: Enabled

Alarm Relay: Disabled

Flash Frequency: 60

Lights: Red Red Red Red Red Red Red Red

Red Red Red Red Red Red Red Red
Red Red Red Red Red Red Red Red
Red Red Red Red Red Red Red Red

Write to Selected Keyboard Write to All Keyboards

Save to File Restart Finish
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La navegacion del Anunciador y las alarmas se configuran dentro del Framer al

implementar el sistema HMI.
Estacion de Ingenieria

Se debe instalar el Configurador del Driver FDSI dentro de la estacién de
operacién, este driver nos permitira crear los respectivos devices para cada sistema
tercero que se va a integrar por la interface FBM 232, montada en el Baseplate A del
Gabinete X-40802-DCS. Como se muestra en la Figura la instalacién del Configurador

FDSI V1.6

Figura 74

Instalador Configurador FDSI 1.6

FDSI Configurator-1.6 - InstaliShield Wizard (Not Responding)

Preparing to Install...

FDSI Canfigurator-1,6 Setup is preparng the InstallS hield
\Wizard, which will quide you through the program setup
process. Please wak,

Preparing to Install..

Ademas, para el cliente de acceso remoto se instalan las licencias de Windows

respectivas dentro de la estacion de Ingenieria.
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Integracion Sistemas Terceros

Para la integracion de los sistemas terceros se debe verificar que exista
comunicacion de la estacién de ingenieria hacia los controladores. Se verifica en campo
gue la IP sea correcta en el PLC mediante su panel. En la Figura 75 se muestra el

Gabinete de control del sistema Calentador E1613C.

Figura 75

Gabinete Controlador Calentador E1613C

Se verifica que la comunicacion esta habilitada dentro de la red mediante el
Software RSLink que permite visualizar la conexién de los PLC Alllen Bradley. En la
Figura 76 se muestra la comunicacion y las direcciones IP de los PLC en el software

RSLinx.
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Figura 76

Comunicacion PLCs SIS y E1613C en el software RSLinx

A continuacion, se debe configurar el Driver FDSI, donde se selecciona la

interface que se utiliza y las caracteristicas de red de la FBM 232, en base a la
Arquitectura de red de la Figura 11. En la Figura 77 se muestra la configuracion de red

de la FBM 232.

Figura 77

Configuracion Interface FBM232 para sistemas Terceros

FBM General Propetties | FBM Advanced Propeties |
r— Ethernet
—FEM Type
@ FEM 232 ~ FEM 233
(Non-Redundant) (Redundant)
—FBM Properties
[~ DHCP Enabled
Main Backup
IP Address: * |10_57_52_31 IP Address: * I
Subnet Mask: ™ |2552552550 Subnet Mask: * I
Default Gateway: * |1[|57521 Default Gateway: * I
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Con la Interface configurada se procede a crear los devices dentro de la FBM
232, que se utilizan para integrar los controladores de los sistemas SIS y E1613C, se
agrega 1 device por PLC. El device se crea en el entorno de desarrollo Archestra IDE
seleccionando dentro del Equip Unit la CP2901, donde se encuentra la FBM 232 cuyo
nombre dentro de la Galaxia es SFD0O01 y se crea el Device que esta configurado en el

Driver FDSI con la IP del controlador.

En la Figura 78 se muestra el procedimiento para crear el Device dentro de la

Galaxia.

Figura 78

Creacioén Device dentro de la FBM 232 del calentador E1613C

&7 Open Cirl+0
Cpen Read-Only

S [ Open Related ECB...

Bp_ 1607 = & CheckOut

letwork @, Checkin

= @i REPSOL - T
1 Unassigned Dvernde Check

Equip_Unit_

d Equip_Unit_

qu.ip_L'nit_| Mew » | Device..,
‘ﬁj Equip_Unit_ -
B8, awp401 Delete =
= CP2901 Rename i

- DEEL
©0

Validate

1 H 3

Rename Contained Name Shift+F2

Con los Devices creados se revisa que la nomenclatura del equipo sea la
correcta dentro del FDSI driver, debido a que los blogues de control ya se encuentran
direccionados con el nombre del device. Para verificar la comunicacion con los Devices
creados entre el DCS Foxboro Evo y los controladores de los sistemas terceros, se
utiliza el software System Manager, que muestra el estado de conexion de todos los

dispositivos del sistema de control.



Para verificar la comunicacién dentro del Device en el System Manager se

verifica que la informacion siguiente sea correcta:

Figura 79

Comunicacién Controlador CLXSIS en el DCS Foxboro Evo

SFDO08

SFDOT

SFDO12

g
g

Direccion IP del Controlador.

Modelo Del controlador.

Protocolo de Comunicacion.

Estado de la comunicacion.
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Equipment Status

Name CLX5IS Type DEV 232
Communications Enabled Alarm Enabled State Enabled
Device State On Scan ‘Waming Conditions Exist No
Failed Acknowledged State Not Acknowledged DB Download State Not Dowrloading
EEPROM Update State Mot Updating

Equipment Information
Compound Name CP2901_ECB Block Name CLXSIS
Hardware Type 232 Software Type 232
Bus ID 1 Manufacture Date 000000
Primary Status 0 FEM Diag Status 2 0
FBM Cmd Status D FEM Diag Status 3 0
FBM IOM Status Ded FEM Diag Status 4 D
File Revision 110 Port Number 1
Device Protocol Etherhet/IP Protocol Version 12
File ID Manufacturer AB
Model Logix Device Name 10.67.52.16
Device Address 10.67.52.16 Device Options EIP/CLX
Master Address ] Identification Number 0000

En la Figura 79 se encuentra el estado del controlador del sistema SIS en el

DCS Foxboro Evo donde se verifica que la comunicacion esta habilitada y no se

encuentra en falla el Device. De la misma forma se verifica el estado de comunicacion

del PLC del sistema E1613C como se muestra en la Figura 80.



Figura 80

Comunicacién Controlador CLXSIS en el DCS Foxboro Evo

Equipment Status
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Name E1613C Type DEV 232
#CHAN_1 Communications Enabled Alarm Enabled State Enabled
i Device State On Scan ‘Waming Conditions Exist Ne
" | SFDOM Failed Acknowledged State Not Acknowledged DB Download State Not Downloading
K CLxsIS EEPROM Update State Mot Updating
: O3

(] SFDO02 l;qunpmen! Information

i Compound Name CP2901_ECB Block Name E1613C

-. SFDOM4 Hardware Type 232 Software Type 232

. Bus ID 0 Manufacture Date 000000

®  sFooos Primary Status 0 FBM Diag Status 2 0

. FBM Cmd Status D FBM Diag Status 3 ix0

. SFD006 FEM IOM Status [bed FEM Diag Status 4 ]

l SEDDO7 File .ﬁmliainn 110 Port Number . 1
Device Protocol Etheriet/IP Protocol Version 12

§ SFDO0E File ID Manufacturer AB
Model Logie Device Name 10.67.52.4

U] SEDO Device Address 1067524 Device Options EIR/ACLX
Master Address 0 Identification Number 0000

L SFNO01?

Con la comunicacién habilitada de los dos controladores de los sistemas
terceros y los bloques de control direccionados, configurados y apuntados a la FBM 232
y el Device dentro de la FBM, quedan integrados los sistemas SIS y E1613C para las

respectivas pruebas y comisionado de las sefales.

OCP

Para la integracion del controlador del sistema OCP se utiliza una comunicacion
existente del sistema de Oleoducto de Crudos Pesados hacia la estacion Norte NPF y la
Galaxia Repsol. Esta comunicacion se realiza mediante las estaciones de operacion de
la planta Norte NPF, donde se encuentra instalado el software RSLinx y mediante el
servidor remoto OPC del RSLinx se configura la IP del PLC del sistema OCP. Por lo
tanto, en la Galaxia se encuentra un cliente OPC que apunta el servidor Remoto RSLinx

para obtener cada una de las sefales.

En la Figura 81 se muestra la arquitectura para la integracion del Sistema OCP

por la Galaxia.
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Figura 81

Arquitectura Integracion Sistema OCP

PLC OCP Estacion Operacion Galaxia REPSOL

- - Foxboro
Control
Network

Remote OPC
| Server RSLink

Cliente OPC
SSFD

10.67.50.20

En la Figura 82 se muestra la configuracion del Cliente OPC en la Galaxia
Repsol, este cliente OPC se encuentra definido dentro de un area de la Galaxia

denominada Lago Agrio.

Figura 82

Configuraciéon Cliente OPC del controlador del sistema de OCP

OPC_SSFD_OCP

Generdl ScanGroup BlockRead Block Write  Attrbutes  Soripts  Graphics  Object Information
Server node: |Iacahnst | - D
Server name: [RsLinx Remote 0PC Server ~ | a3
[A1Run server out-of-proc =3
[[Juse scan group name as access path =)
Restart attempts: =
Restart period: 30000 ms =
[Cpetect restart alarm =

Priofity:

Connection heartbeat period: 10000 ms =Y
[(Jpetect connection alarm =)

Se verifica que las sefiales que se encuentran dentro del cliente OPC de la
Galaxia tengan la misma direccion del PLC obtenida en el levantamiento realizado en el
Capitulo Ill. En la Figura 83 se observa un grupo de sefiales del sistema OCP dentro del
cliente OPC, en la columna item reference se encuentra la direccién del PLC OCP

(LAGO SIS) de la sefial.
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Figura 83

Nombre del Atributo y direccion Sefales OCP en el cliente OPC

Attribute Item Reference
#03_OCP_VISCOSITY.PV [LAGO_SIS]FB:0
203_OCP_BSW.PV [LAGO_SIS]F8: 36
B303_QCP_DENSITY_A.PY [LAGO_SIS]Fe:37
B03_OCP_DENSITY_E.PV [LAGO_sIS]Fs:38
803_0CP_DENSITY_C.PV [LAGO_SIS]FS: 38
803_OCP_DEMSITY_D.PV [LAGO_SIS]F8:40
803_OCP_FLOW_RATE_A.PV [LAGO_SIS]F8: 19
803_OCP_FLOW_RATE_B.PV [LAGO_SIS]F8: 20
803_OCP_FLOW_RATE_C.PV [LAGO_SIS]FB:21
803_OCP_FLOW_RATE_D.PV [LAGO_SIS]F8:22
303_0OCP_GROSS_TOTAL.PY [LAGO_SIS]F8:5
B03_OCP_GROSS_VOL_A.PY [LAGO_SISIF8: 1
B303_OCP_GROSS_VOL_B.PY [LAGO_SIS]F8:2
$03_OCP_GROSS_VOL_C.PV [LAGO_SISIFS:3
803_OCP_GROSS_VOL_D.PV [LAGO_SIS]F8:4
803_OCP_GSTD_TOTAL.PV [LAGO_SIS]F8: 11
803_OCP_GSTD_VOL_A.PV [LAGO_SIS]FB:7
803_OCP_GSTD_VOL_E.FV [LAGO_SIS]FB:8
#03_0CP_GSTD_VOL_C.PV [LAGO_SIS]FB:a
203_OCP_GSTD_VOL_D.PV [LAGO_SIS]F8: 10
303_OCP_MASS TON_APY [LAGO_SIS]Fe: 13
303_OCP_MASS_TON_B.PYV [LAGO_SIS]F8: 14
803_0CP_MASS_TON_C.BV [LAGO_SIS]F8: 15
803_OCP_MASS_TOM_D.PV [LAGO_SIS]F8: 16
#03_OCP_MASS_TOTAL.PV [LAGO_SIS]F8:17
803_OCP_PRESS_A.PV [LAGO_SIS]F8:31
803_OCP_PRESS_B.PV [LAGO_SIS]FB:32
203_OCP_PRESS_C.PV [LAGO_SIS]F8:33
#03_0OCP_PRESS_D.PV [LAGO_SIS]F8:34
203 OCP_PRESS ACT.PYV [LAGO _SISIF8:35

Para la integracion al DCS Foxboro Evo se utilizan instancias que apunten al
atributo de la sefial respectiva del cliente OPC, cada instancia representa una sefial en
la Galaxia, por términos de disefio la instancia va a tener el mismo nombre que el

atributo dentro del cliente.

Dentro de cada instancia se crea un parametro PV el cual va a ser direccionado
al dato del atributo dentro del cliente OPC (OPC_SSFD_OCP), asi con cada una de las

sefales que se integran al DCS Foxboro Evo.




155

Figura 84

Configuracién pardmetro PV Instancia 803_PT_7076

@ B03_PT_7076 e ? B4 x
Attrbutes  Seripts  Graphics  Object Information

® ®
2 tnherited [ user extended Description: | Process Value

. Data type:  |a~ Float

Tagname Writeability: User writeable

k=] PV [$NPF_Transmisor] @e m Initial value: [0.0 Eng units: | PST
Process Value

Available features:

ROC alarms Deviation alarms Bad value alarm

Statistics Log change

(~)|2 1o

» Read Read/Write Write

Read from: | OPC_SSFD_OCP.COM.803_PT_7076.PV

@ Advanced

En la Figura 83 se observa la configuracion y direccionamiento de la instancia
para el transmisor PT-7076, donde dentro del parametro PV se habilita la lectura y

escritura, y la historizacion de los datos.
Para apuntar al atributo del cliente OPC se realiza con la siguiente direccion:

“OPC_SSFD_OCP.COM.803_PT_7076.PV”

Donde
OPC_SSFD_OCP.COM: es el cliente OPC de la galaxia
803 PT_7076.PV es el atributo dentro del cliente donde se obtiene el valor de la sefial.

Para verificar la conexién de cada una de las instancias se lanza un
visualizador OPC Object Viewer que permite ver el valor del dato, el estado de la

conexién y todos los parametros del cliente OPC.



Figura 85

Object Viewer de la instancia 803_MOV_7073

&3 OCP_Lago_Agrio [OCP_Lago_Agrio)

PCOCCOCOCCOCCOCCCOCCOCCOCCOCCOCCCOCCCOCCOCCOCOCCOCOCOCCOCCOCCOCCOCCOCCOTCOTTOT

del sistema OCP quedan integrando los 3 controladores al DCS Foxboro Evo.

803_MOV._7073 [803_MOV_7073]
803_OCP_BSW [803_OCP_BSW]
803_OCP_DENSITY_A [803_OCP_DENSITY_A]
803_OCP_DENSITY_B [803_OCP_DENSITY_8]
803_OCP_DENSITY_C [803_OCP_DENSITY_C]
803_OCP_DENSITY_D {803_OCP_DENSITY_D]
803_OCP_FLOW_RATE_A [803_OCP_FLOW_RA
803_OCP_FLOW_RATE_B [803_OCP_FLOW_RA
803_OCP_FLOW_RATE_C [803_OCP_FLOW_RA
803_OCP_FLOW_RATE_D [803_OCP_FLOW_RA
803_OCP_GROSS_TOTAL [803_OCP_GROSS_T!
803_OCP_GROSS_VOL_A [803_0CP_GROSS_V(
803_OCP_GROSS_VOL_B [203_OCP_GROSS_VC
803_OCP_GROSS_VOL_C [803_0CP_GROSS_V(
803_OCP_GROSS_VOL_D [803_OCP_GROSS_V(
803_OCP_GSTD_TOTAL [803_OCP_GSTD_TOT
803_OCP_GSTD_VOL_A [803_OCP_GSTD_VOL_
803 OCP_GSTD_VOL_B [803_OCP_GSTD_VOL_.
803_OCP_GSTD_VOL_C [803_OCP_GSTD_VOL,
803 OCP_GSTD_VOL_D [803_OCP_GSTD_VOL_
803_OCP_MASS_ACT [803_OCP_MASS_ACT]
803_OCP_MASS_TON_A [803_OCP_MASS_TOI
803 OCP_MASS_TON_B [803_OCP_MASS_TOI
803_OCP_MASS_TON_C [803_OCP_MASS_TOI
803_OCP_MASS_TON_D [803_OCP_MASS_TOI
803_OCP_MASS_TOTAL [803_OCP_MASS_TO"
803_OCP_PRESS_A [803_OCP_PRESS_A]

803 OCP_PRESS_ACT [803_OCP_PRESS_ACT)
803_OCP_PRESS_B [803_OCP_PRESS_B]
803_OCP_PRESS_C [203_OCP_PRESS_C]
803_OCP_PRESS_D [803_OCP_PRESS_D]

803 OCP_TEMP_A [803_OCP_TEMP_A]
803_OCP_TEMP_ACT [803_OCP_TEMP_ACT]
803_OCP_TEMP_B [803_OCP_TEMP_B]
803_OCP_TEMP_C [803_OCP_TEMP_C]

AN NCP TEMP NIANY ACD TEMP N
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Attribute Name | Value | Timestamp | Quality | Status | Security... | Category | Locked | Type
AlarmCntsBySeverity 0,000 1/25/2022 5:06:... CO:Good Ok ReadOnly  Calcula.. Unloc.. Integer
AlarmCntsBySeverityEnableShe... 0,0,0,0 1/25/2022 5:06:... C0:Good Ok ReadOnly  Calcula... Unloc.. Integer
Alarminhibit false CO:Good Ok FreeAccess Writea.. Unloc.. Boolean
AlarmMode Enable CO:Good Ok ReadOnly  Calcula.. Unloc.. CustomEnum
AlarmModeCmd Enable C0:Good Ok FreeAccess Writea.. Unloc.. CustomEnum
AlarmMostUrgentAcked true 1/25/2022 5:06:... CO:Good Ok ReadOnly  Calcula.. Unloc.. Boolean
AlarmMostUrgentinAlarm false 1/25/2022 5: C0:Good Ok ReadOnly  Calcula.. Unloc.. Boolean
AlarmMostUrgentMode Enable 1/25/2022 5: C0:Good Ok ReadOnly  Calcula... Unloc.. CustomEnum
AlarmMoestUrgentSeverity 0 1/25/2022 5:06:... C0:Good Ok ReadOnly  Calcula.. Unloc.. Integer
AlarmMostUrgentShelved false 1/25/2022 5: C0:Good Ok ReadOnly  Calcula... Unloc.. Boolean

Area OCP_Lago_Agr... C0:Good Ok ReadOnly  System.. Unloc.. ReferenceType
ConfigVersion 2 C0:Good Ok ReadOnly ~ Wntea.. Unloc.. Integer
ContainedName C0:Good Ok ReadOnly  System.. Unloc.. String
Container C0:Good Ok ReadOnly  System.. Unloc.. ReferenceType
ExecutionRelatedObject C0:Good Ok ReadOnly ~ Writea.. Unloc.. ReferenceType
ExecutionRelativeOrder None C0:Good Ok ReadOnly ~ Writea.. Unloc, CustomEnum
HierarchicalName 803_MOV_7073 C0:Good Ok ReadOnly String

Host OCP_Lago_Agr... CO:Good Ok ReadOnly ReferenceType
InAlarm false C0:Good Ok ReadOnly Boolean

PV.Description
PV.EnableSwingingDoor
PV.EngUnits
PV.ForceStoragePeriod
PV.Hist.DescAttrName
PV.InputSource
PV.InterpolationType
PV.InvertValue
PV.RateDeadBand
PV.ReadStatus
PV.RolloverValue
PV.SampleCount
PV.TrendHi

PV.TrendLo
PV.ValueDeadBand
ScanState
ScanStateCmd
SecurityGroup
ShortDesc

Tagname

false

0

me.PV.Descrip...
OPC_SSFD_OC...

SystemDefault
false
0.0

00

0

100
0.0

00
true
true
Default

803_MOV_7073

Enter attribute ...

1/25/2022 5:06:...

C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
CO:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good
C0:Good

Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok
Ok

Operate
Operate
ReadOnly
Configure
Operate
Configure
Operate
ReadOnly
Operate
ReadOnly
Operate
Operate
Operate
Operate
Configure
ReadOnly
Operate
ReadOnly
ReadOnly
ReadOnly

Writea...
Writea...
Writea...
Writea...
Writea...
Calcula...
Writea...
Writea...
Writea...
Writea...
Writea...
Caleula...
Writea...
Writea...
Writea...
System...

String
Boolean
InternationalSt...
Integer

String
ReferenceType
CustomEnum
Boolean

Float
StatusType
Float

Integer

Float

Float

Float

Boolean
Boolean

String
InternationalSt...
String

Con la verificacion del valor y la conectividad de las instancias de las sefiales

Sistema HMI

Configuraciéon de Pantallas y Framer

Para la implementacién del sistema HMI, con las estaciones de ingenieria y

operacion ya montadas en el Workcenter, y los objetos graficos importados en el

Archestra Graphic Toolbox, se crean las pantallas principales de 1920 x 1080, que se

van a visualizar dentro del software Control HMI, importando cada uno de los

esquematicos de las pantallas elaborados en la fase de desarrollo del sistema en el

Capitulo IV. La organizacion de las pantallas se realiz6 de acuerdo a su jerarquia como

establece el estandar ISA 101.
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Figura 86

Pantallas Estacién SSFD en el software Control HMI

Vindows & Scps -
=-[ SSFD Proceso A~
[ F_SSFD_Levell

- Level2

[7] F_STATION_DILUENT

] F_STATION_HEATING

[7] F_T1601AB_P1607ABC
=3 Level3

] F_COM_STATUS

] F_E1613C

[ F_H1614_D1615

[ F_H1614_E1613

[ Focp

[ F_P1611_L1680

[ F_PEC

[C] F_PETROECUADOR

[ F_PROCCES_VAR

[] F_PSD_ESD

[ F_R1681_E1613C

[ FR1784

[ F_T1601_P1607

[ F_T1602_L1682

] F_T1603_G1670

[ F_T1621_v1620

] F_.V_1686

En la Figura 86 se muestra la organizacion de las pantallas principales creadas
en el Software Control HMI utilizan el prefijo F para identificarlas del resto de pantallas

gue posee la Galaxia Repsol.
Framer Control Edition

La herramienta Framer Control Edition dentro del sistema HMI permite

configurar varios aspectos del sistema como:

¢ Navegacion: El software Control HMI posee un marco para navegacion
emergente, adicional a la havegacion proporcionada por las pantallas y por el
anunciador, esta navegacion se configura asignando una pantalla a cada

seccion del marco como se observa en la Figura 87.
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Figura 87

Configuracién de la navegacion del marco dentro del Framer Control Edition

Bl v | wo | mw | we | e | o | e | ww | e |
[~ B =~ | = | =« | @ | oo [ o | an | oo |
=

@ unTi S Area: SSFD_Process - e, [
® i Process Cel : eves |
@ unimi2 nk i
- & [ peeon
S @ F_RIG81_E1613C o
Window

2 [ F_RI6B1_E1603C

B @ FEINSC
@[] F_E1613C

- @ F_PI611_L1660
] F_pidii_uisao
@ F_Ti601_P1607
1 r_Tie01_ri607
5 @ F_PEC
] F_rec
5 @ F_TIa21_V1620
1 F_Tie21_vie20
5 @ F_HI614_DI615
a- [C] F_H1614_D1615
@ F_WI614_E1613
1 F_H1614_E1613

B @ F_V_1686
] Fv_1s86
S @ o
] rowe
S @ F_RI7B4 r “_.w_w'w' -
[
@ F_T1602_L1682 E:JI
- O FTieoz_Lisaz O Configured
5 gy CFILO3 hd || | — {0 UnCanfigured

¢ Anunciador: en el anunciador se asigna cada pantalla a una tecla del
anunciador, con esto las alarmas de la pantalla asignada encienden la luz de la
tecla en el anunciador, ademas al pulsar la tecla va permitir navegar a la
pantalla, el orden de asignacion del teclado se realizé de acuerdo al orden de la
barra de navegacion, como se observa en la Figura 88 .
En la Figura 89 se observa la configuracion establecida dentro del Framer
control Edition para la asignacion de las pantallas en cada tecla del anunciador

Foxboro.
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Figura 88

Anunciador Foxboro Implementado

Foxboro

by Schneider Electric

Figura 89

Configuraciéon Anunciador Foxboro Framer Control Edition

F_RI6SI_EI613C  F_P1611_L1680 F_PEC F_H1614_D1615 FV_1686 FRI784 F_T1603_G1670 | F_COM_STATUS KEVD4 KEY08 KEV12 KEV16
FE1613C F_TI601_P1607 | FTI621.VI620 | F_HI614_E1613 .00 F_T1602.11682 | F_PROCCES_VAR F_PSO_ESD KEVO3 KEYD? KV KEVIS
KEVD2 KEY06 KEY10 KEY14 Keve2 KEY06 XEV10 KV KEV02 KEY06 KEV10 KEVI4
KEVOL KEY0S KEV09 KEY13 KEVOL KEY0S XEVD KEVI3 KEVOL KEY0S XEVO9 KEV13
« »
&5 mewnciator A | eymourd: WSPS01_AK =,
@ WsP401_AK Panel: PANELOZ 2] _ehborrar
i paneLOY Key : 1 A_Panel_Abrm0e
B xevo: Aetha [C] A_Panel_Almoe_Lrg
I xevoz Whidc ] A_Panel_ABm08_Med
o I e_er613c Hone ] Am_Trend
- [2 £_rise1_Er613c Juams [ Boque_16 L1
= xevos 2] comentes_Amo_A
2 xevos ] comentes_amo_8
o I F_t1601_P1607 2] Comentes_Amo_C
o [ r_r1611_L1680 [] Comentes_Bog
1 xevos A () [ comentes_Capron
I 1o [] Comentes_Dami_A
o I e_mi621_v1620 ] Comentes_Darm &
o I £ _pec ] comentes_Ginta_A
B ez 7] Comentes_Gnta_8
2 xevis 2] Comentes_ro_01
o [ F_wi614_Er613 [ comentes_iro_A
o I £ 614 01615 [ Comentes_tro_8
__! [ comentes_Twacuno_A
Ll xevor 2] Comentes_Thvacuno_8
= xevo2 ] comentes_Taacuno_C
o o [C] comentes_wati
o1 r_v_1686 ™1 F com STATUS
= xevos << Assign Window Alems.. ¥
2 xevos FRer
o [ r_vi602_L1682 (OF]
o I rrizes O Configured
(] Y O UnConfigured

e Alarmas: para la configuracién de las alarmas primero se establece el color
siguiendo la guia de estilo de colores definido en la Tabla 18, donde se configura

el color de acuerdo a la prioridad de la alarma como se muestra en la Figura 90.



Figura 90

Configuracién del color de alarmas segun su prioridad

Alwrm Priority Settings

LA-InFusionColordappin...  AlrrmProider AlsrriProvader AbmrProvider AbrmProvider
LA-InFusonAlimPanelC... 2 2 2 2
LA-InFusionAlimPanelC... i 3 3
LA-InFusonABMPINEC... 5 5 5 5
FaceplteARrmPrionty 1A Prioeity /A Priatity VA Priorty /A Priovity
Alarm Priority Facepl..

LA-AlermiolorindexPril  Red Red Rad Red
LA-AemiColorindexPid Magenta Hagenta Magenta Magenta
A-AermColorindexPr® Dk Green Dk Graen Dk Green Dl Green
IA-AmCoiprindesPrd  Ble Blse Blug Buz
IA-AermioiorindeaPrs Gy Gray Gray Geay
nTouch-Aammioioring... Red Red Rad Rad
InTouch-AlrmCokordnd...  Magenia Hagerita Magenta Magenta
InTouch-ARrmCokeing... Dk Grean D Grgen Dk Green Dl Graen
InTouch-Akmmioloring... Gy Gray Gray Gray
Process Alarm Bar 5e..,

ProcessBarlinAckCr]

ProcessBarunAcklr?
ProcessBarlinAckCi3
ProcessBarlinackCind
ProcessBarAcklr]
ProcessBarAckr2
ProcessBarkcklr2
ProcessBarkcilin

AlarrmProvider

2
3
5
VA Priority

Red
Magenta
Dk Green
Blig
Gray
Red
Magenta
Dk Green
Gray
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Colerapialue refers to AbmProvider go...
Piicelty for star of Priofty 2 Color
Prierky for start of Priotty 3 Color
Priciity for start of Prioity 4 Coke
LUse efther the UA priofty or the mappe...

Faceplate color of A priorty 1 abms
Faceplste color of A priorty 1 abims
Faceplte color of A priority 1 alams
Faceplste color of A priorty 1 abms
Faceplkte color of VA prioity 1 abms
Faceplte color of InTouch prorty rEnge.,
Faceplate color of InTouch pricrty range..,
Faceplte color of InTouch prorty rEnge.,
Faceplte color of InTouch pricrty renge..,

Unack'd Prioniy Range 1 Text Color in Pr..,

' AN cic Priorey Rangs I Tat Color i Pr...
e S NS k' Prioriy Rangs 3 Taxt Color i Pr...

Ungck'd Prigrty Range 4 Taxt Color i Pr..,

| N AN . Procty Range ! Taxt Color i Proc...
| I A : :i < Procy Range 2 Taxt Color n Proc...
| N A . Frocty Range 3 Taxt Color in Proc...
[ (A N - Procty Range 4 Text Color n Proc...

Dentro del Framer se configura el proveedor de alarmas para las alarmas del

proceso y del sistema, como la estacion de ingenieria es el servidor de

historizacion se ejecuta el Alarm DB Logger en la estacién de Ingenieria para

gue empiece el historial de alarmas. El path del proveedor de alarmas del

sistema configurado es “\lIASeries!$System” y para las alarmas del proceso es

“\IASeries!$ IASMGT”.

e Monitores: se declara cada monitor dentro del Framer, los dos monitores de la

estacion de Operacion y el monitor de la estacion de Ingenieria, donde se

configura la orientacion la pantalla inicial y la confirmacién de visibilidad de las

barras de proceso, menu, sistema.

En la Figura 91 se muestra la configuracion SSFD Single que es el monitor de la

estacion de Ingenieria donde la pantalla inicial, cuando corra el sistema es la del

recibidor R1681. Las pantallas SSFD Doble son los dos monitorea de la estacion

de operacién donde se configura la orientacion Horizontal y la pantalla del

circuito de aceite térmico como pantalla inicial del primer monitor y la pantalla de

las bombas P-1611 como la inicial del segundo monitor.
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Figura 91

Configuracién Monitores Framer Control Edition

SSFOSngke SSHOOOOk

Sngle Horz2

ZIA_View_Title ZIA_View_Tile

v v

ZIA_Vew_StatusBar ZIA_Vwew_StatusBar

v v
ZIA_Vew_ARrms_Proc... ZIA_View_Abms_Proc.,
v v
ZIA_Vew_ARrms_Syst... ZIA_Vew_Abms_Syst.,
ZIA_Vew_Meruy ZIA_View_Menu

v v
ZIA_Vew_Menu_TAGS  ZIA_View_Menu_TAGS
F_RI681_E1613C F_H1614_E1613

top2
ZIA_View_MNenu_Mon2
ZIA_View_StatusBar2

F_P1611_L1680

Usuarios en el Controlador de Dominio

Con todas las configuraciones realizadas del sistema HMI, se crean los
respectivos usuarios dentro del controlador de dominio, estas maquinas virtuales se
ejecutan en los servidores de virtualizacion, por esto se accede mediante escritorio
remoto mediante la red para crear los usuarios dentro de los controladores de dominio

(PDC y SDC).

Dentro del servicio de Windows Server Active directory se crean los usuarios de
Windows, debido a que el controlador de dominio ya fue utilizado para los usuarios de
las otras estaciones de Repsol posee los usuarios de Ingenieria de las estaciones Norte

y Sur como el usuario de Supervision para la visualizacion mediante escritorio Remoto.

El Dominio del sistema Repsol que maneja el controlador de dominio (PDC) es
foxboro.local, las estaciones ingresan dentro del controlador de dominio al instalar los

programas del DCS Foxboro Evo.
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En la seccion de Seguridad de la Galaxia se configuran los Roles y permisos de
los usuarios para definir el nivel de acceso. También se establece que se utilizan los
usuarios del sistema Operativo con el propésito de que sean los mismos usuarios que

se definen dentro del Controlador de Dominio.

Figura 92

Roles del Usuario Operador en el Archestra IDE

¥ Configure Security X
Authentication Mode ~Security Groups Roles  Users

s
(id Define the Security Roles of the Galaxy

Roles available: e General permissions:
Role Access level & [ J1DE Permissions
B i [[Jcan Start the IDE
&b Administrator 9999 i . :
S . & [[Jimporting and Expgrung
: e s +-[_]General Configuration
e fdtadrrumstrator 0 [ Jsystem Configuration
g‘v fdtmaintenance 0 #-[]Devicelntegration Objects
& fdtobserver 0 #-[_] Application Configuration
£ fdtoemService 0 -[_]Framework Configuration
# fdtoperator 0 #-[Juser Configuration
® fdtplanningEngineer 0 +-[_]Deployment Permissions
4‘3 foxboro\FCSengineering 9999 &[] Graphic Management Permissions
B FOXBORO\FCSOperators 50 - [JManage Alarm Strategy
B FOXBORO\FCSViewOnly 0 &= [JsMC Permissions
® FOXBORO\fdtadministrator 0 [can start the sMC
8 FOXBORO fdtoperator 0 -[C]can Start/Stop Engine/Platform
8 FOXBORO\fdtplanningEngineer 0 []can write to GObject Attributes using Obje
& SafetyInstrumentEngineer 0

< >

Operational permissions:

=-[IDefault
- Alarms
-[CJcan Modify "Configure” Attributes
~-[“]Can Modify "Operate” Attributes
[[Jcan Modify "Tune" Attributes
-[FIcan verify Writes

En la Figura 92 se muestra los Roles de los operadores, que no poseen ningun

permiso en el entorno de desarrollo Archestra IDE.
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Figura 93

Roles de usuario para Ingenieria

¥ Configure Security X
Authentication Mode ~Security Groups Roles  Users
=
- Define the Security Roles of the Galaxy
+

Roles available: General permissions:
Role Access level = I Permissions

| Can Start the IDE
8 Administrator 9999 < . .
2o 0 [#)-[v|Importing and Exporting
: et +-[VGeneral Configuration
g; fdtadministrator 0 - [ System Configuration
4“’3 fdtmaintenance o #-[“|Devicelntegration Objects
& fdtobserver 0 +-[“] Application Configuration
£ fdtoemService 0 - [F]Framework Configuration
.m fdtoperator 0 #-[F]User Configuration
® fdtplanningEngineer 0 #-[“]Deployment Permissions
a foxboro\FCSengineering 9999 #-[Graphic Management Permissions
® FOXBOROFCSOperators 50 +-[Manage Alarm Strategy
® FOXBOROFCSViewOnly 0 (E-YISMC Permissions
B FOXBORO \fdtadministrator 0 £4Can Start the SMC
£ FOXBORO fdtoperator 0 {4Can Start/Stop Engine Platform
8 FOXBORO\fdtplanningEngineer 0 [l Can Write to GObject Attributes using Obje|
z, SafetyInstrumentEngineer 0

< >
Oigrational permissions:
=-[Mpefault
- Alarms

[ can Modify "Configure™ Attributes

[ can Modify "Operate™ Attributes

[ can Modify "Tune" Attributes

[Mcan verify Writes
< >

OK Cancel

En la Figura 93 se muestra los roles de usuario para ingenieria que tiene el

nivel de acceso superior tanto para operacion como para desarrollo en la Galaxia

Pantallas Implementadas

Se realizan los cambios dentro de las pantallas que se solicitaron durante las
pruebas FAT del sistema en la ciudad de Quito, estas pruebas se encuentran detalladas

en el Capitulo VI.

Se procede a realizar el deploy de todas las estrategias y bloques de control de

los sistemas terceros, y por ultimo se realiza el deploy de cada aplicacion Control HMI
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propia de cada estacidén con los cambios finales, permitiendo visualizar el sistema HMI

completo en las estaciones de operacién e ingenieria.

En la Figura 94 se muestra la Pantalla de Nivel 1 con datos ya implementada y
funcionando dentro de la estacion de transferencia SSFD, esta pantalla contiene los
valores mas importantes de todas las estaciones del Sistema Repsol general, ademas
cuenta con pequefias plantas o pozos que se encuentran comunicadas a las estaciones
del Norte y Sur como son Pompeya y a Planta Topping, la pantalla Nivel 1 es utilizada

generalmente por el usuario de supervision para analizar la produccién general de todas

las plantas.

Figura 94

Pantalla Nivel 1 con datos implementada en la estacién SSFD
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En la Figura 95 se muestra la pantalla de nivel dos dI circuito de inyeccién que contiene

las bombas Booster y el intercambiador de calor E-1613A.
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Figura 95

Pantalla Nivel 2 Tanques 1601 y Bombas Booster

DILUENT BOOSTER PUMPS

- - - — - o ) - 1607
26.000 BBLS —_ 26.000 BELS —_ —'—
4 TA601A — T-1601B
N 5 TORAGE TANK fppR e T ; ; AR
/ E-813 A ) : PAGIAB/CD
LT_6300A LT _GH8E I - ~
L 1 L
Fotc
‘

PT 6210

el e T
i

Figura 96

Pantalla Nivel 3 Recibidor R1681 y calentador Eléctrico E1613C
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En la Figura 96 se muestra la pantalla de nivel tres del recibidor R1681 que
lleva el crudo hacia el calentador eléctrico E1613C para su posterior bombeo, inyeccion
0 mezcla del crudo, esta es una de las pantallas mas importantes de la estacién y es las
mas utilizadas por el personal de operacion de la estacion de transferencia, como se
puede observar en la pantalla, no presenta ningin elemento alarmado y ningun switch
animado, ya que los switches se encuentran programados para que sean visibles
Unicamente en el momento de que aparezca alguna anomalia y se alarme con el Alarm

Border de acuerdo a la prioridad.

Figura 97

Pantalla Nivel 3 Calentador E1613C
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En la Figura 97 se muestra la pantalla del calentador E-1613C, que muestra las
temperaturas de entrada y salida de cada uno de los bundles. Ademas, se muestran las
corrientes de fase y promedio del motor que estan alarmadas con el respectivo Alarm

Border ya que superan el valor del limite Alto configurado en el Blogue.
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Pantalla Nivel 3 Bomb

as de succién P1611A/B/C
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55 Cantral HMI
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Figura 100

Pantalla de Nivel 3 Circuito de Aceite térmico e intercambiadores E1613A/B
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Figura 101

Pantalla de Datos del sistema OCP
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En la Figura 101 se muestra la pantalla de datos de produccion del sistema OCP.
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Figura 102

Pantalla del sistema de seguridad y ESD
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En la Figura 102 se muestra la pantalla del sistema ESD- PSD de la estacion
Shushufindi que indica el estado de los botones PSD y ESD en campo adicional el
recuadro ESD presenta una animacion roja en caso de que el proceso se caiga y entre

en Emergency Shutdown.

Existen 3 tipos de Pop Ups de alarmas dentro del sistema HMI que se
encuentran en la barra superior de la pantalla, en los recuadros de process y system, al
dar click en cada recuadro se abrirdn las ventanas de historial de alarmas del proceso y
del sistema respectivamente. Estas alarmas poseen su descripcion y se pueden
reconocer las alarmas desde este PopUp, también se puede filtrar y ordenar por fecha
como se observa en la Figura 103 el panel de alarmas del process. Ademas, el software
control HMI posee el Alarm DB Panel que permite visualizar todas las alarmas de la

estacion en orden cronoldgico como se observa en la Figura 104.



Figura 103

Alarm Panel Process Ventana Nivel 4
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Los Histdricos y tendencias de las sefiales analogas se pueden visualizar como
pantallas de nivel 4 en el sistema HMI, la libreria permite acceder al historico, si es la
libreria transmisor posee un Botdn con la letra “T” que abre la tendencia de dicha sefal,
si es la libreria del indicador analogo al dar click encima del indicador abre el pop up de

la tendencia como se observa en la Figura 105.

Figura 105

Tendencia sefial del sistema SIS de la presion de aire

i Control HMI
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Adicional en la estacion de operacion existe instalado el acceso directo de la
aplicacion Trend que es la que visualiza las tendencias en el Software HMI, al acceder
de manera directa a la aplicacion se encuentra el servidor de historizacion AWP401
donde estan todas las sefiales de la estacion SSFD y se pueden visualizar las

tendencias de las sefiales a la eleccion del usuario
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Como se observa en la Figura 106 se puede incluir varias sefiales en un mismo

plano y visualizarlas, configurar los rangos, tiempos y escalas

Figura 106
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Capacitacién usuarios

Con todo el sistema HMI funcionando y las sefiales integradas de los sistemas

terceros se realiza una capacitacion a todos los usuarios del sistema HMI tomando

encuentra los siguientes aspectos:

¢ Manejo del sistema HMI

e Manejo de tendencias y la aplicacién Trend.
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e Acceso y monitoreo del Historial de alarmas

e Guia de estilo y colores de estados en el sistema.

e Control del proceso mediante lazos de control.

También se les entreg6é un manual de usuario del sistema HMI que se

encuentra adjunto en el Apéndice |I.

En la Figura 107 se observa al personal de Repsol recibiendo la capacitacion

del sistema HMI.

Figura 107

Capacitacién sistema HMI Personal de Repsol
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Capitulo VI. PRUEBAS Y RESULTADOS

En este capitulo se realizan las pruebas y comisionado respectivos, para
verificar, en términos de Hardware y Software, el funcionamiento de la estacién de
transferencia con la integracion de los controladores al DCS Foxboro Evo y el nuevo

sistema HMI implementado bajo el estandar ANSI/ISA-101.01-2015.
Protocolos de pruebas

Un aspecto importante de este capitulo es la verificacion del estado y
funcionamiento de los equipos antes de la implementacion y después con el sistema ya
funcionando, para ello se establecen dos tipos de pruebas de equipos o sistemas

(Rodriguez, 2021).
Pruebas FAT

Las pruebas FAT (Factory Acceptance Test), son la primera fase de aceptacion
de un equipo o sistema y se realizan en las instalaciones del fabricante del equipo o
proveedor, antes de la implementacion, para verificar que funciona correctamente cada
equipo. Las pruebas se realizaron a cada uno de los equipos detallados en los
Capitulos Il y IV, estos equipos son de la marca Foxboro de Schneider Electric, cuyo
representante de fabrica en el pais, es la empresa Tecniequipos S.A. Por lo tanto, las
pruebas FAT de los equipos se realizan en las instalaciones de la empresa en la ciudad
de Quito, en conjunto con personal del cliente para la aprobacion y verificacién de las

pruebas.

Las pruebas FAT se realizan en las instalaciones de la empresa, donde se hace

un montaje de los equipos en un gabinete.



175

En la Figura 108 se aprecia el montaje de los equipos para las pruebas FAT en

las instalaciones de la empresa Tecniequipos.

Figura 108

Montaje Equipos para las pruebas FAT
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Con los equipos montados se realizan las siguientes pruebas para establecer la

aceptacioén del equipo por parte del cliente:

e Verificacién de nimero serial: El nUmero serial de la etiqueta debe

corresponder al mismo nimero serial de la orden de compra.
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e Inspeccion fisica del Equipo: Inspeccion del equipo de manera fisica para

constatar que no tenga ningun tipo de rayon o golpe en su estructura.

e Encendido del equipo: Se energizan todos los equipos y se verifica que
arranquen de manera correcta, sin ninguna falla, mediante el software System

Manager.

¢ Redundancia de alimentacion: Con los equipos que poseen una alimentacion
de energia redundante, se realiza un corte de cada una de las fuentes de
alimentacién y se verifica que el equipo se mantenga encendido con una sola

fuente.

e Corte de energia: Se corta la energia de todos los equipos simulando un
apagon, y después se restablece la energia y se verifica que todos los equipos

vuelvan a arrancar de manera correcta y no existan dafios por cortes de energia.

En la Tabla 22 se evidencia el resumen de las pruebas FAT realizadas a cada

uno de los equipos del DCS Foxboro Evo.

Tabla 22

Resumen de pruebas FAT equipos Foxboro

Equipo Inspeccion Encendido Redundancia Corte de

Fisica Alimentacion Energia

Servidor de Ingenieria Aceptado Aceptado Aceptado Aceptado
AWP401

CPU Estacioén de Aceptado Aceptado Aceptado Aceptado

Operacién WSP401

Monitores Aceptado Aceptado No posee Aceptado
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Switches Foxboro Aceptado Aceptado Fuente de Aceptado
SWS401 SWS402 (ligero rayon alimentacion
SWS 401) Secundaria
fallo
FCP 280 Aceptado Aceptado Aceptado Aceptado
FBM 232 Aceptado Aceptado Aceptado Aceptado
Anunciador Aceptado Aceptado No posee Aceptado
Unidad Gréfica Aceptado Aceptado No posee Aceptado
Remota (RGU)
Firewall Aceptado Aceptado Aceptado Aceptado

En el resumen de las pruebas FAT se encuentran dos novedades en el Switch
SWS 401: existe un pequefio rayon de unos 2 cm que no afecta en gran parte la
estructura del Switch por lo que el cliente da por aceptado el equipo. Mientras que, en la
Fuente de alimentacion secundaria del switch SWS402, al momento de probar la
redundancia, el equipo se apag6 por lo que se procedio a realizar el cambio de la fuente
secundaria del switch y a ejecutar la misma prueba de redundancia, a fin de obtener el

resultado deseado y aceptado el item por parte de las pruebas FAT.

Sistema HMI

Un item adicional en las pruebas FAT fue la revision acompafiada y una
pequefia explicacion del nuevo sistema HMI con el personal de operacion en las
oficinas de la empresa. Tras la revision del personal de operacién de cada uno de los
esquematicos de las pantallas, se realiz6 correccion Red Lines en diferentes aspectos
como ubicacion de equipos nuevos dentro de las pantallas y nomenclatura de

Tagnames que han sido modificados en la estacién. En la Figura 109 se observa la
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revision del sistema HMI por parte del personal de operacion en las instalaciones de la

empresa Techiequipos S.A.

Figura 109

Revision Sistema HMI Prueba FAT

El documento con las modificaciones solicitadas en las pantallas por el personal

de operacion se encuentra en el Apéndice J.

Pruebas SAT

Las pruebas SAT se realizaron en la estacion SSFD con todos los equipos ya
montados dentro de los gabinetes X-40802-DCS, X-40801-COM y el Workcenter, los
items a verificar fueron los mismo establecidos en las Pruebas SAT con el propésito de
verificar que no exista ningun dafio al momento del traslado de los equipos hacia la
estacion en Shushufindi. En la Tabla 23 se muestra el resumen de las pruebas SAT
realizadas en la estacion, en la que se evidencia la aceptacion por parte del cliente de

todos los equipos.



Tabla 23

Resumen Pruebas SAT Equipos Foxboro
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Equipo Inspeccidn Encendido Redundancia Corte de
Fisica Alimentacion Energia
Servidor de Ingenieria Aceptado Aceptado Aceptado Aceptado
AWP401
CPU Estacién de Aceptado Aceptado Aceptado Aceptado
Operacion WSP401
Monitores Aceptado Aceptado No posee Aceptado
Switches Foxboro Aceptado Aceptado Aceptado Aceptado
SWS401 SWS402
FCP 280 Aceptado Aceptado Aceptado Aceptado
FBM 232 Aceptado Aceptado Aceptado Aceptado
Anunciador Aceptado Aceptado No posee Aceptado
Unidad Gréfica Aceptado Aceptado No posee Aceptado
Remota (RGU)
Firewall Aceptado Aceptado Aceptado Aceptado

Precomisionado de sefiales sistemas Terceros

Se realiza el precomisionado de cada una de las sefiales que ingresan al DCS

por comunicacion Ethernet IP, mediante la interface FBM 232. El precomisionado se

hace con el propdsito de verificar la comunicacion entre el PLC y el DCS Foxboro Evo.

Ademas de comprobar que la adquisicién de datos de las sefales de los sistemas

terceros por parte del DCS sea correcta. El valor de las sefiales del PLC Allen Bradley

se visualiza en el programa Logix Designer y se lleva a cabo la verificacion del valor que
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la sefial en el sistema HMI del DCS Foxboro Evo. Para las sefiales discretas se verifica

gue el estado (1 o 0) sea el mismo en los dos sistemas.

Figura 110

Sefales discretas ESD

En la Figura 110 se muestra el software Logix Designer las sefales del sistema
ESD que se reflejan en la Pantalla del sistema Foxboro Evo con el mismo estado

verificando la comunicacion entre el PLC y el DCS.

Comisionado de las sefales

El comisionado de las sefales se lleva a cabo en conjunto con el personal de
Repsol para comparar el valor de la sefial en el instrumento o transmisor en campo, con

la sefal que se refleja en el sistema HMI.

El comisionado se empieza por el sistema tercero SIS que posee la mayor
cantidad de sefales, luego se realiza el comisionado de las sefales del sistema

E1613C y por ultimo el del sistema OCP.

Debido a que la planta del sistema de Oleoducto de Crudos Pesados se
encuentra en Lago Agrio. El comisionado se realiza Unicamente viendo el valor de la

sefial mediante la red y el sistema HMI de la estacion SSFD.
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La verificacidbn en campo la realiza el cliente mientras que la comprobacién en

el sistema HMI, Tecniequipos S.A.

En la Figura 111 se muestra el comisionado en el control Room de la estacion

SSFD.

Figura 111

Comisionado de seflales Control Room SSFD

La comprobacion se realiza en campo debido a que con esto se asegura que el

valor reflejado en el sistema HMI sea el mismo que se encuentra dentro del proceso.
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Figura 112

Comisionado de transmisor en campo

En la Figura 112 se muestra el valor del transmisor en campo, el momento de

realizar el comisionado.

Pruebas del sistema HMI

La verificacion de conectividad y adquisicion de datos es un aspecto importante
en el sistema HMI, este aspecto fue verificado en el precomisionado y comisionado final
del sistema para dar validez a los datos de las sefiales en la interfaz Humano Maquina.
Luego de la comprobacién de la adquisicion de datos es importante evaluar en el
sistema HMI la usabilidad y la experiencia del usuario en relacién con la interaccién

entre la interface y el Operador.

La Norma ISO 9241-210 define a la usabilidad como el grado por parte del
usuario en el que puede ser usado un sistema con el propdsito de cumplir los objetivos

deseadas con eficacia, eficiencia y satisfaccion (ISO, 2019).
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Una definicion simple de experiencia de usuario establece la norma ISO 9241-
210 que define como las percepciones y respuestas de un usuario como resultado del
uso o anticipacion de un sistema (1SO, 2019).Para poder evaluar los términos de
eficiencia, eficacia, satisfaccion y percepcion de los usuarios del HMI se plantea una
encuesta a cada uno de los usuarios y posibles usuarios del sistema, esta encuesta se

enfoca en los siguientes aspectos:

¢ Navegacion del sistema HMI

e Manejo e Identificacion de Alarmas

e Histdricos y tendencias

e Colory Fatiga Visual

e Monitoreo del Proceso

e Control del proceso

Resultados

De las Pruebas FAT se puede obtener la aceptacion del cliente de los equipos
antes de la implementacién en la estacion fue del 100% una vez que se ha corregido la
observacion de la fuente del Switch SWS 402. Teniendo todos los equipos en
funcionamiento y condiciones 6ptimas para la implementacién. En el Apéndice K se

encuentra el reporte de aceptacion de los equipos por parte del cliente.

Precomisionado y Comisionado

Con el precomisionado de las sefiales del PLC de los sistemas terceros y el
comisionado en los transmisores en campo, se logré que del sistema SIS que este

compuesto por 47 sefales analogas y 101 sefales discretas; se integro el 96 % de las
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sefales del sistema debido a que 6 sefales del total de 148 se encontraban en falla

como se observa en la Figura 113.

Figura 113

Resultados Integracion del Sistema SIS

Integracion del Sistema SIS al DCS
Foxboro Evo

M Integradas
m En falla

Las 6 sefales en falla corresponden a sefiales discretas de la pantalla de anillo
de comunicacion de la estacién; se reviso el direccionamiento tanto en el bloque como
en el PLC donde se encontré que dichas sefiales no poseian un valor en la

programacion del PLC, por lo que no se pudieron integrar al DCS Foxboro Evo.

Figura 114

Resultados Integracion del Sistema E1613C

Integracion del Sistema E1613C al
DCS Foxboro Evo

M Integradas
M En falla
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Para el sistema del calentador Eléctrico E1613C que esta formado por 10
sefales andlogas y 2 sefales discretas, comprobando que el valor y estado de la sefial
sea el mismo en el PLC y el DCS, se integr6 el 100 % de sus sefiales como se observa

en la Figura 114.

Para el sistema OCP todo el precomisionado y comisionado se realiz6 en el
PLC debido a que la estacion se encuentra en Lago Agrio. Este sistema estd compuesto

por 43 sefiales analogas y 11 sefiales discretas.

En la Figura 115 se muestra el resultado de la integracion de las sefiales del

sistema OCP.

Figura 115

Resultados Integracion Sistema OCP

Integracion del Sistema OCP en el
DCS Foxboro Evo

M Integradas
Falla

De los resultados individuales obtenidos de los sistemas, se puede establecer
gue se integraron al DCS Foxboro Evo 208 sefales de un total de 214, debido a las 6
sefiales en falla dentro del PLC del sistema SIS, las sefiales en falla corresponden al
2.8 % de las sefiales mientras que el 97.20% de las sefiales fueron integradas

correctamente, dando paso a la puesta en marcha del proceso con el sistema. En la
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Figura 116 se muestra el Workcenter con el nuevo sistema HMI implementado y puesto

en marcha en la estacion SSFD.

Figura 116

Puesta en marcha del proceso con el nuevo sistema

Encuesta de usabilidad y Experiencia de Usuario

La operacion de la estacion se realiza por parte de un operador, contando el
total de 6 usuarios que utilizan el Sistema HMI. Luego de un mes de la implementacion
del sistema HMI se realiza una prueba de experiencia de usuario y usabilidad para

poder evaluar el sistema disefiado bajo el estandar ISA 101.
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Figura 117

Gréfico de respuestas pregunta monitoreo del proceso

¢ El nuevo sistema HMI le permitio realizar el monitoreo de todo el proceso en la estacion de

transferencia SSFD?
6 respuestas

® Sien su totalidad
@ De manera Parcial, no todo el proceso
@ Nada

Figura 118

Grafico de respuestas pregunta estilo de colores ISA 101

¢ El estilo de colores en escala de grises bajo el estandar ISA 101 utilizado en el sistema HMI le

permitio identificar el estado de los equipos, instrumentos y anomalias?
6 respuestas

@ Sien su totalidad
@ Si pero hayequipos que no esta claro
@ No se idenitica

En la Figura 117 y la Figura 118 se muestra que el 100% de los usuarios HMI
considera que el sistema HMI ha sido disefiado correctamente en términos de
monitoreo del proceso, es decir que permite conocer al operador acerca de lo que esta

sucediendo en el proceso Unicamente visualizando las pantallas y las variables del
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proceso. Ademas, el estilo de colores escogido segun el estAdndar ISA 101 en términos
de escala de grises y el concepto de situational awareness presenta una aceptacion del
100% por parte de los usuarios; esto quiere decir que se identifican totalmente en qué

estado o condicién se encuentra cada equipo dentro del HMI.

Figura 119

Gréfico de respuestas pregunta Navegacion

¢En qué grado considera que la navegacion entre pantallas del nuevos sistema HMI ha mejorado la

operacion en comparacion con el anterior sistema HMI?
6 respuestas

® Totalmente
® Ato

@ Medio

® Bajo

@ Nada

Figura 120

Gréfico de respuestas pregunta Jerarquia entre pantallas

:En qué grado considera que ha mejorado el monitoreo del proceso la jerarquia de pantallas

definida en el nuevo sistema HMI?
6 respuestas

® Total
® Ato
© Medio
® Bajo
® Nada

83,3%
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En la Figura 119 se observa que la navegacion del sistema HMI ha mejorado la
operacion en un grado alto o en su totalidad, ya que no posee una Unica forma de
navegacion entre pantallas, mediante las flechas de los esquematicos, sino también
posee otras 3 formas para facilidad del operador. En la Figura 120 se aprecia que existe
un grado alto de mejoria en el monitoreo para el 83.3 % de los usuarios y Unicamente
para el 16.7% el grado de mejoria es medio; esto se comprueba con la pregunta de la
Figura 117 donde se establecid que las pantallas permiten el monitoreo del proceso en

su totalidad.

Figura 121

Grafico de respuestas pregunta manejo de alarmas del proceso

:En qué grado considera que permite el nuevo sistema HMI el manejo, identificacion y

reconocimiento de alarmas del proceso ?
6 respuestas

® Total
® Ato
Medio
® Bajo
® Nada

En la Figura 121 se observa que el 66.7% de los usuarios considera un grado
alto de identificacion y manejo de alarmas mientras que el 33.3 % estima un grado de
total identificacion y reconocimiento. La principal causa para este resultado es la
implementacién del anunciador que alerta con sonido y luces sobre las alarmas dentro
del proceso. Por otro lado, en la Figura 122 se muestra el tiempo en que demora cargar
los datos totalmente al ingresar a una nueva pantalla. Como vemos para todos los

usuarios se encuentra en un rango de tiempo menor a 3 segundos, que segln
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establece el estandar ISA 101 se encuentra dentro del rango de performance ideal de

transicién de una pantalla.

Figura 122

Gréfico de respuestas pregunta tiempo carga de datos

;Qué tiempo demora en cargar los datos completamente al navegar a una nueva pantalla en el

sistema HMI?
6 respuestas

@ Menor a 1 segundo
@ Entre 1y3 segundos
@ Mayor a 3 segundos

Figura 123

Gréfico de respuestas pregunta Distribucion de elementos

¢La distribucion de los equipos e instrumentos en las pantallas refleja semejanza a la ubicacién de

los equipos en campo y planos P&ID?
6 respuestas

® Sien su totalidad
@ Falta mas detalle del proceso

@ No

La Figura 123 muestra para el 83.3% de los usuarios, los esquematicos de las

pantallas y la distribucion de los equipos posee una semejanza en su totalidad con
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respecto a la ubicacion y distribucién de los instrumentos en campo mientras que para

el 16.67% falta mas detalle del proceso en las pantallas.

Las librerias de alarmas y Switches poseen una opinién un poco mas dispersa
para la identificacion de anomalias dentro del proceso. Como se muestra en la Figura
124 el 83.4 % de los usuarios considera que la identificacion de anomalias dentro del
proceso mediante esta libreria se realiza en una escala alta o en su totalidad mientras
gue el 16.7% considera que se lo realiza en una escala media de las alarmas dentro de

las pantallas.

Figura 124

Gréfico de respuestas pregunta librerias de alarmas

¢ En qué escala las librerias de switches y alarmas del sistema HMI permiten identificar anomalias

o cambios de estado en el proceso?
6 respuestas

® Total
® Ato
Medio
® Bajo
@ Nada

La fatiga visual es un aspecto importante dentro del disefio del sistema HMI
debido al estilo de colores recomendado por el estandar 101 y el concepto de situational
awareness, que tratan de reducir al maximo la fatiga visual del operador, para el 16.7%
de los usurarios la fatiga visual ha disminuido en un nivel medio, mientras que para el
resto de ellos ha disminuido en un nivel alto o en su totalidad como se observa en la

Figura 125.
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Figura 125

Gréfico de respuestas pregunta fatiga visual

¢En qué grado considera que el nuevo sistema HMI ha disminuido la fatiga visual en comparacion

con el anterior HMI?
6 respuestas

@® Totalmente
® Alto

@ Medio

® Bajo

@® Nada

Figura 126

Grafico de respuestas pregunta control del proceso

$En qué escala le permitio controlar el sistema HMI mediante botones, Pop Ups y lazos de control

al proceso de la estacion SSFD?
6 respuestas

@ Totalmente
® Ato

© Medio

® Bajo

® Nada

El control del proceso como se observa en la Figura 126 no se realiza en su
totalidad en el sistema HMI para los usuarios para el 33.3% se realiza en una escala

media el control mientras que para el 66.7% se realiza en una escala alta; esto se



193

puede justificar debido a la existencia de varias valvulas manuales que el personal de

operacién debe manipular en campo.

Figura 127

Gréfico de respuestas pregunta Histéricos y tendencias

¢En qué grado considera que el sistema HMI le permitio el acceso, identificacion y manejo de

histdricos y tendencias de las senales?
6 respuestas

® Total
® Ato
Medio
® Bajo
® Nada

La identificacion y manejo de alarmas es la seccién con menor grado de
identificacion en el sistema HMI, pues para el 50% de los usuarios el manejo de
tendencias se realiza en un grado alto, mientras que para la otra mitad se ejecuta en un
grado medio. Una de las razones principales de esto es el acceso a variables
estadisticas de las tendencias, lo cual por la aplicacién trend toma un poco mas de

tiempo que incomoda un poco la operacion.
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Figura 128

Gréfico de respuestas satisfaccion sistema HMI

Evalue el nivel de satisfaccion al utilizar el nuevo sisterma HMI |D Copiar

6 respuestas

010 %) 0 (0 %) 0(0 %) 0 (0 %) 0 (0%} 00 %) 010 %)

1 2 3 4 5 ] 7

Para medir el nivel de satisfaccién de una interfaz HMI segin Nacho Madrid
(Madrid, 2020) establece que la forma mas especifica de determinar el nivel de
satisfaccion por parte de un usuario hacia un sistema HMI, es realizando la pregunta
directamente. Como se observa en la Figura 128 el nivel de satisfaccion se midié en
una escala lineal donde 10 es el valor méas alto y 1 es el valor mas bajo obteniendo
como resultado, que el 83.3% de los usuarios tienen un nivel de satisfaccion mayor a
9% mientras que para el 16.7% tiene un nivel de 8, con lo que se podria establecer que
el nivel de satisfaccion por parte de los usuarios al utilizar el sistema HMI y cumplir sus

funciones es alto.
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Capitulo VII. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En el presente proyecto se realiz6 la integracion de los sistemas terceros SIS,
E1613C y OCP al sistema de control distribuido Foxboro Evo y la
implementacién del sistema HMI para el DCS bajo el estAndar ANSI/ISA-101.01-
2015, lo que permitio actualizar el sistema de control de la estacion de
transferencia SSFD unificando el sistema a una misma Galaxia. Esto permite la
intercomunicacion de las estaciones de Repsol mediante la Foxboro Control

Network.

La distribucion de los equipos e instrumentos en los esquematicos de las
pantallas tipo Process, como establece el estandar ANSI/ISA-101.01-2015, se
realizé verificando la ubicacién de cada uno de los instrumentos segun los
diagramas P&ID y esquematicos anteriores de la estacion. La encuesta de
usabilidad muestra que para el 16.67% de los usuarios falta un poco mas de
detalle en la distribucion de los elementos en las pantallas, mientras que para el
83.3% restante, la distribucién de los equipos e instrumentos en los
esquematicos del HMI reflejan una semejanza en su totalidad con respecto a
campo, lo que facilita el reconocimiento e identificacion de cada uno de los

instrumentos al momento de operar el sistema.

Cada uno de los elementos de las pantallas que representan una sefial en el
sistema, se direccionaron con la informacion de la base de sefiales del sistema
HMI, lo que permiti6 visualizar cada una de las sefales del proceso de la
estacion SSFD en las pantallas del sistema, esto se constata ya que para el

100% de los usuarios el nuevo HMI permitié realizar el monitoreo total del
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proceso en la estacion de transferencia, ademas para el 66.7% el HMI permite

realizar el control del proceso en una escala alta.

A partir de las pruebas de precomisionado donde se verificé el valor de las
sefiales en el PLC y el HMI, y las pruebas de comisionado, donde se comprobd
el valor de la sefal en el instrumento en campo y en el sistema HMI se obtuvo, la
integracion del 96% del sistema SIS y el 100% de los sistemas E1613C y OCP,
incorporando en total el 97.2% de las sefiales de los controladores de los
sistemas terceros, el 2.8% restante son 6 sefales que corresponden al sistema

SIS que se encuentran en falla dentro del PLC por lo que no se pueden integrar.

La incorporacion del sistema de control de la estaciéon SSFD a una Unica galaxia
de todas las estaciones de Repsol permite que se pueda navegar desde el
sistema HMI de la estacion SSFD hacia las pantallas de las otras estaciones de
Repsol, lo que resulta muy favorable para la operacion como se evidencia en la
encuesta donde el 83.3% considera que la navegacion del sistema HMI ha
mejorado en un grado alto y el 16.7% restante estima que ha mejorado en su
totalidad. Ademas, en la pregunta de satisfaccion, al realizar las funciones
especificas del usuario el 100% de los usuarios calificé la satisfaccion mayor o

igual a 8 donde 10 es el nivel méas alto de satisfaccion.

Para los controladores Allen Bradley, que se encontraban dentro del segmento
de red de la estacién SSFD (SIS y E1613C), la configuracion de los equipos y
devices en el driver FDSI y la interface FBM 232, permitio integrar estos
sistemas al DCS Foxboro Evo mediante el protocolo de comunicacion Ethernet
IP, que permite manejar un flujo de datos grande entre dos dispositivos de
proveedores distintos, obteniendo un sistema 100% interoperable entre los

controladores Allen Bradley y los procesadores Foxboro.
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o Se empled el estilo de colores en escala de grises y colores Unicamente para
anomalias como establece el estandar ANSI/ISA-101.01-2015, ademas del
concepto de Situational Awareness. También se siguieron las consideraciones
de ergonomia que establece la norma 1SO11064 para el disefio de la consola de
operacion. Todas estas consideraciones se reflejan en los resultados de la
encuesta del sistema HMI donde para el 83.3% de los usuarios disminuyo la
fatiga visual en comparacion al anterior sistemay para el 100% el sistema HMI
permite monitorear el proceso en su totalidad, obteniendo un sistema HMI mas

eficaz y eficiente en comparaciéon con el sistema HMI anterior.

¢ El manejo e identificacion de alarmas en el sistema HMI mejoré
considerablemente con la implementacion del anunciador, para identificar las
alarmas de manera visual y auditiva, esto se evidencia en los resultados de
usabilidad donde el 100% de los usuarios considera que el nuevo sistema HMI,
permite identificar y reconocer las alarmas del proceso, adicional el desarrollo de
la libreria de switches, permite a los usuarios identificar anomalias y cambios de
estados en el proceso, como muestra la encuesta, donde el 66.7% considera
gue las librearias permiten identificar alarmas en un grado alto, mientras que el
16.7% considera que las mencionadas librearias permiten identificar en su

totalidad las anomalias del proceso.

Recomendaciones

o Al momento de arrancar el proceso en la planta se debe verificar el estado y
comunicacion de cada uno de los equipos y devices del DCS Foxboro Evo, esto
se realiza mediante el programa System Manager que proporciona toda la

informacion y el estatus de conexion de los dispositivos de red del sistema, con
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el propdsito de asegurar que ningun dispositivo se encuentre en falla o

desconfigurado.

e Ante cualquier anomalia de una variable del proceso, PSD o ESD en el manejo
de alarmas, se recomienda verificar primero el Alarm DB Panel donde se
encuentran todas las alarmas tanto del sistema como del proceso, luego filtrar
por prioridades y tiempo, para identificar de manera exacta cual fue la causa que

provoco dicha anomalia.

e Los mantenimientos del sistema de control distribuido Foxboro EVO en la
estacién SSFD, se deben realizar periddicamente al menos una vez al afio y
deben ser proporcionados por parte del proveedor y personal especializado, que
realice un estudio total del estado del DCS, ademas es importante tomar en
cuenta las fechas de garantia y soporte de fabrica tanto en nivel de software

como de hardware.

e Pararealizar una nueva implementacion de equipos en la estacion SSFD, es de
suma importancia realizar los protocolos de pruebas FAT y SAT para verificar el
funcionamiento y el estado de todos los equipos, tanto en fabrica como en
campo asegurandose gue no exista ningun fallo o dafio que pueda alterar la

implementacion.

Trabajos Futuros

Como se observa en la encuesta de usabilidad para ningin usuario el sistema HMI
permite realizar el control del proceso en su totalidad, esto se debe a que existe un
grupo de valvulas manuales, que no se encuentran dentro del DCS y el operador las

manipula manualmente. Por esto un trabajo futuro importante en la estacion es el
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cambio de instrumentacion respectivo para poder obtener el control de esa parte del

proceso mediante la implementacién de lazos de control.
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