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PROLOGO

En este proyecto se ha desarrollado un dispositivo con el cual se podra administrar el ingreso
y salida de un laboratorio. El objetivo de este proyecto es de proporcionar una herramienta
tecnologica que ayude a sistematiza y controlar el uso, ademas de almacenar los

movimientos de las horas y de las personas que lo utilizan.

El dispositivo permite diferenciar o identificar personas mediante la utilizacion de
tarjetas de identificacion. Para esto, el dispositivo permite grabar y almacenar los datos
personales y asociar a una etiqueta RFID. Posteriormente al acercar la etiqueta al
dispositivo registrara que el tag que tiene el usuario esté previamente activada para
permitirle el ingreso del caso contrario se lo negara. Este dispositivo tiene capacidad para
registrar hasta 65 536 tarjetas de identificacion relacionados a usuarios cada uno con sus

propia informacion personal.

El dispositivo fue disefiado en base a un lector de tecnologia RFID (identificacién por
radio frecuencia), un microcontrolador, un dispositivo Bluetooth y el desarrollo de un
programa. Este Gltimo se usé para el control de todo el sistema. En el disefio se

tuvieron en cuenta consideraciones de facil manejo y capacidad de almacenamiento.

En este proyecto se realizaron pruebas con el objetivo de determinar la caracteristica de

funcionamiento y desempefio del dispositivo.
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CAPITULO 1

TECNOLOGIA RFID

RFID (Radio Frequency IDentification, en espafiol Identificacion por
radiofrecuencia) es un sistema de almacenamiento y recuperacion de datos remoto que
usa dispositivos denominados etiquetas, transpondedores o tags RFID. El propdsito
fundamental de la tecnologia RFID es transmitir la identidad de un objeto (similar a un
namero de serie Unico) mediante ondas de radio sin necesidad de contacto, ni siquiera
visual. Las tecnologias RFID se agrupan dentro de las denominadas Auto ID

(Automatic Identification, o Identificacion Automatica).

Una etiqueta RFID es un dispositivo pequefio, que consiste en un microchip que
va adjunto a una antena de radio y que sirve para identificar univocamente al elemento

portador de la etiqueta.

Los microchips en las etiquetas RFID pueden ser o bien de lectura o bien
regrabables, teniendo éstos mas posibilidades ya que puede variarse su informacién o
aumentarse la misma, lo cual es muy util para realizar seguimiento de los objetos que
portan la etiqueta como estudios biométricos en animales, movimientos en las cadenas

de fabricacion y montaje, etc. [5]
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1.1. HISTORIA

El origen de RFID esta relacionado con la guerra, concretamente con la Il Guerra
Mundial, en la que el uso del radar permitia la deteccion de aviones a kilometros de
distancia, pero no su identificacion. El ejército aleman descubrié que si los pilotos
balanceaban sus aviones al volver a la base, cambiaria la sefial de radio reflejada de
vuelta. Este método hacia asi distinguir a los aviones alemanes de los aliados y se

convirtio en el primer dispositivo de RFID pasivo.

Otro trabajo temprano que trata el RFID es el articulo de 1948 de Harry
Stockman, titulado "Comunicacion por medio de la energia reflejada” (Actas del IRE,
pp. 1196-1204, octubre de 1948).

Los sistemas de radar y de comunicaciones por radiofrecuencia avanzaron en las
décadas de los 50 y los 60. Las compafiias pronto comenzaron a trabajar con sistemas
antirrobo que usando ondas de radio y determinaban si un objeto habia sido pagado o no
a la salida de las tiendas. Se utilizaba una etiqueta en la que un Unico bit decida si se ha
pagado o no por el objeto en cuestion. La etiqueta pasaba a traves de sensores colocados

a la salida y se sonaba una alarma si el objeto no se habia pagado.

Las primeras patentes para dispositivos RFID fueron solicitadas en Estados
Unidos, concretamente en enero de 1973 cuando Mario W. Cardullo se presentd con
una etiqueta RFID activa que portaba una memoria re escribible. EI mismo afio, Charles
Walton recibi6 la patente para un sistema RFID pasivo que abria las puertas sin
necesidad de llaves. Una tarjeta con un transponedor comunicaba una sefial al lector de

la puerta que cuando validaba la tarjeta desbloqueaba la cerradura.

El gobierno americano también trabajaba sobre esta tecnologia en los afios 70 y
monto sistemas parecidos para el manejo de puertas en las centrales nucleares, cuyas
puertas se abrian al paso de los camiones que portaban materiales para las mismas que
iban equipados con un transponedor. También se desarrollé un sistema para el control
del ganado que habia sido vacunado insertando bajo la piel de los animales una etiqueta
RFID pasiva con la que se identificaba los animales que habian sido vacunados y los

que no. Después se han producido mejoras en la capacidad de emision y recepcion, asi
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como en la distancia, lo cual ha llevado a extender su uso en dmbitos tanto domésticos

como de seguridad nacional, como sucede con el pasaporte expedido en la actualidad en

los EEUU que lleva asociadas etiquetas RFID. [5]

1.2.

FUNCIONAMIENTO

Un sistema tipico de RFID esta constituido por tres componentes principales:

tags, lectores y antenas, ver figura 1.1. Un tag RFID esta compuesto por un microchip y

una antena flexible instalada sobre una superficie plastica. El lector es utilizado para

leer y escribir informacion en el tag, (actualmente, el formato mas comun para tags es

una etiqueta adhesiva de identificacion).

A continuacion se detalla en forma general el funcionamiento de un sistema
tipico de RFID.

El interrogador o lector genera un campo de radiofrecuencia,
normalmente conmutando una bobina a alta frecuencia. Las frecuencias

usuales van desde 125 Khz hasta la banda ISM de 2.4 Ghz, incluso mas.

El campo de radiofrecuencia genera una comente eléctrica sobre la bobina de
recepcion del tag. Esta sefial es rectificada y de esta manera se alimenta el

circuito.
Cuando la alimentacion llega a ser suficiente el circuito transmite sus datos.

El interrogador detecta los datos transmitidos por el tag como una

perturbacién del propio nivel de la sefial.

Los datos recibidos por el lector pueden ser enviados a un ordenador para su

respectivo procesamiento.
El ordenador instruye al lector.

El lector puede transmitir datos al tag.

La distancia dentro de la cual un lector puede comunicarse con una etiqueta se

Ilama rango de lectura. Las comunicaciones entre lectores y etiquetas estan gobernadas

por protocolos y estdndares emergentes, ver subtema 1.4.2.
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Figura 1.1 Comunicacioén entre Tag y Lector
Podemos encontrar ademas dos tipos de interrogadores diferentes:

o Sistemas con bobina simple, la misma bobina sirve para transmitir la energia

y los datos. Son mas simples y més baratos, pero tienen menos alcance.

o Sistemas interrogadores con dos bobinas, una para transmitir energia y otra
para transmitir datos. Son mé&s caros, pero consiguen unas prestaciones

mayores. [8]
1.2.1. FRECUENCIA DE OPERACION

Es la frecuencia electromagnética que utiliza el tag y el lector para comunicarse
y obtener energia. El espectro electromagnético para RFID opera normalmente en baja
frecuencia (LF -- Low Frecuency), alta frecuencia (HF -- High Frecuency), ultra alta
frecuencia (UHF - Ultra High Frecuency) o microondas, ver tabla 1.1. Los dispositivos
RFID estan regulados como un dispositivo radio porque emite ondas electromagnéticas
(Broadcast).
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Nombre Frecuencias ISM

(Rango de Frecuencias)

LF (30— 300KHz) < 135KHz

HF (330 MHz) 6,78MHz, 13,56MHz, 27,125 MHz, 40,68 MHz

UHF (300 MHz —3GHz) |433,9MHz, 869MHz, 915 MHz

Microondas ( >3GHz ) 2,45GHz, 5,8 GHz, 24,125GHz

Tabla. 1.1 Frecuencias de Operacion de RFID

Actualmente, en la préactica, las frecuencias disponibles para dispositivos RFID
estan limitadas a bandas ISM (Industrial Scientific Medical) ver subtema 1.4.1. Las
frecuencias menores a 135 kHz no forman parte de esta banda libre pero se puede
utilizar en sistemas RFID porque utilizan el campo magnético para operar en cortos

rangos de lectura, que no interfiere a ningin otro dispositivo.

Los organismos reguladores de las distintas partes del mundo han escogido
diferentes rangos UHF. En Europa, Sud América y algunos sitios de Asia, se opera en la
frecuencia 868 MHz (865,6 — 867,6 MHz). En Norte América en 915 MHz (902-928
MHZz), en cambio en la India han adoptado recientemente la banda comprendida entre
865-867 MHz. China aun no ha especificado la banda frecuencia que regulara para el
uso de RFID pero soportara los estandares globales. [9]

Existen actualmente diversos sistemas de RFID operando en distintas
frecuencias, y cada uno de ellos presenta ventajas y desventajas en relacién a los otros,
por lo que resulta necesario analizar la aplicacion, para determinar cual de ellos se
adapta mejor a las condiciones y exigencias que se planteen, algunas de estas ventajas

se presentan a continuacion:

Frecuencia Baja (9 - 135 kHz), su principal ventaja es su aceptacion en todo el
mundo al estar ampliamente difundida. Es el sistema menos susceptible a los liquidos y
metales, su velocidad de comunicacion es baja, lo que lo hace deficiente para operar en

entornos donde haya mas de un tag presente en el campo de la antena. Su rango maximo
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de lectura no supera los 150cms y su utilizacion mas frecuente esta asociada a controles
de accesos e identificacion de animales, barriles de cerveza, auto key and lock o

bibliotecas, etc.

Frecuencia Alta (13,56 MHz), esta frecuencia también estd muy difundida, pero
a diferencia de la frecuencia baja, la alta no funciona cerca de los metales. Su respuesta
en presencia de liquidos es buena, la velocidad de comunicacion es aceptable para
sistemas estaticos o de baja velocidad, su rango maximo de lectura es alrededor de un
metro, sus principales aplicaciones se encuentran en librerias, identificacion de
contenedores, tarjetas inteligentes, trazabilidad de los productos, movimientos de

equipajes de avion o acceso a edificios.

Frecuencia Ultra-alta (433 MHz y 860-960 MHz), sus principales
inconvenientes se encuentran en la interferencia provocada por metales y liquidos. Otro
punto negativo es la imposibilidad de estandarizar la frecuencia, dado que cada pais
legisla esta banda con distintas limitaciones. Entre sus puntos positivos esta el rango de
lectura (que alcanza hasta 9 metros), su velocidad de lectura (1200 Tags/seg.) y el bajo
costo de los tags (se espera llegar a los 5 centavos por unidad). Sus principales
aplicaciones se encuentran en la cadena de abastecimientos, tele-peajes e identificacion

de bultos pallets y equipajes.

Frecuencia de microondas en la banda UHF (2,45 GHz y 5,8 GHz), estas
frecuencias son las mas habituales para los tags activos, y no tienen el problema de la
falta de regulaciones globales. Si bien su velocidad de transmision es buena, su rango de
lectura no es mayor a 2 metros. Este tipo de sistemas no se encuentran muy difundidos y
su aplicacion principal se encuentra en sistemas de tele-peaje. Los tags activos que
operan en el rango de las microondas son muy usados para seguimiento y trazabilidad

de personas u objetos.

1.2.2. MODO DE COMUNICACION

Entre las varias maneras de clasificar a los tags es por el tipo de comunicacion,
entre el tag y el lector. Al igual que las comunicaciones por cables, las inalambricas

pueden ser Full-duplex (FDX), en que el lector y el tag pueden hablar simultaneamente
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o Half-Duplex (HDX) en que es necesario turnos. En la mayoria de ocasiones, para los
tags pasivos, es necesario que el lector proporcione la energia para que el tag inicie la
comunicacion, pero hay una variacion en la comunicacion HDX, gracias a capacitadores
o propiedades fisicas que permiten al tag almacenar energia y responder mientras el

lector no emite sefial, ver figura 1.2. [12]

RECIBIENDO
TRAMA TRAMA TRAMA TRAMA ~
- TRAMA TRAMA TRAMA TRAMA
RECIBIENDO
Energia = i R
Transmision 8 | |
} {
Recepcion = - = ===
FULL-DUPLEX FDX
TRAMA >
~ TRAMA
RECIBIENDO
I ] I
Energia )
} I I I
Transmision h ri———= | ==
b - - - - — | & - -
Recepcion . R e
I
Energia | - ! |
Transrision h - — =]
Recepcion =) —H —L

HALF-DUPLEX HDX

Figura 1.2 Modos de Comunicacion
1.2.3. ACOPLAMIENTO

El mecanismo de acoplamiento del tag determina como los circuitos del tag y el
lector se influencian y reciben la informacion o energia. El tipo de acopiamiento que el
tag utiliza afecta directamente al rango de lectura entre los dos dispositivos (tag y
lector). Podemos agrupar los diferentes rangos de lectura en diferentes sistemas: el
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rango de lectura es cerrado en distancias menores a un centimetro, remotas entre 1 cm. y
1 m. o de largo alcance (rango de distancia) para mas de 1 metro. El acoplamiento
remoto es mas conocido como "vicinity coupling”. En el acoplamiento capacitivo (no
muy utilizado) o magnético son ejemplos de acoplamiento cerrado, para el acoplamiento
remoto se utiliza acoplamiento inductivo, y el acoplamiento "backscatter” es de largo

alcance.

A lo largo de estos rangos, las diferentes opciones de acoplamiento se ven
afectadas fuertemente por la frecuencia que el tag utiliza en su comunicacion. El
acoplamiento inductivo trabaja en las mejores condiciones en el rango de frecuencias de
100 kHz y 30 MHz, que comprenden las bandas LF y HF para RFID.

1.2.3.1. Acople por Dispersion Electromagnética (Backscatter coupling):

Los sistemas RFID con una distancia mayor a un metro entre el lector y el tag se
denominan long-range systems (sistemas de largo alcance). Este tipo de acoplamiento
es el utilizado en los sistemas RFID en UHF. Su nombre, backscatter (Scatter significa
dispersar) describe el camino de las ondas de radiofrecuencia transmitidas por el lector
y que son devueltas por el tag mediante dispersion. El término backscatter es usado
actualmente para describir que los tags reflectan la sefial con la misma frecuencia
emitida por el lector pero cambiando la informacidn contenida en ella. EI acoplamiento

consiste en reflejar la sefial para enviarla al origen.

Como el lector y el tag usan la misma frecuencia para comunicarse, utilizan
turnos para transmitir datos. Asi el tipo de comunicacion, tal y como se ha descrito
anteriormente, es Half-Duplex (HDX). Pero el lector continta proporcionando energia

al tag mientras espera recibir la respuesta del tag.

A continuacién se analiza el funcionamiento de este tipo de acople en términos
técnicos, primero, la potencia Pl es emitida por la antena del lector, una pequefia
proporcion PI' (teniendo en cuenta la atenuacion espacial) alcanza la antena del tag. La
potencia PI' es suministrada a la antena como un voltaje de alta frecuencia y este puede

ser usado para alimentar el circuito, ver figura 1.3
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Figura 1.3 Dispersion Electromagnética

Una proporcion de la potencia entrante P1° es reflejada por la antena y devuelta
como potencia P2, teniendo en cuenta, que las caracteristicas de reflexion de la antena
pueden estar influenciadas por el cambio de la carga conectada a ella. Para transmitir

datos del tag al lector, asi la amplitud de la potencia P2 reflejada del tag es modulada.

La potencia P2 reflejada del tag es irradiada, una pequefia proporcion de esta P2'
(debido a la atenuacién espacial) es recibida por la antena del lector, la sefial reflejada
viaja hacia la antena del lector en "contrafase™ y puede ser desacoplada utilizando un

acoplador direccional y transferida a la entrada de receptor del lector.

1.2.3.2. Acoplamiento Inductivo (inductive couplmg):

Es el mas comun para tipos de acoplamiento remoto. Un ejemplo serian los tags
que soportan o se rigen por el estandar ISO 15693. El lector proporciona energia por
acoplamiento inductivo a los tags mediante antenas en forma de bobina para generar

campo magnético.

Los tag inductivamente acoplados casi siempre son manejados pasivamente.
Esto quiere decir que toda la energia necesaria para la operacion del microchip tiene que
ser proporcionada externamente por el lector. Por esta razon, el embobinado de antena
del lector genera un campo electromagnético fuerte, de alta frecuencia, que penetra el
area de corte transversal del embobinado y el area alrededor de éste. Como la longitud

de onda de la frecuencia usada (<135 kHz: 2400 m, 13,56 MHz: 22,1 m) es varias veces
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mayor que la distancia entre la antena del lector y el tag, el campo electromagnético
puede ser tratado como un campo magnético AC teniendo en cuenta la distancia entre el
tag y la antena. Esto es valido cuando la distancia entre los embobinados no excede
0.16A, A es longitud de onda, de modo que el tag sea localizado en el campo cercano de

la antena de transmisor.

Por induccion, se genera un voltaje Vi en el embobinado de la antena del tag.
Este voltaje es rectificado y sirve como la fuente de energia para los datos que llevan el
dispositivo (microchip). Un condensador Cl es conectado en paralelo con el
embobinado de antena del lector, la capacitancia es seleccionada de tal forma que, con
la inductancia de embobinado de antena, forme un circuito paralelo resonante, con una
frecuencia de resonancia que corresponde con la frecuencia de transmisién del lector,

ver figura 1.4.

CAMPO MAGNETICO
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Figura. 1.4. Acople inductivo

La conmutacién de una resistencia de carga en la antena del tag efectuara
cambios de voltaje en la antena del lector y asi tiene el efecto de una modulacion en
amplitud del voltaje de antena por el tag remoto. Si la conmutacion de la resistencia de
carga es controlada por los datos, entonces estos datos pueden ser transferidos del tag al

lector. Este proceso se denomina modulacion de carga.

Para adquirir los datos en el lector, el voltaje medido en la antena del lector es

rectificado, esto representa la demodulacién en amplitud de la sefial.

10
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1.2.3.3. Acoplamiento Magnético (magnetic coupling):

El acoplamiento electromagnético es similar al acoplamiento inductivo cuando
nos referimos que el tag y el lector forman un par de transformadores mediante bobinas.
La mayor diferencia se encuentra en la antena del lector que consiste en una bobina
enrollada en una pieza de ferrita con los dos extremos al aire. El sistema esta disefiado

para unos rangos de lectura entre 0,1 cm. y 1 cm. como maximo

1.3. LOS TAGS DE RFID

Un tag RFID es un elemento que puede almacenar y transmitir informacion
hacia un elemento lector utilizando ondas de radio. El propoésito de un tag RFID o
etiqueta inteligente es poder adherir a un objeto informacion de este (item). Los tags
pueden ser clasificados de diferentes formas segin sus caracteristicas, las cuales se
tratan mas adelante en este capitulo. Un aspecto muy importante a tener en cuenta es
que no todos los tags tienen microchip o fuente de alimentacion interna, pero si es cierto
que todos ellos contienen una bobina o antena, estas Ultimas pueden tener multiles
formas. [15]

A pesar de que los chips que poseen los tags son pequefios, las antenas no lo son.
Ellas necesitan ser lo suficientemente grandes para captar la sefial emitida por el lector.

El tamafio de la antena tiende a determinar el tamafio de una etiqueta RFID.

La figura 1.5 ilustra un disefio tipico de un tag. El chip de baja potencia maneja
la conversion de energia, el control l16gico, el almacenamiento y recuperacién de datos y

la modulacidn requerida para devolver los datos al lector.

11
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Chip ___

Etiqueta

Antena

Figura. 1.5. Circuito inteligente

A continuacion se muestra ejemplos de los diferentes disefios de antenas
optimizadas para varias aplicaciones. Las antenas pueden ser fabricadas de aluminio,
cobre u otros materiales, y son creadas por técnicas de disposicion de materiales

similares a la inyeccion de tinta sobre una hoja. Figura 1.6.

Figura 1.6. Disefios de Antenas

Las etiquetas estan disponibles actualmente en cantidades industriales con varios
formatos: como inlays puros, inlays con adhesivo de respaldo, insertados en etiquetas
sin impresién, o como productos convertidos, donde la etiqueta esta encapsulada dentro
de plastico, caucho u otro material disefiado a medida, ya sea moldeado o laminado.

12
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Las antenas de las etiquetas estan disefiadas para soportar un amplio rango de
condiciones. Las antenas de dos dipolos son menos sensibles a la orientacion fisica de la
fuente que las de un solo dipolo. Otras etiquetas estan disefiadas para un rango de
condiciones especificas, como la legibilidad cercana a metales. Las antenas de las
etiquetas pueden ser optimizadas para ser leidas por un tipo especifico de lector, o con

una antena ubicada en una posicion particular. [16]

Es necesario tomar en consideracion los materiales en los que se ha de ubicar los
tags, o los materiales cercanos en el momento de lectura y escritura en los tags, ya que
las ondas de radio frecuencia tienen diferentes comportamientos dependiendo de los
materiales con que interacttan. La tabla 1.2 muestra efectos en las ondas de radio

frecuencia en algunos materiales.

COMPOSICION DEL EFECO EN LA
MATERIAL ONDA RF
Insercidn en la piel Absorcioén, Reflexién
Liguidos Conductores Absorcion
Metales Reflexion
Plasticos Efecto Dieléctrico
Carton Ondulado Humedad Absorcion

Tabla. 1. 2. Efectos en la Onda RF [19]

1.3.1. CARACTERISTICAS BASICAS

Los tags tienen caracteristicas o capacidades muy diferentes, por lo que podemos
realizar multiples clasificaciones que nos ayuden a entender como afectan a su
comportamiento o modo de trabajo. Podriamos clasificar tags segun su tipologia (activo,
pasivo y semiactivo), por su tipo de memoria, capacidad de almacenamiento, origen de
alimentacion, frecuencias de trabajo, caracteristicas fisicas, protocolo de interfaz aérea
(como se comunica con el equipo lector) y asi sucesivamente con casi todas las

caracteristicas. Clasificar los tags segun todas estas caracteristicas, nos permite obtener

13
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una guia para encontrar el mejor tipo de tag para cada una de las aplicaciones o

proyectos. [15]

Hay muchas caracteristicas basicas que pueden modificar el comportamiento de
un tag RFID, algunas comunes a todos los tags (requerimientos minimos que todos

deben cumplir) y otras que solo se encuentran segun modelo o tag.

Adherir el tag: cualquier tipo de tag debe tener un mecanismo adhesivo o

mecénico para adjuntarlo al objeto.

Lectura del tag: cualquier tag debe poder comunicar la informacién mediante

radiofrecuencia.

Kill/Disable: algunos tags permiten al lector enviar un comando (orden) para que
deje de funcionar permanentemente, siempre y cuando reciba el correcto "Kill code".

Esto provoca que no responda nunca mas.

Write many: algunos tags tienen la capacidad de poder escribir y reescribir
tantas veces como se desee en el campo de datos del identificador (normalmente hay un

limite de ciclos muy elevado, como por ejemplo 100.000 escrituras).

Anticolision: Cuando hay muchos tags proximos a un lector, este puede tener la
dificultad de hablar o comunicarse con ellos a la vez. La caracteristica anticolision
permite a los tags conocer cuando debe transmitir para no entorpecer o0 molestar otras
lecturas. Esta caracteristica se realiza mediante protocolos que permiten controlar las

comunicaciones entre tag y lector.

Seguridad y encriptacion: algunos tags permiten encriptar la informacion en la
comunicacion, ademas hay la posibilidad en varios tipos de estos tags que permiten

responder solo a lectores que les proporciona un password secreto.

14
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1.3.2. ENCAPSULADOS DE LAS ETIQUETAS

Los tags RFID toman multitud de formas y tamafios segun los diferentes
entornos, donde deben utilizarse, esta caracteristica de adaptacion proporciona un
elevado surtido de tags. Ademaés estos pueden estar encapsulados en diferentes tipos de
material. Se pueden encapsular en plastico (normalmente PVC), o botones para obtener
mayor durabilidad, sobretodo en aplicaciones de ciclo cerrado donde se tiene que
reutilizar o en ambientes hostiles. También pueden estar insertadas en tarjetas de
plastico como las de crédito, este tipo se denominan "contactless smart cards”, o
laminas de papel (similar a los cddigos de barra), que reciben el nombre de "smart

labels".

Figura 1.7 Tipo de Encapsulados

Como ultimo destacamos los encapsulados de cerdmica especialmente idéneos
en entornos corrosivos, liquidos o para incrementar la proteccion, el embalaje o
encapsulado del tag puede ser una de las caracteristicas méas visuales para clasificarlos,
ademas es una caracteristica que afecta directamente a como se adhiere. [18]

1.3.3. ORIGEN DE LA ALIMENTACION O FUENTE DE ENERGIA

Una de las clasificaciones mas comunes es por el origen de la energia, bateria o
fuente de alimentacion. Esta caracteristica es uno de los principales factores que

determina la durabilidad y el costo de los mismos. Pueden ser pasivas si no tienen

15
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fuente de alimentacion propia, semi-pasivas si utilizan una pequefia bateria asociada y

activas si tienen su propia fuente de alimentacion. [5]

1.3.3.1. Tags Pasivos

Las etiquetas RFID pasivas no requieren bateria ya que toda la energia que el
circuito integrado necesita para poder transmitir una respuesta la recoge del
campo electromagnético creado por el lector. Las etiquetas pasivas, en la practica tienen
distancias de lectura que varian entre unos 10 milimetros hasta 6 metros dependiendo
del tamario de la antena de la etiqueta, de la potencia y frecuencia en la que opera el
lector. Estas etiquetas tienen la ventaja de poder ser mucho mas pequefias que las
etiquetas activas. La forma de la etiqueta dependera del uso que se vaya a hacer de las
mismas. Como es de suponer son los mas econémicos y los de menor rango de
comunicacion, pero por su relacion entre comportamiento y precio son los mas
utilizados. [20] [21] [22]

1.3.3.2. Tags Semi-pasivos

Las etiquetas RFID semi-pasivas incluyen una bateria para activar la circuiteria
del chip pero la energia para generar la comunicacion es la que recoge de las ondas
radio del lector (como en los pasivos). Esto da lugar a que las antenas no requieran
capturar la potencia de la sefial entrante para devolver la sefial saliente, sino que las

antenas son mejoradas para la emision de la respuesta. [20] [21] [22]

1.3.3.3. Tags Activos

Tiene una propia bateria para el suministro de la energia. Dicha energia es
utilizada para activar la circuiteria del microchip y enviar la sefial a la antena. Permiten
una amplia cobertura de difusion, es decir, mayor alcance. Normalmente tienen una
mayor capacidad de almacenar informacion. También pueden llevar sensores
adicionales a la propia memoria como sensores de temperatura, de velocidad, de
movimiento, etc. que permiten almacenar o controlar datos vitales en algunas
aplicaciones. Actualmente, Su tamafio es mayor que los otros dos tipos de etiquetas,

aunque las etiquetas activas mas pequefias tienen un tamafio aproximado de una
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moneda. Muchas etiquetas activas tienen rangos practicos de diez metros a cien metros,
y una duracion de bateria de varios afios. Se puede usar como un transponedor. [20]
[21] [22]

1.3.4. CLASES DE TAGS

A continuacion se dard las caracteristicas de la capacidad de los Tags Cada clase

tiene mas capacidades que la anterior y es compatible con las anteriores. [23] [35]

o Primera clase seria un tag sencillo, pasivo, de solo lectura, con memoria

no volétil programable solo en su fabricacion

o Segunda clase seria un tag sencillo, pasivo, de solo lectura, con memoria

no volatil programable.

o Tercera clase seria un tag pasivo, con memoria de lectura/escritura de
hasta 65KB

o Cuarta clase seria un tag semi-pasivo, de solo lectura, con memoria no

volatil programable, un bateria adicional que aumentara su alcance

o Quinta clase seria un tag que utilice una bateria para alimentar su
circuiteria, aumentando asi las potencias transmitidas hacia un lector
RFID

o Sexta Clase Seria un tag activo que puede comunicar con otro tag de

clase cinco y/o otros dispositivos

1.4. NORMAS DE REGULACION Y ESTANDARIZACION

1.4.1. CONSIDERACIONES DE FRECUENCIA

Los sistemas RFID que generan e irradian ondas Electromagnéticas. La funcion
de otros servicios de radio, en ningin caso debe ser interrumpida o perjudicada por la
operacion de los sistemas RFID. Es en particular importante asegurar que los sistemas
RFID no interfieran con la radio cercana y con servicios de radio y television, moviles,

servicios de radio maritimos y aeronauticos.
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La necesidad de ejercer el cuidado con respeto a otros servicios de radio
restringe considerablemente la gama de frecuencias convenientes de operaciones
disponibles a un sistema RFID. Por esta razon, usualmente solo es posible usar
intervalos de frecuencia reservados especificamente para aplicaciones industriales,
cientificas o médicas o para dispositivos de corto alcance. Estas son frecuencias
clasificadas mundialmente como ISM (Industrial-Scientific-Medical) o SRD (Short

range devices).

1.4.2. Estandares

Como toda nueva tecnologia, uno de los temas principales para su adopcion a
gran escala son la definicion de estandares que garanticen la interoperabilidad y la
disposicion de soluciones no ligadas a un solo proveedor, que permite a la empresa
obtener cierta libertad de decision. Claro esta que cuando nos encontramos en
aplicaciones que solo implican a una sola empresa no hay necesidad de existencia de
estandares, pero si esta debe colaborar con otros agentes e intercambiar informacion, se
hace imposible realizarlo sin un estandar que defina como comunicarse para que todo el
mundo lo entienda. En este tipo de sistemas, normalmente, se ven involucrados en los
estandares aspectos fisicos del tag y la interfaz aérea. Los estandares principales en los

sistemas RFID los podriamos desglosar en dos:

o estandares de EPCglobal, empresa que desarrolla estandares industriales
para el codigo de producto electronico EPC (Electronic Product Code).

o La Organizacion Internacional para la Estandarizacion o International
Organization for Standardization (ISO). [24]

Entre las cosas que se estandarizan estan las siguientes:

Tecnologia: Estandares para tecnologia aseguran interoperabilidad de

componentes de sistemas comunes.

Conformidad: La tecnologia debe estar conforme a las mejores préacticas y

métodos del estandar aceptado.
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Desenvolvimiento: Los lectores y tags deben ser evaluados de acuerdo a ciertos

niveles del estandar.

ISO, es una ONG constituida por una red de institutos nacionales de estandares
en 146 paises, cuya aportacion es igualitaria (1 miembro por pais). EI organismo tiene
una central de coordinacion en Genova (Suiza). En general, los estandares de los tag
ISO (15693, 14443, 18000-6) usan el siguiente formato [26] [37]:

Dimensiones fisicas: Define tamafios, niveles de luz ultravioleta, rayos X,

temperaturas, campos eléctricos y magnéticos a los cuales el tag debe funcionar en

forma adecuada.

Interfaz aérea e inicializacion: Define valores de frecuencia y campo de

operacion, tipo de modulacion, tipo de codificacion, velocidad de transmision y

definicion tramas de inicio y teminacion.

Anticolision y protocolo de comunicacion: Define la organizacion de la memoria

del tag, la organizacion de los datos en la memoria, el identificador Gnico (UID), blogue
de datos, describe el mecanismo para intercambiar instrucciones y datos entre el lector y
el tag, el proceso de anticolision, especificaciones de tiempo, define grupo de

comandos.

Estandar EPCglobal permite una compatibilidad mundial de este protocolo en
banda UHF. Su produccion estandar permite leer 1500tag/s en Norteamérica, y 600
tags/s en Europa. La diferencia se debe principalmente a la diferencia de ancho de
banda asignada en cada una de las regiones para el estandar. Tiene un control de
privacidad y acceso integrado (no es muy potente, pero esta presente). Existen funciones
de des habilitacién de tags (funcién Kill tag), y se puede proteger el acceso al tag
mediante una contrasefia. [36]

1.4.3. OTROS ESTANDARES

AIAG (Automotive Industry Action Group): Se trata de una asociacidon no

lucrativa encargada de reducir costes y complejidad en el entorno de la automatizacion
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de cadenas de produccion. He aqui uno de los estandares bastante conocido en el mundo

de los fabricantes/productores que trabajan con RFID:

AIAG B-Il. Estandar para ruedas utilizando RFID. La version actual incluye un
EPC de 96bits en el marco del protocolo EPCglobal.

ANSI (American National Standards Instituté): Se trata de un organismo privado

con fines no lucrativos que administra y coordina el organismo de estandares
americano. Su mision es asegurar tanto la competitividad como la calidad de los
productos fabricados en USA promoviendo una serie de normas que lo garanticen. He

aqui algunos estandares del ANSI relativos al RFID.

ANS INCITS 256-2001: Estandar que promueve la interoperabilidad de sistemas
RFID en las bandas frecuenciales libres internacionales y desde el punto de vista de las
potencias permitidas.

ANS INCITS 371. Informacion relativa a la localizacion en tiempo real. Posee 3
partes con los interfaces aire a 2.4GHz y a 433MHz, y ademas incluye normas acerca de

la interfaz de programacion de aplicaciones sobre los mismos.

ANS MH10.8.4. Estandar sobre contenedores plasticos reutilizables. Es

compatible con la norma ISO 17364.

EAN (European Anide Number)/UCC: Es el encargado de estandarizar nimeros

de identificacion, conjuntos de transaccion EDI, esquemas en XML, y otras soluciones
eficientes para aplicaciones en cadenas de produccién. Es un organismo muy

importante.

El Uniform Code Council (UCC) es una organizacion no comercial dedicada al
desarrollo e implementacion de soluciones basadas en estandares. EI EPC pertenece a
este Ultimo. Su mision es crear estandares abiertos y globales. GTAG (Global TAG) da
informacidn técnica asi como guias de aplicacion, facilita a cadenas productivas a escala
mundial en el trabajo en las bandas 862-928 MHz (UHF).
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ETSI (European Telecommunicalions Standards Instituté): Es la organizacion

europea no comercial que se dedica a estandarizar normas en el campo de las
telecomunicaciones. Al igual que otros organismos internacionales, solo diremos que

tiene una lista exhaustiva de sus propias normativas referentes al RFID. [27]

1.5. APLICACIONES DE LA TECNOLOGIA RFID

La tabla 1.3 presenta diferentes aplicaciones de esta tecnologia de acuerdo a las

frecuencias de operacion. [28]

TAG RFID TAG RFID TAG RFID

BAJA FRECUENCIA ALTA FRECUENCIA UHF
Identificacion de Animales | Bibliotecas Seguimientos de Envases
Seguimiento de Barriles Control en Equipaje Aéreo Seguimientos de Camionetas
Antirrobo Pacientes en Hospital Seguimientos de envios
Control de Acceso Seguimientos de Libros Control de Acceso de Vehiculos
Pasaportes Identificacion Acreditaciones
Carné de conducir Control Acceso Edificios

Tabla 1.3. Aplicaciones de acuerdo a la frecuencia de operacion
1.6. VENTAJAS Y DESVENTAJAS

Actualmente el RFID presenta tanto ventajas como desventajas, que se resumen
en latabla 1.4.

En la tabla 1.4, se observa una relacion estrecha con las tarjetas inteligentes. Sin
embargo, el RFID enfrenta mejor todas las situaciones involucradas con el contacto que
se manifiestan a través de los riesgos por sabotaje, sociedad, unidireccionalidad, entre
otros. [29]

LEl riesgo puede reducirse eligiendo los textos con un generador aleatorio, si el texto

conocido con antelacion.
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2 S6lo aplica a identificacion de huella digital. En el caso de lectura de retina o de iris

necesario o posible.

Parametros del sistema Cadigo de OCR Reconocimie | Biometria | Magnética RFID
barras nto de voz

Cantidad de bytes 1-100 1-100 - - 16-64 k 16-64 k

Densidad de data Baja Baia Alta Alta Muy alta Muy alta

Lectura con maguinas Buena Buena Cara Cara Buena Buena

Capacidad de lectura humana Limitada Simple Simple Dificil Imposible Imposible

Influencia de suciedad / humedad Muy alta Muy alta - - Posible No influye
(contacto)

Influencia de coberturas Falla total Falla total - Posible - No influye

Influencia de la direccién y posicion | Baja Baja - - Unidireccion [ No influye
al

Degradacion por uso Limitada Limitada - - Por el No influye
contacto

Costo de dispositivo de lectura Muy bajo Medio Muy alto Muy alto Bajo Medio

Gastos de operacion de lectura (por Bajo Bajo No hay No hay Medio No hay

ejemplo, por desgaste, por

reemplazos, por impresiones)

Copiado no autorizado/alteraciones | Simple Simple Posible’ (cinta | Imposible | Imposible Imposible

Baio condiciones normales de control de audio)

Velocidad de lectura, incluye la Baja 4 Baja 35 Muybaja>3s |Muybaia  |Bajaas Muy rapida

manipulacion del portador de datos >5-10s 0.5s

(el articulo), a registrar

Maxima distancia entre la lectoray  |0-50 cm <lcm 0-50cm Contacto Contacto 0-5m,

el portador de datos Scanner directo? directo microondas

Tabla. 1. 4. Comparacion de diferentes sistemas

1.6.1. VENTAJAS

En la tabla 1.5 se muestra ventajas del sistema RFID con respecto al codigo de

barras.
Caracteristicas Cadigo de barras RFID

Capacidad Espacio limitado Almacena mayor cantidad de informacion
sobre el producto

Identificacion Estandarizada Univoca por

Actualizacion Sélo lectura Lectura / escritura, la actualizacion de
informacioén de un item se hace en tiempo
real

Flexibilidad Requiere linea de vision para la lectura No requiere linea de vision para lectura,
identifica objetos en movimiento y es
reutilizable

Lectura Una lectura por vez Lectura

Tipo de lectura Lee solo en superficie Emite la informacion en toda direccion y
lee a través de diversos materiales y

Precision Requiere intervencion humana, la No requiere intervencién humana, 100%

precision de lectura es 95% automatico con precision de lectura de

99.9%

Durabilidad Puede dafiarse facilmente en Tiene mayor vida Util, ya que soporta

ambientes himedos o a altas temperaturas |ambientes agresivos (intemperie,

guimicos, humedad, temperatura)

Rapidez Requiere lecturas secuenciales Permite leer mdultiples etiquetas
simultaneamente de forma automatica

Tabla. 1.5. Tabla comparativa RFID versus Codigo de barras [30]
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1.6.2. DESVENTAJAS

En la tabla 1.6 se especifican algunas desventajas de los sistemas RFID [31].

Caracteristicas RFID

Costos Altos costos unitarios de los tags y alta inversion inicial en
equipos y configuracion de los puntos de control

Tamafio El alcance de la sefial y la superficie del tag estan
directamente relacionados

Distancia Los tags pasivos tienen distancia de operacion corta

Seguridad Riesgo de adulteracion o reprogramacion de tags programables
0 actualizables

Tabla 1.6. Desventajas de los sistemas RFID

1.6.3. LIMITACIONES DE RFID

Las limitaciones més comunes de RFID se desarrollaran a continuacion [32].

Pobre rendimiento con objetos absorbentes. Este es un comportamiento

dependiente de la frecuencia de operacion. La tecnologia actual no opera bien con
algunos materiales (metales, liquidos, etc.) y en algunos casos, puede fallar

completamente.

Impactada por el entorno operativo. Las condiciones del entorno (por ejemplo,

metal y liquidos) pueden impactar significativamente la exactitud de lectura de las
etiquetas.

Limitacion de lecturas maltiples. Existe un limite practico en relacion a cuantas

etiquetas pueden ser leidas dentro de un espacio de tiempo especifico.

Impacto de la interferencia de hardware. Una solucion RFID puede ser

impactada negativamente si la instalacién del equipamiento correspondiente (por
ejemplo, el solapamiento debido a la posicién y orientacién de las antenas produce

colisiones) no es realizada apropiadamente.
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Poder limitado de la energia RFID. Aunque RFID no necesita una linea de

vision, existe un limite de cuan profundo puede llegar la energia RF, incluso a través de
objetos translucidos para la radiofrecuencia. Estos limites se determinan por

experimentacion y regulaciones en cada pais.

Tecnologia Inmadura. Aungue la tecnologia RFID esta avanzando rapidamente,

esos cambios pueden generar inconvenientes para aquellas empresas que no estén

preparadas.

TECNOLOGIA BLUETOOTH

1.7. HISTORIA

Diente Azul es también como se lo conoce a la tecnologia Bluetooth que no es
precisamente la mejor traduccion que se ha utilizado para denominar a esta tecnologia.
El vocablo Bluetooth viene de la historia de un Rey noruego en el 908 a.c. La
tecnologia fue bautizada por un ingeniero de Intel, al que le apasiona la historia y la

geografia.

En 1.994, la compafiia de telecomunicaciones ERICSSON, comenz6 un estudio
para investigar la viabilidad de una interfaz de radio de baja potencia y bajo costo para
facilitar la comunicacion entre dispositivos sin la utilizacion de cables, aprovechando la
movilidad de los dispositivos inalambricos, dio como resultado una tecnologia cuyo

nombre clave fue "Bluetooth".

El objetivo era eliminar los cables entre los teléfonos moviles y tarjetas de PCs,
headsets, dispositivos desktop, etc. Todos hemos experimentado la incomodidad que
surge cuando se empiezan a conectar periféricos a un computador, o cuando conectamos
otros dispositivos electronicos en el hogar, con una marafia de cables que se hace dificil
de controlar. Entonces nos ponemos a pensar en lo facil que seria si todas estas
conexiones se hicieran utilizando otros medios distintos a los cables fisicos, como

pueden ser los infrarrojos, la radio o las microondas.

Pues bien, esta problematica ya se ha superado y los resultados estan en el

mercado; pero ahora surge otro problema y es que son muchos los estandares y las
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tecnologias que existen, incompatibles entre si. Es imprescindible entonces contar con
un dispositivo universal, valido para la conexion de todo tipo de periféricos, y que

funcione de manera transparente para el usuario. Eso es Bluetooth.

El estudio fue parte de otro gran proyecto de investigacion que involucraba
multi-comunicadores conectados a la red celular por medio de los teléfonos celulares.
El ultimo enlace en dicha conexion deberia ser un radio enlace de corto rango. A
medida que el proyecto progresaba, se volvid claro que las aplicaciones que envuelven
dicho enlace de corto rango serian ilimitadas. A comienzos de 1997, Ericsson se
aproxima a otros fabricantes de dispositivos portatiles para incrementar el interés en esta

tecnologia.

El motivo era simple: para que el sistema fuera exitoso y verdaderamente
utilizable, una cantidad critica de dispositivos portatiles deberian utilizar la misma
tecnologia de radioenlaces de corto alcance. En Febrero de 1998, cinco compafiias,
Ericsson, Nokia, IBM, Toshiba e Intel, forman un Grupo de Interés Especial (SIG).
Dicho grupo contiene la mezcla perfecta en lo que es el area de negocios, dos lideres del
mercado en telefonia movil, dos lideres del mercado en computadoras laptop y un lider
del mercado en tecnologia de procesamiento de sefiales digitales. La meta era establecer
la creacion de una especificacion global para conectividad sin hilos de corto alcance. La
razon del nombre es que en el siglo X el rey Harald 1l de Dinamarca, apodado "diente
azul" (Bluetooth) a causa de una enfermedad que le daba esta coloracion a su dentadura,
reunificd bajo su reinado numerosos pequefios reinos que existian en Dinamarca y
Noruega y que funcionaban con reglas distintas,... lo mismo que hace la tecnologia
Bluetooth, promovida por Ericsson (Suecia) y Nokia (Finlandia), dos paises
escandinavos. El 20 y el 21 de mayo de 1998, el consorcio de Bluetooth se anuncio al
publico general de Londres, Inglaterra, San Jose, California, y Tokio, Japén, lo que
provocd la adopcion de la tecnologia por varias compaiiias. EI propésito del consorcio

era establecer un dispositivo estandar y un software que lo controle.

Actualmente ya pertenecen mas de 1.600 empresas al el SIG (Special Interest
Group), que han adoptado esta tecnologia para desarrollarla con sus propios productos,

qgue empezaron a salir al mercado a finales del afio 2000. Cada nueva compaiiia
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miembro del SIG recibe de las otras una licencia para implantar la especificacion 1.0,

libre de royalties.

1.7.1. ANTECEDENTES

La complejidad para conectarse y configurarse, la baja transmision de datos, la
no disponibilidad de servicios globales y la falta de seguridad en transmision de datos
ha sido un obstaculo para una mayor penetracion de la tecnologia inalambrica, sin
embargo este escenario ha ido cambiado paulatinamente ya que por ejemplo, Intel ha
estado trabajando en emigrar el mercado de las PCs moviles a las necesidades més
especificas de los usuarios. La tecnologia Bluetooth reemplazara los cables que
conectan a un dispositivo con otro en un corto enlace de radio, esta tecnologia Bluetooth
esta siendo desarrollada por las contribuciones de los miembros del SIG (Special
Interest Group) fundado por Ericsson, IBM, Intel, Nokia y Toshiba.

El SIG de Bluetooth esta tratando de hacer esta tecnologia mundial, con
productos como computadoras moviles, handsets, PDA's, puntos de acceso a red y
muchos otros dispositivos. Adicionalmente Bluetooth esta siendo desarrollada como
especificacion abierta, y la licencia para las compafiias interesadas sera libre de costos.

Bluetooth es una de varias especificaciones para la tecnologia inalambrica para
comunicaciones de voz y datos, usando un rango corto de ondas de radio, lo cual
permite una comunicacion instantanea de hasta entre 8 dispositivos simultaneamente.
Las frecuencias de radio utilizadas por el chip Bluetooth son del espectro de 2.4
Gigahertz (GHz), la cual no requiere licencia alguna para ser utilizada. Con una antena
de OdBm, dos aparatos con esta tecnologia pueden comunicarse a una distancia de 10
metros aproximadamente, la cual puede ser ampliada incrementando el tamafio de la
antena; la potencia de transmision salida que tenemos en Bluetooth es de 1mW, siendo
tecnologia flexible que permite ser reconfigurada para distintos ambientes inalambricos,
trabaja en la banda ISM (Industrial, Scientific and Medical) con licencia libre en el
rango de frecuencias de 2.4 GHz a 2.483 GHz dividido en 79 canales espaciados por
1MHz. Ademas permite la conexion en una pequerfia red ad hoc (piconets) en cualquier

parte del mundo.
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1.8. CARACTERISTICAS DE LA TECNOLOGIA BLUETOOTH

Bluetooth es esencialmente un transmisor-receptor que opera en un modo de
"spread-spectrum™ (espectro disperso); cambia de frecuencia para cada paquete de datos
unas 1.600 veces por segundo. Este salto de frecuencias, junto con el bajo consumo de
energia que limita su alcance a pocos metros, es lo que permite a una conexion
Bluetooth evitar la interferencia con otra. Bluetooth es, de hecho, tanto una
especificacion de hardware como un marco de software para la interoperacion, con la

implementacién de ambas cosas en un solo chip de 9 mm x 9 mm.

El protocolo habilita el intercambio de informacion entre muchos dispositivos,
incluyendo teléfonos moviles, PDAs, notebook PCs, handheld PCs, periféricos
asociados, concentradores, que cuentan con RF. El radio opera en la banda libre de 2.45
GHz antes mencionada, ademas no requiere de linea de vista entre los dispositivos para
la conexion, el protocolo en banda base de Bluetooth es una combinacién de

conmutacion de circuitos y de paquetes, haciéndolo apropiado para voz y datos.

Bluetooth ha sido disefiado para operar en un ambiente multi - usuario, es decir
hasta 8 usuarios o dispositivos pueden estar en piconet, y 10 piconets pueden coexistir

en el mismo intervalo de cobertura. Ver Figura 1.8.

Esclavo

Esclavo

Exclave

Esclavo
6

Esclavo
7

Piconet

Figura. 1.8. Arquitectura de la red Bluetooth
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Si un equipo se encuentra dentro del radio de cobertura de otro, éstos pueden
establecer conexidn entre ellos. En principio s6lo son necesarias un par de unidades con
las mismas caracteristicas de hardware para establecer un enlace. Si dos 0 més unidades
Bluetooth que comparten un mismo canal forman una piconet. Para regular el trafico en
el canal, una de las unidades participantes se convertira en maestra, pero por definicion,
la unidad que establece la piconet asume éste papel y todos los demas seran esclavos
como se indica en la Figura 1.8. Los participantes podrian intercambiar los papeles si
una unidad esclava quisiera asumir el papel de maestra. Sin embargo solo puede haber

un maestro en la piconet al mismo tiempo.

Cada unidad de la piconet utiliza su identidad maestra y reloj nativo para seguir
en el canal de salto. Cuando se establece la conexidn, se afiade un ajuste de reloj a la
propia frecuencia de reloj nativa de la unidad esclava para poder sincronizarse con el
reloj nativo del maestro y a su vez éste mantiene siempre constante su frecuencia, sin
embargo los ajustes producidos por las unidades esclavas para sincronizarse con el

maestro, sélo son validos mientras dura la conexion.

Las unidades maestras controlan en trafico del canal, por cuanto tienen la
capacidad para reservar slots en los enlaces SCO (sincronizacion de conexion
orientada), Para los enlaces ACL (asincrono de baja conexion), se utiliza un esquema de
sondeo. A un esclavo sélo se le permite enviar un slot a un maestro cuando ésta se ha
dirigido por su direccion MAC (medio de control de acceso) en el procedimiento de slot
maestro-esclavo. Este tipo de slot implica un sondeo por parte del esclavo, por lo que,
en un trafico normal de paquetes, este es enviado a una urna del esclavo
automaticamente. Si la informacion del esclavo no esta disponible, el maestro puede
utilizar un paquete para sondear al esclavo explicitamente. Los paquetes de sondeo
consisten Unicamente en uno de acceso y otro de cabecera. Este esquema elimina las

colisiones entre las transmisiones de los esclavos.

1.8.1. METODO DE ACCESO

El sistema de radio Bluetooth deberd estar preparado para evitar multiples
interferencias que se pudieran producir, la misma que pueden ser evitadas utilizando un

sistema que busque una parte no utilizada del espectro o un sistema de salto de
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frecuencia. En los sistemas de radio Bluetooth se suele utilizar el método de salto de
frecuencia debido a que ésta tecnologia puede ser integrada en equipos de baja potencia
y bajo coste. Este sistema divide la banda de frecuencia en varios canales de salto,
donde, los transceptores, durante la conexién van cambiando de uno a otro canal de
salto de manera aleatoria. Con esto se consigue que el ancho de banda instantaneo sea
muy pequefio y también una propagacion efectiva sobre el total de ancho de banda. En
conclusién, con el sistema FH (Salto de frecuencia), se pueden conseguir transceptores

de banda estrecha con una gran inmunidad a las interferencias.
1.8.2. DEFINICION DE CANAL

FH/TDD (salto de frecuencia/division de tiempo duplex) es un sistema que
utiliza Bluetooth para lo cual el canal queda dividido en intervalos de 625 s, llamados
slots, donde cada salto de frecuencia es ocupado por un slot. Esto da lugar a una
frecuencia de salto de 1600 veces por segundo, en la que un paquete de datos ocupa un
slot para la emision y otro para la recepcion y que pueden ser usados alternadamente
dando lugar a un esquema de tipo TDD (Time Division Duplex); este esquema es
flexible para la asignacion de ancho de banda y usa la misma frecuencia para ambos

enlaces.

En una PICONET dos o méas unidades Bluetooth pueden compartir el mismo
canal, donde una unidad actia como maestra, controlando el trafico de datos en la
PICONET que se genera entre las demas unidades, donde estas actian como esclavas,
enviando y recibiendo sefiales hacia el maestro. El salto de frecuencia del canal esta
determinado por la secuencia de la sefial, es decir, el orden en que llegan los saltos y por

la fase de ésta secuencia

F{n) F{n+1) F(n+2) F(n+3)

Esclavo

F{n+2)

Maestro :| |

Figura. 1.9 Técnica TDD (TIME DIVISION DUPLEX)

29



CAPITULO 1 —ESTUDIO DE LA TECNOLOGIA BLUETOOTH Y RFID

En Bluetooth, la secuencia queda fijada por la identidad de la unidad maestra de
la PICONET (un codigo unico para cada equipo), y por su frecuencia de reloj. Por lo
tanto, para que una unidad esclava pueda sincronizarse con una unidad maestra, ésta
primera debe afiadir un ajuste a su propio reloj nativo y asi poder compartir la misma
portadora de salto. En paises donde la banda esta abierta a 80 canales o mas, espaciados
todos ellos a 1 MHz, se han definido 79 saltos de portadora, y en aquellos donde la

banda es mas estrecha se han definido 23 saltos.
1.8.3. DEFINICION DEL PAQUETE

La informacién que se intercambia entre dos unidades Bluetooth se realiza
mediante un conjunto de slots que forman un paquete de datos. Cada paquete comienza
con un cadigo de acceso de 72 bits, que se deriva de la identidad maestra, seguido de un
paquete de datos de cabecera de 54 bits, el cual contiene importante informacion de
control, como tres bits de acceso de direccidn, tipo de paquete, bits de control de flujo,
bits para la retransmision automatica de la pregunta, y chequeo de errores de campos de
cabeza. Finalmente, el paquete que contiene la informacién, que puede seguir al de
cabeza, tiene una longitud de O a 2745 bits. En cualquier caso, cada paquete que se

intercambia en el canal esta precedido por el cddigo de acceso.

72 bits 0 — 2745 bits

PAYLOAD

PACKET HEADER
ACCES CODE

Figura 1.10 Estructura del paquete de datos

Los receptores de la PICONET comparan las sefiales que reciben con el cédigo
de acceso, si éstas no coinciden, el paquete recibido no es considerado como valido en

el canal y el resto de su contenido es ignorado.

e CODIGO DE ACCESO (72 BITS): Es usado para sincronizacion, identificacion y

compensacion. Todos los paquetes comunes que son enviados sobre el canal de la
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piconet estan precedidos del mismo codigo de acceso al canal. Existen tres tipos

diferentes de codigo de acceso o0 access code:

o Channel Access Code o codigo de acceso al canal (CAC): identifica una

piconet. Se incluye en los paquetes intercambiados en el canal de una

piconet

o Device Access Code o Cédigo de acceso de dispositivo (DAC): utilizado

para procesos de sefializacion especiales.

o Inquiry Access Code o Codigo de Acceso de Busqueda (IAC): utilizado

para procesos de busqueda de dispositivos. Se llamara IAC general
cuando se quiere descubrir a otras unidades Bluetooth dentro del rango, o

IAC dedicado cuando se desea descubrir unidades de un tipo especifico

e CABECERA (54 BITS): Contiene informaciéon del control de enlace con 6

campos:

o Direccién o AM_ADDR: Direccion temporal de 3 bits que se utiliza para

distinguir los dispositivos activos en una piconet, siendo la direccion 000

la direccion broadcast.

o Tipo: Define qué tipo de paquete es enviado y cuantos slots va a ocupar.

o Flujo o Flow: El bit de control de flujo es usado para notificar al emisor
cuando el buffer del receptor esta lleno y que debe de dejar de transmitir,

en ese caso el bit tendra el valor “0”.

o ARQN: bit de reconocimiento de paquetes recibidos paquetes correcto o
incorrecto (ultimo paquete recibido). Si es un “1” es un ACK, y con un

“0” un NAK.

o SEQN: bit que se va invirtiendo para evitar retransmisiones en el

receptor.
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o HEC: Cadigo de redundancia para comprobar errores en la transmision.

e CAMPO DE DATOS O CARGA UTIL (HASTA 2746 BITS): Contiene el

conjunto de datos que supone la informacién a transmitir.

1.8.4. DEFINICION DEL ENLACE FisSICO

En la especificacion Bluetooth se han definido dos tipos de enlace que permitan

soportar incluso aplicaciones multimedia:

e Enlace de sincronizacion de conexion orientada (SCO)

e Enlace asincrono de baja conexién (ACL)

Los enlaces SCO soportan conexiones asimétricas, punto a punto, usadas
normalmente en conexiones de voz, estos enlaces estan definidos en el canal,
reservandose dos slots consecutivos (envio y retorno) en intervalos fijos. Los enlaces
ACL soportan conmutaciones punto a punto simétrico o asimétrico, tipicamente usadas

en la transmisién de datos.

Un conjunto de paquetes se han definido para cada tipo de enlace fisico:

o Para los enlaces SCO, existen tres tipos de slot simple, cada uno con una
portadora a una velocidad de 64 kbit/s. La transmision de voz se realiza
sin ninglin mecanismo de proteccion, pero si el intervalo de las sefiales
en el enlace SCO disminuye, se puede seleccionar una velocidad de

correccion de envio de 1/3 0 2/3.

o Para los enlaces ACL, se han definido el slot-1, slot-3, slot-5. Cualquiera
de los datos pueden ser enviados protegidos o sin proteger con una
velocidad de correccidn de 2/3. La maxima velocidad de envio es de 721

kbit/s en una direccién y 57.6 kbit/s en la otra.
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1.8.5. INMUNIDAD A LAS INTERFERENCIAS

Como se menciono anteriormente Bluetooth opera en una banda de frecuencia
que esta sujeta a considerables interferencias, por lo que el sistema ha sido optimizado
para evitar éstas interferencias. En este caso la técnica de salto de frecuencia es aplicada
a una alta velocidad y una corta longitud de los paquetes (1600 saltos/segundo, para
slots-simples). Los paquetes de datos estan protegidos por un esquema ARQ (repeticion
automatica de consulta), en el cual los paquetes perdidos son autométicamente
retransmitidos, aun asi, con este sistema, si un paquete de datos no llegase a su destino,
solo una pequefia parte de la informacion se perderia. La voz no se retransmite nunca,
sin embargo, se utiliza un esquema de codificacion muy robusto. Este esquema, que esta
basado en una modulacion variable de declive delta (CSVD), que sigue la forma de la
onda de audio y es muy resistente a los errores de bits. Estos errores son percibidos

como ruido de fondo, que se intensifica si los errores aumentan.
1.9. FUNCIONAMIENTO DE LA RED BLUETOOTH

Se puede establecer que la secuencia de activacion de cada una de las portadoras
visitard cada salto una sola vez, con una longitud de la secuencia de 32 (16) saltos. En
cada uno de los 2.048 (1.024) saltos, las unidades que se encuentran en modo standby
(en espera) mueven sus saltos de portadora siguiendo la secuencia de las unidades

activas. El reloj de la unidad activa siempre determina la secuencia de activacion.

Durante la recepcion de los intervalos, en los Gltimos 18 slots 0 11,25 ms, las
unidades escuchan una simple portadora de salto de activacién y correlacionan las
sefiales entrantes con el codigo de acceso derivado de su propia identidad. Si la mayoria
de los bits recibidos coinciden con el cddigo de acceso, la unidad se auto-activa e invoca
un procedimiento de ajuste de conexion. Sin embargo si estas sefiales no coinciden, la

unidad vuelve al estado de reposo hasta el siguiente evento activo.

Para establecer la piconet, la unidad maestra debe conocer la identidad del resto
de unidades que estan en modo standby en su radio de cobertura. EI maestro o aquella
unidad que inicia la piconet transmite el codigo de acceso continuamente en periodos de

10 ms, que son recibidas por el resto de unidades que se encuentran en standby. El tren
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de 10 ms. de cddigos de acceso de diferentes saltos de portadora, se transmite

repetidamente hasta que el receptor responde o bien se excede el tiempo de respuesta.

Cuando una unidad emisora y una receptora seleccionan la misma portadora de
salto, la receptora recibe el cddigo de acceso y devuelve una confirmacion de recibo de
la sefial, es entonces cuando la unidad emisora envia un paquete de datos que contiene

su identidad y frecuencia de reloj actual.

Después de que el receptor acepta éste paquete, ajustara su reloj para seleccionar
el canal de salto correcto determinado por emisor. De éste modo se establece una
piconet en la que la unidad emisora actla como maestra y la receptora como esclava.
Posteriormente de haber recibido los paquetes de datos con los cddigos de acceso, la
unidad maestra debe esperar un procedimiento de requerimiento por parte de las
esclavas, diferente al proceso de activacion.

El nimero méaximo de unidades que pueden participar activamente en una
simple piconet es de 8, un maestro y siete esclavos, por lo que la direccion MAC del
paquete de cabecera que se utiliza para distinguir a cada unidad dentro de la piconet, se
limita a tres bits.

En un conjunto de varias piconets, cada una de ellas seleccionan diferentes saltos
de frecuencia y controladas por diferentes maestros, por lo que si un mismo canal de
salto es compartido temporalmente por piconets independientes, los paquetes de datos
podran ser distinguidos por el cddigo de acceso que les precede, que es Unico en cada

una.

La sincronizacion de varias de éstas no esta permitida en la banda ISM, sin
embargo, las unidades pueden participar en diferentes piconets en base a un sistema
TDM (division de tiempo mudltiplexada). En otras palabras, una unidad participa
secuencialmente en diferentes piconets, a condicidén de que esté s6lo activa en una al
mismo tiempo. Una unidad al incorporarse a una nueva piconet debe modificar el offset
(ajuste interno) de su reloj para minimizar la deriva entre su reloj nativo y el que le

corresponde a él mismo, debido a éste sistema se puede participar en varias piconets
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realizando cada vez los ajustes correspondientes una vez conocidos los diferentes

parametros de la piconet.

Cuando una unidad abandona una piconet, la esclava informa al maestro actual
que ésta no estard disponible por un determinado periodo, que sera en el que estara
activa en otra piconet y durante su ausencia, el trafico en la piconet entre el maestro y

los esclavos continda de la misma manera.

De igual forma que una esclava puede cambiar de una piconet a otra, una
maestra también lo puede hacer, con la diferencia de que el trafico de la piconet se
suspende hasta la vuelta de la unidad maestra. La maestra que entra en una nueva
piconet, en principio, lo hace como esclava, a no ser que posteriormente ésta solicite

actuar como maestra.
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Figura 1.11 Tipos de Comunicaciones Inalambricas de un Usuario
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1.9.1. SINCRONIZACION

El transceptor Bluetooth usa un método duplex de division de tiempo (Time-
Division Duplex), lo que significa que transmite alternativamente y recibe de forma
sincrona. El promedio de tiempo de la transmision de paquetes por parte del maestro no
deberia ser mayor de 20 ppm. La piconet es sincronizada por el reloj del sistema del
maestro. Para transmitir por el canal se necesitan tres piezas de informacion: La

secuencia hopping, la fase de la secuencia y el CAC para situarlo en los paquetes.

La direccion del dispositivo Bluetooth (BD_ADDR) del maestro es utilizada
para obtener su secuencia (frecuency hopping). El reloj del sistema del maestro
determina la fase en la secuencia hopping. El cddigo de acceso al canal se obtiene a
través de la direccion del dispositivo Bluetooth del maestro (BD_ADDR). Los esclavos
adaptan sus relojes nativos con una compensacion de tiempo para coincidir con el reloj
maestro. La compensacion es cero para el maestro y su reloj nativo es el reloj maestro
para la red. Se permite una ventana de 20us sobre el tiempo exacto recibido para que el
receptor encuentre el codigo de acceso al canal correcto y se sincronice con el

transmisor.

Cuando un esclavo vuelve del modo hold, puede trabajar con una ventana mayor
hasta mientras no solapen las ranuras. Un esclavo en estado park se "despierta"
periddicamente para escuchar los avisos del maestro y resincronizar la compensacion de

su reloj.

1.9.2. SEGURIDAD DE LA RED BLUETOOTH

Bluetooth tiene diferentes perfiles que condicionan la seguridad en su
comunicacion. El Acceso Genérico Bluetooth es un marco en el cual se centran todos
los perfiles y define tres modos de seguridad:

¢ No seguro: no inicia ningun tipo de seguridad.

e Sequridad impuesta a nivel de servicio: inicia el procedimiento de

seguridad despues de que el canal haya sido establecido (capas altas de la

pila de protocolos).
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e Sequridad impuesta a nivel de enlace: inicia el procedimiento de

seguridad antes de que el canal haya sido establecido (capas bajas de la

pila de protocolos).

Existe la posibilidad de acceder a un servicio con diferentes accesos de
dispositivo:

o Dispositivo de confianza: tienen acceso sin restriccion a los servicios.

e Dispositivos de no confianza: tienen un acceso limitado

Estos dispositivos antes mencionados son catalogados a tres niveles de
seguridad:

e Servicios abiertos: a los cuales puede acceder cualquier dispositivo.

e Servicios gue requieren s6lo autenticacion: a los cuales puede acceder

cualquier dispositivo que se haya autenticado, puesto que habra
demostrado que comparte una clave de enlace con el proveedor del

Servicio.

e Servicios que requieren autenticacién y autorizacién: a los cuales sélo

tendran acceso aquellos dispositivos que sean de confianza (y asi estaran

marcados en la base de datos del servidor).

Para conseguir seguridad, tanto en el acceso a otros dispositivos Bluetooth como
en la transmisién de la informacion entre ellos, es necesario un complejo entramado de

seguridad que afiance estos dos aspectos.

En el nivel de enlace, la seguridad se mantiene mediante la autenticacion de los
usuarios y la encriptacion de la informacion. Para esta seguridad bésica se necesita una
direccidén publica que sea Unica para cada dispositivo (BD_ADDR), dos claves secretas
(clave de autenticacién y clave de encriptacion) y un generador de nimeros aleatorios.
Primero, el dispositivo realiza la autenticacion emitiendo un mensaje y el otro
dispositivo tiene que enviar una respuesta a ese mensaje basado en el propio mensaje, su
BD_ADDR vy una clave de enlace compartida entre ellos. Después de la autenticacion,

la encriptacion puede utilizarse para comunicar.
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Esta encriptacion se define en un nivel basico del mismo, el cual se incluye en el
disefio de los chips de radio para proveer de seguridad en equipos que carezcan de
capacidad de procesamiento, las principales medidas que se toman en consideracion de
seguridad son:

o Una rutina de pregunta-respuesta, para autentificacion.

o Una corriente cifrada de datos, para encriptacion.

o Generacion de una clave de sesion (que puede ser cambiada durante la

conexion).

Las entidades utilizadas en los algoritmos de seguridad son:

o Ladireccion de la unidad Bluetooth, que es una entidad publica.
o Una clave de usuario privada, como una entidad secreta.

o Un numero aleatorio, que es diferente por cada nueva transaccion.

En cuanto a la direccién Bluetooth ésta se puede obtener a través de un
procedimiento de consulta. La clave privada se deriva durante la inicializacion y no es
revelada posteriormente. ElI nimero aleatorio se genera en un proceso de cada unidad
Bluetooth.

1.9.3. FUNCIONES BANDA BASE Y CORRECCION DE ERRORES

Usados en el protocolo banda base existen tres tipos de planificacion para

corregir errores

e FEC de tasa 1/3: donde cada bit es repetido tres veces para la

redundancia

e FEC de tasa 2/3: un generador de polinomios es usado para codificar con
cddigos de 10 y 15 bit

e Método ARQ: en un paquete es retransmitido hasta que se recibe un

acuse de recibo (o se excede un limite de tiempo).

38



CAPITULO 1 —ESTUDIO DE LA TECNOLOGIA BLUETOOTH Y RFID

Bluetooth utiliza acuses de recibos rapidos y no numerados en los que usa acuses
de recibos positivos y negativos estableciendo valores ARQN apropiados. Si se excede

el contador, Bluetooth marca el paquete y procede con el siguiente.

1.9.4. CONTROL DE FLUJO

El protocolo banda base recomienda usar colas FIFO en ACL y enlaces SCO
para transmision y recepcion. El Link Manager rellena estas colas y el Link Controller
las vacia automaticamente. Si estas colas RX FIFO estan llenas, se utiliza el control de
flujo para evitar la congestion y la pérdida de paquetes. Si no se pueden recibir los
datos, se transmite una indicacion de stop insertada por el Link Controller del receptor
en la cabecera del paquete devuelto. Cuando el transmisor recibe la indicacién de stop,
congela sus colas FIFO. Si el receptor estd preparado, envia un paquete GO que
restablece el flujo.

1.9.5. EVOLUCION

Una vez establecida la conexion en la red por las piconets se vio la necesidad de
sobrepasar el obstaculo que presentaba el hecho de la comunicacién para trasmitir en un
ancho de banda de los 80 Mhz (como son los casos de Europa y USA en la cual
Bluetooth trabaja en esa frecuencia exceptuando a Espafia y Francia); en donde no
puede ser utilizado eficazmente debido a que cada unidad ocupa una parte del mismo
canal de salto de 1MHz. Para poder solucionar éste problema se adopt6 una solucién de
la que nace el concepto de scatternet.

Dentro de este contexto los equipos que comparten un mismo canal solo pueden
utilizar una parte de su capacidad de este. Aungue los canales tienen un ancho de banda
de un 1Mhz, cuantos mas usuarios se incorporan a la piconet, disminuye la capacidad
hasta unos 10 kbit/s mas o menos. Teniendo en cuenta que el ancho de banda medio
disponible es de unos 80 Mhz en los casos de Europa y USA (excepto en Espafia y
Francia), éste no puede ser utilizado eficazmente, cuando cada unidad ocupa una parte
del mismo canal de salto de 1Mhz. Las unidades que se encuentran en el mismo radio

de cobertura pueden establecer potencialmente comunicaciones entre ellas. Sin
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embargo, sélo aquellas unidades que realmente quieran intercambiar informacion

comparten un mismo canal creando la piconet.

Este hecho permite que se creen varias piconets en areas de cobertura
superpuestas. De esta manera al grupo de piconets se le llama scatternet. El
rendimiento, en conjunto e individualmente de los usuarios de una scatternet es mayor
que el que tiene cada usuario cuando participa en un mismo canal de 1 Mhz. Ademas,
estadisticamente se obtienen ganancias por multiplexion y rechazo de canales salto.
Debido a que individualmente cada piconet tiene un salto de frecuencia diferente,

diferentes piconets pueden usar simultdneamente diferentes canales de salto.

Se debe de tener en cuenta que cuantas mas piconets se afiaden a la scatternet el
rendimiento del sistema FH (salto de frecuencia) disminuye poco a poco, habiendo una
reduccion por termino medio del 10%; sin embargo el rendimiento que finalmente se

obtiene de multiples piconets supera al de una simple piconet.
1.10. FUNCIONAMIENTO DEL CHIP BLUETOOH.

El controlador Bluetooth trabaja principalmente en dos estados: Standby y
Connection. Existen también siete sub estados usados para afiadir "esclavos" o crear
conexiones en la piconet, los cuales son: page, page sean, inquiry, inquiry sean, master

response, slave response and inquiry response.

1.10.1. STANDBY

El estado Standby es el estado por defecto con menor gasto de energia en la unidad
Bluetooth. Solo funciona el reloj interno y no hay interacciones con ningdn otro
dispositivo.

CONNECTION
En el estado connection el maestro y el esclavo pueden intercambiar paquetes

usando el cdédigo de acceso al canal y el reloj maestro del Bluetooth. El esquema de

salto usado es el esquema de canal de salto.
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1.10.2. CONFIGURACION DE LA CONEXION (INQUIRY/PAGING)

Normalmente, una conexion entre dos dispositivos tiene lugar de la siguiente manera: Si
no se conoce nada sobre el dispositivo remoto, deben seguirse los siguientes
procedimientos:

e Procedimiento Inquiry este procedimiento permite a un dispositivo

descubrir que dispositivos estan en el rango y determinar las direcciones

y relojes de los mismos

e Procedimiento page se puede establecer una conexion actual, el

procedimiento paging sigue el procedimiento inquiry.

Si se conocen algunos detalles del dispositivo remoto, s6lo sera necesario el
procedimiento page. El procedimiento inquiry implica a una unidad (fuente) enviando

paquetes de salida (estado inquiry) y recibiendo entonces un paquete de respuesta.

La unidad que recibe los paquetes (el destino), estara en el estado inquiry scan
para recibir los paquetes, entonces sélo se requiere la direccion del dispositivo
Bluetooth para configurar una conexién. Los conocimientos sobre el reloj aceleraran el
procedimiento de configuracién. Una unidad que establezca una conexion llevara a cabo

un procedimiento page y se convertird automaticamente en el maestro de la conexién.

El destino entrara entonces en el estado inquiry response y enviara una respuesta
inquiry a la fuente. Después de que se haya completado el procedimiento inquiry, se
podra establecer una conexién usando el procedimiento paging.

o Un dispositivo (la fuente) registra otro dispositivo (el destino). Estado Page
o El destino recibe paquete. Estado Page Sean

o El destino envia una respuesta a la fuente. Estado Slave Response

o La fuente envia un paquete FHS al destino. Estado Master Response

o El destino envia su segunda respuesta a la fuente. Estado Slave Response

o El destino y la fuente intercambian entonces los parametros del canal fuente.

Estado Master Response & Slave Response.
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El estado Connection comienza con un paquete POLL enviado por el maestro

para verificar que el esclavo ha cambiado al salto de frecuencia de canal y

temporizacién del maestro. El esclavo puede responder con cualquier tipo de paquete.

1.10.3. MODOS DE CONEXION

En el estado Connection puede encontrarse en cualquiera de los siguientes cuatro

modos:

Modo Active. La unidad Bluetooth participa activamente en el canal. El
maestro planifica la transmision basada en las demandas de tréafico hacia
y desde los diferentes esclavos. Soporta transmisiones regulares de para
mantener a los esclavos sincronizados al canal. Los esclavos activos
escuchan el canal para esperar un paquete. Si un esclavo activo no es
direccionado, podria dormir hasta la proxima transmisién del nuevo

maestro.

Modo Hola. Los dispositivos sincronizados a una piconet pueden entrar
en los modos power-saving en los que la actividad de los dispositivos es
menor. La unidad maestro puede poner unidades esclavos en modo
HOLD, donde unicamente solo estd funcionando un contador interno.
Las unidades esclavo también pueden demandar ser puestas en modo
HOLD. La transferencia de datos vuelve a comenzar de forma
instantanea cuando las unidades abandonan el modo HOLD. Tiene un
ciclo de trabajo intermedio de los tres modos de ahorro de energia (sniff,

hold y park).

Modo Park. un dispositivo se encuentra aun sincronizado a la piconet
pero no participa en el trafico. Los dispositivos en el estado park han
abandonado sus direcciones MAC y ocasionalmente escuchan el trafico
del maestro para volverse a sincronizar y comprobar los mensajes
broadcast. Tiene el ciclo de trabajo mas corto de los tres modos de ahorro

de energia (sniff, hold y park).
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Modo Sniff. Los dispositivos sincronizados a una piconet pueden entrar
en los modos de ahorro de energia en los cuales la actividad del
dispositivo es menor. En el modo SNIFF, un dispositivo esclavo escucha
a la piconet a una tasa reducida, lo que reduce su ciclo de trabajo. El
intervalo SNIFF es programable y depende de la aplicacion. Tiene el
mayor ciclo de vida de los tres modos de ahorro de energia (sniff, hold y

park).

1.11. VENTAJAS Y CARACTERISTICAS DE LA TECNOLOGIA
BLUETOOTH

1.11.1. PRINCIPALES VENTAJAS

Entre las principales ventajas tenemos las siguientes:

Opera en la banda de frecuencia de 2.4 GHz, libre para ISM

Es mas robusto que la mayoria de otros sistemas porque salta mas rapido
y usa paquetes mas pequefios

Emplea una correccion de error hacia delante (FEC, Forward Correction
Error) que reduce el efecto del ruido aleatorio en enlaces de larga

distancia.

Utiliza un esquema de division en el tiempo para la transmision en full-

duplex.

El protocolo de banda base de Bluetooth es una combinacién de

conmutacion de paquetes y de circuitos.
Bajo Costo.

Hasta 10 metros cliente-cliente en aire abierto, hasta 5 metros dentro de

edificios.
Baja potencia.
Alta velocidad -1 Mbps sin linea de vista. Rango de una PAN:

Hasta 100 metros cliente a punto de acceso en aire abierto, hasta 30

metros dentro de edificios.
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o Soporte de voz y datos.
o Alta seguridad -encriptacion & autenticacion.
o Alta aceptacion en la industria.

o Bluetooth utiliza un esquema de reconocimiento rapido y saltos de

frecuencia para garantizar la robustez del enlace.
o Cada paquete se transmite en un salto de frecuencia distinto.

o Bluetooth puede soportar un canal de datos asincrono.

1.11.2. CARACTERISTICAS DE LA TECNOLOGIA BLUETOOTH

En la tabla 1.7 se especifican algunas caracteristicas de Bluetooth.

PARAMETROS BENEFICIOS BLUETOOTH
Banda de frecuencias 2.4 GHz (banda ISM sin licencia)
Potencia transmitida 1 miliwatt (O dBm)
Tecnologia Espectro disperso
Hibrido Secuencia directa y salto en frecuencia
Méaximo canales de voz 3 por piconet
Méaximo canales de datos 7 por piconet
Velocidad de datos 721 Kbps por piconet
Rango esperado del sistema 10 metros

Ndmero de dispositivos . . ,
P 8 por piconet, 10 por piconet en el &rea de cobertura

soportados
Seguridad En la capa de enlace
Requerimiento de potencia 2.7 volts

30 uA dormido, 60 uA parado, 300 uA standby, 8-30 mA

Consumo de potencia ..
P transmitiendo

Tamafio del modulo 0,5 pulgadas cuadradas

Bluetooth minimiza la interferencia de potencia empleando rapidos

Interferencia .
saltos en frecuencia -1600 veces por segundo

Tabla 1.7 Beneficios de la Tecnologia Bluetooth



CAPITULO 2

DISENO DEL PROTOTIPO DE CONTROL

Actualmente la tecnologia Bluetooth es muy utilizada en comunicaciones
inalambricas los productos mas conocidos son los utilizados en celulares con los cuales
se pueden desarrollar pequefias redes para la comparticion de archivos, conjuntamente
la tecnologia RFID tiene una gran aceptacion en los campos de control de accesos,
deteccion de productos por estas razones se ha tomado estos parametros para el

desarrollo del siguiente prototipo.

Para el disefio del sistema de supervision de acceso se dividio el disefio en tres tipos

de conexiones las cuales son:

. Lectoras RFID y Microcontrolador
. Microcontrolador y Bluetooth
. Bluetooth y el destino una PC

2.1. INTERCONEXION ENTRE LAS LECTORAS RFID Y EL
MICROCONTROLADOR

Para el disefio del sistema de acceso se deben tomar en cuenta aspectos como la
confiabilidad del dispositivo, que se logra con la utilizacion de elementos electrénicos
de precision y alta calidad. Para obtener resultados ptimos, se realiza un analisis de los
elementos a adquirir del mercado, haciendo que se cumplan los requerimientos

especificos del disefio, para el correcto funcionamiento del sistema.



CAPITULO 2 -DISENO DEL PROTOTIPO DE CONTROL 46

En la figura 2.1 se ilustra un diagrama de bloques que conforman el dispositivo
del sistema de acceso.

Enlace RFID
3 (7 -
'\\q“ ({{{n B
{ L((C 4
Sl ‘-.\.\: \) Lector REID Sistema
< ceiol Microprocesador
Tarjetas
Antena

Figura 2.1 Diagrama de Bloque entre RFID y el Microcontrolador

2.1.1. RECEPCION DE DATOS EN LA TECNOLOGIA RFID

Para la captura de datos con la tecnologia RFID, se ha elegido los lectores de
marca EntryPass modelo EP.05, entre las principales prestaciones, se encuentra la

frecuencia de operacion es de 125KHz, el rango de cobertura del lector es de 4 cm.

En la tecnologia RFID cuando una Tag entra en el alcance de la antena receptora
genera un cédigo numérico el cual se basa mediante el Protocolo de Comunicaciones
Wiegand el cual fue desarrollado por la sociedad “Sensor Engineering Company”, se lo
utiliza para la transmisién de datos a los controladores desde las lectoras RFID, segun

convencién industrial aceptada.

Este protocolo se compone de tres lineas, las cuales utilizan voltajes TTL: Data
0, Data 1, y la linea de referencia de ambas. Si no se transmite ningun bit las lineas

Data 0 y Data 1 se encuentran en alto, en un nivel de reposo.

Cuando se envia un 0 logico, el nivel de la linea Data 0 cambia a un nivel bajo
durante 50 pseg y regresa al reposo; mientras que si se transmite un 1 ldgico, el nivel de
la linea Data 1 cambia a un nivel bajo durante 50 pseg y regresa al reposo, en la figura

2.1 se muestra la transmision de 4 bits.



CAPITULO 2 -DISENO DEL PROTOTIPO DE CONTROL 47

Pulso 50 S .
Nivel TTL
e 5V

Dato 1
I I ovVv
|‘_'I 2ms intelvalo de Pulso 5\

| | BN

Dato 1 0 1 0

Dato O

Figura 2.2 Transmision con Protocolo Wiegand

Existen formatos propietarios de fabricantes, propietarios de usuarios finales y
formatos estandar. El estdndar Wiegand 26 es el mas conocido y utilizado, transmite 26
bits entre las dos lineas. En la figura 2.2 se muestra el formato de la trama Wiegand 26

estandar.

FORMATO DE DATOS

26-hits Wiegand

E] _ U[U[UJUjUfufulujujufufujujufufu EI

— ] | |
Facility Cocle UserID

Figura 2.3 Formato de la trama Wiegand 26

El primer bit, es la paridad Par de los primeros 12 bits transmitidos, los 8
siguientes son un Byte, denominado Codigo de Facilidad (Facility Code), los 16
siguientes son dos Bytes, al que se le llama Cddigo de Usuario (User Code), y el Gltimo

bit es la paridad Impar de los Gltimos 16 bits

El cddigo de facilidad permite tener 256 combinaciones diferentes con 65 536

cddigos de usuario cada una. En este formato estandar de 26 bits, pueden ocurrir
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duplicaciones de numeros, pero la probabilidad de que ocurra es muy baja; para mayor
seguridad de que no existan duplicaciones, se tienen formatos como Wiegand 32 y
Wiegand 44.

2.1.2. RECEPCION DE DATOS EN EL MICROCONTROLADOR

EL Microcontrolador en el sistema de control de acceso es una parte
indispensable debido a que es el encargado de receptar, transmitir y administrar los
diferentes datos de los dos sistemas tanto como los de RFID como los del Bluetooth

para organizar los datos recibidos por la parte RFID se realizo lo siguiente:

. Conexion y activacion de los contactos por la interfaz del dispositivo.

. Reinicializar la tarjeta.

o Respuesta al restablecimiento por la tarjeta.

. Intercambio subsiguiente de informacion entre la tarjeta y el dispositivo
de interfaz.

. Desactivacion de los contactos por la interfaz del dispositivo.

. Recibe y almacenar en un registro los pulsos correspondientes a la sefial

Wiegand 26 enviados por la lectora RFID.
. Los datos son enviados en una conexion punto a punto.

. Estos son distribuidos en tres registros de donde los bits luego son

enviados mediante el sistema Bluetooth.



CAPITULO 2 -DISENO DEL PROTOTIPO DE CONTROL 49

La de cada uno de los puertos del microcontrolador se muestra en la figura 2.4

Microcontrolador

ATE89CS51
-

P1.0 1 40 O vcc

P11]2 32 [ P0.0 (ADO)
P1i20]3 38 [ PO.1 (AD1)
P13[]4 37 [ PO.2 (AD2)
P1.4aC]5 36 [ P0.3 (AD3)
PisCe6 35 [0 P0.4 (AD4)
Pis]7 24 [ P0.5 (ADS)
P1.70s 33 [1 Po.6 (AD6)
RST[ 9 32 [ PO.7 (AD7)

31 Q1 EA/VPP
30 O ALE/PROG

(RXD) P3.0 ]
(TXD) P2.1 O

-
= Q

(TNTO) P2 12 29 O PSEN

(INT1)P2313 28 O P2.7 (A15)
(To)P2.a14 27 [ P26 (A14)
(T1) P35C]15 26 [ P2.5 (A13)
(WR) P26 |16 25 [ P2.4 (A12)
(RD) P3.7 (|17 24 [ P2.3 (A11)
XTAL2[]18 23 [ P22 (A10)

XTAL1 |19 22 [ P2.1 (A9)

GND ] 20 21 [0 Pz.0 (As)

Figura 2.4 Disposicion Fisica AT89c¢51

AT89C51 es un microcontrolador desarrollado por la empresa ATMEL,
fisicamente se compone de 40 pines, con cuatro puertos de 8 bits cada uno, estos pueden
funcionar como entrada, o salida de datos, las cuales utilizan niveles de voltaje TTL de
5 Voltios, tiene también 8 pines de control como VCC, tierra y dispositivos de

Oscilacion entre las caracteristicas mas importantes son:

o CPU de 8 bits, optimizado para aplicaciones de control.
o Procesador Booleano (operacion sobre bits).

o Espacio de memoria de programas de 64 KBytes.

o Espacio de memoria de datos de 64 KBytes.

o 4 Kbytes de memoria interna de programa.

o 128 bytes de memoria RAM interna.
o 32 lineas de entrada salida, direccionables hit a bit.

o 2 temporizadores/contadores de 16 bits.
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o Comunicacion asincrona full duplex.
o 5 fuentes de interrupcion.

¢ Oscilador interno.

o 4 puertos

Los Microcontroladores prestan funciones que permiten realizar interrupciones,
manejo del puerto serial, modos de operacion en los cuales se programa nimeros de bits

de transmision y recepcion, la paridad y velocidad de transmision.

Para el desarrollo del prototipo de utilizo los puertos P1.0 y P1.1 los cuales
tienen las conexiones de los datos Dato 0 y Dato 1 respectivamente teniendo en cuenta
que tendremos que estar monitoreando los dos puertos e ir organizando los datos que
vamos recibiendo de los Tag.

Para la recepcion de los datos en el microcontrolador AT89c51 es necesario
como utilizar los marcos estandar que son usados para el intercambio de datos y esta

compuesto por los siguientes bits que se muestra en la figura 2.5:

LsSB N* (8 bit de Datos + bit de Paridad Impar)
) b1]| ...| b8 b1| ... |b8| P | E
Primer BYTE de Datos Segundo BYTE Tercer BYTE

Figura 2.5. Marco Estandar

o S Primer bit Transmitido
o LSB Bit menos significativo

P Bit de paridad

(©]

o E Finde Transmision

(S) Inicio de comunicacion

o
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o N*(8 bits de datos + bit de paridad impar) con n > 1. EIl bit menos
significativo de cada byte es transmitido primero. Cada byte de datos es

seguido por un bit de paridad impar.
o (E) Fin de la comunicacion

Estados de la tarjeta de proximidad especificada para el protocolo de deteccién

de colisiones se muestra en la figura 2.6.

INICIO

Y

ESTADO
IDLE

CICLO
ANTICOLISION

4

ESTADO N ESTADO
RECHAZO LECTURA

A

ESTADO
NO ACTIVO

S

v

APLICACION
MICROCONTROLADOR

Figura 2.6 Diagrama de estado

e En el Primer Estado (INICIO) la tarjeta de proximidad no esta energizada

debido a la falta de energia en el carrier y no se debe emitir subcarrier.
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e Después de que el campo ha sido activado por un retraso maximo, la tarjeta
de proximidad debe entrar a su estado inactivo (IDLE), en este estado, la
tarjeta de proximidad es encendida, y es capaz de re modular y reconocer
comandos validos del dispositivo de acoplamiento.

e Una vez ingresado es recibido se entra en el estado listo (LECTURA) y se
sale cuando la tarjeta de proximidad es seleccionada con la identificacion
Unica (UID). En este estado se puede aplicar el marco de bit anticolision o

cualquier otro método anticolision opcional.

e Una vez seleccionada la tarjeta de proximidad con su identificacion unica

completa se entra en el estado activo (ACTIVO).

e Seentraen el estado de parada (RECHAZO) bien sea que no sea activada o
no ingresada o se ingrese un comando especifico de la aplicacion como la de
DESACTIVACION. En este estado la tarjeta de proximidad debe responder
Unicamente al comando de nuestra aplicacién, que conduce a la tarjeta de
proximidad a su estado listo (LECTURA)

e Para finalizar la tarjeta de proximidad ingresa al Estado (APLICACION) la
cual dependiendo del programa de administracién de acceso guardara sus

datos en una base de datos.

2.2. INTERCONEXION ENTRE MICROCONTROLADOR Y BLUETOOTH

Obteniendo un resultado favorable del blogue entre la tecnologia RFID y el micro
controlador tendremos que tomar en cuenta el acoplamiento del micro controlador
AT89c51 y el dispositivo Bluetooth KC — 21 para ello tendremos realizar un analisis de

los dos elementos para que la parte de interconexién tenga un correcto funcionamiento.

En la figura 2.7 se ilustra un diagrama de bloques que conforman el bloque de

conexion.
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Sistema
Lector RFID <:c> Microprocesador

<:> Bluetooth

Figura 2.7 Diagrama de Bloque entre Microcontrolador y Bluetooth

2.2.1. TRANSMISION DE DATOS CON EL MICROCONTROLADOR

Como ya se explico en el item 2.1.2 las caracteristicas, descripcion,
almacenamiento y recepcion del micro controlador AT89c51 ahora describiremos la
interconexidn con el dispositivo Bluetooth tanto para transmitir los datos capturados
como para receptar los datos que provienen de nuestra unidad de administracion del

sistema en este caso un PC.

El microcontrolador esta listo para recibir datos de los lectores que captaron de
los tags ya que en todo momento esta monitoreando las entradas de ingreso, estos son
procesados por el microcontrolador y enviados de manera serial a través del médulo
Bluetooth KC — 21.

El microcontrolador sigue su funcionamiento normal sin interrupciones pero hay
que tener en cuenta que siempre esta pendiente de la bandera de interrupcién serial que
proporciona el modulo Bluetooth KC — 21, aun si se encuentra atendiendo a una
bandera de recepcién de datos por el portico serial y por esta razén es en el cual este

momento se produce la interrupcion, hasta realizar el proceso respectivo.

El proceso de transmitir es una conexion sencilla punto a punto lo cual hace que
los datos sean transmitidos en una conexién la cual tiene un uso compartido de los
recursos e identifica procesos o servicios que se comunican dentro de los dispositivos

finales.

Para ahorrar recursos en el momento de enviar los datos con el dispositivo
Bluetooth, restringimos datos que le pertenecen a los tag como son los del cédigo de

facilidad (Facility Code) mostrados en la figura 2.3, debido a que todos los tag
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contienen la misma serie por ende para transmitir no se lo realiza el envio de los 26 bits
que son registrados de las lectoras si no solamente de 18 bits, haciendo mas optimo y

menorando el trafico en la red inalambrica.

El micro controlador AT89c51 enviard la secuencia de datos que son los
correspondientes al codigo de usuario (USER 1D) mostrado en la figura 2.3, debido a
que cada tag tiene un cddigo diferente poseyendo un promedio de 65536 posibles
nGmeros de tarjetas diferentes o lo que es igual a 2*°.

2.2.2. TRANSMISION DE LOS DATOS EN LA TECNOLOGIA
BLUETOOTH

Para realizar comunicaciéon de los dos dispositivos el microcontrolador vy el
dispositivo Bluetooth se realizo una conexién serial, mientras que para los dos
dispositivos que conforman la red inalambrica se que se realiza a corta distancia ya que
gracias a los servicios o perfiles que el estdndar suministra permite tener una factible

comunicacion a los diferentes tipos de aplicaciones.

La técnica de saltos de frecuencia en la banda ISM de 2.4 GHz garantiza que los
datos lleguen a su destino de manera segura, evitando frecuencias que puedan interferir

con el correcto funcionamiento del enlace.

A continuacién en la figura 2.8 se muestra la imagen real el dispositivo
Bluetooth KC — 21

Figura 2.8 Dispositivo Bluetooth KC — 21
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En el mercado existen varios médulos Bluetooth para diferentes aplicaciones, los
servicios o perfiles, es la caracteristica principal por lo que se eligié el mddulo
Bluetooth KC-21, a mas de esto, también brinda la facilidad de velocidad de
transmision alta, alcanzando los 921 Kbps en modo asincrénico, en cada una de sus 14

entradas. Este mddulo también ofrece otras prestaciones, como: memoria flash, perfil

SPP y configuracion mediante comandos AT.

La figura 2.9 muestra el médulo Bluetooth KC-21, asi como la distribucion de

los pines.
-
1 orral3l 3.3 24
2 MODE ap 23
3 RESET crrole] 22
4 aro{a] arrol15] 21
5  ariol10] ar1ol5] 20
& TMD IO 2] 19
7 oarnela] criol4] 18
& B crrofl] 17
9 T crroio]l 16
10 BTS crrol13] 1%
11 welin e IO L4] 14
12 L e cEral7] 13
%

Figura2.9 Maodulo Bluetooth KC — 21 y su distribucion de pines

Las Principales prestaciones del médulo KC — 21, son:

o RF totalmente resuelto

Aprobado por el FCC y el consorcio Bluetooth

o Serial Port Profile (SPP) totalmente embebido

e Radio Clase 2
e Bluetooth v1.2
e Comunicacién inaldmbrica de datos

e Procesador ARM7 hasta 48MHZ



CAPITULO 2 -DISENO DEL PROTOTIPO DE CONTROL 56

Memoria Flash de 8Mb

e Tasa de trasmision de datos de 921K baudios
e Antena Chip integrada

e Seguridad con encriptacion de 128-bit

e Alcance de hasta 20m LOS

e Interface SPI de hasta 24Mhz

e 14 1/O de propdsitos generales

e Setde Comandos AT

Capacidad Multipoint

Los perfiles o servicios prestados por el médulo KC-21, hace que en el proyecto
sea utilizado como un transceiver inalambrico conectado al sistema de captura de datos

de las etiquetas RFID controlado por el microcontrolador AT89C51.

El médulo Bluetooth KC-21, se lo configura a través de los Comandos de
Atencion (AT Command), los cuales tienen instrucciones codificadas especificas para
cada uno de los propdsitos como: velocidad, bit de paridad, bit de datos, entre otros. A
través de la PC se configura los médulos, para lo cual, se utiliza un circuito conversor
de voltajes de niveles RS-232 a TTL mediante el canal de comunicaciones serial,
teniendo en cuenta que la interfaz utilizada para la configuracién del médulo es el

Hyperterminal

El circuito por medio del cual se realiza la conexion para la configuracion de las
especificaciones de transmisién mencionadas en el parrafo anterior se muestra en la
figura 2.10.
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RS-232 TRANSCEIVER

_rL C1+ C2+ -‘1r
ALE 0.1uF
1 . L c1_ C2- J KC—21
ﬂ‘ 0.1uF 0.1uF MODULE

O——I—X
o= H—H -~
i il i 7 N kL3
O . =1 T1_ouT a M RTS
o T2_0UT T2 XD
o d o CTIN R1_OUT  frekid cTS
o-H—x 8 20 IN R2_OUT |uid RXD
o—X - )
O fE FORCEOFF . TNVALD |-—X
== FORCEON RDY X
10 VCC GND

10 —_ A7F MAX 3225 E A4

Figura 2.10 Circuito para configuracion del médulo Bluetooth KC -21

2.3. CARACTERISTICA DE COMUNICACION BLUETOOTH HACIA EL
PC

Obteniendo un resultado favorable del bloque entre el microcontrolador y la
tecnologia Bluetooth tendremos que tomar en cuenta el acoplamiento del dispositivo
KC — 21y el puerto al cual le vamos a conectar al PC en este caso serd un puerto USB
para ello tendremos realizar un analisis de los dos elementos para que la parte de

interconexion tenga un correcto funcionamiento.

En la figura 2.11 se ilustra un diagrama de blogues que conforman el blogue de

conexion.
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ADMINISTRADOR

Sistema <::> Bluetooth <:>
Microprocesador

Figura 2.11 Diagrama de Bloque entre el Bluetooth y la PC

2.3.1. TRANSMISION DE LOS DATOS EN LA TECNOLOGIA
BLUETOOTH

Como ya se explico en el item 2.2.2 las caracteristicas, banda de frecuencia y
configuracién del dispositivo KC — 21, a continuacion describiremos la interconexién
con el dispositivo Bluetooth y nuestra unidad de administracion del sistema en este caso

con el puerto serial del PC.

Para establecer el enlace entre la PC y el dispositivo, se realizan un conjunto de

pasos descritos a continuacion:

e En la PC, se enciende el dispositivo Bluetooth externo, como se muestra en
la figura 2.12

£ VT Corporation BlueSoleil Ventans principa! |2 e

Archivo Ver MiBluetooth Mis Servicios Herramientas  Ayude

SPCRERE0PWN R

Servicio de Imagen Basica de Bluetooth Fallo en examen de servicio, PANIP: 192166501 )

Figura 2.12 Encendido del adaptador Bluetooth en la PC
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e EI dispositivo Bluetooth externo de la PC trata de establecer un enlace con
otros modulos Bluetooth no conocidos, mediante la negociacion de la
direccion del dispositivo (MAC Address).

e Una vez establecido el enlace, la PC inicia una comunicacién con un solo
modulo a la vez (conexion punto-punto), a través de un puerto serial de

comunicaciones VIRTUAL (perfil puerto serial).

e La PC, a través de una aplicacion, espera la informacion enviada desde la

etiqueta RFID a través del microcontrolador.

e EI microcontrolador, autentifica la secuencia de caracteres y envia la
informacién solicitada al modulo Bluetooth (KC-21) conectado al puerto

serial del mismo.

e EIl modulo Bluetooth KC-21, envia la informacion de las etiquetas hacia la

PC, a través del canal inalambrico establecido.

e Luego la PC, almacena dicha informacion en una base de datos, la cual es
manipulada en un programa que sirve como interfaz grafica para el
administrador del sistema, luego de esto se envia informacion de control
hacia el microcontrolador, dicha informacion servira para censar el acceso de

los diferentes usuarios.

e LaPC corta la comunicacién con el médulo Bluetooth KC-21.

e ElI microcontrolador sigue censando el canal, esperando una nueva

comunicacion.

e Después de haber encontrado un nuevo inicio de comunicacion del

dispositivo con la PC, el procedimiento se repite.
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2.3.2. TERMINAL DE EMISION Y RECEPCION DE DATOS
(ADAPTADOR USB-BLUETOOTH).

Debido al tipo de comunicacion que se realiza en el proyecto, es necesario e
imprescindible que este elemento Bluetooth utilizado proporcione el “Servicio de
Puerto Serie de Bluetooth” mediante el cual se puede emular una comunicacion serial
virtual, el cual permite el envio y recepcion de datos desde y hacia los dispositivo

finales de nuestro sistema de supervision.

2.3.3. ADAPTADOR USB-BLUETOOTH

El adaptador USB-Bluetooth es utilizado cominmente para la trasferencia de
archivos entre el PC y otros dispositivos con tecnologia Bluetooth, como celulares,
Palms, PDA, Notebooks, impresoras y todos los dispositivos que presten esta tecnologia
inalambrica. Este dispositivo presenta caracteristicas que permiten realizar conexiones
de hasta 100 metros. Ademas el adaptador USB-Bluetooth, provee el servicio de un
puerto serial de envio y recepciéon de datos, el cual es configurado con los mismos
parametros de configuracion del médulo Bluetooth KC-21.

En la figura 2.13 se tiene una imagen del adaptador USB-Bluetooth con su

respectivo software.

Figura 2.13 Adaptador Bluetooth con su respectivo software
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2.3.4. CARACTERISTICAS DEL ADAPTADOR USB-BLUETOOTH

Para poder realizar la conexién inaldmbrica entre dispositivos que presenten la
tecnologia Bluetooth, es necesario que se cumplan caracteristicas técnicas, para
conseguir los objetivos de facilitar las comunicaciones entre equipos moviles y fijos y
tener la posibilidad de realizar pequefias redes inaldambricas; estas especificaciones son
las que se presentan a continuacion:

o Bluetooth V2.0 compatible

o Compatabilida: USB UHCI / OHCI spec 2.0 (USB 1.1 compatible)

o Interface USB

o Rango de operacion:0-100M(Bluetooth class I)

o LED indicador de estado

o Banda de frecuencia: 2.4GHZ ISM banda abierta

o Single chip Bluetooth sistema con tecnologia de CMOS

o Tarifa maxima de la fecha: 1MB

o Sensibilidad:-89dBM 0.1%BER

o Peso: 43g

o Medidas: 5.3x2x1cm

Para que el adaptador USB — Bluetooth funcione correctamente, se necesita el
soporte del sistema, los cuales pueden ser:

o Windows 98/98SE/ME

o Windows 2000

o Windows XP/VISTA
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2.4. DIAGRAMA DE BLOQUES DEL SISTEMA DE ACCESO COMPLETO

A continuacion en la figura 2.14 mostraremos el diagrama de Bloque completo del

sistema de supervision

Enlace RFID
ENTRYPASS EP.05

&

»

Tarjetas :>

APLICACION
ADMINISTRADOR

Figura 2.14 Diagrama Completo del Sistema
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2.5. DIAGRAMA DE FLUJO COMPLETO DEL FUNCIONAMIENTO DEL
HARDWARE DEL SISTEMA

A continuacién se muestra un diagrama de Flujo del hardware del sistema de
supervision

ETAPA RFID

PROXIMIDAD
DE UNA
TARJETA

INICIO

ESTADO
IDLE

CICLO
i‘ ANTICOLISION

ESTADO
ACTIVADO SI—» LECTURA
NO T
ESTADO ESTADO
RECHAZO N ACTIVO

Sl

v
MICROCONTROLADOR
PUERTOS P1.0Y P1.1

ETAPA RECEPCION

PUERTO P0.0 Y PO.1 ETAPA MICROCONTROLADOR

ALMACENAMIENTO ENVIA SENAL VISUAL
BUFFER VERDE

)

ORGANIZACION

A

DATOS
i ENVIA DATO ENVIA SENAL VISUAL
TTL P2.6 ROJA
ENVIO PUERTO ? Y
P0.0, P0.1 Y PO.2 NO sl
ZANIDIERA ENVIA DATO
TTL PUERTO P2.7

INTERRUPCION
SERIAL

DISPOSITIVO RECEPCION
BANDERA

BLUETOOTH

\— ETAPA BLUETOOTH

—

A
TRANSMISION RECEPCION
HACIA PC DESDE PC

—

APLICATIVO
PC

Figura 2.15 Diagrama de Flujo de Hardware del Prototipo
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2.6. DIAGRAMA DEL CIRCUITO REALIZADO EN ORCAD

Realizacion de diagrama del circuito en ORCAD
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Figura 2.16 Diagrama del Circuito Implementado



CAPITULO 3

DISENO DE LA INTERFAZ DE USUARIO

En este capitulo nos referiremos a la parte del Software desarrollado para la
implementacion del prototipo, se ha visto la necesidad de realizar la creacion de una
base de datos y una interfaz hombre maquina, lo cual facilitara la utilizacion del sistema
de supervisién, dandole un aspecto amigable de manejo tanto con el almacenamiento,
busqueda, modificaciones de los datos y la fase de transferencia de informacion con el
Bluetooth, haciendo mas sencillo la distribucion de cada bloque.

Mediante la Base de Datos desarrollada podemos tener un reporte de los
usuarios que ingresan y salen en cada dia, los datos personales como: nombre, apellido,
cedula de identidad y teléfono, ademas el control de los tags tanto para la activacion y la

desactivacion de los mismos

Para el disefio del sistema de supervision de acceso la parte del software de lo ha

divido en dos partes que son las siguientes:

e Interfaz Hombre Maquina

e Base de Datos

La combinacion de Microsoft Access y Microsoft Visual Basic nos proporciona
una excelente herramienta para la creacion de bases de datos (Access) y Su acceso
(Visual Basic) que nos permite administrar el sistema de supervision de acceso
permitiendo construir una base datos que se amolden a nuestras necesidades

particulares.
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3.1. DESCRIPCION DEL PROGRAMA DE ALMACENAMIENTO

A continuacion describiremos el lenguaje de programacion que se utilizd para
realizar la Base de Datos de nuestro sistema de supervision la cual fue desarrollada en
Microsoft Access 2007.

Para el desarrollo de la Base de Datos primero se tuvo que disefiar previamente
las tablas con el contenido de los datos que se iban a manejar en cada una de ellas, tanto
para los usuarios como para los diferentes Tags, con toda la informacion distribuida

tenemos que relacionar las tablas para tener un mejor desenvolvimiento.

Para el disefio de la tabla que se utilizara, indicare los pasos de cdmo fue desarrollada:

e Crear una carpeta que serd exclusiva para el proyecto de tesis la cual la

llamare: “Proyecto_tesis” para guardar todos los componentes del proyecto.

¢ Iniciar una sesion del programa Microsoft Office Access en este caso 2007

ya que nos da ventaja y facilita para el desarrollo.

e A continuacion se eligio Nueva Base de Datos en Blanco le ponemos un

nombre y clic en Crear.

Ca) | =

3) ©
Categorias de plantillas
Destacado

Introduccién a Microsoft Office Access

Plantilas locales

Desie icrovolt Oftice Oulive Nueva base de datos en blanco
Trabajo ‘—

|y

Base de datos en
lanco

Plantillas destacadas en lin

Activos Problemas Eventos

= Base de datos en blanco

Cley s "

£15.0ffice Online Crea una base de de Microsoft Office Access que
no

Novedades de Access 2007

=

Nombre de
REGISTRO} 2
C:\Documents and Settings\Zack \Escritorio\

Figura 3.1 Inicio de Base de Datos

e Haz clic en Crear, Disefio de Tabla.
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e Y se abrird el Administrador datos, en la cual se afiadira los datos que
necesitemos controlar, teniendo en cuenta que cada Nombre del Campo

tiene que tener el tipo de dato ya sea: Texto, Numero, Fecha/Hora, etc.

e A continuacion escribe el nombre del primer campo de la tabla que estamos
creando, para agregar campos en la tabla, haz clic en Agregar campo, en la
tabla Usuario del Proyecto se agregd siete campos,: IDEN_USUA, ClI,
NOMBRES, APELLIDOS, NUM_TEL, FECHA_ENTREGA y TARJETA.

6,, = R = USUARIO - Microsoft Access Herramientas de tabla - x
) = =
= = nicio Crear Datos externas Herramientas de base de datos Disefio @ - = x
jj u;g —,  Z=hnsertarfilas e |
== — = Eliminar filas =
Ver Clave |Generador Probar reglas . Hoja de
- principal de validacion 70 Columna de busqueds || propicdades
Vistas Herramientas Mostrar u ocultar
Tablas v o« Nombre del campo Tipo de datos Descripcion -
] MOVIMIENTO IDEN_USUA Autonumérico E
P =]
E recazanos NOMBRES Texto
= e APELLIDOS Memo
= usuario NUM_TEL Namero
FECHA_ENTREGA Fecha/Hora
TARJETA Moneda
Autonumeérico
SifNo
Objeto OLE
Hipervinculo
Asistente para busqug
-

Propiedades del campo

General I |Busqued
Tamafio del campao Entero largo
Formato

Lugares decimales Automatico

Mascara de entrada
Titulo

Valor predeterminado
Regla de validacion

El tipo de datos determina la clase de valores
que los usuarios pueden guardar en el campo.
Presione F1 para obtener ayuda acerca de

Texto de validacion tipos de datos.
Requerido No
Indexado Si (5in duplicados)
Etiquetas inteligentes
Alineacion del texto General
Vista Disefio. F& = Cambiar paneles, F1 = Ayuda. Blog Num [ i 42

Figura 3.2 Creacion de Tablas

e En Tipo: selecciona el tipo de datos que contendra el campo, en nuestro caso

seran:
o Campo: NOMBRES, tipo de datos: texto, tamafio: 50
o Campo: APELLIDQS, tipo de datos: Texto, tamafio: 50
o Campo: NUM_TEL, tipo de datos: Namero, tamafo: Entero Largo
o Campo: CEDULA: tipo de datos: NGmero, tamafio: Entero Largo

o Campo: TARJETA: tipo de datos: Numero, tamafio: Entero Largo
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o Campo: IDEN_USUA: tipo de datos: Auto numerico, tamafio: Entero

Largo

o Campo: FECHA_ENTREGA: tipo de datos: Fecha/Hora, tamafio:

Fecha Corta

e En Tamafio: selecciona la cantidad de caracteres (incluyendo espacios) que

tendra el campo (ver arriba) y haz clic en Aceptar.

e Para agregar otra tabla dar un clic en Crear, Tabla, repite los pasos

anteriormente mencionados

e Al crear una tabla y campos, y recuerda que cada tabla tendra Nombre, Tipo

y Tamafio, para cada campo que tendra la tabla.

e Se desarrollo cuatro tablas diferentes las cuales son: USUARIO, TARJETA,
RECHAZADOS Y MOVIMIENTO, la cuales tendran los siguientes datos

o TARJETA, la encargada de almacenar los datos con respecto a los

numeros de cada Tag y los campos y tamafios son los siguientes:
= Campo: TARJETA: tipo de datos: Numero, tamafio: Doble
= Campo: ESTADO: tipo de datos: Si/No, tamafio: Doble

= Campo: Id: tipo de datos: Autonimerico, tamafio: Doble

Nombre del campo Tipo de datos Descripcion -
Numero B
ESTADO SifNo

¥ 1d Autonumérico

Figura 3.3 Disefio Tabla Tarjeta

o RECHAZADOS, la encargada de cada Tag que no se encuentran

almacenadas, los campos y tamafios son los siguientes:
= Campo: TARJETA: tipo de datos: Texto, tamafio: 50

= Campo: FECHA: tipo de datos: Fecha/Hora, tamafio: Fecha

Corta
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Campo: HORA: tipo de datos: Fecha/Hora, tamario: Fecha

Corta

Campo: Id: tipo de datos: Autonumérico, tamafio: Entero
Largo

Mombre del campo
7 |1d
TARJETA
FECHA
HORA

Tipo de datos Descripcion
Autonumérico
Texto [=]
Fecha/Hora
Fecha/Hora

] »

Figura 3.4 Disefio Tabla Rechazados

o MOVIMIENTO, la encargada de almacenar la entrada, salida, hora y

fecha a la que ingresa cada Tag, los campos y tamafios son los

siguientes:

Campo: IDTARJETA: tipo de datos: Namero, tamafio: Doble

Campo: FECHA_ENTRADA: tipo de datos: Fecha/Hora,

tamafio: Fecha Corta

Campo: HORA_ENTRADA: tipo de datos: Fecha/Hora,
tamario: Fecha Corta

Campo: FECHA_SALIDA: tipo de datos: Fecha/Hora,

tamafio: Fecha Corta

Campo: Id: tipo de datos: Autonumérico, tamafio: Entero
Largo

Campo: TIEMPO_TRANS: tipo de datos: Nimero, tamafio:

Entero Largo
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Nombre del campo Tipo de datos Descripcidn -

%D Autonumérico E

IDTARJETA Numero hd

FECHA_ENTRADA FechafHora

HORA_ENTRADA FechafHora

FECHA_SALIDA FechafHora

HORA_SALIDA FechafHora

TIEMPO_TRANS Numero

70

Figura 3.5 Disefio Tabla Movimiento

Una vez terminada la creacion de las diferentes tablas tenemos que hacer una
relacién entre algunas de ellas, asumiendo que para las tablas que tendran relacion una
con la otra debe tener una Clave Principal, la cual es un a variable que no debe
repetirse en las otras tablas creadas previamente, siendo una variable Gnica que le

pertenecerd a dicha tabla como se muestra en la figura 3.6.

Asumiendo lo antes mencionado la distribucion de las tablas quedaron de la

siguiente manera:

TARIETA
MOVIMIENTO TARIETA USUARIO RECHAZADOS
7D ESTADO IDEN_USUA ¥ 1d
IDTARJETA 7 Id ?a TARJETA
FECHA_ENTRADA NOMBRES FECHA
HORA_ENTRADA APELLIDOS HORA

FECHA_SALIDA
HORA_SALIDA
TIEMPO_TRANS

MUM_TEL
FECHA_ENTREGA
TARJETA

Figura 3.6 Relacion Entre Tablas Creadas

Como podemos observar en la figura 3.6 la tabla MOVIMIENTO y TARJETA
estan relacionadas con la Clave Principal Id para TARJETA e IDTARJETA para
MOVIMIENTO, con esto podemos tener las dos tablas interconectadas con variables
que cada tabla la manipula, la razén de esta conexion es la de identificar cada Tag con el
movimiento de la misma, decir su hora de entrada y salida, y asi tener una identificacion

entre su movimiento con la tarjeta y su estado.
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3.2. DESCRIPCION DEL PROGRAMA COMO INTERFAZ PARA EL
USUARIO

En este punto describiremos la aplicacion que se utilizdé para el sistema de
control de acceso la cual fue desarrollada en el lenguaje de programacion Visual Basic
6.0.

3.2.1. PREPARANDO LOS FORMULARIOS

En un formulario de Visual Basic se creo las etiquetas necesarias que
correspondan —modificando su propiedad Caption- con los nombres de los campos de la
tabla Usuario, a saber, IDEN_USUA, CI, NOMBRES, APELLIDOS, NUM_TEL,
FECHA _ENTREGA y TARJETA, lo mismo se puede hacer con la otros formularios.

Crea las cajas de texto —dejando en blanco su propiedad Text- necesarias para
mostrar el contenido de los campos y un control Adodcl, repite los pasos para cada

tabla que tengas en tu base de datos.

Haz clic en el mend Proyecto, Componentes, selecciona el componente
Microsoft FlexGrid Control 6.0 y haz clic en Aceptar. Ahora el objeto se halla en la
Caja de herramientas, dibdjalo en el formulario para que se vea mas 0 menos como se

ve abajo.

4] 4] Adode1 kM

Figura 3.7 Implementacion Adodcl

3.2.2. CREANDO LA CONEXION CON LA BASE DE DATOS Y LA
TABLA

e Conectando el control Adodcl:

Selecciona el control Adodc y modifica sus propiedades como sigue:
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o DatabaseName: localiza la carpeta del proyecto y selecciona la base de
datos (REGISTRO) en donde se halla la tabla.

o RecordSource: selecciona el nombre de la tabla (USUARIOS) cuyos

campos se mostraran en el formulario.

o Conectando las cajas de texto

Selecciona el control Adodc vy verifica su conexion con la base de datos pero

antes revisa sus propiedades como se explica a continuacion:

o Si no se pueden ver los registros en alguna de las conexiones, significa
gue no se conectaron correctamente el control Adodcl y las cajas de
texto, simplemente revisa las conexiones una por una como a

continuacion le mostrare:

= De un clic derecho en un conector Adodcl y elija la opcion
ADODC Properties

o| W] 4]adodcr [ M-
u = Zuk

Copy

Delete

Send To Back,

Wiew Code
align to arid

ADO0C Properties

Figura 3.8 Propiedades ADODC 72

= A continuacién damos un clic en Build
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Property Pages

General l.ﬁ.uthenticatinn RecordSource ] Color ] Font ]
Source of Connection

" ge Drata Link File

|

(" |Jge ODBC Data Source Mame

| =l

* |Jze Connection String

|F'ru:-viu:|er=h-1 icrozoft ACE.OLEDB. 1200 ata Source Build...

Qther Attributes; |

Acepkar | Cancelar | Aplicar | Avuda |

Figura 3.9 Property Pages

= Seguida dar un clic en el boton Proba Conexion y ver si te
obtiene un resultado satisfactorio como se muestra a

continuacion en la figura 3.10

5@ Propiedades de vinculo de datos

Praveedor  Conexion lAvanzadas] Todas]

Ezpecifique lo siguiente para conectarse a estos datos:
1. Escriba el onigen de datos /o la ubicacion de loz mizmos:
Origen de datos: |Critorio\F‘ro_l,lecto_Tesis\HEGISTFIU.mdb

2. Ezcriba la infarmacion para iniciar sesidn en el servidar:

-
(8 | b i ot
Vinculos a datos de Micr... 72
Ham
.
\y La prueba de conexidn fue satisfactaria,
v C

Jid |

Probar conexidn

Aceptar | Cancelar | Apuda |

Figura 3.10 Verificacion de Conexion
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= Si no se obtiene un resultado satisfactorio revise que en el
punto 1 el Origen de Datos este bien direccionada la ruta de
la base de datos que generamos (REGISTRO) como se
muestra en la figura 3.10.

3.2.3. CREANDO LOS DIFERENTES MENUS

Para el Sistema de Acceso se disefio un formulario de ingreso, con una etiqueta y

dos botones, como se muestra en la figura 3.11 a continuacion.

. SISTEMA DE SUPERVISION DE ACCESO

INGRESE LA CONTRASENA
| |

ENTRAR AL SALIR DEL
PROGRAMA, SISTEMA

Figura 3.11 Formulario de Ingreso

o El codigo del boton ENTRAR AL PROGRAMA es:

Private Sub Command1_Click()
val_contrasefia = Text_Contrasefia. Text

If val_contrasefia = Espe200& Then
Form_Contrasefia.Visible = False

Form_Administrador.Visible = True
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Else
MsgBox "Il LA CLAVE ESTA INCORRECTA
End If

End Sub

Cuya funcion es la de ocultar el formulario de BIENVENIDA y mostrar el
formulario de ADMINISTRADOR.

El cddigo del boton SALIR DEL SISTEMA es:

Private Sub Command2_Click()
Unload Me
End

End Sub

Cuya funcion es la de cerrar el programa

Se creo un nuevo formulario llamada ADMINISTRADOR, para crear una caja
de dialogo nueva realizamos los siguiente: Project, Add Form, Form, haz clic en
Abrir,

El formulario ADMINISTRADOR contiene cuatro pestafias las cuales se

detallaran a continuacion:

e Pestafia INICIO
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&. ADMINSTRADOR DEL SISTEMA =

INCIO T REPORTES T spMminisTRaDOR | TARJETAS

| SISTEMA DE SUPERVISION
DE ACCESO
SACC v1.0.0

kAl et
Oscar HerrdnRengifo

mail: oscar_herran@msn.com  fono: 098702409 - 022604112

mail: os
SALIR DE PROGRAMA

Figura 3.12 Forma Inicio

En esta pestafia se mostrara un predmbulo del Sistema de Acceso y tiene dos
botones los cuales son: SALIR DEL PROGRAMA y ABOUT

o SALIR DEL PROGRAMA: Este botdon nos servira como dice el
bot6n salir del sistema y el codigo ya lo mostramos en los pasos de

arriba.

o ABOUT: Este boton servird para dar informacion del sistema

elaborado.

e Pestaia REPORTES:

&. ADMINSTRADOR DEL SISTEMA (=T

INCIO REPORTES T ___aominisTRADOR | TARJETAS
NETARAJETA | NOMBRE [ aPELubo | FECHA | HORA [ ESTADD TARJETA |

Figura 3.13 Forma Reportes
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En el formulario REPORTES nos servira para mostrar un reporte de las tarjetas

que ingresan al Sistema de Acceso.

Para realizar que se muestren los datos necesarios se insertaron cuatro cuadros

de texto T1, T2, T3 y T3, los cuales llevaran los datos almacenados como son:
TARJETA, FECHA INGRESO, HORA y ESTADO, respectivamente mostrando en la

pestafia REPORTES.

o El cddigo para el ListViewles el siguiente:

Set Nuevo2 =.Listltems.Add(, , T1.Text)

Nuevo2.Subltems(1) = T2.Text

Nuevo2.Subltems(2) = T3.Text

Nuevo2.Subltems(3) = T4.Text

e Pestafia ADMINISTRADOR Y TARJETAS

Se eligieron estas dos pestafias ya que se podrian tener un desenvolvimiento casi
similar ya que las dos pestafas tienen botones como: GUARDAR, ELIMINAR, SALIR,

a continuacion se mostrara las pantallas de las mismas.

. ADMINSTRADOR DEL SISTEMA (=" X
INCIO T REPORTES ] spowmimistRapor | TARJETAS
DATOS PERSONALES _ huevo |
GUARDAR
NOMBRE [
E LIMINAR
APELLIDO  [FE SALR
TELEFONO [
CEDULA s ESTADD TARJETA
TARETA [ |
TIPD DE RESTRICCION TARJETA [ESTADD -
€ Permanente @ Temporal 70 T
T -]
HORA FECHA
INICIO [13 ~[H:o «| [z3n032009 - BUSUEDA PORCL
CIERRE [13 ~H:0 ~| [z303/2009 -] | BUSCAR

Figura 3.14 Forma Administrador
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La forma Administrador es una de las mas importantes ya que aqui podremos
almacenar los datos personales de los usuarios tambien podemos eliminarlos buscar una
tarjeta que este libre para afiadirle a un usuario y para terminar una opcion de buscar un

usuario si se encuentra en la base.

INCID T REPORTES T aommistrabor | TARIETAS

TARJETAS

Tarjeta

Fecha

Hora

Estado

o
=
by
E
H

NUMERC DE TARJETA
BORRAR

Serie

Figura 3.15 Forma Tarjetas

En la Forma Tarjetas nosotros podremos almacenar los nimeros de los

diferentes Tags, también borrarlos de la Base de Datos y salir del programa.

A continuacién se mostrara el codigo que se empleo para realizareste Sistema

para eso abre el mend y haz clic en cada una de las opciones del menu:

o Opcion GUARDAR, el cual servira para crear un nuevo registro en
la tabla, el codigo es el siguiente:
Private Sub nuevo_Click ()
Datal.Recordset. AddNew
End Sub

P.D. Esta opcion debe presionarse antes de dar de alta un nuevo

registro en la base de datos.

o Opcion GUARDAR, el cual servira para guardar un nuevo registro

en la tabla, el codigo es el siguiente:
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Private Sub guardar_Click()
Consulta = "SELECT * FROM USUARIO"
Adodcl.RecordSource = consulta
Adodcl.Refresh
Adodcl.Recordset ("VARIBLE BASE").Value = Dato.Text
Adodcl.Recordset.Update
MsgBox ("EL USUARIO FUE ALMACENADO EN LA BASE")
End Sub
P.D. Esta opcion debe presionarse una vez que se haya completado la

informacion del registro.

o Opciodn Buscar, el cual servira para buscar un registro en la tabla, el
cddigo es el siguiente:
Private Sub buscar_Click()
Dim Dato As Long
Dato = Val(InputBox("Introduce la Matricula que Buscas"))

Adodcl.Recordset.FindFirst "USUARIO=" & Dato

If Datal.Recordset.NoMatch Then

MsgBox " NO EXISTE EL USUARIO QUE ENVIO A
BUSCAR"

End If

End Sub

Nota: aqui declaramos una variable (Dato) que representara el numero del
registro (CEDULA) que estemos buscando. Es de vital importancia que en la linea
subrayada la palabra “USUARIO” esté escrita exactamente como llamaste el campo
“USUARIO” al crear la tabla.
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o Opcion Eliminar, el cual servird para eliminar un registro de la
tabla, el codigo es el siguiente:
Private Sub Eliminar_Click()

If MsgBox("¢.ESTA SEGURO QUE QUIERE ELIMINAR: " &
TextCl & "?", 16 + 4) = 6 Then

Datal.Recordset.Delete

Datal.Refresh

MsgBox "Se Eliminé la Matricula

Else

MsgBox " NO SE ELIMINO EL USUARIO "
End If

End Sub

Ahora corre tu programa con la tecla F5 dirigete al formulario y ahora podras
agregar, guardar, buscar y eliminar registros de las tablas: USUARIOS, TARJETA,
RECHAZADOS y MOVIMIENTO de la base de datos de Access mediante Visual
Basic.



CAPITULO 4

PRUEBAS DEL PROTOTIPO

Este capitulo describe pruebas técnicas y de nivel de satisfaccion realizadas con el
prototipo implementado.

4.1. PRUEBAS NIVEL DE SATISFACCION

Con esta prueba se pretende evaluar el servicio que el dispositivo pudiera brindar a
las personas que utilizan los laboratorios. La prueba del prototipo fue realizada con el
montaje de mismo en una maqueta simulando el ingreso de los estudiantes, para lo cual

se siguieron los siguientes pasos:

e Primero. Se procedio a explicar las diferentes etapas que tiene el prototipo y el

modo en el que fueron acoplados para armar el sistema de control de acceso.

e Segundo. Se explicd y demostr6 el funcionamiento del dispositivo, con una

capacitacion previa del software desarrollado.

e Tercero. Se les facilito los tags y el dispositivo para que realizaran las

distintas operaciones con los diferentes campos que tienen el software.

El dispositivo ha mostrado caracteristicas que se adapta al medio en donde este
puede ser implementado teniendo en cuenta que tiene la opcion de que se puede modificar a
las necesidades de los diferentes laboratorios, el sistema de acceso es Util y de facil
operacion. Por otra parte, se requiere que el dispositivo tenga una base de datos de mayor

capacidad, disponer de la mayor cantidad de tags y mayor alcance de lectura. Entre las
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posibles aplicaciones se destacan la activacion de los equipos que se encuentran dentro del
laboratorio utilizando la misma tarjeta de identificacion ademas de un sistema de vigilancia

gue acomparie a este dispositivo.

4.2. PRUEBAS TECNICAS

Con estas pruebas se pretende obtener especificaciones reales del dispositivo que
ayudaran a establecer de mejor manera limitaciones en su funcionamiento. Al dispositivo

se le hicieron las siguientes pruebas:

e Prueba de energia para conocer el nimero de lecturas que puede sostener la

alimentacion instalada y si existe problemas al transmitir los datos.

e Pruebas de alcance tanto para las lectoras RFID como para el modulo
BLUETOOTH, para conocer la distancia méaxima de lectura para
diferentes tipos de etiquetas como para la transmision de los distintos datos

en la red inalambrica.

e Pruebas de software para tener una idea del funcionamiento simulando un
ambiente real y conocer las ventajas y desventajas que tiene el programa

desarrollado.

4.2.1. PRUEBA DE ENERGIA

Esta prueba consisti6 en realizar de manera consecutivas lecturas con el
dispositivo usando una fuente de alimentacion de: 5 V para el microcontrolador con una
capacidad de 5 A, 12 V para las lectoras RFID con una capacidad de 18 Ay 3.3 V para el
modulo BLUETOOTH con una capacidad de 5A. Se obtuvo un sistema estable tanto al
momento de realizar las diferentes lecturas con las lectoras RFID como al momento del
envid y recepcion de datos con el modulo BLUETOOTH en un tiempo aproximado de 5

horas

En estado de reposo, encendido y sin utilizar, el dispositivo consume 8 mA debido

al consumo realizado por las lectoras por el motivo de que siempre tienen que estar
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censando la presencia a alguna tag. El dispositivo no cuenta con una fuente de baterias

extras.

42.2. PRUEBAS DE ALCANCE

Esta prueba consiste en saber las distancias maximas en que el dispositivo puede leer
diferentes tipos de etiquetas de manera exitosa como también el alcance méaximo y optimo

para la transmision de los datos con el modulo BLUETOOTH.

o LECTORAS RFID. Para esta prueba se us6 una fuente externa de 12 V.
Se empezd colocando la etiqueta a una distancia en la que se obtuvo una
lectura exitosa, luego, se incrementaba la distancia hasta que ya no se

obtuvo una lectura exitosa. Los resultados de esta prueba se encuentran en

latabla 4.1
Etiqueta RFID DISTANCIA
Rectangular 7.5 cm. x 4.5 cm. 4
Rectangular 3.9 cm. x 2.3 cm. 35
Lamina circular 2.5 cm. de didmetro 3
Circulo pequefio 1.9 cm. de diametro 0.7

Tabla. 4.1 Distancias maximas de lectura de etiquetas RFID

o MODULO BLUETOOTH. Para realizar las pruebas se utilizo una
fuente constante de 3.3 V. colocando el transmisor y receptor a la distancia
maxima que especifica este modulo en este caso es de 10 metros, dando
como resultado perdidas de sefial y retardos en la transmision, para
solucionar este inconveniente se redujo la distancia de la red inalambrica
llegando a la conclusion que la distancia maxima mas optima fue de 7

metros obteniendo asi resultados favorables para el todo el sistema.

4221. PRUEBASDE SOFTWARE

Esta prueba consiste en saber la eficiencia del programa desarrollado para adaptarse a
las necesidades de exigencia de un laboratorio real, conociendo el accionar y las facilidades

que es para el administrador del dispositivo el manejo del mismo, dando como resultado que
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el sistema es de facil uso y que se adapta a las exigencias basicas de un laboratorio real pero
teniendo en cuenta que el sistema se tiene que ir evaluando por lo menos semestralmente

dando un mantenimiento de depurado la base de datos.

4.3. ANALISIS COMPLETO DE COSTO DEL SISTEMA DE ACCESO

Para el desarrollo del andlisis de costos lo he dividido en dos grupos lo cuales son lo

siguientes:

e Anadlisis de costos SOFTWARE. En esta parte se analizara el una relacion
tanto con el tiempo empleado y el valor econémico que representa tanto para
el programa desarrollado en Visual Basic 6.0 como la base de datos realizada
en Microsoft Access 2007

e Anélisis de costos HARDWARE. Se detallara todo lo referente a materiales
que se utilizaron para la implementacion del sistema, obteniendo la suma del

gasto total y del valor de cada elemento.

4.3.1. ANALISIS DE COSTOS SOFTWARE

En la tabla 4.2 detallaremos un costo estimado del sistema determinado por la

representacion de las horas hombre.

oo | omcmpoion | peronmenee T TVCOR
30h Base Datos Microsoft Access 15 dolares 450
140 h ;raosgiggagg desarrollado en Visual 15 dolares 2100
10h Programa Microcontrolador 15 délares 150
20 h Programa Bluetooth 15 doblares 300
72 h Mano de Obra 20 dolares 1440

Valor Total 4440

Tabla. 4.2 Andlisis Costo del Software
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4.3.2. ANALISIS DE COSTOS HARDWARE

En la tabla 4.3 detallaremos el valor real de los materiales utilizados en el

sistema de acceso.

CANTIDAD DESCRIPCION NS VALK
1 Potenciémetro de precision 5 k 0,15 0,15
1 Pulsador (S7B) 0,20 0,20
2 1N4007 0,08 0,16
2 resistencia 220K 0,10 0,20
1 0,1 uF 0,10 0,10
7 10 uF 0,10 0,70
1 2N3904 0,10 0,10
2 S36C 0,50 1,00
2 led (Verde) 0,55 1,10
2 led (Rojo) 0,55 1,10
1 Placa Impresa 10,00 10,00
1 Microcontrolador AT89C51 6,00 6,00
1 Dispositivo Bluetooth KC — 21 60,00 60,00
1 Transceiver 15,00 15,00
2 Lectoras RFID 80,00 160,00
10 Tags 0,20 2,00
Valor Total 257,71

Tabla. 4.3 Andlisis Costo del Hardware

4.3.3. ANALISIS DE COSTOS DEL SISTEMA DE ACCESO

En la tabla 4.4 se mostrara el costo total del sistema de acceso

CANTIDAD | DESCRIPCION \‘I{g#,cé)f
1 Costo Software 4440
1 Costo Hardware 257,71
Valor total 4697,71

Tabla. 4.4 Andlisis Costo Total del Sistema de Acceso



CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Este capitulo describe pruebas realizadas con el prototipo implementado,

conclusiones y recomendaciones

5.1. CONCLUSIONES

Se logro disefiar e implementar un prototipo basado en la tecnologia RFID
y BLUETOOTH para identificar y sistematizar el ingreso permitido a un

laboratorio.

Como podernos darnos cuenta el sistema fue desarrollado para las exigencias de
un laboratorio especifico con la opcién de que se puede ampliar su utilidad
como es la de afiadirle una red de cdmaras de seguridad y asi tener un sistema

mas robusto.

El sistema de supervision de acceso se divide basicamente en dos blogues:
hardware que es la parte electronica y tiene una sola tarea que es la de leer las
tarjetas y la parte del software que es una parte que administra el dispositivo y
este se pude cambiar para adaptarle para sistematizar otros elementos como son
los equipos, libros, entrada y salida de vehiculos, etc.

Para obtener una red inalambrica de mayor alcance existe la posibilidad de dos
maneras, la primera es la de adquirir un transceiver y un modulo Bluetooth de

un alcance de 100 metro lo cual antes de ponerlo a funcionar se debera hacer las



CAPITULO 5 — CONCLUSIONES Y RECOMENDACIONES 87

pruebas respectivas para ver su distancia mas optima y la segunda sera la de

configurar una red scatternet la cual se basa en la unié de varias piconets.

Este sistema seria beneficioso viéndolo por el lado de costo beneficio
debido a que tendremos a comparacion de otros sistemas el almacenamiento
en una base de datos la cual nos permitird guardar el movimiento de los
diferentes tags pero esto es solo uno de las virtudes que tiene el dispositivo
ya que mediante el programa desarrollado se puede restringir el acceso,

activacion, desactivacion de los tags.

Debido a que Bluetooth trabaja en la banda libre de 2.4GHz el modulo y
transceiver Bluetooth se tuvo que configurar en un modo point to point
serial, con el cual nos brinda la caracteristica de que no tenga interferencias

con otros equipos que tengan esta tecnologia.

Debido a cantidad de datos que contiene una tarjeta Wiegand 26 se tuvo que
restringir los datos comunes de los tags en este caso fueron los cuatro ceros
con las cuales empezaba el nUmero de las tarjetas, teniendo en cuenta que se

podré tener una capacidad maxima de 65 536 posibles usuarios.

5.2. RECOMENDACIONES

El sistema puede ser mejorado adaptandolo una fuente de baterias en el caso de

que faltare la luz eléctrica

Para que el sistema funcione adecuadamente se debera dar una capacitacion
al personal que va administrar el sistema, teniendo en cuenta que se debera
dar un mantenimiento tanto a la parte del Hardware como la parte del
Software en este caso sera la de depurar la base de datos.

Para que el dispositivo pueda almacenar un mayor nimero de etiquetas se

podra utilizar una base da datos de mayor capacidad
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De acuerdo a las pruebas y nivel de satisfaccion, se recomienda que el
dispositivo posea un mayor alcance en cuanto a la red inalambrica y en
cuanto al Software que contenga una interfaz mas grafica y posea un

disefio atractivo.

La parte electronica como son las lectoras, microcontrolador y Modulo bluetooth
no debe tener contacto con el agua causada por cualquier motivo como puede ser
lluvia, etc., ya que esto haria que el sistema deje de funcionar.
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GLOSARIOS DE TERMINOS

En esta seccion encontrara palabras usadas en la presente tesis y sus respectivos
significados.

TECNOLOGIARFID

Biometria: La biometria es la ciencia que se dedica a la identificacion de individuos a
partir de una caracteristica anatomica o un rasgo de su comportamiento, como pueden ser
la identificacion por huellas dactilares, el iris de los ojos, los rasgos faciales, el patron de la

voz, el reconocimiento por ADN entre otros. [13]

Etiqueta activa: Clase de etiqueta RFID que tiene una fuente de energia, por ejemplo una
bateria, que suministra energia al sistema de circuitos del microchip. Las etiquetas activas
transmiten al lector una sefial que puede ser leida desde una distancia de 100 pies (35

metros) 0 mas. [12]

Etiqueta inteligente: Roétulo que contiene una etiqueta RFID que puede almacenar

informacion como ser un nimero seriado singular y comunicarse con un lector.

Etiqueta pasiva: Etiqueta RFID que no contiene una fuente de energia. La etiqueta genera
un campo magnético cuando las ondas radioeléctricas de un lector llegan a la antena. Este
campo magnético energiza la etiqueta y le permite enviar la informacién almacenada en el
chip. [12]

Etiqueta RFID: Microchip adherido a una antena que envia datos a un lector RFID. La
etiqgueta RFID contiene un numero seriado Unico, y también pude contener datos

adicionales. Las etiquetas RFID pueden ser activas, pasivas, 0 semi pasivas. [12]

Identificacion por radio frecuencia: Tecnologia portadora de datos que transmite

informacion mediante sefiales en la porcion de radio frecuencia del espectro
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electromagnético. Un sistema de Identificacion por Radio Frecuencia consiste de una
antena y un transmisor-receptor, que lee la radio frecuencia y transmite la informacion a un
dispositivo de procesamiento, y un transportador, o etiqueta, que es un circuito integrado

que contiene los circuitos de radio frecuencia y la informacion que sera transmitida. [12]

Identificacion y captura de datos automatica: Tecnologia asociada con la creacion y
adquisicion de datos legibles por una méaquina. Las tecnologias primarias son codigos de
barras y la Identificacion por Radio Frecuencia (RFID). [12]

Interfaz aérea: Conexion de radio frecuencia entre un lector y etiquetas RFID. [12]

Lector RFID: Un lector RFID se comunica mediante ondas radioeléctricas con las
etiquetas RFID y entrega informacion en formato digital a un sistema informatico.

También se lo conoce como Interrogador o lector. [12]

Lectura: Proceso de traduccién de ondas radioeléctricas de una etiqueta RFID en bits

de informacion que pueden ser utilizados por una computadora. [12]

Longitud de onda: Medida de la distancia entre el comienzo y el final, dos puntos
correspondientes, o el ciclo completo de una onda. Para verificadores o escaneres, esta
es la unidad, medida en nandmetros, de la energia luminica emitida por el dispositivo.
Esta es una de las dos condiciones que afectan los célculos de los parametros necesarios
para crear un grado de simbolo ISO 15416 formal. [12]

Nivel de energia: Cantidad de energia de radio frecuencia irradiada de un lector RFID
0 una etiqueta activa. Cuanto mayor es el nivel de energia, mas amplio es el rango de
lectura. La mayoria de los gobiernos regula los niveles de energia para evitar

interferencias con otros dispositivos. [12]

OCR: (Optical Character Recognition) es la tecnologia que se utiliza para escanear y

reconocer los caracteres impresos en cualquier tipo de documentos en segundos.
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Radio frecuencia: Cualquier frecuencia dentro del espectro electromagnético asociada
con la propagacion de ondas radioeléctricas. Cuando se proporciona una corriente de
radio frecuencia a una antena, se genera un campo electromagnético que entonces
tiene capacidad para propagarse a través del espacio. Muchas tecnologias inalambricas
se basan en propagacion del campo de radio frecuencia. [12]

Rango de escritura: Distancia entre un lector y una etiqueta RFID a la cual las

operaciones de escritura de datos pueden realizarse en forma confiable. [12]

Rango de lectura: Distancia maxima a la cual un lector puede enviar o recibir datos de
una etiqueta RFID. Las etiquetas activas ofrecen un rango mayor que las etiquetas pasivas
como resultado de la bateria que utilizan para transmitir sefiales al lector. El rango de
lectura de una etiqueta pasiva puede ser afectado por la frecuencia, disefio de la antena,

método de energizacion, y otros factores. [12]

Tag: Transmisor-receptor de radio que es activado por una sefial predeterminada. A veces

se hace referencia a las etiquetas RFID como transpondedores. [12]

Transponedor: Canal de recepcion y transmision amplificada de sefiales

electromagnéticas en un satélite.

TECNOLOGIA BLUETOOTH

Bluetooth. Es una nueva tecnologia inalambrica que permite las conexiones de datos
entre dispositivos electronicos tales como ordenadores, teléfonos moviles, agendas
electrénicas e impresoras en un rango de 2.4 GHz (gigahercios). En estos
dispositivos, Bluetooth reemplazaria las conexiones por cable o infrarrojo. Por favor,
recuerda que actualmente el juego online de PlayStation 2 no soporta esta tecnologia. Si
quieres saber mas acerca de Jos diferentes ijpos de estdndares de servicios
inaldmbricos, consulta nuestra seccion de FAQs sobre sistemas inaldmbricos en articulos

relacionados.
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Infraestructura: Un tipo de configuracion de red inalambrica. Para establecer una
configuracién en infraestructura necesitas tener una estacion base con la que se
comunicaran todos tus dispositivos inalambricos para transmitir los datos de uno a

otro.

IrDA: Es un estandar para transmision por infrarrojos sin cables entre ordenadores y
entre teléfonos moviles. IrDA necesita estar enfocado directamente entre los

dispositivos que van a comunicarse

Mac. Direccidn de 3 bits para distinguir a los miembros de la piconet.

OBEX Capa de protocolo usado por la tecnologia Bluetooth

Parked Una unidad en una piconet se encuentra en este modo cuando esta
sincronizada pero no tiene una direccién MAC.

Piconet. Coleccion de dispositivos (de 2 a 8) conectados por medio de la tecnologia
Bluetooth. Todos los dispositivos tienen la misma implementacion. Sin embargo, al
crearse la red una unidad actuard como maestra y el resto como esclavas mientras dure

la conexién.

Scatternet Varias piconets independientes y no sincronizadas forman una scatternet.

Sniff y Hold Modos de ahorro de energia para los dispositivos de una piconet
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WLAN (Wireless Local Area Network, red de area local inalambrica): Acrénimo para
un tipo de LAN que en lugar de cables, utiliza ondas de radio de alta frecuencia para

transmitir informacion

802.11 Es el estandar del Institute of Electrical and Electronics Engineers para
interoperabilidad de redes de area local inalambricas. Hay muchos tipos distintos
de este estandar y todos ellos estdn explicados en la seccion FAQs sobre sistemas

inaldmbricos. Ver articulos relacionados.
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KC-21

Firmware Features

Wireless Data Communications Subsystem
Embedded Blustooth Serial Port Profile |5FP)
Eazy to Use &T Command Interface Using UART
QEM Programmable Configuration

Remote Command And Contro

Multipaint / Ficonet Capable

120-B Encryption Sscurty

Custom Firmware &vailable

Hardware Featurss

Blustooth vl.2

12 GHz Class 2 Radio

Rarze Typiczlly Evceeds 20m
High Speed 921kbos Data Rate
14 Programmable /0 Pins

Onbozrd Anterna

&Rt Flash W emary

Description

Blustooth CEM Module Datashest

26.9mm ¢ 15.3mm x 2.7mm

OBhetootli CE FE $RoHS

Applications

¢ Data Cable Replacsment

¢ Zerg Installation Data Link

¢ Wireless Data Acquisiton Up'oad/Download
¢ Remote Sensing

¢ Machine Data Uploads/Downloads

¢ Manitoring dnd Contro

¢ Secure Mobile Financizl Transactions

¢ [obile Device Communications

One of the most capable and full featured Blustooth madules availzd'e, the KC-21 Bluetooth GEM Module is desizned
for maximem performance and easy degloyment. The KC-21 module includes 14 programmable input/output lines, and

offers high speed serial communications up to 821Kbaud.

The KC-21 is a pre-enzineerad and pre-licensed PCB modu'e that provides fully embedded, ready to use Bluetooth
wireless technolosy. Mult-surface pads provide both bottom pads for high volume reflow soldering and sdze pads for
low valume hand soldering. The reproerammable flash memary containg emaedded firmuware for serial cable
replacement deploying the Bluetooth Serizl Port Profile (3PR). Other pooular Bluetooth profiles are availadls.

Custom firmware can be pre-loaded into these highly tuned and tested modules o that they are ready to install
withaut sdditiona’ procedures.
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Physical Dimensions
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KC-21.4 Top View
(dirmensions in mm)
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Pin Assignment

KC-21

Bluetooth OEM Module Datashest

Pin Function Type Description

1 Mo (3] /0 Programmable Ingut/Output
2 RESV - Reserved

3 RSET Input Hardware Reset - Low for 5 ms
4 Mo [E] /0 Programmable Ingut/Output
3 PIO [10] /0 Programmable Input/Cutput
& THD Output Transmit data

7 Mo [e] /0 Programmable Ingut/Output
g RYD Input Receive data

g CTs Input Flows Control - Clear to send
10 RTS Output Flows Control - Request to send
11 RESY - Reserved

12 RESV - Reserved

13 Mo [7] /0 Programmable Input/Output
14 PIO [14] /0 Programmable Ingut/Output
13 PIO [13] /0 Programmable Input/Cutput
16 o (o] /0 Programmable Input/Output
17 Mo 1] /0 Programmable Ingut/Output
13 Mo [4] /0 Programmable Input/Cutput
13 Mo [2] /0 Programmable Input/Output
20 Mo [5] /0 Programmable Ingut/Output
1 PIO [15] /0 Programmable Ingut/Output
2 Mo (8] /0 Programmable Input/Cutput
3 GHD - Eround

24 VoD Input viltage Supply
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ﬂ,@;_/\_/\_/ Bluetooth OEM Module Datasheet

Electrical Characteristics

absolute Maximum Ratings Min Max Unit
Storage temperature range -40 105 i
Supply voltzge VOO 03 16 y
Input voltage for I/ Bin - 6.0 y
Recommended Operating Conditions Min Max Unit
Temperaturs Range -15 83 °C
Supply Voltage VD {recommend 3.3V) 17 i v
Signal Pin voltage - 5.5 v

(Conditions YOD= 3.3V and 25 °C)

Programmable 10 Pins Operating Characteristics Test Conditions Min Max Unit
Input voltage Low Logic - 08 y
Input voltage Hizh Logic 20 53 y
Qutput Voltage Low Logic ZmA Current . 04 v
Output Voltage High Logic ImA Current 24 - y
Output Currant Low Logic 0.4y . 22 ma
Output Current High Logic 14 - il mé
Input Leakaga Current -1 1 i1}
Lowi to High Schmitt Trigger Thrashald 147 150 y
Hizh to Low Schmitt Trigger Thrashald 088 0.95 y
PI0 [0-7] Internal Pull-Down Resistor L 118 KD
PIO [8-15] Internal Pull-Up Resistar 53 113 KD
Input Capacitance 13 pF
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KC-21

Bluetooth OEM Module Datasheet

{Conditions VOD= 3.3V and 23 )

Current Consumption Mg Unit
ACL data 115K Baud UART at max throughput (Master] 35 mé
ACL data 115K Baud UART at max throughput (Slave] 35 mé
Connection, no data traffic [Master] 18 m
Connection, no data traffic (Slave) 2 m
Peak current a0 mé
{Conditions VOD= 3.3V and 23 °C)
Selected RF Characteristics Test Conditions BTSpec | Typical | Unit

tntanna load

50 f

Sensitivity lzvel

BER< O0LwithDHS | <-70 -85 dém

Maximum output power

50 01 load ftod 1 d8m

Power contral range

z16 i d8

Powier contral resolution

110k 4 d8

Initial Carrier Fraquency Tolerance

t75 i KHz

20 dB Bandwidth for modulated carrier

51000 830 KHz
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KC Ke-21
TR
mﬂfﬂ; w_ /N\S\S Bluetooth OEM Module Datasheet

Hardware Design

KC Wirefree modules provide UART and PIO hardware interfaces. This section illustrates a typical implementation.
Contact our engineering department for application specific recommendations.
Application Notes

*  RESET pin must be pulled high.

#  RXD pin muszt be pulled high if not connected to 3 UART/RS-231 device.

¥ 10pF or larger capacitor filter for VOO input.

¥ Allunused pins should be left not connected.

¥ Power supply should have less than 10mVrms noise between 0-10MHz,

*  Regulator should have a fast responze time < 20ys. 1t is essential that the power rail recover quickly.

¥ The area around the module should be free of any ground planes, power planes, trace routings, or metal,
Minimum clearance is Smm, but additional clearance allows improved range and throughput.

¢ [onotclean modules with Alcohal which can interact with ne-clean solder flux residue.

* Do not use ultra sonic cleaning, which may cause interconnect damage.

UART Interface

The UART iz compatible with the 16450 industry standard. Four signals are provided with the UART interface: the TAD
and RXD pins are used for data, while the CT3 and RTS pins are used for flow control. The UART pins operate at TTL
voltage level and must be translated to higher R3-232 voltage levels for communicating with PC hosts. A Maxim 3125
series or similar translator is recommend. These terminals can sink 2mA, and are 5V input tolerant with 3V logic level
output.

PIO Interface

All P10z zre capable of sinking and sourcing approximately 2mA of current. These terminals are 5V input tolerant, with
3V logic level output. PIO [0-7] are internally pulled down with 50K nominal resistors, and PIO [8-15] are internally
pullzd up with 50K nominal resistors when configured as inputs.
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Example Hardware Interface Connections

Wustration of = KC-21 module to FC connection.
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Firmware Interface

Our keSerial firmware provides an easy to use AT command interface using the UART. The firmware interface allows
persistent storzge of configuration parameters such as davice name, default baud rate, and security PIN. Additionally
kcserial provides operational commands such as connections, security, read,write commands for 170 pins, and our
remote command made offering this same programming interface on the linked remote device as well,

Please refer to our keSenal User Guide for additional infarmation.

kcSerial v2.2 AT Command List
Cperation Commands Configuration Commands
LAT+EC Bond AT+EC ChangeBaud
RT+ED Bypas=s AT+EC ChangeDefaultBaud
AT+EC DismableBond AT+EC DefaultLocalllame
LRT+EC Discovery AT+EC Deleteimartlable
AT+EC LUNConnect AT+EC EraseBondIable
AT+EC DUNDisconrect AT+EC GPICConfig
AT+EC EnableBond AT+EC Ho=tEvent
LT+EC ExitPark AT+EC Locallame
BRT+EC Exitdniff ATHEC Jecurity
LT+EC GFIORead ATHEC SmartCabledetup
LRT+EC GPIOHrite AT+EC 3treamingderial
AT+EC Hold AT+EC Updatelngquiry3can
AT+EC Fark AT+EC UpdatePagedcan
AT+EC Remotelommand AT+EC Version

LT+EC Remotelmdlisconnect
LRT+ED Reset

LRT+EC 3niff

AT+EC 3PEConnect

AT+REC SPEDi=connact
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Bluetooth OEM Module Datashest

Technical Suppart

Phons

Fa

Office

Order Part Number Description
KC-21.4 Blustooth OEM Module, kesenal
KC-21 4-FW Blustooth OEM Madule, Custam kcSerial
Datashest Version October 3, 2008
Mode KC-21
Version 42
Manufactured US4
Websits wiww kcwirefree com
Sales Support nfo@kcwirefres.com

tech@kowirafras com

b02] 326-2640

b02] 386-2641

KC Wirefree
1640 W Medtronic Way

Tempe, Arizona 83261
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Features

Compatible with MC5-31™ Produsts
» 4K Bytes of In-System Reprogrammable Flash Memaory
- Endurance: 1,000 WritelErase Cycles
» Fully Static Operation: 0 Hz to 24 MHz
» Three-level Program Memory Lock
= 128 x §-bit Internal RAM
= 32 Programmable 110 Lines
» Two 16-bit Timer'Counters
» Six Interrupt Sources
» Programmable Serial Channel
« Low-power ldle and Power-down Modes

Description

The ATBEBCET is a low-power, high-performance CMOS 8-bit microcomputer with 4K
bytes of Flash programmable and erasable read only memory (PERCM]. The device
iz manufactured using Atmel's high-density nonvolatile memery technology and is
compatile with the industry-standard MCS5-81 instruction set and pinout. The an-chip
Flash allows the program memary o be reprogrammed in-system or by a conven-
tional nonvalatile memary programmer. By combining a versatile 8-bit CPU with Flash
on & manalithic chip, the Atmel ATBECS1 is a powerful microcomputer which provides
a highly-flexible and cost-effective solufion to many embedded control applications.

Pin Configurations
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8-bit
Microcontroller
with 4K Bytes
Flash

AT89C51

Not Recommended

for New Designs.
Use AT89551.
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The ATBECET provides the following standard features: 4K
bytes of Flash, 128 bytes of RAM, 32 1/0 linas, two 18-bit
timer/counters, a five vector two-level intermupt architecturs,

a full duplex serial port, on-chip oscillator and clock cir-

cuitry, In addition, the ATBRCE1 is designed with stafiz logic
for operation down to zero frequency and supports two
sofiwars selectable power saving modes. The ldie Mods
stops the CPU while allowing the RAM, timer/counters,
serial port and interrupt system to continue functioning. The
Power-down Mode saves the RAM contents but freezes
the oscillator disabling all other chip funciions until the next
hardware resst

Pin Description

VCC
Supply valiage.

GND
Ground.

Port 0

Port 0 is an 8-bit open-drain bi-directional 110 port. As an
output port, each pin can sink sight TTL inputs. When 15
are written to part 0 pins, the pins can be used as high-
impadancs inputs.

Part 0 may alsa be configured to be the multiplexed low-
order addressidata bus during accesses fo external pro-
gram and data memary. [n this mode PO has intemal
pullups.

Port [ also receives the code bytes during Flash grogram-
ming, and outputs the code bytes during program

verifization. External pullups are required during pragram
verification.

Port 1

Port 1is an 8-bit bi-dirzclional 'O port with intermal pullups.
The Port 1 cuiput buffers can sinkisource four TTL inpuis.
Whan 15 are written to Port 1 pins they are pulled high by
the intermal pullups and can be used as inputs. As inputs,
Port 1 pins that are externally being pulled low will source
current il | because of the infemal pullups.

Port 1 also receives the low-order address bytes during
Flash programming and venfication.

Paort 2

Port 2is an B-bit bi-dirzctional VO port with internal pullups.
The Port 2 cutput buffers can sink/source four TTL inpuis.
Whan 1s are written to Port 2 pins they are pulled high by
the intemal pullups and can be used as inputs. As inpuis,
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Part 2 pins that are externally baing pulled low will source
current (I, ) because of the internal pullups.

Part 2 emits the high-order address byte during fetches
from external program memory and during agcesses to
external data memory that use 16-bit addresses (MOVX @
COFTR). In this application, it uses sirong internal pullups
whan emitting 1=, During accesses to external data mem-
ory that use 8-bit addresses (MOVX @ RI), Port 2 emits the
contents of the P2 Spacial Function Register.

Por 2 also receives the high-order address bits and some
contrel signals during Flash programming and verification.

Port 3

Port 3 is an B-bit bi-dirzctional 10 paort with internal pullups.
The Port 3 cutput buffers can sink/source faur TTL inpuis.
When 15 are written fo Port 3 pins they are pulled high by
the internal pullups and can be used as inputs. As inpuls,
Part 3 pins that are externally baing pulled low will source
eurrent {1, ) because of the pullups.

Par 2 also serves the functions of various special features
of the ATBOCET a5 listed below:

Part Pin Alternate Functions

P10 RXD (serial input port)

P31 THD (serial output port]

P12 TNTD {external interrupt 0)

P23 TNTT (exiernal interrupt 1)

Fi4 TO {timer 0 external ngut)

P15 T1 {timer 1 external nput)

R WR (external data memory write sirobe]
Pa7 L (external data memory read strabe)

Part 3 also receives some control signals for Flash pro-
gramming and verfizaion.

RST

Resatinput. & high on this pin for o maching cycles whils
the oscillator is running resats the device.

ALE/PROG

Address Latch Enable output pulse for latching the low byte
of the address during accesses fo external memary. This
pin is also the program pulse input (PROG) during Flash
programming.

In normal operation ALE is emittsd at a constant rate of 173
the gscilator frequency, and may be used for external tim-

ing or clocking purposes. Mote, however, that one ALE



pulse is skipped during each access fo external Data
Mamary.

If desired, ALE operation can be disabled by setting bit 0 of

SFR location BEH. With the kit s=t, ALE is active only dur-
ing & MOWX or MOVC instruction. Otherwise, the pin is
weakly pulled high. Setting the ALE-disable bit has no
effact if the microcontraller is in external execution moda.

PSEN

Program Store Enable is the read strobe to external pro-
gram memary.

When the ATEBCST is executing code from external pro-
gram memory, PSEN is activated twice each machine
cycle, except that two PSEN activations are skipped during
each access to external data memary.

EAVFP

External Access Enable. EA must be strapped to GND in
order fo enable the device to fetch code from exiernal pro-
gram memary locations starting at COCOH up to FRFFR.
Mote, howsver, that if lock bit 1 is programmed, E& will be
internally latched on reset.

EA should be strapped to Ve forinternal program
execuions.

This pin also receives the 12-voli programming enable volt-
age (Vzp) during Flash programming, for parts that raquire
12-valt Vg

XTAL1

Imput o the inverting oscillater amplifier and input to the
internal clock operating circuit.

XTAL2
Chutput from the inverting cscillator amplifisr,

Oscillator Characteristics

XTALT and XTALZ are the input and cutput, respectively,
of an inverting amplifier which can be configured for use as
an on-chip oscillator, as shown in Figure 1. Either a quariz
crystal or ceramic resonator may be used. To drive the
device from an external clock source, XTALZ should be left
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unconnecied while XTALT is driven as shown in Figure 2.
There are no reguiremants on the duty eycle of the extarnal
clock signal, since the input to the intemnal clocking cirouttry
is through a divide-by-two fip-flop, but minimum and maxi-
mum veltage high and low time specifications must be
observed.

Idle Mode

In idle mode, the CPU puts itself to sleep while all the on-
chip paripherals remain active. The mode is invoked by
software. The content of the on-chip RAM and all the spe-
cial functions registers remain unchanged during this
mode, The idle mode can be terminated by any enabled
interrupt or by a hardware reset.

It should be noted that when idlz is terminated by a hard
ware reset, the device normally resumes program execu-
fion, from whers it left off, up to two machine cycles before
fhe internal reset algorithm takes control. On-chip hardwars
inkibits access o internal RAM in this event, but access to
ihe port pins is not inhibited. To eliminate the possibility of
an unexpected write to a port pin when ldle is terminated by
resef, the instruction follawing the one that invokes Idle
should not be one that writes to a port pin or to extemal
MEMoTy.

Figure 1. Oscillator Connections

c2
—;)—I— KTALZ
C1
—i XTALL
EMD

Mote:  C1,C2 =30 pF 10 oF for Crystals

=40 pF £10 pF for Ceramic Resonators

Status of External Pins During |dle and Power-down Modes

Mode Program Memory ALE PSEN PORTO PORTY PORTZ PORT3
dle Internal 1 1 Data Data Data Data
dle External 1 1 Flzat Data Addrass Data
Power-down Internial 0 1 Data Data Data Data
Power-down External 0 1 Float Data Data Data
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Figure 2. External Clock Drive Configuration

NG —— XTAL2
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OSCILATOR XTALT
SlGhAl

aNe
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Power-down Mode

In the powsr-down mode, the oscillator is stopped, and the
instruction that invokes power-down is the last instruetion
executed. The on-chip RAM and Spacial Function Regis-

Lock Bit Protection Modes

ters retain their values until the power-down made is
terminated. The only ext from power-gown is a hardwars
reset, Reset redefines the SFRs but doss not change the
on-chip RAM. The reset should not be activated before Vop
is restored to its normal operating level and must be held
active long enough to allow the oscillator o restart and
stabilize.

Program Memory Lock Bits

On the chip are thrae lack bits which can be [eft unpro-
grammed (L) or can be programmed (P) to obiain the
aoditional features listed in the table below.

When lock bit 1 is programmed, the logic level at the EA pin
is sampled and latched during reset, If the device is pow-
ered up without a reset, the lateh inifializes to 3 random
valug, and holds that value untl reset is activated. Its nec-
essary that the latched value of EA be in agreement with
the current logic level at that pin in order for the devics to
funchion properly.

Program Lock Bits
LE1 LB2 L83 | Protection Type

1 U U U Mo program lack featurss

2 P U U MOV nstructions executed from external program memary are disabled from
fetchng code byles from internal memary, EA is sampled and latched on reset,
and further programming of the Flash is disabied

3 P P U Same s mads 2, also verify is disabled

4 P P F | Same as mode 3, also extemnal exgcution i disabled




111

Programming the Flash

The ATBBCE is normally shipped with the on-chip Flash
memary array in the erased state (that is, contents = FFH)
and ready to be programmed. The programming inferface
accepis either a high-valtage {12-valt) or a low-voliage
(Vi) program enable signal. The low-voltage program-
ming made provides a convenient way to program the
ATBECET inside the user's system, while the high-valtage
programming mode is compatible with conventional third-
party Flash or EPROM programmers.

The ATBBCET is shipped with 2ither the high-voltage or
low-voliage programming mode enabled. The respective
top-side marking and device signature codes are listed in
the following takle.

1I|rpp = {2V 1lr.:.p =3
Top-side Mark ATERCH ATROCHT

AT wa-h

Yy VW
Signature {030H) = 1EH (J20H) = 1EH

{031H) = 511 (I21H) = §1H

{032H) =F FH (032H) = 05H

The ATASCST code memary array is programmed byte-by-
byt in either programming mede. To program any non-
blank byte in the on-chip Flaah Memary, the enfire memory
must be erazed uzing the Chip Eraze Mode,

Programming Algorithm: Before programming the

ATERCEN, the address, data and contral signals should be

set up according fo the Flash programming made {able and

Figure 3 and Figure 4. To program fhe ATBBCH1, take the

following steps.

1. Inputthe desired memaory location on the address
ines.

2. Inputthe appropriate data byte on the data lines.

3. Activate the correct combination of control signals.

4. Raise EANgp o 12V for the high-voltage program-
ming mode.

5. Pulsz ALE/PROG once fo program a byte in the
Flash array or the lock bits. The byte-write cycle is
self-timad and typically takes no more than 1.5 ms.
Repeat steps 1 through 5, changing the address

and data for the entire array or until the end of the
object file is reached.

Data Polling: The ATEECH featuras Data Pal ing fo indk-
cate the end of & write cycle. During a write cycle, an
aftempled raad of the last byle written will resuft in the com-
plement of the writen datum on PO.7. Once the write cycle
has been completed, frue data are valid on all outputs, and
the niext cyele may begin. Data Poling may begin any fime
after a write cycle has been inifisted.

Ready/Busy: The progress of byte programming can also
be monitored by the RDY/BSY output signal. P34 is pulled
low after ALE goes high during programming o indicate
BUSY. P3.4 is pulled high again when pragramming is
done to indicate READY.

Program Yerify: If lock bits LB1 and LB2 have not been
programmed, the programmed code data can be read back
via the address and data lines for verification. The lock bits
cannot be verfied directly. Verification of the lack bits is
achieved by observing that their features are enabled.

Chip Erase: The entire Flash array is erased electrizally
by using the proper combination of contrel signals and by
holding ALE/PRQG low for 10 ms. The code array is writien
with all "1"s. The chip erase operation must be executed
befare the code memary can be re-programmed,

Reading the Signature Bytes: The signature bytes are
read by the same procedure as a normal venfication of
lzcations 030H, 031H, and 032H, except that P3.6 and
P3.Y must be pulled to a logic low. The values returned are

as follows.
(030H) = 1EH indizates manufactured by Atme
(031H) = 51H indicates 88CH1
(032H) = FFH indicates 12V programming
[032H) = 05H indicates 5V programming

Programming Interface

Every code byte in the Flash array can be written and the
entire array can be erasad by using the appropriate combi-
nation of conirgl signals. The write operation cycle is self-
timed and once inifiated, will autematically time itself to
camglefian.

All miajor programming vendaors offer worldwids suppart for
the Atmel microcontroller series. Please contact your local
programming vendor for the appropriate software revision,
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Flash Programming Modes

Mode RST PSEN ALE/PROG EANgz | P26 | P27 | P36 | P37
Write Code Data H L . HI1V L H H H
T
Read Cods Data H L H H L L H H
Write Lock Bit-1 H L _ _ HI1V H H H H
Bit- 2 H L HI12Y H H L L
—~_
Bit- 3 H L HI12Y H L H L
-~
Chip Erase H L _ i HI12Y H L L L
Read Signature Byte H L H H L L L L

Mote: 1. Chip Erase requires a 10 ms FROG pulse.

Figure 3. Programming the Flash Figure 4. Venfying the Flash
+i-\r =5V
ATBRCH1 ATABCH T
Al - AT AD - AT
ADDF. Fi Ve ADCR. |
OCOCHIOFFRH ) FEM COCOHTFFFH | PeM oaTA
F20 - P23 PO d— pary P20 - P23 PO s a0k
A2 - AT ' AE - ATl PULLUPS)
—» F25 — & P26 ’
SSE FLaSH | ——f F27 ALE l+—— FROE SEE FLASH | —f P27 ALE |4
PROGRAMMING PROGRAMMING _
WODES TRELE | —# FiE MODES TRBLE | —# P38 "
J
——% F37 — | P37 :
T- KTAL2 BA f— Ve KTALZ EX |4
324 MHZ | E 324 MHz | I
:[ — KTALI RIT |4 W 1 —— XTALI ST | Vi,
f GHD PEEN ___L —{ GHD FSEN ___I
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Flash Programming and Verification Waveforms - High-voltage Mode (Vep=12V)
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Flash Programming and Verification Waveforms - Low-voltage Mode (Vpp = 5V)

EAVge

P27
[ENABLE)

Pi4

(ROYBSY)

PROGRAMMING VERIFICATICN
———{ ADDRESS ‘ﬂ ADDRESS
— t.k-.-'-: v
CATA 1N ( DATA QUT p——
toe tawox
bz * * taax
N A N
e L‘_tELE-_"
LOGIC 1
LY woeicol
[ty

»

o
1




114

I A T09C51

Flash Programming and Verification Characteristics
T, = 0CT0C V=50 £10%

Symbol Parameter Min Max Units
V' Programming Enable Vialtage 15 125

" Programming Enable Cument 10 mé

Moy (scilator Frequency ] 4 MHz
b, Address Setup to PROG Low 48t o

o Address Hold after PROG 48t o

b, Data Setup to FROG Low 4B,

hosi Data Hald aher PROG 480

- 217 (ENAELE] Highto Vi 4o

by Vi Setup to PROG Low 10 I

g Vg Hold afer PROG 10 U5

g PROG Width ' 10 s

L Aoaress to Data Valid 486

la ENABLE Low o Data Vald 4.

e Dat Float ater ENABLE 0 L

v PROG High to BUSY Low 11 I3

b Byte Write Cycle Tme 20 ms

Mate: 1. Oy usd in 12volt pragrameming mode
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