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Desarrollar un sistema BMS para el control y supervision de los sistemas HVAC, acceso y CCTV en una base militar
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Diseno Sistema HVAC
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Diseno Sistema Incendios
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Diseno Sistema Accesos .
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Diseno Sistema CCTV
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Diseno Sistema BMS
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Implementacion

Configuraciones
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Implementacion

Configuraciones
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Q . Sciyyeider
% ACCESO Hora: 2107 Fechmosarzz =2 MAG

En la parte superior izquierda el nombre de la pantalla (Panel) 1.

En la parte superior derecha se presenta un botén de busqueda 2.
seguido de un icono de notificaciones y finalmente el usuario con el
gue se ha ingresado al sistema

3.
Menu sistemas
En la parte superior derecha la fecha y hora actualizada. 4.
Indice de funcionamiento de los distintos sistemas. 5.

En la parte inferior derecha de la pantalla se presenta los respectivos 6.
botones para ir a alarmas
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3.1
3.2

En la parte superior de la barra de navegacion el nombre de la pantalla en distinto color

En la parte superior derecha se presenta un botén de busqueda seguido de un icono de
notificaciones y finalmente el usuario con el que se ha ingresado al sistema

En la parte izquierda se presenta la distribucion de los polvorines por grupos y la
recepcion.

En la parte intermedia se presenta el control de extraccidon y suministro en los polvorines
En la parte superior derecha la fecha y hora actualizada.

Indice de funcionamiento de los distintos sistemas.
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Pruebas y Resultados

Cantidad total de veces usada la puerta en la semana del 18 de julio de 2022

Fecha Numero veces usada la puerta Operador
22/07/2022 39 admin
L. 21/07/2022 44 admin
O b] etivo 20/07/2022 50 admin
. pe . , 19/07/2022 34 admin
Verificar la respuesta del sistema de accesos a través del e E i
BMS
Fecha Cantidad Operador Tarjeta Mensaje
C om p onentes 14/07/2022 2 admin Door Servidor_Room (DRO)
Opened
14/07/2022 3 Christian Zuguillo 284 Door Servidor_Room (DRO)
Opened
14/07/2022 2 Victor Tamayo 285 Output CP1 Relay 1 (1) On By

Servidor_Room (0) Function

y Lock
‘ 14/07/2022 1 Door Servidor_Room (DRO)
Unlocked Request To Exit
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Pruebas y Resultados

Objetivo

Verificar la respuesta del sistema de CCTV a través del BMS

Fecha Hora Fuente Texto de Alarma
13/07/2022 8:22:17 Al _CCTV Movimiento detectado
CO m p onentes 13/07/2022 8:24:23 A2 _CCTV Movimiento detectado
13/07/2022 8:25:41 A3 _CCTV Movimiento detectado
Yooy £ acceso : e 13/07/2022 8:28:35 A4 _CCTV Movimiento detectado
13/07/2022 8:32:05 A5 _CCTV Movimiento detectado
13/07 /2022 Hi34:33 Ab_CCIv Movimiento detectado
13/07/2022 8:37:01 AT7_CCTV Movimiento detectado
13/07/2022 8:40:13 B1_CCTV Movimiento detectado
13/07/2022 R:42:21 B2_CCTV Movimiento detectado
13/07/2022 8:45:03 B3_CCTV Movimiento detectado
13/07/2022 8:46:53 B4_CCTV Movimiento detectado
13/07/2022 8:48:27 BS_CCTV Movimiento detectado
13/07/2022 8:51:01 Be_CCTV Movimiento detectado
13/07/2022 8:53:12 B7_CCTV Movimiento detectado
B0 Fima = i 13/07/2022 9:01:13 C1_CCTV Movimiento detectado
' ) 13/07/2022 9:02:56 (C2_CCTV Maovimiento detectado
13/07/2022 9:05:07 C3_CCTv Movimiento detectado
13/07/2022 9:12:31 C1_CCTV Movimiento detectado
13/07/2022 9:14:53 C2_CCTV Movimiento detectado

13/07/2022 9:17:11 C3_CCTV Movimiento detectado
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Pruebas y Resultados

Objetivo

Verificar la respuesta del sistema de HVAC a través del BMS

C om p onhen t es Fecha y Hora Set Polvorin  Polvorin  Polvorin  Polvorin  Polvorin - Polvorin
Point Al B1 B3 B4 B7 C1

14/07/2022 6:00 20 20.58 20.39 19.54 20.18 19.42 19.64

14/07/2022 6:05 20 19.81 20.31 19.44 19.8 20.59 20.45

L @ e 14/07/2022 6:10 20 196 2031 2044 2055 2031  19.94
§@WcENDOS  YNTRUSON S ACCESD Moy Fech e = MAG 14/07/2022 6:15 20 202 2049 1966 2055 2028  19.72
14/07/2022 6:20 20 1974 203 2047 194 2024 2009
oo IR i ™ 14/07/2022 6:25 20 1991 2032 2055 1973 2025  20.55
| D f — 14/07/2022 6:30 20 2002 206 2043 1962 2026 2054
ke - _Soemem 14/07/2022 6:35 20 2004 1991 2004 1986 2017  19.54
D $ 14/07/2022 6:40 20 1956 2036 2037 1986 2046  20.49
6 14/07/2022 6:45 20 1992 2025  20.06 198 2014 1941
14/07/2022 6:50 20 1999 2024 205 1969 2007  19.48
14/07/2022 6:55 20 194 2007  20.57 201 2002 19.79
14/07/2022 7:00 20 1982 2049  19.93 1949 2001 19.75
14/07/2022 7:05 20 1941 2042  19.85 1944 2029  19.69
=3 14/07/2022 7:10 20 19.77 20.25 19.6 20.11 20.12 19.95
8—p|C= @D
flte. st 14/07/2022 7:15 20 2009 2027 2044 2022  19.99  19.72
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e Se disefid e implementd un sistema BMS para un grupo de 21 polvorines separados en 4 secciones, en el mismo se
integra los sistemas de CCTV, control de accesos y HVAC, a través de protocolos BACnet, Modbus/TCP, EWS, y ONVIF,
para el manejo y supervision a través de una interfaz web. Se brinda informacion al usuario sobre el nimero de veces
que se ha abierto la puerta principal, horarios de mas afluencia de personas y accesos al cuarto de servidores. La interfaz
alerta de la presencia de intrusos en los polvorines, con fecha y hora. El sistema HVAC no permite al usuario ingresar

valores fuera del rango de 10°C a 35 °C.

* La arquitectura implementada para integrar los sistemas CCTV, HVAC y accesos, permite la conexidon de todos los
equipos con tiempos de respuesta alrededor de 1ms, generar reportes por sistema mostrados en el Capitulo IV, todo
se centralizo en el sistema BMS para dar seguimiento de variables y alarmas, se utilizé una topologia en anillo se
garantiza que la informacion llegue por cualquiera de los dos caminos, esto permite agregar mas variables como:

sistemas, datos de medidores, sensores entre otros.
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» El sistema de video Vigilancia funciona 24/7, los componentes elegidos cumplen con las especificaciones técnicas, este
genera grabaciones de 600 GB por dia, con el dimensionamiento de las 20 TB permite guardar video durante 1 mes,
requisito del cliente. El sistema avisa al usuario de forma visual y audible, sobre la presencia de personas en las puertas

de los polvorines, genera reportes con esta informacion como se ve en el Capitulo IV y ANEXO 12

* Se integro el sistema de control de accesos, que permite un registro del nimero de ingresos al depdsito y al cuarto de
servidores, en este uUltimo se guarda el nombre de la persona que lo hizo, todo a través de los reportes que genera el

sistema, presentados en el Capitulo IV, Anexo 10 y Anexo 11.

* Lainterfaz web genera en tiempo real alarmas y animaciones, para avisar al usuario sobre cualquier posible situacion

fuera de lo normal. El sistema BMS fue entregado al usuario final con manuales de usuario y capacitaciones sobre las

funciones de todo el Sistema BMS, como se ve al final del Capitulo IV. {\') ES p E
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Para trabajos futuros en el sistema BMS y la arquitectura instalada, permite integrar mas sistemas como: iluminacion,
energia, incendios, por mencionar algunos. Para la integracion de futuros sistemas se debe considerar la arquitectura

realizada, los protocolos de comunicacion soportados y el costo beneficio que representa para el usuario

El sistema contra incendios debe ser una prioridad tanto instalarlo como integrarlo al BMS, pues este es el que
monitorea la concentracion de gases y actuadores necesarios para evitar un incidente, se considerd este sistema durante

el diseio explicado en el Capitulo IlI.

Se recomienda integrar un sistema correctivo ante posibles incidentes, esto con la finalidad de salvaguardar la integridad

del polvorin y los materiales resguardados.
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