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AGENDA




Formulacion del Problema

El eslabdon mas débil de un
sistema: el ser humano.

G

MUST-KNOW PHISHING STATISTICS

2022

[7

Los empleados reciben un promedio de 14
correos electronicos maliciosos por ano.

Durante la primera ola de la
pandemia, Phishing aumento
en un asombroso 667 %

Problema de salud publica, pérdidas
financieras, pérdida de propiedad intelectual y
danos a la reputacion de las organizaciones.

Estado del Arte y Marco
Conceptual

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.
Evaluacion de resultados
Conclusiones y

Recomendaciones




Objetivos
Objetivo General.

Desarrollar una plataforma web para entrenamiento de ataques de
Phishing en correos electronicos mediante la utilizacion de
metodologias agiles, al combinar seguridad y psicologia cognitiva.

Objetivos Especificos.

% Investigar las técnicas, meéetodos y herramientas actuales con seguridad vy
psicologia cognitiva donde se involucra al factor humano para realizar deteccion
de Phishing a través de la guia metodoldgica de Barbara Kinchenham.

% Desarrollar el Back-End de la plataforma web mediante el framework Spring boot
en el marco de la arquitectura orientada a microservicios y aplicacion de las
metodologias agiles.

*» Desarrollar el Front-End web de la plataforma, de manera que se cumplan los
requerimientos funcionales del sistema.

*» Desplegar la plataforma web donde se pueda explorar y recolectar datos sobre el
comportamiento de los usuarios ante ataques de Phishing.

% Evaluar y realizar un analisis cognitivo de los datos obtenidos del
comportamiento del usuario ante ataques de phishing e identificar los factores
gue influyen en la persona para tomar dicha eleccion.

Estado del Arte y Marco
Conceptual

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.
Evaluacion de resultados
Conclusiones y
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Estado del Arte

Kitchenham's

Se realizé una revision de literatura mediante la guia metodoldgica de Barbara

FASE 1 1. Identificacion
Planificacién de la de la necesidad
revision de una revision.
5. Identificar
FASE 2 Fuentes/
Realizar la revisién Estudios
relevantes
FASE 3 7. Elaboracion

del estado de

Documentar la
revision arte

2. Especificacion
de las preguntas
de investigacion

6. Seleccionar
estudios
primarios

existente

Las técnicas que se puede aplicar en ‘
seguridad cognitiva segun la literatura

3. Desarrollo de 4. Construccion
un protocolo de de la cadena de
revision busqueda

Soluciones tecnoldgicas para
seguridad cognitiva

Inteligencia artificial |
Big Data

Machine Learning

Mineria de Datos |

Teoria de Juegos

|
J

Sistemas de soporte a decisiones

l.
[
|
|
|
|
|

Soluciones IBM

Motivacion y Contexto

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.
Evaluacion de resultados
Conclusiones y
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Marco Conceptual

[ Seguridad Cognitiva J ‘

Teoria de juegos con
arboles de decision

-

[ Psicologia Cognitiva J ‘

Percepcion de riesgo

—

a )

Capacidad de generar cognicion para la
toma de decisiones eficientes en tiempo
real

- j

Es la base del andlisis de las decisiones
en condiciones de riesgo, conflicto o
cooperacion entre los participantes.

a )

Es el estudio cientifico de la mente
como procesador de informacion

- j

Proceso psicolégico que describe la
evaluacion subjetiva de la probabilidad de
verse afectado por un evento indeseable

Motivacion y Contexto

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.
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Conclusiones y
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Solucioén

TEST DE PHISHING

cEres capaz de
detectar un ataque de

tipo Phishing?

Esta plataforma web tiene como objetivo medir tu capacidad
para detectar un ataque de Ingenierfa Social tipo Phishing

(EmPEZAR )

Plataforma Web para entrenamiento de
atagues de Phishing mediante seguridad
y psicologia cognitiva

Motivacion y Contexto

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.
Evaluacion de resultados
Conclusiones y

Recomendaciones




Marco Metodoldgico

La metodologia que se adapta y que se aplicara es la metodologia Ciencia del
disefo (Design Science)

Ve D
1. Identificacion del
problema y motivacion

#Dificultad en los usuarios para la identificacion de un correo electrénico con Phishing

. . . .. *Desarrollar una Plataforma Web para entrenamiento de ataques de Phishing en correos
2. Definicion de objetivos electrénicos utilizando metodologias agiles, seguridad y psicologia cognitiva.

para la solucién

S
g Y
*Disefio de la arquitectura de la plataforma
3. Disefio y desarrollo *Desarrollo aplicando la metologia SCRUM
*Algoritmo utilizando Teoria de juego con arboles de desicién
A
@ D
*Presentacion de la plataforma mediante la organicacion de sesiones en linea y
A. Demostracion comunicacién de correo electronico
L
e Y
*Cuestionario de Percepcion de Riesgo
5. Evaluacidn *Cuestionario SUS para medir la usabilidad
*Prueba de Rendimiento y Velocidad
< J
@ B
. .’ *Contribuciones para tesis doctorales y publicaciones en revistas indexadas, congresos
6. Comunicacion de nacionales e internacionales
resultados

Motivacion y Contexto
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Conceptual

Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.
Evaluacion de resultados
Conclusiones y
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Marco Metodoldgico

Scrum
Proceso de desarrollo de software agil disefiado para afadir energia, enfoque, claridad y Motivacion y Contexto
transparencia a los equipos de proyecto que desarrollan sistemas de software

Estado del Arte y Marco

Daily
Meetings

Product Backlog Conceptual
Sprint
1-4 Semanas . ~ .,
Incrementos de Disefio e Implementacion
Producto Terminado
Sprint Backlog de la plataformaweb y
Personal involucrado en el desarrollo del estudio propuesto algoritmo con teorias de
Nombre Campo Profesional Rol Juego.
Maria Fernanda Cazares Psicéloga clinica Experta en Psicologia Evaluaciéon de resultados
Walter Marcelo Fuertes Doctor (PhD) en Ingenieria Informatica y de Telecomunicacién Director del proyecto, experto en Conclusiones y
Ciberseguridad
Dario Ismael Valarezo Estudiante de la carrera de Ingenieria en Tecnologias de la Disefiador y programador Recomendaciones
Informacién
Diana Anabel Arévalo Estudiante de la carrera de Ingenieria en Tecnologias de la Disefiadora y programadora
Informacién




Descripcidon de las herramientas

g) Java

—

Es un lenguaje de
programacion orientado a
objetos, robustos e
interpretado.

@ Spring Boot’

>4

Visual Studio Code

Es un subproyecto de Spring
y es un marco de trabajo de
desarrollo para Java.

Es un editor de texto gratuito
de cédigo abierto de Microsoft

‘ mongoDB.
Atlas

Es una oferta alojada de
MongoDB como servicio, que
es facil de configurar, operar y

escalar en la nube.

Y NGULAR

Es un framework para
aplicaciones web desarrollado
en TypeScript y de cbdigo
abierto.

mHl Microsoft
Bl Azure

Plataforma de cloud computing
disefiada para crear, desarrollar
y administrar aplicaciones,
software y servicios.

*» Motivacion y Contexto
+» Estado del Arte y Marco

Conceptual

* Marco Metodolégico

** Evaluacién de resultados
% Conclusionesy

Recomendaciones




Diseno de la plataforma Web

° -
——— ]

I

Pagina de Inicio
Indicaciones
Resultados
Retroalimentacion
Y
@ =
/ —
) —
Registro de usuario Ejercicios Phishing simulados Cuestionario de percepcion de riesgo

La Plataforma web consta de seis interacciones con el usuario

*» Motivacion y Contexto
+» Estado del Arte y Marco

Conceptual

* Marco Metodolégico

% Evaluacién de resultados
% Conclusionesy

Recomendaciones




Disefno de la plataforma Web

Arquitectura

Users

=

& Server 1 I Server 2 a

Request ___if , Java ©
@rede [ =y, — ™ &2

HTML CXX Response Q spring “mnngnm!
s)s)s
Client / Front End Server / Back End

La arquitectura diseflada para la construccion de la plataforma web consta de tres
niveles, estos son: Cliente, Logica de negocio y Modelo de la base de datos.

% Motivacion y Contexto
% Estado del Arte y Marco

Conceptual

% Marco Metodolégico

< Evaluacion de resultados
% Conclusionesy

Recomendaciones




Disefno del cuestionario de percepcion de riesgo

-

Dimension 1

Probabilidad percibida
Es la probabilidad de que uno se
vea perjudicado por el peligro

4 )

>

Dimension 2
Susceptibilidad percibida
Es la vulnerabilidad constitucional
de un individuo a un peligro

-

Dimension 3
Gravedad percibida
Es la magnitud del dafio que
causaria un peligro

~

Cuestionario de percepcion de

riesgo
Nro. Pregunta Pregunta Dimension
1 éMe preocupan los ataques informaticos? 1
2 éEstoy en peligro por los ciberataques? 2
3 éLos ciberataques son un riesgo real? 3
4 éPuede ocurrir un ciberataque? 1
5 ¢En caso de un ciberataque puedo perder dinero? 3
6 ¢Tengo temor de que en un ciberataque accedan a mi informacién 3
personal?
7 éMe siento inseguro por los ciberataques? 2

% Motivacion y Contexto
% Estado del Arte y Marco

Conceptual

% Marco Metodolégico

< Evaluacion de resultados
% Conclusionesy

Recomendaciones




Desarrollo de la plataforma Web

Sprint Backlog Primera Iteracion

Cadigo Funcionalidad Estimacion en dias
RF01 Visualizacion de inicio al test y concepto de Phishing 4
RF02 Registro de usuario 7
RFO3 Visualizacion de indicaciones 3
RF04 Visualizacion de ejercicios (simulacién de contenido de correo 14
electrdnico)

Pagina de Inicio

Demostracion de la Primer lteracion

TEST DE PHISHING

;Eres capaz de
detectar un ataque de

tipo Phishing?

% Motivacion y Contexto
% Estado del Arte y Marco
Conceptual

% Marco Metodolégico

< Evaluacion de resultados

% Conclusionesy

Recomendaciones




Desarrollo de la plataforma Web

Pagina de registro de usuario

Motivacion y Contexto
TEST DE PHISHING

Ingrese la informacién que se le solicita a continuacién para que el siguiente Test sea mas realista. (La Informacién sera 100% confidencial)

Estado del Arte y Marco

Registro

Nombre

poetise Conceptual

Género

Skt Marco Metodolégico

© Femenino

Profesién

© Estudiante
© Profesional

Edad Correo Electrénico

Seleccione la Edad

Visualizacién de ejercicios

Carrera Ejercicio 1/10

Seleccione la Carrera

Experiencia-Ciberseguridad Cédigo

Mail Service

Seleccione los afios . Sejeccione el.cédigo > divalarezo@espe.edu.ec Y7 PROCESO ELECTORAL ADAUPS-Q 2021-2023 480
Compose Email
st _ €Q  Comuniacién Quito <info@consejodecomunicacion gob.ec> para mi v s 8
& Inbox 2]

& Sent Mail

Sl e e Evaluacion de resultados

Como Tnbunal Electoral les imvitamos a participar de las elecciones para slegir £l directorio de la ADAUPS-Q periode 2021 -
2023

Recuerden que la votacion serd vintual el lunes 22 de marzo del 20217 a partir de I3 8h00 hasta las 16h00 Co n C I u S I o n eS y

El link del acceso para el vote eletrénico es &l siguiente:
https://mesal0.ups.edu.ec

[t important
[y Drafts
vr Taas

Recomendaciones

Atentamente,
Nicolas Castillo
PRESIDENTE TRIBUNAL ELECTORAL

Archivos Adjuntos (0 file}



Desarrollo de la plataforma Web

Sprint Backlog Segunda Iteracion

Cédigo Funcionalidad Estimacién en dias % Motivacion y Contexto
RFO5 Registro en segundo plano de eventos clic y focus en los enlaces de cada ejercicio. 4 < Estado del Arte y Marco
RFO6 Registro de tiempo de cada ejercicio. 4

Conceptual
RFO7 Registro de las respuestas del usuario en cada ejercicio. 4
% Marco Metodolégico
RF08 Registro del comentario sobre la respuesta escogida. 4
RFQO9 Visualizacién y registro de cuestionario de percepcién de riesgo. 7

Demostracion de la Segunda Iteracion

Legitimo

:Porgué escogio esta respuesta?

< Evaluacion de resultados

Escribe aqui sus comentarios

Visualizacion de modal para el

% Conclusionesy

ingreso de comentarios -
9 . Recomendaciones




Desarrollo de la plataforma Web

Pagina de registro de cuestionario

o

Cuestionario

Conteste las siguientes respuestas.
Pregunta 1. ;Me preocupan los ataques informaticos?

) Siempre O Casi Siempre O AVeces O CasiMNunca O Nunca

Pregunta 2. ;Estoy en peligro por los ciber-ataques?

) Siempre O Casi Siempre O AVeces O CasiMNunca O Munca

Pregunta 3. ;Los ciber-atagues son un riesgo real?

O Siempre O Casi Siempre O AVeces O Casi Munca O Munca

Pregunta 4. ;Me puede ocurrir un ciber-ataque?

 Siempre O Casi Siempre O AVeces O Casi Munca O Munca

Pregunta 5. En caso de un ciber-ataque, ;Puedo perder dinero?

C Siempre O Casi Siempre O AVeces O CasiMunca © Munca

Pregunta 6. ;Tengo temor que en un ciber-atague accedan a mi informacién personal?

O Siempre O Casi Siempre  © AVeces O CasiMNunca © Nunca

Pregunta 7. ;:Me siento inseguro por los ciber-atagues?

) Siempre O Casi Siempre © AVeces O CasiNunca O Nunca

( Enviar

% Motivacion y Contexto

% Estado del Arte y Marco
Conceptual

% Marco Metodolégico

< Evaluacion de resultados
% Conclusionesy

Recomendaciones




Desarrollo de la plataforma Web

Sprint Backlog Tercera Iteracion

- I N ] % Motivacion y Contexto
Cédigo Funcionalidad Estimacion en dias
RF010 Célculo y visualizacion del Score del usuario 7 < Estado del Arte y Marco
RF011 Registro y visualizacion del nivel de deteccion del usuario 5 Con Ceptual
RF012 Visualizacién de resultados y retroalimentacion. 14 & Marco Metodolég ico

Demostracion de la Tercera Iteracion

TEST DE PHISHING

A continuacion se mostrara los resultados de su Test.

Resumen de su participacion

Tiempo Total Tiempo Promedio
23.83 Seg 2.38 Seg
. . ., . « Evaluacion de resultados
Visualizacion de pagina de
Score
L 21 @ % Conclusionesy
resumen de participacion
Resultados

Recomendaciones




Desarrollo de la plataforma Web

Visualizacion de todos los resultados

Ejercicio #

1

2

3

10

Tipo
Legitimo
Legitimo
Legitimo
Legitimo
Legitimo
Phishing
Phishing
Legitimo
Phishing

Legitimo

Tabla de Resultados

Su respuesta
Legitimo
Legitimo
Legitimo
Legitimo
Legitimo
Phishing
Legitimo
Legitimo
Phishing

Legitimo

Estado

Correcto

Correcto

Correcto

Correcto

Correcto

Correcto

Incorrecto

Correcto

Correcto

Correcto

Tiempo (s)
6.17
137
149
176
172
3.27
173
2.87
1.84

1.61

Motivacion y Contexto
Estado del Arte y Marco

_ o _ . Conceptual
Visualizacion de resultados del nivel de percepciéon

Marco Metodoldgico

Nivel de percepcidn de riesgo

Su nivel de percepcion es: 6.33 | MEDIO

[ Probabilidad percibida [N Susceptibilidad percibida Gravedad percibida
3.0

Evaluacién de resultados
Conclusiones 'y

Recomendaciones




Desarrollo del Algoritmo

El escenario es un motivador y cada ejercicio se encuentra dentro de uno o
mMAas escenarios, el atacante cambia sus estrategias a lo largo del tiempo Motivacién y Contexto
mientras que la victima (profesional o estudiante) se comporta de forma
diferente en funcion de su nivel de conocimiento.

Estado del Arte y Marco

Conceptual
= Correcto | Marco Metodolégico
- Profesional
Incorrecto
Incorrecto
o -~ Estudiante {
O | Correcto
Q L ario —
) kicenadie Incorrecto
» m— S ' ooy Evaluacion de resultados
L - Profesional {
- Correcto Conclusiones y
: . Incorrecto Recomendaciones
- Estudlante{ ’
Correcto




Desarrollo del Algoritmo

e )

A A

Desordenar listas de
ejercicios

¥

Asignar
1 Ejercicio Facil (1 pto)

1 Ejercicio Intermedio (2 ptos)

1 Ejercicio Dificil (3 ptos)

>

Si

Asignar
1 Ejercicio Intermedio
2 Ejercicios Dificiles

Asignar
2 Ejercicios Intermedios
1 Ejercicio Dificil

Score
=>=§

No

Asignar
2 Ejercicios Faciles
1 Ejercicio Intermedio

Si

Asignar

2 Ejercicios Intermedio
2 Ejercicios Dificiles

Con la utilizaciéon de la teoria

de juegos es relevante
definir las interacciones
estratégicas entre un

defensor (es decir, la victima
potencial) y un atacante
durante las diferentes etapas
de comunicacion

Asignar
2 Ejercicios Intermedio
1 Ejercicio Dificil

1 Ejercicio Facil

Y

L

Asignar
2 Ejercicios Intermedio
2 Ejercicios Faciles

b

% Motivacion y Contexto
% Estado del Arte y Marco

Conceptual

% Marco Metodolégico

< Evaluacion de resultados
% Conclusionesy

Recomendaciones




Evaluacion de resultados
Caminos de los usuarios en la plataforma

Motivacion y Contexto

Poblacion Profesionales= 26 Poblacion Estudiantes= 33

Estado del Arte y Marco

Profesion  Scorel  Caminol  Score2 Camino2  Score3  Suma - Score Profesion ~ Scorel ~ Caminol Score2 Camino2  Score3  Suma-Score
Final Final Conceptual
Profesional 6 Dificil 8 Dificil 10 24 Estudiante 6 Dificil 2 Facil 5 13
Profesional o Dificl 8 Difici > 15 2:::::$E 2 :EEE:EE:: i Int;ri;? c?ldlo 130 ;g Marco Metodoldaico
Profesional 2 ifici 8 Dificil 10 23 Estudiante 6 Dificil 8 Dificil 0 14 9
Profesional 6 Dificil 6 Dificil 10 22 Estudiante 3 Intermedio 5 Intermedio 6 14
Profesional 4 Intermedio 2 Facil 4 10 Estudiante P Dificil P Dificil 7 71 Dl se ﬁ oe | m p | ementac | é n
Profesional 1 Facil 3 Intermedio 3 7 Estudiante 3 Intermedio a Intermedio ! 15
Profesional 4 Intermedio 7 Dificil 10 21 Estudiante 3 Intermedio 7 Dificil 7 17
Profesional 6 Dificil 0 Facil 6 12 Estudiante 3 Intermedio 7 Dificil 7 17 de la plataforma web y
Profesional 6 Dificil 3 Dificil 10 24 Estudiante 3 Intermedio 4 Intermedio 5 12
Profesional 6 Dificil 5 Intermedio 8 19 Estudiante 6 ificil 8 Dificil 5 19 . .
Profesional 5 Dificil 5 Intermedio 5 16 Estudiante 4 Intermedio a Intermedio 8 16 al goritmo con teorias de
Profesional 1 Facil 1 Facil 3 5 Estudiante 5 Dificil 2 Facil 2 9
Profesional 6 Dificil 5 Intermedio 8 19 Estudiante ! Facil 4 ntermedio 5 10 .
. — —— Estudiante 5 Dificil 5 Intermedio 6 17 J u eg 0.
Profesional 6 Dificil 6 Dificil 7 19 Estudiante 3 Intermedio 4 Intermedio 5 12
. . . . e
Los caminos que recorrieron los profesionales, fueron los caminos dificiles Sorelslenes v

y en algunos casos el intermedio.
Los caminos que recorrieron los estudiantes, fueron en su mayoria
intermedios y en algunos casos dificiles.

Recomendaciones




Evaluacion de resultados
Promedio del score final de los usuarios

30
25
® 0 ee
20 o - - - [ ] o o
15 a " e _'_l -
0 =1 ® e * ° ® =1 . - [ X )
® ® =
0
0 5 10 15 20 25 30 35

Lineal (Profesionales)

® FEstudiantes @ Profesionales Lineal (Estudiantes)

Los profesionales se mantienen en un promedio de 17 — 18 puntos.
Su deteccion fue buena o excelente.

Los puntajes de los estudiantes, se mantienen en un promedio de 14
— 15 puntos. Su deteccion es intermedia.

Motivacion y Contexto
Estado del Arte y Marco
Conceptual

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.

Conclusiones y

Recomendaciones




Evaluacion de resultados
Nivel de deteccion de Phishing por edad

Motivacion y Contexto

. . L, Estado del Arte y Marco
Promedio de Edad por Nivel de Deteccion

Conceptual
50
Marco Metodolégico
40
an Disefio e Implementacion
20 de la plataforma web y
10 _
algoritmo con teorias de
0
BUENA ALTA juego.
m Total 31 34 45

Conclusiones y

Los usuarios que respondieron correctamente y obtuvieron un alto Recomendaciones
nivel de deteccion estan en un promedio de entre 34 anos.




Evaluacion de resultados
Nivel de percepcion de riesgo por cada dimension

Promedio de dimenciones de Percepcion de riesgo

12,00 10,47
10,00

8,00

7,15
6,25
6,00
4,00
2,00
0,00

m D1- Probabilidad percibida m D2- Susceptibilidad percibida m D3- Gravedad percibida

La mayoria de los 59 usuarios que realizaron el entrenamiento
tienen un alto nivel de percepcion de riesgo.

Motivacion y Contexto
Estado del Arte y Marco
Conceptual

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.

Conclusiones y

Recomendaciones




Evaluacion de resultados
Comparativa entre el nivel de percepcion y nivel de
deteccion de Phishing

Nivel de Percepcion de Riesgo vs Nivel de Deteccion de
Phishing

20

18 1
15 12
10 7
5 1 2 2 . I 1
C — — —

Estudiante = Estudiante Profesional Estudiante Profesional @ Estudiante Profesional Profesional

o

BUEMA - ALTA - DETECCION BUENA - DETECCION ALTA - DETECCION BAJA -
DETECCION DETECCION

PERCEPCION - MEDIA PERCEPCION - ALTA

El 88,46% (23 profesionales) y 90,90% (30 estudiantes) tienen una
percepcion de riesgo alta y un promedio elevado de deteccion de
Phishing.

Motivacion y Contexto
Estado del Arte y Marco
Conceptual

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.

Conclusiones y

Recomendaciones




Conclusiones

En el presente estudio se realiz6 una revision sistematica de Literatura de las
técnicas, metodos y herramientas actuales de seguridad y psicologia cognitiva
donde se involucra al factor humano en la deteccion de Phishing.

La utilizacion de metodologias agiles, en este caso SCRUM permitid un
desarrollo sélido y una comunicacion efectiva entre los desarrolladores y el
cliente, que en este caso fueron los expertos en psicologia y ciberseguridad.

El porcentaje de usabilidad obtenido mediante el cuestionario SUS a la
poblacion de 59 usuarios es de 85,12, lo cual indic6 que tuvieron una
experiencia aceptable que tiende a ser excelente al realizar el entrenamiento en
la plataforma.

La seguridad cognitiva basada en teoria de juegos con arboles de decision
permitid ajustar la dificultad de los ejercicios para determinar las acciones de los
usuarios y la psicologia cognitiva a través de un cuestionario de medicion de
percepcion se logré obtener el nivel de percepcion de los usuarios.

El promedio de percepcion de riesgo de la poblacion es alto en sus tres
dimensiones. No obstante, se tiene que el nivel de deteccidon es bueno o medio.

Motivacion y Contexto
Estado del Arte y Marco
Conceptual

Marco Metodolégico
Disefio e Implementacion

de la plataforma web y

algoritmo con teorias de

juego.

Evaluacion de resultados




Recomendaciones

« Se recomienda la utilizacion de herramientas como Rayyan que permiten tener Motivacién y Contexto
un control significativo de la revision sistematica de literatura.
Estado del Arte y Marco

« Para mejorar el porcentaje de la usabilidad se propone realizar una induccion

. : . : ., Conceptual
previa a los usuarios con el fin de guiar en la navegacion de la plataforma. P

: : L . o Marco Metodoldgico
« Se sugiere aumentar la cantidad de ejercicios en sus niveles dificiles,

intermedios y faciles, del mismo modo, profundizar en la investigacién para Disefio e Implementacion
replicar correos electronicos Phishing y aumentar la dificultad de los mismos.

de la plataforma web y

» Es aconsejable aumentar la poblacion de entrenamiento para obtener mayores algoritmo con teorias de
cantidades de datos y se pueda analizar mediante Big Data o aprendizaje
automatico con el fin de conocer los factores humanos que influyen en un ataque |,
tipo Phishing. Evaluacion de resultados

» Al aumentar la poblacion se debera tener en cuenta seguir con el proceso de
entrenamiento a los usuarios para conseguir una validez del cuestionario de
percepcion de riesgo, y a su vez, ayudar a las personas en la capacitacion sobre
ataques Phishing en correos electronicos.
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