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OBJETIVOS 

Objetivo general 

Diseñar e implementar un sistema SCADA de alto desempeño y escalabilidad con proyección a 
industria 4.0 a través del Internet Industrial de las Cosas (IIoT), para la línea de embotellado 
número dos en la empresa ARCA CONTINENTAL ECUADOR planta Santo Domingo. 

Objetivos específicos 

• Conocer y poner en práctica las normas ANSI-ISA 101.01 y ANSI-ISA 18.2 para el diseño e 
implementación del sistema SCADA. 

• Establecer una red de comunicación inalámbrica entre los autómatas programables de las 
máquinas que conforman la línea de embotellado y el sistema PC. 

• Configurar y programar la pasarela IOT2040 de Siemens. 

• Diseñar una interfaz gráfica para el sistema SCADA que permita el control y monitoreo local 
de la línea de producción. 

• Diseñar una interfaz gráfica en una plataforma gratuita en la nube para la visualización 
remota de indicadores y datos de producción. 



SISTEMA SCADA 

Definición 

• Controlar los procesos industriales de forma local o remota. 

• Monitorear, recopilar y procesar datos en tiempo real. 

• Interactuar directamente con dispositivos como sensores, válvulas, motores y la interfaz HMI. 

• Grabar secuencialmente en un archivo o base de datos acontecimientos que se producen en 
un proceso productivo. 

• Crear paneles de alarma en fallas de máquinas por problemas de funcionamiento. 

• Gestionar el Mantenimiento con las magnitudes obtenidas. 

• El control de calidad mediante los datos recogidos. 

Un sistema SCADA es una herramienta de automatización y control industrial utilizada en los 
procesos productivos que permite controlar, supervisar, recopilar datos, analizar datos y generar 
informes mediante una aplicación informática.  

Utilidad 



SISTEMA SCADA 

Componentes 

• HMI: Es la interfaz que conecta al hombre con la maquina presentando los datos del proceso ante el 
operario mediante un sistema de monitoreo. Además, controla la acción a desarrollar a través de 
una pantalla, en la actualidad táctil. 

• Sistema de supervisión o MTU (Ordenador/Computadora): Tiene la función de recopilar los datos 
del proceso y enviar las instrucciones mediante una línea de comandos. 

• Unidades Terminales Remotas (RTU): Son microprocesadores (Ordenadores Remotos) que obtienen 
señales independientes de una acción para enviar la información obtenida remotamente para que 
se procese. Se conectan a sensores que convierten las señales recibidas en datos digitales que lo 
envían al ordenador o sistema de supervisión (MTU) 

• PLC: Denominados comúnmente autómatas programables, estos son utilizados en el sistema como 
dispositivos de campo debido a que son más económicos, versátiles, flexibles y configurables que las 
RTU comentadas anteriormente. 

• Red o sistema de comunicación: Se encarga de establecer la conectividad del ordenador (MTU) a las 
RTU y los PLC. Para ello utiliza conexiones vía modem, Ethernet, Wifi o fibra óptica. 

• Sensores: Son dispositivos que actúan como detectores de magnitudes físicas o químicas, 
denominadas variables de instrumentación, y las convierten en variables o señales eléctricas. 

• Actuador: Es un dispositivo mecánico que se utiliza para actuar u ofrecer movimiento sobre otro 
dispositivo mecánico. 



SISTEMA SCADA 

Arquitectura 

La arquitectura básica de un sistema SCADA está 
compuesta por controladores lógicos 
programables (PLC) o unidades terminales remotas 
(RTU). Los PLC y las RTU son microprocesadores 
que se comunican con HMI, sensores y dispositivos 
finales. 
 
Con posterioridad,  dirigen la información de esos 
objetos a computadoras con software SCADA. Este 
procesa, distribuye y muestra los datos e 
información a los operarios y técnicos de 
mantenimiento para analizarlos y tomar 
decisiones. 



NORMATIVA 

ANSI-ISA 101.01 
ISA 101.01 define los aspectos específicos del proceso de diseño de HMI: una filosofía de HMI, una guía 
de estilo de HMI y un conjunto de herramientas de HMI. 
• Filosofía HMI: proporciona principios rectores independientes o específicos de la plataforma para el 

diseño de HMI en su planta. 
• Guía de estilo de HMI: utiliza los principios y conceptos rectores definidos por la filosofía de HMI 

para brindar implementación y orientación. 
• Kit de herramientas de HMI: incluye sistemas gráficos específicos de la plataforma y elementos de 

HMI que se pueden usar para implementar la guía de estilo de HMI. 



NORMATIVA 

ANSI-ISA 18.2 
Esta norma especifica los principios y procesos generales para la gestión del ciclo de vida de los 
sistemas de alarma basados en controladores electrónicos programables y tecnología de interfaz 
hombre-máquina (HMI) basada en computadora para instalaciones en las industrias de procesos. Cubre 
todas las alarmas presentadas al operador a través del sistema de control, que incluye alarmas de 
sistemas básicos de control de procesos, paneles anunciadores, sistemas integrados y sistemas 
instrumentados de seguridad. 

Filosofía: Es el punto de partida del ciclo, la filosofía 
proporciona una guía para todas las otras etapas y garantiza 
que todos los procesos de cada etapa estén planificados y 
documentados. 
Identificación: Determina la importancia de las alarmas, es 
decir, que alarmas son necesarias en el sistema. 
Racionalización: Cada alarma potencial se prueba en base a 
los criterios documentados en la filosofía de alarma, para 
justificar que cumple los requisitos. Las alarmas se analizan 
para definir sus atributos (límite, prioridad, clasificación y 
tipos). Los resultados de la racionalización se documentan en 
una Base de datos maestra de alarmas. 



NORMATIVA 

ANSI-ISA 18.2 

• Diseño detallado: En esta etapa se desarrolla el diseño de los aspectos de la alarma cumpliendo con 
los requisitos determinados en la racionalización y filosofía, esto incluye algunas decisiones de 
representación de la HMI. 

• Implementación: En esta etapa las alarmas se ponen en funcionamiento, esta etapa puede 
involucrar puesta en marcha, pruebas y capacitación de los operarios. 

• Operación: La alarma es funcional. Esta etapa incluye capacitación de actualización, si es necesario. 

• Mantenimiento: Las alarmas dejan de estar operativas debido a actividades de prueba o reparación. 

• Monitoreo y evaluación: El monitoreo y evaluación del sistema de alarma es una etapa 
independiente porque abarca los datos recogidos en las fases de operaciones y mantenimiento. Se 
monitorea el sistema de alarma continuamente en base a los objetivos de desempeño establecidos 
en la filosofía. (Moya, 2018) 

• Gestión de cambio: Los cambios en el sistema de alarmas siguen un proceso definido. 

• Auditoría: Se ejecutan revisiones periódicas para mantener la integridad del sistema de alarmas y 
los procesos de trabajo de gestión de alarmas. 

 



HMI DE ALTO DESEMPEÑO 

Esta técnica de diseño ayuda al espectador a ver y responder a los problemas de manera más 
eficiente, así como a tomar decisiones mejor informadas. Los indicadores de la HMI de alto 
rendimiento son sencillos, limpios y exentos de controles o gráficos extraños. Otros elementos de 
diseño, como el color, el tamaño y la ubicación, se utilizan con discreción para optimizar la experiencia 
del usuario. 



HMI DE ALTO DESEMPEÑO 

Su objetivo es ser efectivo, no atractivo, y llamar la atención del operador solo en aquellas situaciones 
que requieren atención. El uso excesivo de color, formas y movimiento reduce el enfoque del 
operador al extenderlo sobre demasiados objetos. 
 

Es inmediatamente evidente que hay una alarma 
en el nivel del tambor de alta presión. No hay otra 
información colorida o animada en el gráfico que 
distraiga la atención del operador o impida una 
respuesta rápida. 



HMI DE ALTO DESEMPEÑO 

• HMI simple, la interfaz se debe explicar por sí misma y entenderse fácilmente, las ventanas deben ser 
similares, con lo cual, se sigue el mismo diseño de ventana en todo momento, las HMI de alto 
desempeño evitan pantallas demasiado técnicas, mientras más simple sea, mejor. 

• Solo datos esenciales, simplifican el control y la supervisión del proceso, mostrando y almacenando 
únicamente la información más importante. 

• No tiene saturación de información en una sola pantalla. Las pantallas son dimensionadas de acuerdo 
a la cantidad de información que sea más importante para el operador. 

• Posee tendencias que tienen asociado información importante e indicadores de rendimiento claves. 

• El fondo de pantalla gris es muy usado para minimizar la fatiga visual, generalmente con esto se puede 
bajar el contraste entre los elementos, letras, tipografías, etc. 

• Es bien limitado el uso de colores para elementos principales del proceso. Los colores para las alarmas 
son utilizados solo en el panel de alarmas, nunca debe ser utilizada para textos, líneas, bordes u otros 
elementos relativos diferentes a estas.  

• Para la navegación entre las diferentes ventanas, el operador requiere de un mínimo de acciones 
sobre el teclado. 



INDUSTRIA 4.0 

Consiste en la digitalización de los procesos industriales por medio de la interacción de la inteligencia 
artificial con las máquinas y la optimización de recursos enfocada en la creación de efectivas 
metodologías comerciales. 
Integra nuevas tecnologías, que incluyen Internet de las cosas (IoT), computación y análisis en la nube, IA 
y machine learning en sus instalaciones de producción y en todas sus operaciones. 
Permite tomar decisiones en tiempo real, productividad mejorada, flexibilidad y agilidad. 



INTERNET INDUSTRIAL DE LAS COSAS  

Es una red de dispositivos inteligentes conectados para formar sistemas que monitorean, recopilan, 
intercambian y analizan datos a través de Internet 
Los directivos pueden tomar con ellos decisiones informadas. Utilizando métodos de análisis de datos, 
podrá profundizar y obtener mayores conocimientos y predecir los resultados futuros. 

• Dispositivos (o sensores) encargados de registrar 
los datos, conectarse a una red y enviarlos. 

• Dispositivos de puerta de enlace IoT, encargados 
de conectar los primeros sensores a la red. En 
definitiva, es el mecanismo que transmite los datos 
a la nube. 

• Nube. Los datos recabados por las capas anteriores 
son enviados a servidores remotos en donde se 
almacenan y procesan. 

• Analítica. En la última de las capas de la tecnología 
IoT es en donde los datos brutos se convierten en 
información procesable, gracia a la cual es posible 
sustentar la toma de decisiones e identificar 
patrones o tendencias que evidencien nuevas 

oportunidades o den pie a la innovación. 



PASARELA IOT2040 

• El SIMATIC IOT2040 es una plataforma fiable y abierta para la recopilación, 
procesamiento y transmisión de datos directamente en un entono de 
fabricación. 

• El sistema soporta numerosos protocolos, como el Protocolo S7, OPC UA, 
Modbus TCP, TCP/IP; UDP, MQTT Subscriber o Modbus RTU a través de 
varias interfaces, incluyendo RS232/422/485, interfaz USB en serie, 
Ethernet o WiFi a través de mPCIe. 

• Variadas posibilidades de programación en lenguajes de alto nivel. 

• El procesamiento de datos con SIMATIC IOT2000 puede ser programado 
individualmente usando lenguajes de alto nivel. Esto hace posible 
implementar muchos métodos para procesar, visualizar y almacenar datos. 

• El SIMATIC IOT2000 convierte los datos al protocolo requerido y los 
transfiere de forma segura al sistema informático de nivel superior o a la 
nube 



PLATAFORMA IIOT  

Thinger.io es una plataforma IoT en la nube que proporciona todas las herramientas necesarias para 
crear prototipos, escalar y administrar productos conectados de una manera muy simple. Nuestro 
objetivo es democratizar el uso de IoT haciéndolo accesible a todo el mundo y agilizar el desarrollo de 
grandes proyectos de IoT. 

• Plataforma IoT gratuita 
• Simple pero poderoso: solo un par de líneas 

de código para conectar un dispositivo y 
comenzar a recuperar datos. 

• Infraestructura escalable y eficiente 
• Open-Source: la mayoría de los módulos de la 

plataforma, librerías y código fuente de la APP 
están disponibles en el repositorio de Github 
para ser descargados y modificados con 
licencia MIT. 



DISEÑO ARQUITECTURA DE RED 

Topología estrella tipo LAN  
Topología modo infraestructura WLAN 



CONFIGURACIÓN Y ANÁLISIS DE RUIDO 



ENLACE ESTABLECIDO Y CALIDAD DE SEÑALES 



CONFIGURACIÓN DE RED EN TIA PORTAL V16 



DISEÑO DE HMI 

• Completa funcionalidad de manejo y visualización sobre un sistema operativo Windows en 
cualquier PC estándar que cumpla con los requisitos de instalación de TIA PORTAL V16 de 
Siemens. 

• Arquitectura abierta que permita a los integradores crear soluciones de mando y supervisión y 
también permita combinaciones con aplicaciones estándar de Microsoft Office. 

• Facilidad en la instalación de hadware y software, sin exigencias elevadas, fáciles de utilizar, y 
con interfaces amigables con el usuario. 

• Escalable y configurable capaz de crecer o adaptarse según las necesidades cambiantes de la 
empresa. 

• Independiente del sector y la tecnología con funciones de mando y supervisión integradas. 

• Comunicaciones flexibles para poder comunicarse con total facilidad y de forma transparente 
con el equipo de planta y componentes de la red industrial implementada. 

Principios fundamentales de diseño 



REQUERIMIENTOS DE USUARIO 



JERARQUÍA DE PANTALLAS 



ESTRUCTURA DE NAVEGACIÓN 



GUÍA DE ESTILO 

Element State Color Color Name Definition 

Off/De-
energized/Idle/Stopped/Closed 

Gray R128 G128 B128 
 

On/Energized/Running/Closed Off White R240 G240 B240  

Disabled/Out of Service Gray R128 G128 B128  

Manual Operations (Jogging) Light Blue R147 G194 B228  

Transition (Starting, Stopping, 
Accelerating, Decelerating, Opening, 
Closing) 

Light Blue R147 G194 B228 
 

 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



CONSTRUCCIÓN DE VENTANAS EN WICC UNIFIED 



GESTIÓN DE ALARMAS Y EVENTOS 

COLOR DE 
FONDO 

COLOR DE 
TEXTO 

ESTADO DESCRIPCIÓN 

 
 

Aparecido La condición para lanzar un aviso se cumple. El aviso se 
visualiza 

 
 

Aparecido/Desaparecido 
La condición de un aviso se cumple, pero no se realiza el 
acuse correspondiente y posteriormente la condición del 
aviso ya no se cumple. El aviso ya no está presente. 

 
 

Aparecido/Acusado La condición de un aviso se cumple y el operador ha 
acusado el aviso. 

 
 

Aparecido/Desaparecido/

Acusado 

La condición de un aviso se cumple. El operador 
identifica la causa que ha disparado el evento. La 
condición del aviso ya no se cumple. El operador ha 
acusado el aviso después de este momento. 

 



GESTIÓN DE ALARMAS Y EVENTOS 



VENTANAS DE ALARMAS 
SÍMBOLO FUNCIÓN O REPRESENTACIÓN 

 
Muestra los avisos activos 

 
Muestra el histórico de avisos. 

 
Actualiza y muestra el histórico de avisos 

 
Primer aviso de la lista. 

 
Aviso anterior 

 
Aviso siguiente 

 
Ultimo aviso de la lista. 

SÍMBOLO FUNCIÓN O REPRESENTACIÓN 

 
Acuse individual de aviso. 

 
Acuse agrupado de avisos. 

 
Filtro de avisos. 

 
Exportar lista de avisos. 

 



VENTANAS DE REPORTE 



DETALLE VENTANA RESUMEN DE PRODUCCIÓN 

Coca Cola 300ml 

Coca Cola Zero 300ml 

Fiora Fresa 200ml  

Fiora Fresa 300ml 

Fiora Manzana 200ml 

Fiora Manzana 300ml 

Inka Cola 200ml 

Inka Cola 300ml 

Fanta 200ml 

Fanta 300ml 

  

  

  

  

  



REGISTROS DE PRODUCCIÓN 



TIEMPOS DE PARADA 



TIEMPOS DE PARADA 



TIEMPOS DE PARADA 



FICHEROS DE REGISTRO  



FICHEROS DE REGISTRO 

Fichas para la configuración y 

administración de informes, órdenes de 

informes y parámetros de órdenes. 

Barra de herramientas, 

los botones dependen 

de la ficha 

Área  de trabajo, 

muestra una lista de los 

elementos disponibles 

en cada ficha. 

Área  de detalle, 

muestra las 

propiedades del 

elemento 

seleccionado. 

ICONO BOTÓN DESCRIPCIÓN 

 
Borrar 

Borra los elementos cuya opción está 

activada en el área de trabajo 

 

Agregar nuevo o 

importar 

Crea un elemento nuevo, también sirve para 

importar una o varias plantillas a runtime. 

 
Ejecutar 

En la ficha "Órdenes de informes". Crea 

manualmente informes para las órdenes de 

informes cuya opción está activada en el 

área de trabajo. 

 
Exportar 

En la ficha "Parámetros de generación de 

informes” >” Plantillas" permite la 

exportación de plantillas 

En la ficha "Informes" permite descargar 

informes en el cliente 

 



ADMINISTRACIÓN DE USUARIOS 
Administradores: tienen acceso a toda la plataforma, obteniendo permisos para modificar parámetros, 
crear reportes, generar nuevos permisos de usuarios y modificar contraseñas,  
Operador:  tienen acceso limitado a la plataforma, estando autorizados únicamente para monitorear, 
ajustar y controlar las condiciones del proceso, no tienen acceso a pantallas de mantenimiento y 
administración de usuarios.  
Mantenimiento: tienen permiso para accionar sistemas de seguridad, forzar señales digitales y analógicas. 



CONFIGURACIÓN PASARELA IOT2040 



CONFIGURACIÓN PASARELA IOT2040 



EJECUCIÓN DE NODE RED  E INSTALACIÓN DE NODOS 

Comando “node /usr/lib/node/node-red/red &” para la inicialización de Node Red 
Comando “cd /usr/lib/node” para situarse en el directorio en el que se instalan los paquetes. 
Comando “npm install node-red-contrib-s7” para instalar los nodos de input y output de s7. 



FLUJO DE NODOS EN NODE RED 



FLUJO DE NODOS EN NODE RED 



FLUJO DE NODOS EN NODE RED 



CONFIGURACIÓN DE THINGER.IO 



CONFIGURACIÓN DE THINGER.IO 



CONFIGURACIÓN DE THINGER.IO 



DISEÑO DE VENTANAS EN THINGER.IO 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



PRUEBAS Y ANÁLISIS DE RESULTADOS 



CONCLUSIONES 
• Se diseña e implementa un sistema SCADA con una interfaz hombre máquina de alto desempeño y 

escalabilidad para la línea de embotellado número dos en la empresa ARCA CONTINENTAL Ecuador planta 
Santo Domingo.  

• Se diseña e implementa una red de comunicación entre los autómatas programables de las máquinas que 
conforman la línea de embotellado y el sistema PC, mediante dos topologías diferentes; una topología 
estrella tipo LAN conformada por todos los autómatas programables de la línea de producción y una 
topología punto a punto tipo WLAN establecida entre los dispositivos de campo y la estación de 
monitoreo y control principal . 

• Mediante la configuración y programación de la pasarela SIMATIC IOT2040 de Siemens, el diseño, 
implementación y configuración de una interfaz gráfica en la plataforma Thinger.io, se logra visualizar y 
monitorear indicadores y datos de producción en la nube, estableciendo de esta forma un precedente en 
la proyección del sistema SCADA hacia la industria 4.0 a través del Internet Industrial de las Cosas (IIoT).  

• Mediante la implementación del sistema SCADA se logra evidenciar tiempos de respuesta más rápidos en 
el diagnóstico y resolución de problemas en el área de mantenimiento, mientras que en el área de 
producción se obtienen registros de datos e informes de producción que sirven como respaldo para 
validar y verificar la veracidad de la información generada en forma manual por los operadores y 
supervisores de producción.  



RECOMENDACIONES 

• La empresa ARCA CONTIENTAL no posee una filosofía y guía de estilo para el diseño e implementación de 
interfaces hombre maquina (HMI), por tal motivo se recomienda como trabajo futuro elaborar una 
filosofía y guía de estilo que estandarice las HMI actuales y futuras que se desarrollen en la empresa.  

• Una de las etapas del ciclo de vida de una HMI es el diseño de la consola, etapa que se obvió en el 
desarrollo del presente proyecto ya que la empresa cuenta con una sala de control en la cual se tiene 
instalada una consola para el monitoreo y control de las líneas de producción, sin embargo se recomienda 
mejorar las condiciones ergonómicas de la estación de trabajo en la sala de control.  

• Al ser el operador de la máquina llenadora el responsable de generar los informes de producción y 
registrar los tiempos de parada, se recomienda migrar la interfaz de usuario existente en un panel de 9 
pulgadas, a un panel HMI de 12 pulgadas, y de esta forma brindarle al operador un campo de navegación 
más amplio, donde se pueda presentar la información de forma clara ordenada y legible.  

• Con el objetivo de establecer algunos correctivos y mitigar posibles situaciones anormales que se 
presenten en el proceso, se recomienda someter el sistema SACADA a un periodo de evaluación de un 
año para obtener una retroalimentación del estado actual del sistema, la evaluación debe abarcar 
diferentes puntos de vista como eficiencia, eficacia, procesamiento, ergonomía, cumplimiento de normas, 
etc.  




