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Planteamiento del problema

Los estudiantes al realizar sus practicas pre profesionales no obtienen los conocimientos necesarios para ejecutar sus

habilidades en el area correspondiente, por lo que presentan falencias en la creacidn e instalacién de un servidor

r O

Hotspot para el acceso de internet.
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J t.f. ® 7
Del avance tecnoldgico, siendo asi que el acceso a la informacion es parte fundamental
dentro de la comunidad universitaria, generando asi un amplio desarrollo de
habilidades tanto fisicas como virtuales en el area de las redes inalambricas al

implementar el servidor Hotspot para mejorar el acceso al internet dentro de los
laboratorios.
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Olojetivos

. Implementar un |aboratorio virtual de redes inalambricas
mediante el software de simulacion de redes GNS3 y el sistema
operativo ZeroShell en la Universidad de las Fuerzas armadas Espe Sede
Latacunga.

General

Especificos




Especificos
4 )

e|nstalar el software de simulacion GNS3 y el sistema operativo ZeroShell en el
laboratorio de comunicaciones de la ESPE-L.

" J
- ™

eSimular dos redes inalambricas Hotspot mediante la conectividad Wifi con los puntos de
acceso a internet entre los dispositivos inalambricos que sirvan para realizar las practicas

en los laboratorios de ESPE-L.
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Desarrollo del tema

SISTEMA OPERATIVO Y
SIMULADOR DE RED UTILIZADOS
ZEROSHELL lBOX
= Net Services w Dowmoadmﬂ

j Login | Password

VIRTUALBOX
ZEROSHELL Download GNS3

Windows

GNS3
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ELEMENTOS UTILIZADOS

MARCA TP-LINK




Desarrollo del tema

Herramientas

B prevuitcaciin ISOLTNUX 4.05 2011-12-09 ETCD Copyright (C) 1994-2011 H. Peter Anvin et al

(Ttaly)

¢ Fulvio.Ricciardi@zeroshell.net
Web Site : http:sv 1.org

al Startup
2. se Uerbosity
. Without ACPI
=, . Without APIC
Sy — . Enable IRQ Polling Mode

7 carpotas

(A) (B)
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Desarrollo de

| tema

Interface [ETHO21: ETHO1

EFTHO1 - Intel Corporation 8Z540EM Gigabit Ethernet Conmtroller (rev 02)
Sdtatus: 1000Mbrs= Full Duplex

DHCP Client [Dizabledl: ENMABLED
ETHO1: Dynamic IP configuration enabled

ETHO® - Intel Corporation 82540EM Gigabit Ethernet Controller (rewv 02)
s3tatus: 1000Mbrsz Full Duplex
(1) 10.10.10.1 ~» 255.0.0.0 (up)

ETH®1 - Intel Corporation 82540EM Gigabit Ethernet Controller (rewv 02)
Sdtatus: 1000Mbrs= Full Duplex
Dynamic IP: 192.168.100.86

Default Gateway: none

<A> Add IP address <D> Delete IP address
{M> Modify IP address <G> Set Default Gateway
{3» Change Interface status <{H> Dymamic IP configuration
<I> Show Info Q> Quit
> >

ke ium o | =i 3] (8 crr pERECHA

o=
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¥ Configur:

ervidor Ze

@ Zeroshell

A 192.168.100.86

|-

ma Virtual... ﬂ

ZEROSHELL

= Net Services

Username |

Password |
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T 2 8

2]

0O @

vV ©®

@ 25:192.168.100.66

X |+

< C A 192.168.100.66

0O TESIS [ TES

152 [0 T | Plataforma Virtual.. §| moodleingles & PPP 201918 - Goog.. By Traductorde Google (M Google Meet [l Quipux

ZEROSHELL  rbou 1.98 Kbit/s (¢

= Net Services

CRGI rcoss P | Mework | tme _web _sn | sersrcron |

EEEIJ
® Setup
® Logs
® Utilities
® Monitoring
_USERS |

Users
Groups
RADIUS

Accounting
Captive Por]|

Hosts
Router
DNS
DHCP
VPN
QoS
Net Balance
® Firewall
® HTTP Proxy|
® X.509 CA
® Kerberos 5

escece

@ New Partition - Opera O X |[Newpartition

A 192.168.100.66/cgi-bin/kerbynet 9> K@ o o

ATA VBOX HARDDISK (sda)

Disk /dev/sda: 1610 MB, 1618612736 bytes
255 heads, 63 sectors/track, 195 cylinders, total 3145728 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Partition Size

O Fxedsize [ ]

Filesystem type & Format now

® Max Available O Extended 4 (journaled)
O Extended 3 (journaled)
Label | ] [ Create Partition O Reiserfs (journaled)
Extended 2 (unjournaled)
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0 [@mimmins x|+ Q _ & X D Ruie config - Opers _ 0 x
< C A 19216810066 220>0 LI L®E
©MSS ©TSS2 O W @ Pemtomaviut. ) moodeinges & PP201910-Goog. By TraducordeGoogie (B GoogleMeet [ Quousr (@ Formanon -Vincusc. M Recitidos (168011 @) Cumos enines - en. » A 152168:10066/cgl-bin/kerbynet o> Bk Mo L
=]
.75 Kbit /s (Connectionss 71 Load: 2%) | Cifep (= FORWARD Apply to [ Routed and Bridged Packets - | Sequence [1 +| - | Caonfirm | Close
abaut o | [ Closs |
Net Services ook Mebect Shusdaan | e o sov 031 o .
Description ] |
serup
Mes: Nome » s -
- - Show AL ~] m iﬂ l-w‘ e Input 0
O® s Full Duplex = Output ol
e co'pomm 255001 Gigabit Ethernet Controlier (rev 02) |=1, Packet Saurce IP (*) 10.10.10.0:8 ajl
O] 1010101 | 255000 I Matching Destination 1P | [u}
Fragments [ L mateh only second and further fragments | )
Packet Length - | o
Source MAC ] o
Protocol Matching L] wat source port ] ot est. o L not opt L ot
G ETHOL 1000 Fol Duple | [ i 1193 10, 108 00 ] sanc omons vconse Tcp 443 ] | ] u,,“ ol e e .
nted Corporation et r rev 4 LT3
ot Conperatoon 22400 Gagait et Contiohr (v 22). Gt VAN | E VAN | Toom WAN | | Connection State [ ot Owuew  Oesmapuswep  Oeearen  Dmvaue U uwracken |
b | v [iav | Rewa® | IPTABLES Parameters T i o e R o =]
Time Matching From[ <]:| <] <]:[ <] Owon Ure Owed Othe Ot Osar U son
o Het Batancer
I nDPI Motching L ot [Lr0Pt Mg |
® Firewall Deep Packet Inspection [
o | o e ey S v = | - =
 Prmeadia e s e El Layer 7 Protocol Description L not L
O] 19216825025 255.255.2550 7] Filters [ A |
2 DiffServ DSCP ] |
@ Connection Limits Parallel connections per 1P [mom ~| than [ Traffic per connection [mare | than | [ me ~]
N ACTION DROP | [Fuwos [10 |/[meute -] purst[t6 |||
e e e e S S TS wores: () B mm an b gl 1 . 192 us’u 13), network address (ex. 192,168,0,0/255,255,255.0 or 192,168.0.0/24)
.3 194017 SUCCESS. o et o bk 1621601005 i)
e (™) TCP and UDP ports can ba single port (éx. B8) and port range (ex. 1903:1973)
|
|
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Desarrollo del tem

DESARROLLO E INSTALACION EN EL SISTEMA DEL WIN BOX

e admin@08:00:27:89:22:A8 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86) - m}

Session Settings Dashboard

E Safe Mode | Session: 08:00:27:89:22:A8

# Quick Sat Interface List

- CAPSMAN Interface | Itertace List| Etemet| ElP Tumel | 1P Tunnel | GRE Tunnel | VLAN | VRRP | Bonding | LTE

h Interfaces

T Wireless Detect Internet

34 Bridge < [Type [TxPacket(p/s)  [RxPac[w

Ethemet Generic ‘ Queues ‘ SCﬂpt‘ 4 bps

-E Mesh
@ = S Name: |dhepl Cancel
) openFlow hiefece: [eherz  |¥] e

& wpLs r Rely| |- =
Disable
e Losse Tine =
Routir opy
J Ro "9 5 Bootp Lease Time: __iorever
1 system (3 Remove
B Queues Address Pool: | dhcp_poold E
i N —
Lo
e T
@7 RADIUS

2items (1 selected)

—— Asbortaiveyes [#]
h LoRa
ot T Boopsupport sme 3]

TRO69 Client MAC Limit |:| -

# Dok T

@ Dude 13
B kM [] Always Broadcast
b1 Make Supout rif "] Add ARP For Leases
@ New WinBox Use Framed As Classless
- Exit 1item (1 selected)
Conflict Detection

B Windows [ Enahled
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PRESENTACION DEL PROYECTO

Fichas de acceso a internet

ESPE- SEDE LATACUNGA - CAMPUS
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Pruebas de funcionamiento

* PRUEBA DEL PORTAL CAUTIVO

Configuracion para el portal cautivo o Hotspot.
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Pruebas de funcionamiento

 VERIFICACION Y TESTEO DE LAS FICHAS DE RED

@ admin@192.168.1.110 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86)
Session Settings Dashboard
)| (« SafaMode = Session:|192168.1.110
# Quick Set
1 CAPSMAN Severs  ServerProfles Users UserProfles Actve Hosts 1P Bndngs Senice Pods Walled Garden  Walled Garden 1P Lt Cookies
™ letaces 4
; Wireless = - . : ! i - B — . - 1
Mg _ Sever  /|User |Domsin |Address |Upime __|idleTime __SessionTime _|RxRate TxRate |
Lol fidge O hotspot!  Mes | 10.10.10250 00:00:09 00:0000  30d23:5950 11.9kbps 22 1 kbps
o Mesh @ hotspot!  Hora 1 10.10.10251 0001:31 000000 00:50:28 85.9 kbps 3784 k
= e I @ notspot!  Dias3 10.10.10.252 0004:57 00:0000 3d2355:02 18.0 kbps 452 kbps

. System |
, Queues

. Files

o Log

&7 RADIUS

7. Tools [

B New Terminal

@ Dotix

b1 Make Supeutrf
@ NewWinBox

. Exd

W Windows |

A B
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Conclusiones

Tal como se ha investigado sobre las tecnologias de acceso a
internet como lo es el portal cautivo, lo cual permitio realizar el
analisis técnico de forma eficiente de los diferentes dispositivos que
se pueden implementar o usar como un Access Point, el mismo que
permite configurar el Hotspot para cumplir con los objetivos
planteados.

De acuerdo con los objetivos planteado se implementé el
sistema de acceso Hotspot a través del sistema operativo Zeroshell y
software de simulacion de red GNS3, en el laboratorio de
comunicaciones, el mismo que permite que los estudiantes puedan
realizar las practicas referentes al ambito de redes vy
telecomunicaciones, por medio de accesos inalambricos dando asi
un resultado eficiente a los conocimientos.

Se plantearon dos escenarios el uno MikroTik mediante el
simulador GNS3 y el segundo en sistema operativo de red Zeroshell
se simulo el acceso de diferentes clientes al sistema y se verifico que
su acceso es satisfactorio con sus credenciales previamente realizas
dentro del portal cautivo.
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Recomendaciones

. Proponer realizar una investigacion amplia de que trata y como
funciona el portal cautivo o Hotspot, conjuntamente con los software y
sistema operativos de red que se va a utilizar dentro del desarrollo de
la practica de laboratorio.

. Se sugiere que cuando se trabaja con emuladores y simuladores
evitar el uso de maquinas virtuales ya que estas generan problemas en
las interfaces de red, por lo que es recomendable instalar el simulador
de red GNS3 dentro del sistema operativo Ubuntu con esto reducir las
fallas posibles, adicional a eso poder tener amplitud al momento de
desarrollar la maquina virtual Zeroshell.

. Se recomienda a los estudiantes de la cerrera de redes y
telecomunicaciones apliquen los conocimientos adquiridos durante los
periodos académicos para que este presente proyecto se realice
correctamente al momento de ponerlo en practica de laboratorio.
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Gracias por su atencion
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