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Resumen

El presente proyecto tiene como objetivo la implementacion de un laboratorio virtual de redes
inaldmbricas mediante el simulador de redes GNS3 con el uso de un router MikroTik y en
conjunto con el sistema operativo ZeroShell en la Universidad de las Fuerzas Armadas Espe
Sede Latacunga, en el campus Belisario Quevedo, donde se realiza la instalacion y
configuracién del simulador de redes y el sistema operativo con el objetivo de desarrollar fichas
de internet, los cuales son manejados por un usuario principal o también llamado
Administrador, por lo tanto el administrador tiene el control total de toda la red generada dentro
del portal cautivo o también conocido como Hotspot, el mismo que asigna o crea uno o varios
usuarios, claves, un tiempo predeterminado de navegacion en el mundo de la red y también el
administrador facilita la cantidad de Mbit/s que designara a dicho usuario, todo este proceso es
realizo por el sistema operativo de red ZeroShell y el simulador de red GNS# por medio del
router MikroTik con el fin de generar fichas administrables y proceder a conceder el acceso a
internet y que nos permita la comunicacién entre los usuarios dentro del mismo laboratorio de
comunicacion de la universidad.

Palabras clave: Simulacion de redes inalambricas, Sistema operativo de red ZeroShell, Portal

cautivo o Hotspot.
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Abstract

The objective of this project is to implement a virtual laboratory of wireless networks through the
GNS3 network simulator with the use of a MikroTik router and in conjunction with the ZeroShell
operating system at the University of the Armed Forces Espe Sede Latacunga, on the campus
Belisario Quevedo, where the installation and configuration of the network simulator and the
operating system is carried out with the aim of developing internet cards, which are managed by
a main user or also called an Administrator, therefore the administrator has total control of the
entire network generated within the captive portal or also known as Hotspot, the same one that
assigns or creates one or more users, keys, a predetermined time of navigation in the world of
the network and also the administrator facilitates the amount of Mbit/s that will designate said
user, this entire process is carried out by the ZeroShell network operating system and the GNS#
network simulator by means of the MikroTik router in order to generate manageable files and
proceed to grant access to the internet and allow us to communicate between users within the
same communication laboratory of the university.

Keywords: Simulation of wireless networks, ZeroShell Network Operating System, Captive

portal or Hotspot.
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Capitulo |

Planteamiento del problema

Tema
Implementacion de un laboratorio virtual de redes inalambricas mediante el software de
simulacién de redes GNS3 y el sistema operativo ZeroShell en la Universidad de las Fuerzas

Armadas Espe Sede Latacunga.

Antecedentes

En la década de 1990 se rompi6 el modelo de utilizar cables como medio de
comunicacion en todo el mundo. En los ultimos afios, las redes de area local inalambricas
(WLAN) se han vuelto mas populares por su rendimiento y frecuencia de nuevas aplicaciones.
(Lescano, 2017, pag. 15)

Las redes inalambricas son una de las tecnologias de mas alto crecimiento en los
ultimos afios debido a su flexibilidad y los diversos campos de aplicacion. Actualmente las
redes wifi se las puede encontrar en domicilios oficinas pequefias o grandes empresas, sin
embargo, estas redes no tienen un control para el acceso, por lo cual se requiere de un sistema
Hotspot. Esta tecnologia que todos conocen como Wi-Fi, basadas en los estandares de
comunicacion 802.11, crece cada dia a través de la instalacién de puntos de acceso
inalambrico particulares, corporativos y publicos, en donde facilita el trabajo para muchos de
nosotros. (Tello Pefia, 2017, pag. 8)

Por el interés del tema se han realizado proyectos, tales como se indican a
continuacion:

Experiencias como la de Lenin José Caiza Falconi (2018) de la Escuela Superior
Politécnica de Chimborazo, Facultad de Informéatica y Electronica , Escuela de Ingenieria en

Electrénica, Telecomunicaciones y Redes, ubicada en la ciudad de Riobamba-Ecuador, con su
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trabajo de investigacion con el tema: “ESTUDIO COMPARATIVO DE LA IMPLEMENTACION
DE UN PORTAL CAUTIVO MEDIANTE LAS TECNOLOGIAS MIKROTIK Y CISCO PARA
MEJORAR EL RENDIMEINTO DE UNA RED INALAMBRICA EN MIPYMES” (Caiza Falconi,
2017) concluye al momento de su estudio comparativo entre las tecnologias MikroTik tiene una
manera mas simple y sencilla de elegir que tecnologia adquirir, ya que tiene diversos factores
decisivos como son los precios y las prestaciones. Por lo cual decidirse por uno de estos
dispositivos seria beneficioso para poder manejar los recursos, no obstante, puede ser las
disponibilidades de la red, su control, escalabilidad, capacidad de operacion, rendimiento y

accesibilidad al tipo de clientes que se maneja dentro de la red.

También se tiene la experiencia de Jefferson Joseph Delgado Proafio (2018) de la
Universidad Politécnica Salesiana, Carrera de Ingenieria en Sistemas, ubicada en la ciudad de
Guayaquil-Ecuador, con su trabajo de investigacion con el tema:” REDISENO DE LA RED
INALAMBRICA E IMPLEMENTACION DE MECANISMOS DE SEGURIDAD UTILIZANDO
MIKROTIK ROUTER BASADO EN UN SERVIDOR HOTSPOT APLICANDO LAS NORMAS
IEEE 802.11 EN AL FUNDACION DAMAS DEL HONORABLE CUERPO CONSULAR CENTRO
MEDICO SUR” (Delgado, 2018), concluye que la seguridad es muy primordial en toda la red
inaldmbrica y como medida de seguridad para usuarios administrativos se ejecut6 un servidor
radius para la autenticacion en la red inalambrica y el uso de un Hotspot para dar prioridades
de acceso a internet ingresando las credenciales en u portar cautivo. En el mismo firewall de
MikroTik se realizo diferentes reglas en cada una de las vlans tales como bloqueo de péaginas,
descargas de archivos especificos, las pruebas ejecutadas muestran la funcionalidad del
servidor radius y el servidor Hotspot con los diferentes pardmetros otorgados a los usuarios.
Ademas, mediante un servidor log se lleva un registro de los usuarios autenticados y no

autenticados siendo importante para realizar una auditoria de la red inalambrica.
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También se obtuvo la experiencia de Cristopher Geovanny Ligua Marcillo (2019) de la
Universidad Estatal del Sur de Manabi, Facultad de Ciencias Técnicas Carrera de Ingenieria en
Computacion y Redes, ubicada en la cuidad de Manabi-Ecuador, con su trabajo de
investigacion con el tema: “DISENO DE UN HOTSPOT PARA EL MEJORAMIENTO DE
ACCESO DE INTERNET PARA EL PARQUE CENTRAL DE LA PARROQUIA LA AMERICA
DEL CANTON JIPIJAPA” (Ligua, 2019) concluye que el Hotspot es utilizado en ocasiones muy
alta para navegacion de internet dentro diversas accion de comunicacion o informacion, y por
otra parte es necesario la implementaciéon del mismo para mejorar el rendimiento de acceso a
internet dirigido a pueblos donde se puede brindar un servicio gratuito de navegacion.

Por lo escrito anteriormente se deduce que al implementar un laboratorio virtual para el
campus centro Latacunga de la Universidad de las Fuerzas Armadas ESPE, permitird generar
redes inaldmbricas para el mejoramiento del uso de los laboratorios de la Universidad, al
realizar la implementacion de sistemas de apoyo al aprendizaje; en particular en los programas
de formacién técnica como las ingenierias y tecnologias ya que apoyarian y facilitarian un
Optimo aprendizaje a los estudiantes y personal docente, en lo que existen practicas con

equipos y dispositivos en los laboratorios de Comunicaciones.

Planteamiento del problema
La Universidad de las Fuerzas Armadas ESPE tiene 99 afos de historia considerada

una de las mas emblematicas del pais por tener una innovacién y un gran aporte al desarrollo
productivo del Ecuador. Fundada el 16 de junio del 1922 es distinguida por entregar soluciones
practicas para los alumnos y docentes de la universidad, contribuyendo a nuevas
investigaciones que son desarrolladas por los docentes. El 26 de junio de 2013, el Consejo de
Educacion Superior del Ecuador aprobé los nuevos estatutos de la institucién, mediante los
cuales se aceptaba la fusion de los tres centros de educacion superior de las Fuerzas Armadas

(Escuela Politécnica del Ejército - ESPE, la Universidad Naval Rafael Moran Valverde -


https://es.wikipedia.org/wiki/Consejo_de_Educaci%C3%B3n_Superior_del_Ecuador
https://es.wikipedia.org/wiki/Consejo_de_Educaci%C3%B3n_Superior_del_Ecuador
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UNINAV vy el Instituto Tecnoldgico Superior Aeronautico - ITSA), en la que a partir de ese
momento pasa a denominarse Universidad de las Fuerzas Armadas - ESPE. (Wikipedia, 2021)

En el campus Espe Latacunga se encuentran los laboratorios pertenecientes a los
departamentos de las diferentes carreras, donde se visualiza que el uso de los mismo no es
aprovechado, por lo cual los laboratorios se han venido reforzando con el paso del tiempo, sin
embargo, estos no cuentan con un sistema para practicas de laboratorio relacionado a redes
inaldmbricas que permitan el desarrollo de habilidades de los estudiantes pertenecientes a la
Universidad Espe-Latacunga.

Esto ha dado origen a que:

e Los estudiantes graduados de la carrera tengan dificultad e inconformidad en el &mbito
laboral debido a la falta del desarrollo de sus habilidades practicas en area de redes
inaldmbricas y la creacién de laboratorios virtuales.

e Los estudiantes al realizar sus practicas pre profesionales no obtienen los
conocimientos necesarios para ejecutar sus habilidades en el &rea correspondiente, por
lo que presentan falencias en la creacion e instalacion de un servidor Hotspot para el
acceso de internet.

De no solucionarse lo expuesto se presentaran inconvenientes en el aprendizaje en
el area de las redes inaldmbricas, por lo cual el personal docente y alumnado no podran
realizar las practicas correspondientes a las asignaturas, al no contar con todo lo necesario
para la creacion de laboratorios o redes virtuales, por lo que no se podra demostrar los
conocimientos adquiridos durante todo el periodo escolar.

Por lo mencionado es importante que la Universidad de las Fuerzas Armadas
Espe-Latacunga, integre las tecnologias computacionales y virtuales para desarrollar una
conexion virtual educativa orientadas a las redes inalambricas, en donde alumnos, maestros e
investigadores pueden resolver problemas especificos de conectividad mediante Hotspot o

compartir e intercambiar ideas sobre un experimento bajo un ambiente de trabajo grupal
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virtualizado, siendo se va a implementar varios softwares de simulacion para redes
inalambricas, creando asi un laboratorio virtual con un servidor Hotspot, para la interaccién del

usuario con el laboratorio virtual.

Justificacion

La Universidad de las Fuerzas Armadas ESPE-Latacunga es reconocida como un
referente a nivel nacional y regional por trabajar de la mano del avance tecnolégico, siendo asi
gue el acceso a la informacion es parte fundamental dentro de la comunidad universitaria,
generando asi un amplio desarrollo de habilidades tanto fisicas como virtuales en el area de las
redes inaldmbricas al implementar el servidor Hotspot para mejorar el acceso al internet dentro
de los laboratorios.

Asi como también ayuda a:

e Ampliar el conocimiento en el &rea de las redes inaldmbricas, creando laboratorios
virtuales utilizando servidores y sistemas operativos.

e Brinda un acceso a internet mejorado en cada laboratorio de comunicacion para lo cual
es fundamental el aprendizaje de cada estudiante perteneciente a la Universidad de las
Fuerzas Armadas ESPE-Latacunga.

e Optimizar recursos y transmitir grandes cantidades de informacién con el acceso a
internet.

o Desarrollar habilidades y destrezas de los estudiantes pertenecientes a la carrera de
Tecnologia Superior en Redes y Telecomunicaciones

Es por esto que el proyecto justifica que lo argumentado permite mejorar las
habilidades de aprendizaje en las redes inaldmbricas mediante servidores Hotspot, lo cual
permitira desarrollar las habilidades de los estudiantes en los laboratorios de comunicacion,

proporcionando asi un amplio conocimiento en el area relacionada a redes y

telecomunicaciones.
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Se beneficiaran del presente proyecto investigativo, estudiantes, docentes y personal
militar, puesto que contara con laboratorios virtuales en base a la implementacion de un
servidor Hotspot que servira principalmente para brindar conectividad entre las distintas
maquinas virtuales a implementar y un sistema operativo para tener un funcionamiento
correcto.

Los resultados permitirdn que la institucion pueda cumplir con parametros exigidos para
su funcionamiento, de igual manera ayudara a mejorar la imagen institucional y sobre todo
perfeccionar el conocimiento de los alumnos de la carrea de tecnologia superior en Redes y
Telecomunicaciones.

Por lo mencionado es importante que el campus Latacunga, disponga de laboratorios
virtuales con servidores Hotspot, para el desarrollo de practicas que faciliten al estudiante
adquirir un amplio conocimiento y ejecute todas las habilidades en el area de las redes

inalambricas.

Objetivos
General

e Implementar un laboratorio virtual de redes inalambricas mediante el software de
simulacion de redes GNS3 y el sistema operativo ZeroShell en la Universidad de las
Fuerzas armadas Espe Sede Latacunga.
Especificos

¢ Investigar acerca del software GNS3 y el sistema operativo ZeroShell para la correcta

implementacion en el laboratorio.
e Instalar el software de simulacion GNS3 y el sistema operativo ZeroShell en el

laboratorio de comunicaciones de la ESPE-L.
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e Simular dos redes inaldmbricas Hotspot mediante la conectividad Wifi con los puntos de
acceso a internet entre los dispositivos inalambricos que sirvan para realizar las

practicas en los laboratorios de ESPE-L.

Alcance

El presente trabajo investigativo contiene un andlisis técnico en el area de las redes
inaldmbricas utilizando software de simulacion de redes GNS3 y el sistema operativo ZeroShell
en los laboratorios de la Universidad de las Fuerzas Armadas Espe-Latacunga, basado en un
estudio practico que demuestre como estas tecnologias o herramientas de interaccion
académica pueden ayudar a solucionar los problemas que se presentan con respecto a las
redes inaldmbricas Wi-Fi o Hotspot.

Siendo asi en el desarrollo de una herramienta para la educacién virtual a distancia a
través de internet. Se toma como caso de estudio un laboratorio de Comunicaciones, para
ilustrar el potencial de esta aproximacion en el trabajo experimental a través del uso de
tecnologias modernas adaptadas a la necesidad que el eventual laboratorio necesita.

El laboratorio de comunicaciones de la universidad de las fuerzas armadas espe-
campus Belisario Quevedo, se pretende instalar un prototipo de laboratorio virtual para lo cual
se implementara sistemas operativos con el fin de recrear una simulacién de red inalambrica
Hotspot, en donde el administrador tendra el control total al momento de manejar la red, siendo
el caso que se necesite el aumento de Mb con el objetivo de una navegacion de red correcta

El sistema que se desarrolla en este trabajo, tiene como objetivo servir como apoyo de

informacion y consulta para estudiantes interesados en temas relacionados a este proyecto.
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Capitulo 1l

Marco tedrico

Sistemas De Comunicacion
Son un conjunto de medios, tecnologias, protocolos y facilidades en general, que tiene
como objetivo transmitir, emitir y recibir sefiales de todo tipo, ya sea voz, datos, audio, video,
etc. Para lo cual existen dos sefales diferentes, como son digitales y analdgicas.

Figura 1

Diagrama del sistema de comunicacion

Tx
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Aldmbrico Inalémbrico  : &  Modulada Codificada

Nota. Se observa el funcionamiento del transmisor y receptor en un sistema de comunicacion.

Tomado de: (Udearroba, 2017)

El sistema de comunicaciones se detalla en tres elementos: un transmisor, el que
generar la sefial que puede combinar, de tal forma que esta pueda viajar por medio del canal
permita ejecutar los procedimientos como lo es modulacion, filtrado, codificacion, etc. EI medio
de transmision, es el canal mediante el cual la sefial pasa por fibras épticas, cables coaxiales,
por medio del aire y finalmente el receptor, desempefia el procedimiento inverso del transmisor

con el objetivo de reconstruir la sefial y que esta sea idéntica a la original para adquirir la
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comunicacion y el enlace de informacién completo. Habitualmente esto es necesario para el
intercambio de informacion que se proporciona con la facultad de poder entenderse
mutuamente entre ambas partes, ya sea entre las mismas personas, dispositivos electrénicos,
sistemas de red. En donde la red es una estructura que para su estudio casi siempre se suele
dividirse en componentes, como puede ser red de acceso, red de transito o nucleo de red,
servidores, estaciones de trabajo y recursos periféricos y compartidos. (Tolomeo, 2017, pag. 1)
En los sistemas de telecomunicaciones se genera sefiales eléctricas, electromagnéticas
u Opticas para la transmision de informacion, por lo que se usa dos medios que se presentan a

continuacion (Parra, 2016):

Comunicaciéon Alambrica

Figura 2

Diagrama de la comunicacién alambrica
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Nota. La figura muestra el funcionamiento de la comunicacion alambrica dentro de una red

local. Tomado de: (sites, 2014)

La comunicacion alambrica esta constituida por medio de cables, hilos de fibra optica,
gue pueden ser de varios tipos, dependiendo de la capacidad para transportar informacion y de

la resistencia que oponen a la interferencia (Linares, 2017).
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Medios de transmision de la comunicacion alambrica

a. Cable de par trenzado: esta formado por 2 grupos de hilos a los cuales se les
denomina como pares ya que estos estan aislados entre si y recubiertos de
material plastico. Este cable es usado para la transmision en distancias cortas,
debido que en distancias largas la sefial no transmite correctamente y se pierde
informacion, las redes y el teléfono son quienes usan este tipo de cableado por
la distancia corta (LAN) (Parra, 2016).

b. Cable coaxial: este tipo de cable es utilizado para transmitir sefiales eléctricas
de alta frecuencia que contiene dos conductores separados por un aislante, una
malla metélica externa la cual impide la interferencia, ademas de eso este tipo
de cable se usan para transmitir a grandes distancias sin pérdida de informacion
(Farrez, 2018).

c. Fibra dptica: este tipo de cable es un medio de transmisién de datos mediante
impulsos fotoeléctricos, por medio de un hilo construido en vidrio transparente y
otros materiales plasticos que cumplen la misma funcionalidad de transmitir luz,
por lo que la informacion puede ser mas rapido al momento de su envio y
recepcion (Parra, 2016).

Comunicacion inalambrica
La comunicacioén inalambrica describe varias tecnologias que dependen de la sefial
inaldmbrica para él envi6 de datos en remplazo del uso de medios fisicos. El funcionamiento
gue realiza el emisor es de ondas electromagnéticas que, al transmitir la informacién
codificada, el receptor recibe la informacion en ondas y esta la decodifica y recepta la
informacion, estas ondas viajan a través del aire como lo hace la radio, la redes wifi, bluetooth,

etc. sin tener medios fisicos. (Cufias, 2017).
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Que son las redes
Es un conjunto de equipos o dispositivos conectados entre si; para el intercambio de
recursos ya sea como hardware o software y de informacién habitual. Existen varios tipos de
redes y las cuales una es; Las redes informaticas que se pueden clasificar segun su tamafio;
Osea la cantidad de equipos conectados que se puede tener en si, velocidad de transferencia y
alcance de la red que vendrian a ser las distancias geogréficas que se tienen entre los

dispositivos o los equipos utilizados. (Significados, 2017)

Redes de comunicaciones

Se denomina red de comunicaciones al sistema de equipos informéticos conectados
entre si; el enlace se lo hace por medio de dispositivos fisicos que se envian y reciben
mediante impulsos eléctricos, ondas electromagnéticas, no obstante, se busca el transporte de
datos con la finalidad de compartir informacion, datos, y ofrecer varios servicios. (Rodriguez,
2017) Para lo cual la informacion se logra mediante la transmision de forma anal6gica, digital o
mixta.

Para realizar la red de comunicaciones se necesita de algunos componentes basicos de
red, para simplificar y observar si logra formar una o varias redes se requiere de los siguientes
elementos fundamentales como son los hardware, software y cominmente los protocolos.

(Rodriguez, 2017)

a. Dispositivos de usuario final (Hosts): en estos dispositivos se encuentran varios
incluidos como: las computadoras, impresoras, escaneres, y finalmente los elementos
gue alcanzan a brindar diversos servicios directamente hacia el usuario.

b. Dispositivos de red: se debe tener en cuenta que son aquellos que logran conectar
entre si hacia los dispositivos de usuario final, haciendo que funcione la

intercomunicacion entre si.
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En la comunicacion de red se debe tener en cuenta los softwares, los cuales se basan

en la comunicacion de las redes; siendo el caso tienen dos importantes clasificaciones las

cuales ayudan a comprender la red de comunicaciones. (Rodriguez, 2017)

Sistema operativo de red: Este sistema platea la facilidad de la interconexién
de los ordenadores para lograr acceder a los demas servicios y recursos. Esto
necesita de un sistema operativo de red para su total operacion y funcionalidad.
Software de aplicacion: El software coloca a todos los elementos que se
manejan para que los usuarios puedan utilizar sus programas y archivos
especificos. Por lo tanto, este software proporciona varias amplitudes, tanto
como sea posible o lo requiera, esto puede incluir diversos procesadores de
texto, paquetes integrados, sistemas administrativos de contabilidad, areas
afines, sistemas especializados y por consiguiente correos electrénicos.

(Rodriguez, 2017)

Las redes de comunicacién contienen, otro factor fundamental y esencial para su

intercomunicacion que es el material fisico o tangible. Esto vendria a ser el hardware; En efecto

esta caracterizado por los siguientes componentes o dispositivos.

Tarjeta de red: Es un componente que demuestra obtener los enlaces entre
uno o varios dispositivos y su vez de la comunicacion de los computadores y los
medios de transmision, es fundamental la intervencion de una tarjeta de red o
también llamada NIC (Network Card Interface), este tipo de tarjetas facilita el
acceso de enviar y recibir paquetes de datos hacia otros usuarios o
computadoras, siendo asi se puede emplear un protocolo para su comunicacion
y se convierte esos datos en un cédigo que pueda ser transmitido mediante

(bits, ceros y unos). (Rodriguez, 2017)
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Redes inaldmbricas

Las redes inaldambricas son conexiones que, por medio de ondas electromagnéticas,
realizan la transmision y recepcién de informacion o datos, dejando a un lado la conexion fisica
del cableado de redes (ConceptoABC, 2022). Para la transmision y recepcion de datos se
necesita que los dispositivos procedan a actuar como puertos, por lo cual, los vinculos entre
computadoras y otros equipos informaticos no requieren la instalaciéon de cableado, por lo que
se asume un ahorro de dinero en infraestructura. (Merino, 2011)

Los dispositivos remotos son facilmente de conectar dentro del &rea de la red, lo cual
permite que varios terminales obtengan una comunicacion sin tener la necesidad de estar
conectado por medio de cables, en la siguiente figura 5 se muestra la representacion de como
trabajan las redes inalambricas. (ConceptoABC, 2022)

Figura 3

Topologia de una Red Inalambrica

Nota. La figura demuestra la emision de sefial de una red inalambrica a varios dispositivos,

para la conexion a internet. Tomado de: (Duarte, 2015)
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Caracteristicas de las redes inalambricas
Las redes inalambricas proveen la conexion de ordenadores o laptop, por lo que tiene
alcance, velocidad de transmision, y seguridad siendo los factores claves para la eleccion del
uso de las redes inalambricas (Mufioz, 2018), existen dos amplias categorias de redes
inalambricas:
a. Redes de larga distancia: Son aquellas que se utilizan en distancias largas como
su nombre lo indica, es decir puede ser de una ciudad a otra u otro pais del mundo.
b. Redes de corta distancia: se usan para distancias cortas, como en edificios o
casas donde la sefial puede estar alrededor de donde esté instalada la red.
Funcionamiento de Una Red Inalambrica
El funcionamiento de una red inaldmbrica, permite conectar varias computadoras
utilizando datos binarios, es decir la informacién se codifica en 2 digitos entre ceros y unos. Lo
gue significa que los datos binarios se codifican transformandose en frecuencias de una onda
de radio y son transmitidas a través de una antena, ademas de eso realiza la conversion de
datos binarios a sefales de radio, todo este proceso lo hace una tarjeta Ethernet, la misma que

esta integrada en su mayoria de dispositivos modernos.

Los datos enviados mediante una sefial de radio por antena son recibidos en el
ordenador por medio de la antena y la tarjeta Ethernet decodifican la sefial a datos binarios
nuevamente, para que la PC recepte la sefial de mejor manera, todo este proceso permite
obtener la red inaldmbrica en funcionamiento para enviar y recibir datos o informacion por

medio del aire sin el uso de cables. (Redes Inalambricas, 2022)



Figura 4

Tarjeta Ethernet

Tarjeta Ethernet

Nota. La figura indica un puerto de la tarjeta Ethernet que se conecta a una antena para el

envio de la informacion. Tomado de: (Redes Inalambricas, 2022)

Rangos de frecuencia de las redes inalambricas
Las redes inalambricas tienen una caracteristica u otra segun el rango de frecuencia
utilizado para transmitir. La transmision puede cambiar entre las que se presenta a

continuacion: (ConceptoABC, 2022):

e Ondas de radio: emplea una transmisién de frecuencia de ondas electromagnéticas
omnidireccionales. No requiere de antenas parabdlicas.

e Microondas por satélite: se une dos 0 mas estaciones terrestres (estaciones base).
Como lo es, el satélite que recibe la sefial en una banda de frecuencia, la amplifica y la
retransmite en otra banda, la figura 5 representa la funcién que realiza la trasmision de

microondas por satélites
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https://www.areatecnologia.com/informatica/puertos-de-comunicacion.html
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Figura 5

Diagrama de la transmision de la sefial microondas por satélite

R

Senal emitida
por ¢l satélite

por el satélite T\

Es‘LAY::(_iér‘ emisora Estacion r'egeplor'a
Nota. En la figura se observa la transmision de sefial que realiza el satélite en formas de
ondas de radio de alta frecuencia. Tomado de: (ConceptoABC, 2022)
o Infrarrojos: enlaza transmisores y receptores que modulan la luz infrarroja no coherente.
Estos deben estar alineados directamente o con una reflexién en una superficie, en la
figura 6 se visualiza la transmisién de sefial por medio del infrarrojo.

Figura 6

Transmision de sefial del infrarrojo
‘ .:A - A!i
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Nota. La figura muestra como trabaja el infrarrojo al radiar una longitud de onda donde la luz

es visible. Tomado de: (Google sites).
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e Microondas terrestres: Es empleada por el uso de antenas parabdlicas, contine una
cobertura de kilometros, con el inconveniente de que el emisor y el receptor deben estar
perfectamente alineados (ConceptoABC, 2022), en la figura 7 visualizamos la
radiocomunicacion por medio del microondas terrestre.

Figura 7

Radiocomunicacion por microondas terrestre

Onda Terrestre

Superficie de |a tierra

Nota. La figura presenta, indica la transmision de datos o energia a través de radiofrecuencias
con longitudes de onda tipo microondas. Tomado de: (ConceptoABC, 2022)
Tipos de redes inalambricas
Las redes inalambricas propagan la conexién a internet a través de los medios no
fisicos, usando varias tecnologias como las ondas electromagnéticas, radiacion y medios
Opticos para la transmision de sefial (Optical Networks, 2019).
Seguln su area de alcance.
Se clasifican de modo semejante a las redes alambricas:
1. WPAN. Siglas de Wireless Personal Area Network (Red Inalambrica de Area
Personal), comprende un rango maximo de 10 metros, que sirve para uno o
dos usuarios maximo, que se encuentren juntos. Este tipo de tecnologias incluye

(concepto, 2021):


https://concepto.de/usuario/

2.

3.
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e HomeRF
Estandar que permite la conexién de todos los teléfonos moviles de la casa y
los ordenadores mediante un dispositivo central.
e Bluetooth
Es un protocolo de comunicaciones que permite la transmisién inalambrica
de datos, como lo son las fotos, videos y musica, entre distintos dispositivos
gue se encuentre a corta distancia, adicional a eso sigue la especificacion
IEEE 802.15.1 (Secarcam, 2016)
o ZigBee
Es empleado en aplicaciones como lo es la domética, que requiere
comunicaciones seguras con tasas bajas de transmision de datos y
maximizacion de la vida util de sus baterias, bajo consumo, requiere de las
especificaciones IEEE 802.15.4 (Secarcam, 2016)
e RFID
Un sistema remoto de almacenamiento y recuperacion de datos con el fin de
transmitir la identidad de un objeto, idéntico a un nimero de serie Unico, por
medio de ondas de radio (Secarcam, 2016).
WLAN. Sus siglas de Wireless Local Area Network (Red Inalambrica de Area Local),
es un estandar de comunicaciones en el cual se basan las tecnologias WiFi, que
alcanzan una distancia mucho mayor en base a repetidoras, interconectando
diversos tipos de aparatos mediante ondas de radio. (concepto, 2021)
WMAN. Siglas de Wireless Metropolitan Area Network (Red Inalambrica de Area
Metropolitana), una red mayor alcance, con una capacidad de cubrir hasta 20

kilometros (concepto, 2021).


https://concepto.de/red-lan/
https://concepto.de/comunicacion/
https://concepto.de/wifi/
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4. WWAN. Siglas de Wireless Wide Area Network (Red Inalambrica de Area Amplia),
utiliza las tecnologias de telefonia celular y microondas para transferir datos a largas
distancias. Sus tipos de tecnologia son GPRS, EDGE, GSM, 3G, 4G o0 5G.
(concepto, 2021)

Figura 8

Posicionamiento en estandares Wireless

Posicionamiento en Estdndares
Wireless
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Nota. La figura muestra los estandares de los tipos de red inaldmbrica que se maneja en la

actualidad. Tomado de: (Secarcam, 2016)

Dispositivos de unared inaldmbrica
Figura 9

Dispositivos de redes inalambricas

Componentes
Red Inalambrica

| =
™ e
| — @uu
y
‘arjeta Ethernet

Nota. La figura se observa los distintos componentes que se utilizan en la estructura de una red

inaldmbrica. Tomado de: (Redes Inalambricas, 2022)


https://concepto.de/red-wan/
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a. Dispositivos con capacidad inaldmbrica. este tipo de dispositivos para obtener conexién
inalambrica se debe tener un computador, teléfono, tableta o artefacto que contenga una
antena capaz de percibir y emitir ondas electromagnéticas, con la capacidad de recibir y
emitir sefiales de radiofrecuencia. Por lo cual se debe tener una tarjeta de red inalambrica
operativa. (concepto, 2021)

Figura 10

Dispositivos inalambricos
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Nota. En la figura presente se observa los distintos dispositivos que contiene tarjetas de red las

cuales les permite obtener conexién a Internet. Tomado de: (HUEHUEH, 2015)

b. Estaciones base. Es una torre fija con capacidad para tener una comunicacion baja, media
o bidireccional, son moduladores que convierten la sefial alambrica en una sefal

inalambrica transmitida por ondas de radio. (MASMOVIL, 2022)


https://concepto.de/computador/
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Figura 11

Estacién de base

Nota. La figura se observa cdmo trabaja la estacion base al enviar y recibir sefiales de radio

con baja potencia. Tomado de: (EMF Explained, 2013)

C.

Repetidoras. Dispositivos disefiados para percibir y reemitir una sefial especifica de ondas
electromagnéticas, para da un reimpulso y permitirles para que pueda llegar mas lejos o a
lugares de otro modo inaccesibles (concepto, 2021).

Enrutadores y puntos de acceso. Los enrutadores “routers” son dispositivos que
“traducen” la sefial de Internet y la dirigen a los puntos de acceso, para que pueda ser
distribuida por los diversos usuarios de una red. A los primeros se asignan una direccion IP,
para el control y organizacién del acceso a los paquetes de datos y evitar pérdidas y
solapamientos. (concepto, 2021)

Router Inalambrico. Los routers inalambricos son dispositivos de hardware los cuales
proveen el servicio de internet para su conexién se usa el punto de acceso inalambricos y
un router, que conectan dispositivos de red con una frecuencia de radio dentro de las

bandas de 900MHz y 2,4: 3,6: 5y 60 GHz. (Cisco, 2020)
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Figura 12

Red de infraestructura inalambrica

6 |
N

Nota. En la figura se aprecia la funcién que tiene el router inalambrico en un hogar o edificios,
donde los dispositivos conectados tengan comunicacion entre si. Tomado de: (Miguel Angel,

2016)

Redes inalambricas Wi-Fi
En las redes inalambricas basadas en Wi-Fi, conectan los dispositivos en un solo enrutador,
mas no la conexion directa uno con otro.

Figura 13

Diagrama de la red inalambrica Wi-Fi
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e Union Entre Las 2 Redes a

Nota. En la figura se observa la conexién de dos router que trabajan como un conmutador que
recibe sefal desde un punto hacia otro punto principal. Tomado de: (Redes Inalambricas,

2022).
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Las redes inalambricas trasmiten sefial y reciben la misma, para que todo esto suceda
los dispositivos de una red no deben mezclarse con otros donde se utiliza el SSID (Service Set
IDentifier) es un paquete de datos enviados por los dispositivos de una red inaldmbrica. Este
cbdigo alfanumérico contiene un maximo de 32 caracteres, para que los dispositivos
inalambricos intenten tener una comunicacion entre si, para lo cual deben compartir el mismo
SSID. (Miguel Angel, 2016)

Sefial Wi-Fi

La sefial wifi usa ondas de radio para obtener una comunicacion entre diferentes
dispositivos como computadoras, teléfonos celulares, tablets o routers de red, donde el router
inaldmbrico contiene la interfaz de conexién por cable a internet u otra red Ethernet y a los
dispositivos inaldmbricos. La sefial wifi trabaja con los estdndares de red 802.11 al momento de

transmitir la informacion. (NetSpot, 2022)

La intensidad de la sefal wifi tiene una cantidad conocida como dBm (decibelios)
relativos a una mili vatio que es representado por numeros negativos desde 0 — a 100. Los
niveles de ruido afectan al funcionamiento del WiFi los mismo que también son expresado por
dBm, aqui también se puede conocer el valor proximo a 0 indica altos niveles de ruido que se
pueden producir, a continuacion, se indica en la figura las diferentes intensidades de sefial que

utiliza el WiFi. (NetSpot, 2022)



Figura 14
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Nota. En la figura se muestra la intensidad de sefial wifi en su diferente uso adecuado. Tomado

de: (NetSpot, 2022)

Los Estandares de las Redes Inalambricas

Los estandares de la red inalambrica regulan la velocidad y el tipo de transmisién que

se usan mediante los datos por las ondas de radio que se generan. El Instituto de Ingenieros

Eléctricos y Electrénicos IEEE es una organizacion internacional, creada sin fines de lucro, son
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lideres en el campo de las promociones de estandares nacionales e internacionales. (Redes
Inalambricas, 2022)

La elaboracion del estandar “IEEE 802.11n” tiene velocidades de entre 150 y 600
Mbps, pero la nueva tecnologia ac “802.11ac” aumentan la velocidad teérica y periédicamente
hasta los 1.300 Mbps. Usan bandas de frecuencias entre 2,5 y 5GHz (giga hertzios). Los
dispositivos conectados a una red tienen compatibilidad con los estdndares anteriores o
posteriores y un adaptador inalambrico, siempre van a escoger y usar, el de mayor velocidad,
de acuerdo a las necesidades que se estén generando con respecto a la utilizacion de la red.

(Redes Inalambricas, 2022)

Estandar de las redes inalambricas WiFi
Las redes inalambricas wifi operan en un conjunto de frecuencias de 2,4 GHz y 5 GHz,

y otros dispositivos que trabajan en la misma frecuencia, como teléfonos celulares, walkie-
talkies e incluso televisores, por lo que de igual forma se puede transmitir utilizando este tipo de
estandares de red 802.11 (Miguel Angel, 2016):

a. 802.1x

La fabricacion de esta estandar mejora la seguridad de todas las redes de area local al

proporcionar un marco de autenticacion que permiten a los usuarios o el administrador

autenticarse ante una autoridad central que controle dicha conexién, como LDAP o Active

Directory. Las tecnologias de acceso “802.11”, contienen un mecanismo eficaz y eficiente

para el control del acceso a la red de area local inalambrica (Redes Inalambricas, 2022).

b. 802.11a

Se cred una extension del estdndar 802.11 realizando por los ingenieros de la IEEE para

las tecnologias de redes inalambricas. El estandar “802.11a” se utilizado en redes de areas

locales inalambricas y acoge velocidades maximas de conexién de entre 54 Mbps en la

banda de 5 GHz.

c. 802.11b
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El estandar “802.11b” se aplica a las redes de areas locales inalambricas y contiene una
velocidad de conexion méxima de entre 11 Mbps con retroceso de hasta 5,5, 2 y 1 Mbps en
la banda llamada ISM de 2,4 GHz.

d. 802.11g

Este tipo de estdndar 802.11 permite que las velocidades de conexion méaxima sean entre
54 Mbps mientras se pueda mantener la compatibilidad exclusiva con el estdndar 802.11b
en la banda de 2.4GHz.

e. 802.11i

El estandar 802.11 que proporciona seguridades eficientes que esta disponible en
extensiones “802.11”. La extensién elaborada proporciona métodos mejorados de
encriptacioén y la integracion del protocolo de autenticacion “IEEE 802.1x”, como lo son los
mecanismos de encriptacién avanzados como la “AES” o también identificado como
(Advanced Encryption Standard), que seran para una implementacion opcional y totalmente
compatible con dicho estandar “802.11i".

f. 802.11n

El estandar mas usado y configurado actualmente el “802.11n”, Por que emplea mdltiples
antenas transmisoras y receptoras, permiten un mayor rendimiento y rango de datos en la
red. Este tipo de estandar fue ratificado y modificado en el afio de 2009. La fabricacion del
hardware estandar esta disponible comercialmente y no es compatible con el dispositivo

wireless PittNet. (Redes Inalambricas, 2022)



Figura 15

Estandar de las redes inalambricas
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Nota. En la figura de visualiza los tipos de estandares que se utilizan en las redes inalambricas.

Tomando de: (Oliveros, 2016)

g. 802.11ac

Su implementacion dio inicio en el afio del 2014, desde los componentes que se emplearon

para el consumo menor de energia, por lo tanto, es preferible para dispositivos portables,

es factible compartir datos comunes a usuarios diferentes, todo este proceso utiliza la

banda 5 GHz, y el radio de alcance sera menor, al momento del desarrollo de la practica su

alcance es mucho mayor usando la tecnologia “Beamforming” la cual es la encargada de
focalizar la sefial de radio (ALvarez, 2015).

h. 802.11ah

Es un nuevo protocolo de redes inalambricas que empezé a implementarse en el afio 2016,

este tipo de estandar inicio por los requerimientos de la tecnologia, la informacion y la
demanda en el mercado. Este estandar se diferencia a los demas por utilizar frecuencias
menores a 1 GHz, y da paso a aumentar el rango de alcance de las redes, hasta un

alrededor de 100 metros. Adicional a eso este tipo de estandar se lo usa en la practica de
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distribucién en &reas rurales, utilizando torres de telefonia con sensores para repartir la
sefial. El estdndar 802.11ah llevara un nombre Wi-Fi HaLow actualmente (ALvarez, 2015).
Ventajas de las redes inaldmbricas

e Dado que las redes inaldmbricas no utilizan medios cableados o fisicos para establecer
conexion entre dispositivos, tienen mayor libertad los equipos conectados a la red.

e Las tecnologias de red inaldmbricas como el Wi-Fi, acceden a la conexién de un gran
namero de dispositivos moviles como teléfonos, tablets, impresoras y ordenadores.

¢ El mantenimiento de las redes inaldmbricas es mas factible y econémico que en las redes
cableadas, ya que se debe supervisar los aparatos transmisores de sefial.

e Las redes inalambricas son ideales en su instalacion para espacios donde nonse puedo

colocar correctamente. (ConceptoABC, 2022)

Desventajas de redes inalambricas

¢ Algunas redes inaldmbricas pueden llegar a realizar interferencias, lo que puede afectar
la calidad de conexion a internet.

¢ Una de las desventajas primarias esta entre las redes inalambricas vs las redes
alambricas, la red aldmbrica no logra superar la velocidad de transferencia de datos de
las redes alambricas, mientras que una red inalambrica alcanza hasta 55 Mbps, las redes

cableadas logran tasas de velocidad de hasta 100 Mbps. (ConceptoABC, 2022)

Simulacién y emulacion de redes
La simulacién y la emulacion son dos formas de virtualizacion, y se aplica en el contexto
de las redes de computadoras, describiendo sus caracteristicas distintivas, ventajas y
desventajas. Se investiga los principales simuladores y emuladores de redes, comparando las

herramientas Packet Tracer y GNS3. (Gomez Carmona, 2017)
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Diferencia entre emulador y simulador
La diferencia entre un emulador es que este trata de modelar una forma adecuada al
dispositivo de tal manera que funcione como si se usara el dispositivo original, al contrario, un
simulador funciona como su hombre lo indica “simula”, lo cual verifica el comportamiento de un

programa. (Smith, 2014)

Simulacién de las redes computacionales

La simulacién es el estudio cuantitativo de un sistema real, en el cual se trabaja con un
modelo simplificado que atrae los elementos, sucesos y magnitudes del modelo original. En
este modelo realiza una representacion numérica de la evaluacién del sistema, durante un
periodo de tiempo, en el cual se calcula varios pardmetros representativos a partir de los datos
recogidos, usando un programa de simulacion. (Gémez Carmona, 2017, pag. 9)

Un simulador es una herramienta de software que quiere desarrollarse por una
aplicacion de software o dispositivo de hardware por medio de la imitacién de sus

funcionalidades. (Gémez Carmona, 2017)

La emulacién de redes computacionales
La emulacion es una copia del interior de un dispositivo, esto hace referencia al
procesador, juego de instrucciones y periféricos hardware. El emulador configurara de una
forma precisa el dispositivo de tal manera que funcionamiento sea idéntico a un aparato. Para
realizar la emulacion se debe tomar en cuenta el codigo de la maquina original para el
desarrollo desde el emulador, con esto lograr interactuar con componente y aplicaciones reales
dando referencia aun red real. Cabe mencionar que al emular esto no sera perfecto debido ah

gue no emula al 100% en los aspectos de microprocesador o elementos adjuntos al sistema,
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por lo que la emulacién no es semejante al desarrollo de los dispositivos reales. (Gémez

Carmona, 2017, pag. 10)
Existen varios simuladores y emuladores de red que son utilizados para la creacién de
topologias de redes:
a. Cisco Packet Tracer

Este simulador de redes es uno de los mas completos, donde se realizan pruebas
con sus propios dispositivos es decir los routers, switchs, hubs y servidores, los
cuales permiten realizar todo tipo de virtualizaciones de redes, adicional a eso este
simulador es usado por varios usuarios para el estudio y la obtencién de un
certificado en CCNA de cisco. (Velasco, 2014)

Figura 16

Simulacion de topologia de red
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Nota. La figura presenta se refleja la una simulacion de redes creada en Cisco packet tracer.

Tomando de: (Velasco, 2014)
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b. GNS3

Este simulador conocido como GNS3 o Graphial Network Simulator permite generar
redes de cédigo abierto, el mismo que es disefiado para simular redes complejas de
la forma mas parecida a un ambiente real. En GNS3 se utiliza médulos como
Dynamips, Virtual Box y Qemu los cuales ayudan a obtener experiencias mas reales
posibles utilizando sus distintos dispositivos que contiene el mismo, adicional a eso
es una herramienta multiplataforma con usuarios adaptados para Windows, Linux y
Mac. (Velasco, 2014)

GNS3 consta de dos componentes de software. Software GNS3 todo en uno (GUI) y
Servidor/Maquina Virtual GNS3. Esta es la interfaz grafica de usuario (GUI) de
GNS3y la parte de software necesaria para su operacion. Este paquete instala el
software todo en uno en su PC local (Windows, MAC, Linux), con lo cual puede
crear sus topologias utilizando el software incluido (Telectrénika, 2018).

Figura 17

Diagrama de una topologia de red
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Nota. En la siguiente figura se visualiza la topologia de red con la utilizacion de routers mikrotik,
cloud, y conectores, los mismos que permiten desarrollar la simulacién de redes en GNS3.

Tomado de: (Velasco, 2014)
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c. Common open research emulator (core)

CORE, es una herramienta que accede a emular las redes informéticas en una o
varias maquinas, esta herramienta hace posible crear distintos escenarios y
configurar diferentes dispositivos de red, por o que nos permite conectar a
escenarios reales. Esta herramienta contiene una interfaz gréfica de usuario o GUI
la misma que nos permite disefiar topologias de red y configurar los equipos activos

como routers, switchs, Access points, etc. (Julio, 2021)

Figura 18

Emulador Common open research emulator
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Nota. La figura presenta como funciona el emulador Core el mismo que permite realizar

topologia de red informaticas para distintos escenarios. Tomado de: (Julio, 2021)

d. Eve-ng
El eve-ng es el primer software de emulacion de red multiproveedor sin usuarios que
accedan a profesionales en el area de redes conjunto con la seguridad en el mundo

de las redes (Pomar, 2020). La gran diferencia de esta plataforma en otras es que
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los laboratorios se pueden realizar a través de un simple navegador, adicional a eso
el eve-ng dispone de una sencilla imagen. OVA, la cual se puede ejecutar en

cualquier sistema operativo como lo es Windows, Linux o MacOS. (Julio, 2021)

Figura 19
Topologias del emulador EVE-NG

eve =

M7 Zaon

e
&3
|

Nota. En la figura se observa la funcionalidad que realiza el even-ng para la creacion de

topologias de red, creada en un sistema operativo. Tomado de: (Julio, 2021)

Virtualizacion
La virtualizacién es un concepto del que ha estado en desarrollo durante varios afios,
pero parece que se ha encontrado la forma eficiente de ser explicada en pocas palabras por lo
gue consiste en instalar sistemas operativos de forma virtual con una base llamada anfitrién o
host, por lo cual consiste en que se puede cargar diversos sistemas operativos los mismo que
son aprovechados al maximo en hardware del equipo y la disponibilidad del host, conexion de
red, puertos USB, unidades de almacenamiento y la capacidad de los procesadores. Al realizar
la instalacion de un sistema operativo en la maquina principal no surge ningun problema debido

a gue esto permite que el arranque de Windows mejore. (Limones, 2021)
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Se asigna a cada maquina virtuales recursos de la maquina fisica es decir memoria
RAM, procesadores, almacenamiento), con esto se puede instalar el sistema operativo a
utilizarse como lo es Windows, Linux, Unix, Solaris, Zero Shell, etc.). Existen dos componentes
fundamentales que permiten comprender el funcionamiento de la virtualizacién. (Limones,

2021)

Funcionamiento de la virtualizacion
El software llamado hipervisor es el cual separa los recursos fisicos del entorno virtual,
ademas de eso este software tiene la capacidad de controlar los sistemas operativos en una
computadora o también pueden instalarse en el hardware como un servidor. Los hipervisores
adquieren recursos fisicos y luego los divide a los entornos virtuales para que puedan ser
usados, esto permite que la funcionalidad trabaje tanto en la parte virtual como en la pate fisica.

(Red Hat, 2018)

Magquina virtual
Simulacion creada por software para la implantacion de sistemas operativos o

aplicaciones, las mismas que adquieren recursos de la maquina fisica (Limones, 2021), por lo
gue al emular una computadora por completo se debe ejecutar el entorno de la aplicacion
basada en Java o basada en .NET Framework. La utilidad que tienen las maquinas virtuales es
encender varios sistemas operativos a la vez, por lo que se adquiere los componentes virtuales
reservados para la virtualizacién por lo que se usa recursos de la maquina fisica, adicional a
eso también se debe tener una imagen ISO en vez deun lector Cd para la instalacion de

sistemas operativos. (Xataka, 2020)
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Figura 20

Diagrama del funcionamiento de la méaquina virtual
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Nota. La figura muestra la emulacién y la ejecucién que realiza la maquina virtual con los

sistemas operativos. Tomado de: (Ramirez, Maquina Virtual , 2020)

El uso de maquinas virtuales

e Permite compilar e implementar aplicaciones en la nube.

e Creacion de copias de seguridad del sistema operativo.

e Acceder a datos infectados por virus o ejecutar una versién anterior de una aplicacién con

la instalacion de un sistema operativo anterior.
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o Ejecutar software o aplicaciones en sistemas operativos para los que no se habian

disefiado inicialmente (Microsoft, 2022).

Maquinas virtuales de sistema
Las maquinas virtuales de sistema, son conocidas como maquinas virtuales de
hardware que brindan el acceso a la maquina fisica donde se emplea varias maquinas
virtuales, donde cada una de ellas desarrolla un sistema operativo. La capa que permite la
virtualizacién se llama monitor virtual o hypervisor, este monitor se puede ejecutar directamente

en el hardware o sobre el sistema operativo. (Microsoft, 2022)

Maquinas virtuales de proceso
Una maquina virtual de proceso o también conocida como maquina virtual de aplicacion,
por lo que esto se ejecuta con normalidad dentro de un sistema operativo donde solo soporta
un solo proceso. El objetivo de estas maquinas es proporcionar un entorno de ejecuciéon
independiente al hardware y al sistema operativo, por lo que los detalles subyacentes permiten
gue el programa ejecute siempre sobre cualquier plataforma. (Microsoft, 2022)
Entre las maquinas virtuales mas utilizadas estan:

e Oracle VM VirtualBox
o VMware Workstation

a. Oracle VM VirtualBox

Es un software de virtualizacién con versiones x86/amd64, es desarrollado por
Oracle Corporation como parte de su familia de productos de virtualizacién. Por medio de
este software es posible instalar sistemas operativos adicionales, conocidos como
“sistemas invitados”, dentro de otro sistema operativo “anfitrion”, cada uno con su propio

ambiente virtual. (Microsoft, 2022)
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b. VMware Workstation

VMware Inc., (VM de Virtual Machine) filial de EMC Corporation que proporciona la
mayor parte del software de virtualizacion disponible para ordenadores compatibles X86.
Entre este software se incluyen VMware Workstation, y los gratuitos VMware Server y
VMware Player. El software de VMware puede funcionar en Windows, Linux, y en la
plataforma Mac OS X que corre en procesadores INTEL, bajo el nombre de VMware
Fusion. (Microsoft, 2022)

Cuando se ejecuta el programa, proporciona un ambiente de ejecucién similar a
todos los efectos a un computador fisico (excepto en el puro acceso fisico al hardware
simulado), con CPU (puede ser méas de una), BIOS, tarjeta grafica, memoria RAM, tarjeta
de red, sistema de sonido, conexion USB, disco duro (pueden ser mas de uno), etc.
VMware es similar a su homoélogo Virtual PC, aunque existen diferencias entre ambos que
afectan a la forma en la que el software interactla con el sistema fisico. El rendimiento del
sistema virtual varia dependiendo de las caracteristicas del sistema fisico en el que se
ejecute, y de los recursos virtuales (CPU, RAM, etc.) asignados al sistema virtual.

(Microsoft, 2022)

Hipervisores de la virtualizacién
Es el encargado de la creacion de una capa virtual a la cual se le asigna dinAmicamente
los recursos necesarios en cada maquina virtual. Es importante que el funcionamiento de las
maquinas virtuales sea el correcto tanto en el almacenamiento como en los componentes de

red y asi adquirir buenos resultados. (Limones, 2021)


https://www.netec.com/certificaciones-vmware
https://www.netec.com/certificaciones-vmware
https://www.netec.com/certificaciones-vmware
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Figura 21

Virtualizacion en software o hardware
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Nota. En la figura se observa la capa software o hipervisor atrae recursos de la computadora
fisica los mismos que son ejecutados en la capa donde se puede hallar el hardware (host) y el

sistema operativo de una maquina virtual (guest). Tomado de: (Gracia, 2012)

Tipos de virtualizacion

La virtualizacion esta clasificada en los siguientes pardmetros:

a. Virtualizacion de red.

La virtualizacion de funciones de red (NFV) separa las funciones clave de una red,
como lo son los servicios de directorio, el uso compartido de archivos y la configuracion de
IP, para ser repartidas entre los entornos. La virtualizacion de redes, se empela con
frecuencia en el @mbito de las telecomunicaciones, reduciendo asi la cantidad de elementos
fisicos como son los conmutadores, enrutadores, servidores, cables y centrales, que se

desarrolla para la creacion de varias redes independientes. (Red Hat, 2018)
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Figura 22

Diagrama de la virtualizacion de redes
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Nota. En la figura presente se visualiza como funciona el hipervisor de virtualizacion de

redes. Tomado de: (Red Hat, 2018)

b. Virtualizacion de servidor.

Los servidores son ordenadores disefiados para procesar un gran volumen de
tareas especificas de forma muy eficiente para que otros ordenadores portatiles o de
escritorio, puedan ejecutar otros procesos, que implican dividir sus elementos que puedan
ser usados para realizar varias tareas, permite ejecutar mas funciones especificas. (Red

Hat, 2018)
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Figura 23

Hipervisor del servidor

HYPERVISOR

.o 0o

Nota. La figura presente se muestra como trabaja con varias tareas, donde sus elementos son

usados correctamente. Tomado de: (Red Hat, 2018)

c. Virtualizacion de escritorio.

La virtualizacién de escritorios es la cual permite implementar muchos de estos en
una sola maquina, sin embargo, la posibilidad de que un administrador central implementen
entornos simulados de escritorio en cientos de maquinas fisicas al mismo tiempo. A
diferencia de los entornos de escritorio tradicionales que se instalan, configuran y actualizan
fisicamente en cada maquina, la virtualizacion de escritorios permite que los
administradores realicen multiples configuraciones, actualizaciones y controles de

seguridad en todos los escritorios virtuales. (Red Hat, 2018)
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Figura 24

Diagrama de la virtualizacion de escritorio

Nota. En la figura se demuestra como este tipo de hipervisor de escritorio realiza varias

configuraciones y la seguridad de los escritorios virtuales. Tomado de: (Red Hat, 2018)

d. Virtualizacion de hardware.

Este es el tipo de virtualizacién mas complejo de lograr. Consiste en emular,
mediante maquinas virtuales, los componentes de hardware. De esta manera el sistema
operativo no se ejecuta sobre el hardware real sino sobre el virtual. La gran ventaja de
este enfoque es que pueden emularse distintas plataformas de hardware (por ejemplo,
x86 sobre SPARC). Su principal desventaja es el alto costo de traduccion de cada una
de las operaciones de las maquinas virtuales a la maquina real, pudiendo obtenerse un

rendimiento de 100 a 1000 veces menor. (Smaldone, 2008)
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Figura 25

Virtualizaciéon de hardware
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Nota. La figura presente se observa como maneja este hipervisor al implementar las maquinas

virtuales. Tomado de: (Smaldone, 2008)

e. Virtualizacion de software.
Los sistemas operativos se virtualizan en el kernel, es decir, en sus administradores
centrales de tareas. Es una manera mas util de desarrollar sus entornos de Linux y Windows,

esta virtualizacion también nos permite ingresar mas sistemas operativos:

e Reduce grandes gastos en sistemas de hardware.
e Aumenta la seguridad porque las instancias virtuales se pueden llegar a ser

supervisadas y aisladas.

e Limita el tiempo que se destina a los servicios de Tl, como las actualizaciones de

software.


https://www.linux.com/blog/what-linux-kernel
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Figura 26

Diagrama del hipervisor del software
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Nota. La figura muestra cémo funciona este tipo de hipervisor al momento de instalar los
sistemas operativos, ya que esto ayuda a reducir recursos en hardware. Tomado de: (Red Hat,

2018)

El mas usado es el virtualizador de servidor es la mas utilizado, este tipo de virtualizador
contiene requerimientos de uno o mas servidores fisicos, por lo cual el hipervisor cumple con
ese propdsito por lo que se menciona dos tipos de hipervisores a continuacion. (Maldonado,
2019)

a. Tipo 1: se conectan directamente en el hardware, conocidos como Maquinas
Virtuales (VMware, Microsoft y Citrix son los lideres del mercado en este
aspecto).

b. Tipo 2: se hospedan en un sistema operativo ajeno (La KVM, Kernel based
Virtual Machine de Red Hat es el producto mas utilizado en este rubro)

(Maldonado, 2019).


http://www.icorp.com.mx/solucionesTI/vmware/
http://www.icorp.com.mx/solucionesTI/MicrosoftHyperV/
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Ventajas y desventajas de la virtualizacion
a. Ventajas
e Se adquiere un mejor desempefio y eficiencia de los recursos y componentes
de computacion existentes.
e Mejora la seguridad de la maquina virtual., debido a que las maquinas virtuales
estan vulnerable a los ataques de malware o un glitch en el software.
e La virtualizacion de software es mas economica, y requiere menos hardware
gue una maguina fisica.
e Las maquinas virtuales son confiables en el &mbito de recuperacion ante
desastres, respaldos y recuperacién de capacidades (Maldonado, 2019).
b. Desventajas
¢ El rendimiento de las maquinas virtuales es un poco bajo que el servidor fisico en el
cual se instala la maquina virtual.
¢ Las maquinas fisicas donde se realizan las maquinas virtuales es muy critica, debido a
gue si presenta fallas en los componentes hardware esto podria afectar a la

virtualizacion. (Limones, 2021)

Sistema operativo
El sistema operativo es un conjunto de programas que acceden a manejar la memoria
RAM, discos, y los diferentes periféricos del ordenador, como lo es el teclado, mouse,
impresora, tarjeta de red, etc. Cada periférico requiere de un drive o controlador que son
realizados por los fabricantes de cada dispositivo. Existen varios sistemas operativos como lo
es Windows. Linux, Mac OS, o también los que contiene los teléfonos o tablets los cuales son

Android y iOS. (Dessallar inclusion, 2017)


http://www.icorp.com.mx/blog/la-mayoria-de-las-empresas-no-prueban-su-plan-de-recupeacion-ante-desastres/
http://www.icorp.com.mx/blog/la-mayoria-de-las-empresas-no-prueban-su-plan-de-recupeacion-ante-desastres/
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Funcionamiento del sistema operativo

Es el encargado de supervisar la memoria de acceso aleatorio y ejecutar las aplicaciones,
designando los recursos necesarios (concepto, 2013-2022).

Administra al CPU con un algoritmo de programacion.

Direccionar las entradas y salidas de datos a través de drivers por medio de los periféricos
de entrada o salida.

Administrar los archivos.

Caracteristicas de un sistema operativo

Es el intermediario entre el usuario y el hardware.

Es indispensable para el funcionamiento de todos los computadores, tabletas y teléfonos
moviles.

Contiene seguridad y protege a los programas y archivos del ordenador.

Permite administrar de manera eficiente los recursos del ordenador.

Permite interactuar con varios dispositivos.

Es progresivo, ya que existen constantemente nuevas versiones que se actualizan y

adaptan a las necesidades del usuario (concepto, 2013-2022).

Tipos de sistema operativo

a. Segun el usuario pueden ser: sistema operativo que permite que varios usuarios
ejecuten simultdneamente sus programas; 0 monousuario, sistema operativo que
solamente permite ejecutar los programas de un usuario a la vez.

b. Segun la gestion de tareas pueden ser: sistema operativo que permite ejecutar un
proceso a la vez; o multitarea, sistema operativo que puede realziar varios procesos al

mismo tiempo.


https://concepto.de/cpu/
https://concepto.de/algoritmo-en-informatica/
https://concepto.de/programacion/
https://concepto.de/dispositivos-de-entrada-y-salida-mixtos/
https://concepto.de/dispositivos-de-entrada-y-salida-mixtos/
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Segun la gestion de recursos pueden ser: sistema operativo que permite utilizar los
recursos de un solo ordenador; o distribuido, sistema operativo que permite llevar a

cabo los procesos de mas de un ordenador al mismo tiempo (concepto, 2013-2022).}

A continuacion, observaremos algunos de los sistemas operativos que se maneja en la

Microsoft Windows. El sistema operativo mas utilizado en el mundo, en donde
toda la informacién presentada es grafica, permite realizar varias aplicaciones a
la vez y contiene una forma facil de realizar mas rapido las tareas, al ser guiado
paso a paso. Su caracteristica de masivo hace que permanentemente sea
repensado en funcion de hacerlo mas intuitivo.

Mac OS X. Sistema operativo de Apple, integrado totalmente con las
plataformas de Apple como iCloud, iMessage, asi como con las redes sociales
Twitter y Facebook. Contiene el navegador propio de Apple, Safari, y se propone
como competitivo a Windows en diversas areas.

GNU/Linux. Software libre mas importante, que soporta el trabajo con mas de
un microprocesador y permite que toda la memoria pueda utilizarse como caché.
UNIX. Sistema operativo multitarea, enfocado en la comunicacion por correos
electrénicos y en la conexién a redes y su acceso.

Solaris. Sistema operativo certificado como una version de UNIX, caracterizado
por ser muy adecuado para el procedimiento simétrico por soportar un gran

namero de CPUs (Ejemplos, 2022).

Sistemas operativos de Red

Los NOS (Network Operating System) o sistemas operativos de red, un software

utilizado para controlar la interconexion entre dos o varias computadoras en red, esto permite


https://www.ejemplos.co/diferencias-entre-navegador-y-buscador/
https://www.ejemplos.co/25-ejemplos-de-software-libre/
https://www.ejemplos.co/40-ejemplos-de-comunicacion-oral-y-escrita/
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gue los usuarios interconectados para asi poder distribuir informacién como archivos y
programas entre el software y hardware. Las funciones de un sistema operativo de red incluyen
paquetes de datos propios del sistema operativo del CP o servidores, lo cual funciona de forma
integrada en el SO del ordenador. (ConceptoABC, 2019)

Figura 27

Diagrama del funcionamiento del S.O

Nota. En la figura se muestra como maneja el sistema operativo de red al tener interconexion

entre varios dispositivos. Tomado de: (ConceptoABC, 2019)

Sistema operativo Zeroshell

Figura 28

Interfaz de la funcionalidad de Zeroshell
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Nota. La figura se visualiza como trabaja el zeroshell al generar servidores de red sobre una

maquina virtual. Tomado de: (Fulvio, 2018)
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Zeroshell es una distribucién basada en Linux dedicada a la implementacién de
dispositivos de enrutador y firewall completamente administrables a través de una interfaz web.
Zeroshell esta disponible para plataformas x86 / x86-64 y dispositivos basados en ARM como
Raspberry Pi. Algunas caracteristicas avanzadas de Zeroshell son: (Fulvio, 2018)

Equilibrio de carga y conmutacion por error de varias conexiones a Internet, VPN de
sitio a sitio y VPN de host a sitio, Acceso al portal cautivo para Internet Hotspot, Reglas de
firewall que utilizan la inspeccion profunda de paquetes (filtros de capa 7 y nDPI), Calidad de
los servicios y modelado del trafico mediante la inspeccion profunda de paquetes, Proxy web
transparente con antivirus y listas negras de URL, Autenticacion y contabilidad RADIUS,
Gestion de puentes y VLAN, Punto de acceso inalambrico con soporte para multiples SSID,
Conexiones moviles, Seguimiento y registro de las conexiones de red. (Fulvio, 2018)

Zeroshell es una distribucion Linux para servidores y dispositivos integrados destinados
a proporcionar los servicios de red principal de una LAN, administrAndose desde una interfaz

web muy sencilla de utilizar.
Sistema operativo de RouterOS Mikrotik.

MikroTik RouterOS funciona como un Sistema Operativo para convertir un PC o una
placa Mikotik RouterBOARD en un router dedicado. La ventaja fundamental que

ofrece MikroTik es que va a funcionar exactamente igual que un router propietario, pero
a un coste significativamente inferior. Ademas, es un software que ofrece gran
flexibilidad para su configuracion, con amplias posibilidades de actualizacion y, tal y
como te estoy mostrando en estos tutoriales, te permite un mantenimiento facil gracias a

que tu eres el administrador principal. (Anrrango, 2014)


http://www.zeroshell.org/
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Figura 29

Dispositivo RouterOs MikroTik
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Nota. En la figura se demuestra los dispositivos MikroTik para la configuracién de redes.

Tomado de: (Tezé, 2018)

Caracteristicas del RouterOS MikroTik
Una caracteristica a destacar de MikroTik es su sistema operativo o RouterOS; es un
sistema operativo stand-alone basado en el kernel de Linux2.6, de gran potencia y capaz de

ejecutar cualquier configuracion de red, las configuraciones mas populares son (Diego, 2018):

1. Firewall

2. Routing

3. Forwarding

4. MPLS

5. VPN

6. Wireless

7. HotSpot

8. Calidad de Servicio (QoS)

9. Web Proxy



71

Tecnologias y protocolos de red

e DHCP.

DHCP es un Protocolo de configuracion dindmica de host, es usado la mayor parte por
routers, domésticos o profesionales de una forma predeterminada para cualquier cliente por
cableado o WiFi esto se desarrolla para adquirir una direccién ip por DHCP. Este tipo de protocolo
de red contiene uno o varios cliente- servidor, por lo que genera de manera automatica y dinamica

las direcciones IP (Luz S. , 2022).

e DNS.

DNS (Domain Name System) un protocolo de red que funciona como resolucion de
nombres de dominio o lo que mas comunmente se conoce como direcciones IP. Este tipo
de protocolo cumple la funcion de convertir un nombre de servidor a una direccioén IP
(Cloudflare, 2019). De acuerdo a lo definido los nameservers de dominio son el nombre de
dominio tiene una zona DNS que lo vincula a los servidores DNS (Gustavo, 2022).

e NTP.

Se denomina (NTP) al protocolo de tiempo de red o (Network Time Protocol) y son los
resultados del trabajo de desarrollo realizados por David L. Mills, quien es profesor de la
Universidad de Delaware (Estados Unidos). Que forma parte de la familia de protocolos de
Internet. Los NTP son un protocolo que tienen una funcién principal para sincronizar varios
relojes de red de los sistemas informaticos usando un conjunto de clientes y servidores
repartidos, con una precision del orden de nanosegundos. Ademas, contienen indicaciones
para especificar la precision y las posibles fuentes de error del reloj del sistema local, asi como
las propiedades del reloj de referencia. (Digital Guide IONOS, 2019)

No obstante, también llamados enrutamiento de paquetes en redes con latencia

variable. Como predecesores, se hacen menciones al mensaje ICMP Timestamp y al Time


https://www.ionos.es/digitalguide/servidores/know-how/que-es-el-protocolo-icmp-y-como-funciona/
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Protocol, ya que sus funciones fueron incluidas en el Network Time Protocol. (Digital Guide
IONOS, 2019)
o Firewall.

Un firewall o también llamado cortafuegos, es un dispositivo de seguridad de la red que
monitorea el tréfico de red entrante y saliente. Es decir, deciden si permiten o bloquean el
trafico especifico en funcion de un conjunto definido de reglas de seguridad. Con esto quiero
decir que es un sistema cuyas funciones es prevenir y proteger a vuestra red privada de varios
intrusos o ataques de otras redes; en efecto bloqueandoles en su totalidad el acceso hacia la
red. (Cisco, 2019)

Un firewall es un dispositivo que esta formado por hardware o un software que nos
permite gestionar y filtrar la totalidad del trafico entre dos redes u ordenadores de una misma
red. Si el trafico de la red entrante o saliente cumple con una serie de reglas que vosotros
podéis especificar, es probable que pueden acceder o salir de vuestra red u ordenador sin
restriccion alguna. Sin embargo, en caso de no cumplir las reglas el trafico entrante o saliente
sera bloqueado el usuario que esta perjudicando a la red. Por lo tanto, a partir de lo expuesto
podemos comprobar que con un firewall excelentemente configurado podemos evitar
intrusiones o malicias no deseadas en nuestra red y ordenador, por otra parte, también
podemos bloquear cierto tipo de tréfico saliente de vuestra red. (Carles, 2013)

e VLAN.

Las VLAN o también llamadas Virtual LAN, permite crear redes légicamente
independientes dentro de la misma red fisica, utilizando los switches gestionables que soporten
VLANSs para segmentar adecuadamente la red. Es muy importante que los routers que se usen
den soporte VLAN, caso contrario no se podra gestionar todas ni permitir o denegar la
comunicacioén entre ellaa. (Luz S. D., 2021)

e VPN.
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VPN son las siglas de Virtual Private Network, red privada virtual, la palabra clave aqui
es virtual, pues es esta propiedad la que genera la necesidad de la VPN en si, asi como la que
permite a las conexiones VPN ofrecerte los multiples usos como conectarse a Internet, tu movil,
PC, televisién y demas dispositivos generalmente se comunican con el router o médem que
conecta tu casa con tu proveedor de Internet, ya sea mediante cable o inalambricamente. Los
componentes son distintos si estas usando la conexion de datos de tu mévil (que incluye su
propio médem y habla con la antena de telefonia) pero la esencia es la misma: tu dispositivo se
conecta a otro, que le conecta a Internet. (Ramirez, Xataka, 2021)

e RADIUS.

Los servidores RADIUS son ampliamente utilizados por muchas instituciones que
proporcionan conectividad WiFi con autenticacion WPA2/\WPA3-Enterprise, es decir, una
autenticacion donde tendremos un nombre de usuario/contrasefia o certificado digital para
autenticarnos en la red inalambrica. También es ampliamente usado por los operadores para el
acceso de Internet, por los servicios de VPN para autenticar de forma facil y rpida a los diferentes
clientes VPN con nombre de usuario/contrasefia, e incluso para la autenticacion por Ethernet
usando el estandar 802.1X. (Luz S. , 2021)

e LDAP.

Con relacion a “LDAP” son las siglas de Protocolo Ligero de Acceso a Directorio, 0
también llamadas en inglés “Lightweight Directory Access Protocol”. Se denomina al conjunto
de protocolos de licencias abiertas que son utilizados para acceder o ingresar a la informacion
gue esta almacenada o guardada de forma centralizada en una red. Este tipo de protocolo se
utilizan a nivel de aplicacion para acceder y conceder a los servicios de directorio remoto. Un
directorio remoto es un conjunto de uno o varios objetos que estan organizados de forma
jerarquica, tales como nombres, claves, direcciones y demas definiciones. Estos tipos de

objetos estaran disponibles por unas series de clientes conectados mediante una red;
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Normalmente es una conexion interna o LAN y proporcionaran las identidades a cada uno.
Adicional tienen permisos para esos usuarios que los utilicen. (Castillo, 2019)

Las tecnologias y protocolos de red "LDAP” esta basado en el protocolo “X.500” que
esta designado para compartir directorios, y contiene esta informacion de forma jerarquizada.
Es decir, mediante categorias para proporcionarnos una estructura intuitiva desde el punto de
vista de la gestion por parte de los administradores que manejan la red. Es, por asi decirlo, una
guia telefonica; Dicho de otra manera, con mas atributos y credenciales. En este caso y por
definitiva utilizamos el término directorio para referirnos o indicar a la organizacién que tienen
de estos objetos.

En definitiva, dichos directorios se utilizan basicamente y primordialmente para contener
o almacenar informacion virtual de usuarios, para que otros usuarios accedan y dispongan de
informacion acerca de los contactos que estan aqui almacenados respectivamente. Pero en
resumen es mucho mas que esto, debido a que es capaz de comunicarse de forma remota con
uno o varios directorios LDAP situados en servidores que pueden estar en el otro lado del
mundo; Dando un ejemplo de un pais europeo a uno latinoamericano. Por lo cual para acceder
a la informacién disponible solamente deberian estar en red. De esta forma se crean una base
de datos de informacion descentralizada y completamente accesible para todo tipo de usuario
interconectado. (Castillo, 2019)

e Portal Cautivo

Un portal cautivo es una ventana que permite controlar y gestionar el acceso a redes
WiFi a través de un proceso de autenticacion o login. Mediante este sistema es posible recoger
informacion sobre los usuarios a cambio de habilitar el acceso a una red WiFi de calidad.
(Hotelero, 2012)

Por tanto, es una solucion de las mas completas del mercado, siendo su mayor ventaja
la facilidad de uso, y que esta basado en software libre. Una maravilla. Podemos instalarlo en

cualquier equipo incluso aquellos con poca potencia. (Obasoftfp, 2015)
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Hotspot o Portal Cautivo

Un Hotspot o portal cautivo ofrece acceso a Internet a través de una red inalambrica y
un enrutador conectado a un proveedor de servicios de Internet. Los hotspots se encuentran en
lugares publicos, como aeropuertos, bibliotecas, centros de convenciones, cafeterias, hoteles,
escuelas, etcétera. Este recurso se ejecuta por medio de wifi, por lo que permite mantenerse
conectado a Internet en lugares publicos. Puede brindarse de manera gratuita o cobrando una
suma que depende del proveedor. (Prieto Fernandez, 2018)

Por norma general, un Hotspot presenta al usuario una pantalla de bienvenida donde se
tiene que hacer login con un usuario de forma gratuita, pagando o usando una cuenta temporal.
Una vez realizado este paso y en funcién de la configuracion del Hotspot, el usuario podra
acceder a Internet.

Caracteristicas del Hotspot de Mikrotik, Diferentes métodos de autenticacién de clientes
usando una base de datos interna en el router 6 un servidor RADIUS remoto, Almacenar los
usuarios en base de datos local o en el servidor RADIUS externo, Walled-garden. Acceso a
algunas paginas sin necesidad de autenticacion, Gestién de ancho de banda por perfiles o
usuarios individuales, Modificacion de la pantalla principal de Login, donde podremos poner los
datos que necesitemos, Cambio automatico de la direccion IP de los clientes para el correcto

funcionamiento. (Prieto Fernandez, 2018)

Figura 30

Esquema de la conexién del Hotspot
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Nota. La figura presenta muestra un diagrama de como la conexion del hotspot opera en varios

dispositivos brindando WiFi para el traspaso de informacién de los usuarios. Tomado de:

(tecnologia wireless, 2016)

Funcionamiento del Hotspot

Este dispositivo y/o aparato esta conectado a una red o varias redes de internet
y generan un campo de radio de wifi de una probabilidad de unos 15 metros al rededor. Dicho
de otra manera, que todos los dispositivos que se encuentren dentro o alrededor de esta
distancia no obstante podran tener acceso a internet o la navegacion con tan solo conectarse al
Hotspot wifi de forma inalambrica. Con la calidad y el rendimiento que esta provea.

Es decir que no tendran que configurar ni conectar un montén de cables para establecer
una conexion a internet. En la actualidad; existen uno o varios dispositivos Wi-Fis que cuentan
con un mayor alcance, calidad, rendimiento y eficiencia debido a que poseen un mayor nimero
de antenas, por lo cual esto no serian necesario quedarse muy cerca de estos dispositivos para

gue asi puedan acceder al servicio de internet ilimitado de forma inalambrica.
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Incluso pueden comprar uno o varios dispositivos y/o apartados personales; Siendo asi
llevarlo contigo a donde quieran para que de esta forma puedan conectarse a internet desde
casi cualquier sitio o lugar de trabajo y estudio. Adicionalmente también se pueden crear un
punto de acceso wifi desde el pc para compartir internet con salida a otros dispositivos

cercanos. (miracomosehace, 2020)

Tipos de wifi Hotspot
A continuacién, en este nuevo apartado te hablaran con lujo de detalle sobre los tipos
de puntos de acceso que existen en la actualidad y los cuales estan siendo mayormente
utilizados y configurados por los usuarios. En algunos casos te explicaremos cémo
configurarlos, modificarlos y editarlos para que puedan utilizarlos sin ningan problemas o tipo

de restricciones que eventualmente se suelen presentar en este tipo de modificaciones.

a. Hotspot gratis

Este tipo de dispositivos y/o aparatos; Habitualmente no es completamente gratuito, ya
gue para tener acceso tendras que estar solicitando algun tipo de servicio como un alojamiento
en un hotel o solicitando algun tipo de comida en algun restaurante. Por lo cual, es un servicio
semi pago. En definitiva, el acceso estara garantizado siempre y cuando consumas un servicio
en especifico en algin puesto de ventas de productos.

En resumen, en algunas ocasiones tendremos que ingresar nuestro correo, numero
telefénico o algunos de los datos de nuestra tarjeta de crédito para poder acceder a la conexion
gue nos ofrece este dispositivo y asi poder enlazarnos con la red de hotspot. (miracomosehace,

2020)

b. Hotspot portatil


https://miracomosehace.com/crear-punto-acceso-wifi-windows-10-compartir-internet/
https://miracomosehace.com/crear-punto-acceso-wifi-windows-10-compartir-internet/
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En la actualidad existen varios y diferentes dispositivos que podemos adquirir en
cualquier tienda, centro comercial y bodega de artefactos electrénicos cuyas funciones
esa servir como una antena del router generando wifi que podemaos tener siempre a nuestro
lado para evitar y no quedarnos sin conexién a internet en donde quiera que vayamos a
situarnos.

Una vez ya adquirido dicho dispositivo, simplemente deberian suscribirte a un servicio
de internet de vuestra preferencia y con las caracteristicas de nuestras necesidades para que
este Hotspot tenga un plan de datos de calidad, eficiente y con rendimiento adecuado. De esta
forma podremos estar conectados a este dispositivo en todo momento de forma inalambrica ya

sea a través de nuestro movil, Tablet, computador o laptop. (miracomosehace, 2020)

Dispositivo mévil como Hotspot wifi
También tendran la posibilidad de convertir nuestro mévil en un Hotspot wifi para
permitir que otros dispositivos se conecten y tengan acceso a internet. Mas adelante te
explicaremos como funciona este proceso. (miracomosehace, 2020)
Para usar tu teléfono inteligente como un punto de acceso simplemente se debe seguir los

siguientes pasos:

o Primero que nada, se debe ir a menu y seleccionar la opcién "ajustes”

e Luego se tiene que presionar la opcion "Conexiones inalambricas"

e Una vez alli se vera una lista de opciones, entre ellas se debe seleccionar alguna que
diga "puntos de acceso" o0 "zona wifi portatil”

e En el caso que sea la primera vez que se va a habilitar esta funcion, entonces se debe
hacer algunos ajustes iniciales para que se pueda convertir el dispositivo mavil en una

antena de wifi.


https://miracomosehace.com/sirven-antenas-router-wifi-colocarlas-correctamente/
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Béasicamente se tendra que afiadirle un nombre al mévil Android para diferenciarlo de los
demds dispositivos. Te recomendamos colocarle un nombre que puedas recordar
facilmente.

También tienes que afiadir una nueva clave de acceso, ya que los otros dispositivos que

deseen conectarse tendran que ingresarla de forma correcta.

Es recomendable crear una contrasefia segura y facil de recordar pero que cuente con
nameros, letras y algunos caracteres especiales, de esta forma nos aseguraremos de
gue nadie pueda adivinar esta contrasefia para acceder a nuestro mévil sin permiso.

(miracomosehace, 2020)


https://miracomosehace.com/crear-contrasena-segura-facil-recordar/
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Capitulo 1l

Desarrollo del tema

Materiales y Equipos
El proyecto tiene como objetivo usar materiales esenciales pero fundamentales para la
creacion del laboratorio virtual inalambrico mediante la interfaz llamada portal cautivo o
Hotspot. Los recursos didacticos son los medios o materiales de apoyo que se utilizan para
medir los contenidos del aprendizaje significativo de nuevos o de refuerzo mediante la
construccion del conocimiento por los propios estudiantes. Por definitiva logrando que los
estudiantes tengan el interés por aprender y ser propios de su aprendizaje y poder mejorar el
rendimiento académico. Para lo cual en el presente proyecto se detalla especificamente cada
uno de los principales materiales, equipos y dispositivos que se deberian utilizar para lograr
generar la red inalambrica Hotspot en un laboratorio virtual.
Dispositivos de acceso a internet
Se realiza un analisis técnico con los diversos dispositivos que permiten la ejecucion del
acceso a internet por medio de las redes inalambricas, por lo cual se desarroll6 un cuadro

comparativo que se presenta en la tabla 1.



Tabla 1

Cuadro comparativo de los dispositivos de red inalambrica.
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Cuadro comparativo de los dispositivos de red

Caracteristicas Dispositivo

HUB
-Permite la conexién en las estaciones de trabajo
(equipos clientes)
-Contiene varios puertos RJ 45 desde 4, 8, 16 y 32.
-Ayudan a la creacién de redes con topologia estrella.

-Son compatibles con los sistemas operativos de red.

-Permiten la repeticion de la sefial. Partes externas de un Hub
-Velocidad de la red LAN (10/100/100). Frente
-Ancho de banda en enlaces de internet oocon

(1Mbps hasta los 200Mbps)
Detras
-Permiten la conexién en cascada

0101 (00 € €
38 dpnammonn HS

(se puede conectar con otros Hubs por

medio del Ultimo puerto RJ45)

Caracteristicas Dispositivo

Router inalambrico
-Banda de 2.4 GHz y 5GHz
-Trabaja en el estdndar Wifi 802.11ac
-Contiene antenas internas y externas,
con el objetivo de mantener la sefial de red.
-Velocidad de 1.7 GBpd 0 1700 Mbps

-Compatible con dispositivos moviles.
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-Modem de 4G LTE incluido, xDLS, DOCSIS vy fibra Gptica.

- Costo de entre 20 a 150 depende de la marca a usar.

Cuadro comparativo de los dispositivos de red

Caracteristicas Dispositivo

ACCESS POINT
-Velocidad de hasta 300Mbps
-Frecuencia de 2.4 GHz y 5 GHz.
-Estandar IEEE 802.11n, 802.11g y 802.11b
-Trabaja por medio de ondas
-Perfecto para crear redes WLAN.
-Alcance de hasta 70m

-Su costo puede llegar a ser muy alto.

Caracteristicas Dispositivo

REPETIDORES
-Extiende su longitud de red mas de los 500m.
-Amplifica y regenera la sefial.
-Frecuencia de 2.4Ghz o,
-Velocidad inaldmbrica de 300Mbps.

-Estandar WiFi IEEE 802.11b/g/n.

Nota. La tabla presente muestra las especificaciones de los dispositivos de red.
Para el desarrollo de este proyecto se realiz6 el andlisis técnico de los equipos por lo

gue se escogié el RouterTL-WR840N de la marca TP-LINK, debido a que contiene las
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siguientes caracteristicas que se indican en la tabla 2, el mismo que sera configurado como un
Access Point.

Tabla 2

Router Inalambrico TP-LINK

ROUTER INALAMBRICO N

MARCA TP-LINK

-TL-WR840N 1 Puerto WAN de 10/100Mbps, 4
puertos LAN de10/100mbps

-2 antenas fijan Omni Direccional
-N 300Mbps en 2.4 GHz
-Adaptador de corriente

-Cable Ethernet RJ45

-Dimensiones de 7,2*5,0* 1,4 (182 * 128 * 35
mm)

Nota. La tabla presente muestra las especificaciones mas relevantes del dispositivo, todo
depende del tipo de proveedor donde sea adquirido. Tomado de: https://www.tp-
link.com/ar/home-networking/wifi-router/tl-wr840n/ y (Intercompras, 2022)

Softwares y sistemas operativos
Se realizo el andlisis investigativo de los distintos sistemas operativos de red y software de
simulacion de red, para el desarrollo del presente proyecto por lo que se seleccioné los
siguientes a detallar en cada paso para la ejecucion del portal cautivo.

Instalacion del software Virtual Box

Paso 1. Virtual box es un software de virtualizacion, por lo que para su instalacion de se

requiere lo siguiente:

> Procesador x86 a 1GHz.


https://www.tp-link.com/ar/home-networking/wifi-router/tl-wr840n/
https://www.tp-link.com/ar/home-networking/wifi-router/tl-wr840n/
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» Memoria RAM de 1GB.
» Disco Duro de 15 GB (swap incluida)
Este software sera implementado dentro del sistema operativo Ubuntu por lo que para

Su ejecucion se ingreso a la pagina oficial de Virtual Box, se adjunta el link de la descarga

https://www.virtualbox.org/wiki/Downloads, luego se procede a seleccionar la plataforma en la
figura 32 se observa la version seleccionada la misma que es Linux, donde se empez6 a
descargar el software. Como consiguiente se inicio ingresando los comandos correspondientes
para la instalacion de virtual box dentro del sistema operativo por lo que en la figura 32 se
visualiza el comando” sudo dpkg -i Descargas/virtualbox-6.1_6.1.6-137129-Ubuntu-
eoan_amd64.deb”, luego de eso se ingresa la clave correspondiente que contiene el sistema
operativo en el cual estamos instalando. En la figura 34 se muestra el comando de instalacion
de VirtualBox. Una vez culminado se pueda ingresar y empezar a desarrollar la maquina virtual
para la configuracion del sistema operativo Zersohell.

Figura 31

Diferentes plataformas de Virtual Box 6.1

<> .
w DoM!a!: slr“eﬁ!xB ox i e

Here you will find links to VirtualBox binaries and its source code.

About VirtualBox binaries
Screenshots By downloading, you agrae to the terms and conditions of the respective license.
Downloads If you're looking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds. Please also use version 6.0 if you need to run VMs with software virtualization, as
Documentation this has been discontinued in 6.1. Version 6.0 will remain supported until July 2020.
End-user docs If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also use version 5.2 if you still need support for 32-bit hosts, as this has
been discontinued in 6.0. Version 5.2 will remain supported until July 2020
Technical docs
Contribute VirtualBox 6.1.32 platform packages

Community -
. 0S X hosts
« Linux distributions
Solaris hosts
Solaris 11 IPS hosts

Nota. En la figura se observa las diferentes plataformas en las cuales se puede descargar el

software Virtual Box. Tomado de: https://www.virtualbox.org



https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/
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Figura 32

Archivo ejecutable de Virtual Box

:~$ sudo dpkg -1 Descargas/virtualbox-6.1 6.1.6-137129~Ubuntu~eoan_amdé4.deb

Nota. Ingreso del comando de ejecucion del archivo del software VirtualBox

Figura 33

Ingreso de la contrasefa

[sudo] contrasefa para nestu

Nota. La figura muestra el ingreso de la contrasefa que tiene el sistema operativo Ubuntu

Figura 34

Comando de instalaciéon de VirtualBox

, :~$ sudo apt -f install

Nota. En la figura se muestra el comando a ejecutar para la instalacion.

Figura 35

Proceso de instalacién de VirtualBox

g} matse@matse-VPCST111FM: ~
x86 virtualization solution - base binaries

/jammy-updates 6.1.34-dfsg-3~ubuntu1.22.64.1 and64
x86 virtualization solution - kernel module sources f

/3anmy, 3
guest additions iso image for Vir

/janmy-update
x86 virtualization solution non

/Jjammy - up fsg-3~ubuntu1.22.04.1 amd64
x86 virtualization solution - non-X uest utilities

/3ammy-updates 6.1.34-dfsg-3-ubuntu1.22.04.1 and64
x86 virtualization solution - X11 gu utilities

/jammy-updates 6.1.34-dfsg-3~ubuntul.22.04.1 amd64
x86 virtualization solution - X11 guest utili

/3jammy-updates 6.1.34-dfsg-3~ubuntul.22.04.1 and64
ization solution - Qt based user interface

/jammy-updates 6.1.34-dfsg-3~ubuntu1.22.04.1 and64
lization solution - kernel module source

9.7.6-3 amd64
smounting between disk image formats

Nota. La figura presente indica el proceso de los update de la instalaciéon del software

VirtualBox.
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Descarga del Sistema Operativo ZeroShell
Se procede a ingresar a la pagina oficial del sistema operativo ZeroShell en el siguiente enlace

https://www.zeroshell.org, luego de eso se escoge la opcién de Descarga, donde selecciona

CEDIA, Ecuador donde una vez hecho clic se inicia con la busqueda de la imagen 1SO 3.9.5
para empezar a descargar, todo lo mencionado anteriormente se puede mostrar en las
siguientes figuras 36,37 y 38.

Figura 36

Pagina oficial del sistema operativo ZeroShell

< e 2o B e Yo =
M Gmel 3 & s FO_ @ Po o
# News Hadware Downioad ~ Forums  FAQ v  Video  Contact  Login Q
G - Quality of Services and Traffic Shaping using Deep Packet Inspection H 3
RA ant
(] Mobile internet
g’ reless A -
o PN
@
o
=
Deey 1 n:
Traf st
K Tute
Zeroshell eb Interface
- ~ B
n O & ~wma) g 0 R

Nota. En la figura se visualiza la pagina oficial donde descargaremos la imagen iso del sistema

operativo. Tomado de: https://www.zeroshell.org



https://www.zeroshell.org/
https://www.zeroshell.org/
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Figura 37
Versiones de la ISO del S.O ZeroShell

-

Enrutador Linux Zeroshell

#  Nocies  Hardware  Descagar  Fows | PreguniasMdsFrecuentes - Video  Licencia  Comtasto  Acceso Q

Descargar NOTICIAS

Deseripcion Liberar  Fecha Archivo Tamaiio

DOCUMENTACION

Miitiple

Nota. La figura muestra las diferentes versiones que contiene ZeroShell para la instalaciéon de

su imagen ISO. Tomado de: https://www.zeroshell.org/download/

Figura 38
Imagen ISO 3.9.5

2u.za
2021-

ZercsShell-3.9.5-X86.1is0 01-14 279.2M File
20:189

2011 -

Nota. En la figura se visualiza la imagen ISO a instalar al momento de su descarga se presenta

como un archivo comprimido o WinRAR. Tomado de: http://mirror.cedia.org.ec/zeroshell/

Instalacion del sistema operativo ZeroShell en Virtual Box
Paso 1. Se inicia dando apertura al programa Virtual box, donde se desarrollé la maquina
virtual con el sistema operativo Zero Shell por lo que se empieza realizando un clic en la opcién
“Nueva”, luego se visualiza varias ventanas de configuracion las mismas que contiene datos
diferentes como la colocacion del nombre a la maquina virtual “ZeroShell”, el tipo “Linux” y la
version “Other Linux (64bits) en las siguientes figuras se indica lo mencionado 39, 40, I. A
continuacion, seguimos con siguientes pasos los cuales son el tamafio de la memoria RAM, la

cual se deja por defecto si asi lo deseamos, caso contrario lo podemos cambiar, se crea un


https://www.zeroshell.org/download/
http://mirror.cedia.org.ec/zeroshell/
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disco duro virtual, luego de eso seleccionamos el tipo de archivo haciendo clic en la primera
opcidn. En las siguientes figuras 41, 42 y43 se observa lo mencionado.

Figura 39

Ventana de la creacion de la maquina virtual

L

Nota. La figura muestra la opcién de crear la maquina virtual la cual contiene el Sistema
operativo ZeroShell.

Figura 40
Ventana del Nombre y sistema Operativo

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencidn de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
magquina.

MNombre: |Zer05he|l 2 |

Carpeta de maquina: |.__ D: V|

Tipo: | Linux hd

Versidn: | Other Linux (64-bit)

Modo experto Next Cancelar

Nota. La figura presenta indica la colocacion del nombre de la maquina virtual, la carpeta donde

se guardard la informacion, adicional a eso se selecciona el tipo Linux y la version Other Linux

x64bits.



Figura 41

Tamafno de memoria RAM

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
méaquina virtual.

El tamafio de memoria recomendado es 512 MB.
| 512 || MB

4 MB 4096 MB

Next Cancelar
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Nota. En la figura se selecciona cantidad de memoria RAM que vamos adquirir de la maquina

fisica para la creacion de la maquina virtual.

Figura 42

Creacion del disco duro

Disco duro

Si desea puede afiadir un disco duro virtual a la nueva maguina. Puede crear un
nueve archivo de disco duro o seleccionar uno de la lista o de otra ubicacion
usando el icono de |a carpeta.

. Si necesita una configuracion de almacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.
O Mo afiadir un disco duro virtual
(@ Crear un disco duro virtual ahora

() usar un archivo de disco duro virtual existente

Zeroshell.vdi (Normal, 8,00 GB)

Crear Cancelar

Nota. En la figura presente nos indica que el tamafio del disco recomendado es 8,00 GB por lo

gue se selecciona la segunda opcion de crear el disco.
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Figura 43

Tipo de archivo de disco duro

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco dure virtual. Si no necesita usarlo
con otro software de virtualizacién puede dejar esta configuracidn sin cambiar.

(@ VDI (VirtualBox Disk Image)

() VHD (Virtual Hard Disk)

() vMDK (Virtual Machine Disk)

Modo experto Mext Cancelar

Nota. En la figura, muestra la seleccion del tipo de archivo que se desea usar en el nuevo disco

duro virtual

Paso 2. Para la finalizacion la instalacion de la maquina virtual se selecciona el
almacenamiento con el tamafio fijo, luego de eso se procede a crear la carpeta de la maquina
virtual una vez hecho todos los pasos correctos se hace clic en la opcion de crear, en las

siguientes figuras 44, 55 y 46 se observara todos los pasos a seguir.



Figura 44

Almacenamiento en la unidad fisica

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se use
(reserva dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archive de disco duro reservado dinamicamente solo usard espacio en su disco fisico a
medida que se llena (hasta un méximo tamaiio fijo), sin embargo no se reducira de nuevo
automaticamente cuando el espacio en &l se libere.

Un archive de disco duro de tamaifio fijo puede tomar mds tiempo para su creacidn en algunos

sistemas, pero normalmente es mas rapido al usarlo.
() Reservado dindmicamente

@ Tamafio fijo

Mext Cancelar
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Nota. En la figura se observa el tamafio que va ocupar el disco duro de la maquina fisica con la

intension de que la maquina virtual al momento de ser creada con un tamafio estable.

Figura 45

Ventana de la ubicacién y tamafio de la méquina virtual.

Nota. En la figura se visualiza el Gltimo paso de la creacion de la maquina virtual donde se

verifica que los datos ingresados al inicio sean los adecuados para dar a la opcion crear.

Ubicacion del archivo y tamafio

Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo o haga clic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archive.

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el archivo
de datos que una maquina virtual podréd almacenar en el disco duro.

4,00 MB 2,00 TB

Crear Cancelar

|D:\Zer05hell 2\ZeroShell 2.vdi | H:

y
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Figura 46

Ventana de la creacidn del disco virtual

7 £3

Creating fixed medium storage unit 'D:\ZeroShell 2\ZeroShell 2.vdi' ...

| X

Nota. La figura indica, como se esta creando la maquina virtual en el software Virtual Box.

Paso 3. Luego se desarrolla la integracion de la imagen ISO en la maquina virtual por lo que se
hace clic en configuraciones y se selecciona en almacenamiento donde se procede a instalar el
archivo WinRAR una vez descargado se agrega al disco vacio en las figuras 47, 48. Se
continua con la opcién de red donde se configura los adaptadores 1y 2 habilitando el primero
en modo Wireless y el segunda en Ethernet, con el objetivo de tener una perfecta conexion a
red, las siguientes figuras 49,50,51 y 52.

Figura 47

Zero Shell Configuracion- Almacenamiento

Nota. En la figura se aprecia la ventana de almacenamiento donde se colocard la imagen ISO

gue contiene el sistema operativo a instalar.



Figura 48

Seleccion de la imagen ISO

I Geneal Almacenamiento
B sistems Dispustos de pacenamiesto -
Ui ;108 secunario messro

L] coiovo v

nnnnnnn

&
B

Nota. En la presente figura se observa como se integra la imagen ISO del ZeroShell al disco
vacio de la maquina virtual.

Figura 49

Conexion del Access point

Nota. La figura, muestra el Router Inaldmbrico TP WR840N el cual es usado como Access

point y se conecta cable al adaptador de red de la computadora.



Figura 50

Adaptadores de red
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& ZeroShell - Configuracion X
Bl General Red
istema A 1 tador 2 & 3 o
& si depted p P
- Pantalla |v] Habilitar adaptador de red
= Conectado a: |Adaptador puenta
i} Almacenamiento
| Nombre: |Realtek US8 FE Family Controlier ¥
(i/ ] Audio ¥ Avanzadas
‘! Red Tipo ¢e adaptador: |PCnet-FAST Il (Am/9C973) -
N Modo promiscuo: | Denegar =
:) Puertos serie
Diracddn MAC: 080027528564 )
[ UsB Cable conectzdo
—
Carpetas compartidas Reenvio da puertos
—
= Interfaz de usuario
Aceptar Cancelar

Nota. En la figura, se visualiza la configuracién de los adaptadores de red en el primero se
coloca la conexién por cableado de red Ethernet.

Figura 51
Adaptador de red

(@ ZeroShell - Configuracion ? X
Bl General Red
8  Sistema Adantador 1 Adaptador 2 Ad. 6or 3 Adaptador 4
. Pantalla [] Habilitar adaptador de red
— Conectaco a: | Adaptador puente ot
L Almacenamiento
Nombre: |Realtek 8821CE Wireless LAN 802,118¢ PCI-E NIC b
‘(L,i Audio v Avanzadas
|
! Red Tipo ce adaptador: |PCnet-FAST Il (Am79C973) he
‘ g Modo promiscuo:  Denegar 2
:4> Puertos sene X
Direcadn MAC: [_0§'L1".|2/81919(. Qj

L7 Uss Cable conectado

Carpetas compartidas

Reenvia de puertos

—
= Interfaz de usuario

pm—
Nota. En la figura se indica el cambio del adaptador 2 en forma de WiFi o Wireless para la

configuracion de red.
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Figura 52

Maquina Virtual ZeroShell

& orac

B preuairacn

Nota. La figura muestra los cambios a realizar en la maquina virtual para continuar con la
configuracién del Hotspot.

Configuracion del sistema operativo ZeroShell
Paso 1. Se realiza el inicio de la maquina virtual para proceder a la configuracion del sistema
operativo ZeroShell, por lo cual se selecciona “Normal Startup” y se coloca en el boot el nUmero
1, y se observa como la configuracion previa del fabricante se van integrando, en las figuras 53

y 54 se refleja toda la configuracion que contiene el sistema operativo ZeroShell.



Figura 53

Ventana principal del sistema operativo Zero Shell

. Normal Startup
2. Increase Uerbosity
. Without ACPI
. Without APIC
. Enable IRQ Polling Mode

Nota. En la figura presente se muestra las opciones de arranque del Sistema operativo por lo

gue se selecciona la opcién 1.

Figura 54

Configuraciones de fabrica del ZeroShell

e

—

=]

3

r

xtracting root filesystem ... Success
successfully mounted device IS0
INIT: version 2.85 booting
bringing up the loopback interface...
INIT: Entering runlevel: 3
Starting udevd daemon...

> Looking for attached devices...
Checking for ot PCI hardware

HARDDISK

ting updater process for the release 3.
> Check installed packages:
NO PACKAGES FOUND

setting Time Zone [Europe/Romel

ardware Clock (LOCALTIME) > tem Time
etting hostname to zeroshell.em a.com
Creating configuration files...

Scanning for SCSI,SATA, IDE,USB storage devices...

i La maquina virtual informa que el SO invitado soporta integracion del ratén. Esto significa que no necesita capturar el puntero

O
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Nota. La figura se refleja las configuraciones autométicas que contiene el sistema operativo en

la maquina virtual.
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Paso 2. Se observa la configuracion por defecto que luego sera configurada, por lo que
tenemos un menu de comandos el cual se escoge la opcién “change admin password” y
colocamos en select la letra P, luego de eso se nos presenta una nueva ventana donde se
debe crear una clave o password para el sistema operativo. En las siguientes figuras 55 y 56 se
observa la configuracion de la clave y la seleccion de la letra P.

Figura 55

MenU de comandos de ZeroShell

Hostname : zeroshell.example.com

CPU (1) : AMD Ryzen 3 3250U with Radeon Graphics 2595MH=z

Kernel : 4.14.83-23

Memory 1 509072 kB http:r/192.168.0.75

Uptime 0 days, 00:00 User : admin

Load :0.14 0.04 0.01 Password : zeroshell
: Temporary EXAMPLE.COM configuration

COMMAND MENU
<A> Installation Manager Change admin password
<D> Profile Manager Show Routing Table
<3> Shell Prompt Show Firewall Rules
<R> Reboot Show Network Interface
<H> Shutdown Fail-Safe Mode
<U>» Utilities IP Manager
<W> WiFi Manager

B Ok@ ¢ =il E] & ®] crre oerecna

Nota. En la figura se observa el meni de comandos donde se escoge la letra P
Figura 56
Ingreso del password en ZeroShell

ew admin password:
onfirm password:

Nota. La figura, muestra el ingreso del nuevo password para el sistema operativo ZeroShell.
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Paso 3. En la pantalla principal se selecciona la opcién “IP Manager” para poder ingresar y
configurar una direccion IP en el sistema operativo, luego de se procede a visualizar la pantalla
donde se elige la opcién “Modify IP” para el ingreso y configuracién de una direccion IP y la
interfaz al sistema operativo y asi tener una interfaz de red, en las siguientes figuras 57, 58 y 59
nos muestra el ingreso de la IP y el levantamiento de la interfaz.

Figura 57

MenU de comandos

(@ = | =] &3

Hostname : zeroshell.example.com

CPU (1) : AMD Ryzen 3 3250U with Radeon Graphics Z595MHz

Kernel 4.14.83-2Z35

Memory 1 509072 kB http:,-,192.168.0.75
Uptime i 0 days, 00:00 User i oadmin
Load 1 0.14 9.04 0.01 Password : zeroshell
Profile : Temporary EXAMPLE.COM configuration

COMMAND MENU
<A>» Installation Manager Change admin password
<D> Profile Manager Show Routing Table
<3>» Shell Prompt Show Firewall Rules
<R> Reboot Show Network Interface
<H> Shutdouwn Fail-5afe Mode
<U>» Utilities IP Manager
<W> WiFi Manager

Select:

B@lkdEe EEGlE R crr oerecHa

Nota. La figura se observa la pantalla principal de ZeroShell con el mend de comandos donde
se escoge la opcion de “IP Manager” la letra .

Figura 58

Autenticacion requerida

dmin password:

Nota. La figura, indica que se debe ingresar la clave antes creada, para dar el paso a la

siguiente ventana secundaria.



Figura 59

Ventana secundaria

N

ETHOO - Intel Corporation
Status: 1000Mbrs
(1) 192.168.0.75

[ETHO1 - Intel Corporation
Status: 1000Mbrs

<fi> Add IP address
<M> Modify IP address

<I> Show Info
>> M

Interface [ETHOOI1: ETHO®
[ETHOO - Intel Corporation
Status: 1000Mb-s
(1) 192.168.0.75
IP to modify [11:

[255.255.255.01:
IP status [upl: UP

<3> Change Interface status

82540EM Gigabit Ethernet Controller (rev 02)
Full Duplex
s £255.255.255.0 (up)

82540EM Gigabit Ethernet Controller (rev 02)
Full Duplex

Default Gateway: none

<D> Delete IP address

<G> Set Default Gateway

<H> Dynamic IP configuration
<Q> Quit

82540EM Gigabit Ethernet Controller (rev 02)
Full Duplex
s £255.255.255.0 (up)

IP [192.168.0.75]1: 10.10.10.1
255.0.0.0

=] i {7 (&) #) cTRL DERECHA

Nota. La figura, presenta la opcién M de modificacion de la direccion IP y su respectiva

mascara y el levantamiento de la interfaz ETHOO, ingresando el comando UP.

Paso 4. Configuracion de la IP dinamica DHCP que permitira el ingresar por la otra interfaz
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ETHO1 al sistema operativo de ZeroShell, para proceder a configurar lo colocado como titulo de

este proyecto, las figuras 60 y 61 se puede apreciar el ingreso de la IP y levantamiento de la

interfaz
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Figura 60

Ingreso de la IP Dindmica

IP status [upl: UP

ETHO® - Intel Corporation 82540EM Gigabit Ethernet Controller (rev 0Z)
Status: 1000Mbss Full Duplex
(1) 10.10.10.1 » 255.0.9.0 (up)

ETHO1 - Intel Corporation 82540EM Gigabit Ethernet Controller (rev 0Z)
Status: 1000Mbss Full Duplex

Default Gateway: none
<A> Add IP address <D> Delete IP address
<M> Modify IF address <G> 3et Default Gateway
<35> Change Interface status <H> Dynamic IP configuration
<I> Show Info <> Quit
>> H
Interface [ETHOO1: ETHO1

[ETHO1 - Intel rporation 82540EM Gigabit Ethermet Controller (rev 02)
Status: 1000Mb.s Full Duplex

HCP C

2 @@ g =& g @ crre perecHa

Nota. En la figura se puede divisar que se selecciona la opcién Dynamic IP configuration, es
decir la letra H, esto permitira el ingreso de la interfaz ETHO1 con su respectivo comando
ENABLED para levantar la interfaz de red.

Figura 61

Presentacion de la interfaz y IP dinamica

Interface [ETHOOI1: ETHO1

ETHO1 - Intel Corporation 8Z549EM Gigabit Ethermet Comtroller (rev 0Z)
Client [Disabledl: ENABLED
: Dynamic IP configuration enabled

[ETHOO - Intel Corporation 82540EM Gigabit Ethermet Controller (rev 02)

Status: 1008Mbss Full Duplex
(1) 10.10.10.1 » 255.0.9.0 (up)

[ETHO1 - Intel Corporation BZ540EM Gigabit Ethermet Conmtroller (rev 02)
Status: 1000Mbss Full Duplex
Dynamic IP: 192.168.100.86

Default Gateway: none

<A> Add IP address <D> Delete IP address
<M> Modify IP address <G> Set Default Gateway
<3> Change Interface status <H> Dynamic IP cownfiguration
<1> Show Info <Q> Quit
> >

) Pz || [E] i i3 | & (8] cTRL DERECHA

Nota. La figura, muestra la ventana secundaria donde ya se encuentran todas las IP ingresadas

junto con la interfaz levantada.
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Configuracion del Hotspot en el sistema operativo ZeroShell
Paso 1. Se ingresa la direccién IP asignada en la configuracion anterior por lo que se abre el
navegador de preferencia y se ingresa la IP: 192.168.100.86, donde luego se abre una nueva
pestafia donde se puede divisar la interfaz grafica del sistema operativo ZeroShell, donde se
ingresa el usuario “admin” y la clave “admin” para que agregar a la ventana principal donde se
procederd a configurar el Hotspot, en las siguientes figuras 62 y 63 se presenta el ingreso al
sistema operativo.

Figura 62

Ingreso de la direccion IP

192.168.100.86

OO v [0 TeSIS [ Plataforma Virtual... [ moodle ingles

Nota. En la figura se puede apreciar el ingreso de la IP dinamica en el buscador de nuestro
navegador.

Figura 63

Ingreso al Net Services

A PPP 201

ZEROSHELL
~ Net Services
g Username | |
Password | |
®
€

Nota. En la figura se muestra el ingreso al sistema operativo ZeroShell donde agregamos el

usuario y la clave para proceder a entrar a la pagina principal.
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Paso 2. Una vez ingresada a la pagina principal Net Services de ZeroShell donde se observa la
pantalla de iconos del administrador de paquetes, donde se inicia a configurar, donde se
selecciona las opcion SET UP que se encuentran en la parte izquierda, luego de eso se hace
un clic sobre Profiles, luego un clic sobre el disco duro esto nos permitira almacenar la interfaz
del Hotspot. Realizamos un clic sobre la opcién New Partition o nueva particién para crear
dentro del disco lo que se escogi6é anteriormente, las siguientes figuras 64 y 65 reflejan la
seleccion de disco duro. En la figura 66 se observa la ventana de la creacion de la particion por
lo que verificamos el tipo de archivo del sistema donde se elige la opcién Extended 2 y se
realiza un clic sobre el boton CREATE PARTITION.

Figura 64

ZeroShell Net Services

< Qa _ 8

A 19216810066 EOO>0 BErO LoD S

0.00 bit/s (Connections: 21 Load: 0%) | ChTop

Looout Reboot Shutdown
SETUP Packages Profiles | Network Time Web SSH | Scripts/Cron

o None n
Package Manager Setup

| Message Board | o ©om Refesh

Manage
Description Status | Date Type

Nota. En la figura se puede visualizar la pagina principal del sistema operativo ZeroShell, para

proceder a ingresar al SET UP.
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Figura 65

Ventana de configuraciones del disco duro

A | @ s szi0ss x|+ Q _ 8 X
(0]
C: A 19218810056 REOPU BE PO LDE

[ MEess 0D TESS2 0 Tv (] PletafomnaVitual. ) moodieingles @ PPP201918-Goog.. By TraductordeGoogle (M GoogleMeet [ Quipwr ) Fomatos-Vinculac. M Recid -1 @ Cusosenlinez -en.
(=]

ZEROSHELL i 1.98 Kbit/s [Connections: 20 Loads 0%) [ Ciigp 330500 wikth Radeon ity
@| =ntConre | canbis
< | F NetServices Logot Reboot Shutdonn
B SETUP Packages | Profiles | Network =~ Time  Web  SSH | Scripts/Cron

Al None — —
_ Raw view | | New partion RESCAN

O Disk Model: ATA VBOX HARDDISK (sda) Capacity: 1536 ME

Nota. La figura, refleja la creacion de perfiles y la seleccion del disco duro donde se va a
implementar el Hotspot.

Figura 66
Ingreso a la ventana ATA VBOX HARDDISK
@ @ 75:192.168.100.66 X |+

< C | A 192.168.100.66
[1 TESIS [ TESIS2 [0 Tv (| Plataforma Virtual.. [§| moodle ingles & PPP 201918 - Goog.. B Traductorde Google (M Google Meet [ Quipux
[os)]
1.98 Kbit/s (¢
ZEROSHELL  svou /s (
G p— B
@ = Net Services
=) SETUP Packages Profiles Network Time Web £ Scripts/Cron ||
il
Alerts: N I
- @ New Partition - Opera O X |[New parition
(~]
® Setup A 192.168.100.66/cgi-bin/kerbynet o> B g o L
® Logs
® Monitoring| ATA VBOX HARDDISK (sda)
_USERs _____|
r@] ® Users
® Groups Disk /dev/sda: 1618 MB, 1610612736 bytes
® RADIUS 255 heads, 63 sectors/track, 195 cylinders, total 3145728 sectors
O n | Units = sectors of 1 * 512 = 512 bytes
CCOUNting| coctor size (logical/physical): 512 bytes / 512 bytes
- ® Captive Porl 1/0 size (minimum/optimal): 512 bytes / 512 bytes
® Hosts
® ® Router Partition Size
® DNS O Fixed Size [ es Filesystem type & Format now
> | o bHer @ Max Available O Extended 4 (journaled)
® VPN O Extended 3 (journaled)
— : QoS . Label Create Partition O Reiserfs (journaled)
o NelBalane Extended 2 (unjournaled)
® Firewall
® HTTP Proxy|
R ® X.509 CA
® Kerberos 5

Nota. La figura, muestra la ventana de la creacion de la nueva particién por lo que se elige en la

opcidn en Filesystem type la opcion Extender 2.

Paso 3. En la venta del Set Up se selecciona el disco dando un clic sobre el cirulo, luego de
eso se procede a crear los perfiles dentro del disco, una vez que se abra la ventana se colcoa

las configuraciones correspondientes como lo es el nombre del Hotspot, un correo electrénico,
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el dominio, una clave, con esto crea el perfil, dando un clic para la salida de la ventana. Se
verifica que los datos sean correctos en el perfil creado, luego se procede a activar dicho perfil
para que se guarden todas las configuraciones, por lo que se hace un clic sobre el boton y se
abre la ventana donde se muestran los datos para su verificacion antes de la activacion, en las

figuras 67, 68, 69 y 70 siguientes se muestra las configuraciones realizadas en este paso.

Figura 67
Creacion del perfil en el sistema operativo ZeroShell
O | @ 75:192.168.100.66 X ‘ + -
< C A 19216810066
D TeSlS [ TESIS2 3 Tv ) Plataforma Virtual.. g moodleingles & PPP 201918 - Goog.. B Traductor de Google (M Google Meet [ Quipux & F

ZEROSHELL 2.03 Kbit/s (Conn
About
= Net Services
SETUP Packages Profiles | Network Time Web SSH Sﬂipts/

| Create Profile || Restore Profile || View FS | | Delete || Format

None

Type: ext2

Nota. En la figura se divisa el disco que se escogid, para luego realizar un clic sobre la opcion
Create Profile.

Figura 68

Configuracién New Profile

2 Capacity: 1510 MB
@ Create Profile - Opera — ] X
A 192.168.100.66/cgi-bin/kerbynet o> BmE Pk L
ATA VBOX HARDDISK (sda)
Create | Close
New Profile on partition sda1 --
Description Redes Inalambricas - Hostpot ESPE-L ‘
Hostname (FQDN) zeroshell.espe.edu.ec |
Kerberos 5 Realm ESPE EDU EC |
LDAP Base dc=espe,dc=ec
Admin password seesninens
Confirm password seessieens

NETWORK CONFIG

Ethernet Interface \ ETHOO - Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02) V|
IP Address / Netmask [10.10.101 | /[255.0.0.0
Default Gateway

cessfi
cessfi

Nota. La figura muestra todos los datos que se debe configurar para el Nuevo perfil del Hotspot.
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Figura 69

Activacion del perfil

< C ¢ A 19216810066
[ Tesis [3 TESIS2 [0 W g Plataforma Virtual . [§) moodleingles & PPP 201918 - Goog.. By Traductorde Google (M GoogleMeet [ Quipux @ For
=]
ZEROSHELL 2,03 Kbit/s (Connections: 15 Load: 0%) [ CHTep
@ | = NetServices Logout Reboot Shuidown
B SETUP Packages Profiles Network Time Web SSH Scripts/Cron
r None

Aciivate || Deactivate | [ Info || Delete | [ Backup || Backup without Logs | Copy | | Create

Capacity: 1536 MB
Capacity: 1510 MB Used: 4504 KB 1%

as - Hostpot ESPE-L Never

Nota. La figura nos indica la opcion para activar el perfil creado en el disco duro.
Figura 70

Informacion del perfil

@ Activate Profile - Opera O X T

ATA VBOX } 192.168.100.66 dice JAGIVER Close
Profile DB.0O: =

Are you sure you want to activate the selected profile?
PROFILE INFO s: NOT ACTIVE

. Cancelar
Description
HostName Net Info

K5 Realm . ESPE.EDU.EC

T

A 192.168.100.66/cgi-bin/kerbynet > B o oL

LDAP Base . dc=espe,dc=ec
Last Activation : Never
Last Backup : Never

Warning: after the profile activation the system will be rebooted. This https connection will be closed and network interfaces,
routing, firewall, VPNs and VLANS will be reconfigured. As a result, you could be not able to connect to the web interface and could
need to put the system into Fail-Safe mode using the local console. For these reasons, you should never activate a new profile if you
have not access to the console.

Nota. En la figura se visualiza la informacion del perfil previa a su activacién del perfil.

Paso 4. Una vez realiza la configuracién del perfil nuevo automaticamente el sistema operativo
nos saca para volver a ingresar con el usuario y la clave, se debe tomar en cuenta que las
configuraciones realizadas anteriormente se quedan guardadas al momento de ingresar

nuevamente, se nos abre la ventana la cual indica que no se puede acceder al sitio web, por lo
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gue se vuelve activar las tarjetas red configuradas para con esto obtener conexion a internet.
Las figuras 71y 72 representan la interfaz del ZeroShell.

Figura 71

Pagina del navegador de ZeroShell

% (@ zs:192:168.10066 x|+

C A 19216810066

Q

8 G

O

Nota. En la figura se aprecia el inicio para el Sistema operativo por lo que se ingresa usuario y
clave ya asighada anteriormente.

Figura 72

Sin acceso al sitio web

5 (@

= A e No se puede acceder a este
R sitio web
192.168.100.66 b trdado demasiadotenpo en esponds

Prucba a:

Comprueba la conexion a internet

Permite que Opera pase a través del cortafuegos o
antivirus para llegar a la red.

Nota. La figura indica que al momento del ingreso no se pudo acceder al sitio web por lo que se

vuelve a conectar a la interfaz de red.

Paso 5. Se reinicia la maquina virtual que contiene el S.O ZeroShell y se puede divisar las
configuracion ya realizada anteriormente, una vez que se observa que el perfil esta con los

datos ingresados, por lo que se ecoge la opcion IP Manager (1), se presenta la nueva ventana



107

donde se ingresa la clave para acceder a las configuraciones realizadas y a los comandos
donde se elige la letra (H) para el ingresa de la interfaz ETHO1 y se procede a levantar con el
uso del comando ENABLED vy se puede observar las direcciones IP que se asighan a cada
interfaz, esto se puede comprobar en las figuras 73,74 y 75.

Figura 73

Pantalla del virtualizador

Hostname : zeroshell.espe.edu.ec

CPU (1) : AMD Ryzen 3 3250U with Radeon Graphics 2595MHz
Kernel : 4.14.83-Z8

Memory : 50907Z kB

Uptime : 0 days, 00:01

Load : 0.18 0.09 0.03

Profile : Redes Inalambricas - Hostpot ESPE-L

COMMAND MENU
<A> Installation Manager Change admin password
<D> Profile Manager Show Routing Table
<3> Shell Prompt Show Firewall Rules
<R> Reboot Show Network Interface
<H> Shutdoun Fail-Safe Mode
<U> Utilities IP Manager
<W> WiFi Manager

Select: _

& i o= i E) 3] crre pereca
Nota. En la figura se observa las configuraciones que se realiz6 antes de que se vuelva a
reiniciar, adicional a eso el menu de comandos se escoge la opcion | para el ingreso de la IP.

Figura 74

Ventana de interfaz de red

admin password:
Successfully authenticated

ETHO® - Intel Corporation 82540EM Gigabit Ethermet
Statu 1000Mb s Full Duplex
10.10.1 » 255.0.0.0 (up)

THOL - Intel i 82540EM Gigabit Ethermet ntroller (rev 02)
Full Duplex

Default Gateway: none

<A> Add IP address <D> Delete IP address
<M> Modify IP address <G> Set Default Gateway
48> Change Interface status <H> Dynamic IP configuration
<I» Show Info <0> Quit
>>H

Interface [ETHOO1: ETHO1

ETHO1L - Intel Corporation 82540EM Gigabit Ethermet Controller (rev 0Z)
Status: 1000Mb,s Full Duplex

£ o e O =] &’ (%) cTrL DERECHA
Nota. En la figura se puede visualizar el ingreso de la contrasefia para la verificacion de las

interfaces de red, luego se procede a escoger el comando H para activar la interfaz ETHOL.
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Figura 75

Verificacion De Direccionamiento IP

Interface [ETHOOI: ETHO1

ETHO1 - Intel rporation 8Z540EM Gigabit Ethernet Controller (rev 0Z2)
Statu 1000Mb/s Full Duplex

Client [Disabledl: ENABLED
: Dynamic IP configuration enabled

ETHOO - Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)
Status: 10060Mbrs Full Duplex
2]

poration M Gigabit Ethernet
106060Mbr=s Full Duplex
Dynamic IP: 192.168.100.66

Default Gateway: none

<A> Add IP address Delete IP address

<M> Modify IP address Set Default Gateway

<3> Change Interface status Dynamic IP configuration
<I>» Show Info Quit

Be@lE@ e =TI ® cr oerecna

Nota. La figura se verifica y constata que las interfaces habilitadas en las configuraciones de
red, tengan una direccién IP. La primera Tarjeta Ether00 tendra una IP estética y en la otra

tarjeta EtherO1 tendra una IP dinamica de nuestro servidor.

Paso 6. Una vez reiniciada y habilitada nuevamente el DHCP del Ether01 por lo que se procede
a cargar la pagina nuevamente, donde se inici6 el proceso de operacién con el net services del
ZeroShell. Finalmente se carga la pantalla de dialogo por lo que escogemos la opcién
avanzada, para dar autorizaciones de aceptacién de navegacion en dicha pagina. Una vez
cargada la pagina del net services se realiza el ingresar del usuario y contrasefia
correspondiente para seguir con las configuraciones del Hotspot, las figuras 76, 77y 78

representan la configuracién mencionada del Zeroshell.
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Figura 76

Refresh de la pagina oficial del net services ZeroShell

Bosam
RN .1 5.100.64) zee LT RO I
s \ 'y [N e o RO ®F ™ @

(-}

No se puede acceder a este
= X sitio web
ﬁ] . /':’:',)

-, 152.168.100.66 hatardado demasiadotempo en espondel

o

Prueba a:

R, ECTION_TIMED_OUT

Comprueba la conexién a internet.

heck any cables and

Permite que Opera pase a través del cortafuegos o
ivirus para llegar a la red.

Nota. En la figura se observa la realizacion de volver a recargar o refrescar la pagina para
proceder a ingresar al net services del ZeroShell.

Figura 77

Aceptacion de navegacion modo segura

7)) | @ Error ce privacidad X \ g X

A 192161008 ol B B6H PO LD
o & & A LR (7] ] ® ™M & ®
B
o Tu conexion no es privada
Los atacantes pod
" 192.168.100.66 (0
® adito
NET:E38 CERTAUTHORTY WAL
o
Volver a la pigina segura

Help me understand

3 192.168.100.66 (no seguro

Nota. La figura indica el mensaje o la opcién que ofrece la pagina al volver a carga que indica
“help me understand” para abrir otra pestafia donde se ingresa al net services ZeroShell y

continuar con el proceso de configuracion.
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Figura 78

Reingreso a los servicios del ZeroShell net services

S
() | @ ZeraShe % |+
©

< C A 19216810066
0 TESIE [T TESIS2 OO T [f, Plataforma Virtual., (3] moodle ingles & PPP 201318 - Goog.. B Tracuctor de Google LM Google!
[}
@
B
. = :
[~] let Services

L Username | admin

Password  vesesee

Nota. En la figura se observa la carga de la pagina principal del ZeroShell para proceder con la
realizacién de la digitacion del usuario y contrasefia que nos solicita la pagina del ZeroShell

para el net services.

Paso 7. Se observa que la pantalla principal del ZeroShell se ejecute correctamente, para lo
cual se selecciona la pestafia network y se verifica que toda la interfaz Ether01 est& habilitada
con la direccion DHCP que se agrega por defecto a nuestro servidor de internet. Luego se lleva
a cabo crear una interfaz de transmisién de datos para lo cual elige en la pestafia NAT y
escoge la Ether01 para que se genere la transmision deseada, en las figuras 79, 80 y 81 se

visualiza lo mencionado en este proceso.
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Figura 79

Péagina principal del ZeroShell net services

.
© | @z2rea1008 x [+ Q 8 X
< C | A 19216810066 2eO0>0 BhhoLms

0o TESS 0 TESIS2 1 v ) Pletaforma Vimwal.. i moodieingles & PPP201918-Goog.. By Traductorde Google (M GoogleMest [ Quipwx @ Formatos - Vinculac.. M Recdidos 3653 -i.. @
@ N——
mm 0.00 bit/s (Con : 62 Load: 0%) | CNlep. Dates
@ | = NetSe et
= Net Services Logout Rehoot Shutdown
=) SETUP Packages Profiles Network Time. Web SSH Scripts/Cron
None

Package Manager

Show [All Packages~

Available Pockages
)

@ Description [ Status | Dete Type

Nota. La figura indica la pagina principal de interaccién del net services del ZeroShell. Para
continuar con las configuraciones y cambios requeridos.

Figura 80
Verificacion de la direccion IP por DHCP y red NAT

x|+ Q ) X
A 19216810066 3 m =
) TS TESS2 [ W g PouformaVinual. g) mocdieingies & PP201918-Goog.. By TraductorceGoogle KB GoogleMeet [ Quowr @ Formanos - Vinculsc.. M Recibidos (365
.75 Kbt/ (Connections: 21 Loads 29%) [ Gl s
_ ZEROSHELL s y .
> = NetServices Logaut Reboot Shutdown
& serup Packages _Profiles Time | Web | SSH | Scripts/Cron
NOR® | ohow AL GATEWAY | [ AT | DO | [Now VP ] e BROGE | | ow BOMED | N PV | | o 36 Wi Refresh
¢ [T —
FTHo0 <ol Dup
o It Corporebon 625406M Gigabit Ethermet Controier (rev 02) & 7
et 10.10.10.1 255000 Z L )
| users |
©| ¢ Accounting
T — [ Oymamic 1v- 193,168 106.66 | wac owooiricoea |

e o
ion 82540EM Gigabu thermet Controte (rev 02 4 L Sewie |

G VAN | MW [ o WA
O | AP | B P | P ®

venss
=2 Host-to-LAN OpenVPN Interface 4 ordgues. Showlop Ramove
Sow i
192.168.250.254 255.255.255.0 A
® Gl VAN | VAN Fom WA
Ha | aw | Ramoa |
[

Nota. En la figura se verifica que la EtherO1 este con la direccién IP asignada por el DHCP de
nuestro servidor, y se procede a escoger la pestaiia que dice NAT para la creacion de una

interfaz de transmision.
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Figura 81

Habilitacion de la interfaz de transmision

s

Show [AL GATEWAY || NAT || DDNS | | NewVPN || NewBRIDGE | | NewBOND | | NewPPPoE | | New 3G Modem

Intel Corpor} 2>

<<

O vpngo |

Host-to-LAN

O 192.168-750-75% I55.755. 75500

Nota. La figura la seleccién de la interfaz a la que se va asignar para que se genere la

transmisién de datos para el Hotspot creado.

Paso 8. Ingreso al portal cautivo para la activacion del mismo por lo que se selecciona la opcién
GW-Active on, esto levantara la interfaz de red del Hotspot, por lo que se escoge la interfaz
ETHOO al realizar este proceso se genera el portal cautivo el cual tiene un enlace de red con la
conexion de la misma, una vez realizado todo se guarda las configuraciones desarrolladas
dando un clic sobre el boton Save. Antes de la configuracion, un clic sobre la opcion
Authentication para proceder a realizar los cambios del encabezado en la parte de Web Login
Page y el cambio de la imagen del portal cautivo se ingresa al boton imagen, donde se abre
una ventana para colocar la imagen a nuestro criterio. Luego de realizar las configuraciones, se

procede a guardar todo lo desarrollado en este paso se observa en las figuras 82, 83, 84 y 85.



Figura 82

Portal Cautivo ZeroShell

@ [@zm2eaionss x| + Q x
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D 3

= Net Services

CAPTIVE PORTAL Gateway Authentication Accounting Language Graphics Bandwidthd

Alerts: None

AMD Ryzen 3 32500 with Radeon

3.74 Kbit/s (Connections: 22 Load: 0%) [ CNTop | | CPU(Y Graphics 2595MHz Details
ZEROSHELL  sbou el S
Memory SESUT2 kB (15% used) Sochiss
ne

Logout Reboot Shutdown | Uetme O deve

GW & Active on: NONE Not saved  Interface |[ETHOO ~|[ MuLTI | | Save || Show Log

Select an Interface

8 e @ o

Setup TR [iomest | Gateway Parameiers —
Logs Username 1P Address MAC Address DoS Protection VPNID
tnilities Client Identity ‘Muul Iress ~
Honilorng Simultaneous Connections Hlowed )
Authenticator validity 5 ~] minutes | Popup
S o}
(v] Description 1P Address Fort
© omain Name System any s3judp
- © oHCP and bootp any sajudp

vV @

® Qos
® Net Balancer

o ® Firewall
ATTP Proxy
& X509 CA
® Kerberos 5
@
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Nota. La figura presenta la activacion del portal cautivo y la seleccién de la interfaz de red que

se usara en el Hotspot

Figura 83

Ventana de Autenticacion

@ | @zs216810066 x|+ Q _ 9 X
< C A 19216810066 E@0>r0 HEkO Lo =
D3 Tests [0 TESS2 [1 Tv (g Platsforma Vinual.. (5] moodle ingles & PPP 201918-Goog.. By TraductordeGoogle (M GoogleMest [ Quipux @ Formatos- Vinculac.. M Recibidos (3653) -J.. @) Cursos en linea - en... »

[=]
ZEROSHELL 3.75 Kbit/s (Connections: 18 Load: 0%) [CNTep | | cru () =S Janey with Radeon Desails

about wemel 148325
@ | = Net Services oot Beboot Shuioun | Lo S i e e pa—
CAPTIVE PORTAL Gateway Authentication Accounting Language Graphics Bandwidthd
(=]

Web Login Authentication Server ™ Status: ACTIVE

Not saved || Save || Show Log

Preview | [T

Domain Name

o e
[<font color=#000000><h 1= RE;:
Powered by

[Powered by ZeroShel - Net Servces fmage | [(iaio | Tompiate

JAD DE LAS FUERZAS ARMADAS ESPEZNER

8 o Q.

® Groups

* rADIUS Redinec 10 orignal uses requesied URL -
© | * Accounting
* Captive Portal Target URL [
NETWORK
® Hosts
® | o rowter 9 0o not use HTTPS (Eneryption) ] use cni o redivect 2 unlock cRL and ocsp sites [ Miew ]| | Cancel
* DNS X.509 Host Certificate
o DHOP [Locai CA ~] [OU=Hosts, CN=zeroshell espe edu ec ~|
> . VPN Status:  OK Authentication | | Impoded | [ Tnusted CAs
N
® Net Balancer )
Shibboleth Authentication Conlg |
Status Disabled ~| [ Stopped | Mode [On Demand ~
SP EntitylD [nttps izeroshel espe edu ec 1208 1ishibboleth Button [AAI Default RADIUS Request
D automatica
_ automaticall

O espe.edu.ec (Default)

(151 CFmros
Type

e
Radius (pag)

Nota. En la figura se observa la configuracién de la pestafia de autenticacion realizando el

cambio del encabezado en parte del Web Login Page.



Figura 84

Ventana de manejo de imagen

@ Image Manager - Opera — O X
A 192.168.100.66/cgi-bin/kerbynet 9> K@ ko o

Image Manager

Description [SEDE - LATACUNGA )

Width 220 1]

Height

Image File Seleccionar archivo | Espe-Angular-Logo (2) jpg

Size :5.9K
Available : 1.3G (90%)
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Nota. La figura muestra las configuraciones del ingreso de los datos que contenga la imagen o

logo tipo del portal cautivo.

Figura 85

Verificacién de los datos en el portal cautivo

@ | @zs216810085 x|+ a _ g
< C A 19216810066 EE0r0 hihkre Lo
0 Tess [ TESIS2 0O T G PlatstormaVinusl.. 5/ meogleingles & PPP 20191 -Goog.. Dy Traductorde Google (M GoogleMeet [ Quipux @ Formatos -Vineulsc.. M Recibides (653) -
-
44.55 Kbit/s (Connections: 32 Load: 0% CNTe
ZEROSHELL o ‘ =)
@ = "
= Net Services
= CAPTIVE PORTAL Authentication Accounting
None
Web Login Authentication Server Save | [ Show Lag
o Preview + -] o] Proxy Raons
o) Domain Name Type
® © espe.edu.ec (Default) Radius (pas)
Powered by
a8 Pawered by ZeroShel - Net Serces a Terrplatz
o Redirection Mode Redirect to original user requested URL -]
rget URL
® 2 0 ot use 4TS (Enoryption) 0 use oot rereet [ unkock o o ocse sues [ | Gonel
X.509 Host Certificate
Local 0A ] | Ou=tiosts, CN=zaroshellespe eauec <]
= Stats: 0K [iommesncsen | [ mipsses] [STpeciChe
o stcurity W Shibboleth Authentication [Coniig |
* P Status Disabled ~| [ Mode [On Demand -]
+ 5P EntitylD hifps jizeroshell e3pe edu ec 12081 shibboieih Button [A41 Deta

Nota. La figura representa la verificacion de los datos que se ingreso para proceder a guardar

todas las configuraciones.

Paso 9. Configuracion del DHCP Servers que asigna una IP en las interfaces creadas por lo
que se desarrollara los rangos entre 10.10.10.10 — 10.10.10.100 que tendr& la subred por lo

que se esto se realiza en la IP creada anteriormente, se asigna el Gateway 10.10.10.1 y los



115

DNS1:10.10.10.1, DNS2: 8.8.8.8 y DNS3: 8.8.4.4. Una vez realizada la configuracion se hace

un clic en el botén Save para guardar todo lo ingresado, en
se aprecia lo menciona en este paso.

Figura 86

Pestafia del DHCP SERVERS

< C A 19216810066

las siguientes figuras 86, 87 y 88,

Q
BE P L ®

(=]
oo >0

01 TESs [ TESS2 [0 Tv ) PlawformaVinual. 5/ moodie ingles & PPP 201918 - Goog.. By Traductorde Google (N GeogleMest [ Quipux @ Formatos - Vinculac.. M Recibios (365 »
(=]
43.44 Kbit/s (Connections: 21 Load: 13%) | CHip Rasais
_ | ZEROSHELL  spos —
| = . Snahics
v = Net Services Logout Reboot Shutdown o
B DHCP SERVER Manage Leases
None
Subne New } Remove || Snow Log |
WARNING: DHCP Server is not started because there is not a subnet conf
e Enabled (]
|_Dynamic IP Configuration | Aad | Edt | Dee
Default Lease Time  Max Lease Time Fixed 1P [ MAC address [ Description
o0 oo 80 ~]  [o0~[00 v[oo v
Range 1
Range 2
Range

je=|

Nota. En la figura se aprecia la pestafia del DHCP SERVERS donde se hace un clic en el boton

Nuevo para el ingreso de la configuracion.
Figura 87

Nueva definicion de subred DHCP

@ Create DHCP Subnet - Opera
A 192.168.100.66/cgi-bin/kerbynet

New DHCP Subnet definition

‘ 10.0.0.0/255.0.0.0 (ETHOO)

Available

Network 10.0.0.0/255.0.0.0 (ETHOO)
192.168.250.0/255.255.255.0 (VPN99)
Netmask ! -

Nota. La figura se muestra el ingreso disponible del rango d

O
> @

o> B

e la interfaz ETHOO.



116

Figura 88

Configuracion de la IP dinamica
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DHCP SERVER Manage Leases.

None .
Subnet [10000:255000 -|| New | Remove | Show Log
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6EE'EEZ— Save | C
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® Setup
' tion Static IP Entries [ | Eat | Dote
Default Lease Time Max Lease Time Fixed IP [ MAC Address Description
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Default Gateway 1010101
DNS 1 104,101

8888

5.+
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Feb 03 20:
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Nota. La figura indica el ingreso de los rangos de IP junto con la incorporacién del gateway y

los DNS del portal cautivo.

Paso 10. Ingreso a la Pestafia del Accounting donde se hace un clic en el boton Add que se
encuentra en la parte derecha en la ventana de Accounting Classes, la cual abre una ventana
de dialogo donde se configura los datos del nombre del portal cautivo, el formulario de
facturacion y los limites del trafico de bytes y bits, una vez relizado todos los cambios se
procede a cerrar la ventana y se verifica que todos s datos ingresados en el Accounting Class
sean los correctos para continuar a activar la clase creada y guardar todas las configuraciones

ingresadas, en las figuras 89, 90 y 91 se presencia todo lo hecho en este paso.



Figura 89

Pestafia de Accounting Class
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Bandwidth (Mbit/s)
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Nota. La figura indica la creacion de la nueva clase de contabilidad que se va a crear para el

portal cautivo.

Figura 90

Clase de contabilidad

@ Accounting Class - Opera

A 192.168.100.66/cgi-bin/kerbynet

Accounting Class

Class Name

—_ 0o X
o> B MO

&

il

[PLAN-HOSTPOT1

BILLING
Type of Charge

Cost per Megabyte (€)
Cost per Hour (€)

LIMITS
Traffic (MBytes)
Time (Hours)
Bandwidth (Mbit/s)

Time and Traffic Limits take effect if specified

200
1

Nota. En la figura se aprecia la ventana del ingreso del nombre de la clase, la facturacion y el

limite de Mbytes, tiempo y Mbit.



Figura 91

Levantamiento del estado
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Nota. La figura muestra la clase creada en el accounting class, activacion del levantamiento del

estado y guardar todas las configuraciones realizadas.

Paso 11. Se procede a seleccionar la pestafia Users para dar un clic en la vifieta Add” agregar”

para la creacion de los nuevos usuarios que manejara el portal cautivo y con la cual se podra

accede a los servicios de internet, siendo asi el formulario de creacién de usuarios nos permite

seleccionar el tipo de clase, el costo por el uso de navegacion y el tiempo de utilizacion de la

red Hotspot. Se crean contrasefias privadas para cada usuario, una vez realizado todas las

configuraciones en el formulario de creacion de usuarios se debe hace run clic en el boton

Submit para confirmar los cambios ingresados, en las siguientes figuras 92,93 y 94 se muestra

lo mencionado en este paso de la creacién de usuarios.



Figura 92

Pestafia de USERS
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Nota. La figura indica la creacion de usuarios agregando un nombre, e-mail y una contrasefa

para realizar un clic en el botén submit.

Figura 93

Verificacion de datos ingresados
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promc | (1% used) e

= Net Services Laoout Reboot Shutdown | =

USERS List View Add Edit Delete X509 Kerberos 5
Alert None
ou=u: c pe/ il @espe.edu.ec Status: OK
ctup Validity [730 2043 bits | | Generate || Renew Export| o Key [PKCS#12(PFX) ~| ([ protected by pase Revoke | | Delete |

ogs
utilities

Monitoring Cartificata

® Users L o)
® Groups gorithn: sha256WithASAEncryption

® RADIUS r: Ovespe, OUrzeroshell 9684, Cli=ZeroShell
® Accounting

® Captive Portal

1Address-GRATLgespe .edu. ec

® Hosts
® Router

® ons

® DHCP

® vPN 9:84:14:4c:40:00:0b:
® Qos 6b:0F:04:40:38
® Net Balancer

5:b0:30:52:04: a7+ c6:5¢

20:08:da:Oe: a0: 30:ba: 20,
©6:c0: £a:9b:78:24:33:76:8b:2c- 34 b7 1a: £9:00.
10:87:88:37:67:9b:81:54:53:84: 1z co:64

uate key and X.509 cartificate sucoessfully generated for otsPot-Espe (user)
Feb 03 20:56,07 SUCCESS! dding new entry “uid=HotsPot-Espe, ou=Pecple, dc=espe. de=tc"

Nota. La figura muestra la verificacion de los datos ingresados en el formulario de la creacion

de usuarios.
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Figura 94

Vifieta de los usuarios creados

.
@) | S z5:192.168.10066 X | @ Netwark Access x Q _ 3
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(<]
13.50 Kbit/s (Connec tions: 101 Load: 2% NT: Dataity
| ZEROSHELL  stox ( ) [ |
@ = Net Services e use Graghics
= INEer Jervice Logout Reboot Shutdown | Uet
& N o e e Ei e mm keews ]
None
— Search Primary Group -
.
~] E-mail

Username Group Desc

® Lo O | admin ) Systes

ilitie O | HatsPot-Espe nobods GMAIL@espe.c

Nota. La figura se visualiza la cantidad de usuarios que se encuentran creados dentro del

formulario.

Paso 12. Se continua con la configuracién en este caso se ingresa al Firewall “cortafuegos o
reglas de seguridad” donde se realiza un clic en el boton Add para desarrollar una nueva regla
de seguridad, una vez hecho esto desplegara un formulario el cual se llenara con las reglas
necesarias que tendra nuestro Hotspot. Como primer dato a ingresar es seleccionar la interfaz
a la que sera asignada la regla, para luego digitar la direccion IP la cual afecta; siendo el caso
se selecciona el tipo de protocolo el cual es TCP y el destino de puerto 443, si se desea crear
una regla de deshabilitar una pagina web se debe escribir en el TextBox iptablets parameters la
pagina que no desea que los usuarios ingresen. Adicional se escogera el tipo de accion que
tendra la regla creada la cual es DROP y se elige la vifieta log, una vez configurado se procede
a guardar dando clic en el botén Confirm, todo lo mencionado en este proceso se refleja en las

siguientes figuras 95, 96 y 97.
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Figura 95

Ingreso a la configuracion de reglas

@ Rule config - Opera — O X
a~ A
FORWARD Apoiy to | Routed and Bridged Packets - Sequence[1 | +] - || Confim | Clase

Description ]

Descriptio Value ot

Input a

Output - a

Packet Source IP (7 a

Matching Destination 1P 1 a

Fragments [ 5] match aniy second and further fragments: | u]

Packet Length - a

Source MAC a

L Match all Layer 4 Protocols
AL -
Connection State L not D O Opeares O pwass | 0
IPTABLES Parameters Haeed
Time Matching el B el - - Omon e Owed Omhe Dri Osast Dsm
nDPIL Matching ot =
4 Deep Packet Inspection |
i

1 Layer 7 Protocol iptic I et L7 Manager | o

Nota. La figura indica la apertura de la pestafia de configuracion de reglas donde se ingresa los
datos para la creacién de las mismas.

Figura 96

Ingreso de los datos para el firewall

(© Rule config - Opera _ O X

9> HE P L

A 192.168.100.66/cgi-bin/kerbynet

FORWARD | pply to [Routed and Bridged Packets ~ | Sequence [T | +] - || Confirm | Close |
[ Description Il ]
e Not
ETHO0 v O
M O
Packet Source IP () 10.10.10.0/8 ] O
Matching Destination IP | O
Fragments [ L maten anly second and further fragments ] O
Packet Length - O
Source MAC ]
Protocol Matching [ ot Source Fort [ ot Dest. Port L ot opt ot Flags Sy ACK FIN RST URG PSH
e \ \ 443 \ \ \ O ot
Connection State [ not Ownew  Oesmapusier Hrearep Omvan O untracken
IPTABLES Parameters [-m string ~algo kmp —string faceboak.com I
Time Matching From : to | Cron Ure Owed Orhe Orri Csat Dsun
nDPI Matching [ not nDPI Manager
Deep Packet Inspection \ \
Layer 7 Protocol Description [ not L7 Manager
Filters N
DiffServ DScp
Connection Limits Parallel connections per TP than Traffic per connection than WB ~
ACTION |[brROP_ ~] IELOG [10 |/ [Minute ] Burst [15 H

NOTES: (= The P addresses can be single P (ex. 152.168.0.15), network address (ex. 192.168.0.0/255.255.255.0 or 192.168.0.0/24)
. and IP range (ex. 192.168.0.19-192.168.0.73)
(=*) TCP and UDP ports can be single port (ex. 88) and port range (ex. 1903:1973)

Nota. En la figura se aprecia la incorporacion de los datos para las reglas que tendra el portal

cautivo al momento de su acceso a internet.
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Figura 97

Activacion de las reglas

< (4 A 19216810066 E@ 00 BE ko oo =
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4 Connections: ad: 0%
B mnm Aboul 21.12 Kbit/s (Connections: 38 Load: 0%) | ChTep.
= Net Services Logout Reboot Shutdewn
& FIREWALL Manage: 17 Filter Connection Tracking
Hone .
Chain: FORWARD Policy [ACCEPT ~| Chain [FORWARD | New | Remove | View | Show Log
¢ I Sove | Cancel Enabled &
e Seq|Input| Output] Description Log/Active
D e 0| 1 [ETHOO| *  |DROP tep opt -- in ETHOD out * 10.0.0.0/8 -> 0.0.0.0/0 tep dpt:443 STRING match “facebook.com” ALGO name kmp TO 63535 yes &
|_users |
@ * veers

Nota. En la figura se observa la activacion de las reglas creadas con sus datos ingresados.

Paso 13. Configuracion en la opcion del QoS, donde se realiza un mejoramiento en el
rendimiento como también la reduccién de la calidad del servicio, a la cual el usuario tendré el
acceso para la navegacién de internet. Por lo cual se escoge la interfaz que se le asigna a la
calidad de servicios QoS, por lo tanto, se selecciona la interfaz ETHOO y la direccién IP
10.10.10.1, donde se procede a guardar dicho cambio en la opcidn activate se nos desplegara
un sms de confirmacion de la confutacién realizada, una vez hecho esto se activa QoS, y se
procede a modificar la clase de la misma interfaz. Luego de eso se nos presenta una ventana
de configuracion de la clase, donde se secciona los parametros locales y a la asignacion de
1Mbits tanto se subida como de bajada, cuando ya esté realizado todo este proceso haremos
clic sobre botén Save para guardar todas las configuraciones hechas, las figuras 98, 99, 100,

101 y 102 se muestra todo el proceso desarrollado en QoS
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Figura 98

Ventana de la calidad de servicio

@ | @zso2rea10088 x|+ a X
< C A& 19216810066 (=BG R I A R R B
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(=]
ZEROSHELL 46.19 Kbit/s (Connections: 42 Load: 0%) [ CNTap | | <7 () Srapiuts asammne. " 202" e
@ About Kernel  4.14.83-75 |
A | = 5 Hemory 335072 k8 (18% used) Smphics
= Net Services Logout Reboot Shutdown | Uswme 8 dmrs, 1333
Quality of Service Interface Manager Class Manager Classifier  Statistics Graphics | Bandwidthd L7 Filter

None
. Show [ALL - Aclivale last Changes Refresh
ﬂ & Setup ETHOO  1000Mb/s Full Duplex on
® Logs Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)
® | © uilities QoS Status:Disabled __Max: 1000Mbit/s __ Guarenteed: 1000Mbil/ Global Bandwidth
® Monitoring Class | Description Priority| DSCP_Max Bandwidth Guaranteed On
O DEFAULT | Default class for unclassified traffic Medium =] JibdClen
@ Users Wod# Cless
Remmove Class
(]

Nota. La figura refleja la calidad de servicio que se tiene al configurar el portal cautivo por lo

gue se active la interfaz ETHOO.

Figu

ra 99

Solicitud de activacion de red

@

B 2 3

VoI 0O@ 6 Q.

©

@ 75:192.168.100.66 x|+ Q g X
[ca)

< C | A 192168.10066 O HE ko L =
O Tesis O TEsIS2 O ™ g Plataforma Virtual.. g, moodie ingles & PP 2018 192.168.100.66 dice matos - Vinculac.. M Recibidos (3.653) - ). 6 Cursos en linea - en... »
ZEROSHELL A you sure yous wanit 1o enabe the Q05 for the nterface ETHO? Clions: 43 Load: 0%) [ Gifop | | o0 (1) A reen 3 32sauith Rudeon 0y
About Kemel 44,8325 . .
- - r 1 Memory S03072 K8 (18% use :
= Net Services Cancelar Logout Reboot Shutdown | Usime 3 dave, 1:33
Quality of Service Interface Manager landwidthd 17 Filter
Alerts None
Show [ALL - Activate last Changes | Refresh
ETHOO 1000Mby/s Full Duplex On
Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02) [ ] JE——
QoS Status:Disabled __ Max:1000Mbit/s __ Guaranteed: 1000Mbiys (Assigned-0%) i i i Global Bandwidth
E.E& Class  Description Priority | DSCP Max Bandwidth Guaranteed On
= O DEFAULT | Defaul class for unclassified traffic Medium “ g Class
Modi#y Class
. Ramove Class
.
.
.
® Hosts
® Router
® DNS
® DHCP ETHO1 1000Mby/s Full Duplex on
* voN Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)
ad QoS Status:Disabled Max: 1000Mbit/s Guaranteed: 1000Mbit/s_(Assigned:0%) jSloel Rapchet
. g"{_s‘ e Class  Description Priority | DSCP Max Bandwidth Guaranteed On
. ()| DEFAULT | Default class for unclassified traffic Medium [=] Add Class.
® Firewall ey Clam.
® HTTP Proxy Remove Glass
® X.509 CA
® Kerberos 5
VPN99 Connections from Road Warrior clients disabled On
Host-to-LAN OpenVPN Interface a ——
Status:Disabled __ Max:100Mbit/s __ Guaranteed: 100Mbi/s (Assigned:0%) Global Bandwidth
| Class | Description Priority | DSCP Max Bandwidth Guaranteed On
O DEFAULT | Default class for unclassified traffic Medium “ A Class v

Feb 03 20:56,07 SUCCESS: adding new entry "uid=HotsPot-Espe,ou=People,dc=espe,do=ec”
Feb 03 21:07,10 SUCCESS: Chain FORWARD successfully saved.

Nota. En la figura se puede apreciar el mensaje de confirmacion que se nos refleja al momento

de activar la interfaz
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Configuracion de clase
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" Class  Description
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Priority | DSCP | Max Bandwidth Guaranteed On
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O @6 @ b

DEFAULT (ETHO0)

OMb/s Full Duplex
ion B2540EM Gigabit Ef
" Class  Description

) DEFAULT Defeult cless for unela

O Local Parameters

VPNIS o " "
Host-to-LAN OpenVPH Interface

305 Status:Disabled __Max: 100M

@ Class Configueation - Opera
A 192.168.100 66/cqi-binkerbynet

CLASS CONFIGURATION

® Class Manager parometers

- o X

LR -

Save | Close | |
on
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priceity
b
Maximum Bendwadth
Guaranteed Bandwidth
on
a
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E]

Nota. La figura indica el ingresa a la configuracion de la clase en el boton Modify Class

Figura 101

Ingreso de datos

@ Class Configuration - Opera

A 192.168.100.66/cgi-bin/kerbynet

CLASS CONFIGURATION
DEFAULT (ETHOO0)

O Class Manager parameters

Priority: Medium DSCP:

@® Local Parameters

_ 0o X

o> HE Mo L

Max: -- Guaranteed: --

Priority

DSCP
Maximum Bandwidth |1 [ mbits ~|
Guaranteed Bandwidth [1 || kbit's ~|

-| Kbit's

| Glabal Bandwxith

Glabal Bandwidth
ek Cinas

[ Remo Cuss

| Giabal Bandwidth

Ao Gl

124

Nota. En la figura se puede apreciar el ingreso de los datos en la opcion local pardmetros para

luego procede guarde lo desarrollado.
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Figura 102

Mensaje de activacion
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) tatus:E i x: 1000Mbit, eed. I i Global Bandwidth
Class  Description Priority | DSCP | Max Bandwidth | Guaranteed On
O DEFAULT | Default class for unclassified traffic Low iMbit/s iMbiys |4 A Ciass
Remove Cisss
®
[ETHOT  1000Mb/s Full Duple on
=3 Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)
3 e r . Global Bandwidth
Class  Description Priority| DSCP | Max Bandwidth Guaranteed On
. ©| DEFAULT | Default class for undlassified traffic Medium =] Ao Ciass
© Moty Class.
Remove Clnzs
.
® Kerl
&
& VPNOO t on
Host-to-LAN OpenVPN Interface
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Nota. La figura muestra la activacién de la clase configurando relajado en un sms de

confirmacién de activacion del QoS.

Paso 14. Finalmente, para concluir con la practica lo que procederemos a realizar es ingresar o
refrescar la pagina web con la direccion IP 10.10.10.1 para que se nos conecte con el nuevo
portal cautivo creado, por lo que una vez realizado este paso lo que se procedera a visualizar
es el portal con la interaccion de digitar el usuario y la contrasefia. Siendo el caso de escribir
mal no se podra acceder a los servicios de navegacion de internet y no se abre la pantalla de
visualizacién de consumo de los servicios de internet. Para concluir si el usuario y la
contrasefa con las correctas lo que se realiza ahora es digitar una pagina web en el buscador
del navegador y proceder a disfrutar de los de internet con los M/bits asignados, en las figuras

103, 104, 105, y 106 lo mencionado en este proceso.



126

Figura 103

Refresh o ingreso de la direccion IP del portal cautivo

5 @b ogi % [ @ Connect 1o Wi x
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]

° Connect to Wi-Fi
The Wi-Fi you are using (FIBRAMAX_ERICK MJ) may require you to
visit 10.10.10.1

Nota. En la figura se verifica y visualiza la pantalla de carga del portal cautivo con la direccién
IP asignada para la misma.

Figura 104

Digitacion del usuario y contrasefia correspondientes

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

Acceso A Internet

AAl  Cent

Powered by ZeroShell - Net Services

Nota. La figura se aprecia del portal cautivo totalmente recargado y por la cual se procede a la

digitacion de usuario y contrasefia designada para ese dispositivo.
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Figura 105
Pantalla de verificacién de la navegacion en el internet

admin@espe.edu.ec successhully suthenticated

Connecting to the Network..

Powared by ZeraShel - Het Service

(@ Metwork Access - Opers _ o x‘
A 101010112082 cqi-binfascp or BB kB o4
Network Access Becormact
adminespe.eduee comerted - 19:10.10.10.10
Tirm 0:00 Bt
Taft 0.02 M8
Cost o0 e

Nota. En la figura se observa la pantalla de dialogo y de verificacion del consumo con respecto
a al tiempo, trafico de datos y el costo que nos saldra consecutivamente por la tardanza de en
la navegacioén de internet.

Figura 106

Busqueda y navegacion del internet
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Nota. La figura muestra el pleno accionar de los datos a ingresar por el Hotspot y por el cual se

esta procediendo a navegar por una pagina de consumo alto de video y de carga.
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Paso 15. Para culminar en las figuras 107, 108, 109, 110 y 111, se visualiza la revision de la
navegacion de internet mediante el Hotspot creado lo que se realiza es ingresar en un
dispositivo mévil o laptop los usuarios creados dentro del portal cautivo para lo cual se
evidenciara que los usuarios y contrasefias sean las correctas para obtener el acceso correcto
hacia el mundo del internet. Una vez realizado ese paso se procede a buscar una pagina web y
disfrutar del ancho debanda y la calidad de servicio que nos ofrece nuestro Hotspot.

Figura 107

Digitacion del usuario y contrasefia correspondientes

2216 @S - B % . 90%m

Acceder a Hotspot-ESPE-L
10.10.10.1

UNIVERSIDAD DE LAS FUERZ
ARMADAS ESPE - L

Acceso A Internet

5

ZonaWifiESPEL

Usemame [PC 1|

Domain | espeedu.ec v

Network Access | info

Powered by ZeroShell - Net S

Nota. La figura se aprecia del portal cautivo totalmente recargado y por la cual nosotros

procederemos a la digitacion de usuario y contrasefia designada para ese dispositivo.
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Figura 108

Acceso concedido al Hotspot y al internet

1017 @O » o= 36%a

< o "Hotspot-ESPE-L" Se establecié conexion

Redes disponibles

FIBRAMAX_ERICK

Anadir red

Figura 109

Verificacion de conectividad, velocidad y direccién IP

22:25 @ &~ @ 2 ® .. 89%m

Hotspot-ESPE-L

72 Mbps
WPA2 PSK
10.10.10.13
Reconectar automaticamente [ ¢
Avanzados v

Nota. En la figura se verifica la conectividad de internet con el Hotspot, adicional se visualiza la
cantidad de velocidad que tenemos con respecto al resto de clientes, también se hace la

comprobacion de que direccion IP tiene asignada nuestro dispositivo.
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Figura 110

Pantalla de verificacion de la navegacion en el internet

1017 G © &
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Network Access Dizconmest
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Nota. En la figura indica la pantalla de dialogo y de verificacion de cuanto ese esta
consumiendo con respecto a al tiempo, trafico de datos y el costo que saldra consecutivamente
por la tardanza en la navegacién de internet.

Figura 111

Busqueda y navegacion del internet

218 @ - 20 % 90%m
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-
a
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Nota. La figura muestra el pleno accionar de los datos a generar por el Hotspot y por el cual se

procede a navegar por una pagina de consumo relativo y de carga inmediata para el usuario.
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Instalacion de GNS3 en el sistema operativo Ubuntu
Paso 1. Se inicia con ingreso a la pagina oficial de software GNS3 en el siguiente link:

https://docs.gns3.com/docs/getting-started/installation/linux/ , una vez ahi se busca la version

de Linux, donde se despliega una ventana con los comandos a ejecutar dentro de la terminal
de Ubuntu. Por lo que se procede a colocar los comandos dentro del terminal para la respectiva
instalacion. A continuacién, se indica las figuras 112 y 113 lo mencionado en este paso.

Figura 112

Pagina oficial del Software de simulacion GNS3

on Community Marketplace Academy

Download GNS3

Windows Install Guide

Install Guide

Install Guide

download the GNS3 VM

a8 2 0 o @ m =w @ 18 Nubledo ~ G0 7 B0 000 R

Nota. La figura presente contiene la pagina oficial del software de simulacién GNS3, el cual nos

permita ser ejecutado dentro del sistema operativo para la respectiva configuracion a realizar.


https://docs.gns3.com/docs/getting-started/installation/linux/
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Figura 113

Instructivo para la instalacion de gns3 dentro de linux

‘
«e Documentation Appliances  Community _

skl GNS3 Linux Install

Installation from Packages

Ubuntu-based distributions (64-bit only)

These instructions are for Ubuntu and all distributions based on it (like Linux Mint)

& GNS3 server. multiple (when prompted whether non-root users should be allowed to use wireshark and ubridge, select ‘Yes' both times)

If you want IOU support

To install Docker CE (Xenial_and_newer)

Nota. En la figura se visualiza el instructivo con los comandos que se interesaré dentro de la

terminal de Linux.

Paso 2. Proceso de instalacién dentro del sistema operativo Ubuntu por lo que se requiere del
instructivo con los respectivos comandos a ingresar dentro del terminal de Linux. Iniciamos
agregando el comando de para agregar el repositorio ya que esto permite tener facilidad la
instalacion de GNS3, el ingreso de todos los paquetes que contiene el software de simulacién
conjuntamente con sus respectivas claves, versiones anteriores y los grupos que contiene gns3
para el correcto funcionamiento dentro de Linux, en las figuras 114, 115, 116, 117 y 118 se

visualiza lo mencionado en este proceso.
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Figura 114

Instalacion de gns3 dentro del sistema operativo Ubuntu

Nota. La figura se observa como se realizo la instalacion colocando dos computadoras la una la
instalacion del software y la otra contiene el instructivo con el objetivo de ir siguir paso a paso la
instalacion.

Figura 115

Ingreso del comando para el repositorio de GNS3

1 matse@matse-VPCS111FM: ~

:-$ sudo add-apt-repository ppa:gns3/ppa
[sudo] password for matse:
Repository: 'deb https://ppa.launchpadcontent.net/gns3/ppa/ubuntu/ jammy main'
Description:
PPA for GNS3 and Supporting Packages. Please see http://www.gns3.com for more de
tails
More info: https://launchpad.net/~gns3/+archive/ubuntu/ppa
Adding repository.
Press [ENTER] to continue or Ctrl-c to cancel.
Found existing deb entry in /etc/apt/sources.list.d/gns3-ubuntu-ppa-jammy.list
Adding deb entry to /etc/apt/sources.list.d/gns3-ubuntu-ppa-jammy.list
Found existing deb-src entry in /etc/apt/sources.list.d/gns3-ubuntu-ppa-jammy.1li
st
Adding disabled deb-src entry to /etc/apt/sources.list.d/gns3-ubuntu-ppa-jammy.1l
ist
Adding key to /etc/apt/trusted.gpg.d/gns3-ubuntu-ppa.gpg with fingerprint F88F6D
313016330404F710FC9A2FDO67A2E3EF7B
Hit:1 http://ec.archive.ubuntu.com/ubuntu jammy InRelease
Hit:2 http://security.ubuntu.com/ubuntu jammy-security InRelease
Hit:3 http://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease
Hit:4 http://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease
Hit:5 https://ppa.launchpadcontent.net/gns3/ppa/ubuntu jammy InRelease
Reading package lists... Done
:§ sudo apt update

Nota. En la figura se muestra el comando “sudo add- apt-reposiroty ppa:gns3/ppa “ para el

ingreso del repositorio de GNS3.



Figura 116

Ingreso de la arquitectura de

<1
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GNS3

matse@matse-VPCS111FM: ~ Q

Processing triggers for initramfs-tools (0.140ubuntuil3)
pdate-initramfs: Generating /boot/initrd.img-5.15.0-25-generic
Processing triggers for hicolor-icon-theme (0.17-2)

Processing triggers for gnome-menus (3.36.0-1ubuntu3)
Processing triggers for 1libglib2.0-06:amd64 (2.72.1-1)
Processing triggers for libc-bin (2.35-0ubuntu3)

Processing triggers for man-db (2.10.2-1)

betting up gns3

-gui (2.2.33.1~jammy1)
:$ ~[[200~sudo dpkg --add-architecture 1386~

kudo: command not found

sudo] password

http://ec
http://ec

: S sudo dpkg --add-architecture 1386
for matse:

: S sudo apt update
.archive.ubuntu.com/ubuntu jammy InRelease
.archive.ubuntu.com/ubuntu jammy-updates InRelease
.archive.ubuntu.com/ubuntu jammy-backports InRelease

https://ppa.launchpadcontent.net/gns3/ppa/ubuntu jammy InRelease
:5 http://security.ubuntu.com/ubuntu jammy-security InRelease [110 kB]
:6 http://security.ubuntu.com/ubuntu jammy-security/main amd64 DEP-11 Metadat

1
2
:3 http://ec
4
5

[11,4 kB]

et:7 http://security.ubuntu.com/ubuntu jammy-security/universe amd64 DEP-11 Met

hdata [608 B]

etched 122 kB in 3s (39,7 kB/s)

Nota. La figura muestra el ingreso de los comandos de actualizacion y arquitectura del software

gns3.

Figura 117

Instalacion del software de simulacién GNS3

matse@matse-VPCS111FM: ~

:$ sudo apt update

http://ec.archive.ubuntu.com/ubuntu jammy InRelease
http://ec.archive.ubuntu.com/ubuntu jammy-updates InRelease

https://ppa.launchpadcontent.net/gns3/ppa/ubuntu jammy InRelease

d:
2
:3 http://ec.archive.ubuntu.com/ubuntu jammy-backports InRelease
4
5

:5 http://security.ubuntu.com/ubuntu jammy-security InRelease [110 kB]
:6 http://security.ubuntu.com/ubuntu jammy-security/main amd64 DEP-11 Metadat

a [11,4 kB]

Get:7 http://security.ubuntu.com/ubuntu jammy-security/universe amd64 DEP-11 Met
adata [608 B]
Fetched 122 kB in 3s (39,7 kB/s)

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

242 packages

can be upgraded. Run 'apt list --upgradable' to see them.
:-$ sudo apt install gns3-iou

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

The following additional packages will be installed:
gcc-12-base:1386 krb5-locales 1ib32z1 libc6 1ibc6:1386 libc6-dbg l1ibc6-1386
libcom-err2 libcom-err2:1386 libcrypt1:1386 libgcc-s1:1386
libgssapi-krb5-2:1386 libidn2-0:1386 libk5crypto3:1386 libkeyutils1:1386
1ibkrb5-3:1386 libkrb5support0:1386 libns12:1386 libnss-nis:1386

Nota. En la figura se observa

el comando para la instalacion de GNS3 por lo que ingresamos el

siguiente “sudo apt install gns3-iou”



Figura 118

Ingreso del Docker de GNS3

matse@matse-VPCS111FM: ~

libcom-err2:1386 (1.46.5-2ubuntul.1) ...
gns3-iou (0.0.3~jammy3) ...
libkrbSsupport0:1386 (1.19.2-2) ...
1ibk5crypto3:1386 (1.19.2-2) ...
libkrb5-3:1386 (1.19.2-2) ...
libgssapi-krb5-2:1386 (1.19.2-2) ...
1ibtirpc3:1386 (1.3.2-2ubuntu6.1) ...
1ibns12:1386 (1.3.0-2build2) ...
libnss-nisplus:1386 (1.3-0Oubuntu6) ...
libnss-nis:1386 (3.1-0Oubuntu6) .

triggers for libc-bin (2.35-0Oubuntu3) ...

triggers for man-db (2.10.2-1) ...

:$ sudo apt remove docker docker-engine docker.io

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
Unable to locate package docker-engine

:$ sudo apt-get install apt-transport-https ca-certificate

F curl \ software-properties-common
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

: Unable to locate package

Nota. La figura presente indica la instalacion del Docker el cual nos permite automatizar un

despliegue de aplicaciones dentro de los contenedores de software.

Figura 119

i~9

Instalacion de la certificacion de GNS3

M~

Setting up
Setting up

matse@matse-VPCS111FM: ~

python3-software-properties (0.99.22.2)
software-properties-common (0.99.22.2)
software-properties-gtk (0.99.22.2)

software-properties-common

triggers
triggers
triggers
triggers
triggers
triggers
triggers
triggers

for
for
for
for
for
for
for
for

:$ sudo apt-get install apt-transport-https ca-certificate

Reading package lists...

Building dependency tree... Done

Reading state information... Done

ca-certificates is already the newest version (20211016).

ca-certificates set to manually installed.

The following NEW packages will be installed:
apt-transport-https curl

The following packages will be upgraded:

libcurl4
1 upgraded, 2 newly

Nota. La figura muestra el comando para el ingreso de la certificacién de GNS3.

inst

dbus (1.12.20-2ubuntu4)
shared-mime-info (2.1-2)

mailcap (3.70+nmulubuntul)
desktop-file-utils (0.26-1ubuntu3)
hicolor-icon-theme (0.17-2)
gnome-menus (3.36.0-1ubuntu3)
libglib2.0-0:amd64 (2.72.1-1)
man-db (2.10.2-1) ...

Done

alled, © to remove and 232 not upgraded.
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Configuracion del Portal cautivo en el RouterOS MikroTik
Paso 1. Se inicia desarrollando la topologia usando un router y dos nubes (acceso a internt), la
una sera el ingreso por LAN (el cual sera conectado a la red de area local) y la otra es la salida
por WAN (que permite conectarse a una red de area amplia), esto permite que al momento
configurar los puertos de red ethernet 00 y ethernet 01, contengan tarjetas de red
correspondientes, esto se observa en la figura 120. En la figura 121 se visualiza el arranque del
router para proceder a la respectiva configuracion.

Figura 120

Topologia de red Hotspot

PruebaMKT - GNS3 - 8 x

File  Edit  Vie

== OR >

Al devices

® Filter
ATM switch

_mp @@ Cloud
G
wa¥ Ethernet hub

wa’ Ethernet swi...

& matse-VPCS111FM CPU 14....

Console
-

Changing the number of adapters while links are connected isn't supported yet! Please delete all the links first.
A 1 erro ings

.
1

Nota. EN la figura se observa el desarrollo de la topologia a usarse para la creacién del portal

cautivo
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Figura 121

Ventana principal del software de simulacion RouterOs MikroTik

@ = =3

Turn off the device to stop the timer.
[See www.mikrotik.comskey for more details.

urrent installation “"software ID": 9SJH-W4RR
Flease press "Enter"” to continue?t
ar-03-2022 B4:44:34 system,error,critical login failure for user admin via loca

ar-B83-2022 B4:44:43 system,error,critical login failure for user admin via loca

ar-03-2022 B4:44:51 system,error,critical login failure for user admin via loca

hange your passuword

NEWw password> sssss
repeat new password> ssssex

Password changed
o] 1>

Flags: X - disabled, I - invalid, D - dynamic
ADDRESS HETWORK INTERFACE

B @ =T 8 crr perecua

Nota. En la figura presente se muestra las opciones de arranque del software de simulacién
MikroTik, en donde digitaremos el password y el comando de visualizacion de las direcciones

IP en las interfaces.

Paso 2: Como segundo paso se procede a dar inicio de la aplicacién Winbox para continuar
con la configuracion del software de simulacién Router Mikrotik, por lo cual una vez iniciada lo
gue se observa es la direccion MAC de nuestra tarjeta de red configurada en nuestra maquina
virtual, por lo gue selecciona con un clic izquierdo sobre la misma y luego digitando en el Login
“admin” y en el password “admin” para después proceder a dar un clic izquierdo en el botén
que dice “Connect” para conectar e iniciar las configuraciones en el sistema. Para lo cual una
vez iniciada lo que se visualiza es una ventana de verificacion de una licencia en donde le
daremos clic izquierdo en el boton “OK”, en las figuras 122 y 123, se muestra lo mencionado en

este desarrollo.
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Figura 122

Ventana de configuracion del Winbox

=N RET

File Tools
Connect To: |08:00:27:89:22:A8 v| Keep Password
QOpen In New Window

Lagin: | admin
v| Auto Reconnect

xxxxx

Add/Set Connect To RoMON

Password:

Managed MNeighbors

Y| | Refresh all ¥
MAC Address IP Address Identity Version Board Uptime hd
08:00:27:39:22.A8 fe80:al0:27ffe89:22a8 MikroTik 6.49.3 (sta... x86 00:02:06

Titem (1 selected)

Nota. La figura, certifica que una direccién MAC por la cual se va ingresar y configurar.

Figura 123

Ventana de verificacion de licencia del RouterOs

ROUTER HAS HO SOFTWARE KEY

¥Your router doss not have any walid key.
Please, get valid key from www mikrotik.com
and enter it at "System | Licenss"

If you already have paid for this license, please,
press "Update Hey" in "License Window"

Router will stop functioning after 23h and 40m if no wvalid key is entered.

Turn off the device to stop the tiner
Current installation "sof tware ID": 95JH-TW4ER

License.. || OK

Nota. En la figura se observa de la verificacion de si se tiene o no una licencia con respecto al

RouterOs MikroTik.
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Paso 3. Se coloca notas sobre las interfaces para poder reconocerlas mas adelante; En la
Etherl se agrega el nombre “WAN” y en la Ether2 se coloca el nombre “Hotspot”. Luego lo que
procede es crear un DHCP Client como se evidencia en las siguientes figuras124, 125, 126 y
127.

Figura 124

Creacion de notas en las interfaces de red

© 2dmin@08:00:27:89:22:A8 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86) - O X
Session Settings Dashboard

E Safe Mode | Session:| 08:00:27:89:22:A8 B

# Quick Set
L CAPsMAN Interface List

I interfaces Interface. ‘ Interface Lle| Ememel| EolP Tunnel‘ IP Tunnel \ GRE Tunnel| VLAN‘ vnnp| Bm\ding‘ LTE‘

RN A [ Detectionet |

Lo PPP [Name 7 [Type [Actual MTU [L2MTU [Tx
S WAN

°I2 Mesh R 4 etherl Ethernet

=1 p

O OpenFlow
() MPLS
IPv6

I Routing Cancel
1 System

B quees

B Files

I Log

&7 RADIUS

#. Toals

B New Terminal
"8 LoRa

& loT 3
TRO69

4% DollX

@ Dude 4
BE kvm

|| Make Supout if
B Windows [
More 2

¢
2items (1 selecied)

Nota. La figura, muestra de la forma de como crear notas para las interfaces de red y que

nombre a cada una de ellas.



Figura 125

Forma de seleccién de un DHCP Client
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L CAPsMAN DHCP Client
E :l::erflaces Interface | Interface List FEthemet FEolP Tunnel | DHCP Client | DHCP Client Options
L Wireless
oo | el o]0 7] comemenel ] ][] | 2] 7] e | v s
:z PPP |Name / |Type |IniErlace / |U59P ‘AddD |IPAddless |ExpilesAﬂm |Sia|u5 ‘
°l2 Mesh i WAN
l@'lpil\ o Ethernet
Q OpenFlow Accounting ==
) MPLS |- Addresses
P | |DHGPGIm
I Routing [~ DHCP Relay
ﬁ- System [~ DHCP Server
B Queves DNS
B Files Firewall
[%] Log Hotspot
&7 RADIUS IPsec
#. Tools [~ Kid Control
2 loT [~ Meighb
Nota. En la figura se observa cémo realizar la creacion de un DHCP Client.
Figura 126
Creacion de un DHCP Client en la interfaz
@ admin@08:00:27:89:22:A8 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86) - a X 1

Session Settings Dashboard

E Safe Mode | Session: 08:00:27:89.22.A8

# Quick Set
L CAPsMAN

[ nterfaces |“'El'3t9‘ll\hzriaceusl Ethemet EolP Tunnel P Tunnel GRE Tunnel VLAN VRRP Bending LTE

I | ——
s E mIE DT
L Neme 3

/

F2 Name.
&= PPP ‘
- T WAN DHCP Client | DHCP Client Options

L %E ] ==

9 Openriow Beterr [Interface / [Use P... [Add D. |IAdde __

|Expires After [Status

etherl  yes

) MPLS (3 New
e ¥ DHCP ‘ Advanced Status
It Routing I
Inefa s

1} system 3 Interface: |4 Cancel
B Queves Use Peer DNS Reen]
I Files Use Peer NTP R
| Log -
47 RADIUS AddDefault Route: | yes [5] Comment
#. Todls [3 g &
B NewTemninal |1 eeted) —
[, LoRa

& loT I3 Release
TRO9 Renew

“ DotlX

@ Dude [3
BE kvm

b1 Make Supoutif
B Windows [~

Status: stopped

Nota. La figura indica la forma correcta de la creacion de un DHCP Clienty a la vez de la

correcta asignacion de la interfaz el enrutamiento de la misma.



Figura 127

Visualizacién de la creacion del DHCP Client

DHCP Client
DHCP Client | DHCP Client Options
+ =1

Interface
etherl yes yes

Release

Use P.. AddD.. |IP Address
192.168.100.130/24

Renew
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O]

Expires After Status -
23:59.57 bound |

1item

Nota. En la figura se verifica la correcta creacion del DHCP Client y en la cual se evidencia los

datos asignados hacia la misma.

Paso 4. Se realiza la verificacién de la conectividad con los servidores publicos de Google, para

lo cual se visualizar dentro del CMD del sistema mismo si existe conectividad o no, colocando

en la pantalla del terminal “ping 8.8.8.8” para testear y observar que sucede. Pero antes que

eso debemos identificar que exista una direccion IP dentro de la lista de las interfaces dado

mediante la conectividad DHCP de nuestro router del domicilio en las figuras 1285y 129 se

presencia lo desarrollado en este paso.



Figura 128 Observacion de Direccién IP dado por DHCP

Nota. La figura certifica la existencia de una direccion IP Dinamica por la cual procedera a

=]

[]

|Address

/ |Neb~ork

D 5 192.168.100.130/24 192.168.100.0 etherl

1item

pasar o enviar datos hacia nosotros y generar la navegacion de internet.

Figura 129 Testeo de Ping con el servidor publico de Google

Sessit

n Settings Dashboard

© =dmin@08:00:27:89:22:A8 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86)

# Quick Set
L CAPsMAN
¥ Interfaces
L Wireless

Safe Mode | Session: 08:00:27.89.22A8

\nEﬁaCE‘Im&ﬂaceLisl Ethernet  EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

2. pPe Name

3 Bricge Eﬁ Lo % Detectnternet

7 [Type

[ActualMTU [L2MTU [Tx [Rx

| TxPacket (pfs)

T2 Mesh R WA:-:: sthert
e : Hotspot

() OpenFlow R @ ether2
) MPLS
1P
I Routing
12 system
B Queues
I Files
£ Log

&7 RADIUS

Ethernet

Ethemet

1500 112kbps

1500 Obps

4[] [2]=] [s][7]

|Address

7 | Network Interface -

#. Tools N

K|

B New Terminal

"W LoRa

& loT b
TROB9

4 DotlX

@ Dude N

B kM

b1 Make Supoutif

(@ New WinBox

Bl Exit

2items (1 selected)

B Windows |

D <" 192168.100.130/24 192.168.100.0 etherl

Terminal <1>
MMM MMM IIT KRE KEE RRR

ROUTER HAS NO SOFTWARE KEY

Current installation "softwars ID":
Please press "Enter" to continue!

[admin@MikroTik] > ping 8.8.8.8
SEQ HOST
0 8.8.

8.8
.8.8.8
.8.8.8

1
2
B

El
8
n

[admin@MikroTik] > I

1824 bps

Obps

RRR 000000 TTT IIT KKK KKK

MikroTik Routercs €.49.3 (c) 1959-2021

9STH-W4RR

http://www.mikrotik.com/

You have 23h13m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

see www.mikrotik.com/key for more details.

SIZE TTL TIME
56 110 72ms
56 110 65ms
56 110 6%ms

ent=3 received=3 packet-loss=0% min-rtt=€%ms avg-rtt=70ms max-rtt=72ms
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Nota. En la figura se observa la existencia de conectividad que existe con el servidor publico de

Google, efectuando un ping hacia la misma.
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Paso 5. En la figura 130, se desarrolla la creacion de un direccionamiento IP para lo cual se
digita la siguiente IP “10.10.10.1/24” y se selecciona la interfaz Ether2. Luego se procedera a

dar un clic izquierdo en el botén “OK”.

Figura 130 Creacion de una nueva direccion IP

1:22:A8 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x88) - C
‘hboard

Session: 08:00:27:89:22.A8

|“‘Eﬂ359|lmerlaceLisl Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

[+~ =] ]%|[a][¥][ casctimamat |
|

Name 7 [Type [AcwalMTU [L2MTU [Tx [Rx |TxPacket(p/s)  |RxPac| ¥,

L WAN
R Ethemnet 11.2kbps 1824 bps

= [#][=][a] 7]

|Add|ess 4 ‘Nemolk ‘Imerface
= 1010101/24 1010100 ether2
D < 192168.100.130/24 192.168.100.0 etherl

- | Address: | 10.10.10.1/24 0K

2items (1 selected) Network: | 10.10.10.0 - Cancel

Interface: | ether2 |i| Apply

Comment

Copy

Remove

Nota. La figura evidencia la creacion de una direccién IP y de la asignacion hacia que interfaz

sera designada dicha IP.

Paso 6. Luego lo que proceden a realizar es la creacién de un nuevo DHCP Server con la
asignacion hacia la Ether2, la direccion IP creada anteriormente, el Gateway que es
proporciona por defecto en la configuracién, el DNS Server se elige el que es dado por defecto,
el tiempo seré el por defecto; Listo lo que resta por hacer es la verificacion de la creacion del
DHCP Server y observar que todo esta correctamente como se desea tener, en la figuras 131,

132, 133, 134, 135, 136 y 137 se aprecia lo aplicado en este paso.



Figura 131 Seleccion de interfaz y Creacién de un nuevo DHCP Server

Interface | Interface List ‘ Ethernet ‘ EolP Tunnel | IP Tunnel ‘ ‘GRE Tunnel ‘ VLAN ‘ VRRP ‘ Beonding | LTE ‘

+'H‘:" |'H*‘ | Detect Internet |

|Name 7 [Type

[AcwalMTU [L2MTU [Tx |Rx

WAN

R

Accounting
Addresses

DHCP Client
DHCP Relay

DHCP Server

DNS
Firewall
Hotspot.
IPsec

Kid Contral
Neighbors
Packing
Pool
Routes
SMB
SNMP
8sH
Services
Settings
Socks

4 etherl Ethemet

DHCP Server
DHCP ‘ Networks ‘ Leases | Options. | Option Sets ‘ Vendorclam!.| Alerts ‘

+[=][#]=] ‘ DHCP Config || DHCP Setup |

Name / |Interface Relay Lease Time

Address Pool |Add AR| ¥

Selectinterface to run DHCP server on
=

Ditems
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Nota. En la figura, se visualiza la seleccion de interfaz a la cual seréa asignada nuestro nuevo

DHCP Server.

Figura 132 Seleccion de direccién DHCP a la red

Nota. La figura, evidencia de la seleccion de la direccion IP escogida para la red DHCP de

nuestro nuevo Server.

fikroTik) - WinBox (64bit) v6.49.3 on x86 (xB6)

Interface: ‘ Interface. Lm‘ Ememel‘ EolP Tulmel‘ IP Tunnel ‘ GRE Tunnel ‘ VLAN‘ VRRP‘ Bundmg‘ LTE ‘

DHCP ‘ Networks ‘ Lenses‘ Options. ‘ OpﬁcnSeB‘ Vendor Classes ‘ Nem‘

E‘El @ DHCP Config | DHCP Setup

DHCP Server Ol

+ | v|n [ Detectimenet |
[Name 7 [Type [ActualMTU [L2MTU [Tx [Re [TxPacket(ps)  [RxPacl!
WAN
R & etherl Ethemet 1500 11.7kbps 1824 bps

Name / [Interface Relay Lease Time. Address Pool |Add AR| ¥

|
2items (1 selected)




Figura 133 Seleccion del Gateway para la red DHCP

Nota. En la figura se observa cual es el Gateway que llevara el DHCP Server.

DHCP Server E

DHCP | Networks | Leases  Options | Option Sets  Vendor Classes  Alerts |

T”Q @ DHCP Config || DHCP Setwp

Name 7 |Interface Relay Lease Time Address Pool |AddARlV

DHCP Sstup
Select gateway for given network

- Gateway for DHCP Network:

e

O items

Figura 134 Seleccion del rango de IP’s para el DHCP

o admin@08:00:27:89:22:A8 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86) - o

Session Settings Dashboard

E Safe Mode | Session:;| 08:00:27.89:22:A8

# QuickSet

L CAPsMAN

[#R Interfaces

1 Wireless.

37 Biidge

= PPP

“a Mesh

[zl

) OpenFlow

) MPLS

IPv6

It Routing

1 system

B Queves

3 Files

[/ Log

&7 RADIUS

#. Tools

B New Teminal

["n LoRa

& loT >
TRO69

& DotiX

@ Dude N

B kvm

b1 Make Supoutrif

@ NewWinBox

Bl Exit

B Windows [

Nota. La figura se verifica el rango de IP’s que tendra el DHCP Server y por la cual se

Interface List
Iertace | Inerface List Ethemet EolP Tumnel IP Tumel GRE Tumnel VLAN VRRP | Bonding LTE.

’ﬂ’:‘ El DetectInternet

|Name. 7 [Type [AcwaimMTU [L2MTU [Tx [Re |TxPacket(pis)  [RxPacl ]
VAN
R eterl Ethemet 1500 15.2kbps 36kbps 4

DHCP Server ]
DHCP ‘ Netuorks Leases Options Opiion Sels Vendor Classes Alerts

EE @ DHCP Config || DHCP Setup

Name 7 [Interface Relay Lease Time. Address Pool |Add AR| v

2items (1 selected)

generaran automaticamente en nuestros dispositivos cuando se conecten.
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Figura 135 Seleccion del DHCP Server
0bps

Ethemet
m]E3|

DHCP‘Nelwmks Leases Options Option Sets Vendor Classes Alerts

+=1[=]] DHCP Corfig || DHCP Setup Find
Lease Time Address Pool ‘Add AFil hd

Name # |Interface Relay
DHCP Setup ] E3
Select DNS servers

-
-

DNS Servers: | 192.168.100.1

Qitems

Nota. En la figura certifica la seleccion del DNS Server para lo cual sera la que da por defecto

la configuracion.

Figura 136 Seleccion del tiempo de arrendamiento

Ol
DHCP|NEMDI|(5 Leases Options OptionSets Vendor Classes Alers
+| =] [<][=] ‘ DHCP Config || DHCP Setup | Find
Name 7 [interface Relay  |Lease Time Address Pool | Add AR| ¥
O]

DHCP Setup
Selectlease time

5
| Qitems I

Nota. En la figura se observa el tiempo que se escoge para la parte de arrendamiento de

nuestro servicio con respeto al Hotspot.



Figura 137

Verificacién de nuestro Nuevo DHCP Server

o admin@08:00:27:89:22:A8 (MikraTik) - WinBox (64bit) v6.49.3 on x86 (x86)
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B Windows [+

Conflict Detection
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Nota. En la figura muestra la creacion del nuevo DHCP Server, con las respectivas

configuraciones.

Paso 7. Creacion de intercambio de paquetes entre las dos redes anteriormente creadas pero

gue estan asignadas mutuamente, para lo cual se necesita ir a la barra de opciones que dice

Firewall y después a la pestafia que dice NAT y proceder con la creacion de nuestra nueva

regla. La opcidn a escoger sera la siguiente “srcnat” e iremos a la vifieta que dice Action para

seleccionar “masquerade” y finalizaremos dando un clic izquierdo en el botén “OK”, las

siguientes figuras 138, 139 y 140 muestran lo realizado en este paso.



Figura 138

Creacion de reglas en NAT
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Nota. La figura certifica la forma correcta de cdmo se debe crear una nueva regla NAT al

seleccionar “srcnat”.

enabled I
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Figura 139

Seleccion de la accion que realizara la nueva regla

. 2dmin@08:00:27:89:22:A8 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86) - o X
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e
i T
) OpenFiow Acton | masquerade * Cancel
accept =
I WLy f 2dd dst 1o address list Apply
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Nota. En la figura selecciona de la accion que se debe mostrar en la nueva regla opte, y por la

cual sera seleccionada la accion de “masquerade”.

Figura 140

Verificacion de la Nueva regla creada

© admin@08:00:27:89:22:A8 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86)
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il mas.___srcnat
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Nota. La figura indica el firewall creado correctamente dentro de sistema operativo Zeroshell.
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Paso 8. Realizar es la creacién de nuestra nueva red Hotspot para lo cual se procede a dar un
clic izquierdo en la barra de opciones la que nos dira Hotspot y la seleccion de cada una de las
configuraciones que indica dicho apartado, por lo cual la interfaz hacia el Hotspot a escoger
sera la “Ether2”, luego la direccién de red local sera la creada anteriormente, el rango de IP’s
serd obviamente el que se muestra por defecto la configuracion, en el certificado lo que se elija
es la que dice “none”, la direccién IP del servidor SMTP sera la que viene por defecto, en el
DNS Server se selecciona las que son publicas para Google como son “8.8.8.8” y la “8.8.4.4”.
Ademas, para el nombre del DNS no se escoge nada y queda en blanco para que no exista un
conflicto después, Finalmente se escoge un nombre para el usuario el cual es “admin” y una
contrasefa “admin” y finalmente se hace un clic izquierdo en el botén Ok, para concluir con la
creacion de nuestro nuevo Hotspot, las siguientes figuras 141, 142, 143, 144, 145, 146, 147.
148 y 149, lo mencionado en este paso de configuracion del portal cautivo.

Figura 141

Asignacion de la interfaz con relacion al Hotspot

4bit) v6.49.3 on xB6 (xB6) [m]

O]
ors | ServerProfies Users UserProfies Acive Hoss IPBindings ServicePors Walled Garden

+ [ Hotspot Sewup

Name inturtace Address Pool  Profile Addresses -

Nota. La figura muestra la correcta seleccion del puerto al que se va asignar al nuevo Hotspot y

la cual se escoge la interfaz “Ether2”.
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Figura 142

Seleccién de la direccion de red local

) v6.49.3 on xB6 (x86)

Servers ‘SEWEIPloﬁIes Users UserProfles Active Hosts |P Bindings Service Porls Walled Garden ..

E‘E @ ResetHTML || HotspotSetup

[Name + [Interface |Address Pool [Profile |Addresses (=

Hotspot Setup
Set HotSpot address for inierface

Local Address of Network: JIU3)

Masquerade Network

Nota. La figura se observa la seleccién de la direccion de red local que se escoge para el
Hotspot.

Figura 143

Seleccion de los Rangos de IP’s de la red

2it) v6.49.3 on x86 (x86) - [m) x

SENS’S‘SEWEIPIDNES Users UserProfiles Active Hosts [P Bindings Service Ports Walled Garden

E‘E @ ResetHTML || Hotspot Setup

[Name 7 [Interface |Address Pool |Profile |Addresses. v

HotspotSetup

Address Pool of Network: [

Nota. La figura se evidencia el rango de IP’s que se tomara en cuenta en la creacién de del

Hotspot y la cual tendran nuestros dispositivos cuando se enlacen con la misma.



Figura 144

Seleccion del certificado del Hotspot

152

+| =[] 7] | ResetrmL | HotspotSeup |

Servers ‘ Server Profiles | Users ‘ User Profiles. | Active ‘ Hosts ‘ IP Bindings Service Ports ‘ Walled Garden ‘ - |

|~

/ |Interface |Address Pool |Profile

[Name

Hotspot Setup

Select hotspot SSL cerificate
ER—

Qitems.

Nota. En la figura se visualiza la seleccion de “none” porque no esta asignado o no se desea el

certificado referente al Hotspot.

Figura 145

Seleccién de Direccion IP del servidor

v6.49.3 on x86 (xB86)

o 27892,
Session Settings Dashboard
| ]| SateMode Sesson 080027892248

1P Address of SMTP Server [

MEG’:‘

Nota. La figura se ve la no seleccion de una direccion IP con respecto al servidor por lo cual se

la dejara la que viene por defecto.
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Figura 146
Digitacion del DNS Server

Servers ‘SENBIPmﬁIEs Users UserProfiles Active Hosts IPBindings Service Porls Walled Garden ..,

E‘E @ ResetHTML || Hotspot Setup

[Name + interface |Address Pool [Profile

|Addresses

Hotspot Setup

0items.

Nota. En la figura se realizarla digitacion del DNS Server para lo cual sera la siguiente “8.8.8.8”

y “8.8.4.4”,

Figura 147
Digitacién de Nombre al DNS

SENSYS‘Seweleﬁles Users UserProfiles Active Hosts IPBindings Service Ports Walled Garden .

+=][=][=] | ResetHTML || HotspotSetp |

[Name 7 [interface |Address Pool [Profile |Addresses

Hotspot Setup

DNS name of local hotspot server

DNS Name: | |

Ditems

Nota. La figura se observa que no existe ninguna digitacion con respecto a la asignacion de

algin nombre en el DNS.
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Figura 148

Digitacion de un Nombre y Contrasefia al Hotspot

it) v6.49.3 on x86 (x86) — O X

39Ner5|Seweleﬁles Users UserProfiles Active Hosts |IPBindings Service Ports Walled Garden ...

E| ‘Q?”é)(;‘ ‘ Reset HTML H Hotspot Setup ‘

|Name s ‘\m.erface ‘Address Pool ‘onﬁ\e ‘Addresses.. -

Hotspot Setup O] x|
Create local HotSpot user

Name of Local HotSpot User:

Nota. En la figura realizaremos la digitacion de un nombre y contrasefia para proceder con el
ingreso hacia la interfaz de red. La cual el nombre es “admin” y contrasena “admin”.

Figura 149

Verificacion del Nuevo Hotspot ha sido completado

Servers |SEWEIPIDﬁ|ES Users UserProfiles Active Hosts [P Bindings Service Ports  Walled Garden

E @ | Reset HTML H Hotspot Setup | -

Name ! |Interface ‘Address Pool |Proﬁ|e Addresses...
hotspotl ether2 dhep_pool0 hsprofl 2
Hotspot Setup
Setup has completed successfully
1item

Nota. La figura muestra la notificacion de que ha sido creado con éxito el nuevo Hotspot con

todas sus configuraciones anteriormente.
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Paso 9. Se realiza la creacién de los usuarios y contrasefias para el respectivo ingreso
ordenado hacia la navegacién dentro del Hotspot, para lo que se procede a dar un clic
izquierdo en la pestafa que dice “User Profile” y realizar el llenado de los datos que ahi solicita
como un nombre, tiempo de arrendamiento, velocidad que se le asignara a cada usuario y listo,
clic izquierdo en el boton “OK” para confirma dicha creacion.

Figura 150

Creacion de los perfiles de usuario

Hotspot User Profile <Cliente 1 Dias

General | Queue Scripts K

Name: Cancel

Address Pool: |none Apply

Session Timeout |23:59:59 Copy

Idle Timeout |none ¥ Remove

Keepalive Timeout |23:59:59

Status Autorefresh: |{}0:{]'1 00

Shared Users: |1

Rate Limit (mx/tx): |5M/5M

Add MAC Cookie

MAC Cookie Timeout |3d 00:00:00

Address List |

Incoming Filter: |

Outgoing Filter: |

Incoming Packet Mark: |

Outgoing Packet Mark: |

Open Status Page: |always

Nota. En la figura se muestra la forma correcta de la creacion de un perfil de usuario para

nuestra red Hotspot, con la respectiva limitacion de tiempo y la cantidad de megabytes
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Paso 10. Se desarrolla la asignacion de los perfiles creados a los usuarios por generar
donde se dirige a la pestafia “User” para crear el usuario que sera definido con los parametros
anteriormente seleccionado. En el primer usuario se agrega el nombre de “Dia 17, luego se
procede asignar el perfil “Cliente 1 Dia” y una contrasena la cual sera “espelld”, se procede a
darle un limite de acuerdo al tiempo que se le asigno al perfil de usuario. Para poder visualizar
la clave que se esta digitando, dar un clic izquierdo en la barra de opciones que dice “Settings”
y luego en la opcidn que dice “Hide Passwords” para poder visualizar la contrasefia digitada.
Este proceso lo repetiremos un sin nimero de veces de acuerdo con la cantidad de perfiles que
se van a creado, para proceder con la asignacion y el orden correcto de navegacion en nuestro
Hotspot, en las siguientes figuras 151, 152, 153 y 154 se visualiza lo realizado en este proceso.

Figura 151

Creacion y asignacion de los perfiles de usuario

Hotspot User <Dia 1> E
General Limits Statistics ‘ oK ‘
server: EIHI +| | Cancel |
MName: |Dia 1 ‘ Apply ‘
Password: |espelld -
‘ Disable ‘
Address: -
‘ Comment ‘
MAC Address: -
‘ Copy ‘
Profile: | Cliente 1 Dia *
‘ Remove ‘
Routes: -
: ‘ Reset Counters ‘
Email: -
‘ Reset All Counters ‘
enabled

Nota. La figura se mira la correcta creacion de un usuario con su respectiva asignacion de perfil

y digitacion de clave personal.
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Figura 152

Asignacion del tiempo limite

Hotspot User <Dia 1=

General Limits ‘Staﬁslics

Lo« |

Limit Uptime: | - ‘ Cancel ‘
Limit Bytes In- | v | Apply |
Limit Bytes Out | - ‘ Dicable ‘

Limit Bytes Total: | v

‘ Comment ‘

‘ Copy ‘

‘ Remave ‘

‘ Reset Counters ‘

‘ Reset All Counters ‘

enabled

Nota. La figura se indica la asignacion del tiempo limite que debe tener el usuario el mismo que
coincidi con el perfil seleccionado.

Figura 153

Verificacion de los perfiles creados

Hotspot

Users UserProfles | Acive Hosts IP Bindings Service Pors  Walled Garden  Walled Garden IP List  Cookies ...

b= F
Mame ¢ Session Time_. ke Timeout Shared U_. |Rate Limit {ngtx) |
@ Cliente 1 Dia 235958 none 1 5M5M
€ Cliente 1Hora 01:00:00 none 1 512K512K
@ Cliente 2 Dias 2d 235959 nane 1 5MISM

| O cClieme2Horas | 0zo000 none L 1
6 default none 1

Nota. En la figura, muestra los perfiles de usuario creados, con el tiempo de navegacion y el

ancho de banda que consume.
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Figura 154

Verificacion de los usuarios creados

Hotspot E
Server Profiles  Users | UserProfiles  Active Hosts  IP Bindings Service Ports  Walled Garden  Walled Garden IP List .
+ = | T Reset Counters || U@ ResetAll Counters

Server Name Address MAC Address Profile Uptime A
; counters and limits for trial users T

00:00:00
0 al admin default 01:52:15
O al Dial Cliente 1 Dia 00:00:00
B all Hora 1 Cliente 1Ho... 00:00:00
[ Ell Mes 1 Cliente 1 Mes 00:00:00
0 al Dias 2 Cliente 2 Dias 00:00:00
O al Hoas 2 Cliente 2 Ho... 00:00:00
0 all Dias 3 Cliente 3 Dia 00:00:00
0 al Horas 3 Cliente 3 Ho... 00:00:00
0 al Dias 7 Cliente 7 Dias 00:00:00
O al Dias 15 Cliente 15 D... 00:00:00
0 al Min 15 Cliente 15 M... 00:00:00
0 al Min 30 default 00:00:00

13 items

Nota. La figura nos muestra la cantidad de usuarios que fueron creados.

Paso 11. Se realiza la configuracion del dispositivo router de marca TP-Link, para lo cual se
procede a conectar el router con el computador mediante un cable UTP Cat6 al puerto Rj45
gue se encuentra en el adaptador y se ingresa a las configuraciones del sistema colocando la
siguiente IP en el navegador “192.168.0.1”; De usuario por defecto nos dara “admin” y de
contrasena “admin”. Una vez dentro del sistema del TP-Link, se procede a realizar es la
configuracién a modo Access Point y eventualmente se cambia el nombre del equipo, la region,
el tipo de seguridad y la clave para el acceso hacia el Tp-Link. Finalmente, lo que resta por
hacer es aceptar los términos y condiciones que nos dara por efecto el sistema y damos un clic
izquierdo en el boton “Reboot” para reiniciar y guardar los cambios efectuados dentro del
sistema de configuraciones del Tp-Link. Y listo se puede conectar con facilidad al Hotspot y
usar el ancho de banda designado para el mismo en las figuras 155, 156, 157, 158, 159 y 160

se indica lo desarrollado en este paso.



Figura 155

Acceso y configuracién al Router TP-Link
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Transferencia

Seguridad

Controles Parentales
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Control de Acceso

Enutamiento Avanzado
Control de Ancho de Banda

Enlace de IP y MAC

DNS Dinamico

IPv6
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Finalizar Sesion
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Dar clic én el boton de Siguiente para contnuar

Nota. En la figura se indica el acceso hacia el router TP-Link y el modo de configuracién rapida.

Figura 156

Seleccion del modo de operacion del Router TP-Link

@ zsami6e100027
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Gestiona tu red desde cusiquier BSPOSIIV MO
Gontrol total en la paima de tu mano.

Regresar

) Siguiente

Ayuda en Modo de Funcionamiento
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pueden compartir juntos, para un hogar, una
ficina & clando en un halel Nay UNa Canexicn por cadie
disparitie

copiar y teforzar 18 sefial inaldménica exstente para
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Nota. La figura muestra el modo de trabajo que contiene el router TP-Link para lo cual se

selecciona el modo Access Point o Punto de acceso.



Figura 157

Configuraciones bésicas del reconocimiento y acceso al TP-Link

@ 5192168100127 X P TLWRBAON x  + U= (SR C
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Enrutamiento Avanzado utizarse. Puede ser ilegal utiizar Ia funcion
Banda  24GHz madmbiica del Router en una regdn dierente 3
Control de Ancho de Banda k. e las que se especifican en este campo. En caso
[11bgn maxto v de que su pais © (3N o s¢ encuenren en la
Eniace de IP y MAC Ao de o o] e A
NS Dinamico = + Modo - Este campo determina e modo
Canal | Automatk v | inalambrico en el cual opera el Router
IPV6 B + Ancho de Canal - El ancho de banda del canal
nalambrico
Herramientas del Sistema « Canal - Este campo defermina Ia frecuencia
Finalizar Sesion Regresar Siguiente | X e & carel ._.":"‘m".%im
(] de interferencia con
Escana ol cddigo QR para descargar TP-Link P e
Tether app seleccionard el mejor canal de maners

Gestiona tu red desde cuslquer disposito mawil
Control total en la paima de tu mano

Nota. En la figura se observar los cambios basicos y necesarios que se debe hacer con
respecto al TP-Link y la red inalambrica, para el ingreso y la navegacion en el mismo.

Figura 158

Seleccion de la forma de configuracién de red

@ 25:192168.100.127 X P TLWRBHON x o+ R O
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Router inalambrico N 300Mbps WR840N
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Configuracion Rapida "
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Red pagina
Inalambrico Tipode LAN. | IP inteligente (DHCP) v « Tipo - Elegir IP inteligente para oblener 1a drecedn
Red para Invitados Nota: Los parametras IF no se pueden configurar si ha elegido Smart 1P :;:"Lﬁ" “nuhumc- bl & s, ¥ ol
v (DHCP) « Direccién IP - Introduzea la direccibn 1P de su
sstema en notaoén decmal punteada (valor
sonfig predeterminado de fabrica
« Mascara de subred - Un codigo de direccion que
— o5 parametros de IP segin sea hecesano) determina_el tamafo de la red Normaimente
Segud Z820.050 38 s conTadecas 4 o
s « Servidor Activa 0 Desactiva el servidor. Si
o P Direccién I 192.168.0.1 selcciona Tigo do 1P inteigente, la selecion s0
desactivard Si deshabilta el servidor, debe lener
Control de Acceso Mascara de Subved: 255 255 255.0 Servidor DHCP de su fed o bien dede
Enrutamiento Avanzado L igure este AP con & Py configuear la direccion IP det equipo mar
Control de Ancho de Banda 1 Router raiz. Nota: Si cambia fa direccion IP. debe ubizar fa nueva
Sreccsdn P pars inciar sesién en el sistens.
Enlace de IP y MAC Servidor DHCP. Habiitar  Deshabiltar
DDNS Dinamico
1Pve
Regresar Siguiente
Herramientas del Sistema J e J
Finalizar Sesion 2
Escana el cédigo QR para descargar TP-Link Do OAD O
Tether app App Store
Gestiona tu red desde cualuier disposiivo movil o
ooty
App

Nota. La figura indica la seleccion sobre la configuracion de red que se escogio para nuestro

TP-Link.
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Figura 159

Reinicio o Reboot del sistema TP-Link
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Nota. En la figura se verifica el reinicié o reboot hacia el dispositivo TP-Link, para guardar y

confirmar los cambios realizados en la misma.

Figura 160

Verificacion del estado de red LAN e Inalambrica del Router TP-Link
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Nota. La figura de logra observar y constatar acerca de las configuraciones anteriormente

realizadas y verificar sobre el estado de red en modo LAN e Inalambricamente.

161



162

Paso 11. Una vez encendido el router TP-Link lo que se procede abrir multiples ventanas de
conectividad una de esas es el portal cautivo creado mediante el Hotspot y para la cual se debe
digitar correctamente el usuario-username y la contrasefia-password. Se ingresa el usuario que
es “admin” y la contrasefia que es “admin”, para generar el enlace de internet hacia los demas
clientes que se conectaran después respectivamente con sus usuarios y contrasefias
asignados. Una vez ingresado los datos lo que resta por hacer es navegar por lared, y
proceder a buscar cualquier tipo de pagina web o plataforma que solicite transferencia de
banda ancha en las siguientes figuras 161, 162, 163, 164 y 165se indica lo mencionado en este
paso.

Figura 161

Apertura de ventanas de conectividad

e
(®) @ www.msftconnecttestcom X | +
C = @& wwwmsftconnecttest.com/redirect

3 TESIS [ TESIS2 (3 Tv /g Plataforma Vinual.. g/ moodieingles & PPP 201918 - Goog.. By Traductor de Google (N Google Meet [ Quipux @ Formatos - Vinculac

— S

(@ Intemet hotspot - Log in - Opera

o]

A e 10.10.10.1/login

°r %8 P e e pyede acceder a este

(=]

N web

o xdido encontrar la direccién IP del servidor de

o ‘onnecttest.com.

Please log in to use the intemet hotspot:

@

o & Username king the proxy, firewall, and Secure DNS configuration
tar Diagnésticos de red de Windows
Ging DNS over HTTPS settings

® P Password

© £ FINISHED_BAD_SECURE_CONFIG

* »configuracién de DNS seguro

Camnnisha ti ranfiauracian da NDNS eamira Fe nacble ms haae

Nota. En la figura se visualiza lo que se genera automaticamente la apertura de ventas de

dialogo con respecto a la conectividad de del Hotspot.
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Figura 162

Ingreso del usuario y contrasefia principal

© v G Plataforma Virtusl.. [ moodle ingles & PPP201918 - Goog.. By Traductor de Google [ Google Meet [ Quipux (@ Form

FE R [ <

@ intemet hotspot - Log in - Opera
A Noes seguro 10.10.10.1/login or B 0 b L

\\ —
MIkror

Please log in 10 use the intermnet hotspot service:

Nota. La figura, muestra el ingreso del usuario y contrasefia de nuestro principal perfil que

navega la navegacion con respeto a los demas clientes.

Figura 163
Venta de verificacion de conectividad completada con éxito
© intemet hotspot - Redirect - Opera S o 2
A Noessegeo  103010.1/login o> Bk b o &

You are logged in
If nothing happens, click

Nota. En la figura indica la notificacion que la conectividad se realiz6 con total éxito y esta listo

para la navegacion de internet.
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Figura 164

Navegacion a internet

J Blveer

= @ YouTube aQ ¢ B )

A Principal

0

uscribete Ahora i @ BABILONIA La cludad mds rica Mix: Widinson y Elién Rivera - E|
W e todos los tiempos B Camaledn

e MEGUSTAKIMBERLY LOAZA @) (4 Un di sendo taquera. Fue un &) 101 Resumen Telenovta (Teres)
i

BROMA A MI HERMANO JUAN acer YouTube Ana Brenda

° °

Nota. La figura evidencia la navegacién de internet por lo cual estd generando el ancho de
banda designado con el usuario.

Figura 165

Verificacién de las configuraciones en el RouterOs MikroTik

1] 1>
] 1>
] 1>
] 1>
lags: X - disabled, I - invalid, D dynanic
# ADDRESS NETWORK INTERFACE
B D 192.168.100.130-24 192.168.100. etherl
1 10.18.10.1-24 16.16.16.8 etherd
[ ] 1>
Flags: D - dynamic, X - disabled, R running, 3 - slave
# NAME TYPE ACTUAL-MTU LZMTU
8 R ::: WAN
etheri ether 15688
1 R ::: Hotspot
ether?Z ether 1588

[ ] 1>
[ ] 1
[ ] 1
Flags: X - disabled, R - rumming, S slave
# NAME MTU MAC-ADDRESS ARP
B R ::: WaN

etherl 1500 B8:00:27:89:22:A8 enabled
1 R :::; Hotspot

ether2 1508 P8:080:27:CA:Z22:94 enabled
lLine 2 of 2>

>

@oobna e =g 68 crre perecha

Nota. En la figura se podré observar de todas las configuraciones realizadas dentro del

software de simulacion RouterOs MikroTik.}
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Paso 12. Finalmente, para mejorar la estética ya la visualizacion de nuestro portal cautivo lo
gue se realiza es el cambio de entorno de trabajo para lo cual se debe eliminar la carpeta que
dice “Hotspot” en el apartado que dice “File List” en la barra de opciones de nuestro software.
Una vez realizado dicho paso se inicia con la busqueda de la pagina principal de descarga del
MikroTik y se selecciona la plantilla. Luego con un clic izquierdo y se da inicio a la descarga y
descomprimimos el formato WIinRAR a una carpeta normal, se hace un copiado y pegado de
dicha carpeta descomprimida en el apartado que dice “File List” como reemplazo del antiguo
archivo existente ahi mismo. Y listo el huevo portal cautivo con las interacciones que el mismo
nos ofrece y las visualizaciones que el mismo portal cautivo adquiere a continuacion las figuras
166, 165, 167, 168, 169, 170y 171 se muestra lo escruto en este paso.

Figura 166

Basqueda y eliminacién del antiguo portal cautivo “Hotspot”

File List E
File | Cloud Backup
= ¥| @ | Backup | Restore Upload...
File Name Type Size Creation Time hd
.~ hotspot directory Mar/03/2022 063610 +
hotspot/alogin.html html file 1094 B Mar/03/2022 06:36:10
hotspot/apijson jsonfile 3B Mar/03/2022 06:36:10
1 hotspotfcss directory Mar/03/2022 06:36:10
hotspot/cssfstyle.css css file 4053 B Mar/03/2022 06:36:10
hotspot/error html himl file 6408 Mar/03/2022 06:36:10
hotspot/errors.ixt betfile 3719B Mar/03/2022 06:36:10
hotspot/favicon.ico ico file 903 8B Mar/03/2022 06:36:10
1 hotspotfimg directory Mar/03/2022 06:36:10
hotspot/img/password.svg svg file 644 B Mar/03/2022 06:36:10
hotspotfimg/user.svg svq file 444B Mar/03/2022 06:36:10
hotspot/login.html himl file 4423B Mar/03/2022 06:36:10
hotspot/logout html html file 1459B Mar/03/2022 06:36:10
hotspot/md5 js js file 70KiB Mar/03/2022 06:36:10
hotspot/radverthtml html file 1204 B Mar/03/2022 06:36:10
hotspot/redirecthtml htm file 3308 Mar/03/2022 06:36:10
hotspot/lagin.html himl file 8778 Mar/03/2022 06:36:10
hotspot/status.html html file 28558 Mar/03/2022 06:36:10
1 hotspotfxml directory Mar/03/2022 06:36:10
hotspotixml/WISPAccessGatewayParamx... xsd file 42518 Mar/03/2022 06:36:10
hotspot/xmi/alogin hml html file 839B Mar/03/2022 06:36:10 +
32items (1 selected) 91.2MiB of 79 GiB used 98% free

Nota. En la figura se visualiza la busqueda y la eliminaciéon de nuestro antiguo portal cautivo y

la cual sera reemplazado con el nuevo descargado.
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Figura 167

Blsqueda, seleccién y descarga del nuevo portal cautivo
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Nota. En la figura se observa las plantillas existentes en la pagina oficial de descarga el

software de simulacién RouterOs MikroTik.

Figura 168

Descompresion del archivo WinRAR del portal cautivo nuevo

| s | Extraer Hotspot Mikrotik
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@ OneDrive - Personal
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[%| Documentos
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Nota. La figura muestra la descompresion del archivo WinRAR que se descarga por defecto

para agregar a nuestro nuevo portal cautivo a la interfaz de Hotspot.
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Figura 169

Agregacion del nuevo portal cautivo al sistema MikroTik
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Nota. En la figura se indica de la forma correcta de como se debe copiar y pegar un archivo en
el sistema de simulacién RouterOs MikroTik.

Figura 170

Nuevo portal cautivo agregado al sistema RouterOs MikroTik

02285@ 8 * 8 G % 59%a
Acceder a Hotspot-ESPE-L

Nota. La figura muestra el nuevo portal cautivo y que esta vigente actualmente en el software

de simulacion RouterOs MikroTik.
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Figura 171

Interfaz de navegacion

Nota. En la figura se logré con éxito la interfaz que viene integrado con el nuevo portal cautivo

descargado y por la cual se inicia havegar o buscar a las redes sociales.

Simulacién del portal cautivo para el acceso a usuarios
Se desarrollo las pruebas de comprobacién del acceso al portal cautivo creado por medio del
simulador de red GNS3 y software ejecutable Winbox, donde se pudo visualizar que, al
concitarse los usuarios, ingresando por las fichas de internet creadas, dichos usuarios navegan

en internet consumiendo un minino y maximo de Kbps hasta Mbps.
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Figura 172

Verificacion de la conectividad al portal cautivo
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Nota. La figura indica el ingreso del usuario a la interfaz del portal cautivo creado a través del

simulador de red GNS3 y el software Winbox.
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Comprobacion de la conectividad del usuario

Nota. La figura muestra el manejo de los usuarios desde el Winbox
Figura 174

Visualizacién de los usuarios activados dentro del portal cautivo

e admin@192.168.1.110 (MikroTik) - WinBox (64bit) v6.49.3 on x86 (x86)
Session Settings Dashboard
[© o | safeMode | Session(1921681110
# wcsm
2 CAPSMAN Setvers  ServerProfles  Users UserProfles Actve  Hosts 1P Bndings  Service Ports Walled Garden  Walled Garden IP List - Cookies
? Inledaces ‘ v
2 Wireless e I E - v L - - — z - iz
e [Sever  / |User |Domsin __ |Address [Upsme ___|idle Time ___‘Session Time _|RxRate TxRate |
# Bidge O notspotl Mes 1 10.10.10250 00.00:09 000000 300235950 11.9 kbps 22 1 kbps

': Mesh O hotspotl Hora 1 10.10.10.251 00:01:31 00:00.00 00:58:28 85.9 kbps 3784k
G [ O notspot! Dias3 10.10.10.252 00.04:57 00:0000 30 23:55:02 13.0 kbps 452 kbps

1 System [
B Queues

B Files

5l Log

a” RADIUS

7. Tools [
B New Terminal

@ Dol

b Make Supeutrif
@ NewWinBox

Bl ex

W Windows |

Nota. En la figura se puede observar los dispositivos activos al Hotspot, por lo que el

administrador puede ver el tiempo y la cantidad de bits.
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Figura 175
Fichas de acceso a internet
*
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Nota. En la figura se observa la creacion de una de las fichas con su respectivo usuario y
contrasefia para el acceso al portal cautivo.
Implementacion del proyecto
Se solicito el ingeniero a cargo del laboratorio de comunicaciones, se permitan
implementar los equipos, simulador de red y los sistemas operativos de red, con el objetivo de
cumplir con el proyecto de la implementacion de un laboratorio virtual con el uso de las redes

inalambricas.
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Figura 176

Instalacion en el laboratorio de comunicaciones

Nota. En la figura se realizé la implementacion del simulador gns3 y el ingreso de la iso del
router MikroTik

Figura 177

Configuracién para el portal cautivo o Hotspot.

Nota. Configuracion del software ejecutable Winbox para el portal cautivo de GNS3
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Figura 178

Implementacion del portal cautivo Zeroshell

Nota. La figura indica el proceso de la configuracion del portal cautivo del sistema operativo

Zeroshell.
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Capitulo IV

Conclusiones y recomendaciones

Durante el tiempo que se realiz6 la presente monografia se establecieron las siguientes

conclusiones y recomendaciones para el proyecto de Implementacion de un laboratorio virtual

de redes inalambricas mediante el software de simulacion de redes GNS3 y el sistema

operativo ZeroShell en la Universidad de las Fuerzas Armadas Espe Sede Latacunga.

Conclusiones

Tal como se ha investigado sobre las tecnologias de acceso a internet como lo
es el portal cautivo, lo cual permitié realizar el analisis técnico de forma eficiente
de los diferentes dispositivos que se pueden implementar o usar como un
Access Point, el mismo que permite configurar el Hotspot para cumplir con los
objetivos planteados.

De acuerdo con los objetivos planteado se implementé el sistema de acceso
Hotspot a través del sistema operativo Zeroshell y software de simulacién de red
GNS3, en el laboratorio de comunicaciones, el mismo que permite que los
estudiantes puedan realizar las practicas referentes al ambito de redes y
telecomunicaciones, por medio de accesos inalambricos dando asi un resultado
eficiente a los conocimientos.

Se plantearon dos escenarios el uno MikroTik mediante el simulador GNS3 y el
segundo en sistema operativo de red Zeroshell se simulo el acceso de diferentes
clientes al sistema y se verifico que su acceso es satisfactorio con sus

credenciales previamente realizas dentro del portal cautivo.
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Recomendaciones

Proponer realizar una investigacion amplia de que trata y como funciona el portal
cautivo o Hotspot, conjuntamente con los software y sistema operativos de red
que se va a utilizar dentro del desarrollo de la practica de laboratorio.

Se sugiere que cuando se trabaja con emuladores y simuladores evitar el uso de
maquinas virtuales ya que estas generan problemas en las interfaces de red, por
lo que es recomendable instalar el simulador de red GNS3 dentro del sistema
operativo Ubuntu con esto reducir las fallas posibles, adicional a eso poder tener
amplitud al momento de desarrollar la maquina virtual Zeroshell.

Se recomienda a los estudiantes de la cerrera de redes y telecomunicaciones
apliquen los conocimientos adquiridos durante los periodos académicos para
gue este presente proyecto se realice correctamente al momento de ponerlo en

practica de laboratorio.
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Glosario
ZeroShell: es una distribucioén libre para servidores y dispositivos embebidos o integrados,
cuyo objetivo es ofrecer los principales servicios que una LAN requiere.A modo de ejemplo:
DHCP. DNS. Firewall. VLAN. VPN. RADIUS. LDAP. Portal Cautivo
MikroTik: es un fabricante de hardware y software de routers.
GNS3: GNS3 es un simulador grafico de red lanzado en 2008, que te permite disefar
topologias de red complejas y poner en marcha simulaciones sobre ellos, permitiendo la
combinacién de dispositivos tanto reales como virtuales.
HOTSPOT: Un hotspot es un lugar fisico donde la gente puede acceder a Internet,
normalmente mediante una red WI-FI. La red que crea un hotspot WiFi incluye principalmente
un moédem y un router inalambrico
PORTAL CAUTIVO: Un portal cautivo es un programa o maquina de una red informética que
vigila el trafico HTTP y fuerza a los usuarios a pasar por una pagina especial si quieren navegar
por Internet de forma normal.
WLAN: Una red de area local inalambrica, también conocida como WLAN, es una red
inaldmbrica de comunicacion para distancias cortas y funciona mediante ondas de radio o
infrarrojas.
IEEE 802.11: El estandar 802.11 es una familia de normas inalambricas creada por el Institute
of Electrical and Electronics Engineers. 802.11n es la forma mas apropiada de llamar a la
tecnologia Wi-Fi, lanzada en 2009.
FIREWALL: Programa informatico que controla el acceso de una computadora a la red y de
elementos de la red a la computadora, por motivos de seguridad.
SERVIDOR RADIUS: Los servidores RADIUS son ampliamente utilizados por muchas
instituciones que proporcionan conectividad WiFi con autenticacion WPA2/WPA3-Enterprise, es
decir, una autenticacion donde tendremos un nombre de usuario/contrasefia o certificado digital

para autenticarnos en la red inalambrica.
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TIC: Tecnologias de la informacion y las comunicaciones es un término extensivo para la
tecnologia de la informacion que enfatiza el papel de las comunicaciones unificadas

ONDAS ELECTROMAGNETICAS: La radiacion electromagnética es un tipo de campo
electromagnético variable, es decir, una combinacién de campos eléctricos y magnéticos
oscilantes, que se propagan a través del espacio transportando energia de un lugar a otro.
VELOCIDAD DE TRANSMISION: La velocidad de transmisién de datos mide, el tiempo que
tarda un host o un servidor en poner en la linea de transmision el paquete de datos a enviar. El
tiempo de transmision se mide desde el instante en que se pone el primer bit en la linea hasta
el ultimo bit del paquete a transmitir.

REDES INALAMBRICAS: El término red inaldmbrica se utiliza en informética para designar la
conexion de nodos que se da por medio de ondas electromagnéticas, sin hecesidad de una red

cableada o alambrica. La transmisién y la recepcion se realizan a través de puertos.
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