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Planteamiento del
problema
En la pandemia por COVID-19, los ataques > Obijetivos

informaticos a personas incrementaron ¢ e Estado del arte T
hasta un 667% (Jones, 2021).

teorico
Desarrollo

El ser humano es el eslabon mas débil de metodolégico

un sistema. Aplicacion y evaluacion

El ser humano es facil de Conclu5|one§ Y
manipular (sujetos a emociones) recomendaciones

i 4 2
No se dispone de herramientas que ez 7
evaluen la vulnerabilidad humana

desde el aspecto psicologico..

)\

U -



Obijetivos

Objetivo general
Analizar el comportamiento del factor humano en los sistemas de seguridad
de la informacion, con el fin de determinar sus vulnerabilidades y desarrollar
mecanismos e instrumentos que permitan medir el grado y tipo de
vulnerabilidad que podria tener una persona.

Objetivos especificos

B Establecer el estado del arte utilizando la Guia metodoldgica de Barbara
Kitchenham.

B Definir las amenazas relacionadas con el comportamiento humano con
que los delincuentes informaticos pueden aprovechar.

B Determinar las caracteristicas psicologicas de las personas que
favorecen a la victimizacion por delitos informaticos.

B Desarrollar un instrumento que permita medir el grado de
vulnerabilidad
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Estado del arte

Planteamiento del
problema

Obijetivos

Estado del arte y marco
teorico

Desarrollo

¢, De qué manera se debe evaluar la personalidad humana para determinar el grado de metodologlco
vulnerabilidad para ingenieria social? API|C3C|0n y evaluacion

PREGUNTAS DE INVESTIGACION

¢,Cudles son los rasgos o caracteristicas de personalidad relacionados con la facilidad

de que un ataque de ingenieria social sea efectivo?

Conclusiones y

Para desarrollar el estudio se debe considerar: recomendaciones

- Modelos de personalidad para ingenieria social
- Cuestionarios de personalidad

- Escala de Likert



Seguridad de la informacion

Si falta alguno, una organizacion se vera

TSN
ISO
£’

27000:2021

perjudicada:

Economicamente
Reputacion

Avallability Integrity

Availability
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Estado del arte y marco teorico

Planteamiento del
Vulnerabilidades en el factor humano problema

e Cortez Pinto (2013), la vulnerabilidad humana es la exposicién Objetivos
de las personas a un robo de datos confidenciales con el fin Estado del arte y marco

de perjudicar los componentes de un Sistema elilas

Desarrollo
metodologico
Aplicacion y evaluacion

e Arroyo Siruela (2021) menciona que una de cada cinco
brechas de seguridad es originada por un empleado que
realizé alguna accion de forma inconsciente

' | Descuido Pueden comprometer la
g |:> Exceso de confianza |:> seguridad del sistema de

‘ Falta de informacion una organizacion

Conclusiones y
recomendaciones




Estado del arte y marco teorico

Planteamiento del
El factor humano como el eslabon mas débil problema

ﬂ Obijetivos

Estado del arte y marco

teorico
Empleados

,-

Desarrollo
metodologico
Aplicacion y evaluacion

Conclusiones y
' recomendaciones
&

Ambicion
Descontento

Son quienes tienen acceso
Dar paso a ataques informaticos a la informacién



Estado del arte y marco teorico

Planteamiento del
El factor humano como el eslabon mas débil problema

Obijetivos
Cortez Pinto (2013) indica que analizar las causas de la vulnerabilidad en el factor Estado del arte y marco
— . . teorico
humano responde a los principios definidos por Kevin Mitnick, los cuales son:
Desarrollo
e Todos queremos ayudar. metodolégico
e La primera accion es de confiar en otra persona. Aplicacién V4 evaluacion
e Nos gusta que nos elogien. Conclusiones Y

recomendaciones

e No nos gusta decir no.

Las vulnerabilidades se ven atraidas por la falta de capacitacion de las personas
sobre los potenciales inconvenientes y perjuicios a los que exponen a una empresa o

incluso a si mismos



Estado del arte y marco teorico

Planteamiento del
Ingenieria social en ataques informaticos problema

Obijetivos
Los ataques de ingenieria social: Estado del arte Yy marco

Tipo de ataque en el cual un atacante se aprovecha de las vulnerabilidades de teorico

Desarrollo
metodologico
Aplicacion y evaluacion

las personas mediante aspectos psicolégicos como «4 4

o Influencia

o Engafno

o Persuasion r |
w,

o  Manipulacion -

Conclusiones y
recomendaciones



Estado del arte y marco teorico

Planteamiento del
Rasgos de personalidad del ser humano problema

Obijetivos
Personalidad Estado del arte y marco
teorico
Desarrollo
metodologico
Aplicacion y evaluacion
e Definen el comportamiento en distintas situaciones Conclusiones y

e Conjunto de caracteristicas estables y funcionales
e Estan presentes en las personas desde su nacimiento y que son

adquiridas en cada situacion a lo largo de su vida

recomendaciones




Estado del arte y marco teorico

Planteamiento del
Rasgos de personalidad del ser humano problema

Obijetivos
Temperamento Estado del arte y marco
e Desde el nacimiento teorico
e Herencia genética - constante Desarrollo
Caracter metodologico

e Adquirido cada dia - cambiante Aplicacion y evaluacion

Conclusiones y
recomendaciones

e Influenciado por las experiencias, educacion, entorno social,

cultura




Estado del arte y marco teorico

Planteamiento del

Modelos de personalidad problema
Obijetivos
Modelo de los Cinco Factores (FFM) Estado del arte y marco
PUNTUACION ALTA PUNTUACION BAJA teorico
Apertura a la experiencia Curioso, imaginativo, Rutinario, esceéptico, Desarrol!o.
intelectual conservador metodologlco
Conciencia Organizado, fiable, Negligente, no fiable, Aplicacion Y evaluacion
minucioso descuidado,

Conclusiones y
recomendaciones

Desorganizado

Extraversion Activo, asertivo, locuaz, Distante, tranquilo,
extrovertido, activo, curioso precavido, reservado

Amabilidad Confiado, amistoso, Hostil, antipatico, egoista,
empatico, afable, obediente desconfiado

Neuroticismo Malhumorado, nervioso, Emocionalmente estable,

temperamental, estresado tranquilo, seguro




Estado del arte y marco teorico

Planteamiento del

Modelos de personalidad problema
Obijetivos
Modelo de Indicadores de Tipo de Myers - Briggs Estado del arte y marco
teorico
Extraversion . Intraversion
Activo, expresivo, Energia Observante, tranquilo, D esarro I I (o)
enérgico, entusiasta ——— reflectivo, intimo
metodologico
Sentido ) intuicién Aplicacion y evaluacion
Realista, pragmatico, Informacién Tedrico, abstracto, .
concreto, experimental —— conceptual, expansivo C O n C I u s | O n es y
S— recomendaciones
P_EI'I!BII'I'EI'It.D . Empatico, mentalidad
Examinador, racional, Decision I
critico, légico .
receptivo
Juicio Percepcion
Metadico, sistematico, Estilo de vida Casual, espontineo,

organizado, planificador abierto, extrapolable




Estado del arte y marco teorico

HONESTY-HUMILITY

Authenticity
Integrity
Power
Humility

OPENNESS TO picked
EXPERIENCE

Wonder HEXACO

Curiosity
Creativity
Conformity

CONSCIENTIOUSNESS

Organisation
Self Discipline
Detail Orientation
Planning

EMOTIONALITY

Reslilience
Stress Tolerance
Independence
Empathy

EXTRAVERSION

QOutgoingness
Team Orientation
SOCIOLMIIY)/
Enthusiasm

AGREEABLENESS

Compassion
Consideration
Cooperation
Patience
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Desarrollo metodologico

Los rasgos de personalidad y su relacion con
atagues de ingenieria social

Uebelacker & Quiel (2014) - The Social Engineering Personality Framework
Determinaron que existe una relacion directa entre los modelos de
personalidad y la ingenieria social.
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Desarrollo metodologico

Los rasgos de personalidad y su relacion con

atagues de ingenieria social

Modelo de los 5 Factores

Indicadores Myers-Briggs

Modelo HEXACO

Apertura a la experiencia

Sentido/Intuicion

Apertura a la experiencia

Conciencia

Juicio/Percepcion

Conciencia

Extraversion

Extraversion/Introversion

Extraversion

Amabilidad

Pensamiento/Sentimiento

Amabilidad

Neuroticismo

Emocionalidad

Honestidad/Humildad
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Desarrollo metodologico

atagues de ingenieria social

Los rasgos de personalidad y su relacion con

Principios de influencia usados
por ingenieros sociales

Rasgos de personalidad

Autoridad \

Compromiso y
consistencia

\

Reciprocidad /
Aprobacion social '

=
-

\

f Conciencia

Extraversion

Amabilidad

Apertura a la
experiencia

Honestidad /
humildad
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Desarrollo metodologico

Planteamiento del
problema

Obijetivos

Estado del arte y marco

+ + Se apegan a las + Pueden compartir -

reglas y politicas de inforjmacic"an .
seguridad confidencial % Desarrollo

I
metodologico
Aplicacion y evaluacion

Apertura a la experiencia Conciencia Extraversion

Amabilidad Neuroticismo Honestidad / humildad

Conclusiones y
+ o sospechan de + Precavidos por las + Pueden actuar recomendaciones

las malas
intenciones del
resto

consecuencias de inmoralmente por

[ sus decisiones. [ ] necesidad o malicia.



Desarrollo metodologico

Definicion del instrumento de evaluacion Planteamiento del

Apertura a la experiencia problema
R - (Prefiere que su trabajo sea rutinario? (Realizar siempre las mismas Objetivos

actividades sin ningin cambio)

. . )
Escala de Likert (5 niveles) lC.CJf::iqeLrlneciea: arte es aburrido? Estado del arte Yy marco

(Pone toda su atencion para realizar alguna actividad? (Estar teorico

concentrado) % Desarrollo

, , R - ;Olvida poner las cosas en su lugar? ;.
3 - Ni en acuerdo ni desacuerdo Extraversion metodo|og|co
4 - De acuerdo

;Cree que es el alma de la fiesta? A | 1~ | 1~
- ¢ q ICacCion evaluacion
5 - Totalmente de acuerdo R - 4Es una persona callada? P Y

Amabilidad

| - Totalmente en desacuerdo
2 - Parcialmente en desacuerdo

Conclusiones y

¢Ayuda a las personas sin esperar nada a cambio? recomendaciones
{No le interesan los problemas de los demas?

Neuroticismo

¢Se pone nervios/a o ansioso/a con facilidad?

Se siente tranquilo/a, aunque esté en situaciones de alta presiéon?
Honestidad / humildad

R - ;Robaria dinero si supiera que nunca va a ser descubierto?

R - {Cree que se merece mas respeto que los demas!?



Desarrollo metodologico

Planteamiento del
Definicion de matriz de priorizacion de rasgos de personalidad problema

Obijetivos
Cada rasgo puede ser un detonante distinto del comportamiento. E d d |
Los rasgos de personalidad se ven superpuestos entre si. stado del arte Y marco
teorico
Rasgo 0 c E A N H/H Desarrollo
Apertura a la 0 0,5 0,7 0,4 0,4 0,2 metodologico
experiencia Aplicacion y evaluacion
Conciencia 038 0 0.6 03 0.5 0.8 Conclusiones y
Extraversion 0.6 0.8 0 0.4 0.4 0.6 recomendaciones
Amabilidad 0,5 0,8 0,6 0 0,2 0,8
Neuroticismo 0,5 0,8 0,4 0,6 0 0,2
Honestidad / 0,5 0,8 0,6 0,8 0,5 0
humildad




Desarrollo metodologico

Planteamiento del
problema

Definicion de matriz de priorizacion de rasgos de personalidad

Obijetivos
Cada rasgo puede ser un detonante distinto del comportamiento. Estado del arte Yy marco
Los rasgos de personalidad se ven superpuestos entre si. teorico
Sumatoria de priorizacion Coeficiente de priorizacién Desarrollo
Apertura ala metodolégico
experiencia (O) 2.2 013 R .7 .7
Aplicacion y evaluacion
Coneiencia (©) 3 018 Conclusiones y
Extraversion(E) 2.8 ods recomendaciones
Amabilidad (A) 29 0.17
Neuroticismo (N) 2.5 0.15
Honestidad /
humildad (H) 3.2 0.19
O+C+E+A+N+H 16.6




Desarrollo metodologico

Planteamiento del
problema

Obijetivos

Estado del arte y marco
teorico

Desarrollo

Seleccione el rango de edad en el que se encuentra * m etOd O I égi CO
Test de definicion de rasgos de . . s o .
ersaralidad smwe - Aplicacion y evaluacion

El presente test tiene por objetivo determinar los rasgos de personalidad que tienen C O n C I U S I O n es y

los miembros de la comunidad universitaria de UFA-ESPE, con esto se pretende
establecer el grado de vulnerabilidad que tienen las personas para ser victimas de Seleccione la sede universitaria a la que pertenece * d 1

algun tipo de ataque de ingenieria social. reco m e n a'c I O n e S
La evaluacion no tiene un tiempo limite y debe ser completada en su totalidad.

La escala de puntuacién va desde 1 a 5, donde 1 es Totalmente en desacuerdo hasta
5 que es Totalmente de acuerdo.

Los datos obtenidos en esta evaluacion se preservaran con absoluta confidencialidad
y seran utilizados estrictamente para el trabajo de investigacion en desarrollo.

Disefio de la herramienta de evaluaciéon

i= Test de definicion de rasgos de X + X i= Test de definicion de rasgos de | X

(& O 8 = : google.com s € C 08 = google.com
Escoja su rol desempefiado en la universidad *

Estudiante -

ESPE Matriz -

Seleccione su género *

ajquilachamin@espe.edu.ec Cambiar de cuenta ()
Tu correo se registrara cuando envies este formulario Masculino - /
*Obligatorio / n



Aplicacion y evaluacion

Difusion del cuestionario

|5 profesores del DCCO

95 estudiantes (Tl y Software)
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Aplicacion y evaluacion

Planteamiento del

Procesamiento de resultados obtenidos problema
CA CB cC CD CE CF ot
Apertura  Conciencia Extraversion Amabilidad Neuroticism Hones/Humil Ob]etIVOS
314 371 214 3.57 4.00 3.14 Estado del arte y marco
3.57 314 214 3.86 343 3.43 , .
357 4.00 2.71 3.86 243 257 teorico

Coeficiente de priorizacion

Apertura a la Desal’l"O”O

experiencia (O) ok

2.86 3.00 3.00 2.57 3.14 2.86
4.86 5.00 4.00 4.57 1.57 414

S B ey metodolégico

4.43 5.00 3.57 4.43 1.00 3.29  Extraversion(e) 017 Aplicacion y evaluacion
4.14 5.00 2.71 5.00 1.57 AT1  pmabiidad ) 017 C lusi

4.00 5.00 3.86 5.00 1.14 443 | emom one onciusiones y

4.57 4.43 2.71 3.71 1.14 2.86 : :

4.43 4.86 3.29 3.86 243 443 Honestidag) 015 recomendaciones

3.86 5.00 3.57 4.71 1.29 4.43

4.71 5.00 3.57 3.86 1.86 3.86

3.86 3.86 2.29 4.71 314 4.71

4.00 4.43 3.86 3.86 1.71 3.14

3.686 3.86 3.29 314 2.57 343

~ — o

Valor de rasgo x Coeficiente de priorizacion = Grado de vulnerabilidad



Aplicacion y evaluacion
Planteamiento del
Procesamiento de resultados obtenidos problema

Obijetivos

Apertura  Conciencia Extraversion Amabilidad Neuroticismi Hones/Humil Puntaje de Vulnerabilidad Grado
T 371 214 357 4.00 314 3.28 Leve Estado del arte y marco

357 314 214 3.86 343 343 3.25 Leve tedrico
357 4.00 271 386 243 257 319 Leve
414 400 314 457 257 286 364 Leve Desarrollo
4.86 5.00 4.00 457 157 414 I 406 Baa | , .
343 429 3.00 443 157 3.86 3.49 Leve metodologico
443 5.00 357 443 1.00 3.29 365 Leve PR 24
457 443 271 .M 1.14 2.86 324 Leve ApllcaC|on y evaluaC|on
3.86 5.00 357 471 1.29 443 3.89 Leve Conclusiones y
471 5.00 357 3.86 1.86 3.86 3.83 Leve

3.86 3.86 229 471 314 471 3.80 Leve recomendaciones

4.00 443 3.86 3.86 1.1 3.4 3.52 Leve
3.86 3.86 3.29 3.4 2.57 343 3.36 Leve

4 ag 2 ae = B L A An LV o £7 o B e I aiim




Aplicacion y evaluacion

Interpretacion de resultados

Grado de Evaluados Porcentaje
vulnerabilidad
Nula 0 0%
Baja 3 2.73%
Leve 98 89.09%
Media 9 8.18%
Alta 0 0%
Critica 0 0%

Porcentajes de participantes segun el grado

de vulnerabilidad

Media; 8.18%

= Nula =Baja

|

Leve =Media =Alta = Critica

Baja; 2.73%

Leve; 89.09%
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Aplicacion y evaluacion

Planteamiento del
problema
. . | . o Objetivos
4 - 5 Conciencia: Comportamiento apegado a reglas y evitan acciones poco éticas.
2.5 - 4 Extraversion: Exise gran posibilidad de que no divulguen informacion confidencial en Estado del arte Y marco

una conversacion. tedrico
3.5 - 5 Apertura a la experiencia: mantienen un equilibrio entre Conocer y ser cautelosos.
Desarrollo

Tendencia de rasgos de personalidad de me‘de?[OglCO 5
docentes Aplicacion y evaluacion

Interpretacion de resultados

6.00

Conclusiones y

h.00
400 W\M recomendaciones
< AY

3.00
2.00
1.00

0.00

1 2 3 4 & 6 7 & 9 10 11 12 13 14 15

— ADETTUrA — CONCIENCIA Extraversion
s AMADIIH AT s NaUroficis mo HonesHumil



Aplicacion y evaluacion

Planteamiento del

Interpretacion de resultados
problema

Puntajes de vulnerabilidad de estudiantes Ob]etwos
450 Estado del arte y marco
100 . teorico
. L
, ¢ .. ° e, - LI S Desarrollo
350 ® ¢ o * e Tee T, T e [0 e e . metodologico
%, oo %o ' o 0t 0 ‘ e ¢ * 5300 % o o 5
300 e o 202%] ® «* . Aplicacion y evaluacion
| 1 ) . 75,294 | Conclusiones
250 4,290 9, 2.90 39 2 81 48278 11270 90; 2.98 y

recomendaciones

2.00



Aplicacion y evaluacion

Datos estadisticos de estudiantes por rasgo de personalidad

Media por rol desempefiado

Docente Estudiante
Apertura 4.15 3.67
Conciencia 4.54 3.56
Extraversion 3.31 3.11
Amabilidad 4.34 3.92
Neuroticismo 1.84 3.51
Hones/Humil 4.01 3.50

Dispersion en rasgos
Docentes Vs. Estudiantes

s JOCENTE = Estudiante

Apertura
5.00

Hanes/Humil Conciencia

Meurotickmao Extraversion

Amabilidad
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Conclusiones y recomendaciones

Planteamiento del

problema
» Al usuario final se le debe aplicar una evaluacion psicolégica con la cual se permita Obietivos
tener un perfil general de la personalidad; en base a sus rasgos caracteristicos, es por J
ello que este trabajo presenta el modelo de evaluacion de personalidad en base a Estado del arte y marco
cuestionarios y la técnica de céalculo de vulnerabilidad.

Conclusiones

teorico
Desarrollo
metodologico

» Este modelo surge por medio del método ecléctico que integra los aspectos
fundamentales de los modelos de personalidad FFM, MBTI y HEXACO

« Para el rasgo de neuroticismo existe una diferencia notable en la valoracion entre Apli . s | . s
docentes y estudiantes, estos ultimos tienen un 33.4% mas de neuroticismo que los plicacion y evaluacion

profesores. Conclusiones y

« Mdltiples autores aclaran que no solamente es necesario evaluar la personalidad de recomendaciones
las personas de forma separada, sino que también debe estar acompafada de
factores demograficos, académicos e inclusive econémicos y de la situacion que en su
momento se encuentren los individuos



Recomendaciones

Conclusiones y recomendaciones

El modelo presentado en este trabajo podra ser complementado con mas herramientas
gue evallten el comportamiento de las personas en entornos en linea.

Asi mismo se debera incluir evaluaciones de conducta en redes sociales.

Se puede investigar sobre el perfil de los atacantes y los rasgos de personalidad que
moldean su conducta Esto se podria realizar con un estudio detallado del modelo de la
Triada Oscura de Personalidad.

Para trabajos futuros se pueda disefiar una aplicacion utilizando inteligencia artificial
que utilice aprendizaje supervisado para entrenar el modelo de forma controlada.

Esta tarea no puede ser designada en su totalidad a una aplicacion de software, puesto
gue la personalidad es una caracteristica humana unica y diferente entre todas las
personas.
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Conclusiones y
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