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OBIJETIVOS

Realizar una evaluacidn técnica informatica en base de riesgos a la Direccion Zonal de
GENERAL , N . -
Tecnologias de la Informacion y Comunicacion de la Coordinacion Zonal 1 — Salud
utilizando el marco de referencia COBIT 2019, para determinar las medidas de control
necesarias a nivel de Tl que permitan mejorar los servicios brindados por la direccion y
el cumplimiento de normas que faciliten posteriormente la obtencion de certificaciones.
ESPECIFICOS }
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=== NORMAS APLICABLES

Principios de COBIT 2019

COBITzo

Fuente: Tomado de COEBIT 2019 Framework Introduccion y Metodologia
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=== (Cascada de metas COBI

Cascada para seleccion de procesos a evaluar
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Fuente: Cascada de Metas COBIT 2019
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s (C da de metas COBIT '
daSCaddad de metas \ \ (&)
Dominio - |Proceso Puntaje Porcent Meloss
B [~] [~ .T|seleccionada: =

EDMO4 Asegurar la optimizacion de 7 100

recursos :
APO04 Gestionar la innovacion 27 1005$
APOOG Gestionar el presupuesto y los o5 93%

costes
APOO7 Gestionar los recursos o5

humanos
APO09 Gesyqnar los acuerdos de o5

servicio
APO11 Gestionar la calidad 27
APO12 Gestionar riesgos 27
APO13 Gestionar la seguridad 25
APO14 Gestionar los datos 25
BAIO3 Gestionar '|,a |dent|f|ca(?|on y o7

construccion de soluciones
BAIO6 Gestionar los cambios de TI 25
BAI10 Gestionar la configuracion 25
BAI11l Gestionar los proyectos 27
DSS04 Gestionar la continuidad 25




=== Plan de Investigacion

PROCES
0]

OBJETIVO  PRACTICA DE
DE GESTION
GOBIERNO

ACTIVIDAD/TEMA
IMPORTANTE

PREGUNTA BASICA

DOCUMENTO
REQUERIDO

INSTRUMEN
TO DE INV.
DE CAMPO

FUENTE
(Evaluado)

FECHA

N

APLICACIO

EDMO04

EDMO4.01
Evaluar la
gestion de
recursos.

Asequrar la
optimizacié
n de
recursos

1. Partiendo de las
estrategias actuales y
futuras, examinar las
posibles opciones para
proporcionar recursos
relacionados con 1&T
(recursos tecnolgicos,
financieros y humanos), y
desarrollar capacidades
para hacer frente a las
necesidades actuales y
futuras (incluidas opciones
de abastecimiento).

£ Coémo se realiza la
asignacion de recursos
para TI?

AF-CUED2-
ADM

Documento de
asignacion
presupuestaria
a Tl 2021

Responsable 18/1/2021
Zonal
Administrativo

Financiero

2_ Definir los principios
fundamentales de la
asignacién y gestion de
recursos y capacidades, de
forma que I&T puede
satisfacer las necesidades
de la empresa conforme a
las pricridades acordadas y
los limites presupuestarios.
Por ejemplo, definir
opciones preferidas de
abastecimiento definidas
para determinados servicios
y los limites presupuestarios
por opcién de
abastecimiento.

¢ Como se evalla si los
recursos asignados a
las TIC son o no
suficientes?

AF-CUED2-
ADM

Responsable 18/1/2021
Zonal
Administrativo

Financiero

3. Revisar y aprobar las
estrategias del plan de
recursos y de la
arquitectura empresarial
para proporcionar valor y
mitigar el riesgo con los
recursos asignados.

iLa unidad de Tl
participa en la
planificacion de los
recursos de la
institucion?

Convocatoria de  AF-CUED2-
reunion para ADM
revision de

recursos de la

institucion

Responsable 18/1/2021
Zonal
Administrativo

Financiero

Y.
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=== |nvestigaciéon de campo

Instrumentos de campo

INSTRUMENTO DE FUENTE (Evaluado)
INV. DE CAMPO

AF-ENTO01-TIC Responsable Zonal de Tecnologias de la Informacion vy
Comunicacion
AF-CUEO01-COO Coordinador Zonal 1 - Salud

AF-CUED2-ADM Responsable Zonal Administrativo Financiero
AF-CUEO3-PLA Responsable zonal de Planificacion
AF-CUEOQ4-TIC Responsable Zonal de Tecnologias de la Informacion vy .

Comunicacion

AF-CUEO05-TH Responsable Zonal de Talento Humano &)
AF-CUEO6-PRO Responsable Zonal de Provision de los servicios ‘
AF-ENCO01-MAS Personal Coordinacion Zonal 1 — Salud

Fuente: Autor



== |nvestigacion documental

Asunto: SOLICITUD DE DOCUMENTOS PARA INICAR EL ANALISIS
DOCUMENTAL DE LA EVALUACION TECNICA INFORMATICA

Sefior Especialista

Rennzo Giovanny Viasconez Vaca
Coordinador Zonal 1 - Salud
MINISTERIO DE SALUD PUBLICA

En su Despacho

Reciba un cordial saludo, una vez notificado el inicio de las actividades correspondientes
al desarrollo del proyecto de tesis “EVALUACION TECNICA INFORMATICA EN
BASE DE RIESGOS DE LA COORDINACION ZONAL 1 — SALUD, UTILIZANDO
EL MARCO DE REFERENCIA COBIT 2019” con documento
CIUDADANO-CIU-2021-1066 de fecha 11 de enero de 2021, solicito de la manera mas
comedida se disponga a quien corresponda, proporcionar los documentos o sus
equivalentes especificados en el Anexo 1 para iniciar el andlisis documental de la
Evaluacion Técnica Informatica, para lo cual se solicita un tiempo de respuesta maximo
de 5 dias laborables a partir de la fecha en que se reciba el presente documento.



~ Evaluacion de procesos

Evaluacion proceso EDMO0O4
PROCESO: EDMO04 Asegurar la optimizacidén de recursos
DESCRIPCION: Asequrar que se dispone de recursos adecuados vy suficientes relacionadas con |&T (personas, procesos y

tecnologia) y con el negocio para apoyar eficazmente los objetivos empresariales, a un coste optimo.

PROPOSITO: Aseqgurarse de que las necesidades de recursos de |la empresa se satisfagan de manera optima, que los costes de
I&T se optimicen, y que exista una mayor probabilidad de obtener beneficios y disponibilidad para cambios futuros.

N ACTIVIDADES RESPUESTA EVIDENCIA/ COMENTARIOS
1 1. Partiendo de las estrategias actuales vy futuras, examinar las Si La asignacion de recursos para Tl se realiza

posibles opciones para proporcionar recursos relacionados con |&T
(recursos tecnologicos, financieros y humanos), y desarrollar
capacidades para hacer frente a las necesidades actuales y futuras
(Incluidas opciones de abastecimiento).

en base a la necesidad que levanta cada
unidad en la proforma presupuestara anual.

2. Definir los principios fundamentales de la asignacion y gestion de Si
recursos y capacidades, de forma que 1&T puede satisfacer las
necesidades de la empresa conforme a las prioridades acordadas v

los limites presupuestarios. Por ejemplo, definir opciones preferidas

de abastecimiento definidas para determinados servicios v los limites
presupuestarios por opcion de abastecimiento.

Para evaluar si los recursos asignados a las
TIC son suficientes, el indicador es la
gjecucion presupuestaria, depende si se
gjecuta al 100% en un corto tiempo, significa
que se requiere mas recursos, sin embrago,
si de lo asignado no hay un porcentaje alto
de ejecucion significa que los recursos
asignados han excedentes

3. Revisar y aprobar las estrategias del plan de recursos v de la Si
arquitectura empresarial para proporcionar valor y mitigar el nesgo
con los recursos asignados.

Todas las direcciones zonales participan en
la elaboracion de la proforma presupuestana.




Hallazgos

Hallazgo

No se dispone de recursos adecuados Y suficientes relacionadas con I&T (personas, procesos Yy
tecnologia)

No se dispone de un Plan de Innovacion Tecnologica

El presupuesto asigando a Tl es sumamente bajo y no existe una optimizacion de costes.

No existen planes formales de planificacion y de desarrollo profesional para fomentar el desarrollo
de competencias y las oportunidades para el avance personal

La monitorizacion de los productos y servicios de I&T no se encuentra correctamente documentada

No existe un sistema de gestion de la calidad

No se registran datos relevantes y significativos relacionados con los riesgos de I&T en el entorno
operativo interno y externo de la empresa

No existe un sistema de gestion de seguridad de la informacion (SGSI)

No existe una estrategia de gestion de los datos

10

No se realiza desarrollo a nivel zonal, solo se puede realizar desarrollo desde nivel central.

11

No estan definidos los cambios de emergencia y no existe un procedimiento documentado sobre un
cambio de emergencia.

12

No esta establecido un modelo de la configuracion y no existe un repositorio de configuracion.

13

El personal que conforma el area de informatica no cuenta con capacitacion para la gestion de
proyectos de TI.

14

No existe el Plan de Continuidad del Negocio




~ Matriz de riesgos

Frobabilidad de ocurrencia

Valoracion Descripcion

Baja La amenaza se materializa maximo una vez cada afo
Media La amenaza se materializa maximo una vez cada mes
Alta La amenaza se materializa maximo una vez cada semana

Fuente: Autor

Nivel de Impacto

Valoracion Descripcion

Bajo El resultado de que se concrete la amenaza no tiene consecuencias

relevantes para la organizacion

Medio El resultado de que se concrete la amenaza tiene consecusncias

tolerables para la organizacion.

Alto El resultado de que se concrete la amenaza tiene consecuencias graves

para la organizacion

Fuente: Autor

NF 4

NIVEL DEL RIESGO

Or0->»WO0A0T

IMPACTO




~ Matriz de riesgos

. PROBABI|IMPACT |NIVEL DE -
| Niv
Nro |OBSERVACION LIDAD o RIESGO :
No se dispone de recursos adecuados y suficientes relacionadas " 7 - 50% -
1 . Alta Alto Muy alto -
con I&T (personas, procesos y tecnologia) y |Alto ) 5 36%
2 No se dispone de un Plan de Innovacion Tecnol6gica Alta Medio Alto Medio 2 14%
3 El pre_supg’esto asigando a Tl es sumamente bajo y no existe una Alta Alto Muy alto 1 .
optimizacion de costes.
No existen planes formales de planificacion y de desarrollo \
4 profesional para fomentar el desarrollo de competencias y las Alta Medio Alto -
oportunidades para el avance personal Nivel del riesgo de hallazgos ETI
5 La monitorizacion de los productos y servicios de I&T no se Alta Medio Alto 0
encuentra correctamente documentada
6 [No existe un sistema de gestion de la calidad Alta Alto Muy alto 4% el
. . . rr . . u Nive
No se registran datos relevantes y significativos relacionados con =i Muy alto
7 los riesgos de I&T en el entorno operativo interno y externo de la Alta Alto Muy alto Alto
empresa 28 Medio
8 No existe un sistema de gestion de seguridad de la informacion Alta Alto Muy alto
(SGSI)
9 No existe una estrategia de gestion de los datos Alta Alto Muy alto
10 No se realiza desa_rrollo a nivel zonal, solo se puede realizar Alta Medio Alto
desarrollo desde nivel central.
11 No estgn _deflnldos los cambios de emergencia y no existe un Alta Bajo Medio
procedimiento documentado sobre un cambio de emergencia.
12 No es.ta (_astablemd_o un rr_lf)delo de la configuracién y no existe un Alta Bajo Medio
repositorio de configuracion.
13 El pergonfi’I que conformqrel area de informética no cuenta con Alta Medio Alto
capacitacion para la gestion de proyectos de TI.
14  [No existe el Plan de Continuidad del Negocio Alta Alto Muy alto
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~ INFORME FINAL
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_Hallazgos de auditoria
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~ Hoja de hallazgos

Tipo de

Nro |. Hallazgo Criterio Condicién Causa
instrumento
La unidad Administrativa
Financiera menciona:
Para conocer si los
recursos asignados a las
Tl son suficientes, se lo
realiza analizando el
POl d'e EJECUCION 56 realiza la proforma
prespuestaria. A
presupuestaria de Tl en
. base a los techos
. - N El Coordinador Zonal I
Segun la practica de gestion EDMO04 cuyo e presupuestarios y
objetivo es Asegurar la optimizacion de " e directrices de nivel central
AF-CUE01-COO . ) No se han emitido por
. recursos, en donde sefiala: Partiendo de las - "~ |ynoacorde a las
No se dispone de estrategias actuales y futuras, examinar las pantcide laiCclEchy necesidades reales de la
AF-CUE02-ADM recursos adecuados y . 9 . y " Zonal 1 — Salud, existen )
- . posibles opciones para proporcionar recursos . * unidad.
1 suficientes relacionadas . . arquitecturas definidas
relacionados con I&T (recursos tecnoldgicos, .
AF-CUEQ4-TIC con I&T (personas, ) . desde nivel central del -
. financieros y humanos), y desarrollar o Falta de apoyo politico
procesos y tecnologia) capacidades para hacer frente a las MinisterigidelS Tl el ara implementar
AF-CUEQ3-PLA P P no se ejecutan por varias P P

necesidades actuales y futuras (incluidas
opciones de abastecimiento).

razones, entre ellas,
presupuesto, apoyo
politico para implementar
cambios.

La unidad de Planificacion
menciona:

No existen métricas
definidas para la gestion
de recursos.

cambios.

Falta de recursos para
cubrir la brecha de TI
existente.

la unidad de Tl no se
pone de recursos

onas, procesos y

Impide des ‘ gla), las



Conclusion Informe final

De los 14 hallazgos detectados el 50% de ellos presentan un nivel de riesgo alto,
es decir, tienen una alta probabilidad y un alto nivel de impacto para Ia
institucion, entre los principales hallazgos tenemos que no se dispone de
recursos adecuados y suficientes relacionadas con Tl (personas, procesos y
tecnologia), las limitaciones de recursos al establecer techos presupuestarios
desde nivel central, las directrices del MSP, entre otros parametros, no permiten
realizar una asignacion presupuestaria real a la unidad, evento que en cascada
impacta en los demas hallazgos encontrados, limitando la innovacion, gestion
de los recursos humanos, gestion de la calidad, de los riesgos, seguridad,
generacion de proyectos, entre otros.
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CONCLUSIONES ol

-

-

La unidad de Tl no cuenta con un Gobierno Empresarial de Tecnologias de la Informacion GETI.

Se considera a la unidad de Tl como un proceso habilitante de asesoria y no como un proceso
agregador de valor, por ende, no permite la creacion de valor para la empresa a travées de las

tecnologias de la informacion TI.
- N — /

-

Qos servicios brindados y la poca automatizacion de procesos.

No se dispone de recursos adecuados y suficientes relacionadas con Tl (personas, procesos y tecnologia), no
existe una estrategia de gestion de los datos y no existe un sistema de gestion de seguridad de la informacion
(SGSI), asi como los problemas operativos existentes que no han permitido realizar una correcta gestion en

.

sean los mas relacionados en el ambito empresarial y de TI.

V
-

Mediante la cascada de metas de COBIT se selecciono los procesos del modelo mas relevantes para la
institucion, es decir, los procesos criticos, al realizar 3 mapeos se garantiza que se los procesos seleccionados

.



RECOMENDACIONES —

Implementar un Gobierno Empresarial de Tecnologias de la Informacién GETI en la institucidn mediante un marco para el
gobierno y gestion como es COBIT 2019, que permita la creacion de valor a partir de la transformacién digital y la mitigacion del i
riesgo del negocio derivado de dicha transformacion, obteniendo resultados como la obtencion de beneficios, optimizacion de riesgo

y optimizacién de recursos.

- B

Se recomienda a la unidad de Tl realizar las gestiones pertinentes a fin de que se implemente las recomendaciones emitidas
en el informe de la Evaluacion Técnica Informatica, como es realizar un analisis detallado de los recursos necesarios en la unidad
de TI (personas, procesos y tecnologia) y comunicar al nivel directivo para que se asigne los recursos necesarios.

< L m— /

Se revise las Normas de Control Interno de la Contraloria General del Estado respecto a Tecnologias de la Informacién, a fin
de que las mismas sean cumplidas a través de los servicios y productos brindados por la unidad de Tl y cumplir la normativa vigente
como institucion publica.

b -

Realizar una ETIl de los demas procesos establecidos en el marco de referencia COBIT 2019 (40) para de esta manera tener una /
evaluacion integral a nivel de Tl en la institucion.

A -

La Coordinacion Zonal 1 — Salud cuenta con 9 “procesos” que son las 9 direcciones zonal existentes, si bien son considerados
como procesos dentro de la organizacion, es necesario establecer mapas de procesos reales dentro de cada direccién los /
mismos que establezca métricas que permitan cuantificar su efectividad y por ende se pueda evaluar de una manera mas
cuantificable, aun cuando se trate de una institucion del estado y este enfocada sus servicios sin fines de lucro.
\/



GRACIAS...
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