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Resumen

En la actualidad el consumo de la tecnologia sigue en crecimiento gracias a la demanda de
recursos tecnoldégicos que ayudan acelerar procesos. De igual manera el uso de software amplia
las posibilidades de encontrar vulnerabilidades en los sistemas informéticos. Por tanto, las
exigencias en la seguridad de la informacion es cada vez trascendental aplicarlo en todo &mbito
de trabajo, al ser las redes informéticas un punto critico a analizar, debido a que toda la

informacion fluye a través de las mismas.

Las redes informéticas por lo general tienen diversos mecanismos de seguridad como firewalls,
IDS, IPS, entre otros, los cuales implementan diversas técnicas para el analisis de
vulnerabilidades. La seguridad de las redes puede mejorar gracias a la aplicacion de aprendizaje

automatico que mejora la deteccién de amenazas y las referidas vulnerabilidades.

La presente tesis tiene como objetivo desarrollar algoritmos de aprendizaje automéatico para el
analisis y deteccién de trafico malicioso, que incluye toda actividad inusual en el flujo de paquetes
de datos, tales como los ataques DOS, XSS y ataques de fuerza bruta. Para lograrlo, se aplicé
la metodologia agil SCRUM, que permitié generar un artefacto de software que comprende la
arquitectura de cuatro capas funcionales con algoritmos de inteligencia artificial para la deteccion
de trafico malicioso en una red. Adicionalmente, se realizé una evaluacién comparativa de
algoritmos de machine learning y el desarrollo evolutivo referido. Como resultado, se entrega una
solucion practica al CERT académico, que busca generar nuevo conocimiento que permita

incrementar los niveles de seguridad cibernética de la universidad y del pais.

Palabras clave: trafico malicioso, aprendizaje automatico, vulnerabilidades, seguridad

informética, CERT
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Abstract

Nowadays, technology consumption continues to grow thanks to the demand for technological
resources that help speed up processes. In the same way, the use of software increases the
possibility of finding vulnerabilities in computer systems. Therefore, the demands on information
security are increasingly transcendental to apply in all areas of work, computer networks being a

critical point to analyze because all information flows through them.

Computer networks generally have various security mechanisms, such as firewalls, IDS, and IPS,
which implement different vulnerability analysis techniques. Network security can improve thanks
to the application of automatic learning that enhances the detection of threats and the

vulnerabilities mentioned above.

This thesis aims to develop automatic learning algorithms for the analysis and detection of
malicious traffic, including any unusual activity in the flow of data packets, such as DOS attacks,
XSS, and brute force attacks. The agile SCRUM methodology was applied, allowing the
generation of a software artifact that includes the architecture of four functional layers with artificial
intelligence algorithms for detecting malicious traffic in a network. Additionally, a comparative
evaluation of machine learning algorithms and the referred evolutionary development was carried
out. As a result, a practical solution is delivered to the academic CERT, which seeks to generate

new knowledge that increases the levels of cyber security of the university and the country.

Keywords: malicious traffic, machine learning, vulnerabilities, computer security, CERT.
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Capitulo |

Introduccioén

Antecedentes

Con el avance tecnhologico y la exigencia del teletrabajo y tele-educacién, la cantidad de
ataques cibernéticos en el mundo se han incrementado. Es asi que tan solo en el afio 2016
ESET compafiia de seguridad informética establecida en Bratislava, informé que alrededor 30%
en las empresas grandes reportan problemas de vulnerabilidades y 30% en empresas
pequefias (CHANG, 2020). Esta cifra continta creciendo debido a la gran digitalizacion
impulsada por la pandemia de Covid-19 lo que conlleva a un mundo cibernético méas preparado

para el manejo de la informacion.

Una propuesta de solucién a esta necesidad ha sido la implementacion de un equipo
especializado en seguridad informéatica, los cuales son responsables de prevenir, identificar y

responder los incidentes de seguridad informatica que se lo denomina CERT.

Para su desarrollo y funcionamiento han surgido distintos foros y organizaciones que
coordinan a los diferentes CERTs mundialmente, comparten informacién sobre amenazas,
vulnerabilidades y ataques a nivel global y divulgar medidas tecnol6gicas que mitiguen el riesgo
de ataques a sistemas y usuarios conectados a Internet entre ellos el observatorio de
Seguridad de la Informacién [OSI] (Guacho Morocho, 2014), el cual es un referente mundial al
servicio de los ciudadanos, empresas y administraciones para describir, analizar, asesorar y

difundir la cultura de la seguridad y la confianza en la Sociedad de la Informacién.

Las tendencias gubernamentales de los paises mas avanzados en materia de gestion
de la seguridad y lucha contra la delincuencia y el terrorismo, corroborado por entidades
supranacionales como la Agencia Europea de Seguridad de las Redes de la Informacion

(ENISA), la Comision de la Unidn Europea, la Unién Internacional de Telecomunicaciones
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(UIT)5 o la OTANS, por citar algunos, apuntan a la creacion de organizaciones altamente
especializadas, disefiadas con el fin de garantizar la seguridad de los sistemas y redes de
informacion de una nacién de los que depende el correcto funcionamiento de la propia

sociedad.

En muchos paises, los CSIRT surgieron por primera vez como parte de la academia y
como redes de investigacion, y no en el gobierno ni en las empresas privadas, por lo que su
participacién es vital para el desarrollo de nuevas soluciones en el campo de la seguridad de la
informacién y lucha contra la delincuencia, el ciberespionaje, la ciberguerra y el terrorismo
cibernético (Vicente & Rafael, 2020). En vista de su importancia y dado que forma parte del
dominio académico e investigativo de nuestra Universidad el presente proyecto pretende
mejorar el alcance que tiene un CERT, desde el &mbito académico e investigativo, para colocar
en funcionamiento un CERT-Académico, impulsando una nueva generacioén de CERTs. En
concreto, este proyecto, tiene como propésito disefiar e implementar un modelo de aprendizaje
automatico para el CERT Académico, de la Universidad de las Fuerzas Armadas ESPE (ESPE-

CERT).

Formulacion del problema

En la actualidad las amenazas cibernéticas se encuentran en constante crecimiento y
evolucién. Esto se debe a una amplia necesidad de la poblacion para adaptarse a un ambiente
tecnolégico que motiva a desarrollar plataformas de facil acceso y que requieren un alto nivel
de seguridad (Medina, 2022). Pese a los altos estandares que se usa, toda persona u
organizacion puede ser victima de un ataque cibernético lo que ha motivado la institucion de
diversos organismos que ayudan a resguardar la integridad de la informacién que se maneja a
nivel mundial tales como: la Agencia Europea de Seguridad de las Redes de la Informacion
(ENISA), la Comision de la Unién Europea, la Unién Internacional de Telecomunicaciones

(UIT)5 y la OTAN.
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Con la ayuda de estas organizaciones a nivel nacional, cada pais puede contar con un
marco de gestion general, lo que no siempre se apega a una realidad nacional. Un ejemplo de
esto fue en abril de 2019 cuando diversos medios informaticos, nacionales fueron victimas de
un ataque cibernético que registré alrededor de 40.000.000 incidencias en diferentes
instituciones privadas y publicas, debido a la decision del gobierno ecuatoriano que acordé
retirar el asilo diplomatico al Fundador de WikiLeaks Julian Assange (Telecomunicaciones,
2019). Debido a las incidencias ocurridas a nivel nacional, se ha visto necesaria la constitucion
de una estructura organizacional para todo tipo de empresa que brinde un sistema de
ciberseguridad, que cuente con el equipamiento y capacidades adecuadas para enfrentar
diferentes tipos de amenazas, ante cualquier situacién referente a ataques informaticos.

(Aguirre Ponce, 2017).

A nivel institucional se puede encontrar que no existe el recurso humano y tecnoldgico
para dar respuesta ante incidentes informaticos adecuado a los procesos llevados por la
universidad, lo que genera una brecha de seguridad en el manejo de la informacién. De ello se

derivan otros problemas:

1) Carencia de software especializado para servicios reactivos y preventivos para un
CERT académico, en ocasiones por la falta de presupuesto.

2) Inexistencia de software especializado propio para el analisis de vulnerabilidades
gue de soporte a procesos de investigacion.

3) Disminucion del nivel de seguridad al interior de la ESPE en relacion a los ataques
cibernéticos.

4) Inexistencia de herramientas especializadas para optimizar los procesos de
ensefianza aprendizaje y el entrenamiento especializado al interior de la ESPE y del
pais.

5) Excesiva dependencia con el software comercial desarrollados por el extranjero.
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Justificacion

Las vulnerabilidades son cualquier tipo de fallo ya sea de software o hardware que
compromete la integridad, disponibilidad o confidencialidad de la informacién. Estos fallos
favorecen a los ciber-delincuentes que pretenden quebrantar el orden de la sociedad, debido a
gue muchas de las empresas que estan al servicio publico, consiguen ser afectadas, como son
el servicio agua potable, eléctrico, telecomunicaciones, salud, educativo, etc. Por tanto, existe,
la necesidad de crear directivas comunes a escala hacional e internacional, con el fin de mitigar
los riesgos y amenazas provenientes de la red. Por este motivo, los centros educativos e
investigativos como las universidades, se encuentran en el deber de desarrollar soluciones que
contrarresten estos delitos tales como el espionaje cibernético, la guerra digital y el ciber
terrorismo. La ITU, NIST, OTAN recomiendan la formacién de equipos especializados, en la
investigacion, innovacion y el desarrollo tecnolégico, para garantizar la seguridad de las

personas y organizaciones (Aguirre Ponce, 2017).

En vista de la relevancia que tiene la seguridad de la informacion alrededor del mundo,
y dado que la universidad forma parte del entorno académico e investigativo, el presente
trabajo pretende mejorar el alcance que tiene un CERT, que tiene como objetivo optimizar el
software disponible para el uso del mismo, ademas de aportar con un nuevo conocimiento de
innovacioén y desarrollo tecnoldgico desde la ESPE, a través de investigacion aplicada
multidisciplinaria, en la solucion de problemas reales, actuales, con garantia de calidad técnica
e investigativa. Lo que impulsa una nueva generacion en las herramientas de desarrollo e
investigacion para los CERTSs. Este proyecto es de gran importancia por su impacto en la
sociedad, puesto que es un problema contemporéaneo, delicado y es de responsabilidad de
FF.AA. En concreto, este proyecto, tiene como proposito disefiar e implementar un modelo de
aprendizaje automatico de andlisis de vulnerabilidades para el uso del CERT Académico, de la

Universidad de las Fuerzas Armadas ESPE (ESPE-CERT).
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Objetivos
Objetivo General

Disefiar e implementar un modelo de aprendizaje automatico para el analisis de trafico
malicioso, y su implementacion en el laboratorio de andlisis de vulnerabilidades del ESPE-

CERT mediante la creacion de scripts ejecutables y sus pruebas funcionales.

Objetivos Especificos

a) Evaluar los métodos, técnicas y herramientas de machine learning para el andlisis de
trafico malicioso y la creacion de scripts ejecutables para este propésito.

b) Disefiar e implementar un modelo de aprendizaje automéatico para el andlisis de trafico
malicioso, a partir de las fases de la metodologia agil SCRUM en el paradigma de
Prototipado o framework iterativo.

c) Realizar las pruebas de concepto funcionales y no funcionales del modelo
implementado, y colocar en funcionamiento el prototipo en el CERT Académico de la
ESPE.

d) Documentar los manuales de operacion, técnico y de usuario y difundir sus resultados.

Alcance

El siguiente proyecto, comprende el analisis, desarrollo e implementacion de un modelo
de aprendizaje automatico para el analisis de trafico malicioso, que comprende el uso de
técnicas machine learning, para buscar comportamientos maliciosos como, spam, trafico
fraudulento y ataques DoS, lo que dara como resultado un artefacto instalable, para el
laboratorio de analisis de vulnerabilidades del CERT académico, el cual provee a este proyecto

con los accesos a los logs, de los firewall Fortinet (Forti analyzer).

Este estudio nace en base al proyecto de investigacion del CERT académico de la

ESPE, el cual proveera la infraestructura fisica y tecnoldgica para su progreso.
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Para delinear de forma adecuada el alcance de la investigacion planteada, se proponen

varias preguntas de investigacion asociadas a los objetivos especificos que se muestran en la

Tabla 1.

Tabla 1

Preguntas de investigacion

Objetivos especificos

Preguntas de investigacion

Evaluar los métodos,
técnicas y herramientas de
machine learning para el analisis
de trafico malicioso y la creacion
de scripts ejecutables para este
propésito

Disefiar e implementar un
modelo de aprendizaje
automatico para el analisis de
trafico malicioso, a partir de las
fases de la metodologia agil
SCRUM en el paradigma de
Prototipado o framework

iterativo.

RQ1- ¢ Cudles son los métodos, técnicas y
herramientas mas adecuados para generar
un modelo de aprendizaje automatico
enfocado en la deteccion de

vulnerabilidades?

RQ2- ¢, Qué arquitectura debe tener un
prototipo de software para analisis de
vulnerabilidades que se acople a las
necesidades CERT académico de la

ESPE?




Objetivos especificos

Preguntas de investigacion

Realizar las pruebas de
concepto funcionales y no
funcionales del modelo
implementado, y poner en
funcionamiento su prototipo en el
CERT Académico de la ESPE.

Documentar los manuales
de operacién, técnico y de

usuario y difundir sus resultados

RQ3- ¢ Cudles son las pruebas funcionales
y no funcionales que se debe hacer en el
desarrollo de software orientado al analisis

de vulnerabilidades?

RQ4 ¢ Qué puntos se debe tomar en
cuenta para realizar el manual técnico y de

usuario?

Hipotesis

Un modelo de aprendizaje automatico para analisis de vulnerabilidades de trafico

malicioso incrementa la deteccion de ataques cibernéticos.
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Capitulo 1l

Marco tedrico

Red de Categorias

Con el fin de buscar la pertinencia en la fundamentacion teérica de la presente
investigacion, conviene estructurar una red de las principales categorias que intervienen en la

explicacién y comprensién cientifica del tema objeto de estudio; dicha red se muestra en las

figuras 1y 2

Figura 1

Modelo de aprendizaje automatico

Inteligencia Machine Redes ale::l(i:?zg?e
Artificial Learning Neuronales AIL tomé tigo

>
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Figura 2

Andlisis de trafico malicioso

Seguridad Analisis de Analisis de Analisis de

Vulnerabilidades vulnerabilidades

informatica informaticas en redes trafico malicioso

Seguridad Informética

Segun (Unir, ¢ Qué es la seguridad informatica y cuales son sus tipos?, 2021) se refiere
al proceso de prevenir y detectar el uso no autorizado en un sistema informéatico, al eliminar
vulnerabilidades para preservar el software de computadoras, servidores, dispositivos méviles,
redes, bases de datos y sistemas electrénicos para evitar la manipulacién o procesamientos de
malwares informaticos, que busca garantizar la proteccion anti amenazas de equipos

tecnolégicos y bases de datos

En concordancia con (Martinez, 2023) el modus operandi del Malware para acceder a
los dispositivos y equipos a través de la red ha llevado a que la Seguridad Informética se
enfoque en muchas areas de proteccion entre ellas el Hardware. Software y Seguridad de red.
La mayoria de ataques son debidos a la herramienta llamada internet genera fallos a gran
escala en los sistemas de Seguridad informatica, representa un riesgo latente que muchas

veces implican pérdidas millonarias. Al buscar proteger las redes, equipos, informacién sensible
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de una empresa al identificar y eliminar amenazas que pueden difundirse en la red. Busca

minimizar el mantenimiento de la infraestructura, mejorar su seguridad en todos los niveles.

Seguridad informatica de hardware

Enfocada al hardware como su nombre lo dice protege el equipo de intrusiones no
deseadas a través de firewalls, servidores proxy que buscan controlar el trafico de red, asi
como HSM "Hardware Security Module" que trabaja a través de claves criptogréficas para la
autentificacion en los sistemas al identificar errores de seguridad en los equipos. Al iniciar con

la configuracion o codigo de ejecucion, dispositivos de entrada y salida de datos.

Seguridad informéatica de software

Segun (Medina, 2022), los ataques de software son cada vez mas frecuentes al punto
gue aprovechan cualquier agujero de seguridad informatica para entrar y realizar el robo de
informacion, por lo que los fabricantes evitan tener errores minimos desde el proceso de
desarrollo, como defectos de disefio, desbordamiento de buffer, fallos de implementacion que
pueden abrir la puerta a virus o hackers. La seguridad informatica de software, busca proteger
las aplicaciones, bases de datos y programas posibles de amenazas exteriores a través de

cortafuegos, filtros antispam, antivirus, software de filtro de contenido, entre otros.

Malware

En concordancia con (Belcic, 2019), el malware abreviacién de Malicious software, se
refiere a cualquier tipo de software malicioso disefiado por ciberdelincuentes o tradicionalmente
llamados hackers, que afecta negativamente, perjudican el funcionamiento de un computador,
teléfono movil o cualquier otro dispositivo. Los ejemplos méas comunes de malware, son el robo
de informacion, dafiar o causar un mal funcionamiento del sistema informatico, perjuicios
economicos, chantaje a propietarios de datos de sistemas informéticos, acceso de usuarios no
autorizados, provocar molestias o una combinacion de varias de estas actividades con objetivo

de dafiar al host ejecutor.



Normalmente el malware tratara de tomar el control de las funciones de un dispositivo con el

objetivo de obtener informacion o sacar dinero al usuario de forma ilicita. Entre los muchos

efectos negativos que produce el malware en los equipos se encuentran (arimetrics, 2022):

a)
b)
c)
d)
e)
f)
9)

Captacion de datos desde el navegador web.

Instalacion de programas, herramientas, extensiones y/o complementos no deseados.
Pérdida de espacio en el disco duro.

Ralentizacién del dispositivo.

Oleadas de adware (publicidad no deseada).

El sistema se bloquea constantemente

Cambios no autorizados en la configuracion del dispositivo.
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Tipos de Malware

Virus. Se adhiere a un programa como puede ser de uso comun el cual, al ejecutarse,
produce la multiplicacion del mismo al infectar a otros programas con sus bits de codigo
malicioso (Belcic, 2019).

Adware. Consiste en la aparicién de anuncios no deseados en el navegador del
dispositivo o ventanas emergentes con anuncios (Belcic, 2019).

Troyano. Se hace pasar por la apariencia de un programa o extension util para el
usuario, se instala en el sistema para robar informacién importante o instalar otros virus (Belcic,
2019).

Gusanos. Es muy similar a los virus comunes, se expanden por el sistema, lo cual
destruye la informacioén y archivos del equipo (Belcic, 2019).

Spyware. Se introduce ilicitamente en el dispositivo y extrae informacién que comunica
al creador del malware para futuros chantajes o mal uso de esta (Belcic, 2019).

Rootkit. Permanece oculto en el sistema después de su ejecucién, mientras goza de
privilegios de administrador lo que permite el acceso de una atacante al software infectado
(Belcic, 2019).

CERT

La facilidad de acceso a internet a través de dispositivos tecnoldgicos ha causado el
rapido avance tecnolégico experimentado durante los Gltimos afios ha generado competitividad
en la creacion de servicios que mejoren la interaccion entre cliente empresa. La integracion de
sistemas acelerados y procesos de desarrollo donde las infraestructuras de Tl a nivel mundial

han tenido que afrontar grandes dificultades a nivel seguridad.

Los ataques de seguridad cada vez son mas abundantes y alarmantes como lo

respaldan las estadisticas durante los Gltimos afios, motivo suficiente por el cual las
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organizaciones se han enfocado en salvaguardad sus activos informéticos y para solventar la

proteccion de estas se han construido los diferentes CERT.
Definicion

CERT es un equipo de profesionales en seguridad Tl con capacitad para responder ante
un incidente ataque de seguridad con el soporte necesario para este. EL trabajo del CERT o
integrantes de este tienen como objetivo menorar el riesgo de las organizaciones que estén

bajo su servicio a través de capacidad en seguridad TI, estos buscaran identificar deficiencias y

alertar de estas tanto con software y en hardware (Cabezdn, 2023).

El CERT cuya abreviacién de sus siglas en ingles significa “Computer Emergency
Response Team”, es registrado en Estado Unidos por el CERT Coordination Center
(CERT/CCQC), por lo que en la actualidad se encuentran varios nhombres que han sido de uso
para identificacion de estos, algunos ejemplos de estos tenemos: Computer Incident, Computer
Security Incident Response Team (CSIRT), Security Emergency Response Team (SERT,

Incident Response Team (IRT), Response Team (CIRT).

Tipos de CERT
El CERT para dar un mejor rendimiento debe familiarizarse con el entorno de desarrollo
y enfocar el mejor servicio posible conforme a las necesitades identificadas al solventar los

objetivos del negocio u organizacion por lo que la clasificacion de los CERT es:

1) CERT Nacional

2) CERT Militar

3) CERT de Soporte

4) CERT Académico

5) CERT Gubernamental

6) CERT Comercial
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7) CERT Interno

8) CERT para PYMES “Pequefia y mediana empresa”

Los CERTS/CSIRT certificados alrededor del mundo que fomentan la comunicaciéon y
apoyo ante los ataques de Seguridad segun FIRST (Forum for Incident Response and Security

Teams) presentes en Ecuador son:

1) CERT Radical

2) CSIRT-EPN

3) BLUE HAT CERT

4) EcuCERT

5) CSIRT-CEDIA

6) MAINTLATAM CSIRT

7) CSIRT Telconet

Servicios de un CERT
Los CERT ofrecen servicios segun los objetivos y el entorno empresarial que contrato
los servicios con el deber de mantener y cumplir las metas del Cliente. Por ende, estos se

dividen en 3 categorias descritas a continuacion:

Servicios reactivos. Enfocado en dar respuesta de manera rapida a las exigencias de
asistencia al tratar de manera activa los incidentes alertados, siento estos alertados por
monitoreo o por personal contratado. Para el sustento en todas las areas de este servicio es
necesario el aprendizaje continuo del CERT por lo que se actualizara por medio de los informes
y andlisis pos mortem, de cada incidente de seguridad mejorando y dando una mejor calidad de
servicio por lo que este ofrece algunos subservicios pequefios aparte del general nombrados a

continuacion (CERT Ecuador/CC, 2023):



1)
2)
3)

4)
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Manejo de artefactos
Manejo de vulnerabilidades
Alertar y advertencias

Tratamiento de incidentes

Servicios proactivos. Con el objetivo de evitar impactos negativos de las empresas

este servicio esta disefiado para detectar, informar y actuar con prevencion las deficiencias

antes del posible ataque de seguridad. Otro de sus objetivos principales es el compartir

informacién a la comunidad de informaticos en servicio para su proteccion (CCN-CERT, 2023).

Los sub servicios ofrecidos por este son:

1)
2)
3)
4)

5)

Configuracién y mantenimiento de la seguridad
Intercambio de inteligencia sobre amenazas
Desarrollo de herramientas

Deteccién de intrusiones

Auditorias de seguridad

Servicios de Gestidn de la Calidad de la Seguridad:

Es el resultado del continuo aprendizaje a través de la informacién recolectada de los

servicios nombrados anteriormente enfocado en la continua mejora de la seguridad de la

empresa u organizacion para la capacitacion y evolucion de este (incibe-cert, 2023). Los sub

servicios que ofrece son:

>

>

Sensibilizacion
Andlisis de riesgos, continuidad del negocio y recuperacion tras un desastre
Evaluacién o certificacion de producto

Consultoria de seguridad
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Inteligencia Artificial

La inteligencia artificial o IA, es la imitacion de procesos de inteligencia humana a través
de la creacion y aplicaciones de la computacion a base de algoritmos, en otras palabras, la IA
es el intento de que los dispositivos 0 equipos tecnolégicos actien, piensen y tomen decisiones
como lo hace la humanidad (NETAPP, 2022). El ser humano desde el siglo 1 A.C. ya se
planteé la posibilidad de crear maquinas o equipos con un cerebro parecido al del ser humano,
sin embargo, no fue hasta 1955 en que de la mano de John McCarthy acufio el termino IA o
inteligencia artificial. En 1956 McCarthy junto a otros se unieron en una conferencia de
aprendizaje profundo, predictivo y descriptivo al crear la “Ciencia de los Datos”. No obstante,

para poder conseguir dicha IA, son necesarios tres componentes.

1) Sistemas computacionales
2) Datos y gestion de los mismos

3) Algoritmos de IA avanzados (c6digo)

La Inteligencia Atrtificial, depende de la velocidad de procesamiento para poder tener un
mayor parecido al comportamiento humano que se quiera conseguir, por lo que se es necesario

gue este tenga mayor cantidad de recursos para el proceso (NETAPP, 2022).

La IA permite que los sistemas tecnoldgicos se relacionen en su entorno, solucionen
problemas y tomen decisiones logicas. Los equipos reciben datos preparados o recopilados a
través de sus periféricos. Poseen capacidades de ajuste en sus mecanismos, analizan

acciones anteriores y operan de manera autonoma (Europeo, 2020).
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Machine Learning

Es la capacidad de aprendizaje de los equipos, esta presente muchas veces alrededor
de nuestro dia a dia. Los ejemplos mas evidentes del machine learning se los puede identificar
en las plataformas de streaming que recomiendan al usuario contenido de acuerdo al gusto de
otros usuarios, asimismo puede reconocer en el reconocimiento de voz en asistentes virtuales
o la toma de decision de los automoviles autbnomo al escoger el camino por la carretera. En
otras palabras, el Machine learning, es una forma de la IA que permite a los sistemas aprender

de los datos y no de una programacion explicita (Kirsch, 2018).

Las técnicas procedentes del machine learning son muy necesarias para mejorar la
precision predictiva de esta. Esta segun el problema empresarial posible se enfocara conforme
a la base de datos obtenida o programada y se atendera segun el tipo y volumen de los datos

recopilados. Esta se ha divido en las siguientes categorias:

Aprendizaje supervisado. Inicia con un conjunto de registros establecidos y una cierta
comprension de como clasificarlos de la mejor manera posible. Suelen hallar patrones similares
en los datos que se pueden aplicar procesos analiticos. ejemplo, Una aplicacién de
reconocimiento desarrollada con machine learning, basada en imagenes que ayudan a

distinguir una serie de animales salvajes.

Aprendizaje no supervisado. Se utiliza cuando se analiza una masiva cantidad datos.
Ejemplo. La deteccion de spam en las redes sociales como Twitter, Instagram y Snapchat con
granes bases de datos sin ninguna clasificacion ni interaccion humana. Al existir una cantidad
masiva de variables en cada email o spam los clasificadores de machine learning, basados en
clustering y asociacion se basan en su base de conocimiento para identificar e-mail no deseado

y clasificarlos (Kirsch, 2018).
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Aprendizaje de refuerzo. Es un modelo de aprendizaje conductual. El algoritmo recibe
retroalimentacion del andlisis de datos, al llevar al usuario hacia el mejor resultado. Dicho
aprendizaje se diferencia de otros tipos de aprendizaje supervisado, porque el sistema no esta
entrenado con el conjunto de datos iniciales, aprendiendo a través de prueba y error. No
obstante, una secuencia de decisiones exitosas fortalece el algoritmo, resolviendo de manera
mas efectiva (Kirsch, 2018).

Deep learning. Es un método especifico de machine learning que incorpora redes
neuronales en capas sucesivas, para aprender de los datos por iteraciones. El Deep learning
es util cuando se trata de aprender patrones de datos no estructurados, emulando el
funcionamiento del cerebro humano, los equipos pueden ser entrenadas para lidiar con
abstracciones y problemas mal definidos. Las redes neuronales, son utilizadas a menudo con el
reconocimiento de imagenes, voz y aplicaciones de vision de computadora.

Modelos de aprendizaje

Decisién Tree. Decision Tree, o en espafiol arbol de decisiones es lo que llamamos un
algoritmo de aprendizaje supervisado y no paramétrico. Su aprendizaje se emplea una
estrategia de division optima repetitiva de forma recursiva de manera que este termine de
clasificar con etiquetas especificas todos o la mayoria de registros Este modelo de aprendizaje
es utilizado tanto para clasificacion de regresion (IBM, ¢ Qué es un arbol de decicion?, 2022).

Tipos de Decision Tree.

Hunt, un algoritmo creado en 1960 para modelar en la psicologia el aprendizaje humano

es la base de muchos arboles de decision a continuacién veremos los mas populares:

a) ID3. Abreviatura de "lterative Dichotomiser 3" atribuido por el desarrollo de Ross
Quinlan, Este algoritmo utiliza y aprovecha la ganancia de informacion como métricas

para evaluar las posibles divisiones de candidatos.
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b) C4.5. Considerado una iteracion posterior de ID3, desarrollado por Quinlan. Utiliza la
ganancia de informacién en la base de datos o las proporciones de ganancia de esta
para la evaluacién de los puntos de division dentro de los arboles de decision.

¢) CART. Introducido por Leo Breiman con el significado de su Abreviatura de "arboles de
clasificacion y regresion” o en inglés “clasificacion and regresion tres”. Es un algoritmo
gue aprovecha la impureza de Gini o la frecuencia de clasificacion incorrecta para

identificar el atributo ideal para la division y lograr su objetivo.

Random Forest. En espafiol Bosque Aleatorio, es una técnica de aprendizaje
automatico muy comuan y popular por su capacidad de generalizacién para muchos problemas.
Los Random Forest, son ensambles de varios arboles de decisidén con el objetivo de ver las
distintas porciones de datos de cada arbol al exceptuar los datos de entrenamiento de
aprendizaje. Cada Arbol se entrenara con las distintas muestras de datos obtenidas (Heras,
2020). Al juntar los resultados obtenidos los errores se compensaran con otros con una

prediccién mejor generalizada.

K-means. En espafiol “Vecinos cercanos” es un algoritmo de clasificacién no
supervisado de agrupacion de objetos basado en similitud de caracteristicas en K grupos, al no
tener etiquetados los datos o sin categoria ni definicién se realiza la suma de distancias entre
cada objeto y el centroide de su grupo cluster. Los centroides de un clister son un conjunto de
valores de caracteristicos que definen los grupos obtenidos (aprendelA, 2022). Los grupos K

Means son:
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1) Los centroides de los clusteres K, que pueden ser utilizados para etiquetar nuevos

datos posibles.

2) Etiquetas para los datos de formacion y cada punto de datos sera asignado a un anico

cluster.

Neural networks. En espafiol Red neuronal es un sistema de Tl caracterizado por la
ayuda que da a los equipos en la solucién de problemas por si mismos y mejora de sus propias
capacidades. La red neuronal estd inspirada en la estructura del cerebro humano que dota a
los equipos o dispositivos de inteligencia artificial. Por si misma la red neuronal pertenece a la
rama de la neuro informatica al ser parte de la rama de investigacion informatica (Digital Guide
IONOS, 2020).

Cada uno de los tipos de las diferentes artificial neural networks, ofrece diferentes
posibilidades de proceso de informacién y datos lo que depende del método de IA aplicado. Las
redes neuronales artificiales pueden describirse como modelos de dos capas que son la
entrada y salida como también se pueden agregar algunas capas intermedias conocidas como
hidden layers, su uso dependeréa de la complejidad del problema a solucionar (Digital Guide
IONOS, 2020). En cada capa se puede encontrar numerosas neuronas artificiales

especializadas como las siguientes:

Redes neuronales recurrentes. Incorpora redes neuronales en capas sucesivas, para
aprender de los datos por iteraciones. La retroalimentacion permite que el sistema desarrolle
una memoria. Este tipo de redes se usan para el reconocimiento de voz, la traduccion y el

reconocimiento de texto manuscrito. (Digital Guide IONOS, 2020).
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Redes neuronales convolucionales. Son subcategorias de las redes con
muchas capas en general han de tener al menos cinco. En cada una de ellas se realiza un
reconocimiento de patrones cuyo resultado se ve transmitido en la siguiente capa. Este tipo de

redes neuronales se usa para reconocer imagenes (Digital Guide IONOS, 2020).
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Capitulo Il

Desarrollo

Metodologias empleadas

Design Science Research (DSR)

Es una guia de investigacién que busca direccionar a la resolucién de problemas no
triviales mediante soluciones utiles y efectivos a partir de la creacion de artefactos con
procesos y resultados innovadores para los mismos. El desarrollo del artefacto involucra un
ciclo de actividades de disefio-construccién-evaluacion, que iteran tantas veces como sean
necesarias antes que el artefacto sea finalmente validado y comunicado para su utilizacion

(Tebes, y otros, 2020).

Los investigadores deben trabajar en estrecha colaboracién con las organizaciones,
para probar nuevas ideas en un contexto real. Por lo tanto, se puede utilizar como una forma de
produccion de conocimiento para lograr dos propésitos diferentes en proyectos de investigacion
al mismo tiempo, producir conocimiento cientifico y ayudar a las organizaciones a resolver

problemas reales (Dresch, Lacerda, & Antunes, 2015).

La investigacion en ciencias del disefio puede verse como una encarnacion de tres
ciclos de actividades estrechamente relacionados. El ciclo de relevancia inicia la investigacion
en ciencias del disefio con un contexto de aplicacién que no solo proporciona los requisitos
para la investigacién como insumos, sino que también define los criterios de aceptacion para la
evaluacion final de los resultados de la investigacion. El ciclo de rigor aporta conocimientos
pasados al proyecto de investigacion para asegurar su innovacion. Es responsabilidad de los
investigadores investigar a fondo y referenciar la base de conocimiento para garantizar que los
disefios producidos sean contribuciones de investigacion y no disefios rutinarios basados en la

aplicacion de procesos bien conocidos (Hevner & Chatterjee, 2010). El ciclo de disefio central
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itera entre las actividades centrales de construir y evaluar los artefactos de disefio y los

procesos de la investigacion.

SCRUM.

El desarrollo agil de software se centra en un grupo de trabajo el cual est4 preparado
para reaccionar rapidamente a los cambios que continuamente requiere el proyecto de manera
gue el producto final se ajuste a las necesidades y cumpla con el tiempo establecido lo que

remueve cambios innecesarios (Pressman, 2005).

Scrum es una metodologia agil que organiza diversos procesos para mejorar el trabajo
en equipo y tiene como propdsito mejorar continuamente el desarrollo de un artefacto final, este
proceso es iterativo y dividido en fases que permiten tener un aplicativo entregable en cortos
tiempos de trabajo. Este sistema permite ir resolviendo problemas a la medida que se
desarrolla el proyecto lo que requiere mucho esfuerzo en cortos periodos, que permite obtener

una gran adaptabilidad ante los problemas (Rodas Neira & Villalva Ayala, 2019).

Scrum se basa en practicas como reuniones diarias, reuniones de planificacion de
sprint, revisiéon de sprint reunidn, clasificacion de trabajos pendientes y presentacion de
lanzamientos. Estas reuniones tienen una duracién aproximada de 15 minutos, y en ellas se
obtiene informacion relevante, mediante una interaccion verbal con preguntas entre los
miembros del equipo, esto incumbe lo que todos pretenden hacer y cuales fueron los
obstaculos que se presentaron durante ese dia, esto sirve para que los demas miembros
puedan apoyar con ideas para resolver diversas problematicas (Lima, de Castro Freire, &

Costa, 2012).
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Hipotesis de investigacién
Un modelo de aprendizaje automético para andlisis de vulnerabilidades de tréfico

malicioso incrementa la deteccion de ataques cibernéticos.

Product Backlogs
El producto backlog esta conformado por una pila de historias de usuarios, las cuales se
han de gestionar a medida que avance el proyecto, para ello se implementé el modelo SCRUM

a través de la herramienta JIRA como se puede revisar la Figura 3

Figura 3
Backlog
v Backlog 10 @@ Crearsprint
[n] Investigacion - Paquetes de red y fiujos TAREAS POR HACER v o
o acién - Algoritmos 1A mreaspormaceny (@)
a n - Trafico Malicioso TAREAS POR HACER v °
\A-4 Desarrollo back - Sniffer mreas porracer (@
[} DMA-5 Desarrollo back - Capturador de trifico de red Malicioso TAREAS POR HACER v °
[ DMA-6 Desarrolio web - Escanerdered #  + Epic neaspormacey) @ -
[] DMA-7 Desarrolio web - Interfaz de capturador de red en tiempo real areas poracenv ()
[ DMA-8 Desarrollo web - Historial de analisis reas pormacirv (@)
[) DMA-9 Desarrollo back -Notificacién email rareas por vacerv (@)
a Desarrollo web - Administracién de parametros TAREAS POR HACER v @

+ Crear incidencia

A continuacion, se lista las historias de usuarios recolectadas:

1) H1. Yo como investigador de laboratorio requiero que se haga un analisis de
caracteristicas de paquetes de red que se pueden emplear para alimentar algoritmos de
inteligencia artificial

2) H2. Yo como investigador de laboratorio requiero que se haga un analisis comparativo
de algoritmos de inteligencia artificial basado en los paquetes de redes para aplicar el

mas optimo en un andlisis de red
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3) H3. Yo como investigador de laboratorio requiero que se analice y aplique ataques de
prueba para recolectar generar datasets

4) H4. Yo como operador requiero que se capturen los paquetes de red para aplicar
algoritmos de inteligencia artificial sobre los mismos

5) H5. Yo como operador requiero que se analice el trafico de red con algoritmos de
inteligencia artificial para capturar datos de trafico malicioso

6) H6. Yo como operador requiero una opcién para escanear el trafico malicioso de una
interfaz de red para tomar acciones necesarias

7) H7. Yo como operador requiero una opcién para escanear visualizar el tréfico malicioso
en tiempo real para tomar acciones necesarias

8) H8. Yo como operador requiero una opcién de visualizar el historial de analisis para
tener constancia de dichos ataques

9) H9. Yo como operador requiero una opcién notificacién de alertas via mail para actuar y
proteger la red

10) H10. Yo como operador requiero una opcion de configuracion de datos del sistema para

tener control sobre el mismo

Cada una de ellas cuenta con su respectivo puntaje y tiempo determinado, de acuerdo a la

figura 4
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De acuerdo a la metodologia Scrum los sprints segun (Roche, 2022) son pequefios

construccion de diferentes Funcionalidades. Por lo que en este proyecto se opto por realizar

sprints de 2 semanas, los cuales de acuerdo al tiempo estipulado para las historias de acuerdo

a la figura 5y debido a que se trabaja con dos recursos, el seguimiento de los mismos se lo

puede revisar en la figura 6.

Figura 5

Estimacion PERT

05 1.4 (+)Equipo en formacién

Orden de trabajo / Médulo  Actividad

Puntos  Conversién Factor

estandara ajuste  Optimista (-25%

del tiempo Mas

~|Historia[~|Dias  [~]equipo []Probable) ~ | Més probabl{~
CERT - OT001-R1 Yo coma investigador del espe-cert requiero que se haga una analisis de carac] ~ 21.00 1050 1470 11.03 14.70

Yo como investigadar del espe—cert requiero que se haga una anlisis
CERT - OT001-R2 compartiva de algoritmos de inteligencia artificial basado en los paguedes de

redes para aplicar el mas optimo en un analisis de red 21.00 10.50 14.70 11.03 14.70
CERT - OT001-R3 Yo como investigador del espe-cert requiero que se analice y aplique ataques ¢ 21.00 1050 1470 11.03 14.70
CERT - OT001-RA Yo como operador requiero requiero que se capturen los paquetes de red para

aplicar algoritmos de ia sobre los mismos 21.00 10.50 14.70 11.03 14.70
CERT - OT001-R5 Yo como operador requiero que se analice el trafico de red con algoritmos de it 21.00 10.50 14.70 11.03 14.70
CERT- OTooL.gg YO ©omO operador recuiero una opcidn para escanear el rafico malicioso de

una interfaz de red para tomar acciones necesarias 21.00 10.50 14.70 11.03 14.70
CERT. OTOoLRy | Yo €omo operador requiero una opcién para escanear visualizar el trifico

malicioso en tiempo real para tomar acciones necesarias 13.00 6.50 9.10 6.83 9.10
CERT. OToo1Rg | Y© €omo operador requiero una opcién de visualizar el historial de analisis

para tener constancia de dichos ataques 8.00 4.00 5.60 4.20 5.60
CERT - OTO01-RS Yo como operador requiero una opcidn notificacién de alertas via mail para

actuar y proteger la red 8.00 4.00 5.60 420 5.60
CERT. OTooL.to YO €omo operador requiaro una opeién de configuracidn de datos del sistema

para tener control sobre el mismo 5.00 2.50 3.50 263 3.50

0 0 0.00 0.00 0.00 0.00 0.00
0 0 0.00 0.00 0.00 0.00 0.00

Pesimista Estimacion
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tiempo
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0.00
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Pert+2

Estimacion
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0.93 7.93 8.00
0.93 7.93 8.00
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0.00 0.00 0.00
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Requerimientos

Requerimientos funcionales

a) Escaner de red

Tabla 2

Requerimiento funcional Escaneo de red

Caracteristicas Descripcién
Id Requerimiento: RF001
Sistema: MT Analyzer

Requerimiento:

Tipo de requerimiento:
Dependencias
Precondicion:

Actor:

Incidencias enlazadas:

Secuencia Normal:

La aplicacion permitira al usuario realizar un escaneo de
paquetes al seleccionar una interfaz de red.
Nuevo
No aplica
No aplica
Operario del Observatorio
DMA-1, DMA-2, DMA-3, DMA-4, DMA-5, DMA-6, DMA-7
1. Seleccionar interfaz de red
2. Comenzar escaneo
3. Finalizar escaneo

4. Visualizacion de resultados
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Caracteristicas Descripcién

Excepciones: No aplica

Reglas de negocio 1. Se debe listar las interfaces de redes disponibles
y al seleccionar una de ellas, permitira iniciar el
escaneo de la misma.

2. Al escanear se debe mostrar la informacién del
estado del escaneo, asimismo si encuentra algun
patrén de trafico malicioso, mostrara sus datos
en tiempo real.

3. Debe existir la opcién para detener el escaneo y
al seleccionarla mostrara un resumen del conteo
de paquetes hecho por el escaner.

Frecuencia de uso Alta




b) Envio de alerta por emalil

Tabla 3

Requerimiento funcional Envio de alerta por malil

Caracteristicas Descripcién

Id Requerimiento: RF002

Sistema: MT Analizer

Requerimiento: La aplicacion alertara via mail si existe algun indicio de

trafico malicioso

Tipo de requerimiento: Nuevo

Dependencias No aplica
Precondicion: Haber comenzado un escaneo previo
Actor: Mt Analizer

Incidencias enlazadas: DMA-9
Secuencia Normal: 1. Comenzar escaner
2. Deteccion de trafico malicioso
3. Envio de email de alerta
Excepciones: No se enviara el mail si no se ha configurado previamente
un usuario a quien enviar
Reglas de negocio 1. Se debe parametrizar los datos del usuario remitente
2. Se debe enviar el email de alerta solo cuando el
escaner encuentre un indicio de trafico malicioso en
tiempo real

Frecuencia de uso Media

a) Historial de analisis



Tabla 4

Requerimiento funcional Historial de andlisis

Caracteristicas Descripcién

Id Requerimiento: RF003

Sistema: MT Analizer

Requerimiento: La aplicacion tendrd una seccion donde presentara un

historial de las ejecuciones de escaneos con sus resultados

Tipo de requerimiento: Nuevo

Dependencias No aplica
Precondicion: Haber comenzado o finalizado un escaneo previo
Actor: Mt Analizer

Incidencias Enlazadas: DMA-8
Secuencia Normal: 1. Comenzar escéner
2. Finalizar Escaner
3. Revisar el historial de escaneos
Excepciones: No aplica
Reglas de negocio 1. Se debe listar un historial de escaneos con sus
respectivos resultados
2. El historial debe tener la opcion para revisar un
listado de flujos que demostraron indicios de trafico
malicioso

Frecuencia de uso Media

b) Administracion de parametros
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Tabla b

Requerimiento funcional Administracion parametros

Caracteristicas Descripcién
Id Requerimiento: RF003
Sistema: MT Analizer

Requerimiento:

Tipo de requerimiento:

Dependencias
Precondicion:

Actor:

Incidencias enlazadas:

Secuencia Normal:

Excepciones:

Reglas de negocio

Frecuencia de uso

La aplicacién tendrd una seccion permitira editar los
pardmetros del sistema
Nuevo
No aplica
No aplica
Mt Analizer
DMA-10
1. Selecciona Configuracion
2. Editar pardmetro y guardar
No aplica
1. Se debe listar el listado de parametros del sistema
2. Debe existir la opcion para editar un parametro y
guardarlo

Baja
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Requerimientos no funcionales

a) RNFL1. La aplicacion tendra una disponibilidad de 24/7

b) RNF2. La aplicacién sera intuitiva y facil de usar

c) RNF3. La aplicacion tendré una interfaz web responsiva

d) RNF4. Toda funcionalidad del sistema debe responder al usuario en menos de 5

segundos.

Requerimientos de funcionalidad de la aplicacion
a) RFAL: Cualquier actualizacion o modificacion realizada a la aplicacién sera notificada a
los respectivos duefios y desarrolladores.
b) RFA2: Para modificar, agregar o eliminar una funcionalidad, se necesitara la autorizacion
previa de los propietarios de la aplicacion y un acuerdo con los desarrolladores para
aumentar el alcance del proyecto.

c) RFA3: MTAnalyzer no sera responsable del uso indebido de la aplicacion.

Arquitectura

El presente proyecto contiene una arquitectura de software separada por capas, que
divide roles y responsabilidades de forma jerarquica como se muestra en la Figura 7. La capa
de cliente presenta el sistema al usuario, le comunica y captura la informacién del mismo,
también es conocida como interfaz grafica. La capa de servicios conformado por el servidor de
aplicaciones, proporciona funcionalidades que pueden ser tanto de seguridad como de
desempefios especificos propios de la aplicacion (Flask, celery y apache) (IBM, Capa de

servicios, 2021).
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Figura 7

Arquitectura por capas

Capa de Capa de Capa de logica Capa de
cliente servicios de negocios datos

Cliente '| Servidor |‘ -| Servidor |- Base de
l web I | I datos

La capa légica de negocios sirve como intermediario para el intercambio de datos entre
la de cliente, servicios y datos, al manejar la l6gica, célculos, reglas de negocio y la
administracion (Gestién con la base de datos), dentro de la aplicacién (Cuofano, 2022). Para
finalizar, la capa de datos es donde residen los registros, se encarga de acceder a los mismos,
al recibir solicitudes de almacenamiento o recuperacion de informacion desde la capa de légica

de negocio.

Capa de datos

Modelo conceptual. Segun (elConspirador, 2013), ayuda a representar un problema de
manera grafica, como se muestra en la figura 8 para la elaboracién del modelo conceptual se
incorporo cuatro tablas que ayudan al manejo de los datos que se utilizaran a lo largo de la
aplicacion. Como son: el almacenar los metadatos generados por escaneos realizados y

adema@s la configuracion del sistema a través de parametros, como el correo electrénico.



Figura 8

Modelo conceptual de la base de datos Autoria propia

Analisis
id Zpi* |nteger =M=
fechalnicic Variable characters {258)
fechaFin \ariable characters {258)
\ariahl (258} |~
estado Variable characters {258)
task_id Variahle characters {258)
Identifier_1 <pi=
L
Relatichship_2
Celery
idCelery <pi= Integer W=
taskset_idCelery Variable characters (258)
resultCelery Variable characters (258)

data_doneCelery Variable characters (258)

Identifier_1 <pi=

Relaticnship_2

O]

Resultado
idResultado Zpi= Integer <M=
tipoResultado Variable characters (258)
ip_origenResultado Variable characters (256)
ip_destincResultado Variable characters (256)
puerto_origenResultado Variable characters (258)
puertc_destinoResultado Variable characters (256)
fechaResultado Variable characters (258)
flow_hashResultado Variable characters (258)
task_idResultado ‘ariable characters (258)
Identifier_1 <pi=
Frametro
idParametro Zpi> Integer Zhl=
nombreParametro Variable characters (258)

descripcicnParametro
valorParametro

Variable characters (258)
Variable characters (258)

Identifier_1 <pi=
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Modelo légico. Segun (TIBCO, 2020), ayuda a tener una mejor relacién entre todas las

tablas, siendo un escalon superior frente al modelo conceptual, como se muestra en la figura 9

las relaciones entre las tablas son mas estructuradas al incluir claves foraneas detallando si

poseen una relacion de uno a uno, uno a muchos, etc.

Figura 9

Modelo Iégico de la base de datos Autoria propia

Anaslisis
id Zpi= Integer ==
fechalnicio “ariable characters (258)
fechaFin ‘ariable characters (258)
resultado Variable characters (258)
estado \ariable characters (258)
task_id Variable characters (258)

Identifier_1 <pi=

-J'

Relatiopship_2

¢

Celery

taskset_idCelery
resultCelery
data_doneCelery

Variable characters (256)
Variable characters (258)
Variable characters (258)

idCeleny =Zpi* Integer =M=
id =fi= Integer

Identifier_1 <pi=

Relationship_3

Resultado
idResultado Zpi= Integer =hi=
id =fi> Integer
tipoResultado ‘ariable characters (258)

ip_origenResultado

_| ip_destinoResultado
-~ puerto_origenResultado

puerto_destincResultado
fechaResultado
flow_hashResultado
task_idResultade

\ariable characters (258)
Variable characters (258)
Variable characters (258)
Variable characters (256)
“ariable characters (258)
Variable characters (258)
Variable characters (258)

Identifier_1 <pi=

valorParametro

desoripcionParametro

Prametro:
idParsmetro =pi= |nteger =M=
nombreParametro Variable characters (258)

Variable characters (258)
Variable characters (258)

ldentifier_1 <pi=




Modelo fisico. Segun (KeepCoding, 2023), es una representacion grafica de la
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estructura que se debe generar en el gestor de base de datos. Como se muestra en la figura 10

sirve para tener un esquema de como se debe construir la base de datos, para que la misma se

complemente con los procesos a implementar.

Figura 10

Modelo fisico de la base de datos Autoria propia

Analisis
id
fechalnicio

Relaticnship_3

Resultado

fechaFin -
resultado
estado
task_id

Relatichship_2

Celery

idCelery

id

taskset idCelery
resultCelery
data_doneCelery

Casos de Uso

idResultado

id

tipoResultado
ip_origenResultado
ip_destinoResultado
puertc_origenResultado
puerto_destinoResultado
fechaResultado
flow_hashResultado
task_idResultado

Prametro

idParametro
nombreParametro
desoipcionParametro
valorParametro

De acuerdo con (Pressman R. S., 2010), los casos de uso describen el comportamiento

del sistema en distintas condiciones en las que una aplicacion responde a una peticion de

alguno de sus participantes. Muestra como interactia un usuario final (Con una serie de roles)

con el sistema en circunstancias determinadas. A continuacion, se propone los distintos casos

de usos utilizados en la elaboracion de la aplicacion web y los algoritmos.
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Escaneo de red

El usuario cuenta con un listado de opciones como se muestra en la figura 11, la cual le
permitira iniciar un escaneo de red, visualizar el historial de escaneos previos, configurar

pardmetros y revisar la informacién de la aplicacion.

Figura 11

Caso de uso Escaneo de puertos Autoria propia

ESCANEO DE RED

Visualizar
informacion

Seleccionar
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configuracion

Supervisor
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Flujograma del sistema

Segun (Ucha, 2022) el flujograma es una representacion grafica de situaciones, hechos,
movimientos y relaciones de todo tipo a partir de simbolos que organiza y resume una
actividad, en una secuencia de pasos y/o trazados alternativos. El flujograma de la aplicacion
web desarrollado se representa en la figura 12 conformado por un menu de opciones para la
navegabilidad por parte del usuario. Este mismo dispone de un escaneo de red el cual lista las
interfaces y permite seleccionar una de ellas para iniciar el analisis, conjuntamente posee con
un historial de escaneos que enumera los datos de escaneo previos. También cuenta con la
opcién de configuracion que permite editar la informacion relevante del aplicativo, por ultimo,

dispone de una interfaz para la informacion del proyecto y sus involucrados.

Figura 12

Flujograma del sistema
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Datos empleados
Recopilacién

La recopilacién de la data para la aplicacion se lo hizo a partir de dos grupos, el primero
conformado por el Dataset CICIDS2017, que representa el 50% de la informacion empleada
para los algoritmos, este cuenta con registros de ataques realizados y trafico de red benigno,
se encuentra organizado de acuerdo a los dias que fueron recolectados. Asimismo, la otra
mitad restante son datos obtenidos por el equipo de investigacién a través de pruebas internas

en un entorno controlado. (Lashkari, 2020).

Preparacion

Para la preparacion de los datos se emple6 un proceso de redisefio de datos como se
puede visualizar en la figura 14, el cual permite completar la informacion inconsistente que
provoca errores en el resultado esperado. Ademas, entrega a los algoritmos informacién
adecuada para el procesamiento y desarrollo. A continuacion, se detalla de mejor manera cada

paso empleado:

1) Datos nuevos: Hace referencia a un nuevo conjunto de datos

2) Eliminar columnas no representativas: Se elimina las caracteristicas que no aportan
valor al algoritmo como por ejemplo la IP que es un dato cualitativo que no ayuda a
reconocer un patrén claro en el proceso de clasificacion.

3) Completar datos nulos: Se completa los datos para no tener inconvenientes con las
entradas del algoritmo, en este paso se tiene dos opciones, eliminar los registros
vacios o llenar con la media de toda la columna.

4) Equilibrar el porcentaje de los grupos: Si se cuenta con un grupo mayor de lo normal
en una de las salidas, se puede llegar a converger rapidamente el algoritmo sin
reconocer las demas salidas a clasificar. Para este proceso se elimina un porcentaje

de los grupos mayoritarios para obtener un equilibrio en el Dataset



5) Cuantificar datos cualitativos: Se proporciona un valor numérico a los datos

cuantitativos, debido a que los algoritmos no reconocen este tipo de valores.

6) Generar datos de pruebas y datos de entrenamiento: Paso final, el cual secciona los

datos aleatoriamente, para el entrenamiento y comprobacion de los algoritmos a

disefar.

Figura 13

Flujograma preparaciéon de los datos Autoria propia
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Métricas. Las métricas ayudan a interpretar el desempefio de un algoritmo, se puede

emplear diferentes herramientas para generarlas, una de ellas es la matriz de confusion.

La matriz de confusion. De acuerdo con (Shin, 2020) es una herramienta que permite
medir la eficacia de un modelo de clasificacion construido sobre un sistema de aprendizaje
automatico. Esta matriz Como se muestra en la figura 15 se presenta siempre en forma de
tabla, de manera que en cada columna aparece el nUmero de predicciones de cada clase,
mientras que cada fila muestra el nUmero real de instancias de cada clase. La matriz relaciona
las predicciones realizadas por un algoritmo de aprendizaje supervisado y los resultados
correctos que deberia haber mostrado. Asi puede medirse el desempefio, determinando qué
tipo de errores y aciertos posee cada modelo, a la hora de pasar por un proceso de aprendizaje
sobre datos propuestos. (Nufiez, 2018).

Figura 14

Matriz de confusion Autoria propia

PREDICTION
Positive Negative
7 | 2 TRUE FALSE
S |Z| POSITIVE | POSITIVE
S & ap (FP)
%
= E FALSE TRUE
2 | §| NEGATIVE | NEFATIVE
2 (FN) (TN)
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Estructura. Positivo (P), es la observacion es positiva (por ejemplo, es un gato),
Negativo (N), es la observacién es negativa (por ejemplo, no es un gato), Verdadero Positivo
(TP), es el resultado donde el elemento predicho como positivo es correcto, Verdadero
Negativo (TN), es el resultado donde el elemento predicho como negativo es correcto, Falso
Positivo (FP), es llamado error de tipo 1, resultado cuando el modelo predice incorrectamente la
clase positiva cuando en realidad es negativa, Falso Negativo (FN), es llamado error de tipo 2,
resultado cuando el modelo predice incorrectamente la clase negativa cuando en realidad es
positiva.

Recuperacion/Sensibilidad. La recuperacion o sensibilidad, es la tasa de verdaderos
positivos (TPR) dividido entre la sumatoria de los verdaderos positivos (TP) y el total de falsos

negativos (Mariposa, 2023).
TP
R=———
(TP + FN)
Un valor alto significa que hay menos falsos negativos, lo que conlleva un beneficio para

el algoritmo.

Precision. La precisién es la medida de los verdaderos positivos dividida entre la suma

de los verdaderos positivos y los falsos positivos (Mariposa, 2023).

TP

Pr=———
"=TP+FP)

Ejemplo, si una persona no tiene inflamacion, no obstante, el modelo lo muestra y el

médico le receta ciertos antibitticos. Esto puede provocar efectos adicionales en el paciente.

Especificidad. La especificidad es el total de verdaderos negativos dividido entre la

suma de los falsos positivos y los verdaderos negativos. (Mariposa, 2023).

G TN
" (TN + FP)
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Es una medida que cuantifica el desempefio del clasificador al identificar valores

negativos.

Exactitud. La precisidn es la suma entre los verdaderos positivos con los verdaderos
negativos dividida entre la suma entre los verdaderos positivos, verdaderos negativos, falsos
positivos y falsos negativos existentes (Mariposa, 2023).

(TP + TN)

Precision A =
recision (TP +TN + FP + FN)

Ejemplo, si se encuentra correctamente 15 valores positivos y 5 negativos de una

muestra de 30, la precisién de su modelo sera 20/30.

Algoritmos de Inteligencia Artificial
Tecnologias implementadas

Para el desarrollo de los algoritmos de inteligencia artificial se empled diferentes
tecnologias como se observa en la figura 16. fundamentadas en Python que es un lenguaje de
programacion de alto nivel, orientado a objetos multifuncional (Castro, 2021). Keras y Sklearn
son librerias que permiten disefar la arquitectura (empleando Inteligencia artificial), mientras
gue Pandas se usa para el manejo de datos y MathPlotlib para la visualizacion mediante
diagramas. Todo esto gracias a las interfaces web como Jupyter notebook de anaconda que

permite la ejecucion y documentacion del codigo.
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Figura 15

Arquitectura Desarrollo de los algoritmos de aprendizaje Autoria propia
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Desarrollo de algoritmos
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Cada algoritmo cuenta con diferente arquitectura, no obstante, su desarrollo contiene un

conjunto de pasos similares con el objetivo de alcanzar el mejor desempefio, en la figura 17 se

visualiza el proceso general para el desarrollo de cada uno de los algoritmos.

Figura 16

Flujograma desarrollo de los algoritmos Autoria propia
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Arquitectura de los distintos algoritmos empleados

Random Forest. Es un algoritmo de aprendizaje supervisado como se muestra en la
figura 18, que combina la salida de multiples arboles de decision, para llegar a un Unico
resultado y seleccionar el mas 6ptimo (IBM, What is random forest?, 2022). El disefio de este
algoritmo como se muestra en la figura 19, detalla las variables de entradas como el nimero de
arboles a generar y un estado para manejar la aleatoriedad de los datos. Como salidas se
obtiene la clasificacion de los diferentes tipos ataques.

Figura 17

Arquitectura Random Forest Autoria propia
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Figura 18

Flujograma Random Forest Autoria propia
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Decision Tree. Es un algoritmo de aprendizaje supervisado no paramétrico como se
muestra en la figura 20, de uso para tareas de clasificacion como de regresion. Tiene una
estructura de arbol jerarquica, que consta de un nodo padre, ramas, nodos hijos y nodos hoja
hasta llegar a un resultado (Los nodos hoja representan todos los resultados posibles dentro
del conjunto de datos) (IBM, ¢Qué es un arbol de decision?, 2022). En el disefio de este
algoritmo se detalla la profundidad del arbol a generar. Como se observa en la figura 21, el
arbol comienza desde la caracteristica mas relevante y se desglosa a medida que continda.
Igualmente, se visualiza los diferentes puntos de inflexion que se generan a partir de las
caracteristicas de los paquetes de red.

Figura 19

Arquitectura Decision Tree Autoria propia
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Figura 20

Flujograma Decision Tree Autoria propia
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K-MEANS. Es un algoritmo aprendizaje automatico no supervisado como se muestra en
la figura 22. Consiste en la agrupaciéon de datos con caracteristicas similares, se pueden
manejar de forma computacionalmente eficiente aplicando la funcién de distancia para
emparejar instancias con centros de clister, uno de los objetivos principales del algoritmo es
descubrir cuél es el mejor agrupamiento de los datos (Education, Clusteres de k-medias, 2021).
En el disefio del algoritmo como se observa en la figura 23, se detalla el nUmero de grupos a
identificar que para este caso son los diferentes tipos de ataques, estos se convierten en la
variable dependiente, mientras que las variables independientes son todas las caracteristicas
de los flujos de red.

Figura 21

Arquitectura K-MEANS Autoria propia
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Figura 22

Flujograma K-Means Autoria propia
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Neuronal networking. Conocidas como redes neuronales artificiales (ANN) estan
formadas por capas de nodos, que contienen una capa de entrada, una o varias capas ocultas
y una capa de salida como se muestra en la figura 24. Realizan una tarea repetitiva que ayuda
a mejorar de manera gradual el resultado lo que permite el aprendizaje progresivo (Education,
2020). En el disefio de este algoritmo como se observa en la figura 25 se detalla el nimero de

capas, el nimero de neuronas por capa, y la funcién de activacion de cada neurona. También,

tendra el nimero de grupos a clasificar.

la primera capa se compone por el nimero de caracteristicas del Dataset, y la capa de salida
Figura 23
Arquitectura Neuronal networking Autoria propia
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Figura 24

Flujograma Neuronal networking Autoria propia
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Aplicacion web
Desarrollo

Para el desarrollo de la aplicacién web se empleé la arquitectura como se puede
observar en la figura 26 conformado por Python que es un lenguaje de programacion de alto
nivel, orientado a objetos, disefiado, principalmente para el desarrollo web y de aplicaciones
informaticas, junto a Flask que es un micro-framework de Python que permite crear
aplicaciones web con pocos pasos y puede llegar a escalar en grandes arquitecturas. (Castro,
2021), a partir de alli se implementa diferentes librerias como Celery que es una biblioteca de
Python de cédigo abierto que se utiliza para la ejecucion de tareas paralelas, el cual permite
ejecutar trabajos de forma asincrona para no bloquear el flujo normal del programa (Canelo,
2022). Para finalizar el sistema usa MySQL en su capa de datos que es un sistema de gestion

de bases de datos relacionales (RDBMS) de codigo abierto (Castro, 2021).

Figura 25

Arquitectura Desarrollo de la aplicacion web
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Codificacion
El codigo empleado se encuentra disponible en GitHub a través del siguiente enlace

https://qgithub.com/Skairlex/ESPE-DMT.qit

Pruebas

Para la realizacién de las pruebas funcionales correspondientes, Segun (Narvaez, 2023)
en base a la normativa 1ISO 9001, cuyo apartado 9.1.2 menciona que la satisfaccion del cliente
se define como el resultado de comparar las expectativas del mismo, con respecto a los
productos y servicios entregados. Se puede emplear las encuestas de satisfaccion de cliente
gue consiste en un cuestionario con varias preguntas (Opcion mdultiple y abiertas) relacionadas

al producto entregado, que miden su calidad mediante una escala de valores.

Para validar la encuesta, se requiere que profesionales con experiencia en el CERT
académico evallen la interfaz y usabilidad del producto mediante las siguientes preguntas

como se observa en la tabla 7:


https://github.com/Skairlex/ESPE-DMT.git

Tabla 6

Encuesta a expertos CERT-Académico
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ENCUESTA ESPE-CERT

¢ El disefio de la aplicacion
es de su agrado?
En cuanto al disefio, ¢ Qué

modificaciones propone?

¢ La aplicacién cumple con
sSus expectativas?
¢ Qué funcionalidades le

gustaria agregar o modificar?

¢, Recomendaria esta

aplicacion a sus conocidos?

Mucho No
mucho
Mucho No
mucho
Si

Poco

Poco

Muy Para nada
poco
Muy Para nada
poco

No
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Pruebas de software

Segun (Pressman R. S., 2010) las pruebas son un conjunto de actividades que se pueden planificar por adelantado y llevar a cabo
sisteméticamente. Al trabajar junto a la norma ISO 29119 segun (Tuya, 2009) que especifica procesos de prueba que pueden
utilizarse para gobernar, gestionar e implantar pruebas de software en cualquier proyecto, o actividades de prueba. La normativa
recomienda los siguientes elementos a tomar en cuenta, identificador Unico, objetivo, prioridad, precondiciones, entradas, resultados

esperados y resultados obtenidos, planteando los distintos casos de prueba como se muestra en las tablas 8, 9y 10.



Menu inicial

Tabla 7

Caso de pruebas mendu inicial
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No Identifica Obijetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicion condicion
1 INICIO_00 Verificar N/A N/A Iniciar la Muestra una pantalla con la N/A Abierto Alta
1 maqueta aplicacion informacion:
cion de web Cabecera de la pagina web con
la las opciones
pantalla a) Logotipo (Imagen)

b) Nombre del sistema (Texto)
c) Historial (Enlace)

d) Acerca de (Enlace)

e) Iniciar escaneo (Enlace)

f) Configuracion (Enlace)

g) Inicio (Enlace)
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No

Identifica Objetivo

dor

Pre

condicién

Entrada Pasos Resultados esperados Post Estado

condicién

Prioridad

Cuerpo de la pagina web con las
opciones
a) llustracion representativa
(Imagen)
b) Informacién del sistema
(Texto)
c) Botdn iniciar escaneo
(Botdn)
Pie de pagina web con las
opciones

Marquesina (Texto)
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No Identificador Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
condicion condicion
2 INICIO_002  Verificar N/A N/A Dar Muestra una pantalla con la N/A Abierto Baja
enlace click informacion:
ACERCA en el Cabecera de la pagina web con
DE enlace las opciones

ACER a) Logotipo (Imagen)
CA b) Nombre del sistema
DE, en (Texto)
el ¢) Historial (Enlace)
menu d) Acerca de (Enlace)
princip e) Iniciar escaneo (Enlace)
al f) Configuracién (Enlace)

g) Inicio (Enlace)
h) Boton iniciar escaneo

(Enlace)
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No

Identificador

Objetivo

Pre Entrada Pasos Resultados esperados Post Estado

condicién condicién

Prioridad

Cuerpo de la pagina web con

las opciones

a) llustracion igual al logo
(Imagen)

b) Informacion del director de
tesis y los desarrolladores
(Texto)

Pie de pagina web con las
opciones

Marquesina (Texto)
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No Identifica Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicién condicién
3 INICIO_00 Verificar N/A N/A Dar click en Muestra una pantalla con la N/A Abierto Media
3 enlace el enlace informacion:
HISTORI HISTORIAL, Cabecera de la paginaweb con
AL en el menu las opciones
principal a) Logotipo (Imagen)

b) Nombre del sistema (Texto)
c) Historial (Enlace)
d) Acerca de (Enlace)
e) Iniciar escaneo (Enlace)
f) Configuracion (Enlace)
g) Inicio (Enlace)
h) Botoén iniciar escaneo

(Enlace)
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No

Identifica Objetivo

dor

Pre

condicién

Entrada Pasos

Resultados esperados Post Estado

condicién

Prioridad

Cuerpo de la pagina web con las
opciones
Tabla de datos con la siguiente
informacion

a) Id (Identificador)

b) Descripcion

c) Interfaz

d) Estado
Pie de pagina web con las
opciones

Marquesina (Texto)
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No Identifica Obijetivo Pre
dor condici

on

Entrad

a

Pasos

Resultados esperados Post

condici6

n

Estado Priorida
d

4 INICIO_00 Verificar N/A
4 enlace
ESCANE

AR

N/A

Dar click en el
enlace
ESCANEAR, en

el menu principal

Muestra una pantalla con la N/A

informacion:

Cabecera de la pagina web con

las opciones

a)
b)
c)
d)
e)
f)
9)
h)

Logotipo (Imagen)

Nombre del sistema (Texto)
Historial (Enlace)

Acerca de (Enlace)

Iniciar escaneo (Enlace)
Configuracion (Enlace)
Inicio (Enlace)

Boton iniciar escaneo

(Enlace)

Abierto Media
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No

Identifica Objetivo

dor

Pre

condici

on

Entrad Pasos

a

Resultados esperados Post
condicié

n

Estado

Priorida
d

Cuerpo de la p4gina web con las
opciones
a) Presione iniciar para
comenzar con el escaneo
(Texto)
b) Iniciar (Botdn)
Informacion del escaneo en proceso
(Texto)
Pie de paginaweb con las
opciones

Marquesina (Texto)
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No Identifica Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicién condicién
5 INICIO_00 Verificar N/A N/A Dar click en Muestra una pantalla con la N/A Abierto Media
5 enlace el enlace informacion:
CONFIG CONFIGU  Cabecera de la paginaweb con
URACIO RACION, las opciones
N en el menu a) Logotipo (Imagen)
principal b) Nombre del sistema

(Texto)
¢) Historial (Enlace)
d) Acerca de (Enlace)
e) Iniciar escaneo (Enlace)
f) Configuracion (Enlace)
g) Inicio (Enlace)
h) Botoén iniciar escaneo

(Enlace)
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No

Identifica Objetivo

dor

Pre

condicién

Entrada Pasos Resultados esperados Post Estado
condicién

Prioridad

Cuerpo de la pagina web con
las opciones
a) Configuracién (Texto)
b) Tabla con las siguientes
columnas

a. Nombre (Texto)

b. Descripcion (Texto)
c. Valor (Texto)
d. Accion (Enlace)

Pie de paginaweb con las
opciones

Marquesina (Texto)




Configuracion mail

Tabla 8

Caso de pruebas Configuracion e-mail
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No Identifica Descrip Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor cion condicion condicién
1 CONF_00 Verificar N/A N/A Dar click en Muestra una pantalla con la N/A Abierto Alta
1 maqueta el enlace informacion:
cion de CONFIGU  Cabecera de la paginaweb con
la RACION, las opciones
pantalla ubicado en a) Logotipo (Imagen)
la cabecera b) Nombre del sistema
de la (Texto)
pagina c) Historial (Enlace)
web. d) Acerca de (Enlace)

e) Iniciar escaneo (Enlace)
f) Configuracion (Enlace)

g) Inicio (Enlace)
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No

Identifica

dor

Descrip

cion

Pre

condicién

Entrada Pasos Resultados esperados Post Estado

condicién

Prioridad

Cuerpo de la pagina web con
las opciones
a) Configuracién (Texto)
b) Tabla con las siguientes
columnas

a. Nombre (Texto)

b. Descripcion (Texto)
c. Valor (Texto)
d. Accion (Enlace)

Pie de paginaweb con las
opciones

Marquesina (Texto)
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No Identifica Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicion condicién
2 CONF 00 Mostrar  Presionar N/A Dar click en el Cuerpo de la pagina web con N/A Abierto Media
2 formulari el enlace enlace las opciones
0 para EDITAR CONFIGURACI a) Configuracién (Texto)
editar ubicado en ON, ubicado en b) Editar parametro
mail la tabla la cabecera de (Texto)
la pagina web. ¢) Nombre (Texto)
d) Input Nombre (Campo
Dar click en el editable bloqueado)
boton modificar e) Descripcion (Texto)
f) Input Descripcion
Dar click en el (Campo editable)
enlace ubicado g) Mail (Texto)
en la tabla en la h) Input Mail (Campo
seccion de editable)
accion i) Registrar (Boton)

)

Regresar (Boton)
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No Identifica Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicion condicién
3 CONF_00 Editar Presionar Campo 1. Dar click en el Cuerpo de la pagina web con N/A Abierto Media
3 mail, elenlace  Descripci enlace las opciones
dejando EDITAR on CONFIGURACI a) Configuracién (Texto)
los ubicadoen (Mandar ON, ubicado en b) Editar parametro
campos la tabla vacio) la cabecera de (Texto)
vacios la pagina web. ¢) Nombre (Texto)
Campo 2: Dar click en el d) Input Nombre (Campo
Mail boton modificar editable bloqueado)
(Mandar Dar click en el e) Descripcion (Texto)
vacio)  enlace ubicado f) Input Descripcién
en latabla en la (Campo editable)
seccion de g) Mail (Texto)
accion h) Input Mail (Campo
Dar click en el editable)
botdn registrar i) Registrar (Boton)

Regresar (Botdn)




89

No Identifica Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicion condicion
4 CONF_00 Editar Presionarel Campo 1l: Darclicken Cuerpo delapaginaweb con N/A Abierto Media
4 mail, enlace Descripci el enlace las opciones
dejando EDITAR on CONFIGUR a) Configuracion (Texto)
lleno ubicado en (Mandar ACION, b) Editar parametro
solo el la tabla lleno) ubicado en la (Texto)
campo 1 cabecera de ¢) Nombre (Texto)
Campo 2: la pagina d) Input Nombre (Campo
Mail web. editable bloqueado)
(Mandar  Dar click en e) Descripcion (Texto)
vacio) el boton f) Input Descripcion
modificar (Campo editable)
Dar click en g) Mail (Texto)
el boton h) Input Mail (Campo
registrar editable)

i) Registrar (Boton)

J) Regresar (Boton)
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No Identifica Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicion condicion
5 CONF_00 Editar Presionarel Campo 1l: Darclicken Cuerpo delapaginaweb con N/A Abierto Media
5 mail, enlace Descripci el enlace las opciones
dejando EDITAR on CONFIGUR a) Configuracion (Texto)
los ubicado en (Mandar ACION, b) Editar parametro
campos la tabla vacio) ubicado en la (Texto)
llenos cabecera de ¢) Nombre (Texto)
Campo 2: la pagina d) Input Nombre (Campo
Mail web. editable bloqueado)
(Mandar  Dar click en e) Descripcion (Texto)
lleno) el boton f) Input Descripcion
modificar (Campo editable)
Dar click en g) Mail (Texto)
el boton h) Input Mail (Campo
registrar editable)

i) Registrar (Boton)

J) Regresar (Boton)
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No Identifica Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicién condicion
6 CONF_00 Editar Presionarel Campo 1l: Darclicken Cuerpo delapéginaweb con N/A Abierto Media
6 mail, enlace Descripcio el enlace las opciones
dejando EDITAR n (Mandar CONFIGUR a) Configuracion (Texto)
los ubicado en lleno) ACION, b) Editar parametro
campos la tabla ubicado en la (Texto)
llenos Campo 2: cabecera de ¢) Nombre (Texto)
Mail la pagina d) Input Nombre (Campo
(Mandar web. editable bloqueado)
lleno) e) Descripcion (Texto)
Dar click en f) Input Descripcion
el botén (Campo editable)
modificar g) Mail (Texto)
h) Input Mail (Campo
Dar click en editable)
el botén i) Registrar (Boton)

registrar i) Regresar (Boton)




Escanear red

Tabla 9

Caso de pruebas Escaneo de red
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No Identifica Descrip Pre Entrada Pasos Resultados esperados Post Estado  Prioridad
dor cion condicién condicién
1 ESCN_00 \Verificar N/A N/A Dar click en el Muestra una pantalla con la N/A Abierto Media
1 maqueta enlace informacion:
cion de ESCANEO, Cabecera de la pagina web
la ubicadoenla con las opciones
pantalla cabecera de a) Logotipo (Imagen)
la pagina b) Nombre del sistema
web. (Texto)
c) Historial (Enlace)
d) Acerca de (Enlace)

e)

f)

Iniciar escaneo (Enlace)

Configuracién (Enlace)
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No

Identifica

dor

Descrip

cion

Pre

condicién

Entrada Pasos

Resultados esperados

Post Estado

condicién

Prioridad

g) Inicio (Enlace)

h) Boton iniciar escaneo

(Enlace)

Cuerpo de la pagina web con

las opciones

a) Presione iniciar para

b)

comenzar con el
escaneo (Texto)

Iniciar (Bot6n)
Informacion del escaneo

en proceso (Texto)

Pie de paginaweb con las

opciones

Marquesina (Texto)
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No Identifica Descrip Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor cion condicién condicién
2 ESCN_00 Seleccio Iniciar N/A Dar click en el Cuerpo de la pagina web con N/A Abierto Media
2 nar escaneo de enlace las opciones
interfaz red ESCANEOQO, a) Seleccione una interfaz
de red ubicado en la de red (Texto)

cabecera de
la pagina
web.

Pulsar el
boton de
iniciar

escaneo

b) Listar en una tabla las

interfaces de red

encontradas.
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No Identifica Objetivo Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor condicién condicién
3 ESCN 00 Escaneo Seleccionar N/A Dar click en el Cuerpo de la pagina web con N/A Abierto Alta
3 en una interfaz enlace las opciones
proceso de red ESCANEO, a) Escaneo en proceso

ubicado en la
cabecera de
la pagina
web.

Pulsar el
boton de
iniciar
escaneo
Seleccionar
una interfaz
de red del

listado

(Texto)

b) Tabla mostrando los

ataques encontrados

a.

b.

Identificador
IP atacante
Interfaz de red
IP del equipo
Tipo de ataque

Fecha

c) Resultados (Botdn)
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No Identifica Descrip Pre Entrada Pasos Resultados esperados Post Estado Prioridad
dor cion condicién condicién
4 ESCN_00 Mostrar Detener N/A Dar click en el Cuerpo de la pagina web con N/A Abierto Media
4 resultado escaneo de enlace las opciones
S red ESCANEO, a) Resultados (Texto)

ubicado en la
cabecera de
la pagina
web.

Pulsar el
boton de
iniciar

escaneo

b)

c)

Fecha de analisis
Numero de paquetes

analizados
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No

Identifica

dor

Descrip

cion

Pre

condicién

Entrada

Pasos

Resultados esperados Post Estado

condicién

Prioridad

Seleccionar

una interfaz

de red del

listado

a) Tabla mostrando los

atagues encontrados

a.

b.

Identificador

IP atacante
Interfaz de red
IP del equipo
Cantidad
benignos
Cantidad Ataques
de fuerza bruta
Cantidad DOS
Cantidad XSS
Cantidad

SQLInyection
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Capitulo IV

Resultados

Implementacion de los Algoritmos empleados
Para la implementacién de los algoritmos se empleé la herramienta JUPYTER en base

a las siguientes métricas para cada algoritmo descrito en la metodologia

1) Exactitud
2) Sensibilidad
3) Precision

4) Puntuacion

Implementacion algoritmo Random Forest
De acuerdo a la codificacion realizada, se puede visualizar en la figura 27 los resultados

obtenidos del algoritmo con arquitectura de Random Forest.

Figura 26

Implementacion algoritmo Random Forest

Calculo Métricas

In [453]: accurancy=(tp+tn)/(tp+tn+fp+fn)
recall=tp/(tp+fn)
precision=tp/(tp+fp)
f1=2*((precision*recall)/(precision+recall))

In [454]: print('METRICA DE EXACTITUD : '+str(accurancy))
print('METRICA DE EXHAUSTIVIDAD/SENSIBILIDAD : ‘+str(recall))
print('METRICA DE PRECISION : ‘+str(precision))
print('PUNTUACION F1 : '+str(precision))

METRICA DE EXACTITUD : ©.9818848887869754

METRICA DE EXHAUSTIVIDAD/SENSIBILIDAD : ©.8944099378881988
METRICA DE PRECISION : ©.6990291262135923

PUNTUACION F1 : ©.6990291262135923
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Implementacién algoritmo Decision Tree
De acuerdo a la codificacion realizada, se puede visualizar en la figura 28 los resultados

obtenidos del algoritmo con arquitectura de Decision Tree

Figura 27

Implementacion algoritmo Decision Tree

In [57]: accurancy=(tp+tn)/(tp+tn+fp+fn)
recall=tp/(tp+fn)
precision=tp/(tp+fp)
f1=2*((precision*recall)/(precision+recall))

In [58]: print('METRICA DE EXACTITUD : '+str(accurancy))
print('METRICA DE EXHAUSTIVIDAD/SENSIBILIDAD : '+str(recall))
print('METRICA DE PRECISION : '+str(precision))
print('PUNTUACION F1 : '+str(precision))

METRICA DE EXACTITUD : ©.9803921568627451

METRICA DE EXHAUSTIVIDAD/SENSIBILIDAD : ©.860248447204969
METRICA DE PRECISION : 0.6873449131513648

PUNTUACION F1 : 0.6873449131513648

Implementacién algoritmo K-means
De acuerdo a la codificacion realizada, se puede visualizar en la figura 29 los resultados

obtenidos del algoritmo con arquitectura de K-means.

Figura 28

Implementacion algoritmo K-means

In [227]: accurancy=(tp+tn)/(tp+tn+fp+fn)
recall=tp/(tp+fn)
precision=tp/(tp+fp)
f1=2%((precision*recall)/(precision+recall))

In [228]: print('METRICA DE EXACTITUD : '+str(accurancy))
print('METRICA DE EXHAUSTIVIDAD/SENSIBILIDAD : '+str(recall))
print('METRICA DE PRECISION : '+str(precision))
print('PUNTUACION F1 : ‘+str(precision))

METRICA DE EXACTITUD : ©.8292626992317395

METRICA DE EXHAUSTIVIDAD/SENSIBILIDAD : ©.03881278538812785
METRICA DE PRECISION : 0.01566820276497696

PUNTUACION F1 : 0.01566820276497696
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Implementacién algoritmo Neuronal networking
De acuerdo a la codificacion realizada, se puede visualizar en la figura 30 los resultados

obtenidos del algoritmo con arquitectura de Neuronal networking.

Figura 29

Implementacion algoritmo Neuronal networking

Calculo Métricas

In [53]: accurancy=(tp+tn)/(tp+tn+fp+fn)
recall=tp/(tp+fn)
precision=tp/(tp+fp)
f1=2*((precision*recall)/(precision+recall))

In [54]: print('METRICA DE EXACTITUD : '+str(accurancy))
print('METRICA DE EXHAUSTIVIDAD/SENSIBILIDAD : '+str(recall))
print('METRICA DE PRECISION : '+str(precision))
print('PUNTUACION F1 : '+str(precision))

METRICA DE EXACTITUD : 0.9450751060658181

METRICA DE EXHAUSTIVIDAD/SENSIBILIDAD : ©.8135048231511254
METRICA DE PRECISION : ©.37537091988130566

PUNTUACION F1 : ©.37537091988130566

Matriz comparativa

Sobre la base de los resultados se puede concluir que el modelo de aprendizaje mas
Optimo es el “Random Forest” con un valor de Exactitud del 0,9818 (Promedio 0,8185) y el
menos eficiente siendo el K-means con un valor de Exactitud del 0,8292 (Promedio 0,2248)
como se observa en la tabla 11, asimismo de visualizar en las figuras 28, 29, 30, 31, 32 el
desempefio en general de todos los algoritmos, donde los valores de las abscisas pertenecen

el porcentaje de efectividad para cada métrica medida en porcentajes.



Tabla 10

Matriz comparativa de Algoritmos vs Métricas
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Modelo de
Exactitud Sensibilidad Precision Puntuacién
aprendizaje
Decision Tree 0,9803 0,8602 0,6873 0,6873
Random Forest 0,9818 0,8944 0,6990 0,6990
K-means 0,8292 0,0388 0,0156 0,0156
Neuronal networking 0,9450 0,8135 0,3753 0,3753

Figura 30

Comparativo Algoritmos Exactitud

Comparacion entre los algoritmos empleados respecto a
su Exactitud

0.95

0.9
0.85

0.8 l
0.75

Decision Tree Random Forest

H Exactitud

K-means

Neuronal
networking
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Figura 31

Comparativo Algoritmos Sensibilidad

Comparacion entre los algoritmos empleados respecto a
su Sensibilidad

0.9
0.8
0.7
0.6
0.5

0.3
0.2
0.1

Decision Tree Random Forest K-means Neuronal
networking

m Sensibilidad
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Figura 32

Comparativo Algoritmos Precision

Comparacion entre los algoritmos empleados respecto a
su Precision

0.8
0.7
0.6
0.5

0.3
0.2
0.1

Decision Tree Random Forest K-means Neuronal
networking

m Precision
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Figura 33

Comparativo Algoritmos Puntuacion

Comparacion entre los algoritmos empleados respecto a
su Puntuacién

0.8
0.7
0.6
0.5

0.3
0.2
0.1

Decision Tree Random Forest K-means Neuronal
networking

m Puntuacion
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Figura 34

Comparativo Algoritmos en general

Comparacion de metricas entre los algoritmos empleados
general

Neuronal networking
K-means

Decision tree

0 0.2 0.4 0.6 0.8 1 1.2

m Puntuacion mPrecision mSensibilidad = Exactitud
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Implementacién de la Aplicacion web

La aplicacion web, cuenta con las siguientes interfaces para su funcionamiento.

Interfaz Mena de inicio
Detalla la informacién de la aplicacién con su respectivo menu navegable, como se

muestra en la figura 36.

Figura 35

Interfaz Menu de inicio

(-% MT Analizer

ESCANEODERED HISTORIAL CONFIGURACION ACERCADE  INICIO
e

Informacion

MT Analizer es una aplicacion web que se encarga
de escanear el trafico de red existente en busqueda
algun conflicto provocado por el trafico de red
malicioso

Escanear red

© MT-Anailizer Universidad de las Fuerzas Armadas ESPE
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Interfaz Informacién desarrolladores
Muestra la informacion del director de proyecto junto a los desarrolladores de la

aplicacién, como se muestra en la figura 37.

Figura 36

Interfaz Informacion director y desarrolladores

£ MY Araliver ESCANEODERED HISTORIAL CONFIGURACION ACERCADE  INICIO

a

PROYECTO ESPE-CERT
Director del Proyecto
PhD. Walter Fuertes
Equipo de desarrollo

John Ponce
jtponce1@espe.edu.ec

Luigi Villarreal
Idvillarreal@espe.edu.ec

MT-Anailizer Universidad de l:
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Interfaz Escaneo de puertos

Permite realizar el escaneo de interfaces al presionar INICIAR, como se muestra en la

figura 38.

Figura 37

Interfaz Escaneo de puertos

) MT Analizer ESCANEODERED  HISTORIAL CONFIGURACION ~ACERCADE  INICIO
8

Analisis de trafico malicioso

Presione Iniciar para comenzar andlisis.

MT-Anailizer Universidad de la

Interfaz Seleccionar interfaz

Se selecciona la interfaz analizar, como se muestra en la figura 39.
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Figura 38

Interfaz Seleccionar interfaz

MT Analizer ESCANEODERED HISTORIAL CONFIGURACION ~ACERCADE  INICIO
AL

Analisis de trafico malicioso

Seleccione una interfaz

MT-Anailizer Universidad de las Fuerzas Armadas ESPE

Interfaz Escaneo en proceso

La aplicacion se encarga de escanear el trafico de dicha interfaz en segundo plano, para

finalizar el escaneo se debe pulsar el boton de FINALIZAR, como se muestra en la figura 40.

Figura 39

Interfaz Escaneo en proceso

MT Analizer

ESCANEO DERED HISTORIAL CONFIGURACION ACERCADE  INICIO

Analisis de trafico malicioso

ANALISIS EN PROCESO

Escaneado.

Q

92.168.170.132 192.168.170.144 Web Attack XSS

Finalizar
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Interfaz Mostrar resultados
Se detalla toda la informacién encontrada del andlisis en la interfaz antes seleccionada,

como se muestra en la figura 41.

Figura 40
Interfaz Mostrar resultados

MT Analizer ESCANEODERED HISTORIAL CONFIGURACION ~ACERCADE  INICIO
an

Analisis de trafico malicioso
RESULTADOS

Fecha y hora: Thu, 16 Feb 2023 00:00:00 GMT
Total de paquetes analizados: 430

Analisis por paquetes

Nombre: Benigno
Cantidad: 412

Nombre: Web Attack XSS
Cantidad: 18

MT-Anailizer Uni
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Interfaz Mostrar historial

Se muestra en una tabla a breves rasgos la informacion del escaneo realizado
previamente. Al presionar el enlace ubicado en acciones se muestra una tabla mucho mas
detallada con la informacién de todos los ataques encontrados en dicho escaneo, como se

muestra en la figura 42 y 43.

Figura 41

Interfaz Mostrar historial 1/2

MT Analizer ESCANEO DERED  HISTORIAL  CONFIGURACION ~ACERCADE  INICIO

Historial de analisis

# Inicio Fin Resultado Estado Acciones
1 2023-02-16 09:55 2023-02-16 09:55 Amenaza detectada () Finalizado (o]
2 2023-02-16 10:01 2023-02-16 10:02 Amenaza detectada (¥ Finalizado (o]
3 2023-02-16 10:03 2023-02-16 10:03 Amenaza detectada () Finalizado (o]
4 2023-02-16 10:51 2023-02-16 10:51 Protegido @ Finalizado (o]
5 2023-02-16 10:58 2023-02-16 10:58 Amenaza detectada (®) Finalizado (]
6 2023-02-16 10:59 2023-02-16 10:59 Amenaza detectada (®) Finalizado (o]
7 2023-02-16 11:00 2023-02-16 11:00 Protegido (@ Finalizado °

MT-Anailizer Universidad de las F
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Figura 42

Interfaz Mostrar historial 2/2

MT Analizer

ESCANEO DERED  HISTORIAL CONFIGURACION ~ACERCADE INICIO

Historial de analisis

Fecl Puerto origen  Puerto destino  Ip origen 1p desti Evento

2023-02-16 10:59:09.913542 37226 80 192168.170.132  192.168.170.144  Web Attack Brute Force
2023-02-16 10:59:10.686697 80 37228 192168.170.144  192.168.170.132  Web Attack Brute Force
2023-02-16 10:59:10.957088 80 37232 192.168.170.144  192.168.170.132  Web Attack Brute Force
2023-02-16 10:59:11.315738 80 37242 192.168.170.144  192.168.170.132  Web Attack Brute Force
2023-02-16 10:59:12.045546 80 37256 192.168.170.144  192.168.170.132  Web Attack Brute Force
2023-02-16 10:59:12.134397 80 37248 192.168.170.144  192.168.170.132  Web Attack Brute Force
2023-02-16 10:59:13.158143 80 37258 192.168.170.144  192.168.170.132  Web Attack Brute Force
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Interfaz Configuracion

Se muestra en una tabla con la informacién del mail donde se desea notificar en caso
encuentre alguna anomalia al realizar un escaneo de red. Al presionar en editar se puede
modificar el mail receptor de las notificaciones y la descripcion del mismo, como se muestra en

la figura 44 y 45.
Figura 43
Interfaz Configuracién 1/2

Configuracion

Nombre Descripcion Valor Accién

Email Email remitente para alertas john.fpags@gmail.com Edita

MT-Anailizer Universidad de las
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Figura 44

Interfaz Configuracion 2/2

MT Analizer ESCANEO DERED HISTORIAL CONFIGURACION ACERCADE INICIO
ar

Configuracion

Editar parametro
Nombre: Email

Descripcion Email remitente para alertas

Email liohn.fpas5@gmail.com

MT-Anailizer Universidad de las

Encuesta de satisfaccion al cliente
La cantidad de personas encuestadas fueron 7, tabulando las siguientes preguntas de

manera cuantitativa.

a) Pregunta 1: ¢ El disefio de la aplicacion es de su agrado?
b) Pregunta 2: ¢La aplicacion cumple con sus expectativas?

¢) Pregunta 3: ¢ Recomendaria esta aplicaciéon a sus conocidos?
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Figura 45

Resultados encuesta de satisfaccion al cliente

Resultados encuesta de satisfaccion al cliente

O P, N W H~ 01 O N

Pregunta 1 Pregunta 2 Pregunta 3

®Mucho ®No mucho ®Poco ®Muypoco EParanada mS| mNO

Mientras que las respuestas a las preguntas abiertas fueron las siguientes.

d) Pregunta 1: En cuanto al disefio, ¢ Qué modificaciones propone?

1) Ninguna.

2) Al seleccionar la interfaz aparte del nombre de la red se deberia mostrar la IP.

3) En la pantalla de resultados usar tablas para mostrar los detalles de amenazas
encontradas para mantener el mismo disefio que el historial.

4) Ninguna.

5) Ninguna.

6) Hay varias secciones en la pantalla donde no se esta tomando todo el espacio
dejando grandes vacios que podrian ser rellenados por instrucciones de co6mo
usar las distintas funcionalidades de la aplicacién web.

7) Cuando termina de escanear y se pulsa el boton de FINALIZAR los resultados

finales se deberian mostrar en una tabla de manera mas organizada.
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e) Pregunta 2: ¢ Qué funcionalidades le gustaria agregar o modificar?

1) Ninguna.

2) Al momento de que el escaneo se encuentra en curso y detecta una amenaza,
se deberia implementar un botdén que permita deshabilitar dicha interfaz para
impedir que sigan atacando a la misma.

3) Agregar mas opciones para notificar las amenazas como puede ser notificar por
WhatsApp.

4) Ninguna.

5) Ninguna.

6) Implementar un enlace a esta encuesta directamente desde la aplicacion.

7) En la seccion de configuracion se beberia agregar mas de un mail para remitir

las notificaciones.

Proyecto
Para acceder al proyecto completo entrar al siguiente enlace

https://qgithub.com/Skairlex/ESPE-DMT.qit

Manual técnico
Para acceder al proyecto completo entrar al siguiente enlace

https://docs.google.com/document/d/1eT-

9W107KOQh4LrIIROOPFgEJhi6217Jgp2ZRwO9aXb2k/edit?usp=share link

Manual de usuario

Para acceder al proyecto completo entrar al siguiente enlace

https://docs.qoogle.com/document/d/1FKVIRUpFE-

3RYyGWRghDOcO6nNItAjgaVi/edit?usp=sharing&ouid=108994427415641171638&rtpof=true&s

d=true


https://github.com/Skairlex/ESPE-DMT.git
https://docs.google.com/document/d/1eT-9W1O7KQh4LrlR0OPFgEJhi6217Jgp2ZRwO9qXb2k/edit?usp=share_link
https://docs.google.com/document/d/1eT-9W1O7KQh4LrlR0OPFgEJhi6217Jgp2ZRwO9qXb2k/edit?usp=share_link
https://docs.google.com/document/d/1FKVIRUpF-3RyGWRqhDOcO6nNItAjqaVi/edit?usp=sharing&ouid=108994427415641171638&rtpof=true&sd=true
https://docs.google.com/document/d/1FKVIRUpF-3RyGWRqhDOcO6nNItAjqaVi/edit?usp=sharing&ouid=108994427415641171638&rtpof=true&sd=true
https://docs.google.com/document/d/1FKVIRUpF-3RyGWRqhDOcO6nNItAjqaVi/edit?usp=sharing&ouid=108994427415641171638&rtpof=true&sd=true
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Capitulo V

Conclusiones y Recomendaciones

Conclusiones

a)

b)

c)

La precision de los algoritmos depende de la conformacion y procesamiento del dataset
por lo que fue necesario realizar diversas pruebas e iteraciones hasta conseguir el
mejor resultado. Al evaluar los algoritmos de inteligencia artificial, se determiné que el
mas 6ptimo de los mismos, para la clasificacion de flujos de paquetes de red, de
acuerdo a las métricas planteadas, es Random Forest, con un valor de Exactutud del
98,18% y el menos 6ptimo fue el K-means con un porcentaje de 82,92%.

Python demostr6 ser un lenguaje de programacion completo que permitié desarrollar la
funcionalidad para capturar el trafico de red, algoritmos de inteligencia artificial e
implementar la aplicaciébn web con sus servicios. Asimismo, SCRUM y sus herramientas
complementarias, como el planning pocker y el analisis PERT, ayud6 a estimar tiempos
con sus respectivos puntajes, los cuales fueron necesarios para cumplir con las
funcionalidades propuestas. También se aplicé la arquitectura por capas, lo que permitié
dividir la aplicacién por médulos, esto a su vez ayuda a la organizacion de los diferentes
componentes que conforman el proyecto desarrollado. La metodologia Design Science
Research, permitio generar un artefacto para el andlisis del trafico de red, mediante los
modelos generados, por los diferentes algoritmos de inteligencia artificial. Al mismo
tiempo, ayudo a generar la informacion relevante, como es el comparativo de los
mismos para la clasificacion de los distintos tipos de flujos de red.

Para realizar las pruebas funcionales y no funcionales, fue necesario aplicar las
normativas ISO 9001 para la usabilidad y la ISO 29119 para pruebas de software. Lo
gue permitié trabajar con herramientas como las encuestas, las cuales se conforman

por cinco preguntas. Tres de ellas permitieron medir la usabilidad a través de puntajes y
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las restantes permitieron conocer la opinién de la aplicacion lo que incluye mejoras que
podran ser analizadas y si es necesario se desarrollardn para una futura version.
Ademads, se aplicé los casos de pruebas para comparar los resultados esperados con
los obtenidos. Lo que permitio trabajar en las funcionalidades desarrolladas hasta
obtener resultados favorables y completar todos los items de la matriz propuesta.
Gracias a estas pruebas se aprobd la instalacién del aplicativo en el equipo de
administracioén del CERT académico.

d) El manual técnico y de usuario fueron entregados al CERT académico, para su uso y
divulgacion de ser necesario. Asimismo, pueden ser accedidos a través del link ubicado
en la seccion de los resultados (Manual técnico y Manual de usuario), los cuales
detallan la estructura y funcionamiento de la aplicacion disefiada especificamente para

usuarios nuevos.

Recomendaciones

a) El dataset debe ser debidamente procesado, de acuerdo a la seccion de Preparacion,
para generar resultados que no proporcionen incoherencias en la prediccién de nuevos
datos. Igualmente, los algoritmos deben ser comprobados mediante una parte de la
informacién para evitar el sobre entrenamiento.

b) Al trabajar con Python, se debe buscar frameworks y librerias que faciliten la
codificacién del aplicativo y ayuden a completar el desarrollo en un menor tiempo.
Igualmente, se recomienda el manejo de JIRA u otro software similar que permita
gestionar la administracion de historias y tareas para completarlas en el tiempo
propuesto. Igualmente es necesario contar con una arquitectura que ayude a organizar

los componentes del sistema, porque esto facilita realizar cambios en el aplicativo.
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c) Para las pruebas funcionales y no funcionales, se recomienda buscar una normativa
gue se adapte mejor al producto creado y que documente como realizar los procesos
necesarios, con el fin de proporcionar calidad en el entregable final.

d) Se recomienda revisar los manuales con los clientes, con el fin de comprobar que la

informacién sea clara para los mismos.
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