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Resumen

Con el creciente avance tecnoldgico que existe en la actualidad, las organizaciones tienen
gue afrontar maltiples retos. Uno de los retos que ha llamado mas la atencién de los expertos
durante los ultimos afos, ha sido la ciberseguridad. Con el uso cada vez mas frecuente de la
tecnologia, encontrarse con ciberdelincuentes ya no es algo tan extrafio como lo era hace
varios afos. De hecho, se ha visto una mayor actividad en estos tiempos, tanto que su
aumento es preocupante. Es por ello que se han implementado dispositivos de seguridad
perimetral para salvaguardar la informacion de las personas y las organizaciones. Sin
embargo, el inconveniente surge cuando cada dispositivo genera su propio log, alerta o
alarma y no se tiene una plataforma centralizada en donde se pueda recopilar y visualizar
esta informacién en conjunto. El area del ESPE-CERT presenta esta necesidad, por lo cual,
en el presente trabajo de titulacién, se planted la instalacion de un servicio de monitoreo
mediante un correlacionador de eventos (SIEM), que permita satisfacer las necesidades del
negocio, que no interrumpa el funcionamiento de los demas servicios y que sirva como una
herramienta de apoyo para los mismos. Para conseguir esto, en primer lugar, se realizé una
revision sistematica de literatura, donde se expusieron trabajos similares; en segundo lugar,
se aplico el proceso marcado por la Information Technology Infrastructure Library (por sus
siglas en inglés, ITIL) para gestionar de manera eficiente un servicio de tecnologias de la
informacion (por sus siglas, Tl), este desarrollo tiene las actividades: plan, disefio y transicion,
entrega y soporte, operacion y mejora. Al pasar por cada una de ellas y llegar a la entrega y
soporte, se pudo observar que el funcionamiento de SIEM Wazuh (herramienta seleccionada)
cumplia con los requisitos, recopilaba la informacién en un nodo central y no afectaba al
funcionamiento de los demas servicios del nodo. Finalmente, se desarrollaron las
conclusiones y recomendaciones, teniendo en cuenta los resultados observados durante la
operacion y las mejoras sugeridas por el evaluador.

Palabras clave: SIEM, ITIL, correlacion de eventos, eventos de seguridad, incidentes

de seguridad.
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Abstract

With the growing technological advance that exists today, organizations have to face multiple
challenges. One of these challenges, that has attracted the most attention from experts in
recently years, has been cybersecurity. With frequent use of technology, encountering
cybercriminals is not strange as it was several years ago. In fact, there has been a greater
activity in these times, so much so that its increase is worrying. That is why perimeter security
devices have been implemented to safeguard the information of people and organizations.
However, the drawback arises when each device generates its own log, alert or alarm and
there is no centralized platform where this information can be recollected and viewed as a
whole. The ESPE-CERT area presents this need, for which reason in this titing work, the
installation of a monitoring service through an event correlator (SIEM) was proposed, which
allows satisfying the needs of the business, which does not interrupt the operation of the other
services and that serves as a support tool for them. To achieve this, firstly, a systematic review
of the literature was carried out, in this stage, we presented similar works; Secondly, the
process marked by the Information Technology Infrastructure Library (ITIL) was applied to
efficiently manage an information technology (IT) service. This development has the activities:
plan, design and transition, delivery and support, operation and improvement. When going
through each one of these phases and arriving at the delivery and support, it was possible to
observe that the operation of SIEM Wazuh (selected tool) fulfilled the requirements, collected
the information in a central node and did not affect the operation of the other node services.
Finally, the conclusions and recommendations were developed, taking into account the results
observed during the operation stage and the improvements stage suggested by the evaluator.

Keywords: SIEM, ITIL, event correlation, security events, security incidents.
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Capitulo I

Introduccién

Las organizaciones se enfrentan a multiples retos de ciberseguridad, particularmente
por los delitos cibernéticos o cibercrimenes que cada dia se vuelven mas habituales y estan
creciendo de forma exponencial. Es por ello que la informacién es el bien mas preciado para
toda organizacién y en el intento por gestionar cualquier incidente de seguridad informatica
gue pueda poner en riesgo la confidencialidad, integridad y disponibilidad de esta, han
surgido dispositivos de seguridad perimetral, como los IDS, IPS, Firewalls, entre otros.

Los inconvenientes se generan en el momento que se da un ataque informéatico, ya
gue cada dispositivo configurado genera sus propios logs, que también dependen de su
fabricante y debido a esto, el procesamiento de estos no es tan sencilla, ya que, los mismos
poseen gran tamafio y son incompatibles entre si, razén por la cual es necesario la
normalizacién y centralizacion de estos, que nos permita de una manera mas facil generar
alertas y detectar ataques informaticos en tiempo real.

En el presente documento se muestra el proceso de instalacién del servicio de
monitoreo de amenazas mediante un SIEM, su ejecucién y evaluacion de resultados
obtenidos en el ESPE CERT, todo este procedimiento se realiz6 mediante los lineamientos
establecidos en ITIL V4 para realizar un trabajo bajo buenas practicas y seguir una
metodologia adecuada que permita obtener una gestion del nuevo servicio efectiva.

Con la instalacion del servicio de monitoreo, se ayudara a tener una plataforma de
informacion centralizada acerca de los eventos de seguridad ocurridos en los sensores
configurados a ser monitoreados por el SIEM, los administradores tendrdn acceso a un

conjunto de reportes en base a criterios y el monitoreo en tiempo real de estos sensores.

Planteamiento del Problema

Las amenazas de seguridad aumentan continuamente y estas se pueden originar

desde diferentes fuentes internas o externas. Entre los riesgos analizados tenemos la
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probabilidad de que se configuren de manera inadecuada los dispositivos y controles
previstos para mitigar esos riesgos, asi mismo existe la posibilidad de que ocurran falsos
negativos en los controles autométicos por falta de eficacia y actualizacion de las
salvaguardas implantadas: firewalls, IPS, IDS, DLP y otros.

El empleo de dispositivos de control parcial y semiautomatico o de monitoreo
supervisado, hace dificil la deteccion de los ataques al sistema de gestion de seguridad de
la Informacién (SGSI) y consecuentemente la reaccion oportuna y eficaz del equipo de
respuesta ante incidentes informaticos.

Se identific6 que en el ESPE-CERT, hace falta una herramienta que realice la
recolecciéon de eventos y permita dar una respuesta acertada con el fin de generar una
reaccion oportuna ante los incidentes de seguridad y asi, poder minimizar los dafios sin que

se afecten, dafien, o amenacen las operaciones de la institucion.

Justificacion del Tema

Teniendo en cuenta que ESPE-CERT ofrece varios servicios a la universidad, surge
la necesidad de implantar el servicio de monitoreo de amenazas mediante un
correlacionador de eventos (SIEM) que centralice toda la informacion y asi poder:
recolectar, almacenar, gestionar y monitorear los eventos que se produzcan desde cualquier
tipo de activo de informacién importante de la universidad por la criticidad que representa en
la gestion. El objetivo de un correlacionador de eventos (SIEM), consiste en detectar las
anomalias intrusivas que intentan impactar de forma negativa a los activos y facilitar a los
encargados de ESPE-CERT un analisis detallado de posibles eventos anémalos que
puedan afectar a estos mismos activos.

Existe la posibilidad de que accidentalmente los funcionarios configuren de manera
erronea los ajustes de seguridad, esto es una preocupacion que esta en constante aumento
y puede dejar los datos expuestos a un ataque. Para prevenir esto, las organizaciones de IT
han adquirido sistemas con el fin de tener una proteccion sdlida ante intrusiones y otras

formas de ataques.
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El ESPE-CERT, tiene previsto entre sus servicios el monitoreo de amenazas de
seguridad de la informacion mediante un correlacionador de eventos y herramientas que
realizan el analisis de eventos, que permiten generar alarmas e iniciar la respuesta con el fin
de ofrecer una reaccién oportuna ante los incidentes de seguridad y asi minimizar el

impacto a las operaciones de la institucion.

Objetivo General

Implantar el Servicio de monitoreo de amenazas mediante un correlacionador de
eventos (SIEM) en el ESPE CERT utilizando ITIL V4, para la Universidad de las Fuerzas

Armadas ESPE, para estar en capacidad de ampliar el servicio a otras universidades.

Objetivo Especifico

e Establecer el estado del Arte

e Establecer la Estrategia del Servicio en el portafolio de servicios del ESPE-CERT,
publicar el catalogo de servicios actualizado en concordancia con el Plan Operativo
Anual de la ESPE.

e Realizar el Disefio del Servicio en concordancia con la comunidad establecida y las
capacidades actuales del ESPE-CERT.

e Transicion del servicio segun ITIL V4, que consiste en implantar el nuevo servicio, de
acuerdo a la comunidad objetivo, en los servidores del ESPE-CERT del DCCO.

e Operacion del servicio, en conformidad con el compromiso de disponibilidad del
servicio y los niveles de servicio establecidos con la Direccion del DCCO, se dara
inicio y continuidad del nuevo servicio, incorporandose al catalogo de servicios del
CERT-ESPE del DCCO.

e Mejora del Servicio y resolucion de las no conformidades.
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Alcance

En base al proyecto de investigacion en donde se va a realizar la implementacion del
CERT académico mediante ITIL V4, se van a ejecutar las fases respectivas de estrategia,
disefio, transicion, operacién y mejora para realizar la instalacion del servicio de monitoreo
de amenazas utilizando un correlacionador de eventos (SIEM). Se realizara la definicion de
las competencias, alcance, comunidad de servicio y se instalara la herramienta bajo
supervision y responsabilidad del ESPE-CERT. Posteriormente, se realizara la organizacion
del servicio y se dardan inicio a las operaciones de manera progresiva en toda la ESPE,
posteriormente se va a evaluar el servicio implementado para la ejecucién de mejoras.

Para la implementacién de este nuevo servicio, se hara uso de los recursos
otorgados por el Departamento de Ciencias de la Computacion (DCCO) y utilizados
directamente en el ESPE-CERT. El desarrollo de este trabajo daré inicio una vez recibida la
aprobacién por parte del ESPE-CERT, asi como de la directiva del DCCO. Cuando la
implementacion del proyecto haya finalizado, el ESPE-CERT contara con un SIEM
funcional, el cual servira para monitorear los eventos de seguridad ocurridos en la
universidad y con esto, se pueden establecer medidas preventivas para evitar la pérdida de
informacion sensible.

Para ampliar la propuesta al alcance del proyecto planteado, se han plateado las
siguientes preguntas de investigacion, donde se consideraron dos preguntas para cada uno
de los objetivos especificos, esto con el fin de establecer una base para el progreso de la
investigacion.

Tabla 1

Objetivos y preguntas

Objetivo especifico Pregunta de investigacion

Establecer el estado del Arte ¢, Como ayudara la implementacion

de un SIEM en el ESPE-CERT?
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Objetivo especifico

Pregunta de investigacion

Establecer la Estrategia del Servicio en el portafolio ¢ Cudl es la estrategia que se va

de servicios del ESPE-CERT, publicar el catélogo
de servicios actualizado en concordancia con el

Plan Operativo Anual de la ESPE.

Realizar el Disefio del Servicio en concordancia
con la comunidad establecida y las capacidades

actuales del ESPE-CERT.

Transicion del servicio segun ITIL V4, que consiste

en implantar el nuevo servicio, de acuerdo a la
comunidad objetivo, en los servidores del ESPE-

CERT del DCCO.

Operacion del servicio, en conformidad con el
compromiso de disponibilidad del servicio y los
niveles de servicio establecidos con la Direccion
del DCCO, se dara inicio y continuidad del nuevo
servicio, incorporandose al catalogo de servicios

del CERT-ESPE del DCCO.

Mejora del Servicio y resolucion de las no

conformidades.

seguir para establecer un servicio

de monitoreo de amenazas?

¢ Coémo se planea disefiar y
comprobar el correcto
funcionamiento del nuevo servicio

de monitoreo de amenazas?

¢De qué forma se realizard la
implementacién de servicio de

monitoreo?

¢,COmo sera la operacion del SIEM
gue se va implementar en el ESPE-
CERT?

¢,COmo se incorporara el SIEM al
catalogo de servicios del CERT-

ESPE del DCCO?

¢, Qué se tomara a consideraciéon
para realizar las mejoras del
servicio?

¢, Como sera la evaluacién de las
acciones para evaluar el

funcionamiento del sistema?
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Hipotesis
Hi = La implantacion de un servicio de monitoreo de amenazas mediante un
correlacionador de eventos (SIEM) en el area del ESPE-CERT de la Universidad de las
Fuerzas Armadas ESPE, ayudara a recopilar los registros de actividad (log) de cada sensor
en un nodo centralizado para ayudar al operador del ESPE-CERT. También brindara apoyo

a la seguridad de los activos de informacion y facilitara la recoleccién de eventos, alertas y

alarmas.

Beneficios o Impacto del Tema

Instalar un servicio de monitoreo de amenazas mediante un correlacionador de
eventos (SIEM) permite desplegar una infraestructura de recopilacion de registros. Esto
ayuda al area de ESPE-CERT en la verificacién del cumplimiento de normas de seguridad.
El uso de la tecnologia SIEM puede detectar actividades asociadas con un ataque, bloquear
las amenazas en las redes, evitando que haya filtraciones de datos y fallos en los procesos
del sistema. También permite buscar amenazas en registros archivados y por ultimo ayuda
a detener amenazas desconocidas hasta el momento. Para todo esto el SIEM se apoya en
la tecnologia de Machine Learning (Becerra Acosta & Paramo Calderén, 2021)

Entre otras ventajas que ofrecen el correlacionador de eventos SIEM, tenemos:

e Centralizacion de informacion.

e Automatizacion de tareas.

e Respuesta automatica frente a eventos y/o amenazas.
e Alarmas de seguridad.

e Seguimiento de eventos

e Andlisis y correlaciéon de logs en tiempo real.

e Evaluacion de vulnerabilidades.

e Deteccidn de intrusiones.

e Monitoreo del comportamiento.
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Para el desarrollo del presente trabajo de investigacion, se decidio utilizar la

metodologia design science research (DSR), la cual propone la construccion de artefactos

mediante un enfoque de investigacién riguroso con el objetivo de brindar una solucién atil y

efectiva a un problema de un dominio dado. El desarrollo del artefacto implica un ciclo de

actividades de disefio-construccion-evaluacion, que iteran tantas veces como sean

necesarias antes que el artefacto sea finalmente verificado, validado y comunicado para su

utilizacion. Para el abarcar de una formar adecuada esta metodologia, se establecieron los

siguientes pasos propuestos por Peffers, Tuunanen, Rothenberger & Chatterjee (2014),

ademas, se describe brevemente en que consiste cada uno:

Identificacion del problema y motivacion: Definir el problema de investigacion
especifico y justificar el valor de una solucion. Justificar el valor de una
solucion logra dos cosas: motivar al investigador y al equipo a buscar la
solucion, aceptar los resultados y ayuda a comprender el razonamiento
asociado con la comprension del problema por parte del investigador. Los
recursos necesarios incluyen el conocimiento del estado del problemay la
importancia de su solucion.

Definicion de objetivos para una solucién: definir los objetivos de una
solucion a partir de la definicion del problema. Los recursos necesarios para
esto incluyen el conocimiento del estado de los problemas y las soluciones
actuales, si las hay, y su eficacia.

Disefio y desarrollo: Consiste en crear el artefacto. Los artefactos son
potencialmente construcciones, modelos, métodos o instanciaciones o
nuevas propiedades de los recursos técnicos, sociales o informativos.
Conceptualmente, un artefacto de investigacion de disefio puede ser
cualquier objeto disefiado en el que una contribucién de investigacion esté

integrada en el disefio. Los recursos necesarios para pasar de los objetivos
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al disefio y desarrollo incluyen el conocimiento de la teoria que se puede
utilizar en una solucién.

Demostracion: Se demuestra el uso del artefacto para resolver una o mas
instancias del problema. Esto podria implicar su uso en experimentacion,
simulacion, estudio de casos, prueba u otra actividad apropiada. Los
recursos necesarios para la demostracion incluyen un conocimiento efectivo
de cémo usar el artefacto para resolver el problema.

Evaluacién: Consiste en la observacion y medicién del desempefio del
artefacto en el apoyo a una solucion del problema. Esta actividad implica
comparar los objetivos de una solucién con los resultados reales observados
del uso del artefacto en la demostracion. Conceptualmente, la evaluacién
podria incluir cualquier evidencia empirica o prueba I6gica apropiada. Al final
de esta actividad, los investigadores pueden decidir si repetir el disefio y
desarrollo para tratar de mejorar la efectividad del artefacto o continuar con la
comunicacion y dejar mejoras adicionales para proyectos posteriores.
Comunicacion: Comunicar el problema y su importancia, comunicar sobre el
artefacto su utilidad y novedad, el rigor de su disefio y su eficacia a los

investigadores y otras audiencias relevantes.

La razo6n por la cual se eligié esta metodologia, es debido a que se adapta al marco

de desarrollo de un trabajo de titulacién en donde se va a realizar la prestacion de un

servicio haciendo uso de ITIL V4, ademas de que DSR puede ser aplicado a nuestro

dominio que es la seguridad de la informacion. A continuacion, se describe la adaptacion a

cada uno de los pasos propuestos de la metodologia en el presente trabajo:

Identificacion del problema y motivacion: en el planteamiento del problema,
se identifico que el ESPE-CERT ofrece varios servicios configurados en sus
equipos tecnoldgicos, ademas de que la universidad cuenta con una serie de

dispositivos e infraestructura destinada a complementar y apoyar los



27

objetivos de la institucion. Es por esto que, es necesario tener una plataforma
en donde se pueda centralizar toda la informacion sobre los eventos de
seguridad emitidos por los equipos informaticos mencionados anteriormente.
Definicion de objetivos para una solucion: en base a la definicion del
problema, se plantean tanto el objetivo general como los especificos con el
fin de intentar solventar la problematica mencionada en el paso anterior.
Disefio y desarrollo: se procede con la identificacion del artefacto a crear, que
para este caso serd el SIEM, ya que es una nueva propiedad agregada a la
infraestructura actual del ESPE-CERT y que permitira tener una vista
centralizada de los equipos a monitorear. Ademas, también se involucran las
actividades disefio y el plan de ITIL V4, en donde se plantea el disefio del
Nnuevo servicio y su respectiva gestion para que este alineado a los objetivos
de la institucién. En lo que respecta al conocimiento de la teoria, se investigo
y resumié los aspectos mas importantes de un SIEM ademas de los
subtemas relacionados al mismo, en la seccion correspondiente a la
fundamentacion tedrica se documenté la informacién estudiada para
entender sobre el tema y realizar la implementacion de manera satisfactoria.
Demostracion: con una extensa revision de documentacion sobre el SIEM a
ser implementado, se procede a realizar la actividad de entrega y soporte de
ITIL V4 que se ajusta a este paso, en donde se realizara una primera
instalacion y configuracion del nuevo servicio para observar si existen errores
en su funcionamiento.

Evaluacién: en el ciclo de vida de ITIL V4, la entrega y soporte del servicio se
ajusta a este paso, ya que al realizar la implementacion del SIEM en el
entorno de produccién, es posible identificar posibles mejoras para el
servicio, ademas de que realizan revisiones sobre el desempefio del servicio
para asegurarse que los clientes estén satisfechos y se cumplan los

acuerdos de nivel de servicio (SLA) establecidos.
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Comunicacién: del ciclo de vida de ITIL V4, también se ajusta la fase de
entrega y soporte, adicionalmente, también la fase de mejora. Por parte de la
entrega y soporte, los encargados de la implementacion, deben informar y
documentar los problemas importantes que surjan. De la fase de mejora, se
puede mencionar que se debe informar si se cumplen los indicadores
establecidos en donde se contraste que el servicio esta funcionando
correctamente, también se establecen nuevos objetivos para que la mejora
siga en constate desarrollo, estos objetivos serdn documentados y

comunicados a los encargados de gestionar el SIEM.
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Capitulo II:

Fundamentacion Teoricay Estado del Arte

Fundamentacién Teoérica

Para el desarrollo del presente trabajo, es necesario tener claro algunos conceptos,
como son: la seguridad de la informacion; seguridad informética; sistemas de seguridad;
dispositivos de seguimiento y monitoreo; que es un correlacionador de eventos (SIEM),
cémo ayudan estos a preservar la seguridad en la infraestructura tecnolégica, cuales son
sus componentes y por ultimo, qué es ITIL V4 y cémo aplicarlo en el desarrollo de la
investigacion, siguiendo las actividades necesarias para una correcta gestion del nuevo

servicio.

Seguridad de lainformacion

Para definir lo que es la seguridad de la informacién, se puede utilizar el estandar
ISO/IEC 27001, el cual nos indica que la seguridad de la informacién tiene que velar por la
integridad, confidencialidad y disponibilidad de la informacion de la organizacion o sistema
al que pertenezca. Otros aspectos que se pueden asegurar es la autenticidad, confiabilidad
y no repudio.

Se puede decir que la seguridad de la informacién se encarga de la proteccion de la
informacion y sus elementos criticos, incluidos los sistemas y el hardware que usan,
almacenan y transmiten esa informacion. No obstante, no protege Unicamente el medio
informativo, sino que abarca cualquier medio que pueda tener informacion, esto la convierte

en un tema mas extenso que la seguridad informatica.

Seguridad informética

La seguridad informatica es uno de los temas que mas importancia ha tomado en la
actualidad y a diferencia de la seguridad de la informacion, esta se encarga de la seguridad

unicamente del medio informatico. Segun diversos autores la informética es la ciencia que
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se encarga de distintos procesos, técnicas y métodos que tienen por objetivo el procesar,
almacenar y transmitir informacion. (Romero Castro, y otros, 2018)

A la seguridad informatica se la puede definir como aquella disciplina que se
encarga de plantear, disefiar normas, procedimientos, métodos y técnicas para mantener un
sistema de informacion seguro, confiable y que se encuentre disponible. (Romero Castro, y
otros, 2018)

Para este tipo de seguridad existen distintas practicas que por lo general consisten
en la restriccion del acceso al sistema o parte del sistema. El acceso al sistema esta
permitido solo para ciertas personas que se encuentren acreditadas, asi como la
modificacion limitada por su nivel de autorizacion. Las amenazas que se pueden presentar
se dan debido a que el mismo usuario no es consciente 0 no se da cuenta de las
vulnerabilidades que existen al hacer mal uso del sistema. Por ejemplo, los usuarios al
descargar archivos maliciosos o cuando eliminan archivos importantes del sistema.

(Calderén Arateco, 2015)

Sistemas de Seguridad Integrada

Los sistemas de seguridad son conjuntos de elementos y métodos instalados e
intercomunicados entre si y que se encargan de proteger la integridad de los equipos, datos
o informacion que se encuentran dentro de un area. Los sistemas de seguridad tienen como

objetivo prevenir, detectar y eliminar las intrusiones (posibles ataques).

Sistemas de Gestion de Seguridad de la Informacion.

Un SGSI (Sistema de Gestion de la Seguridad de la informacion), también conocido
como ISMS (por sus siglas en inglés). El SGSI es una herramienta con la que se puede
identificar, atender y minimizar los riesgos que afectan de manera negativa a la
confidencialidad integridad y disponibilidad de la organizacion. El SGSI abarca la estructura
organizacional, actividades de planificacion, politicas, responsabilidades, procedimientos,

pProceso y recursos.
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Para implementar de un SGSI en cualquier organizacién se ha creado un conjunto
de estandares conocido como ISO/IEC 27000. El uso de estas normas no es obligatorio, sin
embargo, su uso muestra un compromiso con la calidad, aumento en la competitividad y
facilita el entendimiento a otras personas, paises u organizaciones. Cabe mencionar que la
ISO/IEC 27000, no es una sola norma, sino, una familia de normas. En la ISO/IEC 27000 se
agrupan las definiciones y términos utilizados por el resto de normas de esta familia.

Contar un con SGSI es beneficioso tanto para la organizacion como para sus
clientes:

e En la organizacion:
= Establece politicas de seguridad de la informacion.
= [Favorece a la imagen institucional.
» Protege los activos de informacion.
= Reduce las perdidas por incidentes de seguridad.
e Para los clientes:
= Recepcion de servicios de calidad.

= Seguridad y confianza. (Lara, 2022) (iso27000.es, 2022)

Controles y Salvaguardas.

Como se mencioné anteriormente la seguridad de la informacion se encarga de
proteger sus tres pilares (confidencialidad, integridad y disponibilidad), implementando
medidas como controles o salvaguardas.

Siguiendo con el trabajo de un SGSI se puede utilizar la norma ISO/IEC 27002
(perteneciente a la familia de normas de la ISO/IEC 27000), que ofrece una guia acerca de
buenas practicas las cuales describen los objetivos de los controles recomendados en el

campo de la seguridad de la informacion. (is027000.es, 2022)
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Segun INCIBE (2022), la evaluacién de los activos de la informacion se relaciona a
los tres pilares de la seguridad de la informacion. Se debe tener en cuenta que un
determinado control para un pilar puede afectar de manera positiva 0 negativa a los otros
pilares, por lo cual es importante conocer cual pilar es primordial proteger para cada sistema
de informacion.

Las salvaguardas son medidas indispensables para proteger la informacién del
negocio. Para la seleccion de estas medidas se tiene que tener en cuenta los siguientes
aspectos:

e Hay que determinar la importancia de la informacién que se maneja en la
empresal/institucion.

e Se debe identificar, clasificar y valorar la informacién segun los pilares de la
seguridad (dimensiones).

e Es importante también conocer la naturaleza de los controles que se
implementaran.

e El presupuesto es un factor a considerar ya que el costo de las medidas

puede variar o ser proporcional al nivel de riesgo que se quiere evitar.

Dispositivos de seguimiento y monitoreo

El monitoreo de red otorga la informacion necesaria a los administradores de la red

para saber en tiempo real, si el funcionamiento de una red es adecuado. (cisco.com, 2022)

Firewall de Nueva Generacion

Un firewall tradicional es un sistema que consta de software y/o hardware que esta
disefiado para evitar el acceso no autorizado a una red o dispositivo, estos supervisan el
trafico de red entrante y saliente y decide si permite o bloquea trafico especifico en funcion
de un conjunto definido de reglas de seguridad (Voronkov, Horn lwaya, Martucci, &

Lindskog, 2017).
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Los firewalls de nueva generacién, ademas de tener las funcionalidades de un
firewall tradicional, permiten mejorar el desempenfio de la red ya que estan equipados con

mas caracteristicas descritas por Neupane, Haddad & Chen (2018):

e Control de trafico cifrado: Los firewalls de nueva generacion deben tener la
capacidad de descifrar e inspeccionar el trafico SSL/TLS para eliminar las
amenazas de puntos ciegos ya que, aunque SSL/TLS proporciona un método
de autenticacién, crea un punto ciego que desafia las defensas tradicionales
en capas por donde los atacantes pueden vulnerar una red.

e Salto de puertos: a menudo los atacantes usan saltos de puertos de forma
aleatoria para ir mas alla de los firewalls tradicionales. Es por eso que los
firewalls de préxima generacion deben poder detectar esos puertos cuando
se utilizan.

e Control de aplicaciones: un firewall de proxima generacion no debe enfocarse
en analizar encabezado estructurado en las capas 3y 4, sino que debe tener
mas énfasis en las aplicaciones, de tal modo que tenga la capacidad de
restringir el acceso a las aplicaciones web.

e Control basado en la identidad: debe poder asignar politicas de seguridad
especificas a grupos de usuarios e individuos definidos.

e Filtrado de URL: debe poder restringir la navegacion web para limitar la
exposicion a sitios dafiinos e inapropiados.

e Proteccion contra la fuga de datos: el firewall de proxima generacion debe
poder restringir la salida de datos confidenciales.

o Control de la red Wi-Fi: debe garantizar que las redes Wi-Fi tengan altas
capacidades de seguridad.

e Control de acceso a la red: debe garantizar que cada dispositivo de punto

final conectado tenga la seguridad adecuada.
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IDS (Intrusion Detection System)

Un IDS es la combinacion de las palabras “intrusion” y “sistema de deteccion”, en
donde la intrusién hace referencia a un acceso no autorizado a la informacién dentro de un
computador o los sistemas de red, con el objetivo de comprometer su integridad,
confidencialidad o disponibilidad, mientras que los sistemas de deteccién, son mecanismos
de seguridad para la deteccion de tal actividad ilegal (Ahmad, Shahid, Wai, Abdullah, &
Ahmad, 2020). Por tanto, un IDS es una herramienta de seguridad que monitorea
constantemente a los dispositivos y el trafico de la red con el fin de detectar cualquier
comportamiento sospechoso que viole la politica de seguridad y comprometa la
confidencialidad, integridad y disponibilidad. El IDS generaré alertas sobre el

comportamiento malicioso detectado para los administradores del host o de la red.

Su modo de operacion se fundamenta en examinar minuciosamente el flujo de
trafico de la red, el cual, al ser ingresado en el analizador, se coteja con registros y patrones
de amenazas identificadas previamente, o conductas irregulares, como la exploracién de
puertos, paquetes defectuosos, entre otros. El IDS no solo examina la naturaleza del tréafico,
sino que también analiza su comportamiento y contenido. (Janjua, Vecchio, & Antonelli,

2020)

Figura 1

Configuracion tipica de un IDS
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Existen dos tipos de IDS principales, a continuacion, se describe cada uno de ellos:

e IDS basados en host (HIDS). Analizan distintas areas con el fin de determinar
el uso inadecuado de los dispositivos o0 alguna intrusién, consultan diferentes
tipos de registros de archivos como el del sistema, servidores kernel, red,
firewall, etc., y los comparan con una base de datos interna de registros
comunes sobre ataques conocidos, asi mismo, pueden verificar la integridad
de ejecutables importantes y de los datos de archivos. (RedHat, 2022)

e |DS basados en la red (NIDS). Escanean los paquetes de red al nivel de un
router o host con el objetivo de auditar los datos contenidos en los paquetes
y asi, poder registrar los paquetes sospechosos en registro especial con
informacién extendida. En base a estos paquetes sospechosos, estos IDS
pueden realizar escaneos dentro de su propia base de datos de firmas de
ataques registrados en red para asignar un nivel de severidad a cada
paquete. Cuando se identifican niveles de severidad lo suficientemente altos,
se envia un mensaje de advertencia al personal encargado de la seguridad

para que puedan identificar la procedencia de la anomalia. (RedHat, 2022)

IPS (Intrusion Prevention System)

Los sistemas de prevencion de intrusiones (IPS) son dispositivos de red que
detectan, bloquean y reportan contenido malicioso en el trafico de red que pasa a través de
ellos, un IPS analiza el flujo de tréfico y su contenido, en busca de eventos maliciosos.
(Sarela, Kyostila, Kiravuo, & Manner, 2017)

Si bien la utilidad de la prevencion de intrusiones se ha cuestionado desde el
principio, los dispositivos de prevencién de intrusiones se han convertido en parte de la
arquitectura de seguridad de la red. La razén es que un IPS proporciona profundidad
adicional al perimetro de seguridad y un unico punto de control. Se puede utilizar para

detectar errores de configuracion y proteger dispositivos con vulnerabilidades sin tratar.
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En la Figura 2, se muestra el funcionamiento de un IPS en linea: el trafico de la red
pasa por el IPS para su analisis y el dispositivo puede bloquearlo segln sea necesario.
Figura 2

Configuracion tipica de un IPS
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Los dispositivos del sistema de prevencion de intrusiones requieren configuracion y
administracién para una operacion eficiente y producen registros e informes resumidos

sobre las amenazas detectadas y prevenidas.

DLP (Data Loss Prevention)

Por lo general, un sistema DLP representa un conjunto de herramientas y procesos
incorporados que se utilizan para garantizar que los datos confidenciales no se pierdan, se
utilicen indebidamente o los usuarios no autorizados accedan a ellos (Falah Faiz, Arshad,
Alazab, & Shalaignov, 2019), un sistema DLP logra esto proporcionando una vision
profunda del uso de datos y el transporte dentro de una organizacion. Con el aumento
significativo de los ataques cibernéticos dirigidos al robo de datos, el uso de sistemas como
DLP también ha aumentado con un estudio reciente llevado a cabo por Bickerstaffe que
indica que el 62% de las organizaciones adoptan tales soluciones como parte de su
arquitectura de seguridad organizacional. (Bickerstaffe, 2018)

Hay muchos tipos de herramientas de seguridad ademés de DLP que pueden ser
utilizadas, como los sistemas de prevencion de intrusiones (IPS) y los sistemas de

deteccion de intrusiones (IDS). Aunque se consideran herramientas de seguridad, tienen
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una diferencia principal. DLP es responsable Unicamente de capturar e identificar
informacion confidencial. Sin embargo, IPS e IDS se encargan de todo tipo de peligros o
amenazas a los que puedan enfrentarse los datos. DLP tiene dos fases principales para
identificar informacion importante o confidencial. El primero es generar huellas dactilares o
patrones predefinidos que se basan en extraer ciertas caracteristicas de archivos conocidos
y la segunda es comparar las huellas dactilares de nuevos archivos con las huellas
dactilares existentes que se derivan de la primera etapa (Husham Ali, Adeeb Jalal, &
Ibrahem Al-Obaydy Al-Obaydy, 2020). Finalmente, si el resultado de la comparacién fue
positivo, el archivo detectado puede cifrarse, bloquearse, eliminarse o transferirse a un lugar

seguro.

SIEM (Security Information and Event Management)

Constituyen la plataforma central de los centros de operaciones de seguridad
modernos, ya que recopilan eventos de multiples sensores (sistemas de deteccién de
intrusos, antivirus, firewalls, etc.), correlacionan estos eventos y brindan vistas sintéticas de
las alertas para el manejo de amenazas e informes de seguridad (Gonzalez, Gonzalez, &
Diaz, 2021). En particular, un SIEM puede agregar, normalizar y correlacionar varios
eventos de seguridad generados por una infraestructura administrada, identificando asi
posibles violaciones de seguridad (Radoglou, y otros, 2021). Un evento de seguridad se
considera un mensaje normalizado relacionado con el estado de seguridad de la
infraestructura monitoreada. La progresion continua de los ataques cibernéticos y el
malware requiere la evolucién y adopcion simultaneas de las contramedidas necesarias.
Los SIEM se caracterizan por una falta de comprension entre las complicadas relaciones de
las instancias de intrusion real y las alertas falsas. (Milajerdi, Gjomemo, Eshete, Sekar, &
Venkatakrishnan, 2019)

Los SIEM surgen de la union de tecnologias SIM como gestion de informacion de

seguridad y SEM como gestidn de eventos de seguridad:



38

e SIM: Es un software que automatiza la recopilacién de datos emitidos por
dispositivos de seguridad con respecto al registro de eventos, estos
dispositivos pueden ser firewalls, IDS o antivirus. Estos datos luego se
traducen a formatos correlacionados y simplificados. La SIM muestra
informes, tablas y graficos sobre eventos relacionados con la seguridad.
(Technopedia, 2022)

e SEM: Es un software que tienen como objetivo reconocer, recolectar,
supervisar y comunicar los incidentes vinculados con la seguridad en un
software, sistema o0 ambiente de tecnologia de la informacion. SEM permite
registrar y analizar los eventos, y asiste a los administradores de sistemas o
seguridad para examinar, adaptar y manejar la estructura, normativas y
procesos de seguridad de la informacion. (Technopedia, 2015)

Como Funcionan. Los SIEM hacen uso de herramientas tales como los protocolos
SNMP y WMI, ademas del envio de mensajes por medio de Syslog, con el objetivo de
recolectar la informacidn generada por los dispositivos, almacenarla y organizarla para que
pueda ser interpretada de una forma adecuada. (Garcia Arias & Rodriguez Duarte, 2021)

En su estructura, consta de una base de datos destinada a almacenar los
dispositivos que van a ser monitoreados, asi como la informacién generada por los mismos.
También posee médulos més desarrollados destinados a funcionalidades mas especificas,
como la gestién de incidentes de seguridad o la generacion de reportes.

Un SIEM también tiene la funcionalidad de normalizar la informacion
cronologicamente, esto con la finalidad de poder identificar patrones a través del tiempo,
realizar busquedas sencillas de usuarios y eventos para determinar el origen de los
incidentes y finalmente, puede interpretar de manera inteligente cada evento con el objetivo
de identificar vulnerabilidades y amenazas en la infraestructura tecnologica.

Protocolos de Comunicacién Empleados por un SIEM. El funcionamiento de un
SIEM se basa en distintos protocolos de comunicacién con el fin otorgar informacién sobre

los dispositivos y asi, poder obtener la mayor cantidad de logs posibles y que estos se
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encuentren estructurados de una forma estandar. A continuacién, se presentan algunos de
estos protocolos empleados mencionados por Garcia Arias & Rodriguez Duarte (2021) y
Becerra Acosta & Paramo Calderén (2021):

e Syslog (System Logging Protocol): Es utilizado para él envid y recopilacion
de eventos ocurridos en los dispositivos, cada uno de estos tiene un registro
de eventos interno el cual es enviado a otro dispositivo con mayores
capacidades de almacenamiento con el fin de tener la informacion
centralizada. Estos logs generalmente se encuentran en texto plano para que
sean mas ligeros de almacenar y transportar. Este protocolo es
extremadamente (til ya que una gran cantidad de dispositivos conectados a
red pueden tener el habilitado el protocolo, como conmutadores, enrutadores,
cortafuegos, incluso ciertas impresoras.

¢ SNMP (Simple Network Monitoring Protocol): Este protocolo es empleado
para la transferencia de informacion y monitoreo en gestion de redes. SNMP
genera trafico con los datos de monitoreo al servidor de los activos de
informacion registrados en su base de datos. Los dispositivos conectados a
la red emplean el protocolo UDP para él envié de datos de si mismos hacia el
servidor, el cual los interpreta para generar estadisticas y alarmas
programadas, asi mismo ayuda a la generacién de informes sobre el
comportamiento de la red.

¢ Windows Event Log: Es un registro que detalla los eventos relacionados con
el sistema, la seguridad y la aplicacion almacenados en un sistema operativo
Windows. Los registros de eventos se pueden usar para rastrear el sistema y
algunos problemas de aplicaciones y pronosticar problemas futuros. Estos
registros almacenan informacion sobre diferentes eventos que ocurren dentro

del sistema. El tipo de informacién almacenada varia segun la categoria de
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un registro de eventos. Los datos se registran cominmente para cuatro tipos
de registro de eventos de Windows:

o sistema

o solicitud

o configuracion

o seguridad

o Rsyslog (Rocket-fast System for log processing): es el programa de registro

predeterminado distribuciones Debian y Red Hat. Es una extension del
protocolo syslog original, con caracteristicas adicionales como configuracion
flexible, capacidades de filtrado enriquecidas Y filtrado basado en contenido.
Es posible emplear Rsyslogd para reunir mensajes de registro provenientes
de programas y servidores, para luego enviarlos a archivos de registro
locales, dispositivos o servidores de registro remotos.

Integracion de Datos. Luego de recolectar los datos de las diferentes fuentes, estos
se unifican y son almacenados en un Unico lugar con el fin de facilitar la correlacion de los
eventos, las otras funcionalidades complementan la solucién con base al analisis forense y
la generacion de informes. Ciertas caracteristicas vienen integradas en la herramienta y
pueden traer problemas en la implementacién debido a que su arquitectura varia en base a
las necesidades de las organizaciones.

Estandarizacion de Datos. Los SIEM recolectan una enorme cantidad de datos
provenientes de los dispositivos conectados a la red, lo que significa que todos los datos
van a estar en formatos distintos y estos deben ser interpretados por el SIEM. El proceso de
estandarizar los datos, debe realizarse de una forma correcta con el objetivo de mostrar los
datos de manera entendible, para asi poder realizar la correlacion de los eventos y hallar las
anomalias de las diversas fuentes.

Componentes de un SIEM. En la Figura 3 se muestran aquellos componentes que

son basicos para que un SIEM pueda funcionar adecuadamente.
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Figura 3

Componentes de un SIEM
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e Capa de recolecciéon de eventos. recolecta todos los eventos generados por
los dispositivos de seguridad o de red.

e Capa de normalizacién. estandariza todos los eventos que son recolectados
en el SIEM, de manera que todos estos posean un mismo formato de datos y
asi, puedan ser enviados e interpretados por la capa de correlacion.

e Capa de correlacion. identifica patrones en comudn de los logs y registros que
se encuentran ya normalizados.

e Capa de reporte. Se encarga de analizar los resultados generados por la
capa de correlacion, los procesa y genera distintos informes sobre los
eventos que ocurren en los dispositivos de red.

Ventajas de un SIEM. Con un SIEM, el personal de IT tiene a su disposicién un
método efectivo para realizar la automatizacion de procesos ademas de centralizar la
gestion de seguridad, de tal manera que se ayude a simplificar la complicada labor de
proteger informacion sensible. Es por ello que, una de las principales ventajas de un
sistema SIEM es proporcionar al personal de Tl informacion con la cual, se pueda
diferenciar entre una amenaza de bajo riesgo y una que pueda ser determinante para las
operaciones del negocio. Algunas otras ventajas son:

e Informacién de seguridad centralizada.
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Automatizar tareas

Automatizacion de respuestas ante amenazas y eventos
Menor tiempo en la deteccién de ataques

Informacion oportuna para el andlisis forense

Alertas de seguridades eficientes

Correlacion de logs en tiempo real

Seguimiento de eventos

Mejor manejo del riesgo

Gestion de métricas de seguridad

Correlacion de Eventos. Es la funcion de relacionar varios eventos de seguridad y

alarmas dentro de un rango de tiempo en varios dispositivos o0 sistemas con el fin de

identificar actividades anormales que no son observables en eventos individuales y generar

reglas que ayuden a diferenciar entre un evento normal y un evento anémalo persistente.

En la gestion, se destacan algunos de los siguientes items:

Administracion Centralizada. Es un tablero de control que sirve para
interactuar con las demas propiedades de un SIEM. Esta interfaz permite
realizar en tiempo real el monitoreo de eventos ademas de que ayuda a
realizar un andlisis detallado en base a los resultados recolectados.
Reportes. ElI SIEM por medio de consultas, paneles o plantillas, debe otorgar
una vista global sobre el estado de los diferentes dispositivos que se
encuentran agregados al monitoreo del SIEM, esta presentacion debe ser
sencilla de crear y facilmente personalizable.

Andlisis Forense. Es una técnica en donde se hacen busquedas de alertas y
registros de actividades anormales con el fin de correlacionar los eventos de
manera que los andlisis recolectados, muestran los resultados que uno
esperaria. Con esto, se busca encontrar, enfrentar y responder a cualquier

evento anormal dentro de la red en tiempo real.
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e Alertas. Los dispositivos conectados a la red, pueden de notificar problemas
de software o hardware gracias a las propiedades implementadas por sus
fabricantes. Con esto, es posible informar por medio de correos electrénicos
o tableros de instrumentos.

En base a los conocimientos, similitudes y estadisticas, hay algunos tipos de
correlacion los cuales pueden desempefiarse.

e Correlacion basada en el conocimiento: debe existir un conocimiento base de
la sobre los tipos de amenazas.

e Correlacion basada en similitud: realiza una comparacién con respecto a las
demas alertas que se estén dando.

e Correlacién estadistica: No se depende de un conocimiento que exista, mas
bien se basa de las actividades que ya estén detalladas.

Soluciones SIEM Open Source. Actualmente existen varias herramientas Open
Source destinadas a la correlacién de eventos de seguridad, estas tienen el fin de detectar
tempranamente los ataques informéticos, ademés de satisfacer las necesidades de las
organizaciones. A continuacién, se describen algunas de estas herramientas en la Tabla 2.
Tabla 2

Comparacion entre soluciones SIEM open source

SIEM open Descripcion Caracteristicas esenciales
source
Wazuh Solucién de monitoreo de seguridad de Gestién de cumplimiento y

codigo abierto utilizada para recopilar, seguridad

agregar, indexar y analizar datos de Deteccion de eventos anormales,
seguridad, lo que ayuda a las respuesta a incidentes
organizaciones a detectar intrusiones, Deteccion de vulnerabilidades y

remediacion
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SIEM open Descripcidn Caracteristicas esenciales
source
amenazas y anomalias de Deteccion y respuesta de punto
comportamiento. (wazuh.com, 2022) final (EDR)
OSSIM Permite dar tratamiento a la Presenta informes técnicos vy
informacién generada, almacenarla y ejecutivos.
dar prioridad mediante técnicas de Su arquitectura es escalable
correlacion para obtener una visiéon Permite realizar analisis sobre el
global de los eventos de seguridad, comportamiento de la red.
posee un andlisis de registros en Permite detectar a bajo nivel y en
tiempo real y un analisis de tiempo real actividades anémalas.
vulnerabilidades. (Pazmifio Gomez & Permite realizar andlisis de los
Pazmifio Gbmez, 2018) riesgos de seguridad.
Gestidn de registros forenses
OSSEC Sistema de deteccion de intrusos Deteccion de intrusos basada en

basado en host (HIDS) escalable,
multiplataforma y de cédigo abierto,
tiene un poderoso motor de analisis y
correlacion, que integra analisis de
registros, monitoreo de integridad de
archivos, monitoreo de registros de
Windows, cumplimiento de politicas
centralizado, deteccién de rootkits,
alertas en tiempo real y respuesta

activa. (ossec.net, 2022)

registros (LID).
Monitoreo de integridad de
archivos (FIM).

Inventario del sistema.

Deteccién de rootkits y malware.

Auditoria de cumplimiento.
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SIEM open

source

Descripcidn

Caracteristicas esenciales

Elastic stack

Conjunto de tecnologias compuestas
por Elasticsearch, Logstash y Kibana
(ELK) disefiado para ayudar a los
usuarios a tomar datos de cualquier
tipo de fuente y en cualquier formato
con el fin de buscar, analizar y
visualizar esos datos en tiempo real,
se puede implementar en las
instalaciones o estar disponible como
SaaS. (Kotenko, Kuleshov, & Ushakov,

2017)

Funcionalidad de correlacion de
eventos y sistema de alertas.
Escalable y resistente a los
cambios.

Optimizacién en la deteccion y
respuesta de puntos finales.
Correlacion y andlisis en tiempo

real.

Comparacion y Seleccion de SIEM. A continuacion, se presenta en la Tabla 3 una

comparativa con caracteristicas generales que fueron determinadas para la seleccién del

SIEM a implementar en base a al hardware disponible y algunas funcionalidades esenciales

para el nuevo servicio.

Tabla 3

Clasificacion de

los servicios de acuerdo a la demanda

Caracteristica

Wazuh OSSIM OSSEC Elastik stack

Open Source

Si Si

Almacenamiento y procesamiento de  Si No

logs

Si Si

Si Si
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Caracteristica Wazuh OSSIM OSSEC Elastik stack
Se puede instalar en un SO Si No Si Si
Transferencia segura de datos Si Si Si Si
Monitoreo de amenazas Si Si Si Si
Visualizacion en base a criterios Si Si No Si
como dias, semanas, meses, etc.

Gestion de incidentes Si Si Si Si
Analisis de vulnerabilidades Si Si Si Si
Alertas de intrusion Si Si Si Si
Soporte y documentaciéon Si Si Si Si
Sitio web de comunidad activa Si Si Si No
Puntaje 11 9 10 10

En base a los puntajes obtenidos, se determina como solucion la implementacién del

SIEM Wazuh.

Instalacion y Configuracion. La instalacion de una solucion SIEM consiste

esencialmente en un procedimiento de tres pasos descritos a continuacion:

1. Despliegue

Previo a realizar la instalacion de un SIEM, se debe corroborar que el sistema en

donde va a ser implementado, disponga de los recursos adecuados que solicita, esto es

importante debido a que generalmente, estos requieren de altas capacidades

computacionales para funcionar de manera 6ptima. Una vez que cumpla con los requisitos

previos correctos, se puede continuar con la implementacion utilizando uno de los

siguientes tres modos que se mencionan a continuacion:
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e Basado en la nube: el SIEM se ejecuta en el servidor del proveedor de
servicios en la nube. Una de las principales ventajas es la flexibilidad y
escalabilidad que ofrece. Se puede agregar o quitar caracteristicas y
recursos segun la demanda, ya que los servicios se pueden agregar o
eliminar convenientemente desde el proveedor.

e Basado en dispositivos: el SIEM tiene la forma de un dispositivo fisico que
recopila y analiza los datos de registro de la red. Este modo se adapta de
mejor manera en las organizaciones que albergan recursos de red dentro de
sus propias instalaciones y requieren una seguridad estricta.

e Basado en software: la implementacion del software requiere que se compré
e instale una version del software del SIEM para que se ejecute en un
dispositivo local, donde se recopilan y procesan los registros.

Durante la fase de implementacion, los administradores del sistema se familiarizan
con la soluciéon SIEM y su funcionamiento. En esta fase inicial, también se determinaran las
proyecciones de almacenamiento, los volimenes de registro promedio y los requisitos de
CPU, lo que lo ayudara a tomar decisiones adecuadas. Para el caso de realizar la
implementacién de un SIEM Open Source, para que este funcione 6ptimamente y se
adecue al sistema anfitrién, la eficiente seria montarlo sobre un sistema operativo también
Open Source como podria ser una distribucion Linux, aunque este no puede ser el caso
para todos los SIEM, es importante leer la documentacion y recomendaciones dadas por los
creadores.

2. Afinacion

Cada organizacion es diferente y también lo son sus necesidades. Un SIEM debe
estar en concordancia con las necesidades especificas de una organizacion. La afinacion es
el proceso de configurar el SIEM para satisfacer las demandas organizacionales. Para

ajustar el SIEM a las necesidades, se puede realizar lo siguiente:
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e Para alimentar el SIEM con la informacién correcta, es importante haber
habilitado las politicas de auditoria correctas y de haberlas ajustado para
generar exactamente los datos que necesita para el analisis y la supervision
de la seguridad.

o Cuando el SIEM se encuentre implementado, se debe asegurar de que todos
los dispositivos y fuentes de datos en la red estén configurados para enviar
los logs generados a la herramienta. Algunos SIEM pueden configurar
automaticamente dispositivos y aplicaciones que necesitan enviar logs.

o Debido al gran volumen de registros generados, es posible que se pasen por
alto registros importantes. Para evitar esto y aprovechar al maximo el ancho
de banda disponible, se debe asegurar de configurar los filtros de
recopilacién de registros para recopilar solo los logs necesarios. Ademas de
reducir los costos de almacenamiento, esto ayudara a reducir la cantidad de
falsos positivos y a detectar amenazas y vulnerabilidades en sus primeras
etapas.

3. Mantenimiento
Los SIEM necesitan un mantenimiento constante para garantizar que funcionen sin
problemas y que sus capacidades se aprovechen al maximo. Con el entorno de
ciberseguridad en constante cambio y una red organizativa dinamica, a continuacion, se
presentan algunas cosas que debe hacer para mantener un SIEM optimizado:

e Actualizar periédicamente las reglas de correlacion de registros para
mantenerse al dia con los patrones cambiantes de amenazas y ataques.

e Crear nuevos perfiles de alerta para configurar flujos de trabajo de respuesta
a incidentes.

o Realizar copias de seguridad de las bases de datos con regularidad para

asegurarse de que no se pierdan datos.
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Asegurar los logs para que sean a prueba de manipulaciones. Esto
asegurara que se puedan volver a importar registros cuando sea necesario,

como durante un andlisis forense.

Estos pasos aseguraran que un SIEM esté en la mejor posicion para mantener la

salud cibernética de la organizacién ademas de ayudar a mantener un paso por delante de

los atacantes.

Como Usar un SIEM. Con la informacién recopilada en forma de logs sobre los

eventos de seguridad ocurridos en los sensores controlados y resguardados por el SIEM,

los encargados de TI pueden acceder la interfaz de control del SIEM, en donde se brindan

opciones especificas en base al SIEM que haya sido contratado. Sin embargo, se presentan

opciones en comun para todas las soluciones SIEM las cuales son utilizadas para la

generacion de reportes, monitoreo de los sensores, deteccion de aplicaciones maliciosas,

entre otras opciones. A continuacién, se describe la forma mas comun de cémo usar las

funcionalidades prestadas por un SIEM:

Amenazas internas. Es posible generar informes centrados en recopilar los
datos acerca de las amenazas internas, ya que esta es una de las causas
mas comunes detras de los incidentes de seguridad. Se puede configurar las
reglas de alertas integradas junto con el motor de correlacién para identificar
y filtrar acciones como escalamiento de privilegios sospechosa, credenciales
de usuario comprometidas, exfiltracion de datos entre otras amenazas
internas.

Monitoreo de seguridad. Permite el acceso al monitore en tiempo real de los
sensores de la red. Brida una vista Unica sobre los incidentes de seguridad
ya que tiene acceso a multiples fuentes de datos y gracias a esto, puede
combinar alertas de un IDS con informacion de un antivirus y registros de
autenticacion, generando reportes y vistas personalizadas en base a los

criterios seleccionados por el administrador.
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¢ Insiders malintencionados. El SIEM puede ser utilizado para realizar el
andlisis forense de un navegador, de los datos de la red, de la autenticacion
y otros datos con el fin de identificar a los insiders que planean o llevan a
cabo un ataque.

e Ataques de fuerza bruta. Al agrupar parametros importantes como la
frecuencia de los intentos de inicio de sesioén, el nombre de usuario y la
direccién IP, un SIEM registra un incidente de seguridad después de que se
superan los limites de umbral. Se pueden configurar andlisis de
comportamiento para obtener falsos positivos y marcar a una parte como el
atacante, ademas de configurar notificaciones al equipo encargado a través
de correos electrénicos y mensajes.

e Visualizacion de informes variados. El uso mas frecuente de un SIEM es la
visualizacién de informes en tiempo real sobre posibles eventos de
seguridad, los administradores estan en la condicion se agregar o quitar
filtros de blsqueda y obtener los resultados en base a un criterio, gracias a
esto, es posible la generacion de informes para verificar la autenticacion de
usuario, los intentos de acceso a archivos, las modificaciones en usuarios,

grupos y servicios, asi como eventos de atagues emitidos por los sensores.

ITIL V4

Publicada por primera vez en 1989, la Biblioteca de Infraestructura de Tecnologia de
la Informacién (Information Technology Infrastructure Library, ITIL) ha crecido hasta
convertirse en el marco ITSM mas popular y completo que contiene una serie de mejores
practicas que alinean los servicios de Tl con las necesidades comerciales, describe los
enfoques de las mejores practicas en la gestion de servicios de Tl, desde la generacion de
estrategias hasta las mejoras continuas del servicio en esencia, ITIL se centra en el servicio
y prescribe una infraestructura organizacional para brindar servicios de Tl a través de

procesos (Marrone & Kolbe, 2011). En ITIL V4, se tiene como ciclo de vida el sistema de
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valor, el cual cambia el antiguo modelo de servicio lineal por competencias que estan
interconectadas dentro de un sistema de valores (Remache Tipan, 2022). El cambio de
procesos a practicas ayuda al personal de Tl a que tengan un enfoque en lo que deben
entregar, sin el inconveniente de realizar procesos repetitivos. El nuevo enfoque que tomé
ITIL busca adaptarse a las nuevas tendencias tecnolégicas.

Las 4 Dimensiones de la Gestion de Servicios. La entrega y el soporte de
diferentes servicios y productos requiere una combinacion diferente de componentes.
Ningun componente puede generar valor por si solo, por lo que se requiere una perspectiva
holistica: considerar todas las dimensiones al disefiar y cambiar productos y servicios. Las 4
dimensiones identifican los recursos organizacionales que se aprovechan para desarrollar
practicas y respaldar flujos de valor, asi como resaltar los factores externos que pueden
afectar estos recursos. En la Figura 4, se pueden observar las dimensiones establecidas en
ITIL V4.

Figura 4

Las 4 dimensiones de la Gestidén de Servicios ITIL V4

Political . . Economical

factors 2 factors

Organizations Information
people & technology

Products
& services i
’ Social
factors

Environmental
factors

Partners Value streams
& suppliers & processes

Legal 3 4 Technological
factors . " factors

Nota: El gréfico fue tomado de Marcos de gestion de tecnologias de informacion, analisis
del marco de gestién V4 (p. 20), por Remache Maritza (2022), biblioteca digital de la EPN.

A continuacion, se describen las dimensiones:
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Organizaciones y personas: garantiza que la forma en que se estructura 'y
gestiona una organizacion, asi como sus roles, responsabilidades, sistemas de
autoridad y comunicacion, estén bien definidos y respalden su estrategia general y
modelo operativo.

Informacidén y tecnologia: la informacién y el conocimiento que se utilizan para
prestar servicios, y la informacion y las tecnologias que se utilizan para gestionar
todos los aspectos del sistema de valor del servicio.

Socios y proovedores: abarca las relaciones que una organizacién tiene con otras
organizaciones que estan involucradas en el disefio, desarrollo, implementacion,
entrega, soporte y/o mejora continua de los servicios.

Flujos de valor y procesos: esta dimension define las actividades, flujos de trabajo,
controles y procedimientos necesarios para lograr los objetivos acordados.

Sistema de Valor de Servicio (SVS). El sistema de valor de servicio de ITIL

describe cémo todos los componentes y actividades de la organizacién funcionan juntos
COmo un sistema para permitir la creacién de valor. El sistema de valor del servicio de cada
organizacion tiene interfaces con otras organizaciones, formando un ecosistema que puede,
a su vez, facilitar el valor para esas organizaciones, sus clientes y otras partes interesadas.

A continuacion, se describen cada uno de los componentes:

Principios basicos:

o Estas son recomendaciones que pueden orientar a una organizacion en
cualquier situacion, sin importar los cambios que puedan ocurrir en sus
objetivos, estrategias, tipo de trabajo o estructura de gestion.

Governanza:

o Se refiere a los mecanismos mediante los cuales una organizacion es dirigida
y controlada. Esto implica establecer politicas, procesos y estructuras para
garantizar que los servicios de Tl se entreguen de manera efectiva y que se

cumplan los objetivos del negocio.
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e Cadenade valor del servicio:

o Es conjunto de actividades interconectadas que realiza una organizacion con
el fin de proporcionar un producto o servicio valioso a sus clientes y facilitar la
creacion de valor.

e Précticas:

o Son conjuntos de recursos organizacionales disefiados para realizar un

trabajo o alcanzar un objetivo especifico.
e Mejora continua:

o Se refiere a una actividad organizacional recurrente realizada en todos los
niveles con el objetivo de garantizar que el desempefio de una organizacion
satisfaga constantemente a sus partes interesadas.

Figura5

Sistema de Valor de Servicio ITIL V4

Guiding principles

Governance

/deman;j Service value chain }> J

. Continual
improvement

Nota: El gréafico representa los componentes del sistema de valor de servicio. Tomado de
Marcos de gestion de tecnologias de informacion, andlisis del marco de gestion V4 (p. 21),
por Remache Maritza (2022), biblioteca digital de la EPN.

Cadena de valor de Servicio. ITIL V4 indica las actividades de la cadena de valor

de servicio de la siguiente manera, segun IT Service (2019):
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Plan
o La meta es asegurar que haya un entendimiento compartido de la vision, el
estado actual y la direccidon de mejora para las cuatro dimensiones de la
gestion de servicios, asi como para todos los productos y servicios en toda la
organizacion.
Mejora
o Garantizar la mejora constante de los productos, servicios y practicas en
todas las actividades de la cadena de valor y en las cuatro dimensiones de la
gestion de servicios.
Participacién
o Ofrecer una comprension sélida de las necesidades de las partes
interesadas, promover la transparencia y el compromiso continuo, y
establecer buenas relaciones con todas las partes interesadas involucradas.
Disefio y Transicién
o Esta actividad de la cadena de valor se enfoca en garantizar que los
productos y servicios cumplan con las expectativas de calidad, costos y
tiempo de comercializacion de las partes interesadas.
Obtener/Construir
o Asegurar que los componentes del servicio estén disponibles en el momento
y lugar necesarios, y que cumplan con las especificaciones acordadas.
Entregay Soporte
o Asegurar que los servicios se entreguen y soporten de acuerdo con las

especificaciones acordadas y las expectativas de las partes interesadas.
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Figura 6

Grafico cadena de valor de servicio ITIL V4

Plan

Design
& transition
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Obtain/build Deliverr% servic
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Nota: El gréfico representa las actividades a realizar en la cadena da valor de servicio.
Tomado de Capacitacién de ITIL V4 Foundation (p. 43), por IT Service (2019).

En la Tabla 4 se puede observar una comparativa entre las fases del ciclo de vida
de ITIL V3 con las actividades de la cadena de valor de servicio de ITIL V4.
Tabla 4

Comparacion de ITIL V3 con ITIL V4

ITIL V3 (Ciclo de vida) ITIL V4 (Cadena de valor de servicio)

Estrategia del servicio Plan
Disefio del servicio

Disefio y Transicion
Transicion del servicio

Operacion del servicio Entrega y Soporte

Mejora continua Mejora

Nota. Recuperado de ITIL Service Lifecycle. In: Become ITIL Foundation Certified in 7 Days.
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Practicas de ITIL V4. Son un grupo de recursos organizacionales que se han

disefiado para realizar el trabajo y ayudar a la organizacion a proporcionar servicios de Tl

exitosos, estas se conocen como practicas de ITIL. El objetivo de estas practicas es mejorar

el rendimiento de los servicios y cumplir con los contratos y acuerdos establecidos por la

organizacion. (Remache Tipan, 2022)
Las practicas utilizadas se pueden visualizar en la Tabla 5.

Tabla b

Précticas de ITIL V4

Practicas generales de

gestion

Practicas de gestién de servicio

de servicio

Practica de

gestion técnica

Mejora Continua

Gestién de la seguridad de la

informacion

Gestion del portafolio

Servicio de gestion financiera

Gestion de la estrategia

Gestion de proveedores

Mano de obra y gestion del

talento

Gestion de la disponibilidad

Gestion de capacidad y

rendimiento

Seguimiento y gestién de eventos

Gestidn de lanzamiento

Gestion del catalogo de servicio

Gestidn de la configuracion del

servicio

Disefio del servicio

Gestion del nivel de servicio

Servicio de validacion y pruebas

Gestion de la

implementacién

Desarrollo y gestion

de software
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e Gestion de la estrategia

Esta es una practica que asegura la alineacion de los servicios de Tl con los
objetivos estratégicos de la institucion. Incluye la identificacion de necesidades de los
servicios de TI, evaluacion de opciones de servicios, y planificacion y creacion de una
estrategia a largo plazo para proveer servicios de Tl de alta calidad. Ademas, se monitorea
y revisa periddicamente la estrategia para garantizar su relevancia y eficacia.

e Servicio de gestién financiera

Su objetivo principal consiste en evaluar y controlar los costes que estan asociados
a los servicios de Tl de tal forma que se brinde un servicio de calidad a los clientes junto a
un uso eficiente de los recursos.

Una actividad que ayuda a la gestion financiera es la realizacion de un inventario
actualizado de los equipos que se encuentran en el area de TI, esto es proporcionado por el
coordinador o encargado del area. Se debe tener en cuenta que en cuanto mayor sea la
calidad de los servicios, mayor va a ser su costo, por lo que es muy de vital importancia
evaluar cuidadosamente las necesidades del cliente y obtener un buen balance entre la
calidad y el precio.

e Gestion de lademanda

La gestién de la solicitud del servicio tiene como objetivo primordial gestionar las
solicitudes de los usuarios de manera eficiente y efectiva, brindando los servicios solicitados
de manera oportuna y adecuada, y asegurando que los usuarios estén satisfechos con el
resultado.

Entre las actividades que se llevan a cabo en la gestion de la solicitud se
encuentran:

o Registro y seguimiento de las solicitudes que entran al area.
o Evaluacion de la solicitud para comprobar que cumpla con los requisitos y

politicas establecidas por el area.



58

o Priorizacion de las solicitudes de servicio en funcién de la importancia y
urgencia.
o Escalamiento de las solicitudes de servicio cuando sea necesario.
o Coordinacion con otros procesos de gestion de servicios para asegurarse de
gue las solicitudes se resuelvan de manera efectiva y eficiente.
e Gestion del portafolio
Esta es una practica donde se muestran todos los servicios de Tl con los que cuenta
la organizacién, para el caso del presente proyecto el area ESPE-CERT, esto se lo hace
con la finalidad de que el plan del servicio se adecue y genere el maximo valor, mientras se
administra los riesgos, costos y se gestion las inversiones de nuevos servicios y
actualizaciones de servicios ya existentes.
La Gestion del Portafolio se vincula directamente con las siguientes practicas del
ciclo de vida:
- Lagestién de financiera, que nos ayuda entender los costes del servicio que se
est4 ofertando.
- La gestién del catalogo de servicios, la cual se encarga de presentar por
completo el portafolio de servicios en una versién enfocada a los clientes.
e Coordinacion de disefio
Esta practica se encarga de organizar todas las tareas relacionadas con el disefio de
servicios de TI. Es responsable de administrar el cronograma, los recursos y los problemas
potenciales. También establece las normas y los procedimientos para el trabajo. El objetivo
final es garantizar que el disefio se lleve a cabo de manera eficiente y se alcancen los
objetivos establecidos.
e Gestion del catalogo de servicios
En esta actividad, el catalogo de servicios es visible para los clientes y es esencial para
la empresa o institucion, ya que ayuda a identificar los servicios proporcionados por el area,

en el presente proyecto el area del ESPE-CERT. El ESPE-CERT se encargara de mostrar
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los diferentes servicios disponibles y destacar su capacidad mediante la creacién de un
catalogo de servicios.

El catdlogo de servicios ofrece una visién general de los servicios suministrados,
cdmo son entregados y utilizados, para qué finalidad y con qué nivel de calidad. El proceso
es facil, intuitivo y completamente claro.

e Gestion del nivel de servicio

La definicion de los objetivos y la calidad de los servicios prestados, asi como la
documentacién de estos, es el proceso mediante el cual se busca establecer un
compromiso realista entre las necesidades y expectativas del cliente, mediante acuerdos
necesarios con los clientes y proveedores para ofrecer los servicios requeridos (SLA) y
alcanzar el nivel de servicio acordado.

e Administracion de suministros

La administracion de suministros se encarga de gestionar los proveedores y los
servicios externos necesarios para el funcionamiento de una organizacion, incluyendo la
identificacion, seleccién, negociacion, contratacién y gestion de proveedores y servicios
externos utilizados por la organizacion, con el objetivo principal de garantizar que los
servicios externos cumplan con los requisitos de la organizacién y contribuyen al logro de
los objetivos de negocio.

e Gestion de la disponibilidad

Esta es la préactica responsable de asegurar la continuidad e integridad de los
servicios TI, cumpliendo con los niveles de disponibilidad establecidos en los acuerdos de
nivel de servicio (SLA) y garantizando que los objetivos de disponibilidad de los servicios Tl
se cumplan de manera consistente.

e Gestion de la capacidad y rendimiento

En ITIL V4, la gestion de la capacidad y rendimiento se enfocan en asegurar que los

servicios de Tl sean capaces y tengan un rendimiento adecuado para satisfacer tanto las

necesidades actuales como futuras del negocio y los usuarios.
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e Mano de obray gestion del talento
Se centra en la gestidn del personal de Tl dentro de una organizacion de servicios
de TI. El propdsito principal de este proceso es garantizar que la organizacion tenga
suficiente personal con la capacitacidon y experiencia adecuadas para cumplir con los
objetivos del negocio y las demandas de los usuarios.
e Gestion de la continuidad del servicio
Administrar la continuidad de los servicios de Tl nos permita planificar y ejecutar los
activos tecnolégicos, esto con la finalidad de garantizar la disponibilidad de la informacion y
gue se cumplan los objetivos del area. Esta practica también abarca la habilidad de
mantener el funcionamiento del negocio en situaciones de emergencia o desastre.
e Gestion de la seguridad de la informacion
Esta practica se trata de proteger la informacién que es necesaria para que la
organizacién pueda llevar a cabo su negocio. Se relaciona en concreto con los dafios
resultantes de las fallas de confidencialidad, integridad y disponibilidad.
e Plan de transicion
En esta etapa se describe como se va a realizar la transicion de un servicio o su
modificacion, se toma en cuenta aspectos vistos en la planificacion y disefio hasta su puesta
en implementacién y operacion. El plan de transicion incluye: las metas; las estrategias; los
recursos y los procedimientos necesarios para ofrecer un servicio de la manera mas eficaz.
También se abarcan mecanismos para monitorear el progreso y asegurar que se cumplan
los objetivos. Ademas, cuenta con procedimientos para la gestién de cambios y riesgos, y
es esencial para garantizar una transicion bien planificada y controlada.
e Implantacién
En esta fase se pone en marcha los servicios, infraestructura, herramientas y
procesos necesarios para cumplir con los objetivos establecidos en la estrategia de
servicios TI. Incluye tanto la transicion de los servicios existentes como la introducciéon de

nuevos servicios. El proceso de implantacion en ITIL se divide en varios subprocesos, que
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incluyen planificacion, disefio, construccion, pruebas, implementaciéon y aceptacion. Cada
subproceso es esencial para garantizar que los servicios se entreguen de manera adecuada
y se cumplan los objetivos establecidos.
e Ejecucién del lanzamiento
Este el proceso en el cual se realizan actividades especificas descritas en el plan de
implantacién para implementar el nuevo servicio, infraestructura, herramienta. Se incluyen
también la asignacion de recursos, la supervision del progreso, la realizacion de pruebas y
la validacion de los resultados. La ejecucién del plan de implantacién es responsabilidad del
equipo de implantacion y se lleva a cabo en colaboracién con otros equipos y proveedores
de servicios, como el equipo de operaciones, seguridad y soporte. La ejecucion del plan
debe ser monitoreada y evaluada para asegurar que se cumplan los objetivos de
implantacién y que se mantengan los estandares de calidad requeridos.
e Procedimiento parala operacion del servicio
En esta primera etapa, se realiza la definicion de como se va a operar el nuevo
servicio por medio de procesos. Si ya se tiene una definicion anterior, se utilizara dicha
definicion si tiene relacion con el nuevo servicio, caso contrario, serd necesario definirla
para tener una guia estandar de como se debe operar el servicio.
e Operacion del servicio
Se realiza la verificacion del correcto funcionamiento del servicio, por medio de
revision de cada una de las funcionalidades prevista y definidas.
Es importante definir una bitacora en donde se tenga un registro de las pruebas que
se han realizado y su respectivo resultado.
e Evaluacion del Servicio
Se procede a realizar la evaluacién del servicio por medio de instrumentos que
permiten definir objetivos, preguntas y observaciones relacionadas a si se esta obteniendo

el comportamiento deseado de las funcionalidades del servicio. Los instrumentos utilizados
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son el plan de investigacién de campo, la evaluacion técnica del servicio y el informe de
evaluacion.
e Mejora continua
Garantiza que los productos, servicios y practicas de la organizacion sean flexibles
ante las necesidades en constante cambio, y esto se logra al asegurar que los servicios de

la organizacién estén alineados y mejorados en todas las fases de su prestacion.

Estado del Arte

En el presente proyecto y con la finalidad de respaldar la instalacion de un servicio
de monitoreo de amenazas mediante un correlacionador de eventos (SIEM), se realiza la
busqueda de informacion relevante, considerando las siguientes etapas, definicion de
preguntas de investigacion, establecer estrategias de busqueda, seleccion de estudios
primarios o trabajos relevantes, evaluacion de calidad y estrategia de seleccién. (Petersen,

Feldt, Mujtaba, & Mattsson, 2008)

Planteamiento de la Revision de Literatura Preliminar

Dentro de esta etapa para la revision de literatura se debe realizar las siguientes
actividades para determinar los parametros adecuados para conocer el estado del arte: (1)
definir la pregunta de investigacion, (2) establecer la estrategia de busqueda, (3) seleccionar
los estudios primarios y evaluar su calidad, (4) definir la estrategia de extraccion de datos.

(Fernzandez, Insfran, & Abrah&o, 2011)

Definir la Pregunta de Investigacion

El objetivo del presente proyecto consiste en identificar informacién sobre como
implantar un servicio de monitoreo (SIEM), por ello se plantean la siguiente pregunta de
investigacion: ¢ Qué tan importante es contar con un servicio de monitoreo de amenazas

mediante un correlacionador de eventos (SIEM) en una institucion académica? Debido a
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gue la pregunta de investigacion es extensa, se propuso descomponerla en tres preguntas.
La Tabla 6 muestra las subpreguntas de investigacion junto a su motivacion.
Tabla 6

Subpreguntas de investigacion

Ord Subpregunta Motivacion

1 Q1. Problemas ocasionados  Conocer los problemas que se pueden presentar

por incidentes de seguridad  tras sufrir un incidente de seguridad relacionados

relacionados a ataques a ataques informéticos y como afectan estos a la
informaticos. prestacion de servicios y la infraestructura en si.
2 Q2. Cudles son los Conocer cuales son los requerimientos técnicos y

requerimientos o requisitos funcionales (reglas y/o criterios) que se necesita
técnicos y funcionales para la para implementar de forma correcta un SIEM.

implementacién de un SIEM.

3 Q3. Soluciones Open Source Descubrir las diferentes soluciones que existen
de herramientas con para realizar el monitoreo de amenazas,
capacidad de recoleccion de  recoleccién de eventos y brindar una respuesta
eventos y respuesta ante apropiada.

incidentes informaticos.

Estrategia de Busqueda

Las bibliotecas digitales que se usaron para la busqueda de estudios primarios
fueron: Google Scholar, IEEEXplorer y Science Direct, debido a su gran oferta de
documentos de calidad enfocados al area de ingenieria y tecnologia.

Para realizar una busqueda en las bibliotecas digitales seleccionadas, se utilizaron
cadenas de busqueda, los detalles de la misma se encuentran en la Tabla 7. Se agruparon

los términos de busqueda en cuatro conjuntos y se considerd sus sinGnimos, palabras
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alternativas o relacionadas para formular una cadena de busqueda, se puede evidenciar a
detalle en la Tabla 8.
Conjunto 1: Definimos el alcance de la blusqueda institucién o0 empresa
Conjunto 2: Términos relacionados con correlacionadores de eventos (SIEM), ITIL.
Conjunto 3: Términos de busqueda relacionados con incidentes informaticos.
Conjunto 4: Terminamos relacionados a la implementacién de un SIEM.
Tabla 7

Términos para las cadenas de busqueda

Conjunto Palabras Palabras alternativas y/o relacionadas
1 Universidad (CERT O empresa O institucion)
2 Correlacionador de eventos (SIEM O correlacion de eventos)
3 Incidentes informaticos (atagues O amenazas informaticas)
4 Soluciones (Implementaciones open source)

Los conjuntos de busqueda se aplicaran para las bases de datos de Google Scholar,
IEEExplorer y Science Direct. Se han contemplado los estudios desde el afio 2017 hasta el
2022.

Tabla 8

Cadenas de busqueda

Base de  Cadena de busqueda en espafiol Cadena de busqueda en inglés

datos

Google ("universidad”) AND (“correlacionador  (“CERT” OR "university”) AND
de eventos” OR “SIEM") AND (“event correlation” OR “SIEM")

(“incidentes informaticos” OR “ataques AND (“computer incidents OR
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Base de Cadena de busqueda en espaniol Cadena de busqueda en inglés
datos
informaticos”) AND (“solucion” OR “‘computer attacks”) AND (“solution”
“open source” OR "software libre") OR “open source”)

IEEE ("Full Text & Metadata":universidad) ("Full Text & Metadata":CERT) OR
AND ("Full Text & ("Full Text & Metadata":university)
Metadata":correlacionador de AND ("Full Text & Metadata":event
eventos) OR ("Full Text & correlation) OR ("Full Text &
Metadata":SIEM) AND ("Full Text & Metadata™:SIEM) AND ("Full Text &
Metadata":incidentes informaticos) OR Metadata":computer incidents) OR
("Full Text & Metadata":ataques ("Full Text & Metadata":computer
informaticos) AND ("Full Text & attacks) AND ("Full Text &
Metadata":solucion) Metadata":solution)

Sciense (“CERT” OR "universidad”) AND (“CERT” OR "university”) AND

Direct (“correlacionador de eventos” OR (“event correlation” OR “SIEM")

“SIEM") AND (“incidentes
informaticos” OR “ataques
informaticos”) AND (“solucion” OR

“open source” OR "software libre")

AND (“computer incidents OR

“computer attacks”) AND (“solution”)

Seleccién de Estudios Primarios y Evaluacion de Calidad

Para la seleccién de los estudios primarios se utilizaron criterios de inclusion y

exclusion que se presentan en la Tabla 9. Los estudios deben cumplir con al menos uno de

los criterios.
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Criterios para la seleccion de estudios primarios

Ord.  Criterio Descripcion

1 Inclusion Estudios que contienen informacién sobre amenazas de
seguridad de la informacién.

2 Inclusién Estudios que muestran informacién acerca de como implementar
un SIEM o muestren la creacién de reglas de un SIEM para una
institucion o empresa.

3 Inclusién Estudios que presenten soluciones para mejorar el servicio de
monitoreo de amenazas.

4 Exclusion Articulos que no contengan teméaticas de seguridad de la
informacion.

5 Exclusion Articulos que muestren Unicamente recomendaciones.

Durante el proceso de inclusién y exclusion aparecen articulos dudosos que se

pueden considerar como relevantes segun el titulo y el abstract, posteriormente con la

ayuda de los otros autores, se procede a revisar por completo los estudios descartados e

identificar cuales pueden ser afiadidos como estudios primarios.

Estrategia de Extraccion de Datos

La estrategia de extraccion de datos se basa en proporcionar un conjunto de

posibles respuestas a cada subpregunta de investigacion planteada en la Tabla 10. Permite

asegurar la aplicacion de los mismos criterios de extraccion de datos a todos los trabajos

previamente seleccionados, facilitando su clasificacién y evidenciando las posibles

respuestas a cada subpregunta.
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Respuestas a cada subpregunta de investigacion

Ord.  Subpregunta Respuestas
1 Q1. Problemas ocasionados (a) Incidentes: si el documento explica
por incidentes de seguridad cudles son los incidentes mas comunes
relacionados a ataques que se dan en la organizacion, ya sea
informaticos. una institucion o empresa.
(b) Ataques informaticos: si se prestan las
amenazas que pueden atacar el negocio.
2 Q2. Cuales son los (@) SIEM: si el articulo indica: que es un
requerimientos o requisitos correlacionador de eventos; como
técnicos y funcionales para la funciona; cuales son las distintas
implementacién de un SIEM. alternativas; como se establecen las
reglas y cuales son requerimientos.
3 Q3. Soluciones Open Source (a) Herramientas: si el documento presenta

de herramientas con capacidad
de recoleccién de eventos y
respuesta ante incidentes

informaticos.

la implementacion de un correlacionador
de eventos SIEM y otras herramientas
ayudan al monitoreo de amenazas.

(b) Soluciones: si el articulo presenta un
correlacionador de eventos SIEM en
especifico o muestra las distintas

opciones disponibles en el mercado.
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Resumen de Estudios Primarios

Implementacién de un sistema de correlacién de eventos basado en software
libre para la empresa sistemas integrales de informatica SISA S.A enfocado al area de
SOC SISAMAX. (Becerra Acosta & Paramo Calderén, 2021)

En este trabajo de investigacion, se identificé en el area de SISAMAX la ausencia de
una herramienta que realice la recoleccién de eventos, que permita dar una respuesta
acertada y oportuna con el fin de generar una reaccion oportuna ante los incidentes de
seguridad para asi, minimizar los dafios ante de este tipo de incidentes sin que se vean
afectadas o amenazadas las operaciones del negocio. Se implementé el correlacionador de
eventos Wazuh que es Open Source en un sistema operativo Red Hat Enterprise 8.4,
ademas el trabajo presenta un anexo correspondiente a las especificaciones técnicas y de
implementacién necesarias para que Wazuh pueda ejecutarse de manera 6ptima. Con la
implementacion de la solucion Wazuh, la institucion pudo dar alcance a uno de los controles
estipulados en su analisis de riesgos, de la misma forma pudo tener mayor visibilidad de los
eventos en tiempo real de los activos mas criticos para la compafiia, permitiendo tomar
decisiones mas oportunas para generar acciones preventivas en caso de presentarse
comportamientos anémalos.

Implementacion de un correlacionador de eventos basado en software libre
para la deteccion de atagues informaticos en la empresa eléctrica. (Pazmifio Gémez &
Pazmifio Gbmez, 2018)

En este trabajo de investigacion, se llevé a cabo la implantacion de un
correlacionador de eventos basado en software libre para detectar ataques informéticos en
la compainiia eléctrica Riobamba S.A., ya que carecian de una solucion centralizada para
recopilar, almacenar y administrar los registros provenientes de los recursos de informacion.
Se llevo a cabo un andlisis comparativo entre diversas plataformas y se concluy6 que la
opcion mas adecuada es el sistema operativo Security Onion. Los resultados obtenidos

consistieron en el total de ataques informaticos detectados por el correlacionador de
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eventos, lo que permitié determinar que los principales tipos de ataques son la denegacion
de servicio y los ataques de fuerza bruta.

Plan de mejoramiento SIEM o Correlacionador de eventos de seguridad para el
ministerio de educacidn nacional. (Garcia Arias & Rodriguez Duarte, 2021)

En esta investigacion se presenta la problematica que enfrenta el Ministerio de
Educacion Nacional en cuanto al manejo y administracion de su SIEM. Se observan los
principales inconvenientes en esta plataforma, como la definicién limitada de los parametros
para la correlacion de eventos de seguridad, la falta de auditabilidad, retencién y
parametrizacion de logs, lo que ocasiona una gestion ineficiente de las respuestas a los
eventos e incidentes de seguridad. A través del levantamiento y clasificacion de toda la red
de infraestructura y de los recursos de informacion, se determiné la prioridad de
correlacionar estos factores y se identificaron los dispositivos que proporcionan la mejor
informacién de logs de seguridad, lo que hace que la SIEM sea mas facil de comprender y
permite al analista aprender con mayor facilidad de la interfaz. El SIEM elegido para ser
implementado en esta institucién es FORTISIEM, una solucién enfocada en la seguridad de
la informacion que busca ofrecer un panel Gnico de control para el centro de seguridad y
operaciones de red.

Implementacién de una solucién “Security Information and Event Mangement”
escalable y accesible basada en open source. (Bernal Barzallo & Mejia Broncano, 2021)
En el presente trabajo se realiza la implementacion de una herramienta SIEM

basada en Open Source para la gestion de incidentes de seguridad en PYMES. Como
metodologia para el desarrollo se utilizé el marco de trabajo Scrum y se establecié la
metodologia de investigacion experimental por los procesos comparativos requeridos en
entorno con y sin la solucion planteada. Durante el desarrollo de la solucion se utilizaron
tecnologias como docker, docker compose, java, spring boot, elasticsearch, logstash,
kibana, miro, gitlab entre otras. Como resultado se obtiene una herramienta Open Source,
mas asequible que las existentes en el mercado actual, capaz de detectar y notificar en

menos de 60 segundos a partir del incidente el 100% de las anomalias en el
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comportamiento de los servidores, asi como identificar también posibles incidentes de
seguridad basados en los comportamientos correlacionados de los diferentes origenes de
datos.

Implementacién de un SIEM para el comando de ciberdefensa utilizando
herramientas de cddigo abierto bajo el estandar 1ISO 27032. (Carrén Jumbo & Jumbo
Vivanco, 2019)

Se llevé a cabo una investigacion para el Comando de Ciberdefensa de las FF.AA.
bajo las directrices del estandar ISO 27032, que busca mejorar la seguridad de las redes de
sistemas. Para ello, se realiz6 un levantamiento de informacion que permitié evaluar los
riesgos de la red, identificando los puntos vulnerables en la misma. Las especificaciones
técnicas requeridas por el sistema SIEM implementado fueron evaluadas de acuerdo con
las caracteristicas basadas en la norma ISO 25000 de evaluacién de calidad del software,
en donde se determiné que el SIEM que mejor se ajusta a las necesidades es OSSIM. La
implementacion del SIEM permitié6 comprobar la hip6tesis planteada, la cual establece que
el sistema SIEM permite la deteccién automatica y respuesta oportuna de las amenazas
tecnoldgicas en tiempo real.

Implementacion de un security information and event management —SIEM- en
el comando de la armada nacional. Direccidon de tecnologias de la informaciéon y las
comunicaciones. (Fernandez Granados, Herrera Kairuz, & Camilo Garcia, 2017)

En este trabajo de investigacion, se identificé que se requiere de un mecanismo de
seguridad para la direccion de tecnologias de la informacion y las comunicaciones del
Comando de la Armada Nacional, con el fin de correlacionar eventos de las diferentes
plataformas y asi tener una mayor visibilidad para proteger la informacion de los sistemas
de comunicacion e informaticos que se manejan al interior del comando. Se realizé una
comparativa entre SIEM que sean Open Source en donde el que se ajustdé mas a los
requerimientos fue MOZDEF, la cual incluye tres componentes dentro de su infraestructura
ELASTIC SEARCH, LOGSTASH Y KIBANA. Con la herramienta implementada, se le facilito

a la Armada contar con un panel o Dashboard que presenta graficamente los eventos que
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les permiten a los administradores tomar datos estadisticos para tomar decisiones frente
ataques informaticos.

Afinacidn de reglas en un SIEM para correlacionar los eventos de seguridad
del laboratorio de redes convergentes del ITM. (Rivera Montoya & Perez Catafio, 2018)

En este proyecto lo que se busca es implementar un correlacionador de eventos
SIEM apoyandose la infraestructura ya establecida con la que cuenta el laboratorio de redes
convergentes del ITIM. Con el propésito de brindar un mecanismo de monitoreo eficaz de
las distintas amenazas que pueden ocurrir en las instalaciones y equipos tanto fisico como
virtuales del laboratorio, el proyecto utiliza la herramienta OSSIM, ya que cuenta con una
licencia Open Source y cumple con varios de los requisitos necesarios para gestion eventos
de seguridad de los dispositivos que se encuentran conectados a la red; permite la
recoleccién de logs, posee alertas sobres posibles vulnerabilidades, se puede configurar las
reglas, entre otras funcionalidades. En este proyecto lo que se busca es implementar un
correlacionador de eventos SIEM apoyandose la infraestructura ya establecida con la que
cuenta el laboratorio de redes convergentes del ITIM. Con el propésito de brindar un
mecanismo de monitoreo eficaz de las distintas amenazas que pueden ocurrir en las
instalaciones y equipos tanto fisico como virtuales del laboratorio, el proyecto utiliza la
herramienta OSSIM, ya que cuenta con una licencia Open Source y cumple con varios de
los requisitos necesarios para gestion eventos de seguridad de los dispositivos que se
encuentran conectados a la red; permite la recoleccién de logs, posee alertas sobres
posibles vulnerabilidades, se puede configurar las reglas, entre otras funcionalidades.

Implementaciéon de un security information and event management -SIEM- en
el comando de la Armada Nacional. Direccién de tecnologias de la informacion y las
comunicaciones. (Herrera Kairul, Fernandez Granados, & Garcia Ruiz, 2017)

Este trabajo tiene como objetivo general la implementacion de un SIEM (Security
Information and Event Management) para la direccion de tecnologias de la informacion y
comunicaciones del Comando de la Armada Nacional (“DITEL”), para esto se hara uso de

herramientas de software libre o bajo costo que brinden un monitoreo en tiempo real de los
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ataques a la infraestructura tecnolégica, permitiendo advertir sobre su impacto y favorecer a
la toma de decisiones por parte del area de ciberseguridad. También se determinaran los
requerimientos técnicos necesarios para la implementacién de un SIEM y se presentaran el
nivel de impacto que tienen los atagues, esto por a través de categorias o aletas, bajas,
medias y altas.

Implementacién de un gestor de informacién y eventos de seguridad (SIEM)
para la prevencién y deteccién de ciber amenazas en una entidad gubernamental.
(Jativa Alvarez & Mufoz Alvarez, 2022)

En esta investigacion, se realiza un andlisis preliminar del estado actual del sistema
de informacién de la organizacién para luego realizar la implementacion de un SIEM. La
herramienta Open Source que se utiliza es OSSIM AlienVault que permite apoyar a la
aplicacion de lineamientos, directrices, procedimientos de control y seguimiento ante los
incidentes informéaticos que puedan ocurrir, también permite la deteccién de a través de

medidas de monitoreo.
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Capitulo 1lI:

Fase 1: Plan, Disefio y Transicion

Plan

El plan del servicio es esencial para garantizar el éxito de un servicio, debido a que
esta proporciona una estructura sélida y bien definida. Un buen plan es crucial, ya que es la
base para las actividades posteriores de disefio y transicidn, entrega y soporte y mejora. En
esta primera fase, lo que se busca es transformar el servicio de monitoreo de amenazas
mediante un correlacionador de eventos (SIEM) en un activo estratégico para el ESPE-
CERT. Para lograr esto, es importante considerar varios aspectos clave: identificar las
necesidades de negocio, evaluar las opciones de tecnologias disponibles, analizar el
impacto en los procesos de negocio, definir indicadores de rendimiento, disefiar un plan de

transicion, capacitar al personal y monitorear y mejorar continuamente el servicio.

Gestion de la Estrategia

Para una eficiente estrategia del servicio a implementar, es importante contar con
una perspectiva que determine correctamente los objetivos y decisiones que se deben
adoptar, por lo cual es recomendable basarse en la 4P mostradas en la Figura 7 debido a
gue de esta fase depende tener una base sélida para los siguientes procesos del ciclo de

vida de ITIL.
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Figura 7

Las 4P de Mintzberg

Coherencia Objetivos y metas
Procedimientos PATRON PERSPECTIVA | Desiciones
Priorizacién Valores
A
ESTRATEGIA
y
Planes de mejora de Servicios
futuro PLANEACION POSICION Prestacion
Inversiones estratégicas Clientes

Perspectivas. Se requiere de una perspectiva en donde se definan claramente
cudles son las metas y valores, para lo cual se ha definido lo siguiente:

e Tener un monitor centralizado para la visualizacion de eventos de seguridad;

e Ayudar a reducir el tiempo de solucién de incidentes de seguridad;

e Definir los SLA (acuerdos de nivel de servicio) para ofrecer un servicio mas confiable
y actuar en base a los tiempos establecidos con el cliente en caso de que no se
cumpla un SLA;

e Capacitar al personal para que realice un manejo correcto del nuevo servicio.

e Brindar alertas en tiempo real para que el equipo de respuesta ante incidentes
Informaticos actle de manera oportuna y eficaz;

¢ Realizar la implementacion del nuevo servicio de una manera estructura y correcta

con el fin de poder brindarlo a otras instituciones educativas.

Planificacioén.

Promocion de los Servicios de Monitoreo de Amenazas Para el ESPE-CERT. El
servicio de monitoreo de amenazas se encuentra orientado a aportar a los miembros
trabajadores del ESPE-CERT que necesiten establecer alertas, recopilar logs para el

correcto el funcionamiento de los sistemas y equipos informaticos.
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correctamente capacitadas para poder ayudar y solventar cualquier inquietud o eventualidad

gue ocurra con la implementacion o funcionamiento.

Estrategias e iniciativas.

Tabla 11

Estrategias e Iniciativas

Estrategias Iniciativas

Provision de recursos °

Aumentar eficiencia o
Operacion recursos o
Mejora de servicio o

Adquisicion e instalacion de la herramienta
para brindar el servicio de monitoreo.
Reestructuracion del portafolio de servicios

del ESPE-CERT.

Automatizar los procesos manuales.
Plataforma central para la visualizacion de

eventos de ciberseguridad.

Capacitaciones al personal encargado del
area del ESPE-CERT.
Ahorro de recursos financieros al utilizar

una herramienta de software libre.

Establecer y cumplir con los SLA
Reduccion de tiempos en la solucion de

incidentes.

Reporte de estadisticas. En base a los reportes que se pueden generar con el

nuevo servicio a implementar, las estadisticas mas importantes que se van a mostrar por

medio de reportes son los siguientes:
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¢ Cantidad de eventos enviados al servicio para ser analizados

e Cantidad de eventos procesados y descartados

e Colas usadas

e Evolucion de la cantidad de alertas

¢ Cantidad de eventos basados en Syscheck, Syscollector y Rootcheck.

e Agentes mas activos

Ubicacion de los recursos. Se utilizaran los recursos otorgados por el ESPE-
CERT, en donde se realizara la instalacion del nuevo servicio. A continuacion, se describen
los aspectos mas importantes a considerar:

e El servicio de monitoreo se instalara en el servidor CentOS 7, el cual esta
conectado a la red del ESPE-CERT;

e La persona que opere en el area del ESPE-CERT serd la encargada de
visualizar la informacién centralizada proporcionada por el SIEM una vez que
se termine de implementar, mientras tanto, los encargados de instalar el
servicio, seran los que deban visualizar la informacion generada;

e El acceso al monitor para la visualizacion de los eventos de seguridad y
pardmetros establecidos, se realizard mediante acceso a navegadores web.

Posicion. EI ESPE-CERT es un equipo de respuesta ante incidentes informaticos de
caracter académico y de investigacion en ciberseguridad y ciberdefensa, orientado al
dominio principal de la Universidad de las Fuerzas Armadas ESPE, que busca satisfacer
con calidad, excelencia y ética cientifica los requerimientos de su comunidad objetivo, con
base en tecnologia de avanzada, autonomia financiera y personal técnico altamente
calificado y especializado en ciberseguridad. Se proporciona servicios de respuesta ante
incidentes a victimas de ataques en la red, publica alertas relativas a amenazas y
vulnerabilidades y ofrece informacién que mejora la seguridad de estos sistemas.

Patron. Para establecer el patrén de priorizacion de atencion a los sensores en base

a un servicio, se utiliza la siguiente formula: P =1x U
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e P=prioridad
e |=Impacto (determina la importancia de la incidencia dependiendo de cémo ésta
afecta a los procesos de negocio y/o del nUmero de usuarios afectados).
e U= Urgencia (rapidez con la que el negocio necesita una solucion).
Tabla 12

Patrén de priorizacién de atencién a los sensores

Urgencia Impacto Prioridad
Registro de incidente se Alta Critico 1
seguridad
Intrusiones detectadas Alta Alto 2
Vulnerabilidades detectadas Media Alto 3

Servicio de Gestién Financiera

La gestién financiera para proyectos de investigacion desarrollados dentro del
ESPE-CERT es una responsabilidad clave del director del proyecto. En este proceso, el
docente o investigador encargado elabora una propuesta con un presupuesto detallado de
los recursos necesarios para llevar a cabo el proyecto. La propuesta, una vez finalizada, es
presentada al consejo del departamento para su aprobacion. Luego, la propuesta es
enviada a la Unidad de Gestion de la Investigacion (UGIN) para ser evaluada por expertos
y, finalmente, una vez recibida todas las aprobaciones necesarias, se le asigna el
presupuesto solicitado al proyecto para su ejecucion. Es importante mencionar que este
proceso de gestién financiera es un ciclo continuo, ya que se revisa y se adapta segun las

necesidades del proyecto.
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Gestion de la Solicitud de Servicio

Para conocer como se gestiona la solicitud de un servicio y realizar esta tarea se

lleva a cabo una consulta con el personal encargado del area de ESPE-CERT y gracias a la

colaboracién de ingeniero Marco Bonilla se logré determinar que la gestion de la demanda

se la realiza de la siguiente manera:

a.

El departamento de UTIC recibe la solicitud, por ejemplo: realizar un analisis de
vulnerabilidades. Esta solicitud puede ser enviada de diferentes areas, inclusive
desde diferentes sedes de la universidad.

Las UTIC solicitan al &rea del ESPE-CERT que realice un “analisis de
vulnerabilidades”

El ingeniero encargado recibe la solicitud, confirma los datos del pedido y realiza una
prueba de conexidon mediante comandos en terminal. En caso de que no exista
conexioén, se pone en contacto con el responsable del equipo para comprobar lo
sucedido.

En caso de que el equipo se encuentre en otra sede universitaria, el ingeniero
encargado se pondra en contacto con el personal de UTIC para solicitar un permiso
temporal y tener acceso a una IP que se encuentra fuera de la sede principal.
Comprobada la conexion con el equipo se procede a realizar el analisis de
vulnerabilidades.

Se redacta un reporte de las vulnerabilidades encontradas junto con su posible

solucion.

Gestion del Portafolio

El &rea del ESPE-CERT posee el siguiente portafolio de servicios:
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Servicios ofertados por el ESPE-CERT
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Ord. Servicio Estado Actual

Definicién

1 Gestion de incidentes  En implementacién

2 Andlisis de Implementado

vulnerabilidades

3 Monitoreo y alerta de Implementado

primer nivel

4  Asesoramiento técnico En implementacion

y consultoria

5 Firma electrénica Implementado

Se encarga de restablecer los
servicios lo mas pronto posible
para minimizar el dafio que
pueda tener la institucion o

empresa.

Se generan informes donde se
identifican, clasifican y priorizan
las debilidades o fallos de
seguridad de la institucion o

empresa.

Consiste en un servicio de
monitoreo que indica cuando un
evento puede producirse y

afectar al equipo.

Ayuda a resolver procesos
relacionados con los aspectos

técnicos de las TIC.

Se encarga de garantizar la
autenticidad e integridad y

confidencialidad de los
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Ord. Servicio Estado Actual Definiciéon

documentos o transacciones en

Internet.

6 Hacking ético En implementacion Consiste en un servicio para
realizar intrusiones de manera
controlada sobre un sistema

informatico.

Disefio
Disefio del Servicio

Se coordiné con la Unidad de Seguridad Integrada (USIN) un acuerdo de
confidencialidad sobre la informacién a la que se va a acceder, evitando asi la fuga o el mal
uso de la informacién y que se generen posibles brechas de seguridad. También se
coordiné con el personal del ESPE-CERT una guia acerca de su infraestructura y servicios
disponibles, esta informacion resulta de utilizada para poder seleccionar el equipo mas

adecuado en el cual se va a implementar el servicio de monitoreo de amenazas.

Gestion del Catalogo de Servicios

El catélogo de servicios tiene como finalidad mostrar informacion precisa a los
usuarios acerca de los servicios activos con lo que se cuenta dentro del area del ESPE-
CERT.

Propuesta del Catalogo de Servicios

El catalogo de servicios se encuentra organizado de la siguiente forma:

e Categoria: hace referencia a la clasificacion del tipo de servicio que se esta

ofertando por parte del ESPE-CERT.
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e Aplicacion o servicio: son todos los servicios que ofrece el ESPE-CERT y
esta relacionados al monitoreo de amenazas.
e Prioridad:
= Alta (3): son aquellos requerimientos que cuya resolucion no admite
demoras y deben ser atendidos antes que otros.
= Media (2): son aquellos requerimientos que se atienden en serie por
orden de llegada.
= Baja (1): son los requerimientos que tiene una baja prioridad y se
atienden por orden de llegada. Se le puede asignar periodos de
tiempo para ser solucionados.
En la Tabla 14 se muestra el Catalogo de Servicios con el que se al disponer de un
servicio de monitoreo de amenazas mediante un (SIEM):
Tabla 14

Catéalogo de servicios - SIEM

Categoria Aplicacién o servicio Prioridad
Monitoreo de amenazas 3
Gestion de incidentes 3
Software Andlisis de vulnerabilidades 2
Alertas de intrusion 3
Recopilacion de Logs 1

Gestiéon de los Niveles de Servicio

El &rea del ESPE-CERT busca ofrecer servicios de buena calidad, y para llevar a
buen término esta actividad, se debe considerar la infraestructura y redes con las que

cuenta. Teniendo en cuenta que se pueden realizar reinicios programados en el servidor o
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puede existir la posibilidad de que se corte la corriente eléctrica, ademas de fallos
inesperados provocados por otros servicios o por un operador, se establecié que el servicio
tendra un SLA del 95%. En la Tabla 15, se puede visualizar cuanto tiempo puede estar
fuera de servicio en un periodo de tiempo.

Tabla 15

Periodos fuera de servicio en base al SLA establecido

Periodo Tiempo fuera de servicio
Diariamente 1 hora 12 minutos
Semanalmente 8 horas 24 minutos
Mensualmente 1 dia 12 horas
Anualmente 18 dias 6 horas

Gestion de la Seguridad de la Informacién

El area del ESPE-CERT debe proteger los tres pilares de la seguridad, los cuales
son: confidencialidad, integridad y disponibilidad. Debe velar por mantener la informacion
segura, sin modificaciones de terceros y disponible para la organizacién con la finalidad de
gue sea utilizada Unicamente por personas capacitas y autorizadas, es sefial de un
compromiso con la calidad y responsabilidad. Una manera de ayudar a la seguridad de la
informacion es identificando las posibles vulnerabilidades que puedan manifestarse y
afectar a la calidad del servicio. Esta informacién tiene que ser reserva y solo estar
disponible para personas capacitadas y autorizadas. Los factores que el ESPE-CERT tiene
gue tener presente para la gestion de seguridad de la informacion se encuentran en la

siguiente tabla.
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Tabla 16

Factores de la seguridad de la informacién

Confidencialidad Integridad Disponibilidad

Proteger la informacion del Proteger la informacion de  La informacién debe estar

acceso no autorizado y el alteraciones no disponible para los usuarios
uso indebido. La mayoria de autorizadas. Estas autorizados. Las medidas de
los sistemas de informacion  medidas garantizan la disponibilidad protegen el
albergan informacion que exactitud y la integridad de acceso oportuno e

tiene cierto grado de los datos. ininterrumpido al sistema.
sensibilidad.

Gestién de Proovedores

El ESPE-CERT cuenta con los suplementos necesarios para realizar las pruebas o
gestiones que se requieran, a continuacion, se listan algunos de los sumisitos que se
requieren para llevar a cabo de manera correcta la implementacién del servicio:

e Se cuenta con papel suficiente para realizar las respectivas impresiones para el caso
gue se requieran imprimir informes o indicadores generados;

e Se cuentan con computadores en el laboratorio para realizar pruebas de
conectividad y verificar si se puede acceder a la pantalla de monitorio por medio de

la direccién IP;

Gestién de la Disponibilidad

El ESPE-CERT tiene como prioridad que sus servicios ofertados estén disponibles
de manera ininterrumpida y de manera fiable, ya que estos estan relacionados al monitoreo
y aletas de seguridad dentro del area, por lo cual es primordial que los servicios estén

funcionando las 24 horas del dia.
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En la Tabla 17, se puedo observar la administracién de la disponibilidad para el

nuevo servicio a ofertar:
Tabla 17

Administracion de la disponibilidad

Servicio Disponibilidad

Usar cuando

Monitoreo de amenazas

Gestion de incidentes

Andlisis de
vulnerabilidades Para todos los servicios,
24/7 mientras el servidor

esté en funcionamiento.

Alertas de intrusion

Recopilaciéon de Logs

Se presenten alertas de
seguridad en los sensores

monitoreados

Se corta un servicio, se trata
de reestablecerlo lo mas
pronto posible para que el

dafio sea minimo

Se realizan actualizaciones en
los activos, existen cambios
de personal, se ingresan
nuevos activas, si un equipo
presenta error por malware,

entre otros.

Se generan intrusiones en los
sensores gque estan siendo

monitoreados

Se requiere centralizar las
alertas y actividad generadas

por los sensores
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Mano de Obra y Gestién de Talento Humano

El area del ESPE-CERT se encuentra orientado a un aspecto académico por lo que

la mano de obra la proporcionan los miembros docentes del ESPE-CERT vy los estudiantes

de grado (pasantes de investigacion y tesistas de pregrado). A continuacion, se describen

los aspectos mas importantes de la gestion de talento humano:

e Recursos humanos: el ESPE-CERT cuenta con el suficiente personal para que el

servicio pueda ser utilizado de manera eficiente, ademas de que se monitoreen las

alertas e indicadores generados frecuentemente. En la Tabla 18 se puede observar,

tanto personal investigador como operador, que se encuentra activo, cabe

mencionar que, en primera instancia, los estudiantes de grado seran los principales

operadores del servicio, designando este rol a futuro al resto del personal una vez

impartidas las respectivas capacitaciones:

Tabla 18

Personal del ESPE-CERT

Personal

Departamento

Walter Marcelo Fuertes Diaz

Enrique Vinicio Enrique Carrera

Freddy Mauricio Tapia Leon

Luis Lenin Recalde Herrera

Alberto Daniel Nufiez Agurto

Mario Bernabé Ron Egas

Henry Omar Cruz Carrillo

Ciencias de la Computacion

Eléctrica y Electronica

Ciencias de la Computacion

Seguridad y Defensa

Ciencias de la Computacion, Sede Santo

domingo de los Sé&chilas

Ciencias de la Computacion

Energia y Mecanica — Director UGI
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Personal

Departamento

Mag. Andrés Castillo/ Mag. Rommel

Asitimbay

Ing. Jonathan Benavides

CRNL. EM. Robert Vargas B.

Ing. Marco Antonio Bonilla Vergara

Estudiantes de grado (pasantes de

investigacion y tesistas de pregrado)

Unidad de Tecnologias de la Informacién

Contrato Ocasional, Operador ESPE-CERT

COCIBER

Ciencias de la Computacion

Ciencias de la Computacion

Gestion de la Capacidad y Rendimiento

Como parte de los recursos tecnoldgicos, el nuevo servicio va a ser implementado

en un servidor Asus con las siguientes caracteristicas tecnoldgicas: Asus Intel X79, 16 Gb

RAM, 1Tb HDD - 120 Gb HDD. Como es notable, el servidor cuenta con una amplia gama

de recursos, ademas de una gran cantidad de espacio de almacenamiento, en donde al

momento de instalar el servicio, no se compromete el espacio en disco ni se satura el uso

del resto de recursos. Es importante indicar que el espacio en disco utilizado por los demas

servicios implementados previamente en el servidor es de 45 Gb, el uso de memoria RAM

es de aproximadamente del 82% y de la memoria SWAP del 28%, y el uso del procesador

oscila en un rango de 15 — 25%.

Gestion de la Continuidad del Servicio

Para la continuidad del nuevo servicio a implementar ante posibles siniestros, es

necesario analizar los siguientes procedimientos:

e Proactivos: que buscan impedir o minimizar las consecuencias de una grave

interrupcioén del servicio.
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¢ Reactivos: cuyo propésito es reanudar el servicio tan pronto como sea posible (y
recomendable) tras el desastre.

Para la recuperacion del servicio en caso de que este sea interrumpido, se
determind la opcién de cold standby, la cual determina que se requiere un emplazamiento
alternativo con sistemas activos disefiados para recuperar los servicios criticos en un plazo
de entre 24 y 72 horas. Para el caso en que se presente una interrupcién en la energia
eléctrica, el piso en el que se encuentra el ESPE-CERT, que corresponde al H-402, cuenta
con un UPS activo el cual proporcionard la energia eléctrica a los servidores para que estos
puedan seguir funcionando sin problemas. Para el caso en el que el servidor presente alguin
error y su funcionamiento se vea comprometido, se debera reiniciar el servicio mediante
comandos haciendo uso de la terminal del servidor, si esto no fuese suficiente y el servicio
dejase de funcionar por completo, se tiene un amplio conocimiento sobre los comandos y
configuraciones necesarias para instalar lo mas pronto posible el servicio y este vuelva a
monitorear los sensores. Se estima que el volver a instalar el servicio, se requiere un

periodo aproximado de 24 horas.

Transicion

Gestién de Lanzamiento

Objetivos

Preparar el servidor para la implantacién del nuevo servicio

e Implantacién del nuevo servicio siguiendo la guia de instalacion de los componentes
en base a la documentacion oficial de Wazuh

e Enrolar los sensores al SIEM para que se pueda iniciar su monitoreo.

e Monitorear los eventos de seguridad que se presenten en los sensores conectados y

tener una dashboard centralizado para visualizarlos.
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La implementacion del servicio de monitoreo de amenazas mediante un

correlacionador de eventos para el ESPE-CERT del DCCO, tiene un plazo aproximado de 2

semanas desde el comienzo de la transicidn para encontrarse en operacion y estar listo

para brindar servicio al &rea del ESPE-CERT. La fase transicion estara finalizada cuando el

servicio de monitoreo se encuentre correctamente instalado en el servidor CentOS y los

demas equipos que funcionan como sensores.

Indicadores de cumplimiento

e Disponibilidad del servicio en términos de porcentaje.

e Puntualidad en la entrega.

e Cumplimiento de las condiciones establecidas en acuerdos previos.

e Tasa de errores o fallos.

Tareas a realizar

En la Tabla 19, se puede visualizar la planificacion de las tareas a realizar para

implementar el nuevo servicio.

Tabla 19

Tareas planificadas para la gestion de lanzamiento

Tarea

Responsable Duracién

Inicio Fin

Preparacion del
servidor para la

instalacion

Instalacion del SIEM
en el servidor del

ESPE-CERT

Bryan Meza 1 dia

Eduardo Cruz

Bryan Meza 2 dias

Eduardo Cruz

11-01-2023  11-01-2023

12-01-2023  13-01-2023
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Tarea Responsable Duracién Inicio Fin
Instalacion de software Bryan Meza 2 dias 16-01-2023  17-01-2023
necesario en los Eduardo Cruz

sensores del ESPE-

CERT

Evaluacion del nuevo  Bryan Meza 2 dia 18-01-2023  19-01-2023
servicio Eduardo Cruz

Gestion de Implementacion

Recursos
Equipo encargado del proyecto
e Bryan Meza — Estudiante
e Eduardo Cruz — Estudiante
¢ Ing. Mario Ron — Tutor
Materiales, equipos e instalaciones
e Servidor CentOS 7
e Memoria RAM de 16 Gb
e CPU con 16 nucleos (cores)
e Almacenamiento de 1Th HDD - 120 Gb HDD
e Equipos del ESPE-CERT

Conocimiento

e Revision de documentacion oficial, foros oficiales y problemas reportados sobre el

procedimiento de instalacion y uso de Wazuh.

e Revisidon de comandos basicos de CentOS 7.
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Software requerido

En la Figura 8, se presenta la arquitectura de Wazuh, la cual esta conformada por tres
componentes centrales los cuales seran instalados en el orden en que se presentan a
continuacion:

e Wazuh indexer: es un motor de analisis y busqueda de texto, indexa y almacena las
alertas generadas por el servidor Wazubh.

o Wazuh server cluster: analiza los datos generados por los agentes y los procesa a
través de decodificadores y reglas, utilizando inteligencia de amenazas para buscar
indicadores de compromiso (IOC) conocidos.

¢ Wazuh dashboard: interfaz de usuario web para la visualizacion y el analisis de
datos.

También tenemos los endpoints, en donde ser realizara la instalacion de Wazuh Agent

para que se puedan enrolar con el servidor de Wazuh.
Figura 8

Arquitectura de Wazuh

Endpoints Wazuh central components
Server : :
: : |j W. server cluster
Wazuh agent . !
B Masternode : Wazuh users
: : I:— W. dashboard )
L U | = | A
: : Nodes communication :
master- worker
Laptop '
: : ) W. Indexer
SSESS| Wazuhagent : : E Worker node /‘
ke ' Wazuh indexer node

Cloud instance .
®1.n ®1.n
.

Wazuh agent

E Worker node

: : Analysis engine Filebeat ]
T—— 1 [ Fioeat |
Wl wozunagent ; :

Wazuh indexer node

Nota. En el grafico se presenta la arquitectura tradicional de Wazuh, en donde se visualizan

sus componentes y endpoints. Tomado de Wazuh architecture, por Wazuh Inc., 2022.
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Definicién de topologia

En la Figura 9, se definio la topologia en donde constan los agentes (sensores) con
Sus respectivos sistemas operativos y direcciones IP, cabe indicar que todos estos equipos
se encuentran dentro del ESPE-CERT y enviaran los datos al servidor CentOS, el cual
contendré al SIEM Wazuh.
Figura 9

Topologia definida para el nuevo servicio

ESPE-CERT
- .- -0 0 M
Servidor CentOS - . . . . . . . .
Wazuh server | Servidor Kali - Cliente Kali - Servidor Windows Cliente Windows
Wazuh agent Wazuh agent - Wazuh agent - Wazuh agent

|
| |
| ! ! |
IP:10.9.9.242 | ) _ _ _ |

IP:10.9.9.243 |P:10.9.9.176  IP: 10.9.9.234 IP:10.9.9.204

Ejecucion del Lanzamiento

Verificaciéon del hardware

La instalacién de Wazuh posee ciertos requisitos para su correcto funcionamiento,
uno de ellos es que su instalacion se realice en un sistema operativo Amazon Linux 2 o
CentOS 7 u 8. Para el hardware, se requieren las siguientes especificaciones:

e Minimas: 4 Gb de memoria RAM y 2 cores de CPU

e Recomendadas: 16 Gb de memoria RAM y 8 cores de CPU

En cuanto al espacio de almacenamiento a utilizar, este se estima en base a las
alertas generadas por segundo (APS) y cada 90 dias:

e Servidores: con 0.25 de APS se generan 3.7 Gb

o Estaciones de trabajo: con 0.1 de APS se generan 1.5 Gb

o Dispositivos de red: con 0.5 de APS se generan 7.4 Gb



92

A manera de ejemplo para el almacenamiento, si se tuviera un entorno con 80
estaciones de trabajo, 10 servidores y 10 dispositivos de red, el almacenamiento necesario
para 90 dias es de 230 GB.

En base a los requisitos especificados anteriormente, se puede determinar que, si es
factible realizar la instalacion de Wazuh en el servidor, ya que como se describi6 en la fase
disefio, este si posee las caracteristicas necesarias para que se puede ejecutar
eficientemente Wazuh.

Implantacion de la herramienta en el servidor

Como primer paso, se realiz6 una verificacion de que el servidor esté conectado
adecuadamente a la red y que disponga una direccion IP, esto se logra haciendo uso del
comando ifconfig. Ademas, es importante obtener la direccién IP para configuraciones
posteriores.

Figura 10

Obtencion de la IP del servidor

espe-cert@espe-cert-serverl:~

Archivo Editar Ver Buscar Terminal Ayuda

[espe-cert@espe-cert-serverl ~]$ ifconfig
enplesofO: flaas=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.9.9.242 netmask 255.255.255.0 broadcast 10.9.9.255
inet6 fe80::5604:a6ff:fe4b:3fac prefixlen 64 scopeid 0x20<link>
ether 54:04:a6:4b:3f:ac txqueuelen 1000 (Ethernet)
RX packets 18078081 bytes 5153419974 (4.7 GiB)
RX errors © dropped 5330 overruns © frame ©
TX packets 9074615 bytes 2454568937 (2.2 GiB)
TX errors © dropped © overruns @ carrier © collisions ©
device memory 0xfbda00e®-fbdbffff

Se debe ejecutar el comando sudo su para poder realizar la ejecucién de los
instaladores con privilegios y no tener problemas durante el procedimiento.
Figura 11
Comando sudo para ejecutar programas con los privilegios

root@espe-cert-serverl:/home/espe-cert

Archivo Editar Ver Buscar Terminal Ayuda

-cert 1l ~14% sudo su
for :
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Se creo6 un directorio dedicado a la instalacion del nuevo servicio, el cual tiene como

nombre SIEM, en la Figura 12 se puede observar dicho directorio y el ingreso al mismo

para realizar la descarga de los elementos necesarios.

Figura 12

Creacion de directorio SIEM

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda

[root@espe-cert-serverl espe-cert]# ls -1

-X.

X
X
X
X

-X.
X
X
X
t

NNNNNNNWW

3

espe-cert espe-cert 4096 jul
espe-cert espe-cert 21 oct
espe-cert espe-cert 6 oct
espe-cert espe-cert 114 ene
espe-cert espe-cert 6 oct
espe-cert espe-cert 6 oct
espe-cert espe-cert 6 oct
espe-cert espe-cert 6 ene

espe-cert espe-cert 6 oct thinclient drives
espe-cert espe-cert 21 oct

[root@espe-cert-serverl espe-cert]# cd SIEM/
[root@espe-cert-serverl SIEM]# 1s -1

total ©

[root@espe-cert-serverl SIEM]# D

A continuacién, se presenta el procedimiento de implantacién de Wazuh, para lo cual

se realizara primero la instalacion de Wazuh indexer. Cabe mencionar que existen dos
maneras de instalar los componentes, que son mediante el asistente de instalacion de
Wazuh o una instalacién paso a paso. Para nuestro caso, se hizo uso del asistente de

instalacion ya que es una forma mucho mas rapida y con menos configuraciones para

realizar la instalacion de todos los componentes. A continuacién, se procede a descargar el

asistente de instalacion y el archivo de configuracion haciendo uso de los comandos

presentados a continuacion.

Figura 13

Uso de cURL para descargar el asistente y archivo de configuracion

Editar Ver Buscar

pe-cert-serverl

al e

espe-cert-serverl
pe-cert-serverl

. 1 root root
-cert-serverl
-cert-serverl

. 1 root root

root@espe-cert-serverl:/home/espe-cert/SIEM

Terminal Ayuda
SIEM]# 1s -1

SIEM]# curl -s0 https://packages.wazuh.com/4.3/wazuh-install.sh
SIEM]# =il

148555 ena 1A 21 :275 ws
SIEM]+4 - s0 https Kages.wazuh.com/4.3/config.yml
SIEM]# Ls -

ne 10 21:27 cc
ene 10 21:25
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Se debe ingresar al archivo config.yml y se ingresa un nombre para el indexer, el
servidor y el dashboard. Asi mismo, se coloca la direccién IP en cada nodo, para este caso
es la direccion IP de servidor CentOS obtenida en pasos anteriores. También es importante
mencionar que, al no ser un entorno distribuido con mdultiples nodos, es necesario ingresar
el nombre e IP solamente de un nodo.

Figura 14

Configuracion de config.yml

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda

no

- name: cert-node-1
ip: 10.9.9.242
= ime p

server:
- name: cert-wazuh-1
ip: 10.9.9.242

# Wa das
dashboard:
- name: cert-dashboard
ip: 10.9.9.242

Se procede a ejecutar el asistente de instalacion con la opcion --generate-config-files
para generar la llave de cluster, certificados y contrasefias necesarias para la instalacion.
Los archivos mencionados pueden ser encontrados en wazuh-install-files.tar.

Figura 15

Generacion de archivos de configuracion

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda

[root@espe-cert-serverl SIEM]# bash wazuh-install.sh --generate-config-files
10/01/2023 21:34:54 INFO: Starting Wazuh installation assistant. Wazuh version: 4.3.10
10/01/2023 21 54 INFO: Verbose logging redirected to /var/log/wazuh-install.log
10/01/2023 21:35:08 INFO: --- Configuration files ---

10/01/2023 21:35:08 INFO: Generating configuration files

10/01/2023 21:35:09 INFO: Created wazuh-install-files.tar. It contains the Wazuh cluster key, certifi
cates, and passwords necessary for installation.

[root@espe-cert-serverl SIEM]# ls -1

. 1 root root 10570 ene 10 21:35
--. 1 root root 148555 ene 10 21:25 wazuh-install.sh
-cert-serverl SIEM]# []
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Se ejecuta el asistente con la opcién --wazuh-indexer y el nombre de nodo

establecido en e

Figura 16

| archivo config.yml, que para este caso sera cert-node-1.

Instalacion del nodo cert-node-1

Archivo  Editar

root@espe-cert-serverl:/home/espe-cert/SIEM

Ver Buscar Terminal Ayuda

[root@espe-cert-serverl SIEM]# bash wazuh-install.sh --wazuh-indexer cert-node-1

10/01/2023
10/01/2023

INFO: Starting Wazuh installation assistant. Wazuh version: 4.3.10
INFO: Verbose logging redirected to /var/log/wazuh-install.log
INFO: Wazuh repository added.

INFO: --- Wazuh indexer ---

INFO: Starting Wazuh indexer installation.

INFO: Wazuh indexer installation finished.

INFO: Wazuh indexer post-install configuration finished.

INFO: Starting service wazuh-indexer.

INFO: wazuh-indexer service started.

INFO: Initializing Wazuh indexer cluster security settings.
INFO: Wazuh indexer cluster initialized.

INFO: Installation finished.

[root@espe-cert-serverl SIEM]#

Se ejecuta el asistente de instalacién con la opcion --start-cluster en el servidor para

cargar los nuevo
Figura 17

Inicializacion del

Archivo Edi

[root@espe-

10/01/2023
10/01/2023

10/061/2023
10/01/2023
[root@espe-

s certificados de informacion e iniciar el cluster.

cluster

root@espe-cert-serverl:/home/espe-cert/SIEM

tar Ver Buscar Terminal Ayuda

cert-serverl SIEM]# bash wazuh-install.sh --start-cluster

21:42:03 INFO: Starting Wazuh installation assistant. Wazuh version: 4.3.10
21:42:03 INFO: Verbose logging redirected to /var/log/wazuh-install.log
21:42:24 INFO: Wazuh indexer cluster security configuration initialized.
21:42:48 INFO: Wazuh_indexer cluster started.

cert-serverl SIEM]# D

Una vez que se esta en ejecucion Wazuh indexer, se realizara un test para saber si

se instalé de ma

nera correcta. Para ello, se ejecuta el siguiente comando con el cual se

obtiene la clave del usuario administrador.

Figura 18

Obtencion de clave de admin

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda

[root@espe
-0 | gr
indexer

e-

-cert-serverl SIEM]# tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.t
ep -P "\'admin\'" -A 1

username:

password: 'bg+ep

cert-serverl SIEM]# D

Se debe ejecutar el siguiente comando para confirmar que la instalacion fue

satisfactoria. Se

agrega la IP del servidor y la clave obtenida en el paso anterior. Como se
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observa en la Figura 19, se obtuvo una respuesta correcta, indicando que Wazuh indexer
se esta ejecutando.
Figura 19

Verificacion de instalacién del indexador

[root@espe-cert-serverl SIEM]# curl -k -u admin:bg+ep https://10.9.9.242:9200

{
name* ’

"cluster_na : indexer-clus

: "BEIpInv1TKqdF3kALn

number® : "7.10.2",
build typ: : “rpm"*,

build_hash” : "e505b10357c03ae8d26d675172402f2f2144efof",
build date" : * ) : :06.8818622",
build s Ls
luce v SRE
“minimum wire compatibility ve -
minimum index compatibility version" : "6.0.0-betal"
}

tagline" : "The OpenSearch Project: https://opensearch.org

Se procede a ejecutar el siguiente comando haciendo uso de la IP y clave para
verificar si el cluster esté trabajando adecuadamente.
Figura 20

Verificacién de ejecucion

[root@espe-cert-serverl SIEM]# curl -k -u admin:bg+ep https://10.9.9.242:9200
/_cat/nodes?v
heap.percent ram.percent cpu load 1m load 5m load 15m node.role master name
7 96 2 0.19 0.37 0.42 dimr * cert-node-1
[root@espe-cert-serverl SIEM]# D

Una vez instalado y comprobado que esta funcionando correctamente Wazuh
indexer, se procede a realizar la instalacion de Wazuh server. Para ello, se ejecuta el
asistente con la opcion --wazuh-server seguido del nombre del nodo establecido para el
servidor, que para este caso es cert-wazuh-1.

Figura 21

Instalacion de Wazuh server

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda

[root@espe-cert-serverl SIEM]# bash wazuh-install.sh --wazuh-server cert-wazuh-1
10/01/2023 2037 INFO: Starting Wazuh installation assistant. Wazuh version: 4.3.10
10/01/2023 HOEH INFO: Verbose logging redirected to /var/log/wazuh-install.log
10/01/2023 :03: INFO: Wazuh repository added.

10/01/2023 HEH INFO: --- Wazuh server ---

10/01/2023 :03: INFO: Starting the Wazuh manager installation.

10/01/2023 :05: INFO: Wazuh manager installation finished.

10/01/2023 :05: : Starting service wazuh-manager.

10/01/2023 :05: : wazuh-manager service started.

10/01/2023 =B5: : Starting Filebeat installation.

10/01/2023 HEH : Filebeat installation finished.

10/01/2023 H : Filebeat post-install configuration finished.

10/01/2023 :06: : Starting service filebeat.

10/01/2023 :06: : filebeat service started.

10/01/2023 :06: : Installation finished.

[root@espe-cert-serverl SIEM]# D
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Con la instalacién del indexador y el servidor, el ultimo componente a instalar sera el
dashboard, para lo cual se ejecuta el asistente con la opcion --wazuh-dashboard y el
nombre del nodo establecido, para este caso es cert-dashboard. Al ejecutar el comando, se
obtiene la contrasefia de administrador para poder ingresar por medio la interfaz web.
Figura 22

Instalacion de Wazuh dashboard

root@espe-cert-serverl:/home/espe-cert/SIEM

installation.
tion finished.

35 INFO: Installation finished.
erverl SIEM]# []

Con el nombre de usuario y contrasefia generadas en el paso anterior, ahora es
posible acceder a la URL indicada para ingresar a la interfaz web de Wazuh, en donde
pondremos los datos obtenidos para ingresar a la plataforma central.

Figura 23

Interfaz web de Wazuh

& SIEM - Goo @ Installing t+ @ Installing tf @ Installing tf & Upgraded V © Wazuh x | Q pListary ve + x

<« Cc QO A o~ hitps://10.9.9.242/app/login? nextUrl=%2F w D=

wdazuh

The Open Source Security Platform

& admin

o]
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Al dar clic en el botdn de Log in, se pude observar que se ingresa a la pantalla
principal de Wazuh, lo cual nos indica que todos los componentes estan funcionando
correctamente.

Figura 24

Interfaz web de Wazuh

# Actividades @ Firefox = 10 de ene 23:07 WO~
& SIEM - Goo @ Installing th @ Installing th @ Installing th & Upgraded V @ Wazuh-W x | Q> Listaryv + x
<« C QO A https://10.9.9.242/app/wazuh#t/ove s:1(),refreshinterval:(pause:!t value:0) g =

= waQzZuh. v Modules

Total agents Active agents Disconnected pending agents Never connected
O O agents agents

/N No agents were added to this manager. Add agent

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
gD Security events @ Integrity l?l Policy monitering _\Aj/\_ System auditing
Browse through your monitoring Verify that your Audit users behavior,

security alerts, systems are monitoring command
Alerts related to file

identifying issues and configured according execution and
changes, including

threats in your to your security alerting on access to
permissions, content,

environment. policies baseline critical files

ownership and
attributes.

Adicionalmente, se procede a habilitar el escaneo de vulnerabilidades antes de
agregar los agentes al servidor. Para ello, se debe acceder al archivo de configuracion de
agentes compartido ossec.conf.

Figura 25

Configuracién de agentes compartido

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda

spe-cert-serverl SIEM]# vim /var/ossec/etc/shared/default/agent.conf
@espe-cert-serverl SIEM]#

Se debe ingresar el siguiente bloque de configuraciones para que todos los agentes
enrolados tomen las mismas y asi, evitar el configurar manualmente cada uno de ellos.

Realizado esto, se deben guardar los cambios y cerrar el archivo.
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Figura 26

Blogue de configuraciones compartidas

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda

<agent_config>

ration here -->

Como siguiente paso, se procede a ingresar al archivo ossec.conf propio del
servidor, en donde se va a habilitar el médulo de deteccién de vulnerabilidades.
Figura 27

Ingreso al archivo ossec.conf

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda
[root@espe-cert-serverl SIEM]# vim /var/ossec/etc/ossec,confD

Se procede a cambiar el valor por defecto de “no” a “yes” en las etiquetas <enabled>
dentro del bloque <vulnerability-detector> para habilitar la deteccién de vulnerabilidades
hacia los sistemas operativos que se deseen analizar. Una vez realizado esto, se guardan
los cambios.

Figura 28

Habilitar el escaneo de vulnerabilidades para cada SO

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda
<vulnerability-detector>
<enabled>yes</enable
<interval>5m</interv
<min_full scan _interval>6h</min_full scan_interval>
<run_on_start>yes</run_on_start>

<!-- Ubuntu 0S vulnerabilities -->
<provider name="canonical">

xenial</os>
bionic</o0s>
<os>focal</os>
<0s>jammy</o0s>
<update interval>lh</update interval>
</provider>

<!-- Debian 0S vulnerabilities -->
<provider name="debian">
enabled> nabled>
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Como paso final, es necesario reiniciar el servicio correspondiente al componente
Wazuh manager para que los cambios se apliquen.
Figura 29

Reinicio de wazuh-manager

root@espe-cert-serverl:/home/espe-cert/SIEM

Archivo Editar Ver Buscar Terminal Ayuda

[root@espe-cert-serverl SIEM]# vim /var/ossec/etc/ossec.conf
[root@espe-cert-serverl SIEM]# systemctl restart wazuh-manager

—

[root@espe-cert-serverl SIEM]# | |

Implantacion de la herramienta en los agentes

Para la instalacion de los agentes, se consideré dividirlos en base el sistema
operativo, que para este caso seran de tipo Linux y Windows ya que, los comandos y el
procedimiento varia en base al SO que esta siendo enrolado al servidor Wazuh.
Implantacion en SO de tipo Linux

Para realizar la instalacion del agente en sistemas operativos de tipo Linux, primero
se creara un directorio de nombre SIEM-Wazuh que contenga los archivos descargados.

Luego, se procede a ejecutar el comando mostrado en la Figura 30 el cual permite
agregar el repositorio de Wazuh para descargar los paquetes oficiales y en primera
instancia, instalar la llave GCP.
Figura 30

Instalacion de la llave GPG

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

/home/espe-cert

2
cd SIEM-Wazuh

- /home/espe-cert/SIEM-Wazuh
1 https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg
g:/usr/share/keyrings/wazuh.gpg chmed 644 /usr/share/keyrings/wazuh.gpg
anille '/usr/share/keyrings/wazuh.gpg' creado
: creado el directorio '/root/.gnupg'
: /root/.gnupg/trustdb.gpg: se ha creado base de datos de confianza
: clave 96B3EE5F29111145: clave pablica "Wazuh.com (Wazuh Signing Key) <supportgwazuh.com>" impo

gpg: Cantidad total procesada: 1
gpe: importadas: 1

-] /home/espe-cert/SIEN-Wazuh

I
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Se procede a ejecutar el siguiente comando para agregar el repositorio.
Figura 31

Agregar el repositorio de Wazuh

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

/home/espe-cert/SIEM-Wazuh

"deb [signed-by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/4.x/apt/ stable
main" /etc/apt/sources.list.d/wazuh.list
deb [51gned by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/4.x/apt/ stable main

Por ultimo, se realiza una actualizacion de los paquetes de informacion con el
comando mostrado a continuacion.
Figura 32

Actualizacion de los paquetes

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

update

https://download.docker.com/linux/debian buster InRelease [54,0 kBl
http://packages.microsoft.com/repos/code stable InRelease [10,4 kB]
https://packages.wazuh.com/4.x/apt stable InRelease [17,3 kB]
http://download.virtualbox.org/virtualbox/debian buster InRelease [7.736 B]
http://ppa.launchpad.net/mrazavi/openvas/ubuntu jammy InRelease
http://packages.microsoft.com/repos/code stable/main armé4 Packages [128 kB]
https://packages.wazuh.com/4.x/apt stable/main amd64 Packages [25,9 kB]
https://linux.teamviewer.com/deb stable InRelease [11,9 kB]

Una vez agregado el repositorio de Wazuh, se procede a realizar el despliegue del
agente. Para ello, se ejecuta el siguiente comando indicando la direccion IP del servidor
Wazuh.

Figura 33

Instalacion del agente de Wazuh

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

/home/espe cert/SIEM-Wazuh
WAZUH_MANAGER="10.9 install wazuh-agent

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacion de estado... Hecho

Los paquetes indicados a continuacion se instalaron de forma automatica y ya no son necesarios.
baobab caribou cheese-common fastjar folks-common fonts-roboto-slab giril.2-caribou-1.0
girl.2-clutter-1.0 girl.2-clutter-gst-3.0 girl.2-cogl-1.0 girl.2-coglpango-1.0
girl.2-gnomebluetooth-1.0 girl.2-gnomedesktop-4.0 girl.2-gtkclutter-1.0 girl.2-gweather-3.0
gnome-characters gnome-contacts gnome-core gnome-font-viewer gnome-logs gnome-online-miners
gnome-screenshot greenbone-security-assistant-common gstreamerl.0-clutter-3.0
gstreamerl.0-packagekit jarwrapper kali-wallpapers-2021.4 kwayland-data kwayland-integration
kwin-style-kali libamtk-5-0 libamtk-5-common libaom@ libarmadillo10 libavfilter?
libavformat-extra58 libcamel-1.2-62 libcaribou-common libcaribou@ libcbor@ libcharls2
libcheese-gtk25 libcheese8 libclutter-1.0-0 libclutter-1.0-common libclutter-gst-3.0-0
libclutter-gtk-1.0-0 libcodec2-0.9 libcogl-common libcogl-pango20@ libcogl-path2@ libcogl2o
libcolord-gtkl libdap27 libdapclient6v5 libdavid4 libdavid5 libedataserver-1.2-25
libedataserverui-1.2-2 libepsilonl libextutils-pkgconfig-perl libfam@ libfluidsynth2 libfmt7
libfolks-eds26 libfolks26 libfwupdpluginl libgdal28 libgdal29 libgdk-pixbuf-x1ib-2.0-0

Se procede a habilitar e iniciar el servicio correspondiente al agente de Wazuh.
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Figura 34

Instalacion del agente de Wazuh

root@KALIESPECERT: fhome/espe-cert/SIEM-Wazuh

/home/espe-cert/SIEM-Wazuh
tl daemon-reload

/home/espe-cert/SIEM-Wazuh
tl enable wazuh-agent
Synchronizing state of wazuh-agent.service with SysV service script with /lib/systemd/systemd-sysv-
install.
Executing: /lib/systemd/systemd-sysv-install enable wazuh-agent
Created symlink /etc/systemd/system/multi-user.target.wants/wazuh-agent.service » /lib/systemd/syst
em/wazuh-agent.service.

-] /home/espe-cert/SIEM-Wazuh
tl start wazuh-agent

Para verificar si se esta ejecutando el agente, se ejecuta el siguiente comando
mostrado en la Figura 35.
Figura 35

Verificacion del agente de Wazuh

/home/espe-cert/SIEM-Wazuh
systemctl status wazuh-agent
e wazuh-agent.service - Wazuh agent
Loaded: loaded (/lib/systemd/system/wazuh-agent.service; enabled; vendor preset: disabled)
Active: active (running) since Tue 2023-01-10 18:32:21 -05; 20s ago
Process: 840471 ExecStart=/usr/bin/env /var/ossec/bin/wazuh-control start (code=exited, status>
Tasks: 10 (limit: 19056)

Memory: 100.8M

CPU: 3.254s
CGroup: /system.slice/wazuh-agent.service

La documentacion oficial, se recomienda deshabilitar las actualizaciones para
Wazuh, ya que, si la version del agente es mayor a la del servidor, se pueden presentar
inconvenientes. Para prevenir esto, se ejecutan los siguientes comandos.

Figura 36

Deshabilitar actualizaciones de Wazuh

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

/home/espe-cert/SIEM-Wazuh
#deb/" [etc/apt/sources.list.d/wazuh.list

/home/espe-cert/SIEM-Wazuh

a update
http://mirror.cedia.org.ec/kali kali-rolling InRelease
https://linux.teamviewer.com/deb stable InRelease

3 http://packages.microsoft.com/repos/code stable InRelease
https://download.docker.com/linux/debian buster InRelease
http://ppa.launchpad.net/mrazavi/openvas/ubuntu jammy InRelease
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Enrolamiento del agente Linux

La clave del agente se puede solicitar desde cualquier sistema que tenga
conectividad con la API del servidor, esto con el objetivo de enrolar el agente al servidor y
pueda empezar a ser monitoreado. Para lograr esto, se procede a realizar la solicitud de un
JSON Web Token (JWT) para autenticarse con el API, esto si logra con el siguiente
comando en donde el las credenciales por defecto son wazuh:wazuh.
Figura 37

Obtencién de JWT para autenticacion

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

/home/espe-cert/SIEM-Wazuh
TOKEN=5{ curl wazuh:wazuh GET "htty 9.9.242 security /authenticate?raw=
true”
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 59 100 59 @ @ 112 (0 @98=oF=o —oB=of—o —ofoogo- Il

-] /home/espe-cert/SIEM-Wazuh

I

Se procede a ejecutar el siguiente comando para verificar que si se haya recibido un
JWT para autenticarse mas adelante.
Figura 38

JWT de autenticacion

-] /home/espe-cert/SIEM-Wazuh
echo $TOKEN
eyJhbGciOiJFUZUXMiISINRScCI6IKpXVCI9.eyIpc3MiOil3YXplaCIsImF1ZCI6I1dhenVoIEFQSSBSRVNUIiwibmImI joxNj

cZNDEzMzgyLCJ1eHAiOjE2NZMOMTQyODISINN1YiI6IndhenVoLXd1aSIsInJ1b19hcyI6ZmFsc2UsInJiYWNfcm9sZXMiOlsxX
SwicmJhY19tb2R1Ijoid2hpdGUifQ.AYKIEYUHUWBWpgCcrk7x10Z22hL9bdDWAKNCRFXX5]ghIyUlogZB1vTQU_5b7131qbn24-
R7SZNLhHpWxS-4nESkwATCcAnqBXZHU-4vv1K7mDIImoAyRMblihYAQwUoP8nohX8IIMOmS7WTghsNpfDN8S11FdyYIIzrh92sF
eKm8LBHw

Se debe solicitar la llave y el ID del agente al servidor, para ello, se hace eso del
siguiente comando en donde se especifica en nombre que tendra el agente, la direccion IP
del servidor y el JWT de autenticacion. Como se puede observar en la Figura 39, se obtuvo

una respuesta exitosa con la llave que debe ser importada al agente.
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Figura 39

Solicitud de llave de agente

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

ontent-Type:applicatic

"data": {
"id": "egez2",
"key": "MDAyIGNlcnQta2FsaS1zZXJ2ZXItMDEgYWSSIDEWZDQyNzI3MmM2OWNiINTM@Mzd jNDEwYWU2ZMDIZMTZKYZRmY
mNTMGEyYNJA3Njh IMGUANWY1YmRiMDY3YWFiNmE="
)
"error": @

}

® /home/espe-cert/SIEM-Wazuh

I

Con la llave obtenida y desde el agente de Wazuh, se debe ingresar el siguiente
comando para importar la llave al agente, en donde se ingresa la letra “y” para confirmar la
accion.

Figura 40

Importacion de llave

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh Q

/home/espe-cert/SIEM-Wazuh
5 MDAYIGNlcnQta2FsaS1zZXJ2ZXItMDEgYWS5IDEWZDQyNzI3MmM2OWNINTMOMZd
yNFA3INFh TMGU4NWYiYmRiMDY3YWFiNmE=

Agent information:
ID: 002
Name:cert-kali-server-01
IP Address:any

Confirm adding it?(y/n): y
Added.

-] /home/espe-cert/SIEM-Wazuh

I

Verificamos que en el archivo ossec.conf, se encuentre la direccién IP del servidor

en el tag <address>, esto se puedo lograr con el siguiente comando.
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Figura 41

Verificacion de direccion IP

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

@ /home/espe-cert/SIEM-Wazuh
1t /var/ossec/etc/ossec.conf
<l
Wazuh - Agent - Default configuration for kali 2022.2
More info at: https://documentation.wazuh.com
Mailing list: https://groups.google.com/forum/#!forum/wazuh
—-——>

<ossec_config>
<client>
<server>
<address>10.9.9.242</address>
<port>1514</port>
<protocol>tcp</protocol>
</server>
<config-profile>kali, kali2022, kali2022.2</config-profile>
<notify_time>10</notify_time>
<time-reconnect>60</time-reconnect>
<auto_restart>yes</auto_restart>
<crypto_method>aes</crypto_method>
</client>

Como ultimo paso, se debe reiniciar el servicio correspondiente al agente para hacer
los cambios efectivos.

Figura 42

Reiniciar la ejecucién del agente

root@KALIESPECERT: /home/espe-cert/SIEM-Wazuh

/home/espe-cert/SIEM-Wazuh
tl restart wazuhfagenqﬂ

A manera de verificacion, se hacer uso del siguiente comando para ver si el servicio
esta ejecutandose de manera adecuada.

Figura 43

Verificacion de la ejecucion del agente

o espe-cert @KALIESPECERT: ~

o wazuh-agent.service - Wazuh agent
loaded (/1ib/systend/systen/wazuh-agent.service; enabled; vendor preset: disabled)
) since Tue 2023-01-10 19:09:30 -05; 2 days ago

10min 21.244s
: /system.slice/wazuh-agent.service

123 KALIESPECERT env[844226): Starting Wazuh v4.3.10...
24 KALIESPECERT env[844226]: Started wazuh-execd...
25 KALTESPECERT env[844: Started wazuh-agentd. ..
26 KALTESPECERT env[844226]: Started wazuh-syscheckd
27 KALIESPECERT env[844226]: Started wazuh-logcollec
28 KALIESPECERT env[844226]: Started wazuh-modulesd...
:30 KALTESPECERT env[844226]: Conpleted.

[1]: Started wazuh agent.

: /lib/systend/systen/wazuh-agent.service:12: Unit configured to use KillMlode=none. This is unsafe, as it disables systemd's process lifec>

31 KALIESPECERT systend[1]: /1ib/systend/systen/wazuh-agent.service:12: Unit configured to use KillMode=none. This is unsafe, as it disables systemd's process lifec
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Implantacion en SO de tipo Windows

Para realizar la instalacion del agente en sistemas operativos de tipo Windows,
primero se creara un directorio de nombre SIEM. Luego, se debe descargar el instalador del
agente en dicho directorio desde la pagina oficial de Wazuh y posteriormente, ejecutar el
siguiente comando.
Figura 44

Creacion de directorio e instalacién del agente

Una vez instalado el agente, se procede a iniciar la ejecucion del servicio
correspondiente al agente.
Figura 45

Ejecucion del agente

PS C:\Users\ESPE\Documents\SIEM> NET START WazuhSvc
El servicio de Wazuh estd inicidndose.

El servicio de Wazuh se ha iniciado correctamente.

Con la instalacion finalizada, se procede a solicitar la llave para posteriormente,
enrolar al agente al servidor. Para conseguir esto, se debe abrir el PowerShell de Windows
con permisos de administrador y ejecutar la siguiente funcion si la API del servidor se
ejecuta a través de HTTPS y usa un certificado auto firmado.

Figura 46

Funcién para API sobre HTTPS

M> function Ignor elfSignedCerts {

1Type]::T1s12;
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Se procede a solicitar un JWT al servidor, para lo cual primero se codifican las
credenciales como base64 y luego se hace uso del siguiente comando, en donde se
especifica el usuario y clave de la API.

Figura 47

Codificacion de credenciales

Se procede a realizar la solicitud del JWT para una posterior autenticacion.
Figura 48

Solicitud de JIWT

Con el JWT obtenido, se procede a guardalo en una variable de entorno con el fin de
utilizarla mas adelante.
Figura 49

Variable de entorno $TOKEN

PS C:\Users\ESPE\Documents\SIEM>

De la misma manera, se procede a crear una variable de entorno que almacene el
nombre del agente a enrolar y se lo convierte a formato JSON para enviarlo al servidor.
Figura 50

Variable de entorno $AgentName

PS C:\Users\ESPE\Documents\SIEM> $AgentName { } | ConvertTo-Json

PS C:\Users\ESPE\Documents\SIEM>
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Se procede a realizar la solicitud al servidor para obtener la llave y un ID con el
siguiente comando, en donde se debe especificar la direccién IP del servidor, el token y el
nombre que el agente va a tomar.

Figura 51

Solicitud de llave de agente

MSBhbkgMMQSY2Y10DT8Y zZ1MINKZ ¢ 1YmNINTAGM

Enrolamiento del agente Windows

Para enrolar el nuevo agente Windows al servidor, ingresamos al directorio en donde
se instalo por defecto el agente Wazuh, que para este caso es C:\Program Files
(x86)\ossec-agent y en este directorio, se debe ejecutar como administrador el archivo
manage_agents.
Figura 52

Ejecucion de manage_agents

] M Administrar ossec-agent
Inicia Compartir Vista Herramientas de aplicacidn
« A » Esteequipo » Win10Pro(C:) » Archivos de programa (x86) » ossec-agent
J Descargas ~ Nombre Fecha de modificacién Tipo
| Documentos = help 11/11/2022 1412 Documento de te...
=] Imagenes | ] intemal_options.conf 11/11/2022 1413 Archive CONF
Acta entrega %] libgee_s_sjlj-1.dll 11/11/2022 14:11 Extension de la ap...
Documentos LA [4] libwazuhext.dil Abrir
Documentos pai %] libwazuhshared.dll &) Ejecutar coma administrador
%] libwinpthread-1.dll
Windows J P © Compartir con Skype
I=| LICENSE & PDF24
@ OneDrive || lecal internal_cptions.co Solucionar problemas de compatibilidad

[#] manage_agents
[ Este equipo 9529 Anclar a Inicio

[ ossec.conf

J Descargas B ossec [E Buscar virus
5| Documentos [ profiletemplate M Revisar la reputacian en KSN
[ Escritorio | ] REVISION |2 Compartir
= Imagenes =] rsynedil E Afiadir al archivo...
b Musica %] syscollector.dll B Adadir a "manage_agents.rar”
J Objetos 30 %] sysinfo.dll B Aviadir y enviar por email...
B Videos L] VERSION B Adiadir a "manage_agents.rar" y enviar por email
=] vista_sec Anclar a la barra de tareas
i Win 10 Pro (C:) m wazuh-agent .
Restaurar versiones anteriores
= Datos (D) | | wazuh-agent.state
= Red v |_| wazuh-logcollector.state (Enizra >

41 elementos 1 elemento seleccionado 9871 KB Cortar
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Se abrirad una nueva ventana en donde se presentar dos opciones, la primera es
importar la llave obtenido anteriormente y la segunda para salir del asistente, para nuestro
caso, se va a ingresar la tecla “I” para importar la llave y se presiona “Enter” para confirmar.

Figura 53

Importacion de la llave mediante manage_agents

(I)mport key from the server (I).
(Q)uit.

Choose your action: I or Q: I

Se procede a pegar la llave obtenida en pasos anteriores y luego, se ingresa la tecla
“y” para conformar la accién. Con esto, se muestra un mensaje indicando que se agrego la
llave satisfactoriamente al agente.

Figura 54

Llave agregada correctamente

' to quit): MDA@IGN1cnQtd2lulWNsaWVudCewMSBhbnkgMmQ5Y2Y10DI8YzZiMjNkZjc1YmNINTABM]g5MTcOMzc4ZmEINT )
FINTZKOTFkOQ==

Como ultimo paso, se debe realizar el reinicio del servicio correspondiente al agente

de Wazuh para que los cambios se vean reflejados.
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Figura 55

Solicitud de llave de agente

cument: | ( wazuh

cument:

Verificacién del servicio

Una vez que el nuevo servicio ha sido implantado correctamente en el servidor y los
agentes han sido enrolados, se ingresa al apartado de agentes desde un navegar web
como se observa en la Figura 56 para verificar que, en este dashboard, aparezcan los
agentes con sus respectivos nombres asignados, IDs y direcciones IP correspondientes.
Con los agentes enrolados y siendo monitoreados correctamente, se puede proceder a
visualizar vulnerabilidades, monitorear amenazas, entre otras funcionalidades prestadas por
el SIEM.
Figura 56

Agentes enrolados al servidor Wazuh

# Actividades #© Firefox ~ 18 de ene 14:52
@ Wazuh - Wazuh x| + x
&« (¢ O € hitps://10.9.9.242/app/wazuhd/agents-preview/?_g=(filtersd() refreshinterval:(p-  80% < @ =

= WAZUuh. v agens

STATUS DETAILS EVOLUTION
Last 24 hours

@ Active (4)

Active Disconnected ~ Pending  Neverconnscted  Agents coverage
® Disconnected (4) 4 4 0 50.00% £
Pending (0} 8
Last registered agent Most active agent
@ Never connected {0) - S
! cert-kali-client-01 cert-win-client-01

status=active C Refresh

Agents (4) @& Deploy new agent & Export fermatted @
DT Mame " Groupls) os Clusternode  Ver.. Registratio.. Lastkeepa.. Status Aoti..
cert-kali-server-01 10.9.9.243 default A Kall GNU/Linux 2. node01 vd. Jan 11, 202. Jan 18, 202. ® active @ 9

004 cert-win-client-01 0.9.9.204 default Microsoft Windo. nodel vd... Jan13,202.. Jan18 202.. e@active @ 9y
006 cert-win-server-01 0.0.9.234 default Microsoft Windo. node0 wd.. Jan13,202.. Jan18 202.. eactive @ T
008 cert-kali-client-0 08.9.176 default A Kal GNU/Linux 2. node0 V.. Jan13,202.. Jan18,202. eactive @ 9
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Capitulo IV:

Fase 2: Entregay Soporte, Mejora

Entregay Soporte

Con el servicio funcionando de manera adecuada tanto en el servidor como en los
agentes, se procede a realizar las actividades de entrega y soporte, en donde se
determinara cual serd el procedimiento a seguir para entregar el servicio correctamente, en
base a criterios ya establecidos. Luego se debe visualizar los resultados que esta arrojando
el SIEM y en base a estos realizar una evaluacion para determinar qué tan efectivo es su

funcionamiento.

Desarrollo y Gestion de Software

Mapa de Proceso General. En la Figura 57, se puede visualizar una perspectiva
global sobre cémo esta dada la organizacién, ademas de permitir visualizar los
procedimientos, procesos y el cdmo se interrelacionan.

Figura 57

Mapa de procesos ESPE-CERT

Procesos Gobemantes
Gobierno - =
Diraccidn
b # Esratég<a Evaluacin
y control
Administrecién oy > conzrol 2CTWAITHTON
Y guscia * B Opscaa operaciones procesos duo:ndo
l Procesos generadores de valor = ‘
Gestidon de Maesace Gestion ce Andisis de Manitoreo y wv
8 operaciones y "
= SeNVICOS Incdentes wineradilicades dertas ®
@ servicios 2
- E
4 Entreramiento - e
- Evaiuacones Asesoramiento y Investigacion # m
- ecnicas y consulzonia cacactaciones Forerse 58
© m
= L
2 Investigacion o
w Vet Sensivilizacion
Gestién ™ & e
= R ) | dueroos y elavoracidn =
@ TSR MRARCION de materales
= ce anefactos
t Procesos de apoyo T
Gestén A 2
Gestion oo Gestidn Geszidn
sdministrativa ERURY Financiera Logistica
humano
Gestion de ' Gestidn de insalacion Soporiey
tecnologias inventario y configuracion mancenimiento




112

Nota: El gréfico fue tomado de Desarrollo del manual de procesos operativos para el CERT
académico de la ESPE utilizando estdndares internacionales (p. 95), por Pacha Maycol &
Ruiz Juan, repositorio institucional de la ESPE.

Proceso de monitoreo y alerta. Los procesos definidos en el procedimiento CERT-
02.01.04 monitoreo y alerta de primer nivel por Pacha & Ruiz (2022), nos definen el cémo
se deberia tratar las amenazas detectadas por el huevo servicio, a continuacion, se define
el procedimiento:

Objetivo:

Informar a los usuarios de las nuevas vulnerabilidades y técnicas de intrusiéon
detectadas, por medio de alertas, y notificaciones para proteger los sistemas de informacién
de los nuevos riesgos de seguridad antes de que se materialicen.

Alcance:

El proceso consiste en revisar los logs y eventos que sucedan dentro de la red del
cliente, junto con un analisis de los activos que estan involucrados dentro de las conexiones

de la institucion.

Responsables:

e Analista ESPE-CERT.
e Operadores ESPE-CERT.

Base legal:

La Norma Técnica NTE INEN-ISO/IEC 27002:2009 realizara las tareas de
seguimiento y control del cumplimiento de la presente politica, para lo cual se dard acceso a
los registros de auditoria de las aplicaciones electrénicas, a la informacion contenida en los
datos institucionales bases, y la informacién en poder de los funcionarios de la institucion.

Politicas:

e ESPE-CERT acordara funciones y responsabilidades con los empleados encargados

de monitorear y alertar dentro de la entidad.
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Es obligacion de los operadores:

o Realizar monitoreos diarios para cumplir con los estdndares de seguridad
establecidos.

o Comunicar las alertas encontradas, maximo 2 horas después de haberlas

detectado.

Definicion:

Monitoreo: La revisién y supervisién de todas las actividades realizadas a través de
la infraestructura y el ecosistema de una organizacion constituye monitoreo.

Alerta: El término "alerta" se refiere a los mensajes enviados a un usuario especifico
sobre eventos inminentes del sistema que requieren notificacion. Lo mismo debe

perdurar en todo el sistema hasta que se brinde una solucion.

Desarrollo:

1.

3.

Ingreso ala herramienta software. - El operador o analista debe ingresar al portal

https://especare.freshdesk.com/support/home para utilizar las herramientas

instaladas para monitorear eventos, cada operador debe ingresar en su equipo y
usuario designado.

Revision de eventos y logs. - Para realizar la revision, el operador debe determinar
gué fuentes de registros estan disponibles y qué herramientas automatizadas se
pueden utilizar. Para ello, se realizara una copia de los registros y se trasladara a
otra ubicacion donde se puedan revisar sin cambiar el original, registros.

Andlisis de eventos. - El operador realizara un analisis de los logs y eventos para
identificar si se trata de un incidente. En el caso de ser positivo, pasa al
procedimiento de gestion de incidente, en el caso contrario se cierra el monitoreo y
se informa al cliente.

Procedimiento de Gestion de Incidentes. — Si se detecta algun incidente se

realizan las respectivas actividades que corresponden al procedimiento denominado


https://especare.freshdesk.com/support/home
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Gestién de Incidentes, Codigo CERT-02.01.02 de lo contrario finaliza el
procedimiento.
Nota: Cada uno de los pasos expuestos son extractos de la (NIST SP 800-61) Guia para el
manejo de incidentes de seguridad informatica, adaptados a las necesidades actuales del
ESPE-CERT.

Indicadores de desempefio:

¢ Numero de eventos que se identificaron y se lograron resolver con éxito en los
tiempos establecidos.
e Numero de vulnerabilidades conocidas por el ESPE — CERT.

Diagrama de flujo:

¢ Diagrama De Flujo Espe-Cert, Cédigo CERT-02.01.04
Figura 58

CERT-02.01.04 Monitoreo y alerta de primer nivel

Responsables
Tiempo Cliente Operadar

Ingreso a

10min herramienta software

Revisidn de logs y
1hora everntos

Analisis de eventos

10 -20 min

Gestlonado
desdeel
procedimient
o
CERT-0Z201.02
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Nota: El diagrama de flujo fue tomado de Desarrollo del manual de procesos operativos

para el CERT académico de la ESPE utilizando estandares internacionales (p. 118), por

Pacha Maycol & Ruiz Juan, repositorio institucional de la ESPE.

Monitoreo y Gestion de Eventos

Bitacora. En la Tabla 20, se puede visualizar un listado de los registros emitidos por

el SIEM mas relevantes, en donde se consideraron los andlisis de vulnerabilidades, los

registros de incidentes, las alarmas, alertas generadas y los eventos de seguridad.

Tabla 20

Bitacora de registros

#  Tipo deregistro

Descripcién

Fecha de registro

1 Alarmasy alertas

2 Incidente de

seguridad

3  Alarmasy alertas

4 Eventos de

seguridad

5 Eventos de

seguridad

6 Eventos de

seguridad

Deteccion de vulnerabilidades en los

agentes

Deteccion de posible archivo con virus

troyano

Evaluacién de configuracion de

seguridad

Fallo al ingresar al iniciar sesion

Escalamiento de privilegios a usuario

root

Posible contenido oculto en archivos

23-01-2023

25-01-2023

25-01-2023

25-01-2023

25-01-2023

25-01-2023
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Registros de Incidentes. Por medio del servicio, se logrd capturar un incidente de

seguridad, el cual tiene como nombre “Host-based anomaly detection event (rootcheck)”.

Como se puede observar en la Figura 59, se tienen cuatro eventos registrados, de los

cuales se va a analizar el mencionado anteriormente por su severidad y dafios que podria

causar a la infraestructura.
Figura 59

Incidente de seguridad registrado

) cert-kali-client-

01(008) X

agentid: 008 | + Aad filter

4 hits

Jan 24, 2023 @ 23:12:29.934 - Jan 25, 2023 @ 2312:20.934  Auto ~

H
S
timestamp per 30 minutes
Time ~ rule description rule.level
3 Jan 25, 2623 © 15:37:28.418 Listensd ports status (netstat) changed (new port opened or closed). 7
Jan 25, 2023 0 14:43:28.688 Host-based anomaly detection event (rootcheck). 7
Jan 25, 2023 © 14:43:28.585 Host-based anomaly detection event (rootcheck). 7

Jan 25, 2623 0 14:43:18.471

ssec agent started. 3

rule.d

533

518

518

563

Al desplegar la informacion de este incidente, se puede observar en la Figura 60

gue se trata de la deteccién de una versién troyana del archivo, lo cual
archivo especificado, podria ser un virus troyano.
Figura 60

Deteccion de posible archivo con virus troyano

~ Jan 25, 2823 @ 14:43:28.608 Host-based anomaly detection event (rootche 7 518
ck).

nos indica que el

= Expanded document View surrounding documents View single document

Table  |SON

t _index wazuh-alerts-4.x-2823.01.25
t agent.id 208
t agent.ip 10.9.9.176
t agent.name cert-kali-client-81
t data.file Jusr/bin/diff
@ @ [ B ¢ data.title Trojaned version of file detected.
t decoder.name rootcheck
t full log Trojaned version of file '/fusr/bin/diff' detected. Signature used:

sh|*/bin/sh|file\.h|pracy.h|/dev/[*n]|4/bin/ ksh' (Generic).

t id 1674675868.142588

input.type log

"ba
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Alarmas y Alertas. Para esta funcionalidad del SIEM, se consideraron como
prioridades la deteccion de vulnerabilidades y la evaluacion de configuracion de seguridad
de los agentes.

Deteccion de Vulnerabilidades. En la seccién de implantacion del nuevo servicio,
se habilito el escaneo de vulnerabilidades de los agentes. A manera de demostracion de
esta funcionalidad, se tomé el agente cert-win-client-01, en donde cémo se puede visualizar
en la Figura 61, se obtuvieron 981 vulnerabilidades, las cuales se desglosan de la siguiente
manera:

e Altas: 783 vulnerabilidades
e Medias: 189 vulnerabilidades
e Bajas: 9 vulnerabilidades

También es importante destacar que se realizan escaneos parciales y completos en
base a las configuraciones establecidas en pasos anteriores, el dashboard nos muestra la
fecha y hora exacta en la que se realizaron los analisis.

Figura 61

Resumen de vulnerabilidades del agente cert-win-client-01

&« (@] O & https://10.9.9.242/app/wazuhdt/overview/?t vuls&_g=(filters efreshinter B0% ¥ ® =

= wazuh. v w v Vulnerabilities @

Inventory Events ) cert-win-client-01 (004

SEVERITY DETAILS SUMMARY

Nam:
Critical High Medium  Low - .
| @ Critical (0, [ @ Microsoft Office 32-bit Components 2016 (109)
High (783 O 189 e A Y Microsoft Office OSM MUI {Spanish) 2016 (109)

® Medium (189 Last full scan Last partial scan

.
@® Microsoft Office OSM UX MUI (Spanish) 2016 (109)
o towis Jan23,2023@  Jan 23,2023 @ @ Microsoft Office Professional Pius 2016 (103
Low ( 17:45:55.000 1750:56.000 icrosoft Office Professional Plus 2016 (109)

También se ofrece una vista mas detallada de cada una de las vulnerabilidades

analizadas como se puede observar en la Figura 62, en donde los parametros establecidos
nos indican lo siguiente:
o Name: nombre de la vulnerabilidad detectada

e Severity: grado de severidad detectada
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¢ CVE: nombre estandarizado para la vulnerabilidad y otras exposiciones de seguridad
de la informacién
e (CVSS2 Score: sistema de puntuacion que permite definir numéricamente el nivel de
gravedad de un fallo de seguridad, su puntuacion cualitativa es la siguiente:
o Baja:0.0-3.9
o Media: 4,0-6,9
o Alta: 7.0-10.0
e (CVSS3 Score: sistema de puntuacién que permite definir numéricamente el nivel de
gravedad de un fallo de seguridad, su puntuacion cualitativa es la siguiente:
o Ninguna: 0.0
o Bajo:0.1-3.9
o Medio: 4,0-6,9
o Alta:7.0-8.9
o Critico: 9.0 - 10.0
e Detection Time: hora y fecha en la cual se detect6 la vulnerabilidad.
Figura 62

Detalle de vulnerabilidades del agente cert-win-client-01

= WQZURN. ™ Medules certwin-client-01  Vulnerabilities @

Name T Version Architecture Severity CVE CVSS2 Score CVSS3 Score Detection Time

Micrasoft Office 32-bit

! i 16.0.4266.1001 x84 High CVE-2021-31179 638 78 Jan 23,2023 @ 17:45:44.000
Components 2016

Microsoft Office 32-bit

’ 16.0.4266.1001 x84 Medium CVE-2021-31178 42 55 Jan 23,2023 @ 17:45:44.000
Components 2016

Microsoft Office 32-bit 16.0.4266.1001 x84 High CVE-2021-31176 638 78 Jan 23,2023 @ 17:45:44.000

Components 2016

Microsoft Office 32-bit

B B, 16.0.4266.1001 x84 High CVE-2021-31175 6.8 78 Jan 23, 2023 @ 17:45:44.000
Components 2016

Micrasoft Office 32-bit

b e s 16.0.4266.1001  xB4 Medium CVE-2022-33632 486 a7 Jan 23, 2023 @ 17:45:44.000
Components 20168

Micrasoft Office 32-bit

en e el 16.0.4266.1001  x64 High CVE-2022-22003 68 78 Jan 23, 2023 @ 17:45:44.000

Components 2016

Micrasoft Office 32-bit
Components 2016

16.0.4266.1001 %64 High CVE-2022-21841 9.3 78 Jan 23, 2023 @ 17:45:44.000

Micrasoft Office 32-bit

c 201 16.0.4266.1001  x64 High CVE-2022-21840 6.8 88 Jan 23, 2023 @ 17:45:44.000
Components 2016

Microsoft Office 32-bit

. 16.0.4266,1001 %64 Medium CVE-2021-43255 43 55 Jan 23, 2023 @ 17:45:44,000

Components 2016

Microsoft Office 32-bit

Components 2016 16.0.4266.1001  x64 Mediur CVE-2021-42295 4.3 55 Jan 23, 2023 @ 17:

A

5:44,000
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Evaluacién de Configuracion de Seguridad. Uno de los mddulos de la
herramienta permite realizar evaluaciones de configuracién de seguridad en base a una
politica, como por ejemplo una auditoria del sistema para sistemas basados en Unix. Con
esto, es posible visualizar posibles alertas de seguridad en los agentes y una posible
solucion para las mismas. A manera de demostracion, se escogio el servidor Kali para
analizar su evaluacion de configuracion de seguridad.

Figura 63

Evaluacién de configuracion de seguridad del agente cert-kali-server-01

= WGZUh,\/ Modules ~ cert-kali-server-01 = Security configuration assessment

Inventory Events (¢) cert-kali-server-01(002) X

SYSTEM AUDIT FOR UNIX BASED SYSTEMS
~ ® Pass (3)
Fail (13)
@ Not applicable (7)

Policy Description End scan Pass Fail Not applicable Score

System audit for Unix Jan 25, 2023
¥ Guidance for establishing.. 25,2023 @
based systems 11:04:22.000

3 13 7 18%

Al ingresar a los detalles de la evaluacion realizada, es posible observar que 13 de
las evaluaciones no pasaron las pruebas, mientras que solamente tres si lo hicieron, y siete
no aplicaron. En base a estos resultados, se le asigno un 18% como resultado de la
evaluacion, siendo un valor bastante bajo e indicando que se requieren realizar acciones

sobre este servidor para mejorar su seguridad.
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Figura 64

Detalles de la auditoria del sistema para sistemas basados en Unix

{  system audit for Unix based systems @ cy Export formatted G Refresh
Pass Fail Not applicable Score End scan
3 13 7 18% Jan 25,2023 @
11:04:22.000

1D T Title Target Result

3000 SSH Hardening: Port should not be 22 File: /etc/ssh/sshd_config ® Failed ~
3001 55H Hardening: Protocol should be setto 2 File: fetc/ssh/sshd_config ® Failed ~
3002 $SH Hardening: Root account should not be able ... File: fetc/ssh/sshd_config ® Failed ~
3003 55H Hardening: No Public Key authentication File: /etc/ssh/sshd_config ® Failed s
3004 SSH Hardening: Password Authentication should ... File: /etc/ssh/sshd_config ® Failed o

Si se visualiza el detalle de una de las evaluaciones, nos indica que la cantidad
maxima para intentar conectarse al servidor, no esta establecida en el valor recomendado
gue es de cuatro intentos. Una de las maneras de remediar esto, es modificar el valor de
MaxAuthTries en el archivo sshd_config como se muestra en la Figura 65.

Figura 65

Numero maximo de intentos permitidos para conectarse al servidor

3008 SSH Hardening: Wrong Maximum number of auth...  File: /ete/ssh/sshd_config ® Failed ~

Rationale

The MaxAuthTries parameter specifies the maximum number of authentication attempts permitted per connection. Once the number of failures reaches
half this value, additional failures are logged. This should be set to 4.

Remediation
Change the MaxAuthTries option value in the sshd_config file.

Description
The option MaxAuthTries should be set to 4 or less.

Check (Condition: all)

» f:$sshd_file & n:*\s*MaxAuthTries\s*\t*(\d+) compare <=4

Compliance

nist_B00_53: CM.1

pei_dss: 2.2.4

3009 SS5H Hardening: Ensure SSH HostbasedAuthentic...  File: /etc/ssh/sshd_config ® Failed ~

Eventos de Seguridad. Wazuh posee varios médulos en donde se ubican las
funcionalidades, uno de estos es el modulo de Security events, en donde se puede

visualizar una serie de eventos registrados por cada agente, asi como gréficos estadisticos
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sobre los eventos que mas han sucedido en un periodo de tiempo. En esta seccion, se
presenta una recopilacion de los eventos mas repetitivos.

Fallo al Ingresar a la Sesién. Uno de los eventos de seguridad que se logré
visualizar con el nuevo servicio, fueron los intentos de autenticacion fallidos cuando un
usuario intenta iniciar sesién e ingresa una contrasefia incorrecta.

En la Figura 66, se puede observar inicialmente que tanto el fallo de autenticacion
(Autentication failure) como éxito en la autenticacion (Autentication success) se encuentran
con el contador en cero, esto debido a que todavia no se ha ingresado a la sesion.

Figura 66

Dashboard de eventos de seguridad del agente cert-kali-server-01

# Actividades © Firefox « 25 de ene 14:53 S o~
@ Wazuh - Wazuh X |+ x
o z O & https://10.9.9.242/app/wazuhit/overview/?tab=general&tabView=panels&_g=(i [80% ¢¥ =
= WOZUh. N M -k € Security events @

Dashboard  Events t-k 01(002) ¥ 1

Last 24 hours
knanager.name: espe-cert-serverl || agentid: 002 | + Add filte
Total Level 12 or above alerts Authentication failure Authentication success
Alert groups evolution { Alerts
'Y o5

En la parte inferior de esta misma péagina también se puede visualizar las Alertas de

Seguridad (Secutiry Alerts), como esta en la Figura 67.
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Figura 67

Detalles de eventos de seguridad del agente cert-kali-server-01

% Actividades @ Firefox ~

@ Wazuh - Wazuh x | + x
« (e} O G https://10.9.9.242/app/wazuh#tioverview/?tab=general&tabView=panels&_g= 0% ¥y ® =
= Wazuh. v e rtkall-server-01  Security events ®
TopSalerts < TopSrulagroups " Top5PCi DSS Requiremen s
®
L
Technique(s] Tactic(s) Description Level Rule 1D
Systemd: Service exited due toa failure s 40704

Rows per page: 10

Tras haber realizado cinco intentos fallidos de ingreso de sesién, se puede observar
gue estos quedan registrados abajo del fallo de autenticacién, incrementando su contador
de cero a cinco Figura 68 y en las alertas de seguridad de la Figura 69.

Figura 68

Dashboard intentos fallidos de inicio de sesién del agente cert-kali-server-01
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= wazuh.v wu etk 01 Security events ©
Dashboard  Events @) cert-kali-server-01(002) X (3 Generate report
m name: espe. o

Total Level 12 or above alert: Authentication failure A on suc
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eccee
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Figura 69

Detalles del agente cert-kali-server-01 tras intentos de inicio de sesién

\

Socurity Alorts

Time & Technique(s) Tacticts) Deseription Level Rute 1D

Al dar clic sobre una de estas alertas de seguridad, se puede ver por completo la
informacion del evento en cuestién Figura 70. Por ejemplo, en el fallo al ingresar a la
sesion, se pude ver: el nombre del agente; la informaciéon completa del log, como la fecha,
hora, usuario, id de usuario; la descripcion de la regla a la que pertenece, entre otros
atributos.

Figura 70

Intento fallido de inicio de sesion del agente cert-kali-server-01

% Actividades  © Firefox ~ 25 de ene 14:59
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Ingreso Como Usuario ROOT en el Terminal de Kali Linux. En este evento de
seguridad lo primero se ingresa al servidor Kali Linux, llamado cert-kali-server01, luego se
abre una terminal y se ingresa siguiente comando: sudo systemctl wazuh-agent. El
terminal pedir4 que se ingrese la clave de super usuario. Una vez ingresada la clave de
forma correcta, el comando se ejecutara.

De vuelta al servidor CentOS, se verifica la actividad en el Dashboard del agente cert-kali-
server-01 en la Figura 71. Se puede ver que el contador de éxito en la autenticacién
incremento en uno.

Figura 71

Vista del Dashboard tras un acceso de autenticacién exitoso.

# Actividades © Firefox v 25 de ene 15:03

= wazuh. v wu . Security events ®
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Last 24 hours how date C Refresh

Total Level 12 or above alerts Authentication failure Authentication success

9 0 6 1

Alert groups evolution 4 Alerts

manager.name: espe-cert-serverl || agentid: 002 | + Add filte

Bajando en el mismo Dashboard de eventos de seguridad se puede ver las alertas
de seguridad Figura 72. Se ha registrado la actividad de escalar privilegios a super usuario

(o usuario ROOT) de forma exitosa.
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Figura 72

Eventos de seguridad en el agente cert-kali-server-01
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Al dar clic sobre una de estas alertas de seguridad, se puede ver mas informacion
acerca del evento en cuestién Figura 73. Por ejemplo, al acceder como super usuario, se
muestra: el nombre del agente; el comando utilizado; la forma de acceso e informacion
completa del log. La Figura 74 es una continuacion de la Figura 73.

Figura 73

Detalles de autenticacion exitosa del agente cert-kali-server-01 PARTE 1

« <l O G https://10.9.9.242/app/wazubst wi?tab=g tabView=pane ) 0% 1y =

Security evenis
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Figura 74

Detalles de autenticacion exitosa del agente cert-kali-server-01 PARTE 2

#& Actividades € Firefox = 25 de ene 15:05 SO~

© Wazuh - Wazuh x ar x

rule.groups sysiog, sudo
rule hipaa 164312b
rule.id 5402
ule level
rule.mail al
rule.mitre.id
rule.mitre. tactic asio
rule.mitre technique
ile.nist_B00_53

Por dltimo, se registra la actividad de cuando el usuario ha salido del modo de super
usuario, como se pude ver el a Figura 75.
Figura 75

Salida del modo super usuario en el agente cert-kali-server-01
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Posible Contenido Oculto en Archivos. Como se puede observar la Figura 76, en
el agente correspondiente al servidor Windows, se tiene un registro de 430 eventos de
seguridad, de las cuales se puede destacar en base al grafico de alertas, que la gran parte
tienen un nivel de impacto de cinco.

Figura 76

Numero total de eventos de seguridad registrados en cert-win-server-01

= WQZu h , N Modules cert-win-server-01 = Security events @
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@ syscheck_entry_del...

E 400 windows E
B uu = o0
© @ windows_application o 100
@ syscheck_entry_mo...
200 @ rootcheck

@ authentication_succ--

AWMMJ @ windows_security i L‘L‘llAlLlJ‘J

active_response

2023-01-21 00:00

timestamp per 3 hours timestamp per 3 hours

Al ingresar a los detalles de estos eventos, se puede observar uno con un nivel de
impacto 7, el cual se trata de un “Host-based anomaly detection event (rootcheck)”. En su
descripcion, se puede visualizar de que uno de los archivos instalados de Microsoft Office,

podria tener contenido oculto el cual podria ser de caracter malicioso.
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Figura 77

Deteccidn de posible contenido oculto en archivo de Microsoft Office

# Actividades @ Firefox v 25 de ene 23:30
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Jan 25, 2023
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Ve (rootcheck) 4 =l
16:13:38.553
Table JSON Rule

@timestamp 2023-01-25T21:13:38.553Z
_id ji_H8oUBxoTxhmtZnerR
agent.id 006
agent.ip 10.9.9.234
agent.name cert-win-server-01
data.title NTFS Alternate data stream found: 'C:\Program Files\Microsoft Office:Win32App_1".
decoder.name rootcheck
full_log NTFS Alternate data stream found: 'C:\Program Files\Microsoft Office:Win32App_1". Possible hidden content.
id 1674681218.913410
input.type log
location rootcheck
manager.name espe-cert-serverl

Informes y comunicados. Como parte fundamental en las funcionalidades de
Wazuh, se espera poder obtener reportes variados en base a criterios establecidos por el
usuario y que sea posible tener una vista general sobre que esta sucediendo en los
agentes. En esta seccion, es posible visualizar algunos de los informes prestados por el
SIEM y la informacién que nos presentan para tener un panorama claro sobre la actividad
en los agentes.

Informe de Eventos de Seguridad. El informe de eventos de seguridad muestra un
resumen de las alertas recopiladas por cada agente y también por el servidor, en periodos
de treinta minutos. Como se puede ver en la Figura 78, el agente que presenta mas aletas

fue el cliente Windows (cert-win-client-01)
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Figura 78

Evolucion alertas de los cinco principales agentes

vount

@ cert-win-client-01

200 @ espe-cert-serveri

@ cert-win-server-01

@ cert-kali-server-01

200 u | @ cert-kali-client-01
- Il = B

_Ais
03:00 06:00 19:00 12:00 15:00 18:00 21:00 00:00

timestamp per 30 minutes

También nos muestra el tipo de alertas mas frecuentes registradas, como en la
Figura 79. Se puede ver que la alerta mas frecuente fue la modificacion de registros (Modify
Registry), seguido por las cuentas validas (Valid Accounts) y, por ultimo, la manipulacion de
datos almacenados (Stored Data Manipulation).

Figura 79

Alertas de los cinco principales agentes

@ Modify Registry

@ Valid Accounts

@ Stored Data Manipul.,
Disable or Modify Tools

@ Sudo and Sudo Cac...

@ Password Guessing

El informe concluye con un resumen de las alertas Figura 80, donde se encuentra
registrada la siguiente informacion:
e LalD de laregla ala que pertenecen;
e La descripcion de la alerta;
¢ El nivel de impacto que tiene la alerta;

e La cantidad de veces que se emiti0 la alerta.
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Resumen de alertas

Rule ID Description

510

Host-based anomaly detection event (rootcheck).

Level Count

374

752

Registry Value Entry Added to the System

205

60106

Windows logon success.

10

750

Registry Value Integrity Checksum Changed

594

Registry Key Integrity Checksum Changed

533

Listened ports status (netstat) changed (new port cpened or closed).

61104

Service startup type was changed

60137

Windows User Logoff.

60642

Software protection service scheduled successfully.

Lyl fw g fen fen e fon |
1)
u

Informe de Monitoreo de Integridad. Este informe nos proporciona una vision

sobre alertas relacionadas con cambios de archivos, incluidos permisos, contenido,

propiedad y atributos. Se puede observar las reglas establecidas sobre el monitoreo de

integridad de archivos (FIM) que mas generaron alertas, en el caso del informe mostrado en

la Figura 81, las tres reglas son:

e Registry Value Entry Added to the System (Ingreso de Valor Registral Agregado al

Sistema)

e Registry Value Integrity Checksum Changed (Modificacion de la suma de verificacion

de integridad del valor del registro)

¢ Registry Key Integrity Checksum Changed (La suma de verificacion de integridad de

la clave de registro cambi6)

Figura 81

Principales reglas que generan la mayoria de alertas

Top 3 FIM rules

Top 3 rules that are generating most alerts.

Rule ID

Description

Registry Value Entry Added to the System

Registry Value Integrity Checksum Cl

ged

Registry Key Integrity Checksum Changed
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También es posible ver una gréfica que nos indica la cantidad de alarmas generadas
a través del tiempo, como es posible observar en la Figura 82, se registré que
aproximadamente el 21 de enero, existié un pico mayor a 400 alertas sobre el monitoreo de
integridad de archivos.
Figura 82

Resumen de eventos registrados sobre FIM

Events summary

AlENs

timestamp per 3 hours

De la misma manera, se presenta una tabla que nos indica los usuarios de cada
agente, que mas han realizado cambios en archivos y de esta manera, han afectado su
integridad. Como se puede visualizar en la Figura 83, el usuario SYSTEM del agente cert-
win-client-01, el cual es usado por el SO para la carga o precarga de servicios importantes
en el inicio del sistema operativo, ha sido el que mas cambios ha realizado en archivos, con
un total de 76 cambios registrados.

Figura 83

Principales usuarios que han realizado cambios en archivos

Top users
Top user Agent ID Agent name Count
SYSTEM 004 cert-win-client-01 76
Administradores 004 cert-win-client-01 60
SYSTEM 006 cert-win-server-01 28
root 000 espe-cert-server’ 26
Administradores 006 cert-win-server-01 13
SERVICIO\LOCAL 004 cert-win-client-01 5

Servicio\de\red 004 cert-win-client-01 5
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Plan de Investigacion de Campo e Instrumentos de Investigacion de Campo.

Se planteo el plan de investigacion de campo en donde los objetivos de control fueron la

evaluacién de la implantacién del servicio y la evaluacion de la operacion del servicio con el

fin de establecer una serie de preguntas béasicas, las cuales fueron respondidas por medio

de una guia de observacion que fue establecida en base al instrumento seleccionado para

evaluar este tipo de servicio, el cual es la observacion. El plan de investigacién completo

puede ser visualizado en Anexo 3. En base a la recopilacion de las alertas generadas, se

generd una base de datos de las lecciones aprendidas, la cual se observa en la Tabla 21.

Tabla 21

Base de datos de lecciones aprendidas

IDde Descripcién  Nivel de

regla delincidente amenaza

Conteo Posible solucién

510 Host-based 7 374
anomaly
detection
event

(rootcheck)

752 Registry 5 205
Value Entry
Added to the

System

Verificar que el antivirus se encuentre
actualizado y ejecutar un andlisis del
sistema. También se puede poner en
cuarentena el archivo para realizar un
analisis de su contenido y verificar si es

un falso positivo.

La causa detras de este error proviene del
decodificador FIM que intenta extraer el
value_type campo del json incorrecto. El
decodificador intenta capturarlo en el
mismo nivel que los campos arch y

value_name. Se debe mover este campo
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IDde Descripcién Nivel de Conteo Posible solucion
regla delincidente amenaza
para que se extraiga en
fim_fetch_attributes_state.
2501  Syslog: User 5 9 Configurar un nimero limitado de intentos
authentication para ingresar a la sesion.
failure
533 Listened ports 7 55 Identificar el puerto afectado y verificar si
status es necesario que esté abierto, o en caso
(netstat) de que haya sido cerrado, verificar cual
changed (new fue la accion que lo provocé.
port opened
or closed).
504 Ossec agent 3 2 Esta alerta surge debido que el agente
disconnected. entra en modo de suspensién, ya que no
se utilizado el equipo por mas de 30
minutos. Lo que se recomienda hacer es
incrementar el periodo de tiempo de
espera del agente dentro de
get_agent_status().
550 Integrity 7 4 En gran parte, se debe al prelinking, que
checksum es una utilidad para acelerar la
changed. vinculacion dinamica de las librerias de

las aplicaciones. Si no se desea recibir

estas alarmas por esto, es posible
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IDde Descripcién Nivel de Conteo Posible solucion

regla delincidente amenaza

deshabilitar esta funcionalidad, si se
realiza esto y aun se siguen recibiendo
alertas, existe la posibilidad de que el

agente haya sido hackeado.

60602 Windows 9 1 La solucidn consiste en actualizar a la
application Gltima versién del programa. En caso de
error event no querer actualizar se pude deshabilitar

el mecanismo de sincronizacion del
registro. Si el problema persiste informara
al personal de soporte, ya que es un error
gue debe ser depurado por los

desarrolladores.

61104 Service 3 40 Lo que se recomienda realizar en estos
startup type casos es ir a las propiedades del servicio
was changed y realizar un reinicio. También se debe

verificar que el servicio este actualizado.

553 File deleted 7 86 Identificar si el archivo eliminado es parte
crucial para la ejecucion del sistema
operativo o0 alguna aplicacion crucial, y en
base a este, realizar si es necesario su
respectiva restauracion en el directorio al

que pertenece.
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IDde Descripcién Nivel de Conteo Posible solucion

regla delincidente amenaza

554 File addedto 5 215 Identificar si a la ruta en la que fue
the system agregado el nuevo archivo es un
directorio de archivos de configuracion del
sistema operativo, ya que su contenido
podria afectar al funcionamiento normal

del agente o incluso podria ser un exploit.

Evaluacién Técnica del Servicio. Mediante las preguntas planteadas en el plan de
investigacion de campo, en la Tabla 22 se han puesto las mismas con sus respectivas
respuestas. En el Anexo 3, se encuentra de forma detallada la guia de observacién en
donde se plantearon los objetivos, las preguntas basicas y sus respuestas.

Tabla 22

Preguntas del plan de investigacion de campo

Preguntas bésicas Resultado

¢,Como se procesan Haciendo uso de la observacion, se pudo conocer cual es el
las solicitudes que proceso que realiza el operador del ESPE-CERT para
entran al ESPE- realizar las peticiones de los servicios.

CERT?

¢,Como se realizo el Se plantearon los procesos definidos por el marco de trabajo

disefio del servicio ITIL en su version 4, en donde para un correcto disefio del
de monitoreo servicio, se definié la coordinacién del disefio, la gestion del
mediante un catalogo de servicios, la gestion de los niveles de servicio, la

correlacionador de gestion de seguridad de la informacion, la administracion de



Preguntas basicas

Resultado

eventos (SIEM)?

¢,Cuales son los
servicios que estan
implementados en el

ESPE-CERT?

¢, Cuales servicios se
encuentran en
proceso de

implementacion?

¢, Cual sera el
alcance y objetivos
planteados en el

plan de transicién?

¢, Cudl sera el orden
de la instalacion de
los componentes del

SIEM?

suministros, la administracién de disponibilidad, la gestion

de la capacidad y la gestion de la continuidad del servicio.

Los servicios implementados en el ESPE-SERT son los
siguientes:

- Andlisis de vulnerabilidades

- Monitoreo y alerta de primer nivel

- Firma electrénica

Los servicios en proceso de implementacion en el ESPE-
SERT son los siguientes:

- Gestion de incidentes

- Asesoramiento técnico y consultoria

- Hacking ético

Los objetivos planteados se basaran en preparacion del
hardware, realizar la implantacion del servicio tanto en el
servidor como en los agentes y monitorear los eventos de
seguridad. Para el alcance, se definié que se realizara el
monitoreo de los equipos del ESPE-CERT, y el
procedimiento de instalacion tendra un aproximado de dos

semanas.

En base a la arquitectura de los componentes de Wazuh, se
debe realizar la instalacién en el siguiente orden:

1. Wazuh indexer

2. Wazuh manager

3. Wazuh dashboard

136



Preguntas basicas

Resultado

¢En qué area se van
a localizar los

sensores?

¢Hubo problemas
en la instalacién y
configuracion del

servidor SIEM?

¢Hubo problemas
en la instalacién y
configuracion de los
agentes (sensores)
ubicados en el

ESPE-CERT?

¢ Existe conectividad
entre el servidor y

los agentes?

2 Se estan
mostrando
correctamente cada

uno de los

Los sensores se van a localizar en el ESPE-CERT, en
donde se encuentran dos servidores y dos clientes para
monitorear. Lo adecuado seria tener mas sensores ubicados

en distintas areas de la universidad.

No se dieron problemas al momento de instalar el servicio y
su posterior configuracion, ya que se tuvieron los permisos
de red adecuados para poder descargar los componentes
necesarios, ademas de que si existe conectividad entre los
equipos del ESPE-CERT para acceder al dashboard desde

otro ordenador y proceder con las configuraciones.

No existieron inconvenientes al momento de realizar la
instalacion en los agentes ya que estaban conectados a la
red, y tenian conectividad con el servidor para realizar las

solicitudes al APl REST de Wazuh para enrolar los agentes.

Si existe conectividad entre los agentes y el servidor, con lo
cual se realiz6 las solicitudes al API REST de Wazuh para

enrolar los agentes.

Al usar los médulos de Wazuh, fue posible visualizar los
incidentes registrados en los agentes, como el caso de los
eventos de seguridad, en donde se detallaron cada uno de
los eventos que estaban ocurriendo en los agentes. La

visualizacién de los incidentes podria ser distinta si se



Preguntas basicas

Resultado

incidentes

registrados?

¢Que
funcionalidades se
encuentran
disponibles en el
SIEM

implementado?

2 Se estan
detectando
incidentes de
seguridad en los

sensores?

¢ Los reportes

muestran la

implementaran nuevas reglas de correlacion, en donde la
informacion visualizada se personalizaria, ademas de que
se tendrian incidentes en base a los criterios que se

establezcan.

Entre las funcionalidades de Wazuh se encuentra las
siguientes:

- Eventos de seguridad

- File Monitoring Integrity (FIM)

- Deteccién de vulnerabilidades

- Evaluacién de configuracion de seguridad

- Generacién de informes

Cabe mencionar que el SIEM también posee otras
funcionalidades que no estan siendo utilizadas por falta de
capacitacion y configuracién sobre las mismas. Dichas
funcionalidades podrian ayudar a tener un panorama mas
claro sobre los eventos ocurridos en los sensores ademas

de permitir auditar de mejor manera a un agente.

Si se estan detectando incidentes de seguridad, un ejemplo
es la deteccion de un archivo troyano en uno de los

sensores. Se desconoce si esta funcionalidad seguiria

siendo efectiva en sensores que se encuentren en otra area

gue no sea el ESPE-CERT.

Se puede acceder a los detalles en cada uno de los

registros generados sobre un incidente, en donde se pueden
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Preguntas basicas Resultado

informacién ver posibles acciones para remediarlo, ademas de mas
necesaria sobre un  detalles sobre la naturaleza del mismo.

incidente registrado?

¢La informacién La informacién mostrada si es la adecuada y esta puede ser
detallada de los visualizada en base a un registro dado en un agente, en
incidentes es donde se considera cual es sistema operativo base para
correcta y emitir los detalles y posibles recomendaciones.

corresponde con el

agente en cuestion?

¢ Se logré recopilar  Se realizé una recopilacion de las diversas alertas, teniendo
las distintas alertas y en consideracién su nivel de impacto y su frecuencia, con
encontrar una esto, se planteé las posibles soluciones en base a sitios web

soluciéon? oficiales.

Informe de Auditoria. En base a los resultados obtenidos en la evaluacion técnica
mediante la guia de observacion, se realizé un informe de auditoria en base del formato de
ITAF de ISACA, el cual se puede observar a detalle en el Anexo 4. En el informe, se
establecieron observaciones y recomendaciones de los hallazgos encontrados los cuales
pueden ser resumidos en los siguientes criterios:

Funcionalidad del Servicio

La implementacién del servicio de monitoreo de amenazas mediante un SIEM
proporciona una manera de tener una plataforma centralizada para visualizar los eventos
gue estan ocurriendo en los sensores monitoreados. El SIEM implementado, Wazuh, posee

una serie de funcionalidades que, al ser utilizadas, entregaron resultados satisfactorios en
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base a criterios establecidos, como reportes en base a eventos de seguridad, andlisis de
vulnerabilidades, entre otros.

Sin embargo, Wazuh posee algunas funcionalidades que deben tener una
configuracién mas profunda para funcionar adecuadamente y que proporcionarian
informacion valiosa al momento de monitorear los sensores.

Las funcionalidades mas llamativas y que no estan siendo utilizadas son el
cumplimiento normativo y monitoreo de politicas, las cuales poseen sus respectivas sub
funcionalidades.

Procedimiento de instalacion

La instalacién del nuevo servicio se siguid en base al orden establecido por la
documentacién oficial de Wazuh, donde el orden de instalacién fue el indexer, el servidor y
por ultimo, el dashboard. Posterior a esto, se procedié a enrolar a los sensores para que
puedan ser monitoreados, en donde se enrolaron dos servidores y dos equipos cliente
localizados en el ESPE-CERT.

Con estos cuatro sensores, fue posible verificar el funcionamiento de ciertas
caracteristicas del SIEM, sin embargo, no se tiene claro si los resultados fueran los mismos
en el escenario en donde se tengan sensores ubicados fuera de la red del ESPE-CERT,
ademas no se conoce si el rendimiento se veria afectado al momento de la generacion de
reportes o al visualizar los eventos registrados si se tuviera una cantidad mas extensa de
agentes enrolados al SIEM.

Mejoray creacion de reglas

Al momento de la instalacién de Wazuh, este viene con una serie de reglas de
correlacion predefinidas por los creadores. Se puede evidenciar el funcionamiento de las
mismas al momento de revisar los eventos de seguridad, alarmas y alertas, entre otros, ya
gue al ingresar al dashboard de una de las funcionalidades, se puede observar que se tiene
un registro detallado lo que esté ocurriendo de manera individual o grupal en los agentes.

Sin embargo, si se implementaran reglas adicionales y si se realizaria una mejora de

las reglas ya existentes, se podrian capturar eventos mas detallados en base a criterios
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establecidos por el personal que opera el servicio, ademas de que se tendria alguna

informacion adicional sobre un evento en particular.

Mejora

En esta ultima actividad, se realiza el planteamiento del plan de mejora para que sea
considerado y desarrollado a futuro en base a las conclusiones establecidas en el informe
de auditoria, las cuales estan basadas en los criterios de funcionalidad, procedimiento de
instalacion y mejora y creacion de reglas:

e Se debe realizar un uso mas a profundidad del SIEM Wazuh, el cual cuenta con una
serie de funcionalidades que no estan siendo explotadas al maximo, esto debido a la
falta de capacitacion sobre como usarlas y configurarlas. Es importante sefiar que, si
se usaran estas funcionalidades, se tendria una mejor vision sobre las posibles
mejoras en el aspecto de politicas y cumplimiento normativo de los agentes.

e En al procedimiento de instalacion, se puede sefialar que se requieren agregar mas
agentes para que sean monitoreados con el SIEM, esto con el objetivo de poder
determinar si el rendimiento se veria afectado y visualizar si existen inconvenientes
al momento de tener agentes externos al area del ESPE-CERT con respecto a la
captura de eventos de seguridad.

¢ De la misma manera, el hacer uso solamente de las reglas establecidas por Wazuh,
si permite tener un registro adecuado de lo que sucede en cada agente, sin
embargo, al implementar reglas adicionales, se podria tener un control mas
personalizado en base a experiencias previas sobre eventos antes ocurridos en el

area de ESPE-CERT.

Mejora Continua

Objetivo
Tomar las acciones necesarias en base a las recomendaciones emitidas en el

informe de auditoria mediante una capacitacion mas profunda sobre Wazuh y la instalacion
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de agentes adicionales para mejorar el funcionamiento del servicio y hacer uso de todas sus
capacidades.

Alcance

Realizar mejoras en el servicio de monitoreo de amenazas mediante un SIEM por
medio del uso completo de todas las funcionalidades ofrecidas por la herramienta, ademas
de agregar nuevos agentes que no pertenezcan al area del ESPE-CERT e implementar
nuevas reglas de correlacion para tener una vision mas personalizada sobre los eventos
gue ocurren los agentes.

Indicadores de cumplimiento

e Uso de funcionalidades adicionales.

e Agregaciéon de nuevos agentes.

e Mejora 0 agregacion de reglas.

Recursos

o Personal operador del ESPE-CERT

e Servidor CentOS donde se ejecuta el servicio

e Sensores pertenecientes a otras areas

e Acceso a los distintos segmentos de red de otras areas

Acciones a realizar

En la Tabla 23, se plantearon las acciones que se deberian realizar para mejorar el
servicio y el orden recomendado para no tener inconvenientes en el proceso.
Tabla 23

Acciones para el plan de mejora

Ord. Criterio Descripcién

1 Uso de Realizar una capacitacion sobre el uso de las funcionalidades
funcionalidades que no estan siendo usadas de Wazuh, las cuales son el

adicionales cumplimiento de normativa y el monitoreo de politicas.
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nuevos agentes

Ord. Criterio Descripcidn

2 Uso de Replicar lo aprendido en los agentes que se encuentran
funcionalidades actualmente siendo monitoreados por Wazuh para realizar las
adicionales configuraciones respectivas y verificar si las nuevas

funcionalidades, estan dando resultados.

3 Mejora o Realizar una capacitacion sobre el funcionamiento de las reglas
agregacion de de correlacion en Wazuh, en donde son configuradas y cuales
reglas son las consideraciones para agregar nuevas reglas.

4 Mejora o Realizar un analisis de las reglas de correlacion actuales y
agregacion de verificar si es necesario modificar alguna de estas para tener
reglas mejores resultados en los reportes.

5 Mejora o En base a la situacién actual del ESPE-CERT, considerar si es
agregacion de necesario plantear y agregar nuevas reglas para obtener
reglas reportes mas especificos.

6 Agregacion de Realizar una planificacién sobre en qué areas se podrian
nuevos agentes localizar nuevos agentes para ser monitoreados por Wazuh

para extender el servicio.

7 Agregacion de Verificar que exista conectividad entre el servidor CentOS que
nuevos agentes contiene a Wazuh y los nuevos sensores, para asi proceder a

realizar la instalacion del agente y su enrolamiento.

8 Agregacion de Verificar en el dashboard de Wazuh que los agentes se hayan

enrolado correctamente y realizar las configuraciones

necesarias para tener un monitoreo mas eficiente.
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Capitulo V:

Conclusiones y Recomendaciones

Conclusiones

El servicio de monitoreo de amenazas mediante un correlacionador de eventos
(SIEM) se implement6 de manera satisfactoria en el area del ESPE-CERT, siguiendo el
marco de trabajo establecido por ITIL V4, el cual sugiere una serie de actividades para una
correcta gestion de un servicio. Se analizo la situacion actual de los servicios del ESPE-
CERT y su infraestructura tecnoldgica disponible. Es asi que, siguiendo las actividades de
plan, disefio y transicién, entrega y soporte y mejora, se consiguié agregar de manera
apropiada el nuevo servicio al portafolio de servicios del ESPE-CERT.

Se realiz6 la busqueda de estudios primarios que estén estrechamente relacionados
a la problematica del presente trabajo de titulacién. Dichos estudios sirvieron de apoyo y
guia para entender qué es y cdmo funciona un correlacionador de eventos (SIEM) y los
benéficos que pude traer el uso de esta herramienta a la institucion. Los estudios primarios
también fueron de ayuda al momento de realizar las actividades de ITIL V4.

El plan del servicio consistié primero en conocer cuales son las necesidades del
negocio, al saber que servicios se encuentran implementados y cuales estan en proceso de
implementacién, nos permitié buscar una herramienta Open Source que sirva de apoyo y
gue no obstaculice con los demas servicios. También nos permitid distribuir los recursos con
los que cuenta el ESPE-CERT.

Las actividades de disefio y transicion fueron trascendentales para determinar en
cual de los servidores disponibles se iba a instalar el SIEM en base a sus capacidades
tecnoldgicas debido a que se requirié de un equipo con una alta gama de caracteristicas
gue pueda soportar y permitir que se ejecute de manera eficiente el SIEM. Ademas, se
analizé las acciones que se deberian tomar en caso de que el servicio fallase y cuales son

los SLA ofertados.
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Mediante la gestidon de lanzamiento, se pudo realizar una correcta implantacion del
SIEM en el servidor designado gracias a que se realizo el planteamiento de objetivos y el
alcance del plan, ademas de establecer las fechas para desarrollar cada tarea. Al realizar la
implantacién, no se present6 ningln inconveniente gracias a que existia conectividad entre
los equipos y acceso libre al Internet.

En la entrega y soporte del servicio se realizaron diversas pruebas con las
herramientas que ofrece el SIEM Wazuh, como son: la evaluacién de configuracion de
seguridad; los eventos de seguridad; las alerta y alarmas; la generacion de informes y
comunicados. Para procesar toda esta informacion se hizo uso de una guia de observacion
como instrumento de investigacion.

Finalmente, como parte de la mejora, se pudo determinar qué acciones se requieren
y cual deberia ser su orden para la implementacion de mejoras en el servicio y que este sea
utilizado en su totalidad, puesto que actualmente no se cuentan con muchos agentes

ademas de que sus funcionalidades no estan siendo usadas al maximo.

Recomendaciones

La instalaciéon de los agentes se realiz6 solamente en los equipos pertenecientes al
area del ESPE-CERT, por lo cual se recomienda extender el servicio de monitoreo a otras
areas de la universidad que cuenten con una serie de equipos que ejecuten procesos
criticos de la institucion, los cuales podrian también ser monitoreados por el nuevo servicio.

El SIEM Wazuh cuenta con una gran variedad de funcionalidades, de las cuales no
pudieron ser explotadas en su totalidad debido a la falta de experiencia y conocimientos en
algunos apartados. Por lo que, para mejorar en este aspecto se recomienda coordinar
cursos de capacitacion, estos pueden realizarse de manera individual por el &rea del ESPE-
CERT o0 en cooperacion junto con las UTIC, ya que cuentan con un el mismo servicio de
monitoreo, pero a nivel de outsourcing.

Finalmente, se recomienda al personal que va a operar el nuevo servicio, tenga un

amplio conocimiento sobre los manuales desarrollados que son el de usuario y el de
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instalacion para que puedan manejar de manera eficiente los moédulos del SIEM, y también
en caso de que sea necesaria la reinstalacion del servicio, se tenga claro cual es el
procedimiento y los pasos a seguir para volver a tener el servicio lo mas rapido posible en

ejecucion.
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