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Problema

= Elinternet en la vida diaria de las personas sin una conciencia de
ciberseguridad.

= Empresas como Facebook, Google, entidades financieras,
gobiernos y miles de usuarios son victimas de ataques.

= Los ataques en el internet (Cyber-Ataques), pueden ser

Malware, Botnes, Ramsomware, Brute Force Attack y
Phishing. En el afio 2022 se genero una perdida econémica de 4,24

millones de délares
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Solucion

= Se propone desarrollar un Sistema de Prevencion de Intrusos

(IPS) para sitios web con Phishing.

= EL IPS se lo desarrollara en forma de una extension para el
navegador Google Chrome.

= Se utilizaran modelos y/o algoritmos de Machine Learning,
entrenados con un conjunto de caracteristicas que son usadas
con frecuencia para detectar sitios web con phishing vy asi

implementar la extension IPS.




Objetivo General

Desarrollar un sistema de prevencion de intrusos en sitios web,

usando modelos y/o algoritmos de Machine Learning: Caso Practico

Phishing Google Chrome

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA




Objetivos Especificos

Conocer el estado del arte sobre
metodos y técnicas para la
prevencion de intrusos en sitios

web, basado en phishing por una extension para Google
motores de busqueda - Google Chrome, empleando técnicas de
Chrome. Machine Learning.

Implementar un sistema de
prevencion de intrusos en sitios
web, a través del desarrollo de

Validar los resultados, analizar los
errores y ajustar los modelos del
sistema de prevencion de
intrusos.
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Sistema de Prevencion de Intrusos (IPS)

= Proceso deteccion y gestion de = Supervisan en tiempo real el
acciones de respuesta contra el trafico de paquetes con
intruso . actividades maliciosas.
Company Systems '5—-';

passes through
the IPS

! i X
by Router
a @ o ¢ Firewall fo
A Internet

Company Employees

» Generan de alertas, para eliminar o

bloquear el trafico en tiempo real

gue pasa por la red
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Phishing (Ciber-ataque )

= Técnica de Ingenieria social = Los ciberdelincuentes se hacen

pasar por entidades legitimas para
/‘} & obtener informacion confidencial de
L

los usuarios

= Su naturaleza es dinamica y esta

en constante evolucion

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA




Caracteristicas parala deteccion de intrus_

= S empleo 30 caracteristicas o recursos de comprobacion: basadas en el contenido

del sitio web y en la URL

Sitio web con Phishing
www.paypal.com /O @

Estructura de unaURL
@ rrorocoe
-+ + -

I
Gé htips://blog.minegocio.com/calegoria/contenido




Modelos y/o algoritmos de Machine Learning

Rama de la inteligencia artificial con el objetivo principal
hacer que las maquinas puedan tomar decisiones o hacer

predicciones basadas en patrones presentes en los datos

de entrenamiento
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Algoritmo de
aprendizaje
supervisado. Alcanza
una precision
maéaxima de 96,08%
en la prevencién de
phishing.

Modelos y/o algoritmos de Machine Learning

Algoritmo de
aprendizaje
supervisado. Alcanza
una precision
méaxima de 97,10%
en la prevencion de
phishing.

Clasificador meta-
estimador. Alcanza
una precision
maxima del 92,91%
en la prevencion de
phishing.

RENES

Neuronales
Artificiales

Precision variable

supervisado. Alcanza
el 94,97% en la
prevencion de
phishing.

N 4 )
Algoritmo de .
apgrendizaje ngrg:]ltdrig%%e Algoritmo
supervisado. P J optimizador.

Precision variable

Support

Aprendizaje Vector

Mezclas
Profundo

Gaussianas

Machines

@
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Modelos y/o algoritmos de Machine Learning

( Al 't d ) ( ) ( )
goritmo de .
aprendizaje er)grgmjrinz%jie Algoritmo
supervisado. supervisado optimizador.
Precision variable Precision variblea Precision variable

Naive
K-Means :@ Bayes @ Redes :@
Lr L Bayesianas L~
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Extensiones Google Chrome _

= Modulo de software usado para extender

las funcionalidades del navegador Google V5Q de Navegatues =i el 00 ales
Chrome.

» Disefladas para proporcionar nuevas
caracteristicas, personalizacion y mejoras
en la experiencia de navegaciéon para los

usuarios.

- Google Chrome el navegador mas usado M Google Chrome M Safari Opera MW Microsoft Edge B Samsung Internet M Firefox
en 2022.
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Metodologia de desarrollo _

= Metodologia Scrum

Scrum Master

2 o @

Stakeholders Review Teams

& ®

Product Owner Scrum Team

SPRINT

1-4 WEEKS

Sprint Planning Planning Meeting Sprint Backlog Finished Work Sprint Review Sprint Retrospective

HESPE

Recuperado de What is Scrum. (2022). App Inlet. https://appinlet.com/what-is-scrum/
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Analisis del sistema

= Hijstorias de Usuario:

Quiero gue la extension utilice Quiero un conjunto de datos
el mejor algoritmo y/o modelo gue incluya caracteristicas que
de Machine Learning para la posibiliten la distincidon entre
prevencion de phishing en sitios web legitimos y aquellos
sitios web. con contenido de phishing.
Para que la extension realice Para entrenar el modelo de
predicciones con una buena Machine Learning.

precision.

ESPE
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Analisis del sistema

Historias de Usuario:

Quiero una extension para el
navegador Google Chrome que sea
capaz de detectar y prevenir si un
sitio web presenta contenido de
phishing.

Para garantizar mi seguridad al
navegar por sitios web usando
Google Chrome, y tener la
capacidad de identificar aquellos que
SOn seguros y, en caso contrario,
evitar permanecer en aquellos que
puedan representar una amenaza.

@
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Arquitectura del sistema

= Arquitectura en Capas con las tecnologias a usar.

» HTML 5
Capa de Presentacion CSS 3
JavaScript
Capa Ldgica del Negocio JavaScript

Capa de Infraestructura

Python 3.0
Flask 2.1.2

Servicio

HESPPE
A L —
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Diseno del sistema

= Arquitectura Fisica

Peticion
3
L
€
Respuesta
Google Chrome Python 3.10
versién 4 o superior Flask 2.1.2
Respuesta de Solicita Prediccion
la Prediccion

Modelo de Machine Learning entrenado con
Ordenador 9

extension SAV

&HESPE
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Disefio del sistema

= Mockups

w (®

CYBERSRFEEURRD

. y

)

Analizando

EYEERSFIFEGURFID

El sitio web es seguro

EYBERSRFEGURRD

El sitio web tiene phishing

®
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Diseno del sistema

Mockups

A\

Hola! tu sitio web
tiene Phishing. Por
Edad de Dominio

Pagina bloqueada

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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Desarrollo del Sistema

= Resultado del Sprint 1: Seleccion del mejor modelo de Machine Learning

Algoritmos/Modelos Accuracy Precision Recall
Decision Tree 0,9608 0,9630 0,96686
Mezclas Gausianas 0,01 0 0
Random Forest 0,9710 0,9668 0,9818
Naive Bayes 1,00 0 0
Redes Bayesianas 1,00 0 0
SVM 0,9497 0,9419 0,9695
ANN 0,9291 0,9225 0,9527
Deep Learning 0,8013 0,8472 0,9155

Dataset utilizado: Phishing URL
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Desarrollo del Sistema

= Resultado del Sprint 2: Creacion del Dataset

-1 0 1
Phishing Sospechoso Legitimo
Ord. havelp lengthUrl  haveAtSymbol  sslState domainAge slashDouble anchorUrl risticas
0 1 1 1 1 -1 1 -1
1 1 1 1 1 1 1 1
2 1 1 1 1 -1 1 -1
3 1 -1 1 1 1 1 1
4 1 1 1 1 1 1 1

Dataset creado:
https://drive.google.com/file/d/1BEE9-4bGuQYkIM40JzgNGZJIXUINjAM60/view?usp=sharing
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Desarrollo del Sistema
= Resultado del Sprint 3: Creacion de la API

Sitio web con Phishing

Sitio web Legitimo

GET v https://kevinjairll.pythonanywhere.com/predict

Params Authorization Headers (8) Body e Pre-request Script Tests Settings

@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON v

=y
ek

N

url”:"https://www.google.com"

Body Cookies Headers (7) Test Results

Pretty Raw Preview Visualize JSON v =
1 d

2 “result": 1

GET v https://kevinjairll.pythonanywhere.com/predict

Params Authorization Headers (8) Body o Pre-request Script Tests Settings

@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON v
2 L "url":"http://neamared.com/"
3 B

Body Cookies Headers (7) TestResults

Pretty Raw Preview Visualize JSON v =

“result": -1

ESPE
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Desarrollo del Sistema

= Resultado del Sprint 4: Desarrollo de la Extension de Google Chrome

N P
I@I Hunter Phisher Irq'h\ Hunter Phisher

o ;

El sitio web es legitimo Analizando..

P
lfil\l Hunter Phisher

A

El sitio web tiene phishing

®
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Validacion del Sistema
= Uso de la herramienta Zphisher y Pyphisher(ambiente simulado)

- = kali@kali: ~/Desktop/PyPhisher
B kali@kali: ~/Desktop/zphisher
File Actions Edit View Help

File Actions Edit View Help

Traditional [27] Re [53] Gitlab
g [28] 1 Github

loee
Blue
old

Github

& ESPE
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Validacion del Sistema

= Proceso de ejecucion de pruebas

Enivia el ataque

v

PC1 PC2
Genera el sitio web con Escanea el sitio web con la
Phishing con las herramientas extension de Google Chrome
Zphisher y Pyphisher desarrollada (CyberSafeGuard)

Documentar

®

Documento
Se documento el resultado
obtenido para validar el sistema

ESPPE
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Validacion del Sistema

= Se probd con 129 sitios web: 43 sitios web con phishing y 43 sitios web legitimos.

PRUEBAS SITIOS WEB PHISHING

SECCION DEL
SITIOWEB SITIO RESULTADO  RESULTADO .
PREDICCION
WEB ESPERADO ESPERADO
ZPHISHER PYPHISHER
Traditional Login o I N
Phishing Phishing Phishing
Page
Advanced Voting Poll Lo o o
Phishing Phishing Phishing
Login Page
Facebook  paye security Login o o o
Phishing Phishing Phishing
Page
Facebook Messenger L —_ .
Phishing Phishing Phishing

Login Page

PRUEBAS SITIOS WEB LEGITIMOS

RESULTADO .
PREDICCION
ESPERADO
Legitimo Legitimo
Legitimo Legitimo
Legitimo Legitimo
Legitimo Legitimo

& ESPE
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Validacion del Sistema

= Se muestra un analisis de un sitio web cuando es legitimo

€ = C @ accountsgoogle.com/v3/signin/identifier?authuser=08tcontinue=https%3A%2F%2Fmail. google.com8ec=GAIAFw8h|=es8iservice=mail&flowName=GlifWebSignin&flowEntry... ©r |2 ﬁ@ & O & H

@CgberSafeGuard

El sitio web es Ieg}tilr;o' \ K
) N

Google

Inicia sesion

Ir a Gmail

Correo electrénico o teléfono

¢Has olvidado tu correo electrénico?

¢No es tu ordenador? Usa el modo Invitado para iniciar
sesion de forma privada. Mds informacion

Crear cuenta m

Espafiol (Espafia) - Ayuda  Privacidad  Términos

URL.: https://accounts.google.com/

 ESPE
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Validacion del Sistema ‘_

= Se muestra un andalisis de un sitio web cuando tiene phishing

o «
e x @a» 0P

o o . >®Cyber5afeﬁuard
©
jHemos bloqueado el
sitio web por tu
seguridad!
Tu seguridad es nuestra
prioridad.

CyberSafeGuard

x
Py Alerta K
jHola! La URL del sitio presenta: Edad
®  del Dominio

URL: https://attendance-begun-jail-unknown.trycloudflare.com




Validacion del Sistema _

= Se muestra un analisis de un sitio web cuando tiene phishing

[0 e
e x @& s0OP

€ > C A Noesseguro | disclosure-daisy-play-replace.trycloudflare.com/login.htm!

| @CgberSafeGuard
Bsiliawehﬁenep!\ishing

iHemos bloqueado el sitio
web por tu seguridad!
Tu seguridad es nuestra
prioridad.

B Google Chrome

@! ig‘:g:!g,Lsasl:RL del sitio presenta:

URL: https://announcements-statute-constraints-commonwealth.trycloudflare.com

HESPE
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Validacion del Sistema

= Obtencion de datos para validar el sistema

Matriz de confusion

Métricas de evaluacion

POSITIVOS NEGATIVOS
Phishing

clasificados Legitimos mal

POSITIVOS correctamente clasificados (FP)
(VP)
Legitimos

Phishing mal clasificados

NEGATIVOS | (jasificados (FN) correctamente
(VN)

METRICA DE EVALUACION FORMULA
VP ¥ VN
Accuracy
VP+ VN + FP + FN

VP
Precision VP + FP

VP
el VP + FN

UNIVERSIDAD DE LAS FUERZAS ARMADAS
llllllll ON PARA LA EXCELENCIA




Validacion del Sistema

=  QObtencién de las métricas de evaluacion en los 2 modelos

ETAPA DE ENTRENAMIENTO CAMPO SIMULADO/REAL
ACCURACY PRECISION RECALL ACCURACY PRECISION RECALL
Modelo 97,10% 96,68% 98,18% 73% 81% 60%
Implementado
i 98,75% 97,09% 98,21% 95,24% 93,02%
M'odelo primer 94.19%
Ajuste

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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Analisis de resultados

= Se probd en un campo simulado/real con Zphisher y Pyphiser.

= Se obtuvo en la métrica Accuracy el valor mas alto de 94,19% y el mas bajo
con 73%, valores que estan aproximadamente dentro de los valores
encontrados en la literatura (90% al 93,02%) de Accuracy (Alzubi et al., 2018).

Por lo tanto, el IPS desarrollado para prevenir ataques Phishing presenta

resultados que estan dentro del rango aceptable.

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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Conclusiones

El IPS desarrollado (CyberSafeGuard) se entreno con un dataset de 32.040 sitios web

(25.151 sitios web con Phishing (78,5%) y 6.889 sitios web legitimos (21,5%) ).

Se diseio e implemento ua extension de prevencion de Phishing para Google
Chrome.

Para validar el IPS (CyberSafeGuard) implementado se utilizé las herramientas
Zphisher y Pyphisher.




Conclusiones

Scrum ha demostrado ser una metodologia eficaz para la ejecucion de este proyecto

La extension desarrollada necesita de un entrenamiento periodico para mantenerse

al dia con las nuevas formas de phishing que puedan surgir, para ser puesta en un

entorno real.

_“?—-
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