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Resumen
El hogar inteligente “Smart Home” se ha convertido a lo largo de los afios, en una de las aplicaciones
mas conocidas de loT, debido a que proporciona seguridad y confort a los domicilios, por lo que en la
actualidad se hace cada vez mas necesaria. En el mercado hay disponibles sistemas de hogar
inteligente propietarios y de cddigo abierto que usan nodos que se encargan del monitoreo de
variables fisicas por medio de sensores, o del control de objetos por medio de actuadores. La carga
computacional del sistema recae generalmente sobre servidores locales o en la nube, pero para
ciertas aplicaciones sensibles a la latencia, como la seguridad electrénica, podria ser conveniente que
el propio nodo realice el procesamiento de datos para la toma de decisiones. Esto se podria lograr
mediante el uso de la computacion de borde “Edge computing”. En este contexto, se desea probar
esta tecnologia en un nodo loT de hogar inteligente para el control de accesos. De alli que, el
presente trabajo de Unidad de Integracién Curricular intenta fusionar las ventajas de la computacion
de borde y de loT para proyectos de hogar inteligente, con el fin de mejorar la seguridad y
comodidad. Para ello, se explorard un computador embebido que implementa un procesador de
redes neuronales de arquitectura RISC V de 64 bits, con el cual se trabajara en el disefio e
implementacidn de un sistema de control de acceso basado en deteccidn y reconocimiento facial. El
sistema debe ajustarse hasta obtener una efectividad de al menos 90%, es decir, debe reconocer
correctamente al menos nueve de cada diez personas que lo usen. Para poder evaluar el desempeiio
de la deteccién y reconocimiento facial del médulo de inteligencia artificial hardware, se lo
comparara con el reconocimiento facial software utilizando librerias tales como OpenCV sobre un

computador de escritorio o laptop de similares caracteristicas.

Palabras clave: Hogar inteligente, deteccién facial, reconocimiento facial, internet de las

cosas, computador embebido
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Abstract
"Smart Home" has become over the years, one of the best-known loT applications, because it
provides security and comfort to homes. For this reason, nowadays it is becoming a growing need.
On the market there are proprietary and open-source smart home systems that use nodes for
monitoring physical variables through sensors or controlling objects through actuators. The
computational load of the system generally lies on local servers or in the cloud, but for certain
applications latency-sensitive, such as electronic security, it could be convenient that the node itself
performs data processing for decision- making. This could be achieved through the use of “Edge
Computing”. In this context, edge computing concept will be applied in smart home loT for access
control. Hence, the present Curricular Integration work attempts to merge the advantages of edge
computing and loT for smart home projects for improving the security and comfort. To accomplish
this goal, an embedded computer that implements a 64-bit RISC V architecture neural network
processor will be explored and used for the design and implementation of an access control system
based on facial detection and recognition. The system must be adjusted to obtain an effectiveness of
at least 90%, that is, it must correctly recognize at least nine out of ten people who use it. In order to
evaluate the performance of facial recognition and detection of the hardware Al module, it will be
compared with software facial recognition using libraries such as OpenCV on a desktop or laptop

computer with similar characteristics.

Keywords: Smart home, face detection, face recognition, internet of things, embedded

computer
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Capitulo I: Introduccidn

Antecedentes

Las dreas de trabajo del presente documento tales como reconocimiento facial y Edge
Computing han sido objeto de numerosos estudios. A continuacién, se realizara una breve
descripcién de algunas investigaciones lo cual permitira obtener un punto de vista focalizado en el

estado actual de estos campos.

Por el lado de reconocimiento facial, el trabajo de Cabello Pardos (2004) sefiala el avance
gue se ha obtenido en esta area gracias al uso de PCA (Analisis de componentes, del inglés Principal
Component Analysis) y distintas técnicas de clasificacion como SVM (Mdquinas de vector de
soportes, del inglés Support Vector Machines), o KNN (K-Vecinos mas cercanos, del inglés K-Nearest
Neighbors ) como parte de la introduccion de este campo en el ML (Aprendizaje de Maquina, del
inglés Machine Learning). Por su parte Scarel & Miiller (2010) muestra una estructura generalizada
de las etapas requeridas en los programas de reconocimiento facial, desde la captura del rostro en
una imagen hasta su clasificacién e identificacién final. De igual manera Bravo et al. (2018) y
Jaramillo (2021) indican el potencial y la aceptacién que el reconocimiento facial tiene dentro la
materia de seguridad, trabajos donde se denota que en la actualidad el uso de datos biométricos
como el reconocimiento facial pueden ayudar a identificar y autenticar a individuos a través de

caracteristicas fisicas Unicas.

El Edge Computing es un amplio campo de investigacién. Para obtener un enfoque general se
puede leer el trabajo de Cao et al. (2020), donde se cuenta de manera concisa como la Computacién
frontera aporta al presente y futuro del loT (Internet de las Cosas, del inglés Internet of Things). Del
mismo modo es de gran ayuda conocer los trabajos realizados por Khan et al. (2019) y Zhang et al.
(2019) ambos se centran en la ejecucion de un sistema de reconocimiento facial desarrollado con la

ayuda de algoritmos CNN (Redes neuronales convolucionales, del inglés Convolutional neuronal
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networks) y Edge Computing, trabajos que alcanzan una efectividad del 97.9% y 88.56%

respectivamente.

Por otra parte, en el mercado de inteligencia artificial podemos encontrar la tarjeta
MaixDuino de la empresa china Sipeed (Lanzada en el aifio 2020), que al ser de bajo costo se
convierte en una solucién prometedora para proyectos iniciales. No existen muchos registros de
investigaciones realizados con la MaixDuino, sin embargo, podemos mencionar a (Basilio et al.,
2021), trabajo que se centrd en la deteccién de tipos de mascarilla usando procesamiento de
imagenes y DL (Aprendizaje profundo, del inglés Deep Learning) alcanzando una efectividad de entre
el 80% y 90%. Adicionalmente tenemos el trabajo realizado por Bouaouda et al. (2022), el cual refleja
la integracion de un sistema de visén artificial, como medida de accesibilidad para personas con
capacidades especiales en extremidades superiores. Este trabajo implementado en una MaixDuino
muestra también la adhesidn del software domético de cddigo abierto Home Assistant para el uso en

un entorno de Hogar Inteligente.

Motivacion

Continuamente el ser humano siempre ha buscado la comodidad y seguridad en su hogar, lo
gue se suma a la eficiencia energética para mejorar la calidad de vida. Estos aspectos en las ultimas
décadas han tenido grandes avances gracias al Smart Home. Dentro del tema de seguridad, el
estudio de datos biométricos ofrece muchas ventajas significativas por medio del reconocimiento
facial. Este es uno de los campos mads explotados en aplicaciones como desbloqueo de celulares,
identificacién de personas sospechosas, autenticacién biométrica entre otras funciones. Todo esto
conlleva a la adopcion de dispositivos inteligentes y la generacién masiva de datos, problemas en los
cuales la computacién de borde juega un papel muy importante porque mejora la eficiencia, la
seguridad y la privacidad de las aplicaciones y servicios conectados, ademas de habilitar nuevas

oportunidades en areas como loT.
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Por todo lo expuesto anteriormente, el presente trabajo de titulacién busca unir las ventajas
de la computacion de borde y del 10T para implementar un sistema de control de acceso basado en

deteccidon y reconocimiento facial utilizando un computador embebido.

Importancia

En los ultimos afios el Ecuador ha visto un aumento en la inseguridad y delitos cometidos.
Basandonos en las cifras dadas por la fiscalia general del Estado, entre el afio 2020 y 2021 (cifras
publicas mas actuales) existié en promedio un aumento del 12% en el robo a domicilios y viviendas,
llegando a la cifra de 7449 cometidos (fiscalia general del Estado, 2022). Esta tematica continua
siendo un problema para las personas que a diario deben salir a cumplir con sus deberes laborales y
cotidianos. Estos problemas han orillado a la ciudadania a buscar soluciones para evitar ser victimas
de estos delitos. Es asi que la instalacién de sistemas de seguridad como camaras, alarmas y los

sistemas de reforzamiento de puertas y ventanas han crecido considerablemente.

Aunque no muy conocidos en el pais, los hogares inteligentes también pueden ser parte de
la solucién, pues ademas de ser sistemas que facilitan la comodidad, se integran perfectamente con

los sistemas de seguridad antes mencionados.

Alcance

Para el desarrollo de este proyecto se plantea trabajar con la tarjeta de desarrollo
MaixDuino, una placa basada en el chip Kendryte K210, el cual es un procesador que cuenta con una
arquitectura de doble ntcleo RISC-V, dos NPU (Unidades de procesamiento de redes neuronales, del
inglés Neural Network Processing Unit), una memoria RAM interna de 8MB entre otras conexiones y
periféricos integrados. Junto con el entorno de desarrollo MaixPy, el cual es una version
personalizada de MicroPython optimizada para el chip Kendryte K210. Esto facilita la programacion y
el desarrollo de aplicaciones de IA en la placa. Ademas, la empresa fabricante de la placa, SiPeed,
cuenta con varias redes oficiales, en las cuales existe una comunidad que continuamente se va

retroalimentando para lograr un mejor desarrollo de proyectos.
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Para la parte de Smart Home se trabajara con el software Home Assistant, una plataforma de
domoética de cddigo abierto muy popular que permite controlar y automatizar diversos dispositivos y
servicios inteligentes en el hogar. Su objetivo es unificar y facilitar la gestidn de todos los dispositivos
conectados en una sola interfaz y brindar a los usuarios la posibilidad de crear automatizaciones y
escenarios personalizados. Ademads, una de sus ventajas mas importantes y motivo para trabajar con
él, es su simplicidad a la hora de usar distintos protocolos, especificamente el protocolo MQTT, el

cual es en la actualidad el mds usado para temas de loT.

El presente trabajo de titulacién busca ayudar a la sociedad de investigadores con el disefio e
implementacién de un sistema de reconocimiento facial dentro de un computador embebido. Se
espera que la implementacién de este modelo proporcione una valiosa contribucién al aprendizaje
de sistemas inteligentes, reconocimiento facial y provea una buena retroalimentacién para mejorar

el desarrollo de productos de seguridad de bajo costo.

Objetivos
Objetivo general
Implementar un sistema de control de acceso basado en deteccidn y reconocimiento facial
utilizando un computador embebido.
Objetivos especificos

Estudiar un computador de placa Unica con capacidad de inteligencia artificial hardware e loT.

e Realizar un programa para el reconocimiento facial utilizando el médulo de inteligencia
artificial del computador embebido.

e Realizar un programa de reconocimiento facial software utilizando programacién en Pythony
libreria OpenCV.

e Realizar las pruebas del sistema enrolando varios usuarios para determinar su efectividad y

establecer comparaciones con el programa de reconocimiento facial software realizado.
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Capitulo II: Marco Tedrico
Reconocimiento Facial
El reconocimiento facial automatico es un area de investigacién que se ha venido
desarrollando en las ultimas décadas, los primeros trabajos en este ambito fueron realizados en los
principios del siglo XXI. Al igual que una persona reconoce a sus semejantes, el objetivo principal de
este campo es identificar un rostro emulando el proceso cognitivo que realiza el cerebro humano. (W

et al., 2003)

Aunque existen varias técnicas usadas para lograr este objetivo, el RF necesita al menos las
siguientes tres etapas: 1) deteccion y captura de un rostro, 2) extraccion de caracteristicas de la
imagen y 3) la identificacidn del individuo mediante la clasificacién de sus caracteristicas Unicas.

(Cabello Pardos, 2004)

Redes Neuronales Convolucionales (CNN)

Una red neuronal convolucional es un algoritmo de Deep Learning, que puede diferenciar
varios objetos de una imagen de entrada. Esta inspirada en la funcionalidad de la corteza visual del
cerebro humano. Uno de los aspectos mas destacados de las CNN es que reducen el nimero de
parametros de entrada en comparacién con las ANN (Redes neuronales artificiales, del inglés

Artificial Neural Networks) (Albawi et al., 2017).

Su funcionamiento se basa en extraer caracteristicas a diferentes niveles de la imagen. Esto
permite obtener una imagen personalizada, la cual, junto con el primer filtro, definen sus
caracteristicas. Luego, se aplica un segundo filtro a una segunda imagen para detectar otro tipo de
caracteristicas y asi sucesivamente, tal y como se muestra en la Figura 1. De esta forma una red
neuronal convolucional utiliza las predicciones de las capas para representar la probabilidad de que
una caracteristica particular pertenezca a una clase especifica. Asi, produce una salida final que

presenta un vector de puntos de probabilidad (Atik & Ipbuker, 2021).
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Figural

Estructura CNN para reconocimiento facial

input C1: Convolutional C2: Convolutional S1:Pooling  C3: Comvolutional  82: Pooling  Full Connection  Softmax Layer
Layer Layer Layer Layer Layer Layer

Nota. Estructura de redes neuronales convolucionales para un sistema de reconocimiento facial.

Tomado de (Zhang et al., 2019)

YOLO v2

Presentado por Redmon et al. (2016), YOLO es un algoritmo de visién por computadora que
permite detectar objetos en imagenes y videos en tiempo real. En la actualidad es uno de los mas
usados debido a su eficiencia y capacidad para la deteccion de objetos. Desde su primera
presentacion, se han publicado varias versiones posteriores de YOLO, siendo las principales YOLOv2,

YOLOv3, YOLOv4 y YOLOVS.

La primera version de YOLO comete errores de localizacion. Por lo tanto, se puede decir que
YOLO tiene un error de sensibilidad relativamente alto. En YOLOv2 (Redmon & Farhadi, 2017), el
enfoque se centra en mejorar la exhaustividad y la localizacién mientras se mantiene la precisién de
la clasificacidn. En esta version se introdujo un nuevo disefio de red introduciendo la normalizacion
por lotes, técnica que afiade operaciones antes o después de activar cada capa oculta. Después se
normaliza cada entrada y se hace un ajuste en cero. Luego, se ajusta la escala y se transforma el
resultado mediante dos conjuntos de nuevos valores de pardmetros especificos para cada capa. Este
proceso capacita al modelo para entender las escalas y valores medios ideales para cada una de las

entradas en cada capa (Rozada Raneros & otros, 2021).
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Libreria OpenCV

A mediados del 2000, Intel anuncié que reuniria a investigadores para desarrollar una libreria
en lenguaje C enfocada en la visién por computador. Esta noticia tuvo lugar en la inauguracion del
IEEE-CVPR (La Conferencia sobre visidon por computadora y reconocimiento de patrones-IEEE, del
inglés IEEE-Computer Society Conference on Computer Vision and Pattern Recognition). De esta
manera nacio la libreria OpenCV (Libreria abierta de visién por computadora, del inglés Open
Computer Vision Library) bajo una licencia BSD (Distribucidn de software Berkeley, del inglés Berkeley

Software Distribution) (Bradski et al., 2000).

Si bien el proyecto originalmente fue desarrollado en lenguaje C, OpenCV también ofrece
interfaces para varios lenguajes de programacién, incluido Python. Por todo esto OpenCV se
convierte en una herramienta poderosa y versatil para cualquier proyecto que involucre
procesamiento de imdgenes y visidn por computadora, desde tareas bdsicas de manipulacién de
imagenes hasta proyectos mas avanzados de deteccidn, seguimiento y analisis de objetos en tiempo

real.

Domética

Un sistema domdtico es un sistema que permite recopilar informacion de sensores para
procesarla y transmitir érdenes a las salidas. El internet de las cosas hace referencia a la interconexion
de dispositivos, y al estar conectado a la red permite el control de los aparatos de un hogar sin estar
en él. Dentro de este contexto generalmente se suele usar el término hogar inteligente, derivado de
Smart Home, muy popular en Estados Unidos y empleado antes de que naciese el de domética

(Huidobro & Tejedor, 2010).

Seguridad
La seguridad es una de las aplicaciones mas conocidas de Smart Home, ya que puede

aumentar el nivel de seguridad de diferentes formas, como son: Seguridad de bienes a través del
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control de acceso y alarmas, seguridad de las personas mediante el servicio de teleasistencia, e

incidentes que son detectados por sensores especiales.

Edge Computing

En la actualidad la demanda de servicios y aplicaciones que requieren acceso y uso de
Internet ha crecido constantemente, aumentando también los requisitos de procesamiento y
almacenamiento de datos lo cual se convirtié en un problema por la cantidad de informacién

generada por sensores, actuadores y otros dispositivos.

La computacién de borde o Edge Computing representa una solucién para minimizar la carga
de procesamiento y almacenamiento en la nube. Aparecié en el afio 2002 aproximadamente y trata
de ubicar los recursos de computacion en el borde de la red, de modo que la computacidn ocurra

cerca de las fuentes de datos (Zhao et al., 2019).

En los ultimos afios el Edge Computing se encarga de los datos mas cerca de la fuente de
informacion. Por lo tanto, los datos pueden almacenarse y procesarse localmente sin necesidad de
cargar todos los datos a la nube. La reduccién de la carga en la red mejora en gran medida la
eficiencia de utilizacidon del ancho de banda de la red. Por esta razén, la computacién en la nube y la
computacion en el borde desempefian un papel importante en el desarrollo futuro del Internet de

las Cosas inteligente (Jararweh et al., 2016).

Edge Computing vs Cloud Computing

Se puede decir que el Edge Computing es una extension de la computacidn en la nube, que
tiene sus propias caracteristicas en comparacién con la nube. La caracteristica principal de la
computacion en la nube es que puede abarcarlo todo, procesar una gran cantidad de datos, llevar a
cabo analisis profundos y también desempefiar un papel importante en el procesamiento de datos
no en tiempo real, como la toma de decisiones empresariales y otros campos (Cao et al., 2020). El
Edge Computing se enfoca en lo local y puede tener un mejor rendimiento en anlisis inteligentes en

tiempo real a pequefia escala, como satisfacer las necesidades en tiempo real de las empresas
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locales. Por lo tanto, en aplicaciones inteligentes, la computacién en la nube es mas adecuada para el
procesamiento centralizado de datos a gran escala, mientras que el Edge Computing puede usarse a

pequefia escala y servicios locales (Zhao et al., 2019).

Protocolo MQTT
Arquitectura MQTT

Como se observa en la Figura 2 el funcionamiento de este protocolo se basa en un modelo
de publicacidn/suscripcidn, a continuacién, se detallan los conceptos necesarios para comprenderlo

de mejor manera:

Figura 2

Arquitectura del protocolo MQTT

suscripcién a o publicacion a
tema: “humedad” tema: “humedad”
sus““b“
»,.3(:,"!“'
I oot
publicar: "36%'. J laptop
S "
[see ] Uscrip
Pubye,
Sensor de MQTT-Broker o 369,0
Humedad

dispositivo
moévil

Nota. Modelo de la arquitectura publicacidn/suscripcién del protocolo MQTT

Clientes MQTT. Los dispositivos que participan en la comunicacién MQTT se denominan
"clientes". Pueden ser sensores, actuadores, microcontroladores, aplicaciones, servidores, etc. Estos

se conectan a un "broker MQTT", que actlia como intermediario en la comunicacion.

Broker MQTT. El broker MQTT es el intermediario central en el protocolo. Recibe mensajes
de los clientes y luego los envia a los destinatarios adecuados. Maneja la ldgica de suscripcidn y
publicacidn, lo que permite a los clientes enviar mensajes a canales especificos (temas) y recibir

mensajes de estos canales.
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Temas (Topics). Los temas son canales virtuales a los que los clientes pueden suscribirse y
publicar mensajes. Los temas son cadenas de texto que actian como identificadores de mensajes.
Los mensajes publicados en un tema se distribuyen a todos los clientes que estan suscritos a ese

tema.

QoS (Quality of Service). MQTT ofrece diferentes niveles de calidad de servicio (QoS) para
garantizar la entrega de mensajes. Puede tener 3 valores que son: 0) Entrega al menos una vez. No se
confirma la entrega, 1) Entrega al menos una vez con confirmacion y 2) Entrega exactamente una vez

mediante un mecanismo de confirmacion.

MQTT vs HTTP

MQTT es un protocolo de mensajeria M2M (Maquina a maquina, del inglés Machine-to-
mahcine) basado en estandares, que se usa para la comunicacién de un equipo a otro. A diferencia
de HTTP, en MQTT la conexién queda abierta y se “reutiliza” en cada comunicacion. Por esta razdn se

ha convertido en la principal opcion al momento de trabajar con dispositivos loT (Amazon, s/f).

HTTP (Protocolo de Transferencia de Hipertexto, del inglés Hypertext Transfer Protocol) es un
protocolo cliente/servidor orientado a transacciones. El uso mas recurrente de HTTP es entre un
navegador y un servidor Web. Por razones de seguridad generalmente hace uso de TCP (Protocolo de

control de transporte, del inglés Transport control transport) (Stallings, 2014).

La principal diferencia entre ambos protocolos es que MQTT se centra en la transmisidn de
informacion a bajo nivel (nivel de byte), mientras que HTTP lo hace en la transmisién de
documentos. En general MQTT puede compartir pings para mantener la conexidn abierta, a
diferencia, HTTP solo establece una conexién cuando necesita enviar una peticién. Esto causa que
HTTP tenga una conexién TCP half-duplex, mientras que en MQTT es full-duplex, siendo esta ultima

la mejor opcidn para trabajar en dispositivos loT.
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Capitulo Ill: Recursos y Materiales
Este capitulo se centra en los recursos y materiales utilizados durante el proyecto. La
eleccién y el uso adecuado de recursos y materiales desempefia un papel crucial en la obtencién de
resultados confiables y significativos. En esta seccion, se presenta una descripcion detallada de los
recursos fisicos, tecnoldgicos y humanos empleados a lo largo del proyecto, asi como las

justificaciones detrds de estas selecciones.

Antes de describir los recursos utilizados se detallara la arquitectura del sistema, con el fin de

poner en contexto en donde y como se van a usar cada uno de ellos.

Arquitectura del sistema

Figura 3

Arquitectura del proyecto

Il publicacion
@ Il suscripcion

SIS

EMQX cluster

Red Wi-Fi MQTT Broker:/":

M
N

Home Assistant

MaixDuino Router

NodeMCU

Para comprender de mejor manera el sistema, se estudiara su arquitectura con la ayuda de la
Figura 3. Por lo tanto, como primer punto se establece el uso de una red Wi-Fi, a la cual se van a
conectar todos los dispositivos. Por otra parte, a través del protocolo MQTT se realizara la
comunicacién entre todos ellos con el objetivo de aprovechar todas las ventajas que este protocolo

ofrece dentro del campo loT, como se detallé anteriormente.
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El sistema comienza en el computador embebido, el cual actuard como un sensor dentro del
contexto de hogar inteligente, el cual, a través de su programacién, podra determinar si existe o no
un reconocimiento correcto de las personas enroladas en el sistema. De ser correcto el
reconocimiento esta placa publicard un mensaje al Broker usado, el cual lo distribuird a los
respectivos suscriptores del tema. De esta manera, por ejemplo, cuando el NodeMCU, escuche un
mensaje relacionado a un tema de interés, podra realizar las acciones detalladas en su programacion.
Otro ejemplo, es el caso de Home Assistant el cual al momento de escuchar algo relacionado a un
tema en especifico podrd hacer uso de sus automatizaciones y por lo tanto gestionar cualquier

dispositivo que se encuentre conectado a su interfaz.

Tarjeta de Desarrollo MaixDuino

MaixDuino es una placa de desarrollo basada en el microcontrolador RISC-V MAIX, que
combina el poder del procesador K210 y el ecosistema de Arduino. El K210 es un microcontrolador
de alto rendimiento y bajo consumo de energia que integra una unidad de procesamiento de

inteligencia artificial (IA) capaz de realizar tareas de visién por computadora y reconocimiento de voz.

Es importante mencionar que, si se desea estudiar mds acerca del hardware de la tarjeta, en
la pagina oficial de Sipeed se encuentra el HDK (Kit de distribucion de Hardware, del inglés Hardware

Distribution Kit), especificamente en (Sipeed 4, 2023).

Chip K210

El K210 fue lanzado en el afio 2018 por Canaan. Cuenta con un acelerador de hardware de
red neuronal KPU de desarrollo propio que puede realizar operaciones de red neuronal
convolucional con alto rendimiento. En la Figura 4 y en la se puede observar la arquitectura de este
chip y en la Tabla 1 la descripcidn de sus principales especificaciones. Ademas, en la pagina oficial de
Canaan se encuentran todos los recursos necesarios para los desarrolladores como: SDK (Kit de
distribucidn de Software, del inglés Software Distribution Kit), o el HDK la documentacidn oficial del

chip, entre otros.
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Arquitectura del chip K210

DMA ' | cpu GPIO
DVP \ UART
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oTP | 128
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SHA256
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Nota. Se detallan la arquitectura y todos los componentes que posee el chip K210

Tabla 1

Especificaciones del K210

Especificaciones

Procesador:
Rendimiento Reconocimiento de imagen:
Reconocimiento de voz:
Acelerador avanzado de encriptacion hardware (AES)
Seguridad
Memoria (OTP) SHA256
Consumo de
Consumo de potencia del Chip <300mW
potencia
Sistema Operativo: FreeRTOS
Modelo IA: TinyYOLOv2
Escalabilidad
Estructura Deep Learning: TensorFlow/Keras/Darknet

Periféricos: FPIOA, UART, GPIO, SPI.

Nota. Se detallan la arquitectura y todos los componentes que posee el chip K210 (Canaan, 2018).

30
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Arquitectura RISC-V

La arquitectura RISC-V es una arquitectura de conjunto de instrucciones reducido (RISC) de
codigo abierto que se utiliza en el disefio de microprocesadores y microcontroladores. A diferencia
de las arquitecturas de CPU propietarias, como x86 o ARM, RISC-V esta disponible publicamente y se

rige por una especificacion abierta y libre de regalias.

ISA. La arquitectura del conjunto de instrucciones (ISA) de RISC-V y las especificaciones
relacionadas son desarrolladas, ratificadas y mantenidas por los miembros contribuyentes de RISC-V
International dentro varios grupos de trabajo internacionales de RISC-V. Para conocer de mejor
forma la ISA se puede acceder su pagina oficial (RISC-V, 2019), donde se encuentran los voliumenes 1

y 2 de las especificaciones ISA de la propia empresa.

Ventajas. Los procesadores que usan esta tecnologia poseen un mejor rendimiento debido a
la cantidad limitada de instrucciones que soportan, razén por la cual requieren de un hardware fisico
reducido. Ademas, tienen poco consumo energético y generacion de calor, lo cual permite que sean
ideales para dispositivos méviles.

Desventajas. Entre los principales inconvenientes esta su rendimiento variable ya que
depende directamente del software que se ejecute. De igual manera estos procesadores necesitan
de memoria una memoria caché para que puedan realizar las instrucciones asignadas en poco
tiempo.

Arquitectura fisica de la tarjeta

Como se puede ver en la Figura 5y su respectivo complemento en la Tabla 2, esta tarjeta de

desarrollo cuenta con varias partes de hardware que le permiten realizar las tareas indicadas

anteriormente.



Figura 5

Arquitectura de la tarjeta de Desarrollo MaixDuino
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Nota. Esta figura muestra las partes de la tarjeta MaixDuino, posteriormente detalladas en la Tabla 2.

Tomado de (SiPeed 1, s/f)

Tabla 2

Detalle de las partes de la Tarjeta de Desarrollo MaixDuino

Parte

Descripcidn

O 00 N O U b W N B

=
o

11

Entrada DC

Conector a Pantalla LCD

Conexién USB Tipo C

CH552 (USB TTL)
Conector de parlante de 1.25mm
Audio DAC+PA (3W)
GPIOs
Médulo ESP32
Conector para cdmara de 24p

Ranura para tarjeta TF

Moddulo SiPeed M1

Nota. Esta tabla muestra la descripcidn de las partes numeradas en la Figura 5
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Caracteristicas

Tabla 3

Detalle de las partes de la tarjeta de desarrollo MaixDuino

Nombre Descripcidn
CPU Dual-core 64bit RISC-V / 400 MHz
Memoria 8MiB 64bit on-chip SRAM
Almacenamiento 16MiB Flash, soporta expansién micro SDXC (max 128GB)
Pantalla 2.4 pulgadas TFT, Resolucidn: 320*%240
Cédmara Cédmara pixel GC0328
DVP Interfaz DVP de 24 pines para cdmara estandar
Alimentacion + USB Interfaz USB Tipo C
ESP32 Conexién SPI ESP32 (Soporta Wi-Fi y Bluetooth)
DAC 12C DAC

Expansién de recursos multimedia, cuenta con gran capacidad de
Ranura de tarjeta TF
almacenamiento

Nota. Esta tabla muestra el detalle de cada una de las caracteristicas de la tarjeta MaixDuino,

Recuperado de (SiPeed 1, s/f)

Almacenamiento
Como se puede observar en la Figura 6, el sistema de almacenamiento de MaixDuino se
compone por una parte interna Flash y la tarjeta SD principalmente, a su vez la memoria interna se

divide en tres partes, detalladas a continuacion:

e MaixPy.bin. Se usa para almacenar el firmware, comienza en la direccién 0x000000, debido
a que el chip K210 empezara a ejecutar desde alli.

e Xxx.kmodel. Generalmente comienza en 0x300000. Es aqui donde los archivos model se
deben grabar. Como no existe un gestor de almacenamiento es necesario operar los archivos

desde su direccién inicial.
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e Spiffs. Usualmente comienza desde la direccion 0xD000OO, esta area esta gestionada por el
sistema de archivos. Este sistema de archivos provee interfaces para leer y escribir archivos a

través de su nombre en lugar de su direccién inicial.

Figura 6

Sistema de almacenamiento de la MaixDuino

m000000 300000 O D000 O fFFFFF

Spiffs

[
Flash(16M)

Fatfs

I

SO
Nota. Se detalla la capacidad de cada una de las partes que conforman el almacenamiento de la

MaixDuino. Tomado de (SiPeed, s/f)

NodeMCU ESP8266 v2

El NodeMCU ESP8266 es una placa de desarrollo muy popular para el loT. Estd basada en el
microcontrolador ESP8266 de Express Systems, que es un SoC (Sistema en un chip, del inglés System
of Chip) con capacidad Wi-Fi integrada. Esta placa ofrece una soluciéon completa y de bajo costo para
proyectos de loT, prototipado y desarrollo rapido de aplicaciones conectadas a la red. Generalmente
se trabaja con el IDE (Entorno integrado de desarrollo, del inglés Integrated Development
Environment) de Arduino, sin embargo, también puede ser programado a través de MicroPython o la

plataforma ESPHome.

Ademas, hay que considerar las diferencias entre sus versiones (v1, v2 y v3), pues segun su
version tiene diferentes caracteristicas. Por ejemplo, una de las principales es que la version v2

monta un chip ESP12E en lugar del ESP12 (de la v1), por lo tanto, posee mas pines disponibles que el
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modelo original. Ademas, a diferencia de las versiones vl y v3, la v2 es mas estrecha tapando sélo 8
hileras de un protoboard, dejando una hilera adicional a cada lado para realizar conexiones, siendo

esta, la razdn principal por la cual se la eligid para este trabajo (No, 2016).

Home Assistant

Es un software gratuito y de cddigo abierto para la automatizacién del hogar. Permite crear
un entorno centralizado para integrar y administrar una amplia gama de dispositivos inteligentes,
como luces, termostatos, cerraduras, cdmaras y mas, independientemente de la marca o protocolo
que utilicen, de manera que se puedan gestionar de forma mas sencilla y con integraciones como

asistentes de voz u otros. Ademas, esta enfocado en la privacidad del usuario (Home Assistant, s/f).

Instalacion
Existen cuatro métodos de instalacidn de Home Assistant, sin embargo, recomienda usar un
sistema dedicado para la correcta ejecucién de este. Por lo tanto, en su pdgina oficial sugiere usar

uno de los dos siguientes métodos:

e Sistema Operativo Home Assistant. Es un sistema operativo optimizado exclusivamente
para Home Assistant. Es el método mas recomendado por la empresa desarrolladora de la
plataforma, pues cuenta con acceso a todas las opciones configurables del software.

e Contenedor Home Assistant. Es un contenedor independiente para Home Assistant Core, es

la segunda opcion mas viable, solo después de la anterior nombrada.

Sin embargo, también existen dos métodos de instalacidn alternativos disponibles, aunque sugeridos

para usuarios mas experimentados, estos son:

e Home Assistant Supervised. Instalacion manual del Supervisor.

e Home Assistant Core. Instalacion manual utilizando un entorno virtual de Python.

A continuacion, se puede observar en la Figura 7 una comparacion entre los distintos

métodos.
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Comparacion de métodos de instalacion de Home Assistant
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Nota. Se establecen las ventajas y desventajas de los distintos tipos de instalacion de HA. Tomado de

(Home Assistant, s/f)

ESPHome

Es un sistema para controlar dispositivos ESP8266/ESP32 a través de archivos YAML simples y

poderosos. Siendo esta una de las mejores opciones para controlarlos remotamente en sistemas de

Hogares Inteligentes. Se ha optado por su uso en el presente proyecto porque posee una integracion

directa con Home Assistant, lo que facilita el manejo y programacion del NodeMCU ESP8266

MaixPy

Es un proyecto que tiene como objetivo facilitar el desarrollo de aplicaciones en el
procesador K210 (procesador con el que cuenta la tarjeta MaixDuino) y otros MCU (Unidades de

microcontrolador, del inglés microcontroller unit).

Se puede considerar como un IDE de MicroPython que, ademas, cuenta con varias librerias

especialmente disefiadas para el trabajo con periféricos en entrada y salida de la tarjeta, razén por la

cual se ha escogido como principal opcién para trabajar en el desarrollo del presente trabajo. Cabe
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destacar que es un software multiplataforma, que puede trabajar en sistemas operativos como:
Windows, MacOs y Linux y que cuenta con una amplia retroalimentacién de sus colaboradores, pues
su cédigo fuente es abierto y se encuentra disponible en GitHub (SiPeed 2, s/f). En la Figura 8 se

presenta la interfaz de usuario que posee este programa.

Figura 8

Interfaz de MaixPy

Visualizacion de
— camara

Histograma de

— colores
de imagen

Nota. Se detalla las secciones de interfaz grafica de MaixPy.

MicroPython

MicroPython es una implementacidn eficiente del lenguaje de programacién Python3 y que
esta optimizada para poder ejecutarse en un microcontrolador. Ademas, incluye una seleccién de
bibliotecas fundamentales de Python y mddulos que permiten al programador el acceso al hardware

en bajo nivel (George, 2014).

Blender
Es un software de modelado 3D, renderizacién y animacién por computadora de cédigo
abierto y gratuito. Es ampliamente utilizado en industrias como la animacién, los efectos visuales, los

videojuegos, la arquitectura y la produccidn de medios para crear contenido visualmente atractivo y



realista (Flavell, 2011). Para el presente trabajo se decidié usar este programa por su facilidad al

momento de realizar una renderizacién de archivos “.st/” y editar modelos 3D.

38
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Capitulo IV: Implementacidn del sistema de control de acceso
En el presente capitulo se explica cada uno de los procedimientos con los que se disefié e
implementd del sistema. Al final del capitulo se explica el cddigo y funcionamiento del programa de
software usado para la comparacién con el sistema de la MaixDuino a fin de cumplir con el cuarto

objetivo planteado en este trabajo.

Programa usado en MaixDuino

Para obtener un mejor entendimiento del programa, su cédigo se dividié en seis secciones,
cada una con diferentes objetivos y funciones. Como se puede observar en la Figura 9 el proyecto
ejecuta cada una de ellas de forma secuencial. A continuacidn, se detallan las mismas, recalcando

gue todo el programa fue escrito en lenguaje MicroPython.

Figura 9

Diagrama de flujo del programa

Importacion de _ | Creacion de clases y _ | Asignacion de GPIOs
Librerias y modelo 1A . funciones ] e interrupciones
Y
Loop del programa Definicién de Lectura de datos
principal ‘ parametros iniciales desde la microSD

Nota. Se muestra el diagrama de flujo con cada una de las secciones en las que se divide el mismo,

para obtener un mejor entendimiento del proyecto.

Seccion 1

Esta seccidon se encarga de la importacion de librerias y del modelo IA que se va a ocupar. En
primer lugar, se trata de importar solo las librerias necesarias ya que es una practica recomendada en
Python, pues promueve la eficiencia, la legibilidad y la estabilidad del cédigo. Ademas, ayuda a
reducir la sobrecarga de memoria y a crear programas mas organizados y faciles de mantener. Como
se observa en la Figura 10 cada una de estas librerias se usa para gestionar ciertas partes especificas

del hardware o software del proyecto.



Figura 10

Seccion 1 del

codigo del programa

$#5eccion 1 - Importaciom de Librerias v modelo IR
import sensor $ Camara
import lcd $# Pantalla
import image
import gco
import utime # Tiempo
import time
import network # MAdulo ESP3Z
import usocket as socket # MOTT
import ustruct as struct
import EPFU as kpu $ Carga del modelo IR
from Maix import FPICR, GPFIC # GFIOs
from fpioa manager import fm
from board import board info # Pines de la MaixDUino
from ubinascii import hexlify
$ Cargar el modelo IL en memoria xxx.kmodel
task fd = kpu.load(0=30! ]
task 1d = kpu.load(0x40
task fe = kpu.load(0x
- # Inicio de reloj
clock = time.clock()
#5ceccidon 2 - Creacion de Clases v Funciones
$#Clase Wifi
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Nota. Se muestra la importacion de todas las librerias necesarias para el funcionamiento del sistema.

Carga del modelo IA. Antes de seguir con los pasos para la implementacién del modelo IA, es

necesario el KPU de la placa.

KPU. Es un procesador de redes neuronales de propdsito general que puede realizar calculos

de redes neuronales convolucionales con bajo consumo de energia. De esta manera puede obtener

el tamafio, las coordenadas y los tipos de objetos detectados en momentos especificos.

Pasos para implementacion del modelo. Para la implementacién del modelo IA a usar se

debe ejecutar el método KPU.load(offset, file_

path) como se observa en la Figura 8, donde el

argumento offset es el tamafio del desplazamiento en memoria flash donde se desea guardar el

modelo, ejemplo 0xd0000O significa que el modelo se grabara al inicio de los 13M o 0x300000

significa la ubicacién 3M de memoria flash. De la misma manera el argumento file_path representa

la ubicacidn y el nombre del archivo en el sistema de almacenamiento, como "/sd/xxx.kmodel".
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Seccion 2
El objetivo principal de esta seccién es crear la clases y funciones que se van a usar a lo largo
del cddigo. En la seccion de apéndices se puede observar el cddigo completo del programa en donde

se divisan las dos clases creadas y sus respectivos métodos.

Seccion 3
El fin de esta seccidn se centra en poder gestionar de manera correcta las GPIOs de la tarjeta.
El detalle de cada una de estas lineas se encuentra en el tema “Gestion de las GPIOs de la

MaixDuino" del presente capitulo.

Seccion 4
En esta seccidn se realiza la lectura de datos (nombres y caracteristicas de las personas
enroladas) desde la tarjeta microSD, en la Figura 11 se detalla el codigo a ejecutar para obtener los

resultados previstos



Figura 11

Seccion 4 del cddigo del programa

#Seccion 4 - Lectura de Datos

record frtrs = [] ¥ Vector de caracteristicas faciales
names = [] $ Vector de nombres

with open(”/=d namel.oxt™, w'hy as f:

E.write('Dawvid")
for i in range (l19): ¥ Mimero de caracteristicas a cargar
name = "nams"4+str(i+l) # Proceso automatico de guardado =n
feat = "fe es"+str{i+l)
addr=" "+name+" . TxT"
addrl="/ 2/ "+featc+" . CHL"
print {addr)
with open({addr, "r") as f:
names .append (f.read () ) ¥ Lectura del archivo txt
with open{addrl, "rk") as f:
fetr=f.read()
record ftrs.append(fstr) ¥ Guradado de walores en =1 vector de

caracterisitccas
record ftrs[i]=bytearray(record ftrs[i])
for i in range(l1%9):
if names[i]l=="":
names=names[0:1]
vector

lado de nombres en su respectivo

o,

ura

A
G

break
for i in range(l1%):
if record frrs[i]l=bytearray(:"'}:
record ftrs=record ftrs[0:i]
break
-
de nombres
names2 = []
for i in names:
if 1 not in namesd:
names2 . append (i)
lodnterminal (names2)

£

rec=len(record frrs)

lod.draw_string(C, O,"Datos Llmacenados",2)# Presentacidn en pantalla fisica

print({record ftrs) # Presentacion de datos en monitor serie

Nota. En esta figura se observa el cddigo para la lectura de datos desde la microSD.

Seccion 5
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Con el objetivo de definir los parametros iniciales, tal y como se puede observar en la Figura

12, antes de iniciar el programa principal, se deben ejecutar varias funciones, las cuales se encargan

de inicializar y ajustar los periféricos y variables necesarias para el funcionamiento del sistema en

general.
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Figura 12

Seccion 5 del cddigo del programa

$Seccidon 5 - Definicid
led.init ()
sensor.reset ()
sensor.set_pixformat (sensor.RGESES) #

sensor.set framesize (sensor.QVGL) # Tamafio de la imagen
sensor.set_hmirror(l) ¥ a
sensor.set_vilip(0)

sensor.run{l)

anchor =

dst point = [(24, 39),
(31, 105})1 # Puntos claves del rostro

humano
a = kpu.init_yoloZ(task fd, 0.5, 0.3, 5, anchor)
img lcd = image.Image () # Creacidn de objeto imagen
img face = image.Image(size=(123, 123}) # Redimensionamiento a 128x128
a = img face.pix to ai()
record ftr = []
ACCURACY = 33.5 # Exactitud a evaluar
[porcentaje)
WIFI 55ID = "MNE -HABITACI
WIFI_ PASSWORD = "
state=Fals=se # Estado del nodo a gestionar
[Puerta, foco, etc)
#connect_wifi (WIFI_S5ID, WIFI_PASSWORD) # Conexion a
WiFi
lcd.draw _string (€0, 100,"Bienvenidos a Smart Home 5D - Booty",2)# Excritura
en Pantalla

utime.sleep ms(l
led.draw_string(
utime.slecp ms(l

Nota. En la seccion 5 se detalla la creacion e inicializacion de los parametros que se ocuparan en el

programa.

Seccion 6

El programa usado para el reconocimiento facial del presente proyecto se basa en el modelo
presentado por (SiPeed, n.d.). El cual cumple con las tres etapas esenciales mencionadas en el marco
tedrico. A continuacidn, se explica de forma general el funcionamiento del programa principal, el cual
es un bucle como se observa en la Figura 13. Debido a la extensidn del cédigo a continuacidn se dara

una breve explicacién de su funcionamiento, sin embargo, si se quiere entrar en detalle del mismo se
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recomienda observar el cddigo completo del programa, ubicado en la en la seccién apéndices del

presente trabajo.

Figura 13

Diagrama de flujo del funcionamiento del programa principal

LOOP DE PROGRAMA PRINCIPAL

Deteccion y
captura del
rostro
Reconocimiento| Extraccion de
Facial il caracteristicas

Nota. Se detalla el bucle en el cual se mantiene el programa principal.

Funcionamiento

Deteccidn y captura del rostro. Para la deteccion el programa usa el modelo YOLO v2 (You
Only Look Once), el cual realiza la deteccién de objetos en tiempo real con una alta precision que
permite correr en dispositivos que no son muy potentes, por lo cual es conveniente para trabajar con

tarjetas de desarrollo con limitadas caracteristicas de desempefio.

Extraccion de caracteristicas. Una vez detectado el rostro y después de dar la orden de
enrolar a una persona, el programa corta la imagen y la redimensiona a un tamano de 128x128
pixeles, luego identifica cinco puntos principales, los cuales son ambos ojos, la nariz y las comisuras
de los labios, estos puntos seran tratados como valores de tipo bytearray, es decir representa un
arreglo mutable de bytes que se guardaran en la memoria del dispositivos, junto con el nombre de la

persona en cuestion, para posteriormente poder trabajar con ellos.
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Identificacion. Después de guardar los datos en memoria, la proxima vez que el programa
detecte un rostro, rastreard automaticamente los puntos claves de este y los comparara con el banco
de datos que tiene tras enrolarse varias personas. Luego de una comparacién con la informacién de
cada persona guardada se obtiene un resultado de semejanza en porcentaje, si este es mayor a un
umbral establecido como minimo, entonces se habra identificado correctamente el rostro en
cuestién. Después de decidir si el reconocimiento fue correcto, si es asi, la placa mandara un mensaje

de aprobacidn usando el protocolo MQTT.

De esta manera los dispositivos que estén escuchando (Home Assistant y NodeMCU en este
caso) el tema respectivo podran usarlo como trigger para realizar sus respectivas automatizaciones,
sean estas encender un foco o LED, activar un relé o un dispositivo, entre otras. Después, el

programa vuelve al punto de deteccion de rostros y asi en forma de bucle.

Conexion de la MaixDuino a Wi-Fi

A continuacidn, en la Figura 14 se presenta la funcién especifica que permite la conexién de
la tarjeta MaixDuino a una red Wi-Fi, sin embargo, para lograr entender su funcionamiento se debe
saber que antes es necesario crear la clase “wifi()”, desarrollada en el GitHub de MaixPy y licenciada
de forma no comercial por el MIT(Instituto Tecnoldgico de Massachusetts, del inglés Massachusetts
Institute of Technology), pues es la encargada, gracias a sus métodos, de intervenir directamente con
el mdédulo ESP32 de la MaixDuino (MaixPy, s/f). En primer lugar, gracias a la funcidn reset() se
establece el mapeo y reconexion de las 10 del chip ESP32 en caso de que exista un problema. Es
importante notar el uso de la funcion “Try - Except” con el fin de evitar errores al conectarse, pues de
lo contrario es muy probable que la tarjeta de desarrollo deje de funcionar hasta su reinicio. Se
puede acceder al cddigo de esta clase en la seccion 2 del cédigo completo adjunto dentro de la

seccion apéndices.
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Figura 14

Funcidn que permite conectar la tarjeta a Wi-Fi

def connect wifi (WIFI_SS5ID, WIFI_PASSWORD) :
while not wifi.isconmected():
print {"-—- Eeset ESP32 ---"})
wifi.reset ()
print{"-—- Conectando a Wi-Fi ---")
try:

wifi.connect (WIFI_SS5ID, WIFI_PASSWORD)
except Exception as e:
print ("Conexion fallida: {}".formakt(e)}

print{("Wi-Fi conectado a:", wifi.isconnected(), wifi.ifconfig())}

Nota. En la Figura se muestra la funcidn connect_wifi(), 1a cual permite la conexién de la placa a una

red Wi-Fi

A través del monitor serie de MaixPy se puede comprobar la correcta conexion de la tarjeta

como se muestra en la Figura 15.

Figura 15
Conexion de la MaixDuino a una red Wi-Fi

[bytearray (b'\xe5\xe7\xel\x80!3>\xef\xc2\x00<\xea\xdd\xfe\xce\x01\xc2\xd0&\x1f\xde
--— Conectando a Wi-Fi --—-

Wi-Fi conectado a: True 192.168. 172 2 .2 .2 ~ 92.168.100.1")
MQTIT Conectado

Nota. En esta figura se aprecia la comprobacion, a través del monitor serie de MaixPy, de una

correcta conexion entre la MaixDuino y una red Wi-Fi.

Gestion de las GPIOs de la MaixDuino

Pasos para la configuracion de GPIOs en la tarjeta

Para la gestion de las entradas y salidas de la MaixDuino se deben seguir los pasos detallados
a continuacidn y escritos en la seccion 4 del cédigo completo. Antes de empezar a trabajar con las
entradas de la tarjeta se debe realizar un paso importante, este es, configurar el hardware
(distribucién de pines) correspondiente a la MaixDuino, para ello se descarga el archivo
config_maix_duino.py, disponible en (Chen, s/f) o adjunto en este documento dentro de la seccion
apéndices, luego se lo debe cargar en MaixPy y ejecutar por una vez, de esta manera la configuracidn

se almacenara en la configuracién flash del dispositivo y este quedara listo para su uso. Una vez
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configurado el hardware correspondiente a la placa, se procede a registrar los botones (BOOT o RST),
entradas o salidas que se vayan a ocupar y asignarles una constante GPIO que funcionara como
identificacién para su posterior funcionamiento, esto se logra a través del uso de la funcién
fm.registrer(), la cual posee dos argumentos, el primero es el encargado de asignar el boto o pin

fisico a usar y el segundo es la asignacion GPIO que se le dara al mismo.

Después de esta introduccién primero se debe crear un objeto perteneciente a la clase GPIO,
la cual dispone de cuatro argumentos, como se ve en la Figura 16, a continuacién, se detalla cada

uno de ellos:

Figura 16

Configuracion MQTT en ESPHome

class GPIO(ID, MCDE, PULL, VALUE)

Nota. Se detalla los argumentos de la clase GPIO.

e ID. Es el pin GPIO que se va a usar, el nimero se puede obtener del mapeo de pines de la
tarjeta que se encuentra dentro de la seccién apéndices.
e MODE. es el modo con el que se le va a configurar al GPIO, se puede asignar cuatro modos

distintos como se muestra en la Tabla 4.

Tabla 4

Tipos de valores del argumento MODE

ARGUMENTO MODO
GPIO.IN entrada
GPIO.PULL_UP entrada pull-up
GPIO.PULL_DOWN entrada pull-down

GPlO.OUT salida

Nota. Esta tabla muestra los tipos de valores que se pueden asignar al argumento MODE.
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e PULL. este pardmetro establece si se ocupard la entrada como pull.

e VALUE. Aqui se establece el valor que va a tomar en caso de ser una salida, puede ser 1 0 0.

Una vez una vez creados los objetos ya se pueden usar en el cédigo, a través de sus métodos,
para este trabajo en especifico solo se usara “.value()”, en el cual como argumento se establece el
valor de salida que ocupara el pin correspondiente. Finalmente, también se puede establecer
interrupciones usando las entradas como triggers, para ello se hace uso del método
“.irg(CALLBACK_FUNC, TRIGGER_CONDITION, GPIO.WAKEUP_NOT_SUPPORT,PRORITY)”, en la cual,
sus argumentos establecen, en primer lugar la funcién a ejecutar durante la interrupcién, segundo el
actuador (botdn, entrada o evento) que funcionara como trigger de activacién, tercero
(GPIO.WAKEUP_NOT _SUPPORT, por defecto) y por ultimo el grado de prioridad que se dard a la

interrupcién.

Comunicacién entre MaixDuino y NodeMCUv2

Para realizar el envio de informaciéon desde la MaixDuino al NodeMCU, ademas del constante
monitoreo en Home Assistant, se optd por el uso del protocolo de comunicacién MQTT (Transporte
de telemetria de colas de mensajes, del inglés Message Queing Telemetry Transport) debido a sus

ventajas sobre otras opciones como el protocolo HTTP.

Estructura de mensajes

Para el presente trabajo se desarrollé una estructura de mensajes enfocada en un hogar
inteligente, por lo tanto, esta se maneja, en primer lugar, por escenas, es decir lugares del hogar
como sala, cocina, dormitorios, etc. Luego le sigue el dispositivo a gestionar y por dltimo la carga util

del mensaje, como se muestra en la Figura 17:
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Figura 17

Estructura de los mensajes del proyecto

scena del hogar

LivingRoom/Door/#

L

Arga Ut

) vU
UiopUoil

Nota. Se detalla la estructura de los mensajes del presente proyecto dependiendo de los temas que

Sé vayan a usar.

Configuracion MQTT en Home Assistant

Para poder gestionar y monitorear los mensajes MQTT publicados en Home Assistant, se
debe descargar el complemento “Mosquito Broker” el cual tomara la funcién de mediador entre los
dispositivos que interactien mediante el protocolo MQTT. Para ello se lo buscard en la tienda de
complementos de HA (Home Assistant), una vez seleccionado, se procede a instalarlo y ademas
marcar la opcidn “Vigilancia”, esta funcidén permite reiniciar este add-on en caso de que exista alguna

caida o fallo en la conexidn.

Por lo tanto, se usara el Broker publico de la empresa EMQX, se accede a él a través de su
pagina web, en la que se debe registrar como nuevo usuario y automaticamente podra acceder a los

datos necesarios para realizar la conexidn, los mismos se muestran en la Figura 18.

Figura 18

Datos del Broker EMQX

MQTT Broker Info:

Broker: broker.emgx.io
TCP Port: 1883
WebSocket Port: 8083
SSL/TLS Port: 8883
WebSocket Secure Port: 8084

Certificate Authority: broker.emqx.io-ca.crt

Nota. Se presenta la informacién detallada de los puertos y datos del Broker EMQX, para su uso

dentro del proyecto. Tomado de (EMQX, s/f)
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Una vez conocidos los datos se procede, en la pestafia “Configuracién”, a configurar el Broker
en Home Assistant, para ello se deben ingresar los mismos datos (de Broker y puertos) como se
muestra en la Figura 19 a), mostrados anteriormente, y de esta manera se establecera la conexién y
se podra publicar y escuchar los mensajes que pasen a través del Broker configurado como se

muestra en la Figura 19 b).

Figura 19

Configuracion MQTT en Home Assistant

Broker options X Publicar un paquete

Please enter the connection information of your MQTT broker. LivingRoom/ Doo

broker.emgx.igf

1883

Escuchar un tema

© Dar formato al contenico JSON

Advanced options
Mensaje 0 recibido el LivingRoom/Door a las 22117

incorrect

a) b)

Nota. En la parte a) se muestra la configuracion del Broker MQTT en Home Assistant y en b) la

comprobacion si se esta suscrito/publicando en un tema en especifico.

Configuracion MQTT para la MaixDuino

Para establecer la conexion con el Broker MQTT deseado, al igual que la conexidn a Wi-Fi, se
crea una clase, en esta ocasidn se trata de MQTTClient, misma que fue programada por (Motl, s/f).
Debido a la extensidon de su cédigo, si se quiere entrar en detalle, se puede acceder a él en la seccidn

2 del cédigo completo, el cual se encuentra en apéndices de este documento.

Esta clase cuenta con varias funciones que nos permiten la correcta manipulacién de
mensajes MQTT, sea para su publicacion o suscripcidn. Especificamente hablando en el presente
proyecto se usan los métodos “.connect()” para la conexién a los datos de Broker establecidos y

también “publish()” para la publicacion de mensajes al momento de reconocer un rostro.
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Configuracion MQTT para el NodeMCU desde ESPHome
Como se indico en el capitulo anterior, la forma mas facil de programar el dispositivo

NodeMCU ESP8266 es a través de ESPHome, con archivos YAML.

Pasos para la configuracion. En primer lugar, se necesita configurar la red Wi-Fi a la cual se
conectaran los dispositivos ESP y asi tener una interconexion con Home Assistant. Una vez
reconocido el tipo de dispositivo ESP que se tiene (NodeMCU ESP8266 v2, en este caso), se introduce
una configuracién inicial. Luego se configura el dispositivo dependiendo de su funcién, en este caso
por ejemplo para una configuracion de GPIOs se usa el codigo de la Figura 20. Ademas, se recuerda
gue dependiendo de los pines que se vayan a usar se comprueba su identificacién en pinout de la
placa, el cual también se encuentra en la seccidén apéndices.

Figura 20

Configuracion de GPIOs en ESPHome

¥ Example configuration entry
esphome :
name: livingroom

espB266:
board: nodemcuv:z

binary sensor:
- platform: gprico
name: "Pin GPICLT™
pin: GPICLT

Nota. Aqui se detalla el cddigo a implementar para configurar las GPIOs en el NodeMCU ESP8266 v2.

Se recuerda que el uso de archivos YAML como configuraciéon con ESPHome también puede

servir para el uso de protocolos HTTP o MQTT, como se observa en la Figura 21.



Figura 21

Configuracion MQTT en ESPHome

£

* Sinple:

¥ Di=zable:
some option:
¥ Ldvanced:
some option:
topic: topic/to/fsend/to
payload: online
gos:
retain: trne

some_option: topic/tofsend/to
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Nota. Se detalla el cddigo a implementar para configurar el uso del protocolo MQTT en el NodeMCU

ESP8266 v2.

Diseno del armazén

Con el objetivo de optimizar y preservar la manipulacion de la tarjeta, se recurrié al disefio

de un prototipo de carcasa protectora para la tarjeta, la cual tiene una parte plastica impresa en 3Dy

otra disefiada en material de buena resistencia, ademas se establecid la ubicacion de la camara, dos

diodos LEDs que indicardn si existe un reconocimiento correcto o no, un botdén para el enrolamiento

de las personas y un sensor de movimiento, el cual nos permitira encender un flash o led de alta

intensidad, que ayudara a mejorar las condiciones, cuando estas no sean éptimas, para un correcto

funcionamiento del programa.

El armazon pldstico impreso en 3D esta basado en el modelo de la pagina (Ultimaker

Thingiverse, s/f), ademas, para la edicién de este modelo se usé la plataforma Blender con la cual se

logré editar el modelo original mostrado en la Figura 22 a) y obtener el de la Figura 22 b)
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Figura 22

Comparacion de los modelos original y editado

a) b)

Nota. Comparativa entre el modelo original a) y el editado b)

Por su parte el modelo exterior se disefié de manera tal que permita facilitar la manipulacién
de las GPIOs (Entradas y salidas de propdsito general, del inglés general purpose inputs outputs), y
gue ademas ayude a la estabilidad y proteccidn de los componentes, como pantalla, cdmara, LEDs,

botones y sensor de movimiento. El disefio final se presenta en la Figura 23.

Figura 23

Disefio final del prototipo

Nota. Disefio final del prototipo usado
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Descripcidn general del programa OpenCV

El programa que se uso para realizar un reconocimiento facial en software, usando la libreria
OpenCV, esta basado en el trabajo de Solano (2020), de igual manera que el programa del
computador embebido, este también cuenta con las 3 etapas esenciales del reconocimiento facial,
descritas en el marco tedrico, las cuales se dividen en 3 scripts distintos programados en lenguaje

Python y descritos a continuacidn.

Deteccion y captura del rostro

Para la fase de deteccion y captura el programa que se usa es CapturaDeRostros.py, el cual
tiene por objetivo capturar y preparar las imagenes con las cuales se van a entrenar el o los modelos
a usar. Este programa usa uno de los tantos clasificadores con los que cuenta la libreria OpenCV,
especificamente el de deteccién de rostros humanos, llamado

“haarcascade_frontalface default.xml”.

Para cumplir con el objetivo de comparar ambos sistemas de deteccidn, hardware y software
y tratando de establecer las mismas condiciones, se realizaron varias modificaciones al sistema
hardware. Por ejemplo, se dispuso que el clasificador debia trabajar con un nimero pequefio de
imagenes de entrenamiento, por lo tanto, se redujo de 300 a 8 el niUmero de capturas. De igual
forma el redimensionamiento pasaria de 150x150 a 128x128 como en el programa de la MaixDuino.

Todo el cédigo detallado se puede observar en este documento dentro de la en la seccién apéndices.

Extraccion de caracteristicas

Una vez que se tiene el banco de datos de las personas enroladas, se procede a trabajar en el
entrenamiento del programa. El script usado, EntrenamientoRF.py, busca las imagenes almacenadas,
como ya estan redimensionadas entonces se prosigue directamente con el entrenamiento, haciendo
uso del método face.EigenFaceRecognizer_create()y la funcidn face_recognizer.train() con los datos,

imagenes y nombres, almacenados previamente. Finalmente se guarda el modelo en un archivo
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“.xml” con el cual nos evitamos volver a realizar un entrenamiento nuevo a menos que se enrole una

persona nueva. Todo el cédigo se encuentra detallado en la dentro de los apéndices.

Identificacion

Como etapa final se tiene el reconocimiento facial en vivo. Para ello, en primer lugar, se debe
leer el modelo entrenado previamente, esto se logra con la funcién face_recognizer,read(). Después
comienza un bucle en el cual se identificara y capturara el o los rostros presentes en un video o en
una webcam, en caso de trabajar con imdgenes en vivo, del ordenador, gracias a la funcién
cv2.VideoCapture(0,cv2.CAP_DSHOW). Posteriormente, con la ayuda de la funcién
face_recognizer,predict(), se obtendra una etiqueta y su respectivo valor de confianza asociado (la
semejanza existente entre las imagenes capturadas y las guardadas por el modelo). Posteriormente
el programa comparard este valor de confianza con respecto a un umbral, al igual que el programa de
la MaixDuino y de esta manera establecera si se trata de una persona enrolada o no. El cédigo

completo de este script se encuentra en la en la seccién apéndices.
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Capitulo V: Experimentacion
En este capitulo se detallan las condiciones, pruebas y experimentos realizados para obtener

los resultados.

Condiciones de deteccion
Para la realizacidn de las pruebas primero se definieron las condiciones éptimas y minimas
con las cuales el modelo podria trabajar correctamente. Para lo cual se validé los siguientes

pardmetros:

Distancia

La distancia maxima a la cual el rostro puede estar alejado de la cdmara para que exista un
buen reconocimiento se definidé en funcidn del tamano de imagen con el cual trabaja la etapa de
extraccion de caracteristicas (128 x 128 pixeles). Esta distancia es aproximadamente 1.2 metros. Por
otro lado, para determinar la distancia minima se realizaron pruebas y se establecié que la distancia
minima es de aproximadamente 40 centimetros, pues al acercarse mas la fase de deteccién
comienza a fallar, estableciendo los puntos clave del rostro en otros lugares erréneos. En la Figura 24

se muestra aproximadamente la distancia minima y maxima para que exista una correcta deteccion

Figura 24

Distancia minima y mdxima para que exista deteccion del rostro

Nota. En la figura se puede observar a la izquierda la distancia minima y a la derecha la distancia

maxima establecida
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Intensidad de luz

Para establecer la cantidad de luz minima a la cual existe una deteccidn de rostro se trabajé
con una aplicacidn movil de luxdmetro en un smartphone, especificamente Light Meter — Lux Meter
de la empresa Coolexp. Debido a las caracteristicas del programa y el hardware usado (una camara
VGA), es importante sefialar que entre mayor sea la cantidad de luz el reconocimiento trabaja de

mejor manera.

Ambientes Cerrados. Se requieren al menos 12 luxes para que exista una deteccién, por
consiguiente y para obtener unas condiciones dptimas se necesita estar a mas de 120 luxes, tal y
como se puede ver en la Figura 25.

Figura 25

Condiciones de iluminacion en ambientes cerrados

Nota. Se detallan los valores 6ptimos (izquierda) y minimos (derecha) de iluminacién para que exista

una deteccion.

Ambientes exteriores. La gran parte de ambientes exteriores poseen al menos 1000 luxes en
el dia, de manera que no existe problema alguno con la deteccion al tratarse de ambientes con
condiciones dptimas. En la noche, estos ambientes se tratardn como ambientes internos, y en ese
caso sera necesario la ayuda de un foco o flash, es decir iluminacién artificial, para que exista una
deteccion.

Angulos de vision
Debido al funcionamiento de la etapa de reconocimiento del programa, los angulos a los

cuales el rostro debe estar se definen al momento de enrolar a la persona, puesto que con un ligero
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cambio de dngulo del rostro ya no existe un buen reconocimiento, por lo cual se concluye que la
persona debe estar perfectamente alineada al frente de la cdmara a la hora de ser enrolada y

reconocida.

Primer experimento
Condiciones

El primer experimento se realizé con 12 personas, de las cuales Unicamente 8 fueron
enroladas en el sistema. Se establecié que las condiciones tienen que ser dptimas: todas las
personas debian encontrarse a una distancia de 50cm aproximadamente y el ambiente es exterior
(luz natural), con una luminosidad de mas de 1500 luxes. Las personas se presentaron frente a la
camara de la misma manera en la que fueron enroladas, es decir sin realizar gestos o0 muecas que
puedan alterar sus datos biométricos. Finalmente, en un caso real el sistema de control de acceso de

un hogar permanecera en el mismo lugar durante todo el experimento.

Para dar como vdélido un reconocimiento, después del respectivo enrolamiento, se establecié
gue todas las personas pasen 3 veces por el sistema de forma aleatoria y permanecer frente a la

camara por al menos 5 segundos, acercandose o alejandose dentro de los parametros permitidos.

Pruebas

En la Figura 26 se visualiza la realizacidn del primer experimento, como se puede observar
las condiciones son las establecidas anteriormente. Por esta razén los resultados fueron éptimos,
existiendo un reconocimiento correcto de las 8 personas que habian sido enroladas. En el siguiente

capitulo se trataran con mayor amplitud los resultados obtenidos.



59

Figura 26

Primer experimento

Nota. En la Figura se pueden observar las condiciones descritas para la realizacién del primer

experimento.

Segundo experimento

Condiciones

Con el objetivo de simular un escenario de control de acceso de un hogar inteligente, en el
segundo experimento se trabajé con 22 personas de las cuales se enrold solo a 6 que serian los
miembros de una familia. Al igual que en el primer experimento el sistema siempre permanecio en el
mismo lugar y se procurd que las personas no realicen gestos que puedan alterar los rasgos
biométricos de sus rostros. En esta ocasion el enrolamiento de una persona se lo realizé 3 veces con
lo que se obtuvo 3 imagenes de la persona con distintos niveles de iluminacidn. Se trabajé con luz
natural, luz natural atenuada y con luz artificial, para ello, las pruebas se realizaron dentro de una

casa usando distintos tipos de cortinas e iluminacidn.



Finalmente, para dar como vélido un reconocimiento, se establecid que todas las personas
pasen 4 veces por el sistema de forma aleatoria, y permanecer ahi por al menos 5 segundos,

acercandose o alejdndose dentro de los parametros permitidos.

Pruebas

En la Figura 27 se observa el momento y las condiciones bajo las cuales se realizaron las
pruebas de este segundo experimento. Por medio de un enrolamiento bajo diferentes condiciones
de iluminacioén, se obtuvo un buen resultado, pues al igual que el primer experimento existié un

buen reconocimiento de las personas enroladas, como se podra observar en el capitulo VI.

Figura 27

Segundo Experimento

Nota. En la Figura se pueden observar las condiciones descritas para la realizacién del segundo

experimento, es decir, diferentes tipos de iluminacion.
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Tercer experimento
Condiciones

El tercer experimento responde al cuarto objetivo especifico del presente proyecto, que se
trata de la comparacién del reconocimiento facial hardware vs software. Para llevarlo a cabo se
establecié una iluminacién natural o artificial que se encuentre por arriba de los 100 luxes y una

distancia maxima de 1.50m.

Se contd con la participacion de 5 personas de las cuales se enrolé a 3. Para tratar de
equiparar las circunstancias de los modelos, en ambos casos se trabajé con 8 capturas de rostro por
persona en la etapa de extraccién de caracteristicas, este nUmero de capturas permitié mejorar la
robustez del sistema de la MaixDuino, la iluminacién fue variante durante el enrolamiento,
procurando establecer diferentes condiciones de luz que ayudardn a tener un banco de datos variado

con el que se puedan entrenar los modelos.

De manera analoga a los dos experimentos previos, para validar un reconocimiento se
establecié que todas las personas deberian presentarse 5 veces de forma aleatoria por un maximo de

5 segundos, acercandose o alejandose del sistema.

Pruebas

Durante las pruebas se trabajo con variantes condiciones de iluminacién, procurando un
ambiente real. De esta manera, en ambos casos, el reconocimiento fue perfecto y por lo tanto se
puede decir que los resultados son equiparables en cuanto a efectividad. Sin embargo, un dato
adicional a tomar en cuenta es que el programa de software puede trabajar con diferentes rostros al
mismo tiempo algo que en el modelo de la tarjeta MaixDuino no se pudo hacer, como se puede

observar en la Figura 28.
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Figura 28

Tercer Experimento

a) b)
Nota. En la Figura se pueden observar el funcionamiento del programa en a) software y b) hardware

con tres rostros al mismo tiempo



Capitulo VI: Resultados

En el presente capitulo se detallan los resultados obtenidos luego de las pruebas realizadas

con su andlisis correspondiente. Para ello primero se visualiza la forma de evaluar los resultados, los

cuales se dardn a través de la presentacién de matrices de confusion.

Matriz de confusion

Una matriz de confusién es una herramienta utilizada en el campo de la estadistica y el
aprendizaje automatico para evaluar el rendimiento de un modelo de clasificacién. Se utiliza para
visualizar el rendimiento de un algoritmo de clasificacion comparando las predicciones del modelo
con los valores reales de las etiquetas de clase. Es una manera estandar de mostrar la cantidad de
verdaderos positivos (TP), falsos positivos (FP), verdaderos negativos (TN) y falsos negativos (FN) de
manera mas visual. Para una clasificacion de dos clases (también conocida como clasificacion

binaria), la matriz de confusion es una tabla de 2 x 2 que tiene la forma mostrada en la Figura 29

(Skansi, 2018).

Figura 29

Parametros de la matriz de confusion

’ Ground truth
+ -
True positive False positive
3 (TP) (FP)
ke
©
o
B ) False negative True negative
(FN) (TN)
Recall =
TP /(TP + FN)

Precision =
TP/ (TP + FP)

Accuracy =
(TP +TN)/
(TP + FP + TN + FN)

Nota. La figura muestra la forma que posee una matriz de confusidon y sus respectivos parametros y

métricas. Tomado de (Jeppesen et al., 2019)
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Parametros
Segun Kulkarni et al. (2020). Los parametros de una matriz de confusidn se pueden observar

en la Figura 26, estos son:

e Verdaderos Positivos (True Positives - TP). Son los casos en los que el modelo predice
correctamente que una instancia pertenece a una clase especifica, y esa instancia realmente
pertenece a esa clase.

e Falsos Positivos (False Positives - FP). Son los casos en los que el modelo predice
incorrectamente que una instancia pertenece a una clase especifica, pero en realidad esa
instancia no pertenece a esa clase.

e Verdaderos Negativos (True Negatives - TN). Son los casos en los que el modelo predice
correctamente que una instancia no pertenece a una clase especifica, y esa instancia
realmente no pertenece a esa clase.

e Falsos Negativos (False Negatives - FN). Son los casos en los que el modelo predice
incorrectamente que una instancia no pertenece a una clase especifica, pero en realidad esa

instancia si pertenece a esa clase.

Meétricas
Las métricas que se derivan de una matriz de confusién son utiles para evaluar el
rendimiento de un modelo de clasificacién (Skansi, 2018). En la Figura 29 se puede obtener una

mejor visualizacion de las métricas que se describiran a continuacion:

e Precision (Accuracy). Mide la proporcion de predicciones correctas en relacién con todas las
predicciones. Se calcula como: (TP + TN) / (TP + TN + FP + FN).
e Sensibilidad o Recall0. Mide la capacidad del modelo para identificar correctamente las

instancias positivas. Se calcula como: TP / (TP + FN).
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e Valor Predictivo Positivo (Positive Predictive Value, PPV) o Precision. Mide la proporcion de

instancias positivas predichas correctamente con respecto a todas las instancias predichas

como positivas. Se calcula como: TP / (TP + FP).

Uso en el presente proyecto

La razén principal para el uso de las matrices de confusién en el presente trabajo es que es

una manera practica de visualizar los resultados de un clasificador binario. De esta manera se puede

hacer un simil entre un sistema clasificador de Machine Learning con el sistema de reconocimiento

facial que se ha disefiado. Es decir, se trataran los resultados del reconocimiento (correcto o

incorrecto) como si fueran los de un clasificador binario. Por lo tanto, se podra evaluar a través de su

parametros y métricas la efectividad del sistema disefado.

Primer experimento

Figura 30

Matriz de confusion de los resultados del primer experimento

Valor Real
+ -
23 0 100%
° +
S (TP) (FP) 0%
£
g
S
o ] 1 1 92%
(FN) (TN) 8%
96% 100% 97%
4% 0% 3%

Nota. Esta figura muestra los resultados obtenidos después de realizar las primeras pruebas.

Andlisis

Como se puede observar en la Figura 30, para el primer experimento se obtuvo un

rendimiento general del sistema del 97%, existiendo un reconocimiento muy bueno (reconociendo
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las 8 personas enroladas al menos dos de los tres intentos) y solo un falso negativo en el
experimento. Ademas, cuenta con una sensibilidad del 96%. Para aplicaciones de seguridad, uno de
los parametros mas importantes que se tiene que reducir en lo posible es la cantidad de falsos
positivos, es decir, en la practica se trata de evitar que el sistema reconozca a personas desconocidas

como pertenecientes al hogar.

Segundo experimento

Figura 31

Matriz de confusion de los resultados del sequndo experimento

Valor Real
+ -
19 0 100%
° +
S (TP) (FP) 0%
£
3
S
S ) 5 64 93%
(FN) (TN) 7%
79% 100% 94%
21% 0% 6%

Nota. Esta figura muestra los resultados obtenidos después de realizar el segundo experimento
pruebas.
Andlisis

En la Figura 31 se puede observar las métricas de evaluacion del segundo experimento, en
este caso el rendimiento general del sistema fue del 94%. La sensibilidad cayé a un 79% pero
manteniendo el nimero de falsos positivos en cero. Por lo cual el reconocimiento de las 6 personas
enroladas fue bueno, aunque no éptimo, recordando que constantemente se cambiaron las

condiciones de iluminacién en el experimento.
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Tercer experimento

Figura 32

Matriz de confusion de los resultados del tercer experimento

Valor Real Valor Real
+ +

N 15 ] 100% . 15 1] 100

2 (P} {FP) 0% 2 (1) {FP) 03
g g
8 k-

g (1] 10 100% g ) (1] 10 100

(FN) (TN) 0% (FN) [TN) 0%

0 L 0% 0% 0% 0%

a) b)

Nota. Esta figura muestra los resultados obtenidos después de realizar el tercer experimento a)

Hardware y b) Software.

Andlisis

Durante la comparacion de ambos mecanismos se pudo comprobar la robustez que tienen,
lo cual depende mucho de la cantidad de imagenes que se usen para entrenar los modelos
individuales de cada uno, como se observa en la Figura 32 con 8 imagenes de entrenamiento en

ambos sistemas se obtuvo un reconocimiento perfecto.
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Capitulo VII: Conclusiones y Trabajos Futuros
Conclusiones
MaixDuino es una placa de desarrollo basada en el chip Kendryte K210, que es conocido por
su capacidad de ejecutar modelos de aprendizaje profundo y realizar tareas relacionadas con la IA en
el dispositivo. Es una herramienta versatil que, por las caracteristicas descritas en este texto y su

precio, es una de las mejores opciones para el desarrollo de este proyecto.

Se realizé el disefio e implementacién de un programa enfocado al reconocimiento facial,
aprovechando las caracteristicas de hardware y software que posee la MaixDuino. Por ejemplo, el
uso del médulo embebido ESP32 para su conexion a una red Wi-Fi, el chip Kendryte 210 para
trabajar con el modelo de inteligencia artificial encargado del reconocimiento, entre otros que se
detallan en el desarrollo de este trabajo. El sistema aprovecha la integracién con un software de
hogar inteligente de cddigo abierto como Home Assistant, permitiendo su comunicacién y gestiéon a

través del protocolo MQTT, una de las mejores opciones para los trabajos de loT.

El sistema desarrollado en el computador embebido posee una efectividad de mas del 90%,
cumpliendo con su cometido. Ademads, uno de los factores mas importantes es que tiene una
cantidad nula de falsos positivos de acuerdo con las pruebas realizadas, lo que le proporciona una
buena confiabilidad, fundamental en el campo de la seguridad. En relacién con el programa
desarrollado en Python, procurando medir sus respuestas bajo las mismas condiciones y parametros,
se obtuvieron resultados similares en cuanto a su efectividad. Como se vio a lo largo de este trabajo
existen diferencias muy puntuales entre ellos, pero finalmente ambos cumplen a cabalidad con sus

tareas.

El aporte de la computacion de borde, al permitir que el hardware realice tareas de
reconocimiento en la propia placa, es muy importante ya que ofrece beneficios clave en términos de
velocidad, eficiencia y capacidad de respuesta frente a proyectos similares. Todo esto convierte a

este sistema en una solucidén valiosa para una amplia gama de aplicaciones en la era del loT.



Desarrollos Futuros

Para obtener un mejor rendimiento del sistema en general, una mejora primordial seria la
implementacién de un sensor de profundidad o a su vez trabajar un sistema de multiples cdmaras,
como lo realizan los mejores sistemas de reconocimiento facial que existen en el mercado en la
actualidad. Sin embargo, para ello se deben plantear nuevamente los recursos de hardware que se

vayan a usar, incluyendo la posible eleccién de una nueva placa de desarrollo

De igual manera, una gran ventaja seria el poder contar un médulo de administracion de
usuarios con una interfaz amigable para el publico en general, que permita contar con varias
funcionalidades, como el registro y gestiéon de nuevos usuarios, dar de baja aquellos que ya no se

requieran en el sistema, entre otras funciones.
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