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01. INTRODUCCION
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01. INTRODUCCION
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02. MATERIALES Y TECNOLOGIAS

B2 Marco Tedrico

Publico

45cm 1_2/ 3.6n’/

Shoulder Surfing y la Proxémica

Estacidn de trabajo, posicionamiento del
usuario y relacion con el Shoulder Surfing

porta
documentos
- .distancia visual
" a"gl-llo
B = Vis, s
angulo yal altura
del codo dela
reposamuiecas pantalla
respaldo |
ajustable 2N
i B3 W2
soporte espacio
lumbar parala
rodilla
altura
dela
altura mesa
del asiento para
regulable el codo

reposapiés

@ ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS

INNDVACION PARA LA FNCELENCIA



02. MATERIALES Y TECNOLOGIAS
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02. MATERIALES Y TECNOLOGIAS

E Estado del Arte
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02. MATERIALES Y TECNOLOGIAS
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03. DISENO Y DESARROLLO
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03. DISENO Y DESARROLLO
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03. DISENO Y DESARROLLO
B2y Fase de Disefio
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03. DISENO Y DESARROLLO
B2y Fase de Disefio

Diseno Ldgico Base de Datos y Gestor

REGISTRY
ID_REGISTRY NUMBER <ple
ID_USER NUMBER <fle
ACTIVITY_REGISTRY VARCHAR2(128)
TYPE_REGISTRY ~ VARCHAR2(128)
DATE_REGISTRY  DATE
HOUR_REGISTRY  TIMESTAMP
USER
ID_USER NUMBER DEVICE
NAME_USER VARCHAR2(128) ID_DEVICE NUMBER <ple
LASTNAME_USER VARCHAR?2(128) ID_USER NUMBER <flo
GENDER_USER CHAR(L) NAME_DEVICE VARCHAR2(64)
EMAIL_USER VARCHAR?2(128) BRAND_DEVICE VARCHAR2(64)
PASSWORD_USER VARCHAR2(128) MODEL_DEVICE VARCHAR?2(128)
NATIONALITY_USER VARCHAR2(64) MODEL_NUMBER_DEVICE VARCHAR2(128)
CORPORATE_POSITION_USER VARCHAR2(128) SERIAL_NUMBER_DEVICE VARCHAR2(128)
HIRE_DATE_USER DATE
BIRTH_DATE_USER DATE

ORACLE
DATABASE
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03. DISENO Y DESARROLLO
B2y Fase de Disefio
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03. DISENO Y DESARROLLO
B2y Fase de Disefio
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03. DISENO Y DESARROLLO
B2y Fase de Disefio
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03. DISENO Y DESARROLLO
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03. DISENO Y DESARROLLD
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03. DISEI“D Y DESARROLLO Red Neuronal Convolucional
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04. APLICACION DE LA HERRAMIENTA
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04. APLICACION DE LA HERRAMIENTA

B2 Modelo de Navegacién
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04. APLICACION DE LA HERRAMIENTA
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04. APLICACION DE LA HERRAMIENTA
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05. RESULTADOS

B2y Generacién de Resultados mediante Graficos

Estadisticos
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05. RESULTADOS

EGeneracién de Resultados mediante Archivo Log

Security Information and Event Management ! shovidersuing logxt: Bloc de notes

Archivo Edicion Formato Ver Ayuda
Logging started at 2023-07-18 15:06:39.770980

: PRODUCT : Shoulder Surfing Security
}) Log Analysis l RealTimeAlerts  FILE: C:\Users\bryan\Documents\shoulder_surfing_log.txt
COMPUTER: DESKTOP-CTTNHBS
SYSTEM: Windows 10
<‘ Log Collection 0 UserMonitoring ~ USER: bryan
v @ STARTED: 2023-87-18 15:06:39.770980
— . Suspicious activity detected history:
@ Log Correlation l Dashboards bryanzurita 98.73% 2023-07-18 15:45:18.850772
bryanzurita 93.6% 2023-07-18 15:48:11.979321
A ' SIEM ) bryanzurita 97.27% 2023-07-18 16:00:16.307452
@ﬂ Log Forensics = Reproting bryanzurita 98.76% 2023-07-18 16:04:28.513636
TECHNOLOGY bryanzurita 96.93% 2023-07-18 16:05:25.431799
bryanzurita 98.78% 2023-07-18 16:22:55.407043
IT Compliance ¢ File Integrity Desconocido 22.22% 2023-07-18 17:58:22.278801
Desconocido 22.22% 2023-07-18 18:10:39.125716
Desconocido 22.22% 2023-07-18 18:13:18.961217
. App Monitoring I System & Device santiagobosque 89.4% 2023-07-18 22:45:02.926824
Monitoring santiagobosque 81.37% 2023-07-19 00:29:36.249171
santiagobosque 81.99% 2023-087-19 00:39:58.239265
. . Object Access santiagobosque 88.88% 2023-07-19 00:40:28.881159
¥ Object Access Audit - Desconocido 2.2% 2023-07-19 12:13:27.195395

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNDVACION PARA LA EXCELENCIA

@ESPE



05. RESULTADOS

B2 Andlisis de Tiempos de Respuesta segun el Nimero de Rostros

Tiempo = Pendiente * Numero de imagenes + (Intercepto — Promedio de Incremento)

A\

A\

# Imagenes i1 t2 t3 t4 t5s Promedio = =
K ‘\ _ ‘§J /
5 5.01 532 508 517 516 514 m f’ \ M
|
10 8.51 860 8.53 8.59 8.61 857 ké>\/ L;P‘J
15 11.05 10.92 11.01 11.13 10.89 11.00 20
20 14.02 1443 14.02 14 14.16 1413 t = 8.57s t =14.13s
25 17.29 17.22 175 17.64 17.25 17.38
# Imagenes Promedio Incremento segun el Valor Anterior
5 514
=
10 8.57 3.42 G 1
x§, /
15 11.00 2.43 m
20 14.13 313 j::;—\j
25 17.38 325 50 100 500
Promedio de Incremento = 3.06 t = 32.68s t = 63.28s t = 308.08s

X

Tiempo = 0.612 * Numero de imagenes + 2.08
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05. RESULTADOS

EAnélisis de Tiempos de Respuesta para la Mitigacion

Milisegundos
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Tiempos
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Sistema

. . Resolucion : "
Dispositivo de Webcam operativo CPU Memoria Disco
Acer Intel Core i7-  SODIMM
Predator 1280x720 Windows 11 97S0H - 16GB - 2667 SSD NVMe
PH315-52 HD Home 64-bit 2 60GHz Mz - 250GB
LENOVO Wind 10 Intel Core i3- SODIMM
ideapad 330  640x480 Hoato 64 bit 8130U - 12GB - HDD - ITB

2.20GHz 2133MHz
HP 14- Windows 10 “VDA% sopmvm
emixxx 640x360 Home Single 8GB - HDD - ITB
3 RADEON
Language 64-bit R5 - 3.1GHz 1866MHZ

@
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06. CONCLUSIONES Y RECOMENDACIONES

EConclusiones

Con la implementacion técnicas de Deep Learning se logro desarrollar un modelo de software el cual
puede detectar y mitigar ataques de Ingenieria Social “Shoulder Surfing” permitiendo asi aumentar
los niveles de seguridad de la informacion.

Se encontr6 y analizo bases tedricas los cuales ayudan a consolidar los fundamentos
correspondientes a la problematica y las posibles soluciones tecnolégicas.

Con el apoyo de LFW Labeled Faces in the Wild se consiguio determinar la precision y margen de
error de los algoritmos de Deep Learning, ademas se disefid la arquitectura de software incluyendo
programas, algoritmos reutilizables, disefo de la base de datos, disefio de interfaces, usabilidad y
navegabilidad.

Se realizaron pruebas del modelo de desarrollo de software y se realizO la documentacion
correspondiente segun el progreso y las acciones.

Se evaluaron e interpretaron cada uno de los resultados obtenidos tras la validacion e implantacion

del modelo de d llod f : -7
el modelo de desarrollo de software @ESPE
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06. CONCLUSIONES Y RECOMENDACIONES

E Recomendaciones

« Es recomendable que para obtener un correcto funcionamiento del aplicativo se lo implemente en un
lugar adecuado, que tenga las condiciones de luz optimas, sistema de videovigilancia, estaciones de
trabajo limpias sin obstaculos, y constante actualizacion de fotografias.

« Se puede acoplar a otros &mbitos como el académico, siendo una herramienta que impida la copia
en examenes en linea o0 que una persona que no es la que deba rendir el examen pueda hacerlo.

« Aplicar un constante versionamiento, en el cual se pueden implementar mejoras, correccion de
errores, optimizacion de rendimiento y actualizaciones de seguridad.

« Es indispensable realizar capacitaciones constantes en el ambito tecnoldgico y socializar la variedad
de artefactos y herramientas como la desarrollada en este estudio.
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