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Resumen
Este trabajo de investigacion aborda la implementacion y certificacion de un servicio de firma
electrénica para la Universidad de las Fuerzas Armadas ESPE sede Latacunga. Teniendo
como referencia el proyecto de investigacion “Transicion, operacién y mejora del servicio de
firma electrénica del ESPE-CERT en el Departamento de Ciencias de la Computacion
utilizando ITIL V4", se realiz6é una implementacién mejorada del servicio en los laboratorios del
ESPE CERT del DCCO sede Sangolqui, para que pueda ser usado por la comunidad
universitaria de esta sede y la sede Latacunga. En esta nueva implementacion se consideraron
aspectos técnicos que deben tenerse en cuenta para certificar el servicio, acorde a lo
establecido en los requerimientos de certificacion especificados por la ARCOTEL.
Se ha realizado un analisis de certificacion, en el que se determind los requerimientos
economicos, legales y técnicos necesarios para poder certificar el servicio de firma electronica
con el organismo de control gubernamental correspondiente. Con estos requerimientos se
evalu6 de forma técnica e informética el servicio implantado, identificando areas de mejora en
la seguridad y distribucién de los servicios, requiriendo una mayor asignacion de recursos e
infraestructura de TI. Estos hallazgos resaltan la importancia de continuar desarrollando el
servicio de firma electronica para brindar una solucién confiable y segura a la comunidad
universitaria.
A través de esta evaluacion, se realiz6 un plan de mejora en el que se propone acciones y

recomendaciones, para que el servicio cumpla con los requisitos técnicos de certificacion.

Palabras clave: Infraestructura de clave publica, firma electrénica, certificado digital,

certificacion, software libre.
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Abstract
This research work addresses the implementation and certification of an electronic signature
service for the University of the Armed Forces ESPE, Latacunga campus. Taking as reference
the research project "Transition, operation, and improvement of the electronic signature service
of ESPE-CERT in the Department of Computer Science using ITIL V4," an enhanced
implementation of the service was carried out in the ESPE CERT labs at the DCCO, Sangolqui
campus, to be used by the university community at this campus and the Latacunga campus.
This new implementation considered technical aspects that must be taken into account for
service certification, following the certification requirements specified by ARCOTEL. A
certification analysis was conducted, determining the economic, legal, and technical
requirements necessary to certify the electronic signature service with the corresponding
government regulatory body. Based on these requirements, a technical and computer
evaluation of the implemented service was performed, identifying areas for improvement in
security and service distribution, requiring a greater allocation of resources and IT infrastructure.
These findings underscore the importance of continuing to develop the electronic signature
service to provide a reliable and secure solution to the university community. Through this
evaluation, an improvement plan was developed that proposes actions and recommendations to

ensure the service meets the technical certification requirements.

Key words: Public key infrastructure, electronic signature, digital certificate, certification,

software open source.
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Capitulo |
Introduccion

En la era digital actual, la tecnologia ha revolucionado practicamente todos los aspectos
de nuestras vidas, incluida la forma en que manejamos y procesamos la informacién. En este
contexto, uno de los campos que ha experimentado un cambio significativo, es el ambito de la
firma de documentos de manera tradicional, es decir en papel, a través de la firma manuscrita.
Frente a esto ha surgido la firma electronica, como una alternativa para la firma de documentos
de manera digital, que brinda numerosos beneficios en términos de agilidad, seguridad y
sustentabilidad.

El presente trabajo se centra en la implantacion de un servicio de firma electronica para
la Universidad de las Fuerzas Armadas ESPE — Sede Latacunga, contemplando todas las
fases de implantacion del servicio. A su vez se investigara y se realizara los procesos
necesarios para acreditar a la Universidad de las Fuerzas Armadas ESPE como una Entidad de
Certificacion. La adopcion de esta tecnologia permitira a la institucion y diferentes sedes, dar un
paso hacia la modernizacion y la eficiencia en la gestién de documentos, agilizando los
procesos administrativos y mejorando la experiencia de todos los miembros de la comunidad
universitaria.

Mediante un analisis exhaustivo de las herramientas y tecnologias disponibles para la
implementacion del servicio de firma electrénica, asi como de los procesos necesarios para la
acreditacion, se buscara establecer un marco sélido que garantice la eficiencia y seguridad en
la gestion documental de la comunidad universitaria. Se espera que los resultados de esta
investigacion no solo beneficien a la sede Latacunga, sino que también sienten las bases para
la expansion del servicio a las diferentes sedes de la Universidad de las Fuerzas Armadas

ESPE, mejorando asi la eficiencia y la seguridad en todas las areas de la institucion.
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Planteamiento del problema

Actualmente, la firma manuscrita en la Universidad de las Fuerzas Armadas ESPE, es
uno de los medios mas utilizados por la comunidad universitaria, particularmente por los
estudiantes, para vincular legalmente un documento con un estudiante en concreto. Este
método presenta algunas falencias como la falsificacion de firmas y dificultad para verificarlas.

Ademads, los procesos de gestion para la firma de documentos en papel implican un uso
considerable de recursos y tiempo, ademas de presentar posibles riesgos de pérdida,
alteracion o extravio de la documentacion.

La falta de un servicio de firma electrénica en la Universidad, implica una dependencia
excesiva del formato en papel, lo que dificulta la eficiencia y agilidad en la gestion documental,
asi como la posibilidad de acceder y compartir informacion de manera rapida y segura entre los
diferentes actores de la comunidad universitaria.

Asimismo, la ausencia de una acreditacion por parte del organismo de control
correspondiente, limita la validez legal de las firmas electrénicas y su uso en el ambito
universitario. Esto puede generar desconfianza por parte de los usuarios y puede suponer un
obstaculo en los procesos administrativos y la validez juridica de los documentos emitidos y
firmados electronicamente.

Justificacion

Adoptar un servicio de firma electronica permitird que la gestiéon de documentos en los
procesos administrativos, se pueda realizar de manera digital, mejorando asi la eficiencia 'y
agilidad de los mismos, generando un impacto positivo en términos de reduccion de tiempos y
costos relacionados a la gestion documental en papel, como lo son el transporte y
almacenamiento fisico de documentos.

En términos de seguridad, la firma electrénica es un gran aliado, puesto que brinda un

alto nivel de seguridad en la gestion de documentos. La utilizacién de técnicas criptogréaficas,
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garantiza la integridad de un documento y la autenticidad de las firmas, teniendo como
resultado documentos inalterables y fuera de objeto de fraude.

La acreditacion del servicio por parte del organismo de control, les otorga el respaldo
legal y su validez juridica correspondiente a las firmas electrénicas, y documentos emitidos
electronicamente dentro de la Universidad. Ademas, permite que la firma electronica pueda
usarse para realizar tramites dentro y fuera del &mbito universitario.

Objetivos
Objetivo general

Implantar el Servicio de Firma Electronica para la Universidad de las Fuerzas Armadas
ESPE, sede Latacunga, en la comunidad conformada por docentes, estudiantes y personal
administrativo de la Sede, realizar los procesos necesarios para obtener la certificacién por
parte del organismo de control para estar en capacidad de ampliar el servicio a las diferentes
sedes de la Universidad.

Objetivos especificos

e Establecer el estado del Arte

¢ Implantar el Servicio de firma electrénica en la Sede Latacunga de la ESPE, utilizando ITIL
V4.

¢ Determinar los requisitos técnico-legales para la certificacion del Servicio de firma digital
con las caracteristicas disefiadas e implantado en el ESPE-CERT para la comunidad de la
ESPE sede Latacunga.

e Evaluacion técnico informatica de pre certificacion del servicio de firma digital para la ESPE
sede Latacunga.

e Mejora del Servicio y resolucion de las no conformidades.
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Alcance

Realizar una instalacion mejorada del servicio de firma electronica, actualmente
implantado en el ESPE CERT del Departamento de Ciencias de la Computacion de la sede
Sangolqui, de manera que se pueda prestar el servicio para la comunidad universitaria de esta
sede, asi como la sede Latacunga. Determinar los requisitos, procesos y estandares
necesarios para obtener la acreditacion como Entidad de Certificacion por parte del organismo
de control correspondiente. Realizar un andlisis de certificacion, que permita demostrar si la
Universidad de las Fuerzas Armadas ESPE esta en capacidad de obtener una acreditacion
como Entidad Certificadora.

En base a los objetivos especificos planteados se establecera el estado del arte
necesario para crear una base sélida de conocimiento y de esa forma, implementar y
administrar un servicio de Firma Electrénica, teniendo en cuenta aspectos técnicos, legales y
de infraestructura necesarios para garantizar la interoperabilidad y la uniformidad del servicio,
de tal forma que se pueda estar en capacidad de extender el servicio en todas las sedes de la
ESPE. Posteriormente, realizar una evaluacion y mejora del servicio de Firma Electrénica en
base a observaciones y recomendaciones del mismo.

Para la nueva instalacion del servicio, se utilizaran los recursos de infraestructura
disponibles en el laboratorio H402 del Departamento de Ciencias de la Computacién. Los
recursos de software requeridos para realizar la implementacion del servicio, es de cédigo
abierto, por lo que no se requiere de una inversién econémica por parte de la institucion. Como
resultado de este trabajo, se espera que la comunidad universitaria de la sede Sangolqui y
Latacunga, tengan un certificado digital que les permita firmar y legalizar documentos de
manera digital.

El desarrollo de la investigacién tiene como guia responder a los objetivos planteados,
por lo que se elabora las siguientes preguntas de investigacion, que ayudaran a la recopilacion

de informacion necesaria para llevar a cabo esta investigacion.
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Tabla 1

Objetivos y preguntas

Objetivo especifico Pregunta de investigacién

Establecer el estado del Arte ¢ Cual es el impacto implementar un
servicio de firma electrénica para la ESPE sede
Latacunga?
¢, COomo se realizara la implementacion del
servicio de firma electronica?
¢, Qué principios de ITIL V4 deben utilizarse

para poder implementar un servicio de firma

Implantar el Servicio de firma electrénica?
electronica en la Sede Latacunga de la ¢, Cudles son los pasos y procesos
ESPE, utilizando ITIL V4. requeridos para implementar el servicio de firma

electrénica utilizando la metodologia ITIL V4 en la
Universidad de las Fuerzas Armadas ESPE, sede
Latacunga?

¢ Cuales son los requisitos técnicos-legales
Determinar los requisitos técnico-
especificos que deben cumplirse para obtener la
legales para la certificacion del Servicio de
certificacion del servicio de firma electrénica?
firma digital con las caracteristicas
¢,Cuales son los marcos normativos y
disefiadas e implantado en el ESPE-CERT
regulaciones legales relevantes que deben
para la comunidad de la ESPE sede
considerarse para la certificacion del servicio de
Latacunga.
firma electronica?

Evaluacion técnico informatica de pre ¢,Cudles son los criterios de evaluacién

certificacion del servicio de firma digital para técnica e informatica necesarios para evaluar la
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Objetivo especifico Pregunta de investigacidn

la ESPE sede Latacunga. funcionalidad del servicio de firma electronica
antes de su certificacion?
¢, Cudles son las mejoras y ajustes
necesarios identificados durante la evaluacion
técnico informatica del servicio de firma
electrénica en la ESPE sede Latacunga?
¢,Cuales son las principales areas de
mejora identificadas y las no conformidades
detectadas en el servicio de firma electrénica en la
Mejora del Servicio y resolucion de
ESPE sede Latacunga?
las no conformidades.
¢Cual es el impacto de las mejoras

implementadas en el servicio de firma electrénica

en la comunidad de la ESPE sede Latacunga?

Hipotesis

La implementacion del servicio de Firma Electronica en la Universidad de las Fuerzas
Armadas ESPE, sede Latacunga, y la obtencion de la acreditaciéon como Entidad de
Certificaciéon, mejorara la eficiencia, seguridad y confiabilidad de los procesos administrativos,
proporcionando una solucién agil y legalmente valida para la firma y legalizacion de
documentos digitales. Esto conducira a una mayor adopcion y aceptacién del servicio por parte
de la comunidad universitaria, abriendo la posibilidad de poder extender el servicio a las
diferentes sedes de la institucion, mejorando la experiencia de los usuarios y optimizando la

gestién de documentos en la institucion.
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Metodologia

Design Science Research (DSR), es la metodologia escogida para el desarrollo de este
proyecto. Se utiliza principalmente en el &mbito de ciencias de la computacion y la ingenieria de
sistemas de informacién. Esta metodologia tiene como obijetivo el disefio y desarrollo de
artefactos, entendiéndose por artefactos como sistemas, algoritmos, modelos, etc. (Olsina
et al., 2020).
Metodologia Science Research

Esta metodologia puede variar dependiendo de las necesidades, pero segun (Peffers
et al.,, s. f.) quien propone y adecua esta metodologia en el &mbito de los sistemas de
informacion, esta metodologia consta de 6 pasos:

¢ Identificacion y justificacion del problema

e Objetivos de la solucién

¢ Disefio y desarrollo

e Demostracion

e Evaluacion

Comunicacion

En el primer y segundo paso se aborda partes esenciales correspondientes al Capitulo |
de esta investigacion, en las cuales se identifica un problema y se justifica la razén por cudl
debe ser resuelto, para posteriormente establecer los objetivos que ayuden a resolver dicho
problema. En el tercer paso se realiza un analisis sobre requerimientos técnicos y funcionales
necesarios para la implementacion del servicio y posteriormente la implementacién del mismo.

El cuarto paso corresponde a la realizacion de pruebas del servicio implementado para
demostrar su eficacia y funcionalidad. Con los resultados del cuarto paso, en el quinto paso se

evalla el resultado obtenido de la implementacion del servicio, de tal forma que se pueda medir
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la eficacia y rendimiento del mismo. Para complementar esto se puede realizar encuestas a los
usuarios que utilizaron el servicio para identificar &reas de mejora.

Por ultimo, en el sexto paso se presentan los resultados de la investigacion, asi como la
solucién propuesta, dando a conocer su utilidad, rigor e impacto a las audiencias

correspondientes.
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Capitulo 1l
Fundamentacion tetrica

La implementacién de un servicio de firma electronica requiere conocer conceptos
relacionados a la misma, como pueden ser criptografia, firmas electronicas, certificados
digitales, infraestructura de clave publica (PKI), tecnologias afines para llevar a cabo la
implementacién, conocimiento acerca de lo que es ITIL. En lo que respecta la certificacion del
servicio, es importante conocer el marco legal que se rige a este tipo de servicios, asi como
también, es necesario conocer los requisitos técnicos, legales y econdmicos para conseguir la
acreditacion del servicio. Con todos estos conceptos se puede llegar a consolidar una base de
conocimiento y bibliogréafica para desarrollar este proyecto.

ITIL

ITIL o por sus siglas en inglés “Information Technology Infrastructure Library”, es una
biblioteca de conceptos y mejores practicas que ayudan a consolidar un servicio de Tl de
acuerdo a las necesidades del negocio. Con ayuda de esta biblioteca, se garantiza que una
organizacion que depende de las Tecnologias de la Informacion y Comunicacion, para cumplir
con sus objetivos corporativos y necesidades de negocios, brinde servicios de calidad a sus
clientes (Remache Tipan, 2022).

ITIL V4.

Esta version es la mas actual de ITIL, lanzada en el 2019. Aparecié como una
necesidad de adaptarse a la transformacion digital y a la aparicién nuevas tecnologias, que han
cambiado la manera en la que opera una organizacion de TI. Esta version tiene un disefio
flexible, agil y centrado en el usuario; enfocandose en el ciclo de vida del servicio e
introduciendo un nuevo concepto como la orientacion del servicio hacia el valor (Remache

Tipan, 2022).
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Sistema de valor del servicio (SVS).

El sistema de valor del servicio, es un enfoque holistico, que consiste en hacer que los
miembros de una organizacion en conjunto con las acciones que se realizan, trabajen como
una sola estructura para poder crear valor. EI SVS se compone de componentes, actividades y
practicas que trabajan juntos para lograr los objetivos y resultados deseados (Montesinos
Flores & Jhonatan Rober, 2022).

Los componentes claves del SVS son los siguientes:

Gobierno: Se refiere al conjunto de politicas, roles, responsabilidades y procesos
para guiar y controlar el uso efectivo de los recursos de Tl y la toma de decisiones
estratégicas.

e Gestion de servicios: Es el conjunto de capacidades que se enfocan en proporcionar
valor a los clientes mediante el disefio, la entrega y la mejora de servicios de
calidad.

o Mejora continua: Es la capacidad de evaluar y mejorar constantemente el
desempefio de los servicios y los procesos, basandose en el aprendizaje y la
retroalimentacion obtenida a través de la experiencia y la medicion de resultados.

e Précticas de gestion de servicios: Son enfoques especificos y recomendaciones
para realizar actividades y lograr resultados en la gestién de servicios de TI. ITIL v4
define una serie de practicas, como gestion de incidentes, gestién de cambios,
gestion de problemas, gestion de servicios de TI, entre otras.

Seguridad y criptografia
La necesidad de mantener segura la informacién ha cambiado en las ultimas décadas.
Antes de la llegada de las computadoras y la era digital, la seguridad de la informacion era

manejada a través de medios fisicos como por ejemplo el uso de cajas fuertes. Con la llegada
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de la computadora, se introdujeron nuevos métodos para mantener segura la informacion de
manera digital, como lo son los sistemas criptograficos.

Criptografia.

El termino criptografia proviene de un vocablo griego Kriptos, que significa ocultar y
Graphos, que significa escritura. En conjunto estos términos darian el significado de ocultar la
informacion, utilizando alguna técnica que permita que un mensaje sea ininteligible. La
criptografia es una disciplina que nace de una rama de las matematicas conocida como “Teoria
de la Informacion”, este término fue acufiado por el matematico Claude Elwood Shannon en
1948. El objetivo principal de esta disciplina es proteger la informacién mediante el uso de
codigos y algoritmos matematicos.

Cuando hablamos de proteger la informacion no solo se refiere al hecho de ocultar la
informacion, en este sentido aparecen 3 conceptos claves que se deben tener en cuenta para
mantener segura la informacién, estos conceptos se definen como confidencialidad, integridad
y autenticidad. El concepto de confidencialidad se refiere al hecho de que un mensaje sea
inteligible anicamente por las partes interesadas, para el resto de personas este mensaje debe
estar oculto. Con integridad se pretende gque el mensaje no se vea alterado su contenido
durante el transporte del mismo y se garantice que su contenido siempre sea el mismo. La
autenticidad pretende que se pueda verificar la procedencia del mensaje, que esta sea una
fuente confiable. Para lograr esto se hace uso de técnicas como la firma digital, certificados
digitales, entre otros.

Métodos de criptografia.

Actualmente existen dos métodos criptograficos modernos: la encriptacion de llave
privada o criptografia simétrica y encriptacion de llave publica o criptografia asimétrica. El
termino de llave es un concepto que se relaciona a la forma para restringir accesos de manera
fisica usando una cerradura o candado, la cual puede abrirse usando una llave Unica. Por

tanto, en términos de criptografia se entiende por llave como una herramienta digital que sirve
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para para bloquear y desbloguear informacién, esta llave suele ser una cadena de texto con la
caracteristica de que debe ser Unica y confidencial.

Criptografia simétrica.

Este tipo de criptografia hace uso de una sola llave para cifrar y descifrar un mensaje,
por ejemplo, si una persona a la que llamaremos Bob, desea compartir un mensaje confidencial
con otra persona a la que llamaremos Alice, lo primero que debe hacer Bob es cifrar el mensaje
con su llave para posteriormente enviar el mensaje a Alice, pero para que Alice pueda descifrar
el mensaje, esta debe conocer la llave de Bob para hacerlo. Este método funciona bien en la
mayoria de los casos, pero supone un problema porque en primer lugar Bob debe compartir su
llave privada con Alice y, ademas, si quisiera compartir un mensaje con otras personas deberia
generar n llaves privadas para cada una de las personas.

Criptografia asimétrica.

Este método hace uso de dos tipos de llaves, una publica y una privada, con la llave
privada se cifra el mensaje y con la llave publica se descifra el mensaje, siguiendo el ejemplo
anterior, para que Bob comparta un mensaje confidencial con Alice, este debe cifrar el mensaje
con su llave privada y enviar el mensaje a Alice, y para que Alice pueda descifrar el mensaje,
esta debe conocer la llave publica de Bob, con esto se soluciona el problema de compartir la
llave privada para descifrar el mensaje, y ademas ya no se necesita generar n llaves privadas,
en cambio se debe generar n llaves publicas.

Hashing.

El hashing es un método criptografico que hace uso de funciones hash o funciones de
resumen para encriptar un mensaje. Estas funciones hash hacen uso de una llave o secreto
para encriptar un mensaje. La particularidad de este método es que solo se realiza en un Unico
camino, es decir, solo se puede encriptar, no se puede desencriptar; ademas de eso, al
encriptar un mensaje, el hash o resumen resultante, siempre es el mismo, sin importar cuantas

veces se aplique la funcién hash al mensaje original.
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Este método suele ser habitualmente utilizado para guardar contrasefias en bases de
datos y actualmente, ha ganado mucha popularidad dentro de la tecnologia blockchain, debido
a las caracteristicas mencionadas.

Firma electronica

La firma electrénica esta conformada por un conjunto de datos, tales como informacion
personal acerca del firmante y otros aspectos técnicos definidos en su creacion, los cuales
sirven como un medio para identificar al firmante, otorgando el mismo valor que tiene la firma
manuscrita. (ELECTRONICA, F. (2014). Firma electronica.).

Para poder realizar la firma electronica, se debe obtener un certificado digital, que no es
mas que un documento digital, que contiene informacién personal de una persona y que ayuda
a identificar al mismo. Este documento es otorgado por una Autoridad Certificadora y es esta
guien se encarga de validar y verificar los datos personales, y con ello certificar a esta persona,
para que pueda realizar la firma electrénica.

La firma electrénica a través de un conjunto de tecnologias, se crea una herramienta
tecnolégica que permite garantizar la autenticidad, integridad y no repudio de mensaje de datos
por medio de los canales digitales de comunicacién. Cuando una persona hace uso de la firma
electronica para firmar un documento, los datos de esta persona, como su identificacion,
correo, etc, se incrustan en dicho documento; con esto, el firmante de cierta forma, esta
aprobando y reconociendo el contenido del documento. De esta forma, cualquier persona que
reciba este documento, puede verificar facilmente su procedencia y su autenticidad, confiando
en la informacion presente de dicho documento.

Funcionamiento de la firma electrénica.

El funcionamiento de la firma electronica se basa en el uso de técnicas criptogréficas
asimétricas para vincular digitalmente la identidad de una persona con el contenido de un

documento.
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Figura 1
Firma electrénica: proceso de firma
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Figura 2

Firma electrénica: proceso de verificacion
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El proceso bésico de funcionamiento de la firma electrénica se describe a continuacion:

Firma: En primer lugar, se crea un hash o resumen del mensaje de datos aplicando
funciones de hash. De esto se obtiene un mensaje codificado, conocido como hash
resultante o simplemente hash. El hash es encriptado con la llave privada del
firmante, de esa manera obtenemos un hash encriptado, que se conoce como la
firma. Esta firma se adjunta al mensaje de datos original, junto con la llave publica
del firmante, de esta forma se ha firmado de forma electrénica un mensaje de datos.
Verificacion de la firma: La persona que recibe el mensaje de datos firmado
electronicamente, extrae de estas tres cosas: el mensaje de datos, la firma y la llave
publica del firmante. Para proceder con la verificacién, la persona verificadora vuelve
a aplicar una funcion hash al mensaje de datos. Luego, de la firma extraida o el
hash encriptado, se desencripta usando la llave publica del firmante, de esa manera
se obtiene el hash original que realiz6 el firmante. Finalmente, la persona

verificadora, compara el hash que acaba de crear con el hash que creo el firmante,
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si ambos hashes son iguales, se dice que la firma es valida, caso contrario, se
rechaza.
Certificado digital

El certificado digital es un tipo de documento digital especial, que se otorga a las
personas para que puedan realizar la firma de documentos de forma electronica. Este
documento almacena informacion personal sobre la persona o titular del certificado.

La firma electrénica se basa en el uso de técnicas criptograficas asimétricas, para lo
cual se necesita un par de llaves criptogréficas: llave privada y llave publica. Este par de llaves
también estan contenidas dentro del certificado digital.

Infraestructura de clave publica (PKI)

Una Infraestructura de Clave Publica se basa en el uso de tecnologias de la informacién
y estandares de seguridad, entre otros, para gestionar y administrar el despliegue de
certificados digitales, los cuales son utilizados en diferentes ambitos, siendo uno de ellos, la
firma electrénica. La base de una infraestructura de clave publica esta definida en la
recomendacion ITU-T X.509. X.509 es un estandar que define el formato de los certificados
digitales emitidos por una PKI. Este estandar es quien define que informacién debe contener
los certificados digitales acerca de la identidad de una persona. También se debe incluir
informacidn adicional como el periodo de validez del certificado y el nombre de la autoridad de
certificacion que lo emitio.

Elementos de una PKI.

Una PKI se compone de los siguientes elementos:

e Autoridad de Certificacion: Es una entidad encarga de emitir los certificados digitales

hacia los usuarios finales.

e Registro de Claves Publicas: Es un almacén de claves publicas en donde se guarda

las claves publicas de los usuarios.
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¢ Politica de Certificacién: Son un conjunto de reglas definidos por la Autoridad de
Certificacion que se deben cumplir para administrar los certificados digitales, como
pueden ser su emisién, renovacion o revocacion. En otras palabras, define los
requisitos para manejar el ciclo de vida de un certificado.

e Certificado Digital: Documento digital que contiene la informacién necesaria para
identificar a una persona. Ademas, contiene un par de llaves criptogréficas. Esta
informacion esté definida por el estandar X.509.

¢ Infraestructura de Validacion: Es un conjunto de servicios que permiten verificar y
validar la autenticidad de los certificados digitales, asi como el ciclo de vida de los
mismos.

Jerarquia PKI

Una jerarquia de PKI es un sistema organizado de certificados digitales que establece
relaciones de confianza entre las entidades que emiten y utilizan los certificados. Al hablar de
jerarquia de PKI, se entiende por una organizacion de multiples niveles representados por una
autoridad de certificacion en cada nivel, en otras palabras, es una jerarquia de CA’s. Es
recomendable usar este tipo de jerarquia para tener un mejor control en la emision de
certificados digitales.

En este contexto, se recomienda usar una jerarquia de al menos dos niveles,
conformada por una Autoridad Certificadora Raiz (RootCA) y multiples Autoridades
Certificadoras Subordinadas (SubCA) segln sea la necesidad. Con este tipo de jerarquia, una
RootCA unicamente emite certificados a SubCA’s y las SubCA’s se encargarian de emitir
certificados Unicamente a las entidades finales o crear niveles de SubCA adicionales. Con esto
se lograria que el tiempo de validez de la RootCA permanezca por un mayor tiempo o tengan
una mayor longevidad, mientras que una SubCA puede tener un tiempo de vida mas corta e
incluso ser removida. De esta manera se evita la necesidad de actualizar y reemplazar los

certificados de RootCA.
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Dentro de una jerarquia de PKI aparecen otros conceptos como RA, VA, EE y Auditor,

estos conceptos se explican a continuacion:

Autoridad de Registro (RA): Puede entenderse como un conjunto de servicios que
se utilizar para gestionar el ciclo de vida de los certificados digitales, asi como de, el
registro de los usuarios, validando previamente su informacién. En una jerarquia de
PKI pueden existir multiples RA’s segun sea la necesidad.

Autoridad de Validacion (VA): Es una entidad que se encarga de verificar y validar
los certificados digitales existentes en el repositorio de certificados, es decir se
encarga de validar si un certificado se encuentra en vigencia o si ha sido revocado,
entre otras acciones.

Auditor: Esta entidad se encarga Unicamente de revisar los logs del sistema.
Entidad Final (EE): Esta entidad puede referirse a una persona o usuario que esta
solicitando un certificado digital, pero en otros escenarios puede referirse también a

dispositivos como un servidor.

La Autoridad de Validacién, a su vez se conforma por un par de servicios que sirven

para verificar la validez de un certificado digital, los cuales se describen a continuacion.

CRL: Por sus siglas en inglés, significa Lista de Certificados Revocados. Este es un
archivo que contiene los ID’s de todos aquellos certificados que han sido revocados.
Para obtener este archivo se configura un endpoint a través del cual descargarlo, en
la Autoridad de Certificacion. Este endpoint es utilizado por la Autoridad de
Validacion. El problema de esto, es que este archivo puede ir aumentando de
tamafio considerablemente segun se revoquen certificados digitales, por ello, se
configura el siguiente servicio.

OCSP: Es un Protocolo de Verificacion de Certificados en linea, segun sus siglas en

inglés. Igualmente es un endpoint que se configura en la Autoridad de Certificacion
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para que pueda ser utilizado en la Autoridad de Validacion. A diferencia del CRL,
este endpoint sirve para consultar por un Unico ID de certificado a la vez, sin tener
gue descargar toda la lista de certificados revocados.

Arquitecturas de PKI

Cuando hablamos de arquitecturas de infraestructura de clave publica, se refiere a

como se puede implementar y disefiar una jerarquia de PKI.

e Arquitectura Simple: Se refiere a una PKI implementada en un mismo servidor. Este
tipo de arquitectura es de las mas sencillas de implementar, donde toda la jerarquia
de PKI se encuentra alojada en un simple servidor. Sin embargo, en términos de
eficiencia no suele ser o mejor puesto que puede sobrecargar el servidor.

e Arquitectura Distribuida: Este tipo de arquitectura se refiere a la implementacién de
una jerarquia de PKI en multiples servidores, por ejemplo, el RootCA y una SubCA
en un mismo servidor y diferentes RA’s y VA’s en multiples servidores.

e Arquitectura Hibrida: Los dos tipos de arquitecturas anteriores se conocen como un
tipo de arquitectura privada, ya que todo se encuentra implementado dentro de la
organizacion. Una arquitectura hibrida se refiere a implementar una PKI tanto local o
dentro de la organizacion y en la nube. Por ejemplo, se puede tener a las CA’s mas
sensibles como RootCA en las instalaciones de la organizacion y las RA’s en la
nube.

Funcionamiento de una PKI
Figura 3

Funcionamiento de una PKI
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El funcionamiento de una PKI involucra la interaccién de todas las componentes
mencionadas anteriormente. En primer lugar, una entidad final realiza una solicitud para
obtener su certificado digital a la autoridad de registro, para lo cual proporciona informacién
personal como sus nombres completos, email, teléfono, entre otros. La autoridad de registro
revisa la solicitud y valida los datos proporcionados por la entidad final. Si la solicitud es
correcta, se notifica a la autoridad certificadora que emita un nuevo certificado digital hacia la
entidad final.

Luego, cuando la entidad final hace uso del certificado digital para firmar un documento,
la persona que reciba este documento firmado y abra este documento a través de un software
especial, como Adobe Reader, al abrir el documento este se emite una solicitud hacia la

autoridad de validacion para verificar si el certificado digital con el que se ha firmado sigue
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siendo valido o no ha sido revocado. Esta verificacién se realiza a través de los servicios CRL y
OCSP.
Tecnologias para la implementacion de una PKI

Cuando hablamos de tecnologias para implementar una PKI, nos referimos al uso de
herramientas de software que nos permitan cumplir con el objetivo. Implementar este tipo de
servicios no requiere de una excesiva recopilacion de software, existen proyectos o frameworks
ya desarrollados que nos permiten implementar este tipo servicio, como pueden ser PGP,
OPENCA, EJBCA, XCA.

Cada una de estas herramientas tiene sus ventajas y desventajas, pero segun (Carrera
Lopez & Celi Jiménez, 2022) quienes realizaron un andlisis sobre las funcionalidades y
caracteristicas de las herramientas mencionadas, destacan principalmente OPENCA y EJBCA
como principales alternativas para la implementacion de este tipo de servicio, siendo EJBCA la
favorita por tener una versién de codigo abierto y tener mas caracteristicas a las que da
soporte.

Si bien esta herramienta nos ofrece todo lo necesario para implementar una PKI,
existen otras herramientas que nos pueden ayudar en el proceso, como pueden ser un motor
base de datos para lograr la persistencia de la informacién generada en tiempo de ejecucion y
tecnologias de virtualizacion que nos permitan tener un mejor control sobre el ambiente de
ejecucion. En este ambito se puede mencionar a MariaDB como motor de base de datos, y
Docker, como tecnologia de virtualizacion.

EJBCA.

Enterprise Java Bean Certificate Authority, es una de las plataformas de infraestructura
de clave publica (PKI) més populares en el mundo. Incluye todos los componentes necesarios
de una PKI, como la Autoridad de certificacion (CA), la Autoridad de registro (RA) y la Autoridad

de validacion (RA) (About EJBCA®, s. f.).
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EJBCA es un proyecto de cbdigo abierto patrocinado por Keyfactor y esta disponible
bajo la licencia LGPL v2.1. Esto significa que esta disponible para su descarga y uso sin costo
alguno (About EJBCA®, s. f.).

EJBCA es independiente de la plataforma y proporciona flexibilidad y escalabilidad para
admitir casi cualquier caso de uso de PKI, incluidos DevOps, Internet of Things (IoT), Industrial
0T, Enterprise PKI y mas. Ademas de integraciones sin interrupciones en sistemas de terceros
para la automatizacién completa y la facilidad de operacién. Soporta multiples usuarios y puede
alojar multiples CA y PKI en una sola instalacién del servidor (About EJBCA®, s. f.).

Docker.

Docker es una tecnologia de virtualizacion a nivel de sistema operativo, es decir es un
hipervisor tipo 2, gracias a esto nos permite crear aplicaciones muy ligeras y portatiles. Esto se
debe a que comparte los recursos del anfitrion, a diferencia de los hipervisores tipo 1, que
segmentan los recursos del anfitrién, de esta forma, al virtualizar una aplicacién se aprovecha
de una manera mas eficiente los recursos proporcionados para esa aplicacion.

Docker se basa en el concepto de “contenedores” para crear aplicaciones. Un
contenedor es un conjunto de elementos de software necesarios para crear un ambiente
ejecucion completo, para correr una aplicacion, independientemente del sistema operativo
anfitrion.

MariaDB.

MariaDB, una base de datos desarrollada por la comunidad de MySQL, con la diferencia
de que es de cddigo abierto, con una licencia GPL v2. Se dice que es una version mejorada de
MySQL, otorgando mayores funcionalidades que mejoran la escabilidad y rendimiento de las
bases de datos al realizar consultas SQL.

Marco legal
Acerca de las normas y politicas que se rigen al comercio electrénico, las firmas

digitales y los certificados digitales, es importante estar familiarizado y cumplir con un marco



40

legal y regulador. En la legislacién ecuatoriana existen varios proyectos que resaltan la
importancia de las politicas y procedimientos en las transacciones a nivel electronico.

Ley de comercio electrénico, Firmas y Mensajes de datos.

La Ley de Comercio Electrénico, Firmas y Mensajes de Datos del Ecuador, también
conocida como la Ley de Comercio Electrénico (LEC), es una legislacion que regula las
transacciones comerciales realizadas a través de medios electrénicos en el pais. Fue aprobada
el 10 de abril de 2002 y ha sido actualizada desde entonces para adaptarse al desarrollo
tecnoldgico.

El objetivo principal de esta ley es establecer un marco legal que promueva y regule el
uso del comercio electrénico, las firmas digitales y los mensajes de datos, con el fin de facilitar
las transacciones electrénicas y brindar seguridad y confianza a los participantes en dichas
transacciones.

Capitulo I: De las firmas electrénicas.

Este capitulo provee de conceptos y normas relacionadas a la firma electronica tales
como su significado, importancia, requisitos para su obtencion y obligaciones respecto a su
uso. A continuacion, se resume los articulos relacionados presentes en este capitulo.

El articulo 13 define el concepto sobre lo que es la firma electronica y cudl es su
propésito, el cual tiene por objeto, identificar al firmante y aprobar el contenido de un
documento. El articulo 14 establece que la firma electrénica tiene la misma validez juridica que
la firma manuscrita. El articulo 15 detalla los requisitos legales que debe presentar una persona
para poder obtener la firma electrénica, como, por ejemplo, documentos que respalden su
identificacion y que permitan confiar en quien el sujeto dice ser. El articulo 16 establece que la
firma debe adherirse al documento, como signo de que el firmante valida la informacion de
dicho documento. El articulo 17 enumera las obligaciones que tiene el titular de la firma
electronica para garantizar su seguridad y control. El articulo 18 establece que las firmas

electronicas tienen duracion indefinida y pueden revocarse segun las regulaciones. Por ultimo,
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el articulo 19 enumera las razones validas para extinguir una firma electronica, incluyendo la
voluntad del titular y eventos como fallecimiento o disolucion de la entidad titular.

Capitulo II: De los certificados de firma electrénica.

Este capitulo provee de conceptos y hormas relacionadas a los certificados
electronicos tales como su significado, importancia, requisitos para su obtencién y obligaciones
respecto a su uso. A continuacion, se resume los articulos relacionados presentes en este
capitulo.

El articulo 20 define el concepto sobre lo que es un certificado electrénico, el cual
menciona que es un documento digital que contiene informacién sobre una persona o titular. El
articulo 21 especifica que el certificado se utiliza para certificar la identidad del titular de una
firma electrénica y otros fines segun la ley y sus regulaciones. El articulo 22 detalla los
requisitos para que un certificado sea valido, incluyendo la identificacion de la entidad emisora,
datos del titular, método de verificacion, fechas de emision y expiracién, entre otros. El articulo
23 establece que la duracién del certificado se determina segun los reglamentos internos de la
entidad emisora. El articulo 24 enumera las razones para extinguir un certificado, como la
solicitud del titular o la expiracién. También considera casos fortuitos como fallecimiento o
desaparicion del titular. El articulo 25 menciona los casos en los que un certificado puede ser
suspendido temporalmente, como por falsedad en los datos del titular o incumplimiento
contractual. Finalmente, el articulo 26 enumera las razones para revocar un certificado, como el
cese de actividades de la entidad emisora o su quiebra técnica.

Capitulo lll: De las entidades de certificacién de informacion.

Este capitulo contiene conceptos y normas relacionados con los temas de certificacion
de informacion, su significado, requisitos para su obtencion y responsabilidades relacionadas
con sus funciones. A continuacion, se presenta un resumen de los articulos relevantes de este

capitulo.



42

El articulo 29 establece que las agencias de certificacidén se refieren a instituciones
autorizadas por el Consejo Nacional de Telecomunicaciones para emitir certificados de firma
electrénica y prestar servicios relacionados. El articulo 30 establece los requisitos que deben
cumplir estas entidades, entre ellos registro legal, acreditacion de solvencia técnica y
financiera, garantizar la confidencialidad y seguridad en la prestacion del servicio, mantener
copias de seguridad de la informacion, suspensién o revocacién de certificados por orden de la
Autoridad Reguladora de Telecomunicaciones, publicacion del estado de los certificados
emitidos, proporcionando formas de informar riesgos de abuso y proporcionando garantias de
responsabilidad. El articulo 31 define la responsabilidad de los organismos de certificacion por
los dafios causados por el incumplimiento de la ley o el uso inadecuado de los certificados,
incluida la responsabilidad de los organismos de certificacion si la garantia no cubre
completamente el dafio. El articulo 32 enfatiza la obligacién de proteger los datos personales
obtenidos durante las actividades de certificacion. El articulo 33 permite a terceros gestionar
total o parcialmente los servicios de certificacion, siempre que tengan relacion con el organismo
de certificacion. El articulo 34 prevé la rescision del contrato entre el organismo de certificacion
y sus suscriptores de conformidad con la ley sobre organizacién de la proteccion de los
derechos del consumidor. Finalmente, el articulo 35 impone la obligacion de notificar al
organismo de control con al menos 90 dias de antelacion si el organismo certificado deja de
funcionar.

Estado del Arte

En esta seccidn se examinara estudios previos, investigaciones y teorias relevantes
relacionados con el tema en cuestion, para establecer un marco de referencia necesario para el
desarrollo de la investigacion propuesta. Se realizard una busqueda respecto a la firma
electrénica y su implementacion en organizaciones educativas, enfocandose en los
procedimientos legales de certificacion o acreditacion, para que una institucion pueda ser

reconocida como entidad certificadora de informacidn. Para esto se tomara en cuenta las fases
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de descripcion de las preguntas de investigacion, inspeccion de los objetivos, manejo de la
bldsqueda, exposicién de la informacion y clasificacion de los trabajos mas importantes.
Planteamiento de la revision de literatura preliminar

La finalidad que tiene realizar la revision de la literatura, es establecer las variables
adecuadas para realizar el estado del arte, para este proceso se establecen las siguientes
etapas: formular la pregunta de investigacion, definir la estrategia de blusqueda y finalmente la
seleccion de los trabajos relacionados.

Preguntas de investigacion.

Teniendo en cuenta que el objetivo de esta investigacion es la implementacion de un
servicio de firma electronica y la acreditacion por parte del organismo de control
correspondiente para que la institucién sea reconocida como una entidad certificadora, se
plantea la siguiente pregunta de investigacion: ¢ Cual es el impacto de implantar un servicio de
firma electrdnica, legalmente constituido y acreditado, para la gestiébn documental en
instituciones educativas de nivel universitario, en términos de agilidad y seguridad para la firma
de documentos digitales?

Estrategia de busqueda.

Para la busqueda de trabajos relacionados se utilizo el repositorio digital de Google,
llamado Google Scholar. Para filtrar los estudios se utilizé el siguiente pardmetro de busqueda:
(firma electrénica OR firma digital) AND (infraestructura de clave publica) AND (acreditacion OR
certificacion) AND (entidad de certificacién OR entidad certificadora) AND (implementaciéon OR
despliegue).

Tabla 2

Palabras clave de busqueda de literatura

Concepto Términos alternativos Conector

implementacion (implementacion OR despliegue) AND
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Concepto Términos alternativos Conector
infraestructura de clave publica (infraestructura de clave publica) AND
firma electronica (firma electronica OR firma digital) AND
acreditacion (acreditacion OR certificacion) AND

(entidad de certificacion OR entidad

entidad de certificacion

certificadora)

Seleccién de trabajos relacionados.

De la busqueda realizada en el repositorio de Google Scholar, se obtuvo un total de

16900 resultados. Para evaluar y filtrar de mejor manera estos resultados como validos, se

toméd en cuenta el titulo del trabajo y el resumen del mismo. Ademas, se aplicaron los

siguientes criterios de inclusion:

Incluye una metodologia de implementacién de un servicio de firma electrénica.
Incluye una metodologia de acreditacion de la institucion como entidad certificadora.
Incluye resultados del proceso de acreditacién para entidad de certificacion.

Incluye o presenta la elaboracion de la documentacion de los requisitos necesarios
para la acreditacion.

Incluye resultados del uso del servicio de firma electronica.

El articulo esta publicado entre 2018-2023.

Articulos en idioma espafiol e inglés.

Evaluacién de la calidad.

Para evaluar la calidad de los trabajos seleccionados, se aplicé el siguiente cuestionario

de cuatro preguntas de caracter cerrado (preguntas de si 0 no):

El trabajo muestra la implementacion de un servicio de firma electronica.

El trabajo muestra el proceso de acreditacion para entidad de certificacion.
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e El trabajo muestra la elaboracién de la documentacion de los requisitos para la
acreditacion.

o El trabajo realiza la implementacion del servicio de firma electrénica con software
libre.

e El trabajo realiza la implementacion en una institucion educativa.

El trabajo realiza el proceso de acreditacion en una institucion educativa.

Para poder considerar un trabajo relacionado, este debe responder de manera
afirmativa con tres de las seis preguntas planteadas.

Estrategia de extraccion de datos.

De acuerdo a la pregunta de investigacion planteada, se pretende encontrar posibles
respuestas a la misma, tratando de conseguir un criterio en comun de todos los trabajos
seleccionados.

Pregunta de investigacion: ¢ Cual es el impacto de implantar un servicio de firma
electronica, legalmente constituido y acreditado, para la gestion documental en instituciones
educativas de nivel universitario, en términos de agilidad y seguridad para la firma de
documentos digitales?

Tabla 3

Clasificacion de los trabajos relacionados

Opcién Descripcion

La implementacion de un servicio de firma electronica
legalmente constituido y acreditado, muestra un impacto
Positiva positivo en la gestion documental de instituciones
educativas de nivel universitario en términos de agilidad y
seguridad para firma de documentos digitales.

Incierta No se muestran resultados de la implementacion de un
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Opciodn Descripcion

servicio firma electrénica legalmente constituido y
acreditado.
La implementacion de un servicio de firma electronica
legalmente constituido y acreditado, no soluciona
Negativa problemas en la gestién documental de instituciones
educativas de nivel universitario en términos de agilidad y

seguridad para firma de documentos digitales.

Métodos de sintesis.

Para establecer la calidad de los resultados obtenidos se implementa datos
cuantitativos para la cantidad de trabajos relacionados y datos cualitativos para su contenido.

Etapa de conduccion.

Después de aplicar la estrategia de busqueda, se pudo encontrar 20 trabajos
relacionados de gran aporte, de los cuales, después de una revision, se seleccioné 5 de ellos.

Resumen de los trabajos relacionados.

Implementacion de la plataforma de firma digital para el proceso de emision de
documentos académicos en la Universidad Nacional de Barranca (Ampuero Herrera,
2021).

Este trabajo realiza la implementacion de una plataforma de firma digital en la
Universidad Nacional de Barranca, para optimizar el proceso de emision de documentos
académicos. Primero realiza una investigacién sobre cual es el proceso actual para emitir un
documento académico como un record académico, para lo cual describe un proceso manual y
presencial, que involucra mas de una parte para legalizar este documento, donde se requiere la
firma manuscrita de cada una de ellas. Luego de realizar la implementacion de la firma digital y

realizar encuestas acerca del mismo, establece que la firma digital tiene un impacto positivo en
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el proceso de emision de documentos académicos, mejorando significativamente la
optimizacion de estos procesos.

Desarrollo e implementacion de una aplicacién web con firma electrénicay
certificado digital, para mejorar la gestion de notas de los estudiantes del SENATI
ZONAL LORETO 2019 (Vela Gonzales & Macedo Rojas, 2020).

En esta investigacion se implementa un servicio de firma electrénica con el propdsito de
validar y asegurar el registro de notas en un sistema ERP. Este trabajo le da un principal
enfoque a la seguridad que ofrece la firma electrénica para garantizar la seguridad de un
documento a través de los medios digitales. Como resultado, demuestra a través de encuestas
realizadas, que implementar la firma digital para el registro de notas en el ERP de la institucién
proporciona un alto nivel de seguridad a este proceso realizado por docentes.

Implementacion de una PKI no acreditada utilizando estandares internacionales
para garantizar la integridad de los documentos firmados digitalmente (Carrera Lopez &
Celi Jiménez, 2022).

Este trabajo realiza una investigacion acerca de las tecnologias disponibles para
implementar una PKI; tras una comparacién de las mismas, se selecciona la que se considera
mas completa para implementar una PKI y realiza una implementacion de la misma, usando la
herramienta seleccionada.

Desarrollo e implementacion del Sistema de Firmas Electronicas y Certificados
Digitales del Estado e implantacion de la autoridad administrativa competente (Vermejo
Ruiz, 2020).

Este estudio muestra el disefio de una PKI robusta, utilizando una arquitectura de
implementacion profesional, segmentando las diferentes componentes y funciones de una PKI
en multiples servidores, lo que proporciona un servicio de alta escabilidad. Ademas, muestra a
detalle el nivel de seguridad a considerar en cada una de las capas de esta arquitectura,

utilizando controles de acceso fisico, firewalls, zonas desmilitarizadas, etc.
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Transicion, operacion y mejora del servicio de firma electronica del ESPE-CERT
en el Departamento de Ciencias de la Computacién utilizando ITIL V4 (Arcos Poma &
Espin Flores, 2022).

En este trabajo se realiza una mejora de una PKI implementada en la ESPE y una
nueva implementacion de la misma, asi como una evaluacion de usabilidad y funcionalidad del
servicio. Con los resultados de esta evaluacion presenta un plan de mejora del servicio de firma
electrénica y de la PKI.

Resumen general y conclusién del estado del arte.

Resumen General.

Luego de realizar la busqueda de trabajos relacionados sobre la implementacion de la
firma digital en instituciones educativas y el proceso de acreditacién para establecer una
institucion como entidad certificadora, se aplicé un analisis de los trabajos seleccionados
considerando las preguntas de investigacion planteadas, para poder obtener y establecer un
estado del arte que sirva de guia para el propésito de esta investigacion.

Durante este proceso se encontro trabajos relacionados con planteamientos
prometedores, sin embargo, la conduccién y resultados de algunos de ellos, perdian el hilo del
objetivo principal de investigacion, de esta manera se pudo descartar trabajos irrelevantes o
con informacién que no conducian a ningun lado.

Por ultimo, se presenta aquellos trabajos que aportan un gran valor al desarrollo de esta
investigacion.

Conclusion del estado del arte.

Como resultado de la revision de trabajos relacionados, se puede concluir que la
implementacion de un servicio de firma electronica, genera un impacto positivo en la gestion de
procesos administrativos en instituciones educativas, mejorando los mismos en términos de

eficacia y agilidad. Por otra parte, se concluye, que este tipo de servicios mejora
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considerablemente la seguridad en la transaccién los tramites a través de los medios digitales,
generando mayor confianza entre las partes involucradas.

Sin embargo, si bien se pudo encontrar informacion acerca de la implementacién de la
firma digital y sus beneficios en instituciones educativas, no se logré encontrar trabajos
relacionados que incluyeran informacién acerca del proceso para acreditar a la institucion como

entidad certificadora, siendo este aspecto, aln inédito en este tipo de instituciones.
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Capitulo 1l
Implantacion del servicio de firma electrénica
Objetivos
¢ Implantar el Servicio de firma electronica en la Sede Latacunga de la ESPE,
utilizando ITIL V4.
Alcance
Realizar una implantacién mejorada del servicio de Firma Electrénica en el ESPE CERT
del DCCO, en un plazo de 1 mes desde el inicio de la implantacién, de manera que se pueda
estar en capacidad de dar servicio a los estudiantes del DCCO y poder extender el servicio
hacia la ESPE Sede Latacunga, para que pueda ser utilizada por toda la comunidad
universitaria estudiantil de esta Sede. La implantacién se tomard como realizada cuando el
DCCO y la ESPE Sede Latacunga tengan el servicio a su disposicion.
Indicadores de cumplimiento
e Disponibilidad del servicio.
e Tiempo de entrega
e Cumplimiento de términos y condiciones de acuerdo a trabajos anteriores.
e Erroresy fallos.
Recursos
¢ Humanos: Se dispone de un estudiante a cargo del proyecto de titulacion y del
docente tutor del mismo.
e Financieros: Para esta fase de implantacién no se requiere de recursos financieros.
e Hardware: Dos servidores disponibles en el laboratorio H401, computadora
personal.
e Software: EJBCA, MariaDB, Docker.

e Conocimientos: Investigacion previa.
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Actividades a realizar

El siguiente cronograma indica todas las actividades a realizar, necesarias para realizar
la implantacion del servicio.
Tabla 4

Actividades para la implantacion del servicio de firma electronica

Tarea Responsable Duracion Comienzo Fin

Disefio de una Jerarquia PKI. Estudiante 2 dias 12 jun 13 jun

Disefio de la arquitectura del

Estudiante 2 dias 14 jun 15 jun
servicio de firma electronica.
Implantacién del servicio de
Estudiante 7 dias 16 jun 19 jun
firma electronica.
Capacitacion de usuarios. Estudiante 10 dias 20 jun 03 jul
Operacion y pruebas del
Estudiante 9 dias 04 jul 14 jul

servicio

Ejecucion de actividades

Disefio de una Jerarquia PKI.

Durante la fase de investigacion acerca de la firma electronica, se logré determinar que,
para poder utilizarla, es necesario el uso o la creacion de certificados digitales, los cuales son
emitidos a través de una PKI. Por lo cual, para poder crear un servicio de firma electronica es
necesario en primer lugar, crear una PKI con todas las componentes y estandares necesarios.

Una Jerarquia PKI se refiere a una estructura jerarquica que permite mejorar la
confianza y organizacion en la forma en como una PKI emite sus certificados digitales. Dentro

de una Jerarquia PKI se pueden encontrar varios niveles jerarquicos de certificacion, donde los
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niveles superiores, autorizan o certifican a los niveles inferiores, respectivamente. En base a

esto, se ha disefiado la siguiente Jerarquia PKI.

Jerarquia PKI.

En primer lugar, se han definido los siguientes componentes de PKI:

RootCA: Este componente es una Autoridad Certificadora, pero se le agrega el
nombre o nivel jerarquico “Root” o Raiz. Como su nombre lo indica, este RootCA
es el nodo principal de toda la jerarquia PKI. Su propdsito es firmar o autorizar
Autoridades Certificadoras Subdelegadas o de niveles inferiores, es decir, emite
certificados digitales a autoridades de niveles inferiores, y, ademas, al ser el
primer nodo de toda la Jerarquia PKI, este tiene la caracteristica de firmarse a si
misma, puesto que no existen nodos superiores a esta. Para identificar a esta
Autoridad Certificadora Raiz, se le ha otorgado del nombre de la organizacion a
la cudl va a pertenecer este servicio, que es Universidad de las Fuerzas
Armadas ESPE.

SubCA: Igualmente, este componente es una Autoridad Certificadora con el
nombre jerarquico “Subordinate” o Subdelegada. Este nodo se encuentra el
siguiente nivel inferior al nodo raiz o en niveles muchos bajos. Este nodo es
firmado por la Autoridad Certificadora Raiz y tiene el propésito de emitir
certificados digitales a Entidades Finales y no esta autorizada para firmar otras
Autoridades Certificadoras. Para estas Autoridades Certificadoras Subdelegadas
se ha considerado las distintas Sedes de la ESPE, pero en primera instancia
Unicamente se ha considerado la Sede Sangolqui.

EE: Por ultimo, se tiene las Entidades Finales, que seran los distintos usuarios
de la comunidad universitaria a los cuales se les otorgara los certificados
digitales, de los cuales se ha considerado en primer lugar a los estudiantes.

Ademas, se ha considerado usuarios para administrar la PKI como Autoridades
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de Registro, que seran los encargados de administrar el ciclo de vida de los
certificados digitales de los estudiantes, y el Superadministrador, que sera el
encargado de administrar la PKI en general.
Una vez definido todos los componentes de la PKI, se ha realizado el siguiente disefio
de la Jerarquia PKI a implementar:
Figura 4

Disefio Jerarquia PKI

Universidad de las Fuerzas Armadas ESPE

Root CA

Universidad de las Fuerzas Armadas ESPE
Matriz Sangolqui

Superadministrador Autoridad Registro Estudiante

OO0

Como se puede observar en el diagrama, se encuentran especificados todos los
componentes mencionados anteriormente. Como nodo principal de la Jerarquia PKI se toma el
contexto global de la organizacion, que es Universidad de las Fuerzas Armadas ESPE, este
nodo certificara a las distintas sedes de la ESPE, cada una de las sedes podria funcionar como
una Autoridad Certificadora Subdelegada; para este proyecto se ha autorizado Unicamente a la

Universidad de las Fuerzas Armadas ESPE Sede Sangolqui como Autoridad Certificadora



54

Subdelegada, que serd la encargada de emitir los certificados digitales tanto a estudiante de la
misma Sede como estudiantes de la Sede Latacunga.

Disefio de la arquitectura del servicio de firma electrénica.

A continuacion, se detalla la arquitectura de como se implanté el servicio de firma
electrénica.
Figura 5

Arquitectura del servicio de firma electronica

Documento Firmado

@" Firm.
EJBCA
(PKI) Repositorios
Estudiante
1. Solicitud Certificado Digital . |
- 3. Notifica Estado Solicitud —
o 4. Descarga Certificado Digital n~
2. Aprueba / Solicitud
Autoridad Registro Superadministrador

B, I,

Para la implantacion del servicio de firma electronica se utilizé dos servidores, en los
gue se instal6 el software para la creacion de la PKI y el motor de base de datos MariaDB para
almacenar los certificados digitales, llaves criptograficas, entre otros.

Una vez instalado el servicio de base de datos y el servicio de la PKI, se procede a

configurar el sistema para la emision de los certificados digitales, roles y reglas de acceso para
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la administracion y uso del sistema, teniendo en cuenta la Jerarquia PKI disefiada
anteriormente.

Para la administracién del sistema se ha creado dos roles o perfiles de usuarios, un
perfil de Superadministrador, que tiene acceso a todas las funciones del sistema, y un perfil de
Autoridad de Registro, que tiene acceso Unicamente a las funciones para manejar el ciclo de
vida de los certificados digitales. Estos dos usuarios se autentican con el servicio haciendo uso
de certificados digitales.

Para la emision de nuevos certificados digitales para estudiantes, se ha configurado un
rol o perfil de usuario de Estudiante, el cual es un perfil de acceso publico, es decir, no necesita
de certificados digitales para autenticarse con el servidor. Este perfil tiene acceso Unicamente a
las funciones para llenar el formulario de solicitud de un certificado digital, ver el estado del
proceso y descargar el certificado digital.

Por ultimo, se configura los servicios CRL y OCSP para la Autoridad de Validacion, los
cuales no necesitan autenticacion, es decir, son servicios publicos sin restriccion.

Funcionamiento del servicio de firma electrénica.

El proceso para la emision de los certificados digitales se describe a continuacion.

1. El estudiante accede al sistema, proporciona sus datos personales y realiza una
nueva solicitud para la emisién de un certificado digital.

2. El sistema notifica al estudiante que se ha registrado su solicitud.

3. La Autoridad de Registro revisa la solicitud, valida la informacién proporcionada por
el estudiante y procede a aprobar su solicitud si esta es valida, caso contrario,
rechaza la solicitud.

4. El sistema notifica al estudiante que su solicitud ha sido aprobada y que puede
proceder a descargar su certificado digital.

5. El estudiante accede al sistema y descarga su certificado digital.
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Implantacion del servicio de firma electrénica.

A continuacion de describe el proceso de instalacion y configuracion del servicio,
teniendo presente la Jerarquia PKI y la arquitectura del servicio descritas anteriormente.

Instalacion y configuracion de la base de datos.

Para almacenar y persistir la informacién de los certificados digitales emitidos y
configuraciones del servicio de firma electronica, es necesario el uso de un motor de bases de
datos para guardar dicha informacion. Para ello se ha elegido el motor de base de datos
MariaDB, recomendado por el mismo software que se usard para implementar la PKI y con ello
el servicio de firma electronica. La instalacion de MariaDB se detalla a continuacion.

1. Se realiza una actualizacion del sistema mediante el comando: sudo apt update

2. Seinstala el paquete de MariaDB: sudo apt install mariadb-server

3. Iniciamos el servicio de MariaDB: sudo systemctl start mariadb.service
Figura 6
Instalacién MariaDB

sudo apt update

sudo apt install mariadb-server
sudo systemctl start mariadb.service

4. Ejecutamos un script para configurar MariaDB de manera segura: sudo
mysql_secure_installation
Figura 7

Configuracién segura de MariaDB



NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to into MariaDB to secure it, we will need the current

password for the root user. If you have just installed MariaDB, and
you have not set the root password yet, the password will be blank,

so you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

You already have a root password set, so you can safely answer 'n

Change the root password? [Y/n] n
skipping.

By default, a MariaDB installation has an anonymous user, allowing
anyone

to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to me the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y

. Success!

Normally, root should only be allowed to connect from 'l 1 t'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
. Success!

By default, MariaDB comes with a database named that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] y
- Dropping test database...

. Success!
- Removing privileges on test database...

. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y
. Success!

Cleaning up...

All done! If you have completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!
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5. El software de la PKI requiere inicializar una base de datos y un usuario para
conectarse a la misma.
5.1. Nos conectamos a la base de datos a través del usuario root: sudo mariadb —u
root —p

5.2. Creamos un nuevo usuario y contrasefia: CREATE USER ejbca IDENTIFIED

kkkkkhkkkhkk?.
BY ;

5.3. Creamos la base de datos: CREATE DATABASE ejbca CHARACTER SET
utf8Bmb4 COLLATE utf8mb4_unicode_ci;
5.4. Otorgamos al usuario creado todos los privilegios para usar la base de datos
creada en el paso anterior: GRANT ALL PRIVILEGES ON ejbca.* TO ejbca;
5.5. Restablecemos privilegios: FLUSH PRIVILEGES;
5.6. Seleccionamos la base de datos creada: USE ejbca;
Figura 8
Creacion de una base de datos para EJBCA

sudo mariadb -u root -p
CREATE USER ejbca IDENTIFIED BY ‘**#**#%*3 R
CREATE DATABASE ejbca CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;

GRANT ALL PRIVILEGES ON ejbca.* TO ejbca;
FLUSH PRIVILEGES;
USE ejbca;

Instalacion de EJBCA.
Este software tiene una plantilla o imagen de Docker lista para poder implementar una
PKI. Por lo que en primer lugar se realiza la instalacién de Docker.
1. Se remueve cualquier instalacion previa de docker: sudo yum remove docker
docker-client docker-client-latest docker-client-latest docker-common docker-latest

docker-latest-logrotate docker-logrotate docker-engine
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6.

Figura 9
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Instalamos una herramienta necesaria para administrar librerias del sistema
operativo CentOS: sudo yum install -y yum-utils
Agregamos el repositorio de Docker a las librerias del sistema: sudo yum-config-

manager --add-repo https://download.docker.com/linux/centos/docker-ce.repo

Se instala Docker: sudo yum install docker-ce docker-ce-cli containerd.io docker-
buildx-plugin docker-compose-plugin
Iniciamos el servicio de Docker: sudo systemctl start docker

Verificamos que Docker se ha instalado correctamente: sudo docker run hello-world

Instalacion Docker en CentOS

7.

sudo yum remove docker \
docker-client \
docker-client-latest \
docker-common \
docker-latest \
docker-latest-logrotate \

docker-logrotate \
docker-engine

sudo yum install -y yum-utils
yum-config-manager --a o https://download.docker.com/1linux/centos/docker-ce.repo
yum install docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin
systemctl start docker

sudo docker run hello-world

Una vez instalado Docker, procedemos a instalar EJBCA:

sudo docker run -it -d --name espepki -p 80:8080 -p 444:8443 -h 10.9.9.242

-e "DATABASE_JDBC_URL=jdbc:mariadb://10.9.9.243:3306/ejbca"

-e "DATABASE_USER=gjbca"

-e "DATABASE_PASSWOQORD=*###wsaeast

-e "SMTP_DESTINATION=smtp.gmail.com"

-e "SMTP_DESTINATION_PORT=587"

-e "SMTP_FROM-=firmadigital@espe.edu.ec"

-e "SMTP_USERNAME-=firmadigital@espe.edu.ec"

-€ "SMTP_PASSWQORD=*#*#srkn


https://download.docker.com/linux/centos/docker-ce.repo

-e "SMTP_TLS_ENABLED-=true"
-e "SMTP_SSL_ENABLED=false"
keyfactor/ejbca-ce

Figura 10

Instalacion EJBCA

sudo docker run -it -d --name espepki -p :8080 -p :8443 -h .9.9.242
-e "DATABASE_JDBC_URL=jdbc:mariadb://10.9.9.243:3306/ejbca"

-e "DATABASE_USER=ejbca"

- "DATABASE_PASSWORD=* %% %% k% kX kxkx k"

-e "SMTP_DESTINATION=smtp.gmail.com"

-e "SMTP_DESTINATION_POR 3
-e "SMTP_FROM=firmadigital@

-e "SMTP_USERNAME=firmadigital
-e "SMTP_PASSWORD=***** X% %% *
-e "SMTP_TLS_ENABLED=true"

-e "SMTP_SSL_ENABLED=false"
keyfactor/ejbca-ce

Figura 11
Servicio EJBCA ejecutandose

:20:58+00:00; ACCESS_CONTROL ; SUCCESS ; ACCESSCONTROL ; CORE;ejbcas; ource@=/ca/190662683

-07-04 :20:58,625+ INFO [org.ejbca.ui.cli.ca.GetAdminTruststoreCommand] (main)
/opt/keyfactor/tmp/tmp.6GOtbhDh2w/truststore. jks created.

-07-04 :21:06,305+ INFO [org.jboss.as.protocol] (management task-1) WFLYPRTQO57:
cancelled task by interrupting thread Thread[management-handler-thread - 1,5,management-handler-
thread]

-07-04 :21:06,399+ INFO [/opt/keyfactor/bin/start.sh] (process:1) Enabling HTTPS
listener on 0.0.0.0:8443 with optional client certificate authentication.

-07-04 :21:14,052+ INFO [org.jboss.as.protocol] (management task-1) WFLYPRTOO57:
cancelled task by interrupting thread Thread[management-handler-thread - 1,5,management-handler-

thread]
-07-04 :21:21,305+ INFO [/opt/keyfactor/bin/start.sh] (process:1) Enabling HTTP
listener on 0.0.0.0:8080.
-07-04 :21:28,606+ INFO [/opt/keyfactor/bin/start.sh] (process:1) Enabling HSTS
:21:35,825+ INFO [org.jboss.as.protocol] (management task-1) WFLYPRT@O57:
cancelled task by interrupting thread Thread[management-handler-thread - 1,5,management-handler-
thread]

Figura 12

Pagina de bienvenida EJBCA
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lll EJBCA Enterprise

Enroll The EJBCA Public web has been deprecated and will be removed in an upcoming version of EJBCA.
T Please move your workflows to the EJBCA RA UI
Create Keystore =
: Welcome to the public EJBCA pages
Create CV certificate
Register Enroll
Request Registration = Create Certificate from CSR - Send a PKCS#10 certificate request generated by your server, and receive a
certificate that can be installed on the server. Consult your server documentation.
_I?g_t_r_‘_i_s_!_\_l’_t:_!_______ = Create Keystore - Create a server generated keystore in PEM, PKCS#12 or JKS format and save to your

disc. This keystore can be installed in a server, browser or in other applications.

o = Create CV Certificate - Used for EU EAC ePassport PKI. Send a CVC certificate request generated by an
Fetch CA CRLs Inspection System, and receive a CV certificate. Note: this can not be used for regular certificates, CV
certificates are completely different.

Fetch CA ificates

List User's Certificates
Fetch User's Latest Certificate

Retrieve
E[n_spect__ = Fetch CA Certificates - Browse and download CA certificates.
Inspect certifi : = Fetch CA CRLs - Download Certificate Revocation Lists.
Check Certificate Status = Fetch User's Latest Certificate - Download the last issued certificate for a user for whom you know the

certificate Distinguished Mame.
Miscellaneous

Administration Inspect

= Inspect certificate/CSR - Inspect a dump of a CSR or a certificate. This gives an output of a CVC or ASN.1
dump, suitable for technical inspection and debugging.

Miscellaneous

= List User's Certificates - List certificates for a user for whom you know the certificate Distinguished Name.

= Check Certificate Status - Check revocation status for a certificate where you know the Issuer
Distinguished Mame and the serial number.

= Administration - Go to the EJBCA Admin-GUI. Requires client certificate authentication.

Configuracion de la Jerarquia PKI.

Una vez instalado todo el software necesario para el servicio de firma electrénica, se
procede a configurar la Jerarquia PKI propuesta. Para esto, en la consola de administracion de
EJBCA se deben crear perfiles de certificados, autoridades de certificacion, tokens
criptograficos y perfiles de entidades finales para cumplir con dicha Jerarquia.

1. Creacién de la Autoridad Certificadora Raiz (RootCA)

1.1. Crear perfil de certificado

En primer lugar, se debe crear un perfil de certificado, esto es una plantilla donde se
define las caracteristicas que van a tener los certificados finales emitidos por esta Autoridad
Certificadora. Entre las caracteristicas mas relevantes se destaca el algoritmo de encriptacion a
usar, el tiempo de validez de este certificado.

1.1.1. Desde las funciones de CA en la consola de administracion, nos
dirigimos a Perfiles de Certificados y clonamos el perfil existente ROOTCA, le

asignamos el nombre UFA_ESPE_ACR_PERFIL.



62

Figura 13

Creando perfil de certificado para Autoridad Certificadora Raiz

1y EsBcA

by Keyfactor

tome Manage Certificate Profiles
CA Functions
CA Activation Clone
Template certificate profile ROOTCA
Name of new certificate profile |UFA7E5PE,ACR,PERF[L

CA Structure & CRLs
Certificate Profiles

Certification Authorities

Crypto Tokens [ create from template [ cancel
Publishers

Validators

1.1.2. Una vez creado el perfil de certificado, procedemos a editarlo de la
siguiente manera. Elegimos el algoritmo ECDSA para la creacion de las llaves
criptograficas.

1.1.3. Determinamos el tiempo de validez que tendra este certificado, en este
caso 30 afios y proporcionamos una descripcion a dicho perfil de certificado.

1.1.4. El resto de parametros configuramos como se muestra en la siguiente
figura.

Figura 14

Configurando perfil de certificado para Autoridad Certificadora Raiz



1y esBca

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Autho
Crypto Tokens
Publishers
Validators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

VA Functions
OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web

Public Web

Certificate Profile ID

Type

Available Key Algorithms

Available ECDSA curves

Available Bit Lengths

Signature Algorithm

Validity or end date of the certificate

Walidity Offset

Expiration Restrictions.

Profile Descript

Permissions
Allow Validity Override

Allow Extension Override

Allow certificate serial number override
Allow Subject DN Override by CSR

Allow Subject DN Override by End Entity
Information

Allow Key Usage Override

Allow Backdated Revocation

X.509v3 extensions
Basic Constraints

Path Length Constraint
Authority Key 1D
Subject Key ID
X.509v3 extensions

Key Usage

Extended Key Usage
Certificate Policies

X.509v3 extensions

Subject Altemnative Name

Issuer Altemative Name

Subject Directory Attributes
Name Constraints

X.509v3 extensions

CRL Distribution Points
Freshest CRL (a.k.a. Delta CRL DF)
Authority Information Access

Private Key Usage Period

QC Statements extension

Qualified Certificates Statements

Other Extensions
OCSP No Check
Microsoft Certificate Template Name

Use Microsoft Objectsid Security Extension

ePassport

ICAD Document Type List

Approval Settings
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: UFA_ESPE_ACR_PERFIL

Back to Certificate Profiles

1886171444

K-409 / sect409k1 -
K-571 / sect571k1

P-192 / prime192v1 / secp192ri
P-224 / secp224rl

P-256 / prime256v1 / secp256rl

orithm/cu

Inherit from issuing CA v
30y
150 8601 date: [yyyy-MM-dd HH:mm:5s72]: '2023-07-04 18:47:17+00:00'
(=y =mo =d =h =m =) 65 days, mo=30 days
Cuse.
Cuse.,
perfil de Certificado para Autoridad Certificadora Raiz
Universidad de las Fuerzas Armadas ESPE y

B allow
O Allow...
O llow
O &llow
[ ailow

O allow
[ alew

B use B critical

Oadd. value 0

Duse

Buse

Usages

B use.. B critical

Key Usage:

Digital Signature [ ] Data encipherment 2 CRL sign

O Encipher only

Non-repudiation Key agreement

[J Key encipherment Key certificate sign [ Decipher only

Ouse " critical
Ouse . critical
Names

Ouse..| |critical I/ Search enabled (search enabled SAN use more storage)
Ouse [ critical
Cluse

Ouse. " critical
Validation data
Ouse. | critical
Cluse

Cuse..

[ start offset
[Jperiod length

(= *mo =d *h *m *z)
{7y “mo =d *h *m *s)

Ouse. | critical

Ouse
O Add...value | DomainCont:
B use

~ {only the name, nat the actual template)

Ouse. | critical

A/t end entty
Key Recovery
Revscstion
Other Data
LDAP DN order [ yse
Custom Subject DN Order ) Use. pely LDAP DN order settingValue

CN postfix
Subset of Subject DN
Subset of Subject Alt. Name

Available Cas

Account Binding Namespace

© 2002-

{comma separated list of DN componen!
Oadd. value (text appended after first CN field)
O Restrict

O Restrict..

Any CA -

ManagementCA

UFA_ESPE_ACR

UFA_ESPE_SANGOLQUI_ACS -

B

2022. EJBCA® is a registered trademark.
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1.2. Crear token criptografico

Lo siguiente es crear un token criptogréfico con el que la Autoridad Certificadora Raiz

firmara los certificados finales. Es recomendable crear un token criptografico para cada

Autoridad Certificadora.

Figura 15

1.2.1. Desde las funciones de CA, nos dirigimos a la opcién de tokens

criptograficos y creamos uno nuevo con el nombre
UFA_ESPE_CRYPTO_TOKEN. Ademés, marcamos la opcion de auto
activacion del token, esto quiere decir, que, si el servicio se reinicia, este token
volvera a activarse de manera automatica, y por ultimo establecemos una

contrasefia para este token.

Creando token criptogréfico para Autoridad Certificadora Raiz

'II by Keyfactor

H

ome New Crypto Token

CA Functions

CA Activation Name |UFA7ESPE7CRYPTO?TOKEN
CA Structure & CRLs

Certificate Profiles Type
Certification Authorities Auto-activation Guse

Crvoto Takens Use explicit ECC parameters (ICAQ CSCA and  [Juse

Publishers e

DS certificates)
Validators
’ allow export of private keys O allow

RA Functions Authentication Code
Add End Entity

End Entity Profiles Repeat Authentication Code
Search End Entities

User Data Sources

1.2.2. Una vez creado el token criptografico para la Autoridad Certificadora

Raiz, procedemos a crear tres de llaves criptogréficas.
1.2.2.1. Creamos una llave de firma con el algoritmo ECDSA con el
nombre UFA_ESPE_SIGN_KEY
1.2.2.2. Creamos una llave de encriptacion con el algoritmo RSA con el
nombre UFA_ESPE_ENCRYPT_KEY
1.2.2.3. Creamos una llave de prueba con el algoritmo ECDSA con el

nombre UFA_ESPE_TEST_KEY
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Figura 16

Configuracién del token criptogréfico para la Autoridad Certificadora Raiz

1y EsBcA

by Keyfactor

Crypto Token : UFA_ESPE_CRYPTO_TOKEN

CA Functions

CA Activation Back to Crypto Token overview Switch to edit mode
CA Structure & CRLs
Certificate Profiles D ~1137771164
Certification Authorities Name UFA_ESPE_CRYPTO_TOKEN
Crypto Tokens Type SoftCryptoToken
Publishers Used
Validat: .
=licators Active

RA Functions
Add End Entity

Auto-activation

End Entity Profiles Use explicit ECC parameters (ICAQ CSCA and DS certificates)
Search End Entities Allow export of private keys
User Data Sources
VA Functions Alias Key Algorithm|Key Specification SubjectKeyID
0CSP Responders [ |UFA_ESPE_ENCRYPT_KEY RSA 4096 b911058b894d6178ebfdf474b457dcabl862ad26
Supervision Functions
Approval Profiles
Approve Actions
SV“IG"‘ F:"‘“"“s | 7 |UFa_EsPe_siGn_kEY ECDSA prime256vl / |54263166c440e5cd4a02d32b13017d30b054228
Roles and Access Rules 256r1 / B-256
Remote Authentication secp2sert /
Services Download
Public
System Configuration
CMP Configuration ) |UFA_ESPE_TEST_KEY ECDSA prime256vl /  |48fdeenss7123e7f21bbalaadladas2d9e4coles
SCEP Configuration secp256ri / P-256
System Configuration
Download
My Preferences public
RA Web Key
Public Web
[signkey | [RSA 4006 ~| [Generate new key pair |
© 2002-2022. EJBCA® is a registered trademark.
. . s
1.3. Crear Autoridad Certificadora Raiz
. e ., .
1.3.1. Desde las funciones de CA, nos dirigimos a la opcién de autoridades

certificadoras y creamos una nueva con el nombre UFA_ESPE_ACR
Figura 17

Creacion de la Autoridad Certificadora Raiz
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1.3.2.

1y esBca

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLS
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
validators
RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources
VA Functions
OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web
Public Web

Manage Certification Authorities

List of Certification Authorities

ManagementCA, (Active)

[Edit ca| | Delete €A | [ 1mport CA keystore... | [Import CA certificate... |

Create Authenticated Certificate Signing Request
Add CA
[UFA_ESPE_AcCR [ create... | Rename selected

Import certificate bundle
Select a zip file with PEM encoded certificates

Seleccionar archivo | Ninguno archivo selec.

© 2002-2022. EJBCA® is a registered trademark.

Configuramos la Autoridad Certificadora Raiz como se muestra en la

siguiente figura

Configuracioén de la Autoridad Certificadora Raiz
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by Keyfactor

1)y es8CA

Home

CA Functions
CA Activation
CA Structure & CRLS
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
validators
RA Functions
‘Add End Entity
End Entity Profiles
Search End Entities
User Data Sources
VA Functions
OCSP Responders
Supervision Functions
Approval Profiles
Approve Actions
System Functions
Roles and Access Rules
Remote Authentication
Services

CMP Configuration
SCEP Configuraf
System Configuration

My Preferences
RA Web
Public Web

Edit CA
CA Name : UFA_ESPE_ACR

CaID

CAType

Crypto Token
Signing Algorithm
defaulticey
certSignKey
ariSignKey
keyEncryptkey
testKey

Extended Services Key Specification
Key sequence format
Key sequence

Description

Directives

Enforce unigue public keys

Enforce key renewal

Enforce unique DN

Enforce unique Subject DN SerialNumber
Use Certificate Request History

Use User Storage

Use Certificate Storage

CA Certificate Data

Subject DN

Issuer DN

Signed By

Certificate Profile

validity (= *mo =d *h *m *s) or end date
of the certificate

Subject Alternative Name
Certificate Policy OID

Use UTF-8 in policy notice text
PrintableString encoding in DN
LDAP DN order

Serial Number Octet Size

Name Constraints, Permitted

Name Constraints, Excluded

CA Certificate

CA Alternate Cross Certificate Chains
Used to construct end entity certificate
chains with different root CAs for ACME
enroliment.

CRL Specific Data

Microsoft CA Compatibility Mode

Authority Key ID
CRL Number

Issuing Distribution Point on CRLs

CA issuer URI

Keep expired certificates on CRL

Use CAL partitions

CRL Expire Peried (*y *mo *d *h *m)
CRL Issue Interval (*y *mo *d *h *m)
CRL Overlap Time (*y *mo *d *h *m)

Delta CRL Period (*y *mo *d *h *m)

Generate CRL Upon Revocation

Allow changing revocation reason

Publishers

Default CA defined validation data
Default CRL Distribution Point

Default CRL Issuer
Default Freshest CRL Distribution Point

OCSP service Default URT

Back to Certificate Authorities
-1342132618

X509
UFA_ESPE_CRYPTO_TOKEN
SHAS12withECDSA
UFA_ESPE_ENCRYPT_KEY
UFA_ESPE_SIGN_KEY
UFA_ESPE_SIGN_KEY
UFA_ESPE_ENCRYPT_KEY
UFA_ESPE_TEST_KEY

[RsA 2048

[numeric [0-9] ~]

Autoridad Certificadora Raiz Universidad de las Fuerzas

Armadas ESPE

Enforce
O enforce
Enforce
O Enforce
Ouse
Use
Use.

==t
EC

CN=Universidad de las Fuerzas Armadas ESPE,0=ESPE,
CM=Universidad de las Fuerzas Armadas ESPE,0=ESPE,

Self signed

UFA_ESPE_ACR_PERFIL

days, mo=30 days

None

None
Use
[use
Ouse

4

List of domain names, 1Pv4/IPvS address/netmask pairs, DNs, URIS and RFC 622

Names. One per line.
Examples (without quotes): "sxample.com’ '198.51.100.0/24
‘CN=Name,0=Company’

‘@example.com’ m' 'uri:.example.com’

4

Use 0.0.0.0/0 and ::/0 to disallow certificates for all plain IP addresses.

Use a single . to disallow all DNS names.

View Certificate

None

Ouse

arning! Mic A
use [ critical
use [ critical
Use [ critical

(used when CA s renewed)
[yyyy-MM-dd HH:mm:ssZZ]: '2023-07-04 19:21:24+00:00".y=365

[use
Cuse

mo=30 days

(om, if na delta CRLs are issued)

DOuse

& fresh CRL or delta CRL is generated after revocation or reactivation of a

certificate.
Cuse

CRL OCSP PUBLICADOR

Used as default values in certificate profiles using this CA

[http://192.168.110.190:80/ejbca/publicweb/webd| Generate |

(used in CRL, and as default value)

|cn=universidad de las Fuerzas Armadas ESPE,0=

(used in CRL, and as default value)

(used in CRL, and as default value)

[http://192.168.110.190:80/ejbca/publicweb/statu:| Generate
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2. Creacion de la Autoridad Certificadora Subdelegada (SubCA)
2.1. Crear perfil de certificado
2.1.1. Desde las funciones de CA en la consola de administracion, nos
dirigimos a Perfiles de Certificados y clonamos el perfil existente SUBCA, le
asignamos el nombre UFA_ESPE_ACS_PERFIL.
Figura 19

Creando perfil de certificado para Autoridad Certificadora Subdelegada

1y esBca

by Keyfactor

e tions Manage Certificate Profiles
Clone
Template certificate profile SUBCA

Name of new certificate profile ‘UFA_ESPE_ACS_PERF[L

‘ Create from template | Cancel

2.1.2. Una vez creado el perfil de certificado, procedemos a editarlo de la
siguiente manera. Elegimos el algoritmo ECDSA para la creacion de las llaves
criptograficas.

2.1.3. Determinamos el tiempo de validez que tendra este certificado, en este
caso 30 afios y proporcionamos una descripcion a dicho perfil de certificado.

2.1.4. El resto de parAmetros configuramos como se muestra en la siguiente
figura.

Figura 20

Configurando perfil de certificado para Autoridad Certificadora Subdelegada



BCA

e
by Keyfactor

CA Functions
CA Activation

Edit

Certificate Profile ID

Crypto Tokens
Publishers
Validators

Type

RA Functions
Add End Entity

Available Key Algorithms

User Data Sources

VA Functions.
0CSP Responders

ble ECDSA curves

Supervision Functions
Approval Profiles
Approve Actions

System Functions Available Bit Lengths
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

Signature Algorithm

Validity or end date of the certificate

My Preferences
RA Web

Public Web Validity Offset

Expiration Restrictions

Profile Description

Permissions
Allow Validity Override

Allow Extension Override

Allow certificate serial number override
Allow Subject DN Override by CSR

Allow Subject DN Override by End Entity
Information

Allow Key Usage Override

Allow Backdated Revocation

X.509v3 extensions
Basic Constraints

Path Length Constraint
Authority Key ID
Subject Key 1D
X.509v3 extensions

Key Usage

Extended Key Usage
Certificate Policies

X.509v3 extensions

Subject Alternative Name

Issuer Altemative Name

Subject Directory Attributes

Name Constraints

X.509v3 extensions

CRL Distribution Points

Use CA defined CRL Distribution Point
CRL Distribution Point URI

CRL Issuer

Freshast CRL (a.k.a. Delta CRL DP)
Authaority Information Access

Use CA defined OCSP locator

0OCSP Service Locator URD

Use CA defined CA issuer

CA issuer URT

Private Key Usage Period

QC Statements extension

Qualified Certificates Statements

Other Extensions
0CSP Mo Check
Microsoft Certificate Template Name

Use Microsoft ObjectSid Security Extension

ePassport

ICAD Document Type List

Approval Settings
Add/Edit End Entity
Key Recovery
Revocation

Other Data

LDAP DN order

Custom Subject DN Order

N postfix
Subset of Subject DN
Subset of Subject Alt. Name

Available CAs

Publishers

Account Binding Namespace

© 2002-
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icate Profile: UFA_ESPE_ACS_PERFIL

Back to Certificate Profiles

1020514168

K-409 / sect409k1

K-571 / sect571k1

P-192 / prime192v1 / secp192r1
p-224 / secp224rl

P-256 / prime256v1 / secp256rl ¥

Inherit from issi

30y
150 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: '2023-07-04 20:07:03+00:00'

(*y *mo *d *h *m *s) - y=365 days, mo=30 days

use.

Ouse.

Perfil de Certificado para Autoridad Certificadora
Subdelegada Universidad de las Fuerzas Armadas ESPE

Sede Matriz Sangolqui P

% allow
Dalion.

O allew

O allew

Buse_Bcritical
Gadd vale[o |
Guse
Guse
Usages
Buse..
Key Usage:

Digital Signature [ ] Data encipherment [ CRLsign

Critical

[J Nen-repudiation  [J Key agreement (] Encipher only

O Key encipherment @ Key certificate sign [ Decipher only

Ouse..  critical

Ouse...  Critical

Names

@ use... O critical @ Search enabled (search enabled SAN use more starage)
Use... O Critical

Ouse

Ouse... - Critical

Validation data
Buse D
Use

http://192.168.110.190:80/jbca/publicweb/webdist/cer
CN=TestCA,0=AnaTom,C=SE

Ouse...
Use
Use

Buse.

[ start offset.
Oreriod length

Duse..

ller ¥ | (only the name, not the actual template)

None v

Duse

DOwse.. O apply LDAP DN order settingValue
(comma separated list of DN compone

Cladd_value (text appended after first CN field)
O Restrict

O Restriet

Any A

ManagementCA

UFA_ESPE_ACR

UFA_ESPE_SANGOLQUI_ACS

2022. EJBCA® is 2 registered trademark.
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2.2. Crear token criptogréfico
2.2.1. Desde las funciones de CA, nos dirigimos a la opcién de tokens
criptograficos y creamos uno nuevo con el nombre
UFA _ESPE_ACS CRYPTO_TOKEN. Ademas, marcamos la opcién de auto
activacion del token, esto quiere decir, que, si el servicio se reinicia, este token
volvera a activarse de manera automatica, y por ultimo establecemos una
contrasefia para este token.
Figura 21

Creando token criptogréfico para Autoridad Certificadora Subdelegada

'II by Keyfactor
tome New Crypto Token
CA Functions
CA Activation Name [UFA_ESPE_ACS_CRYPTO_TOKEN
CA Structure & CRLs
Certificate Profiles Type
Certification Authorities Auto-activation Buse
Crypto Tokens Use explicit ECC parameters (ICAG CSCA and [ Use
Publishers .
N DS certificates)
Validators
. Allow export of private keys O Allow
RA Functions Authentication Code
Add End Entity
End Entity Profiles Repeat Authentication Code
S h End Entitis
User Data Sources
. L. . e
2.2.2. Una vez creado el token criptografico para la Autoridad Certificadora

Subdelegada, procedemos a crear tres de llaves criptograficas.

2.2.2.1. Creamos una llave de firma con el algoritmo ECDSA con el
nombre UFA_ESPE_ACS_SIGN_KEY

2.2.2.2. Creamos una llave de encriptacion con el algoritmo RSA con el
nombre UFA_ESPE_ACS ENCRYPT_KEY

2.2.2.3. Creamos una llave de prueba con el algoritmo ECDSA con el
nombre UFA_ESPE_ACS TEST_KEY

Figura 22

Configuracién del token criptografico para la Autoridad Certificadora Subdelegada



J EJBCA

by Kefactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens.
Publishers
Validators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

VA Functions
OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web

Public Web

Crypto Token : UFA_ESPE_A

Back to Crypto Token overview

D

Name

Type

Used

Active

Auto-activation

Use explicit ECC parameters (ICAO CSCA and DS certificates)
Allow expart of private keys

71

CS_CRYPTO_TOKEN

220954597
UFA_ESPE_ACS_CRYPTO_TOKEN
SoftCryptaToken

Alias Key Algorithm

Key Specification

SubjectKeyID Action

o

UFA_ESPE_ACS_ENCRYPT_KEY RSA

4096

541541e45bb455c0d4134aF0F26324c3eb e 3000

| Remove |
Download
Public
Key

UFA_ESPE_ACS_SIGN_KEY ECDSA

prime256v1 /
secp256rl / P-256

ee4coe10d4eal49439a2deb29953d58931adag5e

Remove
Download
Public
Key

UFA_ESPE_ACS_TEST_KEY ECDSA

prime256v1 /
secp256r1 / P-256

0b835342741a56a26cbasdd757d9e0ba2deb3b0a

[ Remove |
Download
Public
Key

Remove selected

signkey ] [RSA 4036

v | [Generate new key pair |

© 2002-2022. EJBCA® is a registerad trademark.

2.3. Crear Autoridad Certificadora Subdelegada

2.3.1.

Desde las funciones de CA, nos dirigimos a la opcién de autoridades

certificadoras y creamos una nueva con el nombre

UFA_ESPE_SANGOLQUI_ACS

Figura 23

Creacion de la Autoridad Certificadora Subdelegada

BCA

l I ' oy Kertostor

Home

A Functions
€A Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
validators.

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

VA Functions
0CSP Responders

Supervision Functions
Appraval Profiles
Apprave Actions

System Functions
Roles and Access Rules
Remate Authentication
Services

System Configuration
CHP Configuration
SCEP Configuration
System Canfiguration

my preferences

RA Web

Public web

2.3.2.

Manage Certification Authorities

List of Certification Authorities

7y

ManagementCA, (Active)
UFA_ESPE_ACR, {Active)

Edit CA | [ Delete CA | [Import CA keystore... | [Import cA

Create Authenticated Certificate Signing Request
Add CA

UFA_ESPE_SANGOLQUI_ACS

Import certificate bundle

Select a zip file with PEM encoded certificates

Seleccionar archiva | Hinguno archivo selec.

Create...

certificate...

Rename selected

© 2002-2022. EIBCA® s a registered trademark.

en la siguiente figura

Figura 24

Configuramos la Autoridad Certificadora Subdelegada como se muestra

Configuracién de la Autoridad Certificadora Subdelegada



by Keyfactor

1)y es8cA

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Validators

RA Functions
Add End Entity
End Entity Profiles.
Search End Entities
User Data Sources

VA Functions
OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web

Public Web

Edit CA

CA Name : UFA_ESPE_SANGOLQUI_ACS

a1
CA Type

Crypto Token

Signing Algorithm

defaultkey

certSignkey

criSignKey

keyEncryptKey

testKey

Extended Services Key Specification
Key sequence format

Key sequence

Description

Directives

Enforce unique public keys

Enferce key renewal

Enforce unique DN

Enforce unique Subject DN SerialNumber
Use Certificate Request History

Use User Storage

Use Certificate Storage

CA Certificate Data
Subject DN

Issuer DN

Signed By
Certificate Profile

ity (*y *mo *d *h *m *s) or end date
of the certificate

Subject Altenative Name
Certificate Policy OID

Use UTF-8 in policy notice text
PrintableString enceding in DN
LDAP DN order

Serial Number Octet Size

Name Constraints, Permitted

Name Constraints, Excluded

CA Certificate

CA Alternate Cross Certificate Chains
Used to construct end entity certificate
chains with different root CAs for ACME
enroliment.

CRL Specific Data

Microsoft CA Compatibility Mode

Authority Key 1D

CRL Number

Issuing Distribution Point an CRLs

Ca issuer URT

Keep expired certificates on CRL

Use CRL partitions

CRL Expire Period (*y *mo *d *h *m)
CRL Issue Interval (*y *mo =d *h *m)
CRL Overlap Time (*y *mo *d *h *m)

Deita CRL Period ("y *mo *d *h *m)

Generate CRL Upon Revecation

Allow changing revecation reason

Publishers

Default CA defined validation data
Default CRL Distribution Point

Default CRL Issuer

Default Freshest CRL Distribution Point

0CSP service Default URT

Back to Certificate Authorities

150662683

X509

UFA_ESPE_ACS_CRYPTO_TOKEN

SHA256wWIthECDSA

UFA_ESPE_ACS_ENCRYPT_KEY
UFA_ESPE_ACS_SIGN_KEY

UFA_ESPE_ACS_SIGN_KEY
UFA_ESPE_ACS_ENCRYPT_KEY
UFA_ESPE_ACS_TEST_KEY

[RsA 2048 ]
[numeric [0-9] ~]

Autoridad Certificadora Subdelegada Universidad de las
Fuerzas Armadas ESPE Sede Matriz Sangolqui

4

Enforce
Oenforce
Enforce
[ enforce
DOuse
Use
Use..

CN=Universidad de las Fuerzas Armadas ESPE Sangolqui,0=ESPE,C=EC
CN=Universidad de las Fuerzas Armadas ESPE,0=ESPE,C=EC
UFA_ESPE_ACR

UFA_ESPE_ACS_PERFIL

sed when CA is renewed)
m:ssZZ]: '2023-07-04 20:13:13+00:00

YYyy-MM-dd Hi
days, mo=30 days

None

None
Use
Cluse

4
List of domain names, IPv4/IPv6 address/netmask pairs, DNs, URTs and RFC 822
Names. One per line.

Examples (without quotes): 'example.com’ '198.51.100,0/24"
‘CN=Name,0=Company"

. ] . - o

4

Use 0.0.0.0/0 and ::/0 to disallow certificates for all plain IP addresses.
Use a single . to disallow all DNS nemes.

View Certificate

None

[use

y Mode is i

use [Jcritical
use [ critical
use [ critical

Ouse

Ouse

ays , mo=30 days

(0m, if no delta CRLs are issued)

Ouse

A fresh CRL or delta CRL is generated after revocation or reactivation of a
certificate.

Ouse

Used as default values in certificate profiles using this CA

|http://192.168.110.190:80/ejbca/publicweb/webd| Generate |
{used in CRL, and as default value)

|[cn=universidad de las Fuerzas Armadas ESPE San| Generate |
(used in CRL, and as default value)

| | Generate |
(used in CRL, and as default value)

|nttp://192.168.110.190:80/ejbca/publicwab/status] Generate |
T 1
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3. Crear Entidad Final Superadministrador.
3.1. Crear perfil de certificado
3.1.1. Desde las funciones de CA en la consola de administracion, nos
dirigimos a Perfiles de Certificados y clonamos el perfil existente ENDUSER, le
asignamos el nombre UFA_ESPE_EFS_PERFIL.
Figura 25

Creacion de perfil de certificado para Entidad Final Superadministrador

1y esBca

e tions Manage Certificate Profiles
CA Activation Clone
EA S'r"“ﬂ“"e&ff"‘u Template certificate profile ENDUSER
(::::r:z:\eu:r:u‘t:;ties Name of new certificate profile |UFA_E5PE_EFS_PERFIL
Crypto Tokens [ create from template [ cancel |
Publishers
Validators

3.1.2. Configuramos el perfil de certificado como se muestra en la siguiente
figura

Figura 26

Configuracion de perfil de certificado para Entidad Final Superadministrador



1Jy es8cA

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

VA Functions
0CSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web

Public Web

icate Profil

Certificate Profile ID

Type

Available Key Algorithms

Available ECDSA curves

Available Bit Lengths

Signature Algorithm

Validity or end date of the certificate

Validity Offset
Expiration Restrictions

Brofile Deseription

Permissions
Allow Validity Override

Allow Extension Override

Allow certificate serial number override
Allow Subject DN Override by CSR

Allow Subject DN Override by End Entity
Information

Allow Key Usage Override
Allow Backdated Revocation
Use Certificate Storage
Store Certificate Data

X.509v3 extensions
Basic Constraints
Authority Key ID

Subject Key ID

X.509v3 extensions

Key Usage

Extended Key Usage

Certificate Policies
X.500v3 extensions

Subject Altemative Name

Issuer Altemative Name

Subject Directory Attributes

Name Constraints

X.509v3 extensions

CRL Distribution Points
Freshest CRL (a.k.a. Deltz CRL DP)
Authority Information Access

Private Key Usage Period

QC Statements extension
Qualified Certificates Statements

Other Extensions
0CSP Mo Check

Microsoft Certificate Template Name

Use Microsoft ObjectSid Security Extension
Card Number Extension

CA/B Forum Organization Identifier

epassport
1CA0 Document Type List
Approval Settings
Add/Edit End Entity

Key Recavery

Revocation

Other Data
LDAP DN order

Custom Subject DN Order

N postix
Subset of Subject DN
Subset of Subject Alt. Name

Available CAs

Publishers
Single Active Certificate Constraint

Account Binding Namespace

: UFA_ESPE_EFS_PERFIL

Back to Certificate Profiles
2131375208

K-409 / sect409K1

K-571 / sect571k1

P-192 / prime192v1 / secp192r1
P-224 / secp224r1

P-256 / prime256v1 / secp256r1 ~

Inherit from issuing CA v

5y
150 8601 dal

(= =m0 =d =h *m =

Ouse

Ouse

D¥yyy-MM-dd HH:mm:ssZZ]: 2023-07-04 20:23:37+00:00'
) - y=365 days, mo=30 days.

Perfil de Certificado para Entidad Final

Superadministrador Universidad de |as Fuerzas Armadas

ESPE

4

Olallow
Oaliow.
Olallow
Ol allow

O allow

llow

€ Use (disable with caution)

B use (see help for info on usage i

Oluse... 1 critical
Use

Use

Usages

Buse B critical
Key Usage:

mbination with Use Certificate Storage’]

Digital Signature [ Data encipherment () CRL sign

Non-repudiation ) Key agreement

Key encipherment [ Key ces

Use () Critical

O Encipher only
cate sign () Decipher anly

/Any Extended Key Usage
CSN 369791 TLS client
CSN 369791 TLS server
Client Authentication

Code Signing

EAP over LAN (EAPOL)

EAP over PPP

ETSI TSL Signing

Email Protection

ICAO Deviation List Signing

Oluse.. | critieal

Names

@ use.. O Critical @ Search enabled (search enabled SAN use more storage

jse..  Critical

Ouse

DOuse.. [ critical
Validation data
Cluse..  critical
Ouse

Ouse.

(1 Start offset
Operiod length

Oluse... | critical

jse

Oadd..value D
Use
Cuse
Cluse

DOuse.. [ critical

Ouee

Oluse... ) Apply LDAP DN order settingValue
(comma separated

Cladd. value
[ Restrict
[ Restrict

© 2002-2022. EJBCA@ is a registered trademark.

(y *mo =d *h *m =)

(y *mo =d *h *m *5)

v/ (only the name, not the actual template)

(text appended after first CN field)
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3.2. Crear perfil de entidad final

Figura 27

3.2.1.

Desde las funciones de RA, nos dirigimos a la opcién de Perfiles de

75

Entidad Final y agregamos el perfil de Entidad Final Superadministrador con el

nombre UFA_ESPE_EFS

Creacion Entidad Final Superadministrador

Figura 28

1y esBcA

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Vvalidators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources
VA Functions
0OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web

Public Web

3.2.2.

figura

Manage End Entity Profiles

List of End Entity Profiles
EMPTY

‘ Edit End Entity Profile ‘ ‘ Export End Entity Profile |

Add End Entity Profile
[uFa_EsPE_EFS

Delete End Entity Profile

| Add Pr’oﬂ\el Rename selected | Clone selected |

Import/Export
Import Profiles from Zip file: Ninguno archivo selec.
Export Profiles

© 2002-2022. EIBCA® is a registerad trademark.

Configuramos el perfil de entidad final como se muestra en la siguiente

Configuracién de Entidad Final Superadministrador



1y esBcA

by Keyfactar

Home
CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Takens.
Publisher:
Validators

RA Functions

Add End Entity
End Entity Profi

User Data Sources

VA Functions
OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web

Public Web

Edit End Entity Profile
End Entity Profil,

End Entity Profile 1D

Username

Password (or Enrollment Code)

imum password strength (bits)

Maximum number of failed login
attempts

Batch generation (clear text pwd

storage)

End Entity E-mail

Profile Description

Reverse Subject DN and Subject Alt Name Checks

Allow merge DN for all interfaces

Allow multi-value RDNs.

76

: UFA_ESPE_EFS

Back to End Enlity Profiles

535762003
Cvalidation

English | digits v| oflength 8 v

[J Use Default Unlimited Modifiable

[ Use: Default = Required

B use (Use only the domain part of the address, without the ‘@' character)

[espe.edu.ec ]
Required [J Modifisble

perfil de Entidad Final Superadministrador Universidad
de las Fuerzas Armadas ESPE

Directives

O use

O atow

O Allow (do not use by default, only to be used in special
cases)

Subject DN Attributes

Select for

Removal

C, Country

Subject DN Attributes [emailaddress, E-mail address in DN

€M, Commen name [ ]

Required g Modifiable [] Validation

0, Organization [Espe ]

Required [ Modifiable  Validation
(150 3156) [Ec |
Required [) Modifiable ~ Validation

Other Subject Attributes

Subject Alternative Name  [RFC 822 Name (e-mail address; -

Subject Directory Attributes [1521 - CF hirth (vyyYMMDD -

Mal

Defaul

Available Certificate Profiles | SERVER
suBCA

Modifying available CAs may affect roles access to

Other Certificate Data

Custom certificate serial number

Certificate Validity Start Time

(150 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: '202:

in Certificate Data

It Certificate Profile

UFA_ESPE_EFS_PERFIL v

OCSPSIGNER. -

UFA_ESPE_ACS_PERFIL
UFA_ESPE_EFAR_PERFIL
UFA_ESPE_EFE_PERFIL
UFA_ESPE_EFS_PERFIL

Default ¢4 [UFA_ESPE_SANGOLQUI_ACS v|
Any cA
ManagementCA
UFA_ESPE_ACR
UFA_ESPE_SANGOLQUI_ACS

Available CAs

this profile

Default Token (P12 file v
User Generated -
Availsble Tokens P12 file

BCFKS file

JKS file

PEM file

O use

Modifiable
:30:15+00:00' or

O use: value

days:hours: minutes;

Certificate Validity End Time

(150 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: '2023

[ use : Value Modifiable

0:15+00:00" o

days:hours: minutes)

Card number
Name Constraints, Permitted

Name Constraints, Excluded

[ Use | Required
[ use  Required

[ use | Required

Custom certificate extension data [ Use
ETSI PSD2 QC Statement [ Use
CA/B Forum Organization ] Use Value Required || Modifiable
Identifier i
Other Data
Number of allowed requests () Use : Default = 1 v
Allow renewal before expiration Use : Days before expiration: |-1
Revocation reason to set after certificate [ Use Value Active v| [0 Modifiable
issuance =
Send Notification [ | Use : Default = Required
Printing of user data () use : Default = Required

Path to template (Must be in SVG format, max 2
ME)

Printer Name | Erro, found. v

Printed Copies 1%

Current Template  No Printing template is uploaded.

Ninguno archivo selec.

© 2002-2022. EJBCA® is a registered trademark.
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4. Crear Entidad Final Autoridad Registro.
4.1. Crear perfil de certificado
41.1. Desde las funciones de CA en la consola de administracion, nos
dirigimos a Perfiles de Certificados y clonamos el perfil existente ENDUSER, le
asignamos el nombre UFA_ESPE_EFAR_PERFIL.
Figura 29

Creacion de perfil de certificado para Entidad Final Autoridad Registro

1y es8cA

by Keyfactor

Home ifi i
) Manage Certificate Profiles
CA Functions
CA Activation Clone
CA Structure & CRLs Template certificate profile ENDUSER
Certificate Profiles - ‘
Name of new certificate profile |UFA7E5PE7EFAR7PERFIL

Certification Authorities

Crypto Tokens [ create from template [ cancel |
Publishers

Validators

4.1.2. Configuramos el perfil de certificado como se muestra en la siguiente
figura
Figura 30

Configuracion de perfil de certificado para Entidad Final Autoridad Registro
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by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens.
Publ
validators

RA Functions
Add End Entity
End Entity Profiles.
Search End Entities
User Data Sources
VA Functions
OCSP Responders
Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web

Public Web

Edit
Certificate Profil

Certificate Profile ID

Type

Available Key Algorithms

Available ECDSA curves

Available Bit Lengths

‘signature Algorithm

Validity or end date of the certificate

Validity Offset
Expiration Restrictions

Profile Description

Permissions
Allow Validity Override

Allow Extension Override

Allow certificate serial number override
Allow Subject DN Override by CSR

Allow Subject DN Override by End Entity
Information

Allow Key Usage Override
Allow Backdated Revocation
Use Certificate Storage
Store Certificate Data

X.509v3 extensions
Basic Constraints
Authority Key ID

Subject Key 1D

X.509v3 extensions

Key Usage

Extended Key Usage
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UFA_ESPE_EFAR_PERFIL

Back to Certificate Profiles
401085163

K-409 / sect409k1

K-571 / sect571k1

P-192 / prime192v1 / secp192ri
P-224 / secp224rl

[P-256 / prime256v1 / secp256r1

Inherit from issuing CA v

1y
150 B601 date: [yyyy-MM-dd HH:mm:ssZZ]: '2023-07-04 20:33:47+00:00
(*y *mo *d *h *m =5) - y=365 days, mo=30 days

Ouse

Ouse

perfil de Certificado para Autoridad Registro Universidad
de las Fuerzas Armadas ESPE

Catiow
Oatiow.
DOatiow
Oatiow
DOlatiow

Cailow
Cailow

B use (disable with caution)

BB use (see help for info on usage in combination with ‘Use Certificate Storage’

Ouse... 7 critical

Use

B use

Usages

B use B critical

Key Usage:

Digital Signature ) Data encipherment (] CRL sign
Non-repudiation [] Key agreement  [J Encipher only
Key encipherment [] Key certificate sign [ Decipher only

Buse Dcritical

[Any Extended Key Usage =
€SN 369791 TLS client

CSN 369791 TLS server

Client Authentication

Code Signing

EAP over LAN (EAPOL)

EAP over PPP

ETSI TSL Signing

Email Protection

ICAQ Deviation List Signing hd
Certificate Policies [ JUse  Critical
X.500v3 extensions Names
biect Alternative Name  EUse. [ ] S (e h e S s e
Issuer Alternative Name  [JUse. | Critical
Subject Directory Attributes [ JUse

Meme Constraints
X.509v3 extensions

CRL Distribution Points

Freshest CRL (a.k.. Delta CRL DP)
Authority Information Access

Private Key Usage Period

QC Statements extension
Qualified Certificates Statements

Other Extensions
0CSP No Check

Microsoft Certificate Template Name

Use Microsoft ObjectSid Security Extension
Card Number Extension

CA/B Forum Organization Tdentifier

ePassport

ICAD Document Type List

Approval Settings
Add/Edit End Entity
Key Recovery

Revocation
Other Data

LDAP DN order

Custom Subject DN Order

N postfix
Subset of Subject DN
Subset of Subject Alt. Name

Available Cas

Publishers
Single Active Certificate Constraint

Account Binding Namespace

© 2002~

Ouse. | critical
Validation data
DOuse.. | critical
Ouse.

Ouse..

O start offset...

[ Period length

(*y *mo =d *h *m *s]

(*y *mo *d *h =m *s)

jse...  Critical

[Cuse
Oadd. value
Use
Ouse

| {only the name, not the actual template)

Cuse

Duse.. " critical

Oluee

Ouse.. D Apply LDAP DN order settingValue
(comma separated list of DN components)
UAdd..value (text appended after first CN field:

[Restrict

O use

&

2022. EJBCA® is a registered trademark.



4.2. Crear perfil de entidad final

Figura 31

4.2.1. Desde las funciones de RA, nos dirigimos a la opcién de Perfiles de

79

Entidad Final y agregamos el perfil de Entidad Final Autoridad Registro con el

nombre UFA_ESPE_EFAR

Creacion Entidad Final Autoridad Registro

Figura 32

1y esBcA

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Vvalidators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources
VA Functions
0OCSP Responders
Supervision Functions
Approval Profiles

Approve Actions

System Functions
Roles and Access Rules

Manage End Entity Profiles

List of End Entity Profiles
EMPTY
UFA_ESPE_EFS

‘ Edit End Entity Profile ‘ ‘Export End Entity meilsl Delete End Entity Profile

Add End Entity Profile
|UFA_ESPE_EFAR | Add Pr’oﬂ\el Rename selected | Clone selected |

Remote Authentication [mpurt/Export

Services Import Profiles from Zip file: MNinguno archivo selec.
System Configuration

CMP Configuration ExpoiBsnfiles

SCEP Configuration

System Configuration
My Preferences
RA Web
Public Web

© 2002-2022. EIBCA® is a registerad trademark.
4.2.2. Configuramos el perfil de entidad final como se muestra en la siguiente
figura

Configuracién de Entidad Final Autoridad Registro



1y es8cA

by Keyfactor

Home
CA Functions

Crypto Tokens
Publishers
validators

RA Functions
‘Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

VA Functions
0OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences
RA Web
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Edit End Entity Profile
End Entity Profile: UFA_ESPE_EFAR

Back to End Entity Profiles
End Entity Profile ID 1595953593

O validation

Possord (or Envolment Cade) || required ) ut-generated

English | digits v | oflength 8 v

Minimum password strength (bits) [0 ]

Maximum number of failed login [ Use Default Unlimited Modifiable
attempts =

Batch generation (dleartext pwd [ Use : Default

Required
storage)

End Entity E-mail B Use (Use only the domain part of the address, without the

espe.edu.ec
O Required Modifiable

profile Description | perfil de Entidad Final Autoridad Registro Universidad de
las Fuerzas Armadas ESPE j

Directives
Reverse Subject DN and Subject Alt Name Checks  [] Use
Allow merge DN for all interfaces [ Allow

Allow multi-value RONs (] Allow (do nat use by default, only to be used in special
cases)

Subject DN Attributes

Select for Subject DN Attributes |emailAddress, E-mail address in DN
Removal

€N, Common name | ]

Required @ Modifisble () Validation

0, Organization [g5pE ]

Required [ Modifiable | Validation

€, Caurtry (150 3166) [gC ]

Required [ Modifiable | | Validation

Other Subject Attributes

Subject Alternative Name ~ [RFC 822 Name (e-mail address)

Subject Directory Attributes [5212 of Birth (YyYYMMDD ~

Main Certificate Data

Default Certificate Profile

NDUSER
Available Certificate Profiles  |OCSPSIGNER

UFA_ESPE_ACS_PERFIL
UFA_ESPE_EFAR_PERFIL
UFA_ESPE_EFE_PERFIL

Defauli A [UFA_ESPE_SANGOLQUI ACS |
Any CA
Available CAs  [ManagementCA
Modifying available CAs may affect roles accessto  [UFA_ESPE_ACR
this profile  |UFA_ESPE_SANGOLQUI_ACS

Default Token (P12 file v

User Generated ~
Availsble Tokens P12 file

BCFKS file
IKS file
PEM file
Other Certificate Data
Custom certificate serial number ) Use
Certificate Validity Start Time (] Use : Value Modifiable

(150 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: '2023-07-04 20:36:56+00:00' o
days:hours: minutes)
Certificate Validity End Time () Use : Value Modifiable
(150 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: 2023
days:hours:minutes)

20:

56400:00' or

Card number ) Use | Required

Name Constraints, Permitted () Use | Required
Name Constraints, Excluded () Use | Required

Custom certificate extension data [ ] Use

ETS1PSD2 QC Statement () Use
CA/B Forum Organization [ Use Value Required Modifiable
Identifier
Other Data

Mumber of allowed requests [ Use: Default = 1+

Allow renewal before expiration

[ Use : Days before expiration: -1

Revocation reason to set after certificate (] Use Value Active v Modifiable
issuance =
Send Notification () Use : Default = Required

Pri

Printed Copies

ting of user data
Printer Name

jse : Default = Required

rrol

found. v

1v

Current Template Mo Frinting template is uploaded.

Path to template (Must be in SVG format, max 2
wB)

© 2002-2022. EJBCA® is 2 registered trademark.

Ninguno archivo selec.
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5. Crear Entidad Final Estudiante.
5.1. Crear perfil de certificado
5.1.1. Desde las funciones de CA en la consola de administracion, nos
dirigimos a Perfiles de Certificados y clonamos el perfil existente ENDUSER, le
asignamos el nombre UFA_ESPE_EFE_PERFIL.
Figura 33

Creacion de perfil de certificado para Entidad Final Estudiante

1y esBcA

pome. Manage Certificate Profiles

CA Functions
CA Activation Clone
CA Structure & CRLs Template certificate profile ENDUSER
E:::mz::‘eo:":m:;iﬁas Name of new certificate profile [UFA_ESPE_EFE_PERFIL
Crypto Tokens [ Create from template | Cancel
Publishers
validators

5.1.2. Configuramos el perfil de certificado como se muestra en la siguiente
figura

Figura 34

Configuracion de perfil de certificado para Entidad Final Estudiante



1) esBcA

by Keyfoctor

Home

CA Functions

Certification Authorities
Crypto Tokens.
Publishers
validators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

VA Functions
0CSP Responders
Supervision Functions

Approval Profiles
Approve A

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CHMP Configuration
SCEP Configuration
System Configuration

My Preferences

RA Web

Public Web

Certificate Profile ID

Type

Available Key Algerithms

Available ECDSA curves

Available Bit Lengths

Signature Algorithm

Validity or end date of the certificate

Validity Offset
Expiration Restrictions

profile Description

Permissions
Allow Validity Override

Allow Extension Override

Allow certficate serial number override
Allow Subject DN Override by CSR

Allow Subject DN Override by End Entity
Information

Allow Key Usage Override

Allow Backdated Revocati

n
Use Certificate Storage
Store Certificate Data

X.509v3 extensions
Basic Constraints
Autherity Key ID
Subject Key ID
X.509v3 extensions

Key Usage

Extended Key Usage

Certificate Pt

es
X.509v3 extensions

Subject Afternative Name

Issuer Altemative Name

Subject Directory Attributes

Name Constraints

X.509v3 extensions

CRL Distribution Points

Use CA defined CRL Distribution Point
CRL Distribution Point URT

CRL Issuer

Freshest CRL (a.k.2. Delta CRL DP)
Authority Information Access
Use CA defined OCSP lacator

0CSP Service Locator URI

Use CA defined CA issuer

Caissuer URI

Private Key Usage Period

QC Statements extension

Qualified Certificates Statements

Other Extensions

0CSP No Check

Microsaft Certificate Template Name

Use Microsoft ObjectSid Security Extension
Card Number Extension

CA/B Forum Organization Identifier

ePassport
1CA Document Type List

Approval Settings

82

UFA_ESPE_EFE_PERFIL

Back to Certificate Profiles
1158641538

K-409 / sect409k1
K-571 / sect571k1

P-102 / prime192v1 / secp192rl
P-224 / secp224r1

P-256 / prime256v1 / secp256ri ~

Inherit from issuing CA v

5y
150 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: "2023-07-04 20:39:19+00:00°
(*y *mo =d *h *m s) - y=365 days, mo=30 days

Oluse.

Ouse.

Perfil de Certificado para Estudiante Universidad de las
Fuerzas Armadas ESPE P

Oatiow
Cailow.
Callow
Callow
Oaliow

Olatiow
Clatiow
B use (disable with caution)

B use (see help for info on usage in combination with ‘Use Certificate Storage’)

DOuse... D critical
use

Use

Usages

use.. @ critical
Key Usage:

Digital Signature
MNon-repudiation
Key encipherment

Data encipherment (] CRL sign

Key agreement [ Encipher only

ooo

Key certificate sign [ Decipher anly
Ouse... [ critical

DOuse.. | critical

Names

B use [critical @ search enabled (search enabled S

N use more storage
Ouse.. [ critical
Cuse

Ouse... [ critical

Validation data

http://192.168.110.190:80/ejbca/publicweb/webdist/cer
CN=TestCA,0=AnaTom,C=SE

Cluse.

Use

Buse.

Buse.

(start offset.
[Dperiod length

(% *mo =d *h *m *s)

(*y *mo =d *h =m =]

jse..  Critical

Cuse

Oadd_value
use
Cuse
Duse

~ | (only the name, not the actual template)

Ouse...  critical

Add/Edit End Entity | UFA_ESPE_PAE v

Other Data
LDAP DN order

Custom Subject DN Order

N postfix
Subset of Subject DN
Subset of Subject Alt. Name

Available Cas

Publishers
Single Active Certificate Constraint

Account Binding Namespace

© 2002~

Guse
[Ouse... [ Apply LDAP DN order settingValue
(comma separated list of DN componen

O add.value (text appended after first CN field:
[Drestrict

[ Restrict

Use

2022. EJBCA® is a registered trademark



5.2. Crear perfil de entidad final

Figura 35

5.2.1.

Desde las funciones de RA, nos dirigimos a la opcién de Perfiles de

83

Entidad Final y agregamos el perfil de Entidad Final Estudiante con el nombre

UFA_ESPE_EFE

Creacion Entidad Final Estudiante

Figura 36

5.2.2.

1y esBca

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Validators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

VA Functions
OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences
RA Web
Public Web

usara para emitir los certificados digitales a los estudiantes, aqui se definen

Manage End Entity Profiles

List of End Entity Profiles
EMPTY

UFA_ESPE_EFAR

UFA_ESPE_EFS

| Edit End Entity Profile | \ Export End Entity Profile | Delete End Entity Profile
Add End Entity Profile
|uFa_EsPE_EFE | Add profile | Rename selected | Clone selected |

Import/Export

Import Profiles from Zip file: Ninguno archive selec.
Export Profiles

© 2002-2022. EJBCA® is a registered trademark

Este perfil se configura diferente a los otros perfiles, puesto que este se

gue informacion debe proporcionar el estudiante para realizar su solicitud como

el nombre de usuario, email institucional, ID institucional, nombres completos.

Ademas, se configura los eventos para notificar al estudiante a través del emalil

cuando su certificado ha sido creado o revocado. Configuramos el perfil de

entidad final como se muestra en la siguiente figura

Configuraciéon de Entidad Final Estudiante



Edit End Entity Profile
End Entity Profile: UFA_ESPE_EFE

80k to End Entity Proties
End ity Profia 1D 1355073088

L E— )
Bineen
Paaswont [ |Gk

English Ietters and digits v otiengn 6 v
3

Masimum numkar o fsies logn
amerers

Bt generation (dear text Reured
storage]

Buse , without the g charscter)
[espe.edu.ec
G Requrnd 1

Wodhetis
Prefi Duscrighan [perfil de Entidad Final Estudiante Universidad de las
Fuerzss armadss ESPE
Directives
Ravarss Suject DN and Subject At Mama Chacka ) Usa
bow mege O for o méectaces ] Adw
Allow mmdtivaloe RON: (] Alam(do nat use by defaut, orly to be ssed in specal
croes)

Sulbioct W Atribotes.
Sac or Subject O atiributes (emailadiress, £-mall address in D
semanl
a, Cormon nwma | |
N 0 fesared @ bt 8 e e el BT
0 emaiddrems, E-mesl obdrems O & Apquied See siss configuration of E-mad et
‘ s | |
8 Resared B Metabie B aldaton [~jleagis) ]
- 0, Onsaston [g5og ]
0 Rz ) Maddabe  vabdaton
. Couary 150 3168) [ ]
. @ Recuired [ Modfable  aldaton
s
- @ Resured @ Potabe @ Valdbon
[Ramava|

Othar Subject Attributes

RFC £23 Wame (s-mail address) ~][add

Sublect Dinectory AmrbUES [ Gts of Bt oo B

Main Certifieate Duta

Defauit Certhcate e [UFA_ESPE_EFE_PERFIL v

Avaiable Certicate Profies | OCSPSIGHER
SERVER

suBca
UFA_ESPE_ACS_PERFIL
UFA_ESPE_EFAR_PERFIL

|uea_espe ere perei -

catmca
onilnle Cas.

Hodiying wvsable Chs may afec roes sccess to
this profile

Defaut Taken,

ausiatie Tokens

PEM file

Other Coruicate Data.
Custom cartificate smrnl cumber ) Upe

Cortificae Vaidty Sart Tme L) tea : Value Hadrasie
150 0601 date: [yyyy-HM-4 M memisaZz ] 2023-07-06 2014207
dayaiboursiminutes)
Certfaate Vabity End Time [ Use « Value
{150 8801 date: [ryyy-HM-dd W memissZZ ).
daysiboursiminutes)
Confnumber [ use . Requres
Narme Corstrmcts, Permated ) Use  Requred
ome Corstraints, Exchded [ Use | Requred
Custor sertfcate extension data [ Use

023-07-04 2040743000 3¢

€751 P502 GC Statemers. 1 una
A8 Forum orpanization. [ use vaive Reguired 1 rsdfsbie
Martiber 1

other pata
Humber of iosed ressests B Use: Detost = (1]
Al reramsl before expiration () Use : Days before axpraten: -

Bavscaton resson tawet aher (] Use Value 2ctive v O msddable
confote smane =

Delete ail Send Motifcation 1 Use Gt = § 8 Azcurnd [ Add Ancther
Watfcation Sender [zoporte_pkiigautlook.com

Hotifcation Recgment

STATUSREVOKED.
[STATUSHISTORICAL
[STATUSKEYRECOVERY =

Wotibeaton Subject

Hotificaian Hasa3t [Estimado(a) usuario(a)
'Su Cartificade Digital an ESPE PKI ha side ravacads,

lpara mas informacién contacte al administrador
iseporte_pkigautiook.com,

o -
"ot apart pigowto e

Nesson [TEER

Receiens
Notizsten

Eveets CTATUSFAILED

STATUSIHPROCESS
STATUSGENERATED
STATUSREVOKED

Mot [Soleiid Cortihcado Digial |
o [Solitud Carifcada Dighta

Notoatian imado(a) Usuaric{a)
it [Estimada(a) Usuario(a)

Su Cortificada Digital an ESPE PK ha sido agrobada can fos sigulentes datas
Nombres y Apalidas: $(CH}
10: ${u1D)
Emall ${usarE)
Usuario: §{USERNAME}
‘Contrasefia; ${PASSWORD}
Para obtener su Certificado Digital dirljase 3l siguiente enlace e ingrese su usuaria y.

CoNtraseia provistos para descargar su centificada:

Printing of user data (Juse | Gefast  Rewined
Prntae W™ | ot na printer Found. ¥

orea copies 1

Curest Temgiote Mo Frtng tamplte s soloades.

Pt O b i VG fmat, e 3 | Ninguno archiv selec.
C

© 2002-2002. EIBCAD Is 8 registered traemark.
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Configuracion de la arquitectura del servicio de firma electrénica.

Después de haber realizado la configuracion de la Jerarquia PKI, se procede a
configurar el sistema para que funcione de acuerdo a la arquitectura establecida. Para esto se
deben configurar roles, reglas de acceso, perfiles de aprobacion y emitir los certificados de
administracion del sistema para Autoridades de Registro y Superadministradores.

1. Configuracion Rol Superadministrador

1.1. Emitir certificado digital de superadministrador

Este certificado servirh como medio de autenticacion para poder acceder a todas las
funciones del sistema.

1.1.1. Desde la consola de administracion del RA, nos dirigimos a la opcién de
realizar una nueva solicitud.
Figura 37

Creacion de Certificado Digital Superadministrador

@ Enroll - Search - Manage Requests

EJBCA RA

Request new certificate

1.1.2. Elegimos el perfil de certificado de superadministrador UFA_ESPE_EFS
1.1.3. Elegimos crear el par de claves criptograficas por la CA
1.1.4. Llenamos el formulario de la solicitud con los datos solicitados,
proporcionar un usuario y contrasefia.
1.1.5. Descargamos el certificado digital
Figura 38

Solicitud Certificado Digital Superadministrador



Make Request

Select Request Template

Certificate Type UFA_ESPE_EFS Periil de Entidad Final Superadministrador Universidad de las

Fuerzas Armadas ESPE

Key-pair generation © By the CA
ostpone

Provide request info

Required Subject DN Atiributes
CN, Common Name * [JEIEl

O, Organization = ESPE

C, Country (ISO 31

Provide User Credentials

Usemname = [GIEIEHITNSTY

Enroliment code *

e

code *

Baich generation &

[Z0ET bsjaramillo@espe edu.ec

Confirm request

Issuer Distinguished Name L ersidad de las Fuerzas Armada E Sangolqui,O=ESPE,:
Subject Distinguished Name C(=EC,0-ESPE, (N=bjaramillaSA
Public Key Specification

Validity

8 ©2002-2022 EJBCA® is a registered trademark.

Figura 39

Descarga Certificado Digital Superadministrador

@ bsjaramilloSA.
pl2
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1.2. Configuracién del rol superadministrador
1.2.1. Instalamos el Certificado Digital Superadministrador descargado
anteriormente, haciendo doble clic sobre el mismo.
1.2.2. Se abre el asistente de Windows para importar certificados, elegimos el
almacén donde se instalara el certificado.
Figura 40

Seleccién de ubicacion del almacen a instalar el certificado

©# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacidn de certificados desde su disco 2 un almacén de certificados.

Un certificado, que lo emite una entidad de certificacién, es una confirmacién de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

(®) Usuario actual

() Equipo local

Para continuar, haga dic en Siguiente.

Cancelar
1.2.3. Se selecciona el certificado digital a importar.
Figura 41

Seleccion del certificado a instalar



“* Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

Nombre de archivo:

H\OneDrive\Documentos\Tesis Firma Electronica‘psjaramilloSA. Examinar. ..

MNota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 ((P7B)

Almacén de certificados en serie de Microsoft (.S5T)

Cancelar
1.2.4. Ingresamos la contrasefia del certificado.

Figura 42

Verificacion de contrasefia del servidor
£* Asistente para importar certificados

Proteccion de clave privada

Para mantener |a seguridad, la dave privada se protege con una contrasefia,

Escriba la contrasefia para la dave privada.

Contrasefia:

[Mostrar contrasefia

Opciones de importacién:

[JHabilitar protecdén sequra de dave privada. Si habilita esta opddn, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

[[IMarcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger |z dave privada mediante security(Non-exportable) basada en
virtualizado

Incluir todas las propiedades extendidas,

Canceer

1.2.5. Dejamos marcada la opcién para que se instale el certificado en el
almaceén segun el tipo de certificado.

Figura 43

Seleccién automaética del almacén donde se instalara el certificado
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4 Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicacién para el certificado.

@S&Iecaonar Hltomatcaments &l simacen de certhcados seqgun & tpa de
rertificado,

(O Colocar todos los certificados en el siguiente almacén

Examinar...

Cancelar

1.2.6. Finalizamos la importacion.

Figura 44

Finalizando la instalacion del certificado

=# Asistente para importar certificades

Finalizacion del Asistente para importar certificados

Se importara el certificade después de hacer dic en Finalizar.

Especificd la siguiente configuraddn:

LUt Ea g i el A s i B s Determinado de forma automatica por el asistente|

Contenido PFX

Mombre de archiva C:\Users\brand\OneDrive \Documentos\Tesis Firmy

Cancelar
1.2.7. Luego de haber instalado el certificado digital de superadministrador,
cerramos y volvemos a acceder a la consola de administracion, cuando el

navegador nos pregunte que certificado usar, seleccionamos el recién
instalado

Figura 45

Autenticacion Superadministrador
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Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en 192.168.110.190:443.

Asunto Emisor Numero de serie

bsjaramilloSA Universidad de las... 342491106933289E78CA2AF...

Figura 46

Verificando autenticacion

'II by Keyfactor
Home Version : EJBCA 7.11.0 Community (8d14e27cda0b32eba35a1fd1423f8e6a31d1ed8e)
CA Functions Welcome bsjaramilloSA to EJBCA Administration.
A AL Node hostname 192.168.110.180
e s Server time 2023-07-04 21:38:40+00:00
Certificate Prafiles
Certification Authorities
Crypto Tokens CA Status | Publisher Queue Status|
Publishers CA Name ‘CA ServicelCRL Status ‘ Publisher | Length ‘
Validat
alidators ManagementCA v | A No publishers defined.

1.2.8. Una vez autenticados, en la seccién de Funciones del Sistema, nos

dirigimos a la opcion de Roles y Reglas de Acceso

1y EsBCA

by Keyfactor

Home

. Roles Management
CA Functions

CA Activation Role name RA Styles
CA Structure & CRLs

Public Access Role Members Access Rules v
Certificate Profiles |Default v | Rename | Delete |
Certification Authorities Super Administrator Role Members Access Rules |e5pe VI Rename | Delete |
Crypto Tokens

Add
Publishers
Validators

1.2.9. Hacemos clic en la opcién de miembros del Rol Superadministrador y
agregamos el usuario que creamos recientemente. Establecemos que el rol
use los nombres completos para autenticar el usuario, es decir, que realice
una comparacion del nombre proporcionado en el certificado con el nombre
gue queremos que se valide.

Figura 47

Agregando el usuario al grupo de miembros de usuarios Superadministradores
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1y es8cA

Home

CA Functions
CA Activation
CA Structure & CRLS
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Validators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

Figura 48
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Back to Roles Management
Members §

Edit Access Rules
Role : Super Administrator Role
Match with CA Match Operator|Match Value Description Action
PublicAccessAuthenticationToken: Any transport (HTTP or HTTPS) v [1nitial rol ||[add
CLI: Username Equal, case sens. ejbca Delete |
PublicAccessAuthenticationToken: Any kransport (HTTP or HTTPS) Not Used Initial rol Delete \

X508: CN, Common name

UFA_ESPE_SANGOLQUI_ACS

Equal, case sens.

SuperadministradorESPE

Rol de Acceso

X509: CN, Common name

UFA_ESPE_SANGOLQUI_ACS

Equal, case sens.

Rol de Acceso

1.2.10. Eliminamos el miembro de acceso publico de este grupo

Eliminando el miembro de acceso publico del grupo de Superadministradores

1y es8cA

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Validators

RA Functions

Add End Entity

End Entity Profiles
Search End Entities
User Data Sources

VA Functions

Figura 49

* Role member removed.

Members

Role : Super Administrator Role

Back to Roles Management
Edit Access Rules

Match with

CcA

PublicAccessAuthenticationToken: Any transport (HTTP or HTTPS)

v]

Match Operator|

Match Value

Description
Initial rol

Action

Add

CLI: Username

Equal, case sens.

ejbca

\ De\ete\

X508: CN, Common name

UFA_ESPE_SANGOLQUI_ACS

Equal, case sens.

SuperadministradorESPE

Rol de Acceso

X508: CN, Common name

UFA_ESPE_SANGOLQUI_ACS

Equal, case sens.

Rol de Acceso

1.2.11. Reiniciamos el servidor EJBCA para aplicar los cambios: sudo docker

restart espepki

1.2.12. Volvemos a ingresar a la consola de administracién, autenticandonos con

el certificado digital de Superadministrador.

1.2.13. Nos dirigimos a la opcién de Roles y Reglas de Acceso, y eliminamos el

rol de acceso publico.

Eliminando rol de acceso publico

1y esBcA

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Validators

Role name

Roles Management

RA Styles

Super Administrator Role  Members Access Rules Rename | Delete

Add
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2. Configuracién Rol Autoridad Registro
2.1. Emitir certificado digital de autoridad de registro

2.1.1. Desde la consola de administracion del RA, nos dirigimos a la opcion de
realizar una nueva solicitud.

2.1.2. Elegimos el perfil de certificado de autoridad de registro
UFA_ESPE_EFAR

2.1.3. Elegimos crear el par de claves criptogréficas por la CA

2.1.4. Llenamos el formulario de la solicitud con los datos solicitados,
proporcionar un usuario y contrasefa.

2.1.5. Descargamos el certificado digital

Figura 50

Descarga Certificado Digital Autoridad Registro

& bsjaramilloAR.
pld

2.2. Configuraciéon Rol Autoridad Registro y reglas de acceso
2.2.1. Se procede a instalar el certificado de la misma forma que se instal6 el
certificado digital de superadministrador.
2.2.2. Enla secciéon de Funciones del Sistema, nos dirigimos a la opcién de
Roles y Reglas de Acceso y creamos un nuevo rol con el nombre Autoridad
Registro Rol
Figura 51

Creacion Autoridad Registro Rol
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1y eseca

Home

CA Functions

CA Activation Role name RA Styles
E:j:::::';:ﬁf;u Autoridad Registro Role  Members  Access Rules
Certification Authorities Super Administrator Role Members Access Rules [espe v | Rename | Delete |
Crypto Tokens

Publishers Add
Validators

Roles Management
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2.2.3. Nos dirigimos a la opcion de miembros del rol creado y agregamos el

usuario creado anteriormente a este grupo de miembros

Figura 52

Agregando usuario al grupo de miembro del Rol Autoridad Registro

1y es8CA

by Keyfactor

Home

Members Back to Roles Management
CA Functions Edit Access Rules
CA Activation . -
i Structtre 5 CRLS Role : Autoridad Registro Role
Certificate Profiles - — -
Certification Authorities Match with CA Match Operator|Match Value Description Action
Crypto Tokens [%5009: Certificate serial number (Recommended) v||[Managementca v [ J|[Add
P“‘bgs"e" X509: CN, Common name UFA_ESPE_SANGOLQUI_ACS Equal, case sens. bsjaramilloARESPE Miembro del rol AR Delete \
Validators.
- X509: CN, Common name UFA_ESPE_SANGOLQUL_ACS Equal, case sens. saraujoARESPE Miembro del rol AR Delete |
RA Functions
Add End Entity

2.2.4. Volvemos a la administracion de roles, nos dirigimos a la opcion de

reglas de acceso del Rol Autoridad Registro y elegimos la plantilla de

Administradores RA para aplicar estas reglas de acceso a este Rol

Autoridad Registro. Ademas, seleccionamos que perfiles de entidades

finales puede administrar este rol.

Figura 53

Configuracién de reglas de acceso para el Rol Autoridad Registro
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1y esBcA

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles

Edit Access Rules
Role : Autoridad Registro Role

Certification Authorities

Crypto Tokens
Publishers
Validators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

VA Functions
OCSP Responders

Supervision Functions

Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences
RA Web
Public Web

Available CAs in end entity profiles must also be authorized Cas in a role. |[EMPTY
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Back to Roles Management
Members
Advanced Mode

Role Template |[RA Administrators ~|

Authorized CAs  |All

ManagementCA
UFA_ESPE_ACR
UFA_ESPE_SANGOLQUI_ACS

End Entity Rules |Approve End Entities
Create End Entities
Delete End Entities
Edit End Entities
Revoke End Entities
View End Entities
View History

End Entity Profiles [All

UFA_ESPE_EFAR
UFA_ESPE_EFE
UFA_ESPE_EFS

Validators A

Internal Keybinding Rules
Madify
View

Delete ‘

Other Rules

View Audit Log ‘

© 2002-2022. EJBCA® is a registered trademark.

3. Configuracién Rol Estudiante

3.1. Creacioén Rol y reglas de acceso

3.1.1. Desde las Funciones del Sistema, nos dirigimos a la opcién de roles y

reglas de acceso, creamos un nuevo rol llamado Estudiante Rol.

Figura 54

Creacioén Estudiante Rol

||| EJBCA

by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Validators

Roles Management

Role name RA Styles
Autoridad Registro Role ~ Members Access Rules
Estudiante Rol Members Access Rules
Super Administrator Role  Members Access Rules




Figura 55
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3.1.2. Configuramos los miembros de este rol de manera que pueda ser

accedido por cualquier persona a través del protocolo HTTPS.

Configuraciéon de miembros para el Rol Estudiante

1y esBcA

by Keyfoetor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
validators

PA Eunctinne

Figura 56

Back to Roles Management
M em bers Edit Access Rules
Role : Estudiante Rol

Match with CA|Match Operator| Match Value|Description Action

[PublicAccessauthenticationToken: Confidential transport (HTTPS) | Miembro del Rol Estudiante
PublicAccessAuthenticationToken: Confidential transport (HTTPS) - |wot Used Miembro del Rol Estudiante

3.1.3. Editamos las reglas de acceso de este rol, para que Unicamente tenga

acceso a las funciones para solicitar un nuevo certificado y descargarlo,
para ello tenemos que acceder al modo avanzado de edicion de reglas de

acceso

Configuracion reglas de acceso del Rol Estudiante
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by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Author
Crypto Tokens
Publishers
Validators

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources
VA Functions
OCSP Responders
Supervision Functions
Approval Profiles
Approve Actions
System Functions
Roles and Access Rules
Remote Authenti
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences.
RA Web
Public Web

Edit Access Rules
Role : Estudiante Rol

Role Based Access Rules

fadministrator/
Regular Access Rules
/ca_functionality/
Jea_functionality/activate_ca/
fca_functionality/approve_caaction/
[ca_functienality/create_certificate/
Jca_functionality/create_crl/
/ca_functionality/edit_approval profiles/
Jea_functionality/edit_blacklist
fca_functionality/edit_caf
fea_functionslity/edit_certificste profiles/
/fca_functionality/edit_publisher/
7ca_functionality/edit validator/
Jea_functionslity/rensi_cs/
/ca_functionality/use_spproval_request_id/
fea_functionslity/use usernsme/
7ca_functionality/viau_approval profiles/
fca_functionality/view._caf
Jea_functionality/view certificate/
/ca_functionality/vie_certificate profiles/
/ca_functionality/view_publisher/
Jea_functionslity /visy validstor/
fra_functionality/
fra_functionslity/spprove_end_entity/
/ra_functionality/create_end entity/
/ra_functionality/delete_end_entity/
Jra_functionslity/edit_eng_entaty/
/ra_functionality/edit_end_entity_profiles/

/ra_functionality/edit_user_data_sources/

/ra_functionaLity/keyrecovery/
/ra_functionality/revoke_end_entity/
Jra_functionslity/vieu_spprovals/
Jra_functionality)view_end_entity/
/ra_functionslity/view_end_entity_history/
fra_functionslity/view_end_entity_profiles/
Jservices/edit/

fservices view/

Jsysten_functionality/

/systen_functionality/edit_sdministrator_privileges/

/systen_functionality/edit_available_custon_certificate_extensions/

/systen_functionality/edit_svsilable_extended_key_usages/
/systen_functionality/edit_systemconfiguration/

/systen_functionality/view_sdninistrator_privileges/

fsysten_functionality/view_available_custon_certificate_extensions/

/systen_functionality/view_available_extended_key_usages/
/systen_functionality/vieu_systemconfiguration/

CA Access Rules

real

/ca/Managenentca/

/ea/urA_ESPE_ACR/

/ca/UFA_ESPE_SANGILQUI_ACS/

Validator Access Rules

fvalidator/

End Entity Profile Access Rules

fendentityprofilesrules/ o
Jendentityprofilesrules/enpTr/

/endentityprofilesrules/EMPTY/approve_end_entity/ fe)
fendentityprofilesrules/EHPTY/create_end_entity/ o)

/endentityprofilesrules/sHPTY/delete_end_entity/
fendentityprofilesrules/enPTY/edit_end entity/ ()
/endentityprofilesrules /NPTy revoks_end_entity/
/endentityprofilesrules/HPTY/view_end entity/ o

fendentityprofilesrules/eHPTY/view_end_entity_history/

fendentityprofilesrules/Usa_ESPE_EFAR/

fendentityprofilesrules/U

ESPE_EFAR/approve_end_entity/ fe)
/endentityprofilesrules/Uss_ESPE_EFAR/creste_end_entity/ C

/endentityprofilesrules/Uss_ESPE_EFAR/elete_end_entity/ o

[endentityprofilesrules/UFA_ESPE_EFAR/edit_end entity/

Jendentityprofilesrules,

,_ESPE_EFAR/revoke_end_entity/ o

fendentityprofilesrules/UFA_ESPE_EFAR/vien_end_entity/

Jendentityprofilesrules/UFA_ESPE_EFAR/view_end_entity_history/ (O
/endentityprofilesrules,/Usa_sPE_EFs/

/endentityprofilesrules/UrA_ESPE_EFe/approve_end_entity/

Jendentityprofilesrules/Uss_ESPE_EF/creste_end_entity/

fendentityprofilesrules/l

ESPE_EFE/delete_end_entity/
fendentityprofilesrules/Urh_ESPE_EFE/edit_end_emtity/ (o]

fendentityprofilesrules/Us,

ESPE_EFE/ravoke_end_entity/ Q
/endentityprofilesrules/Urh_ESPE_EFE/view_end_entity/ o

Fendentityprofilesrules/Uss_ESPE_EFE/view_end_emtity_history/

/endentityprofilesrules,/Usa_ESPE_EFS/

fendentityprofilesrules/!

\_ESPE_EFs/approve_end_entity/

fendentityprofilesrules/Usa_ESPE_EFS/creste_end_entity/ C

fendentityprofilesrules/UrA_ESPE_EFS/delete_end_entity/ o

fendentityprofilesrules/UFA_ESPE_EFS/edit_end_entity/ ¢

Fendentityprofilesrules/UFA_ESPE_EFS/revoke_end_entity/ o]

/endentityprofilesrules/Urh_ESPE_EFS/view_end_entity/ o

Jendentityprofilesrules/UFA_ESPE_EFS/view_end_entity_history/ (O

O Allow ( Deny @

Back to Roles Management

Inherit {Deny)

Deny @ Inherit

O Allow

) Deny ® Inherit
O Allow O Deny @ Inherit

Allow O Deny ® Inherit

Allow ) Deny () Inherit

Allow O Deny ® Inherit

O Allow O Deny ® Inherit

O Allow O Deny ® Inherit

O Allow Tnherit
O Allow Inherit
Allow Inherit
allow Inherit
O Allow Inherit
® Allow Inherit
Allow Tnherit
O Alow Inherit

Allow O Deny ® Inherit

O Allew O Deny ® Inherit

O Allow O Deny @ Tnherit

O Allow O Deny @ Inherit

Alow () Deny @ Inherit

Allow O Deny ® Inherit
O Allew O Deny ® Inherit

O Deny O Inherit

Deny @ Inherit
O Deny @ Inherit
O Deny ® Inherit

O Deny @ Inherit

O Deny ® Inherit

Inherit

O Allow O Deny @ Inherit

O Allow Inherit

Allow O Deny ® Inherit

O Allew O Deny ® Inherit

Allow O Deny @© Inherit
O Allow O Deny @ Inherit

Allow O Deny @ Inherit

Allow O Deny ® Inherit

O Allew O Deny ® Inherit

Allow O Deny ® Inherit

O Allow O Deny ® Inherit

Alow O Deny @ Inherit

Allow O Deny ® Inherit

O Allow O Deny @ Inherit

O Allow O Deny ® Inherit

Deny O Inherit

Inherit

Allow O Deny @ Inherit

Allow () Deny @ Inherit

Allow. Inherit

Allow. Inherit

Allow.

® Inhert

Allow O Deny @ Inherit

Allow.

Deny @ Inherit
Allow O Deny ® Inherit

Allow. Inherit

Allow Inherit
Allow O Deny @ Inherit
Allow O Deny @ Inherit

Allow O Deny @ Inherit

Allow O Deny @ Inherit

Allow O Deny @ Inherit

Allow, Inherit

Allow O Deny @ Inherit

Allow O Deny @ Inherit

Allow. Inherit

Allow.

Deny () Inherit

Allow, Inherit

Allow O Deny @ Inherit

Allow O Deny ® Inherit

Allow O Deny @ Inherit

Allow () Deny @ Inherit

Allow. ® Inherit

Allow. Inherit

Allow. Inherit

Allow O Deny @ Inherit

Allow O Deny @ Inherit

Allow O Deny ® Inherit

Allow () Deny @ Inherit

Allow. Inherit

Members
Basic Mode
Summary
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4. Creacion Perfil Aprobacion Estudiante para la emision de certificados digitales de

estudiantes

Este perfil de aprobacion sirve para tener un mejor control en la emisién de estos

certificados, de manera que, cuando un estudiante realice una nueva solicitud para emitir su

certificado digital, esta solicitud esté a la espera de que una autoridad de registro valide los

datos proporcionados por el estudiante y apruebe esta solicitud solo en el caso de ser valido.

Figura 57

4.1. Desde las Funciones de Supervision, nos dirigimos a la opcion de perfiles de

aprobacién y creamos un nuevo perfil con el nombre UFA_ESPE_APE

Creacion Perfil Aprobacion Estudiante

Figura 58

4.2.

4.3.

4.4,

4.5.

'II by Keyfactor
Home =
) Manage Approval Profiles
CA Functions
CA Activation List of Approval Profiles
EA ?‘;’“T“?&ffku Approval profile name Actions
ertificate Profiles
Certification Authorities UFA_ESPE_PAE [ view | Edit | Delete | Rename | Clone |
Crypto Tokens ‘ |

Publishers
Validators

Editamos este perfil de aprobacién, en el tipo de perfil establecemos aprobacion
particionada.

La establecemos la expiracion de la solicitud en siete dias.

En los pasos de aprobacion, llenamos los campos necesarios y establecemos
los roles a los cuales se les asignarda dicha solicitud para su revision y
aprobacién, en este caso, el Rol Autoridad Registro

Agregamos una notificacion de usuario, para notificar el estado de la solicitud

cada vez que esta cambie.

Configuracién Perfil Aprobacion Estudiante
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by Keyfactor

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers
Validators
RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources
VA Functions
0OCSP Responders

Supervision Functions
Approval Profiles
Approve Actions

System Functions
Roles and Access Rules
Remote Authentication
Services

System Configuration
CMP Configuration

SCEP Configurati
System Configuration

My Preferences
RA Web
Public Web

Edit
Approval Profile: UFA_ESPE_PAE

Back to Approval Profiles
Approval Profile ID 2104446703

Approval Profile Type | Partitioned Approval v

(*y *me *d *h *m) =365 days, mo=30 days
Approval Expiration
Period {*y *mo *d *h
*m)

*mo *d *h *m)

Allow Self Approved [J

Request Editing  Administrator will be able to edit r without approval from an additional administrator.

Approval Steps:
Step: 1

Partition

Add notification
Remove user notification
Name: [Solicitud Certificado Digital |

Roles which may approve this
partition:

Roles which may view this
partition:

Datos Validos:

Remove Field
Remove Field

Observacién:

User notification message email ‘snporte pki@outlook.com |
sender: =

User natification message subject: |Estade Selicitud Certificado Digital |

User notification message body:

Estimado(a) Usuario(a)

Se notifica el estado de su solicitud:
Tipo solicitud: New Digital Certificate
Estade solicitud: s{approvalRequest. WORKFLOWSTATE}

Puede verificar el estado de su solicitud visitando el siguiente
enlance:

https://192.168.110.190/ejbca/ra/enrollwithrequestid.xhtml?
requestld=${approvalRequest.ID}

Check Box hd

Label:

Add Partition

© 2002-2022, EJBCA® is a registered trademark.

4.6. Asignamos este perfil de aprobacion, al perfil de certificado de estudiante

UFA_ESPE_EFE_PERFIL

4.6.1. Desde las funciones de CA, nos dirigimos a la opcion de perfiles de

certificados y editamos el perfil UFA_ESPE_EFE_PERFIL

98
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4.6.2. En la seccion de Configuracion de Aprobacion, en el campo
Agregar/Editar Entidad Final, seleccionamos el perfil de aprobacion
UFA_ESPE_PAE
Figura 59

Asignacion del Perfil Aprobacion Estudiante al Perfil de Certificado Estudiante

Approval Settings

Add/Edit End Entity [UFA_ESPE_PAE |
Key Recovery |Hone v |

Revocation [[one v

Capacitacion de usuarios.

Para capacitar a los estudiantes, de manera que puedan obtener un certificado digital
sin antes haber utilizado la plataforma, se ha puesto a disposiciéon un video tutorial y documento
PDF como manual del usuario final. Para esto, se ha actualizado el manual de usuario
propuesto por el proyecto “Transicion, operacion y mejora del servicio de firma electronica del
ESPE-CERT en el Departamento de Ciencias de la Computacion utilizando ITIL V4”. Este
manual se ha actualizado de acuerdo a los nuevos procedimientos establecidos en este
proyecto. Este manual de usuario, contiene los pasos que se debe seguir para solicitar y
obtener un nuevo certificado digital (ver anexo 1). Ademas, se muestra el proceso que se debe
seguir para firmar electronicamente un documento, utilizando el certificado digital. El video del
manual de usuario se encuentra disponible en el siguiente enlace:
https://youtu.be/r_KgaXaGbvM.

Operacién y pruebas del servicio.

El servicio se encuentra operando en el laboratorio H402 del ESPE CERT en Sangolqui,
con la disponibilidad para ser usado por la comunidad universitaria de la misma sede y la sede
Latacunga, a traves de la intranet de la ESPE.

En una primera fase de pruebas, realizado con tres cursos de estudiantes

pertenecientes al DCCO de la Sede Sangolqui, siendo un total de 40 estudiantes, se logré
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emitir certificados digitales para esta pequefia muestra sin problemas de saturacién del servicio
o relacionados. Sin embargo, se tuvo problemas para enviar notificaciones del proceso de
emision del certificado digital, a través del correo electrdnico, puesto que se esta usando el
servicio de correo electronico Outlook. Al enlazar este servicio, con el sistema de la firma
electronica, se obtuvo blogueos de la cuenta de email, provocando que las notificaciones no se
entregasen a los estudiantes. Por ello, para continuar con la fase de pruebas, se solicité un
correo electronico institucional a la Unidad de Tecnologias, que permita el envio de correos
masivos sin limitaciones o bloqueos.
Analisis de certificacion
Objetivos

o Determinar los requisitos técnico-legales para la certificacion del Servicio de firma

digital con las caracteristicas disefiadas e implantado en el ESPE-CERT para la
comunidad de la ESPE sede Latacunga.

Alcance

Realizar un analisis de certificacion del servicio de firma electrénica, implantado en el
ESPE CERT, en un plazo de 7 dias desde el inicio del andlisis, de manera que se pueda
determinar los requisitos técnicos y legales en concordancia con lo establecido por los
organismos de control gubernamental, para obtener la certificacion.
Indicadores de cumplimiento

¢ Determinacioén de los requisitos legales

e Determinacion de los requisitos técnicos

e Tiempo de entrega
Recursos

¢ Humanos: Se dispone de un estudiante a cargo del proyecto de titulacion y del

docente tutor del mismo.
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¢ Financieros: No se requiere de recursos financieros.

e Hardware: Computadora personal.

e Software: Zoom

e Conocimientos: Investigacion de campo.
Actividades a realizar

El siguiente cronograma indica todas las actividades a realizar, necesarias para realizar
el analisis de certificacion.
Tabla 5

Actividades para el andlisis de certificacion del servicio de firma electronica

Tarea Responsable Duracion Comienzo Fin

Visita al organismo de control
gubernamental de certificacion Estudiante 1 dias 5jun 5jun
(ARCOTEL).
Investigar de los requisitos
técnicos y legales de Estudiante 2 dias 6 jun 7 jun

certificacion.

Analisis de certificacion. Estudiante 4 dias 8 jun 11 jun

Ejecucion de actividades

Visita al organismo de control gubernamental de certificacion (ARCOTEL).

Como primer paso para realizar el analisis de la certificacion, se realiz6 una visita a las
oficinas de ARCOTEL, que es el organismo de control gubernamental, que se encarga de
otorgar la acreditacion a entidades de certificacion de la informacion, por lo que se acudio a

ella, para obtener informacién acerca del proceso y los requisitos de certificacion.
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Dentro de las oficinas de la ARCOTEL, se acudi6 al centro de atencioén al cliente, donde
una persona encargada, atendi6 a la solicitud de informacién requerida. Durante esta charla se
dio a conocer, que los requisitos técnicos y legales se encuentran disponibles en el portal web
de la ARCOTEL. Ademas, se puso a disposicion otros medios para obtener mas informacion al
respecto, tales como, una solicitud de informacion al Director Ejecutivo de la ARCOTEL y
reuniones a través de Zoom con personal administrativo de la institucion.

Investigar los requisitos técnicos y legales de certificacion.

Luego de la visita a las oficinas de la ARCOTEL, se procedié a investigar los requisitos
técnicos y legales dentro del portal web de la ARCOTEL, el mismo que se encuentra en el

siguiente enlace: https://www.arcotel.gob.ec/. Dentro de este portal, se encontré la seccion

“Requisitos: ENTIDADES DE CERTIFICACION”. Esta seccién describe los requisitos
necesarios que se debe presentar para obtener la certificacion, siendo un total de 12 literales,
entre requisitos técnicos y legales (ver anexo 2).

Luego de realizar una revision preliminar de los requisitos técnicos y legales, se logro
tener una vision general acerca del proceso de certificacion, sin embargo, los requisitos
técnicos no son lo suficientemente claros o abarca muchas cosas y no hay mayor
especificacion disponible, por lo que se determiné que es necesario mayor informacion acerca
de los mismos. Para ello, se solicité una reunion por medio de Zoom, con personal
administrativo de la ARCOTEL, para obtener mayor informacién acerca de los requisitos
técnicos. Como resultado de esta reunién, se pudo obtener una mejor explicacion cada uno de
los requisitos técnicos presentados.

Especificacion requisitos técnicos.

Se pudo obtener un mejor detalle acerca de la documentacion técnica necesaria para la
certificacion. La informacién que se presentara a continuacion, es la documentaciéon minima
gue la institucion debe presentar para poder obtener la certificacion, segun se esclarecio en la

reunion mencionada (ver anexo 2).


https://www.arcotel.gob.ec/

103

Analisis de certificacion.

Después de realizar la investigacion acerca de los requisitos de certificacion, se

presenta el siguiente analisis, en el que se presenta un resumen general y conclusiones acerca

de los mismos.

Analisis requisitos legales.

En cuanto a la documentacién legal que se debe presentar, no existe mayor

complejidad para generarla, sin embargo, en ciertos requisitos se especifica que no se deben

presentar en el caso de instituciones publicas, como lo es esta institucion; esto también se

explico en la reunién que se realiz6 por medio de Zoom, estos requisitos son:

Copia certificada e inscrita en el Registro Mercantil (excepto las instituciones
publicas) del nombramiento del representante legal: No aplica para la ESPE.

Copia certificada debidamente registrada en el Registro Mercantil, de la escritura de
constitucién de la empresa unipersonal o compafia y reformas en caso de haberlas
(excepto las instituciones publicas): No aplica para la ESPE, pero se debe presentar
un decreto oficial de creacién o algin documento emitido por el estado, donde se
constituya a la ESPE como Universidad.

Original del certificado de cumplimiento de obligaciones emitido por la
Superintendencia de Comparfiias 0 Bancos y Seguros segun corresponda, a
excepcion de las instituciones del Estado: No aplica para la ESPE.

Informacién que demuestre la capacidad econémica y financiera para la prestacion
de servicios de certificacion de informacion y servicios relacionados: En el caso de
este requisito, la ESPE, al ser una institucion publica que depende de los fondos del
estado, para demostrar la solvencia econdémica, debe presentar certificados emitidos
por el Ministerio de Finanzas, en el que se demuestre que se cuenta con los

recursos asignados o presupuestados para la institucion, para cubrir todos los
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gastos necesarios que pueda incurrir el proyecto de acreditacion, como pueden ser,
el costo de la acreditacion, la garantia de acreditacion, recursos humanos y la
adquisicion de la infraestructura de Tl para la implementacién del servicio de firma
electronica.

Analisis requisitos técnicos.

Como bien se menciona en la presentacién de los requisitos técnicos, esta
documentacion es lo minimo que se deberia presentar para el proceso de acreditacion. Por lo
gue se intuye, que el servicio de firma electrénica actualmente implantado, como se muestra en
Figura 5, requiere de una arquitectura del servicio més robusta, con procedimientos de
seguridad mas rigurosos y una alta disponibilidad del servicio.

Para garantizar una alta disponibilidad del servicio, se requiere que algunos de los
servicios internos de la PKI, como el RA 'y VA, se encuentren distribuidos en multiples
servidores. Este tipo de arquitectura con estas caracteristicas, se encuentran disponibles en la
version empresarial del software EJBCA. El servicio implantado actualmente, como se ve en la
Figura 5, permite implementar estos servicios en un Unico servidor, lo que podria ocasionar
problemas en el servicio cuando se disponga el mismo para toda la comunidad universitaria.
Por lo cual se plantea la posibilidad de adquirir la version empresarial del software usado para
el servicio de firma electronica.

Andlisis de presupuesto para la certificacion.

Luego de realizar una investigacion de los requisitos y del proceso de certificacion, se
realiza este andlisis de presupuesto, en el que se determina un costo total estimado de
inversién, que se necesita para que este servicio se encuentre legalmente constituido y
acreditado.

En primer lugar, se tiene el costo de la acreditacion, es decir el valor que se tiene que
pagar para obtener el titulo de Entidad de Certificacion de la Informacién, este valor es de $

22,000. Luego se tiene que disponer de un valor de garantia, que, como su nombre lo indica,
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sirve como garantia para cubrir dafios o perjuicios que se pudiesen presentar a los clientes del
servicio de firma electronica, este valor es de $ 400,000.

En vista de que se plantea la posibilidad de adquirir la version empresarial del software
para la PKI, se realizé una reunién una persona que trabaja en la empresa que desarrolla este
software, para obtener un costo estimado del software EJBCA empresarial. En esta reunion se
determiné dos valores correspondientes al paquete completo del software EJBCA, y la licencia
o soporte empresarial. El paquete completo del software EJBCA, tiene un valor de $ 20,000,
esto incluye, ademas, un HSM. La licencia o soporte empresarial, tiene un valor de $ 24,000,
esta licencia tiene un tiempo de validez de un afio, lo que significa que se debe renovar
anualmente y el costo de la renovacion equivale al costo de adquisicion, es decir, $ 24,000.
Tabla 6

Resumen de presupuesto de certificacion

Detalle Costo Renovacioén
Acreditacion $ 22,000 No
Garantia de acreditacion $ 400,000 No
Paquete software completo
$ 20,000 No
EJBCA y un HSM (opcional)
Licencia EJBCA (opcional) $ 24,000 Si (Anual)
Total $ 466,000

El costo total de inversion, en el primer afio de operacion del servicio, tiene un estimado
de $466,000, como se resume en la Tabla 6. Este costo es estimado, puesto que no se

considera la adquisicion adicional de infraestructura de TI ni recursos humanos.
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Capitulo IV

Anélisis técnico de pre certificacion
Objetivos

e Evaluacién técnico informética de pre certificacion del servicio de firma digital para la

ESPE sede Latacunga.

Alcance

Realizar una evaluacion técnico informatica del servicio de firma electrénica, implantado
y operando en el ESPE CERT, acorde a los requisitos técnicos de certificacion, de manera que
se pueda determinar si el servicio cumple con el nivel técnico requerido. La evaluacion se
considerara terminada cuando se presenten los resultados de la evaluacién y se presente un
informe con las no conformidades y recomendaciones de mejora.
Indicadores de cumplimiento

¢ Resultados de la evaluacion

e Informe de no conformidades

¢ Recomendaciones de mejora

e Tiempo de entrega
Recursos

¢ Humanos: Se dispone de un estudiante a cargo del proyecto de titulacion y del

docente tutor del mismo.

o Hardware: Computadora personal.
Actividades a realizar

El siguiente cronograma indica las actividades a realizar, necesarias para realizar la
evaluacion técnico informatico del servicio.
Tabla 7

Actividades para la evaluacion técnico informético del servicio de firma electronica
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Actividad Responsable Duracion Comienzo Fin

Elaboracion del plan de

Estudiante 2 dias 12 jul 13 jul
investigacion de campo.
Ejecucion del plan de
Estudiante 3 dias 14 jul 16 jul
investigacion de campo.
Informe de las no
conformidades y las Estudiante 1 dia 17 jul 18 jul

recomendaciones de mejora.

Ejecucién de actividades

Elaboracion del plan de investigacién de campo.

Objetivo.

Evaluar técnica e informaticamente el servicio de firma electrénica implementado en el
ESPE CERT, con el fin de determinar si cumple con los requisitos técnicos de certificacion
establecidos y garantizar su nivel de cumplimiento.

Marco tedrico.

El proceso de implementacion del servicio de firma electrénica, presentado en
Implantacion del servicio de firma electrénica, sera parte fundamental de la literatura de esta
investigacion, asi como los requisitos técnicos de certificacion que se determinaron en Andlisis
de certificacion. Revisar la literatura de estos dos aspectos en conjunto, proporcionaran el
conocimiento necesario para llevar a cabo esta investigacion.

Disefio de la investigacion.

El disefio de esta investigacion se compone de la siguiente manera:

e Enfoque metodolégico: Estudio de evaluacion técnico informética.

e Tipo de estudio: Descriptivo y comparativo.
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o Muestra: Esta investigacion no tiene por objeto realizar un estudio social, por lo que
no se define una muestra de usuarios.

Procedimiento de recoleccion de datos.

La metodologia para recolectar datos en esta investigacion, se realizara a través:

e Observacion directa: Un método que consiste en realizar observaciones directas de
la implantacion del servicio, asi como su funcionamiento, analizando su rendimiento,
funcionalidades, arquitectura, entre otros.

Anadlisis de datos.

Una vez recolectados los datos, el analisis de los mismos se realizara a través de una
comparacion entre, las observaciones realizadas, y, los requisitos técnicos de certificacion
definidos. Para ello se realizard una matriz de evaluacion, donde se estime el nivel de
cumplimiento de cada uno de los requisitos técnicos.

Consideraciones éticas.

e Garantizar la confidencialidad y privacidad de informacion sensible, que se pueda

recopilar durante la investigacion.

Limitaciones y delimitaciones.

¢ Realizar la investigacion dentro del plazo establecido.

e Realizar la evaluacion técnico informatica del servicio.

¢ No abordar aspectos administrativos o financieros.

Presupuesto.

No se requiere de recursos econdmicos para realizar esta investigacion.

Ejecucidn del plan de investigacion de campo.

Definicion de variables de evaluacion.

En primer lugar, se realiz6 una revision de la literatura planteada, haciendo méas énfasis

en los requisitos técnicos de certificacion, con el objetivo de determinar variables o aspectos
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técnicos que se puedan evaluar de manera técnica e informatica, y posteriormente, realizar la

investigacion de campo.
Tabla 8

Variables de evaluacion del servicio de firma electronica

Requisito técnico de
Variables
certificacion

Descripcion

Jerarquia entidad de
Jerarquia PKI
certificacion de informacién

Administracion de la autoridad Rol de administrador

de certificacion Rol de auditor

Roles y responsabilidades
Roles de administracion
para generacion y migracion
de llaves privadas
de llaves privadas

Procesos de auditoria de
Auditoria de seguridad

seguridad
CRL
Mecanismos de validacion:
OCSP
CRL, OCSP, LDAP
LDAP

Certificados de servidor seguro
Certificados SSL

(SSL)
Servicios de emision, Servicio de emision de
renovacion y revocacion de certificados digitales

certificados digitales Servicio de renovacion de

Disefio e implementacion de
una Jerarquia PKI para el
servicio de firma electronica
Definicion de roles de
administracion
Asignacion de roles y
responsabilidades para la
administracién de las llaves
privadas
Auditoria de seguridad del

servicio de firma electrénica

Servicios de autoridad de

validacion

Certificados para navegacion
segura para protocolo HTTPS
Servicios para administrar el
ciclo de vida de los certificados

digitales
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Requisito técnico de

certificacion

Variables

Descripcion

Autoridades de Registro

Contenedores criptogréaficos

HSM

Mecanismos de seguridad

Componentes de seguridad

perimetral

Plan de contingencia

Sistema de control de acceso

al centro de cdmputo

certificados digitales
Servicio de revocacion de

certificados digitales

Rol de Autoridad de

Registro

HSM

Autenticacion con

certificados digitales

Sistema de prevencion de
intrusos
Firewall

Balanceadores

Plan de contingencia

Control de acceso al

centro de codmputo

Roles y reglas de acceso para
la administracion del ciclo de
vida de los certificados
digitales
Dispositivo de
almacenamiento de tokens
criptogréficos
Método de autenticacién para
administrar el servicio de firma

electrénica

Controles de seguridad y
proteccion del servicio de firma

electrénica

Estrategias y medidas para
garantizar la continuidad del
servicio en caso de un
siniestro
Controles de seguridad de

ingreso de usuarios al centro
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Requisito técnico de

certificacion

Variables

Descripcion

Registro de ingreso al centro

de computo

Respaldo de informacion

Registro de acceso al

centro de cémputo

Respaldo de informacion

de cdmputo donde se
encuentra implantado el
servicio de firma electronica
Registros sobre los usuarios
que ingresa al centro de
cdmputo donde se encuentra
implantado el servicio de firma
electronica.

Respaldo de base de datos

Evaluacién del servicio de firma electrdnica.

Luego de realizar el analisis técnico informético y realizar las observaciones necesarias

del servicio de firma electrénica, implantado en el ESPE CERT, se presenta la siguiente matriz

de evaluacion del servicio.

Tabla 9

Matriz de evaluacion del servicio de firma electrénica

Variable Cumple Observacion
Actualmente se ha disefiado una Jerarquia PKI, pero

esta no contempla todos los tipos de usuarios finales que
Jerarquia PKI Si

pudiesen existir dentro del contexto de la universidad ni

todos los tipos de usuarios administradores.
Se ha creado un rol y reglas de acceso para la

Rol de administrador Si

administracion del servicio
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Variable Cumple Observacién
No se ha creado un rol y reglas de acceso para la
Rol de auditor No
administracion del servicio
Roles de
No se ha creado ni asignado roles para la administracion
administracion de No
de llaves privadas
llaves privadas
Auditoria de
No
seguridad
CRL Si
OCSP Si
LDAP No
El software crea e implementa estos certificados para la
Certificados SSL Si navegacion segura (HTTPS), pero estos certificados no
son reconocidos a nivel de internet.
Servicio de emisiéon Este servicio se ha configurado para que el usuario final,
de certificados Si llene un formulario y solicite la emisién de un certificado
digitales digital.
Servicio de
renovacion de Si
certificados digitales
Servicio de
Este servicio puede ser usado Unicamente por la
revocacion de Si
Autoridad de Registro
certificados digitales
Rol de Autoridad de
Si

Registro
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Variable Cumple Observacién
HSM No No se cuenta con este tipo dispositivo.
Autenticacion con El ingreso de los usuarios administradores y Autoridades
Si
certificados digitales de Registro, se realiza a través de certificados digitales.
Sistema de
prevencion de No
intrusos
Firewall No
Toda la implementacion de la PKI y del servicio de firma
electrénica se encuentra realizada en un Unico servidor,
Balanceadores No
debido a que la version libre del software usado, no
permite realizar una arquitectura distribuida.
Plan de contingencia No
El laboratorio donde se encuentra implantado el servicio,
cuenta con un sistema de control de ingreso de usuarios,
Control de acceso al a través de tarjetas electrénicas. Sin embargo, en este
Si
centro de cémputo laboratorio se encuentra también, la direccion de carrera
de TI, por lo que se permite el ingreso de usuarios
comunes.
Registro de acceso al
No
centro de cédmputo
Respaldo de
No

informacioén
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Conclusion de evaluacion del servicio de firma electronica.

De acuerdo a los requisitos técnicos de certificacion, se establecieron un total de 22
variables para la evaluacion del servicio, de los cuales el 50 %, se cumple a cabalidad con
algunas observaciones; mientras que el otro 50 % aun no se ha implementado. De esto se
puede concluir que el servicio alin no se encuentra listo para ser certificado.

Informe de las no conformidades y las recomendaciones de mejora.

Presentacion de no conformidades.

Con la evaluacion técnico informatico del servicio de firma electrénica, se encontraron
algunas no conformidades relacionadas a las limitaciones que presenta el uso de la version
libre del software en cuestion. Principalmente, se tiene la limitacion de la distribucion de los
servicios para garantizar una alta disponibilidad del servicio de firma electrénica, como por
ejemplo la distribucion de los servicios exclusivos de VA o RA. Con la version libre no se puede
realizar una instalacion exclusiva de estos, pero si permite realizar varias instalaciones
completas de toda la arquitectura de PKI, lo que seria suficiente para cumplir con este aspecto.

Algunos de los aspectos evaluados, se cumplen de manera parcial en relacién con el
requisito técnico, como es el caso de la Jerarquia PKI, donde no se ha definido por completo
todas las entidades finales que se requieren. De igual forma sucede con los servicios de la
Autoridad de Validacién, donde no se ha configurado el servicio de validacion LDAP. Por otro
lado, de los servicios para manejar el ciclo de vida de los certificados digitales, solo se ha
puesto a disposicion el servicio para solicitar nuevos certificados por parte de los estudiantes,
los otros servicios para la renovacion y revocacion, Unicamente son manejados por las
Autoridades de Registro.

En cuanto a la seguridad del centro de computo o del laboratorio donde se encuentra
implantado el servicio de firma electrénica, los procedimientos y mecanismos de seguridad,
para garantizar la integridad del servicio, no son suficientes. Ademas, los servidores utilizados

no se encuentran debidamente instalados, ya que estos se encuentran en el piso; por otra
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parte, no cuentan con un sistema de redundancia de energia eléctrica, que permita la
continuidad ininterrumpida del servicio de firma electronica, en caso de fallos eléctricos o cortes
de energia. El servicio deberia trasladarse a un Data Center, ya que estas estructuras cuentan
con las especificaciones mencionadas y la administracion del servicio deberia estar en un
centro de cdmputo, en este caso puede considerarse utilizar el laboratorio H402.
Recomendaciones de mejora.
A continuacion, se describen recomendaciones que permitirian mejorar el servicio de
firma electrénica en conformidad con los requisitos técnicos de certificacién.
e Jerarquia PKI: Complementar la jerarquia PKI disefiada con todos los roles de
administracion y entidades finales.
e Servicios de validacién: Configurar el servicio de validacién LDAP.
¢ Respaldos de informacion: Crear un plan de respaldo de informacién de la base de
datos de forma periddica.
e Balanceador de carga: Disponer de una mayor infraestructura de Tl para la creacion
de un servicio de alta disponibilidad. La instalacién del servicio se realizé en 2
servidores; para garantizar un servicio de alta disponibilidad se deberia considerar
una asignacién minima de 6 servidores.
o Firewall
e Centro de computo
e Registro y control de acceso al centro de computo
e Seguridad del centro de computo
o Data Center
¢ Plan de contingencia y Auditoria de seguridad
e Sistema de prevencion de intrusos

e HSM
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Capitulo V

Mejora del servicio y resolucion de las no conformidades
Objetivo

e Elaborar un plan de mejora del servicio de firma electrénica para su certificacion, en

base de las recomendaciones del informe de evaluacion técnico informatico.

Alcance

Elaborar y recomendar acciones de mejora para el servicio de firma electronica
implementado en el ESPE CERT del DCCO, con la finalidad de proponer soluciones a las no
conformidades encontradas en su instalacion y arquitectura, en relaciéon con los requisitos
técnicos de certificacion. Presentar alternativas para la recaudacién del presupuesto necesario
para certificar el servicio de firma electrénica.
Indicadores de cumplimiento

¢ Recomendaciones de mejora para la instalacion del servicio

¢ Recomendaciones de mejora para la arquitectura del servicio

e Alternativas de recaudacion de presupuesto
Recursos

¢ Humanos: Se dispone de un estudiante a cargo del proyecto de titulacion y del

docente tutor del mismo.

e Materiales: Computadora personal.
Actividades a realizar

El siguiente cronograma indica las actividades a realizar para crear el plan de mejora
del servicio de firma electronica.
Tabla 10

Actividades del plan de mejora
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Actividad Responsable Duracion Comienzo Fin

Elaboracion de las
recomendaciones de mejora Estudiante 2 dias 25 jul 26 jul
para la instalacion del servicio.
Elaboracion de las
recomendaciones de mejora Estudiante 2 dias 27 jul 28 jul

para la arquitectura del servicio.

Evaluacion del plan de mejora. Estudiante 1 dia 29 jul 29 jul

Elaboracién de alternativas de
Estudiante 1 dia 01 ago 01 ago
recaudacion de presupuesto

Elaboracién de las recomendaciones de mejora para la instalacion del servicio

En esta etapa se contempla recomendar un conjunto de acciones para mejorar la
instalacion del servicio de firma electronica. Al hablar de la “instalacion” se refiere a las
instalaciones o el espacio fisico donde se encuentra instalado el servicio. Estas
recomendaciones estan enfocadas a la seguridad de las instalaciones, entre otros aspectos, y
gue son necesarias puesto que son parte de los requisitos técnicos de certificacion.

Centro de computo principal.

Actualmente los servidores en los que se encuentra instalada la firma electrénica, estan
ubicados en el laboratorio H402 del DCCO. En este mismo lugar se encuentra la direccion de
carrera de TI, por lo que cualquier estudiante puede ingresar a este laboratorio. Como primer
paso, se deberia designar un espacio aislado donde solo personal autorizado pueda ingresar a
las instalaciones de la firma electrénica.

Ademas, en este laboratorio H402, los servidores utilizados se encuentran en el piso, lo

cual no seria apropiado si se busca certificar este servicio.
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Este espacio debe tener un control de acceso mediante llaves, tarjetas electrénicas u
otros dispositivos de seguridad de borde, de manera que solo personal autorizado pueda
ingresar a él.

Se debe tener un registro de todas las personas que ingresen a este centro de cémputo,
especificando la hora de entrada, salida y la actividad a realizar.

Este centro de computo debe estar adecuado para un correcto funcionamiento de los
servidores. Debe tener un sistema de ventilacion que permita evitar el sobre calentamiento de
los servidores. Sistema de respaldo de energia eléctrica en caso de apagones, algo que es
muy constante en el espacio geografico donde se encuentra la Universidad. Basicamente, este
centro de cdmputo debe seguir los mismos estandares que se utilizan para la implementacion
de Data Centers. En tal caso, este servicio deberia trasladarse hacia un Data Center, y el
centro cOmputo, que seria el laboratorio H402, podria usarse para la administraciéon del
servicio.

Centro de computo secundario.

Este centro de coémputo secundario no requiere de las mismas especificaciones que el
principal, puesto que funcionaria como un sitio alterno, en caso de que el principal sufriese de
algun inconveniente. Pero se requiere de un sitio secundario para garantizar la continuidad del
servicio en caso de incidentes con el principal.

Este sitio secundario debe ser un espacio aislado, que solo pueda ingresar personal
autorizado. Con los mismos controles de acceso que el principal y registro de accesos.

Servidores de respaldo de informacion.

Para garantizar la perdida de informacion en caso de desastres, se debe contar con
servidores de respaldo de base de datos ya sea en la nube o de manera local, o en el mejor de
los casos, ambos. Estos respaldos deberian realizarse de manera diaria, a partir de la media

noche, para no afectar la funcionalidad del servicio.
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Plan de contingencia.

Se debe crear un plan de contingencia ante posibles desastres o fallos que interrumpan

parcial o totalmente la funcionalidad servicio, estableciendo procedimientos para evitar

interrupciones en la continuidad del mismo.

Elaboracion de las recomendaciones de mejora para la arquitectura del servicio

En esta etapa se contempla recomendar un conjunto de acciones para mejorar la
arquitectura del servicio de firma electronica. Al hablar de la “arquitectura” se refiere a como se
encuentra instalado y funcionando el servicio. Para ello se propone un disefio mejorado,
considerando los requisitos técnicos de certificacion.

Jerarquia PKI.
Se propone la siguiente jerarquia PKI mejorada, considerando todas las entidades o

usuarios a los que se emitirdn certificados digitales, usuarios de administracion y la sede

Latacunga como Autoridad Certificadora Subdelegada.

Figura 60

Jerarquia PKI mejorada
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Esta jerarquia tiene una mejor organizacion en la distribuciéon o emision de certificados
digitales para entidades o usuarios finales. Cada sede maneja y emite certificados por
separado, para los diferentes tipos de usuarios identificados.

Arquitectura del servicio.

En el siguiente disefio se presenta una arquitectura mejorada, contemplando aquellos
aspectos técnicos de certificacion requeridos, como lo son la implementacién de: firewall, HSM,
conectividad LAN, WAN, servidores de respaldo, balanceadores de carga, conexiones cifradas
o SSL.

Figura 61

Arquitectura del servicio mejorada
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Cluster de base de datos.

Garantizar un servicio de alta disponibilidad no solo involucra tener redundancia en los
servicios o aplicaciones web, en este caso de la PKI. Mdltiples servidores web que se conectan
a un solo servidor de base de datos, podria ocasionar fallos en el mismo. Por ello se
recomienda también tener un sistema redundante de base de datos.

En este aspecto aparece el concepto de “cluster”, que es una agrupacion de servicios

gue trabajan en conjunto para crear un servicio mas robusto. Un clister de base de datos,
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permite conectar multiples servidores de base datos de manera sincronizada, es decir, que, si
se realiza accion de escritura en un nodo del cluster, este cambio se ve automaticamente
reflejado en los otros nodos.

MariaDB Galera es un software gratuito y de codigo abierto, que permite la creacion de
un claster de base de datos con el motor de base de datos MariaDB. Este software recomienda
usar un namero impar de servidores para usar el cluster, siendo el minimo 3 servidores. De
igual forma, el software de la PKI, EJBCA, recomienda usar minimo 3 servidores de base de
datos MariaDB para crear un servicio de alta disponibilidad.

Alta disponibilidad de PKI.

Luego de crear un cluster de base de datos, se puede crear la redundancia para los
servicios de la PKI. Esto consiste en instalar el software EJBCA en multiples servidores o
nodos, conectados al clister de base de datos a través de un balanceador de carga entre el
cluster y la PKI. Cada nodo contiene todas las componentes o servicios de la PKI, es decir, la
Autoridad de Validacion, Autoridad de Registro y Autoridad de Certificacion, entre otros, por lo
que, implementando 3 nodos, se estarian creando 3 servicios de cada uno de ellos.

Balanceador de carga.

Un balanceador de carga permite distribuir las solicitudes que recibe un servidor a
varios de ellos, permitiendo que un servicio se pueda distribuir en varios servidores y aligerar la
carga de cada uno de ellos de forma automatica.

Existen varios tipos de balanceadores de carga, ya sea fisico o lo6gicos, dependiendo de
la capa de red donde se implemente. Para esta implementacion se puede recomendar un
balanceador de carga légico o de software como HA Proxy. Este software es gratuito y de
codigo abierto que proporciona un equilibrador de carga de alta disponibilidad y un proxy
inverso para aplicaciones basadas en TCP y HTTP.

Este software serviria tanto para el clister de base de datos, que usa el protocolo TCP y

para los servicios web de la PKI, que usan el protocolo HTTP.
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Firewall.

Un firewall es una herramienta que monitorea el trafico de la red, permitiendo bloquear y
controlar los accesos a través de la red a los servidores.

Uno de los aspectos mas importantes para certificar el servicio de firma electrénica, es
la seguridad del mismo, por ello la implementacion de un firewall es muy importante y
necesario.

Este tipo de herramienta se puede implementar tanto en hardware o software o una
combinacién de ambos. En este caso se recomienda un firewall de hardware, puesto que hay
muchos dispositivos en custodia o que deben protegerse detras de él.

Respaldo de base de datos.

Como parte de la seguridad del servicio de la firma electrénica, es importante contar con
un respaldo de la base de datos constante, de manera diaria, de manera que, en caso de un
fallo en el cluster de base de datos o pérdida del mismo, se pueda restablecer el servicio sin
pérdida de informacién. Este servidor de respaldo debe estar fuera de linea del servicio de
firma electrénica, para evitar accesos innecesarios u otros procesos ajenos al mismo. Adicional,
se puede considerar tener un servidor de respaldo en la nube.

IPS.

Un IPS es una herramienta que permite identificar el trafico malicioso en la red y tomar
acciones contra el mismo. Esta herramienta controlar de mejor manera los accesos al servicio
de firma electrénica y mejorar alin mas su seguridad.

HSM.

Un HSM es un dispositivo que sirve para almacenar los tokens criptograficos de las
Autoridades Certificadoras. Estos tokens son usados para firmar y otorgar los certificados
digitales, por lo que su seguridad es muy importante.

Este dispositivo es un hardware sdlido y resistente a manipulaciones, con altos

estandares de seguridad, que garantiza la utilizacion y almacenamiento de tokens
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criptograficos. La administracion de este proceso debe ser realizado por el usuario
superadministrador.
Evaluacién del cumplimiento del plan de mejora

Con el fin de evaluar el plan de mejora y las acciones recomendadas para optimizar el
servicio de firma electronica en relacion con los requisitos técnicos de certificacion, se procede
a realizar una nueva evaluacion técnico informatico del servicio.
Tabla 11

Matriz de evaluacién del plan de mejora para el servicio de firma electrénica

Variable Cumple
Jerarquia PKI Si
Rol de administrador Si
Rol de auditor Si
Roles de administracion de llaves privadas Si
Auditoria de seguridad No
CRL Si
OCsP Si
LDAP No
Certificados SSL Si
Servicio de emision de certificados digitales Si

Servicio de renovacién de certificados

Si
digitales
Servicio de revocacion de certificados _
digitales >
Rol de Autoridad de Registro Si

HSM Si
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Autenticacion con certificados digitales Si
Sistema de prevencién de intrusos Si
Firewall Si

Balanceadores Si

Plan de contingencia Si

Control de acceso al centro de computo Si
Registro de acceso al centro de computo Si
Respaldo de informacion Si

Con las propuestas presentadas, el resultado de la evaluacion tiene un 90.9 % de
cumplimiento, en donde se cubre casi en su totalidad los requisitos técnicos de certificacion.
Elaboracién de alternativas de recaudacion de presupuesto

Ejecucidn del servicio de firma electrénica dentro de la ESPE.

Se plantea la propuesta de poner en ejecucion el servicio de firma electronica para la
realizacion de trdmites internos en la ESPE. La Universidad actualmente cuenta con
aproximadamente 20,000 estudiantes, entre todas sus distintas sedes. Teniendo en cuenta el
namero de estudiantes a los que se prestaria el servicio, se considera aplicar una tarifa por la
emisién y renovacién de certificados digitales. El certificado digital tendria un costo de $ 10 por
un periodo de validez de un afio o de $ 5 por semestre. Considerando el nimero de estudiantes
y el costo del servicio, por cada afio de operacion se recaudarian aproximadamente $ 200,000.
De esta forma al cabo de 3 afios de operacion del servicio se estaria recaudando el

presupuesto necesario para obtener la certificacion.
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Capitulo VI
Conclusiones

Se realiz6 una nueva implementacion mejorada del servicio de firma electrénica en el
ESPE CERT del DCCO de la matriz Sangolqui, contemplando una arquitectura y jerarquia de
PKI similar a como funcionaria una Entidad de Certificacién, con la disponibilidad para prestar
el servicio a la comunidad universitaria de esta misma sede y la sede Latacunga. Esta
implementacion se realiz6 utilizando unicamente software libre, por lo que adquirir la version
empresarial del software usado, seria opcional en el caso de que se quisiese implementar un
servicio mucho mas robusto.

Se realiz6 un andlisis de certificacion en el que se determiné los requisitos econémicos,
legales y técnicos para certificar el servicio de firma electrénica, obteniendo como resultado una
pausa en el proceso de certificacion, puesto que se necesita una inversion econémica grande y
una mayor asignacion de recursos e infraestructura de TI.

Se evalug el servicio de firma electronica en relacion a los requisitos técnicos de
certificacion, determinando que este no se encuentra listo para obtener la certificacion, ya que
se requiere que el servicio cuente con altos niveles de seguridad y una mejor distribucién de los
servicios, para lo cual se necesita una mayor asignacion de recursos e infraestructura de TI.

En base a la evaluacion realizada, se elabor6 un plan de mejora del servicio de firma
electronica, en el que se propuso recomendaciones para mejorar el servicio y cumplir con los
requisitos técnicos de certificacion.

Recomendaciones

Se pretende extender el servicio de firma electrénica para toda la comunidad
universitaria en cada una de las sedes de la ESPE, por lo que se recomienda asignar mas
recursos e infraestructura de Tl para crear un servicio seguro y de alta disponibilidad como se

plantea en el plan de mejora.
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En vista de que se debe realizar una inversion econémica grande para certificar el
servicio de firma electronica y no se ha podido determinar si se asignaran los recursos
econdmicos en un futuro, se recomienda crear un conjunto de politicas internas y que formen
parte del reglamento de la ESPE, en el que se autorice al servicio de firma electrénica
implantado en el ESPE CERT, como un medio de legalizacién y certificacién de documentos
para tramites dentro de la Universidad.

El uso de software libre se adapta perfectamente a las necesidades para crear un
servicio de firma electronica para la ESPE, sin embargo, en el caso de requerir caracteristicas
adicionales que se encuentran en la version empresarial del software, se recomienda realizar
un analisis del codigo fuente del software y determinar si es posible ajustarlo a las necesidades

requeridas, puesto que es software libre y se puede modificarlo segun se necesite.
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