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Resumen
La presente investigacion tuvo como propésito realizar un analisis de las capacidades
de la Fuerza Terrestre en respuesta a la grave conmocion interna registrada en el
Ecuador durante los afios 2019 y 2022. Se aplicé una metodologia con enfoque mixto
con un disefio no experimental transeccional, debido a que se estudié un hecho
particular en la actuacion de la Fuerza Terrestre a través de la capacidad de
Inteligencia Vigilancia y Reconocimiento, aplicando una encuesta entre el personal de
oficiales que intervinieron en este evento, sin realizar ninguna manipulacién de las
variables. Entre los principales resultados obtenidos se destaca que, a criterio de los
oficiales encuestados, respecto a la importancia y apoyo de inteligencia militar,
sefalan que fue la inteligencia tactica con un 82%; el mayor esfuerzo en el ciclo de
produccion de inteligencia correspondioé a la busqueda y obtencion de informacion con
un 68% y con un 50% de opiniones sefialan que la modernizacion (desarrollo y
tecnologia) es un aspecto que se debe priorizar para el cumplimiento efectivo de
operaciones militares en apoyo a la Policia Nacional. Se concluy6 con la elaboracién
de una propuesta que aborddé cinco estrategias alineadas a la investigacién, desarrollo
e innovacion, la incorporacion de la inteligencia artificial, el fortalecimiento de la
inteligencia con el empleo de medios técnicos como son las aeronaves no tripuladas
(UAV), al igual que la necesidad de potenciar la ciberseguridad, lo que contribuird a

mejorar la capacidad de Inteligencia, Vigilancia y Reconocimiento.

Palabras clave: inteligencia, vigilancia, reconocimiento, capacidad militar,

Fuerza Terrestre.
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Abstract
The purpose of this research was to carry out an analysis of the capabilities of the Land
Force in response to the serious internal commotion registered in Ecuador during the
years 2019 and 2022. A methodology with a mixed approach was applied with a non-
experimental transectional design, due to that a particular event in the performance of
the Land Force was studied through the Intelligence Surveillance and Reconnaissance
capacity, applying a survey among the staff of officers who participated in this event,
without performing any manipulation of the variables. Among the main results obtained,
it stands out that, in the opinion of the officers surveyed, regarding the importance and
support of military intelligence, they indicate that it was tactical intelligence with 82%;
The greatest effort in the intelligence production cycle corresponded to the search and
obtaining of information with 68% and with 50% of opinions indicating that
modernization (development and technology) is an aspect that must be prioritized for
the effective fulfillment of military operations in support of the National Police. It
concluded with the preparation of a proposal that addressed five strategies aligned with
research, development and innovation, the incorporation of artificial intelligence, the
strengthening of intelligence with the use of technical means such as aircratft.
unmanned aerial vehicles (UAV), as well as the need to enhance cybersecurity, which

will contribute to improving Intelligence, Surveillance and Reconnaissance capabilities.

Keywords: intelligence, surveillance, reconnaissance, military capability,

Ground Force.
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Capitulo I: Introduccion

Generalidades

La presente investigacion de alcance descriptivo elaboré un analisis de las

capacidades de la Fuerza Terrestre en respuesta a la grave conmocion interna

registrada en el Ecuador durante los afios 2019 y 2022. Poniendo mayor énfasis al

empleo militar en apoyo a la Policia Nacional en junio del 2022 en respuesta a los

hechos que configuraron la grave conmocion social.

El gobierno nacional mediante Decreto Ejecutivo Nro. 455 establecio la

“Declaratoria de estado de excepcion, identificacion de los hechos, casual,

justificacion, ambito territorial y periodo de duracién” emitido el 17 de junio de 2022.

Entre los aspectos relacionados con el estudio se sefialan algunas partes de los

articulos

Art. 1. Declarar el estado de excepcién por grave conmocion interna en las
provincias de Cotopaxi, Pichincha e Imbabura.

Art. 2. La declaracion del estado de excepcion tendra una vigencia de treinta
dias.

Art. 3. Disponer a las Fuerzas Armadas la conformacion de una Fuerza de
Tarea Conjunta para materializar el objetivo de la Zona de Seguridad.

Art. 4. La movilizacion de las Fuerzas Armadas y su participacion en el
restablecimiento del orden publico es complementaria a las acciones de la
Policia Nacional...

Art. 5. Las Fuerzas Armadas y la Policia Nacional, deberan coordinar acciones
para que las Fuerzas Armadas apoyen a la Policia Nacional, siendo esta
dltima la responsable del mantenimiento del orden publico y seguridad
ciudadana, hasta que se haya restablecido. (Presidencia Nacional del

Ecuador, 2022)
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Justificacion e importancia

El Estado ecuatoriano debe contar con un poder militar que le permita una real
capacidad de defensa, para proteger los intereses nacionales y la seguridad de sus
habitantes, por lo tanto, es necesario elaborar una planificacién de sus capacidades
militares futuras para enfrentar las amenazas que se presenten en los diferentes
escenarios volatiles, inciertos, cadticos y ambiguos a nivel mundial, regional y local.
(DTDM, 2022, pag. 5).

El Ejército Ecuatoriano, ha desarrollado un Plan de Transformacion de la
Fuerza Terrestre en el cual se establece las bases y las estrategias que le permitan
generar los cambios necesarios, para fortalecer y desarrollar sus capacidades militares
futuras y estar en condiciones de cumplir las misiones impuestas, para enfrentar
eficientemente a las amenazas y riesgos presentes y futuros (DTDM , 2022, pag. 5).

Precisamente uno de los objetivos estratégicos del Ejército corresponde a
incrementar las capacidades militares, permitiendo a la Fuerza Terrestre cumplir
eficientemente con su misién fundamental que corresponde a la defensa de soberania
e integridad territorial y de igual forma permitir colaborar con las instituciones del
Estado en respuesta a crisis (con estado de excepcion), con el apoyo a la Policia
Nacional ante una grave conmocion interna (LSPE Art. 11 innumerado Art. 35).

El perfil del Ejército del Futuro involucra como aspectos fundamentales el
contar con una Inteligencia Efectiva, permitiendo obtener informacion de forma
continua y oportuna sobre las amenazas y riesgos reales y potenciales, con base a la
innovacién de métodos y mecanismos técnicos, tecnoldgicos y humanos de obtencion
de informacion esencial. (DTDM , 2022, pag. 14).

La Fuerza Terrestre requiere de un analisis actual relacionado con la medicion
de la capacidad de Inteligencia, Vigilancia y Reconocimiento, sobre la base de la
experiencia y lecciones aprendidas en la grave conmocion social registrada en el
Ecuador en octubre de 2029 y junio de 2022, con la finalidad de proyectar acciones

estratégicas que permita el fortalecimiento de esta capacidad especifica.
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Con este estudio de investigacion se lograra;
o Determinar falencias del subsistema de inteligencia militar advertido durante
el empleo en las manifestaciones de octubre de 2019 y junio de 2022.

o Establecer el tipo de equipos y medios tecnolédgicos que podrian formar parte

del portafolio de proyectos para incrementar la capacidad de IVR.

¢ Medir la capacidad de IVR empleado en junio de 2022 con relacion al nivel

actual y sobre todo su proyeccion a una nueva capacidad futura en base a la
Linea de Transformacién: Doctrina, orientado al cumplimiento eficiente de las
misiones asignadas a las unidades militares para enfrentar las amenazas y
desafios actuales y futuros.

La investigacion planteada es Unica, ya que no existen estudios de nivel
superior similares relacionadas con la capacidad de IVR de la Fuerza Terrestre, sino
Unicamente estudios de Estado Mayor, informes, y documentos a modo de lecciones
aprendidas respecto al empleo militar en apoyo a la PN en la grave conmocién social
en octubre de 2019 y junio de 2022.

La investigacion es factible ya que la informacion relacionada con el empleo de
la capacidad de inteligencia, vigilancia y reconocimiento se podra obtener a través de
documentos institucionales de la Fuerza Terrestre, que posteriormente seran

analizados y servirdn para establecer estrategias para el fortalecimiento.
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Figura 1

Arbol de Capacidades de la Fuerza Terrestre

CAPACIDADES DE LA FUERZA TERRESTRE
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Nota: Tomado de DTDM (2022)
Planteamiento del problema

Las Fuerzas Armadas del Ecuador se encarga de la seguridad integral segun lo
estipulado en la constitucion (Ecuador, 2008) la mision de la institucion es la defensa
de la soberania e integridad territorial, asi como también, brindan soporte en diferentes
tareas en apoyo al Estado, de esta manera se debe contar con las capacidades
operativas para el cumplimiento efectivo de las operaciones militares.

En el &mbito interno, las operaciones militares y de forma general el empleo de
FF.AA., se encuentra limitado al no disponer de un adecuado cuerpo legal que
respalde el accionar de los uniformados, pero ademas se requiere tener la

disponibilidad de los recursos suficientes para poder alcanzar un adecuado desarrollo
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de las capacidades, mas aun si la institucion militar lleva a cabo un proceso de
modernizacion y transformacion (Comando Conjunto de Fuerzas Armadas, 2019).

Las lecciones aprendidas de la grave conmocion interna registrada en el pais
en junio de 2022 (DTDM, 2022) permiten evidenciar la adopcién de estados de
excepcion por parte del presidente de la Republica, y con ello la movilizacién de
FF.AA. con el propdsito de garantizar la seguridad interna y la estabilidad democratica,
En este contexto, se han generado las condiciones necesarias para realizar un analisis
desde la perspectiva de empleo de la capacidad militar de Inteligencia, Vigilancia y
Reconocimiento (IVR).

El presente trabajo investigativo busca plantear lineamientos para el nivel
estratégico militar y operacional orientado a la planificacién, preparacion y conduccion
de las operaciones militares en apoyo a la Policia Nacional, basado en la capacidad
especifica de IVR que requiriere contar la Fuerza Terrestre, ya que no existe un
estudio especifico relacionado con el tema de investigacion, con la premisa de aportar
al fortalecimiento institucional y al proceso de transformacion cuyo horizonte de disefio
de fuerza se proyecta al 2033.

El disefio de fuerza como parte del plan de transformacion del ejército,
pretende contar con una institucién militar debidamente estructurada con medios
multipropdsitos y con personal polivalente, capaz de enfrentar las amenazas y riesgos
gue se vayan presentando, entre las que destacan los fendmenos que combinan
atagues convencionales y no convencionales con claras intenciones de desestabilizar
al pais (DTDM, 2022).

En este contexto se define el problema de investigacién tomando como
referencia los eventos de la conflictividad social ocurridos en el Ecuador en octubre de
2019 y junio de 2022, mediante el siguiente enunciado a manera de pregunta.
Formulacion del problema de investigacion

¢ Existié una deficiencia en la capacidad especifica de IVR que no permitio el

empleo efectivo de la Fuerza Terrestre durante las operaciones militares en el &mbito
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interno en apoyo a la Policia Nacional y otras instituciones del Estado, en el contexto
de la grave conmocion social en octubre de 2019 y junio de 20227
Preguntas de investigacion

Con la problematica anteriormente sefialada se plantean las siguientes

preguntas:

e ¢ Cbmo contribuye la capacidad de Inteligencia, Vigilancia y Reconocimiento
para la planificacion y ejecucion de operaciones militares en el contexto de la
grave conmocion social?

e ¢ Qué limitaciones existieron en la busqueda y obtencién de informacion; y
en la produccion de inteligencia para el cumplimiento efectivo de las
operaciones militares en apoyo a la PN en el contexto de la grave conmocion
social?

¢ ¢ Qué lineamientos estratégicos se podrian presentar para el fortalecimiento
de la capacidad especifica de Inteligencia, Vigilancia y Reconocimiento de la
FT, en respuesta a una grave conmocioén social?

Objetivos
Objetivo General

Realizar un analisis de la capacidad especifica de IVR de la Fuerza Terrestre,
desplegada en octubre de 2019 y junio de 2022 durante las operaciones militares en
apoyo a la PN, en respuesta a la grave conmocion interna generada por la
conflictividad social.
Objetivos especificos

e Obtener informacion validada para establecer el marco teérico relacionado
con la capacidad especifica de IVR para las operaciones militares en apoyo

ala PN en respuesta la grave conmocion social.
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¢ Realizar una investigacion cuantitativa y cualitativa para evaluar la situacion
de la capacidad de IVR de la Fuerza Terrestre, a fin de determinar la
problematica existente.
¢ Determinar el beneficio que se tendria al contar con una adecuada
capacidad de IVR como componente esencial para el cumplimiento efectivo
de operaciones militares en apoyo a la PN en el contexto de la grave
conmocion social.
¢ Desarrollar una propuesta basada en estrategias orientadas al
fortalecimiento de la inteligencia, vigilancia y reconocimiento acorde a las
necesidades y capacidades requeridas.
Hipotesis
Las deficiencias detectadas en la capacidad de Inteligencia, Vigilancia y
Reconocimiento de la Fuerza Terrestre influyen negativamente en el apoyo
complementario a la Policia Nacional en el contexto de la grave conmocion social.
Determinacion de variables
Variable independiente
La capacidad de Inteligencia, vigilancia y reconocimiento en las operaciones de
ambito interno.
Variable dependiente
Efectividad del apoyo militar complementario a la Policia Nacional en el
contexto de la grave conmocién social.
La Tabla 1 indica la conceptualizacion de las variables que intervienen en el

presente estudio.
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Conceptualizacion de las variables
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Variable

Concepto

Independiente
La capacidad de Inteligencia, Vigilancia y

Reconocimiento en las operaciones militares de

ambito interno.

Las capacidades generales son las que
determinan la consecucion de los
objetivos determinados en la planificacién
estratégica en concordancia con los
objetivos institucionales.

Dependiente

Efectividad del apoyo militar complementario a
la Policia Nacional en el contexto de la grave

conmocién social.

Corresponde a la aplicacion efectiva de
las operaciones de ambito interno de
apoyo complementario a la PN.

La Tabla 2 indica la definiciébn operacional de las variables que intervienen en

el presente estudio.
Tabla 2

Definicién operacional de las variables

Variable

Pasos o procedimientos

Independiente
La capacidad de IVR en las operaciones
militares de ambito interno.

Definicién doctrinaria
Clasificacion
Evaluacion

Dependiente

Efectividad del apoyo militar complementario a
la PN en el contexto de la grave conmocion

social.

Definicién bibliografica
Caracterizacion
Valoracion

La Tabla 3 muestra la operacionalizacién de las variables que intervienen en el

estudio, detallando la conceptualizacion, subdimensiones, indicadores, pregunta de

investigacion e instrumentos y técnicas aplicados.
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Operacionalizacion de las variables
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Dimension Conceptualizacion Subdimensiones Indicadores Pregunta de Instrumentos y
investigacion técnicas
aplicados
Variable Las capacidades Pertinencia Si ¢ Cudles son las Observacion
independiente: operativas son las que deficiencias en el
determinan la Ambito de accién No empleo de la Revision
consecucion de la capacidad de IVR de documental
planificacién estratégica y la Fuerza Terrestre en
el disefio de fuerza, en el cumplimiento
concordancia con los efectivo de
objetivos institucionales, operaciones militares
una de ellas es la en apoyo
capacidad de IVR. complementario a la
PN?
Variable Corresponde a la Efectividad Ndamero ¢ Cuales son los Observacion
dependiente: aplicacién efectiva de las factores de incidencia
operaciones de Aplicabilidad Frecuencia en el cumplimiento Revisiéon
inteligencia y efectivo de las documental

contrainteligencia en el
ambito interno dentro del
contexto de la grave
conmocién social.

operaciones de
inteligencia y
contrainteligencia en el
contexto de la grave
conmocién social?
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Capitulo Il: Fundamentacion teérica, conceptual y referencial
Marco Teorico
Antecedentes

En el Ecuador la Constitucién de la Republica, 2018, senala que: “Las Fuerzas Armadas
tienen como misién fundamental la defensa de la soberania e integridad territorial...”* (Art. 158).
Las FF.AA. para cumplir este mandato constitucional deben desarrollar su poder militar a través
del fortalecimiento y potencializacion de las capacidades estratégicas y especificas.

El Ministerio de Defensa Nacional dispone de un documento orientador de la politica del
defensa conocido como “Libro Blanco”, en el cual se establecen las amenazas y riesgos en
contra del Estado Ecuatoriano, como son: agresiones armadas externas, grupos irregulares
armados (GIA) y crimen organizado transnacional; y, en el caso de los riesgos se considera a
los flujos migratorios irregulares, ciberataques, degradacion ambiental, protesta social,
intenciones de ruptura del orden constituido y corrupcion.?

La mision del Comando Conjunto de las Fuerzas Armadas es asesorar, mediante
lineamientos y directrices estratégicas militares en temas de innovacion y desarrollo e
implementacién de la generacién de tecnologia militar, a través del estudio estratégico para el
desarrollo de las capacidades militares y verificacién de la capacidad militar instalada para
promover el crecimiento operativo a fin de disponer de fuerza disuasiva eficaz y eficiente.®

Por su parte el Ejército Ecuatoriano enmarcado en el Plan de Gestion Operacional
(PGO), debe planificar y ejecutar anualmente un adecuado alistamiento operacional que
permita el empleo efectivo en operaciones militares relacionadas con la defensa externa y el

ambito interno; paralelamente debera realizar todas las acciones y gestiones con el fin de

1 Constitucion de la Republica del Ecuador, afio 2008.
2 Politica de la Defensa Nacional, afio 2018.

3 Comando Conjunto de las Fuerzas Armadas del Ecuador.
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fortalecer las capacidades especificas que le permita al Ejército en su conjunto desarrollar el
poder militar para el cumplimiento de la mision constitucional y el apoyo a otras instituciones del
Estado en el contexto del ambito interno.

Conviene citar a la Ley Organica reformatoria a varios cuerpos legales para el
fortalecimiento de las capacidades institucionales y la seguridad integral, la cual establece en el
articulo 14, letra b, sobre la seguridad ciudadana y orden publico que estara a responsabilidad
de la Policia Nacional. Asi mismo, le corresponde a la Policia Nacional la ejecucién de tareas
para prevenir o combatir al crimen organizado, asi como para defender a los ciudadanos de las
situaciones de violencia, pudiendo contar con el apoyo complementario, extraordinario,
regulado y fiscalizado de las Fuerzas Armadas en el marco de sus atribuciones y mision
constitucional, previa justificacién basada en pardmetros técnicos que visibilicen que las
capacidades de la Policia Nacional han sido empleadas y la amenaza no ha sido controlada, y
de igual forma, una vez declarado el estado de excepcion, debiendo precisar que esta
colaboracién sera siempre en operaciones especificas y subordinadas al Presidente de la
Republica.

Con el antecedente expuesto, la presente investigacion considera sobre la base del
andlisis de los hechos ocurridos en el pais en junio de 2022 relacionado con la grave
conmocién interna, la necesidad del fortalecimiento de las capacidades militares, con especial
atencion, a la capacidad de Inteligencia, Vigilancia y Reconocimiento, permitiendo que el pais
cuente con unas Fuerzas Armadas, que a mas de garantizar la soberania e integridad
territorial, apoye a la seguridad integral, todo esto, basado en la concepcion misma del Estado
determinada por Foucault (Garcia, 2014) y en con el aporte teérico de las distintas teorias de

las relaciones internacionales, como son el liberalismo, el realismo y el neorrealismo, sobre

4 Ley organica reformatoria a varios cuerpos legales para el fortalecimiento de las capacidades
institucionales y la seguridad integral, publicada en el Suplemento N.° 279 Registro Oficial del 29 de marzo
de 2023.
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todo en lo referente al poder y la violencia (Creus, 2013). Estas bases tetéricas pueden aportar
significativamente a la concepcion del empleo militar en eventos de grave conmocion social.

Otro aspecto fundamental que se debe considerar como parte de la fundamentacion
tedrica corresponde a la concepcioén y aplicacion de la doctrina militar, sobre la cual se rige la
actuacion de las Fuerzas Armadas, tanto en el &mbito operacional como institucional
(CC.FF.AA., 2009)°. Asi mismo, el andlisis pormenorizado de las operaciones militares
registradas en el ambito interno servira como un referente que puede complementar la doctrina
militar existente, siendo necesario analizar documentos militares como son los informes de la
gestion institucional, informes de cumplimiento de operaciones militares, lecciones aprendidas,
estudios de estado mayor, apreciaciones de inteligencia militar, entre otros.
Marco conceptual
Seguridad

La seguridad permite que un grupo humano vive sin temor, en este sentido, la seguridad
es un estado que se desenvuelve en un ambiente de tranquilidad basados en la percepcion de
no temer amenazas 0 a su vez existen los medios adecuados para enfrentarlas(Moncayo,
2018).
Defensa

Moncayo (2018) menciona que la defensa es un patrimonio de todos, un bien publico
gue debe ser construido socialmente con una vision integral, la defensa contribuye al
fortalecimiento del estado social de derecho y promocién de los derechos humanos y libertades
sociales.

Defensa hace referencia a rechazar, repeler a un enemigo, en este sentido, es la accion

dirigida a proteger o protegerse de un determinado peligro o amenaza.

5 Ley Organica de la Defensa Nacional, 2009.
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Capacidad militar

La capacidad militar consiste en ejecutar las misiones asignadas en diferentes niveles,
ya sea estratégico o tactico, a través de procedimientos doctrinales especificos, utilizando un
conjunto de sistemas de armas, infraestructura y personal capacitado (CC.FF.AA., Manual
Militar de Desarrollo de Capacidades MM — Fcl — 24, 2020).

La Revolucién molecular disipada

Alexis Lépez plantea la revolucién molecular disipada como una ideologia de izquierda
gue ha operado en Latinoamérica desde hace décadas atras con el fin de acabar con la
institucionalidad y estados nacionales. (Robinson, 2021).

El colectivo francés formado por Gilles Deleuze y por Tigqu Parten escribieron el libro
“Contribucién a la guerra en curso”, en el cual se explica el terror y la crisis como una forma de
gobernar: (Oficina de las Naciones Unidas contra la Droga y el Delito Viena, 2005). De esta
manera, gobernar es una accién que no se ejerce desde un sillon presidencial, de manera que,
se usa al terrorismo y crisis econdmica social para modificar la politica con el propésito de
ejercer el control de las principales instituciones del estado (Robinson, 2021)

Conmocion social

La definicion politica y juridica de concusion se refiere a los casos de grave perturbacion
del orden publico, desastres naturales, desastres publicos, conflictos armados, amenazas a la
estabilidad democratica y seguridad nacional, a la convivencia de paises, pueblos, ciudadanos
y sistemas. Et qu'elle ne peut étre tenue dans les pouvoirs de la présidence, des ministryes, des
forces armées, de la police, des assemblées nationales ou des congrés6 (articulo 213 de la

Constitucién de Colombia; articulo 262 de la Constitucion de Republica Dominicana; y, articulo

6 En su traduccion significa “Y que no puede estar en las atribuciones de la presidencia, de los ministerios,
de las fuerzas armadas, de la policia, de las asambleas nacionales o de los congresos”.
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164 de Constitucion de Ecuador’). De esta situacion, las constituciones latinoamericanas
adoptaron los llamados estados de excepcion, herencia de la dictadura romana.
Defensa interna

Es el conjunto de medidas de todo orden, fundamentalmente militares, tomadas por un
gobierno, orientadas a evitar y eliminar las causas de conflictividad interna y reprimir los brotes
de violencia, a fin de garantizar el orden constituido y el normal desenvolvimiento de las
actividades del estado.

En este marco, la defensa interna constituye la fase reactiva de la seguridad frente a
amenazas internas provenientes del universo antagénico derivadas de la situacion interna o
externa. (CC.FF.AA., Diccionario de terminologia doctrinaria conjunta GeD — 26, 2020).
Estado del arte
La doctrina militar

Los expertos en aspectos relacionados con la seguridad y la defensa plantean cada vez
mas argumentos sobre la importancia de la doctrina militar, este interés surge principalmente
por la creciente comprension y aporte, como un multiplicador de fuerza; el argumento principal
es que la doctrina permite la aplicacién coordinada y cohesiva del poder militar en formas
adaptadas a la organizacién. Con ejemplos que van desde Gustavus Adolphus® hasta las
Fuerzas de Defensa de Israel, cuyos argumentos sefialan que un ejército debe contar con la

mejor doctrina para obtener la victoria, incluso si es numéricamente inferior a su oponente.

7 En el caso del Ecuador el articulo 164 de la Constitucion determina que la presidenta o presidente de la
Republica podra decretar el estado de excepcion en todo el territorio nacional o en parte de él en caso de
agresion, conflicto armado internacional o interno, grave conmocion interna, calamidad publica o desastre
natural. La declaracion del estado de excepcién no interrumpira las actividades de las funciones del Estado;

8 Gustav Il Adolphus, fue rey de Suecia desde 1611 hasta 1632, y se le atribuye para el surgimiento de
Suecia como una gran potencia europea. Durante su reinado, Suecia se convirtid en una de las principales
fuerzas militares en Europa durante la Guerra de los Treinta Afios. A menudo se lo considera uno de los
comandantes militares mas grandes de la historia moderna, con el uso de una forma temprana de armas
combinadas.
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Una definicion clasica de doctrina militar es la que propone Harald Hoiback, sefialando
gue las fuerzas militares deben usar documentos doctrinarios para guiar sus acciones,
debiendo contener principios fundamentales y tres componentes centrales como son: teoria,
cultura y autoridad.

El manual de doctrina militar del Comando Conjunto de las Fuerzas Armadas del
Ecuador MM-DC-01 (CC.FF.AA., Manual de Doctrina Militar MM-DC-01, 2020), establece
gue, para el desarrollo de las operaciones militares, la parte doctrinaria tiene la facultad de
facilitar procesos y procedimientos a ser ejecutados por los 6rganos de maniobra®,
reduciendo el nivel de incertidumbre, asegurando la aceptabilidad y factibilidad de un
determinado tipo de maniobra militar a ser empleada de acuerdo con la situacién existente.
La doctrina militar como factor fundamental para las capacidades

El manual fundamental de Doctrina del Ejército ecuatoriano MFE 8.00, 2020, sefiala que
es importante partir de una aclaracion primaria: los medios o recursos no son generadores de
capacidades; en tal sentido, los factores o componentes que el CC.FF.AA. y el Ejército han
adaptado para la generacion de capacidades parten de los sistemas operativos del campo de
batalla, asi como de sus dominios identificados como material, infraestructura, recursos
humanos, adiestramiento, doctrina y organizacién (MIRADO); en este sentido, la doctrina militar
constituye la base conceptual para el empleo funcional de los 6rganos de maniobra (Ejército,
2020)

Capacidad militar

La capacidad militar corresponde a los diferentes factores sustentados en principios

doctrinarios, medios disponibles y procedimientos operativos que permiten alcanzar un

determinado efecto militar a nivel estratégico, operacional o tactico, en el cumplimiento de las

9 00.MM, siglas de los 6rganos de maniobra que corresponden a las tres fuerzas, terrestre, maritima y
aérea.
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misiones asignadas. Capacidad Militar no es Unicamente un arma o un sistema de armas,
sino un conjunto de factores, mas o menos criticos, pero todos igualmente importantes
para la consecucién del efecto deseado. (CC.FF.AA., Manual Militar de Desarrollo de
Capacidades MM — Fcl — 24, 2020). En este sentido, y de manera complementaria se
entenderia que existe capacidad conjunta, cuando se disponga de la habilidad para obtener
exitosamente un objetivo militar, empleando diferentes fuerzas bajo un mando unico.

Segln la OTAN, una capacidad es “un atributo critico necesario para lograr el éxito en
la ejecucion de una actividad militar desarrollada como parte del proceso de planificacién
militar. Las capacidades permiten a las organizaciones militares alcanzar un determinado grado
de operatividad, garantizando la eficacia militar y la libertad de accién” (OTAN 2018, pp. F-2).

El Departamento de Defensa de los Estados Unidos de Norteamérica (EE.UU.) define la
capacidad como la condicién para lograr un efecto deseado bajo estandares y condiciones
especificas, a través de una combinacién de medios, doctrina, organizacion, infraestructura,
entrenamiento, material, liderazgo y educaciéon (Departamento de Defensa de Estados Unidos,
2020).

Capacidad operativa

Es la habilidad, aptitud o suficiencia que debe poseer una fuerza militar para enfrentar
los riesgos y amenazas, logrando un efecto deseado en un ambiente dado, contribuyendo a la
consecucion de los objetivos militares a nivel estratégico, operacional o tactico. (CC.FF.AA.,
Diccionario de terminologia doctrinaria conjunta GeD — 26, 2020)

Capacidades estratégicas de Fuerzas Armadas
Las capacidades estratégicas permiten la consecucion de los objetivos determinados en

la planificacion estratégica en concordancia con la misién y las tareas institucionales. Toda

10 por sus siglas en inglés NATO, corresponde a la Organizacion del Tratado del Atlantico Norte, siendo esta una
alianza militar intergubernamental que se rige por el Tratado del Atlantico Norte o Tratado de Washington, firmado el
4 de abril de 1949.
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capacidad militar, puede ser entendida como una habilidad para alcanzar un objetivo especifico
en una operacion militar, cuyo estado final deseado corresponde al cumplimiento de los
objetivos estratégicos de la defensa, debiendo estar presentes cuatro componentes principales
(CC.FF.AA., Manual Militar de Desarrollo de Capacidades MM — Fcl — 24, 2020):

e Estructura de la fuerza (tamafio y composicion)

¢ Modernizacién (desarrollo tecnoldgico)

¢ Preparacion (desarrollo de capacidades)

e Sostenibilidad (mantener el nivel)

Las capacidades estratégicas obedecen a un concepto de operabilidad del material, por
cuanto consideran la condicion y el estado (operable, inservible, recuperable), en relacién
directa con las existencias y el organico de personal (CC.FF.AA., Manual Militar de Desarrollo
de Capacidades MM — Fcl — 24, 2020). El Plan Estratégico Institucional de Defensa, es la
herramienta que dispone el Ministerio de Defensa Nacional, dentro de su facultad rectora, para
gestionar con sus unidades organicas y con sus entidades adscritas, el proceso de planificacion
sustentado en directrices como la economia de la defensa y el desarrollo de la fuerza, aspectos
gue permiten la formulacion de planes, programas y proyectos que coadyuvaran a fortalecer las
capacidades estratégicas de las Fuerzas Armadas y a impulsar la investigacién militar.

El CC.FF.AA. tomando como referencia el modelo de las Fuerzas Armadas de Espafia,
establece siete capacidades estratégicas para el cumplimiento de la mision constitucional y las

tareas complementarias, las cuales se detallan a continuacion:
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Figura 2

Capacidades estratégicas de FF.AA.

CAPACIDADES
ESTRATEGICAS

Vigilancia,
Mando y control Reconocimiiento, Maniobra
Inteligencia

Despliegue y Superviviencia y Sostenimiento

mobilidad proteccion logistico Ciberdefensa

Capacidades generales (primer nivel)

Buscan el empleo integral de los medios, su interoperabilidad y el enfoque conjunto,
todo dependeré del nivel de integracion de las Fuerzas Armadas, las condiciones de empleo, la
evolucién de la doctrina, las nuevas misiones y roles que cumplen las fuerzas militares.
(CC.FF.AA., Manual Militar de Desarrollo de Capacidades MM — Fcl — 24, 2020).

En el nivel Estratégico — Militar, el CC.FF.AA. emite el Concepto Estratégico Militar,
identificando los objetivos estratégicos militares y estableciendo las capacidades estratégicas y
capacidades generales que le permitan cumplir misiones y tareas para hacer frente a las
amenazas y riesgos en contra de la seguridad integral del Estado.

A continuacion, se detallaran las capacidades generales que corresponde a la
capacidad estratégica de Inteligencia, Vigilancia y Reconocimiento, por ser el aspecto principal
del presente trabajo investigativo, dejando en evidencia los procedimientos y medios que se

emplean para la obtencion de la informacién, la produccién y difusion de inteligencia.
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Figura 3

Capacidades generales

CAPACIDADES
FF.AA.

Vigilancia Desoliegue Supervivencia Sostenimiento

Rec:.onoc_. Maniobra Movilidad Proteccion logisrico
Inteligencia

Mando y

Control Ciberdefensa

Vigilancia
—Exploracion
Reconocimiento

CAPACIDADES Obtencion
GENERALES [ Inteligencia
(NIVEL 1) e

Produccion
Inteligencia

Guerra
Electrénica

Capacidades especificas (segundo nivel)

Luego de que se han establecido las capacidades de primer nivel, corresponde
desglosar y determinar las capacidades especificas de segundo nivel, debiendo responder a
los requerimientos propios de cada Fuerza (Terrestre, Naval y Aérea), o0 a las condiciones
técnicas particulares de los diferentes componentes de una capacidad de segundo nivel.
(CC.FF.AA., Manual Militar de Desarrollo de Capacidades MM — Fcl — 24, 2020).

En lo que refiere a la capacidad general de Inteligencia, Vigilancia y Reconocimiento
(IVR), la Fuerza Terrestre establece como capacidades especificas a la Inteligencia y
Contrainteligencia, por ser las dos operaciones fundamentales que realiza el Subsistema de

Inteligencia Militar.
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Reconocimiento especial de inteligencia militar

Las operaciones de reconocimiento especial de inteligencia militar estan integradas por
elementos de inteligencia, vigilancia y reconocimiento (IVR). Para la realizacién de este tipo de
acciones se requiere la conformacién de equipos multidisciplinarios de especialistas para la
obtencidn, procesamiento, produccion y difusion de la inteligencia.

La inteligencia militar como parte del Sistema de Inteligencia del Estado, orienta sus
actividades a la adquisicion de blancos, a intensificar el esfuerzo de busqueda de informacién
sobre las amenazas y riesgos, permitiendo con ese apoyo técnico reducir la incertidumbre y
asesorar a los comandantes en los diferentes niveles del mando para la adecuada toma de
decisiones.

Considerando que el producto principal corresponde a generar inteligencia estratégica,
operacional y tactica, este esfuerzo se orienta en los diferentes &mbitos de accion de las
Fuerzas Armadas como son: terrestre, naval, aéreo, espectro electromagnético y ciber espacio.
(CC.FF.AA., Manual Militar de Inteligencia Conjunta MM — DCP — 04, 2020).

Seguridad y Defensa Nacional

Es el conjunto de recursos y actividades que en forma coordinada y permanente emplea
el Estado en todos los campos de accién para garantizar la soberania y la integridad del
territorio. Siendo las Fuerzas Armadas la principal institucion responsable de la defensa del
pais, debera aprovechar todas sus capacidades, estructura, doctrina, personal y medios
disponibles para proteger el territorio, la poblacién y los recursos, ante las amenazas y riesgos
gue se presenten dentro de escenarios que cada vez son mas complejos y difusos.

Para cumplir con este fin el Comando Conjunto de las Fuerzas Armadas recibe del
Ministerio de Defensa Nacional la Directiva de Defensa Militar, a partir de la cual se elabora el
Plan de Capacidades Estratégicas Conjuntas, y de este se derivan los planes necesarios para

el cumplimiento de la mision fundamental y las tareas complementarias en apoyo a otras
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instituciones del Estado. (CC.FF.AA., Manual de Planificacién Estratégica Militar M-Dcp-32,
2020)
La seguridad internay su relacién con Fuerzas Armadas

Se ha convertido en una suposicion comun que el papel de las FF.AA., especialmente
entre las democracias de los paises de Occidente, es proporcionar la defensa contra amenazas
externas, mientras que las fuerzas policiales tienen la tarea de brindar la seguridad interna y
mantener el orden publico al interior del pais. La diferencia entre defensa externa y seguridad
interna, asi como también entre las responsabilidades y competencias que tienen las dos
instituciones responsables de la defensa y seguridad publica, ha sido bien documentada,
incluso hasta el punto en que Keith Krause! llama “una divisién aparentemente natural”. Por
supuesto, esta divisién no fue producto de un proceso coherente, ni aparecio de forma innata,
responde a las realidades de cada Estado.

Al respecto Charles Tilly*?, sugiere que los ejércitos frecuentemente cumplian el
proposito de consolidar la riqueza y el poder de los principes, a menudo a expensas y en
confrontacion directa con el poder doméstico. De hecho, cominmente se entiende que la
demarcacion de los roles externos e internos de las instituciones de seguridad publica (en
particular, las Fuerzas Armadas y la Policia Nacional, respectivamente) no fue generalmente
aceptada y normalizada hasta “la difusion del nacionalismo moderno en el siglo XIX, cuando los
limites entre lo externo y lo doméstico comienzan a coincidir con las fronteras legales formales”.

Tal comprension de los limites claros entre provision de seguridad interna y externa y los

11 Es un politdlogo canadiense conocido por su trabajo sobre seguridad internacional y violencia armada,
cooperacion multilateral en materia de seguridad

12 Fue un socidlogo, politélogo e historiador estadounidense, estudio en la Universidad de Harvard y en la
Universidad de Oxford. Charles Tilly es uno de los cientificos sociales mas importantes y prolificos de la
segunda parte del siglo XX y principios del XXI contribuyendo en varios campos de estudio de la accion
colectiva, las protestas, los movimientos sociales, las revoluciones, los procesos de cambio social y
construccion de Estados (state making), democracia, desigualdad, violencia politica, migraciones, raza y
etnicidad, asi como en los problemas tedricos y metodolégicos de la investigacion social, histérica y
comparativa: narrativas, explicaciones, mecanismos causales, analisis politico-contextual. Jorge Cadena-
Roa.


https://en.wikipedia.org/wiki/Political_scientist
https://en.wikipedia.org/wiki/International_security
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proveedores permanecieron durante la mayor parte del siglo XX, especialmente durante la
Guerra Fria, mientras que la mayoria de las naciones se prepararon para anticipar en
inminentes conflictos internacionales, esta division parecia aparente y casi natural.

Sin embargo, el final de la Guerra Fria desencaden6 nuevas amenazas a la seguridad
que desafiaron los roles “tradicionales” asumidos por las Fuerzas Armadas, especialmente
dentro de las democracias occidentales consolidadas.

El concepto de seguridad utilizado por la mayoria de los estados en occidente se
expandio para incluir una variedad mas amplia de amenazas (tales como amenazas
ambientales, criminales, terroristas 0 econémicas) en niveles de analisis cada vez mas diversos
por encima y por debajo del estado.

Los discursos oficiales durante la Guerra Fria se centraron principalmente en la
seguridad nacional, dando paso a una comprension mas matizada de las necesidades que iban
mas alla del estado individual (a nivel regional e internacional), asi como por debajo del estado
(a nivel de comunidades e individuos).Desde entonces, la “disuasion” ha adquirido un
significado diferente y mas sutil: los derechos humanos garantizan la seguridad humana; la
asistencia para el desarrollo apoya la seguridad econdmica; las inversiones a largo plazo en la
proteccion del medio ambiente facilitan la seguridad medioambiental sostenible; y el alivio de la
pobreza sirve como una estrategia para prevenir conflictos violentos basados en la comunidad.
Ademads, la cooperacion internacional se considera cada vez mas como el enfoque més eficaz
para la prevenciéon de conflictos interestatales e intra estatales, y una plétora de nuevos
desafios de seguridad, incluido el creciente temor al terrorismo global y las nuevas amenazas
asimétricas.

Estas prioridades de seguridad nacional recién definidas incluian la necesidad de estar
preparados para prevenir, disuadir, coaccionar, desbaratar o destruir a los terroristas
internacionales o a los regimenes que albergaban ellos y contrarrestar los esfuerzos de las

nuevas amenazas por vulnerar la seguridad y defensa del estado en funciéon de aprovechar su
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vulnerabilidad para sus propios intereses, generalmente vinculados en la actualidad a los
actores transnacionales y no estatales.
Operaciones militares de ambito interno en apoyo a la Policia Nacional

Los paises latinoamericanos se han visto en la necesidad de recurrir a las fuerzas
armadas para ser empleadas en operaciones de seguridad interna especialmente en aspectos
relacionados con una grave conmocioén interna o cuando el sistema democratico se encontraba
en riesgo de una posible ruptura del orden constituido. Dado que los militares estan
acostumbrados a usar niveles maximos de fuerza para derrotar a un ejército enemigo, tales
intervenciones podrian representar una amenaza para los civiles. Sin embargo, puede ser que
esos riesgos varien, dependiendo de la naturaleza de la intervencion, siendo necesario
inicialmente desagregar los desafios de seguridad interna para examinar y determinar las
variedades de operaciones que emprende una fuerza militar. Los militares pueden adherirse a
esta y otras normas de comportamiento internacionales de derechos humanos, cuando los
requisitos de la misiébn son compatibles con sus habilidades preexistentes, donde no lo sean,
inevitablemente se produciran violaciones de los derechos de las personas con las respectivas
repercusiones para los estados.

Una cosa es concebir que la linea entre lo doméstico y lo externo se ha desdibujado;
otra cosa es decir que el trabajo policial real y las tareas militares requieren de mejores
capacidades para su empleo eficiente. La distincién entre las misiones y competencias
policiales y militares también se rompe; las tareas militares se vuelven cada vez mas relativas
al ambito interno, y las tareas policiales en ciertos casos se vuelven cada vez méas
militarizadas. En este sentido, los militares han asumido mayores funciones relacionadas con el
restablecimiento del orden publico y la aplicacion de la ley sin contar con un contexto juridico
claro que respalde su accionar, lo cual compromete no solamente a la institucion, sino que

pone en riesgo a su personal.



En cierta medida para solventar este vacio juridico, la intervenciéon militar en apoyo

complementario a la Policia Nacional, en aspectos relacionados con el restablecimiento del
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orden constituido cuando las capacidades policiales han sido sobrepasadas, la fuerza militar se

moviliza e interviene bajo el amparo de un decreto de estado de excepcidon motivada por una
grave conmocion interna.
Nuevas amenazas ala seguridad y defensa

La diversificacion de las amenazas, y organizaciones criminales detras de ellas, estan
generando nuevos desafios para las Fuerzas Armadas en procura de cumplir su rol en la
defensa y seguridad del Estado, y para la sociedad en su conjunto.

Las llamadas nuevas amenazas que afectan a la poblacion en general, hoy son
basicamente fendmenos que surgen y se desarrollan en tiempos de paz, pero gue se van
fortaleciendo y mutando en tiempos de convulsién social. En este sentido los ultimos
acontecimientos de grave conmocion social son un ejemplo de cédmo las amenazas, se
prepararon para otro conflicto con muestras claras de un alto indice de violencia extrema, es

decir, no son el resultado de la improvisacion, en la actualidad mantienen fuerzas preparadas

y

gue para nada pueden ser consideradas como improvisadas, y es un hecho que muchos de los

politicos encargados de la gestion del estado no quieren ver, o por lo menos ven desde una

perspectiva con claros intereses personales o partidarios.

Naturaleza de las amenazas en el escenario actual de la seguridad y defensa del Ecuador

Aunque en el campo de la seguridad y la defensa existen muchas discrepancias

respecto a definir las denominadas nuevas amenazas, que en la realidad del contexto militar no

son tan nuevas, estas corresponden a amenazas no convencionales, por lo menos, con

respecto a la convencionalidad de la guerra tradicional. Las cuales poseen diversos factores

para su conformacion, ya sea en el campo de la delincuencia y el crimen organizado que se ha

fortalecido hasta constituirse en transnacional con la grave caracteristica de ser no estatal, por

lo cual pierde legitimidad pero no fuerza; o en el campo de la protesta social, con el agravante
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de mantener un escudo de civilidad y de poseer actores que aprovechan esta caracteristica
para conseguir impunidad y alcanzar logros partidistas, con el respaldo de organismos no
gubernamentales, organizaciones sociales y de derechos humanos.

El narcotrafico constituye una amenaza actual para el Estado debido a su incremento e
involucramiento de actores transnacionales no estatales, provocando respuestas de disuasion
militar contra los adversarios, como sucede con el terrorismo y trata de personas (AMERIPOL,
2013). La seguridad es una serie de respuestas integradas, de varias instituciones del Estado e
instituciones no gubernamentales en respuesta a distintas afectaciones a los valores que la
sociedad preserva.

Los activos importantes que las sociedades buscan proteger del deterioro y la pérdida
son la vida, el medio ambiente, la paz, el capital social, la democracia y las instituciones
(UNODC, 2019). El trafico de drogas también representa una amenaza para muchos de estos
activos criticos, atenta contra la integridad fisica de las personas, el orden publico, el monopolio
estatal del uso de la fuerza, la democracia, las instituciones, la confianza a las instituciones
publicas e incluso el medio ambiente.

Los estados y sus ciudadanos que enfrentan amenazas a su seguridad nacional pueden
volverse mas o menos vulnerables segun sus fortalezas y debilidades. Podria decirse que, por
la proximidad del Estado ecuatoriano a Colombia y Peru (Organizacion de las Naciones Unidas,
2020), como productores de coca, y con la cercania de los grupos armados de las fronteras
ecuatorianas, el riesgo para el pais exige una preparacion mayor de sus fuerzas y la adopcién
de politicas y estrategias multisectoriales que prevén mediante escenarios prospectivos la
potencialidad de las afectaciones por estas amenazas.

Capacidades militares especificas para el &mbito interno

En el contexto del desarrollo del escenario de la seguridad y la defensa y de la

presencia de amenazas no convencionales y el riesgo de conflictos asimétricos, no se puede

hablar de capacidades especificas para ser empleadas en el ambito interno en el contexto de la
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grave conmocion social, sobre todo. El comportamiento de las amenazas y sus caracteristicas,
gue cruzan frecuentemente las lineas convencionales, demanda del empleo militar con todas
sus capacidades para enfrentarlas; pudiendo ser las capacidades especificas de inteligencia y
contrainteligencia las méas cruciales para obtener con la debida oportunidad toda la informacién
necesaria que permita no solamente asesorar al mando militar, sino al propio presidente de la
Republica, sobre el accionar y los escenarios mas probables que podrian presentarse,
pudiendo a la identificar objetivos abiertos y encubiertos, cabecillas, incitadores violentos,
centros de gravedad y en general todas aquellas vulnerabilidades que puedan ser
aprovechadas para la intervencion policial y la conduccion de operaciones militares.

Sin embargo, se hace notorio que ciertas capacidades generales y especificas sobre
todo en el &mbito operativo deben ser mejor disefiadas atendiendo a la especializaciéon y
especificidad del empleo de las armas y servicios del Ejército ecuatoriano, pero estas siempre
dependeran del apoyo sistematico del resto de capacidades. En este sentido conceptos como
el de las operaciones multidominio®® pueden ser consideradas para enfrentar a este tipo de
eventos.
Brechas de capacidades

El andlisis de brechas (también llamado analisis de necesidades) es un proceso que se
utiliza para comparar el desempefo real con el desempefio deseado. En el proceso de
desarrollo de capacidades operativas y en los modelos de planificacién por capacidades la
consideracion de las brechas es fundamental para determinar requerimiento y tomar decisiones

encaminadas en la optimizacion, desarrollo y transformacion de capacidades existentes o la

13 Las operaciones multidominio exigen formaciones resilientes, capaces de realizar acciones vy
operaciones semiindependientes, dispersas, de apoyo mutuo e inter armas, conducidas por las unidades
del escalodn tactico para generar y explotar alguna ventaja sobre el adversario. (Global Strategy).
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determinacion de nuevas capacidades (Instituto Espafiol de Estudios Estartégicos, 2016), en el
contexto institucional y en los procesos de formacion del profesional militar ecuatoriano.

Uno de los desafios de estos procesos, tiene que ver con la evaluacion de las
capacidades que permita la deteccion y medicién de las brechas de las capacidades, ya que el
modelo ideal prevé una medicidn cuantificable acompafiada de una valoracién cualitativa. Sin
embargo, la estructura de los modelos de evaluacion no posee indices definidos de avances,
eficiencia y cuantificacion de logros y efectividad, lo que determina que las evaluaciones
muchas veces sean Unicamente de caracter cualitativo, y asi la percepcion de las brechas de
capacidad tienden a ser subjetiva.

Esta realidad en los procesos de desarrollo y trasformacion de capacidades lejos de ser
un problema de dificil solucion, constituyen los retos practicos de dichos procesos, ya que
definen una constante busqueda de la medicion efectiva de las capacidades en todos los
ambitos de la institucién militar, tomando como referencia los aspectos que conforman el
MIRADO (material, infraestructura, recursos humanos, adiestramiento, doctrina y organizacion),
permitiendo establecer el porcentaje de las capacidades tanto en la Operatividad!* con en la
Operabilidad®®, para el cumplimiento de la defensa del territorio nacional y el apoyo a otras
instituciones (con y sin estado de excepcion).

Cabe resaltar que una vez resuelto este problema de cuantificacién y valoracion de las
capacidades, la identificacion de brechas permite la toma de decisiones con altos indices de
efectividad y optimizacion de recursos a la hora de mejorarlas.

Para comprender de mejor manera el concepto de seguridad y defensa se ahonda en la

revisién de sucesos importantes en el tiempo, para ello se toma como referencia el fin de la

14 Qperatividad permite medir el grado de efectividad del material (vehiculos, aeronaves, prendas de
intendencia, equipo tecnolégico, armamento de dotacién), infraestructura y doctrina.

15 Operabilidad establece la eficiencia operativa del personal con respecto a su destreza y grado de
entrenamiento.
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Guerra Fria, pues este evento fue detonante para que los Estados de Latinoamérica replanteen
la definicion de Seguridad y Defensa.

Ecuador no fue la excepcién, a partir de la Guerra Fria se dieron una serie de
expediciones de leyes referentes a seguridad y defensa nacional, asi también se modificaron
reglamentos, 6rganos reguladores y posturas sobre diferentes enfoques en seguridad nacional
y defensa, de acuerdo a cada mandatario, a continuacion, se presenta una linea de tiempo con

los principales eventos sucedidos a partir del afio 1960.



Figura 4

Linea de tiempo seguridad y defensa

1960

Creacion Primera Ley de Defensa Nacional

1964

Creacion Primera Ley de Seguridad
Nacional debido al agravamiento de la
Guerra Fria

1974

Creacion del Consejo de Seguridad
Nacional e Instituto de Altos Estudios
Nacionales.

1979

Cadificacion de Leyes propuestas.

Entrenamiento militar a cargo de Brasil y
EEUU

2002

Publicacién de Libro Blanco de Defensa
Nacional.

Establece que Fuerzas Armadas pueden
cooperar co otras instituciones y organismos
gubernamentales en caso de:

1. Afeccioén de areas estratégicas del Estado

2. Amenazas sobrepasan la capacidad
operativa policial

v

2006

Actualizacion del Libro Blanco
Define:

Institucion militar emplea la fuerza para
defensa del Estado

Institucion policial: Garantiza la seguridad y
orden publico

2007

Agenda Nacional de Seguridad Interna y
Externa

La seguridad se basa en el respeto a los
derechos humanos

Se crea entes reguladores:

1. Ministerio de Defensa y Relaciones
Exteriores: Fuerzas Armadas encargada de
defender la soberanpia e integridad territorial

2. Ministerio de Gobierno: Policia Nacional,
encargada de velar por la seguridad
ciudadana




2008

Ataque de las Fuerzas Armadas y
Policia colombiana a campamento
de las FARC en Sucumbios

2009

Actualizacion de Agenda de
Seguridad Interna y Externa, debido
a problema sucitado en 2008.

Se constituyen 4 enfoques de
intervencion:

1. Defensa y soberania nacional
2. Riesgos y catastrofes
3. Frontera Norte

4, Desafios de seguridad a nivel
internacional

v

2011-2014

Plan Nacional de Seguridad Integral

La seguridad se enfoca en
seguridad humana y coperativa

2014-2017

Agenda politica de la Defensa

Considera tres ambitos de la Defensa:
1. Defensa como bien publico

2. Defensa del ejercicio de la
soberanfa

3. Cultura de paz

La defensa como bien publico
considera el bienestar ciudadano y
garantiza la paz en el territorio.

Comando conjunto es el érgano
estratégico militar encargado de
conducir operaciones militares,

preparar y entrenar al equipo militar.

Nota: Adaptado de Moncayo (2018)
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Eventos de grave conmocién social en el Ecuador en la Ultima década

En la historia Gltima del pais han existido varios eventos disruptivos que
pueden ser catalogados como de grave conmocion social.

Uno de los detonantes de la presencia de las amenazas no convencionales con
manifestaciones de gran impacto fue el acontecido en la frontera norte de Esmeraldas
en donde la presencia de disidentes de las FARC liderados por Walter Vivas alias
“Guacho” (In Sight Crime, 2019), perpetraron varios atentados que incluyo el secuestro
y muerte del equipo de reporteros del diario EI Comercio, ademas de actos terroristas,
en donde comprometieron a las fuerzas militares y policiales causando pérdidas
humanas y dafios a la propiedad del estado.

. Aunque este hecho puede ser catalogado por ciertos analistas en seguridad
como de tipo local, las consecuencias trascendieron ese ambito, ya que las represalias
de estos grupos armados fueron mayores y en contra de la poblacion civil, luego de la
muerte de su principal cabecilla. Las consecuencias para las fuerzas del orden y para
la poblacién de la zona no tuvieron el impacto mediatico que tuvo con el caso de los
periodistas de El Comercio (In Sight Crime, 2019), la implicacion de la necesidad del
fortalecimiento de las capacidades militares para enfrentar este tipo de atentados fue
determinante en la toma de decisiones por parte del Ejecutivo, ministerio de Defensa y
del Comando Conjunto de las FF.AA. para mejorar las capacidades militares.

Posteriormente la protesta social, tuvo un protagonismo nefasto para el sistema
de seguridad el Estado en dos ocasiones, siendo trascendentales las implicaciones y
consecuencias producidas. Asi, en el afio 2019 en el mes de octubre y en junio del
afio 2022, las movilizaciones indigenas paralizaron el pais y determinaron que la
violencia de grupos armados inmersos en las mismas, cometieran actos con una clara
intencién desestabilizadora, motivados por ideologias extremistas como la revolucion
molecular disipada, utilizaron tacticas guerrilleras y el uso de artificios explosivos
caseros, e incluso en el afio 2022 con el empleo de armamento convencional (BBC

News, 2022), en un contexto de limitaciones y falta de decision y respaldo politico por
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parte de las funciones del estado, las Fuerzas Armadas respetando la Constitucién y
las leyes de la Republica aunque en ultima instancia pudieron solventar la situacion, el
contexto del desarrollo y las presiones politicas determinaron la necesidad de
contextualizar las operaciones de ambito interno en otra dimension, y para ello surgio
la necesidad de cambios profundos en el contexto del rol de FF.AA., no solo en el
ambito normativo y constitucional sino en la preparacién de las operaciones
determinadas para el efecto (operaciones militares para el ambito interno)?.

Otro hecho de conmocidn social supone la situacion carcelaria, caracterizada
por la disputa de bandas delictivas y grupos delincuenciales organizados (GDO)
asociados al crimen organizado, por el control de territorios y de las actividades ilicitas,
la que propiciaron diversas revueltas y enfrentamientos al interior de las carceles con
elevado numero de victimas.

Aunque han existido otros eventos que han causado conmocién social
causados por elementos antrGpicos como es el caso del terremoto en las provincias de
Manabi y Esmeraldas en el 2016, los procesos de erupcion de los volcanes
Tungurahua y Cotopaxi, y la pandemia del COVID 19, el alcance de este estudio
enfocado en el ambito interno no contempla su andlisis, sino Unicamente los eventos
de la protesta social de junio de 2022.

Fundamentacion Legal

La base legal para el desarrollo de la investigacion estd enmarcada
inicialmente en el rol de estas contemplado en la Constitucién en el articulo 158, que
determina su accionar.

Las Fuerzas Armadas y la Policia Nacional son instituciones de proteccion de

los derechos, libertades y garantias de los ciudadanos. Las Fuerzas Armadas

16 El manual militar de operaciones de ambito interno del CC.FF.AA. MM-DCS-08, 2020, plantea
como operaciones militares para el ambito interno a las Ofensivas como la Ocupacion,
Destruccion, Registro, Cerco, Emboscada, Incursion y Ataque Coordinado; las Especiales como
Anti y Contra Terrorismo, Contrainsurgencia, Contraguerrillas, Aeromdviles, Riberefias. Selva,
Aerotransportadas, Areas Urbanas y Fortificadas.



48

tienen como misién fundamental la defensa de la soberania e integridad
territorial y, complementariamente, apoyar en la seguridad integral del Estado
de conformidad con la ley. (Ecuador, 2018, pag. 91).

Art. 159.- Las Fuerzas Armadas y la Policia Nacional seran obedientes y no
deliberantes, y cumplirdn su misién con estricta sujecion al poder civil y a la
Constitucién. Las autoridades de las Fuerzas Armadas y de la Policia
Nacional seran responsables por las érdenes que impartan. La obediencia a
las 6rdenes superiores no eximira de responsabilidad a quienes las ejecuten
(Ecuador, 2018).

Art. 160 inciso cuarto. - Los miembros de las Fuerzas Armadas y de la Policia
Nacional seran juzgados por los 6rganos de la Funciéon Judicial; en el caso de
delitos cometidos dentro de su misién especifica, seran juzgados por salas
especializadas en materia militar y policial, pertenecientes a la misma Funcion
Judicial. Las infracciones disciplinarias seran juzgadas por los érganos
competentes establecidos en la ley (Ecuador, 2018).

Art. 164.- La presidenta o presidente de la Republica podra decretar el estado
de excepcidn en todo el territorio nacional o en parte de él en caso de
agresion, conflicto armado internacional o interno, grave conmocion interna,
calamidad publica o desastre natural. La declaracion del estado de excepcién
no interrumpira las actividades de las funciones del Estado.

El estado de excepcién observara los principios de necesidad,
proporcionalidad, legalidad, temporalidad, territorialidad y razonabilidad. El
decreto que establezca el estado de excepcion contendra la determinacion de
la causal y su motivacion, ambito territorial de aplicacion, el periodo de
duracion, las medidas que deberan aplicarse, los derechos que podran
suspenderse o limitarse y las notificaciones que correspondan de acuerdo con

la Constitucién y a los tratados internacionales (Ecuador, 2018).
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Art. 165.- Durante el estado de excepcion la presidenta o presidente de la
Republica unicamente podréa suspender o limitar el ejercicio del derecho a la
inviolabilidad de domicilio, inviolabilidad de correspondencia, libertad de
transito, libertad de asociacion y reunién, y libertad de informacion, en los

términos que sefiala la Constitucion (Ecuador, 2018).
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Capitulo lll: Metodologia

Enfoque de la investigacion

La presente investigacion utilizo el enfoque mixto (cualitativa - cuantitativa), lo
que implica la recopilacién de datos atributivos y también la organizacién de las
cantidades que permitieron obtener conclusiones sobre sistemas o0 modelos
establecidos (Hernandez, 2016), en este caso respecto a las capacidades estratégicas
militares de Fuerzas Armadas que fueron aplicadas en el transcurso del estado de
excepcion de junio de 2022 en tres provincias del Ecuador. De acuerdo con la
clasificacion del alcance de la investigacién, este estudio es de tipo descriptivo, para lo
que se formularon preguntas de investigacion que fueron concebidas y desarrolladas
de forma complementaria a la validacion de la hipétesis planteada.
Modalidad de la investigacién

Se ha definido una investigacién de campo debido a que se ha recurrido a
oficiales de la Fuerza Terrestre que trabaron en el area de IVR. Se procedi6 a utilizar
una metodologia de investigacién con enfoque mixta, siendo el principal propdsito
hallar resefias relevantes que determinen una propuesta de solucién, para ello se
aplico la técnica de la encuesta con un cuestionario como herramienta de recoleccion
de informacion
Recoleccidn y analisis de lainformacion

Este estudio examina desde el enfoque de los actores militares que formaron
parte en el estado de excepcién, especificamente en el &mbito de la Inteligencia
Vigilancia y Reconocimiento, a fin de recabar informacion importante que permita el
planteamiento de una propuesta orientada al mejoramiento en el accionar de la IVR
para futuras intervenciones de trabajo conjunto con la PN.
Tipo de investigacién

La investigacion adopt6 un disefio no experimental transeccional, debido a que
se estudia un hecho particular en la actuacion de la Fuerza Terrestre a través de IVR,

sin realizar ninguna manipulacion de las variables. Por lo que la investigacion se
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focalizo en las observaciones y recopilacion de datos en el tiempo especifico de los
sucesos, es decir, durante treinta dias desde el 17 de junio de 2022.

En virtud de que los disefios no experimentales transeccionales se soportan
con la recopilacién de datos a través de encuestas, analisis de documentos,
observacion directa o andlisis de datos secundarios. Los datos se recopilan mediante
una encuesta virtual aplicada a 22 oficiales de la Fuerza Terrestre del Ecuador,
mediante el enlace: (https://forms.gle/Udh6LniTmgauc5yM8)

Las preguntas de la encuesta se utilizaron fundamentalmente para describir,
comparar o de ser el caso relacionar las variables expuestas en la hip6tesis, durante el
momento especifico donde persistio el estado de excepcion.

Muestra

Para este estudio se utilizé un tipo de muestra no probabilistica, el método
aplicado fue el de casos tipo, que de acuerdo con (Hernandez, et. al, 2014) “se utiliza
una muestra de casos tipo en estudios cuantitativos exploratorios y en investigaciones
de tipo cualitativo, en el que el objetivo es la riqueza, profundidad y calidad de la
informacién, no la cantidad ni la estandarizacién” (p. 387). Por lo que en la
investigacion se procedid con la aplicacion de encuestas a los oficiales y autoridades
de la Fuerza Terrestre que participaron en las actividades de conmocién social
registradas en el mes de junio de 2022. Entendiendo que el aporte de quienes
ejecutaron sus actividades desde el ambito de IVR de la Fuerza Terrestre en el estado
de excepcion de junio de 2022, tuvo una valiosa connotaciéon y permitié la
identificacion de datos numéricos importantes y también de percepciones de los
protagonistas.

Métodos de andlisis a aplicar

Con la data extraida, se organiz6 por enfoque cuantitativo o cualitativo y se
ejecutd un andlisis estadistico descriptivo, mediante la utilizacion de gréaficos y tablas
para una mejor concepcion e interpretacion de los resultados. Finalmente se disefié

una propuesta de solucion determinada en los objetivos de investigacion.
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Instrumentos

La encuesta estructurada cumplié con las caracteristicas y validaciones
correspondientes, permitiendo obtener una base de datos con 22 preguntas que
fueron recopilados, organizados y clasificados de acuerdo con su naturaleza

cuantitativa o cualitativa para su posterior analisis, a continuacion, la encuesta

ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

aplicada se muestra a continuacion:

Encuesta

Objetivo: La presente encuesta forma parte de una investigacibn académica que busca
determinar la efectividad de la capacidad especifica de Inteligencia, Vigilancia y Reconocimiento
(IVR) de la Fuerza Terrestre, desplegada durante el empleo militar en apoyo a la Policia Nacional

en respuesta a la grave conmocion interna generada por la conflictividad social en junio de 2022.

Importante: La informacién que se proporcione tendr4 un propédsito académico, no sera

difundida y mantendra la confidencialidad.

Antecedente: De conformidad al articulo 35 de la Ley de Seguridad Publica y del Estado, las
Fuerzas Armadas y la Policia Nacional, deberan coordinar acciones para que las Fuerzas
Armadas apoyen a la Policia Nacional, siendo esta ultima responsable del mantenimiento del

orden publico y seguridad ciudadana, hasta que se haya restablecido.

En junio de 2022 se emitieron los Decretos Ejecutivos 455, 459 y 463, con motivo de las
paralizaciones que han alterado el orden publico, provocando situaciones de violencia manifiesta
que pusieron en riesgo la seguridad de los ciudadanos y amenazaron el correcto funcionamiento
de los sectores estratégicos, asi como también la radicalizacion de las medidas por parte de las

organizaciones sociales antagénicas, generando alarma social.

La encuesta esta dirigida al personal militar profesional de la Fuerza Terrestre que participd en

los hechos que desencadenaron la grave conmocion interna en junio de 2022.

1. Indique su grado y especialidad
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2. ¢Particip6 usted como parte de las unidades de Inteligencia Militar o conformando
alguna unidad operacional empleada en el apoyo a la Policia Nacional ante la
declaratoria de estado de excepcion decretado en el pais en junio de 2022 en respuesta
ala grave conmocion interna?

En unidades de IM ......... En unidades operacionales...........

3. ¢Las actividades cumplidas por usted en junio de 2022 con relacién a la grave
conmocion interna, a qué provincia se orient6?

Pichincha ....... Imbabura ........ Cotopaxi ..... Otra (especifique)........

4. ¢Alreferirnos alos niveles de inteligencia, cuél considera usted la inteligencia que mas
aportd a las operaciones militares en apoyo a la Policia Nacional durante la grave
conmocion interna de junio de 2022?

Inteligencia Estratégica..........
Inteligencia Operacional........

Inteligencia Tactica..............

¢ Por qué?

5. Con relacién al ciclo de produccion de inteligencia (CPI) ¢Qué paso considera usted
que debid haber llevado el mayor esfuerzo para hacer frente a las manifestaciones de
junio de 2022?

Planificacién y direccion .........
Busqueda y obtencion de informacion .........
Procesamiento y produccion .........

Difusién de inteligencia.........

¢ Por qué?

6. De los diferentes procedimientos empleados para la busqueda y obtencién de
informacién en apoyo alas operaciones militares ¢Qué procedimientos fueron los mas
recurrentes durante la grave conmocion interna de junio de 20227
Inteligencia humana (especialistas IM, propias tropas militares, fuente humana) ......
Inteligencia con medios técnica (drones, interceptadores, etc.).........

Inteligencia de fuentes abiertas (medios comunicacion, redes sociales, etc.) .........
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7. ¢Cree usted que los procedimientos de obtencién de informacion que emplean

actualmente

las unidades del subsistema de inteligencia militar son los mas adecuados

para recabar informacién en el contexto de la grave conmocidn social?

1 Nada de acuerdo .........

2 Poco de ac

3 Indiferente

uerdo .........

4 De acuerdo .........

5 Muy de acuerdo .........

8. En escalade 1ab5. Siendo 1 Nada efectiva, 2 Poco efectiva, 3 Indiferente, 4 Efectivay 5

Muy efectiva. Valore la efectividad de los procedimientos para la obtenciéon de

informacion

atil y veraz.

Procedimientos

1 2 3 4 5
Nada Poco Indiferente Efectiva Muy efectiva
efectiva efectiva

Inteligencia
humana

Inteligencia con
medios técnicos

Inteligencia de
fuentes abiertas

9. ¢Considera usted que el material y equipo empleado en junio de 2022 para cumplir con

las actividad

es de inteligencia y contrainteligencia fueron los mas adecuados?

1 Nada de acuerdo .........

2 Poco de acuerdo .........

3 Indiferente

4 De acuerdo .........

5 Muy de acuerdo .........

10. ¢ Considera

protestas so

usted que, si hubiese existido una inteligencia militar efectiva durante las

ciales de junio de 2022, hubiese permitido reducir la incertidumbre y tomar

acertadas decisiones a los comandantes en los diferentes niveles de mando?

1 Nada de acuerdo .........

2 Poco de acuerdo .........

3 Indiferente

4 De acuerdo .........

5 Muy de acuerdo .........

11.¢;Cree usted
entrenado y

en el ambito

que el personal del subsistema de inteligencia militar esta correctamente
capacitado para cumplir operaciones de inteligencia y contrainteligencia

interno, especialmente en el contexto de la grave conmocién social?
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13.

14.

15.
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1 Nada de acuerdo .........
2 Poco de acuerdo .........
3 Indiferente .........

4 De acuerdo .........

5 Muy de acuerdo .........

¢De acuerdo con los componentes sobre los cuales se conciben y desarrollan las
capacidades de la Fuerza Terrestre, y al referirnos ala capacidad especificade IVR, qué
aspectos considera que deben priorizarse para el cumplimiento efectivo de
operaciones militares en apoyo a la Policia Nacional en una grave conmocion social?
Estructura de la fuerza (Tamafio y composicion) .........

Modernizacion (Desarrollo y tecnologia) .........

Preparacion (Desarrollo de capacidades militares) .........

Sostenibilidad (Mantener el nivel) .........

De acuerdo con su criterio, ¢Qué aspectos son mas necesarios para fortalecer la
capacidad especifica de IVR de la Fuerza Terrestre?

Entrenamiento y capacitacion...........

Infraestructura fisica adecuada.......

Equipos informaticos.........

Sistema de comunicaciones modernos...............

Respaldo legal..........

Medios de movilidad suficientes.........

¢En escenarios relacionados con las intenciones del orden constituido cuyos
participantes se ha determinado que emplean dispositivos moviles para la transmision
de contenidos y mensajes a través de llamadas telefénicas, publicaciones en redes
sociales, vuelo de drones, considera usted que las unidades de inteligencia militar
deben disponer de inhibidores de sefiales y jammer anti drones?

1 Nadade acuerdo .........

2 Pocode acuerdo .........

3 Indiferente .........

4 De acuerdo .........

5 Muy de acuerdo .........

Al referirnos a la OPERABILIDAD como un factor de la capacidad de inteligencia y

contrainteligencia ¢,Qué aspectos del componente Medios se deberia potenciar, a fin
de que las unidades de inteligencia militar dispongan de una adecuada capacidad
operativa para emplearse en escenarios de la grave conmocién interna?

Vehiculos tipo jeep.............

Vehiculos tipo camionetas 4x4.............
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Motocicletas ..........ccooiii
16.Al referirnos a la OPERATIVIDAD como un factor de la capacidad de inteligencia y

contrainteligencia ¢Qué aspectos del componente Personal se deberia potenciar, a fin
de que las unidades de inteligencia militar dispongan de una adecuada capacidad
operativa para emplearse en escenarios de la grave conmocién interna?

Efectivos ..o

Desempefio profesional.............

Condicién fisica ...........coceeneais

Entrenamiento .......................

17.¢;Considera usted que las unidades militares adoptaron medidas de contrainteligencia
efectivas durante las protestas de junio de 2022?
1. Nada de acuerdo .........
Poco de acuerdo .........
Indiferente .........

De acuerdo .........

o > DN

Muy de acuerdo .........

18.;,Qué medidas de contrainteligencia sugiere usted se deben aplicar para evitar ser
sorprendidos por parte de autores generadores de la violencia extrema?
Evaluacion adecuada de la amenaza .........
Conocimiento total del area de operaciones....
Disponibilidad suficiente del equipo, material y armamento no letal.....

Decisiones acertadas de los comandantes de los diferentes niveles de mando....

19. ¢ Qué aspectos negativos pudo advertir sobre el empleo de la inteligencia militar en
apoyo a las unidades operacionales durante la grave conmocion social registrada en
junio de 20227

20.¢Qué percepcion tiene usted sobre la importancia de la participacion de Inteligencia
Militar en apoyo a las operaciones militares en el contexto de la grave conmocion

social?

Gracias por su colaboracién



57

Validez de contenido del instrumento

El instrumento se valid6 a través de una matriz aplicada a tres expertos,
guienes son oficiales superiores en el grado de coronel de la especialidad de
Inteligencia Militar con una trayectoria institucional por alrededor de 30 afios de carrera
profesional, quienes han aportado con conocimientos doctrinarios, recomendaciones
en base a su experiencia laboral, y en base a su formacion académica de nivel
superior (cuarto nivel). Las observaciones realizadas por cada uno de los expertos se
exponen a continuacion:

Experto 1

Observaciones: Se sugiere que la encuesta debe ser aplicada a oficiales
subalternos en el grado de capitan, y oficiales superiores en los grados de mayor,
teniente coronel y coronel pertenecientes al arma de Inteligencia Militar, considerando
que se busca obtener informacién de utilidad relacionada a la inteligencia estratégica,
operacional y tactica. Ademas, sera necesario contar con el aporte de los oficiales que
participaron tanto en las unidades operaciones y de preferencia en las unidades que
forman parte del Subsistema de Inteligencia Militar como son 29BIM, Grupos y
Destacamento de Inteligencia Militar.

Experto 2

Observaciones: Si bien es cierto que el trabajo investigativo permitira obtener
datos e informacion relevante respecto a la contribucién de la capacidad de
inteligencia, vigilancia y reconocimiento en apoyo a las unidades operacionales que se
emplearon en respuesta a la grave conmocion interna en junio de 2022, en
cumplimiento a un estado de excepcién, mencién especial, corresponde a las
estrategias y recomendaciones que puedan ser acogidas por parte de los decidores
del subsistema de inteligencia para la implementacion de proyectos que contribuyan al
fortalecimiento de esta capacidad especifica.

En un ambiente operacional cada vez mas volatil, ambiguo e incierto es

necesario que la Fuerza Terrestre potencialice la capacidad de IVR, lo cual permitira
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que los procedimientos empleados en los dos grandes procesos como son Inteligencia
y Contrainteligencia contribuyan alcanzar una eficiencia combativa capaz de hacer
frente a las amenazas y riesgos identificados en escenarios actuales, con respecto al
accionar de las organizaciones sociales antagoénicas, grupos delincuenciales
organizados, narcotréfico, crimen organizado, crisis carcelaria, contribuyendo de esta
manera a la seguridad integral del Estado.

Experto 3

Observaciones: La respuesta a la crisis por un estado de excepcion, producto
de la grave conmocion interna derivada por hechos de violencia extrema que ponen en
riesgo la estabilidad democratica y el orden constituido, requiere las fuerzas de
seguridad cuenten con el apoyo de inteligencia para obtener informacion atil y
oportuna que permita la adecuada toma de decisiones, siendo necesario que
Inteligencia Militar emplee técnicas y procedimientos para obtencién de informacion
con el apoyo de equipos modernos con tecnologia de punta como son naves no
tripuladas (UAV), equipos de transmision de datos en tiempo real, inhibidores de
sefales de telefonia moévil, entre otras. Siendo necesario que estos equipos
tecnolégicos formen parte de los requerimientos operaciones que permitan alcanzar
las capacidades futuras del Ejército, con estructuras que le permitan libertad de
accion, flexibilidad y compartimentacion de la informacién de acuerdo con las misiones
y escenarios que se emplee.

Se considera pertinente las preguntas de la presente encuesta, considerando
gue la informacion que se obtenga contribuira a solucionar el problema planteado en la
presente investigacion, ya que los resultados seran sometidos a un analisis y
tabulacion de datos, permitiendo generar criterios valederos.

Una vez analizados los comentarios de cada experto y evidenciar que no
existen sugerencias de cambios, mejoras o eliminacion de preguntas, se procede a

aplicar la encuesta planteada a los oficiales pertenecientes a la poblacion en estudio.
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Capitulo IV: Resultados
Resultados
Una vez aplicada la encuesta definida a la muestra determinada, se exponen
los siguientes resultados:
1. Indigue su grado y especialidad
Tabla 4

Grado y especialidad de los oficiales encuestados

Opcidén Frecuencia Porcentaje
Capt de IM 3 14%
Tcrn de EM 10 45%
Mayo de IM 9 41%
Total 22 100%

Figura 5

Grado y especialidad de los oficiales encuestados

41%
H Capt de IM
B Tcrn de EM

Mayo de IM

De acuerdo con los resultados obtenidos, el 45% de los oficiales encuestados
tienen el grado de Tcrn de EM, seguido del 41% que tienen el grado de Mayo de IM y

el 14% con el grado de Capt de IM.



2. ¢Particip6 usted como parte de las unidades de Inteligencia Militar o
conformando alguna unidad operacional empleada en el apoyo a la Policia
Nacional ante la declaratoria de estado de excepcién decretado en el pais en
junio de 2022 en respuesta a la grave conmocion interna?

Tabla 5

Participacién de los oficiales en la conmocion social de junio 2022

Opcién Frecuencia Porcentaje
En unidades de IM 16 73%
En unidades operacionales 6 27%
Total general 22 100%

Figura 6

Participacién de los oficiales en la conmocion social de junio 2022

M En unidades de IM

En unidades
operacionales

Los resultados obtenidos permiten observar que el 73% de los oficiales
encuestados participaron en unidades de IM mientras el 27% conformaron unidades
operacionales.

Se puede apreciar que la mayor parte de oficiales formaron parte de las
unidades de inteligencia Militar en apoyo a la Policia Nacional ante la declaratoria de
estado de excepcidn decretado en el pais en junio de 2022 en respuesta a la grave

conmocion interna.
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3. ¢Las actividades cumplidas por usted en junio de 2022 con relacion a la grave
conmocion interna, a qué provincia se orient0?
Tabla 6

Provincias en las que los oficiales desarrollaron sus actividades

Opcién Frecuencia Porcentaje
El Oro 1 5%
Esmeraldas 1 5%
Imbabura 1 5%
Morona Santiago 1 5%
Pichincha 17 7%
Todo el pais 1 5%
Total 22 100%

Figura 7

Provincias en las que los oficiales desarrollaron sus actividades

5% 5%

5% HEl Oro
»%5%
B Esmeraldas
B Imbabura

Morona Santiago

77% Pichincha
0

Todo el pais

De los oficiales encuestados el 77% participd en actividades desarrolladas en la
provincia de Pichincha, mientras que el 5% de oficiales cubrieron territorios en las
provincias de El Oro, Esmeraldas, Imbabura, Morona Santiago y otras partes de
Ecuador, respectivamente.

Se evidencia que las actividades desarrolladas en junio de 2022 relacionadas
con la grave conmocion interna se orientaron a la provincia de Pichincha, en su
mayoria, sin embargo, las provincias mencionadas anteriormente también contaron

con la presencia de oficiales miembros de la Fuerza Terrestre.
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4. ; Al referirnos a los niveles de inteligencia, cual considera usted la inteligencia
que mas aportd alas operaciones militares en apoyo a la Policia Nacional durante la
grave conmocion interna de junio de 2022?

Tabla 7

Importancia de los niveles de inteligencia

Opcién Frecuencia Porcentaje
Inteligencia Estratégica 1 5%
Inteligencia Operacional 3 14%
Inteligencia Tactica 18 82%
Total 22 100%

Figura 8

Importancia de los niveles de inteligencia

5%

|

M Inteligencia Estratégica
M Inteligencia Operacional

82% Inteligencia Tactica
(]

Los resultados permiten determinar que el 82% de los oficiales encuestados,
consideran que, la inteligencia tactica es la que mas aport6 a las operaciones militares
en apoyo a la Policia Nacional durante la grave conmocién interna de junio de 2022,
mientras el 14% de oficiales consideran que la inteligencia operacional tuvo mayor
aporte, finalmente, el 5% de oficiales considera la inteligencia estratégica como la
inteligencia de mayor aporte.

Los oficiales de IM consideran que, el apoyo que la inteligencia tactica brinda a
las operaciones de las unidades, a través de la informacion proporcionada para actuar

con rapidez, constituye el nivel de inteligencia de mayor aporte en este tipo de
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eventos, la inteligencia operativa contribuye a dichas actividades, mediante el apoyo a
otras operaciones. La inteligencia estratégica permite formular estrategias, politicas,
planes militares y operaciones a nivel nacional representé el nivel de menor
contribucién en apoyo a la Policia Nacional durante la grave conmocion interna de

junio de 2022.

5. Conforme con la respuesta a la pregunta anterior ¢Por qué considera que
dicho nivel es el que méas aport6 a las operaciones militares en apoyo a la Policia
Nacional durante la grave conmocién interna de junio de 20227

Los oficiales encuestados pudieron responder de acuerdo con su criterio la
pregunta planteada, las respuestas ratifican que, la inteligencia tactica permitio
identificar a los lideres de las manifestaciones y asi determinar la forma de actuar de
los manifestantes a fin de alcanzar resultados operacionales. Por otro lado, la
inteligencia operacional permiti6 mantener ventajas en el control del trabajo de campo,
de manera que, se tuvo el mando de control en la ejecucién de las operaciones
militares, de acuerdo al escenario de cada provincia con el objetivo de tomar

decisiones acertadas para evitar desgaste y amenazas a las tropas
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6. Con relacion al ciclo de produccion de inteligencia (CPI) ¢Qué paso considera
usted que debid haber llevado el mayor esfuerzo para hacer frente a las
manifestaciones de junio de 20227

Tabla 8

Ciclo de produccién de inteligencia

Opcién Frecuencia Porcentaje
Busqueda y obtencion de informacion 15 68%
Difusién de inteligencia 1 5%
Planificacion y direccién 2 9%
Procesamiento y produccién 4 18%
Total 22 100%

Figura 9

Ciclo de produccion de inteligencia

H Busqueda y obtencién de
informacion

9% m Difusién de inteligencia

5% Planificacién y direccion

Procesamiento y produccidn

Los resultados obtenidos identifican que el 68% de los oficiales encuestados
consideran que la basqueda y obtencion de informacion fue el paso que mayor
esfuerzo representd para hacer frente a las manifestaciones de junio de 2022, el 18%
de oficiales mencionan que el procesamiento y produccion es el segundo paso de
mayor esfuerzo, a diferencia del 9% de oficiales que afirman que la planificacion y
direccion es un paso que demanda mucho esfuerzo en el ciclo de produccién de

inteligencia (CPI).
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Se puede apreciar que la busqueda y obtencion de informacion es un paso
fundamental en el ciclo de produccion de informacion, la informacion permite tomar
decisiones de planificacion y direccién a los altos mandos para controlar los diferentes

eventos a los que se enfrentan.

7. Conforme con la respuesta a la pregunta anterior ¢ Por qué considera que
dicho paso es el que debid haber llevado mayor esfuerzo para hacer frente a las
manifestaciones de junio de 2022?

Los oficiales encuestados pudieron responder de acuerdo a su criterio la
pregunta planteada anteriormente, las respuestas ratifican que, la busqueda y
obtencion de informacién es fundamental para iniciar el ciclo de produccién de
informacion, debido a que este paso, se encarga de alcanzar datos, indicios o
elementos que sirven como materia prima para el resto de pasos, siendo
indispensable filtrar agentes y/o informantes en las estructuras de las organizaciones
gue constituyeron amenazas y riesgos. Por otro lado, los oficiales que mencionaron
que el paso de mayor importancia dentro del CPI fue el procesamiento y produccion de
informacion, mencionaron que este paso permitié elaborar los escenarios en el campo

de accién, debido al desconocimiento de los planes de los manifestantes.
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8. De los diferentes procedimientos empleados parala bisqueday obtencién de
informacién en apoyo a las operaciones militares ¢Qué procedimientos fueron
los més recurrentes durante la grave conmocion interna de junio de 20227
Tabla 9

Procedimientos empleados para la busqueda y obtencién de informacién

Opcién Frecuencia Porcentaje
Inteligencia con medios técnica (drones, interceptadores, etc.) 2 9%
Inteligencia de fuentes abiertas (medios comunicacion.) 1 5%
Inteligencia humana (especialistas IM, propias tropas militares, fuente 19 86%
humana)
Total 22 100%
Figura 10

Procedimientos empleados para la blusqueda y obtencién de informacion

M Inteligencia con medios
técnica (drones,
interceptadores, etc.)

B Inteligencia de fuentes
abiertas (medios
comunicacion, redes
sociales, etc.)

0,
86% Inteligencia humana

(especialistas IM, propias
tropas militares, fuente
humana)

El 86% de los oficiales encuestados mencionan que la inteligencia humana fue
el procedimiento de busqueda y obtencién de informacién més recurrente durante la
grave conmocion interna de junio de 2022. El 9% de oficiales afirman que la
inteligencia con medios técnicos fue el procedimiento de mayor recurrencia, mientras
que el 5% de oficiales consideran que la inteligencia de fuentes abiertas tuvo una
recurrencia significativa en las manifestaciones.

La inteligencia humana es un procedimiento de bisqueda y obtencion de
informacion, la intervencion de especialistas en IM, tropas militares y fuentes humanas

mantienen un alto nivel de recurrencia al momento de obtener informacién sobre un
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evento. Los medios técnicos como drones e interceptores no poseen el mismo nivel de

recurrencia que las fuentes humanas, sin embargo, complementan su accionar.

9. ¢Cree usted que los procedimientos de obtencién de informacién que

emplean actualmente las unidades del subsistema de inteligencia militar son los

mas adecuados pararecabar informacion en el contexto de la grave conmocion

social?

Tabla 10

Percepcion sobre los procedimientos empleados para la busqueda y obtencion de

informacion
Opcién Frecuencia Porcentaje
Nada de acuerdo 1 5%
Poco de acuerdo 6 27%
Indiferente 4 18%
De acuerdo 9 41%
Muy de acuerdo 2 9%
Total 22 100%
Figura 11

Percepcion sobre los procedimientos empleados para la busqueda y obtenciéon de

informacioén
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Los resultados evidencian que el 41% de los oficiales encuestados estan de

acuerdo con que los procedimientos de obtencion de informacion que emplean
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actualmente las unidades del subsistema de inteligencia militar son los mas
adecuados para recabar informacién en el contexto de la grave conmocion social, el
9% de oficiales apoyan dicha postura, ya que manifiestan estar muy de acuerdo con la
proposicion sefialada. El 18% de oficiales encuestados mantienen una postura
indiferente con los procedimientos de obtencion de informacion actuales. El 32% de
los oficiales estan en desacuerdo con los procedimientos que se emplean.

Los diferentes procedimientos de obtencion de informacion que emplean
actualmente las unidades del subsistema de inteligencia militar son adecuados para
recabar informacidn en el contexto de la grave conmocion social , sin embargo, se
debe implementar procedimientos innovadores que permitan elevar la percepcién de

los oficiales que consideran que los procedimientos actuales no son 6ptimos



10. Valore la efectividad de los procedimientos para la obtencién de informacion atil y veraz.
Tabla 11

Efectividad de los procedimientos para la obtencion de informacién util y veraz

Inteligencia humana Inteligencia de medios técnicos Inteligencia de fuentes abiertas
Opcidn Frecuencia Porcentaje Frecuencia Porcentaje Frecuencia Porcentaje

Nada efectiva 0 0% 1 5% 0 0%

Poco efectiva 4 18% 1 5% 4 18%
Indiferente 0 0% 3 14% 5 23%
Efectiva 12 55% 12 55% 12 55%
Muy efectiva 6 27% 5 23% 1 5%

Total 22 100% 22 100% 22 100%

Figura 12

Efectividad de los procedimientos para la obtencién de informacion util y veraz
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El 82% de los oficiales encuestados sefialan que el procedimiento de inteligencia
humana es efectivo para la obtencion de informacion Gtil y veraz en contraposicion, el 18% de
oficiales consideran que dicho procedimiento no es efectivo.

El 78% de los oficiales mencionan que el uso de medios técnicos para obtener
informacion en la IM es efectivo, mientras el 10% de oficiales sefialan que este procedimiento
no es efectivo.

El 60% de los oficiales encuestados sefialan que el procedimiento de inteligencia de
fuentes abiertas es efectivo para la obtencién de informacion util y veraz, por el contrario, el
18% de oficiales consideran que el procedimiento mencionado no es efectivo.

Se observa que el procedimiento de inteligencia humana es efectivo para la obtencién
de informacion atil y veraz, como se habia sefialado anteriormente, las fuentes humanas tienen
gran importancia en la obtencion de informacion, la inteligencia de medios técnicos es el
segundo procedimiento que proporciona informacion Util y veraz a los oficiales de IM, por
ultimo, el uso de inteligencia de fuentes abiertas es el procedimiento con menor nivel de

confianza para los oficiales expertos en IM.
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11. ;Considera usted que el material y equipo empleado en junio de 2022 para cumplir
con las actividades de inteligencia y contrainteligencia fueron los mas adecuados?
Tabla 12

Percepcién sobre el material y equipo empleado en junio de 2022

Opcién Frecuencia Porcentaje
Nada de acuerdo 1 5%
Poco de acuerdo 5 23%
Indiferente 9 41%

De acuerdo 5 23%
Muy de acuerdo 2 9%
Total 22 100%

Figura 13

Percepcion sobre el material y equipo empleado en junio de 2022
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Los resultados obtenidos reflejan que el 41% de los oficiales encuestados muestran una
postura indiferente respecto a la proposicion que afirma que el material y equipo empleado en
junio de 2022 para cumplir con las actividades de inteligencia y contrainteligencia fueron los
mas adecuados, el 32% de los encuestados mencionan que el equipo y material empleado en
las manifestaciones de junio fueron adecuados, a diferencia del 28% de oficiales que

consideran que el equipo y material empleado fueron inadecuados.
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Se aprecia que la mayor parte de oficiales considera que el material y equipo que
proporciona la Fuerza Terrestre no es adecuado para hacer frente manifestaciones como la de
junio de 2022, es importante revisar el estado de dichos elementos para valorar su aporte en

eventos futuros y de esta forma mejorar la percepcién de los oficiales.

12. ;Considera usted que, si hubiese existido una inteligencia militar efectiva durante las
protestas sociales de junio de 2022, hubiese permitido reducir la incertidumbre y tomar
acertadas decisiones a los comandantes en los diferentes niveles de mando?

Tabla 13

Percepcion sobre la efectividad de la IM en junio de 2022

Opcién Frecuencia Porcentaje
Nada de acuerdo 1 5%
Poco de acuerdo 2 9%
Indiferente 3 14%

De acuerdo 6 27%
Muy de acuerdo 10 45%
Total 22 100%

Figura 14

Percepcion sobre la efectividad de la IM en junio de 2022
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Los resultados determinan que el 72% de los oficiales encuestados consideran que, si
hubiese existido una inteligencia militar efectiva en junio de 2022 hubiera permitido reducir la
incertidumbre y tomar acertadas decisiones a los comandantes en los diferentes niveles de
mando. El 14% de oficiales estdn en desacuerdo con dicha proposicion y el 14% de oficiales
mantienen una postura indiferente.

Los oficiales consideran que la IM desplegada en junio de 2022 no fue tan efectiva,
puesto que, no se logré reducir la incertidumbre ocasionando que los comandantes en los
diferentes niveles de mando no tomen decisiones acertadas. Se debe procurar elevar la
percepcion de los oficiales de IM, proporcionando IM de calidad para mejorar la toma de

decisiones en los altos mandos.

13. ¢Cree usted que el personal del subsistema de inteligencia militar esta correctamente
entrenado y capacitado para cumplir operaciones de inteligencia y contrainteligencia en
el ambito interno, especialmente en el contexto de la grave conmocién social?

Tabla 14

Percepcién sobre la capacitacion y entrenamiento del personal de IM

Opcién Frecuencia Porcentaje
Nada de acuerdo 1 5%
Poco de acuerdo 3 14%
Indiferente 8 36%

De acuerdo 4 18%
Muy de acuerdo 6 27%

Total 22 100%
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Figura 15

Percepcion sobre la capacitacion y entrenamiento del personal de IM
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El 45% de oficiales encuestados consideran que, el personal del subsistema de
inteligencia militar esta correctamente entrenado y capacitado para cumplir operaciones de
inteligencia y contrainteligencia en el &mbito interno, especialmente en el contexto de la grave
conmocién social suscitada en junio de 2022. El 36% de los oficiales manifestaron una postura
indiferente y 19% de oficiales consideran que el personal del subsistema de IM no tiene el
entrenamiento y capacitacion adecuado para hacer frente en este tipo de eventos.

Los oficiales consideran que el entrenamiento y capacitacién que reciben les permite
realizar un trabajo de IM efectivo, sin embargo, se debe mejorar la calidad de los factores
mencionados para mejorar la percepcion de los oficiales que consideran que el entrenamiento y

capacitacion puede ser mejor.
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14. ;De acuerdo con los componentes sobre los cuales se conciben y desarrollan las
capacidades de la Fuerza Terrestre, y al referirnos a la capacidad especifica de IVR, qué
aspectos considera que deben priorizarse para el cumplimiento efectivo de operaciones
militares en apoyo a la Policia Nacional en una grave conmocién social?

Tabla 15

Aspectos prioritarios para el cumplimiento efectivo de operaciones militares en apoyo a la PN

Opcién Frecuencia Porcentaje
Estructura de la fuerza (Tamafio y composicién) 5 23%
Modernizacion (Desarrollo y tecnologia) 11 50%
Preparacion (Desarrollo de capacidades militares) 6 27%
Total 22 100%

Figura 16

Aspectos prioritarios para el cumplimiento efectivo de operaciones militares en apoyo a la PN
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Los resultados obtenidos permiten observar que el 50% de los oficiales encuestados
consideran que la modernizacién es uno de los aspectos que deben priorizarse para el
cumplimiento efectivo de operaciones militares en apoyo a la Policia Nacional en una grave

conmocién social, el 27% de oficiales menciona que la preparacion es un aspecto que debe
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priorizarse. Por ultimo, el 23% de oficiales considera que el aspecto a priorizar es la estructura
de la fuerza.

El desarrollo y tecnologia son aspectos fundamentales para los oficiales de IM,
juntamente con el desarrollo de capacidades militares son los componentes que se deben
priorizar para el cumplimiento efectivo de operaciones militares en apoyo a la Policia Nacional

en respuesta a conmociones sociales.

15. De acuerdo con su criterio, ¢Qué aspectos son mas necesarios para fortalecer la
capacidad especifica de IVR de la Fuerza Terrestre?
Tabla 16

Fortalecimiento de la capacidad especifica de IVR de la Fuerza Terrestre

Opcién Frecuencia Porcentaje
Entrenamiento y capacitacién 11 50%
Medios de movilidad suficientes 5 23%
Respaldo legal 5 23%
Sistema de comunicaciones modernos 1 5%
Total 22 100%

Figura 17

Fortalecimiento de la capacidad especifica de IVR de la Fuerza Terrestre
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De los oficiales encuestados, el 50% considera que el entrenamiento y capacitacién es
un aspecto primordial para fortalecer la capacidad especifica de IVR de la Fuerza Terrestre, el
23% de oficiales menciona que se debe contar con medios de movilidad suficientes y ademas
el respaldo legal debe ser importante, Unicamente el 5% de oficiales considera importante los
sistemas de comunicaciones modernos.

El entrenamiento y capacitacion es considerado como un aspecto de gran relevancia para
los oficiales del subsistema de IM, es fundamental que se capacite periodicamente a los
oficiales, asi como también, es importante que se proporcionen los medios de movilidad
necesarios para llevar a cabo sus actividades, sin dejar de lado el respaldo legal que deben

tener para ejecutar las acciones de respuesta asignadas.

16. ¢ En escenarios relacionados con las intenciones del orden constituido cuyos
participantes se ha determinado que emplean dispositivos méviles para la transmisién
de contenidos y mensajes através de llamadas telefénicas, publicaciones en redes
sociales, vuelo de drones, considera usted que las unidades de inteligencia militar deben
disponer de inhibidores de sefiales y jammer anti drones?

Tabla 17

Uso de inhibidores de sefiales y jammer anti drones

Opcién Frecuencia Porcentaje
Nada de acuerdo 1 5%
Poco de acuerdo 2 9%
Indiferente 5 23%

De acuerdo 6 27%
Muy de acuerdo 8 36%

Total 22 100%
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Figura 18

Uso de inhibidores de sefiales y jammer anti drones
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De los oficiales encuestados, el 63% consideran que las unidades de IM deben disponer
de inhibidores de sefales y jammer anti drones para responder ante escenarios relacionados
con las intenciones del orden constituido, donde se ha determinado que los participantes
emplean dispositivos moviles para la transmisién de contenidos y mensajes a través de
llamadas telefénicas, publicaciones en redes sociales, vuelo de drones, etc. El 14% de oficiales
no estan de acuerdo con el uso de este tipo de herramientas.

Los inhibidores de sefiales y jammer anti drones son elementos esenciales para hacer
frente a diversos escenarios derivados de las intenciones del orden constituido, la mayor parte
de oficiales del subsistema de IM perciben que los usos de los elementos descritos permitiran

mejorar la respuesta en diferentes acontecimientos.
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17. Al referirnos a la operabilidad como un factor de la capacidad de inteligenciay
contrainteligencia ¢Qué aspectos del componente Medios se deberia potenciar, a fin de
gue las unidades de inteligencia militar dispongan de una adecuada capacidad operativa
para emplearse en escenarios de la grave conmocidn interna?

Tabla 18

Operabilidad del componente medios

Opcién Frecuencia Porcentaje
Motocicletas 4 18%
Vehiculos tipo camionetas 4x4 11 50%
Vehiculos tipo jeep 7 32%
Total 22 100%

Figura 19

Operabilidad del componente medios
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De los encuestados, el 50% de los oficiales menciona que se debe potencializar el uso
de vehiculos tipo camionetas 4x4, a fin de que las unidades de IM dispongan de una adecuada
capacidad operativa para emplearse en escenarios de graves conmociones internas. Por otro
lado, el 32% de los oficiales encuestados mencionan que es importante potencializar el uso de
vehiculos tipo jeep, por ultimo, el 18% de los encuestados considera que se debe potencializar

el uso de motocicletas para mejorar la capacidad operativa de las unidades de IM.
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La operabilidad es un factor de la capacidad de inteligencia y contrainteligencia
indispensable para llevar a cabo la capacidad operativa, en este sentido, se debe dotar de los
medios necesarios para que el personal pueda tomar accién en el campo, es asi que los
vehiculos tipo camioneta 4x4 es uno de los medios de preferencia de los oficiales para

movilizarse en eventos de conmocién social.

18. Al referirnos a la operatividad como un factor de la capacidad de inteligenciay
contrainteligencia ¢ Qué aspectos del componente Personal se deberia potenciar, a fin de
gue las unidades de inteligencia militar dispongan de una adecuada capacidad operativa
para emplearse en escenarios de la grave conmocioén interna?

Tabla 19

Operabilidad del componente personal

Opcién Frecuencia Porcentaje
Desempefio profesional 2 9%
Efectivos 10 45%
Entrenamiento 10 45%
Total 22 100%

Figura 20
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El 45% de los oficiales encuestados menciona que se debe potencializar el
entrenamiento y efectivos, a fin de que las unidades de IM dispongan de una adecuada
capacidad operativa para emplearse en escenarios de graves conmociones internas. Por otro
lado, el 9% de los oficiales consideran que es importante potencializar el desempefio
profesional para mejorar la capacidad operativa de las unidades de IM.

La operabilidad es un factor de la capacidad de inteligencia y contrainteligencia primordial
en la capacidad operativa, de esta manera, se debe procurar brindar mayor entrenamiento y
énfasis a los efectivos de IM con el propésito de mejorar la capacidad operativa de las unidades

de IM.
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19. (Considera usted que las unidades militares adoptaron medidas de contrainteligencia
efectivas durante las protestas de junio de 20227
Tabla 20

Efectividad de las medidas de contrainteligencia

Opcién Frecuencia Porcentaje
Nada de acuerdo 1 5%
Poco de acuerdo 3 14%
Indiferente 9 41%

De acuerdo 3 14%
Muy de acuerdo 6 27%
Total 22 100%

Figura 21

Efectividad de las medidas de contrainteligencia
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De los oficiales encuestados, el 41% muestra una postura indiferente respecto a la
consideracion de que las unidades militares adoptaron medidas de contrainteligencia efectivas
durante las protestas de junio de 2022. De igual manera, otro 41% de oficiales estan de
acuerdo con la proposicion planteada, mientras el 19% de oficiales estan en desacuerdo con la

idea.
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Las medidas de contrainteligencia son importantes para alcanzar los objetivos
propuestos en el subsistema de IM, sin embargo, en el contexto de las protestas de junio de
2022, las acciones de contrainteligencia implementadas no fueron efectivas, de acuerdo con la
percepcion de los oficiales, por este motivo es importante analizar las acciones de

contrainteligencia que se pretenden implementar ante una determinada situacion.

20. ¢, Qué medidas de contrainteligencia sugiere usted se deben aplicar para evitar ser
sorprendidos por parte de autores generadores de la violencia extrema?
Tabla 21

Medidas de contrainteligencia

Opcién Frecuencia Porcentaje

Conocimiento total del area de operaciones 4 18%
Decisiones acertadas de los comandantes de los diferentes niveles de 5 23%
mando

Disponibilidad suficiente del equipo, material y armamento no letal 3 14%
Evaluacién adecuada de la amenaza 10 45%
Total 22 100%

Figura 22
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De acuerdo con los resultados obtenidos, el 45% de oficiales encuestados consideran
gue se debe evaluar adecuadamente las amenazas, el 23% de oficiales mencionan que los
diferentes niveles de mando deben tomar decisiones acertadas, el 18% de oficiales indican que
se debe tener conocimiento total del area de operaciones, finalmente, el 14% de oficiales
expresan que se debe tener disponibilidad suficiente del equipo, material y armamento no letal.

Las medidas de contrainteligencia sugeridas por los oficiales del subsistema de IM
radican en la correcta evaluacion de amenazas para que los oficiales tomen decisiones
acertadas basados en el conocimiento total del area de operaciones, sin dejar de lado la

disponibilidad de material y equipo necesario para enfrentar diferentes eventos.

21. ;Qué aspectos negativos pudo advertir sobre el empleo de la inteligencia militar en
apoyo alas unidades operacionales durante la grave conmocidn social registrada en
junio de 20227

La interrogante planteada permitié que los oficiales encuestados expresen su opinion,
entre las respuestas mas relevantes se encontré que: Los medios no fueron suficientes y el
personal no esta correctamente entrenado para manejar este tipo de situaciones, es asi como,
el personal obtiene la informacion de fuentes abiertas, mas no emplean métodos adecuados
para la obtencién y blsqueda de informacién. Finalmente, no se utilizaron de manera 6ptima
los medios de comunicacion, por lo cual, la informacion recibida fue ineficiente para dar

respuesta rapida en la conmocion social de junio de 2022.

22. ;Qué percepcidn tiene usted sobre laimportancia de la participacion de Inteligencia
Militar en apoyo a las operaciones militares en el contexto de la grave conmocion social?

La interrogante planteada permitié que los oficiales encuestados expresen su opinion,
entre las respuestas mas relevantes se encontr6 que: La IM en apoyo a las operaciones

militares en el contexto de la grave conmocién social cumple con un papel preponderante para
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la toma de decisiones de las autoridades militares y civiles. En este sentido, es fundamental
porque sin inteligencia las decisiones que tomen los comandantes de las unidades
operacionales podrian poner en riesgo a su personal y medios. Asi también, la IM debe ser util
y oportuna, activa y no reactiva, con personal entrenado y capacitado, dotado de medios de

movilidad y tecnoldgicos.
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Capitulo V: Propuesta

Propuesta

Titulo: Propuesta de estrategias de mejora de la capacidad de inteligencia, vigilancia y
reconocimiento de la Fuerza Terrestre.
Presentacion

La inteligencia, vigilancia y reconocimiento (IVR) son pilares fundamentales para el éxito
tactico, operacional y estratégico de cualquier fuerza militar moderna. Estos componentes
criticos proporcionan la capacidad de recopilar, analizar y utilizar informacién esencial para la
toma de decisiones informadas. En el contexto especifico del Ejército Ecuatoriano, fortalecer la
IVR es una imperante necesidad estratégica para garantizar la defensa y la seguridad nacional.
Objetivos de la propuesta

Identificar el tipo de estrategia en funcion de los aspectos prioritarios para el
cumplimiento efectivo de operaciones militares en apoyo a la Policia Nacional.

Determinar estrategias para el mejoramiento de las capacidades de inteligencia,
vigilancia y reconocimiento de la Fuerza Terrestre.
Antecedentes

Esta propuesta analizé alternativas del mejoramiento mediante estrategias que surgen
de la recopilacion de opiniones de oficiales que participaron durante la grave conmocién interna
registrada en el Ecuador en junio de 2022, y que fueron disefiadas para potenciar la
inteligencia, vigilancia y reconocimiento de la Fuerza Terrestre.

En este contexto, el presente capitulo detalla las estrategias clave y las metodologias
propuestas para alcanzar estos objetivos, permitiendo posicionar al Ejército Ecuatoriano en un

nivel de excelencia operacional.
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Justificacion

La efectiva adopcion de tecnologias avanzadas en IVR es fundamental para garantizar
la seguridad y la defensa nacional en un mundo cada vez mas complejo y dinamico.

Actualmente el entorno global esta experimentando cambios significativos, con una
evolucion acelerada en tecnologias y amenazas emergentes. Para mantener la seguridad
nacional y responder de manera adecuada a las amenazas, es esencial modernizar y fortalecer
la capacidad de IVR del ejército ecuatoriano. En virtud que las amenazas modernas no son
convencionales y abarcan desde actores no estatales hasta ciberataques. La obtencion de
inteligencia precisa y oportuna es crucial para anticipar y contrarrestar amenazas asimétricas y
tradicionales de manera efectiva.

El Gobierno nacional en su gestion ha decretado once Estados de Excepcion desde
mayo de 2021 hasta abril de 2023, y de estos diez fueron emitidos por grave conmocion
interna, aspecto que denota una necesidad de recurrir a la intervencion de las Fuerzas
Armadas para contribuir al restablecimiento del orden publico y el estado de derecho.
Metodologia

Para la elaboracion de esta propuesta se realiz6 una revision de la literatura de fuentes
secundarias, y por medio del analisis de experiencias de varios paises de la region, se
establecieron cudles serian aplicables a la realidad ecuatoriana.

Desarrollo
Estrategias de coalicion

Incorporacion de un sistema de |+d+i y transferencia tecnoldgica del sector de Defensa

del Ecuador, orientado a la inteligencia, vigilancia y reconocimiento.

La estrategia de defensa de Ecuador tiene como objetivo unificar, fortalecer y promover
las iniciativas, acciones y habilidades que posibiliten la creacion de tecnologias enfocadas en la
defensa. Esto esta orientado a reforzar, preservar y avanzar en capacidades operativas y

estratégicas para las Fuerzas Armadas (Tamayo, 2020).
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La investigacion realizada por (Tamayo,2020) analiza los modelos de Triple Hélice
(Gobierno, Universidades e Industria); el Triangulo de Séabato (Gobierno, Centros Tecnoldgicos
e Industria) y el Sistema Sectorial de Innovacién relacionada con el sistema de |+D+iy
transferencia tecnolégica del sector de Defensa del Ecuador, finalmente propone tres modelos

de gestién que son:

¢ Modelo basado en el proceso de compras publicas;
¢ Modelo basado en empresas inversionistas;

¢ Modelo basado en el proceso de las necesidades del sector de la defensa

Como se puede ver en las siguientes figuras 23, 24 y 25, constan los procesos de cada

modelo.



Figura 23

Modelo basado en el proceso de compras publicas.
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Figura 24

Modelo basado en empresas inversionistas.
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Fuente: SENPLADES (2014)

90



Figura 25

Modelo basado en necesidades del sector defensa.
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En esta perspectiva, es fundamental aprovechar los Centros de Transferencia de
Tecnologia (CTT) disponibles en Ecuador, para que aborden las exigencias operativas para
potenciar las capacidades militares en el ambito de la seguridad integral.

La propuesta pretende ejecutar la adopcién del modelo de gestion de transferencia de

tecnologia, siendo necesario considerar las siguientes actividades:

e Levantamiento de informacion respecto a las tecnologias que se requieren en las
operaciones para la capacidad de IVR.

¢ Empleo de tecnologias necesarias para las operaciones militares.

e Seleccién de modelo de gestién de transferencia de tecnologia.

¢ Implementacion del modelo de gestién.

e Valoracion de la transferencia de tecnologia que se ha incorporado.

Estrategia Ofensiva

Insercion de IA en las operaciones de IVR

Siendo la modernizacion el principal aspecto identificado que se considera debe
priorizarse para el cumplimiento efectivo de operaciones militares en apoyo a la Policia
Nacional en una grave conmocion social.

La inteligencia artificial se esta aplicando cada vez con mayor frecuencia en el ambito
militar, en procura de mejorar tanto la eficacia como la eficiencia de las operaciones militares.
En general, las aplicaciones de la IA en el campo militar van desde el procesamiento de datos,
la simulacién y su empleo real en combate. La propuesta se orienta hacia el uso de la
inteligencia artificial, para lo que se ha referenciado algunas practicas desarrolladas buenas
practicas.

En el &mbito militar, las tecnologias informéaticas basadas en algoritmos y redes
neuronales de inteligencia artificial han avanzado significativamente en &reas como la

simulacién de enfrentamientos, las telecomunicaciones digitales, la guerra electronica, los
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sistemas de inteligencia, vigilancia y reconocimiento (IVR), asi como en los sistemas de

comando y control (C2), cubriendo de esta manera todas las areas de operaciones militares.

Dentro del sistema de Mando y Control, Inteligencia, Vigilancia y Reconocimiento
(C4ISR) por sus siglas en inglés referenciadas por Command and Control, Computers,
Communications, Intelligence, Surveillance & Reconnaissance, la Estrategia de Defensa
Nacional de los Estados Unidos dispone a la Fuerza Conjunta "obtener y mantener ventaja en
informacion, particularmente en el ciberespacio, el espacio y el espectro electromagnético”
(Department of Defense - United State of American, 2022, p.3). En la figura 26 se
esquematizan los dominios, sistemas y procesos de toma de decision para las operaciones.
(Quifones, 2023, p.).

Figura 26

Representacion del flujo del Sistema JADC2 usando ciencias de datos aplicadas.
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Nota: Tomado de Department of Defense - United State of American (2022, p.3).
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Este proceso de toma de decisiones tiene como objetivo lograr habilidades de direccion
y coordinacion flexibles y dinamicas. Estas habilidades engloban la capacidad de respaldar
decisiones rapidas, comprender exhaustivamente la situacion, fomentar la comprension mutua,
disefiar estrategias, organizar, liderar y evaluar las acciones militares en diversos contextos y
niveles de gestion.

La adopcién de este flujo de decisiones resultaria de gran utilidad para potenciar la
capacidad de IVR, considerando que este sistema de mando unificado funciona de forma
adecuada en otros paises como Estados Unidos de Norteamérica y Chile.

Estrategia Ofensiva

Insercion de enjambres de RPAs como parte de la capacidad de IVR

En Ecuador, existe un incremento en el uso de vehiculos aéreos no tripulados (UAV) en
ejercicios tacticos en el terreno y en operaciones militares. Es crucial no solo contar con un
UAV ejecutando actividades de reconocimiento aéreo, sino con un grupo de ellos, para llevar a
cabo tareas de forma agil y precisa. Esto también contribuiria a evitar que el personal militar se
exponga a entornos peligrosos (Paste, 2022).

A pesar de que el concepto de un dron es un aeroplano sin tripulacion a bordo que se
es administrada por un acceso remoto. Existen otras percepciones que ayudan para la
denominacion de este tipo de aeroplanos como los Remotely Piloted Aircraft System (RPAS),
Unmanned Aerial Vehicle (UAV).

La propuesta involucra la incorporacién de este tipo de equipamiento y capacitacion en
para el empleo de drones, al igual que sistemas de enjambres que puedan servir en la
inteligencia, vigilancia y reconocimiento.

A continuacion, se pueden apreciar en las figuras 27, 28 y 29 ejemplos de la actuacion
de estos drones, el equipo que se utiliza en tierra y los tipos de formacion que podrian

aplicarse.



Figura 27

Enjambre de RPAs en cumplimiento de una mision.

Nota: Tomado de Aguilera Ruiz (2021)
Figura 28

Estacion en tierra fisica para el monitoreo de un enjambre de RPAs

Nota: Tomado de Suqui y Paredes (2019)
Figura 29

Tipos de formaciones de enjambres de RPAs

EJEMPLOS DE VUELO EN FORMACION

5 Y. 3

a ‘ EMBENTION

Nota: Tomado de CESDEN (2012)

95



96

En un estudio de Haley (2017) se menciona que las operaciones contemporaneas de
inteligencia, vigilancia y reconocimiento demandan la presencia estratégica de operadores
altamente capacitados, bien posicionados y debidamente entrenados para obtener una ventaja
tactica. Estos serian conocidos como Controladores Tacticos de Inteligencia.

En la Figura 30 se puede identificar como un oficial podria recibir la informacién
empleando drones en una situacion de combate urbano.

Figura 30

Patrulla militar empleando drones de reconocimiento en una situacion de combate urbano.

Nota: Tomado de Army (2019)

Por lo que se pretende llegar a tener un mejoramiento en el nivel de informacion y
respuesta a través de la capacidad de inteligencia, vigilancia y reconocimiento.
Estrategia Defensiva

Estrategia de cibersequridad orientada hacia la capacidad de IVR
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La ciberseguridad es crucial para proteger la integridad, confidencialidad y disponibilidad
de la informacion sensible y estratégica en el ambito militar, especialmente en la capacidad de
inteligencia, vigilancia y reconocimiento (IVR).

La estructura de ciberdefensa en el Ecuador consta de tres niveles como se puede
apreciar en la figura 31:

Figura 31

Estructura de ciberdefensa en Ecuador.

N

Politico Estratégico - MIDENA
J
~N

Estratégico militar - CC.FF.AA.
J
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Operacional -
COCIBER

Unidad de Ciberdefensa FF.AA.

J

La propuesta de ciberseguridad involucra los siguientes &mbitos y acciones:

Evaluacion de riesgos y vulnerabilidades: Realizar andlisis exhaustivos de riesgos y
evaluaciones de vulnerabilidades en los sistemas de ISR para identificar amenazas y
debilidades potenciales.

Desarrollo de politicas y normativas: Establecer politicas claras y directrices
especificas sobre el uso seguro de sistemas, redes y datos, garantizando el cumplimiento de la

mision y la responsabilidad del personal militar.
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Capacitacion continua: Proporcionar una formacion continua y actualizada sobre
ciberseguridad a todo el personal involucrado en la gestion y operacion de sistemas de IVR.

Segmentacion de redes: Segmentar las redes de comunicacion y datos para limitar el
acceso no autorizado a sistemas y datos criticos.

Sistemas de deteccion y prevencion de amenazas: Implementar sistemas avanzados
de deteccién y prevencién para identificar y mitigar posibles amenazas en tiempo real.

Encriptacion y proteccidon de datos: Utilizar técnicas de encriptacion para proteger la
integridad y confidencialidad de los datos de IVR durante su transmisién y almacenamiento.

Actualizacion periodica de software: Mantener actualizado todo el software y
firmware, incluidos parches de seguridad, para abordar las vulnerabilidades conocidas y
garantizar un entorno mas seguro.

Gestién de acceso y autenticacién fuerte: Implementar sistemas de autenticacion
multifactor y gestionar cuidadosamente los permisos de acceso, garantizando que solo el
personal autorizado pueda acceder a la informacion.

Respaldo y recuperacion de datos: Establecer procedimientos de respaldo de datos
eficaces y planes de recuperacién ante desastres informaticos para garantizar la disponibilidad
de la informacion en caso de incidentes de ciberseguridad.

Evaluacién y mejora continua: Realizar evaluaciones periédicas de la efectividad de la
estrategia, identificar areas de mejora y actualizar las medidas de seguridad.

Colaboracion y cooperaciéon: Fomentar la colaboracién y cooperacién con otras
instituciones gubernamentales y organismos internacionales para compartir informacion y
buenas practicas en ciberseguridad.

Implementando esta estrategia, el Ejército Ecuatoriano puede fortalecer su capacidad
de IVR protegiendo la informacion crucial y asegurando operaciones efectivas y seguras en el

ciberespacio.
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Estrategia Defensiva

Creacion de destacamento para el mejoramiento de IVR

La presente propuesta tiene como objetivo la potencializacion de un destacamento
especializado para mejorar significativamente la capacidad de inteligencia, vigilancia y
reconocimiento (IVR) del Ejército Ecuatoriano. La mejora en estas areas es esencial para
garantizar la seguridad nacional, la toma de decisiones informadas y una respuesta eficiente
ante situaciones criticas.

Entre los objetivos del destacamento se encuentran:

e Optimizar la capacidad de inteligencia: Mejorar la recoleccion, analisis y evaluacion de
informacidn estratégica y tactica para proporcionar inteligencia precisa y oportuna.

e Fortalecer la vigilancia y el reconocimiento: Desarrollar y utilizar tecnologias
avanzadas para aumentar la vigilancia y el reconocimiento en tiempo real, permitiendo
una respuesta rapida y precisa ante situaciones criticas.

e Integracion y coordinacion efectiva: Establecer una coordinacion efectiva con otras
unidades y fuerzas para garantizar un flujo de informacion eficiente y colaborativo.

e Formacién especializada: Capacitar al personal asignado en técnicas, tecnologias y

estrategias de IVR avanzadas para garantizar un desempefio 6ptimo en sus funciones.

Tecnologiay Equipamiento:

e Sistemas de Vigilancia Remota: Implementacion de sistemas de vigilancia satelital y
terrestre para cubrir areas estratégicas y de interés.

e Drones de Reconocimiento: Adquisicién y uso de drones avanzados para operaciones
de reconocimiento en tiempo real.

e Sistemas de Comunicacion Segura: Implementacion de sistemas de comunicacion

encriptada para garantizar la seguridad y confidencialidad de la informacion.
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La potencializacién de este destacamento especializado para mejorar la capacidad de
inteligencia, vigilancia y reconocimiento del Ejército Ecuatoriano sera fundamental para
garantizar la seguridad integral y optimizar la eficiencia operativa. Contribuir4 a la toma de
decisiones, proporcionando una ventaja estratégica en la defensa de la soberaniay la
respuesta ante situaciones criticas propias del &mbito interno.
El resumen de las estrategias propuesta se indica en la Figura 32.

Figura 32

Resumen de estrategias que contemplan la propuesta

I+d+i

Modernizacion 1A

Enjambre de

Estrategias uAv

Ciberseguridad

\ J

Preparacion p g
Destacamento

de mejoramiento
IVR
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Conclusiones de la propuesta

Se logré determinar que, de acuerdo con la percepcién de los oficiales encuestados, los
aspectos prioritarios para el cumplimiento efectivo de las operaciones militares en apoyo a la
PN, relacionadas con la capacidad de IVR, corresponde la modernizacién (desarrollo y
tecnologia), asi como la preparacion (desarrollo de capacidades militares), por lo que se

present6 un enfoque de estrategias basadas en estas necesidades operacionales.
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Se pudo desarrollar cinco propuestas de estrategias, tres de modernizacion:
Incorporacion de I+d+i con transferencia de tecnologia, Insercién de IA, Insercion de enjambre
de RPAs y dos de preparacion: Ciberseguridad y Potencializacion de un destacamento de IVR,
en las cuales se desglosaron descripciones de sus componentes y las posibles formas de
aplicacion en el &mbito interno.

Recomendaciones de la propuesta

Identificar otros posibles aspectos prioritarios que hayan sido el resultado de andlisis de
eventos similares al estado de excepcion decretado en junio de 2022 y que pudieran vincularse
con la modernizacion y preparacion.

Realizar una validacion sobre la posibilidad de incorporacion de estas estrategias en
actividades del ambito interna, de tal manera que se puedan medir los resultados ante una

eventual implementacién de alguna de las estrategias propuestas.
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Capitulo VI: Conclusiones y Recomendaciones
Conclusiones

Se concluye que ante la grave conmocién social y el Decreto Ejecutivo Nro. 455, que
determind el estado de excepcidn, se ejecutaron actividades correspondientes a la capacidad
militar de IVR y que legalmente se justifica bajo el amparo del Art. 159 de la Constitucion de la
Republica del Ecuador que senala: “Las Fuerzas Armadas y la Policia Nacional seran
obedientes y no deliberantes, y cumpliran su misién con estricta sujecion al poder civil y a la
Constitucién”. En este aspecto el accionar estuvo orientado al ambito interno, definida como el
conjunto de medidas de todo orden, fundamentalmente militares, tomadas por un gobierno,
orientadas a evitar y eliminar las causas de conflictividad interna y reprimir los brotes de
violencia extrema. En este marco, la defensa interna constituye la fase reactiva de la seguridad
frente a amenazas internas provenientes de antagonismos derivados de la situacion interna o
externa. (CC.FF.AA., Diccionario de terminologia doctrinaria conjunta GeD — 26, 2020).

La metodologia aplicada utilizé un enfoque de investigacion mixta, recopilando
informacion con datos cuantitativos y cualitativos obtenidos por medio de una muestra no
probabilistica en 22 oficiales, que prestaron su contingente durante el estado de excepcion del
mes de junio del afio 2022, La data fue recopilada, organizada y tabulada mediante la
aplicacion de una encuesta virtual, los resultados posteriormente fueron analizados y se obtuvo
informacidn importante para la generacion de una propuesta de mejoramiento en las
capacidades de IVR.

Los beneficios de contar con una apropiada capacidad de IVR, serian la mejora en los
tiempos de respuesta de las operaciones, asi como también se identificé que el principal
enfoque del Ciclo de produccién de inteligencia, de acuerdo con los oficiales encuestados, es el
orientado hacia la busqueda y obtencion de informacién. Otro de los beneficios de la capacidad

de IVR en apoyo a la Policia Nacional, fue la identificacion del aporte de la inteligencia tactica,
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gue a criterio de los oficiales representa un 82% de los niveles de importancia en lo que refiere
a tipos de inteligencia aplicadas durante el estado de excepcién de junio de 2022.

Se desarrollé una propuesta de mejoramiento para las capacidades de IVR entre las
gue constan estrategias enfocadas a la modernizacion y de preparacion, debido a que fueron
los aspectos prioritarios detectados por los oficiales para el cumplimiento efectivo de
operaciones militares en apoyo a la PN. Se plasmaron las siguientes estrategias:

¢ Incorporacién de un sistema de |+d+i y transferencia tecnoldgica del sector Defensa

del Ecuador, orientado a la inteligencia, vigilancia y reconocimiento.

¢ Insercion de IA en las operaciones de IVR.

¢ Insercién de enjambres de RPAs en capacidades de IVR.

¢ Estrategia de ciberseguridad orientada hacia la capacidad de IVR.

o Potenciar un destacamento para el mejoramiento de IVR.

Mediante las cuales se espera que la capacidad de inteligencia, vigilancia y
reconocimiento, puedan tener un mejoramiento continuo y avance conforme al plan de

capacidades militares futuras de la Fuerza Terrestre.
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Recomendaciones:

Se recomienda revisar las bases legales sobre las que se soporta el accionar del
Ejército ecuatoriano en apoyo a la Policia Nacional, a fin de comprender las atribuciones que
cada institucién tiene en funcién de sus capacidades de inteligencia, vigilancia y
reconocimiento. La delimitacion de actividades especificas y normadas generaria una mejor
sinergia entre la Fuerza Terrestre y la Policia Nacional.

Es recomendable que la aplicacion de las encuestas sea de forma virtual para
optimizacion de tiempo y tabulacion, asi también que exista un grupo diverso de participantes,
esto quiere decir que se identifique oficiales de diversos rangos y especialidades, pero que, sin
embargo, cumplan con la caracteristica de ser parte del grupo que intervino en las acciones
relacionadas con la capacidad de inteligencia, vigilancia y reconocimiento.

Se recomienda fortalecer los &mbitos de la IVR que fueron de beneficio durante el
Estado de Excepcidn decretado en junio de 2022, a fin de que pueda servir como un punto de
partida de buenas practicas para futuras intervenciones de la Fuerza Terrestre en el &mbito
interno.

Realizar un analisis de implementacién de las estrategias propuestas, detallando sus
posibles ventajas y desventajas, asi como elaborando una proyeccién de implementaciéon que

contemple un cronograma de ejecucion y un presupuesto aproximado
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