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* En los ultimos afos el aumento significativo en los ataques cibernéticos y las vulnerabilidades de

seguridad informatica ha puesto en riesgo la informac'i(’)__n; y los sistemas informaticos de las

organizaciones.

 La elaboracion de un plan de contingencia para la auditoria ;{:.de los sistemas informaticos del
departamento de TICs es fundamental ya que asegura la proteccién y la continuidad de las
operaciones en caso de sufrir incidentes de seguridad informéiica, ademas de cumplir con los

requisitos de auditoria y regulacion de seguridad de la ihfo-?ma’_éién.



« En el 2018 el departamento de TICs del GADMIC Saq'uisili. ha experimentado una pérdida de
informacion a gran escala debido a la falta de medidas de seguridad adecuadas, lo que resulto en la
detencion temporal de las actividades de la institucion y la ihsati'é'faccién entre los usuarios que
dependen de los servicios proporcionados por la entidad, a pe'saré;del incidente, en la actualidad no

disponen de un plan de contingencia especifico para reducir el frie,;s;go.

Necesidad: Elabbré'ci_(’)ﬁ‘de un plan de contingencia para
la auditoria de los sistemas informaticos del departamento
de TICs del Gobierno Auténomo Descentralizado

Municipal Intercultural del Canton Saquisili (GADMICS)

aorante’08



« ElI GADMICS es una institucion que cumple funciones importantes de la planificacion y ejecucion
de proyectos de desarrollo local, lo que la perdida o inaccesibilidad de la informacién por
problemas en los sistemas informéticos pueden afectar el cumplimiento de sus responsabilidades.
Por tanto, garantizar la proteccion de los sistemas mformatlcos resulta esencial para la continuidad
de las operaciones de la institucion y la satisfaccion de los usuarios

- Un plan de contingencia para la auditoria de los sistemas .,-i'nfo,rfméticos no solo permite afrontar
situaciones de emergencia sino también contribuye a mejorar-la gestién del riesgo en la
organizacion y a garantizar el cumplimiento de Ias normativas y reglamentos en materia de
seguridad de la informacion. -



OBJETIVOS

GENERAL

Elaborar un plan de contingencia para la auditoria de los sistemas informaticos del departamento de TICs del

Gobierno Auténomo Descentralizado Municipal Intercultural del Cantén Saquisili (GADMICS) con la finalidad de

precautelar la informacion del mismo

ESPECIFICO

* Identificar y comparar las metodologias de.anélisis y gestion dei fiesfgos disponibles en el mercado, con el
fin de seleccionar la que mejor se adapte a las necesidades del ql,épartémento de TICs del GADMICS, para
garantizar la proteccién de su informacion.

» Identificar los activos criticos del departamento de TICs del GADMICS utilizando la metodologia

seleccionada para evaluar las amenazas y los riesgos asociados a cada activo.

e Elaboracion y entrega del plan de contingencia al departamento de Tics del GADMICS.



« El presente proyecto incluye el andlisis de las metodologias de.gestion de riesgos existentes en el
mercado y la seleccién de la mas adecuada para proteger la informacion del departamento de TIC.
Ademas, se llevara a cabo la identificacion de los activos crltlcos del departamento para una gestion
adecuada de las amenazas y riesgos a los que se enfrenta ..

» La elaboracion del plan de contingencia sera el resultado final del trabajo, el cual producira la
definicion de las acciones y los procedimientos a seguir en situaciones de emergencia o contingencia
gue puedan surgir en los sistemas informaticos. Dicho plan se entregara en el departamento de TICs
para su implementacion y seguimiento

« Es importante destacar que este trabajo no abarcara la implementacion del plan de contingencia, ni la
ejecucion de la auditoria de los sistemas informaticos del departamento de TICs
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.AnaI|5|s de riesgo

® Es una evaluacidn sistematica y metodolégica de

los posibles riesgos asociados con una actividad,

proyecto o situacion.

e Esta evaluacion se realiza mediante Ia
identificacion de amenazas potenciales, la
estimacion de la probabilidad de que ocurrany la
evaluacion de las posibles consecuencias.

FrECLECOMUNICACIONE!

Gestion

ML de riesgo

e Es'un proceso integral que abarca la identificacidn,

- evaluacién, mitigacién y monitoreo constante de

los riesgos que enfrenta una organizacion.

e Implica la aplicacidn de politicas, procedimientos y
practicas disefiadas para minimizar la probabilidad
de que ocurran eventos adversos y reducir su
impacto en caso de que sucedan



METODOLOGIA DE ANALISIS
DE RIESGO

Magerit

Octave

Ebios

e Es una metodologia de analisis y gestion de riesgos especificamente disefiada para el
ambito de la seguridad de |la informacion. Se centra en la identificacion, evaluacion y
tratamiento de los riesgos asociados con los activos de informacion, considerando
aspectos de confidencialidad, integridad y disponibilidad.

e Es una metodologia de evaluacion de riesgos de seguridad de la informacidn, se enfoca
en identificar y mitigar riesgos mediante la evaluacion de activos criticos, amenazasy
vulnerabilidades, asi como en el desarrollo de estrategias de mitigacidon y gestion de

riesgos adaptadas a las necesidades especificas de la organizacién

e Es una metodologia francesa para la evaluacion y gestion de riesgos de seguridad de |la
informacidn. Se centra en la identificacion de necesidades y objetivos de seguridad, asi
como en la evaluacidon de amenazas y vulnerabilidades, para desarrollar medidas de
seguridad adaptadas a las particularidades de cada organizacion.




CRITERIO DE SELECCION DE METODOLOGIA

) ] : MI,—;TODOLOGiAS
PARAMETROS DE EVALUACION Magerit : O.H‘é‘tave i

Identificacién de activos - | v | 72 | v
|dentificacion de amenazas v ! \/ v
|dentificar salvaguardas v

Determinacion de la probabilidad v / v
Analisis del impacto 4 v v
Establecimiento de parametros i oS v
Determinacion de riesgo 4 v v
Estudio cuantitativo v

Estudio cualitativo v




DESARROLLO DEL TEMA

El trabajo de tesis se realizo en el _departame'hto de.ftéén__glogias de la informacion y
comunicacion (TIC) que dependeAdirectamente del Gobierno Aytc')nomo Descentralizado Municipal
Intercultural del Canton Saquisili (GADMICS) el cual es uné’inét’i‘tucién publica cuyo objetivo principal
es el desarrollo social, econémico y ambiental de dicho canton con tal finalidad ejerce una labor
eficiente, transparente y confiable que estan sujetas a'apoll’,t‘i"c'é.lts, -estrategias u objetivos de un plan de

desarrollo de participacion; contribuyendo asi a la satisfaccion de las necesidades de la comunidad



FELECOMUNICACIONES
IDENTIFICACION DE LOS ACTIVOS
n [EPC-GADMICS] A1, Actives = A.1.17. identificacidn Metodolog'l"a Magerit CIaSiﬁca a IOS
e activos en las siguientes categorias:
o= — [AE] Activos escenciales " :
o=  [D] Datos/Informacion
= ::]] :e rieies ; ™ [EPC-GADMICS] A.1. Activos > A1.1. identificacién — O X
o= quipamiento
O= z [55] Servicios contratados ICapas Activos Dominios Estadisticas
- [L] Instalaciones LZTI'I.I’CI::' _ _ B
o _ [P] Personal 9 giiﬂ[:;:h;o:ﬁismncmms
9 = [0 Datos/informacion
A [0001] 50L server
A [D002] Postgre SQL
9 = [3] Servicios

A [5001] Sistema Macional para la administracion de tierras

A [5002] Sistema de comercializacion de servicios

A [5003] Sistema integrado de tramites al ciudadano

A [5004] Sistema de gestion administrativa financiera de la asociacion de municipalidades ecuatorianas

A [5005] Sistema integral de catastros

- [E] Equipamiento
9 5 [SW] Software =

A [SW01] Anti virus

o= O] [5W02] Sistema operativo
A [SW03] Ofimatica
A [5W04] Monitereo de red Unifi Network
A [5WO05] Correo electronico -




[AE] Activos escenciales

AEO1

[[] CatosfIinformacion

| LoaA | Looz |
e DEPENDENCIA
| s001 | | s002 | | S004 | | S005 | | s0032
e ¥ DE LOS ACTIVOS

i i3
| Swoz .1 | | Swoz 2 | | S0z .3 | | S0z | | Surog | | Suns | | Su0G | i
I D D D . o ([ e |

Y - e calarec e
| modem | | anitch | | router | | anti | : 'A‘ B
| rlF 1 | | LaM | | Inter | ARy, - 5 . .
< encima (indirectamente)

| Al | | Az | | AL | | Al | | Als | - o
[S55] Servicios contratados -

5501

debajo (indirectamente)

[L] Instalaciones otros ...
[F] Fersonal
I [ |~




A Trazabilidad

4

|
A Confidencialidad
|

4

Integridad

Disponibilidad

Autenticidad
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FELECOMUNICACIONES

D [EPC-GADMICS] A, Activos = 4.1.4, valoracion de los activos

activo | m | o] @] wm] m
{98 I ACTIVOS
VALORACION DE ACTIVOS T =is monnas
IS [AEQ1] NAS [21 91 [71 [9] 91
o ¢ = [D] Datosiinformacion
' A [D001] 5QL server [9] [9 E]l [8] [8]
: : A [D002] PostgreSQL [9] [9 9 [9 9
¢ = [5] Servicios
e s
10 Extremo Dafio extremadamente grave A [5002] Sistema de comercializacidn de servicio:  [9] 9] 9] 91 9]
A [5003] Sistema integrado de tramites al ciudads  [9] [91 91 91 91
9 Muy Alto Dafio muy grave A [5004] Sistema de gestion administrativa financ  [9] [91 9 [91 [91
N A [5005] Sistema integral de catastros [9] [9] 91 [9] [8]
8-6 Alto Dano grave N — [E] Equipamiento
5-3 Medio Dafio importante o (] [SW] Software
o= (] [HW] Hardware
2-1 Bajo Dafio menor e (] [COM] Comunicaciones
o= [ ] [AUX] Equipamiento auxiliar
0 Despreciable Irrelevante & == [55] Servicios contratados

o= — [L] Instalaciones
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TELECOMUNICACIONES

AMENAZAS

[M] Degastres naturales
| [1] De origen industrial
ﬂ [E] Errores y fallos no intencionados
ﬂ [A] Ataques deliberados
ﬂ [PR] Riesgos de privacidad




" Niel | Criteio
Casi seguro Total 100%
DT Muy sl YT
. Posble
) Alta 50%
| o , s Baja 1%

activo
[ ] ACTIVOS
L] [AE] Activos escenciales
] fis [AED1] NAS
L] — A\ [1.5] Averia de origen fisico 0 log | p A
|:| — ﬂ [E.1] Errores de los usuarios PP il il il
|:| — ﬂ [E.2] Errores del adminizstrador PP M M M =
L] L ﬂ [E.15] Alteracion de la informaci MR M
L] — M\ [E18] Destruccion de la informs P M
L] — A [E19] Fugas de informacion P M
] A [A5] Suplantacién de la identida p A A T
|:| — ﬂ [A.6] Abuso de privilegios de ac P B il il T
L] — A\ [A.7]Uso no previsto PP M M M
|:| — ﬂ [A.11] Acceso no autorizado PP il A T
] A [A15] Modificacién de la info MR A
L] — A [A.18] Destruccion de la inform P
L] — A\ [A.19] Revelacion de infnnrmci&H p
[ ] & . [D] Datos/Informacion
RS - [D001] SQL server




IMPACTO POTENCIAL

Es una medida de la gravedad de
las consecuencias que podrian
derivarse de la materializacion de
una amenaza sobre un activo

o /

ESTADO DE RIESGO

2

niveles de criticidad

{9} - catastrofe
{8} - desastre

[7} - extremadamente critico
{6} - muy critico

{4} - muy alto

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

COMUNICACIONES



RIESGO POTENCIAL

El riesgo se calcula al multiplicar
la probabilidad de una amenaza
por el impacto potencial en el
activo afectado, mientras mas
alto el impacto y la probabilidad
el riesgo es mayor

k]
m
m
m
L

{9} - catastrofe

{8} - desastre

{7} - extremadamente critico

{4} - muy alto

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

COMUNICACIONES



SALVAGUARDAS

Prevencion

Disuasion

Eliminacién

Minimizacion del impacto
Correccion

Recuperacion
Administrativa
Concienciacion

Deteccion

Monitorizacion



Factor MNivel Significado

0% LO Inexistente

10% L1 Iniciado

30% L2 Reproducible, pero no intuitivo
50% L3 FProceso definido

T5% L4 Gestionado y medible

100% LS Optimizado

IDENTIFICACION.Y VALORACION
DE SALVAGUARDAS

[paze] Base

asp..] tdp |rec...

3 A

)

e
- [G] Gestidn de la seguridad

- [T] Naturaleza técnica
- [F] Aspectos fisicos de seguridad

- [P] Gestidn del factor humano

Fuentez de informacien

= duded ventd apica] com- cur-. NN PR

EL
PR

PR
PR
PR
PR

PR
EL

OOOOOOOOOOOOOoOoce
OODTMNTMNTNAOOO000 000

SALVAGUARDAS

EL [REN I o M (.) identificacion v autenticacidn
-- ﬂ-'ﬁ[ﬁﬂ] Control de acceso logico
-- ﬂ-ﬂ[D] Proteccion de la Informacion

EL ﬂ-ﬂ'[}{] Proteccion de claves criptograficas

-- ﬂ'?[ﬂ] Proteccion de los Servicios

-- o= [SW] Proteccion de las Aplicaciones Informaticas (SW)
e,
-- ﬂ'ﬂ[ﬂﬂ M] Proteccicn de laz Comunicaciones
PR o= 55

PR o= [MP] Proteccion de los Soportes de Informacion

26 B = % 2Ux] Elementos Auxiliares
6 B o "% [PPE] Proteccion fisica de los equipos
FR -- o= Proteccion de las Instalaciones

[HW] Proteccion de los Equipos Informaticos (HW)

[IP] Sistema de proteccion de frontera Idgica

EL o= == [PPS] Proteccion del perimetro fizico
PR | 6 B o . [PS] Gestion del Personal
PR ﬂ-?[F‘DS] Servicios potencialmente peligrozos

CR 06 BN o . [IR]Gestion de incidentes

\_

L3-L4 | L3-L5 | L2-L5
L4 L5 | L2-L5 |
L3 L4 | L2-L4
L3 L4 | L2-L4
n.a n.a. n.a.

L4 | L2-L4
L3 L4 | L2-L4

L4 | L2-L4
L4 L6 | L2-L5
n.a. n.a. n.a.
n.a. n.a. n.a.
L3 L4 | L2-L4
L4 L4 L4
L3 L4 | L2-L4
n.a. n.a. n.a.
L4 L4 | L2-L4
n.a. n.a. n.a.
L3 L4 | L2-14




GESTION DE RIESGO

Los riesgos criticos son aquellos que a‘l]_ri representan un
alto nivel de riesgo despues de haber aplicado todas las
medidas de seguridad posibles s
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Se ha realizado una investigacion exhaustiva para |dent|f|car y comparar las metodologias de analisis y
gestion de riesgos disponibles en el mercado. Como resultado, se ha seleccionado la metodologia MAGERIT
que se adapta a las necesidades especificas del departamento de TICs del GADMICS, lo que garantizara una
adecuada proteccion de su informacion. A%

Mediante la aplicacién de PILAR de la metodologia MAGERIT, se ha logrado identificar de manera precisa y
detallada los activos criticos del departamento de TICs del GADMICS, asi como las amenazas y riesgos
asociados a cada uno de ellos. Esto proporciona una vision clara de ios posibles escenarios de riesgo que
pueden afectar la seguridad de la informacion.

Se ha elaborado un plan de contingencia completo y‘detallado qgue incluye estrategias y controles para
mitigar los riesgos identificados. El plan de contingencia proporciona un marco solido para responder
eficazmente a incidentes de seguridad informatica y garantizar la continuidad de las operaciones del
departamento de TICs del GADMICS en caso de emergencias.



&
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« Mantenimiento y Actualizacién Continua: Es fundamental que el plan de contingencia se mantenga
actualizado y se revise de manera periddica para asegurar que refleje.los cambios en la infraestructura
tecnoldgica y las nuevas amenazas de seguridad. Asignar responsabilidades claras para la revisién y
actualizacion del plan garantizara su efectividad a lo largo del tiempo... .

« Capacitacion y Concientizacidn: Es importante llevar a cabo prpgrémaé de capacitacion y concientizacion
periddicos para el personal del departamento de TICs, asi como’ para otros usuarios de los sistemas
informaticos. Esto asegurara que todos estén familiarizados con el plan de contingencia y sepan cémo
actuar en caso de un incidente de seguridad. 5

* Respuesta a Incidentes: Establecer un equipo de respuesta a incidentes bien entrenado y coordinado para
asegurar una accion rapida y efectiva en caso de que ocurra algun incidente. Definir roles y
responsabilidades claras para cada miembro del equipo facilitara una respuesta eficiente.
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