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CAPITULO |

INTRODUCCION

1.5. IMPORTANCIA DE UN CCTV

Los indices delictivos como son: robos, crimenes e inseguridad, han aumentado
en forma considerable en los ultimos afios. Por razones de tipo econdmico,
principalmente, no se dispone de los recursos suficientes para controlar la
seguridad integral sea en domicilios e instituciones publicas o privadas,
considerando como la necesidad primaria para justificar este proyecto, la
seguridad, la misma que sera para el beneficio y apoyo de los miembros de la
Escuela Politécnica del Ejercito sede Latacunga asi como también de apoyo a las

operaciones de seguridad que necesite el Ejército Ecuatoriano.

En aplicaciones de video vigilancia, la tecnologia inalambrica es una manera
flexible, viable, rentable y rapida de implantar cadmaras; especialmente en
sistemas que cubren grandes areas como aparcamientos o centros de las
ciudades, ya que elimina la necesidad de utilizar cables terrestres. Ademas, en
edificios antiguos protegidos en los que no se permite la instalacion de cables

Ethernet, la tecnologia inalambrica pasa a ser la Unica alternativa.

1.6. DEFINICION Y DESCRIPCION DE UN CCTV.

El circuito cerrado de television o su acronimo CCTV, que viene del inglés: Closed
Circuit Television, es una tecnologia de video vigilancia visual disefiada para
supervisar una diversidad de ambientes y actividades. Se le denomina circuito
cerrado ya que, al contrario de lo que pasa con la difusion, todos sus

componentes estan enlazados. Ademas, a diferencia de la television



convencional, este es un sistema pensado para un numero limitado de

espectadores.

El circuito puede estar compuesto, simplemente, por una 0 mas camaras de
vigilancia conectadas a uno o mas monitores o televisores, que reproducen las
imagenes capturadas por las camaras. Para mejorar el sistema se suelen
conectar directamente o en lazar por red otros componentes como videos u

ordenadores, que se encuentran fijos en lugares determinados.

En un sistema moderno las camaras que se utilizan pueden estar controladas
remotamente desde una sala de control, donde se puede configurar

su panoramica, enfoque, inclinacion y zoom.

Estos sistemas incluyen vision nocturna, operaciones asistidas por ordenador
y deteccién de movimiento, que facilita al sistema ponerse en estado de alerta
cuando algo se mueve delante de las camaras. La claridad de las imagenes
puede ser excelente, se puede transformar de niveles oscuros a claros. Todas
estas cualidades hacen que el uso del CCTV haya crecido extraordinariamente en

estos ultimos afios.

1.7. TRANSMISION Y RECEPCION INALAMBRICA DE VIDEO.

1.7.1. WIFL.

Existen varias tecnologias de transmision inalambrica; la mas utilizada para armar
redes locales es Wifi, que esta basada en las especificaciones de IEEE® 802.11.
Wifi es una marca registrada por la Wi-Fi Alliance (antes, la Wireless Ethernet
Compatibility Alliance), la organizacion comercial que aprueba y certifica que los

equipos cumplan con los estandares IEEE 802.11x.

' |EEE: Instituto de Ingenieros Eléctricos y Electrénicos
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http://www.ieee.org/portal/site

Este estdndar fue desarrollado por el IEEE, y define el uso de los dos niveles
mas bajos de la arquitectura OSlI, especificando sus normas de funcionamiento en
una WLAN (Wireless Local Area Network). Este estandar no es mas que la parte
de la norma 802 encargada de definir la capa de acceso fisico (MAC) y de enlace,

para entornos que usan ondas radioeléctricas como medio de comunicacion.

1.7.1.1. Las normas WiFi.

La norma IEEE 802.11 ofrece tasas de 1 0 2 Mbps. Se han hecho algunas
revisiones a la norma original para mejorar las prestaciones que ofrecen, se han
creado las normas 802.11a, 802.11b y 802.11g, llamadas normas fisicas de
802.11, también se han creado otras normas para asegurar la interoperabilidad de

sus dispositivos detallados en la tabla 1.1.

Tabla 1.1 Estandares del WIFI
Nombre

del Descripcion

estandar

El estandar 802.11 (llamado WiFi 5) admite un
ancho de banda superior (el rendimiento total
N maximo es de 54 Mbps aunque en la practica
802.11a |Wifi5 ,
es de 30 Mbps). El estandar 802.11a provee
ocho canales de radio en la banda de

frecuencia de 5 GHz.

El estdndar 802.11 es el maés utilizado
actualmente. Ofrece un rendimiento total
maximo de 11 Mbps (6 Mbps en la préactica) y
802.11b |Wifi tiene un alcance de hasta 300 metros en un
espacio abierto. Utiliza el rango de frecuencia
de 2,4 GHz con tres canales de radio

disponibles.




802.11c

Combinacion del
802.11y el 802.11d

El estdndar combinado 802.11c no ofrece
ningun interés para el publico general. Es
solamente una version modificada del
estandar 802.11d que permite combinar el
802.11d con dispositivos compatibles 802.11

(en el nivel de enlace de datos).

802.11d

Internacionalizaciéon

El estdndar 802.11d es un complemento del
estandar 802.11 que esta pensado para
permitir el uso internacional de las redes
802.11 locales. Permite que distintos
dispositivos intercambien informacion en
rangos de frecuencia segun lo que se permite

en el pais de origen del dispositivo.

802.11e

Mejora de la calidad

del servicio

El estandar 802.11e esta destinado a mejorar
la calidad del servicio en el nivel de la capa de
enlace de datos. El objetivo del estandar es
definir los requisitos de diferentes paquetes en
cuanto al ancho de banda y al retardo de
transmision para permitir mejores

transmisiones de audio y video.

802.11f

Itinerancia

El 802.11f es wuna recomendacion para
proveedores de puntos de acceso que permite
gue los productos sean mas compatibles.
Utiliza el protocolo IAPP que le permite a un
usuario itinerante cambiarse claramente de un
punto de acceso a otro mientras estd en
movimiento sin importar qué marcas de puntos
de acceso se usan en la infraestructura de la
red. También se conoce a esta propiedad

simplemente como itinerancia.




802.11g

El estandar 802.11g ofrece un ancho de banda
elevado (con un rendimiento total méximo de
54 Mbps pero de 30 Mbps en la practica) en el
rango de frecuencia de 2,4 GHz. El estandar
802.11g es compatible con el estandar
anterior, el 802.11b, lo que significa que los
dispositivos que admiten el estandar 802.119g

también pueden funcionar con el 802.11b.

802.11h

El estdndar 802.11h tiene por objeto unir el
estandar 802.11 con el estandar europeo
(Hiper LAN 2, de ahi la h de 802.11h) y
cumplir con las regulaciones europeas
relacionadas con el uso de las frecuencias y el

rendimiento energético.

802.11i

El estdndar 802.11i est4 destinado a mejorar
la seguridad en la transferencia de datos (al
administrar y distribuir claves, y al implementar
el cifrado y la autenticacion). Este estandar se
basa en el AES? y puede cifrar transmisiones
que se ejecutan en las tecnologias 802.11a,
802.11by 802.11g.

802.11lIr

El estdndar 802.11r se elaboré para que
pueda usar sefales infrarrojas. Este estandar

se ha vuelto tecnolégicamente obsoleto.

802.11j

El estandar 802.11j es para la regulacion
japonesa lo que el 802.11h es para la

regulacion europea.

% ASE: Estandar De Cifrado Avanzado.




Es una propuesta para mejorar
significativamente el desempefio de la red de
los estandares anteriores, tales como 802.11b
y 802.11g, con un incremento significativo en
802.11n la velocidad maxima de transmision de 54
Mbps a un maximo de 600 Mbps. Actualmente
la capa fisica soporta una velocidad de
300Mbps, con el uso de dos flujos espaciales

en un canal de 40 MHz.

1.7.1.2. Portadoras y Ancho de Banda.

Las normas fisicas 802.11, 802.11a, 802.11b y 802.11g, segun sus modos de
operacion permiten conseguir rendimientos en cuanto a ancho de banda de

acuerdo a su rango de trabajo, se definen en la tabla 1.2.

Tabla 1.2 Rendimiento en cuanto a ancho de banda de acuerdo al rango de

trabajo
Estandar Frecuencia  Tasade transferencia Rango H
WiFi a (802.11a) 5 GHz 54 Mbps 10 m
WiFi b (802.11b) 2,4 GHz 11 Mbps 100 m
WiFi g (802.119) 2,4 GHz 54 Mbps 100 m

1.7.1.3. Norma 802.11a.

El estandar 802.11 tiene en teoria un flujo de datos maximo de 54 Mbps, cinco
veces el del 802.11b y s6lo a un rango de 30 metros aproximadamente. El
estandar 802.11a se basa en la tecnologia llamada OFDM (multiplicacion por
division de frecuencias ortogonales). Transmite en un rango de frecuencia de 5

GHz y utiliza 8 canales no superpuestos.



Es por esto que los dispositivos 802.11a son incompatibles con los dispositivos
802.11b. Sin embargo, existen dispositivos que incorporan ambos chips, los

802.11ay los 802.11b y se llaman dispositivos de "banda dual”.
1.7.1.4. Norma 802.11b.

El estandar 802.11b permite un maximo de transferencia de datos de 11 Mbps en
un rango de 50 metros aproximadamente en ambientes cerrados y de méas de 200

metros al aire libre (o incluso més que eso con el uso de antenas direccionales).

Tabla 1.3 Tasa de bits vs. Rango de la norma 802.11b

Tasa de bits
tedrico : ;
interiores
11 Mbps 50 m 200 m
5,5 Mbps 75 m 300 m
2 Mbps 100 m 400 m
1 Mbps 150 m 500 m

1.7.1.5.  Norma 802.11g.

El estandar 802.11g permite un maximo de transferencia de datos de 54 Mbps en
rangos comparables a los del estandar 802.11b. Ademas, y debido a que el
estandar 802.11g utiliza el rango de frecuencia de 2.4 GHz con codificacion

OFDM, es compatible con los dispositivos 802.11b.

Tabla 1.4 Tasa de bits vs. Rango de la norma 802.11g
Velocidad Rango Rango

hipotética (interiores) (exteriores)

54 Mbps 27 m 75m

48 Mbps 29 m 100 m




36 Mbps 30m 120 m
24 Mbps 42 m 140 m
18 Mbps 55m 180 m
12 Mbps 64 m 250 m
9 Mbps 75 m 350 m
6 Mbps 90 m 400 m

1.7.2. MODOS DE FUNCIONAMIENTO WIFI.
Existen diferentes dispositivos que se definen de acuerdo a su uso:

e Los adaptadores inaldmbricos o tarjetas de acceso inaldmbrica (NIC).-
Son dispositivos bajo la norma 802.11 que le permiten a un equipo conectarse
a una red inalambrica. Los adaptadores inalambricos estan disponibles en
diversos formatos, como tarjetas PCI®, tarjetas PCMCIA®, adaptadores USB,

etc. Una estacion es cualquier dispositivo que tenga este tipo de tarjeta.

e Los puntos de acceso (abreviado PA y a veces denominados zonas locales
de cobertura) pueden permitirles a las estaciones equipadas con WiFi

cercanas acceder a una red conectada a la que el punto de acceso se

conecta directamente.

El estdndar 802.11 define dos modos operativos:

e El modo de infraestructura; en el que los clientes de tecnologia inalambrica

se conectan a un punto de acceso. Este es por lo general el modo

predeterminado para las tarjetas 802.11b.

* PCI: Interconexion de Componentes Periféricos.
* PCMCIA: Asociacién Internacional de Tarjetas de Memoria para Ordenadores Personales.
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e El modo ad-hoc; en el que los clientes se conectan entre si sin ningun punto

de acceso.

1.7.3. MODO DE INFRAESTRUCTURA.

En el modo de infraestructura, como se indica en la figura 1.1, cada estacion
informatica se conecta a un punto de acceso a través de un enlace inalambrico.
La infraestructura formada por el punto de acceso y las estaciones ubicadas
dentro del area de cobertura se llama conjunto de servicio basico o BSS. Estos
forman una célula. Cada BSS se identifica a través de un BSSID (identificador de
BSS) que es un identificador de 6 bytes (48 bits). En el modo infraestructura el

BSSID corresponde al punto de acceso de la direccion MAC.

'Red_ —

@PL| nta de acceso

= =
=

Clientes WiFi

Figura 1. 1 Modo de infraestructura basico

Es posible vincular varios puntos de acceso juntos (0 con mas exactitud, varios
BSS) con una conexién llamada sistema de distribucion (o SD) para formar un
conjunto de servicio extendido o ESS. El sistema de distribucion también puede
ser una red conectada, un cable entre dos puntos de acceso o incluso una red

inalambrica.



= -

AP
Qég =

isterng de distribucion

BSS Q AP
£55 | —
BSS

Figura 1.2 Definicidon de zona de cobertura de servicio.

Un ESS se identifica a través de un ESSID (identificador del conjunto de servicio
extendido), que es un identificador de 32 caracteres en formato ASCII que actua
como su nombre en la red. El ESSID, a menudo abreviado SSID, muestra el
nombre de la red y de alguna manera representa una medida de seguridad de
primer nivel ya que una estacion debe saber el SSID para conectarse a la red

extendida.

Cuando un usuario itinerante va desde un BSS a otro mientras se mueve dentro
del ESS, el adaptador de la red inalambrica de su equipo puede cambiarse de
punto de acceso, segun la calidad de la sefial que reciba desde distintos puntos
de acceso. Los puntos de acceso se comunican entre si a través de un sistema
de distribucién con el fin de intercambiar informacién sobre las estaciones y, si es
necesario, para transmitir datos desde estaciones moviles. Esta caracteristica que
permite a las estaciones moverse "de forma transparente” de un punto de acceso

al otro se denomina itinerancia.

1.7.4. MODO AD HOC.

En el modo ad hoc los equipos cliente inalambrico se conectan entre si para
formar una red punto a punto, es decir, una red en la que cada equipo actia como

cliente y como punto de acceso simultaneamente.
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L =
Q 1BSS
=

Figura 1.3 Definicion de IBSS

La configuracion que forman las estaciones se llama conjunto de servicio basico

independiente o IBSS.

Un IBSS es una red inalambrica que tiene al menos dos estaciones y no usa
ningun punto de acceso. Por eso, el IBSS crea una red temporal que le permite a
la gente que esté en la misma sala intercambiar datos. Se identifica a través de un

SSID de la misma manera en que lo hace un ESS en el modo infraestructura.

En una red ad hoc, el rango del BSS independiente esta determinado por el rango
de cada estacién. Esto significa que si dos estaciones de la red estan fuera del
rango de la otra, no podran comunicarse, ni siquiera cuando puedan "ver" otras
estaciones. A diferencia del modo infraestructura, el modo ad hoc no tiene un
sistema de distribucion que pueda enviar tramas de datos desde una estacion a la

otra. Entonces, por definicion, un IBSS es una red inaldmbrica restringida.

1.7.5. TECNICAS DE TRANSMISION DE DATOS.

1.75.1.  Las tecnologias de transmision.

Las redes locales radio eléctricas utilizan las ondas de radio o infrarrojo para
transmitir algunos datos. La técnica usada en el transmisor para transmisores por
radio se llama transmision en banda angosta, consiste en pasar las

comunicaciones en canales diferentes. Los transmisores de radio se someten a
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numerosos apremios que hacen de esta transmision un tipo de comunicacion

ineficiente. Estos apremios son basicamente los siguientes:

e El compartimiento de la banda de paso entre las diferentes estaciones

presentes en una misma celda.

e La propagacion por caminos multiples de una onda de radio. Una onda de
radio puede propagarse en una direccion diferente y posiblemente puede ser
reflejado o refractado por los objetos del ambiente fisico, para que un receptor
pueda recibir a algunos instantes de informacion de dos intervalos parecidos
realizados por dos diferentes ondas reflexivas.

La capa fisica de la norma 802.11 define varias técnicas de la transmision que

permiten limitar asi inicialmente los problemas debido a las interferencias.

e Espectro ensanchado por saltos de frecuencia.
e Espectro ensanchado por secuencia directa.

e Tecnologia infrarroja.

1.7.5.2. Banda angosta.

La técnica de banda estrecha consiste en el uso de una frecuencia de radio
especificada para transmitir y recibir datos. La banda de frecuencia que se utilice

debe ser lo mas pequefia posible para no interferir con las bandas cercanas.

1.7.5.3.  Espectro ensanchado.

El estandar IEEE 802.11 permite que dos técnicas de modulacion de frecuencia
desarrolladas para los militares transmitan datos. Estas técnicas, denominadas
espectro ensanchado, consisten en utilizar una banda de frecuencia ancha para
transmitir datos de baja potencia. Existen dos tecnologias de espectro

ensanchado:
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e [Espectro ensanchado por saltos de frecuencia.

e Espectro ensanchado por secuencia directa.
Espectro ensanchado por saltos de frecuencia.

La técnica de espectro ensanchado por saltos de frecuencia o FHSS consiste en
dividir la frecuencia de banda ancha por lo menos en 75 canales distintos (con
"saltos" de 1 MHz de distancia entre si) y después transmitirla a través de una
combinacion de canales que todas las estaciones en la célula conocen. En el
estandar 802.11 la banda de frecuencia de 2.4 a 2.4835 GHz acepta 79 canales
discretos de 1 MHz, la transmision se lleva a cabo de un canal hacia otro y sélo
se usa cada canal durante un periodo de tiempo corto (aproximadamente 400
milésimas de segundo), lo que permite que una sefial mas facil de reconocer se

transmita en un determinado momento y en una determinada frecuencia.

La técnica de espectro ensanchado por saltos de frecuencia se desarrolld
originalmente para uso militar con el fin de prevenir que se escuchen las
transmisiones radiales. La estacion que no sabe qué combinacion de frecuencia
usar no puede escuchar la sefial porque le seria imposible determinar la
frecuencia en la que la sefial fue transmitida y encontrar después la nueva

frecuencia dentro de un periodo de tiempo corto.
Actualmente, las redes locales que usan esta tecnologia son estandar. Debido a
gue la secuencia de frecuencias que se utiliza es conocida universalmente, esta

técnica ya no es una forma segura de transmitir datos.

Sin embargo, FHSS todavia se utiliza en el estandar 802.11 para reducir la

interferencia entre las distintas estaciones de una célula.

-13 -



Espectro ensanchado por secuencia directa.

La técnica conocida como espectro ensanchado por secuencia directa (DSSS)
consiste en transmitir para cada bit enviado una secuencia de Barker de bits (a
veces llamado ruido pseudo aleatorio o PN). En esta operacién, cada bit
establecido en 1 es reemplazado por una secuencia de bit y cada secuencia de bit

establecida en 0 es reemplazada por su complemento.

Como se indica en la figura 1.4 define una secuencia de 11 bits (10110111000)
para representar un 1 y para codificar el 0 usa su complemento (01001000111).
Cada bit que se codifica con esta secuencia se denomina chip o cddigo de chip.

Esta técnica (llamada chipping por "chip”) modula cada bit que tenga la secuencia

‘?"O?’f‘
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de Barker.

Figura 1.4 Secuencia de bits de la capa fisica de la norma 802.11

A través del chipping se envia informacion redundante y esto permite verificar

errores e incluso corregirlos durante las transmisiones.

En la norma 802.11b, la banda de frecuencia 2.400-2.4835 GHz (83.5 MHz de
ancho) se ha dividido en 14 canales distintos de 5 MHz cada uno. Solo los
primeros 11 se pueden usar en Estados unidos y Canada. En el Reino Unido se
pueden usar los canales del 1 al 13 solamente. Estas son las frecuencias que se

asocian a los 14 canales:
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Tabla 1.6 Canales de lanorma 802.11b con su respectiva frecuencia.

GCICHVEN(CL AR 2,412 (2417 (2422|2427 (2432 (2437 (2442 (2447 (2452 (2457 (2462 (2467 |2.472 |2.484

Sin embargo, para una correcta transmision de 11 Mbps se debe transmitir en una
banda de 22 MHz porque, de acuerdo al teorema de Shannon®, la frecuencia de
muestreo debe ser al menos el doble de la sefial para que se digitalice. Algunos
canales se superponen con canales cercanos. Es por ello que generalmente se

utilizan canales aislados (1, 6 y 11) que estan a 25 MHz de distancia.

Por lo tanto, cuando dos puntos de acceso que usan los mismos canales tienen
areas de transmisién que se superponen, las distorsiones de sefial pueden afectar
las transmisiones. Para evitar cualquiera de estas interferencias, se recomienda
distribuir los puntos de acceso y seleccionar canales de forma tal que dos puntos

de acceso que usen el mismo canal nunca estén cerca.

77

17

Figura 1.5 Zonas recomendadas de broadcast para los puntos de acceso.

El estdndar 802.11a utiliza las bandas de frecuencia de 5.15 a 5.35 GHz y de
5.725 a 5.825 GHz, lo que le permite definir 8 canales diferentes de 20 MHz de
ancho cada uno, una banda lo suficientemente ancha como para evitar que los

canales interfieran unos con otros.

5 . .z s .z .
Teorema de Shannon: es una aplicacién del teorema de codificacidn para canales con ruido.
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1.7.5.4. Tecnologia infrarroja.

El estdndar IEEE 802.11 también ofrece una alternativa a las ondas radiales: la
luz infrarroja. La caracteristica primordial de la tecnologia infrarroja es el uso de
una onda de luz para transmitir datos. Estas transmisiones viajan en una sola
direccion, ya sea mediante una linea de visibilidad directa o al reflejarse en una
superficie. Las ondas de luz ofrecen un alto nivel de seguridad debido a su

naturaleza no difusa.

La tecnologia infrarroja permite el envio de datos a una velocidad de 1 a 2 Mbps
al usar una clase de modulacion denominada PPM (modulacion de posicién de

pulso).

La modulacibn PPM consiste en transmitir pulsos de amplitud constante y
codificar informacion segun la posicién del pulso. Una velocidad de transferencia
de 1 Mbps se alcanza con una modulacion de 16 PPM y 2 Mbps se alcanzan con
una modulacién de 4 PPM, lo que permite que se codifiquen 2 bits de datos con

cuatro posiciones posibles.

oo —1I71
o — L
/o
/A I —

Figura 1.6 Bits de modulacién 4 PPM

1.7.6. TECNICAS DE MODULACION.

Mientras que la radio comun utiliza una frecuencia modulada (FM) o una amplitud
modulada (AM), el estandar 802.11b utliza una técnica de modulacion

denominada PSK (modulacién por desplazamiento de fase). Durante este proceso
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cada bit sufre un desplazamiento de fase. Para transferir a velocidades bajas se
usa un desplazamiento de 180 grados (es una técnica que se denomina BPSK,
modulacién por desplazamiento de fase binaria), mientras que una serie de cuatro
desplazamientos de 90 grados permiten transferencias dos veces mas rapidas

(técnica llamada QPSK, modulacién por desplazamiento de fase en cuadratura).

1.7.7. SEGURIDAD DE RED INALAMBRICA WI-FI.

1.7.7.1. Unainfraestructura adaptada.

Lo primero que hay que hacer cuando se instala una red inaldmbrica es ubicar el
punto de acceso en un lugar razonable dependiendo del area de cobertura que se
desee. Sin embargo, es comun que el area cubierta sea mas grande que lo
deseado. En este caso es posible reducir la solidez del terminal de acceso para

gue su rango de transmision concuerde con el area de cobertura.

1.7.7.2.  Paraevitar los valores por defecto.

Cuando se instala un punto de acceso por primera vez, se configura con ciertos
valores predeterminados, inclusive la contrasefia del administrador. Muchos
administradores principiantes suponen que como la red ya esta funcionando, no
tiene sentido cambiar la configuraciébn del punto de acceso. Sin embargo, las
configuraciones predeterminadas brindan sélo un nivel de seguridad minimo. Por
esta razon, es vital registrarse en la interfaz de administracién (casi siempre a
través de una interfaz Web o al usar un puerto en particular en el terminal de

acceso) para establecer especialmente una contrasefia administrativa.

Ademas, para conectarse a un punto de acceso es necesario conocer el
identificador de red (SSID). Por ello se recomienda cambiar el nombre
predeterminado de la red y desactivar la transmision del nombre en la red.

Cambiar el identificador de red predeterminado es muy importante, ya que de lo
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contrario puede brindarles a los hackers informacién sobre la marca o el modelo

del punto de acceso que se esta usando.

1.7.7.3.  Filtrado de direcciones MAC.

Todo adaptador de red (término genérico de la tarjeta de red) tiene su propia
direccion fisica (que se denomina direccion MAC). Esta direccion esta
representada por 12 digitos en formato hexadecimal divida en grupos de dos

digitos separados por guiones.

Las interfaces de configuracion de los puntos de acceso les permiten, por lo
general, mantener una lista de permisos de acceso (llamada ACL,; Lista de control
de acceso) que se basa en las direcciones MAC de los dispositivos autorizados

para conectarse a la red inalambrica.

Esta precaucién algo restrictiva le permite a la red limitar el acceso a un namero
dado de equipos. Sin embargo, esto no soluciona el problema de la seguridad en
las transferencias de datos.

1.7.7.4. WEP - Privacidad equivalente al cableado.

Para solucionar los problemas de seguridad de transferencia en redes
inalambricas, el estandar 802.11 incluye un sencillo mecanismo de cifrado

llamado WEP (Privacidad equivalente al cableado).

WEP es un protocolo de cifrado de trama de datos 802.11 que utiliza el algoritmo
simétrico RC4° con claves de 64 bits o 128 bits. El concepto de WEP consiste en

establecer una clave secreta de 40 6 128 bits con antelacion.

Esta clave secreta se debe declarar tanto en el punto de acceso como en los

equipos cliente. La clave se usa para crear un nimero gque parece aleatorio y de

6 . o~ . . .
RC4: Es un algoritmo de tamafio de clave variable con operaciones a nivel de byte. Se basa en el uso de
. . . . . s 100 . .
una permutacion aleatoria y tiene un periodo estimado de mas de 10". Ademas, es un algoritmo de
ejecucion rapida en software.
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la misma longitud que la trama de datos. Cada transmision de datos se cifra de la
siguiente manera: Al utilizar el nUmero que parece aleatorio como una "mascara”,
se usa una operacion "O excluyente" para combinar la trama y el nUumero que

parece aleatorio en un flujo de datos cifrado.

La clave de sesion que comparten todas las estaciones es estética, es decir que
para poner en funcionamiento un numero elevado de estaciones inalambricas,
éstas deben configurarse con la misma clave de sesion. Por lo tanto, con sélo

saber la clave se pueden descifrar las sefales.

Ademas, para la inicializacion se usan so6lo 24 bits de la clave, lo que implica que
s6lo 40 de 64 bits o 104 de 128 bits de la clave se utilizan realmente para el

cifrado.

En el caso de una clave de 40 bits, con un ataque de fuerza bruta (que prueba
todas las claves posibles) un hacker puede encontrar la clave de sesidon con
rapidez. Asimismo, una falla detectada por Fluhrer, Mantin y Shamir en la
generacion del flujo que parece aleatorio permite que se descubra la clave de
sesion al almacenar y analizar de 100 MB a 1 GB de tréfico.

Por lo tanto, el WEP no es suficiente para garantizar verdaderamente la
privacidad de los datos. Sin embargo, se recomienda utilizar al menos una clave
WEP de 128 bits para garantizar un nivel de privacidad minimo. Esto puede

reducir el riesgo de una intrusion en un 90 por ciento.

1.7.7.5.  Mejorar la autenticacion.

Para administrar la autenticacion, autorizacién y contabilidad (AAA) de manera
mas eficaz, se puede usar un servidor RADIUS (Servicio de usuario de acceso

telefonico de autenticacion remota). El protocolo RADIUS (definido por la RFC
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2865y la 2866) es un sistema cliente/servidor que permite administrar de manera

central cuentas de usuarios y permisos de acceso relacionados.

1.7.8. TECNICAS DE COMPRESION.

Cuando se esta desarrollando una aplicacion de video-vigilancia digital los

programadores consideran inicialmente los siguientes factores:

¢, Son necesarias imagenes estéticas o0 en movimiento?

e (Cudl es el ancho de banda de la red?

e ;Qué nivel de degradacion de imagenes debido a la compresion resulta
aceptable? (artifacts).

e (A cuanto asciende el presupuesto para el sistema?

Cuando se digitaliza una secuencia de video analdgica de acuerdo al estandar
CCIR 601® puede consumir aproximadamente 165 Mbps (Megabites por
segundo), es decir 165 millones de bits cada segundo. Aunque la mayoria de las
aplicaciones de vigilancia rara vez comparte la red con otras aplicaciones
intensivas en datos, es realmente infrecuente encontrar este ancho de banda

disponible.

Para solventar este problema una serie de técnicas, denominadas técnicas de
compresion de video e imagenes, han sido creadas para reducir este elevado
ratio de bits. Su capacidad para realizar esta tarea se cuantifica por el ratio de

compresion, es decir, el menor consumo de ancho de banda que consigue.

En todo caso hay que pagar un precio por esta compresion ya que el aumento de
la compresién genera una mayor degradacion de la imagen. A esto se le

denomina artifacts.

" RFC 2865 y 2866: Estandar para la Contabilidad (Protocolo RADIUS).
® CCIR 601: es el antiguo nombre de un estandar publicado por el CCIR (ahora UIT-R) para la codificacion
de sefiales de video entrelazado analdgica en formato digital.
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Pero hay un dilema, la técnica de compresion mas sofisticada y empleada es la
mas compleja y la mas costosa para el sistema. Esto hace generalmente que una
compresion sofisticada sea restrictiva en términos de mantener bajos los costes

del sistema.

1.7.8.1. JPEG Yy MPEG, dos estadndares bésicos.

Los dos estandares de compresion basicos son JPEG y MPEG. En términos
generales JPEG esta asociado a imagenes digitales estaticas, mientras que el
MPEG esta dedicado a las secuencias de video. Sin embargo esos formatos de
imagenes tradicionales JPEG y JPEG 2000 también tienen variantes que resultan
apropiadas para video igualmente; los formatos Motion JPEG y Motion JPEG
2000.

El grupo de estandares MPEG que incluye los formatos MPEG-1, MPEG-2 y

MPEG-4 comparten muchas similitudes, asi como notables diferencias:

Una cosa en comun es que todos han sido establecidos como estandares
Internacionales por la ISO (Organizacion Internacional para la Estandarizacion) y
la IEC (Comision Electrotécnica Internacional), con contribuciones desde los
EE.UU., Europa y Japdn, entre otros. También son recomendaciones propuestas
por la ITU (Union Internacional de Telecomunicaciones), que ha ayudado a
establecerlas como estandares de facto globalmente aceptados para la

codificacion de imagenes digitales estaticas y video.

La base de estos estandares se inici6 a mediados de los ochenta cuando se
formé un grupo denominado Joint Photographic Experts Group (JPEG, Grupo de
Expertos Fotograficos Unidos). Su misién era desarrollar un estandar para la
compresion de imagenes en color y la primera contribucion puablica del grupo fue
la presentacion de la primera parte del estandar JPEG, en1991. Desde entonces,
el grupo JPEG ha continuado trabajando tanto en el estandar JPEG original como

en su ultimo sucesor: el estdndar JPEG 2000.
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A finales de los 80, se formé el Motion Picture Expert Group (MPEG, Grupo de
Expertos en Imagenes en Movimiento) con el proposito de definir un estandar
para la codificacion de imagenes en movimiento y audio. Desde entonces ha
producido los estandares para MPEG-1, MPEG-2 y MPEG-4. El trabajo actual del
grupo estd centrado en la proxima generacion de estandares, denominada
MPEG-7 y MPEG-21. Debido a que estos estandares no estan relacionados con

la compresién de video no hay explicaciones posteriores de los mismos.

1.7.8.2.  Reduccién de datos en imagenes.

Como se ha mencionado previamente, una secuencia de video digitalizada puede
ocupar 165 Mbps de velocidad en transmision de datos. Para reducir las
sobrecargas del medio en la distribuciébn de esas secuencias y con el fin de
conseguir la reduccion deseada de los datos de las imagenes se emplean los
siguientes criterios:

e Reducir matices de color en la imagen.

e Reducir la resolucion de color respecto a la intensidad de luz prevaleciente.

¢ Reducir partes pequefas, invisibles de la imagen.

¢ En el caso de una secuencia de video, las partes de una imagen que no

cambian se deja como estan.

Todas estas técnicas estan basadas en un conocimiento preciso y exhaustivo de
como el cerebro y los ojos trabajan en combinacion para formar el complejo

sistema visual humano.

Como resultado de estas sutiles modificaciones se produce una reduccion
significativa del tamafio del fichero para secuencias de video sin practicamente
ningun efecto para la calidad visual. La posibilidad de que esas modificaciones
sean apreciables por el ojo humano depende tipicamente del grado de la técnica

de compresién que se utilice.
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Figura 1.7 Imagen original

1.7.8.3. JPEG.

El estandar JPEG, ISO/IEC 10918° es sencillamente el formato de compresion
actual mas ampliamente utilizado. Ofrece la flexibilidad para seleccionar una
imagen de alta calidad con un ratio de compresion razonablemente alto o
conseguir un ratio de compresion muy alto con menor calidad de imagen. Se
pueden crear sistemas como camaras Y visualizadores de forma econémica dada

la baja complejidad de la técnica.

Los artifacts muestran bloques como se puede apreciar en la Figura 1.8.
Comparada con la imagen original en la figura 1.7 los bloques aparecen cuando
se forza un ratio de compresion demasiado alto. En su uso normal una imagen
comprimida con JPEG no muestra una diferencia visual con la imagen original sin

comprimir.

La compresiéon de imagenes JPEG contiene una serie de técnicas avanzadas. La
principal, la que hace la compresion real de la imagen es la denominada Discrete
Cosine Transform (DCT) seguida por una cuantificacion que elimina la

informacion redundante (las partes “invisibles”).

9 .
Extracto sacado de: www.axis.com
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Figura 1.8 Unaimagen comprimida con JPEG

1.7.8.4. Motion JPEG.

Una secuencia de video puede ser representada como una serie de imagenes
JPEG. Las ventajas son las mismas que con imagenes estaticas JPEG-

flexibilidad tanto en términos de calidad como en ratios de compresion.

La principal desventaja del Motion JPEG (también conocido como MJPEG) es que
s6lo utiliza una serie de imagenes estaticas sin hacer uso de técnicas de
compresion de video. El resultado es un ratio de compresion ligeramente inferior
para secuencias de video en comparacion con las técnicas reales de compresion

de video.

1.7.8.5. JPEG 2000.

Recientemente, el sucesor del exitoso estandar de compresién JPEG ha visto la
luz. La base ha sido la incorporacion de los nuevos avances en la investigacion
de la compresién de imagenes un estandar internacional. En vez de realizar la
transformacion DCT®, JPEG 2000, ISO/ECT 15444, utiliza la transformacion

Wavelet?.

1% DCT: Transformada Coseno Discreta.
" Transformacién Wavelet: Transformada éndula (tipo especial de transformada de Fourier).
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La ventaja de JPEG 2000 es que los bloques de JPEG se eliminan y se
remplazan con una imagen generalmente mas difusa, como se puede apreciar en

la figura 1.9.

Figura 1.9 Una imagi-en comprimibla con JPEG 2000

Mientras que esta difusién de JPEG 2000 es preferible frente a los bloques de
JPEG, en general es un asunto de preferencia personal. En cualquier caso el ratio
de compresién de 2000 es mas alto. Para ratios de compresion moderados, JPEG
2000 produce imagenes tipicamente unos 25% inferiores en tamafio de fichero

que JPEG con igual calidad de imagen.

El precio a pagar es trabajar con una técnica de compresion mucho mas

compleja.

1.7.8.6.  Motion JPEG 2000

Al igual que JPEG y Motion JPEG, JPEG 2000 puede ser utilizado para
representar una secuencia de video. Las ventajas son las mismas que con JPEG
2000, un ratio de compresioén ligeramente superior comparado con JPEG y con el

inconveniente de la complejidad.

Esta desventaja reaparece con Motion JPEG. Dado que es una técnica de
compresion de imagenes estaticas no incorpora ninguna de las ventajas de la
compresion de video. El resultado es un ratio de compresion inferior comparado
con las técnicas reales de compresion de video.
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1.7.8.7. H.261/H.263

El H.261 y el H-263 no son Estandares Internacionales sino recomendaciones de
la ITU.

Ambos estan basados en la misma técnica que los estdndares MPEG y pueden
ser interpretados como versiones simplificadas de la compresion de video MPEG.
Fueron disefiados originalmente para video conferencia sobre lineas telefonicas
con poco ancho de banda. En cualquier caso es un poco contradictorio que
muestren carencia de alguna de las técnicas MPEG mas avanzadas para ofrecer

realmente un uso eficiente del ancho de banda.

La conclusion es que H.261 y H.263 no se adecuan al uso de codificacion de
video digital general.

1.7.88. MPEG-1

El primer estandar publico del comité MPEG fue el MPEG-1, ISO/IEC 11172, cuya
primera parte fue publicada en 1993. La compresion de video MPEG-1 esta
basada en la misma técnica que se uso6 para JPEG. Ademas incluye técnicas para

la codificacion eficiente de una secuencia de video.

>
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Figura 1.10 Una secuencia de video JPEG de tres imagenes
Considere la secuencia de video mostrada en la Figura 1.10. La imagen de la

izquierda es la primera imagen en la secuencia seguida por la imagen del medio y

después la imagen de la derecha. Cuando se muestra, la secuencia de video
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muestra a un hombre caminando de derecha a izquierda con un arbol que

permanece estatico.

En Motion JPEG/Motion JPEG 2000 cada imagen de la secuencia se codifica
como una Unica imagen separada ofreciendo como resultado una secuencia igual

a la original.

En MPEG video sélo las partes de la secuencia de video se incluye junto con la
informacion de las partes que ofrecen movimiento. La secuencia de video de la
Figura 1.10 aparecera entonces como se muestra en la Figura 1.11. Sin embargo
esto es solo real durante la transmision de la secuencia de video para limitar el

consumo de ancho de banda.

Cuando se visualice aparecerd nuevamente como la secuencia de video original.

N\
i LB

Figura 1.11 Una secuencia de video MPEG de tres imagenes.

MPEG-1 esta centrado en streams de bits de aproximadamente 1,5 Mbps y
originalmente para el almacenamiento de video digital en CD’s. El foco esta en el
ratio de compresion mas que en la calidad de las imagenes. Puede ser

considerado como la calidad tradicional del VCR pero en formato digital.

1.7.89. MPEG-2

El proyecto MPEG-2 se centré en la ampliacion de la técnica de compresion
MPEG-1 para cubrir imagenes mas grandes y mayor calidad con un menor ratio

de compresioén y por consiguiente mayor uso de ancho de banda.
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MPEG-2, ISO/IEC 13818, también ofrece técnicas mas avanzadas para mejorar la
calidad del video con el mismo ratio de bits. El inconveniente es la necesidad de
un equipamiento mas complejo. En cualquier caso estas caracteristicas no suelen

adaptarse a su uso en aplicaciones de vigilancia en tiempo real.

A nivel anecddtico, las peliculas en DVD estan comprimidas utilizando las
técnicas MPEG-2.

1.7.8.10. MPEG-4

También la tercera generacion de MPEG esta basada en la misma técnica. Una

vez mas, el nuevo proyecto se enfoco en los usos de nuevas aplicaciones.

Las caracteristicas nuevas mas importantes de MPEG-4, ISO/IEC 14496,
relacionadas con la compresién de video son el soporte de aplicaciones con
menor consumo de ancho de banda, por ejemplo: unidades moviles, y, por otro
lado, para aplicaciones con una calidad extremadamente alta y sin casi limitacién

de ancho de banda. La realizacién de peliculas de estudio es sélo un ejemplo.

La mayoria de las diferencias entre MPEG-2 y MPEG-4 son caracteristicas no
relacionadas con codificacion de video y por tanto no relacionadas con las

aplicaciones de vigilancia.

1.7.8.11. Comparacion MPEG

Todos los estandares MPEG ofrecen compatibilidad hacia atras. Esto significa
gue una secuencia de video MPEG-1 también puede ser “empaquetada” como
video MPEG-2 o MPEG-4. Del mismo modo, MPEG-2 puede ser “empaquetada”
como una secuencia de video MPEG-4.
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La diferencia entre un video MPEG-4 real y una secuencia MPEG-1
“empaquetada” como MPEG-4 es que los estandares mas antiguos no hacen uso

de las mejoras y nuevas caracteristicas de los mas actuales.

Dado que tanto MPEG-2 como MPEG-4 cubren una amplia variedad de tamafios
de imagenes, ratios de imagenes y uso de ancho de banda, el MPEG-2 introdujo

un concepto denominado Profile@Level*?.

La comparacion de los MPEGs aparece en la Tabla 1.7, contiene el MPEG-1 con
su limitacion mas utilizada (Constrained Paramenters Bitstream, CPB), MPEG-2
con su Main Profile at Main Level (MP@ML), y MPEG-4 con Main Profile at

Level 3.

Tabla 1.7 Comparacion de MPEGs

MPEG 1 2 3
Max. ratio de bits (Mbps) 1,86 | 15 15
Ancho de imagen (pixeles) 352 | 720 | 720
Alto de imagen (pixeles) 288 | 576 | 576
Ratio de imagenes (fps) 30 30 30

Ni Motion JPEG ni Motion JPEG 2000 especifica el tamafio maximo de imagen ni

el ratio de bits ni el ancho de banda.

1.7.8.12. Conclusién — Iméagenes estaticas.

Para imagenes estaticas tanto JPEG como JPEG 2000 ofrecen bastante
flexibilidad en términos de calidad de imagen y ratio de compresion. Mientras
JPEG 2000 comprime ligeramente mejor que JPEG, especialmente a ratios de
compresion muy altos, el momento de la ventaja comparada con el precio a pagar

por la complejidad extra hace que hoy no sea la eleccion mas habitual.

12 o o o . . .z . .
Profile@Level: Es un perfil creado para hacer posible las capacidades de comunicacién entre aplicaciones.
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Para decirlo de otra forma; la ventaja de JPEG 2000 esta en la compresion a un

ratio muy alto.

Sin embargo las imagenes contienen muy poca informacion y por tanto no se

adapta a las particularidades de la vigilancia.

Las ventajas de JPEG en términos de equipamiento econdmico tanto para
codificacion como para visualizacion lo convierten en la seleccion idonea para

compresion de imagenes estaticas

1.7.8.13. Conclusion — Imagenes en movimiento.

Especialmente Motion JPEG es una buena eleccién cuando se utilizan multiples
aplicaciones debido a su simplicidad. Esto asegura un equipamiento econémico y
un consumo de ancho de banda ligeramente superior. Para un uso mas eficiente
del ancho de banda se recomienda el uso de alguno de los estandares de

compresion de imagenes en movimiento.

MPEG-1 puede ser mas efectivo que MJPEG, sin embargo por un precio
ligeramente superior, MPEG-2 proporciona algunas ventajas y mayor calidad de
imagen, comprimiendo el ratio de imagenes y la resolucién, aunque tiene un
mayor consumo de ancho de banda y es una técnica mucho mas compleja.
MPEG-4 estd desarrollado para ofrecer una técnica de compresion para

aplicaciones gue necesitan menor calidad de imagen y ancho de banda.

También permite compresion de video similar a MPEG- y MPEG-2, mayor calidad

de imagen con un mayor consumo de ancho de banda.
Dado que las recomendaciones H.261/H.263 no son estandares internacionales y

gue no ofrecen ninguna mejora de compresion en relacion a los MPEG, no tienen

ningun interés real.
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1.8. CAMARAS DE VIDEO.

Desde que los sistemas de CCTV se han convertido en algo muy popular en las
tltimas décadas, la tecnologia ha mejorado y cada vez es mas asequible. La
mayoria de las camaras de circuito cerrado de television en uso hoy en dia suelen
ser de vigilancia y seguridad. Se pueden encontrar sistemas de circuito cerrado
de television en casi todos los bancos, casinos, centros comerciales y grandes
almacenes. De hecho, los sistemas de circuito cerrado de television se han vuelto
tan asequibles, la mayoria de pequefias tiendas también tienen sistemas de

circuito cerrado de television para fines de seguridad.

1.8.1. ANALISIS Y TIPOS.

Las camaras inalambricas se deben conectar a un punto de acceso, el punto de
acceso debe ser de capa 3 y capaz de soportar QoS, para administrar la direccion
IP y ademas de proporcionar acceso protegido WiFi (WPA) como caracteristica

minima de seguridad.

La frecuencia de operacion de las camaras de video y puntos de acceso esta en
la banda 802.11g en una frecuencia de operacién de 2,4 Ghz con una tasa de
transmision de datos desde 30 Mbps hasta 54 Mbps, y a una distancia maxima de
operacion sin obstaculos de 100 metros, y dado que también permite la
compatibilidad con equipos 802.11b.

El tipo de caracteristicas que se tendran que definir son las siguientes: calidad de
imagen, velocidad de trama, resolucion, tipo de compresion, porcentaje
compresion, tiempo de grabacion.

Hay muchos tipos de camaras de CCTV y pueden ser clasificados por: el tipo de
imagenes que son capaces de capturar, la cantidad de fotogramas que pueden
tomar por minuto, el tipo de conexion con el monitor o dispositivo de grabacion de
video, si estan en condiciones de mover la posicion y funciones especiales que

pueden proporcionar.
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Tipos de Imégenes: general, cAmaras de circuito cerrado de television, tanto en
blanco y negro o en color de imagenes de video. Ademas, muchas camaras de
circuito cerrado de television pueden tener la capacidad de visién nocturna que
permite a una camara de circuito cerrado de television para ver y grabar imagenes

con poca luz usando una tecnologia especial.

Fotogramas por segundo: Fotogramas por segundo significa que la cantidad de
imagenes completas que una camara de video capta y envia a un dispositivo de
grabacion o monitor por segundo. Si bien la mayoria de sistemas de cdmaras de
CCTV son facilmente capaces de capturar 30 0 mas fotogramas por segundo (30
fps se considera en tiempo real), la cantidad de cintas de video o digital de
almacenamiento seria enorme para registrar cada momento de cada dia. Para la
mayoria de las tiendas, las velocidades de 1 a 6 fotogramas por segundo son mas

gue suficientes para capturar y grabar a un autor que haya cometido un delito.

Pan Inclinacion Zoom (PTZ) Camaras: Estos tipos de camaras de CCTV permiten
a una persona el control de la vigilancia de un espacio para mover la camara a
distancia, por lo general con un cable de RF o controlador. La mayoria de las
camaras moviles de vigilancia permitira a la persona que mueva la camara de
izquierda a derecha (PAN), arriba y abajo (inclinacion) y de un estrecho

acercamiento (zoom).

Accesorios con camaras especiales: Algunas camaras de circuito cerrado de
television tienen funciones especiales que se hacen para usos especiales. Por
ejemplo, son extremadamente pequefias camaras de vigilancia que se utilizan
para el espionaje (Nanny Camaras®®), hay camaras que estan hechos para ver de
noche, las camaras que son resistentes al vandalismo y las camaras que son

especificamente para uso en interiores o exteriores.

13 . ~ . . . .
Nanny Camaras: Pequefas camaras para supervisar a nifleras abusivas.
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1.8.2. CARACTERISTICAS GENERALES.

De acuerdo con las caracteristicas de las camaras para CCTV tenemos lo

siguiente:

Para visualizacion:

e Velocidad de imagen 30 ips NTSC.
e Resolucion de 352x240 CIF.

e Tipo de compresion MIPEG.

e Relacion de compresion 10 %.

Para grabacion continua:

e Tiempo de grabacion 24 horas.

e Velocidad de grabacion 30 ips NTSC.
e Resolucion 352x240 CIF.

e Tipo de compresion MJPEG.

¢ Relacion de compresion 10 %.

Para grabacion de eventos:

e Alarma a una relacion del 20 %.
e Velocidad de trama 30 ips NTSC.
e Resolucion 704x5764 CIF.

e Tipo de compresion MIPEG.

e Relacion de compresion 10 %.

1.8.3. CAMARAS ESPECIALES.

En este apartado se va a referir a las cdmaras que por su forma o prestaciones
son aptas para ciertas aplicaciones muy especificas 0 se implantan con unos

objetivos muy concretos.

e Microcamaras: se emplean fundamentalmente en aplicaciones cuya finalidad

es la vigilancia discreta. En su categoria se pueden encontrar muy diversos
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modelos, tanto monocromas como en color, en cuanto formas, tamafos,

funcionamiento, cableadas o inalambricas, resistentes, etc.

e Camaras ocultas o camufladas: se instalan con la intencion de pasar
inadvertidas a las personas. Por lo general se trata de camaras de muy
reducidas dimensiones capaces de alojarse en objetos de lo mas diverso:
detectores de intrusion o de incendio, reloj, mirilla, libro, boligrafo, teléfono,

etc.

e Domo, esfera, semiesfera, microesfera: carcasas o elementos superficiales de
diferentes formas y tamafios cuya funcién es proteger el elemento captador
contenido en su interior. Por extensiéon se aplica el nombre a todo el conjunto,
el cual se caracteriza por su diversidad en cuanto a formas, tamafos,

materiales, caAmaras contenidas, prestaciones, etc.

e Camaras moviles emplazadas en vehiculos (unidad movil): equipo captador
instalado en el techo de un vehiculo mediante unos soportes especiales cuyas

caracteristicas son idénticas a las camaras ubicadas en lugar fijo.

e Céamaras simuladas: disefios de Optica y cdmara no operativos cuya funcion
primordial es la disuasion. Para incrementar la credibilidad del conjunto se le
afiade el soporte oportuno, y, en ocasiones, un led o piloto indicador de

operatividad.

e Camaras para ambientes especiales: se trata de disefios especificos capaces
de operar en condiciones adversas como puede ser la presencia de altas
temperaturas, ambientes corrosivos o0 agresivos, atmosferas explosivas, bajo

el agua, etc.

Asi mismo, se indica las prestaciones de las camaras, cuya activacion o prioridad

de transmision esta vinculada a sensores especificos o detectores (de intrusion,
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incendio, etc.) con la intencién de capturar imagenes cuando se produce una

incidencia (intrusién, fuego,...).
1.8.3.1. Micro camaras.

Son camaras de video (color o B/N), de muy reducidas dimensiones al integrarse
todos los componentes, incluido el audio, en pequefios dispositivos. Debido a esta
caracteristica se emplean fundamentalmente en aplicaciones cuya finalidad es la
vigilancia discreta, siendo factible disimularlas u ocultarse en elementos del

entorno de emplazamiento.

Las caracteristicas y requisitos propios de estos dispositivos son:

Tamafios y formas muy diversas: cilindricas, rectangulares, cuadrangulares,

en placa, etc.

e Modelos con elevada resolucion y sensibilidad.

e Sincronizacion interna o externa.

e Carcasas especiales: plastico, metalicas, aluminio,...

e Diferentes Opticas.

e Posicionamiento manual, aunque pueden admitir control remoto.

e Minisoportes especiales orientables: en funcién del tamafio y forma de la
camara.

e Ubicacion e instalacion sencilla e inmediata ("plug and play") motivada por su
reducido peso y tamafo, pudiendo adaptarse a cualquier tipo de superficie,
mobiliario, pared, etc.

e Posibilidad de llevar incorporada la iluminacién con el fin de optimizar la
captaciéon en condiciones de escasa luminosidad.

e También se dispone de modelos inalambricos.

e Posibilidad de incorporar audio, para captar los sonidos en la zona de

vigilancia.

e Ciertos modelos incorporan desplazamiento horizontal, vertical, zoom, etc.
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En cuanto al resto de caracteristicas y requisitos son similares a las camaras
convencionales de superior tamafio. Sus reducidas dimensiones avalan su
rendimiento en instalaciones necesitadas de vigilancia discreta, oculta o

encubierta.
1.8.3.2. Camaras ocultas o camufladas.

Se refiere a cAmaras de muy reducido tamafo alojadas en diversos dispositivos u
objetos habituales en las instalaciones a controlar.
Los objetos mas habituales para contener las camaras son:

e Detector de intrusion o de incendio: pueden ser operativos o falsos (solo la
carcasa). Puede vincularse la captacion de imagenes a la causa
desencadenante de la alarma e incorporar leds de infrarrojos para vision
nocturna.

e Reloj operativo, cuadro, espejo,... permiten una vigilancia discreta de las
instalaciones al mantenerse ocultas o invisibles.

e Oftros objetos que faciliten el enmascaramiento e integracion estética en el
entorno, por ejemplo como mirilla de una puerta, libro, caja de pafuelos, cinta
de video,...

e Otras posibilidades de ocultacion en objetos desplazables o transportables
como puede ser un teléfono movil, un cajetilla de tabaco, un boligrafo, un
maletin,...

e |gualmente es factible instalar, exclusivamente un micréfono o circuito de

audio para captar los ruidos que se originen.

Entre las caracteristicas comunes a estos elementos se destacan:

e Todos los dispositivos son aptos para integrarse en sistemas de CCTV
convencionales.

e En funciébn del objeto contendor, la instalacion puede ser cableada o
inalambrica, debiendo, en tal caso disponer de transmisor y fuente de

alimentacion propia.
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¢ Vinculacién a sistemas de alarma, activacion manual o automatica, etc.

e Montaje e instalacion sencilla (conectores "plug and play").
1.8.3.3. Camara oculta en detector.

Una de las técnicas de ocultacion mas corrientes consiste en instalar la
microcamara de television en el interior del detector de intrusion o de incendio, los

cuales pueden ser operativos o falsos (solo la carcasa).

Como ventaja complementaria puede vincularse la captacién de imagenes a la
causa desencadenante (fuego o intrusion) de la alarma e incorporar leds de

infrarrojos para vision nocturna.

Otra forma de operacidn consiste en captar imagenes constantemente y enviar
sefales al puesto de control para advertir la incidencia (zumbador, mensaje en
pantalla, ampliacién o preferencia automatica de visualizacion, etc.) o activar un

equipo grabador de imagenes.

Entre sus caracteristicas se destacan las siguientes:

e Cada elemento (camara y detector) cumple los requisitos caracteristicas y
funciones para las que ha sido disefiado.

e Empleo de cdmaras color o en blanco y negro.

e Posibilidad de incorporar micréfono para la captacion de los sonidos
ambientales.

e Modelos resistentes al agua, lo cual posibilita su instalacién en el exterior, al
aire libre.

e Aplicaciones para pequefas instalaciones (domicilio, comercio,...) y para

complejos sistemas de proteccion.
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1.8.3.4. Domos.

Estos elementos o carcasas son los cuerpos contenedores de una camara de

vigilancia que se instala en su interior con la intencion de proteger el elemento

captador contenido en su interior y, en ocasiones, pasar desapercibida a la vision

de las personas.

La denominaciéon de los cuerpos contenedores esta basada en la forma, aunque

cada una de ellas admite tamafios muy diferentes en funcién de las dimensiones

de la cadmara que contiene.

Las caracteristicas mas destacables son:

Camaras en color o monocromas, con sus caracteristicas propias.

La instalacion de la camara puede hacerse de forma fija o gobernada por
control remoto (desde teclados, matrices, multiplexores, etc.), pudiendo
programar ciertos movimientos repetitivos (preposicionamientos) tanto en
sentido horizontal como vertical.

Posibilidad de ajuste vertical y horizontal de la camara.

Color de la burbuja o carcasa: claro, oscuro (tintado o ahumado) o combinado
(claro, sélo en el espacio de desplazamiento y el resto oscuro).

Materiales: base de aluminio y, como elemento transparente, metacrilato,
plastico, policarbonato,...

Muy utilizadas en interiores (también en exteriores), donde se mimetizan
facilmente con cualquier entorno (industrial, comercial, bancario, etc.).
Montaje en superficie o empotrado, sobre techo o pared. Las esferas pueden
verse colgantes y sobre mastil o soportes especificos.

Posibilidad de equiparlas con calefactor y de acoplarles un posicionador.

Las conexiones se efectuan por la base del soporte.

Integracion sencilla en sistemas de CCTV implantados.

Grado de proteccion (IP) que garantice la estanqueidad al polvo y agua.
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Resistencia al vandalismo y sabotaje (golpes, manipulaciones,
perforaciones,...).

Aunque la mayoria se instalan con cables, también es posible las
instalaciones inalambricas.

Pueden ir equipadas con iluminacién infrarroja para dotar al equipo de
iluminacién cuando ésta se atenua.

Modelos dia/noche: cambian de funcionamiento en color a blanco y negro

cuando la iluminacién disminuye.

1.8.3.,5. Camaras moviles.

Los sistemas de CCTV moviles van emplazados en vehiculos (unidad movil) y

constan de un equipo captador montado en el techo de un vehiculo, mediante

unos soportes especiales, y sus caracteristicas son idénticas a las camaras

emplazadas en lugar fijo.

Estas son algunas de las caracteristicas exigibles a estos equipos:

Su mayor ventaja es la posibilidad de captar imagenes de varias zonas e
incidir sobre aquellas que mas interesa.

La cAmara podra desplazarse sobre los 360° del horizontal (pan) y 180° en el
plano vertical (tilt).

Dispondré de zoom y estabilizador de video.

Cambio automatico de color a blanco y negro en condiciones de escasa
iluminacién.

Equipamiento accesorio de iluminacion mediante focos de luz visible o
infrarroja, o visor nocturno.

Posibilidad de afiadir un monitor y control del sistema desde el interior del

vehiculo o mediante control remoto.

Entre sus aplicaciones principales se tiene: las unidades montadas en vehiculos

patrulla para la vigilancia instalaciones privadas o para espacios de competencia

de la seguridad publica, vigilancia de zonas especificas, etc.
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CAPITULO II
ANALISIS

25. ANALISIS DE LOS DIFIRENTES TRANSMISORES Y
RECEPTORES INALAMBRICOS DE VIDEO.

25.1. SISTEMAS DE CIRCUITO CERRADO DE TELEVISION CON
TRANSMISIO ANALOGICA.

Los circuitos cerrados de television (CCTV, Closed Circuit Television Systems)
son los primeros sistemas de video-vigilancia, su origen se remonta a los afios
50’s, sus caracteristicas analdgicas encarecen su precio y proporcionan:
flexibilidad, escalabilidad, redundancia y tolerancia a fallas.

Q a Cable Cable
coaxial E coaxial Monitor
Q Multiplexor @

Camaras analdgicas

VCR

Figura 2.1 Esquema de la plataforma de video-vigilancia anal6gica

La Figura 2.1 muestra un sistema CCTV que emplea cable coaxial, las
conexiones punto a punto desde las cadmaras analégicas hasta el multiplexor
(MUX) o concentrador de las sefiales de video, constituyen un reto al momento de
implementar el cableado, las grabadoras de video (VCR, Video Camera Recorder)
almacenan las secuencias en cintas magnéticas'®, se puede conectar un

14 A. .
Cintas casi fuera del mercado actual.
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multiplexor entre la camara y el VCR para grabar video proveniente de cualquier
camara.

25.1.1. CCTV usando DVR.

En estos sistemas CCTV, se usa un grabador de video digital (DVR, Digital Video
Recorder) encargado de almacenar el video digitalizado de las camaras
analdgicas. Figura 2.2. El disco duro reemplaza a las cintas magnéticas y es
necesario comprimir el video para almacenar la maxima cantidad de imagenes en
un dia. En los primeros DVR el espacio del disco duro era limitado y representaba
un inconveniente.

a Q Cable Cable
coaxial @ coaxial

DVR -
Camaras analdgicas Monitor

Figura 2.2 Sistema analdgico que incluye un DVR para grabar y
gestionar, la informacion de video digital.

El DVR puede incluir caracteristicas IP y mediante una conexion a Internet, el
video digital se puede monitorizar remotamente.

2.5.1.2.  Los beneficios de ir hacia lo digital.

En los ultimos 20 afios, las aplicaciones de monitorizacién y vigilancia han estado
basadas en la tecnologia analdgica. Los sistemas de circuito cerrado de television
han sido tradicionalmente grabados en VCRs (Grabadores de Video en Cinta,
Video Cassette Recorder, VCR), y dado que la percepcion es que resultan faciles
de manejar y que tienen un precio razonable, la tecnologia analdgica fue,
probablemente, la eleccion adecuada en el momento de la compra. De todas
formas, el alcance actual de la tecnologia digital ha cubierto muchas de las
limitaciones de la tecnologia analdgica. Los sistemas de CCTV analdgicos
generalmente precisan un mantenimiento intensivo, no ofrecen accesibilidad
remota y son notablemente dificiles de integrar con otros sistemas.
Independientemente de estas deficiencias obvias.
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El sistema de video vigilancia digital ofrece toda una serie de ventajas y
funcionalidades avanzadas que no puede proporcionar un sistema de video
vigilancia analdgica. Entre las ventajas se incluyen la accesibilidad remota, la
alta calidad de imagen, la gestion de eventos y las capacidades de video
inteligente, asi como las posibilidades de una integracién sencilla y una
escalabilidad, flexibilidad y rentabilidad mejoradas.

Accesibilidad remota.

Se pueden configurar las camaras de red y los codificadores y acceder a ellos
de forma remota, lo que permite a diferentes usuarios autorizados visualizar
video en vivo y grabado en cualquier momento y desde practicamente cualquier
ubicacion del mundo tan solo accediendo a la red. Esto resulta ventajoso si los
usuarios quisieran que otra empresa, como por ejemplo una empresa de
seguridad, tuviera también acceso al video.

En un sistema CCTV analdgico tradicional, los usuarios necesitarian
encontrarse en una ubicacion de supervision para ver y gestionar video, y el
acceso al video desde fuera del centro no seria posible sin un equipo como un
codificador de video o un grabador de video digital (DVR) de red. Un DVR es el
sustituto digital de la grabadora de cintas de video.

Alta calidad de imagen.

En una aplicacion de video vigilancia, es esencial una alta calidad de imagen
para poder capturar con claridad un incidente en curso e identificar a las
personas u objetos implicados. Con las tecnologias de barrido progresivo y
megapixel, una camara de red puede producir una mejor calidad de imagen y
una resolucién mas alta que una camara CCTV analdgica.

Asimismo, la calidad de la imagen se puede mantener méas facilmente en un
sistema de video en red que en uno de vigilancia analogica. Con los sistemas
analdgicos actuales que utilizan un DVR como medio de grabacion, se realizan
muchas conversiones analdgicas a digitales: en primer lugar, se convierten en
la camara las sefiales analégicas a digitales y después otra vez a analdgicas
para su transporte; después, las sefiales analdgicas se digitalizan para su
grabacion. Las imagenes capturadas se degradan con cada conversion entre
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los formatos analdgico y digital, asi como con la distancia de los cables. Cuanto
mas lejos tienen que viajar las sefiales de video, tanto mas débiles se vuelven.

Gestion de eventos y video inteligente.

A menudo existe demasiado material de video grabado y una falta de tiempo
suficiente para analizarlo adecuadamente. Las camaras de red y los
codificadores de video avanzados con inteligencia o andlisis integrado pueden
ocuparse de este problema al reducir la cantidad de grabaciones sin interés y
permitir respuestas pro gramadas. Este tipo de funcionalidad no esta disponible
en un sistema analdgico.

25.13. EIDVR.

El Grabador de Video Digital o Grabador de Video Personal (PVR o DVR por sus
siglas en inglés) es un dispositivo interactivo de grabacion de television en
formato digital. Se podria considerar como un set-top box mas sofisticado y
capacidad de grabacion.

Un DVR se compone, por una parte, del hardware, que consiste principalmente en
un disco duro de gran capacidad, un procesador y los buses de comunicacién; y
por otra, del software, que proporciona diversas funcionalidades para el
tratamiento de las secuencias de video recibidas, acceso a guias de
programacioén y busqueda avanzada de contenidos.

El DVR nace gracias al nuevo formato digital de la television, este hecho permite
almacenar la informacion y manipularla posteriormente con un procesador. De
modo que se podria calificar al DVR como un ordenador especializado en el
tratamiento de imagenes digitales.

Asi el DVR se ha diferenciado de su predecesor analégico el VCR (Video
Cassette Recording) en el cual tan solo se podian almacenar imagenes de forma
pasiva, con la posibilidad de rebobinarlas hacia delante o hacia atras, y por
supuesto pausarlas.
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Monitor

o005 .

DC adapter

Figura. 2.3. DVR

2.5.1.4.  Circuito cerrado de television con transmision digital.

La solucion digital es mas sencilla y econémica de lo que se suele pensar. Incluso
con el crecimiento del CCTV vy la reciente aceleracion de la migracion hacia la
tecnologia de video digital, aun existen muchos obstaculos para una mayoria de
usuarios a la hora de cambiar de la grabacion de video analégica a la digital.
Muchos usuarios finales no son aun conscientes de que hay un camino paso a
paso disponible para transformar los actuales sistemas de seguridad analégicos a
la tecnologia digital.

En términos de educacién, la mayoria de los usuarios finales aun precisan un
conocimiento mas profundo de los beneficios y posibilidades de los sistemas de
vigilancia digitales basados en redes. También es importante saber que en la
transicion de un sistema de vigilancia analdgico a uno digital, ningln sistema es
demasiado pequefio o demasiado asociado a tecnologia analdgica, para
beneficiarse de la tecnologia digital. Incluso una sola camara conectada a un
servidor de video proporcionard al usuario final todo el rango de beneficios que
vienen asociados a la vigilancia digital en red.

Considere la sencillez y el ahorro de costes de una migracién progresiva y paso a

paso hacia la Vigilancia IP. Ahora es el momento adecuado para dar el paso
digital.
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Figura 2.4. La revolucion digital.

La actualizacién de la revolucion digital: la tecnologia de servidor de video en la
configuracion de la figura 2.4, el servidor de video proporciona la conexion entre
las camaras y la red. Con la simple incorporacion de esta tecnologia, estan

disponibles una amplia lista de nuevas caracteristicas y funciones:
e Acceso remoto a las imagenes usando la red informatica, lo que ademas
elimina la necesidad de monitores de seguridad dedicados en la oficina

central.

e Acceso protegido por contrasefia alla donde haya una conexién a Internet.

e Conexibn a una estacion de control remoto para visualizar o que esta
ocurriendo y controlar las camaras y otros aspectos del sistema de vigilancia.

e Facil integracion con otros sistemas y aplicaciones.

e Menor Coste total de propiedad (Total Cost of Ownership, TCO) al aprovechar
la infraestructura y equipamiento heredado.

e Crear sistemas preparados para el futuro, de manera que se terminaron las
revisiones completas del sistema.
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El estandar mas habitual para redes inalambricas de area local (WLAN) es la
norma IEEE 802.11. Si bien existen otros estandares y otras tecnologias
patentadas, la ventaja de utilizar los estandares inalambricos 802.11 es que
funcionan en un ambito sin licencia, de manera que no implican ningln coste
asociado a la configuracion y al funcionamiento de la red. Las extensiones mas
relevantes del estandar son 802.11b, 802.11g, 802.11ay 802.11n.

La extension 802.11b, aprobada en 1999, funciona a 2,4 GHz y proporciona
velocidades de hasta 11 Mbit/s. Hasta el afio 2004, la mayoria de productos
WLAN gue se vendian se basaban en 802.11b.

La extension 802.11g, aprobada en 2003, es la variedad mas comdn de 802.11
del mercado. Funciona a 2.4 GHz y proporciona velocidades de hasta 54 Mbit/s.
En general, los productos WLAN son compatibles con 802.11b/g.

La extension 802.11a, aprobada en 1999, funciona en la frecuencia de 5 GHz y
ofrece velocidades de hasta 54 Mbit/s. En algunas partes de Europa, la banda
de frecuencia de 5 GHz no esta disponible, ya que se utiliza para sistemas de
radar militares. En estas areas, los componentes WLAN a 5 GHz deben cumplir
el estandar 802.11a/h. Otra desventaja de la extensiéon 802.11a es que la
cobertura de la sefal es inferior a la de 802.11g, ya que funciona en una
frecuencia superior. Asi, se requieren muchos mas puntos de acceso para la
transmision en la banda de 5 GHz que en la de 2.4 GHz.

Al configurar una red inaldmbrica, es importante tener en cuenta la capacidad
de ancho de banda del punto de acceso y los requisitos de ancho de banda de
los dispositivos de red. Normalmente, el caudal de datos util admitido por un
estdndar WLAN especifico es aproximadamente la mitad de la tasa de bits
estipulada por el mismo debido a la sobrecarga de la sefial y del protocolo. En
el caso de las camaras compatibles con 802.11g, no se deben conectar mas de
cuatro o cinco camaras a un punto de acceso inalambrico.

El estandar mas habitual para redes inalambricas de area local (WLAN) es la
norma IEEE 802.11. Si bien existen otros estandares y otras tecnologias
patentadas, la ventaja de utilizar los estandares inaldmbricos 802.11 es que
funcionan en un ambito sin licencia, de manera que no implican ningun coste
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asociado a la configuracion y al funcionamiento de la red. Las extensiones mas
relevantes del estandar son 802.11b, 802.11g, 802.11ay 802.11n.

2.6. ESTUDIO DEL DESEMPENO DE LA TECNOLOGIA WIFI EN
LOS DIFERENTES AMBIENTES POSIBLES PARA SU
DESEMPENO.

La claridad de sefial es la clave para la realizacion de una comunicacion Wireless.
Algunos de los factores que afectan la claridad son:

e Potencia de la sefal: Obviamente, una sefial fuerte permite una mejor
recepcion en largas distancias. La normativa en Espafa para el nivel de sefial
en transmision Wireless es de 100mW para la frecuencia de 2'4GHz y de 1W
para la frecuencia de 5'4GHz.

e Distancia: La potencia de la sefal de radiofrecuencia (RF) disminuye con la
distancia. Ademas se pueden sumar interferencias no deseadas con lo que se
consiguen distancias menores. Como se vera mas adelante, la sefial puede
ser modificada de diferentes formas para adecuarla a la distancia que tenga
que recorrer (tipos de antenas).

e Interferencias: Los factores atmosféricos, como la nieve, la lluvia o el
granizo, pueden interferir en la sefial. Es un dato a tener en cuenta cuando se
quieren realizar enlaces wireless en exteriores. Normalmente las
interferencias de RF son causadas por aparatos que estan emitendo cerca, en
la misma banda y mismo canal que nosotros. También se consideran
interferencias a las transmisiones wifi que esten en el mismo canal que
nuestra sefal, por lo que siempre es conveniente utilizar el canal menos
utilizado. Incluso otros sistemas de RF como puede ser microondas o
cualquier otro sistema también puede interferir y degradar el nivel de nuestra
sefal.

e Linea de vision: La sefial necesita visidn directa para realizar bien la
comunicacion. Si hay obstaculos en la linea de vision, no se podra realizar la
conexion. La transmision Wifi estd solo es valida para enlaces con vision
directa. Aunque en interiores es posible que aprovechando los rebotes de la
sefal en paredes u otros objetos, pero en ningln caso se ofrece una garantia
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de sefal al traspasar un objeto por fino que pueda ser este, se podria
conseguir un enlace wireless.*

Para el presente proyecto se debe tomar en cuenta la probabilidad de utilizarlo en
los siguientes ambientes:

e En oficinas.

e En edificaciones y en instalaciones donde haya equipos de transmision
(radiofrecuencia para la comunicacion).

e Enel Terreno. (Vegetacion)

Uno de los problemas mas graves a los cuales se enfrenta actualmente la
tecnologia Wi-Fi es la progresiva saturacion del espectro radioeléctrico, debida a
la masificacién de usuarios, esto afecta especialmente en las conexiones de larga
distancia (mayor de 100 metros). En realidad Wi-Fi esta disefiado para conectar
ordenadores a la red a distancias reducidas, cualquier uso de mayor alcance esta
expuesto a un excesivo riesgo de interferencias.

2.7. ANALISIS DE LA APLICABILIDAD DE UN SISTEMA DE
VIDEO VIGILANCIA A UNA UNIDAD DE COMBATE.

Los militares siempre han utilizado dispositivos de vigilancia de una forma u
otra, la diferencia es que hoy se pueden implementar para una gran variedad de
propoésitos y asi avanzar hacia sistemas mucho méas complejos como los
sistemas semi-inteligentes. Los acontecimientos ocurridos el 11 de septiembre
del 2001 en los EE UU son un claro ejemplo de la fragilidad de la seguridad
nacional de un pais y es justificacion absoluta para reforzarla de manera drastica
y con todas las herramientas necesarias, para ello la revolucién tecnoldgica
militar es uno de los caminos a seguir.

Los sistemas militares cibernéticos donde las armas son simplemente el misculo
desplegado por un sistema nervioso basado en un inteligente manejo de datos a
través de comunicaciones, mando y control (C312%°); es el futuro de la seguridad

> Extracto sacado de: http://www.wifisafe.com/conceptos_wireless.php
'® comando control comunicaciones, inteligencia e informatica del Comando conjunto de las FFAA.
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nacional en Ecuador. Por todo esto se optd por realizar un analisis para adaptar
la tecnologia inalambrica de un CCTV a una unidad de combate.

Figura 2.5. Parte de un nucleo de combate en un ambiente abierto

Entonces se empieza por conocer, ¢,qué es una Unidad de Combate?. La Unidad
de Combate es la minima cantidad de hombres, armados y equipados que se
desenvuelve de manera completa en cualquier situaciéon de combate ya sea este
especial'’ o regular'®.

Para un combate especial la Unidad de Combate se puede dividir en equipos de
combate y estos a su vez en nucleos de combate conformados por 8 o 10
personas dependiendo la situacion.

En la figura 2.5 se observa parte del nicleo de combate realizando sus maniobras
en un terreno abierto y en donde se podria utilizar un CCTV.

Si se pudiera realizar la supervision de toda la operacion a tiempo real, las
condiciones de control y el desenvolvimiento de cada uno de los miembros de
esta unidad serian excelentes. La supervision de la operacion se la realizaria
desde un punto cercano a las operaciones y en donde se encontrarian los
equipos de visualizacion.

7 Combate Especial: Combate Urbano, Combate a Guerrillas 6 Combate a grupos armados organizados.
18CombateReguIar:CombateentreEjércitos.
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Para esto se tendria que utilizar una camara por individuo, pero esta camara
deberia ser lo suficientemente liviana y pequefia para que no estorbe al
desempefio del soldado y también de suficiente resolucibn como para grabar
imagenes en movimiento y también estar disefiada para soportar el movimiento
del personal que la porta.

Ademas si se emplea en operaciones especiales, podria utilizarse en la noche,
asi que deberia tener funciones especiales como por ejemplo: ser infrarroja.

Las mini cadmaras con Motion JPEG son una buena eleccion debido a su
simplicidad. Esto asegura un equipamiento econémico y un consumo de ancho
de banda ligeramente superior que con JPEG. Para un uso mas eficiente del
ancho de banda es recomendable el uso de alguno de los estandares de
compresion de imagenes en movimiento: MPEG-1, MPEG-2 que proporciona
algunas ventajas y mayor calidad de imagen o, MPG-4 si se necesita mayor
calidad de imagen.

Asi los transmisores, algunos ya incorporados en las camaras, también deben
ajustarse a las necesidades del nicleo de combate. Un transmisor con tecnologia
Wifi es lo ideal, por su facil acceso a una mayor variedad de tecnologia y porque
no se necesita transmitir a grandes distancias, sino a un puesto de mando
cercano a la operacién en desarrollo.

También se podrian utilizar transmisores FM o AM, pero son transmisores
grandes y que le quitarian la movilidad al nucleo de combate a deméas de
consumir mucha energia, con lo cual implicaria llevar mas fuentes de energia
(baterias de mayor duracion).

La tecnologia Wifi necesita de linea de vista para una 6ptima transmision, es por
esto que se resta la movilidad y la aplicabilidad en sectores donde haya objetos
que obstruyen la conexién, aunque se podria aprovechar el rebote de la sefial en
los objetos, la transmisibn no se la podria garantizar. Un transmisor con
tecnologia Bluetooth'®, es poco recomendable por su alcance sobre todo y por su
interrupcion ante los obstaculos.

Para la visualizacibn se debe tomar en consideracion la energia, lo mas
recomendable es utilizar una PC portatil equipada con tarjeta de captura de video,
por su versatilidad y ademas porque no necesita energia de la red eléctrica. Una
PC portatil nos brinda muchas mas ventajas y su bateria dura de 2 a 3 horas, en

' Bluetooth: Especificacion industrial para Redes Inaldmbricas de Area Personal (WPANSs).
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algunas llegando hasta las 4 a 5 horas si se les optimiza el consumo de energia.
Y con esto se tendria una unidad movil.

TARJETA
CAPTURADORA

4

MINICAMARA

VISUALIZACION Y
ALMACANAMIENTO

Figura 2.6. Esquematentativo de un CCTV para una unidad de combate.

2.8. ANALISIS COMPARATIVO DE UN CCTV.

Toda la industria dedicada al CCTV habla acerca de la tecnologia IP; incluso hay
quien se aventura a predecir una muerte prematura de las camaras analogas. Si
bien algunas camaras IP pueden ofrecer resoluciones en mega pixeles, las
camaras analogas siguen ofreciendo una mayor eficiencia, menor costo y mayor
confiabilidad.

Antes de decidir entre cadmaras IP o analogas, es necesario entender cémo
funcionan estas tecnologias. Las diferencias entre ambas cémaras, sus
tecnologias y los métodos de transmision, son cruciales para el desarrollo de una
solucion de CCTV bien planeada.

2.8.1. FUNCIONAMIENTO DE UNA CAMARA DE CCTV.

De inicio, las camaras IP y las analogas, pueden parecer mas similares de lo que
realmente son; ambas emplean sensores CCD?*° o CMOS?. Mientras que
practicamente todas las cAmaras analogas usan lectores CCD, la mayoria de las
camaras IP actuales utilizan lectores CCD o CMOS indiferentemente. La sefal

%% ccD dispositivo de carga acoplada
?! ctMOSs semiconductor complementario de oxido metalico.
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analoga del sensor se convertird a digital por medio de un conversor analogo -
digital y luego al procesador de imagen a bordo de la cAmara. En la cdmara IP, la
imagen sera comprimida internamente (codificada) y transmitida por medio de
protocolos IP en redes Ethernet hacia los grabadores (NVR); en la camara
analoga, el video se reconvierte nuevamente a analogo mediante un convertidor
digital - analogo de forma que la imagen pueda ser transmitida hacia los
grabadores (DVR) donde la sefial es codificada y almacenada.

Hasta este punto, pareciera que la diferencia entre estos tipos de camaras no es
importante; la diferencia es donde se comprime o codifica el video y que
componentes utiliza. Hay diferencias significativas de calidad entre los sensores
CCD y CMOS con una demostrable superioridad de los sensores CCD.

Funcionamiento de los sensores.

Los sensores CCD contienen cientos de miles (o millones en el caso de las
camaras con resolucibn en mega pixeles) de elementos de imagen llamados
pixeles; cada pixel contiene un elemento sensible y un capacitor. El capacitor
mantiene una carga que es proporcional a la cantidad de luz que incide en la
superficie del pixel, que es luego transferida esa carga de voltaje y la digitaliza.

Un sensor CMOS esta construido de arreglos similares de pixeles, pero tiene el
capacitor que retiene la carga para cada pixel; las filas de pixeles son activadas
secuencialmente y la cantidad de luz que incide en la superficie del pixel es
convertida en voltaje y leida directamente al tiempo de la exposicion.

Es de especial atencién para la video vigilancia, mantener la calidad de la imagen
en todo el espectro de condiciones de iluminacion; en este aspecto, los sensores
CMOS tienen debilidades significativas comparados con los de CCD. Como la
tecnologia CMOS tiende a tener menor habilidad en el manejo de la luz, no
compensa adecuadamente en condiciones de iluminacion frontal y es propenso a
generar sombras y ruido en condiciones de baja iluminacién

Para intentar solventar estos problemas, una tecnologia nueva llamada WDR?,
ha evolucionado y promete mucho. Una camara WDR escanea el mismo cuadro
dos veces, uno por un sensor lento y luego por uno de alta velocidad; los dos
cuadros son entonces procesados pixel por pixel y resulta en un Unico cuadro de
salida. La tecnologia WDR compensa en condiciones de fondos brillantes o de
baja iluminacién, produciendo imagenes claras con bajo nivel de ruido y con buen
contraste. A la fecha, la tecnologia WDR no ha sido aplicada a ninguna camara IP
mega pixel de alta definicion.

> WDR amplio rango dindmico.
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Otra &rea de preocupacion para la video vigilancia son las distorsiones conocidas
como “artefactos de movimiento”; nuevamente, los sensores CCD se
desempeiian mejor que los CMOS en condiciones de mucho movimiento debido
al diferente tipo de disparador utilizado.

El disparador se refiere a la manera en la cual una videocamara presenta la luz al
sensor; un sensor CCD usa un disparador global que significa que el sensor
entero es habilitado en un mismo momento, tomando asi una foto o cuadro por
vez. Cada pixel de salida es almacenado en su capacitor y es leido por el circuito
antes de tomar el siguiente cuadro.

Los sensores CMOS usan un disparador secuencial; debido a la falta de
almacenamiento de carga, la informacion de cada pixel es leida secuencialmente
en pequefios grupos de pixeles, comenzando desde arriba y descendiendo por
todo el arreglo de pixeles, exponiendo solo una porcion del arreglo por vez, como
el sensor lee diferentes porciones del cuadro en diferentes momentos mientras es
capturado, esto provoca artefactos de movimiento como manchones, temblor de
la imagen y en algunos casos, la exposicion parcial.

Ambos tipos de camaras son mas similares que diferentes en la captura de la
imagenes; sin embargo, en el tema de los métodos de transmision del video, las
diferencias son significativas.
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Fig. 2.7 Tecnologia de sensores en las camaras.
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2.8.2. CAMARA IP,

Lo que comunmente se conoce como camara IP, es una camara que digitaliza y
procesa imagenes analogas, que después codifica internamente para ser
enviadas por medio de conexiones Ethernet hacia computadoras o equipos
similares. Las cadmaras IP pueden tener sensores CCD o CMOS y estan
disponibles en los mismos estilos que las camaras tradicionales de vigilancia,
algunas incluyen movimiento vertical, movimiento lateral y acercamiento en forma
de domos, tipo bala, con iluminacion infrarroja, camufladas y en ocasiones con
conexion WiFi%,

Tipicamente estan equipadas con un servidor web integrado y se pueden accesar
y controlar por medio de cualquier red IP como WAN?*, LAN?, Intranet o Internet;
ya que se utilizan navegadores web estandar o clientes de software, los usuarios
pueden ver sus imagenes desde cualquier ubicacion local o remota. Las camaras
IP combinan las capacidades de una camara con las de una computadora; no
requieren una conexion directa o dedicada a una computadora y pueden ser
colocadas en cualquier lugar dentro de la red, justo como se haria con cualquier
computadora. Una camara IP es un dispositivo de red, tiene su propia direccion
IP, se conectan por cable o WiFi a la red y requieren mantenimiento.

2.8.3. CAMARA ANALOGICA.

Una camara de vigilancia andloga comienza con un sensor CCD y luego digitaliza
la imagen para ser procesada posteriormente, pero antes de que el video sea
enviado, debera volver a convertirse en analogo para que pueda ser recibido por
un equipo analogo como un monitor o grabador. Diferente a las camaras IP, las
camaras analogas no tienen ningun tipo de servidor interno o codificadores y no
requieren de mantenimiento técnico; estas funciones son implementadas en el
equipo de control y grabacién.

2.8.4. DIFERENCIAS ENTRE LAS CARACTERISTICAS DE UNA CAMARA
DIGITAL Y UNA CAMARA ANALOGICA.

La principal diferencia entre las caAmaras anélogas y las IP es el método por el
cual la sefial de video es transmitida codificado.

2 WIFI fidelidad inaldmbrica.
** WAN redes de area amplia.
2 LAN redes de area local.
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Calidad de video:
Tecnologia IP.

Las camaras IP pueden capturar imagenes de alta resolucion en mega pixeles,
pero tienen problemas en condiciones de baja iluminacion. Cuadros perdidos y
artefactos de movimiento son muy comunes en las camaras IP con lector CMOS.
Las camaras IP estan limitadas en sus recursos de codificacion, como resultado,
se tiene que hacer una meticulosa seleccion con respecto a la codificacion,
velocidad de captura y calidad; donde la preferencia de una decrementa a otra
caracteristica. Desde que el video sea comprimido antes de ser monitoreado o
almacenado, nunca podra tener la mejor calidad de imagen o video en tiempo
real. Codificar el video en la cAmara agrega retrasos que son un problema cuando
un operador necesita seguir algo mediante los controles de movimiento.

Tecnologia analdgica.

Las camaras analogas se desempefian muy bien en casi cualquier condicion de
iluminaciéon y manejan de forma correcta la captura del movimiento, no tienen
capacidades diferentes a los estandares PAL* / NTSC%, el video es comprimido
en el grabador (DVR) donde muchos mas recursos de software y hardware estan
disponibles, lo cual resulta en una mayor calidad de video y mas cuadros por
segundo. Las camaras analogas transmiten video al DVR sin comprimir, donde
puede ser monitoreado en vivo sin el retraso que genera la compresion previa.

Infraestructura de cableado:
Tecnologia digital.

Una ventaja que se percibe de las camaras IP es la habilidad de usar el cableado
de red existente para soportar un sistema de video vigilancia, pero también limita
la distancia total a 330 pies segln las normas TIA/EIA-568-B%. El cableado
estructurado es capaz de transmitir alimentacion eléctrica, video, voz y datos.

Tecnologia analdgica.

El cableado comun para camaras analogas utiliza cable coaxial, que es algo
anticuado; los integradores actualizados utilizan convertidores para transmitir
video analogo, alimentacion eléctrica y datos sobre infraestructura de cableado de
red por encima de las limitaciones TIA/EIA. Utilizando estos convertidores, el
video analogo puede ser transmitido de forma eficiente a mas de 2 km y la

26 |/ . .pe .y o . .y ~ s .
Linea de fase alternada, sistema de codificacién utilizado en la transmisién de sefiales de tv. Analdgica.
27 "y . / . s
Comité nacional de estandares de television.
28 . . o e . .
Tres estandares que tratan el cableado comercial para productos y servicios de telecomunicaciones.
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alimentacion eléctrica cerca de 300 metros. También existen convertidores activos
que pueden extender dicha transmisién usando cable Cat 5.

Una complicacién son los limites del estandar PoE® a 12.9W, que son
insuficientes para muchas de las cdmaras con iluminadores infrarrojos o que
requieren calentadores o ventiladores para su operacion. Incluso con el nuevo
estandar PoE+, el limite de 25W resulta insuficiente; cuando menos se requieren
70W para operar una camara exterior PTZ® de alto desempefio, asi que sera
necesario correr un cableado adicional para la alimentacion eléctrica.

Video transmision:
Tecnologia digital.

Mientras que algunas camaras IP pueden almacenar cantidades limitadas de
video internamente, una falla en la infraestructura de red resultara en la pérdida
de la imagen en vivo y su posible almacenamiento. Intentar limitar las fallas en la
infraestructura de red usando sofisticados equipos de triple capa, redes
redundantes u otros, puede resultar una tarea significativamente compleja y
costosa. También, las redes pueden resultar infectadas por virus o software mal
intencionado con consecuencias catastroficas. Las camaras IP son dispositivos de
red y como tales, requieren de administracion y manejo, lo cual las vuelve
vulnerables.

Tecnologia anal6gica.

Las camaras analogas estan limitadas a las fallas propias de cada uno de los
equipos del sistema y la pérdida de una sola pieza de equipo no causara la
degradacion o pérdida total del sistema. La transmision usualmente es pasiva y ya
instalada, practicamente no requiere de ningdn mantenimiento. Las camaras
analogas son una tecnologia muy madura y tienen un largo historial de servicio.

Seguridad:

Tecnologia digital.

Los envios de video IP pueden ser encriptados y son dificiles de interceptar; por
otro lado, la red esta sujeta a la infeccion de virus y otro tipo de ataques. En una
red, cada cadmara (y puede haber miles en un mismo sistema) y los todos los
dispositivos que se comunican en ella, son sujeto de ataques de hackers en
cualquier lugar del mundo.

29 . .y ; . ez . .
Alimentacidén a través de Ethernet, fuente de alimentacidn inteligente.

30 . . . sy
Las cdmaras PTZ pueden moverse horizontalmente, verticalmente de forma manual o automatica.
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Tecnologia analdgica.

Las sefales analogas son menos seguras Yy pueden ser interceptadas o
visualizadas por cualquiera que tenga acceso a la infraestructura de cableado.
Con la posible excepcion del DVR, todo el sistema es inmune a virus y otros tipos
de ataques; para accesar o interferir con el sistema, es necesario tener contacto
fisico con los equipos o la infraestructura de cableado.

Mantenimiento:

Tecnologia digital.

Una camara IP es un dispositivo de red que requiere de cierto nivel de
conocimiento para su manejo Yy administracion. El costo estimado del
mantenimiento de un dispositivo de red (por direccién IP) esta en el rango entre
los $100 y los $400 USD anuales.

Tecnologia analdgica.

Las camaras analogas no requieren de ningun tipo de administracion, no existen
direcciones IP, no hay programacién de por medio, no involucra software, ningin
tipo de conocimiento adicional, etc. Toda vez instaladas, virtualmente no
requieren mantenimiento alguno.

Inaldmbrico:

Tecnologia digital.

Una clara ventaja de las camaras IP es la flexibilidad de integracion con las redes
WiFi, que son practicamente ilimitadas en términos de expansion; el ancho de
banda, y la topologia siguen siendo un punto de preocupacion.

Tecnologia analdgica.

El nimero de cdmaras anélogas usando radio frecuencias para transmitir el video
de forma inaldmbrica, estan limitadas a una docena antes de llegar al limite de
capacidad del espectro en las bandas libres de radio.

Instalacioén:

Tecnologia digital.

Las camaras IP requieren de un nivel basico de conocimientos de integracion de
redes en instalaciones pequefias y significativamente mayores capacidades
técnicas mientras el tamafio del sistema sea incrementado.
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Tecnologia analdgica.

Las camaras analogas requieren de un minimo o ningun conocimiento de redes y
configuracion; solo alimente, apunte y enfoque, sin importar el tamafio total del
sistema.

Compatibilidad:

Tecnologia digital.

Las camaras IP requieren un grabador de video en red (NVR) o navegador para
comunicar cada camara en particular, que puede ser propietario o Unico. Cada
vez que se agrega una camara, tendra que asegurarse que el NVR soporte ese
modelo en particular. Un NVR puede soportar un nimero limitado de cdmaras de
un fabricante especifico, muchos productores tienen una gran variedad de
protocolos de comunicacion en sus lineas de modelos.

Tecnologia anal6gica.

Cualquier camara analoga puede ser conectada a cualquier DVR, no hay
diferencias de compatibilidad cuando se sustituye o agrega una camara o DVR al
sistema. Como nota adicional, muchos de los DVR actuales son hibridos y
permiten una comunicacion y administracion transparente con camaras analogas
e IP en una misma interfaz de software.

Vigencia:
Tecnologia digital.

Mientras que las camaras IP tienen en el mercado cerca de una década, aun
representan solo el 15% del total instalado. La tecnologia IP aun es inmadura y
aun tiene mucho camino por recorrer; los modelos actuales seran rapidamente
reemplazados por otros con mejor calidad, mas eficiencia, mayores
caracteristicas, mas baratas y mas confiables.

Tecnologia analdgica.

Las camaras analogas son estables y maduras, tienen un historial de servicio bien
definido asi como sus aplicaciones y propésitos; continuaran siendo importantes
en el mercado gracias a su dominio.
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Escalabilidad:

Tecnologia IP.

Una de las ventajas de las cdmaras IP es la habilidad de agregar camaras
conectandolas a la infraestructura de red; cuando se escala un sistema de
camaras IP a nivel empresarial, hay requerimientos substanciales de manejo y
administracion de redes, equipamiento y un ancho de banda importante.

Tecnologia analdgica.

Los sistemas analogos pueden ser expandidos practicamente sin requerimientos
adicionales de ancho de banda o transmision de datos entre camaras y
grabadores. Mientras que las cadmaras analogas no requieren de ancho de banda,
pueden ser escaladas de forma exponencial con un minimo de compromisos ya
que son conectadas directamente a los DVR sin pasar por transmision por red.

Costo:
Tecnologia IP.

Las camaras IP pueden ser hasta 3 veces mas caras que sus equivalentes
analogos; adicionalmente, puede haber costos de licenciamiento por cAmara para
conectarlas al NVR*!. En algunas instancias, las camaras IP pueden ser mas
efectivas en relaciobn a su costo en situaciones donde la infraestructura de
cableado llegue a representar un problema mayor. Instalaciones grandes
requieren de equipamiento administrador de redes y periféricos que pueden
resultar en altos costos.

Tecnologia analdgica.

Las camaras analogas y sus equipos periféricos son significativamente mas
econémicos que sus contrapartes de tecnologia IP, requieren muy poco o ningun
equipo de administracion de sefiales, lo que reduce costos, especialmente en
instalaciones grandes. Para las aplicaciones tipicas, cuando se contabiliza el
eguipamiento, software y la instalacion, la tecnologia andloga es una propuesta
mas valiosa.

Mientras que las camaras IP son mas caras, no deben ser juzgadas solo por su
costo; no es una competencia entre tecnologias. El uso apropiado y la
combinacion de ambas como una solucién programada para brindar beneficios al
cliente y solventar sus necesidades de video vigilancia, debera ser el factor

*! Video grabadores en red.
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determinante.

Idealmente, el usuario final deberia ser capaz de conectar cualquier camara IP o
analoga a cualquier equipo de grabacién, NVR o DVR, sin complicaciones, sin
preocuparse por su vigencia, o temer por la operatividad del sistema; esto es
utépico en el mercado actual, se tiene que impulsar la propuesta de aplicacion de
estandares abiertos en la industria de CCTV.

Mientras tanto, las grandes aplicaciones inalambricas en mega pixeles es el area
fuerte de la tecnologia IP, para la mayoria de las demés aplicaciones, el uso de
camaras analogas es mas adecuado, mas practico, confiable, facil de operar, facil
de instalar, mas confiable y con una mejor relacion costo - beneficio.
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CAPITULO III
RESULTADOS

3.1. APLICABILIDAD DE UN CCTV A TECNOLOGIA PORTATIL
PARA USOS GENERALES.

Se ha visto que la tecnologia wifi es muy versatil y que también los diferentes
aparatos wifi pueden llegar a utilizar poca energia, por lo que es muy facil de
utilizarla con baterias, como es el caso de las laptops o también de los
transmisores y receptores indicados en los capitulos anteriores.

Es asi que se puede afirmar que si es factible adaptar un CCTV a tecnologia
portatil. Por ejemplo: para una bodega militar en la que siempre se esta
modificando y actualizando, segun las necesidades, la distribucion de las
diferentes secciones; seria muy util que todo el CCTV a utilizar, sea portatil para
poder adaptarlo a estas necesidades y los cambios, muy necesarios, para
mantener la optimizacion propia de una unidad militar.

Lo que en realidad garantiza que todo un equipo de CCTV sea portatil, es la
posibilidad de montarlo y desmontarlo sin la necesidad utilizar cables, para que
sea flexible de cambiar de lugar a sus dispositivos, sin tener que romper paredes,
tuberias, regletas y cables. Unicamente tendriamos que tomar en cuenta que los
transmisores garanticen la sefial hacia el receptor.

Entonces un CCTV portétil para aplicaciones generales, tendria la siguiente
estructura:

e Camaras:

Mini camaras inalambricas.
Camaras domo.

Céamaras infrarrojas.

Camaras con movimiento y Zoom.

e Transmisores:
- Transmisores incorporados en las camaras.
- Transmisores de audio y video de gran alcance.
- Amplificadores de sefal para mayores distancias.
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e Receptores:
- Receptores de varios canales.
- Receptores de un solo canal.

e Tarjeta capturadora de video (DVR):
- Tarjetas internas para slots y zocalos DDR.
- Tarjetas externas para conexion USB.
- Tarjetas con varias entradas de Video y Audio (2, 4, 8, ...).
- Pequefia consola con conexion a PC.

e Software para manejar y gestionar las camaras:
- Software de la tarjeta capturadora.
- Software de consola.
- Software para gestionar y manejar las camaras. (movimiento y
zoom)

e PC para visualizacion y almacenamiento.
- Laptop.
- Discos duros externos.

3.2. DESARROLLO DE UN PROTOTIPO.

3.3.1. LUGAR DE IMPLEMENTACION.

El presente prototipo de CCTV inalambrico se implement6 en el Laboratorio de
Comunicaciones de la ESPE sede Latacunga. El dispositivo de las camaras se
encuentra detallado en el ANEXO A.

3.3.2. INSTALACION.

Primero se selecciona la tarjeta de video (DVR) de acuerdo a las necesidades de
seguridad. La tarjeta ha ocuparse es la DR3004F de la marca Surveillance
System.
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Figura 3.4 Tarjeta DR3004F

Para instalar esta tarjeta se destapa el keys y se la inserta en uno de los slots de
expansion, como se observa en la figura 3.5.

Se debe asegurar bien la tarjeta para evitar cualquier falla de funcionamiento. Una
vez insertada la tarjeta, se coloca la taba del keys para luego encender la PC e
instalar el software de la tarjeta.
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Instalacion del Software.

Desde el menu que se despliega en la pantalla al momento de insertar el CD de la
tarjeta Ejecutar setup.exe, y la interfaz de instalacion aparece como se indica en
la siguiente pantalla:

M&XDVR Setup is preparing the InstallS hield®
‘Wizard, which will guide you through the rest of the
setup process. Please wait.

Figura 3.6 Setup.exe

Luego aparece un cuadro como en la figura 3.7. Se debe seleccionar siguiente.

‘Welcome to MAX DVR setup

This program will install M&X DVR on your computer,
‘You must put your DVR card into your PCI slot first.
Itis strongly recommended that you exit all Windows
programs before running this Setup program.

—

l Cancel I

"
Figura 3.7 Inicio setup

A continuacién se escoge el formato de video haciendo clic en NTSC vy
seleccionar siguiente. Figura 3.8.
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Setup

Setup Type
Chooze the setup type that best suits pour needs.

Select video format then press nest ko intall driver

<Eack‘ Mest » ' Cancel |

b 4

Figura 3.8 Selecciéon de formato de video

i ¥
e e e

Installing driver...

Figura 3.9 Progreso de lainstalacién.

Después de estos pasos, comienza la instalacion como en la figura 3.9, de la
aplicacion del paquete MAX DVR.

T |
Choose Destination Location
Select folder where Setup will install files. i Izl:
1%

Setup will install MAX DVR in the following folder.

To install to this folder.click next. To install to different folder.click Browse and select
another folder

Destination Folder

\V C:AProgram Files\tM4X DVYRYMAX DVR Browse... ‘

InstallStield
< Back ‘ Nesxt > Cancel l
N

Figura 3.10 Paso de la instalacion.

Luego se selecciona la direcciéon en donde se desee instalar la aplicacion y haga
clic en siguiente. Figura 3.10.

- 65 -



Haga clic en siguiente. Figura 3.11.

Select Program Folder

Please select a program folder,

Setup will add program icons to the Program Folder listed below. ou may twpe a new falder
name, of select ane from the existing folders list. Click Mext to continue.

Folders:

Eristing Folders:

Adrinistrative Tools

Startup
IristallS hiedd V 4 N\
< Back Cancel
~—

Figura 3.11 Registro de aplicacion.

Por ultimo hacer clic en finalizar como se muestra en la figura 3.12.

Sotup

Gatun Comphete

Setun b frwshed nslaling HAMDYN cnpow computer

Chek Firish io comglete Seion

Figura 3.12 Instalacion de aplicaciones terminada.

Después de haber terminado todo el proceso, reinicie el ordenador. Se creara un
acceso directo en el escritorio como en la figura 3.13.

MAXDYR

Figura 3.13 Acceso directo de MAX DVR
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Instalacion de las Camaras.

Para la instalacion se ocup0 la camara Wireless PPW-245UK, cuyas
caracteristicas se detallan en el ANEXO B, tomando en cuenta el dispositivo de la
figura 3.14 pero con la diferencia de que se va a visualizar en una PC.

() Camara con soporte y cubierta

DVR ¢ MONITOR con
Toma tes RCA

Receptor
i = Cable RCAANV
—OSwen =

Asaphador
] [t s

Figura 3.14 Instalacion de las camaras.

La caAmara posee una antena omnidireccional que es mas efectiva cuando se usa
en posicion VERTICAL. Tomando en cuenta esto se procede de la siguiente
forma:

1.- Conectar la Cadmara y el Receptor a sus adaptadores de potencia respectivos
(los Adaptadores tienen una etiqueta al final del cable para indicar con qué unidad
deben usarse).

Figura 3.15 Conjunto Transmisor-Receptor

2.- Conectar el Receptor al equipo en el que desea visualizar la cAmara (monitor,
AV TV, VCR, DVR, etc) utilizando el cable RCA A/V suministrado. Si se tiene una
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TV A/V con tomacorrientes RCA, necesitara encender la TV en el canal AV para
visualizar la cdmara. Para visualizar el receptor en su VCR, deber& colocar el
VCR a la seleccion de entrada AV y encender la TV en el canal que normalmente
utilizaria para ver una tintado pelicula en el VCR. En este caso se va a visualizar
en una PC con una tarjeta de entradas BNC, para lo cual es necesario utilizar un
adaptador de conector RCA A/V a BNC. (Figura 3.15)

Figura 3.16 Adaptaros de RCA A/V a BNC

3.- Luego de conectar la camara y el receptor, se debe asegurar de que el
receptor se encuentre sintonizado en el mismo canal que la camara. (Figura 3.17)
Presionar el boton Seleccién de Canal del receptor hasta que se encienda el LED.
Se obtiene la mejor imagen ajustando la posicién de la camara y el receptor.

Tomacarientes CC Configuracion de canal y
fracuencia

1z
Ch - 2414MHz  ChZ - 2432MHz -
1= aPAGANG 1 =ENCENDIDD
2= APAGADG 2T APAGADC

Ch3 - 2450MHz  Cha - 2468MHz
1= APAGADD 1 = ENCENDIDO
2 = ENCENDIDO 2 = ENCENDIDD

Figura 3.17 Partes de la camara y configuracién del canal.
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El receptor estd equipado con funciones de Bloqueo y Bucle.

Los interruptores estan enumerados 1,2,3,4 (Figura 3.18), representando 4
canales de cdmara. Cuando el interruptor esté en la posicion ARRIBA, el canal de
la camara esta APAGADO.

Al cambiar entre los canales, el receptor automaticamente salteara el canal fijado
en APAGADO.

El modo Bucle le permite ver todos los canales activos de la camara fijados en
ENCENDIDOS, pasando ciclicamente por los canales cada cierto tiempo.

Esta funcién es util para monitorear camaras o grabaciones de VCR.

Mueva el interruptor L a ENCENDIDO para ciclar los canales activos. Figura 3.18.

Antena externa +

LED delos canales

Boton de seleccion
de canales

o |
off

Ch: 12341

" SalidaAV

Interruptor de bloqueador de canal

Figura 3.18 Partes del receptor.

3.3.3. MANEJO DEL SISTEMA.

Una vez instalado todo el CCTV inalambrico, se detalla el funcionamiento a
continuacion:

En la figura 3.19 se puede apreciar las imagenes emitidas por las camaras del
circuito. Como la tarjeta es para cuatro canales se observa que las camaras 3y 4
no estan funcionando ya que solamente se instalo 2 camaras.
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Pérdida de video Pérdida de video

Figura 3.19 Imagenes en Software MAXDVR.

Las funciones de los botones para el manejo del software se detallan en la Figura
3.20. Para la llave se puede configurar un clave de acceso, pero se puede
acceder sin configurar esto.

v
-

1/CAM1
—
Llave de
: seguridad
Mapa
- e
Secuencia Busqueday

reproducién

1 cdmara automatica

Préxima

Configuracion

pagina Grabacion de

emergencia

Control PTZ

Figura 3.20 Nombre de las funciones de los botones.
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El control PTZ se la realiza con camaras alambricas, esta funcién no esta
disponible ya que se instalé s6lo camaras inalambricas en el circuito.

En el momento de la instalacién se crea automaticamente una carpeta en donde
se almacena los videos grabados, esta carpeta esta en la direccion
C:/DVR_DATA/VIDEO y de donde se puede extraer y observar las grabaciones.

También se puede acceder a las grabaciones dando clic en el botén Blusqueda y
Reproduccion, apareciendo un cuadro (Figura 3.21) en el cual se puede ver todas
las grabaciones realizadas por cada camara y la fecha que se desee ver, ademas
se puede sacar respaldos en un CD o DVD desde este mismo cuadro de dialogo,
dando clic en Resguardo como en la figura 3.21. El formato en el que se graba
permite reproducir en el Windows Media Player.

Para el presente proyecto la resolucion con la que se estd grabando es de
320x240 pixeles y se comprime en MS-MPEG4 V2.

10/03/2010 -

08:14:04.1

+ Archivos originales
Archivos de resguarde

. zmo!uano 08:14:03
v Manual
IV Agenda
v Movimiento
B v Sensor

Figura 3.21 Visualizacion de las grabaciones.

Para una mejor visualizacién se puede mejorar el video utilizando el software de
la tarjeta, para ello primero se ingresa en el boton Configuracién y luego se da clic
en el botdon Video Avanzado, aparecerda el cuadro de la Figura 3.22.
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En este cuadro se manipulara el contraste, el brillo y la saturacién en el caso de
las camaras inaldmbricas, y en el caso de camaras aladmbricas se puede
manipular la ganancia.

Si el video no estd lo suficientemente claro esta opcion ayudar4d a mejorar la
calidad, pero hasta cierto punto, ya que la nitidez del video depende de la
resolucién que tenga cada cadmara, es decir de sus caracteristicas técnicas.

Video Avanzado

Cémara

Contraste

Brilo

Saturacion 75

¥V Gananciaz f————

Predeterrinaclos

Figura 3.22 Configuracion de video.

La configuracion predeterminada es la mejor opcién para deshacer cualquier
cambio que se realice y que no esté acorde con las expectativas, pues esta
configuracion es neutra.

Se ha realizado un manual de bolsillo para un mejor manejo del software, este
manual consta en el ANEXO C.
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES.

De acuerdo al analisis realizado en el Capitulo Il, un CCTV inaldmbrico es
bastante sencillo de implementarlo, gracias a que sus elementos se instalan
independientemente y sin los molestosos cables, pero con la dificultad de estar
limitados al alcance inaldmbrico y a interrupcion de la sefial.

La mejor cAmara para un CCTV inaldmbrico es la camara IP, gracias a que se la
puede conectar como un host mas en una red interna o en el internet,
dependiendo del disefio y las necesidades. Una camara IP es la Unica cAmara
inalambrica que permite gestionar el video en forma remota, es decir, manipular el
paneo (movimientos horizontales y/o verticales) y el zoom, que son ventajas muy
notorias frente a una simple camara wireless. El consto de una camara IP es muy
superior a una wireless debido a estas caracteristicas, esto se puede concluir de
la tabla del ANEXO C, en donde se detalla la el estudio comparativo de Costo-
Beneficio de algunas camaras.

Del andlisis del capitulo Il, acerca de la aplicabilidad de un sistema de video
vigilancia a una unidad de combate, se puede decir que la tecnologia inalambrica
es tan flexible que se la puede adaptar a mévil, pero en inconveniente se da al
momento de utilizarlo por periodos de mas de 2 horas. Este problema se genera
porque los transmisores y receptores consumen bastante energia para trabajar y
si el sistema es movil solamente trabaja con baterias, lo que no garantiza una
duracion de trabajo eficaz de mas de 2 horas.

Para la implementacion de un sistema econdémico, sencillo y de facil instalacién la
mejor alternativa es utilizar camaras wireless y una tarjeta DVR para visualizar en
una PC. Este sistema puede ser instalado por personas con poco conocimeinto
técnico.

Para la implementacion de un sistema de video vigilancia mas complejo se debe
ocupar camaras IP. Este sistema debe ser instalado por técnicos con
conocimiento profundo en el tema.
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4.2. RECOMENDACIONES

Para el disefio de un CCTV inalambrico es necesario realizar un estudio de la
ubicacion de los diferentes dispositivos tomando en cuenta lo siguiente:

e Cobertura de la camara.

e Obstruccion para la sefial inalambrica.

¢ Dificultad de acceso a los equipos para personas extrafias al sistema.

e Alcance de la sefial.

e Reaccion eficaz ente cualquier situacion sospechosa, desde el equipo de
monitoreo.

La interface del sistema debera ser sencilla de manejar y tendra que contar con
un manual amigable y comprensible, debido a que no siempre sera manejado por
técnicos.

Un parametro de disefio que se debe considerar es la saturacion del medio de los
equipos wifi, por lo que se debe tomar en cuenta la presencia de redes wireless u
otros dispositivos inalambricos que afecten al sistema.

Antes de utilizar cualquier camara para cualquier propésito, se tiene la
responsabilidad de enterarse de cuéles son las leyes y regulaciones que prohiben
o limitan el uso de cdmaras y cumplir con las leyes y regulaciones que apliquen.
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ANEXO A

UBICACION DE LAS CAMARAS
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ANEXO B

CARACTERISTICAS DE LAS CAMARAS Y RECEPTOR

Y cco v Lines
NTSC: 510 x 492

EVCISN| PAL: 628 x 582
| Color during day / switches to B&W at night
| o o [ER
R
I
— Em
IR -

Microphone |REGS

Audio Range | 9ft / 3m

Night Vision Distance |JSJeRielAsiwasisy!
IR Cut Filter | No

Number of Infra-Red 1
LEDs

Infra-Red Wavelength | 850nm
Infra-Red LED Life | 10,000 hours

Operating Power
Operating Temperature ’ -14°F ~ 122°F / -10°C ~ +50°C
Body Construction ’ Aluminum
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IS SENeET Il 5.1" x 2.0" x 2.0"
(CASIEoll | 130mm x 50mm x 50mm

Weight — Camera &

. . . 1.0"x3.1"x4.3"

Weight - Receiver | 6.50z / 1859

Remote Control | Yes

Digital or Analog | Analog

Max. Transmission

Typical Range ’ 65ft / 20m

I - -

Transmission Channels ’ 4

Batttery Power Option ’ No
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ANEXO C

CUADRO COMPARATIVO COSTO vs BENEFICIO DE LAS
CAMARAS A UTILIZARSE

CAMARA SWANN* | TRENDNET D-LINK IP MPEG4
(COSTO) PPW-245UK | TV-IP110W | DCS-3420 | MOTORIZADA
2Cam+Rx
CARACTERISTICAS $ 245 $ 298 $ 652 $ 926
TIPO Wireless Wifi (IP) IP IP
SENSOR CMOS 1/3” | CMOS 1/4” CCD color 1/4”
380 TV | 30 imagenes en 176 % 144,
VIDEO Lines por segundo | o imagenes | Hasta 25 img.
por segundo en 320 x 240
NTSC:510x492 64(_) X 480 Hasta 10 img
PAL: 628 x 582 pixeles )
en 704 x 576
Optico 10X
Z0O0OM NO NO digital 4x Lente 4.2 - 42
mm F 1.8 -290
ALCANCE 100 m. 100 m. 100 m 150 m.
microfono
AUDIO Mic. Mic. Mic. integrado y
integrado integrado integrado
externo
MANEJO REMOTO NO NO Sl Sl
SOFTWARE DE
GESTION NO Sl Sl Sl
ALIMENTACION 9-12V 12V 12V 12V
Mov. horizontal:
270° Velocidad
15° ~ 509%sg.
PANEO NO NO NO Mov. vertical:
+90°~ -45°; 15°
~ 25%sg.

*Se eligio la cadmara Swann para desarrollar el prototipo por ser la mas
econdémica, con la suficiente resolucibn como para un pequefio laboratorio. En
realidad el costo es casi parecido a una camara IP sencilla, pero con la diferencia
de que tenemos con este pack dos camaras y asi cubrimos el doble de espacio.
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ANEXO D

MANUAL BASICO PARA LA OPERACION DE UN CIRCUITO CERRADO DE
TELEVISION (CCTV), CON EL PROGRAMA MAX DVR.

1. Arreglo del Sistema

(
. : o .
Haga clic y entre en el interfaz que aparece en la pantalla como lo indica la figura
1.

8

FR i O
§Ewomouecg g
zi o
;%‘U}jiv'{t([jﬂ?i%%

Figura 1

Las definiciones de los botones son los siguientes.

e La Configuracion Fije la
bésica configuracion
— Configuracion de
' La configuracién @ Deteccion de

— de video. _ movimiento

Configuracion de Configuracion de

la alarma P.T.Z

Configuracion del
usuario Retorno

Figura 2

Configuracion basica.
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Haga clic en y entre en la pagina de la configuracion basica donde los usuarios

pueden instalar el sistema o simplemente pueden usar los valores predeterminados.

Dwvell Interv. |1 | s
Caption Marme A
Resolution  |320x240 =

Call Monitor | Auto Cwell -

Figura 3

Sobre el almacenamiento de datos de registro. Verificar la figura 4.

Storage Disk

(s
¥ L
CE:
[~ F:

Iv Recycha

Figura 4.

Anteriormente, el sistema de MAXDVR muestra que todo el HDD disponible se divide
para los usuarios. Los usuarios pueden seleccionar uno o0 mas de las particiones que se
agotaran en la sucesién de basar.

En la siguiente area en la pagina de la configuracion basica, los usuarios pueden entrar el
nombre del usuario y la contrasefia en las ventanas relativas. Entonces al reiniciar el
sistema, manda el acceso al sistema con el nombre del usuario y la contrasefa.

v windows auto login [V PC Auto Feboot

zer name adrniniztrator Per 15 w| Days
Pazzword Start time: oo ==

Figura 5.

2. Configuracion del video.

—
Haga clic en y entre en la pagina de la configuracion de video como se indica en la
figura 6. Los usuarios pueden cambiar los valores de los articulos correspondientes, es
decir el contraste, el brillo, el color, la saturacion, la ganancia, dibujando las palancas en
las barras, de clic en Predefinido, y todos los valores volveran al valor predefinido.
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Figura 6.

3. Configuracién de deteccién de movimiento.

Haga clic en @ y entre en la configuracion de deteccion de movimiento.

Mation_Detection Configuration

Figura 7.

La definicién de los articulos del arreglo:

La sensibilidad: los usuarios pueden poner la sensibilidad de descubrimiento de
movimiento aqui.

La velocidad: Sensibilidad de descubrimiento de movimiento

El Numero del bloque: El nUmero de reja fija.

Los valores predeterminados: Ponga como predefinido.

Seleccione todos: seleccione todas las areas del cauce como el area de descubrimiento
Claro: aclare todas las areas de descubrimiento y entonces los usuarios pueden

seleccionar las areas de descubrimiento personalizadas por el cursor.
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4. Fije la configuracion.

Haga clic en y entre en la pagina de Configuracion de horario como se indica en
figura 8.

Schedule Configuration

7 Wednesday  Thursday  [liFricey

Figura 8.

El DR series sistema, ofrece a los usuarios las opciones de configuracion de horario.
Cada cauce tiene tres tipos los modos protocolados, es decir el registro del horario,
registro de descubrimiento de movimiento y registro de alarma de sensor. El usuario
puede poner los horarios separadamente de domingo a lunes para todos los tres modos
del registro. El sensor alarma registro modo tiene la prioridad mas alta entre todos los
modos del registro. Aqui los usuarios pueden poner los horarios para él.

Cuando los usuarios necesitan revisar el horario para un cauce, primero seleccione el
nombre de la camara en los tres modos del registro agripe, y seleccione las barras
coloridas en el lado correcto, entonces seleccione ‘Edit selecto ' para revisar los horarios.
Dar clic en ‘Add ' para agregar el horario para un cierto cauce.

De clic en ‘Delete ' para anular el horario. De clic en ‘Clear ' para anular todos los
horarios de un cierto cauce.

Revise la figura 9 y aprenda a revisar los horarios para un cauce:

" Sunday [~ Monday |~ Tuesday [ Wednesday Thursday [ Friday I Saturday

Select Al | oK CANCEL

Figura 9.
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3. Configuracion de la alarma para la deteccion de

movimiento.

El sistema puede recibir la alarma de dos formas de forma local o desde cualquier
parte de la red.

Configuracion de forma local.

IV Buzzer 10 v s

I Big Screen Hold Time Motion holding time 10 LJ s

Disk shortage alarm 0 v| % Sensor holding time 10 lJ s
Figura 10.
Las Explicaciones relativas:
El zumbador: Los usuarios pueden seleccionar si para abrir el zumbador del sistema si
las alarmas se han activado y también se han seleccionado cuénto tiempo los anillos del

zumbador

El Registro de la pre-alarma: Los usuarios pueden seleccionar si para habilitar el pre-
registro de la alarma y también el tiempo del pre-registro.

Pantalla grande que sostiene el tiempo: El cauce correspondiente sera la pantalla llena
cuando la alarma activd. Ponga el tiempo de sostenimiento de pantalla lleno aqui.

Movimiento que Sostiene el tiempo: El sensor del movimiento puede descubrir algin
movimiento, sélo si el movimiento dura para un periodo que excede el tiempo predefinido,
entonces el registro de la alarma empezara y pitidos del zumbador.

Sensor que Sostiene Time: El tiempo magnetofdnico continuo después de que el sensor
detuvo.

La Alarma de Escasez de disco: Si el HDD el espacio disponible es entonces menos el
valor fijo, el zumbador emitiréa una sefial sonora si el Zumbador de “ ha sido seleccionado.

Rendimiento de la alarma.
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Figura 11.

Presione @ en el interfaz principal y acceda a la area de Configuracion de alarmas
dénde los usuarios pueden hacer un arreglo para la alarma de descubrimiento de
movimiento, arreglo de alarma de sensor y corto de HDD.

4. Configuracion para el control P.T.Z.

Haga clic en &% y entre en el area de configuracion como se indica en la figura 12.

Figura 12.

Arreglo del protocolo.

Los usuarios pueden seleccionar protocolos diferentes, el nimero del puerto en serie
para los dispositivos de P.T.Z, como se indica en la figura 13.
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Channels list:

1, CAM1 Protocol;
Select Channel

3. CAM3I PelcoD v |—= Select PTZ Protocol
4. CAM4
S, CAMS Serial Port:
o, CAMG
7. CAM7 oM 2 ~ |—m= Select COM
9. CAME
9, CAMI 5
10, camn Address:
11, CAMI1

1 — -
15 CAM13 ,7 PTZ Address
13, CaM13
14, CAM14
15, CAM1S
16, CAMIG

Figura 13.

Configuracion de los usuarios.

Haga clic en @ y acceda al &rea de configuracién como se indica en la figura 14.

Figura 14.

Después de instalar el sistema de MAXDVR, se creard un usuario y un administrador.

Derechos de Usuario de cambio.

Seleccione a un usuario en el area de Configuracién de Usuario y pulsar el botdn
‘Edit ' para luego revisar el area del usuario, como se indica en la figura 15.

User name

Password

Confirm Passward

Rights Power User |

CANCEL
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Figura 15.

5. Control P.T.Z.

Haga clic en @ y el MAXDVR le proporcionara la pantalla que se indica en la figura 16.

Figura 16.

Los usuarios pueden controlar los dispositivos de P.T.Z con los siguientes
botones que se indican en la figura 17.

i -—:—> Goto preset point

Preset and Group set

Set PTZ speed
Focus
Zoom in/out

Iris

Pan and Tilt

Figura 17.

6. Busqueda del registro y cinta.

Haga clic en (S y el MAXDVR le proporcionara la pantalla que se indica en la
figura 18.
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Figura 18.
Busqueda del registro.

2008- 5- 1 +| =—————>>search by date

Search original files

Search backup files

earch manual events

earch schedule events
———Search motion detection events

- — Search sensor alarm events

Figura 19.

A, By C marcan las areas de tres métodos de la blsqueda.
« A: Investigue por la fecha (ENE ,1, 1971)
« B: Investigue en el archivo del apoyo y el archivo original.

e C: Investigue por el modo del registro.

7. El control del video.
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funcién de los botones:

6: Juegue

. : Parada

. 6: Juegue al revés. Este botdn es valido al jugar atrds por el solo cauce

E

: La Seccion anterior. Este boton es valido al jugar atras por el solo cauce
. Q: Luego la Seccion. Este botén es valido al jugar atras por el solo cauce

: Marco anterior.

@8

. . Marco siguiente.
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