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PROLOGO

El estudio y Simulacion de Protocolos del Sistema SCADA Network Manager del
Centro Nacional de Control de Energia“CENACE”, es un proyecto que tiene e objeto de
obtener un estudio detalado de los protocolos usados en e sistema, para que estos

conocimientos se han aplicados a la explotacion de la herramienta A SE2000.

El estudio de los protocol os estara constituido por una descripcion de su semanticay

sintaxis, una comparacion entre ellos, las ventajas y desventajas y ambito de aplicacion.

La ssimulacién de la adquisicion de datos esta realizada utilizando la herramienta
ASE2000, que brinda la posibilidad de redizar la comunicacion entre una UTR (Unidad
Terminal Remota) y € sistema Network Manager, en los tres diferentes protocolos DNP
3.0, IEC 870-5-101 y RP 570.

El proyecto cuenta con un ingtructivo detallado, que serd utilizado por €
“CENACE”, para la generacion de pruebas, deteccion y correccion de errores, de la
simulacion de adquisicién de datos, entre una UTR (Unidad Terminal Remota) y € sistema
SCADA Network Manager.
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CAPITULO 1

INTRODUCCION

Las crecientes exigencias de la industria en lo que se refiere a la calidad del
suministro de electricidad, l1a expansion de los sistemas eléctricos y la desregulacion del
sector, han impulsado la gecucion de proyectos de atomatizacion mediante sistemas
SCADA (Control y Adquisicién de Datos para Supervision) para € control y monitoreo
de procesos distribuidos, basados en las tecnologias de informacion, comunicaciones,

control e instrumentacion.

De hecho, la operacidn de sistemas el éctricos ha evolucionado desde las tradicionales
oficinas de despacho de energia, hasta las nuevas generaciones de centros de control

integrados con los sistemas de informacién que soportan las funciones de negocio

La complgidad e importancia de |a operacion de los sistemas el éctricos de potencia
a nivel de transmision y distribucion, determina la necesidad de implantar sistemas de
supervision y control para garantizar una operacion centralizada en tiempo rea. Los
sistemas SCADA/EMS/DMS permiten establecer nuevos estandares operativos
integrados con los procesos de planificacion, analisis, mantenimiento y desarrollo, que

garantizan decisiones adecuadas y oportunas

Los regquerimientos técnicos para estos sistemas aumentan constantemente,
particulaamente en las demandas de facilidades de comunicacion entre las subestaciones

y los sistemas de control central.
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Los sistemas SCADA asociados a monitoreo y control de la infraestructura
eléctrica estdn conformados de sensores y transductores que adquieren sefidles desde el
proceso y son ingresadas a Unidades Terminales Remotas (UTRS), vy a su vez se
comunican con una estacion central. Esta comunicacion sin importar € proveedor o €l
modelo de UTR se la realiza mediante protocolos de comunicaciones, por o que la
estandarizacién es clave para e desarrollo de la conectividad e interoperabilidad entre

los sistemas posibilitando soluciones econdmicamente convenientes y confiables.

A nivel mundial los protocolos de comunicacion de estos sistemas de control se ven
fundamentalmente influenciados por los desarrollos en Europa y Norte América. Los
paises europeos han proporcionado una entrada considerable a la estandarizacion en el
IEC (Comision Electronica Internacional) con su protocolo IEC 870-5-101. Las
actividades americanas se concentran principalmente en la IEEE (Instituto de Ingenieros

Eléctricos y Electronicos) y su protocolo DNP 3.0.

La expansion, escalabilidad e innovacion de los sistemas SCADA dependen en
gran medida del entendimiento técnico de utilizacion, convertibilidad y desempefio de
estos protocolos, mediante la investigacion exhaustiva de su semantica y sintaxis,
comparacion y equivalencias que deben apoyarse en herramientas de emulacion

especializadas.

El Sistema Naciona Interconectado (SNI) actuamente posee una capacidad total
de generacién de 3229 MW (hidraulico: 1641 MW, térmico: 1338 MW, interconexién
Colombia: 250 MW) y una demanda maxima de potencia y energia en € afio 2006 de
2641,6 MW y 45582 Gwh, respectivamente.

La Coordinacion de la Operacion en Tiempo Rea del SNI, se redliza en base a los

procesos de despacho de generacion, control de reservas, redespacho, control de voltajey
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andlisis de flujos de potencia. Para este proposito, el Centro Nacional de Control de
Energia “CENACE” dspone desde € afio 2006, de un centro de control SCADA/EMS
denominada Network Manager provisto por la firma ABB Inc. de los Estados Unidos 41
UTR’s instaladas en las subestaciones de transmision y centrales de generacion, se
congtituyen en la interfaz con el sistema de potencia para la supervision y coordinacion

de la operacion.

Network Manager utiliza dos protocolos estandares, el 1EC 870-5-101y DNP 3.0y
un protocolo propietario denominado RP-570, con predominio de este ultimo. En la
actualidad dentro de la Corporacion e conocimiento y aplicabilidad referente a los
protocolos estandares es aun limitado, por 1o que un entendimiento a detalle permitira
futuras expansiones del sistema SCADA actual, con distintas Unidades Terminales
Remotas que mangen estos protocolos esténdares, aunque sean de diferentes

proveedores.

El CENACE cuenta con la herramienta de simulacion ASE2000 con licencias para
los protocolos RP 570, |[EC 870-5-101, DNP 3.0 que puede servir de base para el estudio
de los mismos. Adicionalmente € uso de esta aplicacion se necesita desarrollar un
instructivo detallado para la generacion de pruebas, deteccion y correccidn de errores en

las etapas de implantacion de nuevas UTR.
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SISTEMAS SCADA

2.1 INTRODUCCION A LOS CENTROS DE CONTROL

2.1.1 Operacion de Sistemas Eléctricos de Potencia

En analogia con cualquier negocio de produccion de bienes y servicios, la operacion
de un sistema eléctrico de potencia, tiene por objeto final entregar a usuario fina un
producto: energia eléctrica, en € instante mismo que éste lo demande, guardando
caracteristicas de calidad, seguridad y economia. Los procesos base que gecutan la

operacion de un sistema el éctrico de potencia son:

a) Planificacion Operativa Energética: es un proceso analitico que tiene como
entrada informacion acerca de las proyecciones de demanda de energia y
potencia, la disponibilidad del parque generador, previsiones hidroldgicas en
diversos escenarios, costos de combustibles y otras restricciones operativas del
sistema, que proporcionan un esquema de la operacién del sistema eléctrico de
potencia, en e corto plazo con un horizonte de 1 semana en periodos diarios,
mediano plazo con un horizonte de un mes en periodos semanaes y largo plazo

con un horizonte de 2 afios en periodos mensuales.

Como resultado del planeamiento operativo se determinan, segun € horizonte, las
reservas de potencia-energia, costos marginales, valoracion del agua, costos
referenciales de generacion, los programas de mantenimiento, etc.
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b) Supervision y Operacion en Tiempo Rea del Sistema de Potencia: que toma
como “referencid’ € esquema de operacion prevista en la fase anterior,
introduciendo el concepto de despacho econdmico, que procura establecer una
programacion horaria de generacion energia que cubra la demanda y que
minimice los costos de produccion. En esta fase se g ecuta en forma centralizada,
la operacion de centrales de generacion, de lared de transporte y la coordinacion

de entrega de energia a empresas el éctricas.

c) Andlisis Post-Operativo: donde se evallia la operacion del sistema eléctrico de
potencia durante sus regimenes de estado normal, de aertay de emergencia. En
este proceso se gecuta la codificacion estadistica de los datos reales que a su vez

constituyen la realimentacién del proceso de planificacion.

2.1.2 Arquitectura Integrada: Centro de Control — Sistemas|T

El proceso de disefio, especificacion e implementacién del soporte informético de
tiempo real y fuera de linea necesario para la operacion de un sistema eléctrico como un
todo, requiere varios pasos de definicidon de arquitectura y funcionaidad, a partir de un
modelo general hasta la arquitectura de implementacion conceptual que, a su vez,
representaria el punto de partida para el disefio de detalle del (de los) sistema(s) de
hardware y software requerido(s).

Por consiguiente, y con base en las misiones y funciones de una determinada
empresa’, se propone una arquitectura global, esto es, una arquitectura-meta farget

architecture), compuesta por los siguientes niveles de arquitecturas:

! Para efectos deilustracion del andlisis de la arquitectura de un centro de control — con otros sistemas I T, se toma como referencia el
caso del CENACE.
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2.1.2.1 Arquitectura Conceptual. Este modelo representa € nivel més dto de
abstraccion y consiste en un Despachador de Sistema, con jurisdiccion sobre los
Despachadores de Generacion, Transmision y Andlisis de Operaciones, por un lado, y un
Despachador del Mercado, con jurisdiccion sobre el Planeamiento Operativo y las
Transacciones Comerciales, por otro lado. Este modelo esilustrado en lafigura 2.1.

2.1.2.2 Arquitectura Funcional. La arquitectura funcional se formula sobre la base de
los procesos relacionados con la supervision, control y andlisis de la operacion. Al

respecto de esto, es importante subrayar que la arquitectura funcional no es
necesariamente idéntica con la estructura organica, u organizacion administrativa de una

determinadaempresa.

A efectos de ilustracion, se representa en la figura 22 de forma esgquematica el
conjunto de funciones gecutadas en el CENACE, sin absolutamente ninguna conexion
con la implemertacion administrativa.

2.1.2.3 Arquitectura Conceptual de Sistemas. El objetivo de esta arquitectura,
conforme lo ilustrado en la figura 2.3, es proveer una macro-vision de los sistemas que
deben integrar la solucion informética global.

De hecho, la arquitectura conceptual de sistemas representa un paso intermedio

entre la arquitectura funciona y la arquitectura conceptual de implementacion

2.1.2.4 Arquitectura Conceptual de Implementacion. Ilustrada en la figura 2.4, esta
arquitectura es el Ultimo paso antes del comienzo de la definicion detallada en e ambito

de sistema, subsistemay procesos de aplicacion.

Al respecto de la arquitectura conceptual de sistemas y, de implementacion, el
modulo denominado HIS (Historical Information System) constituye el elemento de

integracion de un sistema de tiempo real con los otros sistemas I T de una empresa.
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Las generaciones anteriores de centros de control, no disponen de este tipo de
recurso de integraciéon, almacenamiento y recuperacion de informacion (information

storage and retrieval), utilizando en cambio para € mango de datos histéricos los

denominados Time Tagged Database TTD.

ARQUITECTURA CONCEPTUAL

EMPRESA X

Operador de Sistema

Operador BMS

— Generacion

—— Transmision

—— Anadlisis de Operacién

L Planeamiento

Operativo

| Transacciones

Comerciales

Informacion

Clientes

Figura 2.1 Arquitectura Conceptual
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ARQUITECTURA FUNCIONAL

EMPRESA
Funciones del
OPERADOR
Operador de Sistema BMS
Supervisidn del Sistema Coordinacion del Andlisis de Planeamiento a Largo Transacciones
Nacional Interconectado Despacho de Generacion Operacién Mediano y Corto Plazo Comerciales

Monitoreo de Seguridad
del SNI'y Control de Flujos

Control de Voltajes
en el SNI

Evaluacién Calidad
Servicio

Manejo de Congestiones

Control de Generacion
Frecuencia

Control de Reserva
Rodante y Fria

Redespacho

Figura2.2 Arquitectura Funcional

Evaluar Cumplimiento
Despacho Econémico

Evaluar Perfil
Voltaje y Flujos

Analizar Emergencias
Restablecimiento

Analizar Datos
Interconexiones
Internacionales

Programacion
Generacion

Programacion
Mantenimiento

Despacho Econémico
Programado

Precios Demanda
y Energia

Contabilidad Energetica

Mediciones Comerciales

Informacién Clientes
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ARQUITECTURA CONCEPTUAL DE
SISTEMAS
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Figura2.3 Arquitectura Conceptual de Sistemas
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2.1.3 Sistemas SCADAYEMS

Un sistema SCADA (acronimo de Supervisory Control And Data Acquisition) es
una infraestructura tecnoldgica que permite a un operador localizado en una estacion

central, monitorear y controlar varios procesos distribuidos Gracias a esta funcionalidad,

los beneficios de un sistema SCADA son mas evidentes cuando el proceso o sistema ocupa
una amplia zona geogréfica, ya que las tareas de adquisicion de datos, mantenimiento (a

cierto nivel) y control se encuentran centralizadas.

En forma genera, un sistema SCADA consiste de sensores y transductores que
adquieren sefides desde € proceso y son ingresadas a Unidades Terminales Remotas
(UTRs), las mismas que a su vez se comunican con una estacion central, donde se procesa
esta informacion y es mostrada en estaciones de trabajo que gecutan un programa de
interfaz con el operador (Man-Machine Interface MMI). Su funcionalidad se complementa
con la posibilidad de generar desde la estacion central acciones de control en el proceso a

través de las UTRs.

Los sstemas SCADA poseen caracteristicas funcionales que varian ligeramente
dependiendo del ambito de aplicacién, considerandose como componentes estandar 10s

siguientes:

Despliegue de la topologia de red
Control de dispositivos

Adquisicién de datos

Monitoreo de limites

Procesamiento de alarmas y eventos
Secuencia de eventos

Procesamiento de la topologia de redes
Reportes de control

Registros de energia

Para gecutar la Operacion de Sistemas de Potencia, un sistema SCADA debe

complementarse con una “funcionalidad aliciona” que permita operarlos en términos de
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seguridad, calidad y economia. En este contexto, los sistemas EMS constituyen una
solucién mas completa que un SCADA, ya que proveen un set completo de funciones de

aplicacion para acanzar dichos objetivosy que cubren las siguientes éreas.

a) Planeamiento Energético.
b) Control de la Produccion.
¢) Monitoreo de red.

d) Soporte de seguridad.

2.2 DESCRIPCION DE LOS SISTEMAS SCADA/EMS

2.2.1 Funcionalidad delos Sistemas SCADA

2.2.1.1 Supervision Y Adquisicién De Datos Del Proceso. Esta funcionalidad permite
realizar lalectura ciclica de las sefiales de proceso y actualizacion de esta informacién en
una base de datos en las UTRs, € reporte de esta informacion a los computadores de

comunicacion de la estacion central y € procesamiento de los datos adquiridos.

Existen tres tipos de sefiales que se adquieren del proceso: indicaciones (simples y
dobles), mediciones analdgicas, mediciones digitales y valores acumulados, a través de
sensores/transductores tales como:

Switches de fin de carrera.
Relés de cambios de estado y alarmas.
Sensores de corriente (4-20 mA) o de voltge (0-5V) normalizados.
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_A| Status

Single indication = Ok 0 OFF

1 ON
E.g. Fault signal

Al B| Status
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Figura2.5 Sefales del Proceso

Indicaciones de Estado y Alarma. Es lainformacion de un objeto que tiene dos estados y
pueden ser de dos tipos:

Simples. determinan el estado de sefiales tales como: alarmas de transformadores,
unidades de generacion, y la posicién de seccionadores.

Dobles: correspondiente a dos sefiadles, € gemplo mas comun de este tipo de
objetos es el disyuntor que tiene dos contactos auxiliares, uno abierto y otro
cerrado; cuando e disyuntor esta abierto, y viceversa cuando e disyuntor esta
cerrado. Bgjo ciertas condiciones una posicion intermedia del disyuntor puede
causar problemasy sera detectada por los relés auxiliares.

Single ind.
—a

g
-

Double ind. Q —>» Processing

LU
T

00034226¢

Figura2.6 Adquisicion de Indicaciones
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Funciones:

a) Reqgistro ciclico interno que monitorea el estado de las entradas.

b) Actualizacion de |la base de datos ante la ocurrencia de un cambio en e proceso,

rearranque de la UTR o una peticion especifica de actualizacion desde la estacion
central.

c) Filtrado digital que vaida € cambio de estado en una indicacion después que

expira un tiempo de filtrado2.

d) Captura secuencial de estados que registra cambios transitorios en |os elementos del

proceso en la propia base de datos de la UTRS.

€) Supresion de posiciones intermedias para €l caso de indicaciones dobles, que inhibe

el amacenamiento en la base de datos de la UTR en cambios transitorios.

f) Proteccion de sobrecarga del procesador interno del equipo debido ala oscilacion

en una entrada4. (Figura2.7)

g Reqistro secuencial de eventos (SOE) que permite almacenar cambios en |os datos

del proceso con resoluciones en e orden de milisegundos. Los eventos registrados
pueden ser enviados a la estacion central para ser ordenados y presentados en una
lista con fines de auditoria operativa. La funcién del registro secuencial de eventos
puede escogerse para indicaciones, valores andlogos y digitales medidos. (Figura
2.8)

RALE 7w N

—\|-> record

Indication
updater

Data
ta base Bt

(Indication
record)

Oscillation

counter '

INSU

Blocking

Deblocking

Frequency
supervision

00158239

Figura 2.7 Proteccién de sobrecarga

2 En e sistema SPIDER este tiempo de filtrado se encuentra en un rango de 1 a 127 ms.

3 La Unidad Termina Remota del Sistema SPIDER: (RTU400), puede almacenar hasta 3 cambios por indicacion en un buffer tipo
FIFO.

4 En el sstema SPIDER la méxima frecuencia ala que puede oscilar una sefid antes de ser bloqueada es de 1 Hz. Cuando la entrada (o
entradas) degja de otilar € sistema activa autométicamente la actualizacion de la base de datos.
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Event list
.~ | A 11.42.10 ON | SOE list
Central System | B 11.42.10 ON | :
E 1111‘:22'113 g;lF | ==\ F 11.42.10.130 OFF |
e C 11.42.10.202 ON [
_____________ B 11.42.10.390 ON

Figura 2.8 Registro secuencial de eventos

M ediciones. Caracterizan a sefides de tipo anadgicas, tales como: voltgjes, corriente, nivel
de reservorios, temperatura, etc. Las sefiales que proporcionan los transductores son valores
normalizados'y pueden ser:

Voltge DC (ataimpedancia0 a20 V).

Corriente DC (bgaimpedancia0 a20 mA, + 20 mA, 4-20 mA).

3 phase line
=,

— [}' A/D > Processing

0-5A 0-10mA T

00037239

Figura2.9 Adquisicién de mediciones
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Funciones:

a)
b)

f)

9
h)

Conversion A/D.

Seleccion del tiempo de muestreo (tipico: 0,1 a 60 seg) y factor de ganancia.

Filtrado digital para “suavizar” la sefid de entrada. (Figura 2.10)

Monitoreo de |a banda muerta que permite comparar €l valor actual y el anterior. Si

la diferencia excede € valor de la banda, € nuevo valor se reporta a la estacion
central. (Figura2.11)

Supervision de 4 limites que constituye un tratamiento alicional para valores

andogos. S e vaor de la entrada sobrepasa uno de los limites, se genera un
mensgje ala estacion central informando el evento. (Figura2.12)

Si un vaor ha excedido un limite y comienza a regresar a la zona normal, € valor
tiene que superar una histéresis predeterminada antes que e cambio sea
considerado. La histéresis reduce la cargay € nimero de eventos que se reportan al
computador de comunicaciones en la estacion central. Dado que existen 4 limites,
existen 4 zonas de histéresis (alto: alarmay aerta, bgjo: alarmay alerta).

Registro secuencial de eventos (SOE).

Post Morten Review (PMR) que permite estudiar €l comportamiento de un sistema

eléctrico de potencia (o en genera de una planta) asociado a una contingencia. Esto
se consigue almacenando en la UTR la informacion del proceso, sin importar que
los valores sobrepasen sus limites. Cuando se activa el PMR toda lainformacion es
transferida al computador de comunicacion en la estacion central para andisis

posteriores. (Figura2.13)

Digital Filtering of Analog Measured Values

Input signal
S

X acquired value

y filtered value

v

Time

Figura 2.10 Filtrado digital
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Deadband Monitoring of Measured Values

Signal level
£

Points where the send
flag is set in the data base.
(Exceeded deadband)

|
TrT Ty yr T rTrTTrT T T ITT IR T T T TTITTIT T I T -
Time

® Point where the value passed its deadband
J Polling from C.S.

6 Report to C.S.
00039203 ¢

Figura 2.11 Monitoreo de banda muerta

mit Supervision of Measured Values

Input
signal
level Reports
A to C.S.
A L\Jh A A A A
High ALARM ——————— o, T ST e
3
T I . g s L | (190 BRRRGE — ———-Hysteresis
".‘
____________________ IS5 RPN Tt
Low WARNING {_
ROWALARN it T o Y SE——
Time
00040143e

Figura2.12 Supervision de 4 limites
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Figura2.13 Post Morten Review

Sefales Digitales. Estas sefides son ingresadas a la UTR en “paquetes de 1s 'y 0s’ que
caracterizan sefiales tales como: la posicion de los taps en transformadores, niveles de

embalse en presas hidroel éctricas, etc.

Estas sefides ingresan ala UTR y son registradas ciclicamente. Cuando se detecta un

cambio, se genera una interrupcion interna para enviar un reporte a la estacion central.

Funciones:

a) Seleccion de tipo de formato de entrada (BCD o binario) y del intervalo de registro

(scanning cycle).
b) Monitoreo de banda muerta
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¢) Actualizacion en labase de datos delaUTR.

d) Reqgistro secuencia de eventos (SOE).

1:100 > Processing |

1:10

1:1

00042226¢

Figura 2.14 Adquisicion de sefiales
digitales

Acumuladores e Energia. Son sefides que ingresan a tarjetas contadoras de pulsos en la
UTR y que tipicamente permiten cuantificar energia. Cada pulso corresponde a una
determinada cantidad de vatios hora (Wh).

Lalecturade los pulsos acumulados se redliza cuando termina un periodo de medicion
predefinido, instante en € cual se actuaiza automaticamente la base de datos locd y la

informacién es marcada para trasmitirse a la estacion central.

Desde la estacion central se pueden redlizar € requerimiento de “lecturas intermedias’
sin que esta accion reinicie @ contador. Las UTRs ademas tienen la posibilidad de redizar €

almacenamiento local de pulsos, en caso de falla en la comunicacion.
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3 phase line

Energy meter

Processing |

ANNAINNC .

Figura?2.15 Adquisicion de acumuladores de energia

Funciones:

a) Registro ciclico (cyclic scanning).

b) Acumulacion de pulsosy lecturas intermedias y de final de periodo.

c) Actuaizacion en la base de datos.

2.2.1.2 Sistema de Comunicaciones: UTRs - Estacion Central. La comunicacion entre
las UTRsYy la estacion central, normalmente se realiza a través de un computador de
comunicaciones, en configuracion redundante, denominado “front end”, que administra los
canales de comunicacion y hace que la estacion central sea mas eficiente en la adquisicion

de datos desde el proceso.

S P.UA.D.E.R. Front End

H
Main 4 Subscript.
Computer 1  computer

7Y

COMPUTADORDE
COMUNICACIONES

FSoBL

Remote Terminal Units (RTUs)

Figura2.16 Sistema Front-end
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Comunicacion Front End —UTRs. Para la recoleccion de datos desde las UTRs, € front
end gecuta rutinas de llamado que utilizan varios tipos de requerimientos, que dependen
de la prioridad de la informaciér®. Los niveles de prioridad en los que se distribuye la
informacion de una UTR, determinan el orden en que ésta sera enviada.

El front end también gecuta diagndsticos de los lazos y chequeo del estado de las
lineas de comunicacion, asi como de los lazos de respaldo y sincronizacion de UTRs. Este
sistema tiene la posibilidad de conmutar automaticamente la configuracion de las lineas de
comunicacion, ante la ocurrencia de una fallaen una ellas, através de caminos aternativos
(Figura2.17).

Communication configuration

SFE A
B i
ks
L= et t
RTU 1 RTU 4 l
Actual direction e — Actual direction .
In service ] In service E
Operable & Operable &
Error counter & Error counter 3
Normal direction - Normal direction R
RTU 2 RTU 3
Actual direction e Actual direction P
In service 23] In service ]
Operable & Operable [
Error counter & Error counter &
Normal direction . —— Normal direction -—
I I

Figura2.17 Reconfiguracion delineas de comunicacion

5 Lagjecucion normal de una rutina de llamado, puede ser interrumpida en forma temporal cuando se generan eventos tales como:
giecucion de comandos o requerimientos de actualizecion de informacion desde la estacion central.
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El software residente en el front end dispone de una tabla de busgueda, que
contiene para cada linea de comunicacion, informacion acerca de las UTRs conectadas,

aquellas que estan en servicio y €l orden en que van a ser [lamadas.

Comunicacion Front End —Computador es Principales. El sistema Front End dispone de
un modulo de actualizacion de base de datos, que recibe la informacion proveniente desde
las UTRs en bytes. Para la actualizacion de su base de datos, las medicionesy pulsos son

escalados a unidades de ingenieria (voltios, amperios, kilovatios, etc.).

Los datos residentes en la base de datos se envian a sistema de computacion
principal para su procesamiento, de acuerdo a esquemas de prioridad. Sin embargo, existe
cierto tipo de informacion que proviene desde €l proceso y que ingresa directamente al
computador principal, tal como: mensges de estado de UTRs, mensgjes de eventos y de

diagnosticos.

Por razones de disponibilidad, un sistema SCADA tiene una arquitectura
redundante tanto de computadores front end como de computadores principaes, la misma
gue puede establecer reconfiguraciones automaticas ante la indisponibilidad de uno de los

equipos. (Figura 2.18)

Main Main
Computer Computer
A B
Front End A | Front End B

Figura?2.18 Configuracién front end — computador es principales
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2.2.1.3 Control del Proceso. El control del proceso se realiza mediante comandos
gecutados desde € sistema central, a través de las mismas UTRs. Esta accién de control se

redliza de acuerdo a las siguientes condiciones:

La consola y € operador tienen asignada la autoridad necesaria para gecutar la
operacion.

El objeto a controlar no tiene una definicion de “bloqueado” en la base de datos.

No se encuentran en progreso otras acciones de control sobre el mismo objeto.
LaUTRy lalinea de comunicaciones asociada estén operables.

Un comando de set point es contrastado con los valores limites permisibles,

Para acciones de raise/lower € objeto tiene definido € modo de “control remoto”

A todas las acciones de control que se gecutan desde la estacion central se asigna una
numeracion de secuencia y monitorizacion del tiempo para evitar confusiones de las

diferentes respuestas que se generen.

Las funciones de control que se gecutan atravées de las UTRS, pueden ser:

Comandos. Existen dos clases de comandos;

Comandos ON/OFF en objetos de dos estados fisicos. Esta funcion es aplicada a
aperturalcierre de disyuntores, arranque/parada de unidades de generacion,
seleccién de regulacion manual/automatica para taps en transformadores.
Comandos RAISE/LOWER mediante pulsos de regulacion. Esta funcion es
aplicada a control de MW/Mvar de unidades de generacion y de subida/bajada de
cambiadores de taps.

Valores Consigna (set point”s).Esta funcién de puede iniciarse desde la consola del
Operador o desde un programa de Control de Generacion. Locamente en laUTR, existe el
hardware que gecuta un lazo de control PID para gecutar esta funcionalidad. Este tipo de
control permite manejar la generacion de potencia activa y reactiva en unidades de

generacion.
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Figura2.19 Interfaz para acciones de control

2.2.1.4 Procesamiento de Eventosy de Informacion Historica

Procesamiento de Eventos. El sistema SCADA posee funciones de procesamiento para
los eventos del sistema de potencia y de su propio sistema de control, que son activadas

bajo condiciones tales como:

a) Intercambio de datos con el proceso, cuando se presenta un evento en el sistemade
potencia.

b) Comunicacion hombre- méquina, cuando €l operador g ecuta una accion de control
sobre el sistema de potencia y/o sistema de control.

c) Clculos, cuando € resultado de un clculo obtenido sobrepasa limites
predefinidos.
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Los eventos son agrupados y amacenados de acuerdo a su naturaleza en diferentes
sublistas de eventos/alarmas (Figura 2.20). El procesamiento de eventos incluye también la
posibilidad de gecutar registros automaticos de impresion y la activacion de aarmas

audibles.

Power e
Subsystem 4,
Generacion Power Power
Subsystem "| Events Alarms
Transmision 230, 138
Subsystems 7
Empr. Elect., Subtrans.
Subsystems 9
Compen., Entren.
Subsystems
Control Control
Control System o Events e
Operation
Message System %
1 Maintenance Maintenance
Events Alarms
Traps O

Figura2.20 Sublistas de eventos/alar mas

Informacion Historica. Los datos historicos son almacenados en una base de datos
especifica (time tagged database o HIS), mediante grupos previamente definidos (TTD
groups o snapshop). Cada grupo esta definido por un set de parametros tales como: a)
Catdlogos de tiempo que definen los rangos de tiempo y la resolucion, y b) los Catdlogos
de vaores e items. Estos parametros definen instancias y propiedades especificas de la base

de datos de tiempo real.

Los grupos TTD tienen caracteristicas circulares, de la manera que los valores
antiguos sean reemplazados por valores nuevos, optimizando asi € esquema de

almacenamiento de informacion.
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2.3 SISTEMA DE MANEJO DE ENERGIA (EMYS)

2.3.1 Introduccién

En & sstema central se tiene instalado un conjunto de funciones de software para
gecutar las funciones EMS déd centro de cortrol (Figura 2.21). Las nuevas tendencias estén
basadas en un disefio modular, que combinado con e sistema de arquitectura abierta permite

posteriores expansiones y actualizaciones.

Esta seccion realiza una descripcidn de un conjunto de funciones tipicas de un sistema
EMS, en la que se detalla aspectos funcionales de los programas de aplicacion (funciones de
aplicacion), que en definitiva es la parte del software que permite € procesamiento de los
datos que se adquieren desde el sistema de potencia, previa a su presentacion en las estaciones
de trabgjo.

Monitoring

Assessment

Enhancement

Planning

Figura 2.21 Vision general delasfunciones de aplicacion (SPIDER)



CAPITULO 2 SISTEMAS SCADA 27

2.3.2 Funcionalidad SCADA/EM S

Tipicamente € software de un sistema EM S esta conformado de |os siguientes grupos.

a)

b)

d)

Sstema operativa- Consiste de un programa de administracion en tiempo red, €
cual asigna los recursos del computador en términos de memoria y tiempo de
gecucion; mangia la comunicacion con periféricos y soporta € software para

mantenimiento y aplicaciones.

Sstema de base de datos.- En € sistema de base de datos de tiempo real se definen
tanto los datos del sistema de potencia como de control.

Los datos historicos se admacenan en una “base de datos especifica’.
Adiciondmente e sistema EMS dispone de una base de datos de estudio con

propositos de ensayos 'y simulacion.

Software EMS- Organizado en un conjunto de funciones de aplicacion asociadas a

procesamiento de la informacion que proviene del sistema de potencia Cada
funcidn esta implementada en un programa que interacttia con la base de datos.

En & caso del CENACE, las aplicaciones EM S estan disefiadas e implementadas en
un Mddulo de Andlisis de Red que incluyen funciones de monitoreo, andisis y

seguridad.

Software SCADA.- El software SCADA contiene las funciones basicas de
supervisiéon y control, tales como: adquisicion de datos, procesamiento de eventos,
comunicacion hombre-méaquina, control del sistema de potencia y supervision del

sstemade control.

L os programas son agrupados en entidades funcionales, donde cada médulo se

identifica con una letra, como se indica en la siguiente tabla:
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€)

9

Tabla2.1 Mdédulos de programas SCADA

Modulo Descripcion
A Base de datos en tiempo red
B Intercambio de datos con € proceso
C Procesamiento de eventos
D Interfaz hombre méguina
E Reportes de informacién
G Supervisén del sstema de control
H Generacion y mantenimiento de la base de datos
J Enlace entre computadores
K Cdculos
T Procesamiento de datos historicos

Software con propositos de diagnéstico.- consiste de un conjunto de programas
disefiados para identificar y aidar falas de hardware, de programas o de

informacion (sistema operativo y aplicaciones)

Software de mantenimiento y desarrollo.- comprende un conjunto de herramientas
para € mantenimiento del software existente, tales como: editores, compiladores,

ensambladores, €etc.

Software para € mantenimiento y generacion de base de datos- Los cambios,
actualizaciones y trabgjos de expansion en e sistema de potencia, tienen asociados
procesos de generacion y mantenimiento de base de datos que tienen € soporte de

un software de ingenieria de datos (Data Engineering software).
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Comunicacion
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adquisicién de datos

SISTEMA OPERATIVO

Figura 2.22 Disefio modular del software

2.3.3 Moébdulode Anélisisde Red.

Comprende un conjunto de aplicaciones clasificadas en dos grupos:

a) Funciones de monitoreo.- con € propdsito de generar y actualizar un modelo de red

del sistema de potencia consstente y confiable. Las funciones de este grupo son:

Céculo topologico de Red (Network Topology Calculation).
Chequeo de Razonabilidad (Network Plausibility Check).
Estimador de Estado (State Estimator).

Pronéstico de Carga en Barras (Bus Load Forecast).
Modelacién Dindmica de Red (Dynamic Network Modeling).
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b) Funcién para Andlisis y Seguridad.- Esta funcion permite evaluar la seguridad en la
operacion del sistema de potencia. Esta es e flujo de potencia del operador (Operator
Load Flow).

2.3.3.1 Secuencias de Control de las Aplicaciones. Las funciones que se gjecutan en tiempo
real y aquellas que se gecutan en modo de estudio, son controladas de tal manera que tengan

diferentes tipos de inicializacion:

Ejecucion ciclica.
Ejecucion como consecuencia de un evento.
Ejecucién manud.

Ejecucidn secuencid.

Es posible que una funcion se inicialice usando una combinacidn de estas técnicas.
Sin embargo, todas las funciones tienen la opcidn de inicializarse manualmente mediante un

despliegue que se presenta en linea al operador.

2.3.3.2 Secuencia de Analisis de Red en Tiempo Real. En la operacion del sistema de
potencia, las aplicaciones trabagjan sobre la base de datos de tiempo redl. El orden de g ecucion

se encuentrailustrado en lafigura 2.23.

Calculo Topoldgico de Red Prongstico de Carga

\ \

Chequeo de Razonabilidad

Datos del | | Modelo de Red

Proceso en tiempo real

Estimador de estado

Modelacién Dindmica de Red

Figura 2.23 Secuenciadel andlisisdered en tiemporeal
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La funcion del calculo topologico de red -NTC- (network topology calculation) se
g ecuta autométicamente cuando se produce un evento en € sissema de potencia, que cambie
su topologia (p.e. abrir un disyuntor), mientras que la funcion de chequeo de razonabilidad
NPC (network plausibility check) se gecuta autométicamente en formaciclicay en secuencia

con la primera funcion.

El estimador de estado &ate estimator), se gecuta en forma ciclica y recacula €
estado del sistema de potencia, en caso que se haya producido cambios significativos desde la
Ultima vez que se gecutd. El estimador de estado -SE- se gecuta automéaticamente en
secuencia con las funciones NTC y NPC, después de un evento en € sistema de potencia. La
funcién de prondstico de carga -BLF- (bus load forecast) se gecuta automaticamente en

forma ciclica en forma horaria

2.3.3.3 Secuencia del Andlisis de Red en Modo de Estudio. Para evaluar determinadas
condiciones de operacion del sistema de potencia, € operador tiene a su disposicion un
entorno de estudio, donde se pueden gecutar acciones sin afectar la operacionen tiempo real
del sstema En este entorno, las funciones NTC, NPC, SE y BLF son aplicadas sobre d
modelo de estudio definido por € operador.

Célculo Topolégico de Red

Chequeo de Razonabilidad

Datos de estudio Estimador de estado Modelo de
del proceso | estudio

Modelacién Dindmica de Red

Pronéstico de Carga

Figura?2.24 Secuenciade analisisen modo de estudio
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2.4 ARQUITECTURA —SISTEMA SCADA/EMS

2.4.1 Estructura delos Sistemas SCADA/EM S

Un sistema SCADA/EMS desde un punto de vista genérico estd estructurado en tres

subsistemas:

1. Subsistema de Adquisicion de Datos: conformado por:

- Una Unidad Terminal Remota en cada subestacién que recolecta informacion y

g ecuta en Sitio las funciones definidas desde € sistema central.

- Un sstema de computadores frontales (front end), que recogen la informacion que

envian las UTRs,

- El dstemade comunicaciones que enlazadl sstemafront end y las UTRs.

2. Subsistema de Computacién: provisto de computadores de procesamiento o de

aplicaciones, computadores para mantenimiento de software, controladores de

comunicaciones e interfaces de red.

3. Subsistema Interfaz_hombre- méguina: equipado con estaciones de trabgjo provistas de

unidades de video de dta resolucién y periféricos que facilitan la presentacion de datos,

despliegues e informacion de los sistemas de potenciay de control.

-
Man-Maching

subsystem
el

00067211

Computer
subsystem

Data
acquisition
subsystem

Process
e

Figura?2.25 Subsistemas SCADA/EM S
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2.4.2 Subsistema de Adquisicion de Datos

Computer
subsystem

.
Al

Central Computer
ubsystem

Communication
line

Remote
Terminal Unit

Power plant
or
substation

00070123 e

Figura 2.26 Subsistemas de adquisicion de datos

2.4.2.1 Unidades Terminales Remotas (UTRS). Corresponde a equipamiento instalado
en & proceso que gecuta la adquisicion de informacion, las acciones de control y de
comunicacion con la estacion central. Est4 disefiado para operar con atos niveles de

disponibilidad, bajo condiciones ambientalesy eléctricas severas.
Su disefio debe ser modular a fin de brindar flexibilidad y capacidad de expansion;

conforme varien los requerimientos especificos de cada subestacion.

El hardware de una UTR consta de:

1. Parte generd: contiene la fuente de poder, tarjeta de microprocesador, tarjetas de

memoria, tarjetas de expansion de buses de datos.
2. Parte especifica: contiene las tarjetas para entradas, tarjetas de contadores y las

tarjetas de salida.

Lafigura 2.27 ilustra la arquitectura de una UTR-400.
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Figura2.27 Arquitectura deuna UTR (sistema RTU 400)

Red De Comunicaciones. El sistema de comunicaciones enlaza el proceso con €l sistema

front end ubicado en la estacion central. Las caracteristicas de la red de comunicaciones

dependen de la tecnologia empleada, asi:

1. Sistema PLC (Power Line Carrier): utiliza el sistema de transmision de potencia
para incorporar equipos de radio frecuencia en la comunicacion de datos. Este
sistema es utilizado también con otros propdsitos. comunicacion de voz y manejo

de sefiaes de teleproteccion.

Este sistema soporta niveles de transmision de datos alrededor de 19200 bps. La
sefid modulada en frecuencia (30-500 kHz) se conecta a la linea de potencia a

través de capacitores de ato voltgje. Para reducir pérdidas y la interferencia con
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otros sistemas PLC, se utilizan bobinas a fin de establecer la direccionalidad de la

sefial (trampas de onda).

Los niveles de confiabilidad de los enlaces PLC son dtos, sin embargo su
disponibilidad depende en muchos de los casos de | as actividades de mantenimiento
sobre las lineas de transmision.

2. Sistema de cableado, disefiado con caracteristicas de gran fortaleza mecanicay de
apantallamiento de campos electromagnéticos. A través de este medio se puede
conseguir transmision full duplex a velocidades superiores a 19200 bps.
Técnicamente los problemas que enfrenta este sistema son € ruido y la
interferencia. Actualmente algunos sistemas han solucionado estos inconvenientes

con el uso de fibra éptica® sobre los mismos sistemas de transmision de potencia.

Power line carrier
PLC

Auto dial-up

e=1

Cable (metallic or opto)

gzm -z20313m

o —==-0

Radio link

Figura 2.28 M edios de comunicacion.

8 Lafibra dptica dispone de un ancho de banda en el orden de 500 MHz.
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3. Enlaces de Radio, utilizados para la comunicacion en grandes distancias (100-200
Km) y que presenta la ventgja de ser fisicamente independiente del sistema de
transmision de potencia. Su costo es menor que el sistema cableado por fibra optica

y funcionalmente es muy flexible para propositos de expansion.

La implantacion de este sistema exige la planificacion de un esguema de
frecuencias. Fisicamente los equipos deben estar dispuestos con “linea de vista’, lo

gue obliga a ubicarlos en muchos casos en lugares de dificil acceso.

4. Enlace Microondas, utilizado para la comunicacion en grandes distancias y que
ademés de la comunicacion de datos, soporta voz e imégenes. Este sistema utiliza
lineas de vista directas entre antenas. En algunos sistemas las microondas son
implantadas en combinacion con € sistema PLC (power line carrier), con fines de

respaldo.

5. Enlaces satelitales, que tecnol 6gicamente es una variante del sistema de radio, con
la ventgja que mangja una mayor capacidad de canales de comunicacion y tiene un

area de cobertura geogréfica considerablemente grande.

6. Enlaces telefénicos, que deben contratarse con la compafiia de telecomunicaciones

local y que manejan vel ocidades de comunicacion similares a sistema PLC.

Tipos de Configuracion. Las UTRs pueden incorporarse al sistema de adquisicion de

datos en diferentes configuraciones:

Configuracion punto — punto: donde una linea de comunicaciones tiene asociada
una UTR.

Configuracion serie: a través de una linea de comunicaciones se conectan varias
UTRs en cascada

Configuracion multi-drop: donde se conectan en paraelo varias UTRs a la misma
linea.

Configuracion estrella: donde e front end establece una comunicacion punto-a
punto con cada una de las UTRs. Este modo ofrece un ato nivel de seguridad ante
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la ocurrencia de disturbios operacionales, pues si el enlace con una unidad falla, las
otras continuian operables.

Configuracion en lazo: las UTRs estédn conectadas en un “anillo”. Para €l caso que
de ellas falle, las restantes encuentran un camino alternativo para continuar con la
comunicacion. En el caso que falen dos unidades, la red de comunicaciones se
separa en dos partes. Para evitar este inconveniente, el software del sistema de

control debe tener la capacidad de crear un “bypass’ con la unidad inoperable.

Point-to-point
0 =)
= Series = —m_“_m_@

Series-star
- mat—(~79) Wl (R7TV)
RTU

Multidrop

EHEHETHE—

D~

Front End subsystem

S
Loop [ﬁl
%)

()~ {1

@ - Communication equipment

Figura2.29 Tipos de configuracion UTRs—front end

M odos de Transmision. Existen dos tipos de modo de transmision de datos, |0os mismos

gue estén en funcion de la distancia entre los puntos a comunicar: paralelay serial.

En distancias cortas, se emplea la comunicacion paralela, esto significa gue un byte
0 una palabra de datos se transmite a un mismo tiempo. En este tipo de transmisién el
esguema de control de datos es fécil, ya que se envian palabras completas de informacion.
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La determinacion de errores en la transmision se gecuta con los denominados
chequeos de paridad de datos. El chequeo de paridad calcula en e lado transmisor €
numero de 1s en el bloque de datos. Si lasumade 1sy la paridad empleada es par, € bit de
paridad se define en ato, en & caso de paridad impar, €l bit de paridad se define en bgjo. El

bit de paridad a su vez esincluido en e mensaje de datos que se envia.

En € lado receptor se evalla nuevamente la suma y se la compara con la
informacion implicita en e bit de paridad, afin de determinar la existencia de un error. Sin
embargo s € numero de distorsiones en bits es par, se detecta la existencia de una
transmision de datos correcta, cuando no 1o es. Para detectar tales errores, se definen en

sistemas mas completos sets de bit de paridad que cuoren € cheque en blogques enteros.

En distancias grandes, se utiliza la comunicacion serial, transmitiendo un solo bit a
mismo tiempo. En este tipo de transmision se incluye informacién de control que
caracteriza pardmetros como la velocidad de transmision, bits de inicio y fin de

informacion, los mismos gque deben estar sincronizados en |os extremos.

Cuando se transmiten datos en forma serial a lo largo de grandes distancias, se
genera distorsion en los mismos. Por esta razon debe existir un chegqueo que asegure la
fiabilidad de los datos que se envian y reciben, mediante codigos de correccion de errores o

solicitudes autométicas de retransmision.

Adicionamente, existen otros dos conceptos importantes en lo que se refiere a

comunicaciones:

a) La comunicacion asincrénica, la misma que es empleada cuanto se gecuta en

tiempos aleatorios, por gemplo entre el teclado y € computador.

b) Lacomunicacién sincrénica, que es empleada para transmitir grandes volimenes de
informacion, por eemplo entre computadores. Con la findidad de mantener la
sincronizacion entre los bloques de informacion, € sistema posee una sefial

especifica paratal efecto (sefia de relgj).
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Control e Flujo. Cuando se transmite un blogue de informacién, e receptor almacena
temporamente los datos en un buffer para procesarlos en e momento en que el
computador esté ocupado gecutando otras tareas. Si la cantidad de informacion que se
transmite no es significativa, no existe problema; caso contrario, €l receptor debe detener
temporamente e flujo de datos hasta que los residentes en e buffer sean procesados. Este

es & denominado control de flujo (flow contral).

2.4.2.2 Sstema FRONT END. Los computadores frontales son equipos dotados por un
conjunto de médulos y tarjetas conectadas a un bus de comunicaciones, controlado por un

microprocesador.

El equipamiento esta dividido en dos partes:
a. Laparte"generd" que contiene las siguientes unidades:

Fuente de poder.
Tarjeta de procesamiento.
Tarjeta de comunicaciones sincronica parala comunicacion con € computador
principal.
Tarjeta de comunicaciones asincronica para la comunicacion con € otro
computador frontal.
Tarjetaterminal del bus de datos (PBC).

b. Laparte "individual" con tarjetas de comunicacion para la comunicacion con las

unidades terminal es remotas.
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Figura 2.30 Ejemplo de la arquitectura de un front end
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2.4.3 Subsistema de Computacion Principal

El sstema central 0 estacion maestra, es la infraestructura que agrupa a los equipos y
programas que gecutan en forma centralizada las funciones del sistema EMSSCADA. El
sistema central, conceptualmente debe estar integrado de acuerdo a los esténdares de los
sistemas de arquitectura abierta, ser diseflado para satisfacer |os requerimientos funcionales y
de desempefio, y a mismo tiempo aprovechar las caracteristicas de esta arquitectura para

implementar programas de expansion y actualizacién a futuro.

El sstema central integra a través de una red de &ea locad a computadores

principales, estaciones de trabgjo, computadores frontales, computador de mantenimiento y
otros equipos de red.

El disefio en arquitectura abierta, permite que los equipos de diferentes
suministradores sean funcionamente compatibles, e integrables entre si de tal manera, que las
caracteristicas ndividuales de los dispositivos sean transparentes al sistema. Para que un
sistema sea considerado de arquitectura abierta debe cumplir tres requisitos bésicos:

1. Portabilidad: concepto que permite “usar” @ Sstema en varias plataformas de
computacion.

2. Interconectividad: concepto que permite € intercambio de informacion con otros
sistemas. Este requisito expande a concepto de portabilidad, ya que € sistema de
arquitectura abierta en la practica se convierte en un macro sistema que integra
infraestructura de varios proveedores.

3. Integrable: permite e mango de interfaces hombre-méguina consistentes a través de
estandares como X-Windows/Motif.
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Figura 2.31 Diagrama de bloques de una estacion central redundante

Los sistemas SCADA/EMS y los equipos suministrados deben adherirse a estandares
formalmente reconocidos en la industria y ampliamente utilizados en € mercado, en
especial normas ANSI/IEEE, 1SO e |EC segun se indican en cada item.

El disefio y la implementacion del nuevo sistema deberdn ser gecutados respetando

normas que garanticen calidad, intercambiabilidad y portabilidad:
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ESTANDARES:;

= |EC 870-4 (1990), incluyendo los siguientes items referidos a desempefio
Confiabilidad
Precision
Disponibilidad
Capacidad de expansion
Seguridad
Integridad de los datos
Permanencia
Parédmetros de tiempo
= |EC 255-4 0 ANSI/IEEE 37.90 (equivalentes), con respecto al:
Comportamiento ante interferencias el ectromagnéticas.
Inmunidad a perturbaciones

NORMAS DE PORTABILIDAD E INTERCAMBIABILIDAD:

» Estructura Computacional -- € disefio deberd tomar en cuenta las normas

industriales relacionadas a la arquitectura computacional sustentadas por:

|[EEE/POSIX (IEEE 1003.1, 1990; Posix Federal Information FIPS - 151-1)

X/OPEN (X/OPEN Portability Guide XP6 Issue 3; Transportation Interface
Definition SWD Issue 2)

OSF -- Fundacién de Software Abierto (Open Software Foundation)
= Egspecificaciones Relacionadas con Portabilidad a considerar:

|IEEE/POSIX: Utilizacion del sistema operativo UNIX como estandar del
Sistema portable.

X/OPEN: Sistemas basados en UNIX, con adicion de facilidades de

computacion avanzada, tales como: administracion de datos, integracion de
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aplicaciones, comunicaciones de datos, sistemas distribuidos, y lenguages de

alto nivel como por gemplo X/Windows Motif como interfaz de usuario.

OSF: estipula implementaciones que cumplen totalmente normas POSIX y
X/OPEN, incluyendo la integracion DOS/UNIX, seguridad, administracion de

redes, sistemas distribuidos.

» Red de Area Local (LAN) -- @ sistema ofrecido debera cumplir las normas 1SO/OSI
(Open System Interconnection) que define estructuras de niveles, donde cada nivel

tiene una norma definida, en especial:

|EEE 802.3 pararedes LAN, (6 equivaente | SO/IEC 8802-3)/CSMA/CD

= Comunicacion de Datos con RTUs

|EC 870-5-101 para comunicacion entre el Centro de Despacho y las RTUs
= Comunicacién de Datos en WAN (Wide Area Network)

Normas | SO/OSI, conformidad con ITU

TCP/IP paraWAN

X.25 para comunicacion externa Red WAN. - Protocolo ICCP (IEC 870-6-Tase
2)

NORMAS DE TIEMPO DE TRANSFERENCIA DE LA INFORMACION

Norma IEC 371-08-15, definida como "la duracion de tiempo durante € cua la
informacion es demorada después del evento actual en la estacion emisora y

hasta lograr su representacion en la estacion receptora’.

Normas |EC 371-08-16 a 371-08-22 que definen otros parametros relevantes,
por giemplo, tiempo de transferencia de sefiales de telecontrol, tiempo maximo

de transferencia de datos, y tiempo de arrangque y rearranque.
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2.4.3.1 Computador es Principales. Los computadores principales operan en un ambiente de
sistema operativo multiusuario y multitarea y con capacidad de gecutar sus programas con
tiempos de respuesta el evados, para € procesamiento de la informacion en tiempo real, los
eventos que provienen del proceso y del propio sistema de control, la gecucion de calculos,
programas de supervision interna de equipos, presentacion y actualizacion de la informacion

en las estaciones de trabgjo, etc.

Por razones de confiabilidad, una estacion meestra debe disponer de una

configuracion redundante de computadores principal es, disefiada con dos propdsitos:

a). La transferencia en € modo de operacién entre los dos computadores
principales, para € caso, en que e computador principal en linea tenga un
problema de hardware y/o software.

b). Colocar en linea mediante un switchover manual, programas que han sido
modificados por trabg os de mantenimiento o cambios en la base de datos que se

encuentran residentes en e computador stand by.
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Figura 2.32 Arquitectura de un computador principal (VAXstation 4000 modelo 90)
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2.4.3.2 Computador de Mantenimiento
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Fig. 2.33 Arquitectura de un computador de mantenimiento (MicroVAXs 3100 modelo 80)

El computador de mantenimiento es un sistema que trabaga bgjo € ambiente del
Sistema operativo multitares/multiusuario. Este sistema de caracteristicas tecnoldgicas
similares a los computadores principales, trabaja fuera de linea 'y provee a usuario de un
conjunto de herramientas para  mantenimiento del software del sistema existente, asi como

pararedizar tareas de desarrollo, tales como: compiladores, ensambladoresy editores.

2.4.3.3 Estaciones de Trabajo. Las estaciones de trabajo son |os equipos de interfaz entre el
operador y e distema de supervisiéon y control. Las funciones de operacion del sistema
SCADA < redizan mediante € programa de aplicacién especifico, que transforma la estacion

de trabgjo que esta gecutando OSF/Motif bajo X-Windows, en una consola integrante del
sistema de mangjo de energia

Las estaciones de trabajo pertenecen a una generacion de interfaces de usuario full
graphics, disefiadas para g ecutar tareas de control supervisorio y adquisicién de datos.
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Esta tecnologia ofrece ventajas desde € punto de vista estético y una amplia capacidad

de mangjo de despliegues, que pueden resumirse en |os siguientes puntos:

Capacidad para instalar caracteristicas funcionales especificas en cada estacion de
trabgo, condstente con la tendencia hacia la arquitectura distribuida de los
Sstemas de control.

Definicion dd nivel de informacién en capas (declutering). Cada capa esta
asociada a una escala dd despliegue, para mostrar autométicamente la
informacion y otraala cua debe desaparecer.

Capacidad para definir la referencia de posicionamiento de un despliegue, asi
COMoO su tamario.

Mangio de menus de didogo, para proveer ad usuario de una interaccion paso a

paso, en la gecucidn de funciones.

Tecnol6gicamente las estaciones de trabajo, son equipos de tecnologia RISC’ que

soportan la plataforma de sistemas operativos multiusuario/multitarea.
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Figura 2.34 Arquitectura de una estacion de trabajo (DECstation 5100 modelo 133)

" Latecnologia RISC (RISC, Reduced Instruction Set Compuiter) se basaen € hecho que un 20% de las instrucciones de la.computadora,
redlizacas € 80% del trabgo dd sistema, de tal manera que esta arquitecturareduce e nimero de instrucciones paradegiar solo aguellas que
Se usan més, las otras instrucciones se deben implementar en programas externos. Esto se traduce en unamejoraen lagficienciade

procesador.
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2.4.3.4 Red de Area Local. En una estacion central de configuracion redundante, los
computadores principaes, e computador de mantenimiento, el sistema de computadores
frontales, las estaciones de trabgo y otros dispositivos de red, estan interconectados a través
de dos redes de area loca, las mismas que permiten formar un sistema de informética

distribuida, para acanzar |os siguientes objetivos:

Comparticion de archivosy programas.
Comparticidn de recursos de red.
Generacion de grupos de trabgjo.

Facilidad de comunicacién mediante correo electronico.

Las redes de area locd para centros de control estan basadas en  esténdar IEEE 802.3 y
el modelo de capas TCP/IP compatible con OSI

El TCP/IIP es e nombre de una familia de mas de 100 protocolos, que busca la
integracion de sus redes sobre plataformas abiertas. La estructura de esta familia es smilar

alaestructura de capas del modelo OSl.

La filosofia de descomposicion del problema de la comunicacion en capas es similar
gue en el modelo OSI. El problema de OSI es que en una capa, todos |os protocol os deben
de tener un funcionamiento similar ademas de utilizar las funciones definidas en la capa
inferior y de suministrar funciones a la capa superior. De esta forma, en OSl, dos sistemas

deben tener en la misma capa los mismos protocol os.

TCP/IP en cambio permite que en una misma capa pueda haber protocolos diferentes
en funcionamiento siempre que utilicen las funciones suministradas por la capa inferior y

provean ala superior de otras funciones.

2.4.3.5 Equipo de Tiempo Base. En los computadores principales y frontales de los sstemas
SCADA/EMS se gecutan rutinas asociadas con tiempos, que deben ser sincronizadas desde
un reloj externo. El equipo de tiempo base es un sistema que proporciona una sefia de

sncronizacion. Generdmente estos sistemas obtienen su informacion de un sstema de
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posicionamiento basado en satélites GPS (Global Positioning System), que le permite calcular

el tiempo con gran precision.

Para @ caso de sstemas SCADA/EMS que operan sobre sistemas de potencia, € equipo

de tiempo base, también proporciona un conjunto de informacion a los operadores de las
consolas:

Tiempo local (GMT)

Tiempo del “sstema déctrico”

Desviacion del tiempo (diferenciaentre @ tiempo local y del  sistema eléctrico)
Frecuencia ddl “sstema eléctrico”

Fecha
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PROTOCOLOSDE LOS SISTEMAS SCADA NETWORK
MANAGER

31 SISTEMA SCADA NETWORK MANAGER DE LA CORPORACION
CENACE

La Corporacién CENACE para cumplir con su responsabilidad de coordinador de la
operacion del Sistema Naciona Interconectado (SNI) del Ecuador, adquirio un sistema
EMS cuyo nombre comercial es NETWORK MANAGER para reemplazar su anterior
sistema denominado SPIDER. El sistema NETWORK MANAGER fue suministrado por
laempresa ABB Inc. de Estados Unidos.

El sistema NETWORK MANAGER por 2 naturaleza es un sistema de misiéon
critica, es decir, debe funcionar las 24 horas del dia, los 365 dias del afio y mantener una
disponibilidad total del sistema de al menos el 99.98%, por esta razon, tanto € hardware
cuanto el software deben estar constituidos por equipos robustos con sistemas operativos
de ata confiabilidad. En el caso del sistema NETWORK MANAGER para cumplir con
los requerimientos antes mencionados se utilizan los servidores del tipo Alpha DS25 y €
sistema operativo Unix Tru64 de Conpag.

Uno de los principales pilares en e funcionamiento de este sistema es la capacidad
de comunicacion. En la actuaidad e intercambio de informacion entre la estacion de
control y las subestaciones es de vital importancia, por este motivo la necesidad de una
comunicacion eficiente entre dispositivos y una compatibilidad entre protocolos es

necesaria.



CAPITULO 3 PROTOCOLOS DE LOS SISTEMAS SCADA NETWORK MANAGER 50

Un protocolo es una convencion, estandar o acuerdo entre partes que regula la
conexion, la comunicacion y la transferencia de datos entre dos sistemas. En su forma
mas simple, un protocolo se puede definir como las reglas que gobiernan la semantica
(sgnificado de lo que se comunica), la sintaxis (forma en que se expresd) y la
sincronizacion (quién y cuando transmite) de la comunicacion.

Los protocolos pueden estar implementados bien en hardware (tarjetas de red),
software (drivers), o una combinacion de ambos.

La mayoria de los protocolos especifican una 0 mas de las siguientes propiedades:

Deteccion de la conexion fisica sobre la que se redliza la conexion (cableada o
sin cables)

Pasos necesarios para comenzar a comunicarse (Handshaking)

Negociacion de las caracteristicas de la conexion.

Como seiniciay cdmo termina un mensagje.

Formato de |os mensgjes.

Qué hacer con los mensajes erréneos o corryptos (correccion de errores)

Como detectar la pérdidainesperada de la conexion, y qué hacer en ese caso.
Terminacion de la sesion de conexion.

Estrategias para asegurar la seguridad (autenticacion cifrado).

El objetivo de la normalizacion de la automatizacion de subestaciones, es
desarrollar un estandar de comunicaciones que cumpla con los requerimientos de
performance y costos y que soporte los futuros desarrollos tecnoldgicos. El sistema
NETWORK MANAGER utiliza dos protocolos estandares el |[EC 870-5-101y DNP 3.0

y un protocolo propietario denominado RP-570, con predominio de este Ultimo.
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3.2PROTOCOLO RP 570
3.2.1 DESCRIPCION DEL PROTOCOLO RP 570

El RP 570 es un protocolo de comunicaciones de alto nivel usado entre la
computadora Front-End (FE) y las subestaciones a ser controladas. El protocolo esta
basado en un protocolo de bgjo nivel recomendado por IEC TC57, formato de la clase
1.2. Ladesignacion RP 570 es un a abreviacion de “Protocolo RTU basado en la norma
|[EC 57 parte 5-1 (actualmente |EC 870) version 0 o 1”. El RP 571 es una extensiéon de

RP 570 y se usa en dispositivos como los gateways. El protocolo RP 570 es un estandar
utilizado generalmente por ABB en redes de un solo nivel.

SabesECk
Gaeway
RP 571 RPSiO

RP 270

Y

S1bezBcide
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RP 570\ RP 570
St be s 0 Sabez Aok

Srbezfackh

&y

Figura 3.1 Jerarquia en unared de acuerdo a las especificaciones del protocolo RP 570y RP 571.

Comparado con & modelo OSI/ISO e protocolo RP 570 abarca la division de las

capas en un model o reducido de tres capas como se muestraen latabla 3.1.
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Tabla 3.1Modelo OSI/I SO reducido de tres capas

RP 570 | SO/OSI

CapaFisica Capal, CapaFisica
CapadeEnlace | Capas? - 4, Capa de enlace de datos, red y de transporte
Capade Paliacion| Capas5 — 7, Capa de sesion, presentacion y de aplicacion.

3.2.2 Los Niveles més Baj os de | os Protocol os.

La capa de enlace de datos determina los parametros a nivel de bit. El protocolo es

asincrénico, en € cual el mensgje es enviado un byte a la vez. El byte se especifica a

continuacion.

Bit deinicio

Bit de Datos

Bit de paridad. Paridad par
Bit de Parada

En total 11 hits.

La estructura de la trama definida por la IEC se utiliza por encima del nivel de bit.
La trama esta formada por un nimero fijo o variable de bytes. Hay dos caracteres que
indican @ inicio: 16 en decima que indica que la longitud de la trama es fijay 104 en

decima que indica que lalongitud de latrama es variable (Figuras 3.2 y 3.3).
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Secuencia de Tranamisian

OF (S E) OF (L5
Caacter de Inicio (16 decimd)

1 | I | 1] | 1 | 1 | I | 1] | 1]
Lireccion (er byte dd usi@ric)

Funician (2do bt del usiaia)

Surma de Compmbaciin

Caracter de Parada (22 decimal)
D|D|D|1|D|D|D|D

Figura3.2 Trama de longitud fija

Cuando se usa una trama de longitud fija, tanto el destinatario como € que envia €
mensgje conocen su dimension. La trama contiene dos octetos de datos, el byte de
direccion y el de codigo de funcién. Los comandos y |os reconocimientos simples, que no

contienen datos verdaderos, tienen una longitud fija.

Secie 1ol de TREMED)Y
o7 (WsH) D7 L5H)
CaECErdz v G 04 decima) Y
o | 1 | 1 | o | 1 | o | o | o
Lowg nd
N I I O I Cate s Bpam B 0 b
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Caeckrde v ko g0 decima)
I:I|1|1|I:I|1|I:I|I:I|I:I

D recoion (e 1Oy & 11583 ) Y

Frackn 2oty del e aare)
| | | | | | | ‘Long g I macin

Oh==h==253 by Okl vFarb

L 1 1 1 [ 1 ¥

Samade Com probache 3
| | | | | | | Tem hacin paR B
Cackrde Parada (22 da cma) 1nidadde Com 1 bEcin

EI|EI|EI|1|EI|1|1|EI'

Figura 3.3 Trama de Longitud Variable
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Una trama de longitud variable contie ne de 2 a 255 octetos. La longitud doble de la
cabecera de la trama indica la longitud de la parte de los datos. La direccion y € codigo

de funcion a inicio de la parte de |os datos identifican € mensgje.

El receptor del mensgje se lo identifica mediante la direccion, la cua no debe ser
ambigua y debe estar en € rango de 1 a 255. La direccién O es un caso especial
reconocida por todos los dispositivos en la red. El dispositivo no responde a un mensgje

recibido de la direccién cero.

El octeto de la funcion depende de la direccién del mensgje. La funcion de los
octetos es la de brindar informacion acerca del tipo de mensagje concerniente (tabla 3.2,
3.3 y 3.4). Adicionamente, el byte contiene informacion codificada que define al

mensgje.

Tabla 3.2 Cédigo de Funcidn en un mensaje entre FE (Front-End)-Subestacién

Cadigo de | Comando Explicacion del comando

Funcién

XX100001 RA (Peticion A) Peticién nivel de prioridad 1

XXX00011 SPM (Mensgje de Set Point) Ajuste del valor del proceso

XX100101 FTAB (Tablade Funcién) Parametrizacion de la subestacion.

XXX00111 IHC (Comando Inhibido) Cancelacion del comando presel eccionado

XX101001 RX (Peticion X) Peticion de un valor especifico del proceso

XX101011 CBXC (Comprobar antes de Presel eccién de un comando de 2 pasos.
gjecutar el comando)

XXX01101 FCOM (Comando de funcién) Control de las funciones internas de la

subestacion

XXX01111 RSEQ (Reiniciar la secuencia) Reiniciar el numero de la secuencia

XX110001 RB (Peticion B) Peticién nivel de prioridad 2

XXX10011 IXC (Ejecucién inmediata del Comando que debe ser egjecutado de
comando inmediato

XXX10111 GOM (Mensgje de Salida General) Comandos generales para gjustar un valor

de un proceso

XXX11001 TSI (Instruccion de sincronizacion del | Sincronizacion del Tiempo
tiempo

XX111011 EXC (Comando de Ejecucién) Ejecucion de un comando de 2 pasos

XXX11101 TDC (Datos transparentes en la | Transmisién de mensajes trasparentes
direccion del Comando)

XXX11111 SCI (Instruccién para verificacién de | Instruccion para obtener todos los datos de
estado) |as subestaciones
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Tabla 3.3 Cadigo de Funcién en un mensaj e de una Subestacion-FE (Front-End)

Cadigo de [ Mensajede Explicacion del Comando

Funcion Respuesta

00000000 CCRI (Respuesta de wun Ciclo| Secuenciadefinalizacién, laprioridad
Completo, nivel de Prioridad 1) més dta

00000010 CCR2 (Respuesta de wun Ciclo| Secuenciadefinalizacion, laprioridad
Completo, nivel de Prioridad 2) mas baja

00000100 EXRR (Reinicio de la Respuesta de | Primer mensaje después de lareiniciacion
Ejecucion)

00000110 EXR (Respuesta de Ejecucion) Reconocimiento positivo

00001000 NXR (Respuesta de No Ejecucién) Reconocimiento Negativo

00001010 TSTA (Mensgje de Estado de una| Estado Interno de un dispositivo
Terminal)

00001110 TEV (Mensgie de Evento en una| Cambio de estado interno de un dispositivo
Terminal)

00010100 CBR (Respuesta de Comprobacién) Comando de presel eccion aceptada

00010110 SYSM (Mensgje del Sistema) Retorno de los codigos err6neos de una

subestacion

00011000 PRI (Instruccion de Peticién de | Peticién de inicio de la interrogacion usando
interrogacion) una linea de marcado manual.

00011100 TDR (Datos transparentes en la| Transferencia de mensages transparentes al
direcciénde la respuesta) protocolo.

00101000 AVM 12 Bit P1 (Mensgje con valor | Valor analégico con prioridad alta.
anal gico)

00101010 AVM12 Bit P2, P3 (Mensgje con valor | Vaor analdgico con prioridad mas baja datos
anal 6gico) P2, P3.

00101100 AVSP1 (Valor Analégico con Estado) | Valor analdgico con alta prioridad y con

informacion de estado.

00101110 AVS P2, P3 (Valor Analdgico con | Vaor analdgico con menor prioridad y con
Estado) informacién de estado.

00110000 IDM P1 (Mensgje de Indicacion) Datos de Indicacion de prioridad alta

00110010 IDM P2, P3 (Mensaje de Indicacion) Datos de Indicacion de menor prioridad.

00110100 IDS P1 (Mensgje de Indicacion con | Datos de Indicacion con prioridad alta y con
estado) informacion de estado.

00110110 IDS P2, P3 (Mensaje de Indicacion con | Datos de Indicacion con menor prioridad 'y
estado) con informacion de estado.

00111000 DVM P1 (Mensge de Valor Digital) Valor Digital de altaprioridad

00111010 DVM P2, P3 (Mensge de Vaor | Vaor Digital de menor prioridad
Digital)

00111100 PCM P1 (Mensaje Contador de Pulso) | Valor del contador de pulso de alta prioridad

00111110 PCM P2, P3 (Mensgie Contador de | Valor del contador de pulso de menor
Pulso) prioridad
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Tabla 3.4 Cdédigo de funcion en un mensaj e desde la Subestacion-FE (Front-End)

Cadigo Mensaje de Explicacion del Comando
de Respuesta
Funcion

01000000 | ERMI (Mensaje para grabacion Datos de estado etiquetados con tiempo de envio.
de eventos para I nstrucciones
01000010 | ERMA (Mensgje para grabacion | Violacion del limite del valor andlogo, con etiqueta de
de eventos para valores anal égicos | tiempo.

medidos)

10000000 | AVM, 12-hit, incl. CCR1 Valores analégicos combinados de alta prioridad para
laterminacién de la secuencia. (Solo si RA)

10000010 | AVM, 12-hit, incl. CCR2 Valores analégicos combinados de menor prioridad
paralaterminacion delasecuencia.

10000100 | AVS, incl. CCR2 Valores analdgicos combinados de alta prioridad con
informacion de estado para la terminacion de la
secuencia. (Solo s RA).

10000110 | AVS, incl. CCR2 Valores analdgicos combinados de menor prioridad
con informacion de estado para la terminacion de la
secuencia.

10001000 | IDM, incl. CCR1 Datos de indicacion de alta prioridad, combinados para
laterminacion de la secuencia (solo si RA)

10001010 | IDM, incl. CCR2 Datos de indicacion de menor prioridad, combinados
paralaterminacién delasecuencia

10001100 | IDS, incl. CCR1 Datos de indicacion de alta prioridad con informacién

de estado, combinados para la terminacién de la
secuencia. (solosi RA)

10001110 | IDS, incl. CCR2 Datos de indicacion de menor prioridad con
informacion de estado, combinados para la
terminacién de la secuencia.

10010000 | DVM, incl. CCR1 Vaor digital de ata prioridad combinado para la
terminacion de la secuencia (solo si RA)

10010010 | DVM, incl. CCR1 Valor digital de menor prioridad combinado para la
terminacion de la secuencia

10010100 | PCM, incl. CCR1 Vaor del contador de pulso de alta prioridad
combinado paralaterminacion de la secuencia
(solosi RA)

10010110 | PCM, incl. CCR2 Valor del contador de pulso de menor prioridad

combinado paralaterminacién de la secuencia

En un mensgje desde e FE (Front-End) hasta la subestacién el tipo de mensgje es
indicado con los bits D1-D4 (FO-F3) como se indica (figura 3.4 y tabla 3.2). El bit DO
sempre es uno. El bit D5 (M/D) permite cambiar entre mondlogo y didlogo cuando sea
gue el dispositivo maestro quiera que su mensgje tenga respuesta o no. En generad, €

mensgje esta en forma de didlogo. Cuando los FE (Front-End) necesitan enviar e mismo
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mensaje a todas las subestaciones a msmo tiempo, se usa € modo monélogo. Entonces

|a direccion de las subestaciones es cero.

b7 [eln]

Cadigo de Funcidn
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El FE (Front-End) quiere empezar a interrogar ala subestacion
L a subestacion no responde ala peticién

El FE (Front-End) desea toda la informacién disponible de la subestacion

Después de reiniciar, la subestacion no aprueba otro mensgje. EI SCI asigna €
numero de la secuencia a cero para que € primer mensgje solicitado tenga €l nimero de
secuencia de uno. Si la subestacion deja de funcionar y la comunicacion con el FE (Front-
End) se interrumpe, € FE (Front-End) comienza la interrogacién a la subestacion
correspondiente acerca de su estado con respecto a los mensgjes SCI. EL SCI puede ser
recibido frecuentemente, S es que existe alguna perturbacion en e cana y los mensgjes

son perdidos.

RSEQ, Reinicio de Secuencia, €s un mensgje que Se usa en situaciones de prueba.
Este mensgje fuerza a la secuencia a iniciar desde e principio. El mensgje llega
con € nimero de secuencia de cero y e siguiente mensgje con € nimero de
secuencia de uno.

FCOM, El mensgje de funcidn de comando, es usado para controlar a la estacion.
La subestacion incorpora varias funciones por un instante, reinicia la estacion, la
cual puede ser controlada por este mensgje.

FTAB, Tabla de Funcion, se lo intenta utilizar para dar pardmetros de
funcionamiento ala subestacion. Existe un gran nimero de tablas en las cuales se
incluyen parametros detallados para el manejo de las variables en e proceso.
Todas las tablas son enviadas con & mismo codigo de funcidn y ellas estan
identificadas con un sub-codigo especial.

TSI, Instruccién de Sincronizacionde Tiempo, sincroniza el tiempo del calendario
de la subestacion con el tiempo del FE. El tiempo de manipulacion debe ser
compensado en la subestacion registrando € tiempo local en que se empez6 a

recibir el mensgje y agregandolo a tiempo del calendario.
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Los mensajes requeridos por la estacion maestra de la subestacion son los nuevos

valores de los puntos del  proceso que han cambiado.

RA, Requerimiento A, es el mensgje de peticion que tiene la mas alta prioridad.
RB, Requerimiento B, es un mensaje normal de peticién para adquirir algunos
datos del proceso desde la subestacion.

RX, Requerimiento X, el mensgje es referido a un valor del proceso.

Los comandos del proceso son usados para instruir a las subestaciones a realicen

acciones especificas, normalmente se refiere al proceso a ser controlado.

IXC, Comando de Ejecucion Inmediata, es enviado a la subestacion, cuando el
FEE requiere que e comando sea g ecutado de inmediato.

CBXC, Comando de Verificacion antes de ser Ejecutado, es la preseleccion de un
comando. En un comando de dos pasos el objeto primero es seleccionado (primer
paso), y a continuacion e comando se gecuta (paso 2).

EXC, Comando de Ejecucion, eecuta un comando dado en e objeto
preseleccionado. S € objeto no ha sido preseleccionado, € comando no sera
g ecutado.

IHC, Comando Inhibido, permite al comando presel eccionado a ser cancel ado.
SPM, Mensgje del Punto de establecimiento (Set Point), estable el valor requerido
para el proceso. El valor asignado puede ser digital o andlogo.

GOM, Mensgje de Salida General, es un comando general usado para establecer
un objeto andlogo a digital relacionado con el proceso.

TDC, Datos Transparentes en la Direccién del Comando, transmite un mensgje
transparente a la subestacion. Este mensge puede ser un mensge de otro

protocolo, encapsulado en la parte de datos del protocolo RP 570.
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3.2.3.2 Mensajes desde la Subestacion Al Fe (Front-End). Con mensajes de datos del
proceso la subestacién comunica los nuevos valores que han cambiado en los datos cel

proceso.

IDM, Mensgjes de Indicacién. Uno o dos bits de informacion de estado pueden
ser incluidos en los bloques de 16 bits del mensgje.

IDS, Mensgje de Indicacién con Estado. Uno o dos bits de informacién de estado
pueden ser incluidos en los bloques de 16 bits del mensagje. Adicionalmente el

mensaje contiene informacion de estado acerca de cada bit. Vaores de estado de
uno indican que e estado de los datos es defectuoso o0 esté fuera de uso.

AVM, Mensgje de Vaor Anaégico, incluye uno o mas valores anal 6gicos.

AVS, Mensgje de Valor Anadgico con Estado, incluye uno o més valores
analogicos. Adicionamente, el mensgje incluye informacion de estado para cada
elemento de datos, blogue.

DVM, Mensgje de Vaor Digital, incluye un valor digital.

DVS, Mensge de Vador Digita con Estado, incluye un vaor digital.
Adicionamente e mensgje incluye informacion de estado del elemento de datos,
bloque.

PCM, Mensgje Contador de Pulso, contiene el valor de un contador de pulsos, v,
adicionamente informacién de estado y otra informacion relacionada con €l
contador.

TDR, Datos Transparentes en direccion de la Respuesta, se envia a FE (Front-
End), cuando la subestacion desear enviar informacion, tipicamente un mensgje
que se responde a un mensge TDC (Datos Transparentes en la Direccion del

Comando). El contenido del mensgje es transparente a protocolo.

Mensgjes de eventos de informacion etiquetados en el tiempo acerca de cambios
ocurridos en los datos del proceso. Los mensagjes son respondidos a |os datos requeridos
RA y RB.
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ERMI, Mensgje de Grabacion de Eventos para Indicacion, transfiere una etiqueta
de tiempo uno o dos bits de datos de estado después del cambio de valor. El
mensgje contiene € nuevo valor.

ERMA, Mensge de Grabacion de Eventos para valores Andogos, contiene
informacién de etiqueta del tiempo acerca de exceder los limites de los datos de
los procesos anal 6gicos.

ERMD, Mensge de Grabacion de Eventos para valores Digitales, contiene
informacion de etiqueta de tiempo acerca de exceder el tiempo limite del proceso
digital.

Al responder € mensaje la subestacién comunica que ha recibido y aceptado el mensgje
enviado.

CCR1, Respuesta de Ciclo Completo de prioridad 1. EL mensgje es enviado como
respuesta a FE (Front- End), cuando la subestacion ya no posee ninglin mensgje
con la prioridad més elevada. La secuencia de interrogacion termina con este
mensgje.

CCR2, Respuesta de Ciclo Completo de prioridad 2, es enviado como respuesta al
FE (Front-End), cuando la subestacion ya no posee valores del proceso que han
cambiado de valor en los niveles inferiores ala més ata prioridad. Una secuencia
de interrogacién termina con este mensaje.

EXR, Respuesta de Ejecucion, se da como indicacion de que se ha reconocido
positivamente.

EXRR, Reinicio de Respuesta Ejecutado, es un reconocimiento del primer
mensgje SCI (Instruccion para verificacion de estado) después del reinicio.

NXR, Respuesta no Ejecutada, es un reconocimiento negativo.

CBR, Respuesta de Comprobacidn, es enviada en respuesta a una aceptacion de
una preseleccion hecha por e FE. EI mensgje contiene una identificacion del

comando del objeto.
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L os estados més importantes del mensaje son TSTA y TEV.

TSTA, Estado de la Terminal. Este mensgje es enviado por la subestacion en
respuesta a una peticion RA/RB. El mensgje puede contener informacion de 16
indicaciones internas de estado.

TEV, Evento Terminal, también es enviado en respuesta a un a peticion RA/RB.
Debido a este mensgje la subestacion reporta un cambio en su estado de este

dispositivo.

El grupo de mensgjes especiales incluye un mensge:

PRI, Instruccién de Requerimiento de Interrogacion. Este mensge es usado
cuando €l dispositivo esta conectado a un switch publico de una red telefénica. La
subestacion marca manualmente a FE (Front-End), cuando desea comunicarse.
Una vez que la linea se encuentra abierta la subestacion envia € mensge PRI sin
un RA o RB precedente en el mensgje de peticion. El FE (Front-End) identifica la

subestacion que estallamando mediante este mensgje.

3.2.4 Espacios de Direcciones

L os datos que son leidos de los dispositivos se llaman bloques y los datos que van a
ser escritos en el dispositivo son llamados objetos. Cada tipo mensgje tiene su propio
espacio de direccion, con laexcepcion del espacio del comando del objeto, puede estar en
el rango de 1...255 (Tabla 3.5: Espacio de Direccion). Debe observarse que el espacio de

direccion empieza desde la direccion uno y no de la direccion cero como en lengugje C.
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Tabla 35: Espacio de Direccion

Tipode | Formato Posible Espacio

Mensaje de Direccion

IDM 16 bits 1...255 indicacion

AVM 12 bits 1...255 valor analogo

DVM 16 bits 1...255 valor digital

PCM 32 hits 1...255 contador de pulso

CBX 1 bit 1...2048 control

SPM Valor Digital 15 bits 1...255 valor a establecer
Valor Andlogo 12 hits

GOM Valor Digital 1,2 0 15 bhits | 1...255 gjustes generales
Valor Andlogo 12 bits

3.25 Las Capas mas Elevadas ddl Protocolo

Algunas normas de operacion del protocolo en la capa de aplicacion han sido
especificadas para las capas mas elevadas del protocolo RP570. El procedimiento para
retransmitir mensgjes, mangjo de prioridad mango y requerimientos han sido

especificados por separado.

3.2.5.1 Retransmision de los M ensajes. Un mensaje puede ser destruido en € cana de
transmision sino pasa la conprobacion a final del FE (Front-End) o a fina de la
subestacion. Después e FE se enciende y solicita la retransmision del mensgje hasta que
el mensgje Ilegue correctamente o se acance e limite maximo de retransmision. Si todos
los mensajes recibidos de la subestacion han sido falsos, se asume que la subestacion se
encuentra fuera de operacion. Sin embargo en e modo mordlogo € FE no
necesariamente se percata que € mensae no ha sido recibido correctamente por la

subestacion.

El nimero de secuencia descrito anteriormente se utiliza para controlar las

retransmisiones (Fig. 3.4)

Si el FE(Front-End) no recibe un mensaje que apruebe la comprobacidn, repite, con

e mismo nimero de secuencia del mensge enviado anteriormente, hasta que la
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repeticion limite el trayecto. Después de esto la subestacion respectiva se asume que se
encuentra fuera de uso y e FE comienza a enviar mensges SCI a la subestacion. Ningulin

otro mensgje es enviado ala subestacion estando fuera de uso.

La subestacion amacena € byte de funcién de las Ultimas cuatro horas
correctamente recibidas, conjuntamente con el nimero de secuencia y todo e mensgje
enviado. La subestacion puede recibir un mensge en e cua € nimero de secuencia no
siguelasecuenciaO, 1, 2, 3,0, 1, 2... En ese caso la subestacion verificasi el mismo byte
de funcién ha sido almacenado con e nimero de secuencia del mensgje recibido y, s es
asi, el mensgje amacenado sera enviado. La accion requerida en e mensge no sera
repetida.

Si la subestacion recibe que obliga a la secuencia a cero, gjemplo mensajes SCI o
RSEQ estos destruyen todos los datos de mensgjes y funciones almacenadas. Sin
embargo, esos tipos de mensgjes como tipo de eventos los cuales no puede regenerar
giemplo: la base de datos tiene que ser enviada. Tipicamente estos mensgjes son TEV,
SYSM, ERMI y ERMA.

3.2.5.2 Nivelesde Prioridad. Los mensgjes de los datos del proceso desde |a subestacion
a FE (Front-End) estan identificados por €l tipo y €l niUmero de bloque del mensge. Cada
mensgje tiene un nivel de prioridad especifico: P1, P2 o P3. P1 es el nivel de prioridad
maés alto. La prioridad de los mensgjes IDM, IDS, AVM, AVS, DVM y PCM se indica
mediante €l byte de funcion del mensge (Fig. 4, Tabla 2 y 3). Un campo de prioridad
definido para los mensgjes TDR, EERMI, ERMA, TSTA, TEV y SYSM no ha sido
especificado por separado.

La prioridad ha sido especificada para cada elemento de datos del proceso. Los
mensgjes enviados en respuesta a la peticion de mensgje gemplo: IDM, IDS, AVM,
AVS, DVM o PCM son generadas de auerdo a la prioridad. Los mensajes TSTA y
TEV son mensges de dta prioridad y siempre tienen una prioridad de nivel P1. Los
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mensajes ERMI, ERMA y TDR contienen datos de menor importancia y tienen una
prioridad de nivel P2. Los mensgjes SY SM tienen un nivel de prioridad P3. El FE(Front-
End) utiliza datos de prioridad y mensgjes de respuesta CCR1 y CCR2 para especificar €l
tipo del siguiente mensgje de peticién a ser enviado. Con la base de la misma informacion
también se decide que subestacion tiene que ser interrogada a continuacion.

Una vez que la subestacion recibe un mensgje de peticion RA y RB tiene que
comprobar los datos de la estacion y devolver un mensgje de respuesta. Este mensgje de
respuesta incluye e valor del punto del proceso del nivel correcto del proceso, con tal de
que € vaor haya cambiado. Solo puntos del proceso con nivel de prioridad P1 son
usados para responder a un mensaje de peticion RA (Fig. 3.6), mientras que mensajes de
cualquier prioridad pueden ser enviados en respuesta a un mensgje de peticion RB. (Fig.
3.7). Un vaor que ya ha sido enviado después que se envio un mensgie CCR1 o CCR2 no
debe ser usado en respuesta a un mensgje de peticion. De los mensajes que tienen siempre
una prioridad definida no pueden ser enviados Unicamente uno entre mensgjes CCR1 y
CCR2.

INC P1 A P Dl P TSTA TEW CCRA

Fig. 3.6: Ejemplo de una secuencia RA
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3.25.3 Principio De La Interrogacion El principio principal de la peticion de
informacion es que solo los datos que han cambiado desde la Ultima peticién son
transmitidos desde |a subestacion. El FE (Front-End) utiliza un método especifico al usar
mensges de peticion RA 'y RB y controlar un nimero de subestaciones. Las
subestaciones no conocen nada nés que e comportamiento de los niveles de prioridad y

como responder alos mensgjes de peticion RA y RB.

Fig. 3.7: Ejemplo de una secuencia RB.

=N

3.2.5.4 Secuencia RA. La secuencia RA es un conjunto de mensajes entre los mensgjes

CCRL1. La subestacion responde con un mensaje de proceso con nivel de prioridad P1. El
punto de proceso no debe ser enviado sino solo una vez durante la secuencia. Unicamente
un mensagje TSTA y un mensaje TEV pueden ser enviados durante la secuencia. La

secuencia debe ser terminada enviando un mensgje CCR1 o afiadiendo datos CCR1 al

mensaje de datos del proceso. (Fig. 3.6)
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3.2.5.5 Secuencia RB. La secuencia RB es un conjunto de mensgjes entre los mensgjes
CCR2. La subestacion responde a un mensaje de peticion RB con un mensge de datos
del proceso de cualquier nivel de prioridad. El punto del proceso no puede ser enviado en
los mensgjes de datos del proceso solo una vez durante la secuencia. Todos los mensgjes
con nivel de prioridad P1 y uno del siguiente nivel son devueltos durante la secuencia. Le

secuencia es terminada:

Al enviar un mensgje CCR2
Al incluir datos CCR2 en & mensgje de datos del proceso.

Autométicamente cuando un mengje de prioridad P2 o P3 ha sido enviado.

Durante la siguiente secuencia todos los mensgjes con la mas ata prioridad tienen
que ser entregados, a cambio de algunos de los valores que han cambiado y de un
mensgje de los niveles més bajos de prioridad. Solo es permitido €l envio de un mensagje
ERMI, ERMA, o TDR desde € nivel P2. También es posible e envio de un mensgje del
nivel P3, s mensgjes de mayor nivel ya han sido enviados. Unicamente un mensaje
SYSM estad permitido durante la secuencia. Durante ura secuencia RB no se pueden
enviar mensgjes CCRL1. (Fig. 3.7)

3.2.5.6 Mensajesde Comando. El FE (Front - End) puede enviar mensajes de comandos
ala subestacion a través de cualquier mensgje de peticion. Las acciones relacionadas a

este comando tienen que ser desarrolladas independientemente de la secuencia de
interrogacion.

Para mensgjes de peticion € FE utiliza un método especial para intentar recopilar |o
més pronto posible la informacion mas importante de todas las subestaciones. La
subestacion tiene que estar preparada para recibir cualquier mensgje de interrogacion, sin
embargo la secuencia se completa primero.
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3.3PROTOCOLO |EC 870-5-101

3.3.1 Descripcion del Protocolo | EC 870-5-101

El protocolo IEC 60870-5-101, es e protocolo recomendado por la |IEEE para la
comunicacion entre estacion maestra, UTR's (Unidad Terminal Remota) e |EDs

(Dispositivos Electronicos Inteligentes).

Utiliza el formato de trama FT 1.2, definido en el documento IEC 60870-5-1, que
especifica una distancia de hamming® d = 4, lo que implica que errores de cuatro hits, no

deben causar errores de mensgjes no detectables.

3.3.2 Capa Fisica

La capa fisica & la encargada de transmitir los bits de informacion a través del
medio utilizado para la transmision. Se ocupa de las propiedades fisicas y caracteristicas
eléctricas de los diversos componentes; de la velocidad de transmision, s ésta es uni 0
bidirecciona (simplex, duplex o full-duplex). También de aspectos mecanicos de las
conexiones y terminales, incluyendo la interpretacion de las sefiales

el éctricas/electromagnéticas.

El tipo de transmisién que utiliza el protocolo IEC 870-5-101 entre ambas
estaciones puede ser no balanceada o pseudo balanceada.

El tipo de transmision no balanceado, es aguel en € cua existe una estacion
maestra, y la otra estacion sera esclava.

8 S define como el nimero de bits que tienen que cambiarse para transformar una palabra de codigo vélida en otra palabra de codigo
védida
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El tipo de transmisiéon pseudo kelanceado, es aquel en € cua existe una estacion
maestra, y la otra estacion sera esclava, pero ademés, la estacion esclava tiene un
mecanismo de informar a la estacion maestra, de que tiene cambios a enviar (Datos en la

Cola con una prioridad mas elevada, Datos de Clase 1), y que desea ser interrogada por
ellos.

3.3.3 Capa de Enlace de Datos

L a capa de enlace de datos se ocupa del direccionamiento fisico, de latopologia de lared,
dd acceso a la red, de la notificacion de errores, de la distribucion ordenada y

estructuracion de lastramasy del control del flujo.

3.3.3.1 Formato de la Trama. El formato de la trama, puede ser variable, entre 0 y 255
caracteres (octetos de informacién de usuario), o fijo. En las figuras 3.8 y 3.9, se

muestran formatos de trama con longitud de bloque variable y fija, respectivamente

START (68 H)

LONGITUD

LONGITUD (repetida)

START (68 H)

CAMPO CONTROL/ CONTROL FIELD

| CAMPO DIRECCION / ADDRESSFIELD __ 1v' 1 Octeto
v 2 Octetos

DATOS de APLICACION
APLICATION

SERVICE

DATA

UNIT

CHECKSUM
END (16 H)

Figura 3.8 Formato de trama con longitud de bloque variable
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START (10 H)

CAMPO CONTROL / CONTROL FIELD

CAMPO DIRECCION / ADDRESS FIELD

v" 1 Octeto
v' 2 QOctetos

CHECKSUM

END (16 H)

| START (A2 H) NACK I

| START (E5H) ACK |

Figura 3.9 Formato de trama con longitud de bloque fija

Cada caracter, esta compuesto por: 1 bit “0’de inicio (start), 1 bit “1" de
finalizacion (stop), 8 bit de datosy 1 bit “P” de paridad par. Cada trama tiene un “check

sum” (suma de verificacion) de 8 bit, modulo 256.

Direccion De Control. La direccion de control es la que se utiliza para comunicar

fisicamente de la Estacion Maestra a la Estacién Esclava. El formato de la trama se

muestra en la figura 3.10.

START 68 H

LONGITUD 1-255 (1 + NO BYTES CAMPO DIRECCION + NO BYTES ASDU)
LONGITUD (repetida) | 1- 255 (1 + NO BYTES CAMPO DIRECCION + N0 BYTES ASDU)
START 68 H

CAMPO CONTROL RES=0 [PRM=1] FCB | FCV | FUNCION

CAMPO DIRECCION 1-255
.................................................................. g

APLICATION

SERVICE DATOS APLICACION
DATA

UNIT

CHECKSUM 1-255

END 16 H

Figura 3.10 Direccion de Control

<«

N =
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Direccién Monitor. La direccion monitor es la que se utiliza para el envio de mensgje de
la Estacion Esclava a la Estacion Maestra. El formato de la trama se indica en la figura
3.11.

START 68 H

LONGITUD 1-255 (1 + NO BYTES CAMPO DIRECCION + NO BYTES ASDU)

LONGITUD 1-255 (1 + NO BYTES CAMPO DIRECCION + NO BYTES ASDU)

START 68 H

CAMPO CONTROL RES=0|PRM=0| ACD | DFC | FUNCION

| CAMPO DIRECCION | e 1290 v
1-65.535 v 2

APLICATION

SERVICE DATOS APLICACION

DATA

UNIT

CHECKSUM 1-255

END 16 H

Figura 3.11 Direccién Monitor

3.3.3.2 Formato de los Campos. Cada trama esta constituida por diferentes campos,
cada uno de estos presenta un formato diferente dependiendo de la funcidén que

desempefia.

Campo ¢ Longitud. EI campo de longitud tiene 8 bits y soporta datos de 1 a 255

estructurado de la siguiente manera:
LONGITUD = 1 (CAMPO CONTROL) + NO BY TES CAMPO DIRECCION + NO BY TES ASDU
Campo De Control (Control Field). EI campo de longitud esta constituido por 8 bitsy

dependiendo del tipo de mensaje que se desea enviar tiene dos variantes, puede ser desde

un primario a secundario o viceversa, paralo cua se distribuye de lasiguiente manera:
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DePrimario a Secundario (PRM = 1)

87654\3\2

CAMPO CONTROL RES | PRM | FCB | FCV FUNCION

PRM

FCB

FCV

FUNCION

Figura3.17 Envio de mensaj es de Primario a Secundario

Reserva (Siempreigual a0)

Direccion Control
<1> Primario
<0> Secundario

Cuenta de Trama
<0> No hay cuenta
<1> Cuenta

Validez de la Cuenta de trama
<1> Vdlido
<0> No Vélido

Cadigo de la Funcion (depende del tipo de Transmision).

Los vaores que puede tomar para cada tipo de transmisionson:




CAPITULO 3 PROTOCOLOS DE LOS SISTEMAS SCADA NETWORK MANAGER

74

Transmision No Balanceada

Tabla 3.6 Transmisién No Balanceada

Reset of User Proccess

FUNCION TIPO TRAMA SERVICIO de la FUNCION FCV TIPO PETICION
0 SEND / CONFIRM Reset del Enlace Remoto 0
Reset of Remote Link
1 SEND / CONFIRM Reset de Aplicacion 0

3 SEND / CONFIRM

Datos Usuario

Ordenes y Acciones

User Data
9 REQUEST/ Peticién del Estado del Enlace 0
RESPOND Request Status of Link
10 REQUEST/ Peticién Datos Usuario Clase 1 1 | Peticion Cambios
RESPOND Request User Data Class 1
11 REQUEST/ Peticién Datos Usuario Clase 2 1 | Peticion Datos
RESPOND Request User Data Class 2
Transmision Pseudo Balanceada
Tabla 3.7 Transmision Pseudo Balanceada
FUNCION TIPO TRAMA SERVICIO de la FUNCION FCV TIPO PETICION
0 SEND / CONFIRM Reset del Enlace Remoto 0
Reset of Remote Link
1 SEND / CONFIRM Reset de Aplicacién 0
Reset of User Proccess
%) SEND / CONFIRM Datos Usuario 1 | Ordenes y Acciones
User Data
9 REQUEST/ Peticién del Estado del Enlace 0

RESPOND

Request Status of Link

10 REQUEST /
RESPOND

Peticion Datos Usuario Clase 1
Request User Data Class 1

Peticiédn Cambios

11 REQUEST /
RESPOND

Peticion Datos Usuario Clase 2
Request User Data Class 2

Peticion Datos
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De Secundario a Primario (PRM =0)

8 7 6 5 4 \ 3 \ 2
CAMPO CONTROL RES | PRM | ACD | DFC FUNCION
0

RES

PRM

ACD

DFC

FUNCION

Figura 3.12 Envio de mensajes ¢k Secundario a Primario

Reserva (Siempre a0)

Direccién Control

<1> Primario

<0>  Securdario

Demanda de Acceso

<1> Hay datos de Clase 1 pendientes.
<0> No hay datos de Clase 1 pendientes.
Control de flujo de datos

<1> El buffer de recepcion estalleno.

<0> El buffer de recepcion no estalleno.

Yaque € tipo de transmisién es no balanceado, el bit DFC siempre debera

venir a0.

Cadigo de la Funcion (depende del tipo de Transmision).

En & siguiente esquema se observa los valores que puede tomar para cada

tipo de transmision.
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Transmision No Balanceada

Tabla 3.8 Transmision No Balanceada

FUNCION TIPO TRAMA SERVICIO de la FUNCION

TIPO PETICION

0 CONFIRM ACK
ACK: positive acknowledgement

Mensaje Aceptado

NACK: requested data not available

1 CONFIRM NACK Mensaje No Aceptado
NACK: message not accepted, link
busy

8 RESPOND Datos Usuario
User Data

9 RESPOND NACK: Datos Usuario no disponibles

11 RESPOND Estado del Enlace
Status of Link or access demand

Transmision Pseudo Balanceada

Tabla 39 Transmision Pseudo Balanceada

FUNCION TIPO TRAMA SERVICIO de la FUNCION

TIPO PETICION

0 CONFIRM ACK
ACK: positive acknowledgement

Mensaje Aceptado

NACK: requested data not available

1 CONFIRM NACK Mensaje No Aceptado
NACK: message not accepted, link
busy

6 SEND /NO REPLY Peticion Espontaneo del Enlace

8 RESPOND Datos Usuario
User Data

9 RESPOND NACK: Datos Usuario no disponibles

11 RESPOND Estado del Enlace
Status of Link or access demand
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Campo de Direccion (Address Field). Este campo no es més que la direccion de la
estacion remota o la estacion esclava, d campo de direccion est4 constituido por ocho

bits, y puede tomar valores de 1 a 255 por cada canal de comunicaciones.

3.3.4 Capa de Aplicacion
Eda capa ofrece a las aplicaciones |a posibilidad de acceder a los servicios de las

demas capas y define los protocolos que utilizan las aplicaciones para intercambiar datos,
en este caso €l |EC 870-5-101.

3.3.4.1 Estructura del ASDU (Datos De Aplicacion). La estructura de los datos de

aplicacién es la siguiente:

Tabla3.10 Estructura ASDU

ASDU APLICATION SERVICE DATA UNIT
DATOS de APLICACION

TYPE IDENTIFICATION

DATA DATA Ll

ONIT ONIT IDENTIFICACION TIPO

IDENTIFIER TYPE VARIABLE STRUCTURE QUALIFIER
- CALIFICADOR de la ESTRUCTURA

IDENTIFICACION | TIPO

DATOS DATOS VARIABLE

UNITARIOS UNITARIOS

CAUSE OF TRANSMISION -
CAUSA de la TRANSMISION

1 Octeto

v 2 Octetos

COMMON ADDRES
DIRECCION COMUN

v 1 Octeto

v 2 Octetos

- INFORMATION OBJECT ADDRES
. o
lir;JBFJOEFéIEPAﬂUN DIRECCION OBJETO de INFORMACION Relet:iis

OBJETO de v 2 Octetos
INFORMACION

v" 3 Octetos

SET OF INFORMATION ELEMENTS
SET de INFORMACION de ELEMENTOS

TIME TAG OF INFORMATION OBJECT
TIEMPO del OBJETO de INFORMACION
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3.3.4.2. Definicion General ASDU (Datos de Aplicacion). EI ASDU (Unidad de Datos
de los Servicios de Aplicacion), o datos de aplicacion es un bloque de datos que son
enviados desde las UTR’'s hacia la estacion principal, con datos especificos de la

aplicacion.

Identificacion Tipo / Type ldentification. La siguiente lista especifica los posibles
valores:

Informacién de Proceso Direccién Monitor

<1> Contacto Simplesin Hora

<2> Contacto Simple con Hora (CP24Time2a)

<3> Contacto Doble sin Hora

<4> Contacto Doble con Hora (CP24Time2a)

<7> Cadenade32hitsinHora

<8> Cadenade 32 bit con Hora (CP24Time2a)

<11> Medida Escaar sin Hora

<12> MedidaEscaar con Hora (CP24Time2a)

<13> Medidaen Coma Flotante sin Hora

<14> Medidaen Coma Flotante con Hora (CP24Time2a)
<15> Contador sin Hora

<16> Contador con Hora (CP24Time2a)

<30> Contacto Simple con Hora (CP56Time2a)

<31> Contacto Doble con Hora (CP56Time2a)

<33> Cadenade 32 bit con Hora (CP56Time2a)

<35> MedidaEscalar con Hora (CP56Time2a)

<36> Medidaen Coma Flotante con Hora (CP56Time2a)
<37> Contador con Hora (CP56Time2a)
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Informacidn de Proceso Direccidn Control

<45> Mando Simple

<46> Mando Dable

<49> Consigna Escalar

<50> Consignaen Coma Flotante
<51> Cadenade 32 hit

Informacidn de Sistema Direccidn Monitor

<70> FinlInicializacion

Informacidn de Sistema Direccidn Control

<100> Interrogacion General
<101> Interrogacion Contadores
<102> Lectura

<103> Sincronizacion

<104> Testeo

<105> Proceso de reinicio

I nformacién de Parametros Direccidn Control

<111> Pardmetros Medida Escalar

<112> Parametros Medida en Coma Flotante

Transferencia de Ficheros

<120> Fichero Disponible
<121> Seccién Disponible

<122> Demanda Directorio, Fichero, Seccion y Seleccién Fichero

<123> Ultima Seccion, Segmento

<124> Reconocimiento Fichero, Seccion
<125> Segmento

<126> Directorio
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3.4PROTOCOLO DERED DISTRIBUIDA DNP 3.0

3.4.1 Introduccién del Protocolo

El protocolo DNP ha sido desarrollado por Harris Controls basado en una version
dd IEC 60870-5 que es un protocolo estandar de telecontrol. Ahora las especificaciones

del protocolo estan controladas por € grupo de usuarios del DNP.

El modelo OSl en e que se basa este protocolo especifica solo tres capas: fisica,
enlace de datos, y capa de aplicacion. Este grupo reducido de protocolos se los conoce
como arquitectura realzada del funcionamiento EPA (Mejoramiento del rendimiento de la
Arquitectura). Sin embargo para soportar €l funcionamiento delas UTR's avanzadasy la
de mensgjes més grandes que la longitud méxima de la trama como ha sido definido en
el documento de la IEC 60870-5-1, la version 3 del protocolo DNP esté pensada para ser
usada con una pseudo-capa de transportadora. Como minimo esta capa de transporte
implementa servicios de articulacion y desmontaje de mensgjes.

3.4.2 CapaFisca

La capa fisica que se recomienda para la transmision de datos que sea asincrénica
orientada a una comunicacion serial que soporta 8 bits, 1 bit deinicio, 1 bit de parada, sin
paridad trabgja con sefides de voltgie y de control como las del RS232. EI MODEM
utilizado para la comunicacion usando PSN (Switch de red Publica) o las lineas
arrendadas privadas, deben estar formadas (como minimo) por € estdndar DCE de 24 V.

L a capa fisica debe proveer cinco servicios basicos:

Enviar

Recibir
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Conectar (Cuando el PSN es usado para comunicacion)
Desconectar ( Cuando el PSN es usado para comunicacion)

Estado (Por g emplo paraindicar ladisponibilidad del medio)

3.4.3 Capa de EnlacedeDatos.

La capa de enlaces del Protocolo DNP 3.0 esta orientada a la conexion y a la no
conexioén, son capas fisicas seriales sincrénicaso asincronicas (como RS232 0 Rs485 y
fibra 6tica). Procedimiento de transmision totalmente balanceada han sido adoptados para

que soporte transmisiones simultaneas de |as estaciones exteriores.

3.4.3.1 Funciones del Enlace de Datos.

Realiza mensgjes de comprobacion

Sincronizar y manejar el FCB (control de flujo de bits) en €l octeto de control.
Basado en la disponibilidad del buffer se puede encerar o setear e bit DFC
(control de flujo de datos)

Establecer automaticamente una conexion basado en |os parametros de destino en
un ambiente de dial-up (marcado manual) cuando un servicio directo es requerido
por € usuario.

Desconectar en un ambiente de diakup

Estructurar los datos en las tramas con sus respectivos formatos y trasmitir los
datos mediante la capa fisica.

Desempacar las tramas que son recibidas desde la capa fisica y reconocer los
datos del usuario

Controlar todos los aspectos de la capa fisica

Desarrollar el procedimiento de deteccion/evitar colisiones para asegurar una
transmision confiable de los datos a través de la capa fisica

Responder a todas las tramas validas (codigos de funcidn) que sean recibidos de

la capafisica
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3.4.3.2 Responsabilidades de la Capa de Enlace

Intercambiar las unidades de datos del servicio (SDU’s) entre un par capas ce
enlace DNP

Notificar los errores a usuario de la capa de datos

Secuenciar los SDU’s

Calidad de entregade las SDU's

La calidad de entrega puede ser envio-sin-respuesta o envio-con-confirmacion para

indicar S es que un mensgje necesita o no la confirmacién de llegada.

3.4.4 Seudo Capa de Transporte

Para soportar € funcionamiento de UTR's avanzadas y mensgjes que sobrepasen la
longitud méxima de la trama, se ha implementado una pseudo capa de transporte la cua

implementa (como minimo) ensamble y desensamble de mensgjes.

Esta seudo capa es actualmente un protocolo con una stiper-capa de transporte de

datos, la cual esta normalmente incluido en la capa de enlace del modelo OS.

3.4.4.1 Funciones del Transporte

Estructurar los datos del usuario en una 0 mas tramas en € formato DNP definido,
y trasmitir los datos a la capa de enlace de datos.

Desempacar las multiples tramas que son recibidas de la capa de enlace de datos.
Controlar todo los aspectos de la capa de enlace de datos excluyendo la

configuracion de los enlaces de datos.
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3.4.4.2 Responsabilidades Del Transporte

Intercambio de SDU’ s entre las dos pseudo capas de transporte del DNP.
Notificar los errores a los usuarios del transporte
Ordenar los SDU’s

3.4.5 Capa De Aplicacién

La capa de aplicacion es responsable de realizar operaciones en objetos de datos
definidos por e dispositivo o en €l propio dispositivo. Estas operaciones pueden ser:
retornar valores actuales (funciones de lectura), asignar nuevos valores (funciones de
escritura) 9 el objeto representa puntos de control, armando y energizando € punto de
salida (seleccionar, operar o funciones de directa operacion) s se usan contadores,
almacenar los valores actuales (funciones de congelamiento) y encerar los contadores.
También existen varias funciones que controlan e dispositivo o el estado de la aplicacion

(por giemplo reiniciar las funciones del dispositivo).

Todos los datos de los objetos estan asignados a clases. El protocolo DNP define
cuatro clases: clase 0 para datos estéticos, clase 1 para eventos producidos por variacion
de datos, clase 2 para datos estaticos y clase 3 para eventos producidos por condiciones
de congelamiento. Solo los datos estéticos (asignados a la clase 0) siempre estan

disponibles y pueden ser interrogadas usando las funciones de lectura.

Una estacion exterior puede generar espontaneamente |o que se conoce como
respuestas sin solicitar para reportar eventos y datos sin que la estacion principal 1o

requiera.
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3.4.5.1 Formato de las Tramas. EL formato completo de la trama de DNP se muestra en

latabla3.11.
Tabla 3.11 Formato completo de latrama de DNP
Byte Descripcion
offset Reguerimiento Respuesta
0 Caracter delnicio Caracter delnicio
1 Caracter de Inicio Caracter delnicio
2 Campo de longitud Campo de longitud
Formato 3 Byte de control Byte de control
delatrama 4 Direccién de destino Direccién de destino
dela Capa 5 Direccién de destino Direccién de destino
de Enlace 6 Direccion de origen Direccion de origen
7 Direccion de origen Direccion de origen
8 CRC CRC
9 CRC CRC
Formato de Cabeceradel campo Cabeceradel campo
trama de 10 De Transporte De Transporte
la capa de
transporte
11 Campo del control de aplicacion. Campo del
Cabecerade la colr)troll ge
Peticion de — — Cabecera ap, icacion
12 SO Co¢gq ge funcion de la dela Cod|'go de
aplicacion Respuesta fun_C|or_1 Ejela
_ de apl icacion
13 Datos del Objeto UsSo Indicaciones
internas
14 | Datosdel Objeto Indicaciones
internas
15 Datos del Objeto Datos del Objeto
Formato de 16 Datos del Objeto Datos del Objeto
LaTramade 17 Datos del Objeto Datos del Objeto
La Capa 18 Datos del Objeto Datos del Objeto
de 19 Datos del Objeto Datos del Objeto
Aplicacion 20 Datos del Objeto Datos del Objeto
21 Datos del Objeto Datos del Objeto
22 Datos del Objeto Datos del Objeto
23 Datos del Objeto Datos del Objeto
24 Datos del Objeto Datos del Objeto
25 Datos del Objeto Datos del Objeto
26 | CRC CRC
27 CRC CRC
28 Datos del Objeto Datos del Objeto
29 Datos del Objeto Datos del Objeto
30

Datos del Objeto

Datos del Objeto
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Nota:

Las tramas en la capa de enlace de datos sin los datos del usuario solo tienen una
longitud de 10 bytes.

Campos de informacion del objeto son opcionales y dependen del cddigo de
funcién escogido en la capa de aplicacion.

Para una descripcion detallada de cada campo revise la siguiente seccion.

Formato de la Trama de la Capa de Enlace de Datos

Longitud fija de la Cabecera de 10 Octetos

Blogue O Blogque 1 Bloque n
DATOS ... USLaRID
IMICIO LOKNGITUD CONTROL OESTING FUEHNTE CREC LSUAR IO CRLC CRE DATOS

q FCH FOW | | | O primarnio a secundario

OIR PR CODNGO DEFUNCION
u] RES OFcC | | |

BIT 7 [ 5 4 3 2z 1 1]

O sacundaio 3 pimario
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Tabla 3.12 Cabecer a de las tramas de enlace de datos

Campo

Sub-
Campo

Descripcién

INICIO

2 Octetos iniciales de cabecera (0x0564)

LONGITUD

1 Octeto contabiliza los Datos del Usuario en la cabeceray en el cuerpo. Esto
incluye el Control del Destino y el Origen en los campos de la cabecera. El
campo CRC no estéincluido en el conteo. El valor minimo de longitud es 5, €l
cual indica que solo la cabecera estapresente, y el valor maximo es 255.

CONTROL

El campo de control contiene la direccion de la trama, el tipo de tramay el
control de flujo de informacion.

DIR

El bit de direccién indica la direccion fisica de la trama con relacion a la

estacion principal designada. El valor de 1 indica una trama de la estacién
principal designada: un valor de 0 indica unatrama de estacion esclava.

El bit primario indica la direccién de la trama con relacién ala estacion inicial.
El valor de 1 indica una trama de una estacion principa designada; el valor de 0

indica unatrama de una estaci6n que estarespondiendo.

FCB

El bit contador de tramas es usado para eliminar las perdidas y duplicacionesde
tramas a las estaciones secundarias. Este bit indica cuando la confirmacion de
envio ha sido exitosa que se ha iniciado por la misma estaciéon primaria y
dirigida ala misma estacién secundaria.

FCV

El bit vdlido contador de tramas habilita d bit FCB a funcion. El valor de 1
significa que el FCB es valido y debe ser comparado con el estado del bit FCV
de la dltima trama enviada con la activacién del FCV. El valor de 0 indica que
el estado del bit FCV debe ser ignorado.

RES

0 siempre reservado

DFC

El bit de control de flujo es usado para prevenir los desbordamientos de los
buffers en la estacion secundaria. La estacién secundaria retorna este bit a 1, si

el siguiente envio de los datos a la estaci én secundaria causa un desbordamiento
delosdatos en el buffer.

Caodigo
De
Funcion

Este codigo de funciénindicael tipo detrama

DESTINO

2 Octetos de la direccion de destino. El primer octeto esel LSB y el segundo
octeto es el MSB (més significativo)

ORIGEN

2 Octetos de ladireccion de origen. El primer octeto esel LSB y el segundo
octeto es el MSB (més significativo)

CRC

2 Octetos para verificar laredundanciaciclica

DATOS

Cada bloque que consiguiente a la cabeceratiene 16 octetos paralos datos
definidos por el usuario aexcepcion del dltimo bloque, el cual contienede 1l a
16 Octetos de acuerdo a su necesidad.
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Formato de la Trama de la Capa de Transporte

BIT

| CABECERA DE TRANEFORTE | DATOS DEL USUARIO (1 — 249 OCTETOE ) |

FIM

FIR

SECUENCIA
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Para la peticion de aplicacion se requiere el encabezado que seindica en lafigura 3.15.
Control de Aplicacion Codigo de Funcion
AL FC
FIH FIR COM | SECUENCIA
7 B 5 4 ‘ 3 ‘ 2 ‘ 1 ‘ 0 BIT
Figura 3.15 Encabezado Requerido

FIR Si esta en uno, este bit indica que el fragmento del mensaje es el primero de un completo
mensaj ede aplicacion.

FIN Si esta en uno, este bit indica que el fragmento del mensaje es el fragmento final de un
conpleto mensaje de aplicacion.

CON Si estd en uno cuando un mensgje es recibido, indica que una aplicacién enviada esta
esperando una confirmacién de entregado el fragmento.

Secuencia | Indicael nimero de fragmento. NUmeros de fragmento entre 0...15 estén reservados para
peticiones de las estaciones maestras y todas | as respuestas de | as estaciones exteriores (NO
para solicitudes no requeridas). Nimeros de fragmento 16...31 estan reservados para
respuestas no solicitadas.

Tabla 3.15 Cabecera de la peticion
Formato dela Aplicacion De Respuesta
DUI 10...10 DUI 10

Encabezado de respuesta | Encabezado del Objeto | datos | Encabezado del Objeto | datos

APCI ASDU

Campo Descripcion

Encabezado de La cabecera de respuesta identifica el proposito del mensaje y consiste de APCI

respuesta (Protocolo de Control de laaplicacion de lainformacion)

Encabezado del Esta cabeceraidentificalos datos del objeto que siguen

Objeto

Datos Datos del objeto del tipo especificado en la cabeceradel objeto

Tabla 3.16 Formato de la trama de aplicacion de respuesta
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El formato de la trama de aplicacion de respuesta requiere la cabecera de respuesta

que seindicaen lafigura 3.16, y la cabecera que se indica en latabla 3.17.

Cantrol de Aplicacian Cadigo de Funeion Indicaciones Internas
AL FC 1M

FIM FIR CON SECUEMCIA

7 & 5 4 ‘ 3 ‘ 2 ‘ 1 ‘ 0 BIT

Figura 3.16 Encabezado de respuesta

Campo Explicacion

FIR Si esta en uno, este bit indica que el fragmento del mensaje es el primero de un completo
mensaje deaplicacion.

FIN Si estaen uno, este bit indica que el fragmento del mensaje es el fragmento final de un
conpleto mensaje de aplicacion.

CON Si esta en uno cuando un mensaje es recibido, indica que una aplicacion enviada esta
esperando una confirmacion de entregado el fragmento.

Secuencia | Indicael nimero de fragmento. NUmeros de fragmento entre 0...15 estan reservados para

peticiones de | as estaciones maestras y todas | as respuestas de | as estaciones exteriores (NO
para solicitudes no requeridas). Numeros de fragmento 16...31 estan reservados para
respuestas no solicitadas.

Tabla 3.17 Cabecera de respuesta

Indicaciones Internas. El campo de indicaciones internas (IIN) son dos octetos que

siguen a codigo de funcién en todas las respuestas. Cuando una respuesta no puede ser

respondida debido a los errores de formato, o0 s los datos requeridos no se encuentran

disponibles, € 1IN siempre retorna seteados |os bits apropiados.

Primer Octeto:
Bit 0~ Todos los mensgjes de | as estaciones han sido recibidos.
Bit 1—— Datos Clase 1 disponibles.

Bit2 ™ Datos Clase 2 disponibles.
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Bit 3 Datos Clase 3 disponibles.

Bit4 Sincronizacion de tiempo requerida por la estacién maestro.

Bit5 Se pone en uno cuando uno o todos los puntos de salidas digitales
de las subestaciones se encuentran en un estado local.

Bit 6 Problemas con e dispositivo

Bit 7 Reinicio del dispositivo.

Segundo Octeto:

Bit 0 Caodigo de funcidn incompleto.

Bit 1 Objeto(s) requerido desconocido.

Bit 2 Los parametros a ser caificados o los campos de datos no son
validos o estan fuera de rango.

Bit 3 Desbordamiento de la memoria de eventos (buffer), o de otro
memoria usada.

Bit 4 La peticion a sido entendida pero la operacion requerida ya esta
siendo g ecutada.

Bit5 La configuracion actual de la estacion exterior esta dafiada

Bit 6 Reservado (0)

Bit 7 Reservado (0)

El campo de indicaciones internas estan totalmente respaldadas por la interfase
REC 523 DNP.

Cabecera i Objeto. La cabecera del objeto del mensgje especifica los datos de los
objetos (o 10s) ellos se encuentran contenidos en el mensaje 0 se estan para ser usados

para responder a este mensaje, como se indica en lafigura 3.17.
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DBEIETD

CALIFICADDR

FAMNGD
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Primer Octeto Segundo Octeto
Grupo de Objetos | 0 o variacion del objeto | Cabecera requerida de aplicacion
Variacion del Objeto Direccion de respuesta de la aplicacion

Tabla3.18 Campo del objeto

Campo Calificador. El campo calificador especifica el rango del campo (figura 3.18).

716 [5 [4 [3 [2 J1 Jo Bit
R | Tamarfio del Indice | Cddigo calificador de 4 bits

Figura 318 Campo calificador

El campo del rango es usado por e indice o como un identificador. La estructura y

uso del campo del rango depende del valor en el tamafio del campo del indicey el campo
del cddigo de calificacion.

a) Tamario del indice (3 bits)

Cuando se requiere una cabecera de un objeto donde el codigo de cabecera

esigual all.

El tamafio dd indice Unicamente es valido cuando e codigo de
calificacion es igual a 11. Estos hits indican € tamafio, en octetos, de cada

entrada en el campo del rango (figura 3.19).
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Tabla 3.19 Tamario del indice

Bit Tamarfo

No véalido con el cédigo de calificacion de 11

El tamafio del identificador es de 1 octeto

El tamafio del identificador esde 2 octetos

El tamarfio del identificador es de 4 octetos

reservado

reservado

reservado

N o o B~ W N | O

reservado

En respuesta o requerimiento de una cabecera del objeto esta es parte de

un mensaje conteniendo los datos del objeto.

El campo del tamafio del indice de 3-bit especifica el tamafio del indice o
el tamafio del objeto presidiendo cada objeto (figura 3.19).

Tabla3.19 Predecision de los objetos

Bit Predecesion del objeto

objetos estan empacados sin indice que los preceda

objetos estan precedidos por 1 indice de un octeto

objetos estan precedidos por 2 indice de un octeto

objetos estan precedidos por 4 indice de un octeto

objetos estan precedidos por objeto de tamafio de 1 octeto.

objetos estan precedidos por objeto de tamafio de 2 octeto

objetos estan precedidos por objeto de tamarfio de 4 octeto.

Nl o o K W N | O

reservado
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b) Cédigo calificador (4 bits)

El campo del codigo caificado es usado para especificar e campo del rango

(tabla 3.20).

Tabla 320 Cadigo calificador

Bit

Cadigo califi cador

8-bit indicesdeinicioy paradaen el campo de rango

16-bit indicesdeinicio y paradaen el campo de rango

32-bit indices deinicio y paradaen el campo de rango

8-bit identificadores absol utos de direcciones en el campo de rango

16-bit identificadores absol utos de direcciones en el campo de rango

32-bit identificadores absolutos de direcciones en el campo de rango

Ningun campo de rango (implicatodos | os objetos especificados)

8-bit campo simple de cantidad

16-bit campo simple de cantidad

32-bit campo simple de cantidad

Bcooo\lowmbwmpo

reservado

B

Cdlificador libre de formato utilizado para especificar objetos cuando
otros codigos calificadores son inadecuados o no proveen suficiente
informacién deidentificacion

¥}

reservado

reservado

14

reservado

reservado




CAPITULO 4

ESTUDIO COMPARATIVO ENTRE PROTOCOLOS

4.1 DIFERENCIAS

4.1.1 Antecedentes Historicos de Cada Protocolo

DNP 3.0

El protocolo DNP ha sido desarrollado por Harris Controls basado en una version
del IEC 60870-5 que es un protocol o estandar de telecontrol. Ahora las especificaciones

del protocolo estan controladas por €l grupo de usuarios del DNP.

En laactualidad € protocolo DNP 3.0 contintia expandiéndose gracias a la adicion

de nuevos elementos, bajo la supervision del comité técnico DNP.

|EC 870-5-101

El protocolo IEC 60870-5-101, es el protocolo recomendado por la |IEEE parala
comunicacion entre: estacion maestra, UTR’s (Unidad Termina Remota) e IEDs

(Dispositivos Electrénicos Inteligentes).

Este protocolo ha sido expandido con nuewos objetos para el transporte con
mejores etiquetas de tiempo. Futuras enmiendas en este protocolo seran realizadas por
el grupo de trabgjo 1EC.
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RP 570

Este es protocolo de comunicaciones propio de ABB, utilizado entre la
computadora Front-End (FE) y las subestaciones a ser controladas. El protocolo esta

basado en un protocolo de bajo nivel recomendado por IEC TC57.

4.1.2 Comparacion en Conformodidad con e Modelo OSI de 7 Capas

Los tres protocolos utilizan una version simplificada del modelo OSl de siete

capas, denominada EPA (arquitectura de mejoramiento de resultados).

DNP 3.0

El protocolo DNP 3.0 afiade una capa de transporte para permitir mensgjes de

funcién simple més grandes que una trama de enlace de datos.

En DNP todas las funciones de nivel de aplicacion estan implementadas como

mensajes de la capa de aplicacion encapsulados en latramadel enlace de datos.

|EC 870-5-101

En e protocolo IEC 870-5-101 cada mensgje de funcion ssimple es enviado como

una simple trama de enlace de datos.

Este protocolo soporta un mecanismo para especificar un conjunto de funciones de
aplicacion (por giemplo, peticion de datos) en un mensgje de la capa de enlace de datos
gue no contiene datos de aplicacion Esto meora la eficiencia, pero empeora la

separacion dela aplicacion y la funcionalidad de enlace de datos.
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RP 570

La capa de enlace de datos determina los parametros a nivel de bit. El protocolo es
asincronico, en € cual e mensagje es enviado un byte a la vez. El byte se especifica a

continuacion.

Este protocolo esté basado en el IEC 870-5-101 101, (como se indica en la seccién
3.2.1) cada mensgje de funcién simple es enviado igualmente como una simple trama de

enlace de datos.

4.1.3 Comparacion Entre las Tramas de los Protocolos

DNP 3.0

El formato completo de la trama del protocolo DNP 3.0 sein dicaen latabla4.1,
una caracteristica de la trama en la capa de enlace de datos sin los datos del usuario solo

tienen una longitud de 10 bytes.

Los campos de informacién del objeto son opcionales y dependen del codigo de

funcién escogido en la capa de aplicacion.

El campo de inicio en la capa de enlace de datos esta formado por dos octetos y
cuyo vaor esigua a0x0564 (tabla 3.12), cuando se tenga que enviar una sefial, sempre

la cabecera de la trama enmpezara con este valor.
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Tabla4.1 Formato completo de latrama del protocolo DNP 3.0

Byte Descripcion
offset Requerimiento Respuesta
0 Caracter delnicio Caracter delnicio
1 Caracter delnicio Caracter de Inicio
2 Campo de longitud Campo de longitud
3 Byte de control Byte de control
Egrl ?St;m a 4 Direccién de destino Direccién de destino
dela Capa 5 Direccién de destino Direccién de destino
de Enlace 6 Direccion de origen Direccion de origen
7 Direccion de origen Direccién de origen
8 CRC CRC
9 CRC CRC
Formato de Cabecera del campo Cabecera del campo
trama de 10 De Transporte De Transporte
lacapade
transporte
11 Campo del control de aplicacion. Campo del
Cabeceradela ;gﬂ E:r:cii gﬁ
12 Pe“sls%n de Cc’)_digq defuncion dela Cadb::: aer a Cc’)di_go de
aplicacion Respuesta fun_uér_],dela
de aplicacion
13 Datos del Objeto Uso Indicaciones
internas
14 Datos del Objeto Indicaciones
internas
15 Datos del Objeto Datos del Objeto
Formato de 16 Datos del Objeto Datos del Objeto
La Tramade 17 Datos del Objeto Datos del Objeto
La Capa 18 Datos del Objeto Datos del Objeto
de 19 Datos del Objeto Datos del Objeto
Aplicacion 20 Datos del Objeto Datos del Objeto
21 Datos del Objeto Datos del Objeto
22 Datos del Objeto Datos del Objeto
23 Datos del Objeto Datos del Objeto
24 Datos del Objeto Datos del Objeto
25 Datos del Objeto Datos del Objeto
26 CRC CRC
27 CRC CRC
28 Datos del Objeto Datos del Objeto
29 Datos del Objeto Datos del Objeto
30 Datos del Objeto Datos del Objeto
|EC 870-5-101

El formato de la trama, puede ser fijo o variable entre 0 y 255 caracteres (octetos
de informacion de usuario). En lasfiguras 4.1y 4.2, se muestran formatos de trama con

longitud de blogue variable y fija, respectivamente
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START (68 H)

LONGITUD

LONGITUD (repetida)

START (68 H)

CAMPQO CONTROL / CONTROL FIELD

| CAMPO DIRECCION / ADDRESS FIELD __ 1v 1 Octeto
v' 2 Octetos

DATOS de APLICACION
APLICATION

SERVICE

DATA

UNIT

CHECKSUM
END (16 H)

Figura4.1 Formato de trama con longitud de bloque variable

START (10 H)

CAMPO CONTROL / CONTROL FIELD
 CAMPO DIRECCION /ADDRESS FIELD | v 1 Octeto
v 2 Octetos

CHECKSUM
END (16 H)

START (A2 H) NACK

START (E5H) ACK

Figura 4.2 Formato de trama con longitud de bloque fija

Cada caracter esta compuesto por: 1 bit “0’de inicio (start), 1 bit “1” de
finalizacion (stop), 8 bit de datos y 1 bit “P” de paridad par. Cada trama tiene un check

sum (suma de verificacion) de 8 bits con modulo 256.
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RP 570

La trama esta formada por un nimero fijo o variable de bytes. Hay dos caracteres
gue indican € inicio: 16 en decima que indica que la longitud de la trama es fijay 104

en decimal queindica que lalongitud de latrama es variable (Figuras 4.3y 4.4).

Secusncia de Transmision

b7 (MR L7 LR

Caracter de Inicio (16 decimal)
III|EI|EI|1|EI|EI|EI|EI

Direczion (ler byte delusuaria)

Funcian (2do byte del usuaria

Suma de Comprobacian

Caracter de Parada (22 decimal)
III|EI|EI|1|EI|EI|EI|EI

Figura4.3 Tramadelongitud fija

Cuando se usa una trama de longitud fija, tanto €l destinatario como el que envia
el mensagje conocen su dimension. La trama contiene dos octetos de datos, € byte de
direccion y e de codigo de funcion. Los comandos y |os reconocimientos simples que

no contienen datos verdaderos, tienen una longitud fija.
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Secuencia de Transmisan

D7 (M5 B O7 (L5 B)

Caracter de hicio (104 decimal) A
D|1|1|D|1|D|D|D

Langitud

| | | | | | | Cabecz2rapara la unidad
Longitad De Comunicacian

Caracter de hicio (104 decimal)
D|1|1|D|1|D|D|D

Direccion (lerbye del usuaria’) A

Funcidn (2d o byte del usuaric)

| | | | | | | | ‘Longiad” inf rmmacion

0+<=M<=253 byte del usano

N I N S N B N I

Suma de Comprobacidn A
| | | | | | | Terminacion para la
Caracter de Parada (22 decimal) unidad de Comunicacian

o I I A B O

Figura4.4 Trama de Longitud Variable

Una trama de longitud variable contiene de 2 a 255 octetos. La longitud doble de
la cabecera de la trama indica la longitud de la parte de los datos. La direccién y

codigo de funcion a inicio de la parte de los datos identifican el mensgje.

4.1.4 Direccionamiento de los Dispositivos

DNP 3.0

Los enlaces contienen las dos direcciones tanto la direccion de la fuente como la
del destino. Ambas direcciones siempre son de 16 bits y son direcciones l6gicas. Un
unico dispositivo fisico se le permite responder a multiples direcciones (contenidas en
multiples dispositivos 16gicos). Cada dispositivo se mostrarq a la maestra como un
dispositivo completamente separado. Este concepto de operacion si se pudiera hacer una
analogia seria, como tener una comunicacion par a par donde se podrian intercambiar

los roles de maestro y esclavo.La capa de aplicacion no contiene una direccion.
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|EC 870-5-101

La direccién de enlace puede constar de O, 1 o 2 bytes, ademés este
direccionamiento previene que en la red de comunicacion par a par existen mas de dos

dispositivos.

El enlace des-balanceado siempre contiene la direccion del esclavo (destinatario
del mensge primario, fuente de los mensges secundarios), mientras que e enlace
balanceado Unicamente es punto a punto, entonces la direccion de enlace es opcional
(pero debe ser incluida por seguridad). La direccion de la capa de aplicacion identifica

|os datos.

RP 570

Por ser un protocolo basado en la norma IEC 870 la direccion del enlace de datos

puede contar con 1 o 2 bytes.

El enlace desbalanceado igualmente contiene la direccion del esclavo, mientras
que el enlace balanceado Unicamente es punto a punto, entonces la direccién de enlace
es opcional (pero debe ser incluida por seguridad).

L os datos que son leidos de los dispositivos se llaman bloques y |os datos que van
a ser escritos en e dispositivo son Ilamados objetos. Cada tipo mensaje tiene su propio
espacio de direccion, con la excepcion del espacio del comando del objeto, puede estar
en el rango de 1...255.
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4.1.5 Capa de Aplicacion

DNP 3.0

El protocolo DNP 3.0 permite multiples tipos de datos en un solo mensgje.
Ademés otra caracteristica de este protocol o es que permite controlar a multiples puntos

mediante un mensaje de transaccion secuencia (por ejemplo seleccionar / gecutar).

El protocolo DNP 3.0 se basa en una capa de aplicacién que confirma cuando la
estacion maestra ha recibido evento para garantizar 1os datos antes de borrar |os eventos

de la memoria

Otra caracteristica de la capa de aplicacion es que no necesita bits especificos de

indicacion.

|EC 870-5-101

El protocolo IEC 870-5-101 requiere un tipo de datos por mensgjes. Ademés este
protocolo requiere una secuencia de control por separado para cada punto de control.

Este protocolo se basa en |as caracteristicas de seguridad de la capa de enlace de datos.

La capa de aplicacion de este protocolo se basa en la configuracion particular de

variables de proceso como indicaciones para proporcionar las funciones necesarias

RP 570

El protocolo RP 570 esta basado en €l protocolo IEC por esta razdn Unicamente
requiere un tipo de datos por mensgje y una secuencia de control para cada punto de

control por separado.
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Ademas tiene las caracteristicas de seguridad de la capa de enlace tal como €
protocolo IEC 870-5-101.También se basa en la configuracién de variables de proceso

para proporcionar las funciones necesarias.

4.2 SEM EJANZAS

Los tres protocolos presentas semejanza y proveen las funcionalidades en la

comunicacion con las UTR's.

4.2.1 Sincronizacion de Tiempo

Con esta propiedad se puede igualar €l reloj del sistema con e de la UTR y saber

con exactitud cuando ha sucedido un evento y tener la certeza de que es en tiempo real.

4.2.2 Eventos con Estampa de Tiempo

Cuando se envia una sefial se puede saber la horay la fecha exacta cuando ocurrio,
esto es muy Util para redizar reportes historicos y tener registro de cada evento que ha
sucedido.

4.2.3 Contadores

Cuando se utiliza sefiales con contadores se puede congelar la cuenta y encerar

para poder iniciar una nueva secuencia.

4.2.4 Seleccién De Evento

Se puede seleccionar € tipo de evento antes de ser enviado y antes de mandar

cualquier comando de operacion.
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4.2.5 Respuestas No Requeridas

Se pueden enviar respuestas sin solicitud, esto se utiliza para sefiales que ocurren
cuando pasa algo no programado y se lo envia directamente al sistema sin que este lo

haya requerido.

4.2.6 Agrupacion De Sefales

Clases, grypos de datos. Se puede agrupar eventos o tipos de sefiales por prioridad

de envio.

4.3 PARAMETROS REQUERIDOS PARA LA COMUNICACION BASICA

Para establecer una comunicacion basica entre una estacion maestra y una esclava

Se necesita configurar para cada protocolo 10s siguientes parametros:

DNP 3.0

Taza de transmision en baudios.
Direccion del destino.
Direccion de la fuente.

Tamaiio de latrama. (bit de parada, paridad).

|[EC 870-5-101

Taza de transmision en baudios.
Direccion de enlace de datos.
Direccioncomun.

Balanceado / Desbalanceado.
Tamario de latrama

Tamaro de la direccion de enlace.
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Tamario del nimero de punto.

Tamano de la causa de transmision.

RP 570

Taza de transmision en baudios.

Direccioén de enlace de datos.
Direccion de destino (RTU).

Tamario de la trama.

4.4 DIFERENCIAS ENTRE PROTOCOLOS

Para tener un mayor entendimiento de las diferencias entre los protocolos se ha

realizado unatabla con las caracteristicas més relevantes (Tabla 4.2 y 4.3).

Tabla 4.2 Cuadro comparativo de las diferencias entre protocolos (primera parte)

Caracter.

Protocolo DNP 3.0 |[EC 870-5-101 RP 570
Antecedente E;‘ﬁia PO | Contieneladireccionde | Mdlti ples tipos
Control lafuentey lade destino. por mensaje
Direccionamiento :decomelnd Solo ladireccién del tijatn solotipo de
de Dispositivos aporia | esclavo. 0s por
|EE mensaje.
Protocolo o Un solo tipo de
Tipos de datos propio de Solo ladireccion del datos por
esclavo. -
ABB mensaje.

Tabla 4.3 Cuadro comparativo de las diferencias entre protocdos (segunda parte)

desbalanceada

para cada punto.

Caracter- | pNp3o |EC 870-5-101 RP 570

Protocolo
Confirmacion de o
recepcion de datos S Mdiltiples puntos NO
m:r?l anées(laJn usgcliz NO Una secuencia de control g

> P para cada punto.
controlar
Comunicacion .
Balanceada / NO Una secuencia de control g
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4.5 SEMEJANZAS ENTRE PROTOCOLOS

En latabla 4.4 se indica las semeanzas encontradas entre |os tres protocol os que
han sido estudiados.

Tabla 4.4 Cuadro comparativo de las semejanzas entr e protocolos

Protocolo DNP 3.0 |EC 870-5-101 RP 570
Caract

Sincronizacion de Sl Sl
tiempo
Estampa de Sl Sl
tiempo
Manejo de Sl Sl
contadores
Seleccion de Sl Sl
evento antes de
operacion
Respuesta a S S S
mensaj es no
solicitados
Compatibilidad Sl Sl Sl
con €l modelo
simplificado OSl
de 3 capas
Formato dela S S S
tramavariable

w o o «

4.6 PARAMETROS NECESARIOS PARA ESTABLECER LA
COMUNICACION

Para establecer la comunicacién entre una UTR (Unidad Terminal Remota) y el
sistema SCADA Network Manger es necesario configurar ciertos parametros que son
carateristicas propias de cada protocolo, las cuales se detalan en la tabla 4.5, se debe
configurar todos los parametros, ya que si alguno de ellos no esta bien configurado sera

imposible establecer dicha comunicacion.
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Tabla 4.5 Cuadro compar ativo delos parametr os necesarios par a establecer la comunicacién

Protocolo

Par ametro

DNP 3.0

|EC 870-5-101

RP 570

Tasa de Transmision en baudios

Sl

Direccion fuente

Direccion de destino

Direccion de enlace de datos

Direccién comin

Tamario de latrama

Balanceada/deshal anceada

Tamano de ladireccién de enlace

Tamanio de la direcciéon comin

Tamafio de la direccion de objeto

Tamano de la causa de transmision

(O 0] (0] [0 LT AR ARV O]




CAPITULO5

SIMULACI ON DE PROTOCOLOSEN EL ASE2000 Y
RESULTADOS

5.1 INTRODUCCION AL SIMULADOR ASE2000

El smulador ASE2000 es un paguete que monitorea y hace pruebas de
comunicacion en un ambiente de adquisicién de datos, crea un sistema SCADA para la

generacion de pruebas.

Este simulador permite el monitoreo de un canal de comunicaciones entre una
estacion primaria (también llamada estacién maestra o de control) y una 0 més estaciones
secundarias (también llamadas estaciones esclavas, secundarias, UTR’'s 0 estaciones

controladas).

La herramienta ASE 2000, es una herramienta muy completa y de mucha
funcionalidad para un usuario avanzado, que provee flexibilidad por presentar los
mensajes de comunicacion en ambos formatos numéricamente y la interpretacion de las
tramas. Ademés, la vista de puntos de entrada (input-point) indica valores tanto en
unidades crudas, como en unidades de ingenieria, y adicionalmente es muy féacil

interpretar mensajes en la vista de punto de datos (point-data).
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5.2 CONFIGURACION DE HARDWARE

El simulador ASE2000 puede trabgjar en diferentes configuraciones como por
gemplo: ssimulacién de una estacion maestra, simulacién de una UTR y simulacion en
operacion de monitoreo, paralacual se requiere configurar €l tipo de conexién fisica que
realice la simulacién correspondiente. A continuacion se describe cada una de las

configuraciones:

1. Smulacion de una Estacion Maestra. En este modo € ASE2000 simula la estacion
primaria permitiendo construir y transmitir peticiones con una 0 mas estaciones
secundarias. Para trabgjar en este modo e ASE2000 requiere un cable PCMIA(Y)-

RS232 y la configuracion de hardware que se muestraen lafigura5.1.

ASE 2000 . -
//oviesysens (SUBNET,

Parlaered Products

UTR

Tarjeta ABB
FCMCIA

LBZ2S

7

RT L <400

Figura 5.1 Configuracion de hardwar e para la simulacion deuna estacion maestra

2. Simulacion de una UTR. En este modo el ASE 2000 simula una o naés estaciones
secundarias, permitiendo construir respuestas 0 mensges que no sean solicitados y

transmitidos hacia la estacion primaria. Para trabgjar en este modo el ASE2000 requiere
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un cable PCMIA(Y)- RS232 y la configuracion de hardware que se muestra en la figura
5.2.

weSE 2000 : SISTEMA NETWORK
Appired Systems ( SUBNET MANAGER
Engineering, Inc. s :

FROMT END

3
DBz25 DBo
\— Corversor Corversor

Figura 5.2 Configuracién de hardware para la smulacion deuna UTR

3. Monitoreo del canal de comunicaciones. En este modo € ASE2000 monitorea la
linea de comunicaciones que estd comunicando una estacion maestra con una 0 méas
estaciones secundarias, asi como también los mensgjes que intercambian entre ellos. Para
trabajar en este modo & ASE2000 requiere las dos terminaciones del cable PCMIA(Y)-
RS232, una para la linea de comunicacion estacion secundaria y una para la lineade

comunicacion de hardware de la estacion primaria, como se muestra en la figura 5.3.
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ASE 2000

SISTEMA NETWORK
MANAGER

FRONT EMD

CaAMNAL DE
COMUMNICACIONES

Tarjeta
PCMCIA

DB25 I:l

MODEM L
SHARING .
DEVICE

Aga|\

RTU 4003

Figura 5.3 Configuracion de hardware para el monitoreo del canal de comunicaciones

5.3 PRESENTACION DE RESULTADOS DE LA SIMULACION DEL

PROTOCOLO DNP 3.0

El proposito de la realizacion de las pruebas de comunicacion entre el simulador

ASE 2000 y e sistema de adquisicion de datos Network Manager, es que las sefides

enviadas desde €l simulador llegan a sistema y puedan ser interpretadas, es decir que

exista una comunicacion idéntica ala que existe con las RTU's.
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L as pruebas que se realizaron en el protocolo DNP 3.0 fueron con sefides: digitales
simples, digitales dobles y anal6gicas estan son las sefiales primordiales con las que se
trabaja el sistema Network manager.

Con €l proposito de generar un escenario de pruebas se utilizd la siguiente informacién,
mostrada en latabla 5.1.

Tabla5.1 Informacién requerida para generar un escenario de prueba en DNP 3.0

Subestacién
Nombre Ecoelectric
2 (I6gico
NUmero de UTR (10gico)
64 (fisico)
NUmero de Punto Digital 2

La configuracion del simulador para que se comunique con €l sistema usando el
protocolo DNP 3.0 estadetalladaen el ANEXO 2.

5.3.1 Sefales Digitales Simples

Al configurar el simulador ASE 2000 para que se comunique con €l sistema usando
el protocolo DNP 3.0, se puede observar que el simulador le envié la sefia digital, con el
nimero de UTR, € ndimero de punto digital y € estado de esta sefid (abierto o cerrado);
tal como seindicaen lafigura5.4.
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Midmero de R TU
(lagicol

Hame Value

i On-line
n-line
On-line

on-line
i On-line
On-line

Hiamera de Punto

Digital E=ztada Abierta

Figura 5.4 Envio de una sefial digital del ASE 2000 al sistema Network M anager
El sstema Network Manager que es el encargado de recibir todas las sefiales de las
UTR adquiere estas sefides y s todos los parametros de configuracion concuerdan el

sistema estara en capacidad de reconocer y aceptar estas sefides en la figura 5.5, se

puede observar como el sistema Network Manager monitorea estas sefiales.

Status Information Dizplay

Figura5.5 Adquisicion de sefiales por el Sistema Network Manager
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Mirando a detadle esta pantalla se observa que la sefid digital Ilega con los
parametros configurados en e simulador, como se muestra en la figura 5.6, o que
asegura que la comunicacion seaexitosay que las sefides que llegan a sistema Network

Manager son confiables.

Mumero de RTLU
(fisica)

Mombre de la
Subestacidn

Status Information Display

[T
W

Estado Abierto

Mdmero de Punto
Digital

Figura 5.6 Descripcion de la adquisicion de la sefial digital

5.3.2 Sefales Digitales Dobles

Para € caso de las sefiales digitales dobles se debe utilizar dos sefiales digitales
simples y se configura para que se utilice el nUmero de punto 2. Por ser una sefial digital

doble existen cuatro posibles combinaciones de sefides, las que se detallaen latabla 5.2.
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Tabla 5.2 Combinacion de sefiales digitales dobles

Combinaciores Egdado Valor decimal
0 0 Indeterminado 0
0 1 Cerrado 1
1 0 Abierto 2
1 1 Indeterminado 3

El simulador ASE2000 envia las dos sefiales digitales ssimples con e nimero de
UTR (I6gico), nimero de punto, estos datos pueden ser observados en la pantala del

simulador como se detalla en la figura 5.7.

Al enviar el simular ASE2000 dos sefiales digitalesssimples con el estado cerrado (0

1) como se muestra en lafigura5.7.

Mdmero de RTU
(lagica)

Value

! Online !
on-line
N . Online |

....... % nlme ..................................
on-line
 Online !
on-line

Numer-:: -:.IeF'untc- Estada Cerrado
Crigital

Figura 5.7 Envio de una sefial digital doble (estado cerrado)

El sstema analiza las dos sefiadles digitales simples 'y para el caso del estado cerrado
(01 y lainterpreta como una sefid digital doble, tal como seindicaen lafigura5.8.
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Mimern de RTL Estado Abierto
(fistco)

Status Information Display

E 1 ] Estado Actual
=
i

Miimearo da Punto Estado Mormal
Digital {por defacta)

Figura 5.8 Descripcién de la adquisicién de la sefial digitales doble (estado cerrado)

Para el caso del estado abierto el simulador ASE2000 envia el caso 1-0 (2 decimal),
al igual que todo € resto de informacion (nimero de UTR légico, nUmero de punto

digital), tal como seindicaen lafigura 5.9.

Mimero de RTU

(Iagico))
P o
' H'l.l Poit | ame n.m | vae | owslity | Time | Limis
On-line
nl_4 O line
o4 On-line
Om-line

Momero de Purto

Digital Estado Ahierto

Figura 5.9 Envio de una sefial digital doble (estado abierto)

El sistema interpreta los datos obtenidos y despliega los resultados en pantalla,

como se indicaen lafigura 5.10.
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Mismero de RTU Estado Abiertio

Status Information Display

(fisico)

Estado Actual

Estado Normal

Miamero de Punto {por defacta)

Chgital

Figura 5.10 Descripcion de la adquisicion de la sefial digitales doble (estado abierto)

Cuando d ASE2000 envia los casos -0 y 21 (0 y 3 decimal respectivamente)

como seindicaen lafiguras 5.11y 5.12.

momero de RTU

(Iagico))
' H'IJ Point | Hame R.m Value | Qualty | Time | Limits
On-line
m_ 4 On-line
] On-line
Al On-line

mimero de Punto

Digital E stado Indeterminado

Figura 511 Envio de una sefial digital doble (estado indeter minado)
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Mimero de RTU
(Iagico))

On-line

| H Ondine
[ 2 | A T —
| 2 Al 2 £ L On-line

Momero de Purto
Drigital

Eaado Indeterminado

Figura 512 Envio de una sefial digital doble (estado indeter minado)

El sistema Network manager interpreta estos dos casos como estados

indeterminados, como se muestra en lasfiguras 5.13 y 5.14.

Mimers de BRTU Estado

(fisica) Indeterminado

Status Information Display

& e
-&_ Estado Actual
d

Mumero de Punto Estado Normal
Digital (por defecto)

Figura 5.13 Descripcién de la adquisicion de la sefial digitales doble (estado indeter minado 0)
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Estado

Numero de RTU Incdeterminado

|[fisico)

Status Information Display

m Estado Actual
.- x;_l

Mimero de Punto Estado Normal
Digital (por defecto)

Figura5.14 Descripcion dela adquisicion de la sefial digitales doble (estado indeterminado 3)

5.3.3 Sefiales Analdgicas

Para e caso de las sefides analogicas € simulador ASE 2000 envia un vaor
andogo con e numero de UTR y & nuimero de punto analogo, como se indica en la
figura5.15.

Midmero de R TU
(lagica)

Hame Value

n-line
‘ : A i Ondine
| | 2 Al 2 v 60 n-line

Midmers de Punto

i Walor anilogo
Analogo

Figura5.15 Envio de una sefial andloga del ASE200 al sistema Network Manager
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El sistema Network Marager recibe e interpreta estas sefides para que se
desplieguen los datos en la pantalla que se detalla en la figura 5.16, también se observa
que llega la sefid anadgica pero con vaor de cero, este problema se debe a que existe
una incompatibilidad entre el protocolo DNP 3.0 y & sistema Network Manager, que ya
estasiendo solucionada por el proveedor ABB.°

Momera de RTU

(flsico) Valor analogico

Analog Information Display

Mimero de Punto
Analégico

Figurab.16 Descripcion dela adquisicion de la sefial analdgica

54 PRESENTACION DE RESULTADOS DE LA SIMULACION DEL
PROTOCOLO IEC 870-5-101

Las pruebas que se redizan en e protocolo IEC 870-5-101 son sefides digitales:
simples, digitales dobles y analdgicas,; estdn son las sefiales primordiales con las que se

trabaja el sistema Network manager.

Con € proposito de redlizar las pruebas se utiliza e mismo escenario que en €
protocolo DNP 3.0, que se detalaen latabla 5.1.

°En mayo de 2008, personal del CENACE se moviliz6 haciala ciudad de Houston paratrabajar en
conjunto con el desarrollador del SistemaNetwork Manager que es ABB para solucionar este problema de
incompatibilidad de datos.
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La configuracion del simulador para que se comunique con e sistema, usando €l
protocolo |EC 870-5-101, esta detallada en el ANEXO 3.

5.4.1 Senales Digitales Simples

Al configurar e simulador ASE 2000 para que se comunique con €l sistema, usando
el protocolo IEC 870-5-101, se observa que € smulador envia la sefia digital, con €
nimero de UTR, el nimero de punto digital y estado de esta sefial (abierto o cerrado), tal
como seindicaen lafigura5.17.

Nimero de RTU
(logica)

Value

On-line
0 ¢ Online !
€)

60 On-line

Hiamers de Punto

Digital Estado Abierto

Figura 5.17 Envio de una sefial digital del ASE 2000 al sistema Network M anager

Al igua que en @ protocolo DNP, las sefides que envia e simulador son

recolectadas por €l sistema Network Manager, en la figura 5.18 se puede observar como

el sistema monitorea estas sefiales.
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Figura 5.18 Adquisicion de sefiales por el Sistema Network Manager

Mirando a detadle esta pantalla se observa que la sefial digital llega con los
parametros configurados en e simulador, como se muestra en la figura 5.19, lo que
asegura gque la comunicacion es exitosa y que las sefiales que llegan a sistema Network

Manager son confiables.

Mumero de RTU
(fisica)

Mombre de la
Subestacidn

Status Information Display

Ndamero de Punto
Digital

Figura 5.19 Descripcion de la adquisicion de la sefial digital

Estado Abierto
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5.4.2 Seiales DigitalesDobles

Para €l caso de las sefiales digitales dobles se debe utilizar |as sefiales denominadas
“Double Point”, a igual que €l protocolo DNP para cada sefia digital doble existen

cuatro combinaciones que son dos valores indeterminados: abierto y cerrado.

El simulador ASE2000 envia la sefial doble con & nimero de UTR (I6gico) y

nimero de punto, estos datos pueden ser observados en |la pantalla del simulador como se
detallaen la figura 5.20.

Mumero de RTU
(lagico) Estado
ﬂ. Potnl Values
RU | Point Iame | paw Valie | Ouality | Time | Limits
o1 # (Ov-line
== 0 :
B I R s & T
] v o O-line
? A2 i 60 On-line
Mdmearo de Punio Valor decimal
Digital Doble Har tetima

Figura 5.20 Envio de una sefial digital doble (estado abierto)

En esta pantalla se puede observar que e simulador enviala sefial digital doble con

el estado abierto que equivale a vaor decima de 2 esta sefid es interpretada por €l
sistema como se muestraen lafigura 5.21.
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Ml de RTU Estado Ablero

Status Information Display

(fisico)

Estado Actual

Estado Mormal

Mdmero de Punto {por defects)

Cagital

Figura 5.21 Descripcion de la adquisicion de la sefial digitales doble (estado abierto)

Para el caso del estado cerrado el simulador ASE2000 envia la sefial digital doble
con la informacion respectiva (nimero de UTR 16gico, nimero de punto digital), tal
como se indica en lafigura 5.22.

Mumero de RTU Estad
(logico) stado
Point | Hamve Val e Cuality Time |

On-line

On-line

n m Y o) ovin
On-ling

Online

Namero de Punto Valor decimal

Digital Doble eaima

Figura 5.22 Envio de una sefial digital doble (estado cerrado)

El sistema interpreta los datos obtenidos y despliega los resultados en pantalla, como se

indica en lafigura5.23.
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Mirmers de RTL Estado Abiaro

(fisica)

Status Information Display

AEL
E 1 ] Estado Actual

=

| _l

Mimero da Punio Estade Mormal
Digital {por defacta)

Figura 5.23 Descripcion de la adquisicion de la sefial digitales doble (estado cerrado)

Deperdiendo la sefid que se configure en el simulador ya sea 0-0 o 1-1 que
corresponden al caso de indeterminacion (tabla 5.2), € simulador ASE2000 le envia la

sefial como se indicaen la figura5.24.

Mumero de RTU

{lagico) Estado
Val e

On-line

On-line

ﬂ I» n [ ing_~) Onine

v+ On- Im
_

A2 On-line

Mimero de Punto Valor decimal

Digetal Doble o

Figura 5.24 Envio de una sefial digital doble (estado indeter minado)

El sistema interpreta esta sefid y la reconoce como € caso de indeterminacion
como seindicaen lafigura5.25.
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Mimers de BTU Estado
(fisica) Indeterminado

Status Information Display

& e
-&_ Estado Actual
a

Mamero de Punto Estado Mormal
Digital (por defecto)

Figura 5.25 Descripcion de la adquisicion de la sefial digitales doble (estado indeter minado 0)

5.4.3 Sefiales Analdgicas

Para € caso de las sefides analdgicas esta el simulador ASE 2000 con toda la

informacién correspondiente, como se indica en la figura 5.26.

Mmero de RTU
(l&gica)
o)
| E u Point lame Raw Value Ouality Time Limits
0

o1 L] One-line

o2 0 On-line

DF 0 1 On-line

n o4 L] One-line
“ _mm

On-line
Midmero de Punto Valor decimal

Digital Doble

Figura5.26 Envio de una sefial analoga del ASE200 al sistema Network M anager

El sistema Network Marager recibe e interpreta estas sefides para que se

desplieguen los datos en la pantalla que se detalla en la figura 5.27.
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MNimero de RTU Valor
(fisico) analdgico

Analog Information Display .

Mimero de Punio
Analdgico

Figura5.27 Descripcion de la adquisicion de la sefial anal 6gica

5,5 PRESENTACION DE RESULTADOS DE LA SIMULACION DEL
PROTOCOLO RP 570

Las pruebas realizadas en € protocolo RP 570 son con sefiales: digitales simples,
digitales dobles y analdgicas, que son las necesarias para configurar e canal de

comunicaciones utilizado por e sistema Network Manager.

Con e proposito de redlizar las pruebas se ha utilizado € mismo escenario que en €l
protocolo DNP 3.0 que se detallaen latabla 5.1.

La configuracion del smulador para que se comunique con € sistema, usando el
protocolo RP 570 esta detallada en el ANEXO 1.

5.5.1 Sefiales Digitales Simples

Al configurar el simulador ASE 2000 para que se comunique con €l sistema, usando
el protocolo RP 570, se puede observar que e simulador le envia la sefid digital, con €l
nuimero deUTR, el nimero de punto digital y estado de esta sefial (abierto o cerrado), ta
como se indica en lafigura 5.28.
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Nimero de RTU
(lagica)

Value

On-line
i On-line
On-line

Hiamers de Punto

Digital E=ztado Abierto

Figura 5.28 Envio de una sefial digital del ASE 2000 al sistema Network M anager

En el sistema Network Manager se puede observar que la sefial digital llega con los
parametros que se configurd en el simulador, como se muestra en la figura 5.29, lo que
asegura que la comunicacion es exitosa y que las sefides llegan a sistema Network

Manager sean confiables.

Mumero de RTL
{fisico)

Mombre de la
Subestacitn

Status Information Display

MNamere de Punto
Digital

Figura 5.29 Descripcion de la adquisicion de la sefial digital

Estado Abierto
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5.5.2 Sefales Digitales Dobles

Para el caso de las sefiales digitales dobles a igua que e protocolo DNP 3.0 se
debe utilizar dos sefiales digitales simples, para cada sefial digital doble existen cuatro

combinaciones, que son: dos valores indeterminados, abierto y cerrado (tabla 5.2)

El simulador ASE2000 envia la sefial doble con el nimero de UTR (l6gico) vy el

nimero de punto, estos datos pueden ser observados en la pantalla del simulador, como
se detallaen lafigura 5.30.

Mimero de RTU
(Iagico))

n'u Point | Hame nm Value | Oualty | Time | Limits

m_4 Om-line

k4 Al 2 i | & Om-line

mimero de Punto ’
Digital Edado Abierto

Figura 5.30 Envio de una sefial digital doble (estado abierto)

En esta pantalla se puede observar que el ssmulador envia las dos sefides digitales

el valor decimal de 2 (1-0), esta sefial es interpretada por € sistema como se muestra en
lafigura 5.31.
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Ml de RTU Estado Ablero
(fisico)

Status Information Display

Estado Actual

-

Mdmero de Punto
Cagital

'

Estado Mormal
(por defecta)

Figura 5.31 Descripcion dela adquisicion de la sefial digitales doble (estado abierto)

Para el caso del estado cerrado el simulador ASE2000 envia las sefiaes digitales
con la informacion respectiva (nimero de UTR 16gico, nimero de punto digital), tal

como se indica en lafigura 5.32.

Midmero da RTU
(lagica)

Value

on-line
! Online
on-line

Humero de Punto

Digital E=tado Cerrado

Figura 5.32 Envio de una sefial digital doble (estado cerrado)
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El sistema interpreta los datos obtenidos y despliega los resultados en pantalla como se

muestra en la figura 5.33.

Mo de RTL Estado Abiarto
(fisica)

Status Information Display

E 1 ] Estado Actual
=
T

Mimero da Punio Estade Mormal
Digital {por defacta)

Figura 5.33 Descripcion de la adquisicién de la sefial digitales doble (estado cerrado)

Dependiendo la sefia que se configure en e simulador ya sea 0-0 o 1-1 que
corresponden a caso de indeterminacion (tabla 5.2), e ssmulador ASE2000 le envia la

sefial como se indica en la figura 5.34. y 5.35 para los dos casos de indeterminacion.

Mimero de RTU
(Iagico))

On-line
m_4 Om-line
o4 On-line
Om-line

mimero de Punto

Digital E stado Indeterminado

Figura 5.34 Envio de una sefial digital doble (estado indeter minado)
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Mimero de RTU
(Iagico))

On-line

| H Ondine
[ 2 | A T —
| 2 Al 2 £ L On-line

Momero de Purto
Drigital

Eaado Indeterminado

Figura 5.35 Envio de una sefial digital doble (estado indeter minado)

El sistema Network manager interpreta estos dos casos como estados

indeterminados como se muestra en las figura 5.36.

Mimers de BRTU Estado

(fisica) Indeterminado

Status Information Display

& e
-&_ Estado Actual
d

Mumero de Punto Estado Normal
Digital (por defecto)

Figura5.36 Descripcion de la adquisicion de la sefial digitales doble (estado indeter minado 0)
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5.5.3 Sefiales Anal6gicas

Para € caso de las sefiaes analdgicas el simulador ASE 2000 envia el punto
analogico con un valor de 100 y toda la informacion correspondiente a nimero de UTR

y € nimero de punto analdgico, como se indica en lafigura 5.37.

Mumero de RTU
(l&gica)
L P
' _n' U | Pom | lame | raw | vae 'li[.i&;r | vime | Limits
1]
o1 ] Online
o2 ] On-line
DP O 1 On-line
nl_A Oi-line
n-line
Mimero de Punto Valor decimal

Digital Doble

Figura 5.37 Envio de una sefial andloga del ASE200 al sistema Network Manager

El sissema Network Marager recibe e interpreta estas sefides para que se
desplieguen los datos en la pantalla que se detalla en la figura 5.38.

Mimeso de RTL "-.-"a_:c:_r
(fizico) analogico

Analog Information Display .

Current Valu

Mimera de Punto
Analdgico

Figura 5.38 Descripcion dela adquisicion de la sefial anal 6gica



CONCLUSIONES

. Utilizando & simulador ASE 2000, el CENACE esta en la capacidad de realizar
pruebas de comunicaciones en dSitio, sin la necesidad de movilizarse a la
subestaciones, esto representa un ahorro de tiempo y recursos.

. Utilizando € protocolo DNP 3.0 yalas pruebas realizadas con el simulador se puede
poner en linea a la primera subestacion del Sistema Naciona Interconectado,
Hidroabanico, demostrando con esto que las pruebas realizadas en el ASE 2000 son
totalmente aplicables, de gran utilidad y de mayor €eficiencia que hacerlo mediante

pruebay error.

. Unavez que se redlizan las pruebas de comunicacion con el simulador ASE 2000y el
sistema Network Manager, se garantiza que la comunicacion se estd reaizando
correctamente, y d Sistema Network Manager se comunica con UTR'’s reales del

Sistema Naciona |nterconectado.

. Debido a que ABB es € propietario del protocolo RP 570 y es & desarrollador del
sistema Network Manager, la configuracion de este protocolo sobre dicho sistema

resulta ser meros complicada.

. Para que exista comunicacion entre una subestacion y e sistema Network Manager,

utilizando los protocolos IEC 870-5-101 y RP 570, es Unicamente necesario
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configurar la direccion del esclavo, a diferencia del protocolo DNP 3.0 que necesita

tanto la direccidn de la fuente y la de destino.

6. El protocolo DNP 3.0 a diferencia de los deméas protocolos, tienen caracteristicas
Unicas, tales como: la capacidad de enviar multiples tipos de datos en un solo
mensaje, confirmacién de datos recibidos por la estacion maestra'y control mediante

un solo mensaje de multiples puntos.

7. Losprotocolos |[EC 870-5-101 y RP 570, tienen la caracteristica de comunicarse tanto
en forma balanceada como desbal anceada.

8. Los protocolos DNP 3.0, IEC 870-5-101 y RP 570 tienen las siguientes semejanzas:
SUS mensgjes poseen caracteristicas de sincronizacion y estampa de tiempo; la
capacidad de nangjar contadores seleccionar un evento antes de la operacion y
responder a mensajes no solicitados y son compatibles con € modelo smplificado

OSl de 3 capas y poseen un formato de trama variable.

9. Para establecer una comunicacion entre una estacion maestra y una esclava,
utilizando el protocolo DNP 3.0, se necesita configurar |os siguientes pardmetros: la
tasa de transmision, la direccion de la fuente, la direccién de destino y especificar el

tamano de la trama.

10. Para establecer una comunicacion entre una estacion maestra y una esclava,
utilizando € protocolo IEC 870-5-101, se necesita configurar los siguientes
parametros. la tasa de transmision, la direccion de enlace de datos, la direccién
comun, especificar si se vaacomunicar en forma balanceada o desbalanceada, indicar
el tamafio de la trama, definir el tamafio de la direccion de enlace, de la direccion

comun, de la direccion de objeto y de la causa de transmision.
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11. Para establecer una comunicacion entre una estacion maestra y una esclava,
utilizando e protocolo RP 570, se necesita configurar |os siguientes parametros: la
tasa de transmision, la direccion de destino, la direccion de enlace de datos y

especificar el tamario de latrama.

12. Al redlizar pruebas en DNP 3.0 con sefiales anal dgicas se determina que estas sefiales
a llegar ad Front End, € Sistema Network Manager no las interpreta, porque existe
unaincompatibilidad entre estas sefidesy € Sistema.



RECOMENDACIONES

1. Es necesario redlizar una verificacion de los pardmetros con los que se configura €
Sistema Network Manager, para que exista una total compatibilidad entro ellos para

tener una comunicacion confiable.

2. Se recomienda utilizar € protocolo RP 570 para redlizar las pruebas de simulacion,
porque a igual que e sistema Network Manager fueron desarrollados por ABB y
garantizan una comunicacion confiable en todas las sefiales, y ademas su

configuracion es més simple.

3. Se debe seguir estrictamente e procedimiento para la configuracion del simulador,
caso contrario nunca se podrd establecer comunicacién con el sistema Network

Manger 1°

4. No se recomienda utilizar e ssmulador ASE 2000 como estacion maestra para cargar
una tabla de funcion en una RTU 400, debido a que €l proceso de smulacion debe
cargar una por una cada instruccion (tal y como ocurrio en e caso de estudio de la
estacion Santa Rosa, en a cual, se necesitd configurar 293 instrucciones), y s fala
una carga todo el proceso debe ser repetido desde € inicio, lo que demanda mucho
tiempo. Esté configuracion es aplicable Unicamente en caso de emergencia, cuando

no exista comunicacion entre laUTR y € sistema Network Manager.

10 Laconfiguracion del simulador para los tres praocolos se encuentra detallada en los anexos 1, 2, 3
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5. Se recomienda utilizar € protocolo DNP 3.0 para la implementacion de nuevas
subestaciones, debido a que la tendencia tecnoldgica en lo que corresponde a UTR's
y a nuevos dispositivos IED’s, estan utilizando este protocolo y cada vez existen

nuevos avances que apoyan en la adquisicion de datos
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MANUAL DE GENERACION DE

PRUEBAS EN PROTOCOLO RP 570
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Generacion y descarga de Tabla de funcion para una UTR 400

1. Para empezar con la generacion de la tabla de funciones de la RTU se necesita los

siguientes requerimientos:

Instalar la aplicacion ASE2000 con la respectiva licencia
Instalar el componente de Microsoft .NET Framework 2.0 llamado “dotnetfx”
Tener & archivo .txt de la tabla de funcion de la RTU correspondiente a la

subestacion que sea hecesaria.

NOTA: Todas estas aplicaciones se encuentran en el CD adjunto a este documento.

2. En e CD se encuentrala carpeta Sta Rosa, copiar en el disco duro del equipo en €l que
se est4 trabgjando y abrir la aplicacion llamada “ Funcion”.

Archivitos v1.0

Buscar
Proceszar

3. En la ventana que se despliega pulsar en “Buscar”, y buscar en €l directorio € archivo

“sros NPCU.txt” correspondiente a la tabla de funcion de Santa Rosa, y pulsar en Abrir:
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Abrir
Buscar er: |E}Sta Foza V| 0 ? =Sl
N [C)Files
i Ea Sl sras_MPCU
Diocumentos
recientes

@

E scritoria

\\/,

Mis documentos

i PC
Q Mambre: zros_MPCU b | [ Abrir ]
Miz sitins dered | Tipo: l.&rchivos [ | L | [ Cancelar ]

4. A continuacion se despliega la ventana anterior y hacer un clic en “Procesar”, y se

despliega un mensgje de “Proceso Completo” y se pulsaen “Aceptar”:

7 Archivitos v1.0 (=13

Archivitos v1.0 X

. 1 ) Proceso completo.

5. Con este procedimiento en el directorio donde fue copiado la carpeta Sta Rosa, existe

una carpeta que se llama “Files’, en esta carpeta se han creado los archivos necesarios
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para crear la tabla de funcion, un archivo por cada linea que debe ser enviada a la UTR,

cada uno tiene un nombre distinto empezando por docO0 hasta doc292, es decir la tabla
de funcion tiene 293 lineas. Se copia los 293 archivos a la carpeta “C\Archivos de
programa\A SE\A SE2000 Comm Test Set”.

6. Abrir la aplicacion ASE2000 que fue instalada previamente:

% ASE2000 Communication Test Set - Untitled =Binary>
File Edit ‘Wiew ‘Window Properties Help

S |

NSWH&| =R |v2B83

L]

2! Line Monitor,

Exchange Mame !__Flags | Freq |

Elpata D 2.0

Exchange List ¥ Line Manitor

Ready Totsl NN N o« (ENNN NN norp NN per (NN ec NI

7. Seleccionar € Protocolo que se va a utilizar en este caso RP570:
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% ASE2000 Communication Test Set - Untitled <Binary=

FIEN Edit Wiew Window Properties  Help

Mewa
Open...
Save
Save As...

Chrl+0
Ch+5

Select Protocal. ..

Protocol License. ..,

Chrl+T

Manitar
Simulate Master
Simulate RTU

Stop

ChHl+M
Chrl+M
Chrl+R

Esc

Capture Enabled

Wiew Capture File. ..

Print...
Print Preview
Print Setup. ..

Chrl+P

EErrrErl

| Flags

| Freq |

Recent File

Exit

o]

2.0

Exchange List. i‘_ﬂ Lire b onitar

Select protacol

Tots| R GO o I (O norsp NN Por GHNN GO ec GHNNCRON

Select Protocol

Axvailable Protocolz 0k,

Azunch Generic
Binary

DMP 3.0

DMP 3.0 [LANAWAN]
IEC 870-5-101

ok |
Cancel I

X

8. Configurar los parametros necesarios para la correcta comunicacion con la UTR y

simular una estacién maestra:
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% ASER000 Cowmunicaiion Test Sel - Untigled <RP570=

Pia Bk W ‘indove Halg
| cenunatr. ]
e i ]
i L]
DFME&E | Frobocob-mpeciic =
Podnt Conbigs wlin
ol dau ey Fles
s
Events

Exthargs awe Fege | Fieq | BT Block QW Waue
H FsE ] 24
== ] 20
IP‘J. 1] 2a
=1 ] 24
=1 ] 24
[ [ ] 24 *
A ] 21
B aic ] 21
[ [T ] 20
BB < (B i ) ] 24
5 i o 20
= o 20
== [ 20 ' -
M Ehwngls M Lre Mo
Sat Connnication Propastios Tor [N O o [N O Woricr NN P (NN OO soc NN

Communication Properties

Lire | Modem Timing! Dela}l&!

—Chanhel & i~ Channel B
Fort |EDM‘I vi
& AtRTU & BloRTU
& Ao Master B to Master

Part INDne 'I

&

[ Show A5E devices only

Communication Properties

Chanrnel  Line iModem Timingl Delaysi

— Carrier i Misc
{ Switched | Half-duples Filtering
o i ™ lgnore Post-meg Moise
" Switched - BTU anly T Hative £syrich Mode

" Switched - RS485

Baud Rate |12'JD "I

9. Configurar los parametros especificos del Protocolo RP570:




ANEXO1 146

“ ASE2000 Commumication Test S=1 - BP570 =RPST0=

£

=

0 a0 i

zn ap i
0 ¥
&0

z0
zq

-n

1o oD oDOoOOoOODooDoOo0mn

L]

[ Eschange Ust B e Mok
et Frotnol Settrgs el fo B o EREN- EES- fo B lo |

El nimero de RTU de Sta. Rosaes @ 26:

Protocol-specific Properties [ Protocol-specific Properties
Exchange Defaults ! Message Timei Force Errorsl As_l,.lnc:hl Exchange Defaults | Message Timel Force Errars  Aspnch I
Value | Display Format | —dapnch O ptions
RTU 28l . MHnsigned Dec. : Data Lenath N

Bock | 1  UnsigredDes.

Stop Bits I1 j‘

O Un
Walue e e i L S Parity IEVB"‘ ]
oftion | Off ... dnsignedDec.

Enter an asterigk, [*] for Yalue to mean "any',

10. Ahora ya configurados todos los parametros necesarios para la comunicacion se
puede enviar los comandos para cargar la tabla de funcion, y paralo cua se debe seguir

la siguiente secuencia:
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sCl
RSEQ
TS
RB
RB

FTAB (Aqui se envia cada linea de la tabla de funcion en un comando por

separado, es decir para el caso de Sta Rosa se enviard 293 FTAB'S)
FCOM2

FCOM4

FCOM23

FCOM23

FCOM23

SCI

Es decir se necesitan 304 instrucciones para cargar la tabla de funcion.

11. En laventana “ Exchange List”, hacer doble clic en la etiqueta SCI y se configura esta
instruccion asi:
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“ ASERDD Communication Tost Seb - Unédled <RP5 0=
Fila. Edt Ve ‘Window Properims  Halp
T

L EECEETTEE

] |Ling llnl_:llnr

Erchars Mame Flegs Fran | FTU | Beck | obi | vees | ofkon

Hrx |} z.0 =
gm [ 2.0
=1 ) 0 2
o 20
] zn
o a0
3 20
o 20
o] z0
% i |
B E:u:hrn:u.ala- Line Wordor |
sy Tored (TR TN cv: (TN PO o fisp [N o [T S-c RO

Como se observa en la figura se configura la frecuencia en 320, esto es porgue se
envia 304 instrucciones y aparte de esto se degja un margen de tiempo para poder detener
la simulacion cuando se hayan enviado todas las instrucciones, con esto € simulador

enviatodas las instrucciones de forma automética:
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Edit Exchange Properties

Hame Im I_E.E‘_.I
Frequency [Sec.] |320. 0 Cancel |

~ Flags
v Dizplay
[~ Ewvent

¥ Tranzmit

Protocol-specific Properties

Value
RO | ®

12. Para enviar un RSEQ, en la ventana “Exchange List”, hacer doble clic en la etiqueta:

i ASEIODD Commenicetian Test 580 - Liniiiled <SPS e
Fis Edt Wem ‘Widow Pioperbiss Help

DS iR i E85S

(-}
2

v e o ooRooog

-E Emw]ﬁ- Larez M owriloe
Rty Totsl (N (FON v (NN RN rec oo NN Per (GO s~ [N OO

Y se configura como seindica en lafigura:
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Edit Exchange Properties

M ame
Frequency [Sec.]

~ Flags-
v Display
[~ Event

v Tranzmit

Protocol-specific Prope

X

0K, |
Cancel

iHSED

1321

hiess

Value

RTU

26

13. De la misma manera parael TSl:

Edit Exchange Properties

Mame
Frequency [Sec.)

- Flagz
v Display
I~ Ewvent

Iw Tranzmit

Frotocol-specific Proj

Ok |
Cancel

|Tm

]322

perties

Value

RTU

26

14. Envio de RB:
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Edit Exchange Properties b_(l

Frequency [Sec.] 3230 Cancel

i~ Flags-
v Display
[~ Ewvent

v Transmit

Protocol-specific Properties

Value
RTU 25

15. Como se necesita enviar otro RB, se copia (ctrl.+C) en la ventana “ Exchange List” y

se pega (ctrl.+V) de esta forma existiran dos instrucciones idénticas, como se muestra a

continuacion:

Excdanga Maima | Rags Freq  ATU  Hode | Obj | Yaks . OFfon ) -~
Efrn LM Fo

gnx o za0 F
i o o

[y o 20

BAcrc o 0

e ] 0

== coms ey o 0

m: o 0

] o 20

i o Fo 3 =

En la segunda instrucciones RB se modifica las propiedades haciendo doble clic
sobre la instruccion RB:
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Edit Exchange Properties &l

Frequency [Sec.] 324.0 Cancel

Flags-
v Display
[~ Ewent

v Transmit

Protocol-zpecific Properties

Value
RTU 26

16. Ahora se tiene que enviar cada una de las 293 FTAB, para esto se modificael FTAB
gue se encuentra en la ventana “Exchange List”, de la misma manera que las anteriores
instrucciones, con un doble click sobre el nombre de esta instruccion

Edit Exchange Properties PS_<|

Mame |FT'&B ok ,|

Cancel

Frequency [Sec.] 325

Flags
v Display
[~ Ewvent

v Tranzmit

Protocol-zpecific Froperties

Value
RTU 26]
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A continuacién se modifican las propiedades internas de la instruccién en €

“Exchange Definition”, seingresa a menu que se despliega en la figura que se muestra a
continuacién realizando un clic derecho sobre la etiqueta FTAB:

ASE MO0 Carmmanication Test Sef - Lintitied =RP5H0=

Ae Bt kew Wirdew Propacbes  Halp

Dod~ |+ B8 - SE835E

] =0 v

Crasin Dafaul Eochenes Lk

Craste Exchanges Terplats
Ot DchangeFioparies.,
Loy Chikt
a1 4 Chied
oy ik w
¥ Pacte i
H Ewclangs L8 Lim|  Clste Shat Dl

Immmrxw:w-r Chear M Evchanges: Tl [0 K3 b O Fa [ 5ec o |

Rt Sra et

En la ventana desplegada seleccionar “File: from 17 y dar un clic en “Properties’ :

Edit Exchange Definition

Exchange Name IFTﬁE

Exchange Elements ﬂ_l
[=-TaRTU
. Constant: 1 ward, value G3x Mew Messagei
- Congtant: 1 word, value 0 with Length
- Congtant: 1 word, value 0 with Length Add Element !
i Constant: 1 word, value 58
o Constant: 1 ward, value 07x with RTU Delete |
o Constant: 1 ward, value 25x
[ Filc: from 1 ﬁ.l
(= Fram RTU
. Exchange Link with EXPR Properties !




ANEXO1 14

En la siguiente ventana se escribe € nombre del archivo correspondiente a la

primera linea de la tabla de funcion, en este caso es e archivo “doc00.txt”:

Message Element Properties
1"u:|n:ucEID.t:-:t"

File M arne: Cancel

Este procedimiento debe ser repetido para todas las otras lineas restantes para lo
cual, se indicara € procedimiento de la segunda linea, y se sobreentiende que se seguira

los mismos pasos para € resto de lineas de la tabla de funcion.

17. Primero se copia (Ctrl. + C) la etiqueta FTAB y se pega (Ctrl. + V) a continuacién,

asi tendremos os FTAB idénticos:

B Exchange List E||E|rg|
Exchange Mame Flags Freq | RTU | Block | Obj | Yalue | OFffOn ~
Bl st (ally D 2.0

FCoM D 20 6 : =
FTAE oM 3250 26

ToC ] 2.0

Bccri D 2.0

— b o v

Con un doble clic en e FTAB duplicado se ingresa en las propiedades y se
modifica la frecuencia para que envie esta instruccién a continuacion y con un retardo de

1 segundo del FTAB original:
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Edit Exchange Properties

Frequency [Sec.] ]325_0 Cancel

Flags—
v Digplay

[ Ewvent
¥ Transmit

Frotocol-zpecific Properties

Value
RTU 26

Haciendo un clic derecho sobre e FTAB duplicado y seleccionando “Edit

Exchange Definition”:

E Exchange List fg
| Exchange Name Flags | Freq | RTU | Block | obj | Value | offfon | A
| D 2.0

D 2.0 =

[ 3250 26

Create Default Exchange List

# o

Eccm | Create Exchange Template

B ErE———

— I | it Exchange Properties .

Edit Exchange Definition. ..

Exchange Llst“?_ﬁ Lire Moritar | Undo Chl4? . . .
t selected exhchange's defintion cuk Chrlai E NoRsp (I = GHEE O ==

Copy el
Paste ey
Delete Shift+Del

Clear all Exchanges
Reset Statistics

Seleccionar “File: from “doc00.txt” y se da un clic en “Properties’:
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Edit Exchange Definition

Exchange Mame JFT.-’-\E ()4 |
Exchange Elements Cancel
= TaRTU
Canstant: 1 ward, value G8x Mew Mes&agel
Congstant: 1 word, value 0 with Length
Canstant: 1 ward, value 0 with Length £.dd Element
Constant: 1 word, value 68x
Constant: 1 word, value 01x with RTU Delete
Constant: 1 word, valug 25
File: from “'doc00. k" el I
= Fram RTU
Exchange Link with EXR Froperties

A continuacion se reemplaza el nombre del archivo por “doc0l1.txt”, es decir €

archivo correspondiente ala segunda linea de la tabla de funcién:

Message Element Properties

File M ame: j“d':":m '] Cancel

i

Cuando se haya finalizado de crear los 293 FTAB se daclick en simular como

estacidn maestra como se indica en laimagen a continuacion:

File Edit View ‘Window Properties Help

DEES e O 3
r | Simulate Masterl—_
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Simulacién como RTU

1. Como €l programa ya se encuentrainstalado en el computador, € primer paso a seguir

es seleccionar € protocolo en € que se va atrabgjar en este caso es RP 570:

“| ASE2000 Communication Test Set - Untitled <Binary=

SN Edit  Wiew Window Properties  Help

Mew

Open. .. Chrl+0 | |
I B = ]

Save Chrl+3 | tE8BEEE |

Save As...

Select Protocol. ..

Protocal License. ..

Monitor Chrl+M
Simulate Masker Chrl+mM
Sirnulate RTU ChrH-R
Skop Esc

\iew Capture File, ..
Capture Enabled

Prink, .. CtrH’P e
Prink Preview |'_| |E|M|
Prink Setup... _|_F_|§|gs | Fr_e_g__|
Fecent File b 2.0
Exit
Exchange List_@ Line Monitor
Select protacol Takal __ Ok, __ Mo Rsp _ Par m“ Sec m_ 4
Select Protocol ',2(_:
Axailable Protocols
Azynch Genernic
Brds Cancel |
DMP 3.0
DMP 3.0 [LAM M)
IEC 870-5-101
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2. Ahora se debe configurar los parametros de comunicacion:

Foink Conf i akin.. |

D& L H  AuderyFies. = |
Tmehne. .
Eusaiis.. .

! B o i 20 F
==t ] 20
=L o 20
=0 o i
= rexe o 20
I g T4 o Z0
| B 1 (2 o z0
| gcm: i 0
e o 20
! [ o 5E, x|
Evchange Licd B [ine Movits j

Se debe configurar los parametros de configiuracion como se indica en las

figuras siguientes:

Communication Properties [%] [Communication Propetties
sritel| Line | Modem Timing | Delays | Channel Line | Modem Timing | Delays |
Channeld———— ChanelB——————————— Carrier Mise

Port |EDM1 v| Part m " Switched I™ Halt-duplex Filtering

L ™ lgnore Postmsg Moise
 AtaRTU & BtaRTU " Switched - RTU only ™ Mative fspnch Mode
& f ko Master € B to Master " Suwitched - RS485

[ Show 45E devices only Baud Rate |-|2|:|D ]v
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3. Configurar los parametros especificos del protocolo RP 570 como se indica a

continuacion

ASEFENID Communization Tost Set - Untitled” <RA570=

Fl= Edt Wew ‘Windom SINRCTESH Hein

ol catkon. ..
‘ Oeplay.. .

Foant Configuration. .
D & {0 ouheyries =
Everls, ..

. [ime Mamifor

L} Freq | RTU | Bock | Chi | Yebm | DF0n

|DUDDDDGDU§
r
£

I Enchargs Lin B Liow o |

Para smular € protocolo RP 570 debemos configurar los parametros que se
indican en la figura siguiente tanto €l nimero de RTU, (para € caso de prueba es 47 que

representa PUCA LAB), € nimero de bloque, asi como también las propiedades de

comunicacion ubicados en la Ultima pestafia:

Protocol-specific Properties % rotocol-specific Properties
Exchange Defaults |Message Timel Force Enarsl Asynchl Exchange Defaults | Message Timel Force Enars - Asynch |
Value Display Format Agynch Optiohs
RTU Unsignied Dec. Data Length I_j"
Block 1 Unsignesd Dec. ; m
Ohj * Unsigned Dec. Stop Bits
Yalle 2 Unsigned Dec. Parity IEven vl
Qffion Off nsigned Dec.

Enter an asterisk [*] for Yalue o mean "any"".
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Para e caso del protocolo RP 570 se ha utilizado la subestaciéon PUCA que es la
direccion 90y se va a utilizar el bloque 1 (podré variar dependiendo de cada sefia) con e
propdsito de generar pruebas; el resto de pardmetros estan con un asterisco que se deja
representan los valores por defecto del sistema. Cuando todos estos parametros se hace
un click en la parte superior para empezar a smular como RTU como se indica en la

siguiente figura:

File Edit Wiew Window Properties Help

Simulate RTL

Si todos los parametros estan configurados correctamente se puede observar que
la comunicacion empieza a redlizarse y aparece en la vista “Line Monitor” como se

indica en la pantalla siguiente:

“ ASEINON0 Commumication Teed Sei - HP «R2h s HTLU Simulatizn

= [Lmz13:z2d]
<-- 10 ZF 08 31 16 == [LEr13184]
--> 1O XF FL 2d 16 -=> [15:z13:24]
<=-= 1D IF O3 31 18 == [lBsLZEET]
——> A0 BF 34 @O iG cer [LG2iZzZ4]
d-- 1D IF O 31 1F fmm [1Zel¥:24] e

--x 10 2F Ti d iRk —-=% [LEsiRcz24] '] AT [Emnged
£-- 10 IF O 311 1E Fe— [1==13:24q] cwmpenas AT 87

== 10 iF Bi EO 16 == [15812026] LN [ iy
== 10 ZF O 11 16 LR BT C D cemponam RTD &7
== 10 &F F1i 20 16 ==r [1E1i3:Z6] pe=sT 0 alg
4-- 68 03 O3 3 IF I8 01 13 X8 =3 1ij<-— [15z13:25] EUE RN UE R I DR =i

--> 10 iF 91 &1 18 --# [1Eeiz86] [j T T =
fo— [15:13:25] e b U EI

2} Doosmankad - Moo,
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Configuracion de las sefiales digitales Simples:

Para la configuracion de las sefides digitales se presiona click derecho sobre las

sefidles marcadas como “IDM P2/P3” y se selecciona “Edit Exchange Properties’, tal

como seindicaen lafigura:

B Exchange L[5t

Exchanges Mame

IR 10m P1

10N P2/P3
A 1om Cor1
FRom corz
Ii10s P1
AR 10s P2jP3
AR 10s cori
RS corz
FErcm e
Ercm pzira
Frcm cort
FErcm corz
FrcT Pt

BErcT p2jps

T e

Flags Freq | RTU

D 2.0

Create Defaulk Exchange Lisk
Create Exchange Template

Edit Exchange Properties. ..
Edit Exchange Definition. ..

Undo
ut
Copy
Delete

Clear all Exchanges
Reset Statistics

Elock

b

Chrl+2

Chri4-%
Chr4C

Shift+Del

Walue | OFFIOn

En las propiedades de las sefid es digitales simples se configura los pardmetros del

nimero de RTU y de blogue correspondiente a las sefides digitales como seindicaen la

figura:

Edit Exchange Properties

X

DM P2/P3

r—

Marme
Frequency [Sec.]

i~ Flags
¥ Display
[~ Ewent

¥ Tranmit

Fratocol-specific Properties

Value
RTU 47
Block k]

0K |
Cancel
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Cuando se pone un visto en “Transmit” e simulador empieza a enviar la sefiad con

la frecuencia que se introduce en la casilla“Frecuency (Sec.)”.

Para enviar la sefid analdgica se debe modificar ciertos parametros de la trama
paralo cua se click derecho sobre IDM P2/P3y se selecciona “ Edit Exchange
Definition”:

‘B Exchange List

Exchange Mame | Flags | Freq | RTU | Elock | Obj | Walue | Offjon
I 10m P11 o 2.0 4 '

@IDM ¢  Create Default Exchange List
EIDM 7 Create Exchange Template

FAmsri| ¥

Edit Exchange Properties...
IR 1os P2

Edit Exchange Definition. ..
s co

BRIDscd  Undo Chri+z F

Elrcm p1 :

EPCM o4 Cuk Chrl4 I

EPCM o Fop';-' l;tr!+C L

BErecmct i

EPCT ol Delete Shift+Del

EPCT P2 Clear All Exchanges 7 1
B ResstStatitics e
.

En la pantalla que aparece se modifican los valores de las constantes, tal cual esta

en lafigura:

Edit Exchange Definition

Exchange Mame

Exchange Elements Cancel
[=1- From RTL
- Congtant: 1 word, value 68 Mew Meszage
i Constant: 1 ward, walue 0 with Length
- Constant: 1 word, walue 0 with Length &dd Elernent
- Constant; 1 word, value B8
- Constant: 1 word, walue 2F= with RTU Delete

o Conztant: 1 word, walue 324

‘. Digital Exception Paints: unknown quantity of blocks Replace

e i

Froperties
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Seleccionar “Digital Exception Points: unknown quantity of blocas’ y se
selecciona “Properties’ para abrir las propiedades de la sefial digital, S queremos enviar
la sefial digital en estado abierto, configuramos de la siguiente manera:

Message Element Properties

Walue

Cancel

Repeat Caunt ]':'

Toggle Mask ]DDH

Display Format |Defau|t j

Y se necesita enviar la sefial digital simple en estado cerrado, configuramos de la
siguiente manera:

Message Element Properties

Walue

Cancel

Flepeat Count ]U

Toagle Mask ]UUH

Display Faorrnat |Default j

Configuracion de las sefiales Anal 6gicas.

Para la configuracion de las sefiales anal dgicas se presiona click derecho sobre las
sefidles marcadas como “AVM P1” (Analog Vaue Message) y se selecciona “Edit
Exchange Properties’ tal como se indica en la figura:
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B Exchange L[5t

Exchange Mame Flags Freq | RTU | Block | ©bj | Walue | OFF/fOn
Elccre D 20 90

B avm pzipa
& avm cora
EM‘M ZCRZ Edit Exchange Properties. .,

EM‘S F1 Edit Exchange Definition. ..

& avs p2ipa

P avs cort

P avs corz Cut Chrl+

Zreate Default Exchange Lisk
Create Exchange Template

& 10mM P1 Copy Chrl+C
[ 10M P2/P3

A 10M Cori Delste Shift+Del
A 1oM corz

A os P Clear All Exchanges

fR D5 p2ips Reset Statistics

En las propiedades de las sefides anaddgicas se configura los pardmetros del
nimero de RTU y de blogue correspondiente alas sefiales analogas, como seindicaen la
figura:

x)

Edit Exchange Properties

Hame
Erequency [Sec.) ]E.EI Cancel
~ Flags-

v Display

[ Ewent

¥ Tranzmit

Frotocol-zpecific Properties

Value
RTU 4?
S G
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Paravariar €l valor de la sefid andloga se hace click derecho sobre AVM Ply se

selecciona “ Edit Exchange Definition™:

B Exchange st

Zreate Default Exchange Lisk

EMM P2iP3 Create Exchange Template !
B avm cori 1
EMM CCRZ Edit Exchange Properties, .. 4
P avs p1 nige Definition. . 1
B avs pzips 1
EMS CoR1 Undo Chel+Z i
P avs corz Cut Chrl+% 1
Rl 1DM P1 Copy Chr+C 1
BHoMPzPs | pacte Chr 1
iR 1o cort Delete shift-+Diel 1
IR 10M corz 1
EIDS P1 Clear All Exchanges )
EIDS P2{p3 Resek Statistics i

Exchange Mame Flags Freq | RTU | Block | ©bj | Yalue | OFffon
EolTsr can D 2.0

FCOM D g0 @0 1

TDC 3] 2.0 a0

Elccri D 20 90

Elccre D 20 a0 *

En la pantalla que aparece se selecciona “ Analog Exception Points: 10 points”™:

Edit" Exchange Definition

Exchange Mame I-"-"-"v"M F1

Exchange Elements

[=- From RTU

- Congtant: 1 wiord, value 633
- Constant: 1 word, salue 0 with Length
- Constant: 1 word, salue 0 with Length
- Congtant: 1 wiord, value 633
- Conztant: 1 word, value Bds with RTU
- Congtant: 1 wiord, value 2832
& & nalog Exception Points: 10 paints

Ok

Cancel

Mew Meszage

Add Element
Delete

Replace

Froperties

e
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Y se selecciona “Properties’ para abrir las propiedades de la sefid andloga:

Message Element Properties

Walue 1000

Cancel

Repeat Count {D

|ncrement 1'3

Dizplay Format jDefauIt

Aqui se selecciona el valor con e que empieza esta sefia (50), cuantas veces se

necesite enviar esta sefia (10) y € incremento en el vaor de la sefid andoga (0) cada vez

gue se envia.

Configuracion de las sefiales con acumuladores

Para la configuracion de las sefiales anal égicas se presiona click derecho sobre las

sefidles marcadas como “PCM P1’ (Pulse Counter Message) y se selecciona “Edit
Exchange Properties’, tal como se indicaen lafigura

"ElExchange List.
| Flags
o
n]
ol
n]
Create Default Exchange List
Create Exchange Template

nge Properkies. ..
Edit Exchange Definition, .,

Unda

Cuk

Copy

Dielete

Clear All Exchanges
21 Fuchana  Toset Statiskics

| _Freqg | OFffCn
2.0
2.0
2.0

2.0

RTU | Block | Obj | Yalue |

Chrl+Z

Chrl4x
Chri+C

i ﬁ
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En las propiedades de las sefiales con contadores se configura los pardmetros del

nimero de RTU y de blogue correspondiente a las sefiales analogas como seindicaen la

figura

Edit Exchange Properties E|

Ok |
Frequency [Sec.) ]3I:|I:|_|:| Cancel

~ Flags-
v Dizplay
[ Ewent

v Transmit

ke FCH P2/P3

Praotocol-specific: Properties

Value
RTU 47
BOCC

Paravariar €l vaor de la sefial andloga se hace click derecho sobre PCM P2/P3y

se selecciona “ Edit Exchange Definition”:

B Exchange L5t

Exchange Mame Flags Freqg | RTU | Block | Obj | “Yalue | OFF/On
Hrcme D 20

PCM P2 Create Default Exchange List
EPCM P Create Exchange Template
Frcm oo
ErcT Pt Edit Exchange Properties. .,
Pt Edit Exchange Definition. ..
BEpcrcce gy Chri+z
FrcT cor
BHovmpr | Cut Chrl+
BHEowmpzy  Copy Chrl-+C
B ovm oo
EDVM ccf Delete Shift+Del
%DUL Pl Clear All Exchanges
WE.\U} E?_":E Reset Statiskics
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En la pantalla que aparece se configura € valor de las constantes como se indica

en lafigura, para que el contador seinicialice en cero:

Edit Exchange Definition

Constant: 1 word, value 02x
Conztant: 1 word, walue 00w
Constant: 1 word, value 00
Pulze Exception: 1 paint "

Exchange Mame IF'EM F2/F3 oK
Exchange Elements Cancel
Congtant; 1 word, walue 0 with Length ~
Congtant; 1 word, walue 0 with Length Mew Mezzage
Congtant; 1 word, value BSx
Congtant; 1 word, value 2F= with BTU Add Element
Congtant; 1 word, value 3Cx
Constant: 1 ward, value 07x Delete

Replace

Se selecciona “Pulse Exception” y se da un clic en "“Properties’ para abrir las

propiedades de |a sefial con contador:

Message Element Properties
Walue ||:I Cancel

Repeat Count |'I

|ncrement |1|

Dizplay Formnat |Default ﬂ

Aqui se selecciona € vabor con € que empieza esta sefid (0), y con que valor se

quiere que se vaya incrementando su valor en cada envio (1).
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Para configurar e acumulador que envie un valor en su cuenta configuramos la

trama de la siguiente manera:

Edit Exchange Definition

Conztant: 1 word, walue 00«
Constant: 1 word, value 00
Conztant: 1 word, walue 074
Pulze Exception: 1 paint

Replace

Exchange Name FCHM P2/F3 (] 4 |
Exchange Elements Cancel
Congtant; 1 word, value 0 with Length ~
Consgtant; 1 word, value BSx Mew Mezzage
Congtant; 1 word, value 2F= with RTU
Congtant; 1 word, value 3Cx Add Element
Canstant: 1 ward, value 01y
Consgtant; 1 word, value O2x Delete

Froperties

[

Y se configura las propiedades del “Pulse Exception”, como se detalla en la

siguiente figura:

Message Element Properties 1

Walue |-I Cancel

Repeat Count |'I

|ncrement |1|

Dizplay Formnat |Default j
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MANUAL DE GENERACION DE

PRUEBAS EN PROTOCOLO DNP 3.0
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Simulacién como RTU

1. Como € programa ya se encuentra instalado en el computador, €l primer paso a seguir
es seleccionar € protocolo en el que se va atrabgar en este caso es DNP 3.0:

%[ ASE2000 Communication Test Set - Untitled <Binary=
=M Edit  Wiew Window Propertiss Help

Mew

Qpen... Chrl+C | v =
I} I B = ]

Save Chrl+3 | tE8BEEE |

Save As...

Select Protocal,,.

Protocol License. ..

Monitor Chrl+M
Simulate Masker Chrl+mM
Sirnulate RTU ChrH-R
Skop Esc

View Capture File. ..
Capture Enabled

Prirk... Chrl+P
Prink Preview

B=1ES

Prink Setup... _| Flags | FrB_g_J
Recent Fils D 2.0
Exit

Exchange List_@ Line Moritor

Select protacal el o RIgo  Jo EUREN EO80 Jo ECS0 Jo 9

Select Profocol v 9

Ayailable Protocolz
Azynch Generic
Birar Cancel |

DHP 3.0 [LANAiaN)
IEC 870-5-101
RF570

Nota: Las licencias deben haber sido adquiridas previamente.



ANEXO2

172

2. Ahora se debe configurar 10s parametros de comunicacion:

- Latand ] 2n

=[] 1] 20

[==LT8 1] 24

=1 r 20

=[] ] 20

[ [Er ] 20 y

[ el ] 20 y

[ [ ] a1 '

e ] 20

BB 0 (OB EC) ] 20

5 s o 20

e o za

Haon ] 20 -
M Ehmpelit M Lira Harda

et Comurication Propsaties Total [N O o+ TR OO Morsp CHEN P (NN O Soc CHEN OO

Como se indica en las siguientes figuras.

Communication Properties

Channel &
Fort |EDM‘] vl
At RTU

& fto Master

e | Madem Timing! Delays!

i~ Channel B

Part |N-:|ne 'I

& BraRTU
B to Master

&

[ Show ASE devices only

Communication Propetrties

Carrier
" Switched
& Constant
" Switched - BTU only
" Switched - RS 485

Misc
I Half-duples Filering
™ Ignore Post-meg Moise
[T Wative Asyrch Mode

Baud Rate ISEEID ]‘

3

Channel Line |ModemTiming| Delaysl
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3. Configurar los parametros especificos del protocolo DNP 3.0:

%[ ASE2000 Communication Test Set - RP570 <DNP 3.0>
File Edit

| o Gine
i : Auziliary Files..,
' Line Monitor T 4
4 Timeline. ..
Events... =

-

H

kX

View \Window

B Exchange List

_Exchange Mame | Flags Freq | Dest | Source ~
Reset Link o 2.0 # # L)
Reset Liser D 2.0 H -

Test D 2.0 * i
Link Status D 2.0 E .
EBinary Input [} 2.0 * *
EBinary Input Change n} z.0 *

u] 2.0

ﬁBinary Input {Changes & C...

[

Exchange List 8 ine Moritor

Para simular DNP 3.0 en e ASE 2000 se debe configurar tanto la direccion de
destino como la direccion de la fuente como se va a comunicar con € sistema es decir la
estacion maestra es la direccion 1, y la direccion de la estacion esclava en este caso la

RTU que se estd simulando es de la subestacidn de Ecoelectric que es la direccion 2:

Exchange Defaults | Message Time | Force Errorsl As_l,.lnchl DMF 3.0

Value Display Format
Dest 2 Unsigred Dec.
Source 1 Unsigned Dec.

Enter an astenizk [*) for Walue to mean "ary".
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Otros parametros que se debe configurar para garantizar la comunicacion entre la

estacion maestra'y la esclava son los siguientes:

protocolspecticProperties X Protocobspeiic Propertis x
Euchange Defaults] Message Time] Forze Errarg - Aspnch ]DNF‘ 3.0] Exchange Defaults | Message Time | Force Enars | Asynch  DNP 3.0 l
Internal Indications
Aspnch Options v &)l Stations [ Dev Trouble [ Buf Dverflow
Data Length R - v Class 1 [ DevBestart [ Operation Busy
. m v Class 2 [ Function Bad [ Cfg Corrupt

Stop Bits I 3 | Object Bad [ Reserved 2

Parity More = [~ Time Synch [ ParameterBad | Reserved 1
[ Laocal
RTU Simulation

¥ Enable Unsolicited ¥ Echo Controls

En las propiedades especificas del protocolo se selecciona las tres clases para que
acepte el intercambio de datos clase 1, clase 2 y clase 3, ademas se selecciona la opcion
de habilitar los mensges no solicitados, con esto se puede manipular la frecuencia de
transmisién de cada dato de manera independiente mediante la opcion de la manipulacion

de la“Exchange list” como se explicara a continuacion.

Cuando todos estos pardmetros se hace un click en laparte superior para empezar

asimular como RTU, como se indica en lasiguiente figura:

File Edit iew Window Properties Help

DEEE& -
r o Simulate RTLIl—

Si todos los parametros estan configurados correctamente se puede observar que

la comunicacién empieza a realizarse, como se indica en la siguiente pantalla:
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Configuracién de las sefiales digitales Simples:

Para la configuracion de las sefides digitales se presiona click derecho sobre las
sefiales marcadas como “Binary Input” y seleccionamos “Edit Exchange Properties’, ta

como se indicaen lafigura:
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Link Skatus D 2.0 # #

Create Default Exchange Lisk

Eﬁinary Input Change
Create Exchange Template

@Binary Input {Changes |
ﬁBinary Cutput Skatus Edit Exchange Properties. ..

Efeinary Counter Edit Exchange Definition. ..

EFrnzen Counker

mﬁinarv i inkAr l."hannF%' Undo Chrl+Z
Zuk Chrl43
Copy Zhr+C
Paste Chrl+y
Delete Shift+Del

Clear All Exchanges
Resek Statiskics

En las propiedades de las sefides digitales simples se configura los pardmetros de

objeto, variacion y € rango 0y rango 1, como se indica en la figura

Edit Exchange Properties IEI

ame
Frequency [Sec] |B.0 Cancel I

-Ewchange Flags———— i~ Data Link Layer
v Dizplay Function iuser Data [No Confirm) LI
™ Event ¥ FRM Source Address l1—
v Transmit [ EEEY Destination Address ]2—

— Application Layer
Function |Read _:I [~ Application Caonfirm

Object Variation Gualifier Range 1 Range 2

1:Binary Input 2Hinary Input with Status | Q0%

Object Properties Gualifier Setup Add Bow Delete Row
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También se tiene que configurar las propiedades del objeto simplemente se da un

clic en el boton “ Object properties’:

Application Object Properties

Yalue

Mazk |01

Cancel

i

i~ Cluality
v Orline
[ Restart
[ Communication Lost
[ Remate Forced Data
[ Local Forced Data
[ Chatter Filter

El valor de“1” indicalainicializacion de la sefial digital y la mascara con e valor

de 01x indica que la sefia digital vaafluctuar entre el valor de Oy el vaor de 1.

Configuracion de las sefiales digitales Dobles:

Parala configuracion de las sefid es digitales dobles se utiliza dos sefides digitales
simples “Binary Input” para que el sistema interprete como dos sefiales digitales simples
se debe configurar en “Edit Exchange Properties’ para la primera sefia digital ssimple,

como se indicaen lafigura:
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&' Exchange List
Exchange Mame Flags | Freq | Dest | Source

Link Skatus D 2.0 # *

Create Default Exchange Lisk

Eﬁinary Input Change
Create Exchange Template

@Binary Input {Changes |
ﬁBinary Cutput Skatus Edit Exchange Properties. ..

EHinary Counter Edit Exchange Definition, ..
EFrnzen Counker
mﬁinarv Crunter Channe Unda Ckrl+2Z
ne Monitor Cut Chrls
Copy Zhr+C
Paste P g o
Delete Shift+Del

Clear All Exchanges
Resek Statiskics

En la primera sefid digital ssmple ponemos el rango 1 2y el rango 2 en 3 como

seindica

Edit Exchange Properties

Name
FErequency [Sec.] |B.0 Cancel |

~Ewxchange Flags———— i~ Data Link Layver
v Display Function iLIse[ Data [Mo Confirm) ;i
[ Ewvent ¥ PRM Source Addiess ﬁ_
v Tranzmit ™ FCv Destination Address ]2_

- Application Layer
Function |Read __v_I [ Application Confim

Object Variation Oualifier Range 1 Range 2

1:Binary Input (2 Binary Input with Status

Object Properties | (ualifier Setup I Add Row Deleta Row
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Para la segunda sefial digital smple se estableceen el rango 1 €l valor de 3y en €

rango 2 en 4 de esta manera &l sistema entiende que es una sefial digital doble:

Edit Exchange Properties

Mame Binary Input] ]

di

Frequency [Sec] |6.0 Cancel
i~ Exchange Flags 1 —[ata Link Layer
v Dizplay Furnction 1Llser|:lata (Mo Confirm) L]
[~ Ewvent v PR Source Address 1
v Tranzmit [ FCv Destination Address |2
 Application Laper
Function |Fead L] [ &pplication Canfirm

]

Object Variation Cualifier

1:Binary Input §E:E|ir|:ar":.-' Input swvith Status

Object Properties [ualifier Setup Add Row Delete Row

Para variar los valores de la sefid digital doble se selecciona “Object Properties”

para cada sefial digital simple:
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Application Object Properties

Yalue

Mazk |01

Cancel

i

i~ Cluality
v Online
[ Restart
[ Communication Lost
[ Remate Forced Data
[ Local Forced Data
[ Chatter Filter

En lacasillade valor se coloca € valor con que se inicializa la sefiad y la mascara
permite intercalar € valor entre 0 y 1 con esto se puede obtener las cuatro posibles
combinaciones.

Configuracion de las sefiales Anal 6gicas.

Para la configuracion de |as sefiales anal 6gicas se presiona click derecho sobre las
sefiales marcadas como “Analog Input” y se selecciona “Edit Exchange Properties’, ta

como seindicaen lafigura:
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Zreate Default Exchange Lisk

Eszen Analog Input
Create Exchange Template

E.ﬁ.nalug Zhange Event
EFWZE” Analag Event Edit Exchange Properties. .,
E.ﬁ.nalug Oukpuk Status Edit Exchange Definition. ..
ﬁclass 0 Data

BSclass 1/2/3 Data Undo Chri+z
B lass 1120300 Data

Zuk Chrl+
Paste CEel+-4
Delete Shift-+Del

Clear All Exchanges
Reset Skatistics

En las propiedades de las sefidles analdgicas se configura los parametros de
objeto, variacion y € rango 1y rango 2, como se indica en la figura:

Edit Exchange Properties |g|

Cancel I
~Ewxchange Flags i~ Data Link Layer

W Display Function iLIserData (Mo Corfirrm) Li

[~ Ewvent V¥ PRM  Source Address |1
W Transmit I FCv Destination Addresz |2

— Application Layer
Function |Read _ll [ Application Confirm

Object Variation Qualifier Range 1 Range 2

30 Analog Inpt 1:32-hit i 00

Object F'ru:upertiesl Qualifier Setup I Add Row I Delete Row I
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También se tiene que configurar las propiedades del objeto, simplemente se daun

clic en el boton “ Object properties’:

Application Object Properties

3
]
Walue 1010
Cancel
Increment |0

[uality
v Online
[ Restart
[ Communication Last
[ Remate Forced Data
[ Local Forced Data
[ Dwerrange/Roall-over

[ Reference Check

El nimero 100 indica @ vaor que la sefial analégica va a enviar a sistema
Network Manager y puede irse incrementando s se coloca un valor en la casilla siguiente

asi esta sefial podrairse sumando dicho valor a niimero original.

Las sefiales que envia el simulador pueden ser interpretadas de mejor manera en
lavista la ventana llamada “ Point Values’, las sefiales digitales son representadas por los
puntos DI, y los puntos anal 6gicos son representados por los AL, de igual manera en esta
ventana se puede observar los valores actuales de estas sefides en la columna

denominada RAW, como se indica en la figura a continuacion:
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Simulacién como RTU

1. Como € programa ya se encuentra instalado en el computador, €l primer paso a seguir

es seleccionar el protocolo en e que se vaatrabaar en este caso es |EC 870-5-101:

%| ASE2000 Communication Test Set - Untitled <Binary>

GIEN Edit  Wiew Window Propertiss  Help

T

Qpen... Chrl+0 o o o R |
Save Chrl45 TEBRER |
Save As...

Select Pratocal,,,  Chel4T
Protocol License. ..

Monitor Chrl+M
Simulate Master Crl+M
Simulate RTU Chrl4+R

Wiew Capture File. ..

Capture Enabled Al
Ji3 | K —
Print... Chrl4P
Prink Preview
Print Setup... _|_F|ags | Freq |
Recent File D 2
Exit
Exchange List B Line Monitar
Select pratocal Toral [N GO ok [N GO norsp (NN Por NN GO s-c ENEMIGRAN
p—
Select Protocol |><|

Awailable Protocolz

Agynch Generic
Binary Cancel

DHP 30
DHP 3.0 [LANAsAN

i

RP5Y0

Nota: Las licencias deben haber sido adquiridas previamente.
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2. Ahora se debe configurar los parametros de comunicacion:

%! ASE2000 Communication Test Set - Untitled <IEC 870-5-101 >
File Edit Yiew ‘Window N2

ID=EES| ¢

Protacal-specific. ..
Point Configuration. ..
Auxiliary Files. ..
Timeline. ..

% Line Monitor,

Events...

‘B Exchange List . : : |-_|[E| lﬁ]
Exchange Name | Flags | Freq | DLAddr | CommAddr | Type | Count | Cause | |
Reset Link D 2.0 * =
% Reset User o z0 i
Test o 2.0 *

Access Demand o] 2.0 *

Lirk Status o 2.0 *

Class 1 D 2.0 *

| B Class 2 ol 20 # 3

la=m. A ik i s 2|

Communication Properties IE

i Line I Modem Timing! Delaysl Charnel Line | Modem Timingl Delaysl

-Channeld————— ChannelB—————— Carrier Mizc
el Con v b m " Switched ™ Half-duplex Filtering
% Constant ™ lgnore Post-msa Moize
 AtoRTU & BoRTU " Switched - RTU only [T Mative dswrch Mode
e B toMastar " Switched - R5485

™ Show A5E devices only Baud Rate ISEDU jv

3. Configurar los parametros especificos del protocolo IEC 870-5-101 como seindicaa

continuacion
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%[ ASE2000 Communication Test Set - Untitled <IEC B70-5-101>

File Edit Wiew window BEEGECETES Help
. | Communication...
| Display... =

Pratocal-specific. ..

Paint Configuration. ..

auxiliary Files. ..
Timeline. ..
Events... =

ATl
|
1=
I

| _Freq |

DL Addr | Comm Addr | Type | Count | Cause |

Reset Link ] 2.0 —
i Reset Lser D 2.0
| B Test o 2.0
I Access Demand 5] 2.0
| A Link status D 2.0
| A Class 1 o] 2.0
D 2.0

| B Class 2
=T 5

| £

Exchange List_ﬁ Line Monitor

Parasimular el protocolo IEC 870-5-101 en el ASE 2000 se debe configurar tanto
la direccion de enlace de datos (DL Addr) como la direccion comin (Comm Addr) la
estacion maestra es la direccion 1, y la direccion de b estacion esclava en este caso la
RTU que se estd simulando es de la subestacion de Uliseas que es la direccién 1. El resto

de pardmetros que estan con un asterisco representan los valores por defecto del sistema:

Protocol-specific Properties [x]

Exchange Defaults l Meszage Time] Force Ern:urs] Asynch] [ECE4 | ¥

Value | Display Format |
DL Addr Unisigned Dec.
Comm Addr 1 Unsigned Dec.
Type * Unsigned Dec.
Count * Unsigned Dec.
Cause * Unsigned Dec.

Enter an astenisk [7] for Walue to mean Mar',




ANEXO3

Otros parametros que se debe configurar para garantizar la comunicacion entre la

estacion maestra'y la esclava son los siguientes:

Protocol-specific Properties %)
Exchange Defaultz ] Message Time ] Force Emors - Aspnch ] DMP 30 ] Message Time l Force Ermors l Agynch  [ECEF0-5-101 l M
Interoperability Options— Size Format
Aapnch Options Diata Link Address W
Data Length M]' Camman Address |1 j |Llnstructured j
Stop Bits 1 ]' Dbject Addess |2 j |L|nstluctun3d j
Paiity Nane ]' Cause of Transmission m
Balanced Mode
[~ Enabled [~ Controlling Station Direction [& -» B)
Unbalanced Mode

Clazs Scan Period [me) |1000 [~ Short &ck

En las propiedades especificas del protocolo se selecciona € tamafio la trama del
enlace de datos, de la direccion comun, la direccién del objeto y la causa de transmision.
Se utiliza el modo de transmision desbalanceado y € resto de parametros se configura de

acuerdo alafigura

Cuando todos estos parametros se hace un click en la parte superior para empezar

asimular como RTU, como seindica en la siguiente figura:

Fil= Edit

=

r

Wiew Window Properties Help

& Sirmulate RTU l—

Si todos los parametros estan configurados correctamente se puede observar que
la comunicacion empieza a realizarse y aparece en la vista “Line Monitor”, como se
indica en la pantalla siguiente:
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ASE2000 Communication Test Set - Untitled <IEC B70-5-101= RTU Simulation

File Edit ‘Wiew Window Properties Help

H I'I__II__II_FII—JI—I]]] IIII I II I IIII 11 I| IIIII II I1 IIIII 1 II I

S LEEIE IR EE

= Exchange List

hange Mame Source
7 reset Link 0z 1
%A Reset User

Test
7 Link Status
@B\nary Input
@B\nary Input

@B\nary Input Change
@B\nary Input Change
@B\nary Input {Changes & C...
@B\nary Cutput Skatus
Eﬁwnary Counter

EFrozen Counter

oooooo

14 44 01 00 02 00 3E C3

1E 01 00 01 01
01 §7 00 00 00 Co C9

19 44 01 00 02 00 6B Al

Z20 01 00 02 03
01 3C 00 00 00 01 39 5C 3C 00 OC

K1 |

Exchange Listlﬁ Lire bonitor

Ready Total Mo Rsp EE) Par

Configuracion de las sefiales digitales Simples:

Para la configuracion de las sefides digitales se presiona click derecho sobre las
sefiales marcadas como “Single Point” y se selecciona “Edit Exchange Properties’, tal
como se indica en lafigura:
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E Exchange List

| Exchangs Mame ) Flags Freq | DL Addr | Commn Adde | Type | Count | Cause |
EParameter of Measured Float D 2.0 ¥ . 112 1 &
|
| P arameter activation D 2.0 : 113 1 &
End of Initialization z.0 : i 70 1 4
It ".lI | * * 1 1 :
ESingle Proink with Time Create Default Exchange List Z 1 3
@Single Point with Date,  Create Exchange Template i 30 1 3
| il Double Point 3 1 2
| IE8] Double Poink with Time £ 4 1 3
Edit Exch Definiti
[ Double Paint with Date - -ohangs Definition a1 1 3
1
Estep Pasition Unda Ctrhz 5 1 z
| step pasition with Tir : p 6 1 3
| B=tep Position with Dat| Lt chile “ a2 1 3
Copy ChrlC £
; : 7 1 2
e Li$ll @ LinEf Delete Shift+Del
£ selected exchange's prom ok

Reset Statistics

En las propiedades de | as sefiales digitales simples se configura los pardmetros de
ladireccion del objeto que para las sefiales digitales es 5, objeto, variaciony € rango 1y

rango 2, como se indica en la figura

Edit Exchange Properties E|

Hame |Single Point
Frequency 12. a Cancel

i~ Exchange Flags | — Data Link Layer
¥ Display W Transmif Funchiar |L|ser Diata (Mo Confirn) l]
[~ Ewvent I Interrogation . P PRM T FOV  Addess ﬁ—
—Application Service Data Unit [ASDL
Type Id jSingIe-point ;] Infarmation Object
Address Value Qualifier
Cause of =
eme e |Backgmund FCan _J
Originator Address |0 I Test [ PM

Common &ddress I'I

Object Clazs ] Wariable Structure Gual
" Clags1 Counl |1
* Clasz 2 v 50

Object Properties Add Raow Delete Raw
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También se tiene que configurar las propiedades del objeto simplemente se da in

clic en el boton “ Object properties’:

Information Object Properties FE|

vee [N -
Cancel

Mask |01
[uality Descriptar Time Quality Descriptar
[ Blocked [ Substituted
[ Substituted [ Invalid
[ Mot Topical
[ Inwalid

El valor de “1” indicalainicializacion de la sefial digital y la méscara con € valor

de 01x indica que la sefial digital vaafluctuar entre el valor de Oy e vaor de 1.

Configuracion de las sefiales Anal 6gicas:

Para la configuracion de las sefial es anal 6gicas se presiona click derecho sobre las sefidles
marcadas como “Measured Normalized” y se selecciona “Edit Exchange Properties’, tal

como se indica en la figura:
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= Exchange List

Flags Freq | DL Addr | Comm Addr | Type

Create Default Exchange List

EMeasured Mormalized with Time Craate Exchangs Template 10
EMeasured Mormalized with DatefTime a4
EMeasured Scaled Edit Exchange Properties. .. 11
P Measured Scaled with Time Edit Exchange Definition. .. 1z
EMeasured Scaled with DatefTime Unda Chrlz 35
EMeasured Floak 13
Erﬂeasured Float with Time Cut Chrl+ 14
Erﬂeasured Float with DatefTime Copy Chrl+C 36
Elntegrated Tokals Paste Chrl+t 15
Elntegrated Tatals with Time Delete Shift+Del 16
Elntegrated Total§ Wlﬂ? DaFeIT|me ARl g 37
EEvent aof Protection with Time e 17
Reset Statistics

| Count |

Cause

[SVERN VIR PR S T SV VI R D S R PR 1

En las propiedades de las sefides anal 6gicas se configura la direccion del objeto,

asi como también los parametros que se indican en la figura:

Edit Exchange Properties

Hame 1Measured MHarmalized
Frequency IZ.EI

Carncel

i~ Exchange Flags
W Display
[~ Event

WV Tramsmi

™ Interogation

— Application Service Data Unit [A500U)

— Data Link Layer

Functior |User Diata Mo Confitrm)

V¥ PRM T FCv

Type Id jMeasured value - normalized

Information Object

#

Address |1

3

Address Value

Cauge of
Transrmiszion

Originator Address 0

1Backgrnund cah

[~ Test [ P/

Cornmon Address ]1

Object Clazz
(" Clasz1
¥ Clags 2

ariable Structure Qual

Counl |1

W 50

Obiject Properties

Add Fow

Delete Fow

Qualifier

También se tiene que configurar las propiedades del objeto simplemente se da un

clic en el botdn “ Object properties’:
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Information Object Properties

Cancel

X
Y alue E
i

Increment |D

Quality Descriptor Time Quality Descriptor
[ Owverflow [ Substituted
[ Blacked [ Irvalid
[ Substituted
[~ Mot Topical
[ Invalid

El campo de “value’ indica e valor que la sefid analdgica va a enviar a sistema
Network Manager y puede irse incrementando s se coloca un vaor en la caslla

siguiente, asi esta sefial podra ir sumando dicho valor a nimero original.

Las sefiales que envia el simulador pueden ser interpretadas de mejor manera en
la vistala ventana Ilamada “ Point Values’, las sefiales digitales son representadas por |os
puntos DI, y los puntos anal 6gicos son representados por los AL, de igual manera en esta
ventana se puede observar los valores actuales de estas sefides en la columna

denominada RAW, como se indica en la figura a continuacion:

&3 Fle Edt Wew Window Properties Hel - gx
| [ 1 l l L l | |
|

HE #
Value Quality
On-line
i Ondine :

On-line
DP 1 0 On-line

Al 1 100 100
Al 2 1] [1] On-line

Al 3 1] [1] On-line
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