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RESUMEN

En el desarrollo del presente proyecto se ha eshdizin analisis de la paquetizacion
de Voz sobre IP, empleando el protocolo de sef@fimade comunicacibn mas
ampliamente utilizado en la tecnologia Voz sobredéhominado: Protocolo de Inicio de
Sesiones (SIP), obteniendo la comunicacion de weztd de persona a persona en tiempo
real a través del gran uso de la Internet. La aglim del proyecto permite realizar y
recibir llamadas, desde y hacia Estados Unidos,iangd la Internet. Utilizando
dispositivos terminales de VolP basados en SIRotanthardware como ensoftware

sobre una red inalambrica Wi-Fi.

El proyecto fue dividido en tres bloques principaihte: la suscripciéon con el
proveedor de servicio VoIP o ITSkhiternet Telephony Service Providerspnfiguracion

del router inalambrico, y la configuraciéon de laspasitivos terminales SIP.

Para el presente proyecto se utilizé el proveedallCéntric (nternet Phone
Servicg, el cual ofrece VoIP basado en el servicio déféelo de banda ancha utilizando el
protocolo SIP. Los servicios incluyen llamadas esdabs y llamadas entrantes en los
Estados Unidos.

Para el desarrollo de la red inalambrica Wi-Fi &&za router Linksyspor Cisco
Wireless N Gigabitmodelo WRT310N v2.

En el proyecto se utilizé: el dispositivo termiisdP enhardware: WLAN660S Wi-Fi
SIP Phoney una computadora laptop Wi-Fi en la cual se enta instalada la aplicacion
para realizar llamadas VolP: el dispositivo terrhf@lP ensoftware: el SoftphoneX-Lite
version 4.0. Ademas para la captura y analisi@sipaquetes SIP la computadora contiene
el analizador de protocol&ireshark Con la informacién proporcionada por el proveedor
de servicio VolIP se configuran los pardmetros redas por los terminales SIP.
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PROLOGO

Con el paso del tiempo, las tecnologias de comaidiecasobre redes, concretamente
en el campo de la telefonia, han obtenido grandgsd, a partir de la creacion del
teléegrafo hasta nuestros dias, como resultado dshrllo de la tecnologia en la
informatica y telecomunicaciones, es posible tratisia sefial de voz humana en
paquetes sobre las redes de datos IP, esto emasuésts se lo conoce como Voz sobre IP

(VolIP). Mediante VolP permite unir la transmisiGa bz con la transmision de datos.

La Voz sobre IP, permite la transmision de la sef@éal/oz, para conseguir esto la
sefal es comprimida y digitalizada de manera migreete, estableciendo un modelo o
sistema que permitaempaquetdr la sefial de la voz, en las cuales la informacon
transmitir se divide en unidades de informaciénod@nadospaquetespara que puedan
viajar a través de redes de datos.

Teniendo en cuenta que la red de Internet es thdeeredes”, nos dirige claramente
al protocolo IP Ifpternet Protocal, en la cual se aprovecha el ancho de banda y la
infraestructura de redes alambricas e inalambeségentes (redes Wi-Fi), consiguiendo
un ahorro importante en costos, tanto para emprdsaglecomunicaciones como a

personas particulares.

SIP (es el acronimo en inglés 8ession Initiation Protocab en espafol Protocolo
de Inicio de Sesiones) es un protocolo de sef@izage comunicacion ampliamente
utilizado en la tecnologia Voz sobre IP, para lm@nicacion por voz y video directa de
persona a persona en tiempo real a través de éntétarmitiendo mensajeria instantanea,
presencia (si estaonline o no), voz, video, intercambio de archivos instapamente,
compartir aplicaciones y mucho mas. El protocol® Sbntiene una entidad logica
denomina Back to Back User Agent (B2BUA), encargaelacontrol, gestién de llamadas
entre usuarios SIP, interconexion de red, tranficadién entre los puntos terminales de la

llamada, entre otros.



INDICE DE CONTENIDO

CAPITULO Luuuevuusseesssssssesssssssesssssssssssssssssssssassssssssssssssassssssssssssssssssssssssssssassssssasssssssssssssssassaness 13
INTRODUCCION ...cooitiiiteieieieteieieiete et ee ettt ettt ese s s e s e s e s e s e s s e bt e st s s s e e e 13
11 ANTECEDENTES ...ttt sttt e e st e e e s s bt e e e s s bbb e e e e s e nnsaeeeeas 13
1.1.1 Historia de la red telefonica tradiCioNal ....ccecc..ovvvveieeiiiiiiee e 13
1.1.2 Funcionamiento basico de la red de telefonia bd&STdL...............ccocveeeeiiiiiiiee e 21
1.2 SITUACION ACTUAL ..ottt ettt ae e eae e eneeteeteeaens 22
1.2.1 Introduccion de Voz sobre IP (VOIP) y el protoCBIfP............cceeeiiiiieiiiiiciiiee e 22
1.2.2 Beneficios de VoIP (Voz sobre IP) y la telefonia.lP..........ccccvvveiieiiiiiiii e 25
1.2.3  Ventajas de VOZ SODIE IP......cccoo oo ceceeee ettt r e e e e e e e e e e e e e e e e 26
1.2.4 ¢Por qué elegir el protocolo SIP y N0 Otro proto2al...........ccccuvvviiiiiiieeeereeeeee s eeeeees 26
1.3 EL PROTOCOLO SIP EN EL DESARROLLO DEL PROYECT Qe ivvviiiieeiiiiiieee e 28
1.4 OBUJIETIVOS ...ttt e et e e e sttt e e e e s ettt e e e e s ttbe e e e e e saataaeeeesantbaeeaeeesnstaeaeaeenans 29
15 ORGANIZACION DEL DOCUMENTO ......uiiieiieeeet et eee et eeeaennennnas 30
CAPITULO I.ueouueseeessssseessssssesssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssssssssssssassssssasess 31
FUNDAMENTO TEORICO .....ooiiieieeeeeeeeeeeeee ettt eae et et eae s e ateeaeseneare e 31
2.1 GENERALIDADES DE VOZ SOBRE IP (VOIP) ...coiitieieetiiiee et 31
211 SQUE ESIaVOIP? ..ottt et e et e e e e e e e e 31
2.1.2 Principio de funcionamiento de 18 VOIP ......cceeeieiiie i 33
2.1.3 Elementos fundamentales en una arquiteCtura VOIR ......c.oooviiiiiiicciiiiiiieeeee e e e 35
2.2 DESCRIPCION GENERAL DE REDES DE COMPUTADORES Y PROJOLO IP........... 37
2 R |V o T =1 o T @ 1 PP RSPPR 83
VA |V (o T =Y (o T 1 = RSP 46
2.2.3  Protocolo de INEINEL (IP) ... .e ettt e e e e e e e e e e e e e e e e e an 53
2.3 INTRODUCCION A LOS PROTOCOLOS DE VOZ SOBRE IP (VOIP........covoveveevererrnn. 59
2.3.1 Clasificacion de 10S ProtOCOIOS .........cceieieieeiiiee e e e 59
2.3.2 Protocolos de sefializacion de llamada ......cccceo i 62
2.3.3 Protocolos de control de sefializacion de llamada.............cccuvveeeiiiiiiiiee e 65
2.3.4 Protocolos de transporte de Media .........cccaeeaeiiiiiieaaaie e 68
2.3.5  Protocolos de registracion Y CONIOL ........ceeecceeeiiiiiiiee et e e e e e sirre e e sebre e e e e e eeeaes 69
2.4 INTRODUCCION A CALIDAD DE SERVICIO (Q0S), CODECS, Wi-Fi......cccovevveveenenne. 74
2.4.1 Calidad de servicio (QOS) €N VOIP ... 74
P ©o o [T ot PR PRURPPTPPRRP 82

2.4.3



(7Y 23 1 N0 105 1 R 100
PROTOCOLO DE INICIO DE SESIONES (SIP) ...vvtiieiiimiiiiiiee ettt siee e esnane e 100
31 INTRODUCCION ...ttt cemm ittt 100
3.2 RESUMEN DE FUNCIONALIDAD DEL PROTOCOLSBIP .......cc.eevvviiiiiiiiieeeiiiiiieeee e 101
3.2.1 Direccionami€nto SIP ........ouuiiiiiiiii e e e e 105
3.3 ENTIDADES SIP ...ttt ettt e e et e e e sttt e e e e e bt e e e e e s snbbreeeeeeaans 108
3.3.1 User Agent (AQeNte 0@ USUAIIO) .. ..ueeerieiiieieaaae e eee ettt et e e e e e e e e e e e s e s aaenneeeeeeeeees 109
3.3.2 Proxy Server (ServidOr PrOXY) it e e e e e e e e e e e et e e e e e e e e e e e e e e e aaaaan 114
3.3.3 Redirect Server (Servidor de redirglCiQ...........uuvieeiiiiiiiiee e eeseiee e e sirer e e e sneeeas 116
3.34 Registrar Server (Servidor de regiStrn).........uuuueueeeieeiiiiiieiae e e e e 117
3.35 SIP GAEWAY ...eveveveeeeinnii e e e e e eeeeiest e e e e eeeeaeeeeeeeetsssaaaaaaaeeaeeaeeeeessssnsnnnanseaeaeeeeeerenes 118
3.4 SIP BACK TO BACK USER AGENT (B2BUA) .....coiiiimmeiiiiieee e 119
3.4.1 Arquitectura del B2BUA .......cooi oot e e e e e e a e e e e e e e e a e 121
3.4.2 Proceso tipico de llamada SIP B2BUA.........ouiiiiiiiieeee e ceccteeeeer e e e e e e e e e e e 122
3.5 MENSAUIES SIP ...ttt ettt et e e e e s sttt e e s s e nsaa e e e e s snnnbeaeeeesannaaeeeas 125
3.5.1 Partes del MENSaJe SIP ... 125
3.5.2 TIPOS UE MEBNSAJES ... ieeeeeeee ittt ettt et e e e aaaaaaaaaaeaaaaasnaseeeeeeeaeeaaaaaaaaaasaeaaaaannnnnnnnnnes 127
3.5.3 Ejemplos de MENSAJES SIP .....ccoeeeeee e 133
3.6 TRANSACCIONES SIP ...ttt ettt ettt e e e e sttt e e e s snteee e e e s sntbeeeeeessnnbbeeeaeenans 135
3.6.1 [T 10T o 0 1 = SRR PRPRPRR 613
3.7 ESCENARIOS CLASICOS DE SIP......ooueieeeeieeeeeeeeeeetee e 139
3.7.1 REGISIIO SIP ...ttt et e e e e e e e e e e e e e e e bbb et aeeeeeeeas 39
3.7.2 INVITACION 08 SESION SIP ... e e ettt et ettt e e sttt e e s st e e e s et e e e e s asnseraeeeesannaaeeeas 140
3.7.3 Finalizacion de 12 SESION SIP ....coeeei i 141
3.74 Record Routing (RegiStro de RULA)........cc.uuuuiiiiiiiiiieiieee e a e 142
3.7.5 Ejemplo de cOmMUNICACION SIP. ....cceeeeiieeeeee e e e e e 143
3.8 PROTOCOLO DE DESCRIPCION DE SESION BID.......coiuiuiiiiriieininicneeeesessmeeeenes 144
3.9 PROTOCOLOS RTP/RTCP ...ttt ceeme ettt sttt mtete e s eee e e e s snnnnneeee s 150
CAPITULOQ IV covtuueneeeesussssssesssssssssessssssssssessssssssssssssssssssssssssssssssessssssssssssssassssssssssasssssssssssssnns 153
MATERIALES Y METODOS ..ottt ettt ettt et eeeae et a e eae e s enneneeeenns 153
4.1 EL PROTOCOLO SIP EN EL DESARROLLO DEL PROYECTQueeeivvviiieeeiiiiiieee e 153
4.2 PROVEEDOR DE SERVICIO VOIP/SIP, GATEWAY SIP/PSTN.......ccvviiiiiiiiiieeeeiiiennn. 155
4.2.1  Lista de proveedores de ServiCio VOIP / SIP......uuiiiiiiiii e 155
4.2.2  Proveedor CallCentric INnternet PRONE SEIVICE . ciivvviiieiiiiiiiiee et 156
4.3 CONFIGURACION DEL ROUTER INALAMBRICO .......cooeeeeeveeeieeieiee e 159
4.3.1  Descripcion del router Linksys Wireless N GigabiRWBLONV2.........cccvvvvvevieeeeeeeiiiiiiinnnes 159
4.3.2 Instalacion y configuracion del router Linksys WRIDBIV2 .........cuvveiiiiiieiieeeeeeeieeiisciiieeees 160
4.3.3  Acceso a la configuracion de la red inalambricaWib ..............cccvvveeiiiiiiiiee e 167



4.4 CONFIGURACION DE LOS DISPOSITIVOS TERMINALES SIP.......cccovieeeeeeeeeeae 169
441 Lista de dispositivos terminales SIP ... 169
4.4.2 Dispositivo en Hardware: WLANG60-S Wi-Fi SIP Phone...........ccccooviviiiviviiceiieeceeeen, 171
4.4.3 Dispositivo en Software: Softphone X-Lite VEersiGl 4.........covvvvvieeeeeeeeeiiiiiiiiicceeeeeeenn, 178
4.4.4  Analizador de protocolos: WIreShark ........ccceeeeiiiiiiiiieiie e 186
CAPITULO V ccoveereessssssesssssssesssssssssssssssssssssssssssssssssssssssssssasssssssassssssssssssessassssssassssssasssssssasnans 189
OBTENCION Y ANALISIS DE RESULTADOS........ooiiiieecieeeeeete ettt n e an e, 189
5.1 LLAMADA ENTRE SOFTPHONE X-LITE Y TELEFONO WLANGGAQ.......................... 189
5.2 LLAMADA DESDE SOFTPHONE X-LITE HACIA USA. ...t 201
5.3 LLAMADA DESDE USA HACIA SOFTPHONE X-LITE.......coomiiieiiiieeciee e 204
5.4 TRAFICO DE VOZ VS TRAFICO DE DATOS ..ottt 207
CAPITULO VIoovuueeesusssesssssssesssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssassssssssssssssassssssasnass 216
CONCLUSIONES Y RECOMENDACIONES .......ooeiiiiieiimiereesiieessnieeeessieeessnieeesnsaeeessnenesnsaneesnseens 216
6.1. CONCLUSIONES ... .ooiiiiiiiie i iiie et e s iemeee e e s st e e et e e e s ste e e s anteeeateeeeanneeeansneeesneeeens 216
6.2 RECOMENDACIONES .......oioiiiie ittt et e e s ve e e aare e e s eaaee e 218

REFERENCIAS BIBLIOGRAFICAS.........occunersmssssmsssssssssssssssssssssssssssasssssssssssssssssssssssssanes 219



INDICE DE TABLAS

Tabla. 2.1. Términos que cada capa interpreta@®OALOS. ......c..vvvveeiiiiiiiiee e 48
Tabla. 2.2. Puertos mas comunes POr TCP Y UDP e iiiiiii ettt et e e e 52
Tabla. 2.3. Clasificacion en clases a las dire@SAR. ............ccoiiiiuiiiieeiiiiiiiee e mmeer e e e e s strree e e e e siraeeeee e 56
Tabla. 2.4. Rango de direCCIONES U@ B .....ooiiiiiiii e e e e e e e e e as 57
Tabla. 2.5. Numero de host disponible para cada.red...........ccuveevviiiiiiiiie e 57
Tabla. 2.6. Clasificacién de los cuatro protocat@s utilizados para VOIP. ..........cccvvvvieveeeecciiiiiviinenee, 61
Tabla. 2.7. Nombres de mensajes basicos que UBIIRa H.323. ........cccoviiiiiiiiieeee e o eeenvveeeeeeee e 64
Tabla. 2.8. Comparacion entre los protocolos dérabde sefializacion de SIP y H.323........ccc.c......... 67
Tabla. 2.9. Comparacion entre los cuatro protocaias utilizados para VOIP. .........cccccooiieeeeciiieneee 73
Tabla. 2.10. Valores recomendados Para COS.....coue ittt et ea e e e e e e e e e e e e neeee e 81
Tabla. 2.11. INfOrmaciOn AEl COUEBC. ........ommmmmmereeeteeieiiiiii e e s ettt e e s et e e e e st e e e e s astba e e e e e s assbeeeaeeeannraes 87
Tabla. 2.12. Codecs MAS ULIIZAAOS €N VOIP. o cee ittt 88
Tabla. 2.13. Codecs MAS ULIIZAAOS €N VOIP. o cee ittt 89
Tabla. 2.14. Ancho de banda aproximando utilizatare llamada externa...........ccccevvvvveeeeeeeveeeeeennenn. 91
Tabla. 2.15. GeNEracCioNES Wi-Fi. ...........ummmmere ittt neneees 94
Tabla. 3.1. ESQUEMAS URI. ...ttt e e e e e e ettt e e e e e e aaaaaaeaaaaas 710
Tabla. 3.2. Ejemplos de métodos de solicitudes(BERUESES). ........ccceeviiiiiiieeeiiiiiiieecme e 128
Tabla. 3.3. Ejemplo de COAIgOS dE rESPUESIAS. ceeccmuvvviiieeiiiiiiiiie e ettt e e e s ereee e e e sntbar e e e s e snraeeaeesenneees 132
Tabla. 3.4. Ejemplo del mensaje de solicitud INVITE ... 133
Tabla. 3.5. Ejemplo del mensaje de respuesta 20Q.0K.........uuuiiiiiiiiiiiiieeeee e ceccieirrrrer e e 134
Tabla. 3.6. Nivel descripcidn de la sesion, SDBEA............cuuuiiiiiiiiiiiiiieee e 146
Tabla. 3.7. Descripcion del tiempo, SDP IIN@aAS. cee.vvviiiiiiiiiiiiiee e 146
Tabla. 3.8. Descripcion multimedia, SDP lINEaS..........ccveeeiiiiiie i ee e 146
Tabla. 4.1. Requerimientos del SISLEIMAL. ... eeieiiaeaae et et e e e e e e e e e e e e 178
Tabla 5.1. Resultados de funcionamiento: Llamadiae &oftphone X-Lite y Teléfono WLANGG6O. ...... 191
Tabla 5.2. Resultados de funcionamiento: Llamadae&oftphone X-Lite hacia USA..............cccece. 202
Tabla 5.3. Resultados de funcionamiento: Llamadalel& SA hacia Softphone X-Lite....................... 205

Tabla. 5.4. Comparacion entre llamada 1 y llamada.2.............ccccviiiiiiiiiiiiieccc e 215



INDICE DE FIGURAS

Figura. 1.1. Agrupacion de conexiones eNntre CIERNIE...........ccuuiiieeeiiiiiee e e e st e e e e e e e e eeees 14
Figura. 1.2. Topologia de red telefonica complef@mépo malla..............ccceiiiiiiiiiiieccmiee e 14
Figura 1.3. Tendidos de cable en Nueva YOrk 1890........ccouiiiiiiiiiiiiiiiiiiiiee et e e 15
Figura. 1.4. Conexion de teléfonos a la CeNtralifal............uvvieeiiiiiiiee e e e e eirree e e e e 15
Figura. 1.5. Operadora manual €N SU PANEL. w«vvvvrerreriierieeieeeee et is i esssceaes e e e e aeaeeeee e e e e s e s s aensennnes 16
Figura. 1.6. Interconexién entre centrales o togiale de red tipo estrella................... o e e eeeeecvnnvnnnnnnn 17
Figura. 1.7. Multiplexacion por division de frecg@(MDF) 0 (FDM). ...ccccvviviiiiiiiieiieev s eemeee e e e 18
Figura. 1.8. Multiplexacién por division de tiempm canal de trasmision. ...................commmmmeeeeesssvvnnnne. 19
Figura. 1.9. Transmisién en forma secuencial, tal@ndo muestras de diferentes conversaciones...... 20
Figura. 1.10. Usuarios SIP tienen un alcance gldbabdos los clientes SIP conectados a Internet..... 24
Figura. 1.11. Sistema VolP empleando el protocdio Biagrama funcional por bloques. .................... 28
Figura. 2.1. Procesos basicos de la VoIP, CONV@ESEDMPIESION. ...cccvvvveeeeeeeiii e 34
Figura. 2.2. Conversion mediante ADC y reconversi@aiante DAC. ..........cccoccvviviereeee s eeeeeeeeeeeas 34
Figura. 2.3. FUNCIONamMIeNto VOZ SODIE IP. ....oeeeiiiiiiiiiieiieeeeee et r e e e e e e e e e e e s e e e nanenes 35
Figura. 2.4. Elementos fundamentales de una reB.VAL..........cc.c.uuvuieiieiiiieiieeeee e s cmmmmmsseeeeeveaeeeeeeeeee s 37
Figura. 2.5. Capas del modelo de referenCia QSha.........u et 38
Figura. 2.6. Encapsulamiento atravesando las agdanodelo OSI. ..........cccouiiiiiiiiiiiiccccceeees 39
Figura. 2.7. Protocolos que trabajan en cada caghmodelo OSI. ...........eeeeiiiiiiiiiiiiiae s 40
Figura. 2.8. Aumento de header en 10S datos / Ari@a0atos..............covvvviiiiieiiiiiieeeee e 40
Figura. 2.9. Dispositivos que trabajan en la CRBEHAH. ...........ccovvivieeiiiiiii i cererre e 41
Figura. 2.10. Dispositivos que trabajan en la @pace de datos, switch, puente o bridge. ................. 42
Figura. 2.11. Equipo Router 0 diSpoSitivo de Capa.3........ccceeviiiiiiiiiiiiiiiitieree e e e e e e e e e e e s 42
Figura. 2.12. Puerto identifica univocamente aetemninado proCes0...........cccccvvvvivrrimmmcaeeeereereeeesennns 44
Figura. 2.13. EJemplo A€ @SOCIACION. .......cccceeeiiiiieee e ettt e e e e e ettt e e e e s sttt e e e e estbe e e e e e e ssbaeeaeesasnsbaeeeeeensrnes 44
Figura. 2. 14. Modelo TCP/IP en analogia con el@m@SI. ............ccceeviiiiiiiie e 47
Figura. 2.15. Encapsulacion en €l modelo TCP/IP............ooo ittt 47
Figura. 2.16. UDP opera entre la capa Aplicacidegapa Internetwork. ............ccccooeveiieeeeee e 50
Figura. 2.17. UDP utiliza al ProtoCoI0 IP. ...ccceeiiiiiiiieiieeieeee et e e e e e e e e e e e 50
Figura. 2.18. Formato del MeNSAje UDP. ... e e e e e e e e e e e s e e s e nannenes 51
Figura. 2.19. El Datagrama IP se encapsula degtta @rama. ............ccccvvviiiiiiieiieic e 53
Figura. 2.20. Formato del datagrama [P. ... oot e e e e e aaaaaa e s 54
Figura 2.21. Campo TYPE Of SEIVICE. ... ..ttt a e e 54
Figura. 2.22. CampPO FIAGS. ..ooi oo ettt e e e e e e eeaaeas 55
Figura. 2.23. Clasificacion de protocolos para VelHa capa ApliCaCioN. ...........coocuvviiieeceneesiieee e 62
Figura. 2.24. Intercambio de mensajes SOliCHUGHIESTA. .........ccccvvviiiiiiiiiiir e 63
Figura. 2.25. Intercambio de mensajes en una llamad H.323. ..o 63
Figura. 2.26. Intercambio de mensajes en una llamad SIP.................ooo i 64

Figura

. 2.27. Ejemplo explicito de mensajes deplagocolos de control de sefializacién de llamada... 65



Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.

Figura.

2.28. SDP se envia en el mensaje INVITBGEK. ..........ccccoiiiiiiiieee e esiieee e ssnireeae s e 66
2.29. Intercambio de mensajes del protodeloontrol de sefializacion de llamada H.245........ 67
2.30. RTP restaura el orden de 10S PAGUELES........ciiiiiiiiiie et e e e e e e e e e e e 68
2.31. Mensajes de registracion de los twates al Gatekeeper en una llamada con H.323...... 70
2.32. Mensajes de admisién de los ternsral&atekeeper en una llamada con H.323. ......... 71
2.33. Dos usuarios registrandose en REGARTRedIante SIP........ccccccevveeeeiiiii e, 71
2.34. Establecimiento de una llamada asi@v@o un SIP PROXY . ......ccoooiiiiiiiiiiicceceemeeeeeeeeen 72
2.35. Procedimiento para ofrecer QoS edigpositivo de red. ..ot ceceee e 80
2.36. Requisitos de QO0S para VOz SODIE.IP-... ... 81
2.37. Codec convierte las sefiales anal$giam flujo de bitshitstrean)..........cccccvvvveeveviievieeeenenn, 82
2.38. Proceso de conversion de la seff@zi@ara su tranSmiSion. .............ccevesccmcmemeeeeeeeeseesinnns 83
2.39. PrOCESO U8 MUESIIEO. ..ceie i itiiieeee it ee e e ettt et e e e s sttt e e e e e s sbeee e e e s st bbeeeeeesanbbeeeeeesaanbeeeeeeesane 84
2.40. Logotipo Wi-Fi CERTIFIED. ......uecciiiieiiie ettt e sttt e e e s nnnneeeeas 94
3.1. SIP protocolo de sefializacion denéréaccapa aplicacion del modelo TCP/IP. ............... 102
3.2. Esquema de funcionamiento del prom&&P, orientado a conexiongser to peer............. 104
3.3. Paquetes de sefializacion viajan geraite Camino. ............ccceriuieeiiiiereriiieee e 105
3.4, ESQUEMA URILL .ttt ettt et e e e e e e e e e e ee e e et ee bbbt e e e e e e aaaaeeeeeantbanannns 510
3.5. Arquitectura SIP dos componentes égescAgentes de Usuario y Servidores. .... ... 108
3.6. Arquitectura SIP funcional Y fiSICa. .........coieiii i 109
3.7. UAS recibe mensajes deSde UAC.......ccoo it sssie e n e e aaa e e e e e e 110
3.8. Flujo de llamada desde UAC hacia UAS mensaje INVITE. ........cccccccvvviiieevicmmme e 110
3.9. Softphone X-Lite para PC y teléfonluleg con aplicacion SIP. ............c.o.eimmeeeeiiieeenne 112
3.10. Ejemplos de terminales [P. ... e e 112
3.11. ADaptador ATA LINKSYS. .......uicccacieiieeeieitieeeeeae e e e e e e e et eee e e e e aaaaaaaaaa s e e s e e aannnenne 113
3.12. Esquema DASICO A€ INSTAIACION. ..cvveiiiiiiiie ettt e e e e 113
0 G TS | o o (0 DAY= = V= USSR M1
3.14. Funcionamiento del fOrKiNG PrOXYu..uu.uieeeeeeeiie it e e e e e e e s e s eaeeeeees 115
3.15. Funcionamiento del servidor de r@din. ..............cooviiiiiiieiiniiiiie e 116
3.16. Funcionamiento del servidor de regifRegiStrar). .........ccoooviiiiiiiiiiiiceeemeeee e 117
BLL7. SIP GAIEWAY . ... ittt oottt ettt e e oo e e et e et e ettt eesnba b e e e e e e e e e e e e e eeebebana e e eeas 18
3.18. Esquema de un B2BUA. ... ittt e e as 120
3.19. Arquitectura del B2ZBUA con sus priiates COMPONENTES. ......cccuuvvviiiiiiieiiieeeeeaneeeeeeeeenns 121
3.20. Arquitectura del B2BUA de alto NIVEL.........ccvvviiieeeiei e 121
3.21. EventdRYpasa al Control [6gico de llamada. ........cceeeeeveveereeeeeeeiiisiciicceeeeeeeen 122
3.22. El SIP UA Cliente genera el mensajsdicitud INVITE. .............co oo eecciiiievenieeeee e, 122
3.23. El SIP UA Servidor envia una respuak@Terminal SIP Origen. .......ccccccoeeevvevveeevieneeen.n. 123
3.24. Terminales intercambiar media StreBIMB............cooiiiiiiiiii e 124
3.25. Mensaje BYE enviado hacia el TermBI18). ..., 124
3.26. FOrmato del MENSAJE SIP. ... .oertuttitieiiiiiiie et e et e e e e e e e e e e e e e e e naneees 125
3.27. Ejemplo de mensaje tipo solicitud SHASLOdO SIP. ........cccoooiiiiiiiiiiiee e 128



Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.
Figura.

Figura.

3.28. Mensaje ACK confirma una respuestaQR para INVITE. ..., 129

3.29. Ejemplo de mensaje tipo resSpuesta.SIP...... ... 132
3.30. Ejemplo de transaccién SIP en ebéstamiento de una llamada. ................commmmneeveeennn.. 135

I 1 =i T=T o ] o fo T o [= 0 =1 To o TS 1 = P 136
3.32. Dialogos facilitan el enrutamientt? 8apezoide. ............oooo v 138
3.33. Registro SIP, flUjO 08 MENSAJES.cuuriririiiiiiiiieeie e e ettt e e e e e e e e e e enneenes 139
3.34. Invitacion de sesion SIP, flujo dENBBBES. .........occvviiiieeiiiiiiiee et e e e 140
3.35. Finalizacion de la sesion SIP, fllBOMENSAJES. .......occviiiiiiiie e eeeeee e 141
3.36. Flujo del mensaje BYE con y Sin RAGRDULING. ......ccoeviiiiiiiiieiiiiiiii e emcees e 142

3.37. Ejemplo de COmMUNICACION SIP. ...cueieiiiiiiieiieee e e e 143
3.38. Paquete SIP/SDP dentro del mensagelaiud INVITE. ........ccccovvviviiiiieiie e 147

3.39. Descripcion de los campos Multimedia............cocccviiviiiiiiiiieeee e 148
3.40. Descripcion de los campos atributoladsesion multimedia. ... ovvvceeeeeeee e, 149

3.41. RTP trabaja SODIe UDP. ...ttt e e e e e e e e e e e e e e as 150
3.42. FOrmato del PAQUELE RTP..... o eretttntieeieiietetiaaaa e e e e e et e et e eeeeeeaaaaaaaaaaeaaeaaaaannnenes 151
3.43. RTP restaura el orden de 10S PAGUELES. ........uuuuiiiiiiiiieiieaae et 151
4.1. El protocolo SIP en el desarrollotelyecto: Diagrama funcional por bloques. ............. 153

4.2. OpCION PAY PER CALL. ..ottt 157
4.3. Ingreso de datos COMO NEW CUSTOMEIS. ceevviiiiiieeeeeeeeiiesiccciiiirtrerreeeeeee e e e e e e s ssssnnnnnennes 157
4.4. Validacion del COrreo eleCtrONICO.........cocvvieiieeerieie e 157
4.5. Acuerdo de las condiciones y tErmmBISSEIVICIO. .......ccoeeeviiviiiiiiiiiee e eee e 158
4.6. NUMEro SIP 0 NUMET0 CallCENTIIC. ceerciiiiiieee e ittt e e ettt e e e e e e e e neaee e e e e eneees 158
4.7. Router Linksys Wireless N Gigabit WRD3 ... eeeee e 159
4.8. Instalacion del router LINKSYS: PaSQ.L........cccoiiiiiiiiieiiiiiiiiie e esiieee s ssiee e iiee e e 160
4.9. Instalacion del router LINKSYS: PASQ.2........coiiiiiiiiiiieiiiiiiiee e esiieee e sien e a e 161
4.10. Instalacion del router LiNKSYS: PASQ.........cccccuuuiiiiiiiiiiiiieeiee e e e ceereeeeeereeereaae e e e e e e s e e s annnnns 161
4.11. Instalacion del router LiNKSYS: PASQ...........ccccuvviiiiiiiiiiiiiie e e e e e e e e e e e e 162
4.12. Instalacion del router LiNKSYS: PASQ.........ccccccuiiiiiiiiiiiiiiiee e e eeereeeeeer e e reeae e e e e e e 162
4.13. Instalacion del router LINKSYS: PASQ...........oii ittt eeeees et 163
4.14. Instalacion del router LiINKSYS: PASQ...........coiiuiiiiiiiiiiiiiiiee s ceeeeesiieee e e s ssieeee e e eenaeeees 163
4.15. Configuracion del router LINKSYS: BP8S..........ciiiuuiiiieeiiiiiiiee e siitieeeeee e s sseeeaeeessnnnsneeeee s 164
4.16. Configuracion del router LINKSYS: @POS.........ccciiuuiiiiiiiaiiiiie it rmeeee e 164
4.17. Configuracion del router LINKSYS: @a&B. ..........cccuuvvviiiiiieieeerieeeee e e s cmmmmmsveevvneaeeeeeeeee s 165
4.18. Configuracion del router LINKSYS: @aA8. ..........ccccvvviiiiiieiiieeceeee e s e eee e e e e 165
4.19. Configuracion del router LINKSYS: @A8. ..........cccuvvvriiiiiiiiieeieeeee e e s cmmmmm s veeveeeneeeeeeeee s 166
4.20. Configuracion del router LINKSYS: @a&8. ..........cccuvvviiiiiieiiieeieeee e e e s cmmmmmsseeeveeeneeeeeeeeees 166
4.21. Pantalla de inicio de sesion delgOLINKSYS. .........cccvviieiiiiiiiiee s scieeeeeiieee e e ssieeee e 167
4.22. Pagina principal de CONfiQUraCION. .....uuviiiee ittt ettt e ereee e r e e e e e 167
4.23. PAgina BasiC WiIr€leSS SEttINGS. cuaueeteeeiiriiiieeeiiiiiiieeeesiiiteeeeessteeeeeessnsrreeeessssnrneeeeessnnes 168
4.24, PAGING WITEIESS SECUILY. . .eeiieiiiiiiiiiieeiieiietee e e s ettt e e e e e s stbe e e e e s sbae e e e e s stbaeeeeeessnraneeaeeaans 168



Figura. 4.25. Dispositivos en Hardware (IP PROMEEBAS). ......cooiiiiiiiiiiaiiii e 169
Figura. 4.26. Dispositivos en Software (SOftphOnes)..........ccoooiiiiiiiiiii e 170
Figura. 4.27. SOftphONes MOVIIES. ..........cceeeeeiiiiiiieeeie e e e e e e e e e e e e e e s e s e s nenernees 170
Figura. 4.28. SOftWAIE [P PBX. .. .uuuiiiiiieereesiiiitietieetee e e ereeeaeaeaaessesssssaanassseserereaataaaaeaeasessasanaasnnrnnes 171
Figura. 4.29. Dispositivo WLANG60-S Wi-Fi SIP PhONE........cccccvviiiiiiiiiiiiieiieeee e 171
Figura. 4.30. Configuracion de red del teléfono VINGBO0. ...........ccoeeeeeeeiiiiiei i eeeeneveernveee e 172
Figura. 4.31. Conexién a una red Wireless deld@@WLANBGEO. ...........c.eeeveeiiiiiiireeeiiiceeeeiieeee e e 173
Figura. 4.32. Configuracion de una clave WEP défd@o WLANGBO. ............cccoeeeriieeenmviimmmiieee e 173
Figura. 4.33. Se selecciona la clave WEP del tBEIWLANGBO. ...........c.eeveeeeiiiiiiiee e iiee e 174
Figura. 4.34. Pantalla de inicio de sesidn defd@l WLANBBO..............c.cvvvrreeeeeeeeeeesmmmeeeeeaeeaeeeaeeeeenn 174
Figura. 4.35. Pantalla configuracion web: inforndacilel diSpoSitivo. .........cccccvvviiiiiiiiceeereeireee e 175
Figura. 4.36. Pantalla configuracion web: configida de red. ............ccccvvvieviieieiic e 175
Figura. 4.37. Pantalla configuracion web: configifia SIP. ...............oooiiiiiiiiiiiies e 176
Figura. 4.38. Pantalla configuracion web: confi@ifia WIreless. .........cccceeeiiiiiieeee et s evee e 177
Figura. 4.39. Pantalla configuracion web: configiga del teléfono. .........cccccveeiiiiiiiicmmmeeiee e 177
Figura. 4.40. Sitio web CounterPath, descarga OBPBONe. ... 179
Figura. 4.41. Ejecucion del programa X-Lit€ 4.0u .c......uuieiiiiiiiiieesieiiiiie e e seeeeee e siiee e e s e niaee e e e e 179
Figura. 4.42. INiCI0 de 12 INSTAlACION. ... e e e e e e e e e e e e s e e s asannrnnes 180
Figura. 4.43. Aceptacion de los términos del acue@il la licencia. ..............cccccvvvvvvtmmmmmn e vvvvevieeeeeeeeeen 180
Figura. 4.44. Carpeta que contiene el programat®-Li.........cccccurrrriiiiiiiiieiieee e e e e 180
Figura. 4.45. Proceso de INSTAlACION. ......ccccmmemuriririiiiiiiieiie e e e e e e e e e e s eee st e e e e e e e ae e e e e e e s e e s e s s sesnnnsenernnes 181
Figura. 4.46. Finalizacion de 1a iINStAlaCiON. ceec......vviiii e e s eenaaee s 181
Figura. 4.47. Configuracion de la cuenta SIP édodfphone X-Lite 4.0. .......cooccvvvvveeiiiiieeeeeiiiee e, 182
Figura. 4.48. Ventana SIP ACCOUNE X-Lit€ 4.0 ..ccc ittt e e e e e e e aaaaeeas 183
Figura. 4.49. Ventana Topology X-Lit€ 4.0. .. ettt a e 184
Figura. 4.50. Ventana AAvanced X-Lit€ 4.0. ..o iiiiiiiieieeee e e 184
Figura. 4.51. Interfaz principal X-Lite 4.0: REGBEXITOSO.........ccceeiiiiiiiiiieeieeees e e e e e e e e s e enneeeneees 185
Figura. 4.52. Sitio web para descargar WireShark..............cuuviivieeeiiiiii e 186
Figura. 4.53. Pantalla principal del analizador&¥ark. ..., 187
Figura. 4.54. INgreso a las INtEIrfaCes. ...t 188
Figura. 4.55. Ventana Wireshark: Capture INterfaces.........uue i 188
Figura. 5.1. Escenario de prueba: Llamada entripBafie X-Lite y Teléfono WLANGEQ. .............ccu.. 189
Figura. 5.2. Tréfico recibido en el host (PaquUEBEJUNAO). .........uvviiiiiiiiiiiiiir e ee e e e e 190
Figura. 5.3. Tréfico recibido en el host (DItSGBBAO). ........uuuuiiriiiiiiiiieeeee e e e e e e e e e e e 190
Figura. 5.4. Ventana RTP SEIEAMS. ......... o «ssrsnsrnrtmmmmmmmrerrtertemeeeeenmnimmmnresmmmmmrrrrrrmmmaaeeeaennn. 191
Figura. 5.5. Ventana VOIP CallS. ..........oiuiieeiiiiiiiiiiiee et e e e e e e e e e e e e e s e e s s e s snnannrnnes
Figura. 5.6. Flujo de mensajes en una llamada VA@Rtana Graph Analysis. ...................

Figura. 5.7. Captura del mensaje INVITE. ...ttt
Figura. 5.8. Captura del mensaje TRYING. ... e e e e e e e aaaaeeas 195
Figura. 5.9. Captura del mensaje RINGING. ....ccouiiiiiiiiiiiiiae et 196



Figura. 5.10. Captura del mensaje 200 OK. . eiiiiiaaaaaaae ettt e et e e e e e e e e e e e eeeeees 197
Figura. 5.11. Comparacion entre 1os mensajes INVTECK. ... e 198
Figura. 5.12. Intercambio de paquetes RTP en lesdntidos de la conversacion. .............commeeen.... 199
Figura. 5.13. Captura del MenSaje BYE. ... it r e e e e e e e e e e e e e 200
Figura. 5.14. Captura del mensaje 200 OK. . eeerreieeeeeeaiisiiesieecereetreereeee e e e e e e s e s s ssssssannsereeneeees 200
Figura. 5.15. Escenario de prueba: Llamada desfipidae X-Lite hacia USA. ............ccccvvvvvvveeeeennnn. 201
Figura. 5.16. Trafico recibido en el host (PaQUEEEIUNAO). ......ceviiiiiiiiiiee e ee e e e e 201
Figura. 5.17. Trafico recibido en el host (DItRGSNAO). .........eviiieiiiiiiiiie e ceree e 202
Figura. 5.18. Ventana RTP StHEAMS. ... ...ttt e e e e et e e e e e e e e e aaaaaaeeaaaeaaaaannnnes 202
Figura. 5.19. Ventana VOIP CallS. .........iiceceeciiiiiiiiiiiieiiee et e st e e e e e aaaae e e e e e e s e s s snnnnnenernnes 203
Figura. 5.20. Flujo de mensajes en una llamada Ma®ana Graph Analysis. ..........cccvvevemmcmcmeeeeeennnn 203
Figura. 5.21. Escenario de prueba: Llamada desdeHaSia Softphone X-Lite. ......cccvvvvvviiiicccccnnnnnn. 204
Figura. 5.22. Tréfico recibido en el host (PaqUEBEIUNAO). .....uvviiriiiiiiiiieiee e eeeee e 204
Figura. 5.23. Trafico recibido en el host (DItRGSNAO). .........evviieiiiiiiiiie e 205
Figura. 5.24. Ventana RTP StHEAMS. ... ...ttt e e e e e e ettt e et e e e e e e e e e e e e e e e e e e aaaaannnnes 205
Figura. 5.25. Ventana VOIP CallS. ..... ..o ettt e e e e e 206
Figura. 5.26. Flujo de mensajes en una llamada Ma@®ana Graph Analysis. .........ccccevveiieccccceeeeennn. 206
Figura. 5.27. Escenario de prueba: Tréafico de \@ir&fico de Datos. ..........cccccvvvvvviiiiiineeieeeie e, 207
Figura. 5.28. Tréfico recibido en el host (PaqUEBEIUNAO). .....uvrriiiiiiiiiiieieeee e e e 207
Figura. 5.29. Tréfico recibido en el host (DIt®GBNAO). ......ccoeeeiiiiiiiiie e e 208
Figura. 5.30. Tréfico recibido en el host (DItGBNAQ). ......cccoeeiiiiiii i e 209
Figura. 5.31. Trafico recibido en el host (DItRGSNAO). .........eviiieiiiiiiiiie e 209
Figura. 5.32. Ventana RTP StHEAMS. ... ...ttt e e e e e e et e e et e e e e e aaeaaaeeeaaeaaaaannnnes 210
Figura. 5.33. Ventana RTP Streams ANGIYSIS. cocacaeturiiiiiiiiiiiiieeee ettt e e e e e e e e e 211
Figura. 5.34. Llamada 1: RTP + HTTP (Delta VS TP ......cccuvieiiieiiiiiiieee et 212
Figura. 5.35. Llamada 1: RTP + HTTP (Jitter VS TOMN.......uuuriieeieiiieeiieeeeeeeeeseesesesmmmnneeee e e e e e e e s sssennnnns 212
Figura. 5.36. Llamada 2: RTP + HTTP (Delta VS Ti®M.....ccuuuuiiiiiiiiiiiiiiiieeeeeee e e e e eereeinnnnnvensneeeeeee e 213
Figura. 5.37. Llamada 1: RTP + HTTP (Jitter VS TROM.......uuuuireeiiiiiieiieeeeeeeeeesesesermmmnnneeee e e e e e e s snsennnnns 213
Figura. 5.38. Comparacion entre llamada 1 y lanmfada..............ooccuveieieiiiiiiiee e ceeeesciieee e 214
Figura. 5.39. Jitter Buffer de 200ms entre llamadalamada 2. ... o 214
Figura. 5.40. Jitter Buffer de 10ms entre llamadaldmada 2. .............oooeiiiiiiiiiiiiimmm s 215



3PCC:
ACK:
ADC:
ADPCM:
AES:
ARP:
ARP:
ARPANET:
AVP:
B2BUA:
CELP:
CoS:

CS-ACELP:

DAC:
DARPA:
DNS:
DSCP:
DSP:

FDM /MDF:

FTP:
HTTP:
IANA:
ICMP:
IEEE:
IETF:
IGMP:
IP:
ISDN:
ITSP:
ITU:

GLOSARIO

Third party call controller.

Acknowledgement.

Analog to digital converter.

Adaptive Differential Pulse Code Modulation.

Advanced Encryption Standard.

Address Resolution Protocol.

Address Resolution Protocol.

Advanced Research Projects Agency Network.

Audio Video Profiles.
Back to Back User Agent.

Code Excited Linear Prediction.

Class of Service.
Conjugate Structure Algebraic Code Excited LineadRtion.

Digital to analog converter.

Defense Advanced Research Projects Agency.

Domain Name System.
DiffServ Cédigo Point.

Digital Signal Processor.

10

Frequency Division Multiplexing, Multiplexacion pobivision de

Frecuencia.

File Transfer Protocol.

HyperText Transfer Protocol.

Internet Assigned Numbers Authority.
Internet Control Message Protocol.

Institute of Electrical and Electronics Engineers.

Internet Engineering Task Force.

Internet Group Management Protocol.
Internet Protocol.

Integrated Services Digital Network.
Internet Telephony Service Providers.

International Telecommunication Union.



11

LAN: Local Area Network.

LD-CELP: Low-Delay Code Excited Linear Prediction.
MAC: Media Access Control.

MIC: Modulacién por Impulsos Codificados.
MOS: Mean Opinion Score.

MTU: Unidad de Transmision Maxima.

NAT: Network Address Translation.

NIC: Network Interface Card.

OUI: Organizationally Unique Identifier.

PBX: Private Branch Exchange.

PCM: Pulse Code Modulation.

PDA: Personal digital assistant, Asistente digital peaso
PDU: Protocol Data Unit.

POP: Post Office Protocol.

POTS: Plain Old Telephone Service.

PSK: Pre Shared Key.

Public Switched Telephone Network, Red Telefénicalbliea
PSTN/RTPC:

Conmutada.
QosS: Calidad de Servicio.
RARP: Reverse Address Resolution Protocol.
RAS: Registration, Admission and Status.
RFC: Request for Comments, Peticibn De Comentarios.

RPE-LTP: Regular Pulse Excitation LongTerm Predictor.

RTB: Red Telefonica Béasica.

RTC: Red Telefonica Conmutada.

RTCP: Real-time Transport Control Protocol.
RTP: Real-time Transport Protocol.

SDP: Session Description Protocol.

SIP: Session Initiation Protocol.

Smartphone: Teléfono inteligente.
SMTP: Simple Mail Transfer Protocol.
SSID: Service Set IDentifier.

TCP: Transmission Control Protocol.



TDM /MDT:
TELNET:
TKIP:
TolP:
TOS:
UA:
UAC:
UAS:
UDP:
URI:
URL:
URN:
UUIE:
VAD:
VolIP:
WAN:
WECA:
WEP:
WMM:
WPA:
WPA2:

Time Division Multiplexing, Multiplexacion por digion de tiempo.

Telecommunication Network.

Temporal Key Integrity Protocol.
Telefonia sobre IP.

Tipo de Servicio.

Agente de Usuario.

Agente de Usuario Cliente.

Agente de Usuario Servidor.

User Datagram Protocol.

Uniform Resource Identifier.

Uniform Resource Locator

Uniform Resource Name

User to User Information Element.
Voice Activity Detection.

Voice Over Internet Protocol, Voz sobre IP.
Wide Area Network.

Wireless Ethernet Compatibility Alliance.
Wired Equivalent Privacy.

Wi-Fi Multimedia.

Wi-Fi Protected Access.

Wi-Fi Protected Access 2.

12



13

CAPITULO |

INTRODUCCION

1.1 ANTECEDENTES

Con el paso del tiempo, las tecnologias de comaidisasobre redes, concretamente
en el campo de la telefonia, han obtenido grandgsd, a partir de la creacién del
teléegrafo hasta nuestros dias, como resultado dshrllo de la tecnologia en la
informatica y telecomunicaciones, es posible tratisrta sefial de voz humana en
paquetes sobre las redes de datos IP, esto emasuésts se lo conoce como Voz sobre IP
(VolIP).

1.1.1 Historia de la red telefénica tradicional

El término telefonia proviene del griego "tele'j¢ke distancia) y "fonia" (sonidos),
qgue aparece a finales del siglo XIX con la invencifel teléfono, inicialmente fue
considerado como inventor del teléfono a Alexar@ietham Bell, ya que él fue el primero
en patentarlo, pero mas tarde correctamente stémocid como inventor del teléfono a

Antonio Meucci en el 2002.

Este artefacto (llamado teléfono), consistia ppalkthente de un altavoz y un
micréfono, que se encontraban conectado con okéfot® de similares caracteristicas,
ubicado a cierta distancia, Esta conexion se lazéea través del cable, por medio de
dicho cable se transmitia y recibia la sefial dedeozada uno de los teléfono situados en

los extremos, por medio de esto se consiguié maninversaciones a cierta distancia.
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En su fase inicial, cada persona que tenia esttotel debia conectarlo por medio
del cable, con el teléfono de la persona con ladgsearia mantener una comunicacion a

distancia. En sus inicios el medio de transmis®meslizé a través de un hilo de hierro,

ademas no disponian de circuitos de marcacion.

El despliegue de esta red telefénica no fue ordenBdrque comenzd como una

simple agrupacion de conexiones entre clientedeels una comunicacion punto a punto,

como se aprecia en la Figura 1.1.
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Figura. 1.1. Agrupacién de conexiones entre clierge

Formando una topologia de red telefénica completéentgpo malla, entre todos los

usuarios que tenian teléfono, como se aprecia eiglaa 1.2.
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Figura. 1.2. Topologia de red telefénica completamée tipo malla.
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Esto dio lugar a la aparicion de montones de catdedidos por las ciudades

conectando teléfonos como se aprecia en la Fig@ra 1

Figura 1.3. Tendidos de cable en Nueva York 1890.

Con el crecimiento del nimero de clientes estasifin en poco tiempo se volvid
inmanejable, consecuentemente surgio la necesidactehir una solucion. Una entidad
general que se encargue de gestionar los cat@eantlo a la creacion de centralitas, como
sitios donde se establecen conexiones entre lazadbs, de modo que cada teléfono se
conectd a una centralita, a las que llegaban Iblesaue provenian de todos los aparatos

de una determinada zona, como se aprecia en leaFigh

A
& N

Figura. 1.4. Conexion de teléfonos a la centralita.
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Aquellas primeras centralitas telefénicas no enatoradticas, la conexion entre el
origen y el destino de la llamada, se realizabBbdea manual en las centrales telefénicas,
es decir debian estar controladas por un operadoaio.

Para realizar una llamada telefonica, un abonadoatigaba el teléfono y se requeria
al operador la comunicacién con la persona desesda, permitia hablar con cualquier
teléfono que estuviera conectado a la centralita;operadora pinchaba la clavija de
comunicacion en grandes paneles con cuantiosostooeg, como se aprecia en la Figura
1.5.

Figura. 1.5. Operadora manual en su panel.

En la cual las operadoras unian los cables de ataléfsnos, si la lamada era local,
en el caso de que la comunicacion con la persoseada, se encuentre en otra zona, el
operador se conectaba con otra centralita, y etanoperador continuaba con la peticién
para poder realizar la llamada, formando una cdmegntre topologias de red tipo estrella,
como se aprecia en la Figura 1.6, para lograr &stonecesario identificar cada teléfono

con un numero Unico.
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Usuario 1 Ueuario 7
[ ] [ ]
Usuario & Usuario & Usuario 12 Usuario 8
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L [ ]
Usuario 4 Ussuario 10

Figura. 1.6. Interconexion entre centrales o topolgias de red tipo estrella.

En las organizaciones, se comienza a utilizarrelit® PBX, que no es méas que un

panel de conmutaciones o0 conexiones a cargo dparadaor humano.

Con este proceso, una llamada de costa a costs &E UU podia llegar a tardar
dos horas en establecerse, por la cantidad de dgesaque estaban involucrados (sin

embargo la espera promedio era de de 15 minutos).

Este problema se soluciono con el invento de AllBmwn Strowger, que después
de tener conocimiento de que la operadora o léotetda encargada de la conmutacién
manual de las llamadas, habia desviado la de entelhacia el negocio de un competidor,
Strowger no descansO hasta inventar un sistemapgdiera evitar la intervencion de

operadores manuales.

Strowger invento un determinado sistema de mareadios teléfonos, para que la
llamada se conmute automaticamente al destino melquecon el apoyo de su sobrino
Walter S. Strowger realizaron un sistema de conciutadel que solicitd una patente en
1889, que le fue concedida con el nUmero US44781B61. [1]

PBX (Private Branch Exchange) literalmente ramagala de intercambio, dispositivo que permite laridnexion de teléfonos (en
este contexto extensiones), que interconectan vaaas salidas a la PSTN con estas extensiones.
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En 1960 empiezan a surgir las primeras centraliglefonicas automaticas
electronicas analdgicas que realizaban la conntutacitravés de relés. Con la invento de
centrales telefénicas automaticas se consiguidreinios operadores humanos y acelerar
el proceso de conmutacion. En la actualidad, tddpr@&ceso se ha automatizado, Las
modernas centrales se encargan de recibir toddianasdas y realizan las conexiones de

forma casi instantanea.

Por muchos afios la red telefonica fue analogicaju se enviaba y recibia, por
medios de los cables, era la transformacion direletala voz en voltaje. La sefal
transmitida, desde el origen hasta llegar a surestenia que pasar por varios filtros
analdgicos, como amplificadores, repetidores, d&bjdo a que generalmente en sistemas
de transmision analdgica se utilizaba multiplexagidr division de frecuencia (MDF) o
(FDM)? (Figura 1.7).

Llamada 1 Llamada 2 Llamada 3 Llamada 4 Llamada 5
Amplitud
Frecuencia

Figura. 1.7. Multiplexacion por division de frecuertia (MDF) o (FDM).

Estos dispositivos insertaban ruido en la sefa@imai, ademas la sefial era muy
susceptible a interferencias por problemas en dtdes; El ruido introducido por estos
dispositivos y la interferencia, no podian ser glados facilmente, generando una baja

calidad en la comunicacion.

2 Multiplexacién por division de frecuencia (MDFYBDM) del Inglés Frequency Division Multiplexings un tipo de multiplexacion
utilizada generalmente en sistemas de transmisigldgicos.
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Se alcanz6 eliminar completamente el ruido, mediahtdesarrollo de la telefonia
digital, utilizando conversores analégico/digital dygital/analégico consiguiendo una
importante mejora en la comunicacion, porque lalséé voz ya no se enviaba convertida
en voltaje, lo que se enviaba ahora es la vozaliggida, y al momento de pasar por los
diversos dispositivos como repetidores, centradés, la sefal original es reconstruida

totalmente.

Después de la invencion del transistor y el avaleck electrénica digital se empieza
a transformar las redes telefénicas en digitalesp@ poco en diversos paises se han ido
convirtiendo las redes telefonicas de analogasigitalés, sobre todo la conexion entre
centralitas lo que se conoce cortranking®, aunque la conexién entre el equipo de
abonado (teléfonos) y la centralita continua siemgl@ldgica, las centralitas digitalizan las

sefales analogas, para eliminar el ruido sobreg¢ada conexion entre centrales.

Para la transmisién de sefales analdgicas utilimébda multiplexacion por division
de frecuencia, en la transmision de sefiales digitse modifica el modo de multiplexacion
por divisién de tiempoMDT) o (TDM)* de esta forma se logra eliminar la presencia de
filtros analogicos y un mejor aprovechamiento debdim de trasmision, porque ocupa un
canal de trasmision (por lo general de gran capdyi@ partir de distintas fuentes o
canales, el ancho de banda total del medio dentiaifs es asignado a cada canal durante

un intervalo de tiempo, como se aprecia en la Bigus.

Channel 1
2.5 Gbps

Channel 2
2.5 Gbps
10 Gbps
Channel 3
2.5 Gbps

Channel 4
2.5 Gbps

Figura. 1.8. Multiplexacion por division de tiempo,un canal de trasmision.

3 Llamada entre centralitas, canal de sefializazémpartido.
4 La multiplexacién por division de tiempo (MDT)(6DM), del Inglés Time Division Multiplexing, es &po de multiplexacion mas

utilizado en la actualidad, especialmente en ktesias de transmision digitales.
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En la multiplexacién por division de tiempo podenwwiar un fragmento de la
cierta conversacion en menor tiempo que el origilmaidea es poder comprimir la sefal
original, pensemos en la posibilidad de enviar nagrhento de una conversacion que se
origind en un extremo es de un segundo, medianteabte tan solo ocupamos medio
segundo, el medio de transmisién (el cable) se e disponible en resto del medio
segundo, lo cual se puede aprovechar el medicadsmision para enviar un fragmento de
otra conversacion de duracion medio segundo, dansesconsigue por medio de un solo

cable obtener dos conversaciones simultaneas.

El proceso se obtiene ‘intercalando” muestras deretites sefales, para

transmitirlas en forma secuencial por el mismo teomo se aprecia en la Figura 1.9.

Conversation 1 [E] B B

Conversation 2

]2 2]
Conversation 3 [3] [3] [3]
B AR

n_
| I 1 E i A B 51 ]

Conversation 4

Conversation

24

Figura. 1.9. Transmisién en forma secuencial, intealando muestras de diferentes conversaciones

Gracias a la digitalizacion de la voz, por ejeng#qouede dividir la conversacion en
fragmentos de milésimas de segundos y que puedesngmdos a través del medio de
transmision (el cable) en menor tiempo, de estacnaase puede optimizar el medio de

transmision, es decir a través de un solo cablertarumerosas conversaciones
simultaneas.
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1.1.2 Funcionamiento bésico de la red de telefonlighisica RTB

La Red Telefénica Basica (RTB) se define como laugacion de todos los medios
de transmision y conmutacion necesarios, para tandos equipos terminales a través de
un circuito fisico que nos permite establecer uomunicacion, este circuito fisico es
temporal que se desconecta al finalizar la llamadée proceso realizan las redes de
telecomunicaciones conmutadas. La Red TelefonicarDtada RTC, también se la llama
Red Telefonica Basica RTB, en su esencia es diagiaa la transmision de la sefial de la

voz humana, ademas puede ser utilizada para tndasgatos.

En la red telefénica clasica, los equipos termmdteléfonos) se comunican por
medio del par de cobre (un cable de dos hilos,dentsansmision y el otro de recepcion T
y R) a una central de conmutacion, este cableatle ém central telefénica y equipo
terminan es denominado conBauicle de Abonadoen donde la informacién o sefal de
control, se transmite por el mismo canal por el cee esta llevando a cabo la

comunicacion.

Desde el inicio de la telefonia automatica exigtenales de control, como la de
descolgar, marcar y colgar, esto se realizaba miedia apertura y cierra del bucle de
abonado, actualmente la sefial de control de marcae realiza mediante tonos que son
enviados por el equipo terminal telefonico haciaeatral de conmutacion, a travées del
mismo par de cobre por el que se realiza la coavgns. Para la comunicaciéon de dos
usuarios 0 abonados de una red telefonica conmutslaealiza por medio de la
conmutacién de circuitos, mediante esto se formeamal dedicado para la conexién entre
dos abonados, este proceso es diferente en la tacidnude paquetes. La conmutacion de
circuitos es una clase de conexion que se ejeautades los diferentes puntos o nodos de
la red, estos nodos deben estar en la capacidambrdautar y de gestionar el canal
necesario para establecer un canal dedicado domasg conseguir la conexion solicitada,
mientras dure la conexion, la red reserva recupswa transmision y conmutacion, los
conmutadores deben tener la inteligencia necegararealizar estas reservas y establecer

una ruta a través de la red.
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Estos recursos son utilizados exclusivamente esir@lito de comunicacién, esta
conexién es transparente, esto quiere decir gyaudssde establecer la conexion, parece
como que los dispositivos realmente estuvieran ctades. Con el avance tecnoldgico el
funcionamiento basico de las redes de telefonguasencia no ha cambiado, propiamente
dicho en la conmutacién de circuitos, que se compate tres frases: el establecimiento
del circuito, la transferencia de voz/datos y lacd@exién del circuito. Después del
establecimiento del circuito para comunicarse eglt@igen y destino, se fija un ancho de
banda hasta que se termine la comunicacion, pal&ae otra comunicacion con un

diferente destino, primero se debe terminar la coocagion establecida.

1.2  SITUACION ACTUAL

1.2.1 Introduccion de Voz sobre IP (VoIP) y el praicolo SIP

Hoy por hoy es posible transmitir la sefial de vamana en paquetes sobre las redes
de datos IP, esto en nuestros dias se lo conoce Yomsobre IP (VolP). Mediante VolP
permite unir la transmision de voz con la transémgie datos. La Voz sobre IP, permite la
transmision de la sefial de voz, para conseguir@sieial es comprimida y digitalizada de
manera muy eficiente, estableciendo un modelo ters& que permita€mpaquetdr la
sefial de la voz, en las cuales la informacion asirétir se divide en unidades de

informacion denominadgsaquetespara que puedan viajar a través de redes de datos

Actualmente el Protocolo de Inicio de Sesiones SR uno de los protocolos de
sefalizacion mas utilizados en tecnologia voz sdBreSIP ha sido estandarizado y
dirigido principalmente por el IETF mientras quepebtocolo de VolP H.323 ha sido
tradicionalmente mas asociado con la Union Inteomat de Telecomunicaciones. Sin
embargo, las dos organizaciones han promocionadmsamrotocolos del mismo modo.
SIP fue inicialmente publicado como un proyectemiado a la integracion y servicios de
internet por el IETF en 1996, con su primer RFC1689, las especificaciones mas
reciente de SIP estan publicadas en el RFC 3261.
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SIP parece muy sencillo, y realmente lo es. Pen@slele su sencillez se oculta su
gran fortaleza; SIP posee un disefio “modular’uel es considerado como la fortaleza del
protocolo SIP, esto le ha permitido ser utilizadoneuchas aplicaciones. El alcance del
protocolo SIP es relativamente amplio, incluyentiestablecimiento de practicamente
cualquier tipo de sesidén entre dos partes. SIRvietge en la parte de sefalizacion al
establecer la sesidbn de comunicacion, pero esteqmio trabaja conjuntamente con SDP y
RTP/RTCP, donde SDP propiamente esta disefiadanaasportar informacion referente
a las caracteristicas de las sesiones, y paranudroapacidades de negociacion entre los
integrantes de la sesién, como por ejemplo eldstdeCodecsque estan en la capacidad
de soportar los integrantes de la sesion. Poratiw RTP/RTCP se encarga de transportar

los media streams o datos multimedia, propiamentedransporta el audio o video.

Hoy por hoy Voz sobre IP se encuentra generandaedgsaoportunidades para el
desarrollo tecnolégico de nuevos proyectos condimkrio como un problema dominante

de investigacion.

Los distribuidores de VolP, telefonia IP, mensajénstantanea (como el Microsoft
MSN Messenger), estan todos normalizados sobreEsiImoviembre del afio 2000, SIP
fue aceptado como el protocolo de sefializacion @B (3rd Generation Partnership
Projec) y elemento permanente de la arquitectura INNSultimedia Subsystem

Hoy en dia se estd empezando a afirmar que lowpelfprotocolo HTTP para la
Web, lo hard SIP para las telecomunicaciones [H.tleéne grandes repercusiones en la
industria de las telecomunicaciones. Las empresasetlilares han decidido normalizar
sobre SIP todas las aplicaciones futuras. La coragitin en tiempo real de persona a
persona ahora es posible al gran uso del intenogtpor hoy el estandar de internet para

comunicacion, es el protocolo SIP.

5  3rd Generation Partnership Project (3GPR)neacuerdo de colaboracion en tecnologia de tékefmdvil que fue establecido en
diciembre de 1998.
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SIP (es el acr6nimo en Inglés 8ession Initiation Protocad en Espafiol Protocolo
de Inicio de Sesiones) es un protocolo de sef@dizage comunicacién ampliamente
utilizado en la tecnologia Voz sobre IP, para lm@nicacion por voz y video directa de
persona a persona en tiempo real a traves de éntétarmitiendo mensajeria instantanea,
presencia (si estaonline o no), voz, video, intercambio de archivos instapamente,

compartir aplicaciones y mucho mas.

Al igual que HTTP fue creado para la web y SMTRadoepara el correo electronico,
SIP esta creado a través del gran uso del Intpamatla comunicacion en tiempo real entre
personas, SIP es actualmente el protocolo de élepaira realizar las nuevas instalaciones
de VoIP, lo cual esta evidenciado por el apoyo daddoft, MCI, AT&T y muchos otros.
Los Usuarios SIP en la red LAN tienen un alcanabal y de todos los clientes SIP
conectados a Internet, como se presenta en |laaFigi®.

SIP Based Telephony, Presence, Instant Messaging, Voice, Video, Data Collaborat:on EVERYWHERE!
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Figura. 1.10. Usuarios SIP tienen un alcance globdk todos los clientes SIP conectados a Internet.

Actualmente existen una gran cantidad de dispasititerminales que soportan
aplicaciones VoIP basados en SIP, estas aplicacisaeencuentran tanto en hardware
como en software, los cuales estan disponibles wiatmente gracias a muchos
fabricantes. Estos dispositivos terminales sonfaets que permiten hacer llamadas

utilizando tecnologia VolIP, soportando SIP.
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Los terminales fisicos (hardware) tienen una apei@e como un teléfono
convencional muy profesional. Los teléfonos SIP dewme también estar basados en
software denominadoSoftphone,que no es otra cosa que un software que emula las
funciones de un teléfono fisico tradicional, peremto que cualquier computador pueda

ser utilizado como teléfono.

1.2.2 Beneficios de VoIP (Voz sobre IP) y la telegita IP

Las principales razones de las empresas, orgaoiesly consumidores para elegir

la telefonia IP en lugar de la telefonia tradici@ma las siguientes:

v’ Efectividad en costos
Las empresas nacionales y organizaciones puederaahasta un 30-40% de
sus gastos de teléfono utilizando VolP. Las emprésirnacionales pueden

ahorrar drasticamente mas, quizas hasta un 90%.

v Funcionalidad
La telefonia IP es solo el comienzo. Con Voz sdBrse puede beneficiar de la
videoconferencia, mensajeria instantanea, presencampartir archivos

instantaneamente, entre otros.

v" Administracién / Control
Con la telefonia tradicional (POTS) es el operapoen controla lo que puede y
no puede hacer, y quien cobra incluso por una pequenfiguracion del

sistema. Con VoIP se podria tener el control cotag@kinstante.

v' Trabajo con mayor eficiencia
Con VolIP se puede dirigir las llamadas entrantes gatisfacer necesidades
especificas y forma de trabajo. Por ejemplo ennstante su oficina puede
convertirse en centro de llamad@&=zl| Cente}.
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1.2.3 Ventajas de Voz sobre IP

Las principales ventajas de la tecnologia Voz stibson las siguientes:

» Voz sobre IP permite transmitir mas de una llam@diefonica por el mismo
canal o circuito virtual, optimizando recursos afgaestructura, ancho de banda.
De esta manera es mas sencillo incrementar uradieéelefonica para el hogar

u oficina.

» VolIP proporciona movilidad, es decir es extremadamdexible, en VoIP es
independiente la ubicacion del usuario, el usuauiede llevar su teléfono VolP
a cualquier lugar, siempre y cuando disponga decam&xion a la Internet,

estara en la capacidad de recibir llamadas.

» Si se desea implementar un sistema telefénico ampton VolP no existe la
necesidad de instalar un cableado telefénico deédjcporque funciona por
medio de la red informatica existente. De la mismenera no es necesario

instalar médems especiales de voz o tarjetas ef®néa.

1.2.4 ¢Por qué elegir el protocolo SIP y no otro ptocolo?

Las principales razones para elegir SIP en lugatmdetecnologia son las siguientes:

1. Oportunidades con SIP

El protocolo SIP es un estandar para la comuninadgpersona a persona, que
le permite beneficiarse del servicio de teleforifa mensajeria instantanea,
presencia, videoconferencia, intercambio de archivstantaneamente, entre
otros. Ya que es un estandar abierto que solodgiimacion es lo que limita a la

gran variedad de aplicaciones que los proveedaésdd el mundo pueden dar.
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2.

Estandar vs propiedad tecnoldgica de cada protocolo

Existen muchos protocolos para la tecnologia VolRelgfonia IP. Algunas

marcas utilizan la propiedad tecnolégica, la cuahfbe a los usuarios mezclar y
combinar productos de diferentes fabricantes. SIPum estandar mundial
abierto. La eleccién de productos basados en éhdst SIP asegura que se
pueden mezclar productos de diferentes fabricaptqae va a ser parte del

mundo VolP en el futuro.

SIP vs H.323, MGCP, y otros protocolos

SIP es un protocolo nuevo, y mas simple que ebpobd H.323, y mucho mas
adecuado para VolIP y otras aplicaciones de inteRmt lo tanto se observara
una gran cantidad de aplicaciones basadas en ®IRmii.323. MGCP es un
protocolo basado en ideas de un simple teléforthctamal, donde el operador

tiene el control total. SIP permite a los usuafieales tener un control total.

SIP es el futuro

Mas y mas empresas y organizaciones alrededor daebaoneligen equipos
compatibles con SIRGartner Groupestimo que en el afio 2008, el 90% de todas
las redes de telefonia corporativa seran habiktguiaa IP y se basan en el

protocolo SIP.
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1.3 EL PROTOCOLO SIP EN EL DESARROLLO DEL PROYECTO

El presente proyecto pretende analizar la paquébizade Voz Sobre IP en una
llamada internacional hacia USA, empleando el Ratode Inicio de Sesiones (SIP), con
Back To Back User AgeriB2BUA), sobre una red inalambrica Wi-Fi. Para umejor
comprension del proyecto se ilustra en la Figutd &l diagrama funcional por blogques.

‘ Fre————_ - - - 7
))) Proveedor de Servicio I
| VolP | SIP
as . ,
o '\'\“ ;-‘ | SIP/IPSTN
] “Internet Gateway i
I - ! &
(((( @—'— .............. _% PSTN Celular
USA
Router Wi-Fi | &'P Network _/ ﬁl
Softphone
Laptop con
Wi-Fi
BLOQUE 1 BLOQUE 2 BLOQUE 3

Figura. 1.11. Sistema VolP empleando el protocolds Diagrama funcional por bloques.

v Bloque 1.Configuracién de los dispositivos terminales SIP.

Las aplicaciones VoIP basados en SIP se encueatragispositivos terminales
tanto enhardware como ensoftware es por esto que este bloque contiene un
celular Wi-Fi Phone (hardwarg, y una computadora laptop Wi-Fi en la cual se
encuentra instalada la aplicacion para realizamdidas VolP denominada
Softphone(softwarg. Ademas para la captura y analisis de los pagustE la
computadora contiene el analizador de protoc@Mreshark Con la informacion
proporcionada por el proveedor de servicio VolPcsefiguran los parametros

requeridos por los terminales SIP.

v" Bloque 2.Configuracién del router inalambrico.

Este bloque contiene la configuracién de la rethmarica.
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v Blogue 3.Proveedor de servicio VoIP / SIP, Gateway SIP/PSTN.
Para poder realizar llamadas desde de la Inteawéa heléfonos convencionales o
fijos, es necesario suscribirse con un proveedoseatgicio VolP / SIP \(olP
Internet Phone ServigeEstos proveedores ofrecen Voz sobre IP basadacd e
servicio de telefonia de banda ancha utilizandar@ocolo SIP para los usuarios.
A estos proveedores se los denomina ITIgR(het Telephony Service Providers)
Estos proveedores ofrecen servicios de puertaldeeeaGatewayVolP (Gateway
SIP/PSTN). Ademas proveedores permiten realizaecybir llamadas desde los
nameros de teléfonos analdgicos tradicionales yemasncelulares. La puerta de
enlace oGatewayproporciona un namero de teléfono en el areaitadiz (en el
presente proyecto USA), para recibir llamadas ddsgenumeros de teléfonos

convencionales y celulares.

1.4 OBJETIVOS

General

» Analizar la paquetizacion de Voz Sobre IP empleagid@rotocolo de Inicio de
Sesiones SIP coBack To Back User AgefB2BUA), en una aplicacion sobre
redes Wi-Fi.

Especificos

» Analizar el estado del arte sobre la tecnologia &aize IP (VoIP).

» Analizar el estado del arte de la utilizacion dedtpcolo SIP, como protocolo
mas utilizado en tecnologia Voz Sobre IP.

» Clasificar los protocolos de Voz sobre IP.

» Evaluar el funcionamiento del teléfono WLANG660-S-WiSIP Phone, en una
llamada telefonica.

» Evaluar el funcionamiento del Softphone X-Lite, ena llamada telefénica
internacional (USA).

» Analizar la paquetizacion en una llamada de Vozesdi® con el protocolo SIP,
utilizando el analizador de protocoMéreshark

» Determinar alcances y limitaciones de la aplicaaidplementada.
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1.5 ORGANIZACION DEL DOCUMENTO

Para el desarrollo del proyecto se lo presentan&aée seis capitulos, distribuidos

de la siguiente forma:

CAPITULO I: Introduccién. Constituye los antecedentlel proyecto, objetivos y
situacion actual, detallando la importancia y aaién funcional al que se debe llegar al

concluir el presente proyecto.

CAPITULO II: Fundamento Teérico. Estd compuesta pado el fundamento
tedrico, conceptos y parametros relacionados, agossen la realizacion del presente
proyecto, en el cual se explica los aspectos glEsersobre las redes las redes de
computadoras que utilizan el protocolo IP. Segudied@sto, se describe todo lo relacionado
en Voz sobre IP (VolP), realizando un analisis ltsta y clasificacion de los protocolos
mas utilizados en VolP, analizando sus caractesstiy ventajas, mediante estos
argumentos, permiti6 en el capitulo posterior sebe@r al protocolo SIP para la

realizacion del presente proyecto.

CAPITULO llI: Protocolo de Inicio de Sesiones (SIBpntiene todo el fundamento
tedrico explicitamente detallando el protocolo Siéndo SIP uno de los protocolos de

sefalizacion mas utilizados en tecnologia Voz Sthre

CAPITULO IV: Materiales y Métodos. Se especifica datalle los materiales
utilizados en la aplicacion del presente proyegttgs procedimientos para implementar
dicha aplicacion, como la suscripcion del proveederservicio VolP YoIP Internet
Phone Servide como también las configuraciones del routeramddrica y del los equipos
terminales SIP.

CAPITULO V: Obtencion y Andlisis de Resultados. @eme la obtencion y el

andlisis de los resultados de la aplicacion.

CAPITULO VI: Conclusiones y Recomendaciones. Sesgmta las conclusiones y

recomendaciones que se obtuvo durante el desadedllaroyecto.
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CAPITULO Il

FUNDAMENTO TEORICO

2.1 GENERALIDADES DE VOZ SOBRE IP (VolIP)

2.1.1 ¢Qué eslaVolP?

La sigla VolIP proviene de las palabra en Inglésice Over Internet Protocpfue
significa “voz sobre un protocolo de internet o \smbre IP”, por medio de VolP permite
unir la transmision de voz con la transmision deslague antiguamente eran dos mundos
completamente separados, es por esto que se aanailzeVolP como una tecnologia y no

COMO un servicio.

La Voz sobre IP, permite la transmisiéon de la sef@éal/oz, para conseguir esto la
sefial es comprimida y digitalizada de manera migreete, estableciendo un modelo o
sistema que permita “empaquetar” la sefial de lg eozlas cuales la informacién a
transmitir se divide en unidades de informacidrg(jetes), para que puedan viajar a través
de redes de datos, a diferencia de la Red Telefdpiblica Conmutada RTPC o PSTN
Public Switched Telephone Netwpgkie se fundamenta en la conmutacion de circlgtos,
la cual se establece un circuito o canal dedicadiande el tiempo que demore la
comunicacién, como se estudio anteriormente, egjoifisa que los recursos que
intervienen en la comunicacion no pueden reutibsadn otra comunicacion hasta que

finalice la primera.
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Para que estos paguetes puedan ser transmitidasaered de datos y teniendo en
cuenta que la red de Internet es la "red de redws',dirige claramente que utiliza al
protocolo IP Internet Protocol, en la cual se aprovecha el ancho de banda y la
infraestructura de redes alambricas e inalambreastentes, consiguiendo un ahorro
importante en costos, tanto para empresas de telggoaciones como a personas

particulares.

No obstante, ésta tecnologia de la VolP tiene wsaahtaja, es que en el protocolo
IP no ofrece QoS (Calidad de Servicio), cuandaoagsmmite voz sobre una red IP como la
red de Internet, existen varios factores que afelgacalidad de la comunicacién, como
bajas velocidades de conexién a Internet, aumentimadico del Internet, por lo tanto se
pueden tener retardos en las transmisiones de fesgquesta desventaja esta siendo
superada mediante la evolucion de la tecnologibaymento de las tasas de transmision
que estan siendo ofrecidas actualmente, en ottabrps, la constante expansion de las
conexiones de banda ancha, han conseguido quédadcde servicio de esta tecnologia,
llegue a un excelente nivel, lo cual podria llegazonvertirse en una gran competencia

para las empresas de telefonia tradicional.

Esta claro que VolP es una tecnologia, que comrviarsefial analégica de la voz en
paquetes de datos, y no es un servicio propiandiot®, con esta tecnologia pueden
proporcionarse servicios de Telefonia, videocomigeg entre otros. La prestacion de un
servicio de telefonia en donde la sefial de la saagpaquetada y viaja a través de una red
de datos utilizando el protocolo IP, es conocida@d elefonia sobre IP o TolP, ademas la
telefonia IP se refiere a servicios de comunicasgocomo aplicaciones de la voz, fax,
diferente al concepto de la VolEEl Servicio de la Telefonia IP es una aplicacion
indudable de la tecnologia VolRa telefonia IP dispone de equipos que convielden
sefal de voz analdgica del teléfono en digitaligragmente comprimen la informacion y
la introducen en paquetes IP, los cuales son tréides) sobre una red IP (Intranet o
Internet), estos equipos se encuentran en: tamsjascificas para ordenador, servidores,
software especificos, entre otros, los cuales @mpueden realizar el proceso inverso al

momento que el paquete llega a su destino.
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Inicialmente se utilizd el protocolo IP para el enexclusivamente de datos, pero
gracias al desarrollo tecnologico es factible caotivia sefial de la voz analdgica en digital
y comprimirla en paquetes de datos, los cualesgruedr transmitidos por medio de las

diferentes tecnologias existentes como ATM, FramlayR Satélites, entre otras.

2.1.2 Principio de funcionamiento de la VolP

La Voz sobre IP no esta basada en la conmutacid@iralétos, en la cual establece
un circuito fisico o canal dedicado como en latedefénica convencional, a diferencia que
la VoIP esta basada en danmutacion por paquetesn la cual se establece un circuito
virtual, por el cual se envian multiples comunioaeis por medio del mismo canal o
circuito virtual, esto implica un uso més eficiemte la red, optimizando recursos de

infraestructura, ancho de banda, se logra presiarservicios de telecomunicaciones.

En laConmutacion de paquetda informacion a transmitir se divide en unidades
informacion llamados paquetes, en los cuales seemtaminformacion relevante (la
direccion a la que se dirige y la direccion deben del paquete, dicho de otra manera

direccion origen y direccion destino).

Estos paquetes viajan por flujos independientesgxigte una ruta predeterminada,
es decir los paguetes pueden viajar por el mejmircaentre dos puntos, donde siempre
tienen mas de un camino o ruta disponible, con nesyopciones por donde llegar a su
destino, esto es ur@racteristica intrinseca de las redes KBuando los paquetes ya han
llegado a su destino son re ensamblados para tegiorla informacion original, por lo
tanto se puede mencionar que la conmutacion pouepes) es mas inteligente en

aprovechar los recursos de la red.



CAPITULO Il FUNDAMENTO TEORICO 34

Existen dos procesos basicos para el funcionamimta VolP (Figura 2.1), estos

son:

» Conversion de la sefial analégica en formato digital

» Compresion de la seial digital y divida en paquetes

Dispositivo Terminal VolP

A/D

i 1010011 .
"”))) Convertidor Compresién Paquetizacion | Iy

CODEC

Figura. 2.1. Procesos basicos de la VolP, convensigp compresion.

En la Voz sobre IP se convierte la sefal de volgita del teléfono en digital es
decir la digitalizamos de manera muy eficiente, ian@@ un convertidor analogo/digital
(ADC analog to digital convertdr la informacion a transmitir se divide en unidadk
informacion (paquetes) a través de la red IP, aherdo que el paquete llega a su destino
se realiza el proceso inverso, es decir la recsiwer mediante un convertidor

digital/analogo (DAdigital to analog convertg¢r como se aprecia en la Figura 2.2.

| 01011101001011110101101  ~34 DAC |
o J‘,- :._ __.". {
X i

Figura. 2.2. Conversién mediante ADC y reconversiomediante DAC.
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El funcionamiento comienza con la digitalizaciénldesefal de la voz analoga del
teléfono, por ejemplo aplicando PCHMulse Code Modulatigrcon uncodeccodificador-
decodificador obteniendo muestras PCM, estas nasgséisan el algoritmo de compresion,
en donde la informacion es comprimida y ademas pader transmitir se divide en
unidades de informacion, es decir en paquetes, \j@@an a través de redes IP,
posteriormente a la nube red IP se realizan el migraceso en sentido inverso, como se
aprecia en la Figura 2.3.

Cohversigh Algoritmo de Algoﬂtmﬂ ﬂf'!’ Corversisi
Analoga a PCM $ compresién: I:> descompreslon, PCM a Andloga
PCM a paquete paquete a PCM
Hola soy
Victor Il

Figura. 2.3. Funcionamiento Voz sobre IP.

2.1.3 Elementos fundamentales en una arquitecturadlP

Los Principales elementos en una arquitectura \¥oHPlos siguientes:

2.1.3.1 Gateway

El Gateway es un elemento fundamental en las PddH3, su objetivo fundamental
es acoplar la red de datos IP con la Red TelefdRidgalica Conmutada RTPC (PSTN
Public Switched Telephone Netwpyktambién con redes de telefonia tradicional.
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2.1.3.2 Servidor / Gatekeeper / Servidor SIP / Apte de llamadas

El Gatekeeper es un elemento optativo en la rem, eando disponemos de este
elemento, los demas elementos tienen que utilinar fanciones administrativas, de

gestionar y controlar los recursos de la red, dapmrrutamiento de llamadas.

Dependiendo del sistema en el cual se encuentebasste elemento obtiene su
nombre, es decir en un sistema en el cual se emeusasado en H.323 el servidor se lo
conoce como Gatekeeper, en un sistema SIP: serd@tf®r en un sistema MGCP o

MEGACO: Agente de llamada€all Agenj, estos sistemas se estudiaran mas adelante.

Es bastante frecuente encontrar que el Gatekeep&atgway se encuentren
trabajando juntos; Este equipo tiene interfaces lyAftlemas puede tener uno o todas las

siguientes interfaces:

“FXO. Para conexion a extensiones de centralitasadred telefonica béasica.
FXS. Para conexion a enlaces de centralitas @fhels analdgicos.

E&M. Para conexion especifica a centralitas.

BRI. Acceso basico RDSI (2B+D)

PRI. Acceso primario RDSI (30B+D)

G703/G.704. (E&M digital) Conexion especifica a tralitas a 2 Mbps”. [3]

2.1.3.3 Terminales VolP

Un teléfono IP es un equipo terminal que naturatseonporta VolP, en cual podria

conectarse directamente a una red de dados IP.

Entendiendo que una red de datos IP puedes serredn# privada, la red de

Internet, o una red Intranet, definitivamente,dd de datos IP proporciona conectividad
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entre todos los terminales, en la Figura 2.4 secaon los principales elementos en una
arquitectura VolP.

é_. |-

E

POTS |

Gateway
E -‘_‘_\_\_‘_'_‘—‘——_,__ -
| L IP Metwork =
= i
I_ " '_,// Ip
o Pihone
PSTN

Figura. 2.4. Elementos fundamentales de una red VBl

* Agente de Usuario

Los terminales de telefonia IP poseen indudablemnemrta inteligencia, que es
suministrada por un Agente de Usuario (UA), se &menta en un programa informatico
el cual siempre se encuentra en estado activoesx@o en otras palabras los Agentes de
Usuario (UA) son las entidades que se encuentrainal de la red, y son los que
“conversan” con otras entidades. Los Agentes datisgon los que inician y finalizan las
sesiones 0 comunicaciones, empleando mensajessphcdar algun servicio, ademas

estan en la capacidad de responder solicitudaslyiéa solicitan respuestas.

2.2 DESCRIPCION GENERAL DE REDES DE COMPUTADORES Y
PROTOCOLO IP

El funcionamiento de la telefonia IP se fundamesatare redes de computadoras o
redes de datos IP o dispositivos similares, de iema manera en la red de Internet,
teniendo en cuenta que la red de Internet es thdeeredes"”, nos dirige claramente que
utilizan al protocolo IPIfternet Protocd), en el presente tema del capitulo se definiran lo
aspectos generales sobre las redes las redes gatedoras que utilizan el protocolo IP
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2.2.1 Modelo OSI

La organizacion internacional para la estandar@ad¢S8O, que es el acr6nimo de
InternationalOrganization for Standardizatioren el afio de 1984 acept6 la necesidad de
crear un modelo para las redes de computadorasfgmalitar a los distintos fabricantes en
la creacién de diversas implementaciones que sgaroperablésy abiertas. De este
modo nace el modelo de referencia OSI que es eénmeo de Open Systems
Interconnection creada por la ISO, en la cual presenta una aaura de red que esta

formada por 7 niveles o capas como se presentafégura 2.5.

Capas del modelo OSI
Nivel de Aplicacion

7 Servicios de red a aplicacitnes
Nivel de Presentacion

6 [ Representacin de o datos ]

UrrET

dispositivos de 1a red

Nivel de Trasporte
4 Conexion extremo-a-extremo
v fiabilidad de los datos #

Figura. 2.5. Capas del modelo de referencia OSI.

6 La interoperabilidad es la capacidad que tienpraducto o un sistema, cuyas interfaces son tetatenconocidas, para funcionar con

otros productos o sistemas existentes o future® i restriccion de acceso o de implementacion.
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Por lo tanto cada capa debe tener funciones egeciédemas de seguir estandares
internacionales, cada capa posee una interfaz dh esta interconectada con la capa
superior. Se entiende por interfaz al conjunto degrimientos que definen al servicio

gue la capa esta en condiciones de realizar p&negan a quien lo necesite.

Cuando un computador A (origen) desea enviar indorém a otro computador B
(destino), empezando en el origen, conforme lo®sdae desplazan atravesando las
diferentes capas del modelo OSI, cada capa va amgteginformacion de control a los
datos, es decir los datos se empaquetan por mediandproceso que se denomina
encapsulamiento; En el destino cada capa analiza gliminando la informacion de

control de los datos, como se presenta en la FRj6ra

Computador A Computador B
(Origen) (Destino)

LIS o,
s E

capas
Aplicacion

Presentacion

Transporte

Enlace

Fisico

ENLACE FISICO

Figura. 2.6. Encapsulamiento atravesando las capdel modelo OSI.

Al momento de enviar un paquete de datos desdeiggnohacia su destino, el
paquete atraviesa de una capa a otra, existencptosoque trabajan en cada capa (un
protocolo, es un conjunto de normas o reglas qgenren el proceso de comunicacion
entre computadoras, de la misma forma es un leeg@pun para evitar problemas de
incompatibilidad), estos protocolos le van agregaimformacién a al paquete, esta
informacion sera procesada por los respectivopotits de la misma capa en el equipo

destino como se presenta en la Figura 2.7.
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CAPA CAPA
Protocolo de aplicacion .
7 Aplicacion Aplicacion .,
f Interfaz A
+ Protocolo de presentacidn + %
6 Presentacién Presentacién Irou
+ * Protocolo de Sesion + %
5 Sesion Sesion  sPDU
4 Transporte Protacelo de transporte Transporte TPDU
+ * Niveles dependiente de la subred + %
3 Red [ Red Red Red Paquete
2 Enlace datos Enlace Enlace datos | .
1 Fisica [ Fisica | Fisica Fisica Bits

Figura. 2.7. Protocolos que trabajan en cada capaesl modelo OSI.

A la informacion que se agrega a los paquetes ties d& la denominahgader” o
cabecera, mediante el proceso de encapsulamientdecr se va re empaquetando, en
cada capa se agrega su propia cabecera, exceptnatio capa fisica, cada capa del
computador origen se comunica con su respectiva dapcomputador destino, dicho de
otra manera se comunica con su capa par o igeatpase le denomina comunicackeer
to Peero comunicacion Par a Par, durante esta comunitaeiitre las capas pares los
protocolos intercambian informacion en unidades dd¢os que les denomina PDU
(Protocol Data Uni}, como se presenta en la Figura 2.8.

Capas Unidad de Datos
Aplicacién | Header | Data | APDU
Presentacién PPDU
Sesion SPDU
Transporte | Header [SHIBEIAHT Dats | TPDU / Segmento
Red [Header  [THISHIBE[AH] Dats | Tail | Paquete
Enlace de datos [ESUENHTHEABEIAA] Dtz [NTINTSIN Trama (Frame )
Fisica SIS Bit
.-
Medio Fisico

Figura. 2.8. Aumento de header en los datos / unidale datos
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2.2.1.1 Capa Fisica

Esta capa es la encargada de las conexiones ft@tawdenador hacia la red de
datos, entre sus principales funciones se tiert ldefinir el medio o los medios fisicos
por donde la comunicacion va a viajar, tambiénngefas caracteristicas de materiales,
eléctricas, mecanicas, que van a ser utilizadak éransmision de los datos, de igual
forma define las caracteristicas funcionales dati&faz, ademas esta capa se encarga de
la transmision del flujo de bits a través del medisico o de los circuitos de
comunicaciones. A continuacién se presentan engard 2.9 ejemplos de equipos que
trabajan en esta capa como repetidores, hubs.

Capas

Aplicacion

Presentacion
Sesién

Transporte

Enlace de datos

Hub

3

Figura. 2.9. Dispositivos que trabajan en la capddica.

2.2.1.2 Capa de enlace de datos

Esta capa es la encargada del direccionamientw ftsplano, que corresponde a las
direcciones MAC que en Inglés es acronimdvilia Access Contra control de acceso
al medio, la direccion MAC es un identificador a dispositivo de red, esta direccién se
encuentra grabada en las tarjetas de red o tartdmada NIC (ponetwork interface card
o tarjeta de interfaz de red), como se presenta Eigura 2.10 ejemplos de dispositivos de
red, cada dispositivo tiene su propia direccion Mdé€terminada, que esta forma por 48
bits codificados en blogues hexadecimales, losgom24 bits son utilizados por el OUI
(siglas en Inglés deOrganizationally Unique Identifiero Identificador Unico
Organizacional) que es la identificacion Unica fbricante, y los ultimos 24 bits
determinada y configurada por el IEEE (siglas egié® delnstitute of Electrical and

Electronics Engineers Instituto de Ingenieros Eléctricos y Electrosico
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Asimismo se ocupa de la topologia de la red, acaeswdio, igualmente se encarga
de la deteccion de errores, de una ordenada traidsnde las tramas y controlar el flujo.
En esta capa se agrupan los bits de la capa fisigidiéndolos en tramas de datos,
identificando un principio y fin de la trama, tambitransmite las tramas en forma

secuencial y procesa las tramas para la capa superi

Enlace de datos| | NC | [Enla::a de datos| | Swich | |_Puente |
Fisica ] [ Fisica

Figura. 2.10. Dispositivos que trabajan en la capanlace de datos, switch, puente o bridge.

2.2.1.3 Capade red

En la capa de red el objetivo principal es lognae tps datos lleguen a su destino
desde su origen, existen dispositivos que se emcade realizar estos trabajos
denominados en caminadores, enrutadores o en liteyiézdosrouters como se presenta
en la Figura 2.11, también se los denomina digpositde capa 3, esta capa es la
encargada del direccionamiento logico y del enrigatn, dicho de otra manera,
determina la ruta de los paquetes hasta llegadastino final.

—
Red
{ &
Enlace de datos
ﬁ
Fisica

S

Figura. 2.11. Equipo Router o dispositivo de capa.3
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2.2.1.4 Capa de Transporte

Esta capa es la encargada de la transmision deetgeentos, los segmentos son la
PDU de esta capa, ademas en esta capa establatgenmay termina las conexiones
l6gicas entre los hdstesta capa es la responsable de la entrega denfi@lolatos, también
ofrece control de flujo. Los protocolos en estaacapn TCP y UDP; "Transmission

Control Protocol" y "User Datagram Protocol” redpeanente.

TCP es un circuito orientado a la conexion, esrdaaies de la trasmision de datos,
se establece un circuito virtual l6gico, es un goolo estandar, de estatus recomendado,
sus especificaciones se encuentran en la RFC T@B.€B un protocolo seguro, ademas
ofrece correccion de errores, también reordengdogietes cuando estan desordenados,

simultdneamente envia una confirmacion de rece@qraquetes.

UDP es no orientado a la conexion es decir solgpatds informacion, es un
protocolo estandar, de estatus recomendado, sasifisgciones se encuentran en la RFC
768. UDP es un protocolo rapido, la informaciomgdeen el menor tiempo posible, por lo

tanto es utilizado en aplicaciones en tiempo rEaho voz, video entre otros.

Por lo tanto trabajan con puertos, un puerto esinteafaz logica, dicho de otra
manera, es un numero de 16 bits que permite itEntifinivocamente (solo a el) a una
determinada aplicacion o proceso, como se pregenta Figura 2.12. Un puerto es de 16
bits, si realizamos la operaci&?, donde x es 2 y es 16 se obtiene 65536 puertos,
tomando en cuenta al 0 se tienen del 0 al 65538gs)dos cuales se clasifican en dos
grupos, el primer grupo se los llafRaertos Bien Definidgsestos sirven para aplicaciones
ya definidas o estandar, van desde puerto 0 hdsfauerto 1023, los cuales son
administrados por la Agencia de Asignacion de Ndsée Internet cuyo acronimo es
IANA (Internet Assigned Numbers Authority). El seglo grupo se los llamRuertos
Efimeros que son utilizados por el host local, van desgatp 1024 hasta el puerto 65535.

7 Literalmente host significa anfitrién, que es udesrador que se encuentra directamente conectatoradl
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Proceso
Puer Proceso
uerto Puerto

Protocolo

Figura. 2.12. Puerto identifica univocamente a unaterminado proceso

El intercambio de datos entre procesos es a tdwdas denominadaSockets|os
procesos pueden estar en el mismo ordenador o feremdes ordenadores que se
encuentren conectados en una red de datos. Degpeése establece la conexion de

socket, los datos estdn en la capacidad de envilesde el origen hacia el destino y

viceversa.

Un socket estad conformado por: < Protocolo, Diatdiogica local, Puerto >
Una conversacion es uimk de comunicacion entre dos procesos. La identificac
de una conversacion se denomisciacion Una Asociacion esta conformada por:

< Protocolo, direccion I6gica origen, puerto origéineccion logica destino, puerto destino>

A continuacion se presenta en la Figura 2.13 um@e de asociacion.

Origen (A)

P Destino (B)

roceso

Puerto X Proceso
pero Puerto Y

j 17

—
~

| P A

<TCP,IPA,X> <TCP,IPB,Y >

Figura. 2.13. Ejemplo de asociacion.

Segun el ejemplo de la Figura 2.9 la asociacida sguiente:
< TCP, IPA, X ,IPB,Y >



CAPITULO Il FUNDAMENTO TEORICO 45

2.2.1.5 Capa de Sesion

En esta capa como su nombre lo indica, es la eadarde iniciar, mantener y
finalizar sesiones entre aplicaciones, permitiergiee dos diferentes ordenadores
establezcan conversaciones o sesiones, tambiéieoapa se definen mecanismos para el
control del dialogo, sincroniza el dialogo entre tmpas de presentacion de diferentes

ordenadores administrando el intercambio de datos.

2.2.1.6 Capa de Presentacion

Esta capa define el formato de los datos en queteseambia la informacion entre

aplicaciones y también la sintaxis que usan lasapbnes.

Ademas proporciona seguridad en la red utilizantiptacion y des encriptacion,
igualmente se encarga de la compresidodé formattin garantizando que los datos
enviados por la capa aplicacion sean entendiblesl elestino, se tiene por ejemplo los
formatos de texto, imagenes, sonido, cédigos A®@lite otros, Ej.: JPEG, ASCII, GIF,
TIFF, MPEG, etc.

2.2.1.7 Capa de Aplicacion

Esta capa es la mas cercana al usuario, porqueadtitda con el usuario,
proporcionando servicios de red a las aplicaciodek usuario, como por ejemplo
navegadores web, correo electronico, transferemeiarchivos, entre otros, Ej.: Telnet,
HTTP, FTP, Browsers, SMTP, etc.
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2.2.2 Modelo TCP/IP

El modelo TCP/IP, fue definido en los afios 70 p&RPA (que es acronimo en
Inglés deDefense Advanced Research Projects Agen@gencia de Investigacion de
Proyectos Avanzados de Defensa), aflos mas Depattarde Defensa de los Estados
Unidos cre6 a ARPANETAdvanced Research Projects Agency Netyyak el afio de
1975, ARPANET empez6 a funcionar como la primedade area ampliada (WAN, que es
el acrénimo en Inglés dé/ide Area Netwodk esto sirvid como base para unificar los
centros de investigaciones militares y universidad@abajando en protocolos mas
avanzados y especificos para ordenadores, en &8 aptdé a TCP/IP como estandar

principal para las comunicaciones.

En base a la historia y al analisis técnico, sel@ueencionar que, el estandar abierto
de Internet es TCP/IAP(otocolo de control de transmisién/Protocolo Imted), el modelo
de referencia TCP/IP y la familia de protocolosT@®/IP, hacen posible la comunicacion
entre ordenadores, es decir permite la transmidémlatos en redes de computadoras,
alcanzando a ser la base de la red Internet,andia direcciones IP, cada equipo de red
tiene una direccion IP, por lo tanto es posibledaiionar los paquetes de datos desde el

origen hacia su destino.

TCP/IP describe un conjunto o familia de protocalesed, primordialmente porque
hace referencia a los dos protocolos mas imposdanteilizados de esta familia los cuales
son: el Protocolo de Control de Transmision (TCHrgtocolo de Internet (IP). Existen
mas de 100 diferentes protocolos, entre los méaadasnse tiene: El utilizado para acceder
a paginas web: HTTP (HyperText Transfer Protoqudya transferencia de archivos: FTP
(File Transfer Protocol), para la resolucion deecliiones: ARP (Address Resolution
Protocol), para correo electréonico: SMTP (SimplellMaansfer Protocol) y el POP (Post
Office Protocol), para acceder a equipos distanfESLNET (Telecommunication
Network), entre otros.
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El modelo en esta arquitectura de protocolos esgimdgle que el modelo OSI, en
esta arquitectura se ha agrupado diversas capasfqrana una sola, incorporando sus
funciones, de esta manera el modelo TCP/IP est@rooado por 4 capas, a continuacion

se presenta en la Figura 2.14 el modelo TCP/Imalogia con el modelo OSI.

Modelo PTC/IP Modelo OSI

Capa de Aplicacion

Capa de Aplicacion Capa de Presentacidn

Capa de Sesidn

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(MAL})

Capa Fisica

Figura. 2. 14. Modelo TCP/IP en analogia con el metb OSI.

Semejante al modelo OSI, para el envié de datalg capa afiade informacién de
control a los datos, esta informacion se denorc@teeceraempleando encapsulacion. Para
recepcion se realiza el proceso inverso, por ldotatuando los datos ascienden
atravesando cada capa, se elimina la cabeceraspgondiente, como se presenta en la
Figura 2.15. [5].

Envio

Cabi
Capa de Aplicacion ahecera

Cabecera ‘ Cabecera

Capa de Transporte

Capa de Internet

.. e, (e

Capa de
acceso ala red

i Recepcion

Figura. 2.15. Encapsulacion en el modelo TCP/IP.
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A continuacion se presenta en la Tabla 2.1 lositérsnque cada capa interpreta con
los datos, con respecto a TCP y UDP.

Tabla. 2.1. Términos que cada capa interpreta comms$ datos.

CAPAS TCP UDP
Aplicacion Flujo Mensaje
Transporte Segmento Paquete

Internet Datagrama Datagrama

Acceso a la Red Trama Trama

2.2.2.1 Capa de acceso a la red o Network

Esta es la primera capa del modelo TCP/IP, esta estd en la capacidad de acceder
a cualquier red fisica, aceptando arquitecturas WANN®. En esta capa se especifica
todo lo relacionado con la transmision de los datosina red fisica, ademas se especifica
el mecanismo de encapsular datagramas sobre eldépoed fisica especificado, por
ejemplo se tieneEthernet, Wi-Fi, Wimax, Token Ring, X25, Frame Rekl'M, SDH,

entre otros.

2.2.2.2 Capa de Internet o Internetwork

Todas las capas son importantes en esta arqudegiaro la capa de Internet o
Internetwok es esencial, ya tiene como propésitocipral de enviar paquetes desde el
origen hacia su destino sobre una red de datospémtflientemente de la ruta que el
paquete viaja para llegar a su destino, generand®jor ruta mediante la conmutacion de
paquetes.

8 WAN (Wide Area Network o Red de Area Extensa).
9 LAN (Local Area Network o Red de Area Local).
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El protocolo fundamental de esta capa es el IBratbcolo IP define el formato del
paquete llamaddatagrama un datagrama es la unidad basica de transmietine $a red
Internet. Esta capa es la encargada de admingtdireccionamiento 16gico o direcciones
IP. También ofrece un servicio de datagramas, permdo el enrutamiento de datagramas,
ademés realiza la fragmentacién y re ensamblajeati@gramas. Entre sus principales
protocolos en esta capa se tiene: IP, ARRARP, ICMP'?, IGMP™.

2.2.2.3 Capa de Transporte

En esta capa se fundamenta en los aspectos dadcalal servicio, ofreciendo
comunicaciérend to endcon confiabilidad entre origen y destino, conttelflujo, control

de errores, secuenciamiento de paquetes. En gstaxsten dos protocolos TCP y UDP.

El protocolo TCP es un protocolo estandar de estacomendado, es un servicio
orientado a la conexién, es confiable mediantestdbdéecimiento de un circuito l6gico,
para la transmision de datos entre procesos. Claadiatos son transmitidos, en el origen
espera recibir una confirmacion por parte del desty cuando no recibe una confirmacion
genera una retransmision de los datos. TCP reliza@ansmision de la informacion via
streams es decir por grupos de bytes y el origen espee#ir la confirmacién de ese
grupo de bytes. Otra caracteristica de TCP es gleea numeros de secuencia en cada
segmento de datos que es transmitido, el nimesealeencia corresponde al primer octeto
de los datos, dicho de otra manera es el primer dtdatos. También. Ademas se encarga
del control de flujo controlando la congestion amdd. TCP ofrece multiplexacion ya que
estd en capacidad de levanta varias conexionesig@drGP dispone de varios puertos.
Cada vez que se levanta una conexion, se estabieceanal de comunicaciéon
bidireccional, en el cual ambos procesos puedemaegvrecibir informacién al mismo

tiempo, dicho de otra manera la conexiofudsduplex

10 ARP (Address Resolution Protocol, Protocoloasmiucion de direcciones).

11 RARP (Reverse Address Resolution Protocol, Bodbade resolucién de direcciones inverso).
12 ICMP (Internet Control Message Protocol, Prolmcie Mensajes de Control de Internet).

13 IGMP (Internet Group Management Protocol).
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El protocolo UDP es un protocolo estdndar de estaoomendado, es un servicio
no orientado a la conexion, es decir, no se estahlea conexién previa con el destino
para transmitir un mensaje UDP, los mensajes puédgar desordenados al destino.
Ademas UDP no ofrece control de errores, ni coilitial en el despacho de datos, estos
mensajes se pueden perder o llegar dafados. UDRjaraon datagramas, realiza un
servicio de mejor esfuerzo (best effort), UDP opmnano interfaz entre la capa Aplicacion
y la capdnternetwork trabajando como MUX y DEMUX de datagramas comprssenta

en la Figura 2.16.

Proceso 1 Proceso 2 Proceso 3... Proceso x

) ) i) i)

Puerto 1 | Puerto 2 | Puerto 3|.... Puerto x
UDP/ Mux/ Demux de Datagramas

&

IP

Figura. 2.16. UDP opera entre la capa Aplicacion ka capa Internetwork.

Para transportar un mensaje de un computador aldiBB utiliza el protocolo de

Internet IP porque este ofrece un servicio de gaireomo se presenta en la Figura 2.17.

[6].

Encabezado :
UDP Area de datos UDP

J v

Area de datos del datagrama IP

Encabezado del
datagrama

¥ v

Encabezado Area de datos de la trama Final de la
de la trama trama

Figura. 2.17. UDP utiliza al protocolo IP.
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Para poder distinguir entre los muchos programas sguestan ejecutando en un
mismo ordenador, UDP proporciona puertos de prédp@mnjuntamente con los datos,
cada mensaje UDP contiene el numero del puertorigeroy el nimero del puerto de
destino, como se presenta en la Figura 2.18, ptantm como UDP opera como MUX y
DEMUX de datagramas, hace que un determinado pueatoaje con un proceso

especifico.

0 16 31
Puerto Origen Puerto Destino

Length/Longitud Checksum

Datos

Figura. 2.18. Formato del mensaje UDP.

* Puerto UDP de origen:(16 bits), numero de puerto del equipo origen.

* Puerto UDP de destino(16 bits), numero de puerto del equipo destino.

* Length/Longitud del mensaje UDP:(16 bits), detalla la longitud medida en bytes
del mensaje UDP.

e Checksum: (16 bits). Se lo conoce pdérame Check Sequences cuando una
trama es recibida y tienen una secuencia de \a&eiba incorrecta, por lo tanto
verifica la integridad fisica de los datos a praces

» Datos Son los datos que se envian las aplicaciones.

Los procesos de la capa Aplicacion utilizan estaertps para poder recibir y
transmitir mensajes. Cuando una aplicacion clieleea comunicarse con un servidor, la
aplicacion busca un puerto libre para utilizarlsieenimero de puerto es asignado
dinamicamente, es decir estos puertos son utilzgdo el host local, van desde puerto
1024. A diferencia que para aplicaciones ya dedimio estandar de servidores, utilizan los
nameros de puertos registrados, estos puertodiserden la RFC 1700, a continuacién se

presenta en la Tabla 2.2 los nimeros de puertosomdsnes utilizados por TCP y UDP.
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Nombre

echo
ftp-data
ftp
telnet
smtp
time
nameserver
nicname
domain
tftp
www-http
pop3
nntp
netbios-ssn
irc

rp

msn

http-alt

http/webcache

radius
SIP

Tabla. 2.2. Puertos mas comunes por TCP y UDP.

Puerto / Protocolo

Descripcién

Puertos Bien Conocidos

7ltcp/udp
20/tcp
21/tcp
23/tcp
25/tcp
37/tcp/udp
42/tcp/udp
43/tcp/udp
53/tcp/udp
69/udp
80/tcp
110/tcp
119/tcp
139/tcp/udp
194/tcp
520/udp

Echo
File Transfer [Default Data]
File Transfer [Control]
Telnet
Simple Mail Transfer
Time
Host Name Server
Who Is
Domain Name Server
Trivial File Transfer
World Wide Web HTTP
Post Office Protocol - Version 3
Network News Transfer Protocol
NETBIOS Session Service
Internet Relay Chat Protocol

Routing Information Protocol

Puertos Registrados

1863/tcp
8008/tcp
8080/tcp
1812/udp
5060/udp

2.2.2.4 Capa de Aplicacion

Messenger

Transferencia de hipertexto (HTTP) alternc
Servicio de caché del World Wide Web (WWW)

Contabilidad y autenticacion de marcaddilRa

Session Initiation Protocol

La capa aplicacion es la que ofrece servicios éspes al usuario, es decir es la

interfaz con el usuario, entre los protocolos n@®cidos se tiene por ejemploTalnet

que permite la conexiéon remota de terminal€BP para transferencias interactivas de
ficheros, SMTP para enviar correos por medio dedade datos, DNS, HTTP, NFS, RIP,

entre otros.
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2.2.3 Protocolo de Internet (IP)

El Protocolo de Internet (IP), este protocolo esxdmental en la capa de Internet o
Internetwokdel modelo TCP/IP, es un protocolo estandar, tltussrequerido, es decir
siempre debe estar presente, sus especificaciemenaientran en la RFC 791, este
protocolo permite el envio de paquetes o datagralmasformacion desde un origen a un
destino a traveés de redes interconectadas. Tartibiés no orientado a la conexion, realiza
un servicio de datagramas no fiable denominmadgr esfuerzo (best effartjicho de otra
manera no garantiza que el paquete llegue a simalgstiesto que no tiene mecanismos de
control, ni secuenciamiento de paquetes, es desipdquetes pueden llegar a su destino
desordenados, por lo tanto no es confiable. Papsects de calidad del servicio,
confiabilidad, es proporcionado por los protocotles la capa de aplicacion, como por

ejemplo TCP.

El protocolo IP define el formato del paquete lldmdatagrama IR el datagrama IP
es la unidad basica de transferencia sobre la eedatbs como por ejemplo la red de
Internet. El Datagrama IP basicamente tiene dasaoabecera y datos, este datagrama se

encapsula en el Area de datos dentro de la Traona se presenta en la Figura 2.19.

Capa de Internet Base del Datagrama IP
o Internetwork Cabecera Datos DATAGRAMA IP
1 1
1 1
1 1
1 1
Capa de acceso a | Cabecera Fisica DATAGRAMA IP T 1A
la red o Network de la Trama Area de Datos de la Trama

Figura. 2.19. El Datagrama IP se encapsula dentroeda Trama.

La trama tiene una longitud maxima, dependienddipelde red o hardware que se
esté utilizando, por ejemplo la mayoria de lasseattearea local Ethernet utilizan un MTU
de 1500 bytes. El tamafio maximo de una trama sendea MTU (Unidad de transmision
maxima). IP establece que todas las redes deber&apaces de manejar datagramas de al
menos 576 bytes.
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Cuando el datagrama es mas grande que la MTUréd |ae fragmenta, el protocolo
IP ofrece un mecanismo de fragmentacion de datagaesto se lleva a cabo a nivel de
dispositivos de capa 3routers (del modelo OSI), esto sucede durante la tranémide
una red con MTU grande a una red con MTU mas pequaipouter divide al datagrama
en fragmentos mas pequefios que la MTU de la réds regmentos son encapsulados en
tramas, agregando una cabecera a cada fragmetas,tiesnas pueden ser enviadas a su
destino por distintas rutas, ademas IP ofrece aseliado de datagramas, agregando
informacion, para que el equipo receptor este ercdpacidad de reensamblar los
fragmentos en orden correcto, por lo tanto el foorgel datagrama IP dispone varios
campos que permiten que la fragmentacion y el emebkdo sean posibles, el formato del

datagrama IP se presenta en la Figura 2.20 [7].

0 4 8 16 19 31 bit #
Yy VERS | LEN |Type of Service Total Length
Identification Flags Fragment Offset
20 TTL Protocol Header checksum

source IP address

v destination IP address

Options - padding

data

Figura. 2.20. Formato del datagrama IP.

A continuacion se describe cada campo del datagi@ma
* VERS: Contiene informacion de la version del protocéto |
* LEN: Indica la longitud de la cabecera del datagrama&dRtada en cantidades de
32 bits.

* Type of Service (ToS):Indica la calidad del servicio requerido por elaggama

IP, este campo se detalla en la Figura 2.21.

0 1 2 3 4

¥ ]
(=4
|

Precedencia ToS MBZ

Figura 2.21. Campo Type of Service.
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Donde la Precedencia indica la medida de natwajeprioridad del datagrama,
MBZ es un bit reservado para uso futuro.

e Total Length: Es un campo de 16 bits que indica la longitud! td¢h datagrama
incluido cabecera y datos.

* Identification: Es un numero Unico asignado por el origen, utlizgara el
reensamblaje de un datagrama fragmentado, los é&m@igs este datagrama tienen
el mismo namero de identificacion.

* Flags: Banderas de control es de 3 bits, este campadtakaden la Figura 2.22.

1 2
0 DF | MF

Figura. 2.22. Campo Flags.

Donde el primer bit debe ser 0, DBaon't Fragment o no fragmentar = 1 y para
permitir fragmentar = 0, MF (More fragments) o nii@gmentos se especifica = 1
para decir que existen mas fragmentos y = 0 signgue es el ultimo fragmento
del datagrama.

* Fragment Offset: Es utilizado para reensamblar todo un datagraagnfentado,
dicho de otra manera es un contador para dar @iddatagrama fragmentado, el
primer fragmento es 0, este valor indica el ningergegmentos de 64 bits.

« TTL (Time to Live): Es el tiempo en segundos que el datagrama estiitiger
para viajar dentro de la red, es decir es el narmdersaltos permitidos, con el fin de
que el datagrama no se encuentre circulando iafirehte, cada router disminuye
en una unidad el valor del TTL, cuando este vdega a O el router informa al
duefio del datagrama, mediante un mensaje ICMPIglagagrama fue eliminado.

* Protocol: Especifica el protocolo de nivel superior que seuentra encapsulado
en el datagrama IP, por ejemplo se tiene el vadoa pCMP =1, para IGMP =2,
para TCP =6, para UDP = 17, entre otros.

« Header Checksum:Verifica la integridad de la cabecera, es decielagsultado
de aplicar un codigo de proteccion de errorescali@cera del datagrama.

» Source IP Address:Contiene la direccion IP de 32 bits de origenddhgrama.

» Destination IP Address: Contiene la direccion IP de 32 bits de destino del
datagrama.



CAPITULO Il FUNDAMENTO TEORICO 56

» Options: Es un campo opcional, cuando existe esta informaes utilizada para
realizar un registro de ruta.

* Padding: Campo de relleno, cuando existe informacion ercaghpo Options,
padding se utiliza para completar palabras de ®2cbin ceros.

» Data: Se especifican los datos del protocolo.

Para identificar de manera logica y jerarquica a ted y también a una unidad de
procesamiento dentro de una red, se realiza astdedirecciones IR a cada interfaz de
red se asigna una direccién IP, si un ordenadenseentra conectado a mas de una red se
llamamulti-homed cada interfaz de red tendra su propia direcd®muiha direccion IP esta
constituida por un par de niumeros:

Direccioén IP = < # direccién de red > < # direccdmhost >.

Las direcciones IP version 4 se representan poriamero de 32 bits, los 32 bits se
dividen en 4 octetos (un octeto = 8 bits) separguwspuntos, que se expresan como
nameros de notacion decimal, el valor decimal d#aocacteto esta comprendido en el
rango de 0 a 255, como por ejemplo: 128.3.0.253€ld 28.3 es el numero de red y 0.253
es el numero de la interfaz de red o host, parerafitiar que parte de la direccion
pertenece a la red y que parte de la direcciorepece al host, las direcciones se dividen
en clases, cada clase tiene una porcién determaraltss octetos para red y host, como se
presenta una Tabla 2.3.

Tabla. 2.3. Clasificacion en clases a las direccies IP.

Clase 1.- Octeto 2.- Octeto 3.- Octeto 4.- Octeto
A 0 RED HOST HOST HOST
B 10 RED RED HOST HOST
C 110 RED RED RED HOST
D 1110 RED Direcciones multicast o multidifusion
E 11110 RED Reservado
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A continuacion se presenta en la Tabla 2.4 el ralggdirecciones de red en cada
clase, y el niumero de direcciones de red posibles.

Tabla. 2.4. Rango de direcciones de red.

Clase Direccién minima Direccién maxima Numero de direcciones
de red de red de red posibles
A 1.HHH 126.H.H.H 2°7-2
B 128.0.H.H 191.255.H.H 2°14 -2
C 192.0.0.H 223.255.255.H 2°21-2
D 224.0.0.H 239.255.255.H 2°20-2

Tanto para direcciones de red como para direccidad®st, existen dos direcciones
las cuales estan preasignadas, cuando tienen tododemas bits 0 son para red, y
direcciones que tienen todos los demas bits lilsmantpara mensajes deoadcast existe
otra direccion de particular importancia en la el@s las direcciones que tienen en su
primer octeto 127, son denominadas coditecciones de loopbagckutilizadas para
pruebas locales o test Hardware a continuacién se presenta en la Tabla 2.5 eknaiae
host disponibles para cada red en cada clase.

Tabla. 2.5. Nimero de host disponible para cada red

Clase Octetos # de bits para # de HOST para
1 2 3 4 HOST cada Red
A R H H H 24 16,777,214
B R R H H 16 65534
C R R R H 8 254

Para optimizar el uso de las direcciones IP, sedajo el concepto d8ubredesen
el cual la porcion de host se subdivide para forumar subred, por lo tanto el formato es el
siguiente:

Direccién IP = < # direccién de red > < # de diiénae sub red > < # direcciéon de host >.
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Para poder identificar en una direccién IP cualaggsorcién de red y cual es la de
host, se utiliza unanascara de subredcen la cual es un niumero de 32 bits, que indica
posiciones de bits, cuando los bits son 1 ideatificporcion de red, y cuando los bits son

0 identifica la porcidn de los host, también estmearo se expresa en notacion decimal.

En la cabecera del datagrama IP se encuentranrézsidnes IP de los ordenadores
origen y destino, estas direcciones son utilizgaados enrutadores routers para definir
por cual tramo de red deben enviar los paqueteandiula direccion de Origen y la
direccion de destino se encuentran en la mismadiine de red se denomina enrutamiento
Directo, y cuando la direccion de origen y destino se emican en distinta direccion de
red se denomina enrutamientwlirecto, en la cual los paquetes son enviados al Gateway
para realizar su respectivo despacho, considerqneldas subredes son independientes de
la red.
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2.3 INTRODUCCION A LOS PROTOCOLOS DE VOZ SOBRE IP (VolP)

En la actualidad existen un sin numero de protacqlee definen distintas maneras
en el establecimiento y control de las comunicasode voz sobre IP. En este tema del
presente capitulo, se estudiara de manera suaistacdnceptos elementales sobre
sefalizacion y funciones basicas de los protooglesson utilizados para el transporte de
audio, a través de las redes de datos IP, estagmims se profundizaran en los siguientes

temas del presente capitulo.

2.3.1 Clasificacion de los protocolos

Para poder clasificar los protocolos utilizadodao el proceso del establecimiento
de una comunicacion de voz entre dos terminalesaa#d de una red de datos IP,
primeramente se definiran los diferentes tipos dgoniaciones que intercambian los
terminales para poder establecer una comunicaEioprimer concepto que aparece es el
de informar al terminal llamado que deseo establagga comunicacion de voz,
inmediatamente el terminal llamado debe respondercigérta manera aceptando o
rechazando establecer la comunicacion, dicho denadinera, a este tipo de negociacion en
la cual el terminal llamante intercambian inforndacicon el terminal llamado, se

denominaSenfalizacién de Llamada o en Inglés Call Signalling

La sefial de voz se trasmite codificada y se dieidainidades de informacion, es
decir en paquetes, los codificadores mas utilizados G.729, G.711, GSM, entre otros,
principalmente para el transporte de voz se realime segmentos UDP, esto implica la
negociacion de puertos UDP es decir donde el receppera recibir el audio, estos y otros
parametros son necesarios intercambiar entre losin@es, empleando mensajes, al
intercambio de este tipo de informacion se denontaza protocolos deControl de

Sefializacion de Llamada o en Inglés Call Contrgh&ling.
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Después de establecer la comunicacion, el audémg@ codificado en paquetes IP,
las redes de datos por lo general tienen mayoraiéri de retardo que las redes de
telefonia tradicional, porque la red de datos re disefiada para transportar sefiales de
voz, y teniendo en cuenta que, una caracteristicenseca de las redes IP, es que los
paguetes con la sefal de voz pueden llegar desatdera su destino, por lo tanto es
necesario empaquetar la informacion de la sefialate mediante un protocolo que
disminuya o este en la capacidad de controlar eseéx$os. A esta clase de protocolos se
los llamaProtocolos de Transporte de Media o en Inglés Metiansport Protocols.
Estos protocolos trabajan en conjunto con los d&mexios Protocolos de Control de
Transporte de Media, en Inglés Media Transport @unProtocols cumpliendo con la
funcidn de informar a los terminales que interviee® la comunicacion, estadisticas de
conexién y también informacion de jitter, paquetssbidos, paquetes enviados, paquetes
perdidos, entre otros. Los protocolos mas utilizapara el transporte y control de media
son: RTP Real-time Transport Protocplque trabaja en conjunto con RTCReé&l-time
Transport Control Protoc9] Cuando RTP lleva los media streams como audia@eo,
RTCP se encarga de monitorear, es decir proveamafion sobre estadisticas de
transmision y calidad de servicio (QoS), y ayudanaronizar los multiples streams. Las
especificaciones de estos protocolos se encuestremRFC 3550.

Con toda esta informacién recopilada pareceria sgiedispone de todos los
elementos necesarios para establecer y lograrotantma comunicacién de voz entre dos
ordenadores, esto es verdad para ciertas topolegiatonde la red es pequefia, pero
cuando se empieza a expandir la red o existe kesitad de interconectarse con la PSTN
medianteGateways es fundamental centralizar cierta clase de in&@iom, logrando que
la red sea escalable, por lo tanto es necesautspositivo de control, que tenga funciones
de: enrutamiento, trascoding de sefializacion, ilwaeibn entre otros. Este dispositivo se
denominaSoftswitch por lo tanto es necesario realizar la comunica@ntre: equipos
terminales, gateways, softswitch, entre otros,sapl@tocolos que intervienen en este tipo
de comunicacién se les denompratocolos de registracion y contrdrecuentemente esta
clasificacién se encuentra dentro de los parameinokbs protocolos de sefializacién de

llamadas.
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A continuacién se presenta en la Tabla 2.6 lafatasion de los cuatro protocolos
mas utilizados para VolP existentes en la actudlid@n su respectiva funcion, y la
entidad que lo define, como por ejemplo la ITUIMtgrnational Telecommunication
Union) en el sector de normalizacion de las Telecomgiooas, otra entidad es el IETF
(Internet Engineering Task Force en espafiol Grupo Especial sobre Ingenieria de
Internet) esta entidad es mundialmente recono@daggular las propuestas y estandares

de internet, mediante los mencionados RFC.

Tabla. 2.6. Clasificacion de los cuatro protocolosias utilizados para VolP.

Nombre del
Protocolo SIP H.323 Megaco/H.248 MGCP
Entidad IETF ITU-T IETF/ITU-T IETF
Funcion que realiza
SEElE CE SIP | H.225/Q.931 Megaco MGCP
llamada
Control de
Sefalizacion de SDP H.245 SDP SDP
llamada
REEBUEIE SIP | H.225/RAS Megaco MGCP
control
Transporte de audio RTP RTP RTP RTP
Control de transportd - RTCP RTCP RTCP
de audio
Nombre del
dispositivo de contro| SIP Gatekeeper| Call Agent o MGC Call Agent o
. server MGC
(SoftSwitch)

Los cuatro protocolos actualmente mas utilizadosa pgolP son: SIP, H.323,
Megacoy MGCP. Obsérvese que independientementepmdbcolo de sefializacion
utilizado todos emplean RTP para el transporte wkoa En el area de registracion y
control, SIP emplea mensajes especificos paraglatracion, y para el control utiliza los
mensajes de sefalizacion de llamada, en esta arda3 Hlefine un protocolo
independiente, para el caso de Megaco y MGCP nuoifser lamadas sin el dispositivo de
control como el softswitch, puesto que no puedégréambiar mensajes de sefializacién
entre gateways porque su topologia es maestrovesdd nombre del dispositivo de
control lo define cada protocolo, cada dispositd® control esta en la capacidad de
trabajar con los distintos protocolos de sefal@acpara realizar la comunicacion entre

terminales y gateways.
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A continuacion se presenta en la Figura 2.23 laifatacion entre los protocolos de:
sefalizacion, calidad de servicio, transporte ddimeue se encuentran dentro de la capa
aplicacion. Ademas se presentan los protocolosti@iajan en las diferentes capas del
modelo TCP/IP.

MGCP/Megaco
X pe——

Capa SDP | media encaps. w
Aplicacion (1328 ) ||{ sp__ (Cmse ) ( RSVP ) (Rice ) EELEEQY

1 w 1 ~

! of ! RTP

! . 1
Capa de ( Y >\ ‘ f N
Transporte TCcP \ UDP

Capa de Internet

o Internetwork IPv4, IPv6

! ' !
(epp ) [ maas ) [ Aas )
! ~ L
Sonet ( amm ) ( Ethernet )

Figura. 2.23. Clasificacion de protocolos para VolRn la capa Aplicacion.

Capa de acceso a
la red o Network

H

™
e

V.34

2.3.2 Protocolos de sefializacion de llamada

Para explicar los protocolos de sefalizacion dedtda, se cometera mediante un
ejemplo en el cual se realizard una llamada direntee dos equipos terminales, estos
puedes teléfonos IP, softphones, entre otros. Béaris Origen desea establecer una
comunicacion con el usuari®esting mediante una llamada, digitando la direccion éP d
usuario destino (esto no es comun, porque exiseposltivos de control que traducen
nombres, nimeros en direcciones IP). El equipo itaindel usuario origen envia un
paquete con un mensaglicitud al equipo terminal del usuario destino, diciéndple
desea establecer una comunicacion, el equipo destsponde con otro mens&espuesta
diciéndole que: recibié y esta procesando la llanatstantaneamente el equipo destino
esta timbrando (ringing) y envia otro mensaje didte que el equipo esta timbrando,
precisamente después de contestar el teléfonondeatta llamada, el equipo destino envia
otro mensaje diciendo que atendio la llamada, golaunicacion se establece, es decir el

audio o video se establece mediante RTP.
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Todo este proceso de mensajes solicitud-respuesteadiza por medio de los
protocolos de sefalizacion de llamada, por ejeraplarotocolo SIP, H.323, en la Figura

2.24 se presenta el ejemplo utilizado con el iat@ittio de mensajes solicitud-respuesta.

Usuario Deseo establecer una comunicacion Usurio
Terminal Terminal
Origen Destino

Recibi y estoy procesando la llamada

El terminal esta timbrando (ringing)

Atendi la lamada

o

<El audio o video se establece mediante RTP >

Figura. 2.24. Intercambio de mensajes solicitud-remiesta.

En el protocolo H.323 utiliza mensajes que hab&ad® definidos por el protocolo
de control de conexiones Q.931 para la ISDN (lategr Services Digital Network o en
espafiol Red Digital de Servicios Integrados), quara recomendaciéon de la ITU, puesto
gque estos mensajes inicialmente no fueron definidoa voz sobre IP, porque no poseen
parametros relacionados con IP, por lo tanto smidedl protocolo H.225 ya que tiene
parametros IP, que trabaja en conjunto con el pot®oQ.931 para el transporte de estos
parametros, en el area de UUIBsér to User Information EleméntEste protocolo se
sefalizacion H.225/Q.931 utiliza al protocolo TC® ld capa de transporte, como se
estudio TCP es un servicio orientado a la conexaétgbleciendo un circuito Iégico inicial,
para esta clase de llamadas el equipo terminakmritabaja como cliente, y el equipo
terminal destino trabaja como servidor utilizantdpwerto 1720 de TCP, como se presenta
en la Figura 2.25, el intercambio de mensajes gnageso de una llamada utilizando el
protocolo H.323. [8].

Time 192.168.0.3 192.168.0.4 Comment

0,000 @02?);#’;0720) H225 From: 47235115 To: TunnH246:01f FS:0ff
0,631 (‘3027): :(1720) H225 TunnH246 off F5:off

0,735 con alerting L) | 2z Tunnh2as oft FSoft

7,246 @027)5.—5('720) H225 TunnH246:0ff F5:0ff

13,223 @02?): :(1?20) H225 0931 Rel Cause (16):Normal call clearing
13,252 (30‘27)l I(i??D) H225 0931 Rel Cause (16):Normal call clearing

Figura. 2.25. Intercambio de mensajes en una llamadcon H.323.
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El protocolo SIP utiliza sus propios mensajes ya igicialmente si fueron definidos
para escenarios IP propiamente dicho para voz $Bbeediferencia de H.323, SIP trabaja
sobre el protocolo UDP de la capa de transportetgbdazon aparece un nuevo mensaje
de confirmacion denomina ACK (Acknowledgement oesparfiol acuse de recibo) para
indicar que: si ha llegado el mensaje y ademaddgado correctamente, este mensaje
ACK es enviado como respuesta al mensaje 2000K.

SIP también trabaja en un modelo cliente-servidonde el terminal origen trabaja
como cliente, y el equipo terminal destino tralgeo servidor utilizando el puerto 5060
de UDP, se presenta en la Figura 2.26 el interaaméimensajes en el proceso de una

llamada utilizando el protocolo SIP. [8].

Time 192.168.0.2 192.168.0.5 Comment

0,000 Wﬁ%@_{sﬂﬂmﬂ& 5 5P SIP From: sip:192.168.0.2 To:sip:162.168.0.5

0,111 (5060):"'—!%—’:(5050) SIP Status

0,399 (6060) T EERE

35,452 200 gﬂg_ummsggégc SE SIP Status

35,500 (5060). S sy | S'F Reaues

35,500 (@000 M"‘:@ﬂﬂﬂ) RTP Num packets:1 Duration:0 000s $5RC:0x6BBEEDFD
35,597 @DWJPM@DM) RTP Num packets:1 Duration:0.000s $SRC:0xCA4BOET?
59,340 (50&0)5—'":(5050) SIP Request

59,504 e A S'F Siatus

Figura. 2.26. Intercambio de mensajes en una llamadcon SIP.

A continuacion se presenta en la Tabla 2.7 un reawon los nhombres de mensajes
bésicos que utiliza SIP y H.323 con su respeciiyaificado.

Tabla. 2.7. Nombres de mensajes basicos que utilidéP y H.323.

PROTOCOLO SIP H.323
Se envia desde Origen Destino Origen Destino
Deseo estgblgger una | \\WITE SETUP
comunicacion
Recibi y estoy procesand CALL
la lamada ROUURANE PROCEDING
El terminal esta timbrandc 180 RINGING ALERTING

(ringing)

Atendi la llamada ACK 200 OK CONNECT
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2.3.3 Protocolos de control de sefializaciéon de llada

En los protocolos de sefalizacion de llamada t@t&sp en los mensajes
informacion referente a indicadores de llamada, cgur ejemplo datos del terminal
origen, del terminal destino, pero no transportaorimacion referente a como se debe
enviar el audio, el audio o video se establece ameliRTP, que trabaja sobre UDP que
utiliza puertos efimeros, que deben ser negociadt® los terminales, ademas se debe
negociar parametros como el codificador de audiogye existe un gran conjunto de

codificadores para enviar el audio.

Por lo tanto se necesitan mensajes para negdogiparametros importantes, el
primer parametro es el puerto de UDP, el segundanpztro es eCodecque se va a
utilizar en la llamada. En la Figura 2.27 se presem ejemplo explicito de mensajes, con

las funciones que realizan los protocolos de cbd&®eralizacion de llamada.

Usuario Usurio
Terminal Te envio el listado de CODECs que soporto Terminal
Origen g Destino

Te envio el listado de CODECs que soporto

&
i

Enviame el audio al puerto A de UDP con el CODEC X

Enviame el audio al puerto B de UDP con el CODEC Y

< El audio se establece >

Figura. 2.27. Ejemplo explicito de mensajes de Igsotocolos de control de sefializacion de llamada.

SIP para el control de sefalizacion de llamadazatial protocolo SDPSession
Description Protocdl, y en el caso de H.323 utiliza al protocolo H.2BA el intercambio
de mensajes en una llamada SIP, SDP se envia tamjgmte con los mensajd$VITE y
2000K cabe aclarar que: el mensHj®/ITE se envia desde el origen hacia el destino, y el

mensaje2000K se envia desde el destino hacia el origen.
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Dentro del mensaje SDP se envian los parametneg@ciar como por ejemplo el
listado deCodecsque soporta o0 esta en la capacidad de trabajar ¢hrerminal origen
como destino, este cédec se envia en orden ddadado(g711U, g711A, GSM, entre
otros). También se envia la IP, el puerto en dl sti@esea recibir el audio mediante RTP.
En el caso del mensa00OK no siempre se envia SDP, porque existi6 un mensaje
anterior que ya negocio estos parametros, comesséta en la Figura 2.28.

Time 192.165.0.2 192.168.0.5 Comment

0,000 |NV|1E§D§%§[’ (of1lgr1s Gg@gﬁ%ﬁang 2P |51P From: sip:192.165.0.2 To:sip:192.168.0.5

0,111 (5060);" 100 Trying ;(5060) 5IP Status

0,399 PR 180 Ringing e SIF Status

35,452 | 200 Ok SDE (G711 7114 GSMILBC SF |s/p status

35,500 (3060 = =EL:JDI3UJ SIF Reauest

35,500 (snun): RTP (g7 11U _: (@000) RTP Mum packets:1 Duration:0.000s $SRC:OxGBBEEDFD
35,597 R RTP (g711L0) {30009 RTP Mum packetz:1 Duration:0 000s $SRC:OxCA4BOETT
59,340 (SDBB)E BYE =;L5080) 5P Request

59,504 c0snyie—220 Ok ey 5P Status

Figura. 2.28. SDP se envia en el mensaje INVITE YQOK.

En H.323 los parametros como codec, IP, puerto WdgPnegocian después de
establecer la llamada, por lo tanto esto generéetardo para iniciar el envio del audio,
por tal razén se definié un proceso que trabajmdeera similar a SIP, denominaBast
Start o Fast ConnecH.323 trabaja con H.245 como protocolo de cordeokefalizacion
de llamada, sobre mensajes H.225. El protocolo Hihe tres mensajes basicamente

para el establecimiento de la llamada:

* TCS (Terminal Capability Set), basicamente negolaianablas de codecs.
* MSD (Master Slave Determination).
e OLC (Open Logical Channel), basicamente se establelc canal ldgico,

negociando puertos UDP en el cual se va a redihingio.
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A continuacion se presenta en la Figura 2.29 iatelio de mensajes del protocolo
H.245 que trabaja en conjunto con H.225, en umadta con H.323. Cabe aclara que
ademas de mensajes para el establecimiento darladh, existen mensajes para mantener

y finalizar una llamada.

Time 192.168.0.3 192.168.0.4 Commert

11,408 H225 From: 47235115 To: TunnH245:0ff F5off

12,039 H226 TunnH248:0ff FSoff

12,143 H215 TunnH245:011 F$:0ff

18,654 H225 TunnH245 .0ff FSoff

19,097 SMF 1245 temminal Capability Set

19,101 H248 masterSiave Detemmination

19,204 IS 1245 terminal Capability Set

19,236 H245 masterSiawe Datermination

19,280 H245 terminal Capability SetAck

19,285 H246 masterSiave Determination Aok

19,346 H248 terminal Capability Setfck

19,359 H245 masterSlave Detemmination Aok

19,671 H248 openLogical Channel

19,773 H246 openLogical Channel

19,842 H246 openLogical Channelfck

21,142 H245 openLogical Channelfck

21,362 RTP Mum packets:32 Duration:3.226s SSRC:0x141CBSBT
21,407 RTP Mum packets:1 Duration:0.000s SSRC:0x222573EC
21,467 RTP Num packets:§ Duration:0.319s $SRCOx222573EC
24,610 H245 endSession Command

24,631 H225 0931 Rel Cause (16):Normal call clearing

24,660 H245 endSession Command

24,660 H225 0931 Rel Cause (16):Mormal call clearing

Figura. 2.29. Intercambio de mensajes del protocolde control de sefializacién de llamada H.245.

A continuacion se presenta en la Tabla 2.8 una acmjn entre los protocolos de

control de sefializacion, en una llamada SIP y H.323

Tabla. 2.8. Comparacion entre los protocolos de ctmol de sefializacién de SIP y H.323.

Nombre del Protocolo SIP H.323

Protocolo de Control de Sefializacion de llame SDP H.245

Dentro del mensaje

Capacidad de Negociacion de codecs SDP TCS
Determinacion Maestro Esclavo No negocia MSD
Establece el canal 16gico Dentro del mensaje OCL

SDP
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2.3.4 Protocolos de transporte de media

El protocolo mas utilizado para el transporte derfeedia streams (audio, video) es
RTP, independientemente del protocolo que se é$izando para el establecimiento de la
llamada. La funcion principal de RTP es la de fpansr los media streams, propiamente
dicho transportar el audio o video codificados rartd UDP, para conseguir esto existen
basicamente dos campos esenciales en la cabetéventto del mensaje RTP, los cuales
estan definidos en la RFC 3550:

* Timestamp etiqueta de tiempo, en este campo se midersptieen unidades de
125us, con esto el receptor tiene la capacidadloer £n qué instante de tiempo va
a reproducir el audio recibido.

e Sequence numbernumero de orden, este campo es un nimero guersementa
en una unidad por cada paquete RTP enviado, pesddikzado por el receptor
para detectar paquetes perdidos, y para restduredlen de los paquetes, como se

presenta en la Figura 2.30.

R
@E1E] ! E1210]

—

Figura. 2.30. RTP restaura el orden de los paquetes

RTP trabaja en conjunto con RTCP, cuando RTP llesanedia streams, RTCP se
encarga de monitorear estadisticas de transmise@tidad de servicio (QoS), como jitter,
paquetes recibidos, paquetes enviados, paquetdsiggerentre otros, informando a los

terminales que intervienen en la comunicacion.
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2.3.5 Protocolos de registracion y control

En los ejemplos presentados anteriormente, la Hansa realizaba en forma directa
entre los terminales, excluyendo al dispositivadetrol, a continuacion se presentan tres
razones primordiales porque es necesario utilipadigpositivo que permita controlar y
direccionar las llamadas:

e Cuando un usuario quiere establecer una llamadaoes manejable tener que
recordar y digitar la direccion IP, del terminalstieo al que se desea llamar, y
ademas su direccion IP puede estar cambiando taimpte, por ejemplo cuando
a un computador se le asigna una direccion IP medRHCP.

* Es fundamental controlar entre que segmentos deiaswestan permitidos realizar
llamadas, sobre todo cuando el terminal destinersientra dentro de una red
tarifada, también es importante controlar el tierdpaluracion de la llamada, para
realizar la respectiva tarifacion de ser necesaria.

 Cuando la red se encuentra interconectada a la P83 Nesencial utilizar un
dispositivo que realice la funcion de direccionarlod numeros telefonicos
marcados, por lo tanto es necesario centralizanftamacion referente a ruteo,
caso contrario cada terminal IP o Gateway debsté en la capacidad de procesar
tablas completas con informacion de ruteo, est@x@ptimo, es decir deberian
saber por cual Gateway deben ingresar a la PSTineron al namero telefonico

marcado.

El dispositivo de control se lo denomina con dissnnombres, depende del
protocolo de VoIP con el que se esta comunicansl@eeir en una comunicacion en la
cual se encuentra basada en SIP, al dispositivaod&ol se lo denomina: Servidor SIP
(SIP Server, SIP Proxy, Location Server, Redirecte3e Registra). Si la comunicacion
es mediante H.323 al dispositivo se lo denon@adekeepery para el caso de MGCP y
Megaco al dispositivo de control se lo denomifedia Gateway Controller o Call Agent
habitualmente al dispositivo de control se lo deimanSoftswitch, el cual puede trabajar
comoSIP Proxy, Gatekeeper, Call Agedicho de otra manera realiza funciones de ruteo,
transcoding de sefializacion, (cabe aclarar quesaliza transcoding de audio, porque en

esta clase de topologias, el audio no atraviesbpdalispositivos de control).
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Ahora la llamada no se realiza en forma directaeeihds terminales, porque
interviene el dispositivo de control, por lo tartambién cambia la forma de trabajo,
dependiendo del protocolo de VolP que se estaanitio (SIP, H.323, MGCP, Megaco).

El primer paso eRegistrarel equipo Terminal o Gateway, al dispositivo datoa
o Softswitch. Después que el equipo terminal seelstrado, el dispositivo de control
coloca al terminal dentro de su tabla de usuand#ea, es decir el terminal ya esta listo o
esperando establecer una llamada. Ademas el dispad¢ control ya conoce la ubicacién
del terminal, es decir posee informacion como:adin de transporte, IP, puerto. Cuando
se menciond&egistrarun terminal, se refiere a relacionar un nUmer@mmlire con una
direccion de transporte, y cuando se mencRegistrara unGateway se refiere a que el
dispositivo de control conoce que@htewayesta en linea y que puede ser utilizado para
rutear las llamadas en funcion al nimero telefom@rcado. Dependiendo si el nimero
telefonico marcado (prefijos) corresponde a suatald ruteo, la llamada saldra por un

determinadd>ateway.

En una comunicacién con H.323, se utiliza el protimdd.225.0 mediante un canal
RAS (Registration, Admission and Stafysara llevar mensajes que utiliza el Gatekeeper
para comunicarse con los terminales y Gateway, cegnpresenta en la Figura 2.31, los
equipos terminales tienen las direcciones IP: B®013 y 192.168.0.5 respectivamente,
los terminales realizan el proceso de registraeibrel Gatekeeperue tiene la direccién

IP: 192.168.0.4, utilizando mensajesrdgistracion

Time: 192.168.0.3 192.168.0.4 192.168.0.5 Comment
RAS: registrationRe | ' RAS: reqistrati
0,000 E1DBD):_9—E':(1?1EI) ! H.225.0: RAS: registration Request
0,037 (msn):EAS' redistrationCo :(1?150 ! H.225.0: RAS: registration Confirm
! [BAS: registrationRe H.225.0: RAS: registration Request
6,450 : (1710)1 S 10g) 225.0: RAS: reg q
5,535 : 471 QJ;RAS: nglstratloan (1108) H.225.0: RAS: registration Confimm

Figura. 2.31. Mensajes de registracion de los termiles al Gatekeeper en una llamada con H.323.
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Asimismo cuando se desea realizar una llamadaeexisensajes dedmision y para
conocer el estado de una llamada activa existemérsajes dstatus En la Figura 2.32 se
presenta un modelo de llamada utilizando H.323naoi@l terminal origen con direccion
IP: 192.168.0.3 desea realizar una llamada al teimdestino con direccion IP:
192.168.0.5, antes de empezar a establecer ladimediante el mensafgETUP, el
terminal origen solicita permiso &8atekeeperenviando un mensagdmission Request
(solicitud de admision), eGatekeeperresponde con un mensagmission Confirm
(admision confirmar) y envia la direccion de traorsp del terminal destino. De la misma
manera el terminal destino solicita permisoGaltekeeperantes de atender la llamada
mediante el mensa@ONNECT.

Tirne 192.165.0,3 192.168.0.4 192.168.0.5 Comrment

19,233 (1DSD)E admissionReguest 5(1?19) E HE15 RAS

19,260 (msm: admissionConfirm I(1?1Q) E HI26 RAS

19,390 (1081): 3 IUF' =:L|?20) H225 From: To: TunnH245:0ff F 5:off
19,763 (1031):: 359’?'“9 :(i?EDJ H225 TunnH246:0ff FS:0ff

21,360 ! mwﬁfmmﬂw_ﬂ:mus) H225 RAS

21,378 i (,719)w.:ﬁmm H225 RAS

21,563 Floatyie CU"?BCt ley7at HZ28 TunnH245:0ff F5:0ff

Figura. 2.32. Mensajes de admisién de los terminael Gatekeeper en una llamada con H.323.

El protocolo SIP para realizar el proceso de reggin, lo hace mediante un
mensaje denominad@EGISTER antes de empezar a establecer la llamada medante
mensajelNVITE. En una comunicacion con SIP, se define un difiposen el cual los
terminales (usuarios) deben registrarse, denomiREBISTRAR ServeA continuacion
se presenta en la Figura 2.33 un ejemplo de dosnales o usuarios registrandose en
REGISTRAR

Victor REGISTRAR Server Christine REGISTRAR Server
REGISTER F1 REGISTER F1
______ 401 Unauthorized F2 TTTTA01 nauthorized F2
T REGISTER F3 T REGISTER F3
________ 200 ok F4 T =
B G e

Figura. 2.33. Dos usuarios registrandose en REGISTAR mediante SIP.
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Cuando el terminal origen desea establecer unaatlanal terminal destino, se
empieza mediante el mensddVITE, el mensajdNVITE no va directamente al terminal
destino, primero tiene que pasar por uno o variggogitivos denominaddSIP PROXY,
porque elSIP PROXYposee informacion de ruteo de llamadas, adematepuao solicitar
autenticacion para establecer la llamada. Cabe ior&arcque es muy frecuente encontrar
en muchas topologias de red, que el SIP PROXYRE&ISTRAR Server se encuentran

ubicados en un mismo dispositivo.

Cuando el mensaj®lVITE atraviesa abIP PROXYeste no genera una respuesta de
vuelta hacia el terminal origen, esencialment8I&1 PROXYreenvia el mensaj@VITE
(modificando ciertos campos) hasta llegar al teamngtestino, dicho de otra manera se
podria decir que &P PROXYrabaja como si fuera un router a nivel de Sie Eemplo

se presenta en la Figura 2.34.

Victor s Christine’s

Terminal Terminal

Origen SIF Proxy Destino
F1 INVITE

------------------- >| F2 INVITE

L== ====== ====== ======3

Figura. 2.34. Establecimiento de una llamada atrawando un SIP PROXY.

Los protocolodMGCP y Megacotrabajan en topologias Maestro-Esclavo, dicho de
otra manera estos protocolos necesitan utilizadigpositivo de control, en este caso el
Softswitch A diferencia de los protocolos SIP y H.323 que geer to peerque estan en
la capacidad de establecer llamadas entre termsinala la necesidad de utilizar un
dispositivo de control. Los protocol®ddGCP y Megacofueron disefiados exclusivamente
paraGatewaysy no para equipos terminales. La idea principaessimplificar o reducir la
cantidad de procesamiento de I@ateways y centralizar la mayor cantidad de
informacion en elCall Agent o Softswitches decir toda la “inteligencia” se concentra en
este dispositivo. Por lo tanto el Gateway constaatde debe estar esperando recibir
instrucciones deCall Agent es por esto que con una arquitectura MGCP y Megac

podria existir una comunicacion peer to peer.
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Consecuentemente se podria decir que los protodd8EP y Megaco definen
mensajes para la sefializacién de la llamada y alg@aua registracion y control. Cabe
recordar que estos protocolos utilizan a SDP coratopolo de control de sefializacion de
la llamada, y de la misma forma utiliza a RTP cgmatocolo para el transporte de media
(audio). A continuacién se presenta en la Tablauh8 comparacion entre los cuatro

protocolos mas utilizados para VolP.

Tabla. 2.9. Comparacion entre los cuatro protocolomas utilizados para VolP.

Nombre del SIP H.323 Megaco/H.248  MGCP
Protocolo
Entidad IETF ITU-T IETF/ITU-T IETF
Presgnta una Distribuida Distribuida Centralizada Centralizada
arquitectura
., SIP 2.0 H.248.1 MGCP 1.0
Version Actuall - o 5567 FLEZE RFC 3525 | RFC 2705
TCP o UDP

Transporte de UDP (canal RAS),

LT siendo UDP el .| TCP o UDP ubpP
sefalizacion L TCP para lo demas
mas utilizado
Codificacion Texto ASN.1 ASN.1 o Texto Texto

El protocolo H.323 fue el primero en constituirgeno lider por el hecho de ser
escalable y maduro, su principal competidor es retopolo SIP, puesto que estos
protocolos trabajan con el mismo tipo de arquitec{Distribuida), actualmente SIP esta
ganando mucho protagonismo, y aceptacion por piertearios proveedores de servicios
para el transporte de trafico en VolP, gran paeelat nuevas soluciones se estan
implementando con SIP. Los protocolos MGCP y Megsmo utilizados esencialmente
por los proveedores de servicios de telefonia,tpugpse tienen la capacidad de controlar
de manera muy eficiente a muchos Gateways, yaape Gateway posee gran cantidad de
abonados POT$ Megaco ha ganado terreno en soluciones con iescpor manejar
grandes cantidades de abonados POTS. Ya no seallasamas especificaciones para
MGCP, las modificaciones en este tipo de arquitac{Centralizada) se realizan en las

especificaciones de Megaco/H.248.

14 POTS es el acrénimo @ain Old Telephone Servicque es el servicio de linea telefonica converati@nalogica), tradicional o
red telefonia basica RTB, por medio del cableadcotiee.
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2.4  INTRODUCCION A CALIDAD DE SERVICIO (QoS), CODEC S, Y Wi-Fi

Para el desarrollo del presente proyecto es necesamceptualizar los siguientes
parametros que se relacionan con Voz sobreChtidad de Servicio (QoS), Codecs y

Wi-Fi, los cuales se describen a continuacion.

2.4.1 Calidad de servicio (QoS) en VolP

Con el paso del tiempo, se podria pensar que \GmRalia reemplazar a la red de
telefonia tradicional (PSTN), por lo tanto los otes necesitan recibir la misma calidad de
transmision de voz que reciben con los serviciogetkfonia basica, esto significa una
consistente alta calidad en la transmision de &bigual que otras aplicaciones en tiempo
real, VoIP es extremadamente sensible al ancham#aby a los retrasos.

Las transmisiones de VoIP para ser inteligibleseeéptor, es decir para que pueda
entender el receptor necesita que: no exista @dld paquetes de voz, tampoco deberia
existir un retardo excesivo, ni sufrir variacioress retardos (conocido conditter), por

ejemplo los siguientes estandares deben cumplirse:

» El codec por defecto G.729, requiere la pérdidaatpietes por lo menos de 1 por
ciento para evitar errores audibles. Idealmentalat®ria haber ninguna pérdida de

paquetes en VoIP.

» La especificacion ITU G.114 recomienda un retardfgrior a 150 milisegundos
(ms) en una via o en un solo sentido, de extreneati@mo, para obtener alta
calidad en tréfico de tiempo real, como la vozaR@madas internacionales, en un
solo sentido, retardo de hasta 300 ms es aceptasdpecialmente para
transmisiones via satélite. Este retraso en un seftido posee un retardo de
propagacion, en consideracion al tiempo que necdaitsefial en recorrer su

distancia.
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» Jitter buffers (para compensar la variacién derdedaaiiade ain més el retardo de
extremo a extremo, y son generalmente efectivas eolvariaciones de retardo

inferior a 100 ms. Por lo tanto el Jitter debemsarimizado.

VoIP puede garantizar una alta calidad en la tr&si@mde voz, si los canales de
sefalizacion y de audio, tienen prioridad sobresotipos de trafico de la red. Para que los
usuarios reciban un nivel aceptable de calidagd®, el trafico de VolP debe garantizar
ciertas compensaciones de: ancho de banda, latgnoeguisitos de Jitter. QoS asegura

que los paquetes de voz de VoIP reciban el tratempreferencial que requieren.

Es bastante evidente el desarrollo de la telefdRia porque principalmente
aprovecha los recursos existentes y disminuye stbotde las llamadas por medio de la
Internet. El éxito de cualquier producto/servicgodirectamente proporcional a la calidad
gue mantiene. Con referencia a la telefonia IPcalddad y el costo son dos factores
importantes que pueden afectar el atractivo de s=técio. VolP todavia adolece con
respecto a la calidad de transmision de voz quseptan los servicios de telefonia
tradicional, pero con la constante expansion dectasexiones de banda ancha, han
conseguido que la calidad de servicio de esta kegi@ llegue a un excelente nivel, lo
cual podria llegar a convertirse en una gran coemoé para las empresas de telefonia

tradicional.

En una red VoIP presenta ciertos problemas corectsia la calidad de servicio
(QoS), los principales son: la Latencia, el Jit@rEco, y pérdida de paquetes. Estos
problemas son resueltos mediante diversas técryc&sse analizaran en los siguientes

temas del presente capitulo. Estos problemas gmani principalmente por dos factores:

1. La red de internet es un sistema fundamentado eanlmutacion de paquetes, es
decir los paquetes pueden viajar por el mejor caneintre dos puntos, donde
siempre tienen mas de un camino o ruta dispondada, mayores opciones por
donde llegar a su destino (caracteristica intrenskrlas redes IP), por lo tanto se

puede producir efectos de pérdida de paquetetea Jit
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2. En las comunicaciones VoIP se transportan los datdgempo real, por lo tanto se
producen efectos como: eco, pérdida de paquetesdos, latencia, los cuales
pueden llegar a ser muy incOmodos para mantenecamsarsacion. Por lo tanto

deben ser minimizados.

2.4.1.1 Retardo

El Retardo es el tiempo de transito que necesitagnplaguetes en recorrer su
distancia, desde el origen hacia el destino y aueélbs usuarios tienen la capacidad de
mantener una conversacion comodamente aunque ejagta retardo, no obstante puede

llegar a un umbral en el cual empieza a ser inc@npagda mantener una conversacion.

2.4.1.2 Latencia

La Latencia se puede definir como los retardos atashes, por ejemplo: existen
retardos en loswitches(procescstore and forwar}l retardos de procesamiento (se realiza
cambios en los encabezados de los paquetes),@rise Adicionalmente se afiaden los

retardos propios sobre el proceso de compresidal.voc

La latencia se define técnicamente en VolP, comeatdidad de tiempo necesario
para transmitir un paquete desde el origen hastzestino. Se trata de un retardo de
extremo a extremo que se produce en el intercamdiinformacion entre dos nodos.
Simplemente, puede ser referido como la velocidathded que puede afectar la calidad
general del servicio. Las comunicaciones en tienagab como VoIP son sensibles a este

efecto, es un problema frecuente en enlaces lentoagestionados.

+ Valores recomendados

La Latencia entre extremo a extremo de la comuiiinase recomienda ser inferior
a 150 ms.
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+ Potenciales soluciones

Generalmente depende de los equipos por los gaeiedan los paquetes, es decir,
de la red propiamente dicha. Se podria reservanaho de banda desde el origen hacia el
destino, también sefalizar los paquetes con valores Td®@S (Tipo de Servicio), para

priorizar el trafico de tiempo real.

2.4.1.3 litter

El Jitter se define técnicamente como la variadéntiempo en la llegada de los
paquetes, es decir, el Jitter es un efecto enatletuetardo entre paquetes no es constante,
por lo tanto existe una variacion en los retargosgducida por congestion de trafico en la
red o en ebackboné de red. Se podria minimizar este efecto propoarido: prioridad al

trafico de voz con respecto al de datos, enlacesayer velocidad.

El Jitter es un efecto de las redes de datos IBtientadas a conexién, las cuales son
fundamentadas en conmutacion de paquetes, conseqene los paquetes pueden seguir

rutas distintas para llegar a su destino.

+ Potenciales soluciones

La principal solucion considerablemente adoptadatiézar Jitter buffers los Jitter
buffers basicamente asignan una cola o almaceén, paracibieedo los paquetes y
afladiendo un pequefo retraso, generalmente eelébsros IP tanto en hardware como en
software, se pueden modificar o configurar lmsffers Una disminucion debuffer
significa menos retardo pero mas pérdida de pasjuetso contrario, un aumento del

buffer significa menos pérdida de paquetes pero masicetar

15 Backbone se refiere a las principales conexitbnesales de Internet.
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24.1.4 Eco

Basicamente el eco es un fenbmeno técnico prodyomtola desadaptacion de
impedancias en el circuito hibrido que conviertelde2 hilos en los sistemas telefonicos,
también es producido por el retorno de la sefiallees el sonido sale por los altavoces y
regresa nuevamente al microfono, obteniendo ureaigermanencia del sonido, este
fenomeno es también conocido como reverberacioec&lse define como una reflexion

retardada de la sefial acustica original.

+ Valores recomendados

La intensidad del eco es un factor importantesfmugue normalmente la sefial de
vuelta tiene menor potencia que la original. Urovablerable es que la sefal llegue a 65

ms y con una atenuacion de 25 a 30 dB.

2.4.1.5 Pérdidas de paquetes (Packet Loss)

Esto se refiere a la tasa de pérdida de paquetds,oeal representa el porcentaje de
paguetes transmitidos que se descartaron en I&séas descartes pueden ser ocasionados
por altas tasas de error en algin medio de erdaeebién por sobrepasar la capacidad de
un buffer de una interfaz en momentos de congestiarperdida de paquetes maxima
admitida para que no se degrade la comunicaci@pkcaciones de voz deber $eferior
al 1%.

2.4.1.6 Calidad de servicio (QoS) en un disposii de red

La calidad de servicio (QoS) en un dispositivo el@ ayuda a las aplicaciones tales
como voz, videstreaming y otras aplicaciones sensibles al tiempo, prappando una
apropiada prioridad, y un ancho de banda adecuaunlafiao durante la congestion de la

red.
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Las llamadas de voz y videsireaming pueden sufrir efectos de Jitter, latencia,
paquetes perdidos, cuando el trafico en generadexta capacidad de la red, por lo tanto
el trafico de voz y video deben recibir un trateoptario, o cual es proporcionado la

clasificacién de QoS.

Adicionalmente, QoS puede proporcionar configunaesode cantidades de ancho de
banda, para aplicaciones importantes como voz goyidsegurando la continuidad de
dichas aplicaciones. La calidad de servicio esii@é immportancia en un router WAN, o en
un switch LAN, por lo tanto requieren de una configuraci@ @oS para evitar alguna

potencial degradacion de la calidad de voz o video.

2.4.1.7 ¢Como trabaja la QoS en un dispositivo ded?

El dispositivo de red realiza un procedimiento pafrecer calidad de servicio, este

procedimiento que se detalla a continuacion:

1. Establecimiento de prioridades.
v' Clasificar y marcar los tipos de tréafico.

v Primero voz, después video, a continuacion datos.

2. Poner en cola a los paquetes.
v Clasificar el trafico en colas/grupos.

v' Transmitir primero el trafico de mayor prioridad.

3. Regulacion de tréfico.
v' Control de la tasa de transmision, garantizar adehioanda.

v Bajar la prioridad del trafico cuando sea necesario
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A continuacion se presenta en la Figura 2.35 etgaimiento de como trabaja la
QoS en un dispositivo de red, con cuatro diferetipess de paquetes (aplicaciones). Los
paquetes de color AZUL tienen la primera prioridesl decir la mas alta, porque
representan a los paquetes de gestion de red yoszaquetes de color ROJO tienen la
segunda prioridad, estos paquetes son de videopamsetes de color VERDE tienen la
tercera prioridad, estos son paquetes esenciaes (le la red, por ejemplo: las consultas
de base de datos, etc. Los paquetes de color AMARItienen la prioridad mas baja
"mejor esfuerzo”, estos paquetes representan tmsepes de datos, por ejemplo Internet o

correo electrénico.

Clasmcacwn Marcar Pone en cola Regulacion de trafico

q'“‘r' o L L]
- LL b L
¥ I B L =1 I
‘mrimE X

™ Paquetes de gestion de red y voz
. h

Paquetes de consulta de base de datos

Figura. 2.35. Procedimiento para ofrecer QoS en udispositivo de red.

Las aplicaciones de voz y video son mas sensiblestaados y al Jitter, estas
aplicaciones comunmente son compartidas en las dmleatos, por lo tanto los paquetes
de voz y video deben ser identificados (frecuentgenedenominados clasificados),
marcados mediante los métodos 802.1p (layer 2) ©OFD@ayer3) DiffServ Codigo Point
son los seis bits més significativos del byte TaSaecabecera del paquete IPv4, los otros
dos bits se utilizan para control de flujo). La Ierpentacion de QoS minimizar los

retardos y Jitter.

El método 802.1p utiliza el campser priority (PRI, prioridad de usuario) también
denominado Clase de Servicio (CoS)ayer 2 (Class of Servige PRI se encuentra dentro
del campo TAG de la trama Ethernet, utilizado palentificar la aplicacion. Los
diferentes tipos de trafico (aplicaciones) sonrasigs un valor diferente de CoS. Existen
valores predeterminados los cuales son recomengedasutilizar CoS, estos valores se

presentan en la Tabla 2.10.
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Tabla. 2.10. Valores recomendados para CoS.

CoS Aplicacion
Reservado
Routing
Voz

Video

Sefializacion de llamada
Datos criticos
Datos de forma masiva
Datos mejor esfuerzo

OlRLrINW A~OTHO N

2.4.1.8 Resumen de los requisitos de QoS para \&mbre IP

En voz sobre IP la sefial analogica de voz debe pgsar por un proceso de
codificacion, posteriormente tiene atravesar paiogacomponentes de la red, como se
presenta en la Figura 2.36. Basicamente los reégsipara transportar voz sobre IP en un
solo sentido son los siguientes:

» La latencia entre extremo a extremo de la comuitinase recomienda ser menor
o igual a 150 ms.
» El Jitter se recomienda ser menor o igual a 30 ms.

Y

Paguetes perdidos se recomienda ser menor o igLedl. a
» Garantizar un ancho de banda necesario para aphescde voz.

[ ] ) )

Branch Dirtice _/-‘

CODEC Queuing ‘Serializatio

Serializa i o
G.729A: 25ms|  Variable Variable
_ (Variable)
Retardo de extremo a extremo ( debe ser £ 150 ms )

Figura. 2.36. Requisitos de QoS para Voz sobre IP.
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2.4.2 Codecs

Un codec, que proviene del Inglés coder-decodardificador / decodificador)
convierte las sefales analédgicas a un flujo de(bitstrean) digitales (formato de audio
digital), y otro codec idéntico en el otro extren®la comunicacion convierte el flujo de
bits digitales en una sefial analdgica, para paf@oducir la sefial. Basicamente VoIP se
fundamenta en la conversion de sefiales analdgitigital, como se ilustra graficamente

en la Figura 2.37.

Figura. 2.37. Codec convierte las sefiales analégica un flujo de bits pitstream).

En el mundo de VolP, los codecs se utilizan padificar la voz para su transmision
a través de redes IP. Codecs en VolP también sedesce como vocoders, para
"codificadores de voz". Los codecs generalmenteceft una capacidad de compresion
para ahorrar ancho de banda de red. Algunos cddedsién apoyan la supresion de

silencio, donde el silencio no esta codificadoam$mitido.
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2.4.2.1 Funcionamiento de los codecs en VolP

Los codecs trabajan utilizando algoritmos avanzagosiitiendo tomar las muestras,
ordenas, comprimir y empaquetar los datos. El @lgormmas comuan en aplicaciones VolP
es el algoritmo CS-ACELP (Conjugate Structure Algebraic Code Egcitenear
Prediction), este algoritmo también ayuda a organizar el aaighbanda disponible. En el
anexo B del algoritmo CS-ACELP aplica una regl@@municaciones VolP, la cual indica
que: si nadie esta transmitiendo, no mandar ningufioamacion, consiguiendo una gran

eficiencia, caracteristica de las redes basadesa@mmutacion de paquetes.

Los codecs cumplen el trabajo de convertir laslesf@naldgicas a un flujo de bits
digitales, tomando muestras de la sefal de voadpodles de veces por segundo, lo que
se conoce como Muestresa(mpling, por ejemplo, el codec G.711 toma 8,000 muestras
por segundo, convirtiendo cada pequefia muestra@mato digital, es decir las muestras
se convierten en un flujo de bitsitstrean) digitales. Adicionalmente a la conversion el
codec también comprime el flujo de bits, y par&ransmision se los divide en unidades de
informacion denominadgsgquetescomo se presenta en la Figura 2.38.

Dispositivo Terminal VolP

A/D

i 1010011 ..
”"’)) Convertidor Compresion Paquetizacion I I

CODEC

Figura. 2.38. Proceso de conversion de la sefalw#z para su transmision.

En el proceso de conversion, existen muchas fordegransformar la sefal
analdgica de la voz a informacion digital, los egake rigen por varios estandares. El
proceso de conversion generalmente se basa mwodalacion por impulsos codificados

(MIC o PCM por sus siglas en Ingl€alse Code Modulatigno en alguna variante.
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Para comprender de mejor manera los principalesnpetros que caracterizan un
codec, se analizara brevemente el funcionamientacatbec G.711, este codec para la

conversion utiliza&CM, el cual se basa principalmente en tres procesos:

1. Muestreo $¢ampling.
Toma valores instantaneos de una sefial analégicdesvalos iguales de tiempo, a
estos valores tomados se los denomina muestras.

2. Cuantificacion quantization.
Asigna valores discretos a las amplitudes de lassimas.

3. Caodificacion todification.
Representa una muestra cuantificada en un numearidyi es decir mediante
codigos preestablecidos, la sefial analogica seftremara en un tren de impulsos

de sefial digital (sucesion de ceros y unos).

* Muestreo $gampling

El proceso de muestreo se fundamenta en tomaregalpstantaneos de una sefial

analdgica, estos valores se toman en interval@ague tiempo, este proceso se ilustra en
la Figura 2.39.

st) s oo

t I Te 2Tc 3Tc 47c....

Sefial original Muestreo de la sefial

Figura. 2.39. Proceso de muestreo.

El proceso de muestreo se realiza a un ritmo undgprepresentado por la tasa o
frecuencia de muestreo (fm) o en Ingé@snpling rate Que es el numero de muestras por
unidad de tiempo que se toman de una sefial corpemaaproducir una sefial discreta, las
frecuencias generalmente se expresan en hercigscitias por segundo) o multiplos,

como por ejemplo el kilohercio (kHz).
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La frecuencia de muestreo debe cumplir con unaicidmd la cual esta basada en el
Teorema de muestreo o de Nyquist-Shanradimmando que: para poder replicar con
exactitud una sefial con una frecuencia maxima(€g, decir, siendo matematicamente
reversible en su totalidad) es necesario que leuémcia de muestreo (fm) sea por lo

menos el doble de la frecuencia méxima (2f).

La voz humana es una sefal analdgica no periédicaango de operacion en
frecuencia esta entre 20 y 20.000Hz, no obstantensho de banda util es decir donde
esta concentrada la mayor informacion estid entfe 8@.400Hz, de acuerdo con el
teorema del muestreo, es necesario tomar muesttas drecuencia por lo menos a
6.800Hz (2*3.400).

Practicamente la frecuencia de muestresampling ratees de 8.000Hz, este valor
quiere decir que: se toman 8.000 muestras por deggue corresponde a una separacion
entre muestras o propiamente dicho periodo de mege$t) de: T=(1/fm), T=(1/8000),
T=0.000125segundos, es decir T=125us. Por lo tantoceste ejemplo dos muestras

consecutivas de una misma sefial se encuentraradapdr25us.

En el otro extremo de la comunicacién, un codeatidé convierte el flujo de bits
digitales en una sefal analdgica, es decir lad&destras son reconstruidas, los pedazos
de audio que se perdieron entre el medio de est@stras, son tan pequefios que es
imposible ser percibido por el oido humano, practiente se escucha como una sucesion
continua de audio. La frecuencia de muestreo (fmY@P depende del codec que se esté

utilizando, por lo general existen las siguientesdencias de muestreo:

v" 64.000 muestras por segundo (fm = 64 kHz).
v 32.000 muestras por segundo (fm = 32 kHz).
v 8.000 muestras por segundo (fm = 8 kHz).
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2.4.2.2 Codecs utilizados en VolP
A continuacion se presenta en las Tablas 2.11, 2.13, un resumen con los codecs

mas utilizados en VolP, ademas se indican los ipdies parametros que los caracterizan,

estos parametros son los siguientes:

» Bit rate (Kbps)

Basado en el codec, este es el numero de bits ggundo que deben ser

transmitidos para entregar una llamada de voz. €&t rate = tamafo de la

muestra / intervalo de la muestra).

e Tamafo de la muestra (Bytes)

Basado en el codec, este es el nUmero de bytagadps$ por el Procesador Digital

de Sefnales o DSHDigital Signal Processqgr en cada intervalo de muestreo del

codec. Por ejempilo, el codificador G.729 operanggrvalos de muestreo de 10 ms,

lo que corresponde a 10 bytes (80 bits) por mugstralo tanto su Bit rate es de 8

Kbps.

e Intervalo de la muestra (ms)

Este es el intervalo de muestreo en el que el cagera. Por ejemplo, el

codificador G.729 opera en intervalos de muesteedddms.

» Sampling rate (KHz)

Es la frecuencia de muestreo de la sefial de voz.
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* Frame size

Representa cada cuantos milisegundos se enviaquetpacon informacién sonora.

e MOS (Mean Opinion Score)

Indica una calificacion numérica de la calidad alséfial de voz en el destino final
de la comunicacion, este esquema utiliza pruebaststas (medidas de opinion),

esta calificacion es expresada con un niumero eangb de 1 a 5, donde 1 es la
mas baja calidad de audio recibido, y 5 es la ntasnaedicion de la calidad de

audio recibido, esta medida posteriormente es lealau matematicamente,

obteniendo como resultado un indicador cuantitadi®#das cualidades técnicas del
codec utilizado.

Tabla. 2.11. Informacién del codec.

Bit Rate Tamairio de la Intervalo de M_ea_ln
Codec (Kbps) muestra (Byt_es) la muestra Opinion
(1Byte = 8 bits) (ms) Score (MOS)
G.711 64 80 10 4.2
G.729 8 10 10 4.0
G.723.1 6.3 24 30 3.9
G.723.1 5.3 20 30 3.8
G.726 32 20 5 3.85
G.726 24 15 5
G.728 16 10 5 3.61
G722 64 80 10 4.13
ilbc mode 20 15.2 38 20 NA

ilbc mode 30 13.33 50 30 NA



CAPITULO Il: FUNDAMENTO TEORICO 88
Tabla. 2.12. Codecs mas utilizados en VolIP.
Muestreo Frame
Nombre | Estandarizado | Bitrate (kb/s)| Sampling size MOS
rate (KHz) (ms)
ITU-T 64 8 20 4.2
Descripcion Pulse code modulation (PCM).
G.711 Tiene dos versiones u-law (US, Japén) y a-law (gaip
Observaciones resto del mun_dq} para muestrear Ia_sgnal. Entneg_nsa en
la transmision de voz. Los requisitos muy bajos de
procesador. Necesita por lo menos 128 kbps parsidss
ITU-T 32 8
G.721 Descripcion Adaptive differential pulse code modulation (ADPCM)
Observaciones Obsoleta. Se ha transformado er726G.
ITU-T 64 16
G.722 Descripcién 7 kHz audio-coding within 64 kbit/s.
' : Divide los 16 Khz en dos bandas cada una usandcdCADF
Observaciones . ;
Se adapta a diferentes compresiones de ancho da.ban
ITU-T 24/32 16 20
G.722.1 L Codificacion a 24 y 32 kbit/s para sistemas sin@saion
Descripcion . )
baja perdida de paquetes.
ITU-T 24/40 8
G.723 Descripcion Extension .de Ig norma G'.72.1 a 2{1 y 40 kbit/s para
aplicaciones en circuitos digitales.
Observaciones Obsoleta por G.726. Es totalmengeetife de G.723.1.
ITU-T 5.3/6.3 8 30 3.8-3.9
Descrincion Dual rate speech coder for multimedia communicatior)
P transmitting at 5.3 and 6.3 kbit/s.
G.723.1 Parte de H.324 video conferencing. Codifica la keéando
linear predictive analysis-by-synthesis coding.aRar
Observaciones codificador de high rate utiliza Multipulse Maximum
Likelihood Quantization (MP-MLQ) y para el de loate
usa Algebraic-Code-Excited Linear-Prediction (ACELP
ITU-T 16/24/32/40 8 20 3.85
L 40, 32, 24, 16 kbit/s adaptive differential pulsele
G.726 DESEEn modulation (ADPCM).
Observaciones ADPCM; reemplaza a G.721 y G.723.
variable rate
ITU-T ADPCM 16-40
G.727 D L 5-, 4-, 3- and 2-bit/sample embedded adaptive riffizal
escripcion

Observaciones

pulse code modulation (ADPCM).
ADPCM. Relacionada con G.726.



CAPITULO Il FUNDAMENTO TEORICO 89

Nombre

G.728

G.729

GSM
06.10

LPC10

Speex

iLBC

DoD
CELP

EVRC

DVI

L16

Association (IMA).

Tabla. 2.13. Codecs mas utilizados en VolP.

. Bit rate Mue_streo Frame
Estandarizado Sampling rate . MOS
(kb/s) size (ms)
(KHz)
ITU-T 16 8 2.5 3.61
Descripcion Coding of speech at 16 kbit/s using LD-CELP (Low-
Delay Code Excited Linear Prediction).
Observaciones CELP.
ITU-T 8 8 10 4.0
Coding of speech at 8 kbit/s using conjugate-
Descripcion structure algebraic-code-excited linear-predictian
(CS-ACELP).

Excelente utilizacion del ancho. Error tolerante. 5

Observaciones requiere licencia. Bajo retardo (15 ms).

ETSI 13 8 22.5
Descripcion Regular Pulse Excitation LongTerm Predictor
(RPE-LTP).
Gratuito y esta disponible en muchos hardware|y
Observaciones software plataformas. Se utiliza en teléfonos nadviil
con tecnologia GSM.
Gobierno de USA 2.4 8 22.5

Descripcion Linear-predictive codec.

Observaciones 10 coeficientes. La voz suena un 'fsobatica”.

2.15-24.6 (NB),| 30 (NB),

816,32 | "4 442 (wWB). | 34(WB).
Descripcion CELP (Code Excited Linear Prediction).
Minimizar el uso de ancho de banda mediante eluso

Observaciones variable del bit rate.

13.33, 15.20 8 30
Descripcion Internet Low Bitrate Codec.
Observaciones Robusto en perdidad de paquetes.
American Department
of Defense (DoD) 4.8 30
Gobierno de USA.
3GPP2 9.6/4.8/1.2 8 20
Descripcion Enhanced Variable Rate CODEC.
Observaciones Se usa en redes CDMA.
Interactive Multimedia :
32 Variable

DVI4 uses an adaptive delta pulse code modulation
(ADPCM).
128 Variable
Descripcién Uncompressed audio data samples.

Descripcién
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Cuando se selecciona un codec, afecta directamadatealidad de la voz, debido a
los diferentes algoritmos de compresion utilizagasla cantidad de ancho de banda que

necesita.

Los codecs méas utilizados para transmitir Voz st®reon los siguientes:

> G.711
Este codec es un estandar de la ITU-T, codificeolaa 64 Kbps utilizando
PCM. G.711 usualmente esta descrito como un desesompque utiliza la
misma frecuencia de muestreo de la telefonia t@tht ademas este codec
posee una calificacion MOS de 4.2, sin embarg@atiina gran cantidad de
ancho de banda para su transmision, puede seadtlien entornos LAN por
ejemplo teléfonos IP conectados en redes de 100MExisten 2 algoritmos
principales que definen este estandar, el algontmdaw (utilizado en Norte
Ameérica y Japon) y el algoritmo a-law (utilizado Enropa y el resto del

mundo).

> G.729
Este codec es un estandar de la ITU-T, codificaolaa 8 Kbps utilizando
CS-ACELP (prediccion lineal de codigo algebraicaigdo en estructura
conjugada), G.729 posee una frecuencia de muedtrébKHz y utiliza un
tamafno de cuadro de 10ms. Este codec posee ufieacatn MOS de 4.0.
Este es el codec habitualmente utilizado en aptinoeas de Voz sobre IP,
debido a que brinda una alta compresion, esto ejuecir que utiliza poco
ancho de banda para su transmisién, dicho de aireera, tiene el balance
justo entre una buena calidad de voz (sonido)gegitia en el uso de ancho

de banda.

» G.723
Este codec es un estandar de la ITU-T, presentdgonitmo de baja tasa de
compresion, posee dos versiones, 5.3 Kbps, 6.4 ,KBp&3 brinda bajo
ancho de banda para su transmision. Este codee posecalificacion MOS

de 3.9. Este codec es adecuado en conexiones WhABbjadancho de banda.
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A continuacion se presenta en la Tabla 2.14, uieaergcia del consumo aproximado
de ancho de banda que tienen los diferentes tipasodecs mas utilizados en Voz sobre
IP. Cabe resaltar que el ancho de banda es catcala&upresion de Silengi@s decir,
por ejemplo existen codecs que permiten que laxcdmdR TP siempre este en linea, pero
existen otros codecs que permiténice Activity Detection(VAD), basicamente, esto
quiere decir que solo se va a transmitir la vondoase detecte, por lo tanto nos permite
ahorrar ancho de banda. El uso Sigpresion de Silencipuede reducir el consumo de

ancho de banda hasta en un 30%.

Tabla. 2.14. Ancho de banda aproximando utilizadoreuna llamada externa.

Ancho de Banda

Codec Bit rate Aproximado usado en 2 Calls | 4 Calls | 6 Calls | 8 Calls
(Kbps) una conversacion (Kbps) | (Kbps) | (Kbps) | (Kbps)
G.711 64 110 Kbps 220 440 660 880
G.726-40 40 87 Kbps 174 348 522 696
G.726-32 32 79 Kbps 158 316 474 632
G.726-24 24 71 Kbps 142 284 426 568
G.726-16 16 63 Kbps 126 252 378 504
G.729 8 55 Kbps 110 220 330 440
G.723.1 5.3 36 Kbps 73 145 218 290
6.4 37 Kbps 74 150 224 299
2.4.3 Wi-Fi

2.4.3.1 ¢Qué es Wi-Fi?

En palabras sencillas, Wi-Fi es conectividad. ESsac8Vi-Fi permite conectarse a un
contenido favorito, ademas permite comunicacionebres teléfonos celulares,
computadoras, reproductores multimedia, y otrogadisivos, todo esto sin los molestosos
cables. Ademas cuando el dispositivo esta en elmiento, Wi-Fi permite conectarse a la
Internet para desempeiar cualquier actividad @utadi con facilidad y rapidez, sin

preocuparse por buscar una conexion de red cablesaas Wi-Fi.
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2.4.3.2 Funcionamiento de la tecnologia Wi-Fi

Las redes Wi-Fi utilizan las tecnologias de rackmaiminada 802.11, para ofrecer
acceso seguro, confiable, rapida conectividad miafica (virelesg. Una red Wi-Fi puede
ser utilizar para conectar dispositivos electrésieatre si, a la Internet, y redes de cable
que utilizan la tecnologithernet Las redes Wi-Fi operan en las bandas de radiG2z
y 5GHz, algunos productos contienen las dos bafdiasl band. Proporcionando un

desempenio similar a las redes basicas de cable.

Los productos Wi-Fi son faciles de conectar enfreLa Alianza Wi-Fi Wi-Fi
Alliance) ha otorgado mas de 10.000 productos certificaaltss dispositivos que han sido
probados en interoperabilidad, y aseguran ser ‘tmi@ecinos” con otros equipos Wi-Fi.
Esto significa que no van a interferir con el fumamiento de otros productos.
La interoperabilidad significa que los productos dierentes compafias funcionen en
conjunto de manera compatible, lo que significa existe una gran variedad de opciones
en productos, y se pueden mezclar y combinar ptosd @ERTIFICADOS Wi-Fi Wi-Fi
CERTIFIED, con la confianza de que van a trabajar en cémjuGuando se compra
productosWi-Fi CERTIFIED se puede estar seguro que han sido probado$uparanar

fielmente en una red inalambrica, y contienen lasas caracteristicas de la seguridad.

Dicho de Otra manera, Wi-Fi es una marca d&ViaFi Alliance (anteriormente
conocida como IAVECA: Wireless Ethernet Compatibility Alliancesta organizacion
comercial que adopta, prueba y certifica que losipeg cumplen con los estandares

802.11 de interoperabilidad y seguridad, relaciosadredes inalambricas de area local.

2.4.3.3 Tecnologia Wi-Fi

Hoy en dia los productos Wi-Fi puede hacer de tatbsde el envio de correo
electrénico hasta envid dgreamingde video y enlaces internacionales de llamadas de
video conferencia, inclusive enlaces a la red ternet desde un avion que se encuentra a

10.000 pies de altura, o simplemente el enlacé eogar.
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Para el indudable gran desarrollo de Wi-Fi fue sage la cooperacion de miles de
empresas, investigadores e ingenieros para ddaarqmoductos que funcionen en
conjunto de manera compatible sin problemas. A atedi de la década de 1990, un
consorcio internacional de expertos en ingeniedamilichas compafias de tecnologia,
comenzaron a trabajar juntos a través de una aa@dn llamada IEEE (Instituto de
Ingenieros Eléctricos y Electrénicos, conocido cothotriple E"), para desarrollar
estandares, como por ejemplo estandares para npessctos inalambricos que deben

interactuar unos con otros.

« Banda de Frecuencia

Los productos Wi-Fi operan sobre las ondas de ratida misma manera que un
teléfono celular, la puerta del garaje, TV, radigtema de navegacion GPS, microondas,
entre otros. Cada uno de estos diferentes prodoprsin en un sector especifico, o banda
de frecuencia, del espectro radioeléctrico. Loslpctos Wi-Fi operan en las bandas de 2.4
GHz o 5GHz. Estas bandas se denominan de “licéibceao bandas no licenciadas”, esto
indica que los usuarios pueden utilizar produciesithdos para estas bandas sin licencia
del gobierno, como las que se conceden para lasntiaiones de radio o television en las
bandas licenciadas. Debido a que las bandas de WirFde "licencia libre", se vuelve
mas importante para los fabricantes asegurar gsi@mmductos pasen los estandares de
interoperabilidad establecidos por la certificacdf-Fi. Las pruebas de certificacion
aseguran que los productos Wi-Fi son buenos veginos interfieren con las sefiales de
otros dispositivos.

2.43.4 ¢Qué es 802.117

Hoy en dia los productos Wi-Fi son designados porsistema decimaDewey
(Dewey Decimal Systgndesarrollado por el IEEE para diferenciar edixersas familias
de tecnologias. Los productos Wi-Fi son identifaimdcomo 802.11, ademas son
identificados por una letra minUscula que iderdiftual tecnologia especifica esta en

operacion, como por ejemplo 802.11a.
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Hasta la fech&a habido cuati generaciones Wi-Kle productos disponibles, y m
estandares se estan trabajando para afiadir nuanaasecisticas y también mejorandc
desempeiio y seguridad. Cada generi esta definidgor un conjunto de caracteristic
gue se relacionan con el desemp la frecuencia y ancho de banda, ccse presenta en
la Tabla 2.15 También cada generaciqpromueve mejoras en la seguridad y pue

incluir otras nuevas caracteristicas que los faht&s pueden implemen

Tabla. 2.15. Generaciones Wi-Fi.

Ancho de Banda (Bandwidth) c

Tecnologia Wi-Fi Banda de frecuencia velocidad maxima de dato
802.11a 5 GHz 54 Mbp:
802.11b 2.4 GHz 11 Mbp:
802.119g 2.4 GHz 54 Mbps
2.4 GHz, 5 GHz,
802.11n 2.4 6 5 GHz (seleccionable) 450 Mbp:

2.4y 5 GH: (concurrente)

Los productodVi-Fi CERTIFIEL son probados para asegurar que estos trabaje
generaciones anteriores de producto-Fi, que operan en la misma banda de frecue
Por ejemplo, la denominacicWi-Fi CERTIFIED802.119g indica ge el producto | sido
certificado para cumplir cc los estandares d#02.11g, y operara con dispositivWi-Fi
CERTIFIEDen 802.11b o 802.11n (porque trabajan en la baadaeduencia 2..GHz).
Los productosVi-Fi CERTIFIEL incluyen un logotipo que losléntifica, indicando qu
caracteristicaban sido probadas que el producto ha cumplido ctodos los estandar
de la notacién,@mo se presenta en la Figura .

s(wilZ)-

CERTIFIED"

Figura. 2.4C. Logotipo Wi-Fi CERTIFIED.
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2.4.3.5 Meétodos de seguridad en Wi-Fi.

Un método basico para impedir que usuarios no iaattss ingresen a una red
inaldmbrica, es suprimir la transmisidordqadcas} del SSID Service Set IDentifi¢rdel

punto de acceso. A menudo al SSID se le conoce combre de la red.

Otro método es el filtrado de MAC, es decir solgeanite el acceso a la red a los
equipos con direcciones MAC autorizadas. Esto @sde recomendable cuando se utilizan

los mismos equipos.

En la actualidad existen varias alternativas parargizar la seguridad en redes Wi-
Fi. Habitualmente se utiliza la encriptacion dedasos o cifrado de datos, para garantizar
la seguridad en estas redes, que se encarga dieaoldi informacion transmitida, estas
seguridades ofrecen los equipos inalambricos. Lasripgaciones inalambrica mas

comunes son:

*  WEP Wired Equivalent Privacy Privacidad Equivalente a Cableado)

Permite cifrar la informacion que se transmite.p@roiona un cifrado en dos niveles
de seguridad, los cuales utiliza claves de 64 y {8 En el sistema WEP se pueden
utilizar dos métodos de autenticacion: Sistema rdig Clave Compartida. Este tipo de

cifrado no esta muy recomendado, debido a las allagrabilidades que presenta.

*  WPA (Wi-Fi Protected AccessAcceso Protegido Wi-Fi)

Ofrece mayor seguridad al viejo protocolo WEP, a@enofrece mejoras en
generacion dinamica de la clave de acceso, es WéPA permite la autenticacion
mediante una clave compartiddSK, Pre Shared Kgyeste proceso es similar al WEP, en

el cual requiere introducir la misma clave en lgsipos que intervienen en la red.
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Basicamente WPA se fundamente en la simplicidath dkstribucién de claves de
autentificacion y en el protocolo de cifrado qudiaa. Normalmente utiliza el protocolo
de cifradoTKIP (Temporal Key Integrity Protocplen el cual se utiliza una clave de 128
bits por paquete, lo que significa que genera dicémente una nueva clave para cada

paquete.

e WPA2 (Wi-Fi Protected Access-2Acceso Protegido Wi-Fi 2)

WPAZ2 esta basada en el estandar 802.11i, es @orazsin que se le conoce a WPA2
como IEEE 802.11i-2004, creado para corregir ldserabilidades detectadas en WPA,
WPA2 utiliza el algoritmo de cifrado AESAdvanced Encryption StandardCon este
algoritmo es posible cumplir con los requerimiendesseguridad, para proteger las redes

inalambricas Wi-Fi.

WPAZ2 requiere pruebas y certificacion por la Alan#/i-Fi. La certificacion se
inicid en septiembre de 2004, desde 13 de marz@0@e, la certificacion WPA2 es

obligatoria para todos los nuevos dispositivos favar la marca Wi-Fi.

En WPA2 reemplaza el protocolo de cifrado TKIP @EMP para proporcionar
seguridad adicional. Esto es obligatorio para ligpasitivos certificados Wi-Fi desde el
afio 2006. CCMP, es un mecanismo de encriptaciéadafbasado en AES, el cual es mas

fuerte que TKIP, comunmente se denomina AES err ilg&CMP.

En la practica, el router o el punto de accemmdss pointde un tipico usuario
domestico, soportan WPA en modo WPA-PSK con erawiph TKIP. Cuando los routers
son actualizados, admiten WPA2 en modo WPA-PSKcdoedo CCMP.
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2.4.3.6 Voz sobre Wi-Fi

Voz sobre Wi-Fi permite a los usuarios hacer yhiediamadas de voz a través de
las redes Wi-Fi. Esto esta ganando rapidamentelgrigad como la voz sobre IP (VoIP),
gue goza de una popularidad cada vez mayor, graiasurgimiento de nuevos
dispositivos de voz, como teléfonos de modo dualteonologia celular y Wi-Fi, con una
amplia disponibilidad. En los ultimos afos, losriedntes de dispositivos Wi-Fi han
ampliado y mejorado la funcionalidad de voz, pateéstcer la demanda de los usuarios y

para acelerar el crecimiento del mercado de voresoh-Fi.

En la actualidad existe una gran variedad y cattotta dispositivos celulares solo
con tecnologia Wi-Fi y modo dual con tecnologiallzly Wi-Fi, los cuales son productos
Wi-Fi CERTIFIED basados en Wi-Fi interoperabilidad y seguridadmBién existen
muchos otros dispositivod/i-Fi CERTIFIED que soportan aplicaciones de voz, como las
computadoras portatiles. Adicionalmente, los progm de certificacion para WM
(Wi-Fi Multimedig y WMM Power Save(Ahorro de energia), han introducido
caracteristicas avanzadas en Calidad de Servia8)(@so ha mejorado la capacidad de

voz de redes Wi-Fi.

La Alianza Wi-Fi Wi-Fi Alliance) se encuentra garantizando buena calidad de voz
en equipos certificadod\(-Fi CERTIFIED, mediante el programa de certificacidfi-Fi
CERTIFIED Voice-Personal

Este programa dirige los requisitos especificomsl@plicaciones de voz en entornos
domésticos y pequefas oficinas, que requierenigpositivos terminales y los puntos de
acceso, para cumplir con los niveles de desempdéouados, referentes a perdida de

paguetes, latencia, Jitter, entre otros, para asamuna buena calidad de voz.

16 WMM permite a las redes Wi-Fi priorizar el tcafigenerado por las diferentes aplicaciones.
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Las aplicaciones de voz en redes Wi-Fi son atrastipara muchos usuarios en

entornos domésticos y pequefias oficinas, por dasesites razones:

» Dispositivos con capacidad de voz

La tecnologia Wi-Fi ofrece a los usuarios una amplama de dispositivos que
soportan aplicaciones de voz, lo que incluye, peresta limitado a los teléfonos moviles.
Las computadoras portatiles han sido los primerggoditivos en soportar voz sobre Wi-
Fi, pero los teléfonos celulares solo con tecnaldyi-Fi y modo dual celular/Wi-Fi, estan

creciendo rapidamente, ofreciendo a los usuaridgodié sin cables.

* Conveniencia.

Voz sobre Wi-Fi opera dentro de una red accesibtke ygran confianza que los
usuarios saben cémo manejar. Los equipos Wi-Fiféoiles de instalar y puede ser
utilizado por diversos dispositivos en toda la casaficina (por ejemplo, teléfonos,

computadoras portatiles, consolas de videojueggwesoras, entre otros.)

« Buena calidad de voz.

La certificacionWi-Fi CERTIFIED Voice-Personatomprueba que los dispositivos
y puntos de acceso entreguen buena calidad de emizodde una red Wi-Fi, que es

compartida por varios dispositivos (por ejemploéftnos, computadoras portétiles,
consolas de juegos e impresoras).



CAPITULO Il FUNDAMENTO TEORICO 99

* Ahorro de costos.
Voz sobre Wi-Fi extiende la opcion de serviciospdisbles para los usuarios a
través de su actual o un nuevo proveedor de sen@icual puede resultar un ahorro en

costos.

Voz sobre Wi-Fi es una de las areas mas interesdeterecimiento en la industria
Wi-Fi. Los usuarios estan dispuestos a utilizar digpositivos Wi-Fi certificados, para
aplicaciones de voz y para explorar nuevos sewigjae les traen funcionalidad y
conveniencia. La propuesta de valor es convincere: sobre Wi-Fi proporciona a los
usuarios un acceso comodo y sencillo a las aptinasi moviles de voz, disponible a
través de su conexion a Internet de banda anchampdio de una gran variedad de

dispositivos terminales.
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CAPITULO I

PROTOCOLO DE INICIO DE SESIONES (SIP)

3.1 INTRODUCCION

Hay muchas aplicaciones de Internet que requierenelacion y gestién de sesiones,
donde una sesion es considera como un intercangidatbs entre una asociacion de
participantes. La implementacion de estas aplic@sose complica por las varias
caracteristicas de los participantes, por ejemgdgouisuarios o entidades finales pueden
moverse entre los extremos 0 puntos finales, tamb@s usuarios pueden ser
direccionables por varios hombres, asimismo losnss pueden comunicarse en varios

medios diferentes en ocasiones simultaneamente.

Numerosos protocolos han sido disefiados para llesadistintos tipos de datos en
tiempo real en sesiones multimedia, datos comowdep, mensajes de texto, entre otros.
El Protocolo de Inicio de Sesion€SIP) trabaja en conjunto con estos protocolos para
permitir que las entidades finales (llamados aged&usuario) localicen su ubicacion el
uno al otro, y ademas se ponen de acuerdo sobreafasteristicas de las sesiones, y
parametros de capacidades de negociacion que Is&rigu compartir entre los

participantes de la sesion.

Para localizar la ubicacion de los posibles pardicies de la sesion, y para otras
funciones, SIP permite la creacion de una infraesira de hosts de red (llamados
servidores proxy) para que los agentes de usuarerdgm enviar los registros, las

invitaciones de sesiones, y otras solicitudes.
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SIP es una herramienta agil de propésito geneaied, @stablecer o crear, modificar y
finalizar sesiones que trabaja independientemeatdosl fundamentales protocolos de

transporte y sin dependencia sobre el tipo de segié se esta estableciendo.

3.2 RESUMEN DE FUNCIONALIDAD DEL PROTOCOLO SIP

El Protocolo de Inicio de Sesiones (SIP es el acronde Session Initiation
Protocol) es un estandar del IETF para establecer o inictardificar, y finalizar sesiones
multimedia (conferencias), tales como las llamadaselefonia sobre internet, ademas
estas sesiones pueden ser utilizadas para audieg,vimensajeria instantanea, o para
sesiones de comunicacion con datos en tiempo &I&. también puede invitar a
participantes a una sesidn ya establecida comaam@renciamulticast(multidifusién o
grupo). SIP soporta transparentemente la asignaedrombre y servicios de redireccion,
por ejemplo soporta movilidad de los usuarios, Ussarios pueden mantener un unico

identificador, independientemente de su ubicaciolaeed.

SIP soporta 5 facetas para el establecimiento mitecion de comunicaciones
multimedia:
v" Localizacion del usuario.
Disponibilidad del usuario.
Capacidades del usuario.

Configuracion de la sesion.

SN NEENEEN

Gestion de la sesion.

Para la construccion de un sistema que utilizaratopolo SIP, requiere que los
implementadores lean las bases de las especifiexcide SIP, y los protocolos que
intervienen en una aplicacion particular. Por ejemel uso de SIP para mensajeria
instantanea se define por separado de las espedifies de SIP, para el uso de SIP en
Voz sobre IP requiere que el implementador estélitainado con SDP, los cuales estan
definidos en una RFC totalmente independienteideliid “modular” es considerado como

la fortaleza del protocolo SIP.
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El alcance del protocolo SIP es relativamente ampicluyendo el establecimiento
de practicamente cualquier tipo de sesion entrepdotes. SIP también es totalmente
independiente del mecanismo de transporte, aundiie ¥ UDP son utilizados casi
exclusivamente. SIP fue inicialmente publicado commo proyecto orientado a la
integracion y servicios de internet por el IETFI®96, con su primer RFC en 1999, las
especificaciones mas reciente de SIP estan pubboam el RFC 3261.

Este protocolo posee mayor flexibilidad para agregaevas funciones y su

implementacion es relativamente mas simple.

El protocolo SIP es un protocolo de sefalizacida poIP, que se encuentra dentro
del Stackde protocolos en la capa aplicacion del modelo/IRCHESte protocolo guarda

una estrecha relacion con el protocolo SDP, conpresenta en la Figura 3.1.

MGCP/Megaco
Capa SDP ) |r media encaps. w
Aplicacion  (__hazs )| sk ] (Crise ) (_rsve ) (( mrcp ) \BELMPEGY
| - : I
! i : RTP
T g ]
Capa de : Y >\ ‘ t N
Transporte ( TTP \ ‘ UTP J
Capa de Internet
o Internetwork l | l IPv4, IPv6 ]
Y
| Coeee ) L) (s e
Capa de acceso a
la red o Network l \,\ ){ = N .
Sonet ATM ) ( Ethernet ) ( va )

Figura. 3.1. SIP protocolo de sefalizacion dentroedla capa aplicacion del modelo TCP/IP.

SIP es un protocolo de sefializacién de la capaaapdin, para iniciar, gestionar o
modificar, y finalizar sesiones comunicacién intéikea, multimedia (voz, video) entre
usuarios, a través de las redes de datos o redqemdetes. SIP utiliza una sintaxis similar
a los protocolos de internet como HTTP y SMTP, &Run texto codificado y altamente
extensible, SIP puede trabajar en caracteristicawcios como: los servicios de control
de llamadas, movilidad, interoperabilidad con lisgesnas de telefonia existentes.
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Principales funciones de SIP:

v' Establecer, modificar o gestionar, y finalizar eees entre dos o0 mas
integrantes.

v Realizar la registracién y localizacion de integean

v Gestionar del conjunto de integrantes y entidadgeas SIP que componen el
sistema.

v' Describe las caracteristicas de las sesiones, dmadiros de capacidades de

negociacion (dentro del mensaje SDP).

Principales caracteristicas de SIP:

v Se basa codificacion en texto y altamente extensibl

v Sintaxis similar a los protocolos HTTP y SMTP.

v' Para identificar una entidad SIP utiliza los URdsquemas: sip, sips, tel).

v' Mensajes basicos de SIP: INVITE, ACK, BYE, REGISTERANCEL,
OPTIONS, entre otros.

v' Los mensajes se utilizan para: iniciar, gestiopéinalizar sesiones (llamadas).

v' Dentro del mensaje SDP contiene parametros multaned

v' Mensajes de respuesta similares a HTTP (por ejeaipiensaje 200 OK).

v La localizacion se establece mediante el BINS

Principales aplicaciones de SIP:

v' Establecimiento de llamadas de Voz sobre IP.
v' Establecimiento de conferencias multimedia.
v" Notificacion de eventosSuscribe, Notify

v

Protocolo de sefalizacion.

17 DNS es el acronimo de Domain Name System (emfe$gistema de nombres de dominio), su principatibn es la resolucion de
nombres de dominio. Usos mas comunes son la agignde nombres de dominio a direcciones IP y lallpacion de los servidores de
correo electrénico de cada dominio.
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SIP trabaja conjuntamente con otros protocolos,ocddDP y RTP/RTCP, donde
SDP describe las caracteristicas de las sesiongsargmetros de capacidades de
negociacion entre los integrantes de la sesion,oporlado RTP/RTCP se encarga de
transportar los media streams o datos multimedapipmente dicho transporta el audio o

video.

El protocolo SIP esta orientado a conexiopegr to peerdos usuarios pueden
establecer una sesion entre ellos, mediante d@desatle comunicacion, como se presenta

en la Figura 3.2. Los dos canales de comunicadnncs siguientes:

» Sefalizacion SIP, para establecer, modificar, glifzar sesiones entre dos o mas
integrantes.
(Puerto UDP 5060).

» Transporte y control de media, RTP lleva los matliieams, RTCP se encarga de
monitorear estadisticas de transmision y calidaskedécio (QoS).
(Puerto UDP 10000-20000 generalmente).

Senallz__acmn s1P

= Transpnrte de Media RTP
Usuario 1 Usuario 2

Figura. 3.2. Esquema de funcionamiento del protocolSIP, orientado a conexionepeer to peer.

La logica se encuentra guardada en los dispositarasinales o finales, exceptuando
el ruteo de mensajes SIP, la ventaja de este mlotes su gran escalabilidad y modular,

porque los servidores no son saturados con el elevivenajes SIP.
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Cada paquete puede viajar por un camino completenierente, los paquetes
sefalizacion viajan por un camino diferente quepaguetes que transportan media
streams.Tanto la sefalizacion, como el transporte dedia, asimismo como otr:
aplicaciones (FTP, web, email, entre otros), pares@mejantes a nivel de la capa

transporte, y comparten el mismo des, cano se presenta en la Figura.

- Protocolo de Seiializacion

{ SERVIDOR

I Transporte de Media

Usuario Final

Figura. 3.3.Paquetes de sefializacion viajan por diferente cano.

3.2.1 Direccionamiento Sl|

Paraidentifica a una entidad S, se realiza de la misma forrpara identificar wuna
cuenta de correo electroni esta forma es mediante URJr{iform Resourceldentifier o
identificador uniforme de recur). Se puedeclasificar un URI como localizador UF
(Uniform Resource Locat) o como nombres URNUfiform Resource Nar) o como

ambosgcomo se presenta en la Figura

Figura. 3.4. Esquema URI.
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Un SIP URI es el esquema Béreccionamiento Sifara llamar a otra persona via
SIP. Dicho de otra manera, un SIP URI es un nunaeéonico SIP de un usuario. El SIP
URI es similar a una direccién de correo electroyice describe en el siguiente formato:

sip: [userinfo] hostport [parameters]

Donde:

» userinfa contiene informacién referente al usuario, seguiel caracter “@”.

» hostport: contiene un nombre de dominio o una diéecIP, adicionalmente,

puede incluir un namero de puerto.
» parameters contiene parametros adicionales. Que se indicespugs del

caracter “;".

Dicho de otra manera:
Sip:x@y:puerto
Donde:
» X es el nombre del usuario o numero de usuario SIP.

» y es el equipo (Servidor SIP) o dominio o IP.

El URL puede ser una combinacién de FQBMNsE.164° nimeros o incluso ambos.

Ejemplos:
v Soporta FQDNs (nombres) utilizando sip: URLS

“Victor Lopez” sip:victorlopez@domain.com

v' Soporta para direcciones E.164 (nUmeros)
Aplicacion:
» Servidor SIP: a2bl.nuestroserver.com
» Usuario SIP: 0466369998
El SIP URI de la aplicacion es el siguiente:
Sip:0466369998@a2bl.nuestroserver.com

18 FQDN (Fully Qualified Domain Name) es un nombgue incluye el nombre de la computadora y el nordrdominio asociado a
ese equipo.
19 E.164 es una recomendacion ITU-T que defindagl ge numeracién publica internacional de telecuoaciones utilizado en la

PSTN y en algunas redes de datos, También deffoenehto de los nimeros telefénicos.
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v' Soporta para direcciones mezcladas
Sip:10543868451@10.0.0.5; user=phonesip:marksmith@1L 1

v' Soporte para direcciones E.164 utilizando tel: URLs
tel:11234567890

Cuando se desea realizar una llamada mediantes&ifyede tener un nombre o un
namero, sin embargo el nombre se debe de tradugir imero que esta en un formato
E.164. Cuando un usuario se registra en el sengdorun nombre, en realidad es un
namero, es decir el servidor realiza una traduccpmcticamente el formato que se

maneja es el E.164.

A continuacion se presenta en la Tabla 3.1 losessga URI, con su respectiva

funcion, y la RFC que define sus especificaciones.

Tabla. 3.1. Esquemas URI.

Esquema uSo RFC
sip: sips: | Direcciones SIP (segura y no segura). 3261
tel: Numeros de teléfono. 3999
pres: Presencia de recurso. 3861
im: Recurso de mensajeria instantanea. 3861
http: Protocolo de transporte de Hipertexto para pagies 2616
xmpp: Jabber IM y presencia de URIs.

H323:H323 | URL H323. 3508
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3.3 ENTIDADES SIP

En la arquitectura SIP existen dos componentexedes, losAgentes de Usuario y

los Servidores(User Agente UA y Server). Cada entidad tiene imes especificas y

participa en la comunicacion SIP coroliente (inicia las solicitudes), o comservidor

(responde a las solicitudes) estos puedeiPs®iies, Redirect, Registrao realizar ambas

cosas, como se presenta en la Figura 3.5.

a-8-8

Location Redirect Registrar
Server Server Server

" PSTN !
".H-".

Gateway

Agente de Usuario
User Agent (UA) Proxy Proxy
Server Server

Figura. 3.5. Arquitectura SIP dos componentes eseiates Agentes de Usuario y Servidores.

Una red SIP estd compuesta principalmente por @ntidades légicas SIP.

Las entidades logicas SIP son:

User Agen{Agente de usuario)

Proxy serverServidor proxy)

Redirect serve(Servidor de redireccion)
Registrar serve(Servidor de registro)
Back to Back User AgeB2BUA)

YV V. V V V
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En una arquitectura funcional y fisica, un “dispigsi fisico” puede tener funciones
uno o mas entidades légicas SIP. Por ejemplo, nridse de red puede trabajar como
Server Proxyy también puede funcionar conRegistrar al mismo tiempo, como se

presenta en la Figura 3.6.

Servidor Proxy

L 4

Base de
datos de | SIP Gateway
localizacion| Pasarela SIP
= -

_ " e
; Red SIP //KRT o
SIP UA / I\ -

‘ Teléfono RTC

Figura. 3.6. Arquitectura SIP funcional y fisica.

3.3.1 User Agent (Agente de usuario)

En SIP, los Agentes de Usuarios (U4ser Agentson entidades finales, los Agentes
de Usuario inician y terminan sesiones medianteteicambio de mensajes de solicitud y

respuesta.

En la RFC 3267 se define al Agente de Usuario como una aplicagifposee dos
elementos fundamentales, un es el Agente de UsGéeante (UAC:User Agent Clienty
el otro es el Agente de Usuario Servidor (UA%er Agent Servgr estas entidades se
localizan en urSoftphongteléfonos celulares SIP, terminales Hrd-IP phones entre

otros. UAC y UAS se definen a continuacion: [4]

20Se abrevia como RFC de las palabras en InglémeRefor Comments o "Peticion De Comentarios" sgaol, cada RFC es un
documento cuyo contenido es una propuesta ofigkaksalgin tema especifico de la red Internetaemuél ese explica con todo detalle.
Cada RFC tiene un titulo y un nimero asignadongueuede repetirse ni eliminarse aunque el docuntgrede obsoleto.

RFC Request for Comments: 3261, SIP: Session tiitid@rotocol
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» El Agente de Usuario Cliente (UAC) es una aplica@a la cual el cliente inicia o
envia solicitudes SIP hacia la red IP, y recibpuestas a estas solicitudes.

» El Agente de Usuario Servidor (UAS) es una aplivacjue al momento de recibir
una solicitud SIP de la red IP, realiza el contacio el usuario o cliente y devuelve
la respuesta a la solicitud, como se aprecia Eiglara 3.7.

. | LICITUi]
= mm

Figura. 3.7. UAS recibe mensajes desde UAC.

Los procesos que realizan los UAC y UAS fundamergate dependen de dos
factores: el primero es verificar que el mensa@idisud/respuesta) forma parte de un
dialogo, y depende la solicitud realiza un métguimpiado.

Los didlogos se especifican con todo detalle ese¢zion 12 del RFC 3261, lo que
significa una relacion punto a punto entre los Agerde Usuario (UA), estableciendo
mediante mensajes del método SIP como por ejerhplemrsaje INVITE, como se aprecia
en la Figura 3.8.

User agent server
lUser agent client

INVITE (1)

401 (Unautharized)

ACK

INVITE (2)

180 (Ringing)

PRACK

200 OK/ACK

I S i S »

ioaas

Figura. 3.8. Flujo de llamada desde UAC hacia UASon mensaje INVITE.
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Existen varios dispositivos que estan en la capdail® tener funciones de Agente de
Usuario (UA) como por ejemplo: teléfonos IP, conaglairas conSoftphong sistemas
automaticos de mensajeria, pasarelas telefonides @nos, estos dispositivos en el punto
de red que estén instalados, poseen cierta inteimgara interaccionar con el usuario,

dicho de otro modo tienen capacidad de procesosader actuar como UAC y UAS.

Hay que tener presente que para poder utilizareuminal IP y que este pueda
realizar comunicaciones, se debe hacer una coafiguprevia, con los parametros que

indica el operador del servicio.

» Softphones

Los Softphoneson otro tipo de terminal de telefonia IP plasnsagtoun software, el
cual debe ser instalado en nuestro ordenador mErsem un PDA!, asimismo en un
teléfono celular denominadasnartphon&, el cual debe tener los recursos informaticos
necesarios para funcionar. Dicho de Otra maner&aftphoneno es otra cosa que un
software que emula las funciones de un teléforioofigadicional, que permite marcar,

transferir o recibir llamadas, desde nuestro coagnrtpersonal o portatil.

Su apariencia o interfaz grafica es muy amigabta pausuario, porque se parece a
un teléfono regular, también a programas de memaajarios de estos Softphone estan
exclusivamente disefiados solo para telefonia IRpsotincluyen telefonia IP,
videoconferencia y mensajeria, ademas de trabajar et protocolo SIP se pueden

configurar con diferentes protocolos.

21 Se abrevia como un PDA del Inglés personalaligisistant (asistente digital personal), tamd&rominado ordenador de bolsillo o
computadora de mano.
22 Smartphone en Inglés (teléfono inteligente) re¢éamino comercial para mencionar a un teléfoneihgie ofrece mas funciones

gue un teléfono celular coman.
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A continuacion se presenta en la Figura 3.9 im&geeeun Softphones X-Lite y un

teléfono celular con aplicacion SIP.

Calls & Comacts |FDatach |
¥ W On the Phone

W Contacts = E|

— — O

a| % £

Name ¥ Alg

% Friends :.w__‘

& shawn =

é Sam Q'

ﬁ Karen &

¢ ﬂ Jeremy | oo

| & rn L

T 2 Heid ?

gdeaed | | (o0

. T CoRE 4 TN 8 David =
© Sending vidsa | -Stop. | = ﬂ (o g chiFf |
o/ fTERn o = —

Figura. 3.9. Softphone X-Lite para PC y teléfono delar con aplicacién SIP.

¢ Terminales IP

Su apariencia es como un teléfono convencional pmafesional, dispone con una
pantalla o display juntamente con teclas de furespse aprecia en la Figura 3.10, estos
dispositivos estan en la capacidad de tener fuesiale Agente de Usuario (UA), por lo
tanto exige que tenga instalado un pequefio prosesabcual es usual encontrar que
funcione en alguna versién de Linux, ademas existgrupo de dispositivos terminales
gue poseen un servidor web, para realizar confijumas remotas ingresando a paginas

web.

Figura. 3.10. Ejemplos de terminales IP.
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* Adaptadores ATA

Un adaptador ATA es un dispositivo que transfornaa télefonia analdgica
convencional en telefonia IP, este dispositivo jiterntilizar el teléfono convencional para
realizar llamadas a través de una red de datoEd®s dispositivos tienen funciones de
Agente de Usuario (UA) para la sefalizacion SlPena@b disponen de un circuito
electronico, para que la informacion pueda serstrétida a través de la red de datos,

convirtiendo la informacién analdgica del teléfarodigital utilizando un codec.

Los circuitos electrénicos de los adaptadores ABA muy similares a la de los
teléfonos IP, porque son instalados con un pegpestesador, asimismo cuentan con un
sistema operativo, y un servidor web para reakoafiguraciones remotas, es muy usual
encontrar que estos dispositivos estan pre cogftps por el operador de telefonia IP, a
continuacion se presenta en la Figura 3.11 compdfeun adaptador ATAinksyscon

Sus respectivos puertos.

Power Cable

Figura. 3.11. Adaptador ATA Linksys.

Por lo tanto se presenta en la Figura 3.12 un esgb@sico de instalacion.

Internet Cable/DSL Router < —
Modem

Phone Telephone
Adapter

Figura. 3.12. Esquema basico de instalacion.
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3.3.2 Proxy Server (Servidor proxy)

La palabra Proxy posee un origen juridico, en Inglés significa “podde
representacion, apoderado o representante paractwe en mi nombre” [9], es por esto
gue unProxy Serveres una entidad intermediaria, dicho en palabrasilkes se puede

decir que urProxyes un intermediario que nos realiza un mandado.

Un Proxy esta en capacidad de actuar como servidor y clieateel fin de generar
solicitudes en nombre de otros clientes, es denwmbre de un UA, estas solicitudes se
dirigen hacia otro UA u otré’roxy. Dicho de otra manera uProxy Serverrecibe las
solicitudes SIP, de un UA (u otmroxy) como si fuese un servidor, y devuelve una
respuesta. En muchas ocasione$roxy tiene que consultar a otr@soxies en este caso
actla como cliente (frente a otf@soxieg reenviando la solicitud.

Los Proxy Servetambién son utilizados para funciones de enrutaimjeesta es su
principal tarea, es decir se encarga de encamasasdlicitudes o propiamente dicho las
invitaciones de sesion, hasta llegar al UA llamaditestino. Generalmente una invitacion
de sesion (solicitud), atraviesa por vamysxiesServershasta llegar a aquel que conozca
la localizacion precisa del UA destino, como sesenga en la Figura 3.13 [10]. Los
Proxiestambién son Utiles para aplicar cierto tipo detmdncomo por ejemplo, verifica

gue un usuario esté autorizado para hacer unadama

atlanta.com . . . biloxi.com
proxy proxy

Alice’s . . . . . .. .o ..o e e e e Bob’'s
softphone SIP Phone

| INVITE F1 | |
| ——— >| INVITE F2 | |
| 100 Trying F3 |---------—----- >| INVITE F4

R | 100 Trying F5 |--------------- >|
| R | 180 Ringing F6 |
| | 180 Ringing F7 |<--------------- |
| 180 Ringing F8 |<--------—------ | 200 OK F9
|
|
|
|

| Media Session |

| BYE F13 |

Figura. 3.13. SIP proxy server.
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Existen dos tipos basicos 8&° Proxy Serverstatelesgsin memoria) ystateful(con
memoria). Elstateless proxyio mantiene un estado de las transacciones cugndstan

procesando las solicitudes, simplemente reenviamknsajes SIP.

El stateful proxysi mantiene un estado de las transacciones cuaadestan
procesando las solicitudes, hasta que la transadicialice, ademas esta en la capacidad
de enviar un mismo mensaje SIP con destino a dos Bxiesdiferentes, dicho en otras
palabras, divide una solicitud en varias a estdes®minaforking, con el propdsito de
optimizar la localizacién de un usuario especifies, decir se realiza una localizacién

simultanea o en paralelo, como se presenta emlae8.14.

Usuario A Forking Proxy

I INVITE ! I I
> INVITE ' '

L 100Trying ' > :
¢ : INVITE__| )
: I 180 Ringin ! £
I 2 l¢ aing I I
1 180 Ringing I | I
< 1. 180 Ringing | I
1 indi ™~ | 1
e 180 Ringing : i i
1 1 I I
1 I 200 OK | |
| 200 OK < | |
:1 CANCEL ! e
: ACK i :
: Media Session : :
2 . >
P 200 OK i

e i

I 487 Request Terminated !

1 i

| ACK I

] ‘:'I

Figura. 3.14. Funcionamiento del forking proxy.
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3.3.3 Redirect Server (Servidor de redireccion)

Un servidor de redireccion es un agente de uswsmividor (UAS), que genera
respuestas a las solicitudes que recibe, mediagnsajes con codigo 3xx, con la direccidon
del contacto, dirigidas al cliente. Un servidor melireccion tiene la caracteristica de
responder a las solicitudes, pero no puede reeswi@itudes.

Cuando un servidor de redireccion recibe una s$otici(mensaje INVITE
sip:B@sipserver.ngtde parte del cliente (usuario A), el servidorrédireccion realiza la
busqueda en la base de datos o un servicio decidnceon informacion de localizacion,
para saber la localizacion del usuario al que sealdlamar (usuario B), creada por
Registrar Server Esta informacién de localizaciéon es enviada @&nté (usuario A)
mediante un mensaje con coédigo 3xx30Z Moved Temprary, Contact:
sip:B@sipserver.org a continuacion el cliente (usuario A) extrae ifdormacion y
responde con un mensafCK al servidor de redireccion, posteriormente elntéeenvia
una nueva solicitud (mensdVITE sip:B@sipserver.odgdirectamente al resultado del
la busqueda (usuario B), como se presenta en lad8y15.

Y &

Usuario A Redirect Server Usuario B

TE sip:B@sipserver.net
-

100 Trying

302 Moved Temprary
1ontact: sop:B@sipserver.org

<t

ACK
-
INVITE sip:B@sipserver.org
4»
100 Trying
S e 5
200 OK
ACK
-
MEDIA STREAMS

Figura. 3.15. Funcionamiento del servidor de redirecion.
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3.3.4 Registrar Server (Servidor de registro)

Un servidor de registro es aquel que recibe sotles (mensaje REGISTER), y
coloca o actualiza la informacidn que recibe de ssécitudes dentro una base de datos de
ubicacion o un servicio de ubicacion o localizagidicho de otra manera, estos servidores
de registro son bases de datos que contienendaadifim de todos los agentes de usuario
(UA), que se encuentran dentro de un determinadoirdo. En mensajeria SIP, estos
servidores recuperan y envian direcciones IP dedolcipantes, asimismo envian otra
informacion pertinente al servidproxy. El servidor de registro usualmente es una entidad
l6gica que se encuentra junto al servigooxy. Al servidor de registro en Inglés se lo
denominaSIP Registrary su funcion se basa en asociar una SIP URI oanouvarias
direcciones IP, que comunmente son del $ipa sin embargo también son del tipo tel:, es
posible que se asocie una SIP URI a varias direesidP, (por ejemplo cuando existen
routers intermedios) en este caso, cuando seeaal@ llamada a este SIP URI sonaran las

direcciones IP asociadas simultaneamente.

En el momento que un usuario se conecta a la regeouta suSoftphoneen su
ordenador, o enciendo su teléfono IP, entre otgetes de usuario, estos UA envian
mensajeREGISTERhacia el llamad&IP Registrarcon el proposito de que éste conozca
su ubicacion. EISIP Registraratiende estos mensajeREHGISTER inmediatamente
autentifica y valida la cuenta del usuario en uasebde datos, que puede ser interna o
externa, realizando un registro de la localizaeiétual del usuario, como se presenta en la
Figura 3.16.

Base de datos de ubicacién

Registro en la base de datos de ubicacién
Usuario sip. victor@a2bl.nuestroserver.com
Localizable en sip:victor@192.168.1.100:5060

Victor REGISTRAR Server
| |
REGISTER F1

2. STORE { ______________________________ J

| 401 Unauthorized F2 |

| et e e e o e e i o e e

o L REGISTER | REGISTER F3 |

sip:victor@a2b 1. nuestroserver.com } """""" T >
P /—_—‘—\\L

Corgmz) [€mmmm oo E

— = |

192.168.1.100:5060 3100k ||| |

Registrar

Figura. 3.16. Funcionamiento del servidor de regisb (Registrar).
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3.3.5 SIP Gateway

Un gatewayes el responsable de interconectar la red deotgéeiP con otros tipos
de redes. Efatewayrealiza la traduccion entre diferentes formatostrdasmision y

procedimientos de comunicacién, como la sefialimagidquetes multimedia, entre otros.

Un Gateway SIRes una entidad que puede realizar la union o iesddaz entre SIP
y otro protocolo, como se presenta en la Figurd,3br ejemplo egateway SliPpuede
conectar una red basada en SIP con la red H.3@8&formando la sefalizacion SIP en
sefalizacion H.323, en este proceso los paquetdsmadia no finalizan en efjateway
SIP, estos paquetes estan permitidos traspagmt@lvay SIRlirectamente a la red H.323,
porque se encuentran en el mismo tipo de red (eedlados IP), relacionado con la

conmutacion de paquetes.

El gateway SIRambién puede conectarse con la PSTN, asimisméade®SI| (Red
Digital de Servicios Integrados o en Inglés ISD&), este proceso la sefializacién y los
paquetes multimedia finalizan en el gateway SlPa par transformados, porque son redes

gue presentan distinta tecnologia, relacionaddaconmutacion de circuitos.

N\ Corporativa

SIP/PSTN
Gateway

Telefono
RDSI

Terminal

SIP/H.323 e

aplicacion
siP SIP Phone
PC con
aplicacion
H.323

Figura. 3.17. SIP Gateway.
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3.4  SIP BACK TO BACK USER AGENT (B2BUA)

El Back to Back User Agent (B2BUA) es una entidagida en aplicaciones SIP,
dicho en otras palabras B2BUA es un elemento o coemte I6gico del protocolo SIP,

para el control de llamadas entre usuarios SIP.

El B2BUA opera entre los dos puntos extremos ddlanaada telefénica o entre una
sesién de comunicacion, y divide el canal de copnaaidn en dos sesiones, es decir
negocia toda la sefializaciéon SIP entre los dosoguextremos de la llamada, desde el
establecimiento hasta la finalizacion de la llamasadecir el B2BUA esta involucrado en

el establecimiento, administracion y finalizaci@ld llamada.

El B2BUA es utilizado tipicamente como un servidte aplicaciones SIP, que
proporciona una mayor funcionalidad, mediante atejade toda la sefalizacion SIP, de
la llamada como también entre las entidades qugcipan, permitiendo realizar un
seguimiento desde el establecimiento hasta laZabn de la llamada.

A diferencia de un serviddProxy SIP, en que este solo gestiona el estado de una
llamada, en cambio el B2BUA mantiene el estado d¢etomle las llamadas y participa en
todas las solicitudes de la llamada. ManteniendollEemadas esta en la capacidad de
conseguir informacién en determinados escenariosioc@or ejemplo la exacta
contabilidad de la llamada, prepago y facturacr@ndireccionamiento de las llamadas,

entre otros.

Como todos los mensajes de control para cadadelijilamada a través de B2BUA,
el proveedor de servicio VoIP puede llevar a cabwibnes de valor agregado disponible
durante la llamada.
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El B2BUA puede proporcionar las siguientes funcgone
» Gestion o administracion de llamadas (facturacdi@sconexién automatica
de llamadas, transferencia de llamadas, etc).

> Grabacioén de la comunicacion.

Y

Interconexion de red (adaptacion de protocolos).

» Ocultar informacién de la red entre los agentesudeario (direcciones
privadas, topologia de red, etc).

» Transcodificacion, es decir traduce codecs enseplmtos extremos de la

llamada, permitiendo que un agente de usuariojegalmn un codec, y en el

otro extremo el agente de usuario trabaje con dacdiferente.

El IETF estandar (RFC 3261) defineBalck to Back User Agent (B2BU&9mo una
entidad logica, que recibe una solicitud y la psacactuando como si fuese un agente de
usuario servidor (UAS), ademas determina como debeespondida la solicitud. También
tiene la capacidad de actuar como un agente deiastiente (UAC), es decir genera

mensajes de solicitud.

Por lo tanto en el segmento que origina la llamatdB2BUA actia como un Agente
de Usuario Servidor (UAS), y procesa la solicittmmo un Agente de Usuario Cliente
(UAC) para el destinatario final, como se presamda Figura 3.18. Es por tal razén que
se podria traduciBack to Back User Agermbmo “un agente de usuario inmediatamente

después de otro” o “un agente de usuario tras otro”

Llamada B2BUA Llamada
Entrante [ SIP UAI (UAS) SIP UA2 (UAC) | Saliente

INVITE b2b NVITE

Terminal SIP Origen L / Terminal SIP Destino

Figura. 3.18. Esquema de un B2BUA.
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3.4.1 Arquitectura del B2BUA

Un B2BUA actia como un agente de usuario (UA) eldge extremos de una
llamada SIP. Estos UA son los responsables del jmaeetoda la sefializacion SIP entre
los dos extremos de la llamada, empezando desgitatilecimiento hasta la finalizacién
de la llamada. Estos agentes permanecen durante elottanscurso o proceso de la
llamada. Un B2BUA se compone logicamente por dosndes de Usuario, los cuales
pueden comportarse como UA Servidor o UA Clientksnaas estos Agentes de Usuario

estan enlazados a través de algun tipo de I6gioap Ge presenta en la Figura 3.19.

Back to back user agent (B2BUA)

Control logico
de llamda

-
SIP SIP
UA UA

@

Figura. 3.19. Arquitectura del B2BUA con sus pringbales componentes.

El B2BUA contiene principalmente los siguientes ttemponentes l6gicos, como se

ilustra en la Figura 3.20.

1. SIP User Agent SERVIDOR.
2. Control logico de llamada.
3. SIP User Agent CLIENTE.

SIP UA1 Control SIP UA2
UAS Légico UAC
SERVIDOR de llamda CLIENTE

Llamada
Llamada :
ﬂﬁEntrante Sallenteﬂ@
Terminal SIP Origen Terminal SIP Destino

Figura. 3.20. Arquitectura del B2BUA de alto nivel.



CAPITULO Ill: PROTOCOLO DE INICIO DE SESIONES (SIP) 122

3.4.2 Proceso tipico de llamada SIP B2BUA

1. Una llamada se inicia cuando el SIP UA Servidoibeecn mensajéNVITE (1)
(solicitud) entrante, del Terminal SIP de Origen.

2. Después de recibir este mensaje, el SIP UA Sergedoera un evento (respuesta)
TRY (2) y lo pasa al Control I6gico de llamad®mmo se presenta en la Figura
3.21.

SIP UA1 Control
UAS Logico

SERVIDOR de llamda

0

Terminal SIP Origen

Figura. 3.21. EventoTRY pasa al Control I6gico de llamada.

3. EIl Control logico de llamada recibe el everRY, realiza la autentificacion y
autorizacion, crea el SIP UA Clientaodifica el eventdlRY, para adaptarse a
cualquier l6gica de traduccion de parametros, pasa junto con la informacion
de enrutamiento al SIP UA Cliente (3).

4. El SIP UA Cliente recibe el eveniitRY, y genera un nuevo mensaje de solicitud

INVITE (4), como se presenta en la Figura 3.22.

SIP UA1 Control SIP UA2

UAS Légleo UAC

SERVIDOR de llamda @ CLIENTE

f Sl

Terminal SIP Origen Terminal SIP Destino

Figura. 3.22. El SIP UA Cliente genera el mensajeetsolicitud INVITE.
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5. Después que el Terminal SIP Destino recibe el njeh&ITE, empieza a sonar
o timbrar y envia un mensaje respuesta SIP praasi@8X Ringing (5)
(el terminal esta timbrando).

6. El SIP UA Cliente recibe el mensd80 Ringingy genera un evento de llamada
(Ringing, y lo pasa al Control l6gico de llamada (6).

7. El Control légico de llamada recibe el everRinging, y lo pasa al SIP UA
Servidor (7), el cual envia una respuesta SIP pimval 18X Ringingal Terminal

SIP Origen (8), como se presenta en la Figura 3.23.

" SIP UA1 Control SIP UA2
UAS Légico UAC
SERVIDOR de llamda @ CLIENTE
71180 Ringing Vi

180 Rlnglng| |—
n ol
Terminal SIP Origen Terminal SIP Eeét:ﬂo

Figura. 3.23. El SIP UA Servidor envia una respueatal Terminal SIP Origen.

8. Cuando el usuario del Terminal SIP Destino contetteeléfono, el Terminal
genera una respuesta 200 OKy lo envia nuevamente al SIP UA Cliente (9).

9. El SIP UA Cliente genera un evenf@onnecty lo pasa al Control l6gico de
llamada (10), posteriormente el Control l6gico ldenada pasa el even@onnect
al SIP UA Servidor (11).

10.El SIP UA Servidor envia el mensaje 208 al Terminal SIP de Origen (12). En
este punto, la sesion se establece, y los Ternsieatpiezan a intercambisredia

streams RTH13), como se presenta en la Figura 3.24.
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" SIP UA1T Control
UAS Logico
SERVIDOR de llamda

SIP UA2
UAC

CLIENTE

@ & @ﬁ

Terminal SIP Origen Terminal SIP Destino

Figura. 3.24. Terminales intercambiar media stream&TP.

11.Cuando cualquiera de los usuarios cuelga el tedefehrespectivo Terminal SIP
genera un mensapYE (Finaliza una llamada), y envia el mensaje al S
asociado (14).

12.El SIP UA genera un evento de desconexibisdonnec), el cual se propaga
hacia el otro lado del B2BUA atravesando el Cortigico de llamada (15), (16),
y el resultado es el mensdE, el cual es enviado al otro Terminal SIP (17),

como se presenta en la Figura 3.25.

SIP UA1 Control SIP UA2
UAS Légico UAC

SERVIDOR de llamda @

CLIENTE

BYE
N
£ 2

Terminal SIP Origen Terminal SIP Destino

Figura. 3.25. Mensaje BYE enviado hacia el TerminabIP.

13.La sesién termina.
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3.5 MENSAJES SIP

SIP utiliza una sintaxis similar a la del protoc##id@ TP, los UAC (UA cliente)
general las solicitudes y los UAS (UA servidor) iemvrespuestas a las solicitudes de los
clientes. El protocolo SIP define a la comunicaaidediante dos tipos de mensajes. El
primer tipo son las solicitudemétodo} y el segundo tipo son las respuestagligos de
estad(. Utilizando el formato de mensaje estandar estaid en la RFC 2822, en la cual
define su estructura, que consiste en una lineaide (Start ling, seguido de uno o mas
campos de cabecerdsddader$, a continuacion una linea en blanco o vaciauéd indica
el final de las cabeceras, y finalmente esta dondti por el cuerpo de mensa)dgssage

body), el cual es opcional.
3.5.1 Partes del mensaje SIP
Los mensajes SIP se componen de las siguientgsairtes:
» Linea de inicio (Start line)
» Cabeceras (Headers)

» Cuerpo de mensajdlgssage body

El formato del mensaje SIP se presenta en la FRj@2&G

solicitud respuesta
: P 7 ™
L(lls‘f:r?ﬁ;‘:sI)CIo{ method URL SIPI2.0 ) ( SIP/2.0 status reasen )
¢ |[Via: SIP/2.0/ protocol host:port ]
From: user <sip:from_user{@source=
To: user <sip:to_user{@destination=
Cabsis Call-ID: localid(@host
(Headers) < CSeq: seq# method
Content-Length: Jength of body
Content-Type: media hpe of bodh
Header: parameter ;parl=value ;par2="value"
\ L ;par3="value folded into next line" )
Linea en blanco { Bl Ly
| v=0
Cuerpo de mensaje 0= origin_user timestamp timestamp IN IP4 host
(Message body) c=IN IP4 media destination address

t=00

| m= media tvpe port RTPIAVP pavioad tvpes )

\ J

mensaje

Figura. 3.26. Formato del mensaje SIP.
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3.5.1.1 Linea de inicio (Start line)

Todos los mensajes SIP comienzan con una lineaide.iLa linea de inicio transmite el
tipo de mensaje [tipo de método (mensaje de sadipit codigo de estado (mensaje de
respuesta)] y la version del protocolo. La linedrdeio puede ser una linea @licitud
(Request-lingpara solicitudes) o una linea Hetatus(Status-line para respuestas), de la

siguiente manera:

» Lalinea deSolicitudincluye una Solicitud-URI, que indica a que usmariservicio
se esta dirigiendo la solicitud, ademas incluyediascciones involucradas en la
sesion.

» La linea de Estatus contiene el nimero del codge@status Status-codg y su

frase textual asociada.

3.5.1.2 Cabeceras (Headers)

En los campos de la cabecera del mensaje SIPptrdas informacién necesaria a
las entidades SIP, informacion relacionada conekiés en forma de texto, como por
ejemplo indica las direcciones de origen y destieda solicitud, identificador de llamada
entre otros. Dicho de otra forma, en las cabeasansmiten los atributos del mensaje,
los cuales proporcionan informacion adicional agedel mensaje. Estos campos son
similares en la sintaxis y semantica a los campasatiecera del mensaje HTTP (de hecho,
algunas cabeceras son tomadas del mensaje HTTR) yopanto siempre tienen el

siguiente formatocNombre> : <Valor>.

Las cabeceras pueden abarcar multiples lineasnédgcampos de las cabeceras SIP
son por ejemploVia, From, To, Call-ID, CSeq, Contact, User-Agefltontent-Type,

Content-Lengtlentre otros, a continuacion se detallan algunogoa:

v" Via: Muestra el transporte utilizado para el envi@h#n identifica la ruta de la
solicitud, por lo tanto cada proxy server agrega limea en este campo.

v" From: Indica la direccion del terminal origen de laicitiid.
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v' To: Indica la direccion del terminal destino de laciud.

v' Call-ID: Es un identificador Unico para cada llamada éujrecla direccion del
host, este campo debe el mismo para todos los peenskentro de una
transaccion.

v' CSeq Es presentado por un nimero aleatorio, identilcala secuencia de las
transacciones, o de cada solicitud.

v/ Contact Indica la o las direcciones que pueden utilizgoirs contactarse con el
usuario.

v' User Agentindica el agente de usuario cliente que reatizeainsaccion.

3.5.1.3 Cuerpo de mensaje (Message body)

El cuerpo del mensaje o carga Gpiyload se utiliza para describir la sesion que se
iniciara (por ejemplo, en una sesion multimediadeuiacluir los tipos deodecsde audio
y video, también frecuencias de muestreo), es dgciel cuerpo del mensaje transporta
informacién (generalmente SDP 6 ISURuando va de una troncal hacia la PSTN).
Alternativamente puede ser utilizado para datokigdes o binarios de cualquier tipo, que

tengan de alguna manera relacion a la sesion.

El cuerpo del mensaje puede parecer tanto en nesnsig solicitud como en
mensajes de respuesta. SIP hace una clara distiestée la informacion de sefalizacion,

transmitido en la linea inicio y cabeceras del ragnSIP.

3.5.2 Tipos de mensajes

Existen dos tipos de mensajes SIP:
» Solicitudes o métodofRRequests Enviadas desde el cliente al servidor.
» Respuestas o codigos de estaBesponsgs Enviadas desde el servidor al

cliente.

23 |SUP es un protocolo de circuitos conmutados, upada configurar, manejar y gestionar llamadasodendatos sobre PSTN.
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3.5.2.1 Solicitudes o métodos SIP (Requests)

Las solicitudes SIP son identificadas en la lineanicio del mensajeStart line,
especificamente denominaBaquest Lingla cual contiene el nombre del método, seguido
del identificador del destinatario de la solicii®IP URI o Request URIseguidamente de
la version del protocolo SIP. A continuacion sespraga en la Figura 3.27 un ejemplo de
mensaje tipo solicitud SIP.

Linea de i“idﬁ{ (INVITE sip:user@sipserver.com SIP/2.0

(Start line)

Via: SIP/2.0/UDP 10.10.10.10:5060
From: "Me'" <sip:me@sipserver.org>;tag=al
To: "User" <sip:user@sipserver.org>
Call-ID: d@10.10.10.10
Cabeceras< CSeq: 1 INVITE
(Headers) ) | Contact: <sip:10.10.10.10:5060>
User-Agent: SIPTelephone
Conteni-Type: application/sdp
\. | Content-Length: 251

Linea en blanco{
v=0

«~ | o—audiol 0 0 IN IP4 10.10.10.10
Cuerpo de mensaje sTsession
(Message body) < c=IN IP4 10.10.10.10
m=audio 54742 RTP/AVP 4 3
\_ | a=rtpmap:4 G723/8000
. a=rtpmap:3 GSM/8000

S/

Figura. 3.27. Ejemplo de mensaje tipo solicitud SI® método SIP.

A continuacidn se presenta en la Tabla 3.2 ejeng#anétodos de solicitudes SIP.

Tabla. 3.2. Ejemplos de métodos de solicitudes S{Requests).

Nombre del L
. Descripcion
meétodo
INVITE Inicia una llamada, cambios en los pardmetros tdarteada (re-INVITE)
ACK Confirma una respuesta final para INVITE
BYE Finaliza una llamada

CANCEL Cancela las busquedas y timbrando (ringing)

OPTIONS Consulta pardmetros de capacidades de negociaabotro extremo de le

llamada
REGISTER | Registra con el Servicio de la Ubicacion
INEO Envia informacion media de la sesién que no maiicestado de la

sesion
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Existen otros métodos adicionales que pueden gigadbs, denominaddsxtension
de los métodos S)Be adjunta un listado en el Anexo 1.

* INVITE

El mensajdNVITE se utiliza para establecer una sesiéon multimeatie elos 0 mas
agentes de usuario, es decir invita a un usudrguése desea llamar) para establecer una
sesion. Este mensaje se envia desde el usuariantarforigen) hacia el usuario llamado

(destino).

« ACK

El mensajeACK (Acknowledgement o en espafiol acuse de recibdigargue: si ha
llegado el mensaje y ademas ha llegado correctameicho de otra manera, confirma una
respuesta final (por ejemplo el mensd&60 OK) para INVITE, es decir para el
establecimiento de una sesién se utiliza el protiedito llamadosaludo de tres vias
negociacion en tres paso3-Way handshaBe debido a la naturaleza asimétrica de la
invitacion. Se puede tomar un tiempo antes de fusuario llamado (destino) acepta o
rechaza la llamada, entonces el Agente de Usubi#) (lamado, periddicamente re-
transmite una respuesta final positiva hasta qa®aainACK enviado usuario llamante
(origen), que indica que el usuario llamante estggnte, y listo para comunicarse). Este
mensajeACK es enviado como respuesta al menggjé OK como se presenta en la
Figura 3.28.

Time: 192.168.0.2 192.168.0.5 Comment

0,000 NWED%)"?[ a711U g7114 Qﬁfg%‘%? SP' SIP From: sip:192.168.0.2 Toisip:192.168.0.5
' i 1

0,111 (mo):.ﬂmﬂ_:@mj SIP Status

0,399 L4 180Ringing SIP Status

(50603 (5060
35,452 200 OKSDE(QTIUGT1A GSMILBE St sip status

35,500

SIP Request

35,500 wnm:m—ﬁ@an) RTP Num packets:1 Duration:0.000s $SRC:0x6BBEEDFD
35,597 mm);...mm_:(mm RTP Num packets:1 Duration:0.000s SSRC:0xCA4B0877
59,340 (5DBD)I BYE ‘L.muu_] SIP Request

59,504 2000k SIP s

Figura. 3.28. Mensaje ACK confirma una respuesta ZDOK para INVITE.
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* BYE

El mensajeBYE se utiliza para finalizar las sesiones multimedib.usuario que

desee finalizar la sesion, envia un menB&j&al otro usuario integrante de la sesion.

» CANCEL

El mensajeCANCEL es utilizado para cancelar una sesion que todawissta
completamente establecida. Este mensaje es aplotaawo el usuario llamado (destino)
aun no ha respondido con una respuesta final.d@nto el mensaj€ANCELse utiliza
cuando el usuario llamante (origen) desea anuldialaada, (tipicamente cuando el

usuario llamado no responde durante algun tiempo).

* OPTIONS

El mensajeOPTIONSse utiliza para consultar a un agente de usuaserador
sobre sus capacidades y descubre su disponibiadadal. Dicho de otra manera este
mensaje solicita informacion acerca de sus prop&gsacidades. La respuesta a esta

solicitud, lista las capacidades del agente derigsaaervidor.

* REGISTER

El propdsito del mensajREGISTERes de permitir que €bIP Registrar Server
conozca la ubicacion actual del usuario. El menR&gE&ISTERIeva informacion sobre la
direccién IP actual y el puerto en que un usuadede ser contactado. BIP Registrar
Serverextrae esta informacion y la pone en una baseaties dle localizacion. La base de
datos puede ser utilizada por los servidgresxy SIPpara enrutar las llamadas a los
usuarios. Estas registraciones son por tiempo dduity necesitan ser periddicamente

actualizadas.



CAPITULO lll: PROTOCOLO DE INICIO DE SESIONES (SIP) 131

3.5.2.2 Respuestas o codigos de estado (Responses)

Posteriormente a la interpretacion y recepcion rdehsaje de solicitud SIP, el
terminal que recibié este mensaje de solicitughgarde enviando un mensaje de respuesta.
El mensaje de respuesta es semejante al mensspicitid, la diferencia se encuentra en
la linea de inicio del mensajstart ling, especificamente denomina8tatus Lingla cual
contiene la version del protocolo SIP, seguidocdeigo numeéricos de la respuesitatus
Code, seguidamente de una pequefia descripcion deyadmbrrespondienteRgason
Phrasg, este codigo numérico de la respuesta esta aoaftor por tres digitos, los cuales
facultan para clasificar los diferentes tipos depuestas en clases, el primer digito del

codigo precisa la clase de la respuesta.

Los mensajes de respuesta contienen codigos nuraélicla respuesta. El conjunto
de cédigos de las respuestas SIP, gran parte aechdes codigos de respuestas HTTP.

Existen dos tipos de respuestas y seis clases:

* Tipos de respuestas
» Provisionales (clase 1xx), las respuestas prowasgsnson utilizadas por el
servidor para indicar el progreso de las transaes&IP, pero no finalizan las
transacciones SIP.
» Finales (clases 2xx, 3xx, 4xX, 5xX, 6xx), las resgtas finales si finalizan las
transacciones SIP.
» Clases
» 1xx = Provisional, solicitud recibida, continla aglrproceso de la solicitud.
> 2xx = Exito Success la accion fue recibida con éxito, entendido gpado.
» 3xx = Redireccion Redirectior), la accion adicional debe ser tomada para
completar la solicitud.
» 4xx = Error del clientelient Error), la solicitud contiene sintaxis errébnea o
no puede desempefiarse por este servidor. Respdedtd® de método.
» 5xx = Error del servidorServer Erroj, el servidor fallo al desempefar una
solicitud aparentemente valida.
» 6xx = Falla global (Global Failure), la solicitua puede ser cumplida por

ningun servidor.



CAPITULO Ill: PROTOCOLO DE INICIO DE SESIONES (SIP) 132

A continuacion se presenta en la Figura 3.29 um@® de un mensaje tipo
respuesta SIP.

Linea de inicio fSIPIZO 200 OK

(Start line)
e Via: SIP/2.0/UDP 10.10.10.10:5060
From: "Me" <sip:me@sipserver.org>;tag=a0
To: "User" <sip:user@sipserver.org>;tag=b0
Call-ID: d@10.10.10.10
Toacerasd | CSeq: 1 INVITE
Contact: <sip:10.10.10.20:5060>
User-Agent: SIPSoftPhone
Content-Type: application/sdp
\ Content-Length: 123

Linea en blanco {
v=0
o=audio2 0 0 IN IP4 10.10.10.20
Cuerpo de mensaje s=session

(Message body) c=IN IP4 10.10.10.20

m=audio 62043 RTP/AVP 0 4
.

v,

Figura. 3.29. Ejemplo de mensaje tipo respuesta SIP

A continuacién se presenta en la Tabla 3.3 ejemdlscddigos numéricos de
respuestas, seguidamente de una pequefa descietiéadigo correspondiente. Ademas
se adjunta un listado de respuestas SIP en el Ahexo

Tabla. 3.3. Ejemplo de Cédigos de respuestas.

Numero Significado
100 Trying (Recibi y estoy procesando la llamada)
180 Ringing (El terminal esta timbrando)

200 OK (Atendi la llamada)

300 Multiple choices (Mdltiples opciones)

301 Moved permanently (Movido permanentemente)
302 Moved temporarily (Movido temporalmente)
400 Bad request (Solicitud incorrecta)

401 Unauthorized (No autorizado)

403 Forbidden (Prohibido)

408 Request time-out (Solicitud tiempo de espera)

480 Temporarily unavailable (Temporalmente no dispa)ibl

481 Call/Transaction does not exist (La llamada#eacion no existe)
482 Loop detected (Bucle o lazo detectado)

500 Server error (Error del servidor)

600 Busy everywhere (Ocupado en todas partes)

603 Decline (Declive o descenso)

604 Does not exist anywhere (No existe en ninguna parte

606 Not acceptable (No aceptable)
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3.5.3 Ejemplos de mensajes SIP

Los siguientes ejemplos presentan el intercambimeesajes entre dos agentes de
usuario con el propdsito de establecer una llamdéa voz. El usuario SIP:
alice@radvision.com(origen), desea establecer una llamada con el riasualP:
bob@acme.con{destino), Alice envia un mensaje delicitud INVITE que contiene
informacion SDP en el cuerpo del mensaje, Bob mdpa@on un mensaje despuesta
200 OK que también contiene informacion SDP. El mensigesolicitud INVITE se
presenta en la Tabla 3.4.

Tabla. 3.4. Ejemplo del mensaje de solicitud INVITE

Lineas del mensaje de solicitud Descripcion
INVITE sip:bob@acme.com Linea de solicitud: nombre del método, Request
SIP/2.0 URI (direccion SIP del destinatario), version SIP.

Via: SIP/2.0/UDP 172.20.1.1:5060; Identifica la ubicacion donde la respuesta debe ser
branch=z9hG4bK-2f059 enviada.

Limita el nUmero de saltos que la solicitud hara en
el camino a su destino.

From: Alice A. Usuario origen de esta solicitud. Incluye una
<sip:alice@radvision.com>;tag=122tiqueta Unica.

El usuario a ser invitado, como esta especificadg
originalmente.

Max-Forwards:70

To: Bob B. <sip:bob@acme.com>

ggg;&oo@alice_ws.radvision.comldentiﬁcador unico de esta llamada.
CSeq: 1 INVITE Comando de secuencia, identifica la transaccion,
Contact: Ruta directa para contactarse con Alicia, para
<sip:alice@pc33.radvision.com> | nuevas solicitudes.
Subject: Lunch today. Tema de la llamada.
Content-Type: application/SDP Tipo del cuerpo dehsaje, en este caso SDP.
Content-Length: 182 Numero de bytes del cuerpo del mensaje.
La linea en blanco marca fin de la cabecera, para
empezar el cuerpo de mensaje.
v=0 Version de SDP.
o=Alice 53655765 2353687637 IN Propietario o creador, identificador de sesion,
IP4 128.3.4.5 version de la direccion IP de la sesion, directéin
s=Call from Alice. Tema de la sesion.
c=IN IP4 alice_ws.radvision.com Informacion de cdba.

Descripcion de media: el tipo, el puerto, diferente
m=audio 3456 RTP/AVP 0345 | formatos de posibles llamadas, que esta dispuesto a
recibir y enviar.
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Los mensajes de solicitud son utilizados para anialguna accién o para enviar
informacion. Los mensajes de respuesta son utidiz@dra confirmar que una solicitud fue
recibida y esta siendo procesada, y posee infodmambre el estado del procesamiento.

A continuacion se presenta en la Tabla 3.5 el njenkarespuesta 200 OK.

Tabla. 3.5. Ejemplo del mensaje de respuesta 200 OK

Lineas del mensaje de respuesta Descripcion

Linea de estado (Status Line): Version SIP,

SlIFED 200 O codigo de respuesta, descripcion del codigo,

Via: SIP/2.0/UDP 172.20.1.1:5060;

branch=z9hG4bK-2f059

From: Alice A.
<sip:alice@radvision.com>;tag=123

Copiado de la solicitud.

Copiado de la solicitud.

To: Bob B. Copiado de la solicitud. Incluye una etiqueta
<sip:bob@acme.com>;tag=17462311 | Unica para identificar llamadas.

Call-ID: : -
23889900@alice_ws.radvision.com SO ¢ 5 e,

CSeq: 1 INVITE Copiado de la solicitud.
Contact:<sip:bob@172.20.1.77> Ruta directa para contactarse con Bob.
Content-Type: application/SDP Tipo del cuerpo dehsaje, en este caso SCP.
Content-Length: 200 Numero de bytes del cuerpo del mensaje.

La linea en blanco marca fin de la cabecera
para empezar el cuerpo de mensaje.

v=0 Version de SDP.

Propietario o creador, identificador de sesion,

0=Bob 4858949 4858949 IN P4 > : o, !
version de la direccion IP de la sesion,

192.1.2.3 direccion IP.
s=Lunch Tema de la sesion.
c=IN IP4 machinel.acme.com Informacion de conexion.

Descripcién de los media streams, que el

m=audio 5004 RTP/AVP 0 3 >
receptor de la llamada esta dispuesto a aceptar.



CAPITULO Ill: PROTOCOLO DE INICIO DE SESIONES (SIP) 135

3.6 TRANSACCIONES SIP

Las transacciones SIP son secuencias de mensdjesdas entidades SIP, una
transaccion representa a un mensaje de solicitutbgos los mensajes de respuesta a esa
solicitud, es decir, en una transaccién contieaesdlicitud, cero o mas respuestas
provisionales, y una 0 mas respuestas finales ¢sisaje de solicitutNVITE, puede ser

dividido por unproxy serverpor tal razén se obtendra multiples respuestadefs).

La entidad SIP que almacena o mantiene el estathsdmnsacciones, essthteful
proxy, lo realizan a través del registro de cada tram&agor medio de un identificador, el
cual se encuentra en el campo Via de la cabecéraaiesaje. A continuacion se presenta
en la Figura 3.30 un ejemplo de los mensajes {Balitespuestas) que corresponden a una

misma transaccion en el establecimiento de unaatiansIP.

Usuario A Usuario B

>

INVITE

100 Trying

Transaccion # 1
180 Ringing

200 0K

ACK

BYE

200 OK Transaccion # 2

>

Figura. 3.30. Ejemplo de transaccion SIP en el edikecimiento de una llamada.
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3.6.1 Dialogos SIP

Un dialogo SIP es una conexipeer to peerentre dos UA (Agentes de Usuario),
que persiste durante algun tiempo. Un dialogo &bkexido por menajes SIP, como por

ejemplo una respuesta 200 OK a una solidiNMITE.

Un didlogo es identificado por: un identificadorldenada, una etiqueta local, y una
etiqueta remota, utilizando los camp@all-ID (ID de llamada)From (de),To (para), de la
cabecera del mensaje SIP. Los mensajes en lossclaaslecamposCall-ID, From, To,
contienen la misma informacion, quiere decir quetgpecen a un mismo dialogo.
Adicionalmente el camp@Sedqidentifica la secuencia de las transacciones eis delena
los mensajes de un dialogo, por lo tantdC8leqrepresenta el nimero de transaccion,
Dicho de forma muy sucinta se puede decir que w@oglh es una secuencia de

transacciones, como se presenta en la Figura 3.31.

Usuario A Usuario B
INVITE
100 Trying \
180 Ringing Transaccion # 1
200 0K
ACK > > Dialogo
BYE
50 0k > } Transaccion # 2 }

Figura. 3.31. Ejemplo de dialogo SIP.

Los didlogos facilitan el enrutamiento (routingy, @ecir los didlogos también se
utilizan para enrutar los mensajes entre los agedee usuario, como se describe a

continuacion.
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Se considera que el usuasip:alice@radvision.conforigen), desea establecer una
llamada con el usuarisip:bob@acme.confdestino), Alice conoce la direccién SIP del
usuario destinosfp:bob@acme.compero esta direccion no dice nada sobre la uidicac
actual del usuario, el usuario origen no sabe ehqeedebe enviar la solicitud, por lo tanto

la solicitudINVITE se envia a un servidproxy.

La solicitud se enviara desde proxy hacia otroproxy hasta que llega a uno que
conoce la ubicacion actual del usuario destin@® peiceso es denominadauting. Una
vez que la solicitud llegue al usuario destinoagénte de usuario destino creara una
respuesta que sera enviada de vuelta al usuagenorEl agente de usuario destino
también pondra informacion en el campontactde la cabecera del mensaje de respuesta,
este campo contiene la ubicacion actual del usuasalecir este campo indica la o las
direcciones que pueden ser utilizadas para consectiirectamente con el usuario. La
solicitud original también contiene informacion @ncampoContactde su cabecera, esto
significa que, tanto el agente de usuario destiomo el agente de usuario origen, conocen

su ubicacién actual entre si.

Debido a que los agentes de usuario conocen laaibic de cada uno, no es
necesario enviar mas solicitudes a ningiiaxy. Ahora los agentes de usuario pueden
enviar mensajes (solicitud/respuesta) directamgedee un agente de usuario hacia el otro
agente de usuario. Asi es exactamente como logsgdslfacilitan el enrutamiento

(routing).

Los mensajes adicionales dentro de un dialogo suiados directamente desde un
agente de usuario hacia otro agente de usuario, esstuna mejora significativa de
desempeiio, porque Id&oxiesno reciben ni procesan todos los mensajes deetrond
didlogo. En este caso I&soxiesson utilizados para enrutar solo la primera dolitigue
se establece en el didlogo. Los mensajes direatoBién son entregados con una latencia
mucho menor, porque un tipiggoxy generalmente implementa una logica compleja de

enrutamiento.
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En la Figura 3.32 se presenta un ejemplo en ela@uaensaje INVITE, por ser la
primera solicitud que establece el didlogo, delvavasar losProxies a diferencia del
mensaje BYE que se envia directamente desde uneaderusuario (origen) hacia otro

agente de usuario (destino).

Prowy 1 Proxy 2
[p——
INVITE
1 il
| |
INVITE INVITE
BYE
usuario s.fp:a.f.fc;e@radwsiﬂn.cnm usuario sip:bob@acme.com
(origen) (destino)

Figura. 3.32. Dialogos facilitan el enrutamiento, B trapezoide.
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3.7 ESCENARIOS CLASICOS DE SIP

En esta seccidn se presenta un breve resumen dedesarios clasicos de SIP, que

generalmente constituyen el trafico SIP.

3.7.1 Registro SIP

Los usuarios deben registrarse a la entidadistrarpara ser alcanzables por otros
usuarios, dicho de otra manera, para que el usyparoa ser llamado por otros. La
solicitud de registro consta de un mens¥eGISTERcompletando el registro mediante el
mensaje de respuesta 200 OK enviado Rengistrar, si el registro fue exitoso, las

registraciones usualmente son autorizadas.

Cuando los usuarios no proporcionan credencialiégagarecibiran por respuesta un
mensaje 401 6 407, en este caso el usuario debemaiar el mensajREGISTERhasta

que el registro haya sido exitoso. La Figura 3/@3enta un ejemplo de registro SIP.

Registrar
Usuario SIP Server

REGISTER >

<—— 401 Unauthorized —

REGISTER — >

< 200 OK—4

Figura. 3.33. Registro SIP, flujo de mensajes.
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3.7.2 Invitaciéon de sesién SIP

Para el establecimiento de una llamada mediants&éebe realizar la invitacion de
sesion, que consiste en un mensaje de solidRWITE, que practicamente es enviado
hacia unproxy, el proxy inmediatamente después de recibir la soliciNMITE envia un
mensaje de respuest@0 Trying (recibi y estoy procesando la llamada), esto &bizae
para detener las retransmisiones y reenviar laigaliNVITE hacia otrgoroxy. Todas las
respuestas provisionales generadas por el ususstmd son enviadas de vuelta al usuario
origen, como por ejemplo el mensaje de respuédS@ Ringing (el terminal esta
timbrando), esta respuesta es generada cuandéfehteempieza a timbrar.

El mensaje de respues?®0 OK (atendi la llamada) es generado una vez que el
usuario destino descuelga o contesta el auricelaetéfono, esta respuesta es retrasmitida
hacia el usuario origen, hasta que el usuario reséciba un mensaje de confirmacion
ACK (atendi la llamada) enviado por el usuario enigen este punto la sesion se establece
y ademas se establece la conversacion (audio/Rd&ostreams). La Figura 3.34 presenta

un ejemplo de invitacién de sesién SIP.

4/__,__—+ B3 ..____________*
3 :
ggagtﬁario Proxy B Agente &
de Usuario
ﬁ Usuario e
= Origen Destino
1 )
Victor Christine
INVITE ——>
P
INVITE >
<
INVITE =
<
<
< <
<
<~
ACK >
<= AUDIO y VIDED [RTP] S

Figura. 3.34. Invitacion de sesion SIP, flujo de nmsajes.
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3.7.3 Finalizacion de la sesion SIP

La finalizacion de la sesion se lleva a cabo mediat envio del mensaje de
solicitud BYE, dentro del didlogo establecido ptMVITE. EI mensajeBYE se envia
directamente desde un agente de usuario haciacedgénte de usuario, a menos que un
proxy que se encuentra en la trayectoria de la soli¢dRMMITE, haya indicado que desea
permanecer en la ruta mediante el establecimieritprdcesdrecord Routing (Registro de
Ruta).

El usuario que desea finalizar la sesion, envigoleitud BYE directamente al otro
usuario involucrado en la sesidon. El usuario quabeela solicitudBYE envia una
respuesta 200 OK para confirmar la finalizacionadsesion SIP. La Figura 3.35 presenta
un ejemplo de finalizacion de la sesién SIP.

K—f. - -‘_—_&—\—‘ |
- -
dAgante § Proxy B Agente
e Usuario de Usuario
ﬁ Us_uarlo Usuario
r’l‘- . Qngen Destino
‘?_i'clui'j Christine
e AUDIO Y VIDED [RTPY il
< | s BYE

Figura. 3.35. Finalizacion de la sesién SIP, flujde mensajes.



CAPITULO Ill: PROTOCOLO DE INICIO DE SESIONES (SIP) 142

3.7.4 Record Routing (Registro de Ruta)

Todas las solicitudes enviadas dentro de un didego por defecto, enviadas
directamente desde un agente de usuario haciagéme de usuario. Solo las solicitudes
gue estan fuera del didlogo atraviesanStR Proxiesgste enfoque hace que una red SIP
sea mas escalable, puesto que solo un pequefio mamenensajes SIP atraviesan los
Proxies, es decir losProxies no reciben ni procesan todos los mensajes dertrand

dialogo.

Existen ciertas situaciones en las cualesSlés Proxiesnecesitan permanecer en la
ruta de todos los mensajes adicionales, con ebpitapde controlar el trafico, por ejemplo

los SIP Proxiescontrolan un NA?“, entre otros.

El mecanismo en el cual yoroxy informa a los agentes de usuario que desea
permanecer en la ruta de todos los mensajes adiefrse denomin&ecord Routing
(Registro de Ruta)En este proceso cagaoxy inserta el campdrecord-Routeen la
cabecera del mensaje SIP, que contiene la directidrdel proxy. Los mensajes
(solicitud/respuesta) enviados dentro de un diglagyavesaran todos |I&P Proxiesque
insertaron el campBecord-Routalentro de la cabecera del mensaje SIP. La Fig@& 3
presenta el flujo del mensaje BYE con y Record-Routing.

Sin Record-Routing Con Record-Routing
UA1 SIP Proxy UA 2 UA 1 SIP Proxy UA 2
BYE BYE
> —>
200 OK BYE
< —>
200 0K
200 0K

Figura. 3.36. Flujo del mensaje BYE con y sin RecdrRouting.

24 NAT (Network Address Translation - Traduccion dedacion de Red).
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3.7.5 Ejemplo de comunicacién SIP.

A continuacion se analizara de forma sucinta umaucacacion SIP, en una llamada
SIP existen variasransacciones SIALasTransacciones SIBon secuencias de mensajes
entre dos entidades SIP, es decir, es el intercaodimensajes entre un cliente y un
servidor. Unalransaccion SIRepresenta a un mensaje de solicitud y a todoséosajes
de respuesta a esa solicitud, que adicionalmenterde&nan y agrupan en la misma
transaccion gracias al cam@Seq.El ejemplo de comunicacién SIP se presenta en la

Figura. 3.37.

Una comunicacion SIP consta principalmente dei¢pgsesites Transacciones:

1. Las primeras transacciones representadas en cpiorcorresponden al registro
de los usuarios.

2. Las siguientes transacciones representadas enrogdoverde, corresponden al
establecimiento o invitacion de la sesion.

3. En este punto la llamada se encuentra establegidmpieza el transporte de
audio/video, representado en color rojo amarillediante el funcionamiento del
protocolo RTP/RTCP.

4. La ultima transaccion representada en color rojal,azorresponde a la

finalizacion de la sesion.

'-———_________-*
i ‘,.—--""—-—’ %?1 [_}e?_tino
Ji| UA Ori ristine_§
Vi Proxy SIP

REGISTER ——
«———REGISTER
200 OK

Registro de
los usuarios

2000K——

INVITE ———

«——100 TRYING

+——180 RINGING——
200 0K
ACK

BYE

[« ACK

INVITE
<+«———100 TRYING
+—180 RINGING———

——200 OK

ACK

BYE

ACK

Establecimineto
de la sesion

Finalizacién
J de la sesién

Figura. 3.37. Ejemplo de comunicacion SIP.
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3.8 PROTOCOLO DE DESCRIPCION DE SESION (SDP)

SDP es el acronimo en Inglés @&ession Description ProtocqlProtocolo de
Descripcion de Sesion), que es un formato o unul@egpara describir los principales
parametros de inicializacién que caracterizan ases&n multimedia, las especificaciones

mas reciente de SDP estan publicadas en la RFC 4566

SIP trabaja conjuntamente con SDP y RTP/RTCP, d@DE propiamente esta
disefiado para transportar informacion referentasachracteristicas de las sesiones, y
parametros de capacidades de negociacion entistéggantes de la sesion, este proceso
permite asociar mas de un flujo multimedia en umsma sesion, es decir en una misma
sesidn se puede asociar un flujo para audio, bijo para video, o también un flujo para
transferir documentos. Por otro lado RTP/RTCP searga de transportar los media

streams o datos multimedia, propiamente dicho p@ms el audio o video.

Dentro del mensaje SDP se envian los parametregaciar, como por ejemplo el
listado deCodecsque estan en la capacidad de soportar los integrale la sesion, este
codec se envia en orden de prioridad (g711U, g7G3M, entre otros). También SDP
negocia parametros como la tasa de muestreo defidd, $amafio de los paquetes, entre
otros.

Los paquetes SDP usualmente contienen la siguiefaemacion sobre la sesion

multimedia;

La version del protocolo.

Propietario o creador, identificador de la sesion.
Direccion IP (IPv4 o IPv6 direcciones o nombre lutzst).
Nombre de la sesion y su propésito.

Informacion de conexion.

NN N N N

Tiempo que la sesidn esta activa (tiempos de iyidioalizacion de la sesion).
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<\

Tipo de dato multimedia relacionado con la sesfitleo, audio, formatos, entre
otros).

RTP perfil (por lo general: RTP/AVP aunque existénos como: RTP/SAVP).
Numero de puerto (utilizado por UDP o TCP paraaeigporte).

Esquema de codificaciéon (PCM A-Law, MPEG Il videatre otros).

NERNER NN

Atributos especificos de la sesion o atributos imitlia, con el siguiente formato:

a = <atributo>, a = <atributo>:<valor>

SDP esta basado en texto, un mensaje SDP se comeameconjunto de lineas de
texto, de la siguiente forma:

<tipo> = <valor>

Donde <tipo> es un Unico caracter, y <valor> egexito estructurado cuyo formato

depende el <tipo>. Un ejemplo de mensaje SDP seipt& a continuacion:

v=0

o = alice 2890844526 2890842807 IN IP4 1.2.3.4
s =

c=INIP41.234

t=00

m = audio 49170 RTP/AVP 0

a = sendrecv

Un mensaje SDP contiene tres niveles de informacion

1. Nivel descripcion de la sesion: contiene lineasdgpseriben las caracteristicas de
la sesion completa.

2. Descripcion del tiempo: contiene lineas que indiasypectos relacionados con el
tiempo de la sesion.

3. Descripcion multimedia: contiene lineas que caraee los diferentes datos

multimedia presentes en la sesion.
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A continuacion se presenta en las Tablas 3.6,3387,los diferentes tipos de lineas
para cada nivel, ademas se indica si es el camReaserido (R) u Opcional (O).

Tabla. 3.6. Nivel descripcion de la sesion, SDP das.

Campo Descripcion R/O
% Version del Protocolo. R
o] Propietario o creador, identificador de la sesion. R
S Nombre de la sesion. R
[ Informacion de la sesion. O
u URI de la descripcion. 0]
e Direccién email (Email address). O
p Numero de teléfono (Phone number). O
c Informacion de conexion (Connection information). O
b Informacion de ancho de banda (Bandwidth infornmgtio O
z Ajuste de la zona de tiempo. 0]
k Clave de cifrado (Encryption key). O
a Atributos de la sesion. O

Tabla. 3.7. Descripcion del tiempo, SDP lineas.

Campo Descripcién R/O
t Tiempo que la sesidn esta activa. R
r Repetir el tiempo (Repeat time). O

Tabla. 3.8. Descripcion multimedia, SDP lineas.

Campo Descripcion R/O
m Nombre de media y direccién de transporte. R
[ Titulo de media (Media title). R
c Informacién de conexion (Connection information). R
b Informacién de ancho de banda (Bandwidth infornmgtio @)
k Clave de cifrado (Encryption key). 0]
a Atributos de la sesion. 0]




CAPITULO Ill: PROTOCOLO DE INICIO DE SESIONES (SIP) 147

SDP se envia conjuntamente con los mensl)ésTE y 2000K cabe aclarar que: el
mensajelNVITE se envia desde el origen hacia el destino, y esaje2000K se envia
desde el destino el hacia origen. En el caso dakaje2000Kno siempre se envia SDP,
porque existid un mensaje anterior que ya negostidseparametros. A continuacion se
analizara el paquete SIP/SDP dentro del mensagoldgtud INVITE, que se presenta en
Figura 3.38.

Para analizar el paquete SIP/SDP se utiliz6 ejrproaWireshark en el cual se
ilustran todos los aspectos comentados de SIP, \6RBPP, en tiempo real. El paquete
corresponde a un mensaje SIP tRequest(Solicitud), especificamente con el método

INVITE, que se refiere al establecimiento de la llamaskastn.

Mo. . Time Source Destination Protocol Info
33 3.109889 162.168.1.100 174.142.112.16 SIP Request: SUBSCRIBE s5ip:0466369998@a2bl. nuestroserver.cd
34 3.285902 174.142.112.16 192.168.1.100 SIP status: 404 Not found (no mailbox)
37 17.304766 182.168.1.100 174.142.112.16 Request: INVITE sip:17247578061@a2bl. nuestroserver. com,
38 17.463745 174.142.112.16 192.168.1.100 SIP Status: 407 Proxy Authentication Required
39 17.464471 102.168.1.100 174.142.112.16 SIP RequesT: ACK 51p:17247579061@a2bl. nuestroserver. com

Frame 37 (1035 bytes on wire, 1035 bytes captured)
Ethernet II, Src: GemtekTe_08:ab:19 (00:26:82:08:ab:19), Dst: Cisco-Li_d0:df:dl (68:7f:74:d0:df:d1)
Internet Protocol, Src: 192.168.1.100 (192.168.1.100), Dst: 174.142.112.16 (174.142.112.16)
User Datagram Protocol, Src Port: 44474 (44474), Dst Port: sip (5060)
session Initiation Protocol
@|Request-Line: INVITE sip:17247579061@a2bl. nuestroserver.com SIP/2.0 |
Message Header
= Message Body
= session Description Protocol
Session Description Protocol version (v): O
Owner /Creator, Session Id (o): - 1 2 IN IP4 192.168.1.100@
Session Name (s): <CounterPath eyeBeam 1. 5>
Connection Information (c): IN IP4 192.168.1.100@
Time Description, active time (t): 0 0
Media Description, name and address (m): audio 56404 RTP/AvP 107 119 O 98 8§ 3 101
Media attribute (a): alt:1 1 : DGuogaHq MwBWMID+ 192.168.1.100 56404
Media attribute (a): fmtp:101 0-15
Media attribute (a): rtpmap:107 EV32/16000®
Media Attribute (a): rtpmap:119 BV32-FEC/16000
Media Attribute (a): rtpmap:98 iLBC/8000
Media Attribute (a): rtpmap:101_telephone-event/8000
Media Attribute (a): sendrecv @
Media attribute (a): x-rtp-session-id:EBODBE4F14774CESATB208523C979E06

ODEEEB

Figura. 3.38. Paquete SIP/SDP dentro del mensaje delicitud INVITE.

En cuadro rojo se sefala el tipo de mensaje SIBugdt-Line), especificamente con
el método INVITE, mensaje SIP dirigido al usuario:
17247579061@albl.nuestroserver.casd observa también la version SIP, la cual es:
SIP/2.0.
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Message Body cuerpo del mensaje contieBession Description Protoc¢SDP)

con los siguientes campos:

1. Version del protocolo SDP, (v=0).

2. Owner/Creator, Propietario/Creador, identificadog th sesion, ademas esta
conformado por:

(o0 = <usuario> <Id sesion > <tipo de red> <tipaddeccion IP> <direccion IP>).

3. Nombre de la sesion.

4. Connection Informationinformacion sobre la conexion, la informacion teme:

(c = <tipo de red> < tipo de direccion IP> <dirggtTiP>).

5. Time Description active timee indica el inicio y final de la sesion, en edgente
caso se tiene (t): 0 0 , esto quiere decir: Star¢ = 0, y stop time = 0, lo que

significa que es una sesion no limitada y permament

6. Media Description, name and address(nfjn este campo se presenta informacion
sobre el tipo de datos que se transporta (en geesaso es audio de una sesion
telefénica), el puerto UDP utilizado (56404), selguidel protocolo utilizado
(RTP/AVP, Real Time Transport Protocol /AVP Audioid¢o Profiles), y

finalmente los formatos de codecs, como se presenta Figura 3.39.

= Session Description Protocol
Session Description Protocol Version (v): O
# owner /Creator, Sessjon Id (o): - 1 2 IN IP4 192.168.1.100
Session Name (s): <CounterPath eyeBeam 1.5>
F Connection Information {c): IN IP4 192.168.1.100
F Time Description, active time (t): 0 0
E Media Description, name and address (m): audio 56404 RTP/AVP 107 119 0 98 8§ 3 101
Media Type: audio
Media Port: 56404
Media Protocol: RTP/AVP
Media Format: DynamicRTP-Type-107
Media Format: DynamicRTP-Type-119
Media Format: ITU-T G.711 PCMU
Media Format: DynamicRTP-Type-98
Media Format: ITU-T G.711 PCMA
Media Format: GSM 06.10
Media Format: DynamicRTP-Type-101

Figura. 3.39. Descripcion de los campos multimedia.
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7. Media Attribute (a) Se indica una lista de los formato de codes desccon
informacion deSample rateo frecuencia de muestreo, Fieldname o nombre del

campo, entre otros, como se presenta en la Figd@a 3

+# Media attribute (a): alt:1 1 : DGuogaHg MwBWmID+ 192.168.1.100 56404
+# Media attribute (a): fmtp:101 0-15
- Media attribute (a): rtpmap:107 BV32,/16000
Media Attribute Fieldname: rtpmap
Media Format: 107
MIME Type: BWV3Z
Sample Rate: 16000
+# Media attribute (a): rtpmap:119 BV32-FEC,/16000
# Media attribute (a): rtpmap:98 LBC/8000
# Media Attribute (a): rtpmap:101 telephone-event/8000

Figura. 3.40. Descripcion de los campos atributoseda sesion multimedia.

8. Media Attribute (a): sendrec¢es el modo envid/recepcion.

9. Atributos propuestos:

Categoria (a): cat: <categoria>.

Palabras clave (a): keywds: <keywords>.
Herramienta (a): tool: <nombre y version de la &umienta>.
Tiempo de paquete (a): ptime: <packet time>.
Modo sélo recibe (a): recvonly.

Modo envid/recepcion (a): sendrecv.

Modo solo envio (a): sendonly.

Orientacion de pizarra (a): orient: <orientacion>.
Tipo de conferencia (a): type: <tipo de conferencia
Juego de caracteres (a): charset: <juego de cegsete
Idioma (a): sdplang: <etiqueta idioma>.

Tasa de frames (a): framerate: <tasa de frames>.

Calidad (a): quality: <calidad>.

NS N N N N N T N N N N N N

Formato especifico (a): fmtp: <formato> <pardmeggpecificos de formato>.
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3.9 PROTOCOLOS RTP/RTCP

Inmediatamente después de establecer la sesidtransportan los datos en tiempo
real (audio y/o video). El protocolo mas utilizgolara el transporte de losedia streams
(audio, video) en telefonia IP es RTReél-time Transport ProtocplRTP es un protocolo
estandar (STD64) definido por el IETF, que propmrai servicios de entrega end-to-end,
para datos con caracteristicas en tiempo real.uBaidn principal de RTP es la de
transportar losmedia streamso transportar flujos en tiempo redReal-time Media

Streaming, codificados mediante UDP.

RTP define el concepto de la sesion RTP, Una sdé®idn esta identificada por una
direcciéon de transporte, e incluye solo un tiponaedia streamsEsto es diferente del
concepto de la sesién SDP, que incluye a todogipos demedia streamgjue fluyen
desde el usuario origen (emisor), hasta el usad@stino (receptor). Realmente, una sesion
de SDP puede abarcar varias sesiones de RTP. Unaesion multimedia SDP podria,

por ejemplo incluir una sesion de voz RTP mas es#a video de RTP.

El protocolo RTP “viaja o corre” sobre UDP paratr@nsporte de la informacion,
obteniendo mayor velocidad, puesto que UDP es otogolo rapido, la informacion llega
en el menor tiempo posible, por lo tanto es utlzan aplicaciones en tiempo real, como
se presenta en la Figura 3.41, ademas se presepaqueete RTP encapsulado dentro del
paquete UDP/IP.

Capas
RTP IApIicacic’m
IP UDP RTP RT Carga util
ubP Transporte Cabecera | Cabecera | Cabecera (payload)
IP Internetwork Paquete UDP/IP

Figura. 3.41. RTP trabaja sobre UDP.
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Ademas aprovecha el camftecksun(suma de verificacion, 16 bits) del mensaje
UDP, para verificar la integridad de los datGhecksuntambién se lo conoce pbrame
Check Sequenceesto es cuando una trama es recibida y tienen sesaencia de

verificacion incorrecta, por lo tanto verifica laegridad fisica de los datos a procesar.

Un paquete RTP se compone de una cabebeed¢j y de los datos o datos carga
atil (payload, en los datos de carga util contiene voz o vide codificados, mientras
qgue en la cabecera contiene informacién necesaia prestar los servicios que

proporciona el protocolo. En la Figura 3.42 se gmés el formato del paquete RTP.

Ver. ‘ P ‘ X | CcC ‘M ‘ PT | Sequence Number

Timestamp

Cab
Synchronization source (SSRC) identifier AnecEs

Contributing source (CSRC) identifier

datos carga util
Data (payload)

Figura. 3.42. Formato del paquete RTP.

Basicamente existen dos campos esenciales endaerabdel formato del mensaje
RTP, que proporcionan funcionalidades cruciales peansportar los media streams en
tiempo real, estos campos sdrimestampo etiqueta de tiempo $equence numbey
namero de orden. La informacion dEimestamppermite reconstruir la sincronizacion y
eliminar el jitter. La informacién del camf@@equence numbes utilizada para verificar la
entrega de los paquetes en orden, y en el caserdesesario restaurar el orden de los
paquetes, es decir permite al receptor recondausecuencia de los paguetes enviados,

como se presenta en la Figura 3.43.

R
E]@El
P

Figura. 3.43. RTP restaura el orden de los paquetes
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Otras cabeceras de interés son:

» Tipo de carga util ®>ayload typg(PT): identifica el formato de la carga util, es
decir, el codec.

» Fuente de sincronizacidonSynchronization sourcéSSRC): identifica el origen

de los paquetes IP.

RTP trabaja en conjunto con RTCRe@l-time Transport Control Protogelcuando
RTP transporta los media streams, RTCP se encagmahitorear, es decir provee
informacion sobre estadisticas de transmision idadlde servicio (QoS), como jitter,
paquetes recibidos, paquetes enviados, paqueteldgeer entre otros. Es util para
diagnosticar problemas o incluso provocar un candigicodec Conjuntamente ayuda a
sincronizar los multiples streams. Las especifmae$ mas recientes de estos protocolos se

encuentran en la RFC 3550.

Principales funciones de RTP/RTCP:

v Identifica el tipo de carga util que se transpéctadecs de audio o video).

v' Transporta informacién de sincronizacion de lostipiés streams, utilizada
para la codificacion y decodificacion.

v' RTCP monitorear de la entrega de informacion.

v' RTCP proporciona un seguimiento a la calidad edid&ibucion de los datos,
por ejemplo mantiene el control de los codecs astiv

v RTCP también se utiliza para transportar un cotestaentificador de la fuente
de RTP que se puede correlacionar con SSRC, (S8RE permanente, porque
cambia entre sesiones). Este identificador se de@onCNAME, y es
transportado en otro tipo de paquetes RTCP denaoimsn&DES (Source
Description).

v" Informa el nUmero de participantes por sesion ¢gmapodsito de ajustar la tasa

de transmisiéon de datos.

El protocolo RTCP también utiliza al protocolo UD#gra enviar informacion de
control hacia los participantes que intervieneraesesion, como por ejemplo, estadisticas

de transmisién y calidad de servicio (Qo0S).
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CAPITULO IV

MATERIALES Y METODOS

41 EL PROTOCOLO SIP EN EL DESARROLLO DEL PROYECTO

El presente proyecto pretende analizar la paquébizade Voz Sobre IP en una

llamada internacional hacia USA, empleando el Ratode Inicio de Sesiones (SIP), con

Back To Back User AgeriB2BUA), sobre una red inalambrica Wi-Fi. Para umejor

comprension del proyecto se ilustra en la Figutaefidiagrama funcional por bloques.

< r
)) Proveedor de Servicio I
(Wi ) | VolP I SIP

( ) sipPsTN |

/‘ Internet Gateway |

Wi-one ((( W—'— ------------ . PQ'iN _f:eglguglar
By \\f//_.I'L =a

Softphone
Laptop con
Wi-Fi

|

Figura. 4.1. El protocolo SIP en el desarrollo dgbroyecto: Diagrama funcional por bloques.
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v Bloque 1.Configuracién de los dispositivos terminales SIP.

Las aplicaciones VoIP basados en SIP se encueatragispositivos terminales
tanto enhardware como ensoftware es por esto que este bloque contiene un
celular Wi-Fi Phone (hardwarg, y una computadora laptop Wi-Fi en la cual se
encuentra instalada la aplicacion para realizamdidas VolP denominada
Softphone(softwarg. Ademas para la captura y analisis de los pagustE la
computadora contiene el analizador de protoc@Mreshark Con la informacion
proporcionada por el proveedor de servicio VolPcsefiguran los parametros

requeridos por los terminales SIP.

v" Bloque 2.Configuracién del router inalambrico.

Este bloque contiene la configuracién de la rethmarica.

v" Blogue 3.Proveedor de servicio VoIP / SIP, Gateway SIP/PSTN.
Para poder realizar llamadas desde de la Inteaw4 leléfonos convencionales o
fijos, es necesario suscribirse con un proveedoseatgicio VolP / SIP \(olP
Internet Phone ServigeEstos proveedores ofrecen Voz sobre IP basadacd e
servicio de telefonia de banda ancha utilizandar@ocolo SIP para los usuarios.

A estos proveedores se los denomina ITIS8®I(het Telephony Service Providers)

Estos proveedores ofrecen servicios de puerta e GatewayVolP (en el
presente proyecto es @atewaySIP/PSTN). Habitualmente esto implica un costo
por este servicio, sin embargo, generalmente epd&n mas economica referente

a los precios de las empresas operadoras de tielefon

Estos proveedores de Servicios VoIP / SIP permigatizar y recibir llamadas
desde los numeros de teléfonos analdgicos tradigeny numeros celulares.
Una vez suscrito a este servicio, se puede realiaaradas a los teléfonos
convencionales o fijos, Ademas la puerta de entaateway proporciona un
namero de teléfono en el area solicitada, pardirdéamadas desde los nimeros

de teléfonos convencionales y celulares.
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4.2

PROVEEDOR DE SERVICIO VOIP/SIP, GATEWAY SIP/PSTN

Al momento de elegir un proveedor de servicios VDOIBIP, la mejor opcion es

elegir uno que ofrezca servicios especiales en area determinada, especificamente

dentro de un pais en particular (en el presentgepto USA). La eleccion del proveedor

dentro del mismo pais que se desea realizar oirdi@madas constantemente, puede

potencialmente reducir los costos en gran manera.

4.2.1 Lista de proveedores de servicio VoIP / SIP

A continuacion se presenta una lista de los pralegp proveedores SIP

recomendados, los cuales funcionan bastante biapleaciones de telefonia VolP.

v' Call Centric (Canada, EE.UU.)

Callcentric con sede en los Estados Unidos, perhater y recibir llamadas
telefénicas por Internet sin cuotas de suscripoiémensual. También ofrecen un
servicio de pago que permite elegir un numero daieb de EE.UU. o Canada,

y ofrece excelentes precios para llamar a nUumegasléfonos real.

InPhonex (EE.UU., Reino Unido)

InPhonex ofrece un servicio gratuito de numerofdeieo SIP. Este proveedor
posee Gateways PSTN en todas partes del munddppanto sélo cobran
tarifas locales para ese pais. InPhonex tambi@e®fin nimero "verdadero” de

teléfono para residentes en EE.UU., Canada y eldRénido.

BBPGlobal (Australia, Canada, Nueva Zelanda)

BBPGlobal es una compafiia australiana que ofrat® tservicios gratuitos

como de pago. Su servicio gratuito le permite llaenatros usuarios BBPGlobal
o VoIP de PC a PC, y permite recibir llamadas desd&léfono fijo, si primero

se marca a través de un Gateway BBPGlobal.
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v VolPtalk (Reino Unido)
Es un proveedor popular de Reino Unido, ofrecedldas gratuitas de PC a PC,

ademas de servicios PSTN gateway.

v" DrayTEL (UK)
Un buen proveedor de Reino Unido que ofrece unigenbasico, sin
caracteristicas adicionales y complementos, brilasaadas gratuitas de PC a

PC, ademas de servicios PSTN gateway.

4.2.2 Proveedor CallCentric Internet Phone Service

Para el presente proyecto se utilizé el proveedallCéntric (nternet Phone
Servicg, Callcentric ofrece VolP basado en el servicio tdkfono de banda ancha
utilizando el protocolo SIP para usuarios persajatesidenciales y comerciales. Los
servicios incluyen llamadas salientes (Destin@nidas entrantes (Origen / BtD DDI)
dentro de los EE.UU., Canada y otros paises. @aticesoportaSoftphonegsoftwarg,
VoIP ATA, teléfonos VolPtjardware, y equipos IP PBX.

Para poder realizar llamadas desde de la Intelanzé ieléfonos convencionales o
fijos, es necesario suscribirse con un proveedosedeicio VolP / SIP, para obtener un

namero SIP, los pasos a seguir son los siguientes:

Paso 1.Registrarse en CallCentric

Ingresar a la pagina principal:_http://www.callg@tom/, en la cual la primera

opcion eslP FREEDOM opcién en la cual permite llamadas gratuitasitéidas entre
todos los miembros CallCentric sin cuotas mensudlassegunda opcion d3AY PER
CALL, opcion en la cual permite realizar llamadas aemosifijos, sin cargos mensuales,
solo se paga por las llamadas se realiza, a cawmiiin se hace click édrder Now como
se presenta en la Figura 4.2.

25 DID (Direct Inward Dialing. Es un servicio que ofrecen algunos proveedo@® \ue permiten tener un numero telefénico fijo
con el cual recibir lamadas mediante VolP.
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™
m&%ﬂ Username: Password:

Internet Phone Service New features | I »
¢y HOME | PRODUCTS | HOW IT WORKS | FEATURES | RATES | SUPPORT | SIGN UP _ | search |
OUTGOING RATE PLANS Compare Rate Plans | Sign up now

NORTH AMERICA
IP FREEDOM PAY PER CALL WORLD SELECT
UNLIMITED
WTiTiese e 2 Iy [P No monthly fees! Pay only for Unlimited calling to the USA Unlimited calling to over 35
all Callcentric members with no
the calls you make. and Canada. countries and destinations.

monthly fees.

READ MORE READ MORE READ MORE

Figura. 4.2. Opcién PAY PER CALL.

Se realiza el ingreso de los datos necesarios (rgmbmbre de usuaripassword
email para registrarse como nuevo clierieW customejsy se hace click e@ontinue

como se presenta en la Figura 4.3.

New customers please sign up here:

First Name:
Last Name:
Username:
Password: Ppassword strength:

Re-enter Password:

Email:
Please enter the symbols from the picture:
»
was _ ., 2]
= \ a

L A

Figura. 4.3. Ingreso de datos como New customers.

)

A continuacion se enviara un correo electréonicocdefirmacion a la direccidon
(emai) ingresado, que tiene como titulo del mens@gicentric - Email validationen el
cual se realiza la validacion haciendo click eerdhce proporcionado, como se presenta
en la Figura 4.4.

Callcentric - Email validation
De: "no_reply@calicentric.com™ <na_reply@calicentric.com>  Afadir a Contactos
Para: 0000000000(@yahoo.as

**¥Please do not respond to this automated message, you will not receive a reply***

Hello,

You signed up for a Calleentric account. This email is being sent to vegj 2
To continue please click on the following link:
https://www.callcentric.com/validate.php?code=XXXX) X

or copy and paste it into your browser.

If you need to contact Customer Service please visit this page: htto:/'www.calleentric.comn/CustomerService

www.calleentric.com

Figura. 4.4. Validacion del correo electrénico.
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Posteriormente se abrira una nueva ventana pargle@mn datos del pais como:
ciudad, estado, codigo postal, zona horaria. Adalimente se marca enaieckboxpara
estar de acuerdo con las condiciones y términoseteicio, y se hace click dnAgree,
Sign Me UR como se presenta en la Figura 4.5.

Contact information:
City:
State: -
Postal Code:

Country: A

Additional information:
Login: vitinis.chris

Time zone: (GMT 00:00) Greenwich MT v a8

Review and Sign the Agreements:

Yo ned by the following agreements and statements,
:nlle:twely rettrred s ne e “greements™:

TERMS AND CONDITIONS,

PRIVACY POLICY,

MONEY BACK GUARANTEE,

911 DIALING GUIDE

understand that if I do not accept the Agre
medification, then I should click the CancejjoRe

Figura. 4.5. Acuerdo de las condiciones y términael servicio.

Finalmente aparecera una nueva ventana en laedab®ra hacer click €& to my
Call CallCentrig en la parte superior izquierda se encuentraftanracion del usuario,

como también el numero SIP asignado que comienzal €@7 precedido por el nhombre
Callcentric # como se presenta en la Figura 4.6.

Hello, Victitor

Username: wX OO0 DOIKX

Callcentric #: 1777**%%%x&%
Your IP: X3 KM K
Balance: %0.00 [add funds]

@3} Your phone is not registered

Figura. 4.6. Namero SIP o nimero CallCentric.

Para poder realizar llamadas desde de la Inteawé theléfonos fijos, es necesario
afadir fondosgdd fund} o comprar saldo. De la misma forma para podebirdtamadas
desde teléfonos fijos tradicionales y teléfonosleeés es necesario comprar un nimero de

teléfono, el cual puede ser seleccionado dentk@adas aéreas en los Estados Unidos.
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4.3 CONFIGURACION DEL ROUTER INALAMBRICO

Para el desarrollo de la red inalambrica Wi-Fi 8kza router Linksyspor Cisco

Wireless N Gigabitmodelo WRT310N v2, como se presenta en la Figifra 4

Figura. 4.7. Router Linksys Wireless N Gigabit WRT30.

4.3.1 Descripcion del router Linksys Wireless N Gigbit WRT310Nv2

Este router cuenta con las siguientes caractexsspidncipales:

v

Ruteador yswitchde 4 puertos Gigabit para compartir internet, gorsistema
incorporado de velocidad y punto de acceso inal@mhbiVirelesy con un
mejorado rango de alcance.

TecnologiaWirelessN utiliza multiples radios por banda para creafases
robustas para maximizar el alcance y velocidad,

Mucho mas rapido qué/irelessG, pero también funciona bien con dispositivos
WirelessG y-B.

Switchde 4 puertos Gigabit que ofrece velocidades dee aalee son 10 veces
mas rapido que las conexiones 10/Ea8t Ethernet

Wi-Fi Protected Setupyuda a que la configuracion inalambrica sea segom
simplemente pulsando un boton.

Las sefiales inaldmbricas se encuentran protegidasinpustrial-strength
cifrado WPAZ2, y su red esté protegida de los ataaués conocidos de Internet
mediante un potente firewall SPI. Encriptacion: WBAPA, WPAZ2.
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v' Facil de instalar con una PC c@vindowso Mac, dispone de un asistente de
configuracion de Cisco.

v' Todos los puertos admiten velocidad Gigabit y uat aegociacién (MDI /

MDI-X), no hay necesidad de cables cruzados.

Cumple con los estandares IEEE 802.11 b, 802.1k gstandar 802.11n

borrador (draft) version 2.0.

<\

Numero de antenas: 3.

Potencia RF (EIRP): 17 dBm.
Banda Wireless: 2.4 GHz.

Clave de seguridad en bits: 64, 128.

D N NI

4.3.2 Instalacion y configuracion del router Linksyy WRT310Nv2
Este router dispone de un asistente de configurgmad Cisco en CD, los pasos a

seguir son los siguientes:

Paso 1.- Insertar el asistente de configuracionekrlispositivo CD-ROM, y

seleccionafStar Setugen el menu principal, como se presenta en la &igL8.

&5 Cisoo Sevup Wizard i —

LINKSYS by Cisco

Slar Setup

User Guide

< Install Network Magic
—

Trend Micro Antivinus

Welcome to the Setup Wizard

Click Start Setup o configure the Router
Choose your language.  English =

Cogymght & Cigco Systems, inc. 2002-2000, Alirights resenmd LS Palonds Pendng

Figura. 4.8. Instalacion del router Linksys: Paso 1
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Paso 2.- Se selecciomdextpara continuar con el proceso de instalacion, ceeo
presenta en la Figura 4.9.

{8 Chaco Setup Wizard

LINKSYS by Cisco

This wizard will guide you through a few easy steps to set up and
configure your new Linksys Router & will atso nstal Cisco MNetwark
Magic software 1o help you configure, manage and protect your home
netwark

Check Connection
Install Router
Configure Routsr

| Configure Network

Figura. 4.9. Instalacion del router Linksys: Paso 2

Paso 3.- Marcar en eheckbox accept this agreemenpara estar de acuerdo con
las condiciones y términos de la licencia, selawid\ext para continuar, como se
presenta en la Figura 4.10.

& GscoSernpWizard LI 8

LINKSYS by Cisco

License Agreement

Please read the following license agreement. To continue with Cisco
Setup Wizard, you must accept this agreement.

Check Connection Z
I Software End User License Agreement &

Install Router

Configure Router

Configure Network

——

Cisco Products:

This product from Cisco Systems, Inc. or its subsidiary licensing the
|Software instead of Cisco Systems, Inc. (“Cisco”) contains software
[(including firmware) originating from Cisco and its suppliers and may
\also contain software from the open source community.

Any scftware originating from Cisco and its suppliers is licensed
under the Cisco Software License Agreement contained at Schedule
1 below. You may also be prompted to review and accept the Cisco -

@ [acceptihis a0

20t

Figura. 4.10.

Instalacion del router Linksys: Pas@.
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Paso 4.- Desconectar el actual cable Ethernet [(intl¥net) de la computadora y
conectar en el puerto amarillo etiquetado “Intéraetl nuevo router Linksys, seleccionar
Nextpara continuarcomo se presenta en la Figura 4.11.

D CiscoSetupWizard gy IR IR 0 - ===

LINKSYS by Cisco

Step

Unplug the existing ethernet cable from your computer |
Wigicoms and plug it into the yellow port labeled Internet on the

Chéck Connection back of your new Linksys Router.

Install Router

Configure Router

Configure Network

Figura. 4.11. Instalacion del router Linksys: Paseat.

Paso 5.- Este router incluye un cable azul Etheocogiectar un extremo de este cable
en el puerto nimero 1 del router Linksys, de lanmisorma conectar el otro extremo del

cable en la computadora, seleccioN@xtpara continuarcomo se presenta en la Figura
4.12.

€ CrosepWeany @ W BB F 5 - ==

LINKSYS by Cisco

Step

w Connect one end of the included biue ethernet cable
fisicoms to the blue port number 1 on your new Linksys Router

Check Connection Connect the other end to your computer
Install Router
Configure Router

Configure Network

Figura. 4.12. Instalacion del router Linksys: Pas®.
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Paso 6.- Conectar el cable de alimentacion al rdutésys, seleccionaNext para

continuar como se presenta en la Figura 4.13.

B coco s Wt

LINKSYS'by Cisco

Step

Weicolna Connect the included power cord to your new Linksys
Router

Check Connection

Configure Router

Configure Network

Figura. 4.13. Instalacion del router Linksys: Pas®.

Paso 7.- Finalmente conectar el cable de alimemaxia toma eléctrica, seleccionar

Nextpara continuarcomo se presenta en la Figura 4.14.

& Crcosepwars MMM L

LINKSYS by Cisco

Step

Weicolna :&;I%tlne ather end of the power cord into an electrical

Check Connection L0 Warting for router. .

Configure Router

| Configure Network

Figura. 4.14. Instalacion del router Linksys: Pas@.
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Paso 8.- Los pasos siguientes corresponden a figwacion del router. Ingresar un
passwordpara proteger la administracion del router, setew@iNextpara continugarcomo

se presenta en la Figura 4.15.

%5 Cisco Setup Wizard

LINKSYS by Cisco

Secure Your Router Settings

Welcome

The administrative router password protects your router from
unauthorized access. For security reasons, you should change the

Check Connection router password from its default setting.

Install Router Enter a new router password and click Next to continue.

Configure Router Router Password: |

Configure Network

@ Learn more about passwords

Figura. 4.15. Configuracién del router Linksys: Pas 8.

Paso 9.- Ingresar el nombre de la red inalambioaocido como SSID, esto
ayudara a identificar la red, selecciohlxtpara continuarcomo se presenta en la Figura

4.16.

Wireless Network

Name Your

w.;com. Give your wirebess network a name, also known as an 5510, to help you
2 identify your network.
Check Connection

[ | install Router Give your wireless network a name (S5ID):

| pepita

@ Leam mars about nabNork names

Configure Network

Figura. 4.16. Configuracién del router Linksys: Pas 9.
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Paso 10.- Se selecciona el método de seguridadlgaed inaldambrica. Para el
desarrollo de la red inalambrica se utilizé el rdétale seguridad WEP, con la clave de
seguridad generada aleatoriamente por el routeccsenarNextpara continuarcomo se
presenta en la Figura 4.17.

Secure Your Wireless Network

Select your network security strength:

O Higher Security (WPA / WPA2)
Recommended for new wireless computers and devices. Older wireless
devices may not support this option.

(=) Better Compatibility with legacy devices (WEP-128)
Recommended for older wireless computers and devices that may not
support WPA/ WPAZ,

U No Security

Enter a 26 digit security key (using "0'-'9" and "A"'F' only), or use the randomly
generated security key below.

| 000000000000000057DCTA8952 |

@ Learn more about network security strength

il | check Connection
il | Install Router
||| Configure Router

Configure Network

—— =

Figura. 4.17. Configuracién del router Linksys: Pas 10.

Paso 11.- Seleccionhlextpara continuarcomo se presenta en la Figura 4.18.

165 Cisco Setup Wezara S0 R [

LINKSYS by Cisco

Wi-Fi Protected Setup™

Welcome This router supports an easy and secure feature called "Wi-Fi Protected
Setup” that can be used to connect wireless devices to your network

Check Connection automatically.
o =
Install Router | | f’ )
l | Sl
(/720
\ e

Configure Router

Configure Network

If you are adding a new wireless device and you are prompted to push
the Wi-Fi Protected Setup button on your router, find and press the
button that looks like this:

Figura. 4.18. Configuracién del router Linksys: Pas 11.
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Paso 12.- Seleccionilextpara continugrcomo se presenta en la Figura 4.19.

%3 Cisco Setup Wizard
-

Welcome

Check Connection

Install Router

Configure Router

LINKSYS by Cisco

Linksys by Cisco Yahoo! Toolbar

Get quick access to home networking tools:

» See your network settings
» Test your Internet speed
» Troubleshoat connection issues

Linksvs & cco R g AR el Search

Configure Network

[ Install Linksys by Cisco Yahoo! Toolbar

Set my default Search provider to Yahoo!
Set my browser home page to Linksys Yahoo!

(@ Learn more about Linksys by Cisco Yahoo! Toolbar for Intemet Explorer

Click Nextto continue.

=

Figura. 4.19. Configuracién del router Linksys: Pas 12.

Paso 13.- Se muestran las configuraciones reaizada confirma, seleccionilext

para finalizar el proceso configuracji@omo se presenta en la Figura 4.20.

LINKSYS by Cisco

Network Configured

|| Welcome

|| check Connection

Install Router

Configure Router

Configure Network

@ Leam about connecting other c

@ Congratulations, your router has been configured and your
connection to the Internet is fully functional.

ta this network

Figura. 4.20. Configuracion del router Linksys: Pas 13.
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4.3.3 Acceso a la configuracion de la red inalamhra via Web

Para acceder a la configuracion de la red inalamabvia web, se debe abrir un
navegador webweb browsey, e introducir la direccion IP del router, por eeb la
direccion es: 192.168.1.1, en el campo de Direcgipnesionar la tecl&nter. Aparecera
una pantalla de inicio, cuando se solicite, depan@mbre de usuario en blanco y escribir
la contrasefa por defect@dmin”, seleccionaAceptarpara continuar, como se presenta
en la Figura 4.21.

El servidor 192,168,1.1 en WRT310Nv2 requiere un nombre de usuario y
una contrasefia.

Advertencia: este servidor esta solicitando que su nombre de usuario y

contrasefia se envien de forma no segura (autenticacidn basica sin
conexién sequra).

I | (=g ‘ Nombre de usuario | ‘ I
i ‘ |E4 ‘ Contrasenia | ‘
|

[ Recordar mis credenciales

=

— |

Figura. 4.21. Pantalla de inicio de sesion del roet Linksys.

A continuacion aparecera una nueva ventana prind@aonfiguracion en la cual se
debera haceslick enWirelessubicado en el menu principal, como se presenta Eigura
4.22.

LINKSYS by Cisco

Firmware Version: v2.0.00
Wireless-N Gigabit Router ~ WRT310Nv2

Setup Setup Wireless Security Applications &

Administration Status

Basic Setup | DDNS |

Language
English

Internet Setup

Internet Connection Type Automatic Configuration - DHCP =

Optional Settings
(required by some Internet Host Name:
Service Providers)

Domain Name:

MTU:

Figura. 4.22. P&gina principal de configuracion.
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Dentro del menuWireless se puede gestionar la red inalambrica, como la
configuracion inalambrica basicaBdsic Wireless Settings Seguridad inaldmbrica

(Wireless Securidy entre otros, como se presenta en las Figur8syM4224.

LINKSYS by Cisco

Wireless Setup

Basic Wireless Settngs

Wireless-N Gigabit Router ~ WRT310Nv2

Wireless Security APPGI'::]‘;:;S L Administration Status

Basic Wireless Settngs

Configuration View:

Network Mode:
Metwork Mame (SSID):
Channel Width-
Channel:

SSID Broadeast:

© Manual ' WiFiProtected Setup
Mixed -
pepito

Auto (20MHz or 40MHz) ~
Auto -

© Enabled ) Disabled

Save Settings Cancel Changes

Figura. 4.23. P4agina Basic Wireless Settings.

LINKSYS by Cisco

Wireless

Firmware Version: v2.0.00

Wireless-N Gigabit Router ~ WRT310Nv2

Applications &

Security Guing Administration

Wireless

| Wireless Security | Virele ar Advanced Wireles

Wireless Security

Security Mode

Encryption
Passphrase:

Key 1:

Figura.

WEP -

40 / B4-bit (10 hex digits) -

hugo
STDCTAXXKX

Save Settings Cancel Changes

4.24. Pagina Wireless Security.
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4.4  CONFIGURACION DE LOS DISPOSITIVOS TERMINALES SI P

Los terminales fisicos (hardware) tienen una apel@e como un teléfono
convencional muy profesional. Los teléfonos SIP deme también estar basados en
software denominadoSoftphone,que no es otra cosa que un software que emula las
funciones de un teléfono fisico tradicional, peremitlo que cualquier computador pueda

ser utilizado como teléfono.

4.4.1 Lista de dispositivos terminales SIP

Hoy por hoy existe una gran cantidad de dispostit@rminales que soportan
aplicaciones VoIP basados en SIP, estas aplicaciseeencuentran tanto en hardware
como en software, los cuales estan disponibles wiatmente gracias a muchos
fabricantes. A continuacion se muestra desde lar&ig.25 hasta la Figura 4.28, una lista
con los principales dispositivos terminales SIB,daales, el proveedor CallCentric ofrece

soporte para cada uno de ellos

v Dispositivos en Hardware (IP Phones / ATAS)

Grandstream Grandstream
HandyTone 286 HandyTone 486

g8

Aastra 6753i Cisco ATA 186/188 Telco AC-211 I“"D’"Eg';z%"’ M- Linksys SPA3102

Vs

Other Linksys/Sipura Generic / Other
products Device

Linksys PAP2 D-Link DVG-14025 Snom 130/ 2xx/ 3xx

Polycom SoundPoint IP

Zoom ATA 5801 0OBil00

LINKSYS' OTHER
SIPURA

Figura. 4.25. Dispositivos en Hardware (IP PhonesATAS).
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v Dispositivos en Software (Softphones)

X-Lite/X-Pro/eyeBeam

Windows, Mac OS X

ZolPer

Windows, Mac 05 X, Linux

Jitsi
Windows, Mac 0S5 X,
L

Bria
Windows, Mac OS X,
Linux

3CX Phone

Windows

...:.‘. - ;JF;T_
- ands L L]
s ld Ty - 2
e )
I e .
= 2 T &
a = o
el = a_
- @
.
NCH Express Talk Siphone Twinkle Ekiga Windows Messenger
Windows, Mac 05 X Windows, Mac OS X, Linux Lintx Windows, Linux Windows
= e T —
.u' meme =l
1 | ..
<07 n ..
4 e ——
* - -
Twinkle =l =
vaal Sube wise b
Callcentric Softphone LinPhone " .
Windows Windows, Mac OS5 ¥, Linux Genericif Other Devica
[ it iy
|
. =
I===" s n
\ aliale OTH [‘.R
Figura. 4.26. Dispositivos en Software (Softphones)
v' Softphones moéviles
Callcentric iPhone App Nokia SIP dient Acrobits for iPhone 3CX Phone (Mobile) CSipSimple

iPhane

' 1 '
‘ 1 ‘
r " ]
. 3 .

Maemo/Meego/Symbian

Bria
Android, iPhone

iPhone, Android

Generic / Other Device

OTHER

Android, iPhone

Android

Figura. 4.27. Softphones moviles.



CAPITULO IV: MATERIALES Y METODOS 171

v' Software IP PBX

freePBX / trixbox pbxnsip 3CX Asterisk NCH Axon PBX
triboy:« :
free P bxns:p 3CX Astensk. !!I

Figura. 4.28. Software IP PBX.

4.4.2 Dispositivo en Hardware: WLAN660-S Wi-Fi SIFPhone

Para el desarrollo del proyecto se utilizé el désgieo terminal SIP erardware:
WLANG660S Wi-Fi SIP Phoneomo se presenta en la Figura 4.29.

Figura. 4.29. Dispositivo WLANG660-S Wi-Fi SIP Phone

El WLANG60 es un teléfono SIP inalambric@vifeles$ basado en VolP, el cual
opera a través de internet, proporcionando losfloéoe de la telefonia por internet, como
por ejemplo, bajo costo en las llamadas, sin liciotees fisicas de una conexion fija a
internet (proporcionando movilidad). Este teléfqeymite realizar y recibir llamadas de
Voz sobre IP, siempre y cuando este dentro dengoree una red inalambrica habilitada
IEEE802.11b. Este teléfono es facil de utilizaropfigurar a través de su pantalla LCD y
teclado. Inclusive es posible administrar la canfigion a través de internet, mediante la
configuracion web del WLANG60.
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Este teléfono cuenta con las siguientes caradtagsiécnicas:

v Protocolo para el control de llamada: SIP (RFC28&8/3261).

Codecs de voz: G711, G729.

Interfaz de redwirelesslEEE802.11Hntersil Prism 3.0 CF module

Rango de frecuencia: 2.4-2.497 GHz.

Numero de canales: hasta 14 canales.

Velocidad de datos: 802.11b secuencia directaa&sleal, 2, 5.5, y 11Mbps.
Potencia de salida: 30mW pico.

Protocolo de red: TCP/IP, DHCP, IEEE 802.11b (808 dompatible).
Seguridad de red inaldmbrid&fired Equivalent PrivacyWEP) 64 y 128 bits.

NS N N N N N ST

» Configuracion de red

En esta seccion se configura el modo en que débteléaccede a la red, el modo que
se utilizé fue mediante: DHCP. Puesto que el roialambricoLinksysdispone de un

servidor DHCP. Los pasos a seguir son los sigusente

Paso 1.- En la pantalla principal, se presiona dalat superior izquierda
correspondiente llenupara ingresar. Paso 2.- Se utiliza la tecla ddfigpara desplazarse
hacia abajo hastiet Settingsse presiona la tecla correspondienteeectpara ingresar.
Paso 3.- En la opcioNetwork Mode se presion&elect finalmente se escoge la opcion
DHCP. Este proceso se presenta en la Figura 4.30.

Tl 12:00
4. Net Settings 1. Network Mode ad IP
ZyXEL ;
) 5. SIP Settings 2.IP Address E> [2] DHCP
Net failed (DHCF) 6. Settings 3. Subnet Mask [3] PPPoE
Select Back Select Back Select Back
Menu Names

Figura. 4.30. Configuracién de red del teléfono WLAIG60.
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* Conexion a una red Wireless

Para acceder a una red inalambrica especifica adizam los siguientes pasos:
Paso 1.- En la pantalla principal, se presion&dtatsuperior izquierda correspondiente a
Menupara ingresar. Paso 2.- Se utiliza la tecla dinflepara desplazarse hacia abajo hasta
Wireless se presiona la tecla correspondientgeectpara ingresar. Paso 3.- En la opcion
Site Surveyse presion&elect el dispositivo empieza a buscar y muestra ute dis todas
las redes inalambricas disponibles. Finalmente ssmge la red inaldmbrica deseada

presionandd&@elect Este procedimiento se presenta en la Figura 4.31.

Y.l 12:00 =]
pepito 100 W
ZyXEL E> 8. Restart 2. 8SID ABC123 90
Net failed (DHCP) 1. Information 3. Network Mode 123ABC 85
Select Select
Menu Names

Figura. 4.31. Conexién a una red Wireless del teléfo WLAN660.

» Configuracién para utilizar una clave de encriptacon WEP

Para ingresar una clave WEP se realizan los sigpsigrasos: Paso 1.- Dentro del
menuWireless se utiliza la tecla de flecha para desplazarsatabajo hast’®VEP Select
se presiona la teclaelectpara ingresar. Paso 2.- Se desplaza y se esctgeitud de la
clave WEP (64 6 128 bits) que utiliza la red indéica, para seleccionar se presiona
Select Paso 3.- Se desplaza hacia abajo y se selec@ortave WEP WEP key
presionanddelect(la mayoria de las redes utilizan por deféestBP key L Paso 4.- Se
ingresa la clave WEP de la red inaldmbrica. PasBépresiona la tecla correspondiente a
OK para finalizar. Este procedimiento se presenta &mgura 4.32.

6. WEP Select
7. Profil [3] 128b WEP key 1 WEP key 1
. Profiles it

8. WEPkey2 [N o mykey
8. Auth Type E> [1] None ey |:>

9. WEP key 3 E: >

E Ok [1 Clear

Select Back Select Back Select Back Ok 1@ Clear e

Figura. 4.32. Configuracién de una clave WEP del téfono WLANG60.
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Paso 6.- Es posible configurar hasta cuatro cl&VE®, pero solo una clave puede
ser seleccionada o activada en un momento dado. PaSe desplaza ha¥ay Select
se presiona la teckelectpara ingresar. Paso 8.- Se desplaza y se seladeiatave WEP
que la red inalambrica esta utilizando. Se preslanacla correspondienteSelectpara
finalizar. Este procedimiento se presenta en larBig.33. Finalmente para guardar todas
las configuraciones y regresar a la pantalla gradcise presiona dos veces la tecla superior

derecha correspondientdack

8. WEP key 2
9. WEP key 3

11. Key Select

12. Profiles

10. WEP key 4 13. Auth Type

Select Select

Figura. 4.33. Se selecciona la clave WEP del teléWLANG60.

» Configuracion via Web

Para acceder a la configuracion del teléfono WLANG6G web, se debe abrir un
navegador web, e introducir la direccion IP detftaho, (para obtener la direccion IP del
teléfono, se presiona la tecla correspondienkdeal; opcionInformation, IP addregs
Aparecerd una pantalla de inicio, ingresar en nemde usuario: Voipadmiri, en
contrasefa: &dmirf, seleccionarAceptarpara continuar, como se presenta en la Figura
4.34.

El servidor 18921681101 en / requiere un nombre de usuaric y una
contrasefia,

Advertencia: este servidor esta solicitando que su nombre de usuario y

contrasefia se envien de forma ne segura (autenticacidn basica sin
i conexidn segura). '

(Feaizz) |\fnipadmin |
|MJ [onsal |

[T] Recordar mis credenciales

| Aceptar H Cancelar |

Figura. 4.34. Pantalla de inicio de sesién del tétého WLANG60.
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A continuacion aparecerd una nueva ventana la comafiene informacién del

dispositivo, como por ejemplo la version softwaee el lado derecho se encuentra el

menu de opciones, cada opcion es un enlace a sespondiente pantalla, como se

presenta en Figura 4.35.

VOIP WLANG660-S VolP PHONE

Software Version
Bootrom Version
Release Date

DEVICE INFORMATION

WNOOO3
B.00.16

Feb 17 2005

Information
Network

SIP Proxy
NAT Traversal
Phonebook
Wireless
Phone Settings
ToS/DS
System
Update S/W

RESTART

Figura. 4.35. Pantalla configuracion web: informaadn del dispositivo.

En la siguiente pantalla se puede realizar la gardicion de red, para el proyecto se

utilizé DHCP, como se presenta en Figura 4.36.

Network IP

VOIP WLANG660-S VolP PHONE

NETWORK CONFIGURATION

Get IP Address
Network Mode

Network Subnet Mask
Default Gateway

MAC Address

DNS Server IP

Second DNS Server IP

[ STATIC | [ DHeP | [ PPPOE |

DHCP
192.168.1.101
255.255.255.0
192.168.1.1
000ae909c673

[ APPLY | | ocanCEL |

Information
Network

SIP Proxy
NAT Traversal
Phonebook
Wireless
Phone Settings
ToS/DS
System
Update S/W

RESTART

Figura. 4.36. Pantalla configuracion web: configuraion de red.
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En la siguiente pantalla se presenta la configdra8IP, en la cual se ingresa la
informacion proporcionada por el proveedor de s@&viVolP CallCentric esta

informacion es la siguiente:

» SIP URI sip Se ingresa el numero @allCentric este numero
comienza en 1777 con 7 digitos adicionales

» SIP Server Address callcentric.com

» SIP Server Port 5060

» Registrar Server Addressallcentric.com

» Registrar Server Port 5060

» Reqgister Expiry Time 3600

» Display name Se ingresa el nombre del usuario

» Registrar Username  Se ingresa el numero @allCentric

» Registrar Password:  Se ingresa el mismo password que se utilizé para

registrarse en la cuenta@allCentric

Después de ingresar la informacion indica, se bhclke en Apply, posteriormente se
puede verificar el estado de la registracion déffaao, esto se muestra con la palabra:
Registeredcomo se presenta en Figura 4.37.

VO’ WLANG660-S VolP PHONE

SIP PROXY Information
Network

- - ) . SIP Proxy
SIPURI  sip: 17773000003 @ callcentric.com : 5060 00T Timrereal
SIP Server Address callcentric.com Phonebook
SIP Server Port 5060 Wireless
Phone Settings

Registrar Server Address callcentric.com ToSIDS
Registrar Server Port 5060 System

. . Update S/W
Register Expiry Time(sec.) 3600
OPTIONS Interval Timer 0
Session Expiry Time(sec.) 5
Display Name vic
Authentication
Registrar Username 1777 3000000
Registrar Password sesssscsssese
Registration Status Registered

Figura. 4.37. Pantalla configuracién web: configuraion SIP.
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A continuacion se presenta en las Figuras 4.389 K configuracion Wireless y la

Wireless Mode
§sID
Channel(1-14)
Rate

WEP
Authentication Type
Key1

Key2

Key3

Key4d

Default Key

configuracion del teléfono respectivamente.

VOIP WLANG660-S VolP PHONE

WIRELESS SETTINGS

[ 802.11b_AdHoc: H Infrastructure ]

pepito

1

@ Auto ©1M ©2M ©55M
6dbits ~

© Open System @ Shared Key

RRRRRER

B

B

[ APPLY | | cANcEL |

=2 11M

Information
Network

SIP Proxy
NAT Traversal
Phonebook
Wireless
Phone Settings
ToS/DS
System
Update S/W

Figura. 4.38. Pantalla configuracion web: configuraion Wireless.

Default Voice Codec

RTP Port
Jitter Buffer

DTMF Relay

Speaking Volume(-14~14)
Listening Volume(-14~14) 5 -~

Voice Frames per Packet

DTMF Payload(0~127)

VO’P WLANG660-S VolP PHONE

PHONE SETTINGS

G729,8k ~

w

-

5004
© Small ® Medium © Large
© Small @ Medium © Large

inband(RFC2833) ~
1071

[ APPLY | | CANCEL |

Information
Network

SIP Proxy
NAT Traversal
Phonebook
Wireless
Phone Settings
ToS/DS
System
Update S/W

RESTART

Figura. 4.39. Pantalla configuracion web: configuraién del teléfono.
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4.4.3 Dispositivo en Software: Softphone X-Lite vaion 4.0

Para el desarrollo del proyecto se utilizé el dssipeao terminal SIP esoftware: el

SoftphoneX-Lite version 4.0.

X-Lite es unsoftwarede VoIP que utiliza el Protocolo de Inicio de $esis, X-Lite
ha sido desarrollado p&@ounterPath Corporationes una compaiiia deftwarefundada
en VancouverCounterPathofrece una serie dgoftphonedos cuales funcional bien con
CallCentricy estan disponibles tanto patindows, Ma®©S X y Linux.

En septiembre de 2010 [1XJpunterPathpublicé la disponibilidad de X-Lite 4.0, el
cual incorpora muchas caracteristicas de X-lite 8d&mas cuenta con una interfaz de
usuario redisefiada basada erseftphone Briade CounterPath X-Lite 4.0 se encuentra

disponible como una descarga gratuita.

» Descarga e Instalacion del Softphone X-Lite 4.0

En la Tabla 4.1 se presenta los requerimientossidegdma para poder realizar la

instalacion deSoftphoneX-Lite 4.0.

Tabla. 4.1. Requerimientos del sistema.

Minimo: Pentium 4, 2.4 GHz equivalente
Optimo: Intel Core 2 Duo o equivalente

Minimo: 1 GB RAM
Optimo: 2 GB RAM

Espacio Disco Duro | 50 MB

Windows XP Service Pack 2
Windows Vista

Procesador

Memoria

Sistema Operativo

Microsoft Windows Installer 3.1

Adicional Microsoft .NET 3.5 SP1
Microsoft VC 9.0 Runtime Service Pack 1
Conexion Conexion de red IP (banda ancha, LAN, Wireless)

Tarjeta de Sonido | Full-duplex, 16-bit o USB auricular
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Los pasos para descargar eSeftphoneson muy sencillos, el usuario debera
ingresar al siguiente link:

http://www.counterpath.com/x-lite-download.html

Actualmente para el Softphone X-Lite version 4Xdste la posibilidad de descargar

para dos sistemas operativos: Windows y Mac, canwesenta en la Figura 4.40.

Download X-Lite 4.0

Download X-Lite 4.0 - the leading free SIP based softphone

1 X-Lite 4.0 fo ows

0 for M

X-Lite 4 - Dania Lawetz

_Avaiabie w«w 5

17 COUNTERPATH

Figura. 4.40. Sitio web CounterPath, descarga delb&phone.

Después de la descarga, primero, se realiza lauae; posteriormente se
seleccionaNext para continuar, seguido a esto, se acepta losngsnael acuerdo de la
licencia y se seleccionidext Next y finalmentelnstall. Este proceso de instalacion se

muestra desde la Figura 4.41 hasta la Figura 4.46.

-
Advertencia de seguridad de Abrir archivo L&J

iDesea ejecutar este archive?

7 |'| Nombre: ..eva version X lite 4 0\X-Lite Win32 4.0 58837.exe
Editor: CounterPath Corporation

Tipo: Aplicacion
De: DAWVICTOR HUGO\ESPEAGRADUACIONX lite free..,

Beotr | [0

7 Pregurtar siempre antes de abrir este
= archivo

i 3 | Aunque los archivos procedentes de Intemet pueden ser (tiles, este
) ﬁ tipa de archivo puede llegar a dafiar el equipo. Sélo gjecute
+ software de los editores en los que confia. ¢ Cudl es =l desao?

Figura. 4.41. Ejecucion del programa X-Lite 4.0.
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2 X-Lite 4 Setup [

o0 Welcome to the X-Lite 4 Setup Wizard

Y

COUNTERPATH

The Setup Wizard will install X-Lite 4 on your computer, Click
Mext to continue or Cancel to exit the Setup Wizard,

2 X-Lite 4 Setup [

End-User License Agreement 00

Flease read the following license agreement carefully %

CounterPath Corporation -
End-User License Agreement |

This is 2 lagal agr=ement ("the Azreement") between vou and CounterPath Corporation
("CPC"}. This Agreement pertains to your use of the CPC softwars, technology,
programs, docsmentation and updates which are provided to you by CPC (collectivealy,
"the Softwars' z= car=fully read the terms and conditions below. If vou do not azr==
to the terms of this Azreement, DO NOT click the "I Accept” button. By clicking on the
£ to be bound by, the terms of this

"I Accept" butten, vou are consenting to, and asra:
| Azrzement

Emergency Calls. YOU EXPRESSLY ACKNOWLEDGE THAT THE SOFTWARE I3
(NOT TWTENTIFD DERIGNED OR FIT FOR PT ACTNG CARRYTING OR SITRRPORTING

accept the terms in the License Agreement!

[ Print. | | Back ” Mext J I Cancel |

Figura. 4.43. Aceptacién de los términos del acueodde la licencia.

34l X-Lite 4 Setup [E—

Destination Folder 00

Install X-Lite 4 to:

1(:: VProgram Files\CounterPath\X-Lite 4\

| Change... |

Create a shortcut for this program on the desktop.
Launch this program when Windows starts.
|| Create a shortout in Quick Launch,

| Back ” Mext J I Cancel |

Click Next to install or dick Change to choose another folder, w

Figura. 4.44. Carpeta que contiene el programa X-Ité.
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1) ¥-Lite 4 Setup L] ) [
00

Ready to install X-Lite 4 qr\\[b

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

[ Bsde ff sl § [ Cancel

Figura. 4.45. Proceso de instalacion.

72 X-Lite 4 Setup | L5 | S

00 Completed the X-Lite 4 Setup Wizard

aR»

COUNTERPATH Click the Finish button to exit the Setup Wizard.

X-Lite

[¥] Launch ¥-Lite 4

@ 2010 CounterPain Corporation

Figura. 4.46. Finalizacion de la instalacion.

Después de instalar el programa se recomiendaiggil computador para que los

cambios y aplicaciones asociadas al Softphone aduefecto y funcione sin problemas.
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» Configuracion de la cuenta SIP en el Softphone X-t& 4.0 para CallCentric

Para realizar la configuracion de la cuenta SIPesdizan los siguientes pasos:

la Figura 4.47.

Paso 1.- Se seleccior@oftphoneen el menu principal, ubicado en la parte supet@r
programa, donde aparecera la opddacount Settingg se selecciona, como se presenta en

N

X-Lite 4 - vic
Sofiphone | View  Contacts
Account Seffings

Preferences

Bdt  CHQ b or number - | =

Staus | Cal

41 COUNTERPATH

Figura. 4.47. Configuracién de la cuenta SIP en &oftphone X-Lite 4.0.
Paso 2.- Posteriormente aparecera una ventana tenSiR Accounten la pestafia

Account(Cuenta), se configura la informacion proporcian@dr el proveedor de servicio

VoIP CallCentric esta informacion es la siguient&ccount name, User ID, Domain,
Password, Display nameAuthorization name

> Account nameEs el nombre del usuario la cuenta.

> User ID: Es el numero de€allCentric, este nUmero comienza en 1777 con 7
digitos adicionales.

» Domain Es el dominio o Servidor proxy para conectarsa eed de la empresa
gue provee la Telefonia IP, en este caso es: n#liceom

» Password Es la misma contrasefia que se utilizd para ragsst en la cuenta de
CallCentric

> Display nameEs la informacion que aparecera en la pantalla&Sdé&phoneX-
Lite.

> Authorization nameEs el nUmero d€allCentric, este nimero comienza en 1777
con 7 digitos adicionales.
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Adicionalmente debe estar marcadcclebckbox: Register with domain and receive
calls, de misma forma el botddomain. También en el plan de marcaci@idl plan) debe
estar por defecto: #1\a\a.T;match=1;prestrip=2ta Esntana se presenta en la Figura 4.48.

r -
SIP Account o

Account | Voicemail | Topology | Presence || Transport | Advanced

Account name: | Victor

Protocol:

ARlow this account for

Call
IM f Presence

;
7

Uzer Details
User 1D:
Domain: | callcentric.com
Paszword:  msssssmmssm
Display name: _\-'icall

Authorization name:  1777X0 4

Domain Proxy
& Register with domain and receive calls
Send outbound via:

® Domain

Proxy Address: |

Dial plan: | #1\a\a. T.match=1;prestip=2;

0K Cancel

Figura. 4.48. Ventana SIP Account X-Lite 4.0.
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Paso 3.- Dentro de la pestaf@pology asegurarse de que las configuraciones estén,
como se muestra en la Figura 4.49.

rf:iIF' Account ;W

Account || Voicemsil | Topology | Presence | Transport | Advanced
Firewall Travers:
Firewsall tr:

Auto—detect firewall traversal
Discover public IP address (S
Use media relay (TURN)

# MNone (use local IP address)

Server address:

{To use domain server, leave Server Address blank)

User name:

Password:

Range of ports used on local computer:

Figura. 4.49. Ventana Topology X-Lite 4.0.

Paso 4.- Dentro de la pestafdvancegasegurarse de que las configuraciones estén,

para guardar y finalizar la configuracion se helaek en el botérOK, como se muestra en
la Figura 4.50.

=
SIP Account
Account || Voicemail | Topology | Presence || Transport | Advanced

Register Seftings

Minimum time: |

Maximum time: [ 1800 |sec:

Timers

Enabie session timers

Hold method

® Handle hold request in M-ine only (latest standard)

Handle hold request in M-ine and C-line (old standard)

' Send SIP keep-alives
& Use rport

Send outgoing request directly to target

OK Cancel

Figura. 4.50. Ventana Advanced X-Lite 4.0.
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Paso 5.- A continuacion é&oftphoneX-Lite tratard de registrarséogin) con el
servidor deCallCentric Se puede observar que esto sucede en pocos esgursl el

registro tiene éxito, se observara la siguienteégtian la cual se presenta en la Figura 4.51.

*-Lite 4 -Victor Hugo

Muo B
vz 9

#

e s
Contacts | History

& (

W Family (1)

"‘. Chais

W Friends (1)

f ] Wictor Hugo

»

W Work (D)

Premium Feature Add-on

> COUNTERPATH

Figura. 4.51. Interfaz principal X-Lite 4.0: Registo exitoso.

Paso 6.- Una vez que el registro ha sido exitdsosu#ario esta en la capacidad de

realizar y recibir llamadas telefénicas.
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4.4.4 Analizador de protocolos: Wireshark

Cuando se trabaja en el mundo de la telefonia IHuedamental utilizar un
analizador de protocolos de red, o también conscmomo: analizadores de paquetes,
packet sniffeio sniffer. Con el propdsito de entender como esta circulahd@fico por la
red. Para la captura y el andlisis de los paquitétoz sobre IP se utilizé el analizador de
protocolos Wireshark Esta herramienta multiplataforma antes fue ca@ccomo

Ethereal.

Wireshark es un analizador de protocolos utilizado paraizaalanalisis de
aplicaciones en tiempo real, como la telefonigdiRrRmas permite solucionar problemas en
redes de comunicaciones, tanto de paquetes enwadus recibidosWiresharkal mismo
tiempo de soportar una gran cantidad de protoc@esnite filtrar, con el propésito de

analizar especificamente al protocolo SIP.

* |nstalacion de Wireshark

Wiresharkes software libre (licencia GPIGeneral Public Licengey se ejecuta
sobre la mayoria de sistemas operativos. Estarhieméa se puede descargar ingresando al
siguiente link:

http://www.wireshark.org/

Se selecciona la opci@ownload Wiresharkkcomo se presenta en la Figura 4.52.

Riverbed Technology WinPcap

W | R E S H ARK the world's foremost network protocol analyzer
Wireshark Get Help Develop BT coch
Download Wireshark Learn Wireshark Enhance Wireshark
Get Started Now Resources and Documentation Riverbed Technology

Figura. 4.52. Sitio web para descargar Wireshark.
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Después de la descarga del instalador, primereeaia la ejecucion del archivo
descargado para iniciar la instalacion. Posteriatmse seleccionbext para continuar,
seguido a esto, se acepta los términos del acukrda licencia seleccionandoAgree
A continuacion se despliega una ventana para seferclos componentes que se desea
instalar (se recomienda seleccionar todos los caemies), y se selecciodext para
continuar. Seguidamente aparecera una pantalla endl permite seleccionar: crear un
acceso directo en el escritorio, crear un mentnideiy visualizar el icono en la barra de
tareas, de la misma manera se permite asociaxiesseones de archivo de rastreo para
Wireshark y se selecciondlextpara continuar. A continuacion se selecciona elctirio
donde se instalara esta aplicacion, se aceptapateandicada por defecto del instalador,

y se seleccionidlextpara continuar.

Este instalador contiene una version \WnPcap se verifica y selecciona para
actualizar la version, y se seleccidnatall para iniciar el proceso de instalacion. Después
que se haya finalizado la instalacion exitosamsatselecciondlext Finalmente se puede
seleccionar correr la aplicaciddiresharkpara ejecutar el programa, seleccionakithish.

A continuacion se desplegara la pantalla princigbell analizadorWireshark como se

muestra en la Figura 4.53.

T Wireshark Network Avayeer e N w W = N

File Edit View Go Capture Analyze Statistics Telephony Tools Help
wodoe BEXEE AesadTF R QE B WEMm%| B

Filter: v Expression.. Clear Apply

B02.11 Channiek (Channel Offset FCS Filter: | All Frames Decryption Mode: | Wireshark E Wireless Settinigs.. Decryption Keys.

- The World's Most Pop k Protocol Analy

i Interface List ~, Open Website
= o

=" Live st of the capture interfaces {counts incoming packets) Open 2 previeusly caprured i Visi the projects website

Start capture on interface: Open Recent: s User's Guide
| Microsof ft @ The Users Guide {iocal version 1 instalied)
2| Realtek RTLE103E PCI-E Fast Ethernet NIC

@ Security

Work with Wireshark 25 sscussly s possible

M Capture Options
Start s capture with detsiied optians @ Sample Captures

ATich assonment of example captUTE fles on the wiki

@ How to Capture

Step by step 12 2 successful capture ssup

@ Network Media

Specific information for capturing on: Ethemet WLAN,

(.. | No Packets

Figura. 4.53. Pantalla principal del analizador Wireshark.
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e Captura de Paquetes

Antes de iniciar la captura de los paquetes se sieleecionar una interfaz por donde
se desea capturar la informacion de la red. Sedelw Captureen el mena principal,

posteriormente se seleccidméerfaces como se presenta en la Figura 4.54.

Ul The Wireshark Network Analyzer - w . - -
File Edit Miew Go Capture Analyze Statistics Telephonx Tools Help
= | B Interfaces.. b s F 2 I(EE B $2% % B
_ | @ Options... Ctrl+K _
Filter: | @ Start ChrleE * Expression.. Clear Apply
80211 Channel | @ stop Carl+E | FES Filterr| All Frames | Decryption Mode: | Wireshark B [ WWireless Sett
| @ Restart Ctrl+R
A [} Capture Filters..,
The World's Most Popular Network Protocol Analyzer

Figura. 4.54. Ingreso a las interfaces.

A continuacion se despliega una nueva ventana demdistan las interfaces locales

disponibles para iniciar la captura de paquetedaerual tres botones se presentan por
cada interfaz:

» Start: para iniciar la captura de paquetes.
» Options para configurar.

» Details proporciona informacion adicional de la interfaz.

La ventanaWVireshark: Capture Interfacese presenta en la Figura 4.55.

Description P Packets Packets/s Stop
El Microsoft 192 .168.1.100 0

0 |sStart|| Options | | Details |

£2] Realtek RTLBL03E PCI-E Fast Ethernet NIC 192.168.1.200 945 1 |Start| | Options | [Details |

Figura. 4.55. Ventana Wireshark: Capture Interfaces
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CAPITULO V

OBTENCION Y ANALISIS DE RESULTADOS

En el presente capitulo se describe la obtenci@ndlisis de resultados en las
pruebas de funcionamiento realizadas a los dispositerminales SIP: eroftware el
SoftphoneX-Lite 4.0 y enhardwareel teléfono WLANG660. Para la captura y el analigs
los paquetes de Voz sobre IP se utilizo el anadz@dreshark,la captura se realiza desde

la computadora en la cual se encuentra instala8ofgdhone

51 LLAMADA ENTRE SOFTPHONE X-LITE Y TELEFONO WLAN6 60

Este escenario de prueba se presenta en la Figlyee el cual se realiza el
siguiente procedimiento:
v' Empieza la captura de paquetes medisviteshark
v' Se realiza una llamada desde el Softphone X-Liteiahal teléfono
WLANGG0.
v Se finaliza la llamada.

v' Se detiene la captura de paquetes.

E)))) [
s ((((U_--....-.-..-:f*.

Router Wi-Fi - IP Nﬂwnrk =

Softphone
Laptop con
Wi-Fi

Figura. 5.1. Escenario de prueba: Llamada entre Stghone X-Lite y Teléfono WLANG60.
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En las Figuras 5.2 y 5.3 se presenta la graficardéito que esta llegando al host
(trdfico RTP). Para obtener estas graficas se @eleStatisticsen el menu principal de

Wireshark posteriormente se seleccidtaGraphs

0= 20s 40s

Figura. 5.2. Tréfico recibido en el host (paquetessegundo).

— 100000

0= 20s 40s

Figura. 5.3. Tréfico recibido en el host (bits / sgundo).

» El ancho de banda aproximado de RTP es de 85KpB4 15

En la Figura 5.4 presenta los RTP Streams de laegse presenta dos streams por
cada llamada. Para obtener estas ventana se seke€eiephonyen el menu principal de
Wireshark posteriormente se seleccioR&aPy Show All Streams
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- - e e A o § F N = |:|.|El
-

i Wireshark: RTP Streams
- - =m Y S - s — .

Detected 2 RTP streams. Choose one for forward and reverse direction for analysis

Src 1P addr . Src port  DestIP addr Dest port S5RC Payload Packets Lost Max Delta (ms) Max Jitter (ms) Mean Jitter (ms) Pb?
1921681100 58040 2041119222 62050 0xD4CO86E3 ITU-T G711 PCMU 1011 0 (0,0% 3201 188 073 X
2041119222 62050 1921681100 58040 0x10F73A03 ITU-T G711 PCMU 932 56 (5,7%) 492,43 33,50 2231 X

Select a forward stream with left mouse button
Select a reverse stream with SHIFT + left ouse button

| Unselect ” Find Reverse ” Save As ” Mark Packets ” Prepare Filter ” Copy ” Analyze ‘[ Llose J

Figura. 5.4. Ventana RTP Streams.

En la tabla 5.1 se presenta los resultados de doaciiento en el escenario de

prueba: Llamada entre Softphone X-Lite y TeléfonbAM660.

Tabla 5.1. Resultados de funcionamiento: Llamada ére Softphone X-Lite y Teléfono WLANG60.

Direcciones IP RTP Streams
Max Max Mean
Fuente Destino Paquetes Perdidos  Delta Jitter Jitter
(ms) (ms) (ms)
192.168.1.100 204.11.192.22 1011 0 (0,0%) 32,01 1,88 0,73
204.11.192.22 192.168.1.10C 932 56 (5,7%) 492,43 33,50 22,37

Para obtener graficamente el flujo de mensajesnanllamada VolP, se selecciona

Telephonyen el menu principal dgVireshark,posteriormente se seleccioNalP Calls

(Figura 5.5), a continuacion se escoge la llamaal® Yy se seleccion@raph,esta ventana

se presenta en la Figura 5.6.

- : = = T E=EEE)
T g e L M L 3 B .

Detected 1 VoIP Call. Selected 0 Calls.

Start Time. Stop Time  Initial Speaker  From To Protocol  Packets State Comments
| |16.892 46,656 1921681100  sipd 7772913458 @callcentric.com  sipd 7772073651 @callcentric.com SIP 14 COMPLETE ]

[0 =%

Total: Calls: 1 Start packets: 0 Completed call= 1 Rejected calls: 1

Prepare Filter Graph Player Select All Close

=

Figura. 5.5. Ventana VolIP Calls.
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_ :
Wl Microsoft - Graph Analysis - | ——— -

192.168.1.100 =

46,541
46,656

SIP Request
y SIPStatus

Time 2041110222 Comment w
16,692 SIP From: sip:17772913458@callcentric.com To:sip:17772073651 @callcentric.com |
16,921 SIP Status
16,921 SIP Request @
16,940 SIP From: sip:17772913458@callcentric.com To:sip:17772073651 @callcentric.com i
||17,123 SIP Status @ l
17,183 SIP Status
19,138 SIP Status
19,646 SIP Status _
1[20,642 SIP Status 2 |
22,617 SIP Status
26,278 SIP Status @
26,327 SIP Request ®
| 26,352 i RTP Num packets:1011 Duration:20.222s SSRC:0xD4COS6E2
26,855 RTP Num packets:922 Duration:19.6865s SSRC:0x10F78A03 |
@
(8)

1]

4 m i €] m

l Save As ] [ Close J

Figura. 5.6. Flujo de mensajes en una llamada VolR:entana Graph Analysis.

La Figura 5.6 presenta el intercambio ted6rico densages SIP. Para el
establecimiento de la llamada, se empieza con umsaeINVITE (1) por parte del
Softphone.

SIP para el control de sefializacion de llamadazatél protocolo SDP, el cual se
envia conjuntamente con los mensdf¥ITE y 2000K cabe aclarar que: el mensaje
INVITE se envia desde el origen hacia el destino, y eksaje2000K se envia desde el
destino hacia el origen. Como se mencioné el pabdoSDP se encuentra embebido en
SIP, donde usualmente los puertos utilizados perssh: el 5060 en texto plano (UDP y
TCP) y el puerto 5061 en el caso de TL8lo obstante, practicamente se puede presentar

la utilizacion de puertos comprendidos entre elBsta el 5080.

26 TLS (Transport Layer Securifyen espafiol Seguridad de la Capa de Transporteh gsotocolo criptografico que proporciona

comunicaciones seguras por una red, cominmentednte
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Dentro del mensaje SDP se envian los parametreg@ciar como por ejemplo el
listado deCodecsque soporta o0 esta en la capacidad de trabajar ¢hrerminal origen
como destino, este codec se envia en orden dedado(BV32, g711U, g711A, GSM,
entre otros). También se envia la IP, el puertel@ual se desea recibir el audio mediante
RTP. En el caso del mens&@00Kno siempre se envia SDP, porque existi6 un mensaje

anterior que ya negocio estos parametros.

Inmediatamente después de recibir la solicitNW¥ITE, se envia un mensaje de
respuestd 00 Trying(2) (recibi y estoy procesando la llamada), est@aliza para detener
las retransmisiones del mens&j/ITE. A continuacion se envia en el mismo sentido es
decir, todas las respuestas provisionales genepaaal usuario destino son enviadas de
vuelta al usuario origen, como por ejemplo el mgnda respuesta80 Ringing(3) (el
terminal esta timbrando), esta respuesta es gemetmmdo el teléfono empieza a timbrar.

Al momento de aceptar la comunicacién, dicho easopalabras cuando el usuario
destino descuelga o contesta el auricular del aietéf se retransmite un mensaje de
respuest200 OK (4) (atendi la llamada) con un mensaje SDP, priepoio el codec a
utilizarse 711U telephone-eyehacia el usuario origen, hasta que el usuargiirae
reciba un mensaje de confirmaci&CK (5) (atendi la llamada) enviado por el usuario
origen. En este punto la sesion se establece y é&ey@ establece la conversacion
mediante el envio de paquetes RTP (6) (audio/VRIEB streams). Adicionalmente, en

ciertos casos el terminal origen confirma la neggon con un mensafECK

Para la finalizaciéon de la llamada, se lleva a aalediante el envio del mensaje de
solicitud BYE (7), dentro del didlogo establecido @bWVITE. El mensajeBYE se envia
directamente desde un agente de usuario haciaoehgeénte de usuario, a menos que un
proxy que se encuentra en la trayectoria de la soli¢dRMITE, haya indicado que desea
permanecer en la ruta mediante el establecimiagitprdcesdrecord Routing (Registro de
Ruta).El usuario que desea finalizar la sesion, envelaitud BYE directamente al otro
usuario involucrado en la sesidon. El usuario quabeela solicitudBYE envia una

respuesta 200 OK (8) para confirmar la finalizaaéra sesién SIP.
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En el establecimiento de la llamada, el primer ragngnviado es dNVITE, a

continuacion se presenta en la Figura 5.7 la capteireste paquete.

No. . Time Source Destination Protocol  Info
0. 707004 192.168.1.100 204.11.192.23 SIP/SDP Reguest: INVITE Sip:17772073651@callcentric.com, With session description
5 0.829358 204.11.192.23 192.168.1.100 SIP Status: 407 Proxy Authentication Required
6 0.820764 192.168.1.100 204.11.192.23 SIP Request: ACK s1p:17772073651@callcentric.com

# Frame 4 (864 bytes on wire, 864 bytes captured)
= Ethernet II, Src: GemtekTe_0B:ab:19 (00:26:82:08:ab:19), Dst: Cisco-L1_d0:di:dl (68:71:74:d0:df:dl)
@ Destination: Cisco-Li_d0:df:dl (68:7f:74:d0:df:d1)
# Source: GemtekTe_08:ab:19 (00:26:82:08:ab:19)
Type: IP (0x0800)
= Internet Protocol, Src: 192.168.1.100 (192.168.1.100), Dst: 204.11.192.23 (204.11.192.23)
version: 4
Header length: 20 bytes
| ifferentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: Ox00)
Total Length: B850
Tdentification: 0x0f3a (3898)
# Flags: Ox00
Fragment offset: O
Time to live: 128
Protocol: UDP (Ox11)
@ Header checksum: 0xda2l [correct]
Source: 192.168.1.100 (192.168.1.100)
pestination: 204.11.192.23 (204.11.192.23)
- User Datagram Protocol, 5rc POrt: , DST POrt: onscreen 3]
source port: 55811 (55811)
pestination port: onscreen (5080)

2]

=

Length: 830
# Checksum: Ox16d4 [validation disabled]
@ Session Injtiation Protocol

%0 26 82 08 aE 19'58 00'45 00 T 0 & i E.

ZILJ fcc ob N . . .
0020 €0 17 da 03 13 d8 0 d4 49 4e 6 49 54 45 ....... > .. INVITE
0030 20 73 69 70 3a 31 3? 3? 32 30 37 33 36 35 31 5ip:l77 72073651
0040 40 63 61 6C 6C 63 65 6e ?4 72 69 63 2e 63 6f 6d @ca 1cen tric.com
0050 20 53 49 50 2f 32 2e 30 0Od 0a 56 69 61 3a 20 53 SIP/2.0 ..Vvia: §
0060 49 50 2f 32 2e 30 2f 55 44 50 20 31 39 32 2e 31 IP/2.0/U DP 192 1

ANFA__ 28 3@ 3. 31 s 31 _JN DN I IS _IE 20 I 31 Ik £3 e 1 10N _.cca

Figura. 5.7. Captura del mensaje INVITE.

En la Figura 5.7, se presenta en el recuadro supdicolor verde, el encabezado de
la trama en nivel de la capa Enlace, se observalgpetocolo utilizado eEthernet El
término 'Ethernet se refiere a la familia de implementaciones dedeRede Area Local
(LAN) una de las tres principales categorias es:Miips Ethernet e IEEE 802.3:
especificaciones LAN que operan a 10 Mbps sobrke caaxial.

En la captura es posible observar los campos deataa MAC 802.3: direccién
destino @lestination 6 bytgsdireccion origenqource 6 bytgs Tipo/Longitud (especifica
el protocolo de red que encapsula, el cual es IP).

Direccion MAC de destino: 68 7f 74 d0 df d1 (dinédecMAC local delRouter Linksygor
Cisco.

Direccion MAC de origen: 00 26 82 08 ab 19 (diréociMAC Wireless de la
computadora)

Tipo/Longitud: 08 00
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En el recuadro de color amarillo se presenta ttm®sampos del encabezado de IP
(Internet Protoco), como por ejemplo: direccion IP fuente: 192.168)0 (direccion IP de
la computadora, la cual gener6 el datagrama), aoeclP destino: 204.11.192.23

(servidor VoIP deCallCentrig), entre otros.

En el recuadro de color rojo se presenta el enealeezon sus respectivos campos
del mensaje UDPUser Datagram Protoc)) es decir de la capa de transporte. Entre los
campos de este mensaje UDP se tiene: puerto oiagp&i1, puerto destino: 5080, entre

otros.

El siguiente mensaje que se envia como respuestaraajdNVITE anterior, es el
mensajeTRYING a continuacién se presenta en la Figura 5.8 laicaple este mensaje.

MNo.. Time Source Destination Protocol Info
7 0.848699 192.168.1.100 204.11.192.23 SIP/SDP Request: INVITE sip:17772073651@callcentric.com, with session description

8 0.973826 204.11.192.23 192.168.1.100 5IP Status: 100 Trying
9 1.055264 204.11.192.23 192.168.1.100 sIP status: 100 Trying

@ Frame 8 (362 bytes on wire, 362 bytes captured)
= Ethernet II, Src: Cisco-Li_d0:df:dl (68:7f:74:d0:df:dl), Dst: GemtekTe_08:ab:19 (00:26:82:08:ab:19)
# Destination: GemtekTe_08:ab:19 (00:26:82:08:ab:19)
# source: Cisco-Li_dO:df:dl (68:7f:74:d0:df:d1)
Type: IP (0x0800)
= Internet Protocol, src: 204.11.192.23 (204.11.192.23), Dst: 192.168.1.100 (192.168.1.100)
version: 4
Header length: 20 bytes
Differentiated services Field: Ox00 (DSCP Ox00: Default; ECN: 0x00)
Total Length: 348
Identification: 0x0000 (0)
Flags: 0x02 (pon't Fragment)
Fragment offset: 0
Time to Tiwve: 55
protocol: upP (0x11)
@ Header checksum: 0xf46l [correct]
source: 204.11.192.23 (204.11.192.23)
pestination: 192.168.1.100 (192.168.1.100)
= User Datagram Protocol, Src Port: onscreen (5080), Dst Port: 55811 (55811)
Source port: onscreen (5080)
Destination port: 33811 (55811)
Length: 328
# Checksum: 0xa727 [validation disabled]
[ Session Initiation Protocol

0000 00 26 82 08 ab 19 68 7f 74 d0 df d1 08 00 45 00 I (T . E.
0010 01 5c 00 00 40 00 37 11 f4 61 cc Ob c0 17 cD a8 PR R LA
0020 01 64 13 d8 da 03 01 48 a7 27 53 49 50 2f 32 2e d..... H .'SIP/2.

0030 30 20 31 30 30 20 54 72 79 69 6e 67 0d 0a 76 3a b 100 Tr ying..v:
0040 20 53 49 50 2f 32 2e 30 2f 55 44 50 20 31 39 32 SIP/2.0 /UDP 192
0050 2e 31 36 38 2e 31 2e 31 30 30 3a 35 35 38 31 31 .188.1:1 00:53611

Figura. 5.8. Captura del mensaje TRYING.

En el nivel de enlace se observa que los campdasdeirecciones MAC fuente y
destino se invierten, puesto que la trama viajgaesmido inverso, desde el servidor VoIP
hacia elSoftphone De la misma forma en el nivel de red, las dir@oes IP han sido

invertidas, como también los puertos UDP.
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El siguiente mensaje que se envia es el merRBSING el sentido de este
datagrama es el mismo que el mensaje anteriging), a continuacion se presenta en la

Figura 5.9 la captura de este mensaje.

MNo. .  Time Source Destination Protocol  Info
11 2.979519° 204.11.192.23 192.168.1.100 ‘Status: 18D Ringing
13 3.477213 204.11.192.23 192.168.1.100 SIP Status: 180 Ringing
14 4.479793 204.11.192.23 192.168.1.100 &5IP Status: 180 Ringing

&3]

Frame 11 (464 bytes on wire, 464 bytes captured)
Ethernet II, Src: Cisco-Li_dO0:df:dl (68:7f:74:d0:df:d1), Dst: GemtekTe 0B:ab:19 (00:26:82:08:ab:19)
# Destination: GemtekTe _08:ab:19 (00:26:82:08:ab:19)
# Source: Cisco-Li_dO:df:dl (68:7f:74:d0:df:d1)
Type: IP (0x0800)
= Internet Protocol, Src: 204.11.192.23 (204.11.192.23), Dst: 192.168.1.100 (192.168.1.100)
version: 4
Header Tength: 20 bytes
# Differentiated services Field: Ox00 (DSCP Ox00: pefault; ECN: Ox00)
Total Length: 450
Identification: O0x0000 (0)
@ Flags: Ox02 (Don't Fragment)
Fragment offset: 0
Time to Tive: 55
protocol: uoP (0x11)
1 Header checksum: 0xf3fb [correct]
source: 204.11.192.23 (204.11.192.23)
Destination: 192.168.1.100 (192.168.1.100)
=l User Datagram Protocol, 5rc Port: onscreen (5080), Dst Port: 55811 (55811)
source port: onscreen (5080)
Destination port: 55811 (53811)
Length: 430
# Checksum: Ox7ae5 [validation disabled]
# Session Injtiation Protocol

7

0000 00 26 82 08 ab 19 68 7 74 d0 df d1 08 00 45 00 T T e— E.
0010 01 c2 00 00 40 00 37 11 f3 fb cc Ob <0 17 c0 a8 S
0020 01 64 13 dB da 03 01 ae 7a e5 53 49 50 2f 32 2e L PR Z.5IP/2.
0030 30 20 31 38 30 20 52 69 6e 67 69 Ge &7 Od Oa 76 0 180 Ri nging..v
0040 3a 20 53 49 50 2f 32 2e 30 2f 55 44 50 20 31 39 : SIP/2. O/UDP 19

0050 32 2e 31 36 38 2e 31 2e 31 30 30 3a 35 35 38 31 2.168.1; 100:5581

Figura. 5.9. Captura del mensaje RINGING.

Los campos de direcciones MAC, IP y puertos UDR,lee mismos que el mensaje
anterior {rying), puesto que el mensaje viaja en el mismo sentieisge el servidor VolP

hacia elSoftphone
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El siguiente mensaje que se envia es el me288jeOK enviado desde el servidor

VolIP, a continuacion se presenta en la Figura la t@ptura de este mensaje.

Mao. . Time Source Destination Protocol Info
16 7.224331  204.11.192.23 192.168.1.100 SIP/SDP Status: 200 OK, with sessjon description

18 7.272618 192.168.1.100 204.11.192.23 5IP Request: ACK sip:083376d345445db440771932175bdbesaz

1

& Frame 16 (797 bytes on wire, 797 bytes captured)
& Ethernet II, Src: Cisco-Li_dO:df:dl (68:7f:74:d0:df:d1l), Dst: GemtekTe 08:a3b:19 (00:26:82:08:ab:19)
# Internet Protocol, Src: 204.11.192.23 (204.11.192.23), Dst: 192.168.1.100 (192.168.1.100)
¥ User Datagram Protocol, Src Port: onscreen (5080), Dst Port: 55811 (55811)
= session Initiation Protocol
Sstatus-Line: SIP/2.0 200 OK
| Message Header
E Message Body
= Session Description Protocol
session Description Protocol version (w): O
® Owner/Creator, Session Id (o): TelogyUnknownQ000 97029 97029 IN IP4 204.11.192.23
session Name (s): RTP audio
| Connection Information (c): IN IP4 204.11.192.23
Time Description, active time (t): 0 0
Media Description, name and address (m): audio 58448 RTP/AVP O 101
Media Type: audio
Media Port: 58448
Media Protocol: RTP/AVP
Media Format: ITU-T G.711 PCMU
Media Format: DynamicRTP-Type-101
media attribute (a): rtpmap:0 PCMU/8000
Media attribute (a): rtpmap:101 telephone-event /8000
Media Attribute (a): fmrp:101 0-15
Media Attribute (a): silencesupp:off - - - -
| Media attribute (a): setup:actpass

[z

2]

M= =

HEBE®E

Figura. 5.10. Captura del mensaje 200 OK.

El mensaje de respues280 OK (atendi la llamada) tiene la funcion de confirmar
gue acepta la llamada. Esta respu@é@d OK contiene un mensaje SDP encapsulado en
SIP con el propdsito de confirmar el codec que s8lidzado en la comunicacion. En este

caso el codec se confirma@l711 U-Law

El siguiente mensaje que se envia es el merdgajé (atendi la llamada), enviado
desde el Softphone, con el propdsito de confirmmardiferentes valores de los campos
enviados en el mensaj®lVITE. A continuacion se presenta en la Figura 5.11sesto
campos, los cuales coinciden entre los dos mengHBATE y ACK de la misma

transaccion SIP.
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Mo. .  Time Source Destination Protocol Info
7 0.848699 192.168.1.100 204.11.192.23 5IR/SDP m;‘lp 17772073651@cal lcentric. com, w
8 0.973826 204.11.192.23 192.168.1.100 sSIP atus: rying
9 1.055284 204.11.192,.23 192.168.1.100 SIP Status: 100 Trying
€ i
® Frame 7 (1077 bytes on wire, 1077 bytes captured)
[+ Ethernet II, Src: GemtekTe_08:ab:19 (00:26:82:08:ab:19), Dst: Cisco-Li_d0:df:dl (68:7f:74:d0:df:d1)
Internet Protocol, Src: 192.168.1.100 (192.168.1.100), Dst: 204.11.192.23 (204.11.192.23)
[ User Datagram Protocol, Src Port: 55811 (55811), Dst Port: onscreen (5080)
= session Initiation Protocol
F Request-Line: INVITE sip:17772073651@callcentric.com SIP/2.0
= Message Header
# wia: SIPF/2.0/UDP 192.168.1.100:55811; branch=z9hG4bK-d8754z-a4540336005428b8-1---d8754z-;rport
Max-Forwards: 70
@ Contact: <sip:177729134586192.168.1.100:55811>
® To: <5ip'1???20?3651@ca11centrﬁc com=
# From: "victor Hugo'<sip: 1???2913458@ca11centr1c com=; tag=904544d2
- iE
r F CSeq: 2 INVITEi
AlTow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
Content-Type: application/sdp
@ Proxy-Authorization: Digest username="17772913458",realm="callcentric.com”,nonce="ab785bc126944c3a9
supported: replaces
User-agent: X-Lite 4 release 4.1 stamp 63214
Content-Length: 232
MNo.. Time Source Destination Protocol Info

18 7.272618 192.168.1.100 204.11.192.23 Reque.—.t ACK +ip:083376d34544 5db440771932175bdb6BE;
907 16.415933 192.168.1.100 204.11.192.23 5IP 1p 083376d345445db440771932175bdb68@
916 16.559974 204.11.192.23 192.168.1.100 s5IP Status: 100 Trying

L

A

Frame 18 (765 bytes on wire, 765 bytes captured)

Ethernet II, Src: GemtekTe 08:ab:19 (00:26:82:08:ab:19), Dst: Cisco-Li_dO:df:dl (68:7f:74:d0:df:d1)

Internet Protocol, Src: 192.168.1.100 (192.168.1.100), Dst: 204.11.192.23 (204.11.192.23)

User Datagram Protocol, Src Port: 55811 (55811), Dst Port: onscreen (5080)

Session Initiation Protocol

@ Request-Line: ACK sip:083376d345445db440771932175bdb68@204.11.192. 23:5080; transport=udp SIP/2.0

E Message Header

® wia: S5IP/2.0/uDP 192.168.1.100:55811; branch=z%hG4bk-d8754z-1a9431141bf743a1-1---d8754z-; rport
Max-Forwards: 70

Contact: <sip:177729134588192.168.1.100:55811>

# To: «sip:17772073651@callcentric. com=; tag=1D8CE3A0AT46665AA0C0

# From: "victor Hugo"<sip:17772913458@&callcentric.com=; tag=904544d2

Call-ID: O0T1iNjQ2ZToyYZzhkNZNiMzMwYTZmMzhhoGFmODg 3M{E

F C5eq: 2 ACK

't ProXy-AULNOr1Zation: D1gest Username= 17772013458 ,realm= Cal Centr1cC. com ,nonce= a [ €339
User-agent: X-Lite 4 release 4.1 stamp 63214

Content-Length: 0

OREEB

|

Figura. 5.11. Comparacion entre los mensajes INVITE ACK.

En este punto se establece la conversacion oestambio de audio, mediante el
envio de paquetes RTP. A continuacion se presenta Eigura 5.12 el intercambio de
paquetes RTP en los dos sentidos de la conversacién
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Source Destination Protocol Info
19 7.279711 192.168.1.100 204.11.192.23 PT=ITU-T G./11 PCMU, 55RC=0XFA3E1F6, 5eg=3635, Time=1156800,
20 7.308593 92.168.1. 04.11.19.2. RTP PT=ITU-T G.711 PCMU, SSRC=0XFA3ELlF6, Seq=3636, Time=1156960
21 7.328485 192.168.1.100 204.11.192.23 RTP PT=ITU-T G.711 PCMU, SSRC=0xFA3E1F6, Seg=3637, Time=1157120
4 | I
# Frame 19 (214 bytes on wire, 214 bytes captured)
# Ethernet II, Src: GemtekTe_08:ab:19 (00:26:82:08:ab:19), Dst: Cisco-Li_dO:df:d1 (68:7f:74:d0:df:d1)
Internet Protocol, Src: 192.168.1.100 (192.168.1.100), Dst: 204.11.192.23 (204.11.192.23)
[ User Datagram Protocol,|src Port: 59686 (59686)| |Dst Port: 58448 (58448))
= Real-Time Transport Protocol
# [stream setup by spP (frame 16)]
10.. .... = version: RFC 1889 version (2)
.0. .... = Padding: False
.0 .... = Extension: False
. 0000 = Contributing source identifiers count: 0
1... .... = Marker: True
Payload type: ITU-T G.711 pcMu (0)
Sequence number: 3635
[Extended sequence number: 69171]
Timestamp: 1156800
synchronization Source identifier: Ox0fa3elf6 (262398454)
Payload: FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF. ..
Mo, . Time Source Destination Protocol Info
8 659236 04 ) ) 68 00 P P P 0 BE4 364 T e 0
39 7.668610 z el z z z RTP PT=ITU-T G.711 PCMU, SSRC=0xXFA3E1F6, Seq=3654, Time=1159840
40 7.675424 204.11.192.23 192.168.1.100 RTP PT=ITU-T G.711 PCMU, SSRC=0x338B436A, Seg=2, Time=880
4 | I
# Frame 38 (214 bytes on wire, 214 bytes captured)
# Ethernet II, Src: Cisco-Li_dO:df:dl (68:7f:74:d0:df:d1), Dst: GemtekTe_08:ab:19 (00:26:82:08:ab:19)
Internet Protocol, Src: 204.11.192.23 (204.11.192.23), Dst: 192.168.1.100 (192.168.1.100)
# User Datagram Protocol,|Src Port: 58448 (58448)|| Dst Port: 59686 (59686)|
= Real-Time Transport Protocol
# [stream setup by spP (frame 7)]
10.. .... = version: RFC 1889 version (2)
.0. .... = Padding: False
.0 .... = Extension: False
. 0000 = Contributing source identifiers count: 0
O0.eo ov.. = Marker: False
Payload type: ITU-T G.711 PcMu (0)
Sequence number: 1
[Extended sequence number: 65537]
Timestamp: 720
synchronization Source identifier: O0x338b436a (B64764778)
Pay'l oad: TEFFFF7FFDFFFFTEFCTETE7C/FFFFDFEFFFEFFFF7ETETEFF. . .

Figura. 5.12. Intercambio de paquetes RTP en los d®entidos de la conversacion.

Para la finalizacion de la llamada, se lleva a aalediante el envio del mensaje de
solicitud BYE, en el cual se finalizé la llamada desdeSeftphoneen la Figura 5.13 se
presenta la captura del mensB¥E El usuario que recibe la solicittBIYE envia una
respuest200 OKpara confirmar la finalizacién de la sesién Slémo se presenta en la
Figura 5.14.
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No.. Time Source Destination Protocol  Info
907 16.415933 192.168.1.100 204.11.192.23 s Request: BYE 51p:083376d345445db440771932175bdb68@204.11.192. 23:5080; transport=udp
908 16.422429 204.11.192.23 1092.168.1.100 RTP PT=ITU-T G.711 PCMU, SSRC=0x338B436A, Seg=439, Time=70800
909 16.434367 192.168.1.100 204.11.192.23 UDP source port: 55811 Destination port: onscreen

4 .

Frame 907 (803 bytes on wire, 803 bytes captured)
Ethernet II, Src: GemtekTe_08:ab:19 (00:26:82:08:ab:19), Dst: Cisco-Li_d0:df:d1 (68:7f:74:d0:df:d1)
Internet Protocol, Src: 192.168.1.100 (192.168.1.100), Dst: 204.11.192.23 (204.11.192.23)
User Datagram Protocol, Src Port: 55811 (55811), Dst Port: onscreen (5080)
= Session Initiation Protocol
Request-Line: BYE 5ip:083376d345445db440771932175bdb688204.11.192. 23:5080; transport=udp SIP/2.0
El Message Header
via: sIP/2.0/UDP 192.168.1.100:55811; branch=z9hc4bk-d87542-514c05F3c449effo9-1---d8754z-; rport
Max-Forwards: 70
contact: <sip:17772913456@192.168.1.100:55811>
To: «5ip:17772073651@callcentric. com-; tag=1D8CB3IA0AT46665AA0C0
From: "victor Hugo"<sip:17772913458@callcentric. com>;tag=904544d2
Call-ID: OT1iNjQ2ZTcyvzhkNzNiMzMwyTZmMzhhoGFmoDg3MJE.
[ 3 BYE
[truncated] proxy-authorization: Digest username="17772913458",realm="callcentric.com",nonce="ab785bc126944c3a9%6add818c40b3e5d" ,uris
User-aAgent: X-Lite 4 release 4.1 stamp 63214
Content-Length: 0

Figura. 5.13. Captura del mensaje BYE.

No. . Time Source Destination Protocal  Info

5‘24 16.657336 204.11.192.23 192 168. 1 109 RTP PT=ITU-T G.711 PCMUi 'SSRC=0x338B436A, Seg=451, Time=72720
1 204.11.192 23 RTP S1E 11 , 5eq=452, Time=72880

4 | m

E

Frame 926 (522 bytes on wire, 522 bytes captured)

Ethernet II, src: Cisco-Li_d0:df:dl (6B:7f:74:d0:df:d1), Dst: GemtekTe 08:ab:19 (00:26:82:08:ab:19)

Internet Protocol, Src: 204.11.192.23 (204.11.192.23), Dst: 192.168.1.100 (192.168.1.100)

User Datagram Protocol, Src Port: onscreen (5080), Dst Port: 55811 (55811)

Session Initiation Protocol

@ Status-Line: SIP/2.0 200 OK

= Message Header
@ v: SIP/2.0/UDP 192.168.1.100:55811;branch=z9hG4bK-dB8754z-514c05T3c449eff9-1---d8754z-;rport=55811; received=190.155.197.119
@ T: "victor Hugo" <sip:17772913458@callcentric. com>; tag=904544d2
t: <sip:17772073651@cal lcentric. com=; tag=1D8CE3A0A746665AA0C0

12 OTTiN 'ZZTEyYthNZN‘iMZMW‘r"IZr!'MZh?‘DGFnﬂDgBM]'E.

m: <sip:8dd711fff42e28102df53c3a365d10Te@204.11.192. 23:5080; transport=udp>
Allow: INVITE,OPTIONS,BYE,CANCEL,ACK,SUBSCRIBE,NOTIFY,INFO,REFER
1: 0

OEHBH

Figura. 5.14. Captura del mensaje 200 OK.
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5.2 LLAMADA DESDE SOFTPHONE X-LITE HACIA USA
Este escenario de prueba se presenta en la Figlfa én el cual se realiza el

siguiente procedimiento:

v' Empieza la captura de paquetes medis¥iteshark

v' Se realiza una llamada desde el Softphone X-Litégahan teléfono celular de
USA.

v Se finaliza la llamada.

v' Se detiene la captura de paquetes.

Proveedor de Servicio
VoIP I SIP

a=

Router Wi-Fi

\\d IP Network __/

( I ) SIPIPSTN
— “ Internat Gateway %
S 1) (- o

Local

Softphone
Laptop con
Wi-Fi

[ lamada hacia USA >

Figura. 5.15. Escenario de prueba: Llamada desde ffphone X-Lite hacia USA.

En las Figuras 5.16 y 5.17 se presenta la gratéréfico que esta llegando al host
(trafico RTP). Para obtener estas graficas se @elerStatisticsen el menu principal de

Wireshark posteriormente se seleccidtaGraphs

— 100

— 50

|\ T T T I T T T I T T T I T T T 0
0= 20s 40s als

Figura. 5.16. Tréfico recibido en el host (paquetessegundo).
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— 100000

— 50000

|\ T T T I T T T I T T T I T T T 0
0= 20s 40s als

Figura. 5.17. Trafico recibido en el host (bits /egundo).

» El ancho de banda aproximado de RTP es de 85KpB4 15

En la Figura 5.18 presenta los RTP Streams dephumea se presenta dos streams
por cada llamada. Para obtener estas ventanaeseiselTelephonyen el menu principal
deWiresharkposteriormente se seleccioR&aPy Show All Streams

B oo e, S P S — ]
o .

Detected 2 RTP strearns. Choose one for forward and reverse direction for analysis

SrcIP addr

Srcport DectIP addr. Destport S5RC Payload Packets Lost Max Delta (ms) Max Jitter (ms) Mean litter (ms) Pb?
20411192.22 61068 1921681100 54548 (w117B1953 ITU-T G711 PCMU 3106 9(0,3%) 71,53 10,52 39 X
1921681100 54543 2041119222 61068 (xB22AFTES ITU-T G711 PCMU 3108 1(0,0%) 40,14 167 0,53 X
Select a forward stream with left mouse button I
Select a reverse stream with SHIFT + left mouse button
I Unselect ” Find Reverse H Save As ” Mark Packets ” Prepare Filter “ Copy “ Analyze ” Close |

Figura. 5.18. Ventana RTP Streams.

En la tabla 5.2 se presenta los resultados de doaciiento en el escenario de
prueba: Llamada desde Softphone X-Lite hacia USA.

Tabla 5.2. Resultados de funcionamiento: Llamada dele Softphone X-Lite hacia USA.

Direcciones IP RTP Streams
Max Max Mean
Fuente Destino Paquetes Perdidos| Delta Jitter Jitter
(ms) (ms) (ms)
204.11.192.22 192.168.1.100 3106 9 (0,3%) 71,53 10,52 3,91
192.168.1.10( 204.11.192.22 3108 | 1(0,0%) 40,14 1,67 0,53
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Para obtener graficamente el flujo de mensajesnanllamada VolIP, se selecciona
Telephonyen el menu principal deVireshark,posteriormente se seleccion@lP Calls
(Figura 5.19), a continuacion se escoge la llamddl y se seleccion&raph, esta
ventana se presenta en la Figura 5.20.

) registroy llarnada hacia USA.peap - VP Calls

Detected 1 VoIP Call. Selected 1 Call.

Start Time. Stop Time  Initial Speaker  From To Protocol Packets State Comments
12,065 T1.267 1923681300  sipid7772913458 @ callcentric.com  sipil 7247579061 @callcentric.com 5 16 COMPLETE

Total: Calls: 1 Start packets: 0 Completed calls: 1 Rejected calls: 1

Figura. 5.19. Ventana VolP Calls.

r- registro y llamada hacia USApcap - Gmphﬂnal_ = ﬂu-

*

Time AL Comment
2041119222
] €l 1P From: sip:1777291 3458 @callcentric.com Ta:sip:1 7247579061 @callcentric.com
SIP Status
SIP Request
SIP From: sip:17772913458@callcentric.com Tosipil 724757 9061 @callcentric.com
SIP Status
SIP Status
H| sIP Status
: . RTP Num packets:16 Duration:0.316s SSRC:0x822AF7ES
RTP Num packets:3106 Duration:62.266s SSRC:0x117B1353
SIP Status
RTP Num packets:49 Duration:0.962s SSRC:0x822AF7ES

SIP Status

RTP Mum packets:100 Duration:1.982s SSRC:0x822AF7ES
SIP Status
RTP Num packets:201 Duratiom:3.999s SSRC:0x822AF7ES
SIP Status
RTP Num packets:400 Duration:7.979s SSRC:0x822AF7ES
SIP Status
RTP Mum packets:200 Duration:2.981s SSRC:0x822AF7ES

SIP Status |

.. RTP Num packets:2142 Duration:42.822s SSRC:0x822AF7ES

SIP Request
SIP Request
| SIP Status
4|, : I ) : g P o [ ) | rj-
_——— ==

Figura. 5.20. Flujo de mensajes en una llamada VoiRentana Graph Analysis.
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5.3 LLAMADA DESDE USA HACIA SOFTPHONE X-LITE

Este escenario de prueba se presenta en la Figeta én el cual se realiza el

siguiente procedimiento:

v' Empieza la captura de paquetes medis¥iteshark

v' Se recibe una llamada desde un teléfono celulasS¥ hacia elSoftphone
X-Lite (Para poder recibir llamadas, se disponeudenumero en USA
proporcionado por el proveedor de servicio VE#ICentric).

v Se finaliza la llamada.

v' Se detiene la captura de paquetes.

Proveedor de Servicio
@ ;= VOIP SIP
<I’ SIPIPSTN -~
Intamet Gateway
))))(((U_-_-_..‘“...-_._EI_-‘ PSIN Celular
USA y O
' - Router Wi-Fi \ |P Network / gl
Softphone
Laptop con <11amad3 hacia Sofiphone X-Lite |
Wi-Fi

Figura. 5.21. Escenario de prueba: Llamada desde WShacia Softphone X-Lite.

En las Figuras 5.22 y 5.23 se presenta la graBt#éréfico que esta llegando al host
(trafico RTP). Para obtener estas graficas se @eterStatisticsen el menu principal de

Wireshark posteriormente se seleccid@aGraphs

1405 160s 180s

Figura. 5.22. Tréfico recibido en el host (paquetessegundo).
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— 100000

— 50000

140z 160s 180s

Figura. 5.23. Trafico recibido en el host (bits /egundo).

» El ancho de banda aproximado de RTP es de 85KpB4 15

En la Figura 5.24 presenta los RTP Streams depaeg se presenta dos streams
por cada llamada. Para obtener estas ventanaeseisebTelephonyen el menu principal
deWireshark posteriormente se seleccioR@Py Show All Streams

[l Wireshark: RTP Streams - - - o=l )
Detected 2 RTP streams, Choose one for forward and reverse direction for analysis
SrcIP addr . Src port  DestIP addr Dest port  SSRC Payload Packets Lost Max Delta (ms) Max Jitter (ms) Mean litter (ms) Pb?
192168.1.100 61658 2041119 61414 OxSELFCABF ITU-T G.711 PCMU 2094 0 (0,0%) 54,94 3,62 050 X ]
2041119222 61414 1921681100 61658 (xAODOBFAD  ITU-T G711 PCMU 2094 0 {0,0%) 5411 10,95 443 X

Select a forward stream with left mouse button
Select a reverse stream with SHIFT + left mouse button

| Unselect H Find Reverse ” Save As H Mark Packets ” Prepare Filter ” Copy H Analyze ” Close

Figura. 5.24. Ventana RTP Streams.

En la tabla 5.3 se presenta los resultados de doamiiento en el escenario de

prueba: Llamada desde USA hacia Softphone X-Lite.

Tabla 5.3. Resultados de funcionamiento: Llamada dee USA hacia Softphone X-Lite.

Direcciones IP RTP Streams
Max Max Mean
Fuente Destino Paquetes Perdidos| Delta Jitter Jitter
(ms) (ms) (ms)
192.168.1.100 204.11.192.22 2094 0 (0,0%) 54,94 3,62 0,50

204.11.192.2Z 192.168.1.10C 2094 | 0(0,0%) 54,11 10,95 4,43



CAPITULO V: OBTENCION Y ANALISIS

DE RESULTADOS

206

Para obtener graficamente el flujo de mensajesnanllamada VolIP, se selecciona

Telephonyen el menu principal deVireshark,posteriormente se seleccion@lP Calls

(Figura 5.25), a continuacion se escoge la llamddl y se seleccion&raph, esta

ventana se presenta en la Figura 5.26.

I regtoy Ut haci o st desoesngeap - Vol Cos I
|

Detected 1 VoIP Call. Selected 1 Call.

Start Time. Stop Time  Initial Speaker From
sip:1 7347579061 @66.193.176.35

169.765 204.11.192.27

Packets State
COMPLETE

To Protocol Comments

sip:17242375071 @ss.calicentric.com SIP 11

i | 3

Total: Calls: 1 Start packets: 0 Completed calls; 1 Rejected calls: 0

[ Prepare Filter [

Gaph | [ player | [ selecan | Close

Figura. 5.25. Ventana VolIP Calls.

F —_ E—
[l registro y llamada hacia el softphone desde usa.pcap - Graph Analysis

= 2041119222
Ime 1921681100

117,585
117,626
127,554
127,560
127821
127,826
127,835
127,883
127,385
128,056
128,057
128118
169,557
||168,762
169,766

Comment

SIP From: sip:1 7247579061 @66.193.176.35 Toisip: 17242375971 @ss.callcentric.com
SIP Status

RTP Num packets:13 Duration:0.261s SSRC:0xSE1IFCABF

SIP Status

SIP Request

SIP From: sipi1 7247579061 @66.193.176.35 Toisip:1 7242375971 @ss.callcentric.com
RTP Num packets:2081 Duration:41.608s SSRC:0xSEL1FCABF

SIP Status

RTP Num packets:8 Duration:0.140s SSRC:0xADDOBFAD

SIP Status

RTP Num packets:2086 Duration:41.695s SSRC:0xADDOBFAD

SIP Reguest

SIP Request

SIP Status

SIP Status

L] T

4 |y o m

]

m

Figura. 5.26. Flujo de mensajes en una llamada VoiRentana Graph Analysis.
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5.4  TRAFICO DE VOZ VS TRAFICO DE DATOS

Este escenario de prueba se presenta en la Figeifa én el cual se realiza el

siguiente procedimiento:

Empieza la captura de paquetes medigviteshark
Se genera trafico HTTP descargamos un archivo delba
Se realiza una llamada mediante el Softphone hi®rx Llamada 1.

Se finaliza la llamada y el trafica HTTP.

RN NN

Se realiza una nueva llamada sin trafico HTTP, argdiel Softphone hacia
USA: Llamada 2.

Se finaliza la llamada.

(\

v Se detiene la captura de paquetes.

— — Proveedor de Servicio
VO\P sip
SIPIPSTN =
= Internet Gateway
]
!))) ((( W -------------- %F PSTN . ceIUIar
USA Y
\ IP Network — @

Router Wi-Fi
Softphone

Laptop con Datos (HTTP)
Wi-Fi

Figura. 5.27. Escenario de prueba: Trafico de Vozsstréafico de Datos.

Desde la Figura 5.28 hasta la Figura 5.31, se pi@$a grafica del trafico que esta
llegando al host (HTTP + RTP). Para obtener estaficgs se selecciorfatatisticsen el

menu principal d&Vireshark posteriormente se selecciolaGraphs

— 200

[— 100

T T T T T T— 0
s s

Figura. 5.28. Trafico recibido en el host (paquetessegundo).
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Unidades: paquetes / segundo
Solo trafico HTTP: 0-20s

Llamada 1 + Trafico HTTP: 20-65s
Trafico nulo: 65-80s

Llamada 2: 80-125s

[l Wireshark IO Graphs: Trafico de RTP y trafico HTTP.pcap = | B |
— 2000000
1000000
—_— A R ——— — 0
0 205 405 50 805 1005 1205
Graphs | X Ais
Grspha] Color |Filter: | | ip.dst == 192.168.1.100 Style |Line [+]| Tickintervel:1 sec -
Graph2) Color Fitter: ip.dst == 1921681100 and tp Style: Line || s > o
s o = i = [ View as time of day
ra| ilter: & Line -~
(et ot ) o ¥ Ais-
Graph & Color [Filter Style: | Line =] it [merric B
Graph5| Coler [Fiter Syle(line | ~|| Scaler [auto =]
Hep || copy | [ seve || o |

Figura. 5.29. Trafico recibido en el host (bits /egundo).

» Unidades: bits / segundo

» Ancho de banda promedio de HTTP: 1Mbps
» Ancho de banda RTP<<HTTP

» Tamanfo paquete HTTP>RTP



CAPITULO V: OBTENCION Y ANALISIS DE RESULTADOS

209

] Wireshark 10 Graphs: Trafico de RTP y trafico HTTPpcap g - T o |
— 2000000
DATOS (HITP)
VOZ (RTP) |- 1000000

L L N B R B B B T T T T g
0 205 405 60s a0s 100 120
[ 0 |
Graphs X Ais
Color Fiter | ip.addr == 102.168.1400 and rtp Styles | Line E| Tick intervali 1 sec []
[Graph2] color Fiter | ip.addr == 102.168.1.100 and hetp Style: Line || Pebes el EES
-=1|| [l view sstime of day
Graph 3 [Fitter | Style: Line E| o
Graph 4| Color Filter | Styles Line Tl oo =
Graph5) Calor Style: Line [7]| scote:  [Auto =
vlp || coy | Save Close

Figura. 5.30. Trafico recibido en el host (bits /egundo).

» Unidades: bits / segundo

» Sefiltray se observa el trafico HTTP (color rojo)

» Se filtra'y se observa el trafico RTP (color negro)

[l Wireshark 10 Graphs: Trafico de RTP y trafico HTTP.peap o)
— 100000
— 50000
Ilamada 1 llamada 2
\ T \ T T T T T = #
0 20 40 60s o0 1005 1205
Graphs X A =
Color Filte:] ip.dst == 192.168.1.100 and ] Stle line [ | Tickinterval 1 sec
Color [Fitten Sple|line [ | PHetepertick e
’m s g B 7] View astime of day |
raph 3| Colo [Filten: tyle: Line s 1
Graph 4| Color [Filter spleltine [ |ue [mmomice E]
Gaaph3) Colot [Fites Style:|Line [+] |seater  [muto =l
Hep | | copy | ‘ v ‘ Gigse

Figura. 5.31. Tréfico recibido en el host (bits /egundo).

» Unidades: bits / segundo

» Se filtray se observa solo el grafico RTP

» El ancho de banda aproximado de RTP es de 85KpB4 15

> Se observa el efecto del Jitter en la llamada 1
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En la Figura 5.32 presenta todos los RTP Streania daptura, se presenta cuatro
streams, es decir se muestra dos streams por leatedh. Para obtener estas ventana se
seleccionaTelephonyen el menu principal d&Vireshark,posteriormente se selecciona
RTPy Show All Streams

Detected 4 RTP streams. Choose one for forward and reverse direction for analysis
Src IP addr Srcport DestIPaddr. Destport SSRC Payload Packets Lost Max Delta (ms) Max Jitter (ms) Mean Jitter (ms) Pb?
2041119227 61852 1021681100 50156 lamada 1 TTU-T G711 PCMU 1859 0(0,0%) 113315 | 12067 | 12266 |
2041119222 61934 1921681100 56120 |lamada 2 ITU-T G.711 PCMU 2125 0(0,0%) l 60,01 I 832 3,89
1921681100 59156 2041119222 51852 («9EDOFDAS ITU-T G.711 PCMU 1849 1({01%) 40,26 1,66 47 K
1921681100 56120 2041119222 61934  (0wxB52E4275 ITU-T G.711 PCMU 211 0{0,0%) 3116 1,66 052 X
Select a forward stream with left mouse button
Select a reverse stream with SHIFT + left mouse button
| Unselect ” Find Reverse H Save As ” Mark Packets H Prepare Filter ” Lopy ” Analyze H Close

Figura. 5.32. Ventana RTP Streams.

Posee un codificador G.711
Muestra la cantidad de paquetes por cdadeam(Packet$
No existe paquetes perdidos en las dos llamadabesd) (

YV V VYV V

Delta: Diferencia entre el tiempo de llegada de paguete con respecto al
siguiente. Si no existgitter este valor deberia ser de 20ms con G.711 y
160bytes/paquete.

» Los valoredMax Jittery Jitter promedio son mayores en la primera llamada.

A continuacién se selecciona la primera llamadaeyhace click erAnalyze a
continuacion se presenta una nueva ventana, epalase muestra: el detalle de cada
paquete, indica el nimero de secuergelia, Jitter promedio, ancho de banda, y el estado

del paquete. Esta ventana se presenta en la FH@Ba
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Forward Direction ! Reversed Direction !

Analysing stream from 204.11.192.22 port 61852 to 1921681100 port 59156 SS5RC = (24464124
Packet + Sequence 4 Dlelta(ms-J 1 FiHI:ered htter(ms] 4 Sklew(msJ 1 Ip EWfkbps 1 Marker 4 E:tatu‘s
6806 947 0,06 22,20 38,85 83,20 [Ck]
6807 948 0,08 22,05 58,78 84,80 [Ok]
6808 2,14 21,79 76,63 86,40 [Ok]
6809 1,36 21,59 85,28 88,00 [Ck]
6810 4,25 21,23 111,03 89,60 [ Ok]

6838 13315 26,97 Z 80,00 [ Ok]
ARG 3 448 ELrL 21 A0 o1

L] 1

Max delta = 13315 ms at packet no. 6838

Max jitter = 20,67 ms, Mean jitter = 22,66 rs.

Max skew = 111,03 ms,

Total RTP packets = 1859 (expected 185%) Lost RTP packets = 0 (0,00%) Sequence errors =10
Duration 37,15 s (-125 ms clock drift, corresponding to 7973 Hz (-0,34%)

” Save as CSV... H Refresh ” Jump to ” Graph ” Mext non-Ok ” Close

Figura. 5.33. Ventana RTP Streams Analysis.

» Se observa que ancho de banda se encuentra egelda 85Kpbs (G.711)

Posteriormente se seleccio@aaph en la cual muestra una ventana que grafica el
Jitter o el Delta en funcién del tiempo, como sespnta desde la Figuras 5.34 hasta la
Figura 5.37.
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(- 1 B
“ RTP Graph Analysis Forward: 204.11.192.22:61852 to 192.168.1.100:59156 Reverse: NON Ei%tujlclONE:U & =hE)
— 100ms
— 50ms ||
‘ |
<<-_Fﬁ/ud
2 L B T50s ] ol Bl 330s =
| - 1 b
1A s
Fwd Jitter: 204.11.192.22:61852 to 192.168.1.100:59156 (SSRC=0x24464124) Tick interval: 0.1 sec IZI
Fwd Difference: 204.11.192.22:61852 to 192.168.1.100:59156 (SSRC=0x24464124) Pixels per tick: 2 E
2 ONED to NONED (S5RC= YAxls !
Graph 4 Rur Difference; NONED to NONED (SSRC=0:x0) b 100 ms E
Label: x=Wrong Seq. number  m = Mark set
[ Cloze |
Figura. 5.34. Llamada 1: RTP + HTTP (Delta vs Tiemp).
= - oo - E— ooy - = Y
‘ RTP Graph Analysis Forward: 204.11.192.22:61852 to 192.168.1.100:59156 Reverse: NONE:0 to NONE:0 - =
a— - o — -
—50ms
!
| - OUS
<<_-’—Rﬂd
2 s A5l DI s 3045 3505 =
| - 1 b
1A Bois-
Fud Jitter: 204.11.102.22:61852 to 102.168.1100:59156 (SSRC=0:24464124) Tickinterval: 01sec |<]
Fwd Difference: 204.11.192.22:61852 to 192.168.1.100:59156 (SSRC=0x24464124) Pixels per tick: 2 E
Graph 3 tte ONE:Q to NONEQ (55RC= YAx|; ,
Graph 4 Ruvr Difference; NONED to NOMED (SSRC=0:) B b 50 ms E
Label: x=Wrong Seq. number  m = Mark set
[ Cloze |

Figura. 5.35. Llamada 1: RTP + HTTP (Jitter vs Tienpo).
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ﬁ RTP Graph Analysis Forward: 204.11.192.22:61934 to 192.168.1.100:56120 Reverse: NONE:O to NONEQ

[

508 10-0s: 1505 200=. 2505 300 33.0s
1

Graphs - & Axis
E_Graph 1 Fwd Jitter: 204.11.192.22:61924 to 192.168.1.100:56120 (SSRC=0x7F4 D1AZF)
Giaph2| Fwd Difference: 204.11.192.22:61934 to 192.168.1,100:56120 (SSRC=0x7F4DLAZF)

Tick interval:

Pixels per tick:

ttert NONEQ to NONE SRC= T

Ruve Difference: NONE to NONES (SSRC=0:0) et

Label: x= Wiong Seq. number  m = Mark set

I Close |

||||||||||||||||.|I‘L‘II|‘||m"ll‘||‘|||..||||H|.|.|| ||.‘|||||||||||I|||I||||I|.hl"I||||‘uI|||I|.||||||I|||||‘|‘II‘ |.||||||.|‘|”|||||||u||‘“hh‘llhh‘|‘|.I‘.||I|||||“.|||h||||I.|||.|un||”|I|.||.||||||||||||||‘I||”L.IH||||||||||‘|.h|.|.I|.||||I|||||HI‘|||‘||||I|‘..|.||||||“.n”l‘.“n||m.|||I.|||L||||.|||I|.|||‘|II i
S i o B N i N

— 100ms

_F dGLIS
7
wos e

e =

Figura. 5.36. Llamada 2: RTP + HTTP (Delta vs Tiemp).

i RTP Graph Analysis Forward: 204.11.192.22:61934 to 192.168.1.100:36120 Reverse: NONE:Q to NONE.Q

=l

s 0051 1545 20S 2L S Fills

rGraphs - & Axis
Fwd Jitter: 204.11.192.22:61934 0 192.168.1.100:56120 (SSRC=0x7FAD1AZF)
| Fwd Difference: 204.11,192.22:51934 to 192,168,1,100:56120 (SSRC=0x7FADLAZF)

Tick interval:

| Pixels per tick:

ter: NONED to NONEQ (SSRC= ¥ At

Graph 4| Rur Difference: NONED to NONED [SSRC=0x0) | Seate

Label: x= Wrong Seq. number  m = Mark set

[ Close |

‘nu||||||||||||\||\II\||\||||IH||||||\II\“\|‘||||||||m\ll\l|\I|\I“|N||||||\I|\I|\I|u||||||||||||\I|\I|\I|\I||||||||||||\l|u|\||\|||||||||||||"|\||\||||||||||||"||\||\||\|||||||||||||\||\||\||"||||||||||||\||\||\||\||||||||||u|\||\||\||\|||||||||||||\||\||\||\||||||||||\||\||\||\|||||||||||||\||\||\||\|u||||||||||\||\||\||\|||||||||||||\||\||\|n|||||||||||||\|”|I\|I\|u||||||I\|I\||\||\|||||||||||||\||\|
—lﬁﬁ_l_rl_l_lﬁ_lﬁﬁﬁﬁ_y_l_v_l_v_rv_l_v_l_rl_ﬁﬁ_lﬁﬁﬁﬁ_rﬁ_ﬁ_lﬁﬁ_

—25ms

— _ Ous
= -Fd
w0 T

0.1 sec E|
98

| 50 ms B

Figura. 5.37. Llamada 2: RTP + HTTP (Jitter vs Tienpo).

A continuacion se presenta en la Figura 5.38 ungpaoacion de las graficas Delta y

Jitter en funcion del Tiempo, entre la llamadala yamada 2.
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Delta vs Tiempo

llamada 1 llamada 2
100ms

— 100ms.

L

L lik i
o-F s ! ! ! T
500 e o 5in 40 e

Jitter vs Tiempo

(= S0rms:

llamada 1 L llamada 2 —
— Z5ms.

e

e ! I - i

350 ex 05 3/ 08

Figura. 5.38. Comparacion entre llamada 1 y llamada.

> Enlallamada 1, cuando existe trafico HTTP, aumehtlitter de la voz.
» En la llamada 2, cuando solo existe trafico de vek, Jitter disminuye
considerablemente.

En las Figuras 5.39 y 5.40 se muestra la estaalidécpaquetes perdidos debido al
Jitter Buffer.

Jitter Buffer 200ms
Llamada 1

-1=-F;mﬁfjﬁm'w'mmnwmss 1l!D«1ubymn |0ul9f a4 wisng 0, ..:
Llamada 2

[ From 20411192 2261934 10 192168.1.400:56120 Durationod 250 | Drop by Sitter Buff0800%) | Out of Seq; 000.0%) Wrong Timestamp: 0{0,0%)

Figura. 5.39. Jitter Buffer de 200ms entre llamadd y llamada 2.

» Se observa que en ninguna de las llamadas de gseria paquetes descartados.
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Jitter Buffer 10ms
Llamada 1 _
Al
I e e
From 204.11.192 2261852 to 1921681 10055156  Duration:26,24 utn(saq'ﬂ’_ﬂ 0%} Wrong Timestamp: 2730 |
Llamada 2

From 20411192 2261034 to 1021681 100:56120 Durationst2.41 | Brop by Jitter Buffad(2.3%) [ut of Seq OLO%)  Wrong Timestsmp: 32(1,5%

Figura. 5.40. Jitter Buffer de 10ms entre llamada ¥ llamada 2.

Llamada 1 (HTTP + RTP) presenta 81.1% de paquessadados.
En la llamada 1 la calidad de voz se deterioratideamente.

En la llamada 1 existe mas 80 % de paquetes peardido
Llamada 2 (Solo RTP) presenta 2.3% de paqueteardados.

En la llamada 2 la calidad de voz se deterioragmBcantemente.

YV V.V V V V

En la llamada 2 solo existe un 2.3% de paquetebduey.

A continuacion se presenta en la Tabla 5.4 una acsen de los principales

parametros entre la llamada 1 y la llamada 2.

Tabla. 5.4. Comparacion entre llamada 1 y llamada.2

Llamada 1 Llamada 2
Max Delta (ms) 133,15 60,01
Max lJitter (ms) 29,67 8,32
Mean Jitter (ms) 22,66 3,89
% de descarte con Jitter Buffer = 200ms 0% 0%
% de descarte con Jitter Buffer = 150ms 0% 0%
% de descarte con Jitter Buffer = 100ms 0,2% 0%
% de descarte con lJitter Buffer = 50ms 7,8% 0%
% de descarte con Jitter Buffer = 30ms 35,7% 0,2%
% de descarte con lJitter Buffer = 20ms 51,3% 0,8%
% de descarte con Jitter Buffer = 10ms 81,1% 2,3%
% de descarte con Jitter Buffer = 8ms 85,5% 9,1%
% de descarte con Jitter Buffer = 5ms 92,1% 28,5%

» Con 50ms de Jitter Buffer en la llamada 1 desaptaximadamente lo mismo que
en la llamada 2 con 8ms de Jitter Buffer.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

Del estudio realizado se determiné que el Proto&® es mas simple que otros
protocolos, y mucho mas adecuado para VoIP y afrhsaciones de internet. Por lo tanto
MAs y mas empresas y organizaciones alrededorutelareligen equipos compatibles con
SIP. La eleccién de productos basados en el est&iBaasegura que se pueden mezclar

productos de diferentes fabricantes y que va pae del mundo VolIP en el futuro.

De la investigacion realizada se determina querhaaecibir llamadas de voz a
través de las redes Wi-Fi, esta ganando rapidanpaypaelaridad como la voz sobre IP
(VolIP), que goza de una popularidad cada vez mayacias al surgimiento de nuevos
dispositivos de voz, como teléfonos de modo dualteonologia celular y Wi-Fi, con una
amplia disponibilidad. Los fabricantes de dispwssi Wi-Fi han ampliado y mejorado la
funcionalidad de voz, introduciendo caracteristieasnzadas en Calidad de Servicio

(QoS), eso ha mejorado la capacidad de voz de Wd€s

La tecnologia Wi-Fi ofrece a los usuarios una amplama de dispositivos que
soportan aplicaciones de voz, lo que incluye, peresta limitado a los teléfonos moviles.
Las computadoras portatiles han sido los primerggoditivos en soportar voz sobre Wi-
Fi, pero los teléfonos celulares solo con tecnaldi-Fi y modo dual celular/Wi-Fi, estan
creciendo rapidamente, ofreciendo a los usuaridgodié sin cables.
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Voz sobre Wi-Fi es una de las areas mas interesdeterecimiento en la industria
Wi-Fi. Puesto que Voz sobre Wi-Fi proporciona a lsarios un acceso comodo y
sencillo a las aplicaciones méviles de voz, displena través de la conexién a Internet de

banda ancha, a través de una gran variedad desiligps terminales.

VoIP puede garantizar una alta calidad en la trési@mde voz, si los canales de
sefalizacion y de audio, tienen prioridad sobresotipos de trafico de la red. Para que los
usuarios reciban un nivel aceptable de calidacd®, el trafico de VolP debe garantizar
ciertas compensaciones de: ancho de banda, latgnoeguisitos de Jitter. QoS asegura

que los paquetes de voz de VoIP reciban el tratempreferencial que requieren.

Del andlisis realizado en el escenario de pruels#icd de Voz vs trafico de Datos,
se determin6 que los datos HTTP generaditiar bastante considerable sobre el trafico
de voz. Por lo tanto en la llamada 1, requierdlitter bufferde 100 ms para obtener un
porcentaje aceptable de paquetes descartados. efertifa que en la llamada 2, no
presenta problemas dédter porque con uditter bufferde 20ms se obtiene un porcentaje

aceptable de paquetes descartados.

El Funcionamiento del presente proyecto es mugfaatorio, puesto que se cumplié
con los objetivos y expectativas planteadas. Potafdo, se puede concluir que, el
proveedor CallCentric (Internet Phone Servige es una excelente alternativa en
aplicaciones de Voz sobre IP basados en SIP, parapacidad de funcionamiento y
compatibilidad con un sin nimero de dispositivamteales SIP, los cuales, el proveedor
CallCentric ofrece soporte para cada uno de ellos. De la miemmaa los dispositivos
terminales SIP tanto emardware: WLAN660S Wi-Fi SIP Phopneomo ensoftware: el
SoftphoneX-Lite version 4.0, presentan un desempefio exitbsgrando obtener en gran

manera una reduccion de costos, con respectdlar@das internacionales.
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6.2 RECOMENDACIONES

Para garantizar una buena calidad de Voz sobreiWsd-recomienda que los
dispositivos terminales y los puntos de acceso,ptarmcon los niveles de desempefio

adecuado, referente a perdida de paquetes, latdiitea, entre otros.

Para evitar valores tan altos didter buffer es posible reducir el efecto datter
proporcionando técnicas de calidad de servicio catao prioridad al trafico de voz con
respecto al de datos, enlaces de mayor velocidéa®, etros, teniendo en cuenta que: “Una
disminucién delbuffer significa menos retardo pero mas pérdida de paguetaso
contrario, un aumento déuffer significa menos pérdida de paquetes pero masgcdtar
Practicamente los valores ditter bufferpueden ser configurados de forma manual o el
equipo terminal (teléfono IP) estime el mejor valemiendo en cuenta la relacion de

compromiso.

Para obtener un porcentaje aceptable de paqueseartdglos se recomienda ser

menor o igual al 1%.

Al momento de elegir un proveedor de servicios VbIBIP, se recomienda elegir
uno que ofrezca servicios especiales en una ateardeada, especificamente dentro de
un pais en particular. La eleccion del proveedartrdedel mismo pais que se desea
realizar o recibir lamadas constantemente, puetEnpialmente reducir los costos en gran

manera.
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