ANALISIS DE LA PAQUETIZACION DE VOZ SOBRE IP EMPLEA NDO
EL PROTOCOLO DE INICIO DE SESIONES SIP CON BACK TO BACK
USER AGENT (B2BUA) EN UNA APLICACION SOBRE REDES WI-FI

Lépez Ch. Victor Hugo

Ing. Acosta Freddy

Ing. Duque Dario

DEPARTAMENTO DE E,LECTRICA Y EL'ECTRONICA
ESCUELA POLITECNICA DEL EJERCITO

RESUMEN
En el desarrollo del presente proyecto se
ha realizado un analisis de la paquetizacion de
Voz sobre IP, empleando el protocolo de
de

ampliamente utilizado en la tecnologia Voz

sefializacion comunicacion mas
sobre IP, denominado: Protocolo de Inicio de
Sesiones (SIP), obteniendo la comunicacién
de voz directa de persona a persona en tiempo
real a través del gran uso de la Internet. La
aplicacion del proyecto permite realizar y
recibir llamadas, desde y hacia Estados

Unidos, mediante la Internet. Utilizando
dispositivos terminales de VolP basados en
SIP tanto enhardware como ensoftware

sobre una red inalambrica Wi-Fi.

El proyecto fue dividido en tres bloques

principalmente: la suscripcion con el
proveedor de servicio VoIP o ITSkiternet
Telephony Service Providersyonfiguracion
del router inalambrico, y la configuracién de

los dispositivos terminales SIP.

Para el presente proyecto se utilizd el

proveedor CallCentric Iifternet Phone
Servicg, el cual ofrece VolP basado en el
servicio de teléfono de banda ancha utilizando
el protocolo SIP. Los servicios incluyen
llamadas salientes y llamadas entrantes en los

Estados Unidos.

Para el desarrollo de la red inalambrica
Wi-Fi se utilizd router Linksys por Cisco
Wireless N Gigabitnodelo WRT310N v2.

En el proyecto se utilizé: el dispositivo
terminal SIP erhardware: WLANG660S Wi-Fi
SIP Phoney una computadora laptop Wi-Fi
en la cual se encuentra instalada la aplicacion
para realizar llamadas VolIP: el dispositivo
terminal SIP ersoftware:el SoftphoneX-Lite
version 4.0. Ademas para la captura y analisis
de los paquetes SIP la computadora contiene
el analizador de protocol®ireshark Con la
informacion proporcionada por el proveedor
de servicio VolIP se configuran los parametros

requeridos por los terminales SIP.



INTRODUCCION
Con el paso del tiempo, las tecnologias
de comunicacion sobre redes, concretamente
en el campo de la telefonia, han obtenido
grandes logros, a partir de la creacion del
telégrafo hasta nuestros dias, como resultado
del

informatica y telecomunicaciones, es posible

desarrollo de la tecnologia en la

transmitir la sefial de voz humana en paquetes

sobre las redes de datos IP, esto en nuestros intercambio de archivos

dias se lo conoce como Voz sobre IP (VoIP).
Mediante VolP permite unir la transmision de

voz con la transmision de datos.

La Voz sobre IP, permite la transmision
de la sefial de voz, para conseguir esto la sefial
es comprimida y digitalizada de manera muy
eficiente, estableciendo un modelo o sistema
gue permita émpaquetdrla sefial de la voz,
en las cuales la informacion a transmitir se
divide de

denominados paquetes para que puedan

en unidades informacion

viajar a través de redes de datos.

Teniendo en cuenta que la red de
Internet es la "red de redes", nos dirige
claramente al protocolo IP Infernet
Protocol), en la cual se aprovecha el ancho de
banda y la infraestructura de redes alambricas
e inaldmbricas existentes (redes Wi-Fi),
consiguiendo un ahorro importante en costos,
tanto para empresas de telecomunicaciones

como a personas particulares.

SIP (es el acronimo en inglés 8ession
Initiation Protocol o en espafiol Protocolo de
Inicio de Sesiones) es un protocolo de
sefalizacion de comunicacién ampliamente
utilizado en la tecnologia Voz sobre IP, para
la comunicacion por voz y video directa de
persona a persona en tiempo real a través de
Internet. Permitiendo mensajeria instantanea,
presencia (si estaonline o no), voz, video,
instantaneamente,
compartir aplicaciones y mucho mas. El
protocolo SIP contiene una entidad logica
denomina Back to Back User Agent
(B2BUA), encargada del control, gestion de
llamadas entre usuarios SIP, interconexién de
transcodificacion entre los

red, puntos

terminales de la llamada, entre otros.

EL PROTOCOLO SIP EN EL
DESARROLLO DEL PROYECTO

El presente proyecto pretende analizar
la paquetizacion de Voz Sobre IP en una
llamada internacional hacia USA, empleando
el Protocolo de Inicio de Sesiones (SIP), con
Back To Back User Ager{fB2BUA), sobre
una red inalambrica Wi-Fi. Para una mejor
comprension del proyecto se ilustra en la

Figura 1 el diagrama funcional por bloques.
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Figura. 1. El protocolo SIP en el desarrollo del

proyecto: Diagrama funcional por bloques.

v' Bloque 1. Configuracion de los

dispositivos terminales SIP.

Las aplicaciones VoIP basados en SIP
se encuentran en dispositivos terminales tanto
en hardware como ensoftware es por esto
gue este bloque contiene un celular Wi-Fi
Phone(hardwarg, y una computadora laptop
Wi-Fi en la cual se encuentra instalada la
aplicacion para realizar llamadas VolP
denominadaSoftphone (softwarg. Ademas
para la captura y analisis de los paquetes SIP
la computadora contiene el analizador de
protocolos Wireshark Con la informacion
proporcionada por el proveedor de servicio
VolIP se configuran los parametros requeridos

por los terminales SIP.

v' Bloque 2. Configuracion del router

inalambrico.

Este bloque contiene la configuracion
de la red inalambrica.

v" Bloque 3.Proveedor de servicio VolP
/ SIP, Gateway SIP/PSTN.

Para poder realizar llamadas desde de la
Internet hacia teléfonos convencionales o
fijos, es necesario suscribirse con un
proveedor de servicio VolP / SIPVdIP
Internet Phone Servige Estos proveedores
ofrecen Voz sobre IP basados en el servicio
de telefonia de banda ancha utilizando el
protocolo SIP para los usuarios. A estos
proveedores se los denomina IT3Rternet

Telephony Service Providers)

Estos proveedores ofrecen servicios de
puerta de enlace d&ateway VoIlP (en el
presente proyecto es @latewaySIP/PSTN).
Habitualmente esto implica un costo por este
servicio, sin embargo, generalmente es la
opcion mas economica referente a los precios

de las empresas operadoras de telefonia.

Estos proveedores de Servicios VoIP /
SIP permiten realizar y recibir llamadas desde
de

tradicionales y niameros celulares.

los numeros teléfonos analdgicos
Una vez
suscrito a este servicio, se puede realizar
llamadas a los teléfonos convencionales o
fijos, Ademas la puerta de enlace&sateway
proporciona un numero de teléfono en el area
solicitada, para recibir llamadas desde los
numeros de teléfonos convencionales vy

celulares.



PROVEEDOR DE SERVICIO VOIP/SIP,
GATEWAY SIP/PSTN

Al momento de elegir un proveedor de
servicios VolIP / SIP, la mejor opcidn es elegir
uno que ofrezca servicios especiales en una
area determinada, especificamente dentro de
un pais en particular (en el presente proyecto
USA). La eleccion del proveedor dentro del
mismo pais que se desea realizar o recibir
llamadas constantemente, puede
potencialmente reducir los costos en gran

manera.

Para el presente proyecto se utilizd el

proveedor CallCentric Iifternet Phone
Servicg, Callcentric ofrece VolP basado en el
servicio de teléfono de banda ancha utilizando
el protocolo SIP para usuarios personales,
residenciales y comerciales. Los servicios
incluyen llamadas salientes (Destino),
llamadas entrantes (Origen / DID / DDI)
dentro de los EE.UU., Canada y otros paises.
Callcentric soporta Softphones (software,
VoIlP ATA, teléfonos VolIP lfardwarg, y
equipos IP PBX.

Callcentric con sede en los Estados
Unidos, permite hacer y recibir llamadas
telefénicas por Internet sin cuotas de
suscripciébn o mensual. También ofrecen un
servicio de pago que permite elegir un
numero telefénico de EE.UU. o Canada, y
ofrece excelentes precios para llamar a

ndumeros de teléfonos real.

CONFIGURACION DEL ROUTER
INALAMBRICO

Para el desarrollo de la red inalambrica
Wi-Fi se utilizd router Linksys por Cisco
Wireless N Gigabitmodelo WRT310N v2,

como se presenta en la Figura 2.

Figura. 2. Router Linksys Wireless N Gigabit
WRT310.

Para acceder a la configuracion de la red
inaldmbrica via web, se debe abrir un
navegador webwieb browsey, e introducir la
IP del

direccién es: 192.168.1.1, en el campo de

direccion router, por defecto la

Direccion y presionar la teclaEnter.
Aparecera una pantalla de inicio, cuando se
solicite, dejar en nombre de usuario en blanco
y escribir la contrasefia por defectadmin”,
seleccionarAceptar para continuar, como se

presenta en la Figura 3.



El servidor 192.168.1.1 en WRT310Mv2 requiere un nombre de usuario y
una contraseria,

Advertencia: este servidor estd solicitando que su nombre de usuario y
contrasefia se envien de forma no segura (zutenticacion basica sin
conexion segura).

(=== ‘ Nombre de usuario
|ﬂ ‘ Contrasefia
| ‘

[ Recordar mis credenciales

Figura. 3. Pantalla de inicio de sesion del router

Linksys.

Dentro del menuUWireless se puede

gestionar la red inalambrica, como la

configuracion inalambrica basica Bgsic

Wireless Settings Seguridad inalambrica

(Wireless Securily entre otros, como se

presenta en las Figuras 4 y 5.

LINKSYS by Cisco

Wireless-N Gigabit Router ~ WRT31

Wireless

© Manual © WiFiProtected Setup

Network Mode: Mixed
Network Name (SSID):  pepito
Channel Width Auto (20MHz or 40MHz) +
Channel Ao ~

SSID Broadcast: © Enabled © Disabled

LINKSYS by Cisco

Wireless

40764t (10 hex digts)  ~

hugo

57DCTAXOK

Figura. 5. Pagina Wireless Security.

CONFIGURACION DE LOS
DISPOSITIVOS TERMINALES SIP

Los terminales fisicos (hardware) tienen

una apariencia como un teléfono
convencional muy profesional. Los teléfonos
SIP pueden también estar basados en software
denominadosSoftphoneque no es otra cosa
gue un software que emula las funciones de
un teléfono fisico tradicional, permitiendo que
cualquier computador pueda ser utilizado

como teléfono.

Dispositivo en Hardware: WLAN660-S Wi-
Fi SIP Phone

Para el desarrollo del proyecto se utilizo
el dispositivo terminal SIP erhardware:
WLANG660S Wi-Fi

presenta en la Figura 6.

SIP Phopecomo se

Figura. 6. Dispositivo WLAN660-S Wi-Fi SIP
Phone.



A continuacion se presenta la CallCentric y estan disponibles tanto para
configuracion SIP, en la cual se ingresa la Windows, Ma®S Xy Linux.
informacion proporcionada por el proveedor
de servicio VolP CallCentric Después de Configuracion de la cuenta SIP en el
ingresar la informacion indica, se hadeck Softphone X-Lite 4.0 para CallCentric

en Apply, posteriormente se puede verificar el

estado de la registracion del teléfono, esto se En la pestafiaAccount (Cuenta), se
muestra con la palabr&egisteredcomo se configura la informacion proporcionada por el
presenta en Figura 7. proveedor de servicio VolRallCentric, esta

informacion es la siguientéAccount name,

User ID, Domain, Password, Display namye,
VO’ WLANE60-S VolP PHONE

Authorization nameEsta ventana se presenta

SIP PROXY Information
Network .
SIPURI  sip: 17773300003 @ callcentric.com : 5060 SIP Proxy en |a Flgura 8 "
NAT Traversal
SIP Server Address callcentric.com
SIP Server Port 5060
Registrar Server Address callcentric.com @ =
% -~
Registrar Server Port 5060 SIP Account (%]
Register Expiry Time{sec.) 3600 —— - -
Account | Voicemail | Topology || Prezence | Transport | Advanced
OPTIONS Interval Timer 0
Session Expiry Time(sec.) 5
Display Name vie Account neme: | Victor
Authentication
Registrar Username 1777 XoO00OKK Protocol:
Registrar Password LTI TS
Registration Status Allow this account for
o
# IM [ Presence

Figura. 7. Pantalla configuraciéon web:

configuracion SIP. HReT It

User ID:
Diomeain: :
Dispositivo en Software: Softphone X-Lite ool

., Display name

version 4.0
Authorization name:
Para el desarrollo del proyecto se utilizo i

' Register with domain and receive calls

el dispositivo terminal SIP esoftware: el

Send outbound via:

SoftphoneX-Lite version 4.0 [3]. X-Lite es un @ Domain

Proxy  Address: I'

softwarede VolP que utiliza el Protocolo de

Inicio de Sesiones, X-Lite ha sido

Dial plan: { #1\aka. T;match=1,prestrip=2;

desarrollado po€ounterPath Corporationes

una compafia desoftware fundada en R

Cancel
i

Vancouver.CounterPathofrece una serie de , _
Figura. 8. Ventana SIP Account X-Lite 4.0.

Softphoneslos cuales funcional bien con



OBTENCION Y ANALISIS DE Para obtener graficamente el flujo de
RESULTADOS mensajes en una llamada VolP, se selecciona
Telephonyen el menu principal dé/ireshark,
Para la captura y el analisis de los posteriormente se seleccionIP Calls a
paquetes de Voz sobre IP se utilizd el continuacion se escoge la llamada VoIP y se
analizador Wireshark, la captura se realiza seleccionaGraph, esta ventana se presenta en
desde la computadora en la cual se encuentra la Figura 11.

instalado eBoftphone

[l Microsoft - Graph Analysis - — e ]
LLAMADA ENTRE SOFTPHONE X- u w7 = = '@
LITE Y TELEFONO WLANG60 B i ol
. e o
Este escenario de prueba se presenta en _;gz 13353@%(‘1”% - ‘ '@
. X P .:-mmﬂ—-‘. :,', :;m‘ 19,6865 SSRC:0x10F78A03 | (6)
la Figura 9. |
8 _ _ |
(] Figura. 11. Flujo de mensajes en una llamada VolP:

Internet _\

Wi-Fi Phone (((( U_\ — / ventana Graph Analysis.
)))) Router Wi-Fi IP Network

Softphone
Laptop con

WieFi tedérico de mensajes SIP. Para el

La Figura 11 presenta el intercambio

Figura. 9. Escenario de prueba: Llamada entre establecimiento de la llamada, se empieza con

Softphone X-Lite y Teléfono WLANG660 un mensaje INVITE (1) por parte del
Softphone.
En la Figura 10 presenta los RTP
Streams de la captura, se presenta dos streams N
P P SIP para el control de sefalizacion de

por cada llamada. Para obtener estas ventana .
llamada utiliza al protocolo SDP, el cual se

se selecciondelephonyen el menu principal . : .
envia conjuntamente con los mensajes
INVITE y 2000K cabe aclarar que: el

mensajeINVITE se envia desde el origen

de Wireshark, posteriormente se selecciona
RTPy Show All Streams

hacia el destino, y el mens&@800Kse envia

desde el destino hacia el origen. Como se

o i e Cares

menciono el protocolo SDP se encuentra

Sel

ST« e bt

] s s | prepie i o e e )

s
[

embebido en SIP, donde usualmente los

Figura. 10. Ventana RTP Streams. puertos utilizados por SIP son: el 5060 en

texto plano (UDP y TCP) y el puerto 5061 en



el caso de TLS. No obstante, practicamente se
puede presentar la utilizacion de puertos
comprendidos entre el 5060 hasta el 5080.

Dentro del mensaje SDP se envian los
parametros a negociar como por ejemplo el
listado deCodecsque soporta 0 esta en la
capacidad de trabajar tanto el terminal origen
como destino, este codec se envia en orden de
prioridad (BV32, g711U, g711A, GSM, entre
otros). También se envia la IP, el puerto en el
cual se desea recibir el audio mediante RTP.
En el caso del mensag®0OK no siempre se
envia SDP, porque existié un mensaje anterior

gue ya negocio estos parametros.

Inmediatamente después de recibir la
solicitud INVITE, se envia un mensaje de
respuestal00 Trying (2) (recibi y estoy
procesando la llamada), esto lo realiza para
detener las retransmisiones del mensaje
INVITE. A continuacién se envia en el mismo
sentido es decir, todas las respuestas
provisionales generadas por el usuario destino
son enviadas de vuelta al usuario origen,
como por ejemplo el mensaje de respuesta

180 Ringing(3) (el terminal esta timbrando),

esta respuesta es generada cuando el teléfono envia una

empieza a timbrar.

Al de

comunicacioén, dicho en otras palabras cuando

momento aceptar la
el usuario destino descuelga o contesta el
auricular del teléfono, se retransmite un

mensaje de respues?®0 OK (4) (atendi la

llamada) con un mensaje SDP, proponiendo el
codec a utilizarse gf11U telephone-eye
hacia el usuario origen, hasta que el usuario
destino reciba un mensaje de confirmacion
ACK (5) (atendi la llamada) enviado por el
usuario origen. En este punto la sesidén se
establece y ademas se establece la
conversacion mediante el envio de paquetes
RTP (6) RTP

Adicionalmente, en ciertos casos el terminal

(audio/video streams).

origen confirma
mensajeACK.

la negociacién con un

Para la finalizacion de la llamada, se
lleva a cabo mediante el envio del mensaje de
solicitud BYE (7),
establecido potNVITE. El mensajeBYE se

envia directamente desde un agente de usuario

dentro del dialogo

hacia el otro agente de usuario, a menos que
un proxy que se encuentra en la trayectoria de
la solicitudINVITE, haya indicado que desea
permanecer en la ruta mediante el
establecimiento del proced®ecord Routing
(Registro de Ruta)El usuario que desea
finalizar la sesion, envia la solicituBYE
directamente al otro usuario involucrado en la
sesion. El usuario que recibe la soliciBYME
respuesta 200 OK (8) para

confirmar la finalizacion de la sesion SIP.



LLAMADA DESDE SOFTPHONE X-
LITE HACIA USA

Este escenario de prueba se presenta en la

Figura 12.

SIP/PSTN
Gateway

e

- IP Network

Ilamada hacia USA

Figura. 12. Escenario de prueba: Llamada desde
Softphone X-Lite hacia USA.

PSTN cel ular
USA __.

Local

Softphone
Laptop con
Wi-Fi

En las Figuras 13 y 14 se presenta la
grafica del trafico que esta llegando al host
(trdfico RTP). Para obtener estas graficas se
seleccionaStatisticsen el menua principal de
Wireshark, posteriormente se seleccioh@

Graphs

0s 20s 40s 60s

Figura. 13. Trafico recibido en el host (paquetes /

segundo).

— 100000

Os 20s 40s 60s

Figura. 14. Trafico recibido en el host (bits /
segundo).

» El ancho de banda aproximado de

RTP es de 85Kpbs (G.711).

CONCLUSIONES Y
RECOMENDACIONES

CONCLUSIONES

Del estudio realizado se determind que
el Protocolo SIP es mas simple que otros
protocolos, y mucho méas adecuado para VolP
y otras aplicaciones de internet. Por lo tanto
mas y mas empresas Yy organizaciones
del
compatibles con

mundo
SIP.

productos basados en el estandar SIP asegura

alrededor eligen equipos

La eleccion de
gque se pueden mezclar productos de
diferentes fabricantes y que va a ser parte del

mundo VolIP en el futuro.

del

proyecto es muy satisfactorio, puesto que se

El  Funcionamiento presente
cumpli6 con los objetivos y expectativas
planteadas. Por lo tanto, se puede concluir
gue, el proveedatallCentric (Internet Phone
Servicd, es una excelente alternativa en
aplicaciones de Voz sobre IP basados en SIP,
por su capacidad de funcionamiento vy
compatibilidad con un sin ndmero de
dispositivos terminales SIP, los cuales, el
proveedor CallCentric ofrece soporte para
cada uno de ellos. De la misma forma los
dispositivos SIP  tanto
hardware: WLAN660S Wi-Fi SIP Phope

como en software: el Softphone X-Lite

terminales en

version 4.0, presentan un desempefo exitoso.



Logrando obtener en gran manera una

reduccion de costos, con respecto a las

llamadas internacionales.

De la investigacion realizada se
determina que hacer y recibir lamadas de voz
a través de las redes Wi-Fi, estd ganando
rapidamente popularidad como la voz sobre
IP (VoIP), que goza de una popularidad cada
vez mayor, gracias al surgimiento de nuevos
dispositivos de voz, como teléfonos de modo
dual con tecnologia celular y Wi-Fi, con una
amplia disponibilidad. Los fabricantes de
dispositivos Wi-Fi han ampliado y mejorado
la funcionalidad de voz, introduciendo
caracteristicas avanzadas en Calidad de
Servicio (Qo0S), eso ha mejorado la capacidad
de voz de redes Wi-Fi.

La tecnologia Wi-Fi ofrece a los
usuarios una amplia gama de dispositivos que
soportan aplicaciones de voz, lo que incluye,
pero no esta limitado a los teléfonos moviles.
Las computadoras portatiles han sido los
primeros dispositivos en soportar voz sobre
Wi-Fi, pero los teléfonos celulares solo con
tecnologia Wi-Fi y modo dual celular/Wi-Fi,
estan creciendo rapidamente, ofreciendo a los

usuarios de VolP sin cables.

VoIP puede garantizar una alta calidad
en la transmisiéon de voz, si los canales de
sefalizacion y de audio, tienen prioridad
sobre otros tipos de trafico de la red. Para que

los usuarios reciban un nivel aceptable de

calidad de la voz, el trafico de VolP debe

garantizar ciertas compensaciones de: ancho
de banda, latencia, y requisitos de Jitter. QoS
asegura que los paquetes de voz de VolIP
reciban el

tratamiento preferencial que

requieren.

RECOMENDACIONES

Para garantizar una buena calidad de
Voz sobre Wi-Fi, se recomienda que los
dispositivos terminales y los puntos de
de

desempeiio adecuado, referente a perdida de

acceso, cumplan con los niveles

paquetes, latencia, Jitter, entre otros.

Para evitar valores tan altos dédter
buffer, es posible reducir el efecto d#tter
proporcionando técnicas de calidad de
servicio como: dar prioridad al trafico de voz
con respecto al de datos, enlaces de mayor
velocidad, entre otros, teniendo en cuenta que:
“Una disminucion debuffer significa menos
retardo pero mas pérdida de paquetes, caso
contrario, un aumento ddbuffer significa
menos pérdida de paquetes pero mas retardo”.
Practicamente los valores déitter buffer
pueden ser configurados de forma manual o el
equipo terminal (teléfono IP) estime el mejor
valor, teniendo en cuenta la relacion de

compromiso.

Para obtener un porcentaje aceptable de
paquetes descartados se recomienda ser

menor o igual al 1%.



Al momento de elegir un proveedor de
servicios VoIP / SIP, se recomienda elegir
uno que ofrezca servicios especiales en una
area determinada, especificamente dentro de
un pais en particular. La eleccion del
proveedor dentro del mismo pais que se desea
realizar o recibir llamadas constantemente,
puede potencialmente reducir los costos en

gran manera.
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