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CAPITULO |

INTRODUCCION

1.1Descripcion del Proyecto

Este proyecto es un estudio de factibilidad para la migracion de redes WAN
convencionales a la tecnologia MPLS. La Finalidad de este proyecto es la de mostrar
las ventajas técnicas y practicas de la migracién a esta tecnologia, mediante el
analisis de la situacion actual de las redes WAN Yy la investigacion de la tecnologia

MPLS.

Este proyecto mostrara un estudio de cuan factible puede ser la migracion de la
tecnologia usada en las redes WAN convencionales a tecnologia MPLS proveyendo

sus caracteristicas y las especificaciones propias de su protocolo.

Se expondra la funcionalidad del protocolo MPLS, explorando sus caracteristicas con
la meta de proponer en un futuro el cambio de infraestructura para mejorar la
situacion actual de las redes WAN, esto permitira la optimizaciéon de sus servicios
para asi facilitar y mejorar la transmision de datos (voz y video en tiempo real) con

garantia de calidad.

También se estudiara la factibilidad econémica y la demanda de esta técnica, asi
como el disefio de una red WAN con MPLS, los requerimientos necesarios y las

recomendaciones para la migracién de una red WAN convencional a MPLS

10



1.2 Antecedentes

Actualmente, las redes convencionales WAN con la creciente necesidad de reducir
costos, aumentar la productividad, soportar mas aplicaciones y elevar la seguridad

nace la alternativa de migrar hacia una nueva tecnologia como es MPLS.

La adopcion de servicios basados en MPLS casi se duplicoé entre el 2004 y el 2006.
El porcentaje de empresas que aseguraban utilizar tales servicios o tenian intencion
de hacerlo pasé de un 24% a un 42% en el 2007. En paralelo a esta tendencia, baja

drasticamente el interés que despiertan Frame Relay y ATM.

1.3 Justificacion e Importancia

Las necesidades de tener equipos interconectados en una amplia area geografica,
requiere que las empresas, empleados, usuarios y clientes se encuentren y
mantengan interconectados segun el crecimiento de la empresa, inclusive si se

establecen en diferentes areas geograficas.

Para ello cada dia se desarrollan nuevas tecnologias, algunas de las cuales ya estan
al alcance, para ello se ha propuesto la implementacién de la tecnologia MPLS
debido a su creciente popularidad, lo que no deja indiferentes a las empresas gracias

a su capacidad para integrar voz, video y datos en una plataforma comin con
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garantias de calidad de servicio (QoS), también hay que tomar en cuenta las mejoras
del rendimiento y la disponibilidad que se obtienen con esta tecnologia, asi como su

soporte de una gran y escalable cantidad de servicios.

El migrar a esta tecnologia permitira crear redes WAN efectivas en costos, rapidas y

altamente escalables.

Es necesario entonces para las empresas, disponer de un estudio que permita
mostrar las ventajas de la migracion de la tecnologia actual usada por las redes WAN
a MPLS. El presente proyecto tiene por objetivo dar ese soporte mediante un estudio

de factibilidad que muestre detalladamente las ventajas de dicha migracion.

1.4 Alcance

Se realizara la investigacion de esta tecnologia con el fin de proveer de un estudio de
factibilidad de la migracion de redes WAN convencionales a MPLS, a la cual

ubicaremos como referencia geografica dentro de Ecuador.

Exponer la funcionalidad del protocolo, explorando sus caracteristicas con la meta de
proponer que se invierta en un futuro en su infraestructura de esta magnitud que
mejore la situacion actual de las redes WAN. Esto permitird la optimizacion de los
servicios de una WAN vy asi facilitar y mejorar la transmision de datos (voz y video en

tiempo real) con garantia de calidad. Ademas mostraremos la efectividad en costos y

12



demanda de esta técnica, asi como también su disefio del y los requerimientos
necesarios. Para cumplir con los objetivos se pretende utilizar simuladores que

permitan determinar el comportamiento que puede tener la red.
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CAPITULO Il

SITUACION ACTUAL DE LAS REDES WAN EN EL ECUADOR

La demanda de servicios basados en conmutacion de etiquetas multiprotocolo
experimenta un gran crecimiento en relacion a los servicios clasicos basados en
lineas dedicadas, ATM y Frame Relay. Los costos reducidos y mayor flexibilidad de
MPLS favorecen a una tendencia que se impone cada vez mas con el paso del

tiempo.

Un estudio publicado por la consultora IDC revela que el nivel de implantacion de
redes MPLS crece de un 17% a 20% anual solo en Europa. Es decir, cada vez las
organizaciones abandonan el modelo tradicional de comunicaciones basadas en
lineas dedicadas y tecnologias de Circuitos Virtuales, ATM y Frame Relay, para
adoptar un modelo de conexion que responde mejor a las perspectivas de servicio
gue los usuarios poseen en la actualidad. Ya que MPLS (MultiProtocol Label
Switching) o Conmutacion de Etiquetas Multiprotocolo, posee similares soluciones
de comunicacién que los Circuitos Virtuales, pero con la diferencia que no posee los

inconvenientes que estos traen, ya que brindan los siguientes beneficios:

e Minimo costo en equipamiento y acceso
e Posibilidades accesibles de video, tolerancia a fallos, VolP, etc.

e Convenios de nivel de servicios atractivos, reales y sostenibles a buen precio.
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e Monitorizacion para planificacion anticipada de necesidades.
e Implantacion de VPN mas seguras y eficientes para todo tipo de trafico.
e Direccionamiento privado en todas las ubicaciones.

e Facilidad de implementacion y bajos costos de migracion

Debido a estas razones MPLS se encuentra implementandose en empresas que

hasta algun tiempo se comunicaban exclusivamente con Frame Relay, ATM, etc.

2.1Anédlisis de la situacion actual de las redes WAN en el Ecuador para
determinar una futura migracion.
Debido al gran crecimiento de los volumenes de informacién que se manejan en una
empresa gracias al avance de la tecnologia, la mayoria de organizaciones han hecho
de sus redes de informacién un conjunto de redes hibridas, lo cual acarrea una serie
de problemas dentro de dicha organizacion, como por ejemplo:
o Inconvenientes con la disponibilidad de la informacion.
o Problemas de conectividad.

o Problemas de velocidad de transferencia.

Por lo cual, actualmente, para estar dentro de la competencia del mercado global,
una organizaciéon no puede prescindir ni un instante de la informacién vital para
realizar su trabajo, siendo el uso de la tecnologia una necesidad real, haciendo a
esta, parte importante de la misma organizacién y de su modelo de negocio.

Para lo cual surgen nuevas necesidades tecnolOgicas para una organizacion, las
cuales son:

15



e Mejorar el desempefio en la manipulacion de la informacion y la seguridad de
la misma.
e Asegurar la confidencialidad, integridad y disponibilidad de la informacion.

e Optimizar la administracion de la informacién.

Dichos puntos pueden ser logrados con la aplicacion de una tecnologia que sea
confiable y segura como lo es MPLS dentro de organizaciones que busquen el
mejoramiento tecnoldgico como necesidad para desarrollar un mejor desempefio y
por consiguiente una mejor productividad.
En el Ecuador, actualmente cada vez son mas las empresas que se encuentran
incorporando MPLS dentro de su organizacion, poniendo de lado tecnologias
antiguas como ATM, Frame Relay, etc., que en la actualidad, aunque validas y
vigentes no aportan nuevas ventajas, ni solucionan problemas que se presentan en
la situacion actual de las tecnologias de la informacion, ni permiten aprovechar
nuevos recursos tecnologicos.
Algunas empresas que ya migraron y usan MPLS en el Ecuador son:
o Global Crossing Ecuador que usa MPLS para transporte de Internet y Datos.
o Telconet S.A. Ecuador utiliza MPLS en su CORE para transporte de Datos e
Internet.
o Porta - Conecel Ecuador actualmente también utiliza MPLS en su CORE para
transmision de Datos e Internet.
o Telefénica Ecuador que utiliza MPLS en su CORE para transporte de Datos e

Internet.
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o Andinatel — Actual CNT usa MPLS en su CORE para transportar Internet y

Datos.

Debido a la importancia de esta migracidn tecnoldgica surge la necesidad de realizar
un analisis de factibilidad con la finalidad de tener un conocimiento real de los costos
técnicos y econdémicos, asi como las ventajas operacionales de migrar de
tecnologias WAN actuales a una futura red sobre MPLS.

Con ello, la organizacion aumentara la efectividad de su red de informacion,
mejorando su eficiencia y productividad.

Pero la migracion tecnoldgica también trae como consecuencia problemas dentro de
la organizacion, tales como:

¢ Resistencia al cambio de tecnologia y errores en el uso de la misma.

e Mala definicion de los requerimientos necesarios para la migracion por falta
de comunicacion, coordinacion o de compromiso de los involucrados en el
analisis.

e Restricciones fisicas a lugares necesarios para la configuracibn o cambio
de equipos

e Problemas de colaboracion de empleados de la organizacion.

Obstaculos que pueden ser superados dentro de la implementacién tecnoldgica con
una migracién transparente para que el impacto hacia el usuario final sea minimo asi
como también detallar el uso adecuado de la nueva tecnologia, sus ventajas y

limitaciones.
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Al analizar la situacién en la que actualmente funcionan las redes WAN, surgen

también problemas técnicos que se deben tomar de en cuenta para el disefio y

posterior implementacién de una WAN de manera eficaz. Estos son:

Latencia: Considerar si las demoras pueden representar un problema para el
tréfico en tiempo real.

Infraestructura: Analizar qué tipo de infraestructura: publica o privada se
debe usar, segun las funciones de la organizacion.

Confiabilidad: Ya que la organizacion y sus sucursales especialmente
dependen de la WAN, la confiabilidad de esta es fundamental.

Seguridad: Se debe tomar en cuenta la proteccion contra las posibles
amenazas de seguridad que surjan a través de la WAN.

Confidencialidad: Es fundamental la confidencialidad, debido a Ila
importancia de la informacion de la organizacion que viaja a través de la WAN.
Calidad de servicio: Hay que tomar en cuenta que la calidad de servicio de
extremo a extremo puede ser dificil de obtener, y mas aun si se la hace a

través de internet.

2.2Estudio de la demanda de servicio.

Debido al progresivo aumento de demanda de conectividad y comunicacion, por

causa del aparecimiento de nuevas aplicaciones, que necesitan cada vez mayores

anchos de banda para trabajar y la mayor exigencia respecto a la calidad de servicio,

ha obligado a que las empresas portadoras busquen migrar sus redes tradicionales a

tecnologias de nueva generacion que puedan flexibilizar las comunicaciones.

18



La mayoria de estas empresas portadoras ya se encuentran operativas con nuevas
tecnologias, especialmente a MPLS, prestando actualmente servicios adicionales
(VolP, VPN, etc.).

La demanda de servicios combinados que se dan por internet alin es muy baja,
respecto a los servicios tradicionales, pero esta en una tasa de crecimiento muy alta.
Por ejemplo podemos observar en la figura 2.1 que actualmente los servicios de
Internet y Telefonia fija duplican a los abonados que poseen Unicamente television

por cable, algo que hace unos pocos afios parecia no tan realista.

Penetracion de servicios combinados

evisiény
elefonia

Interne]t-
Television™ -
1y fila
2%
Internet, Television
y Telefonia fija
5%

Internet
5%

Figura 2. 1: Penetracion de servicios combinados

Asi mismo, ha aumentado la demanda de redes privadas, como muestra la figura 2.2
de los Permisos otorgaros a redes privadas por la Senatel y Conatel, solo en el mes
de enero del 2009 se supera a los permisos concedidos en todo el afio 2008,
sumando de enero a mayo del 2009 un total de 802 permisos concedidos para redes

privadas

19



PERMISOS REDES PRIVADAS
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Figura 2. 2: Permisos de Redes Privadas

Tan solo en el afio 2009 los usuarios de Banda Ancha aumentaron en una relacion
de mas de 10 a 1 desde diciembre del 2008 hasta diciembre del 2009. Este
crecimiento de usuarios obliga a las empresas proveedoras a aumentar su canal de
ancho de banda para poder brindar un servicio satisfactorio al creciente nimero de

usuarios, para lo cual se adopta implementar tecnologias de nueva generacion como

lo es MPLS.
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Usuarios de Internet Banda Ancha
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Figura 2. 3: Usuarios de Internet Banda Ancha

Las empresas que operan actualmente como portadoras a nivel nacional segun la
SENATEL Y CONATEL son:

1. Global Crossing Comunicaciones Ecuador S.A.

2. Suramericana de Telecomunicaciones Suratel

3. Conecel S.A.

4, Quicksat S.A.

5. Megadatos

6. Corporacion Nacional de Telecomunicaciones CNT S.A.

7. Telconet S.A.

8. Otecel S.A.

9. Grupo Bravco Cia. Ltda.

10.Negocios y Telefonia Nedetel S.A.

11.Servicios de Telecomunicaciones Setel S.A.
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12.Ecuadortelecom S.A.

13.Gilauco S.A.

14. Transnexa S.A.

15.Transelectric S.A.

16.Etapatelecom S.A.

17.Teleholding S.A.

18.Puntonet S.A.

19.Telecsa S.A.

20.Importadora El Rosado Cia. Ltda.

21.Zenix S.A. Servicios de Telecomunicaciones Satelital

22.Empresa Eléctrica Regional Centro Sur C.A.

Segun la informacion recolectada en la presente investigacion, actualmente mas del
59% de las portadoras se encuentran operando con al menos un dominio MPLS, un
14% mas se encuentra superando la etapa de proyecto o prueba, el 23%
implementara en un futuro no tan distante MPLS como solucién a su red, mientras

gue el 4% prefiere aun seguir investigando antes de tomar una decision al respecto.
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Penetracion de MPLS

4%

M Posee MPLS

B Superando etapa de
proyecto o prueba

@ Implementara en el
futuro

B Prefiere Informarse antes
de dar criterio

Figura 2. 4: Penetracion de MPLS

La informacion completa respecto a la penetracion de mercado de MPLS no esta
presente en la SENATEL ni en el CONATEL, debido a que las estadisticas se
manejan de manera muy generalizada, ademas que se me indicé que en dichas
instituciones la publicacion de la informacién se realiza de manera lenta e
incompleta, debido a que la mayoria de operadores entregan los datos de manera
incompleta y retrasada, y por esta razén no hay informacion disponible que
corresponde a las tecnologias que estan implementadas en los enlaces de los
portadores actualmente, ni de la penetracion oficial de MPLS en el Ecuador, por lo
gue se optd por consultar a las empresas que operan actualmente como portadoras
a nivel nacional registradas en la Senatel y en el Conatel, de las cuales se ha
obtenido el material y la informacion necesaria para realizar el presente estudio de

factibilidad.
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2.3Establecimiento de los requerimientos para una técnica de encaminamiento

seguray eficiente.

Una técnica de encaminamiento de datos es casi tan importante como la
estructura fisica de la red, debido a que las comunicaciones deben funcionar de
la manera mas eficiente, aprovechando todos los recursos disponibles para

brindar un servicio de calidad a la organizacion.

Para ello, se han desarrollado varias técnicas de encaminamiento (OSPF, RIP,
Frame Relay, ATM, etc.) que se analizaran detalladamente mas adelante, las
cuales se encargan de transportar los datos a lo largo de una red WAN, usando
diferentes métodos para elegir la ruta a usarse mediante las diferentes métricas

gue cada técnica usa para este fin.

Al escoger la mejor técnica de comunicacion para usarse hay que, a mas de

tomar en cuenta los aspectos anteriores, analizar el trafico y las condiciones del

flujo de trafico que existe en una WAN.

La siguiente tabla muestra los tipos de trafico y los diferentes requerimientos de

ancho de banda, latencia y fluctuacién que se transportan en una WAN.
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Tipo de trafico Latencia Fluctuacion de fase  Ancho de banda
Voz Bajo Bajo Medio

Datos de transaccion Medio Medio Medio
Mensajeria (email) Alto Alto Alto
Transferencia de archivos Alto Alto Alto

Datos en lote Alto Alto Alto
Administracién de red Alto Alto Bajo
Videoconferencia Bajo Bajo Alto

Tabla 2. 1: Tabla de Consideraciones sobre el trafico de WAN

Se debe también considerar las caracteristicas del trafico especificas para cada LAN

conectada a la WAN con el fin de establecer las condiciones del flujo de trafico y la

temporizacion de un enlace WAN. Para lo cual se debe evaluar las necesidades de

los usuarios de la red.

Para ello consideramos las siguientes caracteristicas de trafico y las acciones a

tomarse:

e Conectividad y flujos de volumen: Se debe tomar en cuenta, hacia donde

fluye el trafico y la cantidad del mismo.

e Datos de cliente/servidor: Determinar la clase de trafico que fluye entre el

cliente y el servidor.

e Tolerancia a la latencia, incluyendo

la longitud y la variabilidad:

Establecer si los usuarios pueden tolerar retrasos, la cantidad y frecuencia de

los mismos.
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e Tolerancia a la disponibilidad de la red: Establecer la importancia de la red
para los usuarios de las redes LAN, y si pueden tolerar interrupciones de WAN
o si detendrian su trabajo por completo.

e Tolerancia al porcentaje de errores: Analizar si el trafico presenta mucho
ruido.

e Prioridad: Determinar la prioridad que posee determinado tréfico frente a otro.

e Tipo de protocolo: Reconocer los tipos de protocolos que estan operando al
interior de la red.

e Longitud promedio de los paquetes: Examinar el tamafio promedio de los

paguetes que se transmiten por la red.

Debido a esto, se propone usar la tecnologia MPLS como una solucién segura y
eficiente de encaminamiento respecto a otras soluciones WAN usadas actualmente
por las ventajas que esta tecnologia presta, tal como se conocera mas delante en
este Estudio de Factibilidad.

Se propone a MPLS como una tecnologia eficaz y segura debido a que esta
disefiado con las ventajas que presentan las anteriores tecnologias

Para ello, comparamos brevemente MPLS con tecnologias como IP y ATM.

IP ATM MPLS

Operacion  (Modelo Capa 3 Capa 2 CapaZ2y3

0Sl)

Interoperabilidad con No No Si (ATM, Frame Relay, IP,
otras tecnologias Otros)
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Redes Virtuales No Si Si

Privadas VPN

Topologia Virtual Multipunto Punto a Punto  Punto a Punto vy
Multipunto

Interfaces Ethernet/IP  SDH/ATM Ethernet/IP y SDH/ATM

Soporte Si No Si

Orientado a la No Si Si

conexion

Calidad de Servicio No Si Si

QoS

Ingenieriade Trafico No No Si

Escalabilidad Si No Si

Tabla 2. 2: Tabla comparativa entre MPLS, IP y ATM

Como se ve en la tabla anterior, se muestra memorablemente las ventajas que ejerce
esta tecnologia de encaminamiento frente a otras, las cuales se detallardan mas

adelante en este documento.
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CAPITULO Il

MARCO TEORICO

3.1Definiciones Basicas de Redes

3.1.1 Comunicacion e Intercambio de mensajes
Para poder comunicarse en forma confiable a diversos lugares actualmente en el
mundo se usan todos los dias un sin nimero de redes interconectadas, las cuales
varian en tamafio y capacidad, pero todas constan de los mismos elementos basicos
g son:
» Las reglas y acuerdos para regularizar como se envian, re direccionan,
reciben e interpretan los mensajes,
» Los mensajes o unidades de informacion que viajan de un dispositivo a otro,
» La forma de interconectar esos dispositivos, es decir, un medio que puede
transportar los mensajes de un dispositivo a otro

» Los dispositivos de la red que intercambian mensajes entre si.

La estandarizacion permite que dispositivos fabricados por diferentes marcas

funcionen de manera transparente y sin problemas.

3.1.2 Elementos de unared

Reglas:

Regla

Acuerdo
Estandar

Mensaje

Dispositivos

Figura 3. 1: Elementos basicos de una red
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Los elementos de una red se conforman de: dispositivos de red, mensajes, medios, y

reglas.

Los mensajes son los datos a intercambiarse, como datagramas, paginas

Web, llamadas, entre otros tipos de comunicaciones.

Los medios son la forma de interconexion entre los dispositivos, la cual puede
ser alambicas que transmiten impulsos eléctricos (cable UTP, cable coaxial,
etc.) o impulsos de luz (Fibra oOptica), o inalambricas en las cuales el medio es
la atmosfera de la tierra o el espacio y las sefiales son microondas. Por
consiguiente un mensaje para llegar de extremo a extremo puede atravesar

diferentes medios en su trayecto.

Las reglas son los protocolos que se usan en los dispositivos de red para
comunicarse entre si, con los cuales se especifican los mecanismos de
direccionamiento, enrutamiento y formateo para garantizar que los mensajes

sean entregados al receptor correctamente, como por ejemplo TCP/IP.

Los dispositivos finales son donde por lo general se originan y terminan los
mensajes, estos dispositivos pueden ser computadores, servidores, teléfonos
IP, camaras de seguridad, dispositivos moviles, etc. Estos dispositivos
constituyen la interfaz entre la red humana y la red de comunicacién

subyacente.
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e Los dispositivos intermedios proporcionan la conectividad y garantizan que
los datos fluyan a través de la red. Estos conectan los hosts individuales a la
red y pueden conectar redes individuales entre si para formar una
internetwork. Estos dispositivos pueden ser: dispositivos de internetworking
(Routers), servidores de comunicacion y médems, y dispositivos de seguridad

(firewalls).

3.1.3 Tipos de Redes:

Las infraestructuras de red pueden variar en gran medida en términos del tamafio del

area cubierta, la cantidad de usuarios conectados, y la cantidad y tipos de servicios

disponibles. Estas redes pueden ser: Locales (LAN), Metropolitanas (MAN) y de Area

Extendida (WAN).

3.1.3.1 LAN: (Local Area Network) Es una red individual que cubre una Unica area
geografica y proporciona servicios y aplicaciones a personas dentro de una
estructura organizacional comdn, como una empresa, un campus O una
region. Por lo general esta administrada por una Unica organizacion. En
este nivel de red se implementa el control administrativo que rige las

politicas de seguridad y el control de acceso.

3.1.3.2 MAN: (Metropolitan Area Network), es una red optimizada para un area

mas grande que una LAN y menor que una WAN. Por ejemplo, distintos

campus.
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3.1.3.3 WAN: (Wide Area Network), son redes que cubren una amplia area
geogréfica, como una regidén o provincia, incluso entre paises. Las WAN
utilizan dispositivos de red disefiados especificamente para realizar las
interconexiones entre las LAN. Dada la importancia de estos dispositivos
para la red, la configuracion, instalacion y mantenimiento de éstos son

aptitudes complementarias de la funcion de una red de la organizacion.

3.1.4 Topologias
Las redes estan disefiadas con diferentes topologias o rutas fisicas conectando los

equipos terminales. Tres topologias han sido las mas usadas:

3.1.4.1 Bus: Los elementos que constituyen la red se disponen linealmente, es

decir, en serie y conectados por medio de un cable que es el bus.

Figura 3. 2: Topologia de bus

3.1.4.2 Anillo: Los equipos de la red se disponen en un anillo cerrado, conectados
a él mediante enlaces punto a punto. La informacién describe una

trayectoria circular en una Unica direccion y el equipo principal es quien
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gestiona conflictos entre equipos al evitar la colisibon de tramas de

informacion.

Figura 3. 3: Topologia anillo

3.1.4.3 Estrella: Todos los elementos de la red se encuentran conectados
directamente mediante un enlace punto a punto al equipo central de la red
(concentrador), quien se encarga de gestionar las transmisiones de

informacion por toda la estrella.

Figura 3. 4: Topologia estrella
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3.1.5 Direccion MAC

Es una direccion individual, cada dispositivo tiene su propia direccion MAC
determinada ya por el fabricante. Para acceder al medio es necesario contar con una
manera de identificar al emisor de la informacién. La direccibn MAC es un
identificador de 48 bits (6 bytes) que corresponde de forma Unica a una tarjeta o
interfaz de red. Segun el estdndar IEEE 802 se presenta como seis grupos de dos
digitos hexadecimales, separados por dos puntos (:) o guiones (-), por ejemplo:
01:23:45:67:89:ab 6 01-23-45-67-89-ab

Los primeros tres bytes de la direccion MAC indican el fabricante del producto.

3.1.6 Direccion IP

Una direccion de protocolo de Internet (IP), es un identificador numeérico légico, el
cual es asignado a dispositivos que conforman una red de computadores que usan el
protocolo de Internet para comunicarse ente nodos.

El esquema de direccionamiento IP se basa en el uso de cuatro octetos separados
por un punto. Se usa numeros binarios desplegados en formato decimal para un
mejor manejo. Por ejemplo: 192.168.1.20 (IP v4) 6 2001:db3:0:1231:0:234:1:1 (IP v6)
En IP v4 se usa direcciones de 32 bits, dividida en 4 bytes, con un espacio posible de
direcciones de 2*. Existen direcciones reservadas para propositos especiales, tales
como redes privadas o de multicast.

IP v6 surge ante la saturacion de direccionamiento IP, ya que empieza a haber mas
demanda de direcciones IP v4 en dispositivos moéviles, celulares, automoviles, etc.
Una direccién IP v6 estd compuesta por 8 segmentos de 2 bytes cada uno, sumando

un total de 128 bits, el equivalente a unos 3.4x1038 hosts direccionables. Su
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representacion suele ser hexadecimal y para la separacion de cada par de octetos se

emplean dos puntos ":". Un bloque abarca desde 0000 hasta FFFF.

3.1.7 Descripcion Modelo OSI

El modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open System
Interconnection) lanzado en 1984 fue el modelo de red descriptivo creado por 1ISO
(International Organization for Standardization); esto es, un marco de referencia para
la definicion de arquitecturas de interconexion de sistemas de comunicaciones. Nace
para proporcionar una referencia abstracta sobre el cual crear una suite de
protocolos de sistemas abiertos. La vision era que este conjunto de protocolos se
utilizara para desarrollar una red internacional que no dependiera de sistemas
propietarios, usada como modelo de comunicaciones en capas para la definicion de
arquitecturas de interconexion de sistemas de comunicaciones, por lo que este

modelo esta compuesto de siete capas o niveles:
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_—
Nivel de Aplicacion ——= Capa7’

Capa 6

Capa 5

Capa 4

Capa 3

Capa 2

Nivel de Enlace

Nivel Fisico Capal

Figura 3. 5: Modelo OSI

3.1.8 Nivel de Aplicacion (capa 7): Permite a las aplicaciones acceder a los
servicios de las demas capas, define los protocolos que utilizan las
aplicaciones para intercambiar datos como correo electrénico (POP y SMTP),

gestores de bases de datos y servidor de ficheros (FTP).

3.1.9 Nivel de Presentacion (capa 6): Se encarga de la representacion de la

informacion de manera reconocible, también permite cifrar los datos y

comprimirlos. En otras palabras es un traductor.
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3.1.10 Nivel de Sesién (capa 5): Establece, gestiona y finaliza las conexiones entre
usuarios finales. También ofrece servicios cruciales para la comunicacion
como: Control de la sesion, Control de la concurrencia de las comunicaciones,
y Mantenimiento de puntos de verificacion (Checkpoints). En conclusion esta
capa es la que se encarga de mantener el enlace entre los dos computadores

que estén trasmitiendo datos cualesquiera.

3.1.11 Nivel de Transporte (capa 4): Acepta los datos enviados por las capas
superiores y los pasa a la capa de red, ademas segmenta los datos de ser
necesario. Es la capa encargada de efectuar el transporte de los datos (que se
encuentran dentro del paquete) de la maquina origen a la de destino,
independizandolo del tipo de red fisica que se esté utlizando. La PDU

(Protocol Data Units) de la capa 4 se llama Segmento.

3.1.12 Nivel de Red (capa 3): Provee los medios para transferir secuencias de datos
entre una fuente a un destino a través de una o0 mas redes. La capa Red, se
utiliza casi universalmente para analizar y documentar el rango de los
procesos que se producen en todas las redes de datos para direccionar y
enrutar mensajes a través de una internetwork. El protocolo de capa de Red
mas significativo en esta capa es el Protocolo de Internet (IP). El enrutamiento
de IP de Capa 3 no garantiza una entrega confiable ni establece una conexién
antes de transmitir los datos. Esta comunicacion no es confiable sin conexion,
es rapida y flexible, pero las capas superiores deben proveer mecanismos

para garantizar la entrega de datos si se necesita. La funcién de la capa de
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Red es llevar datos desde un host a otro sin tener en cuenta el tipo de datos.
Los datos estan encapsulados en un paquete. El encabezado del paquete

tiene campos que incluyen la direccién de destino del paquete.

3.1.13 Nivel de Enlace de Datos (capa 2): Se encarga de la transmision de datos
entre entidades de red y deteccidén de posibles errores. La capa de enlace de
datos se ocupa del direccionamiento fisico, de la topologia de la red, del
acceso a la red, de la notificacién de errores, de la distribucién ordenada de

tramas y del control del flujo.

En esta capa realizan su funcion los Switches. La capa de enlace de datos
OSI prepara los paquetes de capa de red para ser colocados en el medio
fisico que transporta los datos. El amplio intervalo de medios de comunicacion
requiere, un amplio intervalo de protocolos de enlace de datos para controlar
el acceso a los datos de estos medios. La topologia l6gica y el medio fisico
ayudan a determinar el método de acceso al medio. La capa de enlace de
datos prepara los datos para ser colocados en el medio encapsulando el
paguete de la Capa 3 en una trama. Una trama tiene un encabezado y una
informacion final que incluye las direcciones del enlace de datos de origen y
de destino, calidad de servicio, tipo de protocolo y valores de secuencia de

verificacion de tramas.

3.1.14 Nivel Fisico (capa 1): Es la capa responsable de la interconexion fisica de los

dispositivos. Los estdndares de esta capa definen las caracteristicas de la
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representacion en frecuencias eléctricas, Opticas y radiofrecuencias de los bits
gue componen las tramas de la capa de Enlace de datos que se transmiten.
Los valores de bit pueden representarse mediante impulsos electrénicos,
impulsos de luz o cambios en las ondas de radio. Los protocolos de la capa
fisica codifican los bits para la transmisién y los decodifican en el destino. Los
estandares de esta capa también son responsables de describir las
caracteristicas fisicas, mecanicas y eléctricas de los conectores y medios
fisicos que interconectan los dispositivos de red. Los diversos protocolos de la
capa fisica y los medios poseen distintas capacidades para transportar datos.
El ancho de banda de datos sin procesar es el limite maximo tedrico de
transmision de bits. El rendimiento y la capacidad de transferencia util son
diferentes medidas de una transferencia de datos observada durante un

periodo de tiempo determinado.

3.2Enrutamiento

El enrutamiento o encaminamiento es la funcion de buscar el mejor camino de todos
los disponibles en una red de paquetes en las que sus topologias posean una gran
conectividad.

Debe entenderse como “Mejor Ruta” a aquella ruta que presenta menor retardo
medio de transito, ofrece altas cadencias efectivas independientemente del retardo
medio de transito, mantiene acotado el retardo entre pares de nodos de la red y

permite ofrecer el menor costo.
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Elegir el camino mas corto es el mejor criterio, es decir, escoger una ruta que pase
por el menor nimero de nodos.

El protocolo de enrutamiento tiene como meta vital determinar las mejores rutas para
llegar a una red remota determinada. Dicho protocolo genera una métrica para cada
ruta, algunos de los protocolos se pueden basar en varias métricas combinadas en

un solo valor métrico.

3.2.1 Métrica
La eleccion de la “Mejor Ruta” involucra la evaluacion de varias rutas hacia la misma
red de destino y la seleccién del camino mas optimo o el mas corto para llegar a
dicha red.
El protocolo de enrutamiento se encarga de determinar la mejor ruta mediante el
valor de la métrica para establecer la distancia para llegar a esa red.
La métrica es un valor cuantitativo usado para medir la distancia hacia una
determinada ruta, la cual mientras sea la mas baja es la mejor métrica.
Las métricas usadas en enrutamiento IP contienen:

o Ancho de Banda: Mientras mayor sea la banda tendra mas preferencia.

o Conteo de Saltos: cuenta la cantidad de Routers que tiene que cruzar un

paquete.

o Retardo: Es el tiempo que le toma cruzar un camino a un paquete

o Carga: Es la utilizacion en del trafico en un enlace.

o Costo: El sistema o el administrador califica una ruta, ya sea en base a una

métrica, una combinacion de métricas o en base a politicas.
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o Confiabilidad: Es la evaluacién de la probabilidad de que un enlace falle en

base al conteo de errores

3.2.2 Encaminamiento en redes de circuitos virtuales y de datagramas

La funcién de encaminamiento establece una ruta que no cambia mientras el tiempo
de vida de un circuito virtual funcione en una red de conmutacion de paquetes, dicho
encaminamiento se decide por sesion. Mientras que, cuando una red que no tiene el
compromiso de garantizar ordenadamente la entrega de paquetes, es decir, cuando
funciona en modo datagrama, cambian el criterio de encaminamiento descubriendo

una nueva “Mejor Ruta”

3.2.2.1 Clasificacion de los Métodos de Encaminamiento

Existen dos criterios para clasificar los métodos de encaminamiento:

3.2.2.1.1 En funcion de donde se decide encaminar:

3.2.2.1.1.1 Fijado en el origen: Los que fijan la ruta que van a seguir cada
paquete son los sistemas finales, para eso cada paguete tiene un
campo RI (Routing Information) para determinar la ruta y los nodos en
cambio se dedican a reenviar los paquetes por las rutas que ya son
especificadas sin tener que consultar tablas de encaminamiento en

nodos intermedios, solo en los sistemas finales.

3.2.2.1.1.2 Salto a salto: Los nodos conocen solo el siguiente salto a realizar una

vez que conocen el destino.
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3.2.2.1.2 En funcion de la adaptabilidad:

3.221.21

3.2.2.1.2.2

3.2.2.1.2.3

Estaticos o No Adaptables: En los nodos, las tablas de enrutamiento
se configuran manualmente, permaneciendo inalterables hasta que no
se vuelva a modificarlas, por lo que no toman en cuenta el estado de la
red para encaminar, l6gicamente, por este motivo carece de
adaptabilidad. Son rapidos, de disefio simple, rigidos, pero los peores al
momento de tomar decisiones. Es Optimo para topologias que solo
tienen una posibilidad de encaminamiento, por ejemplo la topologia en

estrella.

Dinamicos o Adaptables: Estos algoritmos no son rigidos, son de
disefio complejo, las decisiones tomadas son mucho mejores que las
tomadas por los métodos estaticos, pero consumen muchos recursos,
por lo que la convergencia es muy alta. Toleran cambios en las redes
como fallas en la topologia, variaciones de trafico o aumento del

retardo. Este se clasifica en tres clases:

Centralizado: Todos los nodos son iguales salvo un nodo central, el
cual recibe la informacion de control y los nodos acerca de sus vecinos
para armar calculando la tabla de encaminamiento, la desventaja de

este es que consume muchos recursos, y ademas, se necesitan rutas
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3.2.2.1.2.4

3.2.2.1.25

3.2.2.1.25.1

alternativas para comunicarse con el nodo central, mas aun si este se

cae.

Aislado: Cuando un nodo recibe un paquete, lo reenvia a otros nodos
por todos sus enlaces, con excepcion por el que llegd. Este método se
adapta muy sencillamente al cambio de la red, no toma en cuenta la
informacion de otros nodos al momento de encaminar. Son Utiles para

enviar informacion de emergencia.

Distribuido: En este todos los nodos son iguales, asi que todos
calculan su tabla de encaminamiento a partir de la informacion de
control que reciben, ya que todos los nodos ejecutan el mismo
algoritmo de encaminamiento. Son los mas usados ya que cuando
ocurren cambios en la red, su adaptacion es O6ptima. Hay dos

procedimientos distribuidos que son estado enlace y vector distancia.

Vector distancia: Las rutas se publican como vectores de direccion y
distancia. La primera se define como el vecino mas proximo, y la
distancia como el conteo de los saltos. Usan el algoritmo BellmanFord
al calcular la “Mejor Ruta”. Al enviar un nodo la informacion de su tabla,
los otros nodos comparan y actualizan la informacion de sus tablas de
encaminamiento. Funcionan mejor cuando la red es simple y plana. Por

ejemplo los algoritmos RIP v1y v2, IGRP e EIGRP.
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3.22.1251.1

3.2.21.251.2

3.2.2.1.25.1.3

RIP (Routing Information Protocol): Es un protocolo de Vector
Distancia, utiliza como métrica para seleccionar la mejor ruta el
conteo de saltos, el cual no puede ser mayor a 15, si llega a 16 no
proporciona una ruta para esa red, cada 30 segundos envia

actualizaciones.

IGRP (Interior Gateway Routing Protocol): Desarrollado por
CISCO, crea una métrica compuesta por el ancho de banda, la
carga, el retardo y la confiabilidad, para calcular la mejor ruta;
actualiza cada 90 segundos las tablas de enrutamiento. A este

protocolo se lo considera obsoleto, ya que es antecesor de EIGRP.

EIGRP (Enhanced IGRP): También fue planteado por CISCO,
realizan balanceo de carga con distinto costo para calcular la mejor
ruta al usar el algoritmo DUAL (algoritmo de actualizacion por
difusion), las actualizaciones solo se envian cuando existe un

cambio en la topologia.

3.3.2.1.5.2 Estado Enlace: Crean una vista completa de la topologia de la red

reuniendo la informacion publicada por los nodos aledafios, por lo que

dichos nodos crean un “mapa” de la red para determinar la mejor ruta
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3.3.2.152.1

3.3.2.1.5.2.2

aplicando el algoritmo de coste minimo o algoritmo de Dijkstra. Por

ejemplo los protocolos de estado de enlace OSPF e IS-IS.

OSPF(Open Shortest Path First): Determina la mejor ruta aplicando el
algoritmo de coste minimo o algoritmo de Dijkstra, opera con
encriptacion MD5 para autentificar a sus puntos antes de actualizar las
rutas, descompone una red mayor en redes mas pequefias, partiendo
desde un area central especial o backbone, conectando las otras a esta

area.

IS-IS (Intermediate System to Intermediate System): Encuentra el
camino mas corto mediante el algoritmo SPF (Shortest Path First), es
un protocolo OSI, pero puede encaminar paquetes IP y CLNP
(ConnectionLess Network Protocol), no encapsula los paquetes,
permite interconectar redes con protocolos de encaminamiento

distintos, permite la comunicacion entre sistemas intermedios.

3.3 Redes WAN

3.3.1 Concepto de red WAN

Una WAN es una red de comunicacion de datos que puede operar mucho mas lejos

gue el alcance geografico de una red LAN.

Una WAN hace posible la transmision de datos a través de distancias geograficas

mayores. Para conectar los sitios de una organizacion entre si con sitios de otras

organizaciones, con usuarios remotos y servicios externos, se utilizan infraestructura
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suministrada por un proveedor de servicios, o también llamado portadora, los cuales
pueden ser empresas proveedoras de servicios de cable o de telefonia, sistemas
satelitales y proveedores de red. También se usan conexiones seriales de distinto
tipo para dar acceso al ancho de banda.

Una WAN se usa con frecuencia para compartir datos con una sede central y
comunicarse con sus sucursales y oficinas regionales entre si. Es decir, se las usa

para compartir informacion con otros lugares que se encuentran a amplias distancias.

3.3.2 Opciones de conexién WAN
3.3.2.1 Privada:
Son estructuras de red de uso exclusivo, por lo general se debe pagar para

poder usarlas.

3.3.2.1.1 Dedicada:
Por lo general se utilizan lineas punto a punto que poseen diversas
capacidades, teniendo solamente las limitaciones que dan las instalaciones
fisicas y los costos dispuestos a pagar por los usuarios. Un enlace punto a
punto brinda rutas de comunicacion WAN previamente establecidas desde
el cliente, a través de la red del proveedor hasta el destino remoto, estas

lineas también son llamadas lineas arrendadas.

3.3.2.1.1.1 Lineas Arrendadas:

Se usan enlaces punto a punto cuando se necesitan conexiones

dedicadas permanentes, por lo general se alquilan a una operadora.
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Los precios en los cuales se alquilan estas lineas dependen de la
distancia entre los dos puntos conectados, asi como del ancho de
banda necesitado.

Estas lineas brindan una capacidad dedicada permanente y se usan
frecuentemente en la construccion de redes WAN. Tienen como
desventaja el desperdicio de la capacidad, ya que el trafico WAN es
variable, ademas, cada punto final necesita de una interfaz
independiente en el router, lo que hace que los costos de estas
soluciones aumenten. Pero los beneficios brindados por estas lineas

superan a los costos de las mismas.

3.3.2.1.2 Enlaces de Comunicacion Conmutados:

Los enlaces de comunicacion conmutados pueden ser por conmutacion de circuitos o

conmutacion de paquetes:

3.3.2.1.2.1 Conmutado por circuitos: Establece una conexion virtual dedicada
para datos o voz dinamicamente entre el emisor y el receptor. Antes de
la conmutacion, se establece la conexion por medio de la red del
proveedor de servicios. Algunos enlaces de conmutacidén de circuitos

son el acceso telefénico analdgico (PSTN) e ISDN.

3.3.2.1.2.1.1 ISDN: (Red Digital de Servicios Integrado) Permite al bucle local de
una PSTN transportar sefiales digitales, y por ende, aumentando la

capacidad de las conexiones conmutadas. Permite la integracion de
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multitud de servicios en un Unico acceso, independientemente de la
naturaleza de la informacion a transmitir y del equipo terminal que la
genere. La ISDN cambia las conexiones internas de la PSTN de
sefales portadoras analdgicas a sefiales digitales de multiplexacion por
division temporal (TDM). Dicho cambio hace que se lleve sefales
digitales, aumentando la capacidad de la conexion. La conexion usa
canales de portadora de 64 Kbps para transportar voz y datos y una
sefial para la configuracion de llamadas. La ISDN también se utiliza

como respaldo si la linea arrendada falla

Existen dos tipos de interfaces ISDN:

e La ISDN de interfaz de acceso basico (BRI, Basic Rate Interface)
provee dos canales de 64kbps y un canal de 16kbps. Esta
destinada para uso domestico y de pequefias empresas. Algunos
proveedores permiten que se transmitan a una velocidad baja
como las conexiones X.25 a 9.6kbps.

e La ISDN de interfaz de acceso principal (PRI, Primary Rate
Interface) brinda 23 canales de 64kbps y un canal de 64hbps
(Estandar U.S.A). También esta disponible para instalaciones
mas grandes. En América del Norte, PRI corresponde a una
conexion T1. La velocidad de PRI internacional corresponde a

una conexion E1.
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3.3.2.1.2.1.2 PSTN o Conexion telefénica analdgica: Brinda una conexion digital

3.3.2.1.2.2

de extremo a extremo por medio de un canal analdgico (linea telefonica
de voz), traducido mediante un modem en cada extremo. Esta conexion
es ideal cuando se necesitan transferencias e intercambios de datos de
bajo volumen e intermitentes, ya que las lineas telefénicas ofrecen
conexiones conmutadas dedicadas y de baja capacidad. Debido a las
caracteristicas fisicas del bucle local y su conexién con la PSTN limitan
la velocidad de la sefial a menos de 56kbps. Las ventajas de esta
tecnologia es la simplicidad, la disponibilidad y el bajo costo de
implementacion. Las desventajas son el tiempo de conexion muy largo,

asi como la baja velocidad de transmision de datos.

Conmutado por paquetes: En las redes de conmutacion de paquetes
los datos se transmiten en tramas, celdas o paquetes rotulados. Incluye

tecnologias como X.25, Frame Relay, ATM y Metro Ethernet.

3.3.2.1.2.2.1 X.25: Es un protocolo de capa de red heredado que da una

direccion de red a los suscriptores. Establece mecanismos de
direccionamiento entre usuarios, negociacion de caracteristicas de
comunicacion, técnicas de recuperacion de errores. Los servicios
publicos de conmutacion de paquetes admiten numerosos tipos de

estaciones de distintos fabricantes. Por lo tanto, es de la mayor
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3.3.2.1.2.2.2

importancia definir la interfaz entre el equipo del usuario final y la
red. Se establecen circuitos virtuales a travées de la red con
paquetes de peticién de llamadas a la direcciéon destino. Un nimero
de canal identifica la SVC resultante. Los paquetes que llevan el
nimero de canal envian la direccion correspondiente. Las
velocidades de los enlaces alternan de 2400 bps a 2 Mbps. Sin
embargo, las redes publicas poseen velocidades que no superan los
64kbps. Actualmente esta tecnologia estd en decadencia y es

reemplazada por mas recientes como ATM, ADSL o Frame Relay.

ATM: Se denomina ATM (Asynchronous Transfer Mode) al modo de
transferencia asincrona, la cual es idonea para transferir voz, video
y datos a través de redes publicas y privadas.

Se fundamenta en una arquitectura basada en celdas en vez de
tramas. Estas celdas con longitud fija de 53 bytes contienen un
encabezado de 5 bytes seguido de una longitud fija de 48 bytes
para el contenido. Son adecuadas para la transmision de trafico de
video y voz las celdas pequefias de longitud fija, ya que este tipo de
trafico no tolera demoras y no tiene que esperar a que se transmita
un pagquete mas grande de datos.

Las celdas ATM son mucho mas grandes que las celdas y paquetes

de Frame Relay y X.25, lo cual lo vuelven menos eficientes. ATM
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usa aproximadamente un 20 por ciento de ancho de banda més que
Frame Relay para datos en capa de red.

ATM multiplexa muchas celdas de circuitos virtuales en una ruta
(path) virtual colocandolas en particiones (slots), sin embargo, ATM
llena cada slot con celdas de un circuito virtual a la primera
oportunidad, similar a la operacion de una red conmutada de
paquetes.

El despliegue de la tecnologia ATM no ha sido el esperado. Las
velocidades para las que estaba pensada (T1/E1l hasta 622 Mbps)
han sido rapidamente superadas. ATM no es la opcibn mas
adecuada para las redes actuales y futuras de velocidades del tipo
gigabit. ATM es utilizado donde se necesita dar soporte a
velocidades moderadas, como en ADSL, aunque se esta
sustituyendo esta tecnologia por otras como Ethernet que la cual

esta basada en tramas de datos.

3.3.2.1.2.2.3 Frame Relay: Es una técnica de comunicacién que funciona mediante
la retransmision de tramas o “frames” de diferentes tamanos,
permitiendo la interconexion de redes de area local separadas
geograficamente a un costo menor.
Este es un protocolo muy sencillo, debido a que trabaja a nivel de la
capa de enlace de datos, por lo que Frame Relay no realiza ningan tipo

de control de flujo o de errores. Esto produce una administracion
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simplificada de las tramas para reducir la latencia. En esta tecnologia
se ofrecen velocidades de hasta 4 Mbps, e incluso superiores a esta.
Frame Relay esta orientado a la conexion, ya que suministra
conexiones entre usuarios a través de una red publica, igual a una red
privada punto — punto. Las conexiones pueden ser del tipo permanente
o PVC, o conmutadas o SVC, siendo las permanentes las mas usadas
ya que se pueden reemplazar las lineas privadas por un solo enlace a
la red. Para esto los circuitos virtuales de Frame Relay usan un
identificador Unico llamado DLCI para garantizar una comunicacion
bidireccional.

Frame Relay ofrece una gran reduccion de costos, ya que el Router de
la LAN solo necesita una sola interfaz sin importar que existan varios
Circuitos Virtuales, por lo cual es Optimo usar esta tecnologia para
conectar las LAN de una empresa, asimismo, ofrece una conectividad
de ancho de banda mediano, compartido y de conectividad
permanente.

3.3.2.2 Publica:

Son conexiones que usan la infraestructura global de Internet. Debido a la falta de
seguridad y de garantias de rendimiento necesarias para una conexion de extremo a
extremo, internet no era uno opcion factible como sistema de redes de las empresas.
Pese a esto, con el desarrollo de tecnologias como VPN, Internet se volvié una

solucion segura y econOmica para la conexién entre trabajadores y oficinas remotas.
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La conexion WAN a través de Internet se establecen por medio de servicios de

banda ancha (DSL, modem, cable, inalambrico, etc.).

3.4.2.1.1.1 Internet: Internet es un conjunto descentralizado de redes de
comunicacion interconectadas, que usa la familia de protocolos
TCPI/IP, garantizando que las redes fisicas heterogéneas que la
componen funcionen como una red logica Unica, de alcance
mundial, lo cual permite que se use esta estructura publica para

conexiones WAN.

3.4.2.1.1.1.1 Banda Ancha: Es una tecnologia de médems que permite que
el trafico de datos se realice a una velocidad extraordinaria a
través de una linea convencional ya sea de teléfono o de TV por

cable.

3.4.2.1.1.1.1.1 Cable: El cable coaxial se usa para distribuir las sefiales de
television. El acceso a la red esta disponible desde algunas
redes de television por cable, lo cual permite que se
disponga de un mayor ancho de banda que con la red
telefénica.
Al extremo del usuario se encuentra un modem que traduce
las sefiales digitales a las frecuencias en las que se

transmite la television por cable, y en el extremo final del
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cable (la oficina de TV por cable local) cuenta con el sistema
informatico y los componentes necesarios para la tener el
acceso a internet, en este extremo se encuentra el sistema
de terminacion de médems de cable (CMTS, cable modem
termination system) que envia y recibe sefiales digitales de
modem por cable a través de una red de cables y es
necesario para proporcionar los servicios de Internet a los
suscriptores del servicio de cable. Todos los suscriptores

locales comparten el mismo ancho de banda del cable.

DSL: (Digital Subscriber Line) o Linea de Abonado Digital es
una tecnologia de conexion permanente que usa las lineas
telefonicas de par trenzado existentes para transportar datos
de alto ancho de banda y dar servicios IP a los suscriptores.
El modem DSL convierte una sefal Ethernet en una sefial
DSL que se transmite a la oficina central. Las lineas del
suscriptor DSL multiples se pueden multiplexar a un unico
enlace de alta capacidad con un multiplexor de acceso DSL

(DSLAM) en el sitio del proveedor.

53



3.40tras Técnicas de Comunicacion WAN

3.4.1 VPN

Internet, IP, Frame Relay,
ATM, IPSec, MPLS

Proveedor de Servici
Red‘Compartid

Oficina \.
Central

Usuarios
Remotos

Usuarios
Partners Moviles

Figura 3. 6: Comunicacion VPN

VPN surgié como una alternativa a las conexiones dedicadas punto a punto, porque

las conexiones VPN ofrecen los mismos beneficios que una conexion dedicada punto

a punto, pero sin los altos costos. Los primeras VPN se pusieron a disposicion para

Frame Relay y X.25. Mediante el establecimiento de los Circuitos Virtuales (VC) entre

los dispositivos cliente, el proveedor de servicios es capaz de emular una conexion

dedicada punto a punto, mientras se comparte una infraestructura comun del

proveedor de servicios y, por tanto, se reducen los costos.

En si, una VPN no es mas que una estructura de red corporativa implantada sobre

una red de recursos de caracter publico, pero que usa el mismo sistema de gestién y

las mismas politicas de acceso que se usan en las redes privadas, finalmente VPN
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no es mas que la creacion en una red publica de un entorno de caracter confidencial
y privado que permitird trabajar al usuario como si estuviera en su misma red local.
En la mayoria de los casos la red publica es Internet, pero también puede ser una

red ATM o Frame Relay

Circuitos

Virtuales (VC)

Figura 3. 7: Comunicacion por circuitos virtuales

En la figura, los Routers cliente se muestran conectados a través de la red del
proveedor de servicios con Circuitos Virtuales.

En el traslado a través de Internet, los paquetes viajan encriptados, por este motivo,
las técnicas de autenticacion son fundamentales para el correcto funcionamiento de
las VPN, ya que se aseguran a emisor y receptor que estan intercambiando
informacion con el usuario o dispositivo correcto.

La autenticacion en redes virtuales es similar al sistema de inicio de sesion mediante
usuario y contrasefia, pero se tiene necesidades mayores de aseguramiento de
validacion de identidades. La mayoria de los sistemas de autenticacion usados en
VPN estan basados en sistema de claves compartidas.

La autenticacion se realiza normalmente al inicio de una sesién, y luego,
aleatoriamente, durante el transcurso de la sesion, para asegurar gue no haya algun

tercer participante que se haya podido entrometer en la conversacion.
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Todas las VPN usan algun tipo de tecnologia de encriptacion, que empaqueta los
datos en un paguete seguro para su envio por la red publica. La encriptacion hay que
considerarla tan esencial como la autenticacién, porque permite proteger los datos
transportados de poder ser vistos y entendidos al trasladarse de un extremo a otro de

la conexion.

3.4.2 Conexiones Punto-Punto

También conocidas como lineas arrendadas, estas no son VPN, sino que son
enlaces privados dedicados a través de una red de proveedor de servicios. Las
conexiones punto a punto ofrecen garantia de ancho de banda y privacidad a través
de una red de un proveedor de servicio, pero esto posee un precio. El mismo que se
cobra, se use 0 no.

Las conexiones punto a punto son caras debido a que el proveedor de servicios no
puede usar multiplexacién estadistica. La cual esta basada en el principio de que no
todo el mundo necesita utilizar todo el ancho de banda que estan pagando en un
momento dado. Ya que no todo el mundo usara todo el ancho de banda todo el
tiempo, el servidor de servicios puede vender mas ancho de banda que el que

realmente esta presente en la red.

5 &

R1 R2

Figura 3. 8: Conexion punto a punto entre dos Routers
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Como se ve en la figura, los Routers R1 y R2 son totalmente inconscientes de la
infraestructura detras de su conexion dedicada punto a punto. Es importante recordar

gue este tipo de conexiones son privadas, seguras y muy caras en precio.

3.4.3 IPsec

IPsec es la abreviatura de Internet Protocol Security, es un conjunto de protocolos
que tienen por funcion el asegurar las comunicaciones sobre el protocolo de Internet
(IP) autenticando y/o cifrando cada paquete IP en un flujo de datos. IPsec también

incluye protocolos para establecer claves de cifrado.

Este protocolo actia en capa 3 del modelo OSI, es decir en la capa de Red. Otros
protocolos de seguridad para Internet de uso extendido, como SSL, SSH y TLS
operan desde la capa 4 del modelo OSI (Transporte) hasta la 7. Por lo cual IPsec se
vuelve mucho mas flexible, ya que se puede usar para proteger protocolos de capa
4, incluyéndose en estos TCP y UDP, teniendo ventaja sobre SSL y otros de capas
superiores. Para que una aplicacion pueda usar IPsec no hay que hacer ningun
cambio, mientras que para usar SSL y otros protocolos de niveles superiores, las

aplicaciones tienen que modificar su cédigo.

IPsec se disefid para proporcionar seguridad en modo transporte (extremo a
extremo) del trafico de paquetes, en el que los PC de los extremos finales realizan el
procesado de seguridad, o en modo tunel (puerta a puerta) en el que la seguridad del

trafico de paquetes es proporcionada a varias maquinas (incluso a toda la red LAN)
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por un unico nodo. IPsec se puede utilizar para crear VPN en estos dos modos,

siendo este el uso principal de IPsec.

3.5 MPLS

3.5.1 Protocolo MPLS

El multiprotocolo de conmutacién de etiquetas o MPLS (Multi Protocol Label
Switching) surge como una solucion para cumplir con las necesidades del
management de ancho de banda, ingenieria de trafico, escalabilidad vy
requerimientos de calidad de servicio, en las redes cuyos backbones son basados en
IP. Pero aparte de esto, provee un estandar para la interoperabilidad ente diferentes
redes como ATM, Frame Relay e IP. MPLS reduce significantemente el
procesamiento de paquetes, lo cual mejora el desempefio de los dispositivos de la
red. MPLS es un método para reenviar paquetes a través de una red usando

informacion contenida en etiquetas afiadidas a los paquetes.

3.5.1.1 Caracteristicas MPLS

MPLS es una especificacion del IETF, para proveer una designacion, ruteo, reenvio y
conmutacion eficiente de los flujos de datos sobre la red.
Al ser independiente de los protocolos de capa 2 y 3 se dice que MPLS es un

protocolo de capa 2.5.
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Nivel de Aplicacién ———> Capa7
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Capa 5
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Nivel de Enlace
Nivel Fisico Capal

Figura 3. 9: MPLS en el modelo OSI

MPLS suministra una forma de mapear direcciones IP a etiquetas simples, de largo
fijo usadas por distintas tecnologias de conmutacion de paquetes o reenvio de
paqguetes. Sirve de interface con protocolos de ruteo como RSVP u OSPF.

El principal objetivo de MPLS es crear redes flexibles y escalables con un incremento

en el desempefio y la estabilidad. Esto incluye soporte multiprotocolo, Ingenieria de
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Tréfico y soporte de VPNSs, el cual ofrece Calidad de Servicio (QoS) con multiples

clases de servicio (CoS).

3.5.1.1.1 QoS (Quality of Service)

QoS o Calidad de servicio, permite a los administradores de redes el uso eficiente
de los recursos de la red con la ventaja de garantizar que se asignaran mas recursos
solo a las aplicaciones que lo necesiten, sin exponer el desempefio de las demas
aplicaciones. En si el uso de QoS le da al administrador un mayor control sobre la
red, lo que significa menores costos y mayor satisfaccion del cliente o usuario final.
La Calidad de servicio aparece como solucién ante el problema de transmitir mas
informacion en menor tiempo, ya que el aumento del ancho de banda en algunas
ocasiones no es posible y es limitado. Para esto QoS asigna valores de prioridad a

cierto tipo de trafico.

3.5.1.1.2 Ingenieria de Trafico

Es la habilidad de definir rutas dinamicamente y planear la asignacion de recursos en
base en la demanda, asi como la optimizacién del uso de la red. Para el balanceo de
carga MPLS facilita la asignacién de recursos en las redes dependiendo de la
demanda de trafico de los usuarios, ademas brinda diferentes niveles de soporte. A
diferencia que en OSPF, en MPLS se ven flujos de paquetes con su QoS respectivo
y demanda trafico predecible. Con MPLS es posible predecir rutas en base a flujos
individuales, consiguiendo diferentes flujos entre canales similares pero dirigiéndose

a diferentes enrutadores. Si llegase a amenazar congestién en la red, las rutas MPLS
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pueden ser re-ruteadas inteligentemente, cambiando las rutas de flujo de paquetes
dinamicamente conforme a las demandas de trafico de cada flujo.

Con MPLS el flujo de paquetes viaja a través de un tanel de datos en el eje troncal
creado por el Protocolo de Reserva de Recursos (RSVP), la ruta del tanel se da por
los requisitos de recursos del tunel y de la red (constraint-based routing). El Protocolo

de Enrutamiento Interno (IGP) rutea el trafico a dichos tlneles.

3.5.1.1.3 Soporte de Redes Virtuales Privadas (VPN)

MPLS provee un mecanismo eficiente para el manejo de redes privadas virtuales. De
esta manera el trafico de una red privada atraviesa la red publica (Internet)
eficazmente y de manera transparente para el usuario, eliminando cualquier trafico
externo y protegiendo la informaciéon. Las VPN sobre MPLS son mas flexibles en
cualquier red, principalmente IP, ademas que son de mayor expansion.

MPLS reenvia los paquetes a traveés de tuneles privados usando etiquetas, las cuales
actan como codigos postales. Estas etiquetas tienen in identificador que aisla a esa

VPN de las demas.

3.5.1.1.4 Soporte Multiprotocolo

MPLS se puede usar con diversas tecnologias, por lo que por ejemplo, Routers y
switches MPLS pueden trabajar sin ningln problema con otros que sean IP. Lo que
facilita la escalabilidad en la red, ya que esta tecnologia esta disefiada para trabajar
con redes Frame Relay y ATM. Esto da la ventaja de tener redes mixtas afiadiendo

QoS para optimizar los recursos y expandirlos.
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3.5.2 Funcionamiento MPLS

En MPLS la transmision de datos sucede sobre el LSP (Label Switching Paths).
Cada LSP es una cadena de etiquetas, una por cada nodo, desde el origen al
destino. Hay dos formas en las que se establecen los LSP, una es antes de la
transmision y es generada manualmente o por los protocolos de control como BGP, y
en la otra los LSP se crean a conforme se detectan los flujos de datos en los nodos.
Estos dos procesos reciben la denominacién de Control Driven y Data Driven
respectivamente. La conmutacion de alta velocidad de los paquetes es posible
debido a que las etiquetas son de largo fijo y estan insertadas en la cabecera de los
paguetes, de modo que no hay que desarmarlos para acceder a ellas, esto permite la
conmutacion de los paquetes a nivel de hardware.

Una red MPLS es de un conjunto de Enrutadores de Conmutacion de Etiquetas (LSR
- Label Switching Router) que tienen la capacidad de conmutar y rutear paquetes en
base a la etiqueta que se ha afladido a cada paquete. Cada etiqueta define un flujo
de paquetes entre dos puntos finales. Cada flujo es diferente y es llamado Clase de
Equivalencia de Reenvio (FEC - Forwarding Equivalence Class), asi como también
cada flujo tiene un camino especifico a través de los LSR de la red, es por eso que
se dice que la tecnologia MPLS es “orientada a conexion”.

Cada FEC aparte de la ruta de los paquetes contiene varios caracteres que definen
los requerimientos de Calidad de Servicio del flujo. Los Routers de la red MPLS no
necesitan examinar ni procesar el encabezado IP, solo se necesita reenviar cada

paquete dependiendo el valor de su etiqueta. Esta es una de las ventajas que tienen
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los Routers MPLS sobre los Routers IP, en donde el reenvio de paquetes es mas
complicado.

En un Router IP cada vez que se recibe un paquete se analiza su encabezado IP
para compararlo con la tabla de enrutamiento y ver cual es el siguiente salto o el
destino mas proximo. El hecho de examinar estos paquetes en cada uno de los
puntos de transito que deberan recorrer para llegar a su destino final significa un
mayor tiempo de procesamiento en cada nodo y por lo tanto, una mayor duracion en
el recorrido, lo cual hace que el tiempo de procesamiento en un Router MPLS sea

menor.

3.5.2.1 Flujo MPLS

Segun la figura, el flujo de paguetes MPLS se establece de la siguiente forma:

1. Se establece un Camino de Conmutacion de Etiquetas (LSP - Label Switched
Path) entre los Routers que van a transmitir los FEC. Estos LSP sirven como
tuneles de transporte entre los componentes de la red MPLS incluyendo los
parametros de Calidad de Servicio especificos del flujo. Dichos parametros
determinan la cantidad de recursos para reservar al LSP y las politicas de
desechado y la cola de procesos en cada LSR. Para ello se usan dos
protocolos para intercambiar la informacién entre los Routers de la red.

A cada flujo FEC particular se le asignan etiquetas para evitar el uso de
etiquetas globales y asi evitar complicaciones en el manejo y cantidad de las

mismas. Por esto las etiquetas se referencian al flujo especifico. La asignacion
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de rutas y nombres se pueden realizar manualmente o usando el Protocolo de

Distribucion de Etiquetas o LDP.

2. El paquete entra al dominio MPLS gracias al LSR de Frontera, el cual
determina que servicios de red requiere definiendo la Calidad de Servicio. Al
terminar la asignacion, el LSR asigna un paquete FEC y a un LSP patrticular,
dandole una etiqueta y lo envia. Si no existe un LSP, el LSR de frontera

trabaja junto a los demas LSRs para concretarlo.

3. El paquete se encuentra dentro del dominio MPLS, cuando los Routers
adyacentes al LSR reciben el paquete se desecha la etiqueta de entrada y se
le aflade la nueva etiqueta de salida al paquete y se envia el paquete al

siguiente LSR dentro del LSP.

4. EILSR de salida abre la etiqueta y lee el encabezado IP.
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Leyenda

Terminologia MPLS:

(Se
LSP: Label Switched Path NS e [ Paeer
' \__/
LSR Label SWItChIng ROUter @ Paquete IP etiquetado
LER: Label Edge Router \WPLS ) MPLS Router
FEC: Forwarding Equivalence

Class

LDP: Label Distribution Protocol

Figura 3. 10: Diagrama de flujo de paquetes de MPLS
3.5.2.2 Label Stacking (Apilamiento de Etiquetas)

MPLS maneja el apilamiento de etiquetas, por lo cual, un paquete etiquetado puede
contener varias etiquetas organizadas en modo L.I.F.O (Ultimo en Entrar, Primero en

Salir). Por este motivo el procesado de etiquetas MPLS siempre se basa en la
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etiqueta superior, por lo que en cualquier LSR se puede afiadir o remover una
etiqueta.

La ventaja del apilamiento de etiquetas es que permite agregar rutas parciales dentro
de la red a un LSP ya existente, creando de esta manera tuneles.

Al inicio de cada tunel los LSR fijan la misma etiqueta a los paquetes entrantes, al
final de cada tlnel pasa lo contrario, el LSR de salida remueve la etiqueta superior g
se agreg6 al inicio del tunel, con el fin de conservar la etiqueta original y asi el
paquete siga con su trayectoria. Es decir, se puede decir que se crean varios tlneles
dentro de un LSP original, como en ATM, a diferencia que ATM solo maneja

apilamiento de un nivel.

3.5.2.3 Formato de etiquetas MPLS

Bits: 20 3 1 8

Valor de la etiqueta EXP 5 TTL

TTL=Time-to-live
S=bit de posicion de la pila
EXP=esperimental

Figura 3. 11: Etiqueta MPLS

Una etiqueta MPLS, como se muestra en la figura, estd conformada por 32 bits,
divididos en 4 campos con diferentes tamafios y funciones, los cuales son:
Etiqueta: Tiene valor local, y su tamafio es de 20 bits, por lo cual puede generarse

mas de un millén de etiquetas.

66



EXP o Experimental: Como su nombre lo indica es un campo experimental, tiene
una longitud de 3 bits, y se usa para mapear los paquetes IP estdndar ToS (Tipo de
Servicio) en el campo experimental para MPLS CoS (Clase de Servicio).

S o Stack Bit: Las etiquetas MPLS pueden apilarse una sobre otra, cuando tiene el
valor de 1 indica que es la entrada mas antigua de la pila o la parte inferior de la pila,
cuando es 0 indica que es cualquier otra entrada.

TTL o tiempo de vida: se usa para codificar el valor de conteo de saltos (IPv6) o de
tiempo de vida (IPv4). Este campo se decrementa en 1y luego se copia dentro de la
etiqueta MPLS en el campo TTL. Al salir de la red MPLS, el campo TTL de la
etiqueta MPLS es copiado de nuevo dentro del campo TTL de IP. Si ese campo llega
a tener un valor igual a 0, el paquete sera descartado. El campo TTL tiene un tamafo

de 8 bhits.

3.5.2.4 Ubicacion de la Etigueta MPLS

Paquete I
Datos Encabezado
P
Trama Ethernet
MAC Datos Encaberado Etiqueta Encabezado | Encabezado
Trailer P MPLS LLC MAC

Figura 3. 12: Ubicacion de la etiqueta MPLS

Como se muestra en la figura, la etiqueta MPLS se encuentra montada entre la

cabecera de Capa 2 y la cabecera de Capa 3. Asimismo se muestra la colocacion de
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la etiqueta MPLS encapsulada en la trama

etiqueta MPLS sigue siendo la misma.

Ethernet, donde la ubicacién de la

Datos Encabezado Encabezado Encabezado
P MPLS Ethernet

Datos Encabezado Encabezado Encabezado
IP MPLS PPP

Datos Encabezado Encabezado Encabezado
P MPLS Frame Ralay

Figura 3. 13: Encabezado MPLS entre cabecera Capa 2 y Capa 3

Independientemente del método que se use para la encapsulacién de los datos, la
colocacion de la etiqueta MPLS no cambia. La cabecera de Capa 3 contiene el
campo de destino que se usa para el enrutamiento de capa 3 (forwarding). Debido a
gue la etiqueta MPLS se presenta antes que la cabecera de Capa 3, el Router la ve
primero, entonces el Router puede reenviar paquetes basados en la etiqueta MPLS,
en lugar de la cabecera de Capa 3. En MPLS se dice que el trafico es Switchado, en
lugar que Ruteado.

En si, las etiquetas estan vinculadas a las rutas en la tabla de enrutamiento.
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3.5.2.5 Manejo de Etiquetas:

LSR FEC | Int. | Etig. Etig. | Int | Int | Etig. Etig. | Int | Int | Etig. | LSR
ENTRADA Sal | Eal Ent | Entr. | 5al. | 5al Ent | Entr. | 5al. | 5al SALIDA
a 1 4 4 1 o | & F] 1 0 -
b 1 g 5 1 2 E
1/ 1 0 0
—_— hFLS —_— @'LS — MPLS 182,98
182.58.20.2 | DATOS 4 |18292.20.2 | DATOS 2 [2 [122.58.20.2 | DATDS
155.91.13.2 | DATOS & [185.31.13.2 | DATOS i

[6]195.51.13.2| paTOS

I 195.91

Figura 3. 14: Flujo de etiquetas

Cada LSR posee una tabla de reenvio para cada LSP que pasa por sus interfaces,
estas tablas manejan diferentes tipos de datos, la tabla del LSR de entrada maneja la
interfaz y etiqueta de salida, y la FEC. Los LSR siguientes en cambio, manejan tanto
las etiquetas e interfaces de entrada y salida. En el grafico se muestra como llegan
los datos (a y b) sin etiquetar al LSR de entrada, el mismo que les asigna una
etiqueta de salida y lo envia al siguiente LSR. El LSR siguiente deshecha las
etiguetas de entrada y les afiade nuevas etiquetas y las envia a los LSR
correspondientes, en esta parte se muestra la escalabilidad de la tecnologia, ya que
las etiquetas solo tienen significado local.

Aparte, una funcion de del LSR de entrada es asignarle una FEC a cada paquete sin
etiquetar que entra, y en base a esto se asigna un LSP particular a cada paquete. En

el grafico se muestra los dos FEC (a y b) con su particular LSP.
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3.5.3 Dominio de MPLS

Un dominio MPLS es un conjunto de Routers continuos y contiguos habilitados con
MPLS. Es un continuo conjunto de nodos, los cuales operan con enrutamiento y
envio MPLS. El tréfico puede entrar por un punto final que se encuentre fisicamente
conectado a la red, o por otro Router que no sea MPLS y que esté conectado a una
red sin conexion directa a la nube MPLS.

En enrutamiento tradicional los paquetes son reenviados de un enrutador a otro,
cada enrutador hace una decision de reenvio independiente por cada paquete y se
realiza una clasificacion dentro de una FEC (Forwarding Equivalency Class).

Para determinar el FEC se pueden usar varios parametros que define el
administrador de red y son: la direccion IP origen o destino y/o las direcciones IP de
la red, Usar el Id del protocolo IP, Etiqueta de flujo IPv6, el nUmero de puerto del
origen o del destino o elegir el punto de cédigo de los servicios diferenciados.

En MPLS tan pronto un paquete es asignado a un FEC, el analisis del encabezado
ya no es hecho por los enrutadores subsecuentes. Todo el reenvio se realiza basado
en etiquetas

El reenvio de la informacion se realiza mediante una busqueda simple en una tabla
predefinida que enlaza los valores de las etiquetas con las direcciones del siguiente
salto. Se escoge un next-hop (Siguiente salto) basado en el analisis del encabezado
de los paquetes y el resultado del algoritmo de enrutamiento.

Se puede especificar un comportamiento por salto diferente en cada Router de la
FEC. Esto define la prioridad en la cola y las politicas de desechado de los paquetes.
Se pueden generar diferentes flujos de datos en la misma red, ya que los paquetes

gue se envian por los mismos puntos finales pueden tener un diferente FEC, por lo
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que las etiquetas seran diferentes y tendran un comportamiento de salto distinto en

cada LSR.

3.5.4 MPLS VPNs

Una de las caracteristicas fundamentales de MPLS es que permite la creacion de
Redes Privadas Virtuales (VPN), las cuales se prestan para crear servicios de eje
troncal VPN IPv4 de capa 3. Una VPN IP es la plataforma para crear y administrar
servicios de valor agregado, como servicios de telefonia y transmisién de datos.

3.54.1 Funcionamiento de VPN en MPLS

Cada VPN se asocia con una o mas instancias de Ruteo/Reenvio Virtual (VRF). Una
VRF determina la membrecia del cliente conectado al Router de frontera del
proveedor del servicio (Router PE). Cada VRF se compone de una tabla de ruteo IP,
una tabla de reenvio express propietaria de Cisco (CEF), un grupo de interfaces que
usan dicha tabla, y un conjunto de reglas y parametros del protocolo de ruteo que
controlan la informacion que se incluye en la tabla de ruteo.

Las VRF contienen las rutas disponibles en la VPN que pueden ser accesadas por
los sitios de los clientes, cada uno de estos sitios puede estar suscritos a varias VPN,
pero Unicamente a un solo VRF. Cada VRF tiene almacenada informacion de reenvio
de paquetes en las tablas IP y CEF para evitar que no salga ni que entre trafico fuera

de las VPN.
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CAPITULO IV

DISENO DE LA RED

4.1Establecer parametros basicos para la configuracion de una red segura 'y

estable

Para establecer los pardmetros béasicos para la configuracién de una red estable y
segura, antes de todo, debemos tomar en cuenta, que un proveedor de
comunicaciones, es duefio de los enlaces de datos que componen una WAN, salvo
gue una organizacion posea los recursos para levantar su propio enlace WAN, caso

contrario, se puede alquilar los enlaces a un proveedor de comunicaciones.

El ancho de banda de una WAN es mucho menor que el ancho de banda de una
LAN. Los costos de suministro de enlace son el elemento mas caro, por lo que, la
implementacion de WAN tiene que buscar proveer un maximo de velocidad de

transmision a un costo por demas tolerable.

El establecer la configuracion 6ptima de una WAN no es una tarea facil debido sobre

todo a la presion por parte de los administradores de contener los costos, y también

de los usuarios para alcanzar mayores velocidades de acceso al servicio.
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Debido a que a través de una WAN puede viajar un tréfico de video, datos y voz; el
disefio que se determine para una WAN debe ofrecer una capacidad adecuada y

tiempos de trafico que cumplan con las necesidades de la organizacion.

Entre las especificaciones que se debe tomar en cuenta dentro del disefo: la
topologia de las conexiones entre varias ubicaciones, la naturaleza de esas

conexiones y la capacidad de ancho de banda.

Antiguamente, las WAN consistian en su mayoria de enlaces de datos directamente
conectados a computadoras centrales remotas, actualmente, las WAN enlazan las

LAN que estan geogréaficamente alejadas.

La tecnologia WAN funciona en las tres capas inferiores del modelo OSI, las
estaciones de los usuarios finales, servidores y Routers se comunican a través de las

LAN y los enlaces de datos de la WAN acaban en los Routers locales.

Los Routers determinan la ruta mas adecuada hacia el destino de los datos a partir

de los encabezados de la capa de red y transfieren los paquetes a la conexion de

enlace de datos indicada para su envio en la conexion fisica.
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Router

Router

Figura 4. 1: Comunicacion de una WAN

Se implementa WAN principalmente para integrar el traspaso de datos entre
sucursales externas dentro de una organizacion, y debido a esta importancia y a los
elevados costos de su implementacion, nos obliga a disefiar una WAN de manera

sistematica.

4.1.1 Pasos parael disefio de una WAN

UI:IIclrI.AH

Eleccionde tecnologla

Costoy eval uacion

Top-nlogla del plan
Repaso
Ancho de banda del plan ltarar

Figura 4. 2: Pasos para el disefio de una WAN
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Los pasos que se recomienda para realizar el disefio sistemético de una WAN o para

la modificacion de una WAN ya existente son los siguientes:

1. Ubicar las LAN: Establecer los puntos finales de origen y destino que se

enlazaran a través de la WAN.

2. Analizar el trafico: Estudiar el tipo de trafico de datos a transportarse, su
origen y su destino. Las WAN transportan varios tipos de trafico con
requerimientos variables de ancho de banda, fluctuacion de fase y latencia. Es
necesaria informacion sobre las diferentes caracteristicas del trafico por cada

par de puntos finales (origen y destino) y por cada tipo de tréafico.

3. Planificar la topologia: Tomar en cuenta que tendran influencia en la
topologia las cuestiones geograficas y los requerimientos como la
disponibilidad. Un alto requisito de disponibilidad demanda enlaces
adicionales que brinden rutas de datos alternativas y balanceo de carga

adecuado.

4. Calcular el ancho de banda necesario: Hay que tener en cuenta, que el
trafico en los enlaces puede tener diferentes requisitos de fluctuacion y
latencia, ademas se necesita incluir la demanda de ancho de banda por parte

de los usuarios.
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5. Seleccionar la tecnologia de WAN: Se deben seleccionar las tecnologias de
enlace apropiadas, analizando detenidamente que tecnologia de

encaminamiento es la mas adaptable a nuestro modelo.

6. Evaluar los costos: Una vez que todos los requerimientos se hayan
establecido, se pueden determinar y comparar los costos de instalacion y
operacion de la WAN con la necesidad comercial que llevd a la

implementacién de WAN.

Se debe considerar que estos pasos no son un proceso lineal para disefar o para
hacer una modificacibn a una WAN existente, es necesario repetir algunos pasos
varias veces antes de presentar el disefio final de la WAN a ser implementado. No
obstante, gracias a la evolucion en el tiempo de muchas WAN, quiza no necesiten

tomar en cuenta algunos pasos de los presentados para su disefio.

4.1.2 Robustecimiento de la infraestructura de red

El robustecimiento de una red, no es una tarea, sino un proceso. Por lo cual se debe
tener constante vigilancia sobre las amenazas continuas a la red y poder realizar
acciones correctivas a tiempo. El robustecimiento, se basa en configuraciones

Optimas de hardware y software en la red.
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Las principales actividades que se deben hacer en una red para hacerla mas robusta

y seguray que nos servird como base para el disefio son:

Revisar el disefio de red: Se trata de comprender como esta disefiada la red,
saber cémo los dispositivos estan conectados entre si y como se comportan

los flujos de datos.

Implementar un firewall: Es de vital importancia implementar un firewall, ya
gue es la tarea de mayor impacto dentro del robustecimiento de una red,

puesto que permite definir un perimetro.

Implementar listas de control de acceso (ACLs): Se debe controlar y limitar
todo el trafico que sale y entra de la red desde el mundo exterior. Asimismo,
se debe limitar el trafico entre segmentos de red internos, dependiendo de las
necesidades de los departamentos y usuarios dentro de la organizacion. Las
ACLs deben implementarse no solo en los firewalls y Routers externos, sino

también en los internos.

Apagar caracteristicas y servicios innecesarios: Si no se tiene alguna
razon para que determinados servicios y caracteristicas se encuentren
activos, se deben apagar ya que consumen ancho de banda y recursos de

procesamiento dentro de los dispositivos de red.
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4121

Aplicar proteccion contra virus: Una vez levantada la red, es imprescindible
gue todos los sistemas de escritorio hasta los servidores se encuentren
ejecutando alguna proteccion antivirus, especialmente como en los STMP
Gateways para evitar los virus basados en correo electrénico y también
gusanos, ya que a pesar de que casi la totalidad de los virus estan dirigidos a
las aplicaciones, causan a menudo ataques distribuidos de negacion de
servicio (DDoS) contra Routers y switches por la forma en la que estos se

replican.

Asegurar las conexiones inalambricas: Se debe tomar en cuenta en el
disefio de red que tan necesaria es el uso de un dispositivo inalambrico, ya
gue una conexion inalambrica, al no poseer un medio fisico para su
propagacion es mas propensa a que usuarios no autorizados puedan usarla
para conectarse a la red. De ser el caso que sea necesaria la conexion
inalambrica, se debe usar el cifrado y la autenticacion para evitar que usuarios
no autorizados intercepten la comunicacion inalambrica, y si no es necesaria

la conexion, lo recomendable es apagarla.

Fortaleciendo la seguridad de Routers y switches

Los Routers y Switches forman el nucleo de la infraestructura de red. De hecho son

en si

la misma infraestructura de red. Por consiguiente, si se necesita que la

infraestructura de red pueda ser tan segura como sea posible, se debe fortalecer la

seguridad de los Routers y switches.

78



4.1.2.1.1 Endurecimiento del Acceso ala Administraciéon

Aunque se va a trabajar con un IOS Cisco, los conceptos y recomendaciones de este
estudio son vélidas para todos los dispositivos de las diferentes marcas, ademas que
la mayoria de los comandos citados son validos para cualquier dispositivo basado en
IOS con interfaz de linea de comandos (CLI), asi mismo, los comandos sirven tanto
para Routers o switches.
Antes de implementar un dispositivo de red y esperar ser capaz de utilizarlo para
asegurar la red, primero se debe configurar el dispositivo para acceder a la
administracion de seguridad. Hay cuatro métodos principales de acceso a la gestion
interactiva:
e Acceso alaconsola: Requiere conectividad de consola fisica al dispositivo
e Acceso VTY: Utiliza la red para establecer una consola virtual como acceso a
través del uso de protocolos como Telnet y SSH
e GUI basada en Web: Usa una interfaz gréafica de usuario basada en web a
través de HTTP o HTTPS para administrar el dispositivo
e Acceso auxiliar: Utiliza una conexion de moédem de fuera de banda de

acceso a la consola.

Para hacer mas seguras estas conexiones se puede aplicar el servicio de cifrado de
la contrasefia en el dispositivo

Router(config)# service password-encryption

También se debe configurar el tiempo de espera, para que la gestidon administrativa
del dispositivo finalice automaticamente después de un periodo de inactividad, esto
asegura que si alguien se olvida de cerrar la sesién del sistema, la sesidon no queda
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abierta, para lo cual ingresamos la siguiente linea de comando dependiendo de qué
tipo de conexién vamos a aseguratr:

Router(config-line)#exec-timeout 5 0

Esto configura el tiempo de espera exec para cerrar la sesién en cualquier sesién
inactiva después de cinco minutos y cero segundos. Hay que ejecutar este comando
para cada tipo de linea, la consola, auxiliar y VTY.

4.1.2.1.1.1 Asegurar acceso alaconsola

Primero se necesita restringir al acceso fisico al dispositivo, ya que el acceso a la
consola requiere que alguien sea capaz de conectarse fisicamente al puerto de
consola en el dispositivo, por lo general mediante una conexion serial del PC. Por lo
cual el primer paso de obtener acceso a la consola es cuidar la seguridad fisica del
dispositivo. El dispositivo debe ser colocado en un area cerrada y asegurada para

restringir el acceso a ella.

El siguiente paso es configurar el dispositivo para requerir autenticacion de cualquier
consola de conexiones a través de la utilizacion de contrasefias de consola. Esto se
realiza ejecutando los siguientes comandos desde el modo de configuracion global
de ejecucion:

Router(config) # line con 0

Router(config-line) # login

Router(config-line) # password <enterpassword>

4.1.2.1.1.2 Proteger el acceso VTY
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El acceso VTY es el acceso tradicional de gestion de red que utiliza Telnet o SSH.
Se debe asegurar la autenticacion y el control de acceso a la administracion del
dispositivo por este medio. Para ello, se hace lo mismo que para asegurar la consola,
solamente con la diferencia que se debe permitir la conexion antes de definir una
contrasefia de autenticacion.

Router(config) # line vty 0 4

Router(config-line) # login

Router(config-line) # password <enter password>

Posteriormente a esto, podemos controlar el acceso VTY a través del uso de ACLs
(listas de acceso) para permitir o negar el acceso VTY a determinadas direcciones IP

dependiendo de su autorizacion de acceso al dispositivo.

4.1.2.1.1.3 Asegurar el acceso alaadministracion basada en Web

Por razones de su entorno amigable para el usuario, la administracion basada en
Web es a la que muchos de los dispositivos estan dirigidos, pero traen muchos
problemas de seguridad, por lo cual es recomendable deshabilitar este tipo de
administracion ingresando los siguientes comandos:

Router(config)#no ip http server

Router(config)#no ip http secure-server

4.1.2.1.1.4 Asegurar el Acceso Auxiliar

El puerto auxiliar es el de mas alto reforzamiento del dispositivo, debido a que no

solo sirve para realizar gestion remota a través de un modem, también se puede usar
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como un puerto de consola secundario, por lo cual si no se lo toma en cuenta, puede
significar un punto libre de entrada para ataques. Para lo cual se recomienda
deshabilitar dicho puerto, a menos que sea de vital importancia, para lo cual

realizamos:

Router(config)#line aux 0

Router (config-line)#transport input none
Router (config-line)#login local

Router (config-line)#exec-timeout 0 1

Router (config-line)#no exec

Si se va a usar el puerto auxiliar para gestion fuera de banda, debe ser asegurado en

la misma manera que sus lineas VTY.

4.1.2.1.1.5 Proteger el acceso a modo privilegiado

El modo de acceso privilegiado es el modo de acceso que permite a los usuarios
empezar a hacer cambios, por lo cual se necesita asegurar este acceso por medio de
una contrasefia. Para ello hay dos métodos, el primero es usando el comando
enable password pero es un método obsoleto sin casi ninguna proteccion, ya que
se puede ver la contrasefia haciendo un show run. EI método recomendado ya que
posee cifrado MD5 es mediante el comando enable secret, el cual se configura con
el siguiente comando en el modo de configuracién global:

Router(config)#enable secret <enterpassword>
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4.1.2.1.2 Fortalecimiento de Servicios y Caracteristicas

Asi como fortalecemos los servicios que se ejecutan en la red, también debemos
deshabilitar servicios innecesarios en sus servidores y estaciones de trabajo, asi
como también hay que deshabilitar servicios innecesarios en los Routers y Switches.
Para lo cual se deben revisar los siguientes servicios y caracteristicas:

4.1.2.1.2.1 Cisco Protocolo de descubrimiento (CDP)

Es un protocolo propietario de Cisco para gestion administrativa, propaga la
informacion de las caracteristicas de otros dispositivos de marca Cisco adyacentes.
Por lo cual, si bien es util, si se ejecuta permanentemente, aparte de dar problemas
de uso de banda innecesariamente, brinda informacién atil a un atacante, para lo
cual deshabilitamos de las siguientes formas:

Router (config)#no cdp run

Dentro de una interfaz:

Router(config)#interface fastethernet 0

Router(config-if)#no cdp run

4.1.2.1.2.2 TCPy UDP Small Servers

TCP y UDP Small Servers ejecutan una serie de servidores que proporcionan
informacion de diagnostico entre otras, pero en si es informacién sin valor, hasta
pueden ser usadas para ataques. Para lo cual deshabilitamos con estos dos

comandos:
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Router(config)#no service tcp-small-servers

Router(config)#no service udp-small-servers

4.1.2.1.2.3 Finger

El Finger Server se usa para obtener informacién sobre los usuarios conectados en
una determinada localizacién de la red, mostrando lo mismo que se puede visualizar
simplemente tecleando el comando show users, para lo cual no se necesita levantar
un servidor, asi que es necesario desactivar este servidor.

Router(config)#no ip finger

Router(config)#no service finger

4.1.2.1.2.4 Tiempo de protocolo de red (NTP)

NTP sincroniza la hora en todo su entorno de red, por lo cual se propagan
actualizaciones recurrentes por la red. Para lo cual es necesario deshabilitarlo.

Router(config-if)#ntp disable

4121.25 Servidor BOOTP

Bootp se usa por los usuarios para cargar su sistema operativo a través de la red,
normalmente estaciones de trabajo sin disco. Puede utilizar un Router de Cisco como
un servidor bootp para proporcionar el software 10S a otro equipo Cisco, lo cual es

una buena estrategia de implementacion, pero se pueden usar otras que no
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castiguen al ancho de banda de nuestra red, por lo cual se recomienda deshabilitar
este servicio.

Router(config)#no ip bootp server

4.1.2.1.2.6 Protocolo de configuracién dindmica de host (DHCP)

DHCP se usa para proporcionar direcciones IP a los clientes que las soliciten. Los
Routers Cisco pueden actuar como un servidor DHCP. Sin embargo, un servidor
local puede proporcionar servicios de DHCP, o el Router puede ser configurado para
soportar el reenvio de broadcast DHCP (DHCP Relay agent) a un servidor DHCP
centralizado con el comando ip helper-address.

Por defecto, el Router no esta ejecutando un servidor DHCP, sin embargo, puede
asegurarse que no se ejecute con el comando:

Router(config)#no ip dhcp pool <poolname>

4.1.2.1.2.7 Configuracion de carga automatica

Muchos dispositivos de Cisco son capaces de extraer su configuracion desde un
dispositivo de red a través de un proceso conocido como la carga automatica de
configuracion. Este es un proceso completamente inseguro ya que puede cargar
dichas configuraciones de servidores que posean configuraciones erréneas o
invalidas.

Puede desactivar esta funcionalidad en los dispositivos ejecutando los siguientes
comandos desde el modo de configuracion global:

Router(config)#no boot network
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Router(config)#no service config

41.2.1.2.8 Resolucién de nombres

La resolucion de nombres es utilizada por los dispositivos para apoyar la inscripcion
de nombres de host en lugar de direcciones IP. Se puede desactivar con el comando:

Router(config)#no ip domain-lookup

41.2.1.29 Proxy ARP

El Proxy ARP se utiliza para permitir que los sistemas en dos subredes diferentes
gue normalmente no serian capaces de comunicarse unos con otros puedan hacerlo.
Proxy ARP es implementado para dial-in de usuarios PPP. Si no se usa PPP es
necesario deshabilitar este servicio ejecutando el siguiente comando en el modo de
configuracion de la interfaz para todas las interfaces en el dispositivo:

Router(config-if)#no ip proxy-arp

4.1.2.1.2.10 Broadcast dirigidos

Permite que un host remoto iniciar un broadcast en una segmento LAN diferente,
como resultado de esto, los broadcasts dirigidos se usan generalmente para generar
ataques de negacion de servicio (DoS), inundando un segmento con trafico
broadcast. Se puede desactivar esta funcion con el comando:

Router(config-if)#no ip directed-broadcast
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4.1.2.1.2.11 IP source routing

Se utiliza para permitir la fuente para definir la ruta que un paquete debe tomar en la
red (por lo tanto, el nombre de la fuente de enrutamiento). Se utiliza cominmente
para las redes Token Ring, y puede ser usado para diferentes ataques, se deshabilita

ejecutando el siguiente comando en el modo de configuracion global de ejecucion:

Router(config)#no ip source-route

4.1.2.1.2.12 ICMP Redireccionados, inalcanzables, y respuestas de mascara

Aunque los mensajes ICMP proporcionan una gran cantidad de informacion para
resolver problemas, también puede ser usado por un usuario malicioso para localizar
y diagnosticar una red. Tres mensajes ICMP, en particular, son comunmente
utilizados para este propodsito: Redirecciones, inalcanzables, y respuestas de
mascara. Se desactiva estos protocolos ejecutando los siguientes comandos en el
modo de configuracion de la interfaz para todas las interfaces en el dispositivo:
Router(config-if)#no ip redirects

Router(config-if)#no ip unreachable

Router(config-if)#no ip mask-reply

4.1.2.1.2.13 Syslog

Se utiliza para proporcionar un repositorio central de datos de registro que se puede

utilizar para auditar y para la solucion de problemas. Puede configurar syslog para
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enviar todos los eventos de un determinado nivel o inferior a un servidor syslog.
Debido a que la depuracion no es rutinaria en los dispositivos, se recomienda no
enviar la depuracion de eventos al servidor de syslog por defecto y usar informational
como el nivel de severidad por defecto de registro de syslog. Se configura syslog
ejecutando los siguientes comandos en el modo de configuracién global:
Router(config)#logging trap informational

Router(config)#logging 192.168.173.114

4.1.2.1.2.14 Protocolo simple de administracion de Red (SNMP)

SNMP se usa para gestionar sus dispositivos de red, proporcionando mecanismos de
configuracion, asi como la supervision del funcionamiento y configuracion de
dispositivos. Es importante analizar que si no se esta usando SNMP para gestionar,

lo podemos deshabilitar con el comando no snmp-server

4.1.2.1.2.15 Implementacion de direcciones loopback

Se debe configurar la direccion de loopback del Router para proporcionar un metodo
estable y seguro de manejar el dispositivo porque la interfaz loopback es fija.
Ademas, puede utilizar la interfaz loopback como interfaz de origen para una serie de
servicios y protocolos de enrutamiento, lo que le permite configurar la seguridad de
otros dispositivos con mas fuerza, porque solo es necesario permitir el acceso de la
direcciéon loopback en lugar de una de las interfaces.

El establecimiento de loopback asegura que todo el trafico que el Router crea sera

leido desde la misma IP, lo que facilita una mejor gestion y control. Puede ejecutar
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los siguientes comandos desde el modo de configuracién global de ejecucién para
aplicar una direccion loopback:
Router(config)#interface loopback 0O

Router(config-if)#ip address 192.168.250.1 255.255.255.255

A continuacion, puede hacer referencia a la direccion loopback en toda la
configuracion del Router. Por ejemplo, puede asignar la direccién de bucle invertido
como la fuente de FTP, TFTP, syslog, SNMP, y NTP, sélo para nombrar unos pocos,

ejecutando los siguientes comandos en el modo de configuracion global:

Router(config)#ip ftp source-interface loopback 0
Router(config)#ip tftp source-interface loopback 0
Router(config)#logging source-interface loopback 0O
Router(config)#snmp-server trap-source loopback 0

Router(config)#ntp source loopback 0

4.1.2.1.2.16 Deshabilitar las interfaces no utilizados

Algo esencial deberia ser el desactivar las interfaces no utilizados. Puede desactivar
las interfaces de los dispositivos ejecutando el siguiente comando en el modo de
configuracion de la interfaz de todas las interfaces de dispositivos que deben ser
desactivados:

Router(config-if)#shutdown
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4.1.2.1.2.17 Configurar volcado de memoria

Todos los sistemas tienen la capacidad de volcado de memoria por lo general
cuando exceden la capacidad de su memoria RAM. Para ayudar a diagnosticar la
causa de las caidas de sistema de los Routers, podemos configurarlos para
descargar la memoria principal a un servidor externo. El método mas seguro de llevar

a cabo esto es mediante el uso del protocolo FTP:

Router(config)#ip ftp source-interface loopback 0O
Router(config)#ip ftp username routeruser
Router(config)#ip ftp password routerpass
Router(config)#exception protocol ftp

Router(config)#exception dump <IP servidor FTP>

4.1.2.2 Fortalecimiento de las Tecnologias de Ruteo

Para fortalecer las tecnologias de ruteo se necesitan realizar cuatro tareas

principales:

4.1.2.2.1 Implementacion de redundancia

Una de las cosas mas importantes que se puede hacer para proporcionar seguridad
de la infraestructura es proporcionar redundancia de dispositivos criticos. Esto
garantiza que si un dispositivo falla, el dispositivo redundante transparente puede

llenar el vacio dejado atras.
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4.1.2.2.2 Endurecimiento de los protocolos de enrutamiento

Por la forma en que los protocolos funcionan, no hay mucho que se pueda hacer
sobre la seguridad de los mismos, ya que la mayoria de protocolos de enrutamiento
fueron creados para no estar cifrados, asimismo, la mayoria de protocolos de
enrutamiento usa trafico multicast o broadcast para propagar las rutas, lo cual lo
hace muy inseguros.

Pero para solucionar estos problemas de seguridad existen varias alternativas:

Se puede levantar los protocolos de enrutamiento con autenticacion.

e Implementar interfaces pasivas que no van a participar en el enrutamiento.

e Filtrado de las actualizaciones de enrutamiento para restringir la informacion que se
comparte entre los dispositivos.

e Usar Agujeros Negros y Null Routing para enrutar todos los paquetes de una red

dada a la interfaz nula, impidiendo de manera efectiva cualquier trafico que vaya a

esa red.

4.1.2.2.3 Aplicaciéon de la gestion del trafico

Las funciones de un Router también incluyen gestion de trafico, es decir, definen que
trafico sera permitido, y cuanto de cualquier trafico sera autorizado.
Para esto los Routers tienen los siguientes mecanismos:

e Verificacion RPF (Unicast Reverse-Path Forwarding) permite configurar el Router
para realizar una comprobacién inversa de la ruta de acceso en todos los paquetes

gue recibe.

91



e Listas de Control de Acceso (ACLSs) representan el método més funcional de control
de la circulacion, ya que ofrecen un alto grado de granularidad de configuracion.

e Control de acceso basado en Contexto (CBAC) proporciona la funcionalidad adicional
de ser capaces de realizar satisfactoriamente inspeccion dindAmica de paquetes, asi
como ser capaz de profundizar en los datos. Es como ACLs reforzados.

e Gestion de Inundaciones, es la funcion del Router que se encarga de controlar el flujo
de tréfico a través del mismo, para protegerse de los ataques de inundacién como los

de negacion de servicio.

4.1.2.2.4 Laimplementacion de IPsec

La implementacion de IPsec es el unico método efectivo real de asegurar el trafico
gue de otras formas inseguras (SNMP, TFTP, syslog, etc.). Por lo que se puede
implementar de dos formas:

Estableciendo IPsec entre dos Routers o entre dos dispositivos para cifrar todo el
trafico que atraviesan la red entre los dos dispositivos, y también, usando IPsec para
la gestion remota segura del dispositivo, como por ejemplo, para hacer un tunel

Syslog, SNMP, o el trafico Telnet en IPsec.

4.2Estudio de la vialidad para la realizacién de una red WAN basada en MPLS

Actualmente, se estd empleando tecnologias de conmutacién de etiquetas afiadidas
a paquetes IP o Label Switching, principalmente debido a los avances en Hardware y

a la necesidad de realizar mantenimiento a una red, debido a que estas tecnologias
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aportan velocidad, calidad de servicio y facilitan la gestion de los recursos de una
red.

Esto rompe toda regla del enrutamiento convencional, ya que, en con las
convencionales, los Routers eligen sus caminos previa consulta a su tabla de
enrutamiento, la misma que se crea estaticamente o por protocolos dinamicos
(OSPF, RIP, IGRP, BGP, etc.). Por lo cual no lo hace tan flexible ni escalable al

momento de enviar paquetes.

Es por eso que se necesitan de nuevas técnicas para direccionar y aprovechar la
infraestructura de una red con el fin que no existan problemas de flexibilidad ni
escalabilidad que se presentan actualmente en soluciones tecnologicas ya antiguas.

El redisefio de una red siempre debe tomar en cuenta los puntos vistos en la seccidon
anterior, ya que conlleva un gran gasto de tiempo y sobre todo de dinero, pero sobre
todo, se debe encaminar hacia un fin, el cual es, hacerla lo mas utl posible,
aprovechando todos los recursos de infraestructura posible, de bajo costo, y sobre

todo, totalmente transparente para la migracion.

Al momento de elegir la tecnologia de encaminamiento a usarse, se debe analizar
desde el punto de vista de las tecnologias existentes, estableciendo semejanzas y

diferencias fundamentales, asi como si podran satisfacer las tendencias del mafana.

Una solucién actual para los problemas de encaminamiento presentes y que se
proyecta a los del mafiana, es MPLS, que es un conjunto de procedimientos que

combinan el desempefio, calidad de servicio y gestién del trafico, del barrido de
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etiquetas de capa de acceso a la red, con la escalabilidad y flexibilidad de

funcionalidades del enrutamiento en capa de red.

El funcionamiento de MPLS como hemos visto en el capitulo anterior, se basa en la
asignacion de etiquetas de longitud corta y fija a paquetes en la frontera a un dominio
MPLS, y entonces usa esas etiquetas en lugar de las cabeceras de los paquetes IP
para enviar los paquetes a través de los caminos preestablecidos dentro de una red
MPLS.

Asimismo, la ruta por la que se envia el paquete a través del dominio MPLS es
asignada una sola vez a medida que un paquete ingresa a la red. Los nodos a través
de la ruta no toman decisiones de envio para un paquete especifico, ya que usan la
etiqueta del paquete como indice en una tabla que les define el siguiente salto del
paguete, antes de enviar el paquete, el Router cambia la etiqueta a una etiqueta que

es usada para enviar datos por el siguiente Router en el camino.

MPLS tiene como concepto arquitectural la separacion del plano de control del plano
de envio en los elementos de conmutacion.

Debido a esto, para que un proveedor pueda usar nuevas tecnologias de transmision
de datos y banda ancha, se tiene que analizar que tan viable es la migracién de una

red a otra red mucho mas actual en el aspecto técnico y operacional.

Como se ha visto, la arquitectura de MPLS necesita de dos elementos de red
propios, que son un equipo que tiene como funcidon conmutar las etiquetas, y otro

equipo que trabaja en dos entornos de tecnologias diferentes.

94



Para lo cual se necesita sustituir el software que se usa en los equipos de red para
poder tener compatibilidad con el envio MPLS, para lo cual hacemos un Upgrade o
actualizacion del IOS de los Routers de la red que vamos a migrar a MPLS por un

IOS que sea compatible con nuestro Hardware del Router y permita realizar MPLS.

Para un equipo de nucleo de red las funcionalidades del equipo Unicamente deben
basarse en la conmutacion y el intercambio de etiquetas. Para un equipo de frontera
de red, en cambio, las funcionalidades de red se basan en el envio MPLS y en el

envio IP tradicional.

Por lo tanto, debido a que la mayoria de las modificaciones en la red son a nivel de
IOS o software operativo de los equipos, aplicar una soluciéon MPLS es técnicamente
viable, ya que nos permite usar los mismos dispositivos de la red, incrementando la
funcionalidad de los mismos y abaratando considerablemente los costos ahorrando

recursos a la organizacion.

Dentro del control de un equipo de nucleo de red se afiaden funcionalidades que le
permiten entablar y relacionar conceptos de enrutamiento IP tradicional con la
conmutacion de etiquetas. Dentro de los equipos de frontera se afiaden técnicas que

permiten comunicar entre dos entornos diferentes (MPLS e IP tradicional).

Consecuentemente, MPLS nos permite afiadir caracteristicas tanto de control, como
de envio a los dispositivos de red para darle funcionalidad y compatibilidad a la

nueva tecnologia, siendo entonces MPLS una solucién operacionalmente viable.
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4.3Realizar el Disefio de la Red, procurando cumplir con todas las expectativas

parala elaboracion adecuada de una red WAN basada en MPLS

Para aplicar e implementar la tecnologia MPLS en una red en la que se pueda
mostrar al maximo las ventajas y prestaciones de esta novedosa tecnologia, vamos a
partir de un nodo de una red usado por un proveedor de comunicaciones que alquila
circuitos virtuales por medio de Frame Relay a clientes corporativos.

Dicho proveedor usa una topologia WAN de malla completa, la cual posee diez
Routers marca Cisco modelo 3640 con software de caracteristicas béasicas IP, pero

capaces de levantar Frame Relay y médulos NM-4E y NM 4T para sus conexiones.

Esta red Frame Relay con la actual demanda de ancho de banda y de tiempos de
respuesta del nuevo trafico trae problemas a los clientes de dicho proveedor, ya que
experimentan las desventajas evidentes de Frame Relay, ya que no soporta
aplicaciones sensibles al tiempo como son el trafico de voz y video, ademas que los
circuitos de Frame Relay suele perderse si el enlace entre el nodo conmutador de
dos redes falla, sumado a esto, Frame Relay no se ha actualizado para solucionar

dichos problemas.

Por ello, el proveedor de comunicaciones se ve obligado a buscar una solucion a los
problemas presentados, la cual debe ser econdmica, aprovechando al maximo la
infraestructura ya instalada de la red, asi como, prestando confiabilidad y

escalabilidad a la red.
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La red Frame Relay tiene la siguiente topologia, en la cual los Routers FRSx hacen

de Switches Frame Relay.

Figura 4. 3: Dominio FRAME RELAY y topologia mallada completa

El diagrama de la red ya levantada en el simulador muestra una que posee
conexiones seriales en una topologia de malla completa, y dos conexiones Ethernet
entre FRS1 y FRS2 lo cual nos permite convertir a estos dos Routers en Routers de
Core o de nucleo. Posibilitando esto, tener un disefio full-mesh en el nucleo de red
del proveedor de comunicaciones, haciendo que este pueda ofrecer garantias de
envié de datos y que también cuente con caminos secundarios y redundantes en el

caso de que algun nodo en el nucleo de la nube falle.

97



W CP4
A

Figura 4. 4: Topologia fisica de la red de la red Frame Relay

Asimismo, gracias a que el disefio de la red Frame Relay fue pensada en un posible
crecimiento no es necesario realizar cambios fisicos en la topologia, para lo cual solo
necesitaremos realizar cambios en el software, ahorrandonos elevadisimos costos en
hardware.

Ya que no necesitamos realizar cambios en las conexiones fisicas de la red, en lo
gue respecta a los Routers Switches Frame Relay, vamos a usar las mismas
direcciones IP para dichos enlaces, ahorrandonos con esto también tiempo en la
implementacion.

Se debe ofrecer una topologia l6gica que permita que los usuarios se comuniquen a
través del dominio MPLS lo mas transparentemente posible, ya que al ser un
protocolo de rutas dinAmico no tiene un camino ni un tiempo de respuesta definido,

pero en cambio, los optimiza.

98



Para lo cual definimos una red donde dos clientes deban conectarse con sus
sucursales remotas a través de un dominio MPLS como lo muestra la figura, para

compartir distintos tipos de informacion, como correo, video, voz, etc.

RED MPLS

Cliente 2 VPN B Cliente 2 VPN B

Figura 4. 5: Dominio MPLS

Como se muestra en la figura, los clientes del proveedor de comunicaciones pueden
compartir su informacion a través de un dominio MPLS por medio de VPNSs ofrecidas

por el proveedor como solucion econdmica a la necesidad de enlaces dedicados.

4.3.1 Implementacion de MPLS en lared

Dado que vamos a implementar MPLS en una red que estaba destinada a enlaces
Frame Relay, tenemos que renombrar los equipos con nombres propios de una red
MPLS para una mejor administracion de red.

Para lo cual, FRS1 y FRS2 por sus conexiones redundantes son Routers P1 y P2
por ser los Routers del nucleo.

FRS3, FRS4, FRS5 y FRS6 por sus conexiones cambian a ser Routers de borde de

proveedor (PE provider edge) PE1, PE2, PE3 y PEA4.
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Y, finalmente, los Routers CP1, CP2, CP3, CP4, al ser Routers del borde del cliente
(CE customer edge), y por usar VPNs MPLS necesitan identificar con el nombre del
VRF (VPN routing and forwarding) usado para las VPN, en este caso seran VRF1-

CE1l, VRF2-CE1, VRF1-CE2 y VRF2-CE2 respectivamente.

Figura 4. 6: Modelo de implementacion de MPLS

Levantando esta topologia en el simulador tendriamos el siguiente modelo listo para

la implementaciéon de MPLS
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Figura 4. 7: Topologia fisica de la red MPLS

Una vez hechos estos cambios debemos cargar un nuevo IOS que soporte MPLS en
el caso de ser necesario.

Para ello debemos tener activa una conexion entre el Router y un PC. En el PC
instalamos un software servidor TFTP, debemos considerar también que la imagen
no sobrepase la capacidad de la memoria Flash del Router.

Una vez conectado el PC y levantado el TFTP server, desde la consola del Router
ingresamos los siguientes comandos:

Router# copy copy tftp flash

Address or name of remote host []? <Ingresar IP del servidor>

Source filename []? <Nombre del IOS en el servidor TFTP>

Destination filename [Nombre del 10S en el servidor TFTP]? <Se puede elegir otro
nombre para el I0S>

Reiniciamos el Router

Router# reload
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4.3.1.1 Configuraciéon MPLS y BGP de un Router

La configuracién que seguiremos sera para Routers Cisco, ya que es la marca de Routers de
la red que se disefi6 anteriormente para trabajar en un dominio MPLS, pero estas
configuraciones también sirven para otras marcas.

Se configurara BGP y se establecera los comandos necesarios para la realizacion de VPN

sobre MPLS.

4.3.1.2 Configurar la interfaz loopback

La interfaz de loopback sirve como identificador del Router. Debemos configurar una
interfaz de loopback ya que, esta interfaz se asocia a los procesos OSPF y BGP,
asegurando no perder las sesiones OSPF o BGP por un problema fisico en la
interfaz debido a que las interfaces de loopback son interfaces logicas. Una interfaz
de loopback se crea con estos comandos:

Router# configure terminal

Router(config)# interface loopback<numero de la interfaz>

Router (config-if)# ip address <direccion IP> <mascara>

4.3.1.3 Configurar la interfaz

La creacion y configuracion de subinterfaces se realiza siguiendo los siguientes
pasos:

Router# configure terminal
Router(config)# interface fastethernet<n® interfaz>.<n° subinterfaz>

Router(config-subif)# encapsulation dotlQ <VLAN ID>
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Router(config-subif)# ip address <dir IP> <méascara>

Router(config-subif)# no shutdown

4.3.1.4 Configuracién béasica de OSPF:

Se configurara OSPF como protocolo de ruteo dinAmico en el futuro backbone
MPLS, especialmente para la comunicacién redundante de los Routers de nucleo P y

los PE. Todos estos se los configurard como enlaces OSPF punto-punto

OSPF Area 0

PE2 PE4
Figura 4. 8: Area de OSPF
Router(config)# interface <tipo_interfaz> <ntimero de la interfaz>
Router (config-if)# ip ospf network point-to-point
Router(config)# router ospf #AS
Router (config-router)# router-id #Id
Router (config-router)# network IP #wildcard area #area

El comando para comprobar las adyacencias OSPF y que permite ver la tabla de
rutas del Router es:

Router# show ip route
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4.3.1.4.1 Verificar el estado de OSPF

Podremos comprobar el estado de OSPF por interfaz asi como los vecinos OSPF
con los siguientes comandos:
Router# show ip ospf interface

Router# show ip ospf neighbors

4.3.1.5 Configuracién basica de BGP:

Antes de configurar MPLS en la red, es necesario establecer un full-mesh de
sesiones BGP en nuestro backbone y asi dejar preparada la red para la
configuracion final de MPLS en los Routers.

Se configura BGP en un dominio MPLS con el fin de dejarlo preparado por si se
requiere crear servicios de redes privadas virtuales sobre MPLS (VPN-MPLS) lo cual
si necesita la configuracion de un protocolo del tipo de BGP para poder ofrecer
servicio. Por lo cual, no es del todo obligatorio el uso de BGP en un dominio MPLS,
ya que se puede implementar una red con funcionalidad MPLS sobre OSPF

directamente.

La configuraciéon de BGP necesita seguir los siguientes pasos:

e Configurar el proceso de ruteo BGP:

Router# configure terminal

Router(config)# router bgp <numero de proceso BGP>
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Lo que se configura con el comando Router bgp <numero de proceso BGP> es el
sistema auténomo en el que queremos que se “converse” BGP.
El nimero de proceso BGP que se usa es el 65000 para entorno de pruebas, ya que

hay otras numeraciones que estan reservadas.

e De cada pareja de Routers, en uno de los Routers definimos al Router vecino y le
indicamos que actualice el ruteo a través de la interfaz de loopback configurada

anteriormente:

Router(config-router)# neighbor <dir IP de la interfaz del vecino que tiene

enfrentada> remote-as <numero de proceso BGP >

Router(config-router)# neighbor <dir IP de la interfaz del vecino que tiene enfrentada

> update-source loopback<numero de la interfaz>

En el caso de que no estén conectados directamente los Routers, la direccion IP que
se tiene que indicar es la de la interfaz de loopback configurada en el otro Router
para que se instauren relaciones de vecindad.

En el otro Router debemos especificar al Router vecino con la interfaz de loopback
con la que le hemos indicado que actualice el encaminamiento:
Router(config-router)# neighbor <dir IP de la interfaz de loopback del vecino> remote-

as <numero de proceso BGP >

105



BGP AS 65000

PE2 PE4

Figura 4. 9: Area de configuracion de BGP

Todos los Routers PE reflejan las rutas de los Routers P, los dos Routers P, en
cambio, ofrecen grupos de rutas reflejadas. Las lineas negras representan iBGP
reflejando rutas (iBGP route-reflector iBGP), las azules son iBGP estandar.

Se recomienda usar BGP Route Reflectors si se tienen un nimero considerable de
Routers haciendo de PE, sobre todo para poder tener una mayor escalabilidad.

4.3.1.5.1 Verificar del estado de BGP

Para verificar el estado de BGP usaremos los siguientes comandos:

show ip bgp neighbor  Muestra los Routers que mantienen una relacién de vecindad

con el Router en el que se ejecuta el comando, asi como la

informacion relativa a esa relacion

show ip bgp summary  Muestra los Routers que mantienen una relacién de vecindad
con el Router en el que se ejecuta el comando, asi como el

estado en el que se encuentran

clear ip bgp * Permite resetear las sesiones BGP establecidas

Tabla 4. 1. Comandos para configurar el estado de BGP
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4.3.1.6 Configuracién basica de MPLS

Una vez establecidos los protocolos de ruteo, se establecen las funcionalidades
MPLS en los Routers. Para ello hay que levantar el protocolo de distribucién de

etiquetas en las distintas interfaces por las que vamos a comunicar por MPLS.

La configuracién de MPLS requiere los siguientes pasos:

o Configurar el CEF (Cisco Express Forwarding) en todos los Routers con funcionalidad
“‘PE” y “P”, CEF es el conjunto de funcionalidades que reunen los equipos Cisco para

poder trabajar en un entorno MPLS entre otras funciones.

Router# configure terminal

Router(config)# ip cef

Para comprobar si se ha activado CEF correctamente usamos el comando:

Router# show ip cef summary

e Activar el protocolo de distribucién de etiguetas LDP en cada interfaz por la que se quiere

comunicar por MPLS

Router(config)# interface <nombre de la interfaz>

Router(config-if # mpls ip

Router(config-if)# mpls label protocol Idp
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4.3.1.6.1 Verificacion del funcionamiento de MPLS en lared

Para realizar la verificacion del funcionamiento de MPLS, algunos comandos para

chequear el funcionamiento de MPLS en la red son los siguientes:

S

show mpls interfaces Muestra las interfaces en las que esta funcionando MPLS-

LDP.

show mpls Idp parameters Muestra los parametros que esta utilizando el protocolo en

el equipo donde se ejecuta el comando.

show mpls Idp neighbor Muestra los Routers que mantienen una relacién de

vecindad con el Router en el que se ejecuta el comando.

show mpls Idp binding Muestra la tabla de etiquetas que esta utilizando el Router

donde se ejecuta el comando.

show mpls forwarding-table Muestra la tabla de forwarding del Router donde se ejecuta

el comando.

Tabla 4. 2: Comandos para la verificacion del funcionamiento de MPLS

4.3.1.7 Configuracién de VPNs sobre MPLS

La configuracién que se detalla a continuacion es para crear VPNs en las que el
encaminamiento entre los equipos de cliente (CE) y los equipos del proveedor (PE)
se realiza de forma dinamica mediante OSPF y la topologia que se generara sera
totalmente mallada (Full-Mesh).

Hay una configuracion distinta segun estemos trabajando en un equipo de cliente
(CE) o en un equipo de proveedor (PE).

Los Routers con funcionalidad “CE” van a tener configurado el proceso 255 de OSPF

en el area 0 en los enlaces que les unen al backbone MPLS, ya que es el proceso
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configurado en el backbone. Ademas, tendran configurado otro proceso OSPF para

las areas distintas de la cero.

BGP AS 64512
VRF vrfl
CLIENTE 1 VPN A

BGP AS 64512
VRF vrfl
CLIENTE 2 VPN B

BGP AS 64512
VRF vrfl
CLIENTE 1 VPN A

PE3 VRF
DOMINIO MPLS 1-
BGP AS 65000

PE4 VRF vrfl
CLIENTE 2 VPN B

BGP AS 64512

Figura 4. 10: Diagrama de comunicacion de las VPNs de los clientes

4.3.1.7.1 Configuracion de equipos con funcionalidad PE

La configuracion de VPNs sobre MPLS requiere establecer los siguientes pasos en

cada uno de los Routers con funcionalidad “PE”:

4.3.1.7.1.1 Configurar la VRF asociada a la VPN a configurar en los Routers con

funcionalidad PE

Una VRF (VPN routing and forwarding) incluye las tablas de envio y encaminamiento

de los sitios pertenecientes a una VPN.

Los parametros necesarios para crearla son el Route Distinguisher (RD) que permite

identificar univocamente un prefijo de VPN-IPv4 y el Route-Target (RT) que identifica

los Routers que deben recibir la ruta.
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Router# configure terminal

Router(config)# ip vrf <nombre de la VRF>

Router(config-vrf)# rd <valor del rd>

Router(config-vrf)# route-target export <valor que tiene que exportar>

Router(config-vrf)# route-target import <valor que tiene que importar>

El siguiente comando agrupa en uno solo los dos ultimos comandos, para indicar que

el Router donde se ejecuta debe exportar e importar el mismo route-target:

Router(config-vrf)# route-target both <valor que tiene que importar y exportar>

En una topologia Hub & Spoke, el sitio que hace de “Hub” debe tener conocimiento
de enrutamiento completo de todos los sitios que pertenecen a la misma VPN. Todo
el trafico destinado a la VPN fluira a través del sitio Hub. Con esta topologia, las
sedes que hacen de Spoke exportan sus rutas al Hub, por lo que el route-target debe
cambiar con respecto a una topologia Full-Mesh.

En el sitio que hace de Hub:

Router(config-vrf)# route-target export <valor que tiene que exportar>

Router(config-vrf)# route-target import <valor que tiene que importar>

En el sitio que hace de Spoke:
Router(config-vrf)# route-target export <valor que importa el Hub >

Router(config-vrf)# route-target import <valor que exportar el Hub>
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4.3.1.7.1.2 Configuracion del “forwarding” en las interfaces de los Routers “PE” que

estan enfrentadas a los Routers CE

Router# configure terminal
Router(config)# interface <nombre de la interfaz>

Router(config-if)# ip vrf forwarding <nombre de la VRF>

4.3.1.7.1.3Asignacion de la direcciéon IP a la interfaz donde se configura el

“forwarding” dentro de la VPN.
Ya que pierde el direccionamiento de dicha interfaz. Después de ejecutar este ultimo
comando se mostrara un mensaje indicando que en la interfaz anterior se le ha

quitado la configuracion IP, por lo que habra que volver a configurarla:

Router(config-if)# ip address <direccion IP> <mascara>

4.3.1.7.1.4 Configuracion del encaminamiento dinamico en la VRF creada

Se debe levantar un nuevo proceso OSPF dedicado al ruteo dentro de la VRF:

Router# configure terminal

Router(config)# router ospf <identificador del proceso> vrf <nombre VRF>

Definir el area en la que se encuentran las interfaces pertenecientes a la VPN:

Router(config-router)# network <red> <wildcard> area 0
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4.3.1.7.1.5 Configuracién de iMBGP:
Para que los prefijos aprendidos puedan ser transmitidos a los otros equipos PE, hay

gue configurar iIMBGP siguiendo los siguientes pasos:

Comprobar que los vecinos iBGP siguen activos y operativos. Utilizar el comando

Router# show ip bgp summary.

Nos metemos en la configuraciéon de BGP del router:

Router# configure terminal

Router(config)# router bgp <numero de proceso BGP que esté configurado>

Entramos a configurar iMBGP para la VPN:

Router(config-router)# address-family vpnv4

Hay que activar los vecinos existentes con la nueva funcionalidad. Segun se vayan
ejecutando los comandos siguientes se resetearan las sesiones BGP, ya que sus

VecCinos se encuentran en negociacion.

Configurar para cada vecino iBGP mostrado con el comando show ip bgp summary

lo siguiente:

Router(config-router-af)# neighbor <dir IP del vecino iBGP> activate
Router(config-router-af)# neighbor <dir IP del vecino iBGP> send-community both
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4.3.1.7.1.6 Configuracion del envio de los prefijos aprendidos al resto de los equipos
con funcionalidad PE

Una vez establecidas las sesiones iIMBGP con el resto de equipos PE y verificada la

conectividad local con los integrantes de la VPN, se deben propagar los prefijos

locales al resto de equipos PE para que éstos encaminen los paquetes hacia dichos

prefijos. Para esto se debe redistribuir OSPF en el IMBGP:

Router# configure terminal

Router(config)# router bgp <numero de proceso BGP que esté configurado>
Router(config-router)# address-family ipv4 vrf <nombre del VRF>
Router(config-router-af)# redistribute ospf <identificador del proceso OSPF> vrf

<nombre del VRF>

4.3.1.7.1.7 Configuracion del envio de los prefijos aprendidos a los equipos con

funcionalidad CE

Router# configure terminal
Router(config)# router ospf <identificador del proceso OSPF> vrf <nombre del VRF>
Router(config-router)# redistribute bgp <numero de proceso BGP que esté

configurado> subnets metric 20

4.3.1.7.2 Verificacion del funcionamiento de la VPN-MPLS
Con los siguientes comandos se verifica que la VPN que hemos configurado esta

funcionando segun lo esperado:
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S

show ip route vrf <nombre VRF> Comprobamos los prefijos que se han
exportado y los que se han importado en
la tabla de ruteo de la VRF, asi como los

prefijos de la VPN.

ping vrf <nombre VRF> <Direcci6on remota> Igual que un ping normal, pero se usa

dentro del dominio MPLS

traceroute vrf <nombre VRF> <Direccion remota> Igual que un traceroute normal, pero
comprueba el funcionamiento de la VPN,
ya que el traceroute deja de funcionar en

un dominio MPLS.

Tabla 4. 3: Comandos para la verificacion del funcionamiento de la VPN-MPLS

4.3.2 Resultados de laimplementacion

Una vez establecidos los parametros para el disefio de la red, asi como la

implementacion de MPLS en las configuraciones de la topologia de la red, tenemos

como resultado una red MPLS con VPNSs estable y totalmente funcional.
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Figura 4. 11: MPLS implementado y funcionando

La informacion BGP/OSPF en los P Routers indica que el nacleo actualmente esta
hablando BGP entre si (Ruteo EGP) y habla OSPF con los PE Routers y con los P

Routers (Ruteo IGP).
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Figura 4. 12: Corrida del ruteo BGP en el Router P1
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Figura 4. 13: Corrida del ruteo BGP en el Router P2

Verificamos la conectividad entre las VPNs con el comando “show ip verf brief’ en los
Routers PE para comprobar si la las interfaces estan configuradas en el VRF
correcto.

@' Dynamips(4): PE1, Console port

Figura 4. 14: Verificacion de las interfaces con VRF
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Los Routers PE establecen Ingenieria de tréafico de tuneles MPLS para enrutar el
trafico. Se lo usa basicamente para reducir el costo en los enlaces WAN, ya que
permite al proveedor de comunicaciones enrutar el tréfico de red de tal manera que
pueda ofrecer mejor servicio a los clientes en términos de retrasos, redundancia y
rendimiento.

Con el comando “show mpls traffic-eng tunnels brief” en cada uno de los Routers PE
comprobamos si los tuneles de ingenieria de trafico son creados en ambos sentidos,

de manera adecuada:

ﬁ“ Dynamips(4): PE1, Console port

0 seconds, next in £40Z =zeconds

TATICN TF IF VT 3T S BROT]

1
1
1.
. 1.
1
1

. .1
0 (of 0) midpoints, 3

Signallinc
LZF Tunne

0 f(of 0) midpoints, 3
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#* Dynamips{9): PE3, Console port

o fic—-eng tunnels brief

runnirng

10 seconds, next in 2096 seconds
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10.
10,
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[ S
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Figura 4. 15: Comprobacion de tuneles de ingenieria de trafico en los Routers PE1,
PE2, PE3y PE4

Para comprobar la conexion entre las VPNs hacemos ping y traceroute de la
direccion remota en los dos sentidos, donde vemos los pocos saltos que hacen para

atravesar la nube MPLS y podemos ver la etiqueta asignada al paquete:

118



@ Dynamips{6): ¥RF1-CE1, Console port

WRF1-CElf#ping 10.10.20.1

10.10.20,1, tcimeout i:

1, round-trip min/s

192, 1.8
10.1.1.5 [MPL:
.1.10

10.10.10.1, timeout 1is

100 percent (5/5), round-trip min,
oute 10.10.10.1

140 m=ec
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@' Dynamips{0): ¥YRF2-CE2, Console port

10.10.10.1, timeout i= 2

1, round-trip mi 940 ms

equence to abort.
ng the route to 10.10,.10.1

[ MPLS

Figura 4. 16: Verificacion del estado de conexion

Para mirar la tabla de reenvio MPLS solo necesitamos poner el comando “show mpls

forwarding-table”, el cual también muestra las etiquetas asignadas y los next hops.
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@'Dy amips(2): Console port
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Figura 4. 17: Tabla de reenvio MPLS en los Router P1y P2

Para poder ver las interfaces que se encuentran operativas con MPLS usamos el

comando “show mpls interfaces”.

mpls interfa

Figura 4. 18: Verificacion del estado de las interfaces con MPLS
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Para ver la tabla de etiquetas que esta usando el Router se ejecuta el comando

“show mpls Idp bindings”:

=181 x|

Figura 4. 19: Tabla de etiquetas

Como se ve en las pantallas capturadas de las consolas de los Routers de la red
MPLS, se encuentra totalmente funcional, corriendo con VPNs para los clientes.
Ademas tiene funcional redundante, por lo que si se produce alguna falla en un
Router o en un enlace dentro de la nube MPLS, el servicio no se pierde y es

automaticamente levantada su funcionalidad a través de otro camino o tunel.
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4.3.3 Startup-config de los Routers de laimplementacion MPLS
P1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname P1

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$fabT$1ZHprjtAiwxCFTO0ald/sl0
!

no aaa new-model

memory-size iomem 5

no ip source-route

!

ip cef

no ip domain lookup

!

no ip bootp server

mpls traffic-eng tunnels
!
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interface LoopbackO

ip address 10.0.0.1 255.255.255.255
|

interface Ethernet0/0

description Connected to P2 EO/O

ip address 10.1.0.1 255.255.255.252
ip ospf network point-to-point
half-duplex

mpls traffic-eng tunnels

|

interface Ethernet0/1

description Connected to P2 EO/1

ip address 10.1.0.5 255.255.255.252
ip ospf network point-to-point
half-duplex

mpls traffic-eng tunnels

|

interface Ethernet0/2

no ip address

shutdown

half-duplex

|

interface Ethernet0/3

no ip address

124



shutdown

half-duplex

|

interface Seriall/0

description Connected to PE1 S1/0
ip address 10.1.1.1 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay O

|

interface Seriall/1

description Connected to PE2 S1/0
ip address 10.1.1.5 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay O

|

interface Seriall/2

description Connected to PE3 S1/0

ip address 10.1.1.9 255.255.255.252
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encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay O

I

interface Seriall/3

description Connected to PE4 S1/0
ip address 10.1.1.13 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

I

router ospf 65000

mpls traffic-eng router-id LoopbackO
mpls traffic-eng area 0

router-id 10.0.0.1
log-adjacency-changes

network 10.0.0.1 0.0.0.0 area 0
network 10.1.0.0 0.0.0.7 area 0

network 10.1.1.0 0.0.0.15 area 0
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router bgp 65000

bgp router-id 10.0.0.1

bgp log-neighbor-changes

timers bgp 12 36

neighbor MPLS peer-group

neighbor MPLS remote-as 65000
neighbor MPLS update-source Loopback0
neighbor 10.0.0.2 remote-as 65000
neighbor 10.0.0.2 update-source Loopback0
neighbor 10.0.1.1 peer-group MPLS
neighbor 10.0.1.2 peer-group MPLS
neighbor 10.0.1.3 peer-group MPLS
neighbor 10.0.1.4 peer-group MPLS

!

address-family ipv4

neighbor 10.0.0.2 activate

neighbor 10.0.0.2 send-community extended
no neighbor 10.0.1.1 activate

no neighbor 10.0.1.2 activate

no neighbor 10.0.1.3 activate

no neighbor 10.0.1.4 activate

no auto-summary

no synchronization

exit-address-family
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address-family vpnv4
neighbor MPLS send-community extended
neighbor MPLS route-reflector-client
neighbor 10.0.1.1 activate
neighbor 10.0.1.2 activate
neighbor 10.0.1.3 activate
neighbor 10.0.1.4 activate
exit-address-family

|

no ip http server

no ip http secure-server

|

no cdp run

|

control-plane

|

line con 0

exec-timeout 5 0

privilege level 15
password 7 02050D480809
logging synchronous

login

line aux 0
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exec-timeout 0 1

login local

no exec

line vty 0 4

password 7 070C285F4D06
login

!

end

P2

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname P2

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$6aKP$fWgtIKgDseFwmWhCBt63K.
!

no aaa new-model

memory-size iomem 5

129



no ip source-route

!

ip cef

no ip domain lookup

I

no ip bootp server

mpls traffic-eng tunnels

!

interface LoopbackO

ip address 10.0.0.2 255.255.255.255
!

interface Ethernet0/0

description Connected to P1 EO/O

ip address 10.1.0.2 255.255.255.252
ip ospf network point-to-point
half-duplex

mpls traffic-eng tunnels

!

interface Ethernet0/1

description Connected to P1 EO/1

ip address 10.1.0.6 255.255.255.252
ip ospf network point-to-point
half-duplex

mpls traffic-eng tunnels
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interface Ethernet0/2

no ip address

shutdown

half-duplex

I

interface Ethernet0/3

no ip address

shutdown

half-duplex

I

interface Serial1/0

description Connected to PE1 S1/1
ip address 10.1.2.1 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

I

interface Seriall/1

description Connected to PE2 S1/1
ip address 10.1.2.5 255.255.255.252

encapsulation ppp
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ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/2

description Connected to PE3 S1/1
ip address 10.1.2.9 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/3

description Connected to PE4 S1/1
ip address 10.1.2.13 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay O

|

router ospf 65000
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mpls traffic-eng router-id Loopback0
mpls traffic-eng area O

router-id 10.0.0.2
log-adjacency-changes

network 10.0.0.2 0.0.0.0 area 0
network 10.1.0.0 0.0.0.7 area 0
network 10.1.2.0 0.0.0.15 area 0
!

router bgp 65000

bgp router-id 10.0.0.2

bgp log-neighbor-changes
timers bgp 12 36

neighbor MPLS peer-group

neighbor MPLS remote-as 65000

neighbor MPLS update-source Loopback0

neighbor 10.0.0.1 remote-as 65000

neighbor 10.0.0.1 update-source Loopback0

neighbor 10.0.1.1 peer-group MPLS
neighbor 10.0.1.2 peer-group MPLS
neighbor 10.0.1.3 peer-group MPLS
neighbor 10.0.1.4 peer-group MPLS
I

address-family ipv4

neighbor 10.0.0.1 activate
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neighbor 10.0.0.1 send-community extended
no neighbor 10.0.1.1 activate

no neighbor 10.0.1.2 activate

no neighbor 10.0.1.3 activate

no neighbor 10.0.1.4 activate

no auto-summary

no synchronization
exit-address-family

|

address-family vpnv4

neighbor MPLS send-community extended
neighbor MPLS route-reflector-client
neighbor 10.0.1.1 activate

neighbor 10.0.1.2 activate

neighbor 10.0.1.3 activate

neighbor 10.0.1.4 activate
exit-address-family

|

no ip http server

no ip http secure-server

|

no cdp run

!

control-plane
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line con 0

exec-timeout 5 0

privilege level 15

password 7 110A1016141D
logging synchronous

login

line aux 0

exec-timeout 0 1

login local

no exec

line vty 0 4

password 7 14141B180F0B
login

I

end

PE1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname PE1
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boot-start-marker
boot-end-marker

!

enable secret 5 $1$nu6K$cI47rd561rhxH/e6SEGym.
I

no aaa new-model
memory-size iomem 5

no ip source-route

!

ip cef

no ip domain lookup

!

ip vrf vrfl

rd 64512:1

route-target export 64512:1
route-target import 64512:1
!

ip vrf vrf2

rd 64512:2

route-target export 64512:2
route-target import 64512:2
!

no ip bootp server
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mpls traffic-eng tunnels

|

interface LoopbackO

ip address 10.0.1.1 255.255.255.255

!

interface Tunnel2

ip unnumbered Loopback0

tunnel destination 10.0.1.2

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 2 dynamic
no routing dynamic

|

interface Tunnel3

ip unnumbered Loopback0

tunnel destination 10.0.1.3

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 3 dynamic
no routing dynamic

|

interface Tunnel4

ip unnumbered Loopback0

tunnel destination 10.0.1.4
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tunnel mode mpls traffic-eng
tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 4 dynamic
no routing dynamic

|

interface Ethernet0/0

no ip address

shutdown

half-duplex

|

interface Ethernet0/1

no ip address

shutdown

half-duplex

|

interface Ethernet0/2

no ip address

shutdown

half-duplex

|

interface Ethernet0/3

no ip address

shutdown

half-duplex
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interface Seriall/0

description Connected to P1 S1/0

ip address 10.1.1.2 255.255.255.252
encapsulation ppp

ip ospf network point-to-point

mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/1

description Connected to P2 S1/0

ip address 10.1.2.2 255.255.255.252
encapsulation ppp

ip ospf network point-to-point

mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/2

description Connected to VRF1-CE1 S1/0
ip vrf forwarding vrfl

ip address 192.168.1.2 255.255.255.252

encapsulation ppp
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no peer neighbor-route

serial restart-delay O

I

interface Seriall/3

description Connected to VRF2-CE1 S1/0
ip vrf forwarding vrf2

ip address 192.168.1.2 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

I

router ospf 65000

mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0

router-id 10.0.1.1
log-adjacency-changes

network 10.0.1.1 0.0.0.0 area 0
network 10.1.1.2 0.0.0.0 area 0
network 10.1.2.2 0.0.0.0 area 0

I

router bgp 65000

bgp router-id 10.0.1.1

bgp log-neighbor-changes

timers bgp 12 36
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neighbor MPLS peer-group

neighbor MPLS remote-as 65000
neighbor MPLS update-source LoopbackO
neighbor 10.0.0.1 peer-group MPLS
neighbor 10.0.0.2 peer-group MPLS

I

address-family ipv4

neighbor MPLS send-community extended
no neighbor 10.0.0.1 activate

no neighbor 10.0.0.2 activate

no auto-summary

no synchronization

exit-address-family

!

address-family vpnv4

neighbor MPLS send-community extended
neighbor 10.0.0.1 activate

neighbor 10.0.0.2 activate
exit-address-family

!

address-family ipv4 vrf vrf2

neighbor 192.168.1.1 remote-as 64512
neighbor 192.168.1.1 activate

neighbor 192.168.1.1 as-override
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maximum-paths 2

no synchronization
exit-address-family

!

address-family ipv4 vrf vrfl
neighbor 192.168.1.1 remote-as 64512
neighbor 192.168.1.1 activate
neighbor 192.168.1.1 as-override
maximum-paths 2

no synchronization
exit-address-family

!

no ip http server

no ip http secure-server

!

no cdp run

!

control-plane

!

line con 0

exec-timeout 5 0

privilege level 15

password 7 121A0C041104

logging synchronous
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login

line aux 0

exec-timeout 0 1

login local

no exec

line vty 0 4

password 7 0822455D0A16
login

!

end

PE2

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname PE2

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$qGa5$mgi6mdn3pjakk1niKvRNnl
!
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no aaa new-model
memory-size iomem 5

no ip source-route

!

ip cef

no ip domain lookup

!

ip vrf vrfl

rd 64512:1

route-target export 64512:1
route-target import 64512:1
!

ip vrf vrf2

rd 64512:2

route-target export 64512:2
route-target import 64512:2
!

no ip bootp server

mpls traffic-eng tunnels

!

interface LoopbackO

ip address 10.0.1.2 255.255.255.255
!

interface Tunnell
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ip unnumbered Loopback0

tunnel destination 10.0.1.1

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 1 dynamic
no routing dynamic

I

interface Tunnel3

ip unnumbered Loopback0

tunnel destination 10.0.1.3

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 3 dynamic
no routing dynamic

|

interface Tunnel4

ip unnumbered Loopback0

tunnel destination 10.0.1.4

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 4 dynamic
no routing dynamic

!

interface Ethernet0/0
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no ip address
shutdown
half-duplex

I

interface Ethernet0/1
no ip address
shutdown
half-duplex

I

interface Ethernet0/2
no ip address
shutdown
half-duplex

I

interface Ethernet0/3
no ip address
shutdown
half-duplex

I

interface Seriall/0
description Connected to P1 S1/1
ip address 10.1.1.6 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
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mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay O

|

interface Seriall/1

description Connected to P2 S1/1

ip address 10.1.2.6 255.255.255.252
encapsulation ppp

ip ospf network point-to-point

mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/2

description Connected to VRF1-CE1 S1/1
ip vrf forwarding vrfl

ip address 192.168.1.6 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay O

|

interface Seriall/3

description Connected to VRF2-CE1 S1/1

ip vrf forwarding vrf2
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ip address 192.168.1.6 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

|

router ospf 65000

mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0

router-id 10.0.1.2
log-adjacency-changes

network 10.0.1.2 0.0.0.0 area 0
network 10.1.1.6 0.0.0.0 area 0
network 10.1.2.6 0.0.0.0 area 0

|

router bgp 65000

bgp router-id 10.0.1.2

bgp log-neighbor-changes

timers bgp 12 36

neighbor MPLS peer-group
neighbor MPLS remote-as 65000
neighbor MPLS update-source Loopback0
neighbor 10.0.0.1 peer-group MPLS

neighbor 10.0.0.2 peer-group MPLS
!
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address-family ipv4

neighbor MPLS send-community extended

no neighbor 10.0.0.1 activate
no neighbor 10.0.0.2 activate
no auto-summary

no synchronization
exit-address-family

I

address-family vpnv4

neighbor MPLS send-community extended

neighbor 10.0.0.1 activate
neighbor 10.0.0.2 activate
exit-address-family

I

address-family ipv4 vrf vrf2
neighbor 192.168.1.5 remote-as 64512
neighbor 192.168.1.5 activate
neighbor 192.168.1.5 as-override
maximum-paths 2

no synchronization
exit-address-family

I

address-family ipv4 vrf vrfl

neighbor 192.168.1.5 remote-as 64512
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neighbor 192.168.1.5 activate
neighbor 192.168.1.5 as-override
maximum-paths 2

no synchronization
exit-address-family

I

no ip http server

no ip http secure-server

I

no cdp run

I

control-plane

I

line con 0

exec-timeout 5 0

privilege level 15
password 7 045802150C2E
logging synchronous

login

line aux O

exec-timeout 0 1

login local

no exec

line vty 0 4
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password 7 110A1016141D
login
!

end

PE3

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname PE3

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$L HCF$DGIKckgWtl3y5GssmAVOD1
!

no aaa new-model

memory-size iomem 5

no ip source-route

!

ip cef

no ip domain lookup
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ip vrf vrfl

rd 64512:1

route-target export 64512:1
route-target import 64512:1

I

ip vrf vrf2

rd 64512:2

route-target export 64512:2
route-target import 64512:2

I

no ip bootp server

mpls traffic-eng tunnels

I

interface LoopbackO

ip address 10.0.1.3 255.255.255.255
I

interface Tunnell

ip unnumbered Loopback0

tunnel destination 10.0.1.1

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 1 dynamic

no routing dynamic
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interface Tunnel2

ip unnumbered Loopback0

tunnel destination 10.0.1.2

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 2 dynamic
no routing dynamic

I

interface Tunnel4

ip unnumbered Loopback0

tunnel destination 10.0.1.4

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 4 dynamic
no routing dynamic

|

interface Ethernet0/0

no ip address

shutdown

half-duplex

|

interface Ethernet0/1

no ip address
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shutdown

half-duplex

I

interface Ethernet0/2

no ip address

shutdown

half-duplex

I

interface Ethernet0/3

no ip address

shutdown

half-duplex

I

interface Serial1/0

description Connected to P1 S1/2
ip address 10.1.1.10 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay O

I

interface Seriall/1

description Connected to P2 S1/2
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ip address 10.1.2.10 255.255.255.252
encapsulation ppp

ip ospf network point-to-point

mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/2

description Connected to VRF1-CE2 S1/0
ip vrf forwarding vrfl

ip address 192.168.1.10 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/3

description Connected to VRF2-CE2 S1/0
ip vrf forwarding vrf2

ip address 192.168.1.10 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay O

|

router ospf 65000
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mpls traffic-eng router-id Loopback0
mpls traffic-eng area O

router-id 10.0.1.3
log-adjacency-changes

network 10.0.1.3 0.0.0.0 area 0
network 10.1.1.10 0.0.0.0 area O
network 10.1.2.10 0.0.0.0 area O

I

router bgp 65000

bgp router-id 10.0.1.3

bgp log-neighbor-changes

timers bgp 12 36

neighbor MPLS peer-group
neighbor MPLS remote-as 65000
neighbor MPLS update-source Loopback0
neighbor 10.0.0.1 peer-group MPLS
neighbor 10.0.0.2 peer-group MPLS
I

address-family ipv4

neighbor MPLS send-community extended
no neighbor 10.0.0.1 activate

no neighbor 10.0.0.2 activate

no auto-summary

no synchronization
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exit-address-family

address-family vpnv4

neighbor MPLS send-community extended

neighbor 10.0.0.1 activate

neighbor 10.0.0.2 activate
exit-address-family

I

address-family ipv4 vrf vrf2

neighbor 192.168.1.9 remote-as 64512
neighbor 192.168.1.9 activate
neighbor 192.168.1.9 as-override
maximum-paths 2

no synchronization
exit-address-family

I

address-family ipv4 vrf vrfl

neighbor 192.168.1.9 remote-as 64512
neighbor 192.168.1.9 activate
neighbor 192.168.1.9 as-override
maximum-paths 2

no synchronization

exit-address-family
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no ip http server

no ip http secure-server
I

no cdp run

I

control-plane

I

line con 0
exec-timeout 5 0
privilege level 15
password 7 1511021F0725
logging synchronous
login

line aux O

exec-timeout 0 1

login local

no exec

line vty 0 4

password 7 094F471A1A0A
login

I

end
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PE4

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

I

hostname PE4

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$TMf3$8679kumpGppr8ExFrnpK1/
!

no aaa new-model

memory-size iomem 5

no ip source-route

I

ip cef

no ip domain lookup

ip vrf vrfl
rd 64512:1

route-target export 64512:1
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route-target import 64512:1
!

ip vrf vrf2

rd 64512:2

route-target export 64512:2
route-target import 64512:2
!

no ip bootp server

mpls traffic-eng tunnels

I

interface LoopbackO

ip address 10.0.1.4 255.255.255.255

!

interface Tunnell

ip unnumbered Loopback0
tunnel destination 10.0.1.1

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce

tunnel mpls traffic-eng path-option 1 dynamic

no routing dynamic

!

interface Tunnel2

ip unnumbered Loopback0

tunnel destination 10.0.1.2
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tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 2 dynamic
no routing dynamic

I

interface Tunnel3

ip unnumbered Loopback0

tunnel destination 10.0.1.3

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng path-option 3 dynamic
no routing dynamic

|

interface Ethernet0/0

no ip address

shutdown

half-duplex

|

interface Ethernet0/1

no ip address

shutdown

half-duplex

!

interface Ethernet0/2
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no ip address

shutdown

half-duplex

I

interface Ethernet0/3

no ip address

shutdown

half-duplex

I

interface Serial1/0

description Connected to P1 S1/3
ip address 10.1.1.14 255.255.255.252
encapsulation ppp

ip ospf network point-to-point
mpls traffic-eng tunnels

no peer neighbor-route

serial restart-delay 0

I

interface Seriall/1

description Connected to P2 S1/3
ip address 10.1.2.14 255.255.255.252
encapsulation ppp

ip ospf network point-to-point

mpls traffic-eng tunnels
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no peer neighbor-route

serial restart-delay O

I

interface Seriall/2

description Connected to VRF1-CE2 S1/1
ip vrf forwarding vrfl

ip address 192.168.1.14 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

I

interface Seriall/3

description Connected to VRF2-CE2 S1/1
ip vrf forwarding vrf2

ip address 192.168.1.14 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

I

router ospf 65000

mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0

router-id 10.0.1.4

log-adjacency-changes
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network 10.0.1.4 0.0.0.0 area 0
network 10.1.1.14 0.0.0.0 area O
network 10.1.2.14 0.0.0.0 area O

I

router bgp 65000

bgp router-id 10.0.1.4

bgp log-neighbor-changes

timers bgp 12 36

neighbor MPLS peer-group
neighbor MPLS remote-as 65000
neighbor MPLS update-source Loopback0
neighbor 10.0.0.1 peer-group MPLS
neighbor 10.0.0.2 peer-group MPLS
!

address-family ipv4

neighbor MPLS send-community extended
no neighbor 10.0.0.1 activate

no neighbor 10.0.0.2 activate

no auto-summary

no synchronization
exit-address-family

I

address-family vpnv4

neighbor MPLS send-community extended
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neighbor 10.0.0.1 activate
neighbor 10.0.0.2 activate
exit-address-family

I

address-family ipv4 vrf vrf2
neighbor 192.168.1.13 remote-as 64512
neighbor 192.168.1.13 activate
neighbor 192.168.1.13 as-override
maximum-paths 2

no synchronization
exit-address-family

I

address-family ipv4 vrf vrfl
neighbor 192.168.1.13 remote-as 64512
neighbor 192.168.1.13 activate
neighbor 192.168.1.13 as-override
maximum-paths 2

no synchronization
exit-address-family

I

no ip http server

no ip http secure-server

I

no cdp run

165



control-plane

|

line con 0

exec-timeout 5 0

privilege level 15
password 7 070C285F4D06
logging synchronous

login

line aux 0

exec-timeout 0 1

login local

no exec

line vty 0 4

password 7 060506324F41
login

!

end

VRF1-C1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

service password-encryption
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hostname VRF1-CE1

I

boot-start-marker

boot-end-marker

!

enable secret 5 $1$T1Ja$gZuE3jHfp6NNVSEfI/LpK.
!

no aaa new-model

memory-size iomem 5

no ip source-route

!

ip cef

no ip domain lookup

!

!

no ip bootp server

!

interface LoopbackO

ip address 10.255.0.1 255.255.255.255
!

interface Ethernet0/0

ip address 10.10.10.1 255.255.255.0

half-duplex

167



no keepalive

|

interface Ethernet0/1
no ip address
shutdown

half-duplex

I

interface Ethernet0/2
no ip address
shutdown

half-duplex

I

interface Ethernet0/3
no ip address
shutdown

half-duplex

I

interface Seriall/0
description Connected to PE1 S1/2
ip address 192.168.1.1 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay O
!
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interface Seriall/1

description Connected to PE2 S1/2
ip address 192.168.1.5 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/2

no ip address

shutdown

serial restart-delay O

|

interface Seriall/3

no ip address

shutdown

serial restart-delay 0

|

router bgp 64512

no synchronization

bgp log-neighbor-changes

timers bgp 12 36

redistribute connected

neighbor 192.168.1.2 remote-as 65000

neighbor 192.168.1.6 remote-as 65000
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no auto-summary

|

no ip http server

no ip http secure-server
|

no cdp run

|

control-plane

|

line con 0
exec-timeout 5 0
privilege level 15
password 7 070C285F4D06
logging synchronous
login

line aux O

exec-timeout 0 1

login local

no exec

line vty 0 4

password 7 14141B180F0B
login

!

end
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VRF2-C1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

I

hostname VRF2-CE1

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$XJIN$tmY3XblyxkN.Fmf3Y M1Rs0
!

no aaa new-model

memory-size iomem 5

no ip source-route

!

ip cef

no ip domain lookup

!

no ip bootp server

!

interface LoopbackO
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ip address 10.255.0.1 255.255.255.255
|

interface Ethernet0/0
ip address 10.10.10.1 255.255.255.0
half-duplex

no keepalive

I

interface Ethernet0/1
no ip address
shutdown
half-duplex

!

interface Ethernet0/2
no ip address
shutdown
half-duplex

!

interface Ethernet0/3
no ip address
shutdown
half-duplex

I

interface Seriall/0

description Connected to PE1 S1/3
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ip address 192.168.1.1 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

no fair-queue

|

interface Seriall/1

description Connected to PE1 S1/3
ip address 192.168.1.5 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay O

|

interface Seriall/2

no ip address

shutdown

serial restart-delay 0

|

interface Seriall/3

no ip address

shutdown

serial restart-delay O

|

router bgp 64512
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no synchronization

bgp log-neighbor-changes
timers bgp 12 36
redistribute connected
neighbor 192.168.1.2 remote-as 65000
neighbor 192.168.1.6 remote-as 65000
no auto-summary

|

no ip http server

no ip http secure-server

|

no cdp run

|

control-plane

|

line con 0

exec-timeout 5 0

privilege level 15
password 7 05080F1C2243
logging synchronous

login

line aux O

exec-timeout 0 1

login local
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no exec
line vty 0 4

password 7 14141B180F0B
login

!

end

VRF1-C2

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname VRF1-CE2

!

boot-start-marker

boot-end-marker

I

enable secret 5 $1$t/.y$XkbRjbgYZG1Y87IqMABO11
!

no aaa new-model

memory-size iomem 5

no Ip source-route
I
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ip cef

no ip domain lookup
|

no ip bootp server

I

interface LoopbackO
ip address 10.255.0.2 255.255.255.255
I

interface Ethernet0/0
ip address 10.10.20.1 255.255.255.0
half-duplex

no keepalive

I

interface Ethernet0/1
no ip address
shutdown
half-duplex

!

interface Ethernet0/2
no ip address
shutdown
half-duplex

!

interface Ethernet0/3
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no ip address

shutdown

half-duplex

|

interface Serial1/0

description Connected to PE3 S1/2
ip address 192.168.1.9 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/1

description Connected to PE4 S1/2
ip address 192.168.1.13 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

|

interface Seriall/2

no ip address

shutdown

serial restart-delay O

|

interface Seriall/3
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no ip address

shutdown

serial restart-delay O

!

router bgp 64512

no synchronization

bgp log-neighbor-changes
timers bgp 12 36
redistribute connected
neighbor 192.168.1.10 remote-as 65000
neighbor 192.168.1.14 remote-as 65000
no auto-summary

I

no ip http server

no ip http secure-server

!

no cdp run

!

control-plane

!

line con 0

exec-timeout 5 0
privilege level 15

password 7 13061E010803
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logging synchronous

login

line aux 0

exec-timeout 0 1

login local

no exec

line vty 0 4

password 7 02050D480809
login

!

end

VRF2-C2

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname VRF2-CE2

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$rOFI$Y0dQgpUouqCq/jluituEL/
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no aaa new-model
memory-size iomem 5
no ip source-route

I

ip cef

no ip domain lookup

!

no ip bootp server

!

interface LoopbackO
ip address 10.255.0.2 255.255.255.255
!

interface Ethernet0/0
ip address 10.10.20.1 255.255.255.0
half-duplex

no keepalive

!

interface Ethernet0/1
no ip address
shutdown

half-duplex

!

interface Ethernet0/2
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no ip address

shutdown

half-duplex

I

interface Ethernet0/3

no ip address

shutdown

half-duplex

I

interface Serial1/0

description Connected to PE3 S1/3
ip address 192.168.1.9 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay 0

I

interface Seriall/1

description Connected to PE4 S1/3
ip address 192.168.1.13 255.255.255.252
encapsulation ppp

no peer neighbor-route

serial restart-delay O

I

interface Seriall/2
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no ip address

shutdown

serial restart-delay O

I

interface Seriall/3

no ip address

shutdown

serial restart-delay 0

I

router bgp 64512

no synchronization

bgp log-neighbor-changes
timers bgp 12 36
redistribute connected
neighbor 192.168.1.10 remote-as 65000
neighbor 192.168.1.14 remote-as 65000
no auto-summary

I

no ip http server

no ip http secure-server

I

no cdp run

!

control-plane
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line con 0

exec-timeout 5 0

privilege level 15
password 7 00071A150754
logging synchronous

login

line aux 0

exec-timeout 0 1

login local

no exec

line vty 0 4

password 7 1511021F0725
login

I

end
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CAPITULO V

FACTIBILIDAD TECNICA Y ECONOMICA

5.1Factibilidad Técnica

Una vez que sea levantada la red MPLS y esté completamente funcional podemos
darnos cuenta que la migracion de una tecnologia WAN antigua en este caso Frame
Relay a MPLS se pudo realizar de manera satisfactoria, ya que MPLS es una
tecnologia innovadora que no depende en su totalidad del hardware para funcionar
puesto que las operaciones las realiza por medio del software implementado en los

Routers, en este caso de Cisco es el I0S (Internetwork Operating System).

Para implementar una red MPLS, se debe tener un software que permita levantar
servicios MPLS en los Routers de la WAN. Para ello se debe realizar un Upgrade de
software 10S del Router para que posea caracteristicas MPLS, esto diferencia de
hacer un Update, que es solo realizar una actualizacion del 10S ya embebido en el

Router con una versiéon mas actual.

Una red MPLS permite usar VPNs con mejor eficiencia que las que se pueden usar

en tecnologias como IP, Frame Relay o ATM, ya que MPLS puede integrar diferentes

tipos de trafico sobre una sola infraestructura compartida, permitiendo al proveedor
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ofrecer nuevos servicios a sus clientes. MPLS en especial crea tuneles con

diferentes tipos de trafico.

Una infraestructura con MPLS permite manejar e integrar de mejor manera diferentes

tipos de trafico dentro de las trayectorias LSPs.

En la infraestructura implementada con MPLS evidenciamos que se puede integrar la
tecnologia MPLS con otras tecnologias de redes de transmisién de datos,
optimizando gradualmente los recursos de estas redes, permitiendo mejoras en los
tiempos de respuesta de las aplicaciones, en especial las aplicaciones de tiempo

real.

Por lo tanto, MPLS representa una considerable reduccion de costos mejorando el
funcionamiento de la infraestructura de red. Ademas provee al cliente de grandes y
mejores beneficios que los que ofrece una tecnologia WAN convencional sola

permitiendo una proyeccion a futuro debido a que es una tecnologia escalable.
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MPLS

Columna Dorsal

Linea Virtual
Arrendada

ATM/FR

Circuitos Virtuales

CPE ROUTER

Figura 5. 1: ATM/Frame Relay sobre MPLS

MPLS surge como una Optima solucién ya que supera las limitaciones de velocidad

de ATM y el manejo de tréafico sensible de Frame Relay.

LAN
Empresa

RED MPLS

Segmento
Ethernet

Segmento
Ethernet

ISP 1

Empresa
ISP 3

Figura 5. 2: IP sobre MPLS

Por todo esto, la tecnologia MPLS proporciona beneficios tanto econémicos como
operativos en una solucion empresarial mejorando la calidad de los servicios
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proporcionados, solucionando problemas de retraso y compatibilidad con otras

tecnologias.

5.1.1 Determinacién de los requerimientos técnicos para la migracion de la red

Para el disefio construido como ejemplo de una red MPLS en el capitulo anterior
basamos el analisis en una red Frame Relay de un proveedor de servicio que se
encarga de arrendar circuitos virtuales, dicha red funciona con Routers Cisco 3640
los cuales corren con software 10S (Sistema Operativo de Interconexion de Redes)

Cisco IP c3640-i-mz.124-16 como sistema operativo del Router.

Este I0S Cisco necesita como caracteristicas minimas de memoria en el Router para

funcionar, que el equipo tenga 64MB en DRAM y 16MB en FLASH.

Los Routers Cisco 3640 estan disefiados como solucion multiservicio para
sucursales, escogidos principalmente por su flexibilidad, capacidad modular y alto

rendimiento. Tienen como caracteristicas técnicas las siguientes:

Caracteristicas Cisco 3640

Tipo de procesador 100-MHz IDT R4700 RISC

8 MB de memoria Flash 8 MB, ampliables a 32 MB

Memoria del sistema 16 MB DRAM, ampliables a 128 MB DRAM
Ranuras para médulos de red Cuatro ranuras
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Ethernet incorporado No (utiliza médulo)

Alimentacion Corriente alterna o continua
Sistemas de alimentacion redundantes Si, externos

Dimensiones (Al x An x Pr) 3,44 x 17,5 x 15,75 pulgadas
Rendimiento Entre 50 y 70 kpps
Consolay puertos auxiliares Si (hasta 115,2 kbps)
Modulos de red intercambiables en No

actividad y fuentes de alimentacion

Tabla 5. 1: Caracteristicas de los Routers Cisco 3640

Esencialmente este modelo de Router se usa para sucursales multiservicio de alta
capacidad con un maximo de 350 usuarios, que empleen accesos tanto para la

Intranet y a la Extranet y tengan un alto indice de crecimiento.

Ademas, todos los Routers poseen modulos NM-4E y NM-4T para las conexiones de

red. Estos modulos tienen las siguientes caracteristicas:

NM-4E: modulo de red Ethernet de cuatro puertos LAN para 10BaseT RJ-45.

NM-4T: modulo de red serial de cuatro puertos para interfaces serie sincrona y
admite una transferencia duplex completa. Cada puerto cuenta con soporte para
operaciones de duplex completo y medio a velocidades T1 y E1. Todos los puertos
utilizan conectores DB-60 idénticos que admiten cinco tipos de interfaces (RS-232,

RS-449, RS-530, V.35, X.21) tanto en modo DTE como DCE.
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Estos Routers han sido previamente ampliados a su memoria maxima DRAM vy

FLASH a 128 y 32 correspondientemente.

Para que la nueva red MPLS propuesta en este estudio de factibilidad quede
operativa, no serd necesaria una infraestructura nueva, se reutilizara la existente,
debido a que la mayoria de hardware usado en la red Frame Relay se encuentra (til
y vigente, no se necesitan mayores cambios en lo que respecta a hardware para

realizar la migracion de la red.

Basicamente, para poder migrar esta topologia a MPLS, conservaremos las
direcciones y subneting original gracias a que la infraestructura no necesita hacerse

cambios.

Para poder correr MPLS en la red compuesta por Routers Cisco 3640 necesitaremos
como requisito obligatorio hacer un upgrading o actualizacion del software 10S Cisco
instalado previamente en los equipos, por un software I0OS actual y de mejores
caracteristicas como lo es el 10S Cisco ¢3640-jk9s-mz.124-16a el mismo que es un
IOS ENTERPRISE PLUS IPSEC 3DES para Routers 3640, con caracteristicas plus
de ruteo y de seguridades. El Router Cisco 3640 necesita 128 MB en DRAM y 32 MB
en memoria Flash como requerimientos minimos de memoria para poder correr este

IOS.

Una vez hecho el upgrade del I0S, solo se debe aplicar las configuraciones

realizadas previamente en esta guia, y obtendremos una red MPLS con servicios
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integrados de VPN que permite al proveedor duefio de esta red migrada a MPLS

poder integrarse con otras tecnologias como Frame Relay, ATM, IP, etc.

Pero en el caso de que no se desee usar este tipo de Router Cisco se puede aplicar
las configuraciones de este estudio de factibilidad en cualquier Router Cisco que
posea I0S que admita MPLS, y los conceptos de configuracion sirven para equipos
de cualquier otro fabricante. Por lo cual la migracion a MPLS es factible en el aspecto

técnico

5.2Factibilidad Econdmica

MPLS como se ha establecido previamente, para una empresa o para cualquiera que
desee migrar a esta tecnologia, es una solucion no solo en la parte tecnolégica, sino

también en la econdmica, ya que su implementacion no implica costos exorbitantes.

Para saber la factibilidad econdmica se describirA un presupuesto necesario a

proyectarse para la migraciéon a MPLS, el cual nos va a indicar si es 0 no factible.

5.2.1 Establecimiento del presupuesto a proyectarse en la migracién de la red

Debido a que la migracion a MPLS en este caso se realiza a partir de una
infraestructura que se encuentra en Optimo estado, se ahorra considerablemente en

los costos de implementacion.
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Para establecer una aproximacion del costo real que implica una migracion a MPLS

se usa como referencia la implementacion del capitulo anterior.

Dado que para poder implementar MPLS en la estructura de la red necesitamos un
software 10S acorde con las necesidades de la nueva tecnologia debemos adquirirlo
con un costo por licencia y también tenemos que cargarlo a los Routers de la

infraestructura de red.

EL I0S usado en la implementacion del capitulo anterior es un software de superior
alcance, pero existen en el mercado I0S con caracteristicas inferiores que también

soportan MPLS.

El software embebido originalmente en los Routers Cisco 3640 es un Cisco IP, que

posee solo las caracteristicas basicas.

Modelo | Nombre Descripcion Costo

S364C | c3640-i-mz | Cisco 3640 IOS IP | $189.30

Tabla 5. 2: Detalles del 10S basico para un Router Cisco 3640

Ya que el I0S esta embebido de fabrica dentro del Router, este precio es solo

referencial.

El 10S CISCO IP, solo tiene caracteristicas basicas de enrutamiento, lo cual hace
gque no pueda ser usado para implementar MPLS a plenitud, para esto no es
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necesario realizar una actualizacion del I0S ya que el problema no es la version, sino
son las caracteristicas de enrutamiento las que limitan la implementacion de MPLS,
si los equipos estan dentro del tiempo de garantia Cisco se puede hacer una

actualizacién a la versidon mas reciente.

Entonces, se tiene que realizar un upgrade del IOS actual a un I0S de caracteristicas
MPLS, para ello usamos el I0S CISCO ENTERPRISE PLUS IPSEC 3DES Release
12.4.16a, que posee caracteristicas avanzadas de enrutamiento y de seguridades, lo
cual hace que sea necesario tener que comprarlo para implementarlo en cada uno de

los Routers.

Modelo Nombre Descripcion Costo

S364AK9 | c3640-jk9s-mz | Cisco 3640 I0S ENTERPRISE PLUS IPSEC | $2,145.40

3DES

Tabla 5. 3: Detalles de un IOS Enterprise con soporte MPLS para un Router Cisco
3640

Los 10S Cisco se tienen que comprar individualmente para cada uno de los Routers

a implementarse por cuestiones de licencia propietaria de Cisco.

Entonces, a la compra del software 10S se suma el soporte técnico para realizar el
upgrade, en el cual se debe considerar el respaldo de la configuracion anterior, la
instalacion del nuevo IOS y verificacion de funcionamiento con el nuevo IOS,
considerando que el soporte técnico para este servicio bordea los 350 délares y

demora 2 horas para realizar el upgrade por cada Router, se tendra que pagar para
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los 10 Routers este servicio y se debe dividir la actividad de upgrade en 20 horas

distribuidas en dos dias para no perder productividad en el tiempo de migracion.

Cantidad = Descripcion Costo unitario | Costo total
10 Cisco 3640 I0S ENTERPRISE PLUS 2,145.40 21,454.00
IPSEC 3DES
10 Servicio técnico (Upgrade 10S) 350.00 3,500.00
TOTAL: 24,954.00

Tabla 5. 4: Tabla de costos de implementacion

Como se muestra en la tabla de precios, la inversion llega casi a los $25,000 por lo
cual esta migracion es una inversion fuerte, pero considerando los aspectos referidos
en este estudio de factibilidad y las ventajas evidentes expuestas en el mismo
documento sobre MPLS, podemos realizar la migraciéon puesto que a la larga los
beneficios superan a los costos de inversion.

A pesar del precio de la implementacion, es un precio bajo en lo que respecta montar
una nueva infraestructura de red, ya que un equipo que soporte nuevas tecnologias
supera facilmente los $5,000 haciendo que montar una infraestructura como la del
capitulo anterior cueste mas del doble que la implementacion MPLS expuesta
solamente en equipos.

Debido a que esta implementacién muestra costos relativamente bajos respecto a
montar una nueva infraestructura, ahorrando de manera considerable el capital para
el proveedor y siendo MPLS también una solucibn que permite un mejor
mantenimiento, se demuestra que esta es una solucion econdmicamente factible

para migrar.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1Conclusiones

MPLS es una tecnologia que ofrece mejores y mayores ventajas respecto
a las tecnologias WAN convencionales, tanto a nivel econémico, nivel

técnico, en escalabilidad y flexibilidad.

Tanto nacional como internacionalmente, hay una tendencia creciente de
las empresas a migrar de redes exclusivamente ATM o Frame Relay e
inclusive de redes hibridas a MPLS para solucionar sus problemas de

conectividad, velocidad y disponibilidad de la informacion

MPLS surge como una solucion a los problemas de compatibilidad entre
otras tecnologias, pudiendo transportar en forma transparente paquetes
de distintos tipo de redes, convirtiéendose en el nucleo de una red
multiservicio proyectandose como una base conceptual para tecnologias

futuras de encaminamiento.

Las tareas de administracion y mantenimiento de la WAN se vuelven mas

sencillas para el proveedor de servicio gracias a la transparencia y
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simplicidad de MPLS, lo cual permitira al proveedor de comunicaciones

tener una mejor calidad de servicio para sus clientes.

MPLS es una solucién viable en términos técnicos y econémicos debido a
qgue permite usar los mismos dispositivos de red los cuales por medio de
configuraciones no tan complicadas pueden aumentar su funcionalidad,
de esta manera se reduce considerablemente el precio final de la
implementacién de la solucibn MPLS haciéndola eficaz en el aspecto

economico.
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6.2 Recomendaciones

e Es aconsejable que el proveedor de comunicaciones tenga una red unificada
con MPLS para solucionar problemas de conectividad y velocidad de redes

WAN convencionales heredadas.

e Se puede aprovechar la estructura de pila de etiqguetas que maneja MPLS
para hacer a la red escalable, ya que se vuelve factible construir jerarquias de

dominios globales de manera transparente.

e Se recomienda etiquetar de manera correcta y precisa los elementos de la
red, asi como también realizar los respectivos diagramas detallados para
facilitar la tarea de mantenimiento; esto permite tener una mejor vision de la

magnitud de una posible migracion de la red.

e Antes de hacer un upgrade de un IOS en un Router es necesario estar
completamente seguros que el equipo cumpla con las caracteristicas y los
requerimientos necesarios para soportar MPLS ya que comunmente algunas
versiones con caracteristicas avanzadas de I0S necesitan mayor cantidad de

memora DRAM y FLASH.

e Si se realiza la migracion de una red se paralizan las actividades de los

equipos, por lo que se recomienda aprovechar realizando un mantenimiento
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preventivo de equipos y conectores, ya que con el tiempo las condiciones

externas a las que se exponen los equipos pueden afectar su rendimiento.

Como trabajo futuro se recomienda extender la investigacion de MPLS en

redes VPN de capa 3 con el fin de mostrar las ventajas comunicacionales que

ofrece esta tecnologia.
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