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xviii

RESUMEN

Se realiza un andlisis a la seguridad actual a €d del Ministerio de
Telecomunicaciones y Sociedad de la Informacion kaeémplementacién de un plan
piloto de seguridad para el acceso a la red, baséneh el estandar IEEE 802.1X,
usando la plataforma Ubuntu 11.04 y herramientasochlYSQL para el manejo de
la base de datos y FREERADIUS para el servidor AAA. configuracion del
autenticador se realiza en un switch de marca QisnolOS 12.04 version K9 que
estan a disposicion y son compatibles con el eatandmbién se indica como
configurar los computadores de los usuarios ceist#gma operativo Windows en sus
versiones XP y 7. Basandose en un andlisis prainse escogen los métodos de
autenticacion EAP-MD5 y PEAP como idéneos por latidad de usuarios dentro del
Ministerio. Para la administracion de la red sengalicaciones como Daloradius o el

gestor actual WhatsApp para brindar control tadékrs los recursos de la red.

Palabras claves Estandar 802.1X, Servidor AAA, RADIUS, FREERALCBU
Daloradius.



GLOSARIO

AAA : Autorizacion, Autenticacion, Registro de Cuentas

AP: Punto de Acceso

ATM: Modo de Transferencia Asincrono

CA: Autorizacion de Certificacion

CHAP: Protocolo de autenticacion por desafio mutuo

CNT: Corporacion Nacional de Telecomunicaciones

CRC: Cddigo de Correccion de Errores

CSMA: Acceso Mdltiple con escucha de Portadora

CSMAJ/CA: Acceso Mdltiple con escucha de Portadora, con Rode de colision
CSMA/CD: Acceso Mudiltiple con escucha de Portadora, con diétecle colision
BD: Servidor de Base de Datos

DAP: Protocolo de Acceso a Directorios

DGT: Departamento de Gestion Tecnoldgica

DIT: Arbol de informacion de directorio

DHCP: Protocolo de Configuracion Dinamica de Maquinas

EAP: Protocolo de Autenticacion Extensible

EAPOL: Protocolo de Autenticacion Extensible sobre LAN

EAP-TLS: Protocolo de Autenticacion Extensible con seguralat/el de Transporte
EAP-TTLS: Tanel mediante TLS para transmitir el nombre sleamio y la contrasena.
ETHERNET: Estandar de redes de area local

FDN: FortiProtect Distribution Network

FIREWALL: Sistema disefiado a bloquear acceso no autorizado
FREERADIUS: Servidor Radius

HP: Hewlett-Packard

HTTP: Protocolo de Transferencia de Hipertexto

IEEE: Instituto de Ingenieros Eléctricos y Electronicos
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IMAP: protocolo de aplicacion que permite en accesorsajes almacenados en un
servidor

IP: Protocolo de Internet

IPSEC: Protocolo de Internet seguro

IPX: Intercambio de Paquetes interred

ISP: Proveedor de Servicios de Interne

LAN: Red de Area Local

LDAP: Protocolo Ligero de Acceso a Directorios

LEAP: Protocolo ligero de autenticacion extensible

MAC: Control de Acceso al Medio

MD5: Algoritmo de Resumen del Mensaje 5

Mintel: Ministerio de Telecomunicaciones y Sociedad daflarinaciéon
MSCHAP: Variante de CHAP creada por Microsoft

MySQL.: Sistema de gestion de base de datos relaciondlhittuy multiusuario
NAS: Servidor de Acceso a la Red

OSI: Modelo de referencia de Interconexion de Sistentasrfos

PAP: Protocolo de Autenticacion de Contrasefia

PDA: Asistente Digital Personal

PHPMYADMIN: Herramienta en PHP para manejar Mysq|l

PSK: Modulacién por Desplazamiento de Fase

POE: Alimentacion a través de Ethernet

POP3 Protocolo de Oficina de Correo o Protocolo deci@é Postal
PPP: Protocolo Punto a Punto

QoS: Calidad de Servicio

RA: Campo de direcciéon del receptor este tiene conaigoeccion MAC
RFC: Request For Comment

RSA: (Rivest, Shamir y Adleman) es un sistema criptagoaie clave publica
SQL: Lenguaje de Consulta Estructurado

SENATEL: Secretaria Naciofnal de Telecomunicaciones

SSL: Capa de conexidn segura

SW: Switch

TA: Campo de la direccion del transmisor es la diGetMAC

TCP: Protocolo de Control de Transmision



Telconet: Proveedor de servicios

UBUNTU: Sistema operativo de Linux

UTM: Gestion Unificada de Amenazas

UNIX: Sistema operativo portable, multitarea y multiuguar
URL: Localizador de Recursos Uniforme

UTP: Par trenzado no apantallad8R: Rata de bits de video
VLAN: Red de area Local Virtual

VPN: Red Privada Virtual

WEB: Red Global Mundial

WEP: Privacidad equivalente a Cableado

WIFI: Wireless Fidelity

WIMAX: Interoperabilidad mundial para acceso por microsnda
WLAN: Red de area Local inalambrica

WPA: Acceso Protegido WIFI



CAPITULO |

ESTUDIO DE LA IMPLEMENTACION DE UN PLAN PILOTO
DE SEGURIDAD BAJO EL PROTOCOLO IEEE 802.1X

1.10BJETIVOS

1.1.1 Objetivo General

Disefiar e implementar un plan piloto paradd de acceso del Ministerio de
Telecomunicaciones y Sociedad de la informaciéompexdtio del estandar 802.1X con
la finalidad de garantizar la conexion a la retbdduncionarios autorizados, al mismo
tiempo que brindamos mayor seguridad a la inforaracue se maneja en la

institucion.

1.1.2 Objetivos Especificos

* Analizar las politicas a las cuales esta sujebaskitucion, para de este modo
como administrador saber que restricciones delsr wada departamento y

funcionario del mismo.

* Realizar el respectivo estudio a cada uno de Epoditivos a los cuales vamos
aplicar el estandar y servicios que necesita iaapbn.
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* Implementar la autenticaciéon dada por el estand2riX a la red y realizar el
respectivo analisis de la seguridad que este pitaveea nivel de los usuarios

como a los administradores de la misma.

* Inspeccionar a los usuarios que acceden a lossecuie la red interna del
ministerio para como administradores controlamgtda mayor eficiencia de

la misma.

* Analizar las mejoras que se dan en la seguridaohiya de los recursos de la
red a partir de la implementacion del protocol@deeso a la red por medio de
puertos y comparar con los estudios realizad@sald la implementacion del

mismo.

* Inspeccionar conjuntamente con el administradoladefraestructura de la
red periddicamente la misma, de esta forma swgEemMos que la
herramienta instalada esta funcionando de formaméptdentro de lo

establecido.

1.2 DEFINICION DEL PROYECTO

1.2.1 ANTECEDENTES

Los seres humanos somos sociables por naaraleecesitamos de la
comunicacion para mejorar las relaciones, sin egha&sto ha llevado consigo
problemas de seguridad con la informacion que sepula. A través del tiempo la
tecnologia ha mejorado en la comunicacion y eladasde la informacion entre las
personas pero con esto también se ha desarroldedéoimas para la obtencion
maliciosa o violacién con la privacidad de la mésmero también existe la evolucion
en la busqueda en dar soluciones a estos probl&si@sproyecto se centra en como
brindar la seguridad de una red corporativa dorelenaneja gran cantidad de

informacion y de usuarios, donde las redes son magipulables y tienen gran
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cantidad de acceso ilegitimo por el tipo de infaridia que se maneja al ser la
institucion un ministerio publico. Para dar la resméa confidencialidad, los

administradores de la red deben tomar medidasateqeion adecuada que permite
garantizar a los usuarios un acceso seguro y awbida privacidad en la informacién

gue maneja y comparte cada usuario.

Debido a esta necesidad de asegurar la cocfalelad a los servidores publicos,
el Ministerio de Telecomunicaciones y Sociedadadénformacion, ha requerido
establecer una nueva normativa estandar que petamii@ la autenticacion como el

intercambio dindmico de contrasefias, de forma yésdgura.

El estandar que se utilizara viene dado polEBE 802.1X, al cual permite
implementar un acceso seguro empleando mediosrdenicacion como Etherrfet
Token Ring y LANSs® inalambricas 802.F11o que hace al mismo compatible con la
institucion. Este estandar define el control deeaoca redes basadas en puertos, es
decir permite la autenticacion de dispositivos ctemos a un puerto LAN
estableciendo una conexion punto a punto o evit@hdeceso por ese puerto si la
autenticacion falla, esto ocurre ya que se apoya protocolo de autenticacion EAP
(Extensible Autentication Protocol, Protocolo detéaticacion Expandible), aunque
en realidad es EAPSL(Extensible Autentication Protocolo over LAN, Rrovlo de

Autenticacion Expandible sobre LAN).

1 Ethernet: Estandar de redes de area local
2 Token Ring: Arquitectura de red en anillo
3 LAN: Red de area local



1.2.2 JUSTIFICACION E IMPORTANCIA

El Ministerio de Telecomunicaciones y de lzi8dad de la Informacién requiere
la implementacion de un nuevo sistema de autemdicag de seguridad para la
administracion de la red, para lo cual el departdmée Gestion Tecnoldgica del
Ministerio, quiere basarse en el sistema de aqoesmedio del puertos dado por el
estandar 802.1X, estableciendo al mismo como elGgpéso para sus necesidades;
siendo compatible con la infraestructura de laaetial. Es por esto que se me han
requerido trabajar en este proyecto que seria refib® de la institucion y de la
administracion de cada uno de los usuarios deamaafmas segura de la que se usa

actualmente.

Se busca tener un control de acceso masaegpr el cual se pueda como
administrador, identificar, autenticar y autorizas mismo tiempo de permitir o
denegar el uso de los recursos a la red, tambi®&usEs que este estandar permita
llevar un registro sobre las vulnerabilidades geepseden dar a cada uno de los

usuarios o a cualquier dispositivo que forma paetéa infraestructura de la red.

Ademas con el proyecto se asegurara quetnssos de la red sean usados de la
forma correcta por el usuario correcto optimizaatlancho de banda de la red entre
Gotros recursos de la misma, también se va garghara garantizar la seguridad en
la informacion ya sea de tipo grupal o persona gue puede acceder y manipular
cada uno de los funcionarios de los departamegt@sconforman el Ministerio.

1.2.3 ALCANCE DEL PROYECTO

La seguridad general en una red es impodiblgue se realiza es una mejora
continua para adaptar cada dispositivo de la neeta@dos y estandares de seguridad
gue puedan mantener a la red en un nivel de seguadeptable de esta manera se

reduce los riesgos en la misma a los ataguedosim®todos son apoyados en politicas
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y hormas, que tiene la institucion sobre el uslosieecursos informaticos, el presente
proyecto brindara una seguridad muy confiable aussarios. El hecho que la
institucion posea esquemas de seguridad es impddsiei para proteger la

informacion que circula por la red de la misma.

La implementacion del estandar 802.1X coateoh los usuarios que acceden a la

red interna de la institucion otorgando accesoamente al usuario permitido.

Es por esto que se busca implementar un lota red de acceso del Ministerio
de Telecomunicaciones y Sociedad de la informaoosrmedio del estandar 802.1X,
para mejorar la administracion de la red lo cisahecesario en el presente de la
institucién, luego de los estudios pertinentesused implantarlo en todo el ministerio
para tener un control total de la red, sabiendoegio puede traer consigo muchos
aspectos positivos en la administracion, evitaraidflictos, amenazas informéti€as
gue se han venido manejando a pesar de los cantodese suelen dar a la misma, el
proyecto en un futuro con el debido mantenimientmiyecta administracion traera
consigo a mas de la confiabilidad de la informa@buso 6ptimo de los recursos de

la red.

El requerimiento de la institucion es comproblacorrecto funcionamiento del
estandar, como plan piloto de manera parcial erdeglartamento de gestién
tecnoldégico del Ministerio de Telecomunicacionda pociedad de la Informacion,

teniendo en el mismo usuarios conectados de foldnzbaica como inalambrica.

4802.11: Protocolo de conexién inalambrica
5 EAPoL: Protocolo d autenticacion extensible sl
& Amenazas informaticas: Vulnerabilidades de laorel@ la informacion
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Se debe usar por al menos cinco usuarios, incorgolds a los componentes
necesarios para el proceso de autenticacion 8GAEX, que radica un suplicante, un
autenticador como lo es un access fanin switcf y un servidor de autenticacion

FREERADIUS, todo esto unido a infraestructura dafeda institucion.

" EAP: Protocolo d autenticacién extensible
8 Access Point: Punto de acceso a la red
9 Switch: Dispositivo para interconectar redes
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CAPITULO Il

ANALISIS ACTUAL DE LA RED DE ACCESO A LOS USURIOS
DEL MINISTERIO DE TELECOMUNICACIONES Y SOCIEDAD
DE LA INFORMACION

2.1 FUNCIONAMIENTO DE LA RED DE ACCESO ACTUAL EN LA
INSTITUCION

2.1.1 TECNOLOGIA

La tecnologia de acceso al red del ministacitbalmente se maneja con el estandar
LDAP el cual permite administrar a todos los usuari@cgeder a la informacion de los
mismos por medio de la base de datos, también pdionde este podemos administrar el

hardware; este protocolo funciona con el protod@®/IP.

El objetivo del protocolo LDAP, desarrollanelo 1993 en la universidad de Michigan,
y salié al mercado en el afio de 1995 desplazandmticolo DAP que su usaba hasta
entonces servia para acceder a los serviciogelgalio X.500 por OSI LPDA afiade al
TCP/IP.

101 DAP: Protocolo compacto de acceso a directorio
1 TCP/IP:Protocolo de Control de Transmision/Protocolorderhet
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Este protocolo es independiente y mas senaillanterior es por esto que toma el
nombre de protocolo compacto de acceso a direstesi® o que hace es definir métodos
de acceso a los datos por medio del servidor al riilente pero la manera de
almacenamiento de la informacién era la misma. LI2ARSta de tres versiones que ha

sido estandarizada por la REC

Las ventajas que permite el protocolo LDAP: son

* Conectarse

* Desconectarse

* Buscar informacién

» Comparar informacion
e Insertar entradas

e Cambiar entradas

+ Eliminar entradas

La dltima version brinda para mayor seguridegtanismos de cifrado por medio de
SSL113y otros para su autenticacion y la informacién munemos almacenada en la base

de datos de la organizacion.

Estructura de arbol de la informacién de directorio

LDAP presenta la informacion bajo la formauwte estructura jerarquica de arbol
denominad@®IT!*, en la cual la informacién, denominaglatradago inclusoDSE,

Directory Service Entry), la misma que es represimtpor las bifurcaciones del

2 RFC: Solicitud de comentarios
13 SSL: Protocolo de seguridad de informacion derisua
4 DIT: Arbol de informacion de directorio
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protocolo.

Una bifurcacién ubicada en la raiz de unarb#cion se denomirentrada raiz. [1]

Cada entrada en el directorio LDAP correspoade objeto abstracto o real (por

ejemplo, una persona, un objeto material, paramsegto.).

Cada entrada estd conformada por un conjuneo pmhres clave/valor

denominadoatributos.

» Atributos de entrada: Cada entrada esta compuesta por un conjunto detatsi
(pares clave/valor) que permite caracterizar edtolgjjue la entrada define. Existen

dos tipos de atributos.

» Atributos normales: Estos son los atributos comunes (apellido, nongbee), que

distinguen al objeto.

» Atributos operativos: éstos son atributos a los que soélo el servidedp@acceder

para manipular los datos del directorio (fechamddificacion, etc.).

Una entrada se indexa medianteombre completON) que permite identificar de
manera Unica un elemento de la estructura de &bhoDN se constituye tomando el
nombre del elemento denominaddombre distintivo relativ@RDN, es decir, la ruta de la
entrada en relacion con sus entradas superioragjegandole el nombre entero de la

principal.

Se trata de utilizar una serie de pares clal@/ para poder localizar una entrada de

manera unica. [2]
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Formatos de intercambio de datos de LDIF

LDAP brinda un formato de intercambio de dat@®dF'®, que permite importar y
exportar datos desde un directorio mediante un\arcte texto simple. La mayoria de los
servidores LDAP admiten este formato, lo cual permana gran interoperabilidad entre

ellos. [ 3]

LDAP configuration
HostLDAP : Idap://micontroladordedominio.midominio.com
LDAP Port: 389

Basedn: OU=Sectores,DC=midominio,DC=com (séedeespetar siempre las

mayusculas/minusculas de ADSI Edit)
rootdn: una cuenta con derecho de Unicameatesl AD®, del estilo CN=Juan

Perez,0OU=Usuarios,OU=Sectores,DC=midominio,0fPs (se espetar siempre las

mayusculas/mindsculas de ADSI Edit)
Pass (para las conexiones no anénimdsix clave)
Filtro de conexion: (objectClass=user) (canparentesis)
Campo de login: samaccountname (en minuscuy4gs)

A continuacion vamos a ver la topologia tippodque se maneja en el directorio del

Ministerio de Telecomunicaciones y Sociedad defariacion

15 DIF: Formato de intercambio de datos de LDAP
16 AD: Active Directory
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2.1.2 TOPOLOGIAS DE LA RED

Se representa la red en el siguiente esquema:

14
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Vamos a explicar la topologia de red de Mindpkesentada en la figura anterior, para
lo cual hemos dividido la red en bloques A,B,C, ermgmos la explicacion con el bloque
A que consta de la conexién a la nube por mediosiproveedores CNT, Telconet?,
tenemos salida por medio de la conexion internerigty por el enlace a SENATAL y
por dltimo a un backup de SENATE) las conexiones anteriormente descritas ingresan
a la red de la institucion encontrandose primeno wo fortinegate 3200 para brindar
seguridad, el Fortigate esta directamente conead®/ITCH CORE 4507R al mismo

gue se coneta también el Cisco WLC, alarmas, falizer 100c.

El blogue B empieza en el Switch Core el di@le conexion por medio de fibra
Optica a cada swittch de piso son 11 piso y cadetiene 2 switch Catalys Cisco 2960,
gue brinda conexion aldmbrica a los empleados destaucion de este switch también
tenemos conexion a un Access point por piso eltemabién es de marca Cisco modelo

1300 que brindan acceso a la red via inalambrdiapmsitivos moviles.

El bloque C tiene la conexion desde el Foaliaer 100c al encloure 3700 que tiene
control sobre los servidores como el storage, los dervidores de uso de los
administradores que veremos detalladamente empalagia de la figura 2.3, también

tenemos en este bloque las conexiones de la ceaigfinica.

Para completar los conocimientos de la topaltmgal de la red de la institucion vamos

ver la distribucidn de los servidores que estatalados y activos en la actualidad.

17 CNT: Corporacion Nacional de Telecomunicaciones
18 Telconet: Proveedor de servicios
19 Senatel: Secretaria Nacional de Telecomunicaciones
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UIO-VM-NASS01 . - HP PROLIANT BL460 G7 HP PROLIANT BL460 G7
HP PROLIANT BL460 G7 :‘;gggmﬁg&ggz’;‘ HP PROLIANT BL460 G7 HP PROLIANT BL460 G7 XXX XXXX
10.0104.25¢ XXXX XXXX XX XX RHEL Centos 4/5/6 64 bits Exinda
W2008 Server Standard R2 A W2008 Server Standard R2 W2003 Server Standard R2

File Server W2008 Server Standard R2

Figura. 2.3. Topologia de los servidores instalados y activos en la

actualidad de la institucion.

2.1.3 Equipamiento

Switch Core 4507r

Figura. 2.4. Switch Core 4507R
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El Catalyst series 4500 permite a las empneadss clientes con redes metro Ethernet
desplegar redes convergentes con mayores niveléssgenpefio, resistencia, seguridad
y administracién. Los clientes pueden convergasntrolar mas facilmente los datos del
Protocolo de Internet f8 streaming video, telefonia y aplicaciones basadamternet

para una rentabilidad y productividad mejorada de fuerza de trabajo.

El Catalyst series 4500 es 6ptimo en el widluget empresarial, donde se requieren
servicios inteligentes, y donde niveles afiadidosrefastencia entregan beneficios
incrementados. El Catalyst series 4500 puede sptatmdo también como una solucion
integrada de oficina sucursal soportando datos, werleo, junto con acceso WAN
integrado.

El Catalyst series 4500 incluye el CatalysteseSupervisor Engine IV, el médulo de
control que define y entrega todas las capacidagesativas de las plataformas del
Catalyst 4000, ofreciendo entre mayor escalabiligdaésempefio a la red, redundancia

integrada pero a la vez la misma es supervisadapproveedores de todos los servicios.

Switches Catalyst Serie 2960

Figura.2.5. Switch Catalyst serie 2960

201P: Protocolo de internet
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Caracteristicas destacadas:

» Comunicaciones todas en undSoporte de datos, voz y tecnologia inalambrica,
por lo que cuando esté listo para implementar esngcios disponga de una red

gue admita todas sus necesidades de negocio.

* Inteligencia: Ofrece prioridad al trafico de voz o al intercamde datos para

alinear la entrega de informacién a sus requisiéosegocio.

» Seguridad mejorada:Proteja la informacioén importante, mantenga a fasuos

no autorizados alejados de la red y consiga undaoamiento ininterrumpido.

» Fiabilidad: Aprovéchese de las ventajas de los métodos basadosrmas para
conseguir una mayor fiabilidad y una rapida reca@én de errores. También
puede agregar un suministro de energia redundamnéegbtener una fiabilidad

adicional.

» Facil configuracion: Utilice Cisco Network Assistant para simplificar la

configuracion, las actualizaciones y la soluciérpo#blemas.

» Soporte para comunicaciones de datos, inalambyigag que le permite instalar

una Unica red para todas sus necesidades de c@uionic

« Capacidad de Power over Ethefhepara que puedan implementar nuevas
funcionalidades como voz y tecnologia inalambrindener que realizar un nuevo

cableado.

21 power Over Ethernet: Alimentacion por medio deetbt
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* Opcidn de Fast Ethernet (transferencia de datd9@eMbps) o Gigabit Ethernet
(transferencia de datos de 1000 Mbps), dependidadprecio y las necesidades

de rendimiento.

» Mudltiples modelos de configuracién, con la habitidzara conectar escritorios,
servidores, teléfonos IP, puntos de acceso inalémlmamaras de TV de circuito
cerrado u otros dispositivos de red.

» Capacidad de configurar LANs virtuales de forma dpe empleados estén
conectados a través de funciones de organizaciguip@s de proyecto o
aplicaciones en lugar de por criterios fisicos oggéficos.

» Seguridad integrada

* Funciones de monitorizacion de red y solucién deblemas de conectividad

mejoradas. [5]

Cisco Wireless lan Controller Serie 2100

%/u & % {3’

Figura. 2.6. Cisco wireless LAN Controller 2100
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Tecnologia inaldmbrica: Con dispositivos inalambricos como Teléfonos IP,
portatiles y teléfonos, los empleados se puedenuomar y colaborar desde

cualquier lugar con acceso a internet.

Amplia cobertura: Con un soporte de hasta seis puntos de acceso, los

empleados no estan fuera de alcance ni desconsectado

Seguridad: Soporte para la mayoria de estandares de segulmagye

significa que sus datos siempre estan protegidos.

Integracion: Como parte de las soluciones de redes inalamhuitfisadas
de Cisco, se integra perfectamente con producto€iseo para gestion
inaldmbrica, puntos de acceso, puentes inalambricoproductos de

monitorizacion.

Soporte para mdultiples combinaciones de puntos ckesa y enlaces
redundantes.

Seguridad estandar, autenticacion de identificagigorotocolos de cifrado

para obtener unos niveles de proteccion 6ptimos.

Acceso de invitado seguro.

Voz a través de WLAN.

Integracion con Cisco Wireless Control System pama configuracion y

monitorizacion de la red de area local inalambcimapleta.

Comodo montaje en escritorio 0 en rack, gracias@egueiio tamafio. [6]
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Enclosure C7000

Figura.2.7. Enclosure C7000

La marca con este dispositivo mejora consiidenaente el rendimiento, la eficiencia
y disponibilidad en entornos virtualizados en laengque soportan los escritorios virtuales

por servidor.

El BladeSystem ¢7000 Platinum con el nuevoragador Ethernet SX1018 ofrece la
menor latencia de cualquier puerto de la hoja gralanercado del puerto, y es mas de

cuatro veces mas rapido que las opciones anteriores

HP2 también es el primer fabricante que ofrece enldessendentes de 40 GB para
cada servidor blade con un rendimiento casi enpeneal. Con estos recursos nos
enfrentamos interfaz de red ideal para clusterealtderendimiento y aplicaciones de
servicios financieros, servidores blade ProLian& como WS460c es la uUnica
infraestructura de hoja que apoya a los clientéBaps 3D de alta densidad virtualizado
ocho GPUs por blade de servidor, como se ha memoyrsoporta cuatro veces mas
usuarios por servidor y reduce los costes hastane®$0% en comparacion con la

generacion anterior, el WS460c ProLiant G6.

2 HP: Hewlett-Packard
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Cisco Aironet 1140 Series 802.11n

Figura.2.8. Access Point Cisco Aironet 1140

El éxito de su empresa depende de la capadeailis empleados para mantenerse
conectados a las aplicaciones y los clientes, & fpabajar productivamente en cualquier
lugar de las instalaciones de la empresa. Cadm&szmpresas en crecimiento dependen
de las redes inalambricas para proporcionar a sydeados una mayor movilidad y
flexibilidad, y para brindar soporte a los grupogsuarios temporales en las instalaciones
de la empresa. Pero configurar, asegurar y admanistdes inalambricas puede ser
intimidante, especialmente para las empresas ecingemto que no tienen un
departamento de 8 A medida que su empresa crece y necesita expsundiobertura
inaldmbrica o agregar funciones nuevas, estos idesatimentan. Como pueden las
empresas en crecimiento enfrentar estas demandemsmderma econdmica y disfrutar de
los beneficios que proporciona una movilidad indldoa de clase empresarial Cisco
ofrece Cisco.

Tiene varias caracteristicas con las queevilaplementado:
 Cable de alimentacion (configurable).

« De 100 a 240 VC# (AIR-PWR-A =) proporciona 48 VCC al inyector

ZTI: Tecnologia de la informacion
24 VAC: Voltaje de corriente alterna
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* 48 VCC® inyector de corriente (AIR-PWRINJ-BLR2 =)
« 1-pie de doble RG-6 conjunto de cable (Etherp&hk de inyector de corriente)
« Kit de montaje en techo disponible por separ&ddB{ACCRMK1300 =)
e 12 a 40 VDC de alimentacion Inyector (AIR-PWRINJBIT =) para las

instalaciones de suministro de energia DC dispesipbr separado.

2.1.5 Estudio de los requerimientos

Mediante la implementacion a realizarse v&mdrabajar en los problemas que
actualmente aquejan a la administracion y la codamtlide casa usuario, a pesar que
existen normas y politicas de seguridad internas @lamanejo de recursos de lared e
informacidn no siempre se las respeta, sienddaptincipal desventaja teniendo muchas

veces congestion en la red ministerial.

Son usuales las llamadas al Departamento sig0Bd ecnoldgica diariamente por mal
manejo de claves, expiracion de las mismas, laigei$in a varias paginas web que
consigo trae descontento a los funcionarios yangueen el riesgo que puede sufrir el
mal uso de la nube, mucha gente que trabaja erstitucion no es consciente de cuéles
son los riesgos que puede traer consigo el madedaos mismos, pudiendo de esta forma
tener accesos ilegitimos a la informacién que nmaicreres es confidencial y de la
institucion, la administracion se ve afectada mto® problemas para trabajar en contra
de estos descontentos lo que se busca es queukrsogsmanejen responsablemente sus

claves de autenticacion la seguridad en servicegsigaciones.

Control de servicios:Cumplir las politicas de la institucion permitieraléos usuarios
control de recursos de la web necesaria para kajorpara lo cual se maneja categorias

de restriccion.

2 V/CC: Voltaje de corriente continua
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Control de aplicacionesEs el tipo de software que va usar cada usuariénsel

departamento al cual pertenece y va a poder mavegjamo gastar recursos innecesarios.

Autenticacion: Acceder desde un dispositivo de manera segusaradarsos de forma

alambrica e inalambrica.

Muchos usuarios de la institucion tienen mésiitia manera de acceso a la red ya se
de forma alambrica como inalambricas, lo cual t&mhirae consigo problemas de
confidencialidad de respuestas a los recursos geelepacceder ya que de forma
alambrica muchas veces tienen restricciones diesea la que tienen mediante su
conexion inaldambrica, rompiendo cualquier normgpdeeger los recursos de la red.,
tampoco se controla el ingreso a recursos de lacoeto a portales, servicios de correo

via Exchang® los cuales pueden traer problemas de acceso nutjder.

2.2 POLITICA DE SEGURIDAD INTERNA DEL MINISTERIO DE
TELECOMUNICACIONES Y DE LA SOCIEDAD DE LA INFORMACI ON

2.2.1 Tipo de restricciones que se maneja en festitucion

Potentially Liable

Abuso de Drogas
Hacking

llegales o inmorales
Discriminacion
Violencia explicita
Evitar proxy

Plagio

Abuso Infantil

Tabla. 2.1. Potencial mente Responsable

% Exchange: Servidor de comunicacion basado enaorre



Adult/Mature Content

Otros Materiales adultos
Organizaciones de defensa
Juego

Desnudez y subido de tono
Pornografia

Armas (ventas)

Marihuana

Educacion Sexual

Alcohol

Tabaco

Lenceria y bafio

Deportes de Caza y Juegos de Guerra

Tabla. 2.2. Contenido de Adultos

Bandwidth Consuming

Software libre y descargas de software
Uso compartido de archivos vy
almacenamiento

Streaming Media y Descargas
Peer-to-peer Intercambio de Archivos
Internet Radio

Internet TV

Telefdnico por Internet

Tabla. 2.3. Consumidor de Ancho de Banda

26
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Security Risk

Sitios Web maliciosos
Estafas cibernéticas
URL basura

Tabla. 2.4. Riesgos de Seguridad

General Interest — Personal

Publicidad

Corretaje y comercio
Juegos

Entretenimiento
Educacion

Salud y Bienestar
Busqueda de Empleo
Redes sociales
Organizaciones Politicas
Religion Global
Compras y Subastas
Vehiculos personales
Contenido Dinamico
Contenido sin sentido
Chat web

Mensajeria Instantanea
Sitios web personales y blogs
Servidores de Contenido
Dominio parqueo

Intimidad Personal

Tabla. 2.5. Interés Personal
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General Interest — Business

Finanzas y Banca

Buscadores y Portales
Organizaciones generales
Informacion y Seguridad Informatica
Gobierno y organizaciones legales
Tecnologia de la Informacion
Fuerzas Armadas

Sitios web seguros

Aplicaciones Web

Tabla. 2.6. Negocios interés general

2.3 ANALISIS DE LA SEGURIDAD ACTUAL

2.3.1 Seguridad a lared de acceso

Anivirus Kasperski

Protege contra todo tipo de virus, gracias edmbinacion de una funcidén basada en

la nube y potentes tecnologias de seguridad gegsetan en tu ordenador, Kaspersky

Anti-Virus 2013 te ofrece una seguridad Unica #deamenazas actuales.
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Detecta amenazas nuevas, emergentes y degtas)oal servicio basado en la nube
"Kaspersky Security Network" recopila datos de om#ls de sistemas de usuarios de todo
el mundo que colaboran para ayudarnos a defenclantea los Ultimos ataques de virus
y malwaré’. Se supervisan y analizan las posibles amenazanepo real, de modo que
cualquier accion que resulte peligrosa queda cdamlente bloqueada antes de causar

dafos

Identifica sitios web sospechosos y de phghsus avanzadas tecnologias anti-
phishing detectan de forma proactiva las URL fréemkas y utilizan informacion en
tiempo real procedente de la nube, para garargizamadie, mediante engafios, te haga
revelar datos de valor en sitios web de phisBingRL Advisor afiade también etiquetas
de distintos colores a todos los enlaces web pgartade del nivel de peligrosidad del

enlace asi como de las péaginas vinculadas.

Evita que el malware explote las vulnerabdielde tu ordenador, si tu ordenador sufre
vulnerabilidades en el sistema o en alguna apficagitodavia no se han actualizado con

correcciones recientes, es posible que sea vuleeaate cibercriminales o malware.

Ademaés de realizar analisis en busca de \alhiletades, Kaspersky Anti-Virus 2013
analiza y controla las acciones de los program&a$mina que no puedan causar ningun

dafo.

Funciones de descarga e instalacion automaticara tiempo y esfuerzo, ahora la
instalacion del producto requiere muchos menosspammuales. Cuando te descargues
el producto por primera vez desde nuestro sitio @&le buscara automaticamente su
version mas reciente, si es necesario desinfeetanalware existente, y, a continuacion,

comenzara con la instalacion

27 Malware: Cédigo maligno
28 Phishing: Tipo d abuso informatico
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2.3.2 Seguridad de recursos

Fortinet

El fortinet publicacion de servicios, webfiligara lo que es afuera,

Figura.2. 9. Dispositivo Fortinet

Las plataformas de seguridad FortiGate, I&lel® mercado UTKA, proveen una
solucién integrada de seguridad compuesta poulasdnalidades mas necesarias para
tener una proteccion completa de nuestras comuoies como son: Firewéf] VPN?
(IPSEC y SSL), Antivirus, Sistemas de Deteccion/Bneion de Intrusiones, Filtrado
Web, Antispam, AntiSpyware, Control de Aplicacionespeccion de Contenido en SSL
etc. Ademas, todas las funcionalidades de seglisdantegran de forma conjunta con
funcionalidades afladidas como Traffic Shapinga Blisponibilidad, balanceo de carga,

aceleracion Walf, Enrutamiento dinamico R¥P(v1 y v2), OSP#, etc.

Fortinet ofrece de forma conjunta con su emuipento servicios profesionales que
garantizan el soporte, la actualizacion y el caorgnantenimiento de los niveles de
servicio demandados.

2 UTM: Dispositivo que permite la gestion unificadiaamenazas
%0 Firewall: Contrfuego de seguridad de

31 VPN: Red privada virtual

32 WAN: Red de area amplia

3 RIP: Protocolo de enrutamiento interno

34 OSPF: Protocolo de enrutamiento jerarquico
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Gracias a los equipos técnicos distribuidds largo de todo el mundo, Fortinet es
capaz de ofrecer soporte internacional con colse@d4r7x365, actualizando en tiempo
real las bases de datos de firmas de antiviruSAMS y los motores de estas aplicaciones,
asi como actualizando de forma continuada las l#sestos en las que se apoyan los

Servicios.

Fortiguard AntiSpam.

El Servicio FortiProtect Distribution Netwo(kDN) se encarga de la distribucion de
estas actualizaciones a lo largo de todo el muexdstiendo el compromiso con aquellos
clientes que contratan el servicio FortiProtecini?ee Services de disponer de la firma

correspondiente a cualquier nuevo ataque en mendsdras.

Por otra parte, los equipos de soporte y daawvelan de forma continuada para dar
respuesta a los servicios FortiCare de mantenimidr@rdware, actualizaciones y
desarrollo de nuevas versiones de firmware, y $emia telefonica o e-mail. Los centros
de soporte y desarrollo estan distribuidos por &ldoundo, si bien todos cuentan con un
servicio 24x7, garantizandose de este modo quepelrte siempre se ofrece a nuestros

clientes desde el punto mas cercano regionalmente.

FortiMalil

Seguridad Integral de correo electrénico ea patente y probada plataforma de
seguridad de correo electronico para organizacidaeesialquier tamafio, desde pequefias

empresas a operadoras, proveedores de servicrangey empresas.
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Se trata de dispositivos especificamentdidides para los sistemas de mensajeria mas
exigentes, que aplican los afios de experienciaod@ét en proteccion de redes contra

spani®, malware y otras amenazas que se propagan poirebcelectronico.

FortiMail permite impedir que los sistemasndensajeria se conviertan en sistemas
de entrega de amenazas. Su motor de filtro dedenlaquea el spam y el malware antes

de que pueda infectar la red y afectar a los ussiari

Modo transparente, cada interfaz de red irclury proxy que recibe y transmite el
correo electronico. Cada proxy puede interceptsioses de SMT¥ aunque el destino
IP no sea el dispositivo FortiMail, lo que suprilfagnecesidad de cambiar el registro de

DNS?*” MX o modificar la configuracion existente de ledde servidores de correo.

Modo pasarela, ofrece servicios MTA de pfSxantrante y saliente para las pasarelas
de correo electronico existentes. Un simple cardbiaegistro de DNS MX redirige el

correo electrénico a FortiMail con el fin de qualiee exploraciones antispam y antivirus.

Modo servidor, proporciona la funcionalidadueservidor de correo SMTP con todas

las caracteristicas, con soporte flexible parasrseguro a POP3, IMAP y WebMail.

2.3.3 Seguridad brindada por cada dispositivo queonforma la topologia de la red

Ya hemos considerado las caracteristicas da camo de los dispositivos que
conforman nuestra red nos vamos a enfocar un p@soem la red de cada piso como

vemos en la figura siguiente.

3 SPAN: Correo basura

3 SMTP:Protocolo para la transferencia simple de correcteinico
37 DNS: sistema de nombres de dominio

38 Proxy: ntermediario entre un navegador Web e Internet
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Figura. 2.10. Red de pisos conectado a switch Core

Esta es la red principales interna dentroadastitucion y los dispositivos que la
conforman comparten los recursos del medio fise®,decir, el ancho de banda

proporcionado por el mismo.

Los switchs, lo que hacen dentro de nuestlaese mejorar el rendimiento y dar
seguridad dentro de la misma estos son varios @spgoe podemos resaltar de los

dispositivos que forman parte de casa piso.

Se brinda mayor seguridad fisica, puesto gse desea conectar un dispositivo en un
puerto que sea diferente al que se usa habituadreste esta cerrado sin que se le permita

el uso indebido del mismo.
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Proporciona el ancho de banda a cada uno si@uertos y, por lo tanto, a cada

dispositivo conectado al mismo.

Controla mas la administracion de las diraoesolP. Por cada VLAN se recomienda
asignar un bloque de IPs, independiente uno de edto asegura que otras maquinas no

entren indebidamente.

VLAN por subredes de IP o IPX

2.3.4 Seguridad de cada usuario o servidor publiqeerteneciente a la institucion

La seguridad que se le ofrece a cada uncsdsslearios de la red de la institucion estan

el antivirus que se usa Kaspersky, que sus caistatas ya las vimos anteriormente.

La forma de autenticacion es dada por medidctéve Directory que funciona con el
protocolo LDPA Permisos por usuarios, que es el troador de
dominioautenticay autorizatodos los usuarios y equipos que manejan el mgognunio
en el cual el administrador de la red lo que haaesenar y hacer cumplir las politicas de
seguridad que han sido establecidas anteriormecii@leno se cumple ya que por motivos
de permisos por parte de los directores de ca@dasérbace una solicitud de recursos a la

cual por medio de la politica no tendria acceso perompe muchas veces las reglas.

También brinda seguridad para que solo sea el administrador bajo su autenticacidn el
gue pueda instalar software en las mdquinas para no tener programas que sean

innecesarios para un usuario.

Toda esta informacién se guarda en una base de datos, hacienda que sea confidencial

toda la informacion.

39 |PX: Intercambio de Paquetes interred
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Por necesidades que aparecieron en toda la institucidon ya que cada departamento
puede trabajar con archivos compartidos los administradores de la red lo que hace es
por medio del Active Directory crear una politica para tener una carpeta compartida para
cada uno de los departamentos en el cual se guarda solo informacién necesaria de cada
departamento y el uso de los archivos del mismo son alterados con mucha frecuenciay
el acceso solo es permitido por funcionarios que previamente fueron asignados por el
director jefe de cada departamento de la institucién ya que se puede manejar

informacion confidencial.

2.3.5 Acceso a usuarios visitantes a la institucion

Actualmente en el Ministerio de Telecomunioaess y la Sociedad de la no se archiva
las politicas a las cuales estan sujetas las @ $e no son funcionarios o sus maquinas
no pertenecen a la instituciéon, pero haciendoasipodemos ver que se tiene restriccion
a redes sociales, esto no es regulado debido Emgueaquinas que llegan de esta forma
al ministerio la red tiene que ser configurada lecautenticacion de un administrador de
la red, es decir no cualquier funcionario puedealleconsigo una computador y tener
permisos diferentes a los que usualmente tieneatgim dispositivo de escritorio o

inalambrico que pertenece al Mirffel

El visitante ya sea por fines de trabajo aed# la institucién u otros parametros no
podra ingresar a la red del ministerio sin prewitodzacion y aviso del director del
departamento al cual acudi6 por algun motivo aldb@mento de Gestibn Tecnoldgica,
el cual acudira para autenticar la red de la migma de igual forma los recursos usados

por los mismos no deberan limitar el uso de los&eusuarios, sobrecargando la red.

40 Mintel: Ministerio de Telecomunicaciones y Socigdi la Informacion
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CAPITULO llI

ESTUDIO Y ANALISIS DEL ESTANDAR 802.1X EN LA RED

3.1 VENTAJAS DE LA IMPLANTACION DEL ESTANDAR 802 .1X DENTRO
DEL MINISTERIO

3.1.1 Importancia de modificar la red de accescctual

El Sistema utilizado actualmente es mediaifitado y aunque sean cambiados cierto
tiempo no son muy seguras ya sea por falta de ednca usuarios que no conocen de
los peligros que puede contraer claves muy fapéea descifrar, muchos usuarios usan
contrasefias béasicas por problemas de no olvidamsds de esto existen programas en
los cuales se pueden descifrar la encriptacion ghamiveces se puede ingresar de forma
maliciosa a la informacién de los usuarios tenielodoconocimientos y herramientas

necesarias para realizar esto.

La vulnerabilidad de la red es algo que sergutrabajar por el Departamento de
Gestion Tecnologica aunque no se ha tenido prolslegnabes de intrusos, como
administradores mejorar la seguridad es esencidbslispositivos de la misma, las
vulnerabilidades son mas usuales aun de formaniaiéa, por esto se requiere cambiar
el sistema a un protocolo de autenticacion cones1802.1X el cual da seguridad por los
puertos de los dispositivos.
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La cantidad de funcionarios que trabajan eéndtitucion es grande y como pudimos
ver no todos cumplen con las politicas de seguridactuales se las deniegan segun
necesidades que aparecen en curso, muchas vesesaspeta las politicas asignadas por
los administradores a cada departamento de laucisth ya que directores dan permisos
por ciertos motivos a muchos funcionarios ya s€fahea permanente 0 momentanea, lo
cual también puede contraer problemas a los regutsda institucion y problemas con
otros usuarios de la red. Otro problema y uno dariés grabes es que un funcionario
puede con su computador ir a otro piso y coneataakuier puerto es decir esta maquina
entra en otra vldd con permisos diferentes a la que este pertenstmees un problema
grabe ya que puede acceder a recursos colapsat |§ ptros problemas, la solucién a
estos problemas es de asignar los mismos permigsgaaios por medio de los puertos
de cada dispositivo de esta forma si un funcionagsi@ otra vlan de piso su maquina
seguira teniendo los mismos permisos ya que reedaatireccion de su puerto no la ip,
de esta forma damos seguridad tanto a la informa@éque no se puede visualizar las
carpetas compartidas que tiene cada departameatoppco a los recursos de la red que
se puede usar de mala forma, esto es fundamemgalgaaar saber que dispositivo usa

inadecuadamente la red y dar aviso.

3.2.1 Autenticacion

La autenticacion hace referencia al procestoeide el cliente demuestra quien es por
medio de una identidad frente a un sistema o fremteo usuario de la red, este proceso
se realiza por medio de un toK&runa contrasefia, una huella dactilar, ocularasot
formas, las cuales fueron previamente almacenadas on mas complejas segun el tipo
de informacion que se manipule.

Este proceso realiza la comparacion de lamderde autenticar anteriormente

mencionada emitidas en tiempo real con las almaesnan un servidor de esta forma

4 Vlan: Lan virtual
42 Token: Autenticacion criptografica
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permitiendo el ingreso a los servicios, si estasoxden o denegando el ingreso si estas

no coinciden.

3.2.2 Autorizaciéon

Este proceso entra en juego una vez que paaaténticacion, lo que aqui se ejecuta
son los permisos a los recursos que cada unadesi@rios puede acceder basandose en
privilegios los cuales son dados por las polit@wasglas de la institucion, como el mismo
es un ministerio publico con gran cantidad de fomaros los privilegios son dados segun
el departamento a cual pertenece el mismo, tratdedexplotar al maximo todos los
recursos, sin afectar a la informacion, aplicaegpnanchos de banda, archivos

compartidos entre otros.

3.2.3 Contabilidad

Este concepto se muchas veces mal entendido,este proceso no es mas que por
medio de un log ir registrando cada uno de los tegeque cada usuario de la red va
ejecutando, dentro de la institucion esto es mugoiante para detectar amenazas,
ataques que se pueden tener en forma gréaficalertiesasin duda este proceso facilita la
administracion de la red ya que el control de lsnmma es mas especifico ya que se puede
tener el punto donde se origina cualquier probléena red y de esta forma dar soluciones

puntuales y oportunas.

3.3. TIPOS DE AMENAZAS DENTRO DE LA RED

3.3.1 Estudios de los tipos de amenazas a la quesefeta la red

Las amenazas pueden ser generadas por vspedas que afecten de una u otra forma
a la seguridad de la informacién, muchos de estosrevitables pero se puede trabajar

para contrarrestar contra ya sea dafos, robos, @ntrs.
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Veamos cuales son los tipos de amenazas nmAanes a la cual se somete la

informacién dentro de una red.

3.3.1.1 AMENAZAS NATURALES

Estas amenazas se originan naturalmente ynemitables siempre vamos a estar
sujetos a que aparezcan estas son generadas podios; temblores, terremotos,

inundaciones, etc.

Lo que se hace para proteccion es tener ptinesntingencia aprobados basandonos
en estandares probados con anterioridad y su\eéiatiesto para poder reducir el efecto
gue estos pueden ocasionar, muchos administratborgge hacen es tener data center
muy bien equipados y a la vez tener un data cestesto para aumentar la disponibilidad

en este tipo de amenazas.

3.3.1.2 AMENAZAS LOGICAS

Este tipo de amenazas viene dado por progrgom&son creados con la intencidon de
dafar un sistema de informacion estos pueden s mAas peligrosos que otros entre
estos podemos encontrar o que son codigos malicBvare o simplemente errores

COMOo agujeros.

Cddigo maliciosoEstos son partes o0 un programa completo que s@tra@os para
generar un dafio dentro de un sistema, estos delglifuncionamiento entre los codigos
maliciosos tenemos:

Gusanosios cuales se multiplican y se dispersan alredddam sistema.

Troyano: Viene disfrazado con las caracteristicas mismagprdgirama y se activan

cuando el usuario los ejecuta.
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Bombas l6gicasSiguen cierta logica y se activan cuando se dalkar dentro de un

sistema.

Cookies Es un tipo de texto que tiene en si la informacjde maneja el usuario dentro
del internet y la confidencialidad del mismo muchases no son peligrosas dentro de un

ordenador pero la acumulacién de las mismas puezeer lento el sistema.

Keyloggers Estos son programas que se ejecutan y van gulirdasias las teclas que
el usuario va tipeando esto se hace para accedbteaer usuarios, contrasefias de

autenticacion es muy peligroso por el tipo de imfacion que se puede obtener.

Spyware Estas son aplicaciones que almacenan las pagiehsque accede un
usuario, el tipo de conexion que tiene la duradénla misma entre otras, este pude
obtener toda la informacion de la maquina la ce@sta operando como es caracteristicas
generales sistema operativo, tipo de procesadeoname, incluso pude decir si el sistema

operativo es o no original.

3.3.1.3 Amenazas Humanas

Este puede ser el mas preocupante ya queesk generar por varios factores los

cuales los presentamos a continuacion:

Personal de la institucion este es dificitldectar ya que muchos de los empleados de
la institucion conocen la estructura de la redyetedo usuarios y contrasefias necesarias
puede obtener la informacidn o recursos que destase puede dar por querer obtener
informacién de forma no autorizada la cual es darfcial pero existen muchos casos en
los cuales sustraer la misma para objetivos pelessneon la gran cantidad de usuarios
gue puede tener una red el administrador no tiemehas posibilidades de dar con el

mismo, también estos problemas se dan por faleddeacion de los empleados ya que
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no pueden tener los conocimientos necesarios y@oseplerer experimentar o curiosidad
puede generar ataques durante la navegacion dmentporque se puede ejecutar
cualquier tipo de aplicaciones maliciosas o api@s&s que estan encubiertas para causar
dafos, para lo mismo se debe instruir a todosnggeado de la red de los cuidados que
debe tener para proteger la informacion no solausehrios sino de la institucién con lo
gue se conoce como ingenieria social, muchas estas0 se le da la importancia que se

debe sin asumir todos los problemas que puedemagdos mismos a la red.

Existen usuarios de la institucion que muchases para no olvidar sus datos de
autenticacion lo que hacen es pegarlo en un papst erdenador sin saber todos los
problemas que esto puede causar, ingreso con wriasiconocido y cambiar las

configuraciones o manipular a su convenienciaftarmacion.

A mas de los empleados de la institucion sead@os que los atagues son generado
por ex miembros de las instituciones causando nsuphablemas debido a que tienen
conocimientos de la estructura de la red del teoseyuridad que la misma maneja muchas
veces sus datos dentro de los servidores siguentegcomo sus datos de autenticacion
y este puede usar la misma para poder obtenemafidn, cambiar la configuracién de
la red, u otras formas de dafar la red, es pogakoalgunas instituciones hacen contratos
para en los cuales los empleados afirman el nogiivda informacion interna de la
institucion este dentro o fuera de la misma, estatiepero muchas veces no es suficiente
para obtenciones maliciosas, los administradorés kel deben de tener en cuenta de los
ex empleados por esto en muchos casos las corgsas@fi cambiadas con frecuencias de
los dispositivos para no tener problemas de sugpeds recursos o que los mismos no

funcionen como se los tenia configurados.

Tenemos también a los Hackejue son conocidos como los piraiagormaticos,

estas son personas que tienen los conocimienttsshgara ingresar a la red de forma

43 Hacker: Pirata de Informacion
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remota de varias formas y realizar las configuraEso a su conveniencia son
independientes en su forma de operar y casi nanzalizan de una ubicacion fija sino
gue se cuidan en caso que estos puedan ser ewosngar las manipulaciones a los

sistemas, paginas web entre otras.

Los Crackef$ estas son personas que tienen los conocimientesamos para romper
con las reglas de la seguridad, lo pueden haceeggor diversion o para realizar de
forma maliciosa para acceder modificar configuraes de los dispositivos de la red y
dafar la misma, esto debe ser tomado en cuentagpadministradores de la red ya que
estas personas toman las vulnerabilidades de lg esteden por las mismas pueden

escanear equipos para ver cuales son las defiagedeila misma.

3.3.2 Tipos de Ataques

Vamos a comenzar definiendo al ataque comoams&n que se da para causar
problemas y dafios dentro de un sistema informgtiecse las hacen para poder obtener
informacién o manipularla se conocen algunos tif@mataques como son por fuerza bruta,
cartoneo, denegar servicios, captura de mensag @mnbs pero a continuacion vamos a

revisar las caracteristicas de estos ataques das sataloga como los principales. [10]

3.3.2.1 Por fuerza bruta

Este ataque no necesariamente es realizadar@orpersona que tenga muchos
conocimientos de accesos a sistemas de informaddque lo que se hace es insistir
varias veces adivinando combinaciones para rongseduridad de la contrasefia para
acceder a una cuenta ilicitamente.

3.3.2.2 El cartoneo

4 Cracker: Romper seguridad informatica
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También se lo conoce como trashfraue es causada por personas que dejan a la vista
el usuario y contrasefia para autenticarse y eskmpar algun individuo para acceder al
sistema de forma maliciosa, esto se lo puede canibstruyendo a los empleados de la
empresa de los problemas que pueden ocasionatmeososu informacion sino también

con la de sus compairieros y la red en general.

3.3.2.3 Denegar servicios

Estos ataques lo que hacen es llenar el denemunicacion con peticiones falsas a
la red sobrecargandola entonces cuando un mienedeordd necesita hacer uso del canal
sus peticiones son denegadas debido a la grardadndie mensajes falsos que estan
llegando a los dispositivos, haciendo que los msnmo lleguen a sus destino, esto es
perjudicial ya que en instituciones y mas si estplblica manejan informacion que esta

constantemente viajando de un destino a otro desfarrgente.

3.2.3.4 Captura de mensaje

Esta es la intercepcion de la informacion nagscleces usan software para obtener el
mensaje aun cuando este viaja con encriptaciondg puandar a su destinatario pero
muchas veces enmascarando codigo malicioso, erakés ejecutado por el destinatario
sin saber que puede afectar a sus sistema de afanm este tipo de ataque es realizado
por individuos que tiene conocimientos en el tema poder dafiar un sistema de esta

forma.

45 Trashing: Recolectar informacion
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3.4. ESTANDAR 802.1X

El estandar 802.1X es normado por la IEEEtituto de Ingenieros Eléctricos y
Electronicos el cual define al 802.1X como el aocgeguro a la red por medio de puertos,
los mismos que son de acceso publico, el estamalz@ja cuando existe una conexion
punto a punto donde existe un cliente o usuario gaeel que realiza la peticion a un
servidor el cual restringe el acceso cerrando eftpwsi la autenticacion es invalida o
abriendo el puerto si la autenticacién se da dmdocorrecta, entre las facilidades de la
implementacion de este estandar esta el ser cdieban diferentes medios como
conexiones inalambricas 802.11, Token Ring, Ettigri®DI®.

Este estandar se cred para conexiones fig@s, por las necesidades actuales se le
adapto a que funcione también a conexiones inaléasbdada por la IEEE 802.11 a
continuacion podemos ver cOmo se realiza la condi#e inaldmbrica como conexiones
punto a punto, el proceso se realiza entre tresegins que son los clientes o suplicantes,
un autenticador que es dado por un switch o unsgmaiait y por ultimo un servidor de
autenticacion FREERADIUS,

El switch o Access point que funciona com@adsitivo intermedio permite o deniega

gue las tramas procedentes del usuario al serselooncreten o no. [11]

4 EDDI: Interfaz de Datos Distribuida por Fibra
47 Freeradius: Servido Radius
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Figura. 3.1 Conexion basica 802.1X fija
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Figura. 3.2. Conexion basica 802.1X inalambrica

=7

El estandar trabaja en la capa de enlacetds dal modelo O$%, en donde se realizan
el procesa de autenticacion y autorizacion deldesios diferentes dispositivos ya sea en
conexiones fijas un switch o un punto de accesa panexiones inaldmbricas, este
estandar trabaja conjuntamente con el protocolawenticacion EAP que significa
Extensible Autentication Protocol que en espafmhifica Protocolo de Autenticacion
Expandible, sin embargo en realidad es EAPoL qgeifgia Extensible Autentication
Protocolo over LAN que significa Protocolo de Antteacién Expandible sobre LAN de

esta forma que como lo dijimos anteriormente esténeélar es compatible ya sea con

48 OSI:Modelo de interconexion de sistemas abiertos
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conexiones Ethernet, inaldmbricas 802.11, TokewRi FDDI que significa Fiber

Distributed Data Interface es decir Interfaz ded3ddistribuida por Fibra.

Ahora para entender el funcionamiento delnesta 802.1X vamos a observar el

funcionamiento del mismo por medio del diagraméuje.

e
( INICIO

4
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S| S| NO
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ey ¢ USAR AUTENTICACION ViA MAC
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DE CLIENTE DE CLIENTE MAC DEL MAC DEL
INVALIDA VALIDA CLIENTE ES CLIENTE ES
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UNA VLAN PUERTO A UNA AUNAVLAN
VLAN CUALQUIERA
I 4 Y A
\/ FIN w \/ FIN

Figura. 3.3. Diagrama de Flujo de funcionamiento IE =~ EE 802.1X
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En la siguiente figura representamos como se eealiproceso de autenticacion por
el estandar 802.1x para entender mejor el fuaciento anteriormente mostrado en el
diagrama de flujo cuando el sistema es compatibte e estandar y la respuesta es
inmediata.

AUTENTICADOR SERVIDOR
CLIENTES
~
<
™ §\2
/ / Q
NS
EAPOL-INICIO
SOLICITUD DE
< IDENTIDAD
EAP RESPUESTA DE
IDENTIDAD .
RADIUS PETICION
DE ACCESO
RADIUS
EAP PETICION DE « CONTRASENA
) CONTRASENA
EAP RESPUESTA
CONTRASENA N RADIUS
CONTRASENA
RADIUS ACEPATACION DE
< ACCESO
EAP EXITO

Figura.3.4. Funcionamiento del estandar

Ahora vamos a ver el caso en el cual el tiedgespera de autenticacion mediante el
estandar 802.1X a la espera de un intercambio tesajes EAPOf, y la omision de
autenticacion MA® esta activado, el conmutador puede autorizariehtel cuando el
conmutador detecta un paquete Ethernet del cliehtsonmutador utiliza la direccién

MAC del cliente como su identidad e incluye esfarimacion en el marco RADIUS-

4 EAPOL: Método de autenticacién 802.1x
50 MAC: Control de acceso al medio
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access/request que se envia al servidor RABHUI®@spués de que el servidor envia el
interruptor el marco RADIUS-access/accept cuandmtenticacion tiene éxito, el puerto
se abre permitiendo el acceso autoriza®iola autenticacion falla y los puertos
permaneces cerrados y se especifica una VLAN d&dos, el conmutador asigna el
puerto a la VLAN de invitadoS&i el interruptor detecta un paquete EAPOL a |@esgde

un paquete Ethernet, el interruptor detiene elggoade omision de autenticacion MAC

y comienza la autenticacion 802.1X.

SERVIDOR

CLIENTES AUTENTICADOR

~
N
&5‘

I

EAPol REQUEST/DENY

EAPol REQUEST/DENY

EAPol REQUEST/DENY

RADIUS ACCESS/REQUEST

RADIUS ACCESS/ACCEPT

Figura. 3.5. Funcionamiento EAPOL

Ahora vamos a observar el proceso que sezaeal redes inalambricas la que no

cambia con la vista anteriormente.

51 Radius: Servidor 802.1x



49

SERVIDOR
PUNTO DE
ACE{IE)SO

S T

PETICION DE
ASOCIACION
RESPUESTA DE
ASOCIACION

=1/

EAPoL-INICIO

SOLICITUD DE
IDENTIDAD

EAP RESPUESTA DE
IDENTIDAD
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Figura 3.6. Proceso de funcionamiento inala  mbrico del estdndar

Existen varios modos en los cuales el esta@@2arlX funciona de forma correcta,
vamos a revisar qué pasa cuando son varios cliergegie van a querer autenticarse en
el puerto y como el estandar funciona para quesestompla eficazmente, los modos son

los siguiente:

Modo de un solo host

Como se entiende es en el cual que existelarusuario o cliente el que es detectado
por el switch mediante el envio de la trama EAPEIgndo la autenticacion se hace de
forma correcta el dispositivo puede acceder altpuetnando este cierra sesion el puerto
se cierra se pone en estado no autorizado y elgpsiguiente autenticacion correcta es

decir a otro cliente.
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SERVIDOR

AUTENTICADOR
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Figura. 3.7. Modelo un solo host

Multimodo Hosts

En este puede conectarse varios hosts a unpseldo habilitado para el estandar
802.1X, lo que hace este modo es que solo un osoaliente de los conectados tienes
autorizacion para 6todos los dispositivo conectadtzsred, si el puerto no se autentica
de la forma correcta con el cliente se deniegacsso a todos los dispositivos conectados
a la red, como podemos ver en la figura lo quedriegui el dispositivo que autentica a
los clientes es el Access Point y este actiawslwcomo un cliente del interruptor o
switch, ademas se usa la seguridad portuaria gestéonar el acceso a la red por medio
de las direcciones MAC, incluyendo la direccion MAE€l access point que actlla como

cliente en este caso.

SERVIDOR

PUESTOS DE TRABAJO
6 CLIENTES

Figura. 3.8. Modelo inalambrico
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Modo de autenticacion multidominio

Esta es admitida no para todas las marcas$aowm Cisco 105 12.2 SXI y posteriores
este modo lo que hace es que el teléfono ip dejuealmarca y solo un host detras de
este se autentique de forma independiente al est&@.1X, ya que se va a tener dos
dominios el uno de datos y el otro de voz y selpeymite el acceso a los puertos mediante
las direcciones MAC de este modo cada disposésvoonfigurado en una vlan diferente
el host en la vlan de datos y el teléfono en la da voz, aunque como podemos ver en
la figura siguiente solo tiene acceso a un puestewditch, las vlans se diferencia segun
los atributos del proveedor los cuales se obtieelemomento en que se autentican en el
servidor AAA

SERVIDOR DE

CLIENTE TELEFONO IP AUTENTICACION

SWITCH

{7’

Figura. 3.9. Modelo multimedio

Modo Multiautenticacion

Al igual la modo anterior es dado en los swiisco los cuales si tiene la institucion
donde realizaremos la implemantacion con 10S 1p@steriores a este, lo que permite a
diferencia de los anteriores lo que hace es quiemte al estdndar que este adherido por
la vlan de voz y varias autenticaciones en la dmatos, cuando tenemos un punto de

acceso o un switch conectados al puerto del est80@4l X, este modo brinda un sistema

5210S: Imagen del sistema operativo cisco
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de seguridad sobre los multiples hosts una vezsgua la auntenticacion de cada uno de
los clientes de forma correcta, para los que nousmarios 802.1X/MAB se usa otro
método el cual esta basado en la reserva que deseué&n autenticados de forma
individual a este proceso se lo conoce como agtsiiin basado en la web, esto permite
gue este método pueda hacer que varios hosts psedantenticados de forma diferente

por medio de un solo puerto.

3.4.1. Analisis del protocolo EAP

Conocido como protocolo de autenticacidon esit#e, este protocolo lo que hace es
cambiar la informacion del cliente con un servigdara poder autenticarse desde un punto
de acceso, este protocolo trabaja conjuntamenteslcprotocolo RADIUS Servicio de
autenticacién remota de llamada de usuarios, estegolo apoya a los métodos en la
cual la conexion sea punto a punto, entre los nodtdeé autenticacion que maneja este
protocolo se pueden encontrar, autenticacion des gablica, tarjetas de identificacién,
contrasefias de un solo uso, tarjetas inteligentestificados, cada uno de estos dan un
tipo de seguridad diferente el uno mejor que & &ente a los ataques que se pueden

generar.

Ahora vamos a describir las implementaciongs se puede tener por medio del
protocolo EAP entre las cuales las principales lssnclaves secretas y criptografia

asimétricas.

Las claves secretas

Se da por claves compartidas entre el usyaglservidor, donde el servidor usa esta
clave para comparar con la contrasefia del supdiceara permitir el acceso a los
servicios, es por eso que esta no es segura ¢sta@ dunnumerables ataques entre como
Man in the Middle.
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La aplicacién mas conocida es la EAP-MD%n la cual se usa un usuario y una
contrasefia este tipo de aplicacién es poco usadades inalambricas debido a los
ataques. [12]

Cifrado asimétrico

En este método existe una autoridad que méae@aves publicas del cliente como
del servidor, lo que se hace es enviar dentroedd tla clave en forma cifrada para el
solicitante de la misma, el cual teniendo conoamaele la clave publica puede descifrar
de forma privada este mensaje y luego es renvibderador RADIUS para repetir el

procedimiento, si este proceso no tiene errorela sEceso a la red y sus recursos. [13]

Una aplicacion de este tipo es dado por el-EA8** Transport Layer Security , que
utiliza el algoritmo de cifrado asimétrico RSA, fdema bidireccional, a partir de este
nace el EAP-TTLS el mismo que establece un tingigado por el que se manejan el

transporte de los datos de la autenticacion.

También se conoce el PEAP que significa poidecEAP que usa el tunel encriptado
descrito anteriormente los cuales los certificade$ servidor que funciona como

autenticador son necesario no asi los EAP-TTLAR-PEAP.

Por ultimo se conoce el EAP-MSCHAPV2, el clisiciona con un usuario y

contrasefia y se encapsulan en el EAP de MS-CHAP-v2.

El estdndar 802.1X con autenticacion EAP famfunciona para redes inalambricas

para ello se usa lo conocido como WPA que signififa Protected

53 EAP-MD5: Método de autenticacion 802.1X
5 EAP-TLS: Capa de transporte seguro
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Access para ello tenemos diferentes tipaadadeinistracion y autenticacién de claves
que funcionan conjuntamente con el estandar 802K /gara permitir la autenticacion y
acceso a la red, ya vimos las caracteristicasO21Z/EAP y sabemos que trabaja con el
servidor RADIUS, el estandar WPA puede o no funaiconjuntamente con RADIUS,
el modelamiento para no usar el Servidor RADIU8a&d0 por el WPA-PSK que no usa
la encriptacién en las tramas trabaja con una eadiencddigo ASCIP para cada
dispositivo que quiere autenticarse, la que sieimgaiptacion en las tramas es empleada
para WEPS,

La conexion que genera mas seguridad en lied&snbricas es dada por WPA
empleando RADIUS, después se la cataloga como fasegura es WPA-PSK y por

ultimo la menos segura es WEP. [14]

3.4.2 Servidor RADIUS

El significado de mismo es Remote Autenticatidial in User Server, este es un
protocolo de autenticacién de seguridad basadonetliente y un servidor, el cual es
usado para proporcionar servicios de autenticaaigtarizacion y administracion AAA,
usa para la conexién usa el puerto 1812 UDP paranknsajes de autenticacion y el

puerto 1813 para los mensajes de administraci@ueiatas.

Una de las principales caracteristica delgmalb RADIUS esté en que puede notificar
cuando se realiza el inicio y fin de una sesiondieltil para llevar unas estadisticas de

la conexidn de cada usuario.

% ASCII: Digo Estandar Estadounidense para el Intercambinfdanacion
%6 WEP: Privacidad Equivalente a cableado
57 WPA: Acceso wifi protegido
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Figura 3.10. Modelo de autenticador RADIUS

Como vemos en la figura anterior el clienteqmiser un servidor de acceso telefonico,
un servidor VPN o un punto de acceso inalambricawal envia los parametros
establecidos de autenticacion al servidor RADIUR@oin mensaje, el servidor RADIUS
es el cual autentica y autoriza la peticion dellisapte, después el mismo envia la
respuesta al cliente si es posible 0 no la conepéda esto se usa los protocolos PPAP
CHAP®® 0 el EAP.

El autenticador usa una variante de EAP pasarnxe un lado al otro de la arquitectura
propuesta, el funcionando del autenticador es gae@@nte como un puente. Desde el
suplicante al autenticador, el protocolo es EARes@AN (EAPOL) o EAP sobre WLAN
(EAPOW). En el otro lado, el protocolo usado es RAD.

3.4.3. Arquitectura 802.1X

Ya hemos visto cuales son los protocolos guesanejan en el estdndar 802.1X vy
cuales son sus caracteristicas, ahora vamos ameres su arquitectura para que se pueda
dar el cambio de informacion correctamente entreliemte y un servidor atravesando

por un autenticador y asi llegar a autenticarse.

% PAP: Protocolo de autenticacién con contrasefia
59 CHAP: Protocolo de autenticacion por desafio mutuo
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Recordemos que EAP puede trabajar con difesdiftos de autenticacién como lo son
las claves secretas o cifrado asimétrico, como MD#trasefias de un solo uso, Kerberos,
o los diferentes tipos de encriptacion como son PKEE que ya los estudiamos
anteriormente, ahora solo vamos a ver como seibdigen, encapsulan para su

funcionamiento.

El proceso de autenticacion del estandar 802€elda en la capa 2 de OSI que es la
capa de en enlace de datos, para completar cars étifproceso se realiza en 3 capas
conocidas como capas EAP, capa de métodos, capaeaigicacion como indica la figura

y vemos que EAP es un encapsulado de la capa aeeefil6]

\

A
MS-CHAPV2
TLS
SECURED

) MD5  KERBEROS TLS TTLS PEAP

EAP

Figura. 3.11. Arquitectura 802.1X por capas

sOol1vda
3Ad 3ISVIN3 3A vdVvD

3.4.4 Estudio de la trama del estandar 802.1X

Por lo general los datos que se envian estadsenviado por dos tipos de conexiones

ya sean de forma alambrica e inalambrica las cisesmanejadas por los protocolos
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802.11 para inaldmbricas y la conexién aldmbriqanpedio del protocolo 8023como

vemos en la siguiente figura.

SERVIDOR
AUTENTICADOR RADIUS

CLIENTES

802.3

Figura. 3.12. Modelo de conexiones

Vamos a estudiar cada una de estas tramadunsionamiento dentro del estandar
802.1X, empezaremos por el protocolo 802.3 o Edieque es el que maneja las

conexiones cableadas. [17]

7 bytes 1byte 6 bytes 6 bytes 2 bytes 46 -1500 bytes 4 bytes

Figura. 3.13. Trama Ethernet
Preambulo:Es el campo que sincronizan los bits
SDF:Es el que indica el tiempo de inicio de la tram@s$e no tiene sincronismo con

el final de la trama puede perder parios bits @&mbulo para esto se agrega un 11 al fin

de la misma

60 802.3 Estandar paraconexion cableada
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Direccién Destino:Es la direccion MAC del equipo donde se quierediegn la
comunicacion.

Direccion Origen:Es la direccion MAC del equipo emisor en la conexi6

Tipo/Longitud: Las conexiones Ethernet usan el campo como tifas gonexiones
802.3 usan el campo longitud.

Datos:Es el campo mas grande esto se debe a que a riégadda informacion del

usuario lleva la cabecera de transporte y la cahede red.

Relleno:Este es usado ya que segun el estdndar 802abesase los datos deben
tener un tamafio que vaya desde los 64 bytes y cuEngequefio el tamafio del campo

Datos es completado con bytes de este campo.

FCS:Calcula CRC de la trama que se estéa enviando adtaSkcuencia de chequeo
de trama.

Ahora vamos a ver la trama dada por la conexidammarica 802.11 y la funcion

gue cumple cada uno de sus campos. [18]

CONTROL DE
CONTROLDE . CUERPO DELA
LATRANA DURCION DA SA RA SECUENCIA TA TRAMA FCS

Doytes  2bytes  Gbytes  Gbytes  Gbytes  2bytes  Gbytes (02312 bytes 4 bytes
Figura. 3.14 Trama del estandar 802.11

Control de trama: Tiene varios parametros dentro del mismo y es elganeja a la
trama y su funcionamiento.
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Duracion: Este es el tiempo en milisegundos en el que setramsmitir la trama para

conexion.

DA: Es el campo de la direccion de destino es det@rtiese la direccion MAC a la

cual se quiere enviar los datos.

SA:Es el campo de la direccion origen es decir éste ta direccion MAC es decir

de donde se va a empezar la conexion.

RA: Campo de direccion del receptor este tiene conaigoeccion MAC del access

point o dispositivo inalambrico donde va a llegacbmunicacion.

TA: Campo de la direccidon del transmisor es la diGgcBAC del Access pointo o

dispositivo inalambrico que empez6 a transmitirdana.

Cuerpo de la trama:Es donde se lleva la informacién que se estartritiendo es

decir todos los datos estan en este campo.

FCS: Calcula CRC de la trama que se esta enviandaladtaSecuencia de chequeo

de trama.

Una vez conociendo las tramas de los diferentes tig conexion que existen vamos
a detallar las tramas conocidas por el estafsE I802.1X en cada uno de sus campos

con la ayuda del siguiente gréfico. [19]
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DA SA TYPE CARGA
6B 6B 2B 46 BYTES A 1500 BYTES
DATAGRAMA
0800 46 BYTES A 1500 BYTES
0806 |PETICION ARP  28BYTES PAD
RESPUESTA ARP 18 BYTES

Figura.3.15. Trama estandar 802.1X

DA: En este campo lo que se tiene es la direccibon MAQIektino, es decir la

direccién del dispositivo que va a finalizar la eridn.

SA:En este campo lo que se tiene es la direccion MAGrigen.

TYPE: Este puede variar indica tipo de conexién existedp ser cualquiera de los

siguientes:
TIPO NOMBRE
0800 DATAGRAMA IP
8006 ARP
8035 RARP
888E 802.1X

8863 TRAMA DE

Tabla 3.1 Campo tipo de la trama
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Como vemos el que maneja el estandar IEEELBOZiene con el tipo 888E que
observamos en la parte azul de la figura antegignces vamos a estudiar el tipo 888E
gue tiene dos cabeceras la una de EAPOL y la otrtagabecera EAP.

CABECERA EAPOL/EAP

Al lado derecho del tipo tenemos el campo EREAP el que contiene 4 octetos.

Version de ProtocoloEs el tipo de version que esta siendo usada pBHA
la cual es tomada segun el que envia los datada por default es 0000 0001 el tamafio
de este campo es 1 byte

Tipo de PaqueteExisten 4 parametros en este campo los cuales msdeen en el

cuadro.
TIPO NOMBRE
PAQUETE EAPOL 0000 0000
INICIO EAPOL 0000 0001
LOGOFF EAPOL 0000 0010
CLAVE EAPOL 0000 0011

Tabla 3.2 Campo tipo de paquete de la trama

Longitud del Paquete:Aqui va el cuerpo del paquete su tamafio es deéed by

CABEZERA EAP

Cddigo: Vamos a representar en el siguiente cuadro el roideecédigo y que hace
cada uno de ellos, siendo en total 4 codigos,reafia es de 1 byte.
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cODIGO ACCION

CODIGO 1 PETICION

CcODIGO 2 RESPUESTA

cODIGO 3 EAP EXITOSO

CODIGO 4 EAP NO EXITOSO

Tabla 3.3 Campo codigo EAP

Identificador: Es el campo que asocia las respuestas con lagopes que le llegan,
su tamarnio es de 1 byte.

Longitud: Es el tamafio del paquete EAP este es de 2 bytes.

3.4.5 Mejoras que se espera a partir de la implem&cion

Este plan piloto se realiza con la expectatigaver sus resulta dos para brindar en
futuro una buena seguridad en la red de la inglity@n este Ministerios existen gran
cantidad de dispositivos unidos a la red, actualenen su mayoria de dispositivo se
conectan de forma alambrica a la red predominaoli@da conexidn de tipo inalambrica,
pero es este estandar valido para las dos formasrasion como ya lo hemos visto y

analizado anteriormente.

No solo se usan host de escritorio por sumsgsel tipo de conexidn que manejan, a
mas de ello se piensa en la seguridad que los miporsu forma de unirse a la red brinda
a la informacion que maneja cada uno de los fulcios que muchas veces se cataloga
de confidencial, los dispositivos inalambricos sastos como no seguros para esta
informacién pero con el estandar analizado vamadaranayor seguridad a este tipo de

dispositivos que en el futuro seran los mas usada@®lo en la institucion por las ventajas
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de movilidad y comodidad que brinda a los usuagasn tiempo futuro las conexiones
remotas van a predominar, en especial con fundmgue se desplazan, no olvidemos
en la actualidad el Ministerio de Telecomunicactonp&ociedad de la Informacion trabaja
con muchos proyectos en todo el pais entre ellsslifocentros en los cuales los
encargados del mismo trabajan en diferentes cisdaeacitando e implementando estos
proyectos, pero ellos por seguridad a los datosntamejan muchas veces sus equipos
estan fuera de los dominios de la institucién, ya lps permisos a recursos que pueden
usar son innumerables, por medio de este estéagaresle llevar el control y estadisticas
de los recursos que usa y como los utiliza faverabhte 0 no para seguridad del sistema

gue manejan.

Una vez que el mismo se la implante en todiastigucion y en sus servidores vamos
a ver que los ataques, amenazas de todo tipo disénn tendremos portales web mas
seguros, los accesos remotos a la red de la memefla autenticacion no serd muy
notoria en los usuarios de la red, pero si segrae ayuda a todos los recursos de la red
de la institucion.

3.4.6 Estudio de implantacion del protocolo con logispositivos fisicos que posee la

institucion.

Ya hemos visto los dispositivos que formanteate la red de Ministerio de
Telecomunicaciones y Sociedad de la Informaciéngue necesitamos es que sean
compatibles con el nuevo estandar de autenticacidrplementar, estos equipos son el
Switch core 4507R, los dos switch por cada pistches catalyst serie 2960 y el access
point cisco aironet 1310 cada uno de estos en aEteristicas internas estan que

soportan el estandar IEEE 802.1X de autenticacion.

Como hemos visto anteriormente podemos temengones ya sean de tipo alambrico
como inalambrica, respetando todos las normativpsliyicas internacionales y de la

institucion.
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Todos los equipos que maneja en ministerio €mwto tanto alambrico como
inaldmbricos y este fue uno de los pioneros es@bel estandar, por lo cual no tendremos
ningin problema de compatibilidades, los servidopeseden ser configurados en

cualquier host que dispongan el administrador deda

Al ser un plan piloto las configuraciones qaenos a realizar son con equipos que
estan disponibles en la institucion, los ISOs qiéreinstalados en cada uno de los switch
son aceptables y no dan ningun problema si lasgioationes internas en los mismos se
dan sin errores, los usuarios a instalarlos soprdeba y se instalaran con equipos que
pertenezcan al Departamento de Gestion TecnolOgicastan activos para los

administradores de la red.
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CAPITULO IV

ADMINISTRACION DE LA RED A PARTIR DEL ESTANDAR
802.1X

4.1 Configuracion de los dispositivos.

Vamos a configurar los dispositivos anterianteeen la topologia de la red como es
un switch que actiua como autenticador, el serpdeaa el mismo vamos a usar el sistema

operativo Ubuntu y los dispositivos de cada usudeita red.

4.1.1 Configuracion de servicio AAA

Las configuraciones para el servidor AAfue vamos a mostrar las realizaremos en
el sistema operativo Ubuntu 11.04 ya que muestabididad en comparacion a otras
versiones, aqui instalaremos el servidor de cédigerto FREERADIUS que es uno de
los mas populares que nos ofrece RADIUS ya que tigan versatilidad, el mismo va a
tener una base de datos para los usuarios y capadedresponder a las peticiones de los
usuarios para acceder a la red. [21]

51 AAA: Servidor Autenticacion, Autorizacion y Contabilizacion
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Antes de empezar la instalacién vamos a iagedsarchivo sources.list para actualizar

0 cambiar el repositorio, esta vez utilizaremosgliente:

ﬂ'.'"i"iﬁ——_ -.- =rors J-r

‘Archive Editer Ver Buscar Terminal Ayuda

root@marco: /# sudo gedit fetc/apt/sources.list

fontconfig warning: */etc/fonts/conf.d/89-ttf-thai-tlwg-synthetic.conf®, line
¥4: Having multiple values in <test> isn*t supported and may not work as expec
ted

Fontconfig warning: */fetc/fonts/conf.d/83-ttf-thai-tlwg-synthetic.conf*, Lline
34: Having multiple values in <test> isn't supported and may not work as expec
ted

Fontconfig warning: =/fetc/fonts/conf.d/89-ttf-thai-tlwg-synthetic.conf*, line
$6: Having multiple values in <test> isn't supported and may not work as expec
ted

Fontconfig warning: "/fetc/fonts/conf.d/89-ttT-thai-tlwg-synthetic.cont®, line
59: Having multiple values in <test> isn‘t supported and may not work as expec
ted

fontconfig warning: */fetc/fonts/conf.d/89-ttf-thai-tlwg-synthetic.conf®, Lline
71: Having multiple values in <test> isn't supported and may not work as expec
ted

Fontconfig warning: =/fetc/fonts/conf.d/89-ttf-thal-tiwg-synthetic.conf™, line
34: Having multiple values in <test> isn't supported and may not work as expec
ted

Fontconfig warning: =/fetc/fonts/conf.d/89-1tf-thai-tlwg-synthetic.cont”, line
36: Having multiple values in <test>» isn't supported and may not work as expec
ted

Figura 4.1. Ingreso al archivo sources.list

Lo guardamos con el mismo nombre.

Lg ﬁAbrir - ﬂﬁuardar = Deshacer q %

| ] sources.list 3%

# See http://help.ubuntu.com/community/UpgradeNotes for how to upgrade to
# newer versions of the distribution.

## Major bug fix updates produced after the final release of the

## distribution.

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu
## team. Also, please note that software in universe WILL NOT receive any
## review or updates from the Ubuntu security team.

deb http://es.archive.ubuntu.com/ubuntu/ lucid universe

deb http://es.archive.ubuntu.com/ubuntu/ lucid-updates universe

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu
## team, and may not be under a free licence. Please satisfy yourself as to
## your rights to use the software. Also, please note that software in

## multiverse WILL NOT receive any review or updates from the Ubuntu

## security team. deb http://es.archive.ubuntu.com/ubuntu/ lucid multiverse
deb http://es.archive.ubuntu.com/ubuntu/ lucid-updates multiverse

## Uncomment the following two lines to add software from the 'backports®
## repository.

## N.B. software from this repository may not have been tested as

## extensively as that contained in the main release, although it includes
## newer versions of some applications which may provide useful features.
## Also, please note that software in backports WILL NOT receive any review
## or updates from the Ubuntu security team.

## Uncomment the following two lines to add software from Canonical's

## 'partner' repository.

## This software is not part of Ubuntu, but is offered by Canonical and the
## respective vendors as a service to Ubuntu users.

deb http://archive.canonical.com/ubuntu lucid partner

deb http://security.ubuntu.com/ubuntu lucid-security universe

deb http://security.ubuntu.com/ubuntu lucid-security multiverse

deb http://archive.ubuntu.com/ubuntu lucid main restricted universe multiverse I
deh httn://archive uhuntin cam/ubintn Tucid-nndates main restricted universe miltiverse

Figura 4.2. Nuevo repositorio con librerias necesar  ias
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Para terminar actualizamos con el comand@etptipdate y podremos empezar con
la simulacion, vamos a ir instalando todos los @oms que se necesitan para el correcto

funcionamiento de radius, empezaremos con mystyl tzomo servidor como del cliente.

MBS ® root@marco-VirtualBox: /

Archivo Editar Ver Buscar Terminal Ayuda

root@marco-VirtualBox:/# apt-get install mysql-client mysql-server

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Se instalaran los siguientes paguetes extras:
libdbd-mysql-perl libdbi-perl libhtml-template-perl libmysqlclientl6
libnet-daemon-perl Llibplrpc-perl mysgl-client-5.1 mysql-client-core-5.1
mysql-common mysql-server-5.1 mysql-server-core-5.1

Paquetes sugeridos:
dbishell libipc-sharedcache-perl tinyca mailx

Se instalaran los siguientes paquetes NUEVOS:
libdbd-mysql-perl libdbi-perl libhtml-template-perl libmysqlclientl6
libnet-daemon-perl libplrpc-perl mysql-client mysql-client-5.1
mysql-client-core-5.1 mysql-common mysql-server mysql-server-5.1
mysql-server-core-5.1

@ actualizados, 13 se instalardn, © para eliminar y 11 no actualizados.

Necesito descargar 23,3 MB de archivos.

Se utilizaran 55,0 MB de espacio de disco adicional después de esta operacién.

iDesea continuar [5/n]? s

Des:1 http://security.ubuntu.com/ubuntu/ lucid-security/main mysql-common all 5.

1.78-0ubuntu@.10.84.1 [71,6 kB]

Des:2 http://archive.ubuntu.com/ubuntu/ lucid/main libnet-daemon-perl all ©.43-1

Figura 4.3. Instalacion de mysql servidor y cliente

El espacio que ocupa este programa en eb éisade aproximadamente 55 MB si

estamos de acuerdo aprobamos la instalacion c& un

Para seguir con la instalacion nos preguntahtrasefia que va a tener el usuario root

en el servidor.

ConfiguraciA<B3=A°n de mysql-server-5.1 —
While not mandatory, it is highly recommended that you set a password
for the MySQL administrative "root" user.
If this field is left blank, the password will not be changed.
New password for the MySQL "root" user:

<hceptar>

Figura 4.4. Ingreso contraseia del servidor mysq|
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En la siguiente imagen confirmamos la confiageara evitar errores en el acceso al

usuario root, si esta no se la configura de forameecta la instalacion se ve interrumpida.

— ConfiguraciA<83=A3n de mysgl-server-5.1 |

Repeat password for the MySOL "root" user:

<Aceptar=

Figura 4.5. Confirmacion de contrasefia usada

Si no tenemos ningun problema de instalacéa figura representa la finalizacion del
mismo donde se hace la configuracion con la ultvea@dn de este caso Ububtu que

estamos usando y comienza a correr el programa.

Desempaquetando libhtml-template-perl (de .../libhtml-template-perl 2.9-1 all.de
b) ...

Seleccionando el paguete mysql-client previamente no seleccionado.
Desempaquetando mysql-client (de .../mysql-client 5.1.70-6ubuntu@.l10.084.1 all.de
b) ...

Seleccionando el paquete mysql-server previamente no seleccionado.
Desempaquetando mysql-server (de .../mysql-server 5.1,70-6ubuntu®.10.84.1 all.de
By i

Procesando disparadores para ureadahead ...

ureadahead will be reprofiled on next reboot

Procesando disparadores para man-db ...

Configurando libnet-daemon-perl (©.43-1) ...

Configurando libplrpc-perl (0.2020-2) ...

Configurando libdbi-perl (1.609-1buildl) ...

Configurando libmysqlclientl6 (5.1.70-0ubuntu@.10.64.1) ...

Configurando libdbd-mysql-perl (4.012-lubuntul) ...

Configurando mysql-client-core-5.1 (5.1.70-8ubuntu@.10.04.1) ...

Configurando mysgl-client-5.1 (5.1.70-6ubuntu.10.04.1) ...

Configurando mysql-server-core-5.1 (5.1.70-Bubuntu®.10.84.1) ...

Configurando mysql-server-5.1 (5.1.70-0ubuntue,.10,04.1) ...

mysql start/running, process 5172

Figura 4.6. Progreso de funcionamiento de mysq|

Continuamos con la instalacion de phpmyadghcual nos va a servir como base de
datos y almacenamiento de datos de los usuaries)sas40,2 MB en el disco para su

instalacion si deseamos la instalaciéon colocam®&s la
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root@marco-VirtualBox:/# apt-get install phpmyadmin

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paqguetes extras:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
dbconfig-common javascript-common libapache2-mod-phpS libaprl libaprutill
libaprutill-dbd-sqlite3 libaprutill-ldap 1ibjs-mootools libmcrypt4
php5-common phpS-gd phpS-mcrypt php5-mysql wwwconfig-common

Paguetes sugeridos:
apache2-doc apache2-suexec apache2-suexec-custom apache2 httpd php-pear
libmcrypt-dev mcrypt phpS-suhosin postgresql-client apache apache-ssl

Se instalaran los siguientes paguetes NUEVOS:
apachez-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
dbconfig-common javascript-common libapache2-mod-php5 libaprl libaprutill
libaprutill-dbd-sqlite3 libaprutill-ldap libjs-mootools libmcrypt4d
php5-common phpS-gd phpS-mcrypt php5-mysqgl phpmyadmin wwwoonfig-common

@ actualizados, 19 se instalaran, @ para eliminar y 11 no actualizados.

Mecesito descargar 12,8 MB de archivos.

Se utilizaran 46,2 MB de espacio de disco adicional después de esta operacidn. -

tDesea continuar [S/n]7 |

Figura 4.7. Instalacion de phpmyadmin

Es necesario instalar apache2 para su foagiento y damos la opcion aceptar,
después de esto, confirmamos si la instalaciérdgaeamos va hacer de forma manual o
de forma automatica, en nuestro caso vamos a coafitp base de datos por medio del

dbconfig-common y aceptamos la misma.

| ConfiguraciA<B83=A3n de phpmyadmin pb——————

Es necesario tener una base de datos instalada y configurada para
phpmyadmin antes de poder utilizarlo. Puede gestionar esto opcionalmente
a través «dbconfig-commons».

Si vd. es un administrador de bases de datos avanzado o si la base de
datos ya estd instalada y configurada quizads quiera realizar esta
configuracién manualmente, y deberia rechazar esta opcién. Probablemente
podrd encontrar los detalles de las operaciones que debe realizar en
«/usr/share/doc/phpmyadmin:.

Deberia escoger esta opcién en cualquier otro caso.

tDesea configurar la base de datos para phpmyadmin con
«dbconfig-common»?

<No=

Figura 4.8. Configuracion automatica de phpmyadmin

Instalaremos los complementos de php coigeiente comando apt-get install php5

php-pear php5-gd php-DBP.
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oen rnu.l.:gmamo:,-"‘

Archivo Editar Ver Buscar Terminal Ayuda

rootpmarco: /# apt-get install php5 php-pear php-gd php-DB libapache2-mod php3-
mail phpS-mysql

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyvendo la informacidn de estado... Hecho

Figura 4.9. Instalacion de todos los compleme  ntos de php

Seguimos con la instalacion de freeradius pata tenemos que instalar el mysql del
mismo Y la utilidades que el mismo maneja est@ ggiede a partir de un solo comando

como es apt-get install freeradius freeradius-miregiradius-utils

Vamos a dar la contrasefia por la que vamograsar a phpmyadmin si se deja esta

vacia se genera una contrasefia aleatoriamente.

| ConfiguraciA<83>A°n de phpmyadmin }
Proporcione una contrasefia para que phpmyadmin se registre con el
servidor de base de datos. Si deja este campo en blanco se generara un

contrasena aleatoria.

Contrasefia de aplicacion MySQL para phpmyadmin:

<Aceptar= <Cancelar=

Figura 4.10. Ingreso de la contrasefia de  phpmyadmin que se vincula

al servidor radius

Confirmamos la contrasefia de ingreso, est&ras®iia nos servird para acceder via

browser para configuracion del mismo graficamente.

Ahora via browser vamos a ingresar como enmpegala instalacion localmente
ponemos la direccion http://localhost/phpmyadnsinfios da el siguiente error de Not

Found con error de apache 2.2.16.
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# ubuntu [Corriendo] - Oracle VM VirtualBox S

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ UbuntuSour... @ UbuntuMan... F Andreateen... 4 Problema"D... [EEGENE

e = L h_tt_p_://lo_caIhost_/.’pi.n_p_m;,_r_aqmin/ -

Not Found

Figura 4.11. Ingreso a phpmyadmin via browser

Esto no quiere decir que esta mal configunmdhstalados los programas anteriores
sino que necesitamos aumentar en la lista de ¢amadinea para acceder al mismo, para
ellos ingresamos al archivo apache2list por mediel comando sudo
/etc/apache2/apache.conf.

& [l Abrir E"Guardar g'. eshace O\ q

'] apachez.conf ¥
# Include ports Listing
Include /etc/apache2/ports.conf

#

# The following directives define some format nicknames for use with

# a CustomLog directive (see below).

# If you are behind a reverse proxy, you might want to change %h into %{X-Forwarded-For}i
#

LogFormat "S%v:%p %h %L %u %t \"%r\" %>s %0 \"%{Referer}i\" \"%{User-Agent}i\"" vhost combined
LogFormat "%h %1 %u %t \"sr\" %>s %0 \"%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat "%h %l %u %t \"%r\" %>s %0" common

LogFormat "%{Referer}i -> %U" referer .:ﬁ
LogFormat "%{User-agent}i" agent

#

# Define an access log for virtualHosts that don't define their own logfile
CustomLog /var/log/apache2/other vhosts access.log vhost combined

# Include of directeries ignores editors' and dpkg's backup files,
# see README.Debian for details.

# Include generic snippets of statements
Include fetc/apache2/conf.d/

# Include the virtual host configurations:
Include /etc/apache2/sites-enabled/
Include /etc/phpmyadmin/apache.conf]

Figura 4.12. Ingreso al archivo sources.list

Si acudimos a un navegador de preerencia Yyocaplos nuevamente
http://localhost/phpmyadmin y vemos que se abrepkcacion correctamente, aqui
ingresamos los datos manualmente de usuario yasafita los que ya pusimos el

momento de la instalacion.
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)

' phpMyAdmin - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
4 phpMyAdmin E 3 W daloraDIUS L

o Al hittp://localhost/phpmyadmin/index.php vi(? g~ Q

phpiViy:
Bienvenido a phpMyAdmin

rldioma - Languag

Espaniol - Spanish

—lIniciar sesién @

Usuario:

Contrasefia: [ |

| Continuar |

Figura 4.13. Pantalla de phmyadmin via browser

Vamos a comprobar le funcionamiento del servgbr medio de un usuario de tipo
local para esto usamos el comando radtest, lacastaudel funcionamiento del mismo es

el siguiente: rastest “usuario” “contrasefia” “lobakt” “puerto” testing123.

Si al final mos aparecend_recv: Access-Accep packeeste esta correctamente
instalado y configurado y su funcionamiento aprdpjai usamos un usuario que no esta
dentro de este servicio local el resultado quejaresrad_recv: Access-Reject packet,
también nos da la direccion del host el puertadunuie usa y el tamafio.

TETE rootibmarce: ]
Archivo Editar Ver Buscar Terminal Ayuda

root@marco: /8 radtest marco marcolBZl 127.8.8.1 @ testingll3
Sending Access-Reguest of id 3 to 127.8.8.1 port 1812
er-Nase = "marco™
User-Password = “marcoldll”
NAS-TP-Address = 12T7.8.1.1
NAS-Port = @

rad recv: l.l:-:eis-.ﬂccept packet from host 127.8.8.1 port 1812, id=3, length=28 .

—iam

Figura 4.14. Radtest con usuario de prueba



73

Para que funcione el servidor radius deberanBgurar nuevas instancias que son las
siguiente: entramos a la carpeta que se creo ¢ostédacion de freeradius esto con desde

la raiz colocando el comando cd/etc/freeradius.

w0 TOOC@MATCO; JETC/ITeeragus

Archivo Editar Ver Buscar Terminal Ayuda

rootmarco:/# cd fetc/freeradius

root@marcao: fetc/freeradiuse 1s
acct users clients.conf modules sites-enabled
attrs dictionary policy,conf aql
attrs.access challenge eap.conf policy.txt sgl.conf
attrs.access reject experimental,conf preproxy users sqlippool.conf
attrs.accounting response hints proxy.conf templates.conf
attrs,.pre-proxy huntgroups radiusd.conf users

certs Ldap.attrmap sites-available

Figura 4.15. Ingreso a la carpeta freeradius

Lo siguiente es entrar a la opcién radiusd.eonforma de editor esto se hace con el
comando nano radius.conf, dentro de este descomestgquitando el simbolo # de la

linea INCLUDED sql.conf de la siguiente manera.

SO 3 root@marco: fete/freeradius
Archivo  Editar Ver Buscar Terminal Aywda
| G nano 2.2.6  Archive: radiusd.eenf

Extensible Authentication Protocol

#
#

# For all EAP related authentications.

# Now in another file, because it is wery large.
#
§

INCLUDE eap.conf

# TInclude another file that has the SQL-related configuration.
# This is another file only because it tends to be big.

£
SIfcLUDE sql.conf

This module is an SQL enabled wersion of the counter module.

Rather than maintaining seperate (GDBM) daisbases of
accounting infa for each counter, this module uses the data
stored in the raddacct table by the sgl modules. This
module NEVER does any database INSERTsS or UPDATES. It is
totally dependent on the S0L module to process Accounting
packets.

LR L R

l Ver ayuda Guardar Leer Fich RePig. Cortar Te Pos actual -
Salir Justifica Buscar Pig. 5ig. PegarTxt ortografiz

Figura 4.16. Descomentar include sql.conf
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Cuando ya descomentamos tenemos que guardanteectrl+0 aceptamos el mismo
nombre y para salir crtl+x, tenemos que crear & loe datos de radius para eso debemos
ingresar mysql si estamos en la raiz ponemos ehiodmcd etc/freeradius/sql/mysql, ya
adentro de mysql lo que debemos hacer es ingresamando mysql —u root —p aqui
ingresamos la contraseia anteriormente colocadaisse hace correctamente entonces

entramos a configurar el mysq|.

oS3 root@marco: !e:ql"reeradiusmlﬂﬁysq.[

Archivo Editar Ver Buscar Terminal Ayuda

root@marco: /etc/freeradius# nano etc/freeradius/sql.conf
root@marco:/etc/freeradius# nano radiusd.conf
root@marco: /etc/freeradius# nano radiusd.conf

Use "fg" para volver a nano

[5]1+ Detenido nano radiusd.conf
root@marco: /etc/freeradius# cd ..

root@marco: fetc# cd ..

root@marco: /# cd /fetc/freeradius/sql/mysql

root@marco: fetc/freeradius/sql/mysql# mysql -u root -p
Enter password:

wWelcome to the MySQL monitor. Commands end with : or \g.
Your MySQL connection id is 178

Server version: 5.1.76-6ubuntu®.le.84.1 (Ubuntu)

Copyright (c) 2888, 2813, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;" or *\h" for help. Type "\c' to clear the current input statement.

Figura 4.17. Ingreso a mysql con usuario y contrase  fia

Lo siguiente es la creacion y configuraciorediease de datos que le vamos a poner el
nombre de radius con por medio del comando creatibdse radius, el la figura que
presentamos a continuacion muestra un error erirouEsso porque la base de datos ya
fue creada pero esto no ocurrira en una configbmaciueva, lo siguiente en la
configuracion es colocar el comando grand all aliusa* to radius@localhost identifiel
by ‘contrasefa’ si esto es correcto saldra oks aisesalimos por medio del comando quit.

D50 root@marce: jetc/freeradius/sql/mysql
Archivo Editar Ver Buscar Terminal Ayuda

Imysal> create database radius;

|ERROR 1007 (HY@0@): Can't create database 'radius®; database exists

iw,-sql:- grant all on radius.® to radius@localhost identified by "marcol82l':
Query 0K, @ rows affected (0.80 sec)

|

Imysql> quit

|Bye

Irnot@marco: fetc/freeradius /sal /mvsal#

Figura 4.18. Creacién de la base de datos y sustab las
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Si queremos cambiar la contrasefia anterioeneanfigurada lo podemos hacer
ingresamos al archivo sql.conf por medio del comandno sqgl.conf una vez aqui
podemos editar el archivo, cuando este realizadmamlbio podemos guardar crtl+O,
aceptamos y salimos.

GNU nano 2.2.6 Archivo: sql.conf Modificado |B

Set the database to one of:

#
#
#
# mysgl, mssgl, oracle, postgresgl
#
d

atabase = "mysgl”

#

# Which FreeRADIUS driver to use.
#

driver = "rlm _sql_${database}"

# Connection info:
server = "localhost”
#port = 3306

login = "radius"
password = "marcol821f

# Database table configuration for everything except Oracle

radius_db = "radius"”
# I you are using Oracle then use this instead

B Ver ayuda g0 Guardar Leer Fich RePag. Bi Cortar Texgd Pos actual
W salir g Justifica Buscar Pdg. Sig. gl PegarTxt @dJ Ortografia

Figura 4.19. Cambio de la contrasefia de radius

I

Lo ultimo que queda para terminar estas candigjones es el ingresar a freeradius, ya
estando aqui vamos a editar el default de sitedable con el comando nano sites-
available/defaul, estando dentro del mismo vamasditar este archivo quitando el
comentario borrando el numeral en el sql de authoyiaccounting, una vez borrados
damos ctrl+o para guardar damos enter par quelegartenga el mismo nombre y por
ultimo salimos con un ctrl+x, para facilitar la ieda usamos ctrl+w y una palabra que
este cerca al sql buscado.



eee root@marco: fetc/freeradius
Archivo Editar Ver Buscar Terminal Ayuda

# to read /etc/passwd or /etc/shadow directly, see the
# passwd module in radiusd.conf.

#

unix

&
# Read the ‘users' file
files

Look in an SQL database. The schema of the database
is meant to mirror the "users" file.

LR S

See "Authorization Queries® in sql.conf
qlll

w

#

# If you are using /etc/smbpasswd, and are alse doing
# mschap authentication, the un-comment this line, and
# configure the ‘etc smbpasswd' module, above.

t etc_smbpasswd
[
Ver ayuda Guardar Leer Fich RePég. i Cortar Te Pos actuz
Salir Justifica Buscar Pag. Sig. gl PegarTxt Ortografi

Figura 4.20. Descomentamos lineas con sql en autori  zacion

D0 root@marce: jetc/freeradius
Archive Editar Ver Buscar Terminal Ayuda

# or rim sql module can handle this.
# The rlm sql module is *much* faster
segsion (

radutmp

]
= iee *Simultaneous Use Checking Queries® in sql.conf
sgl

# Post-Authentication
# Once we KNOW that the user has been authenticated, there are
# additional steps we can take.
post-auth {
# Get an address from the 1P Pool.
& main pool

&

# If you want to have a log of authentication replies,

# un-comsent the following line, and the ‘detail reply log®
# section, above.

e Pos actui
y ot

E Ver ayuda
N calir .

Figura 4.21. Descomentamos lineas con sql en sesion
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Para seguir veremos como ingresar usuariosl @hpmyadmin que ya lo abrimos
anteriormente pues bien ahora vamos a ir al costgdeerdo e ingresar a la base de datos

gue creamos con el nombre de radius.

(<] localhost / localhost | phpMyAdmin 3.3.2deb1ubuntu? - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
4 localhost / localhost | phpi... 3% || JEEIGIINWIIVES + |
L x| htep://localhost/phpmyadmin/index.php?token=1337784567e3e23e4f11984477cd2  +|C'| |#~ Q
phpliyAdmin @ localhost
4 de datos  f7SQL ¥FEstado actual [ [{luegos de c: 5 Moto
thPrivilegios | Replicacion 4 & B sy
» information_schema (28)
MySQL

» mysql (23) Accciones

« phpmyadmin (3)
» radiif(30) | & cCambio de contrasena
salir
Seleccionar una base de
datos MySQL localhost
‘b Crear nueva base de datos
| Cotejamiento
| crear |
Cotejamiento de las conexiones MySQL:
| utf8_general_ci 2
Interfaz
& 1dioma - Language @: | Espanol-Spanish

@ Tema / Estilo: | Original
» Cambiar el color: ¢#| Reiniciar |

» Tamafio del font: | 82% =

€3 servidor: Localhost via UNIX socket

23 Version del servidor:
5.1.70-0ubuntu0.10.04.1

» Versién del protocolo: 10
» Usuario: root@localhost
Juegos de caracteres de MySQL:
UTF-8 Unicode (utf8)
Servidor web

» Apache/2.2.14 (Ubuntu)
» Version del cliente: 5.1.70
» extensian PHP: mysgli

phpMyAdmin

b Acerca de esta version:
3.3.2deblubuntul

B pocumentacion

& wiki

Figura 4.22. Ingreso base de datos de radius

Ahora ingresamos al radcheck ubicado en I fafierior izquierda escogiéndola, esta

es creada para colocar los usuarios que van a podeder a la red posteriormente, si no

tenemos esta opcion algun tendremos que corrdgieasr.
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localhost / localhost / radius | phpMyAdmin 3.3.2deb1ubuntu1 - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

A4 localhost / localhost / radiu... % | SEIGEESII s
&= 2. hitp://localhost/phpmyadmin/index.php?db=radius&token=1337784567e3e23e4f1 v [ Q @
7 localhost » (& radius
pFEstructura 7 sQL  J)Buscar @ una 2 Exps T Imp {SDisen
3 Privilegios JEliminar
Base de datos Tabla « Accién Registros  Tipo Cotejamiento  Tamaiio
(R0 :
radius (30) batch_history = 4 = F X 8 MylSAM  latinl swedish_ci 1.0 k8
= billing_history = g %= | X 8 MylSAM  latinl_swedish_ci 1.0 %8
Eﬁff"—“h‘*;”’ billing_merchant = g ¥} W X 8 MyISAM latinl_swedish_ci 1.0 %8
u!m:g:m‘ag’;ant billing_paypal = d #=[f X 8 MylSAM  latinl swedish_ci 1.0 k8
g::”:g};’ﬁ’:‘ billing_plans Ei g = W OX 8 MylSAM  latinl_swedish_ci LI
g:m:g}m‘tﬂ;s}mﬁ‘ﬁ billing_plans_profiles = g & X 8 MylsAM  Iatinl_swedish_ci 1.0 kB
ﬁ:’cgn:;asw billing_rates = g ¥ O OX 0 MyISAM  latinl_swedish_ci 1.0 8
D -
invoice ~  dictionary B = B X 9,520 MyISAM  [atinl_swedish_ci 671.4 X8
invoice_jtems
invoice_status | hotspots E ¥ @ X 8 MylSAM  latinl_swedish_ci 1.8 kB
invoice_type e
node invoice = 2 o# X 8 mylsam  latinl_swedish_ci 1.8 k8
invoice_items 5 ] 4 3 8 MylsaM  latinl_swedish ci 1.8 k8
S i B | Y 5 ¥
rators_acl fil - .
‘;:;NE:T-K- e invoice status F @ X & MyISAM  latinl_swedish_ci 2.3 K8
E?Z;f“—"“ invoice_type Eclli i 3 MyisaM  latinl_swedish_ci 2.2 K8
8 radacct e —iE = 4% WX 8 MylSAM  latinl_swedish_ci 1.0x8
8 radgroupcheck ¥ g M ¥ 1 i i i 3.1¢8
B e Ny oparato M= ® X MylSAM  [atinl swedish ci
4l

Figura 4.23. Tabla radcheck donde se crean usuarios

Vamos a la opcion insertar

localhost / localhost [ radius / radcheck | phpMyAdmin 3.3.2deb1ubuntu1 - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

At localhost / localhost / radiu... % | TECREGIIS B

& A http://localhost/phpmyadmin/index.php?db=radius&token=1337784567e3e23e4f1 viG‘ -':Iv Q

& localhost » [ radius » [ radcheck

[E Exami B Estructura JiSQL ) 'Buscar i-EInsertE [E Exportar [Zimportar
%% operaciones [fjvaciar EEliminar

Figura 4.24. Opcidn insertar un nuevo usuario

Aqui ingresamos los datos del usuario como mematributos y contrasefia,
ingresaremos el nombre “patricio” con atributo ‘pasrd” y value “marcol821” e

ingresamos el dato en la base.
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localhost / localhost / radius / radcheck | phpMyAdmin 3.3.2deb1ubuntu1 - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
44 localhost / localhost / rad k-4 W dalorADIUS +
phpliyAdrmin &4 localhost p (@ radius » [# radcheck
i % Estructura  .7ISQL J 'Buscar portar
o] i [if Vaciar ¥
Base de datos Campo Tipo Funcion Nulo Valor
|radius3) 2] id int(11) unsigned |
radius (30) usemame wvarchar({64) patricio
" attribute varchar(64) ( password
[} batch_history. op char(2) [ ] =
B billing_history
B billing_merchant value varchar(253) | 8l marce1821
B billing_paypal & =
B billing plans =
B billing_plans_profiles |_Continuar |
B billing_rates
B dictionary & ignorar
i 52
E ‘g:‘;‘f:hm Campo Tipo Funcién Nulo Valor
B invoice status id int(11) unsigned | - ‘ |
B invoice typs =
& node usemame varchar({64) =]
5 operators L
S ::::::E—:‘r s attribute varchar(64) | =
B payment
B payment type o char(2) | =
B proxys
B radacct value varchar(253) |
[ radcheck -
E:gx:‘;ﬁk | Continuar | 4
4 (BTl

Figura 4.25. Campos de datos para creacion de usuar  i0os

Ya insertada nos aparece una tabla que irelita situacion si se muestra algin
problema también nos indica esta opcion.

localhost / localhost / radius / radcheck | phpMyAdmin 3.3.2deb1ubuntu1 - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

4 localhost / localhost / radiu... % || EEIGEENSI

& A http:/flocalhost/phpmyadmin/index.php?db=radius&token=1337784567e3e23e4f1  ~|C| |[*f~
”MMQM 3 localhost » (& radius »
£ Estructu

Base de datos

operaci i vaciar

- o 1 filas(s) fueron insertadas.
| radius (30) = La Id de |a fila insertada es: 4
INSERT TNTO radivs . radcheck |

radius (30)

[ batch_history VALUES |
B billing_history MULL . “patricio’, 'password!, ‘=', ‘marcolf21"
B billing_merchant L :
B billing_paypal [ Editar ] [ Crear cadigo PHP ]
& billing_plans

& billing_plans profiles
& billing_rates

[ dictionary

rEjecutar la(s) consulta(s) SQL en la base de datos radius:

gin‘mn it INSERT INTO “radius’. ragcheck™ (id', rosse’ . attribute’, ‘op', 'value') Campos
Invoice_items % £ | 4 :

[ invoice_status VALUES (NULL. 'p3jragde’. "password’, . “marcolsal’); g

B invoice_type I
B node attribute
B operators :

] operators acl Vslue

(] operators acl files

B payment

B payment type

B proxys

& radacct

B radcheck

B radgroupcheck
& radgroupreply )
4 M

Figura 4.26. Visualizacion nuevo usuario
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Colocamos ahora la opcion examinar en esta op&dms presentan todos los

usuarios que con anterioridad fueron modificadamlmados.

localhost / localhost / radius / radcheck | phpMyAdmin 3.3.2deb1ubuntu1 - Mozilla Firefox

Archivo Editar Ver rial Marcadores Herramientas Ayuda
4 localhost / localhost / radiu... % || GEIGEENE B
& | 4ls| heep:/flocalhost/phpmyadminfindex.php?db=radius&token=1337784567e3e23e4f1 ~ ~|C| *f~ al 4
MW]J:}M &3 localhost » (& radius » [ radcheck
i ra_ JISQL ,'Buscar Filnsertar [ Exportar P
Operaciones [fivaciar JEliminar
Hank de doton +# Mostrando registros 0 - 3 (4 total, La consulta tardé 0.0022 seg)
| radius (30) 2 SELECT
ROR " radcheck
) LIKIT & . 36
g (30} Perfil/Perfilamiento [ Editar ] [ Explicar el SQL1[ Crear codigo PHP 11 Actualizar ]
X
[ batch history = f
B [[Mostrars | [30_|filas empezando de o
B billing_merchant en modo | horizontal = | y repetir los encabezados cada 100 celdas
B billing_paypal z
B billing_plans Organizar seg(n la clave: | Ninguna =)
B billing_plans profiies —
B billing rates + Opciones
B dictienary T id username attribute op value
B hotspots
[E invoice & ¥ 1 marco password == marcol82l
B Invoice items
[E invoice status 2 X 2 mintel Cleartext-Password = 123456
B invoice_type
B node # X 3 paticio password == marcol821
B operators
B operators acl & ¥ 4 paticio password == marcol821
operators ac| files
g p‘;ymmt’ B Marcar todos/as / Desmarcar todos Para los elementos que estan marcados: _* > iE]
B payment_type .
B proxys | Meostrar: | |30 filas empezando de 0
g ::i[;(k en modo | horizental - | y repetir los encabezados cada 100 celdas
B radgroupcheck
B radgroupreply i sobre los Itados de la It:

Figura 4.27. Lista de usuarios dentro de la base de  datos

Podemos cambiar las opciones o atributos dghmcon la opcién de estructura como

se lo representa a continuacion.



e * localhost / localhost / radius [ radcheck | phpMyAdmin 3.3.2deb1ubuntu1 - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

A localhost / localhost / radiu... 3 | [REICEEYINE L

&= s http://localhost/phpmyadmin/index.php?db=radius&teken=1337784567e3e23e4f1 - |-

al @

2 localhost » & radius » [ radcheck

Estructura ZsqL

phpliiyAdmin

FE Examinar J'Buscar #tinsertar [ Exportar

fE iImportar

=== 2=

Operaciones [fiVvaciar [KEliminar

B |

Continuar
B invoice_status SR sEn

Base de datos Campo Tipo Cotejamiento  Atributos Nulo Predeterminado Extra
radius {30) = id int(11) UNSIGNED No None auto_increment |
_ username varchar(64) latinl_swedish_ci No |
radius (30) |
attribute  varchar(64) latinl_swedish_ci No
) X op char(2) latinl_swedish_ci No e |
B batch_history . . = |
B billing_histary value varchar(253) latinl_swedish_ci No
bill hant
g bm::gﬁ’;;" + Marcar todos/as / Desmarcar todos Para los elementos que estin marcados: Vs * &
B billing_plans il
B billing_plans profiles o 5
B billing_rates = = = ot = =
B dictionary " Vista de impresion &2 Vista de relaciones 5 Planteamiento de la estructura de tabla
g :‘nﬁr’;ﬁ F¢ Afadir 1 campo(s) @ Al final de la tabla Al comienzo de la tabla ~ Después de | id =
B invoice_items

B invoice type

& node indices:

il

B operators
B operators ac|

B operators acl files Accién Nombre Tipo Unico Empacado Campo Cardinalidad Cotej
B payment de la

B payment type

B proxys clave

B radacct :

oy # ¥ PRIMARY BTREE Si No id 4 A

B radgroupcherk " ¥ usemame BTREE No No username 0 A

B radgroupreply 32}

Figura 4.28. Examinacion de campos de usuario

Comprobando el correcto funcionamiento delnpygdmin y creando usuarios para

Nulo Comen

comprobar el mismo, empezaremos con la configunaaédDALORADIUS.

Vamos a acceder a la pagina de descarga a@eaDals y sus paquetes del siguiente

link:  http://sourceforge.net/projects/daloradiusescargamos

administracion web de RADIUS que gestiona los psidoacceso y las implementaciones

del ISP®2

62 |SP: Proveedor de Servicios de Internet

una aplicacion

81

para
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daloRADIUS | Free software downloads at SourceForge.net - Mozilla Firefox
File Edit View History Bookmarks Tools Help

;;;..-..phpMyAdmin 3% | Ed daloRADIUS | Free software ... 3§ || dalorADIUS ¥+ -
(e »g} , http:/fsourceforge.net/projects/daloradius/ - Fﬁv Google o 4
EI:IIJI‘EE-FDH;E ] Browse Enterprise Blog Help m Login of

SOLUTION CENTERS Go Parallel Smarter IT Newsletters

Play on Forex, Make Money
www.instaforex.com
Eam maney online within 5 minutes. Get bonus 30% for each deposit

Sign up for
the Slashdof
Daily News! »

AdChoices [

Home / Browse / daloRADIUS

@) daloRADIUS
Al RADIUS web management application
Brought to you by: lirantal

Summary  Files Reviews Support Wiki Mailing Lists Mediawiki Code Ticketsv News Discussion Donate

TreeGrid Web Gantt Charl
“ 4.4 Stars (98) Fully customizable, fully interactive, suto and menusl scheduling, 1000s tasks
4 1.073 Downloads Tachs, milestones, flags, dependanci  <f. 7, lags; flomts), constraints

Percent completion, price calculati 1 path, holidays, smosth z0m

Resources assigning, resource charts, any custom columns, custom bars

Soring, filtering, grauging, tree, printing / FDF, paging, AIAX, localization
iy ikt = e =

B8 Last Update: 2013-06-06

o Tweet (3 Zec 3 Hive gusta Browse All Files

Figura 4.29. Pagina de descarga de Daloradius

Realizamos la descarga y ahora acudimos demdealiz6 la misma, ahora vamos de
extraer la carpeta comprimida y para facilidadek raembre dejamos a la carpeta
descomprimida con el nombre daloradius.

le Edit View Go Marcadores Ayuda

B . =2 _ 4 ?‘;‘E' =

ras Adelante Subir Detener Recargar | Carpeta personal Computer

igares * 8 _1] marco
s | — -— -
Escritorio .

i a 100% @ =

File System Documentos Escritorio Imégenes
Red — . -
| &
Documentos Musica Plantillas Publico Videos

Figura 4.30. Carpeta de descargas realizadas por Ub  untu
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File Edit View Go Marcadores Ayuda

. % _ 4

Atras Adelante Subir Detener  Recargar

Lugares > B .ij marco ||Descargas
marco _— &
Escritorio | kY @

[ File System daloradius daloradius-0.9-9.tar.
@ Red 9z
& Papelera

a0 = =
- | [ = | G 100% @ -
Carpeta personal Computer

Documentos
& Misica
Imagenes
Videos

|2 elementos, Free space: 28,3 GB

Figura 4.31. Descomprimimos la carpeta daloradius

Ahora vamos a copiar mediante el terminablgpeta daloradius a servidor web www,
esto se logra introduciendo el comando cp/homefiaescargas/daloradius/var/www -

R

rooti@mmanco: feteMreeradiusfuites-available

fochivo Editar Ver Buscar Termimal Ayuda

rootgsarco: f# cd etcffreeradius
root@marce: fetc/freeradius® cd sites-available
roatmarce: féetc/freeradius/sites-avallabled cp /home/marco/Descargas/daloradius /var v i

Figura 4.32. Copia de la carpeta a la carpeta del r oot

Después del paso anterior colocamos el comandhown -R

wwwdata:wwwdata/var/www/marco/dalordius
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rect@dmarco: fetc/freeradiusfsites-avallable

Archeve: Sobr [ Ney e T s

mt@arm:fetcﬂrﬁradluwutes-awaiEhlei chown -R www-data:www-data /var/wew/sarce/daloraius

Figura 4.33. Pegamos de la carpeta a la carpeta del  root

Vamos a ver si todos los paquetes se instalde la forma correcta dentro de
daloradius para ver esto ingresamos el comandeactivivw/daloradius/libray y dentro

del mismo desplegamos los contenidos con el comiando

0 root@marco: fvarfwww/daloradius/library

Archivo Editar Wer Buscar Terminal Ayuda

bash: cd: etc/radius: No existe el archivo o el directorio =]
root@marco:/# cd etc/freeradius

root@marco: /etc/freeradius# cd sites-available

root@marco: /etc/freeradius/sites-available#
|root@marco: /fetc/freeradius/sites-available# cd ..
|root@marco: /etc/freeradius# cd ..

root@marco: /etc# cd ..

root@marco:/# cd /var/www/marco/daloradius/library

bash: cd: /var/www/marco/daloradius/library: No existe el archive o el directorio
root@marco:/# cd /var/www/daloradius/library

root@marco: /var/www/daloradius/library# s

closedb.php graphs-alltime-users-login.php
config_read.php graphs-hotspot-compare-hits.php

config write.php graphs-hotspot-compare-time.php
chart-mng-total-users.php graphs-hotspot-compare-unique-users.php
checklogin.php
check_operator_perm.php graphs-overall-users-download.php
daloradius.conf.php graphs-overall-users-login.php
daloradius.conf.php.sample graphs-overall-users-upload.php
datediff.php graphs-reports-new-users.php
errordandling.php graphs-reports-online-nas.php
exten-boot_log.php graphs-reports-online-users.php
exten-daloradius_log.php javascript
exten-maint-radclient.php js_date
exten-radius_log.php libchart
exten-radius_server_info.php opendb. php
exten-server_info.php tabber
exten-syslog_log.php tableConventions.php
exten-welcome_page.php tables-alltime-users-login.php
googlemaps.php tables-overall-users-download.php
graphs-alltime-traffic-download.php tables-overall-users-login.php
graphs-alltime-traffic-upload.php tables-overall-users-upleoad.php =
root@marco:/var/www/daloradius/library# “

Figura 4.34. Visualizacion del contenido de la libr  eria de daloradius

Ahora entraremos al archivo daloradius.conf.gheditaremos la contrasefia que
deseamos para el funcionamiento del mismo una kem@o este parametro debemos
guardar con ctrl+o aceptar el nombre del archiveradlo con el mismo y por ultimo

salimos con ctrl+w.
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= root@marco: fvarfwww/daloradius/library

Ayud
Archivo: daloradius.conf.php

SconfigValues['DALORADIUS VERSION'] *8:9-9.!
sconfigValues['FREERADIUS VERSION'] 2ls
SconfigValues['CONFIG DB _ENGINE'] = 'mysql';
Sconfigvalues['CONFIG DB HOST'] = 'localhost’;
‘3306,
root’;
marcol82l’;
DB NAME radius’;
sconfigValues['CONFIG DB TBL RADCHECK'] = 'radcheck’;
sconfigValues['CONFIG DB TBL RADREPLY'] = 'radreply’;
sconfigValues['CONFIG DB TBL RADGROUPREPLY'] = 'radgroupreply’;
sconfigValues['CONFIG DB TBL RADGROUPCHECK'] = 'radgroupcheck’;

sconfigValues['CONFIG DB TBL RADUSERGROUP'] = 'radusergroup’;
sconfigValues['CONFIG DB TBL RADNAS'] = 'nas';

sconfigValues['CONFIG DB TBL RADHG'] = 'radhuntgroup’; e e
sconfigValues['CONFIG DB TBL RADPOSTAUTH'] = 'radpostauthowse All Files =t == et S

SconfigValues[ ' CONFIG DB:TBL7RADACCT'] = 'radacct’;
sconfigValues['CONFIG DB TBL RADIPPOOL'] = ‘radippool’;

& Ver ayuda BY Guardar Leer Fich Wi RePag. B Cortar Texto [ Pos actual
& Salir W Justificar Buscar W Pdg. Sig. W' PegarTxt #ll Ortografia

Figura 4.35. Configuracion de contrasefia de Dalorad  ius

Lo siguiente es estando en la raiz ingresadbapor medio del comando
cd/var/www/daloradius/contrib/db ya dentro vamosoanprobar la contrasefia antes
cambiada por medio del comando mysql root —u ragis<smysql-daloradius.sql y
ponemos la contrasfia anteriormente modificadagsatnos un acceso correcto entonces
fue bien configurado.

root@marco: /varfwww/daloradius/contrib/db

Archivo Editar Ver Buscar Terminal Ayuda

root@marco: /var/www/daloradius/contrib/db# mysgl -u root -p radius <mysql-daloradius.sqgl
Enter password:

root@marco: /var/www/daloradius/contrib/db#

Enter password: [=]
root@marco: /var/www/daloradius/contrib/db# ‘

Figura 4.36. Ingreso de daloradius en la base de datos

Ya configurado todos estos archivos y su coipgeion vamos a ver si la aplicacion

web esta lista para ser usada para esto debemosesangla direccion
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http://localhost/daloradius en cualquier navegammno lo presentamos a continuacion,
el usuario y contrasefa por defecto es Administrgaadius.

= daloRADIUS - Mozilla Firefox

file Edit View History Bookmarks Tools Help

. phpMyAdmin 38 | B3 daloRADIUS | Free software ... 3¢ | | daloRADIUS x| -
‘4= = [ nttps/localhost/daloradius/iogin.php ~Tc [H;~ coogle o 4y

{Gr j‘/)}*ggjg RADIUS Management, Reporting, Accounting and Billing by Enginx

daloRADIUS 0.9-8

Login

semame

Figura 4.37.Ingreso a Daloradius

Lo siguiente es ingresar a colocar los ussagto se lo logra entrando Managment y

nuevo usuario esto se lo puede hacer de variasrasanma de estas son con el nombre y
contrasefia.

€ daloRADIUS - Mozilla Firefox

File Edit View History Bookmarks Tools Help

T 38 | B daloRADIUS | Free software ... 3§ ][ daloRADIUS %[ £ 57
Ga osb |I:]Jhttp:fflo(aIhosL/daInmdius/mng—new.php ~[c ﬁ' Google EN @

(Efwfw)ggjg E:\g[ljnlgs Management, Reporting, Accounting and Billing by Search

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas UserGroups Profiies HuntGroups Attnibutes Realms/Proxys  [P-Pool
Location: default
Welcome, administrator [logout]

New User .

Account Info User Info Billing Info Attributes
B List Users Account i
@ username Authentication e &

.

Usemame FHondom| 5
r - Quick Add

Password Type Cleartext Password b

Group Select Groups [~] agg @

Figura 4.38. Creacion de usario primordial



87

Podemos ingresar un usuario especificandimdaaon MAC del mismo por medio de
la siguiente tabla o por medio del pin.

O MAC Address Authentication Account Info

)

MAC Address

Group Select Groups [= |

&

Apply

C PIN Code Authentication Account Info

PIN Code Generate

o Select Groups [~ | Add

Figura 4.39. Formas de creacion de usuarios

Podemos ver la lista de usuarios que vamadietido en la base

RADIUS

{L{(ﬁ)))dqlo RADIUS Management, Reporting, Accounting and Billing by
= Enginx

Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attribntes Eealms/Proxys IP-Pool
Location: defaulk
‘Welcome, administrator [logout]

Users Listing .

SELECT: ALL NONE

B new user - Quick Add 1

@ > Name Username Password Groups
Edit User

Os ™ ministerio 7654321

B search users

E Remove Users

Figura 4.40. Usuario creado y su contrasefia

Podemos ver un gréafico con la cantidad deiasan la base de datos como se
representa a continuacion.
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( ) d [O Administracion RADIUS, Report&, Conteo y Facturacion
. 2SR Agf us

desarrollado por Enginx
Inicio  Gestion Reportes Conteo Cobros GIS Grificos Configuracion Ayuda

Users Batch Users Hofspots Nas UserGroups Profiles HuntGroups  Attributes Healms/Proxys  IP-Pool
Location: default|
Weilcome, administrator [logout]

Listado de usuarios .

B Listado de usuarios SELECT: ALL NONE
B CSV Expart
Nuevo usuario
E| Nuevo usuario - Modo i
expres [+] Nombre Usuario Contrasena Grupos
a— o i
Bl Editar usuario 4 mintel mintel123
L3 | ministerio ministerio321
s 5 mpps mpps1821

@ Buscar usuarios PAGE 1 OF 1

Figura 4.41. Lista de usuarios creados

4.1.3 Conectividad de maquina virtual y fisica

Para lograr la conectividad entre las maquiigsales vamos a empezar a poner
direcciones estaticas en las dos maquinas corrésgmtes a la vlan que vamos a
configurar posteriormente, vamos a empezar coorfiguracion de la maquina virtual
para lo cual ingresamos a la opcion de red coloeada barra superior, y entramos en la

opcién editar la conexion.

Cableada |.._—'. Inalémbrica | " Banda ancha movil |@ VPN |& DsL

Nombre |Usada por tltima vez | +aﬁadir |

Auto eth0 hace 3 minutos
. Hditer

3¢ cemar

Figura 4.42. Configuraciones de conexién de red
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Escogemos la conexién cableada entramos ajiest®V4 con método manual y

afiadimos en la direccion colocamos la direccionego®gimos para nuestro servidor y

Su mascara.

Figura 4.43. Configuracion de direccion ip Ubuntu

@ Editando Conexién cableada 1

Nombre de |a conexion: ]Cnnexidn cableada 1

Conectar automaticamente

Cableada | Sequridad 802.1x Ajustes de 1Pv4 | Ajustes de 1Pve |

Método: Manual |+ ‘

Direccion

Direccion Médscara de red |Puerta de enlace ‘ uﬂ-aﬁadir
E " Eliminar

Servidores DNS: ]

Dominios de busqueda: ]

1D del cliente DHCP ]
Requiere direccion IPv4 para que esta conexion se complete

Butas...

[ Disponible para todos los usuarios ¢ cancelar ‘ <~/ Guardar ‘

También se puede hacer esta configuracion anexlicomandos en el terminal, y

después de configurarla podemos usar el comanaidfifcpara ver la configuracion.

root@marco: /

Archivo Editar Ver Buscar Terminal Ayuda

media/ selinux/ vmlinuz
mnt/ srv/ webmin-setup.out

root@marco: /# ifconfig

ethe

Link encap:Ethernet direcciénHw ©8:00:27:7b:2c:21

Direc. inet:10.0.105.13 Difus.:10.0.105.255 Mdasc:255.255.255.0
Direccion inet6: feB0::a08:27ff:fe7b:2c21/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:l
Paquetes RX:0 errores:@ perdidos:® overruns:@ frame:@

Paquetes TX:42 errores:@ perdidos:® overruns:® carrier:e
colisiones:@ long.colaTX:1800

Bytes RX:@ (8.8 B) TX bytes:8002 (8.0 KB)

Link encap:Bucle local

Direc. inet:127.8.8.1 Masc:255.0.0.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:16436 Métrica:1

Paquetes RX:52 errores:@ perdidos:® overruns:0 frame:@
Paquetes TX:52 errores:® perdidos:® overruns:® carrier:@
colisiones:0@ long.colaTX:@

Bytes RX:3492 (3.4 KB) TX bytes:3492 (3.4 KB)

root@marco: /#

Figura 4.44. Confirmacion de direccion ip configura

s

da
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También configuramos la direccion local dmkuina fisica con su conexién Ethernet

con una direccion en el mismo segmento de red.

Propiedades: Protocolo de Internet version 4 (T... ?

General
Puede hacer que la configuradén IP se asigne automaticamente sila
red es compatible con esta fundenalidad, De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.
() Obtener una direccién IP automaticamente
(@) Usar la siguiente direccién IP:
Direccign IP: 0.0 .105. 2
Mascara de subred: 255 . 255,255 . 0O
Puerta de enlace predeterminada: W.0 .15, 1
Obtener |z direcddn del servidor DNS autométicamente
(@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:
Servidor DNS alternativo:
[ validar configuracién al salir Opciones avanzadas...

Figura 4.45. Configuracion direccion ip win

dows

Ahora acudimos a la configuracién de Ubuntesgogemos la opcién de red en el

adaptador 1 configuramos de la siguiente formasomectado a escogemos Adaptador
puente y el nombre puede ser el que se ve endeafig

&

,@, General
Sistema
Pantalla

@ Almacenamiento
B Audio

& Red

@ Puertos serie
& Use

= Carpetas compartidas

Figura 4.46. Configuracion de adaptador de red en p

3 . ?
ubuntu1 - Configuracion b
Red
Adaptador 1 | Adaptador 2 | Adaptador3 | Adsptador 4 |
¥ Habilitar adaptador de red
Conectado a: |Adaptador puente -
Mombre: |Realhek PCIe GBE Family Controller ﬂ
¥ Avanzadas
Tipo de adaptador: [Intel PRO/1000 MT Desktop (82540EM) k|
Modo promiscuo: |Denegar ﬂ

Direccidn MAC: | 0800277B2C21

[ Cable conectado

Reenvia de puertos

Selecione wuna categond de configuracidn de i3 isia de.
elemento de configuracion para obtener mas formacion

Aceptar Cancelar |

izquierda y mueva & ratdn sobre un

Ayuda

uente deUbuntu
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4.1.3 Configuracién del autenticador

Vamos a realizar la configuracion del switads@ a paso para que funcione como
autenticador de la mano de nuestro servidor cordtyuanteriormente, como ya vimos
nuestro switch es un cisco 2960 con iso 12.2 verki® el que es compatible con la

configuracion que vamos a realizar.

Ya que nuestro switch es operativo dentradedtitucion vamos a realizar una vlan a
la cual la vamos a poner como nombre AUTENTICAD®@RBra ello en método de
configuracion global vamos a poner vlan 100, despuén el comando name
AUTENTICADOR damos el nombre a la vian.

FP COML- PUTTY BE=

SW_MINTEL {config) #vlan 100

SM_HIHTELicunfig—vlanj#name AUTEHTICADOHI

Figura 4.47. Creacion y nombramiento de vilan

Vamos a colocar una direccion de administra€id la vlan para ellos dentro de la
configuracion global colocamos interface vian 10fcgedemos a la misma y colocamos
la direccion que vamos a usar para administrarsebditivo con el comando ip address
10.0.105.18 255.255.255.0 y no shutdown para adawdireccion.

P COMI - PUTTY BE=

interface VlanlOo

ip address 10.0.105.18 255.255.255.0

no ip route-cache

Figura 4.48. Configuracion de dir eccion ip del autentitcador

Ahora separamos los puertos que vamos a nsarestra vlan y vamos a disponer para
la configuracion del plan piloto nos basta con érfms usamos el comando interface range

FastEthernet0/1-6, entramos al rango y aqui colosaarios puertos en modo de acceso
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y dentro de la vlan 100 con los siguientes comasuashport mode access, y después

switchport Access vlan 100.

COM1 - PUTTY

3W MINTEL (zonfig)#interface range fastEthernet 0/1-6

(O
o]
[

3 T.II_I'I INTEL (config-if-range) #switchport ace lan 100

Figura 4.49. Configuracion del rango y acceso de la  vlan

Salimos a la raiz y colocamos el comando skitam brief para ver como esta
configurando la vlan su nombre y los puertos qt@ness usando en el mismo, podemos
hacer pruebas de conectividad desde el switchnaldse y nuestra maquina fisica para

ver si esta configurado de manera correcta.

COML - PUTTY
S1W_MINTEL #zhow vlan brief

0
(o]
]

VLAN MNate

default

10 VLANOO10
100  AUTENMTICL

101 AUTENTIC

Figura 4.50. Visualizaciéon de la vlan  creada su estado y puertos

Empezamos la configuracion del autenticadoa mdlo en modo de configuracion
global colocamos el comando aaa hew-model, paraspo@ocer el autenticador aaa que
tenemos configurado en el servidor podemos usaisuario encriptado para acceder al

mismo por medio del comando username mintel secret
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ER COMIL - PUTTY EE=

3W_MINTEL + ot
Enter c . End with CHTL/Z.

MINTEL (config) #aas
NINTEL#
M INTEL#

Figura 4.51.creacion de modelo AAA en el switch

Ahora haremos el apuntamiento desde el aoteidr al servidor por medio del
siguiente comando radius-server host 10.0.105uil3-@ort 1812 acct-port 1813 key
testing123, donde el host es la direccion de nuesrvidor radius, auth-port el cual se
refiere a que la autorizacion se la haga por medidPuerto 1812 y el accounting por
medio del puerto 1813 el key es la clave compas#itdee el servidor y el autenticador en
nuestro caso es testing123.

£ COML - PUTTY BEx

-poct 16135

Figura 4.52. Apuntamiento al servidor radius

Ahora configuramos el comando aaa autherditaotlx default group radius, dotlx
es el comando que usa 802.1x para la seguridambgesos el grupo radius este comando
se usa para la autenticacion de los dispositivesguypegan al mismo., si usamos el mismo
comando pero con login este nos permite que etbwids pida autenticacion y con los
configurados en el servidor podemos realizar elresg correcto al mismo aaa

authentication login default group radius,
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BP COML- PUTTY EE=

<1 MINTEL (config) #mas auchentication login default group radius

AW MINTEL (config) #mas authentication dotlx default group radiug

Figura 4.53. Poner al autenticador en modo der econocimento del
estandar 801.X

El comando dotlx system-auth-control es & hQace que cuando conectemos un

ordenador aparezca la opcion donde nos autentioaresim este comando el ordenado no

puede reconocer que va autenticar por medio dahést 802.1X

i COML-PUTTY o2

51 MINTEL (eonf i) #dot 1 syaten-auth-control

Figura 4.54. Configuracion del reconocimien  to al protocolo

Para comprobar que nuestro autenticador foactdrrectamente vamos a usar el
comando test aaa group radius mintel mintel 123case donde group radius es el grupo
del servicio configurado, mintel uno se los usuara@nfigurados en el servidor y
mintel123 como la contrasefa del mismo, como vesnda figura usuario fue autenticado

con éxito, si no es asi es usuario es rechazado.

B9 COML-FUTTY HE®

Figura 4.55. Auntenticacion mediante usuario mintel
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BP COML - PUTTY BE=

3 NINTEL#test aas group radius ministerio ministeriodll new-code

Uzer successfully authenticated

Figura 4.56. Auntenticacion mediante usuario minist  erio

4.1.4. Configuracioén del servidor radius.

Para configurar nuestro servidor radius y#alamos la aplicacién daloradius la que
es una interfaz grafica que nos ayuda a la cors@dn del servicio de forma mas simple
vamos a ver cOmo esta esta interfaz y como podeordgyurar sus opciones y como las
mismas ayudan a la administracion del mismo, la@m opcion que vamos a configurar
es la creacion de un nuevo usuario que sera gegpaede autenticar, para esto vamos a
la opcién Gestion y después User.

\J ) JUUIY Administracion RADIUS, Reportes, Conteo y Facturacion
P desarrollado por Enginx

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Aftributes Realms/Progys  IP-Pool

Location: defaully
Weicome, sdministrator [logout}

Figura 4.57. Menu de configuracion Daloradius

En la parte izquierda de esta ventana podsesooger la opcidon que deseamos ver el
listado de los usuarios, nuevo usuario, usuariocnexgreso, buscar algun usuario que ya

fue creado anteriormente, se puede editarlo o horra
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B Listado de usuarios

B nuevo usuario

EI Nuevo usuario
expreso

B Editar usuario

B suscar usuarios

B ciiminar usuarios

Figura 4.58. Opcion de administracion de Daloradius

Para crear el usuario lo podemos hacer de tresafrmreando con usuario y
contrasefia, con alguna direccion mac o por medimd®@n como vemos en la siguiente
figura.

Infe ior dn I; -;.mi.r.l.f_orma;_i-n-n d“e‘i‘usual"i‘o iﬁ‘formaci‘t":;'l ae co.l;ro Atrlhutas
(® Username Authentication AT NG e i
Usuario |gestion tecnologica [Random | &
Contrasefia iMinte] Random| &7
Tipo de contrasefia Cleartext-Password ?'l
Grupo Select Groups 5" Add L

Aplicar

O MAC Address Authentication R GRECRCE S ey

Direccion MAC

Grupo Select Groups I'l Add

O PIN code Authentication Informacion de la cuenta
cédige PIN Generate| &
Grupo Select Groups |'l Add
e

Figura 4.59. Manipulacion de informacién de usuario
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Ya que creamos un usuario podemos ver umltisie todos los creados y una gréafica

del nimero total de usuarios para tener mayor codal mismo, como administrador

podemos tener una lista con la contrasefia y griupaegpertenece cada uno.

1

LiStado de usuarios .

SELECT: ALL NONE

|Detete| |Disable| |Enable| |csV Export

1
1D Nombre Usuario Contrasena Grupos
DB ,gl ministerio ministerio321
Lla = mintel mintel123
DE q mpps mpps1821
Lls “ gestion. tecnologica Mintel

MGF 10F1
Figura 4.60. Lista de usuarios ambiente Daloradius

Administracion de Hotspots y de usuarios

Powerad by
[. Libchart Total Users
4

4-
34

24

Figura 4.61. Grafica de administracion de usuarios
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Los usuarios que creamos en la aplicacidrradius y tenemos en la lista de usuarios
también los podemos ver de forma momentaea quersecalocando en el servidor

phpmyadmin.

mp;y]_u_-i;,ﬂmjﬂ Ii @ localhost » & radius » [E radcheck

[§Browse & structure .[ISQL Search 3Fcinsert [EExport [Eimport % Operations

fiEmpty X Drop
Database

5 — Shewing rows 0 - 3 (4 total, Query took 0.0034 sec)
radius (31) = ‘ ss\fm = d it

FRON *rndeheck
LIRIF B, 38

radius (31 i 5 :
(31} [Profiling [ Edit 1[ Explain 5QL ][ Create PHP Code ][ Refresh ]

| x
B batch_history . i
B billing_history M 30 row(s) starting from record # |0
51 Biling et inhori ¥ | mode and repeat headers after cells
& biling paypal harizontal I P 100
B billing_plans Sort by key: None i ‘
B billing_plans_profiles i
B billing_rates + Options
Elidichansng ~T= id username attribute op value
B hotspots
B invoice O & X 4 mintel Cleartext-Password := mintel123
B invoice _items
[ invoice status O ¥ ¥ 3 ministerio Cleartext-Password := ministerio321
B invoice_type 3
B nas O # X 5 mpps Cleartext-Password := mpps1821

od g 7 T
S b [0 # ¥ 6 gestiontecnologica Cleartext-Password := Mintel
B operators acl : 5 r =
I operators ac! Ties Check All  Uncheck All With selected: X B

S Egm:x " Show : ||30 row(s) starting from record # |0

B proxys in horizontal |- I mode and repeat headers after |100  cells
Bl radacct
B radcheck

Figura 4.62 . Visualizacion d eusuarios en la base  de datos

Podemos enlistar los nas con las direccigngsié van a acceder con nuestro servidor
radius para que sean los que tienen acceso y reegaridad en el mismo ya que aqui se
contiene la clave compartida entre el usuarioseelidor, al igual que en los usuarios se
puede crear nuevos nas, borrarlos editarlos, stadess hacer algo mas complejo
podriamos ubicarlos en una comunidad o que tengtaot@obre determinado puerto, la
opcion esta sobre el menua de gestion.
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Inicio Gestion Reportes Conteo Cobros GIS Graficos Configuracion Ayuda

Users Batch Users Hotspots. Nas UserGroups Profiles HuntGroups Aftributes Realms/Proxys  IP-Pool
Location: default

Welcome, administrator [logout]

Listado de NAS .

SELECT: ALL NONE

Editar NAS 1
D Noombre  Tipo .
NAS Puertos Secreto Comunidad Descripcion
del corto del de
IP/Host del NAS del NAS del NAS del NAS
NAS NAS
Eliminar NAS
01 10010518 test othet 0 testing123
02 10010510 host other 0 testing123
D 3 10.0.105.3 qgw other 0 testingl23
D 4 10.0.105.11 dos other 0 testingl23
PAGE 1 OF 1

Figura 4.63. Listado de los nas creados

Realizaremos una breve explicacion de losrtepajue se pueden obtener con la
aplicacion grafica Daloradius, en esta podemosnfermacion general, los logs que se
crean al generar autenticacion o falla de la misin@stado del mismo, entre otros,el
primer reporte que vamos a observar el que gemdriaterial, aqui muestra las Ultimas
acciones realizadas en secuencia desde la Ultima aateriormente creamos el usuario

gestion.tecnologica la acciones nos muestran lacide y que fue realizada por el

administrador.

Inicio | Gestion, Reportes | Conteo  Qobros OIS Gréficos ConBguracidn . Ayuds

il Logu  Slatus  Bateh Unies - Dahbosit)
Lecatisin. diefunlt
Wincame. aaeEnistiar Bagout]

Facha de Facha da
Secclon team
ereacian par actualizacien par
10130808
o mpes wrab
11:45-00
2013-08-08
Liserindn  mintel RTYInEr o
11:44:20

013-08-086

13434

TN ARG

Figura 4.64. Acciones de usuarios

Los reportes pueden ser mas especificos chagale donde a donde queremos buscar,

los usuarios que estan en linea, intentos de cbmegual especificados por fecha o
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también para ver especificamente por el usuariosyascesos aceptados o rechazados

como lo vemos en la figura.

Esta opcién es muy importante para los adtnaueres de la red para ver el tipo de
acceso que se da si es rechazado aceptado, ggtedgecontrolar los ataques o ingresos
no deseados a la red por fecha y si la misma pudoagceder con éxito, y como se refleja

el servidor ante la autenticacion.

Reports
Usuarios en linea
12 3 a
Usuario Contrasena Hora de inicio Respuesta del servider RADIUS
"8 Ultimos intentos de ministerio 2013-08-14 12:23:17 Access-Accept
conexion
rnintel 2013-08-14 12:22:39 Access-Accept
rmintel 2013-08-14 12:20:41 Access-Accept
Any mintel 2013-08-14 12:19:48 Access-Accept
mintel 2013-08-14 12:18:28 Access-Accept
a rnintel mintel123 2013-08-14 12:17:51 Access-Accept
2013-08-01
rmintel 2013-08-14 11:51:24 Access-Accept
mintel 2013-08-14 11:51:24 Access-Accept
mintel 2013-08-14 11:48:27 Access-Accept
mintel 2013-08-14 11:48:27 Access-Accept
rmintel 2013-08-14 11:47:28 Access-Accept
mintel 2013-08-14 11:47:28 Access-Accept

Figura 4.65. Intentos de conectividad al servidor

El funcionamiento de los estados se da dgylaente forma y en la misma opcién de
reportes, en este podemos ver si los servidorés @sho activos, la caracteristica del
servidor, podemos configurar UPS, CRON, RAID, esigliente grafico vamos a ver la

informacion que nos da del servidor y su estadasct
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Informacion y estado del servidor .

Status

General Information
=) Estado del servidor
Uptime 45 minutes
=} Estado de los servicios
0.42 0.24 0.36

Tasks: 139 total, 1 running, 137 sleeping, 0

System Load
Extended Peripherals
stopped, 1 zombie

Cpu(s): 3.8%us, 19.6%sy, 0.1%ni, 75.1%id,

1.1%wa, 0.0%hi, 0.2%sl, 0.0%st

B croN status

B Ups status

Hostname  marco

[iﬁ RAID Status Current Date  August 16, 2013, 4:57 pm

Memory Information

Mem. Total

Mem. Free

Mem. Used

2945 MB

2363 MB

582 MB

Harddrive Information

Free Drive Space  24.43 Gb

Network Interfaces

eth0
Ilp 10.0.105.13
Mask  255.255.255.0

MAC address  08:00:27:7b:2c:21

Figura 4.66. Informacién estado del serv idor

Para administrar a los usuarios y controlafusgionamiento de la red, tenemos que
acceder a la funcion grafico y aqui podremos vecdatidad de acceso del usuario,
descargas, subidas, y estadisticas de todos lagasu
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B! pescargas del usuario

Bl subidas del usuario

»s totales

Figura 4.67. Opcidn de graficos que se pueden obten  er

En configuracion podemos entrar a cambianiarinacion de los registros y como
gueremos que se den los mismos, podemos ver lste @ja las bases de datos, idiomas,
el acceso, en esta opcion podemos ver la instaaceggstrar como puede ser las paginas
gue el usuario visita, las consultas, las acciompes este realiza, informacion de

depuracion de paginas.

Confiquracian

Ajustes de la base de datos Registrar las paginas visitadas yes ,'|

Ajustes de lenguaje Registrar de consultas (reportes  yes :']

y gr&aatilde;ficos)

Ajustes de acceso

Registrar las acciones (envio de  yes | |

Ajustes de la interfase formularios)

Registrar la informacién yes "]

adicional de depuracion

Registrar la informacién de

depuracién de cada pagina

Archivo de regisiro {ruta 1!tmp!da]uradiu5.log

completa)

Figura 4.68. Configuracion de registros
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4.1.5. Configuracion de dispositivos de los usuaso

Para comenzar la configuracion de losatss vamos a ir a la maquina y en la
opcion de inicio colocamos Servicios, en esta opteénemos los servicios locales y
podemos configurarlos para activar o desactivayiasientro de la ventana de Servicios

vamos a buscar la opcion Configuracion automatceedes cableadas.

= Servicios

Archive Accion  Ver Ayuda
(ol NERCENERN 7 o { U B

"4 Servicios (locales)| | =0 Servicios (locales)

&

Configuracién automatica de redes | MNombre Descripcion Estado e
cableardzs ~: Canon Inkjet Printer/Scanner/Fax Extended Su.. Collects log ... Iniciado Al
Detener el servicio ...=: Captura SNMP . Rembe. r'r1en... B M
Reiniciat el sericio + Centro de seguridad El servicio W... Iniciade  Au

“: Cliente de directiva de grupo Este servicio.. Iniciado Al

| =

‘. Cliente de sequimiento de vinculos distribuidos  Mantiene lo...  Iniciado Al

Descripcidn: ’ . - g !
L ) .. . Cliente DHCP Registra y ac... Iniciado A

El Servicio de configuracidn

attormatica de redes cableadas: - Cliente DNS El servicio Cl... Iniciade Al
(DOT35VC) se encarga de realizar la ‘. Cliente web Hahilita los ... M
.atite;tlcacll:;: IEEEEtSE_Zl'lx £ ~: Cola de impresion Carga archiv... Iniciado Al
:nm:I:rrc'l:tacin: dlella raed cablasia “: Compilador de extremo de audio de Windows ~ Administra |...  Iniciade A
actual exige autenticacion 802.1¥, el "+ Conexién compartida a Internet (IC5) Proporciona.. M
servicio DOT35VC debe configurarse £ Conexiones de red Adrninistra ...  Iniciado M

de modo que se gjecute para
establecer la conectividad de nivel 2

Ennﬁgutaci&s automiatica de redes cableadas  El Servicio d...

y/o proporcionar acceso a los ‘. Configuracidn automatica de WLAN El servicio W... Iniciado Al
recursos de red, Las redes cableadas - Configuracién automadtica de WWAN Este servicio... Iniciade Ay
que po. ex'igen autenticacion 802:1?( ‘. Configuracicn de Escritoric remoto El servicio C... M
B?TSI%;;?” aleChedos ROLEl seici + Coordinador de transacciones distribuidas Coordina las... M
' “: Copias de seguridad de Windows Proparciona.., M
; Desfragmentador de disco Proporciona.., M
“: Deteccion de hardware shell Proporciona.. Iniciado Al
= I T ._"I 5 2 o =
<[] ¥ | Bxendido  Estandar /

Figura 4.69. Servicios del sistema operativo window s

Una vez en encontrada la opcion vamos a ingeeBropiedades dando clic izquierdo
sobre el mismo, aqui podremos cambiar la opcionesvienen predeterminadas en la
maquina de los usuarios con el fin de que la agtadn por medio del estandar 802.1X

se pueda ejecutar sin problemas.
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1 o Iniciade
. . - Iniciar L -
% Configuracién au | servicio W... Iniciade Al
% Configuracion au e ste servicio..  Iniciado Al
L Configuracién de Pausa | servicio C... M
% Coordinador de t Reanudar oordina las... M
L Copias de seguri Reiniciar roporciond.. M
L Desfragmentado roporciona... M
£, Deteccion de har Todas las tareas * hoporciona... Iniciado  Au _
4| Actualizar L r
Propiedades

[— Ayuda —

Figura 4.70. Configuracion automatica de redes cabl  eadas

Dentro de las propiedades de configuraciépraatica de redes cableadas vamos a
generar el tipo de inicio que vamos a utilizar el®sto caso vamos a colocar como
automatico, en estado de servicio vamos a iniadtiz nos aparecera una ventana que

indique el progreso de la inicializacion.

Propiedades de Configuracion automatica de redes cableadas (E... M

General | Iniciar sesién | Recuperacion | Dependencias

Nombre de servicio:  datdsvc

MNombre para mostrar: Configuracién automdtica de redes cableadas

Descrnaii: Bl Servicio de configuracién automatica de E
AR redes cableadas {DOT35VC) se encarga de

Ruta de acceso al gjecutable:

| C:\Windows system32'swchost .exe & LocalSystemMNetwork Restricted

Tipo de inicio: lMomético -

Ayudame a corfigurar las opciones de inicio de servicios

Estado del servicio: Detenido

Iniciar Detener | Pausar Rear

Puede especfiicar los parémetros de inicio que se aplican cuando se inicia
el servicio desde aqui

Fardmetros de inicio:

Aceptar Cancelar | Aplicar |

Figura 4.71. Propiedades de configuracion de re  gistros
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Entre otras aconfiguraciénes podemos encoetr@de inicio de secidn que nos indica
si queremos que el usuario se autentique autorméit®& o no, tener interaccion en el
escritorio para la autenticacion, la opcion de pecacion y el de dependencia que nos
indica los componentes del sistema donde vemosgriaecolos que trabajan con el

mismo, colocamos aplicar y aceptar y el servicimgéalizara.

Propiedades de Configuracion autematica de redes cableadas (E. i

1 P L [ L I c
| General | Iniciar sesidn | Fecuperacidn | Dependencias

Algunos servicios dependen de otros servicios, controladores del sistema o
grupos de orden de carga. Siun componente del sistema se detiene o no
funciona comectamente, es posible que otros servicios dependientes
resutten afectades.

Configuracion automatica de redes cableadas

Este servicio depende de los siguientes componentes del sistema:

NDIS Usemmode /0 Protocol
[ a{_)‘i Protocolo de autenticacidn extensible

[ Aceptar H Cancelar J| Aplicar |

Figura 4.72. Dependendia de las propiedades de conf iguracion

Lo siguiente es entrar a las conexiones de yacen esta podemos ver todas las
conexiones que tenemos activas o inactivas en Eguimas tanto alambricas como
inaldmbricas, como estamos configurando una coneaiémbrica vamos al icono de
conexion de area local que en el momento antesamfiguracion va a estar sin conexion
a una red, vamo a dar clic izquierdo sobre esteoia® ingresamos en la opcion de
propiedades, en la misma que vamos a configrgzaete autenticacion que vamos a usar
gue pueden ser varias dependiendo de las necesidadiz institucion, pero indicaremos
como funciona cada una de las configuraciones [@ssib
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= 3

- e
.@O 'v-| Kl ) Panel de control » Redes elnternet » Conexiones dered » - | &,J Buscar Conexiones de red pel |
o = = i =

Organizar » = [ @
'm Conexion de area local N - Conexion de red Bluetooth (= Conexion de red inalambrica
L-..‘! Red no identificada l—:!' Deshabilitado L-..“". Claro_SAMANIEGO0000833310 2

@ NIC de Gigabit Ethernet PCI-E de l.., @ Dispositivo Bluetooth (Red de dre... &Em Broadcom 80211n Network Adap...
[‘ Conexidn de red inaldmbrica 2 l: Viware Network Adapter ViMnetl l: Whware Network Adapter VMnetd

= . Deshahilitado - ‘!' Deshabilitado —~ “\ Deshabilitado
L Microsoft Virtual WiFi Miniport A... @2 VMware Virtual Ethernet Adapter .. T YMware Virtual Ethemet Adapter ..,

Figura 4.73. Ventana de conexiones de red.

Lo primero es habilitar la opcion de auterdiéa de IEEE 802.1X, después podemos
elegir uno de los métodos de autenticacion, erelsidn de sistema operativo que posee

el usuario el mismo puede variar.

-%. Propiedades de Conexidn de drea local [2|[E3]| U Propiedades de Conexién de area local oo

- @ 1]
- Autenticacion | Opeianes avanzadas Funciones de red | Autenticacién | Uso compartidﬂ

Seleccione esta opcidn para proporcionar acceso autenticado
3 este adaptador de Ethemet.

Seleccione esta opeion para proporcionar acceso autenticado
a este adaptadar de Ethernet.

" L |¥] Habilitar autenticacién de |EEE 802.1X
Habilitar autenticacion de IEEE 8021

Hija un método de autenticacicn de red:

Elija un método de autenticacion de red:

g I] I Corfiguracidn

DesafiotD5 =] | i
Dezafio-tD5 kn cada

o Authorld: 288 EAP-AKA
EAP prateqida [PEAP del usuario para

CONERIChEs sUDSIgUEnTes @ eai fed. [¥] Retroceso a acceso de red no autorizado

Configuracin adicional . ]

’ Aceptar ] [ Eancelal] . [ Aceptar _]| Cancelar

Figura 4.74. Método de autenticacion 802.1X

Estas opciones son las que se pueden uslagsnes el método Desafio—MD5 en
este no se usan los certificados para cada usgagccomo administrador es lo mas

complejo de manejar en este tipo de autenticagiarg usar certificados se lo puede
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realizar mediante el uso de tarjetas inteligentasas certificados, a mas de esto tenemos
la opcion de EAP protegido (PEAP), que es uno deds usados por la diversidad de
configuracion que este nos brinda, podemos usarseamas operativos mas actuales la
opcion de EAP-SIM, y EAP-AKA, si usamos la opciGAFEprotegido (PEAP) vamos a
la opcidén de configuracién, aqui podemos validarentificado para esto se puede realizar
una validacion o no de certificados y si deseansosger la opcion de conectarnos a un
servidor en la cual debemos colocar el nombre cetmpel servidor, a mas de esto
podemos escoger la entidades de certificaciordea@nfianza, si escogemos esta opcion
podemos también elegir el método de autenticagiéiepdo como es EAP-MSCHAP v2,
aqui nos da una diversidad de opciones como realddittonexion rapida, poder proteger

el acceso a la red entre otras.

- Bl
Propiedades de EAP protegido l-a_h,l

Al conectar:

[¥] validar un certificado de servidor

:_:__ECDI'IECEI’SE a estos servidores:

Entidades de certificacidn raiz de confianza;

|¥7] AddTrust External CA Root

[ Baltmore CyberTrust Root

[7] Class 3 Public Primary Certification Autharity
|| DigiCert Assured ID Root CA

|| DigiCert High Assurance EV Root CA

[ DST Root CA X3

[ Entrust.net Certification Autharity (2048) -

[ ¥

4 T | ¥

[ Mo pedir la intervencién del usuario para autorizar nuevos
servidores o entidades de certificacién de confianza,

Selecdone & método de autenticaddn:

Contrasefia segura (EAP-MSCHAP v2) hd | | Configurar...

|7 Habilitar reconexion rapida

[7] Aplicar Proteccion de acceso a redes
[] Desconectar si servidor no presenta TLY con enlace de difrado
[ Habilitar privacidad

de identidad

Aceptar H Cancelar

Figura 4.75. Propiedades de EAP

Podemos solo escoger el método de autentitagié vamos a usar en el caso de no
usar ningun certificado, al momento que elegimogipgl de autenticacion al lado
izquierdo del mismo podemos escoger la opcion ddigiracion del método si
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escogemos el método EAP-MSCHAP v2, se nos abnigdventana de Propiedades de
EAP-MSCHAP v2 y quitamos la opcién que viene h&dodlida por default de usar
automaticamente el inicio de la sesion y la coefiasde Windows, si no elegimos esta

opcion no se podra visualizar la opcion en la seala la autenticacion en el escritorio.

Propiedades de EAP MSCHAPy2 ()

Al conectar:

_Usar automaticamente el nombre de inicio de
" | sesion y la contraseria de Windows {y dominio, si
existe alguno).

| Aceptar | | Cancelar |

e === = — = = J
m— — m—

Figura 4.76. Deshabilirar el uso automético

Si la configuracion hasta este punto son ctaren la parte inferior izquierda de
nuestra pantalla nos aparecera un cuadro de dialogde nos dice que se necesita
informacidn para conectarse a una red y que delicasobre este aviso, como se lo ve en
la siguiente imagen.

jl,ﬂ Se necesita informacion adicional para conectarse a la red.

Haga clic agui para proporcionar infarmacian adicional v coneckarse,

Figura 4.77. Dialogo de autenticacion

4.2 Funcionamiento de la implementacion

Ya que colocamos autenticacion por medio d&lnelar IEEE 802.1X, tanto para el
autenticador como para los usuarios de la red, dab& que el que tiene acceso al
dispositivo que funciona como autenticador en eg$® nuestro switch tiene que ser uno

de los administradores de la red, vamos a ver @eda el este tipo de autenticacion en
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los diferentes dispositivos, vamos a empezar coaugknticador podemos ingresar
remotamente por medio de protocolos que lo pernyitaara acceder al mismo debemos

ingresar los datos del administrador previamergadw en el servidor radius,

Lo primero en aparecer a la inicializaciondispositivo nos pedira tanto el usuario y

la contrasefia y si son colocadas de manera corvact®s a poder ingresar en el

dispositivo y configurarlo.

En la siguiente imagen vemos que el switchwgentica con el usuario mintel y su

respectiva contrasefia de la siguiente manera.

E2 COML - PUTTY =ElE

=W _MINTEL cond is now

Figura 4.78. Autenticacion en el switch

Como no se dieron inconvenientes en la misadecal switch si colocamos mal la
contrasefia nos volvera a pedir la contrasefia @aeatin poco mas de seguridad podemos
configurar el numero de intentos fallidos que puésleer un usuario no solo en el

auntenticador, sino en todos los dispositivos gomédos.
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Para el ingreso de los usuarios es de la nfrsmea vamos a tener un cuadro de dialogo
gue nos pide el ingreso de la autenticacion y ddipado del sistema operativo el formato
del cuadro de autenticacion va a variar en laséliversiones no nos aparece el domino
de inicio de sesidn del usuario, y solo pedir usuasu respectiva contrasefia en la cual
vamos a ingresar los datos ya activos en nuestwidee radius 802.1X, en este caso

vamos a configurar el usuario ministerio y su respa clave.

Nnmhre de mirizteno
LELarnio:
Eﬂntraseﬁa SRR EEEEEEE
Aceptar ] [ Cancelar

Figura 4.79. Autenticacion de usuario

Si la autenticacion no tiene problema en ahus o contrasefia el servidor acepta al

usuario dentro de nuestra red.

1) Conexion de drea local esta ahora conectado

Yelocidad: 100,0 Mbps

i 9 - Paink

Figura 4.80. Conexion del usuario

Podemos ver el estado de la red por mediestallo de conexién de area local en
donde podemos ver el estado conectado, descongtdadiaracion de la conexion y la
velocidad que al ser cableada es de 100 Mbs, admassto podemos visualizar la

actividades en forma grafica para ver la interédai# con la red.
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_\, Estado de Conexicn de area local -7 |[E3]

General | Soparte
Conexion
E stado: Conectado
Duracidn: 00:00:54
Yelocidad: 100.0 Mbpz
Actividad
Erviados - ‘J‘| Recibidoz
»
"
Paquetes: a0 0
Propiedades I I Drezhahilitar

Cerrar

Figura 4.81. Estadk de la conexion de area local

4.3 Control de acceso a la red

El control de acceso a la red lo hace el atnador de la red por medio del terminal
por medio de los logs o como instalamos la aplicaereb para controlar el servidor por
medio de Daloradius, si vamos a la opcion de repggbdemos observar la cantidad de
usuarios que ingresan a la red y si los mismossumaceptados por el servidor, esto se
lo hace en la opcion en usuarios intentos de congxiodemos escoger la opcién que

muestra todos, solamente los aceptados o0 soledbszados.
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Usuarios en linea

™ (itimos intentos de
conexion

Figura 4.82. Reportes de intentos de conexion

Tambien podemos ver los usuarios que estagctamio en la actualidad dentro de la
red, para esto escogemos la primera opcion detesppodemos poner el nombre del
usuario en el buscador, esta opcion nos muestisieaios que actualemente estan en la

red con la hora del inicio con fecha complenta.

CSV Export
1 2 3 a
Usuario Contrasena Hora de Inicio Respuesta del servidor RADIUS
ministerio 2013-08-14 12:23:17 Access-Accept
mintel 2013-08-14 12:22:39 Access-Accept

Figura 4.83. Lista de usuarios conectados

Podemos tener mayor control de usuarios ghréngstrar si buscamos por fechas esto
ayuda a monitorear problemas que ocurrieron etediecha o en un rango de fechas que

ocurrio el problema u otras cosas que se estérabds, segun la conexion de usuarios.
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2013-01-01

Figura 4.84. Menu de reportes por fechas

Podemos usar la opcién de usuario tope pauaNzar los mas logeados con el sistema
para el caso también podemaos filtrar por el nonderasuario y tener un reporte claro de
las actividades del mismo en conveniencia del adinwor, esta opcién también nos

brinda la busqueda con rango de fechas para fadilid

2013-01-01

2013-08-31

Figura 4.85. Reporte por usuario tope

Si la busqueda es por el ancho de banda @diel®l consumo de un usuario también
es posible obtener un reporte del mismo, con estempos tener un control del manejo
de los servicios y como el usuario maneja los mgsrasto da un reporte con la hora en

gue se excedio los limites de ancho de banday@hé&lrador usa esta herramienta para
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poder ver que usuario consume los recursos de maesmedida y poder corregir el

problema inmediatamente.

Figura 4.86. Reporte por ancho de banda o tiempo

También tenemos la posibilidad de obtener rtepdel historial de las ultimas

actividades realizadas sobre el servidor con fgdtaa de manipulacion y que creo dicha

accion si fue actualizacion muestra la fecha y kerka actualizacion realizada y también

el usuario que realizé la misma.

IHistorial de ac es .
1
= Fecha de
Seccion Item :
creacion
2013-08-16

userinfo gestion.tecnologica )
16:08:34

] 2013-08-D8
userinfa mpps
- 11:45:00
2013-08-08
userinfo mintel
11:44:28
- e 2013-08-D6
userinfo ministerio
23:43:46
- 2009-12-07
operators administrator
20:12:33

PAGE 1 OF 1

Creado

por

administrator

administrator

administrator

administrator

admin

Fecha de Actualizado

actualizacion por

2009-12-07 20:14:01 administrator

Figura 4.87. Reporte de historial de acciones
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Otras configuraciones pueden darse via tetrorao la visualizacion de los log un
reporte del servidor completo colocando el comdreleradius —X en a raiz, la respuesta
da en su totalidad la configuracion del servicargppoder restaurar el servicio podemos
colocar el comando service freeradus restart y aqaiindicara si es o no correcto,
podemos parar el servicio colocando el comandoaeraiz service freeradius stop e
iniciarlo con el comando serivce freeradius statoglos estos casos nos da un aviso que
si se realiz6 el mismo con un ok o si fallo corfaih en la siguiente imagen visualizamos

la restauracion del sistema, si se par6 correctiryecon el nuevo inicio correctamente.

Archivo Editar Ver Buscar Terminal Ayuds

root@marco; /# service freeradius restart

* Stopping FreeRADIUS daemon freeradius
* Starting FreeRADIWS daemon freeradius
rontidmarca: & [

3

Figura 4.88. Restauracion del servidor freeradius

Podemos configurar los registros que los ussiaa freeradius utilizaran como las
paginas usadas, registro de consultas, registasdeciones como envio de informacion,
registro de informacion o de dependencias.

Configuracion

Registrar las paginas visitadas yes V]

Registrar de consultas (reportes yes 171

y gré&aatilde;ficos)

Registrar las acciones (envio de yes 'v]

formularios)

Registrar la informacidn yes = I

adicional de depuracion

Registrar la informacién de yes "i

depuracién de cada pagina

Archivo de registro (ruta ]Itmpfda]oradius.log

completa)

Figura 4.89.Configuracion de registros
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Por dltimo vamos a observar los log que seganel el radius para lo caul vamos a

ingresar el comando tail-f /var/log/freeradius/tediog donde observamos el

comportamiento de nuestro servidor, a las difesecdafiguraciones de administracién o

de usuarios de la red.

root@marco: fvarflog/freeradius

Archivo Editar Ver

Buscar Terminal Ayuda

NAS-Port = 1812
rad recv: Access-Accept packet from host 16.6.105.13 port 1812, id=72, length=
root@marco:/var/log/freeradius# tail -f /var/log/freeradius/radius.log
Mon Aug 19 23:03:38 2013

sql_mysqgl) loaded and linked

Mon Aug 19 23:03:38 2013 :
localhost:/radius

Mon Aug 19 23:03:38 2013 : Info:
for #0

Mon Aug 19 23:83:38 2813 : Info:
for #1

Mon Aug 19 23:83:38 2813 : Info:
for #2

Mon Aug 19 23:83:38 2813 : Info:
for #3

Mon Aug 19 23:03:38 2013 : Info:
for #4

Mon Aug 19 23:83:38 2813 : Info:
Mon Aug 19 23:83:38 2013 : Info:
Mon Aug 19 23:83:38 2813 : Info:
~C

root@marco: /var/log/freeradius#

: Info:

Info:

rim_sql (sql):
rim_sql (sql):
rim_sql_mysql:
rim_sql_mysql:
rim_sql_mysql:
rim_sql_mysql:

rim_sql_mysql:

Driver rlm_sgl _mysgl (module r

Attempting to connect to radiu

Starting connect
Starting connect
Starting connect
Starting connect

Starting connect

to MySQL
to MysSQL
to MysSQL
to MysSQL

to MySQL

Loaded virtual server inner-tunnel

Loaded virtual server <default>

Ready to process reguests.

serv

S5erv

S5erv

S5erv

serv

Figura 4.90.Visualizacién de los logs generados
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CAPITULO V

PRUEBAS Y RESULTADOS

5.1 PRUEBAS

5.1.1 Funcionalidades

La implementacién funciona de la siguiente enarpara un puesto de trabajo, si se
tiene un nuevo usuario que quiere acceder a lalradministrador puede crear su perfil
dentro del servidor RADIUS usando la aplicaciérDadoradius, antes de ello debemos
ver que el estado de los servicios y del servitklyen estar habilitados como se lo muestra

en la figura, esto significa que se pueden haagigiraciones exitosamente.

(((’ ,D)dglo Administracion RADIUS, Reportes, Conteo y Facturacion Search
RADIUS s
desarrollado por Enginx

Inicio Gestion Reportes Conteo Cobros GIS Gréficos Configuracion Ayuda

General logs Status Batch Uses Dashboard
Location: default
Welcome, administrator [logout]

Informacion de los servicios (daemons) .

Service Status
= Estado del servidor
Radius  Enabled

= Estado de los servicios

Mysgl  Enabled

Figura. 5.1. Estado de los servicios servidores
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Ingresamos el nuevo usuario el cual la creasbodusuario y contrasefia para mayor

seguridad podemos crear una contrasefia randomamloiaz el tipo de la contrasefia

como ClearText-Password, Chap-Password como este, ddsr-Password, Md5-

Password, entre otras la cuales tienes que sefioaoldis dentro de la configuracion del

ordenador de cada uno de los usuarios.

((f g )‘))g g{llps Administracién RADIUS, Reportes, Conteo y Facturacion Search

desarrollado por Enginx

Users Haltch Users Hotspots Nas User-Groups Profiles HuniGroups Attributes Realms/Pmxys [F-Pool

% Listado de usuarios

El Nueve usuario

El Nuevo usuario - Modo

expreso

@ Editar usuario

Nuevo usuario -

@® Username Authentication

Location: defanit
‘Weleome, administrator [logout]

Informacion de la cuenta Informacion del usuario Informacion de cobro Atributos

Informacidin de & cuenta

Usuario [tesis Random| *
Contrasefa [Tesis321 Random| ~
Tipo de contrasefia 'CHAP-Password |" |

Grupo Select Groups |"I Add &

Figura. 5.2. Creacion de usuario y tipo de contras  efia

La configuracidon de los usuarios pueden sertoelas las versiones del sistema

operativo de Windows que se le modifica en las ipdgales de la conexién local como

en el tipo de contrasefia podemos escoger MD5-Pegsgrionces deberiamos escoger

el método de autenticacién de Desafio-MD5 si eb tife contrasefia es ClearText-

password que es la que se configura por defautbrapatible con el método de Desafio-

MD?5, si el anterior tipo de contrasefia se configrmao CHAP entonces el método de

autenticacion de red debe configurarse como EAR@Icdo PEAP.
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Elfa un métoda de autenticacion de red
Elja un metodo de autenticacion de red:

DesatioMDb | orotof: Taneta rtelgerte u oto ceticado
Desdfioh0s N 10 AP —
, Authorkd: 288 EAP-AKA |
EAP proteqido (PEAP) del usuario para el

CONERICNES SUDSGUETTES 3 E3ta fed. J Retroces a scces da red r autontads

Figura. 5.3. Eleccion del método de autenticaciond e lared

Si la opcion de método escogida fue EAP pidte@EAP, debemos ingresar a las
configuraciones del mismo aqui debemos desactidastlas caracteristicas que requiere
el uso de certificados en la forma de autenticacaino es desactivar la opcién de validar
un certificado al servidor, y conectarse a cieetwislor, aqui se desactivan las entidades
de certificacion raiz de confianza, esta configidraes la habitual a sistema operativo d
WINDOWS superiores a XP, como Vista 0 7 ya queniditucion posee maquinas en
versiones XP o 7 entonces la configuracion es éaeptiamos observando, en el caso de
escoger CHAP, la ultima configuracion en el estddolos usuarios es selecciona el
método de configuracidon dentro de las mismas pdapies de EAP protegido y
configuramos una contrasefia segura como EAP-MSCHesPgemas configuraciones
son secundarias como el habilitar conexion rapidateBcion de acceso a la red,
Privacidad de identidad, las Gltimas opciones adigoracion son opcionales y se activan
solo si el administrador quiere un funcionamierdeianal al que ya hemos analizado
con los métodos de autenticacion, en nuestro sasohabilitamos las dos primeras

opciones como se muestra en la figura siguiente.
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Propiedades de EAP protegido — &

Al conectar:

[ validar un certificado de servidor

Conectarse g estos servidores:

-tFidade

Ertidades de certificacin raiz de confi
@

[ Baltimore CyberTrust Root

[ class 3 Public Primary Certification Authority

[ DigiCert Assured ID Root CA

[ igiCert High Assurance EV Root CA

[C] 5T RootCA X3

[] Entrust.net Certification Authority (2048)

4| i | 3

>

Mo pedir la intervencidn del usuario para autorizar nusyvos
servidores o entidades de certificadon de confianza,

Seleccone el método de autenticadon:

[¥] Habilitar reconexién rapida
[7] Aplicar Protecdon de acceso a redes
|| Desconectar si servidor no presenta TLY con enlace de dfrado

|| Habilitar privacidad
| de identidad

[_ Aceptar ]| Cancelar I

Figura. 5.4. Propiedades de EAP

IContraseﬁa segura (EAP-MSCHAP v2) '] [ Configurar.., |
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Si como administradores de la red queremosrsamuestro usuario creado no va a

tener problemas en el momento de su autenticacigmos a ver el reporte el historial de

su creacién, como vemos en la figura siguiente.

iHistorial de acciones .

1
Fecha de Creado Fecha de
Seccion Item . .
creacion por actualizacion
2013-08-21

userinfo.  tesis administrator
11:15:31

Figura. 5.5. Historial de las acciones

Actualizado
por
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La prueba de que este correctamente saliendm eadtest desde el terminal de la
consola como ya hemos visto con el radtest Marcedea Mintel4321 10.0.105.13 1812

testing123, el cual el servidor va a realizar wtpso de aceptacion o de rechazo.

Archivo Editar Ver Buscar Terminal Ayuda

root@marco: /# L
root@marco:/# radtest tesis Tesis32l 10.0.105.13 1812 testingl23
Sending Access-Request of id 29 to 10.6.105.13 port 1812

User-Name = "tesis"

User-Password = "Tesis321"

NAS-IP-Address = 127.8.1.1

NAS-Port = 1812
rad_recv: Access-Accept packet from host 10.6.105.13 port 1812, id=29, length=20
root@marco:/#

Figura. 5.6. Radtest del nuevo usuario

El Daloradius en sus reportes menciona lama# 50 reportes si el nuevo usuario
ingreso o no ingreso, es decir el reconocimientes@®idor ante este usuario en la figura
podemos ver la hora de inicio de sesion del us@arimencion y la respuesta de servidor
Radius ante la peticion.

1l 2 3 a
Usuario Contrasena Hora de inicio Respuesta del servider RADIUS

fesis Tesis321 2013-08-21 11:49:19 Access-Accept Sort
ministerio ministerio321 2013-08-20 01:36:05 Access-Accept

mintel mintel123 2013-08-20 01:35:35 Access-Accept

mintel mintel123 2013-08-20 01:35:32 Access-Accept

ministerio 2013-08-14 12:23:17 Access-Accept

mintal 2013-08-14 12:22:39 Access-Accept

Figura. 5.7. Lista de intentos de conexion al servi  dor
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Una vez que autentiguemos nuestro usuarié gstema operativo vamos a ingresar
los datos del usuario y su contrasefia segun laidagdujue hayamos escogido para la

misma.

seguridsd de Windows S ﬂ

Autenticacion de red

Esenba sus credenciales de usuano

el -

Aceplar Cancelar lI

Figura. 5.8. Autenticacion a la red con usuari o creado

5.2 RESULTADOS

5.2.1 Analisis de Resultados

Los resultados fueron los esperados dentropldel piloto vamos a analizar los
diferentes métodos de autenticacion que se pueamteanda ejecucion del estandar y se
pueden dar en la implementacién vamos a empezaglecnatodo de MD5, la que es una
encriptacion unidireccional es decir que se puederigar pero no se la puede
desencriptar, esto no quiere decir que no se ldguoeackear, MD5 trabaja con una
encriptacion la misma que encriptar una contrasaiia32 caracteres pero muchas
combinaciones pueden llegar a la misma encriptagon lo cual no es posible
desencriptarla, existen varias paginas web dondeleea el codigo encriptado y este lo
descifra o por fuerza bruta puede ser descifradmocvemos tiene un cierto tipo de
seguridad pero resulta conveniente trabajar ersreal@eadas, debido a que si esta se da
de forma inalambrica capturar su trafico es masiery obtener el cédigo encriptado de

igual manera, después la persona puede entrawablay aqui usar un programa para
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descifrar el codigo que esta encriptado y de estad tener la contrasefia de cierto usuario
por mas compleja que la misma sea ya usando mdgsaseuinusculas o caracteres
especiales, pero es viable si lo que queremostestaar redes cableadas donde es mas

dificil obtener el ruptura de una de las contrasef@aun usuario.

Si vemos ahora el uso de EAP que significaoeabo de autenticacidén extensible y el
PEAP es Protocolo de autenticacion extensible giate no siempre van de la mano con
el estdndar IEEE 802.1X, esta lo que hace es dgomseguridad en las contrasefias que
se asignan a un usuario de una manera mas optiraasrq tipo de seguridad inaldmbrica
como lo es WEP, funciona con certificados, o conABHsu funcionamiento es
intercambiar su clave con el servidor en este GADIUS y estd segln el método
escogido rota las claves de forma rapida, estegptiees corto haciendo que la captura y
ruptura de la misma sea muy dificil de realizanjsamos esta forma de autenticacion
tendremos mayor seguridad en la informacion quetsecambia, a mas de esto el uso de
certificados en tarjetas inteligentes nos puedadariuna mayor seguridad pero a la vez
tiene contras como el manejo de tanto certificadolaered, y por la cantidad de
funcionarios en la institucion incontrolable poadministrador de la red y generacién de

costos si son tarjetas inteligentes.

En la siguiente tabla vemos una comparacidne enlos diferentes métodos de

autenticacion que ofrece el estandar 802.1X.
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Tema EAP-MD5 EAP-PEAP EAP-TLS EAP-TTLS

Solucion de Estandar Estandar Estandar Estandar
seguridad

Certificados- NO NO(opcional) Sl NO(opcional)
cliente

Certificados- NO Sl Sl Sl
servidor

Soporta Requiere Active Active Active
autenticaciéon  borrar la Directory Directory Directory,
de base debase de datos Tokens,
datos SQL,LDAP
Intercambio de NO Sl Sl Sl

llaves

dinamicas

Autenticacion  No Sl Sl Sl

mutua

Tabla 5.1. Comparacién de métodos de autenticacion 802.1X

El administrador web que usamos para el serviRADIUS en nuestro caso
DALORADIUS nos permite tener un control eficaz enréd por medio de gréaficas o
visuales para ver el consumo de ancho de bangargld, ver la cantidad de usuarios que
tenemos en la red, los grupos a los cuales pueeeanpcer cada uno de ellos, los
permisos que pueden tener dentro de la red, elngstraidor puede visualizar las pagina
gue esta intentando ingresar para controlar loarses de mejor manera con esta
herramienta que indica el usuario exacto la harhaden que esta ocupando la red y mas
detalles.

También podemos tener control del servidorceimandos en la terminal de Ubuntu

donde realizamos la instalacién de nuestro servalarque este tiene que tener mayor
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conocimiento debido a la dificultad pero si quersnparar el servicio, resetearlo, o
inicializarlo se lo puede hacer como lo hemos otasky anteriormente, la dificultad que
este ofrece es el que hace que la administracibrsea la mejor para el control total de
la red y si trabaja de la mano con la seguridadhogmetiene la institucion como lo son los

antivirus y gestores de red podremos tener unarastnaicion optima y eficiente.

Las diferentes formas de usar el estandaregtemos estudiando IEEE 802.1X son
optimos ya sea en forma cableada o en forma inalémtaran una mayor seguridad en
la informacioén de la institucién que es lo que ssdaba, vamos a ver a continuacion el
proceso de funcionamiento de lo descrito anteriateng pruebas de conectividad entre
los dispositivos para probar una conectividad td&alla red que implementamos para

realizar el plan piloto que es viable dentro delisterio.

Para realizar las pruebas de nuestro platopiebmos a comenzar haciendo pruebas de
conexion desde los dispositivos que forman partendestra topologia servidor,
autenticador, usuario, vamos a empezar con coidadial local host de nuestro servidor

para ello hacemos ping a la direcciéon 10.0.105.13.

) root@marco: /

Archivo Editar Ver Buscar Terminal Ayuda
root@marco:/# ping 10.0.185.13
PING 16.0.165.13 (10.8.165.13) 56(84) bytes of data.
64 bytes from 10.0.105.13: icmp_req=1 ttl=64 time=6.26 ms
64 bytes from 10.0.105.13: icmp_regq=2 ttl=64 time=0.132 ms
64 bytes from 10.0.105.13: icmp_req=3 ttl=64 time=0.123 ms
64 bytes from 10.0.105.13: icmp_regq=4 ttl=64 time=0.102 ms
64 bytes from 10.0.105.13: icmp req=5 ttl=64 time=0.328 ms
64 bytes from 10.0.105.13: icmp_regq=6 ttl=64 time=0.160 ms

]

a -

a -

a -

a -

D

64 bytes from 16.0.105.13: icmp req=7 ttl=64 time=0.128 ms
64 bytes from 16.0.105.13: icmp req=8 ttl=64 time=0.151 ms
64 bytes from 16.0.105.13: icmp req=9 ttl=64 time=0.239 ms
64 bytes from 1€.0.105.13: icmp reg=10 ttl=64 time=0.110 ms
64 bytes from 1€.0.105.13: icmp reg=11 ttl=64 time=0.104 ms

Figura. 5.9. Conectividad local

Vamos a realizar una prueba de conectividaswich que actia como autenticador
este tiene como direccién ip 10.0.105.18.
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Archivo Editar Wer Buscar Terminal Ayuda

root@marco:/# ping 10.0.105.18 =

PING 18.8.185.18 (10.8.185.18) 56(84) bytes of data.

64 bytes from 10.6.105.18: icmp reg=1 ttl=128 time=10.7 ms

64 bytes from 10.8.105.18: icmp_reg=2 ttl=128 time=1.11 ms

64 bytes from 10.6.105.18: icmp reg=3 ttl=128 time=1.04 ms

64 bytes from 10.8.105.18: icmp reg=4 ttl=128 time=0.952 ms

64 bytes from 10.0.105.18: icmp reg=5 ttl=128 time=8.995 ms

64 bytes from 10.0.105.18: icmp _reg=6 ttl=128 time=2.60 ms

64 bytes from 10.8.105.18: icmp reg=7 ttl=128 time=1.20 ms

64 bytes from 10.6.105.18: icmp req=8 ttl=128 time=3.26 ms

64 bytes from 18.8.105.18: icmp _reg=9 ttl=128 time=2.88 ms

64 bytes from 10.0.105.18: icmp reg=10 ttl=128 time=1.24 ms

64 bytes from 10.8.105.18: icmp reg=11 ttl=128 time=2.01 ms

64 bytes from 10.0.105.18: icmp reg=12 tt1=128 time=2.24 ms

64 bytes from 10.8.105.18: icmp reg=13 ttl=128 time=1.02 ms

64 bytes from 10.8.105.18: icmp_reg=14 tt1=128 time=2.44 ms

64 bytes from 10.0.105.18: icmp reg=15 tt1=128 time=1.20 ms

64 bytes from 10.8.105.18: icmp reg=16 tt1=128 time=3.73 ms

64 bytes from 10.0.105.18: icmp reg=17 tt1=128 time=1.27 ms

64 bytes from 10.0.105.18: icmp reg=18 ttl=128 time=1.12 ms

64 bytes from 10.0.105.18: icmp reg=19 ttl=128 time=1.56 ms ~
Figura. 5.10. Conectividad con el autenticador

Realizamos preuba de conexion a la maquireafikesde la virtual la que salimos por
la direcion ip 10.0.105.2.

Y

root@marco: /

Buscar Terminal Ayuda

ping 10.0.105.2 =]
2 (16.0.165.2) 56(84) bytes of data.

Archivo Editar Ver
root@marco: /#

PING 10.0.165.

64 bytes from 10.0.105.2:
64 bytes from 10.0.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.0.105.2:
64 bytes from 10.0.105.2:
64 bytes from 10.0.105.2:
64 bytes from 10.0.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.6.105.2:
64 bytes from 10.8.105.2:
64 bytes from 10.0.105.2:

icmp_reg=1 ttl=128 time=3.90 ms
icmp_reg=2 ttl=128 time=1.09 ms
icmp reg=3 ttl=128 time=1.06 ms
icmp reg=4 ttl=128 time=1.57 ms
icmp_reg=5 ttl=128 time=1.13 ms
icmp reg=6 ttl=128 time=1.17 ms
icmp_reg=7 ttl=128 time=1.47 ms
icmp _reg=8 ttl=128 time=1.62 ms
icmp_reg=9 ttl=128 time=1.40 ms
icmp_reg=10 ttl=128 time=0.472 ms
icmp reg=11 tt1=128 time=1.39 ms
icmp reg=12 ttl=128 time=2.37 ms
icmp reg=13 ttl=128 time=1.09 ms
icmp reg=14 ttl=128 time=1.13 ms
icmp reg=15 tt1=128 time=1.67 ms
icmp reg=16 tt1=128 time=1.24 ms
icmp _reg=17 ttl=128 time=0.956 ms
icmp_reg=18 tt1=128 time=1.80 ms
icmp reg=19 ttl=128 time=1.54 ms -

Figura. 5.11. Conectividad con maquina fisica

Seguimos haciendo pruebas de conectivida@ entestro servidor y los usarios que

fueron autenticados de forma correcta.
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root@marco: /

Archivo Editar Ver Buscar Terminal Ayuda

root@marco:/# ping 10.0.185.10 =
PING 10.8.185.10 (10.8.185.10) 56(84) bytes of data.

64 bytes from 10.0.105.10: icmp regq=1 tt1=128 time=10.4 ms
64 bytes from 10.0.105.10: icmp req=2 tt1=128 time=1.33 ms
64 bytes from 10.0.165.10: icmp reg=3 tt1=128 time=1.85 ms
64 bytes from 10.0.105.10: icmp req=4 tt1=128 time=2.60 ms
64 bytes from 10.0.105.16: icmp reg=5 ttl=128 time=2.63 ms
64 bytes from 10.0.185.10: icmp req=6 tt1=128 time=1.00 ms
64 bytes from 10.0.165.18: icmp req=7 tt1=128 time=1.09 ms
64 bytes from 10.0.165.18: icmp req=8 tt1=128 time=1.37 ms
64 bytes from 10.0.185.10: icmp req=9 tt1=128 time=1.00 ms
64 bytes from 10.0.105.10: icmp req=10 ttl=128 time=1.26 ms
64 bytes from 10.0.165.10: icmp regq=11 tt1=128 time=1.04 ms
64 bytes from 10.0.105.10: icmp req=12 ttl=128 time=1.28 ms
64 bytes from 10.0.185.10: icmp reg=13 ttl=128 time=1.12 ms
64 bytes from 10.0.105.18: icmp req=14 tt1=128 time=1.05 ms
64 bytes from 10.0.105.10: icmp reg=15 ttl=128 time=0.952 ms
64 bytes from 10.0.185.10: icmp req=16 ttl=128 time=1.84 ms
64 bytes from 10.0.105.10: icmp req=17 ttl=128 time=0.888 ms
64 bytes from 10.0.105.10: icmp req=18 ttl=128 time=1.15 ms
64 bytes from 10.0.105.10: icmp req=19 ttl=128 time=1.59 ms =

7
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Figura. 5.12. Conectividad con el usuario

root@marco: /

Archivo Editar Mer Buscar Terminal Ayuda

root@marco:/# ping 10.0.105.11 <]
§PING 10.0.105.11 (10.0.105.11) 56(84) bytes of data.
64 bytes from 10.0.105.11: icmp reg=1 ttl=128 time=3.80 ms
64 bytes from 10.0.185.11: icmp_reg=2 tt1=128 time=1.86 ms
64 bytes from 10.0.185.11: icmp _reg=3 tt1=128 time=1.46 ms
64 bytes from 10.0.185.11: icmp_reg=4 tt1=128 time=1.73 ms
64 bytes from 10.0.165.11: icmp_req=5 ttl=128 time=1.52 ms
64 bytes from 16.0.105.11: icmp_req=6 ttl=128 time=1.40 ms
64 bytes from 10.0.185.11: icmp reg=7 tt1=128 time=1.70 ms
64 bytes from 10.0.185.11: icmp_req=8 tt1=128 time=6.91 ms
64 bytes from 10.0.185.11: icmp reg=9 tt1=128 time=5.24 ms
64 bytes from 10.0.105.11: icmp_reg=10 tt1=128 time=1.96 ms

[0}

¢}

]

[0}

0

i}

i}

]

]

64 bytes from 10.0.105.11: icmp_reg=11 tt1=128 time=1.85 ms
64 bytes from 10.0.185.11: icmp_reg=12 ttl=128 time=1.32 ms
64 bytes from 10.0.185.11: icmp_reg=13 ttl=128 time=0.972 ms
64 bytes from 10.0.185.11: icmp reg=14 tt1=128 time=1.49 ms
64 bytes from 10.0.185.11: icmp reg=15 tt1=128 time=1.82 ms
64 bytes from 10.0.105.11: icmp_req=16 ttl=128 time=1.10 ms
64 bytes from 10.0.105.11: icmp_reg=17 ttl=128 time=1.13 ms

64 bytes from 10.0.105.11: icmp_reg=18 ttl=128 time=2.87 ms

.185.11: icmp req=19 ttl=128 time=1.37 ms =

64 bytes from 180.

Figura. 5.13. Conectividad con eldiferente usuario

Podemos hacer las pruebas localmente de l@sias mediante radtest y ver los log

gue se generan después del mismo para comprobarreato funcionamiento.
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root@marco: /

Archivo Editar Ver Buscar Terminal Ayuda

root@marco: /# B
root@marco:/# radtest tesis Tesis321 10.8.185.13 1812 testingl23
Sending Access-Regquest of id 29 to 10.8.185.13 port 1812
User-Name = "tesis"
User-Password = "Tesis321"
NAS-IP-Address = 127.0.1.1
NAS-Port = 1812
rad_recv: Access-Accept packet from host 10.€.185.13 port 1812, id=29, length=20
root@marco:/# tail -f /var/leg/freeradius/radius.log
Wed Aug 21 1©:56:34 2013 : Info: rlm_sql (sql): Driver rlm_sql_mysql (module rlm sql mysql)
loaded and linked
Wed Aug 21 1©:56:34 2013 : Info: rlm_sql (sql): Attempting to connect to radius@localhost:/

Wed Aug 21 10:56:34 2013 : Info: rlm_sql_mysql: Starting connect to MySQL server for #0
Wed Aug 21 10:56:34 20813 : Info: rlm_sql mysql: Starting connect to MySQL server for #1
Wed Aug 21 10:56:34 2013 : Info: rlm_sqgl mysql: Starting connect to MySQL server for #2
Wed Aug 21 1@:56:34 2013 : Info: rlm_sql_mysql: Starting connect to MySQL server for #3
Wed Aug 21 10©:56:34 2013 : Info: rlm_sql_mysql: Starting connect to MySQL server for #4
Wed Aug 21 108:56:34 2013 : Info: Loaded virtual server inner-tunnel

Wed Aug 21 18:56:34 2013 : Info: Loaded virtual server <default>

Wed Aug 21 18:56:34 2013 : Info: Ready to process requests.

Figura. 5.14. Log de generacion de usuario

El autenticador en su interfaz antes de laahiztcion estd en down aun estando
conectado a la interfaz a un ordenador hasta a®esu autenticacién, una vez que

logeamos el usuario correctamente la interfaz pastado up.

v N &

Autenticacion de red

Escriba sus eredenciales de usuarnio

" Marko Paredes
BARERRER

Aceplar Cancelar

Figura. 5.15. Auntenticacion valida

En la siguiente imagen observamos el compatdmantes descrito de estado down
a up de la interfaz a la cual esta conectada @nartbr que se auntentica al sistema,
después en el switch para ver el estado de lataaeidn podemos colocar el comando
show dotlx interface fastethernet 0/2 dependierelcaldinterfaz a la cual tenemos

conectado el ordenador, este comando no sa infaimaomo puerto el modo que fue
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configurado el sistema el tipo de configuracioneggndar como la proteccion el periodo
de tiempo de reconocimiento del servidor, el ninderautenticaciones fallidas que puede
soportar el servidor, esi ha esta interfaz se pgedectar a mas de un ordenador como

multi host, entre otros.

Figura. 5.16. Visualizacion del estado de la interf  az de switch

Entonces una vez la interfaz arriba nosotoasgmos hacer pruebas de conexion entre
el ordenador conectado al autenticador en esteatasmitch que tiene configurado una
direccion de administracion con la vlan creada.
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derechos.

Reservados todos loz

Uers i
pyright {cd zm H':u:ru:nf'l: ﬂnrpﬂrnt:l.un
I ping 1B.8.185.13

gunizndu ping a 18.0.1085.13 con 32 bytes de datos?
pspuesta desde 1B.0.1085.137 bytes=32 tienpo=ilms TTL-G4
Rezpussta decde I1B.8.1085.137 bytesz=32 tisnpo{lm TTL=G4
Fezpussta decde 18.0.105.13: bytes=32 tienpo=ims TTL=64
spussta desde I8.8.185.13: bytes=3Z tienpo=ims TTL=G64
stadisticas de ping para 188,105,132
Faguates: nlnli.u. ot = 4, recibidez = 4. perdidos = @
(B perdidos),

iempos aproximados de ida ¢ wuslta en milisegundos:
Huini.m = B, Maxing = ins. Hedia =

Figura. 5.17. Conectividad al servidor

Una vez arriba varias interfaces reconocidapswitch autenticador podremos tener
conexion entre diferentes dispositivos reconocjatmsel servidor y pertenecientes a un

mismo grupo.

Microsoft Windows [Versidn 6.1.76811 ) -
opyright <c) 2009 Hicmsol-‘t Corporation. Resewvados todos los derechos. |

Nrping 18.8.185.11

aciendo ping a 18.08.185.11 con 32 bytes de datos:
Respuesta desde 18.08.185.11: bytes=32 tiempo<im TTL=128
Respuesta desde 10.0.185.11: bhytes=32 tiempo<im TTL=128
Respuesta desde 10.0.185.11: bytes=32 tiempo<im TTL=128
Respuesta desde 18.8.185.11: hytes=32 tiempo<im TTL=128

[Estadisticas de ping para 18.8.185.11:
Paguetes: enviados = 4. recibidos = 4. perdidos = 8
<Bx perdidos).
ieaﬁus aprnxinadns de ida 5 uuelta en milisegundos:
inimo = Bms,. Maximo = Oms dia = @Gms

Figura. 5.18. Conectividad al usuario
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

. Se logré con la implementacion del estand&BEIB02.1X mayor seguridad a
los recursos que forman parte de la red de lauegin, sabemos que todo sistema
es vulnerable y no existe un sistema cien por @isetjuro, si complementamos a
la nueva implementacion con las herramientas derislegl que actualmente se
encuentran en funcionamiento en la institucion temeés un nivel de seguridad
aceptable y apta para informacion muchas vecesdemial que se maneja en

una institucion publica.

. El uso de software libre no genera costosaamdiamiento y cada dia tiene
mayor acogida, la implementacién del servidor estdigurada en la plataforma
Ubuntu escogido por su estabilidad y versatilidadgonfiguracion via comandos
es una de las méas conocidas y existen herramiemdis como Webmin,
phpmyadmin, Daloradius que ayudan al manejo y gardicion de los programas

y servicios instalados en el sistema operativo.
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El servidor instalado AAA funciona de acueeadios parametros configurados,
dando acceso a todos los usuarios que se encueettan de la base de datos y
denegando el ingreso a los servicios a los usuquies o o estan, la autenticacion
se realiza mediante usuario y contrasefia, por m®te seguridad no realizamos
la autenticacion via MAC por la facilidad que attuente existe para clonar estas

direcciones usando software especializado pardieste

El servidor no permite una autenticacion coraba mediante usuario,
contrasefia y la direccion MAC, lo que se hizo affigarar la interfaz a la que
esta conectado un dispositivo y ponerla en modsalm host dando el mismo
efecto y evitando de esta forma que usuarios cenextt maquina en otro punto

de red para obtener permisos a los que no estarizagos.

La base de datos es compartida entre los elogi®s Radius y Mysql, las
configuraciones se pueden realizar en uno de glltms cambios se reflejan
simultaneamente en los dos, para facilidad de adtranion se instalaron las
aplicaciones web Daloradius y phpmyadmin herratageren las cuales la
configuracion de la base de datos como es laidrede usuarios o el cambio de

esta informacion es sencilla.

Daloradius permite una configuracion persaaala, cada usuario puede tener
su método de autenticacion, grupo al que perteden&o de la red, su propia
generacion de logs y registros, a mas de estolieaeidn brinda un ambiente
gréfico que permite que el administrador tengalitled de controlar la red, y

solucionar problemas si es el caso.

Los métodos de autenticacion que nos perrhisténdar 802.1X son varios,
cada uno con cierto tipo de seguridad adicionapdés de un analisis con los
miembros del Departamento de Gestion Tecnolégiessege como los métodos

ideales por sus caracteristicas de configuraci@eguridad en encriptacion y
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cifrado a EAP-MD5 y PEAP, que pueden ser impleadsd en conexiones
alambricas e inalambricas.

El manejo de tarjetas inteligentes o certifasadigitales pueden brindar mayor
seguridad a la red, pero generan costos y mayar@snvenientes en la
administracion por la cantidad de usuarios que &ornel sistema, queda a
consideracion de la institucion el poder implemengstos métodos de

autenticacion en el futuro.

Se entreg6 al director del Departamento deéi@e$ecnoldgica un manual de
administracibn que muestra paso a paso la configuraen los diferentes
dispositivos que forman parte del estandar 802.hKea de usuario y a nivel de

administrador.

Todos los dispositivos que forman parte depalogia de la red del ministerio
son compatibles con el estandar IEEE 802.1X, laomegntidad de equipos son
switch de marca Cisco modelo 2960 haciendo queté&miacion con la nueva
forma de autenticacion sea posible y todos estedgutener el acceso seguro a
la red.

El sistema de seguridad actual del Mintel rfeaastivirus, fortigate, fortimail
los que son compatibles con la implementacionstgisetrabajan conjuntamente
brindan mayor fortaleza a la seguridad de la inéaidn y los recursos que puede
tener cada funcionario, respetando las politicagdaridad que el ministerio tiene

para cada departamento y usuario.

Para facilitar la gestion de la red el adntiador puede acceder a Daloradius
0 a la vez puede seguir usando software que le tentratado como lo es la
herramienta Whatsapp para gestionar de mejor mdmertl, crear alarmas de
avisos para la seguridad y monitorear la saturag@ruso del internet y con el

servidor instalado podemos detectar el usuariotexgue esta afectando a los
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recursos, la cantidad de excesos y a la vez el onmrade visualizar las paginas

gue estan siendo visitadas, y poner correctivdsrdea oportuna.

6.2 RECOMENDACIONES

. La instalacién del servidor Radius sus utilite y programas que se utilizan
para el funcionamiento correcto de los servicizgtalados en la plataforma
Ubuntu deben estar considerados en las ultimagouessque estén disponibles
para no generar errores de instalacion, o err@dartionamiento cuando estén

activos los servicios.

. Es de gran ayuda las aplicaciones web quenstlaron como son
phpmyadmin, Daloradius para que las configuraci@mefos servicios sea muy
sencilla debido a que el sistema operativo Ubunaingjado via comandos
requiere un alto grado de conocimientos para atidalquier configuracion de
forma correcta, estas aplicaciones nos dan ladadilde controlar administrar de
forma visual por medio de gréficas el funcionanved¢ los servicios, también
contamos con el uso de Webmin con el que podemnsjarda plataforma Linux
instalada de forma sencilla desde cualquier tgpbrdwser de Windows, en este
podemos controlar, manipular ya se carpetas, ashylos servicios requeridos
entre otros, el Unico requerimiento que tiene lesogecta autenticacion que

hicimos en el momento de la instalacion del sistepgativo en este caso Ubuntu.

. Es necesario tener en cuenta antes de imiiddis configuraciones las politicas
de seguridad que maneja la institucion para na cantra de la misma tanto en
las configuraciones del administrador como la déaaasuario que va acceder a

los servicios instalados.

. Es necesario que el administrador sepa comerge los logs ya que estos

informan cdmo esta funcionando el servicio y ero@eserror en que parte de la
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configuracion tenemos la falla y el poder solucrtmae forma oportuna, los
registros que se manejan de los usuarios los palemaaipular de forma mas
sencilla con aplicacion Daloradius, el cual nos stnaeya sea por fechas, o
historiales como el usuario accede a los recursos ded para facilidad de la
administracion.

La ingenieria social es vital cuando se im@eta totalmente el servidor y este
en vigencia, para que cada funcionario no tengblgmma en su forma de acceso
alared y sepa como manejarse ya que el monitprese va a obtener sobre cada

uno es mas solida.

Se debe monitorear periédicamente no solemridor AAA instalando sino
también los servicios como MYSQL que funcionan aenlano con el servicio
AAA, a mas de esto se recomienda tener monitoréasldispositivos que forman
parte de la red como son los switch, Access poidenadores esto se puede hacer
mediante un gestor de red como Wathsapp que acotdrmaneja el Ministerio
y también manualmente para ver que las interfacefiguradas no se vean
afectadas.

Es necesario que se tenga implementado eldsstéEEE 802.1X no solo en
los ordenadores de los usuarios a la red sino &amdm los dispositivos que
forman parte de la topologia de la instituciéndaales no tendran problema en
pegarse al mismo que son de la misma marcapsessa instalar dispositivos de
una marca diferente también es posible por la tikdsa que ofrece el estandar y
su capa.

El uso de certificados dentro de los métodoaudtenticacion en PEAP pueden
ser demasiado costosos por la gran cantidad deiaswgue se tienen en la
institucion lo cual queda en consideracion de sizdlposteriores si estos se

realizan o no posteriormente, pero se recomiendaPP&tn certificados como
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método seguro de autenticacibn o a su vez el méeMDB&d también es
recomendado aunque se lo realiza mas en redesadablgue son la que mas se

maneja en la institucion.
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