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RESUMEN
La red satelital VSAT banda Ku de CNT fue creada para brindar servicio a
1500 usuarios en los lugares mas lejanos del territorio ecuatoriano.
Actualmente los usuarios finales han percibido que su navegacion en
Internet se ha vuelto lenta, y en ciertas ocasiones no pueden ingresar a
ninguna pagina. Es necesario entonces buscar analizar el trafico cursante de
la red y buscar las causas y posibles soluciones que permitan un mejor
desempeiio de la red y por ende un servicio mejor al usuario final; para lo
cual se hard uso de la herramienta PRTG, y el equipo ALLOT. El presente
proyecto se ha desarrollado especificamente para buscar la solucion éptima
ante el problema actual que presenta la red VSAT de CNT EP, para lo cual
se procede a realizar pruebas de la red en diferentes dias y horas para
poder verificar la velocidad de navegacion de internet, y de esta manera
encontrar las causas del problema; posteriormente se realiza el analisis del
trafico y se encuentran las posibles soluciones.
PALABRAS CLAVES:
» VSAT

CNT
TRAFICO
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ABSTRACT
The Ku band VSAT satellite network of CNT was created to service 1500
users in the far reaches of Ecuador. Currently end users have received your
Internet surfing has become slow, and at times can not enter any page. It is
then necessary to analyze traffic trainee search the net and look for possible
causes and solutions to better network performance and hence a better
service to the end user , for which PRTG will use the tool , and device ALLOT
. This project is specifically developed to find the optimal solution to the
current problem with the network VSAT of CNT EP, for which we proceed to
perform network testing on different days and hours to verify Internet
browsing speed , and thus find the causes of the problem, then traffic

analysis is performed and the possible solutions are .



ANALISIS DEL TRAFICO DE LA RED PARA LA OPTIMIZACION Y
MEJORA DEL SISTEMA VSAT DE CNT EP.

CNT EP. Implementé la red VSAT banda KU, con el propésito de brindar
servicio de internet a los sitios mas lejanos del territorio ecuatoriano. En los
altimos meses los usuarios finales de la red presentan quejas acerca de la
lentitud del internet, y en casos la falta del mismo. Por lo cual CNT EP.
Solicita asistencia en cuanto al problema, buscando las posibles causas de
la lentitud de la red.

En base a la necesidad de tener un buen servicio, y cumplir con los
requerimientos de la empresa, se realiza un exhaustivo andlisis de la red
VSAT, buscando las f la simultaneidad de la red y comprobar si la red esta
en saturacién; para lo cual se revisa previamente el dimensionamiento actual
y contractual de la red.

En el Capitulo 4, se plantean soluciones ante el problema de saturacion
que presenta la red; previo a esto se realiza un andlisis de resultados
practicos y tedricos, para poder presentar una solucion 6ptima y aporte con
la mejora del desempefio de la red.

Finalmente, en el Capitulo 5, se presentan las conclusiones y
recomendaciones obtenidas de todo el proceso de analisis, presentando de

esta manera las soluciones 6ptimas para la mejora del sistema.
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GLOSARIO

Spam: Correo basura, mensajes no solicitados, no deseados o de remitente
no conocido (correo anonimo), habitualmente de tipo publicitario, enviados
en grandes cantidades (masivas) que perjudican de alguna o varias maneras
al receptor.
ICMP: Es el Protocolo de Mensajes de Control de Internet, el cual da control
y notificacion de errores del Protocolo de Internet (IP). Es decir, se usa para
enviar mensajes de error, indicando por ejemplo que un servicio determinado
no estéa disponible o que un router o host no puede ser localizado.
DNS: Sistema de nombres de dominio.
Malware: También llamado badware, o software malintencionado, es un tipo
de software que tiene como objetivo infiltrarse o dafiar una computadora sin
el consentimiento de su propietario.
SSL, TLS: Son protocolos criptograficos que proporcionan comunicaciones
seguras por una red, comunmente Internet.
SSH: Es el nombre de un protocolo y del programa que lo implementa, y
sirve para acceder a maguinas remotas a través de una red.
UDP: Es un protocolo del nivel de transporte basado en el intercambio
de datagramas
HTTP : Protocolo de transferencia de hipertexto. El propdsito del protocolo
es permitir la transferencia de archivos entre un navegador y un servidor
web.
HTTPS: Protocolo de transferencia de hipertexto de forma segura. A

diferencia de HTTP utiliza un cifrado basado en SSL (Secure Socket
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Layers), creando un canal de transferencia cifrado para aumentar la
seguridad en la transferencia de datos.
IP: Protocolo de Transferencia de Archivos entre sistemas conectados a una
red TCP, funciona en la capa de red del modelo OSI.
SMTP : Protocolo para la transferencia simple de correo electrénico entre
ordenadores o dispositivos, que funciona en la capa de aplicacion.
POP: Protocolo de Oficina de Correo, en clientes locales de correo para
obtener los mensajes de correo electronico almacenados en
un servidor remoto. Es un protocolo de la capa de aplicacion del modelo
OSl.
IMAP: Internet Message Access Protocol, es un protocolo de la capa de
aplicacion, que permite el acceso a mensajes electrénicos almacenados en
un servidor.
POP3s: Post Office Protocol version 3, dirigido a través de la capa SSL que
permite la obtencidn de correo electronico de manera segura.
IMAPSs: Internet Message Access Protocol dirigido a través de la capa SSL.
ACM: Caodificacion y Modulacion Adaptativa que permite al sistema variar
dindmicamente la modulacién y codigos en el canal de Outroute para cada
transmision.
CAC: Control de acceso condicional, generan los key necesarios paralany
des-encriptacion de los paquetes IP.
CDS: Sistemas Demoduladores Configurables.
DHCP: (Dynamic Host Configuration Protocol, permite a los clientes de una

red IP obtener sus parametros de configuracion automaticamente. Se trata
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de un protocolo de tipo cliente en el que generalmente un servidor posee
una lista de direcciones IP dinamicas y las va asignando a los clientes
conforme éstas van estando libres, sabiendo en todo momento quién ha
estado en posesion de esa IP, cuanto tiempo la ha tenido y a quién se la ha
asignado despues.

DNCC: (Direcway Network Control Cluster). Controlador o procesador de las
informaciones enviadas a través de los Inroutes.

DNS: (Domain Name System), en espafol: sistema de nombres de dominio
es un sistema de nomenclatura jerarquica para computadoras, servicios o
cualquier recurso conectado a Interneto a unared privada. Este sistema
asocia informacién variada con nombres de dominios asignados a cada uno
de los participantes.

DSCP: Hace referencia al segundo byteen la cabecera de los
paquetes IP que se utiliza para diferenciar la calidad en la comunicacion que
guieren los datos que se transportan.

DVB-S: (Digital Video Broadcasting by Satellite) Es un sistema que permite
incrementar la capacidad de transmision de datos y television digital a través
de un satélite UH11 usando el formato MPEG2. La estructura permite
mezclar en una misma trama un gran nimero de servicios de video, audio y
datos.

DVB-S2: (Digital Video Broadcasting by Satellite - Second Generation) es
un estandar de transmisién de television digital considerado el sucesor del

sistema DVB-S, ratificado durante 2005por el organismo regulador ETSI.
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HPA: (High Power Amplifier) proporciona una sensibilidad de entrada
adecuada para propagar la sefial al transponder del satélite.
HTTP: (Hypertex Transfer Protocol) Protocolo de transferencia de hipertexto
es el método mas comun de intercambio de informacion en la world wide
web, el método mediante el cual se transfieren las paginas web a un
ordenador.
TRANSPONDER: Un Transponder (transmisor-receptor) es una cadena
completa de dispositivos montados sobre un satélite artificial de
telecomunicaciones, que permite recibir sefiales de radiocomunicacion
emitidas desde cierta regidon de la Tierra en una frecuencia, las convierte a
otra frecuencia, las amplifica y retransmite a una cierta zona ubicada en un
punto de la tierra.
IGMP: (Internet Group Managment Protocol) El protocolo de red se utiliza
para intercambiar informacion acerca del estado de pertenencia
entre enrutadores IP que admiten la multidifusiébn y miembros de grupos de
multidifusion. Los hosts miembros individuales informan acerca de la
pertenencia de hosts al grupo de multidifusion y los enrutadores de
multidifusiéon sondean periédicamente el estado de la pertenencia.
MPLS: (Multiprotocol Label Switching) es un mecanismo de transporte de
datos estandar creado por la IETF. Opera entre la capa de enlace de datos y
lacapa de red del modelo OSI. Fue diseiflado para unificar el servicio de
transporte de datos para las redes basadas en circuitos y las basadas
en paquetes. Puede ser utilizado para transportar diferentes tipos de trafico,

incluyendo trafico de voz y de paquetes IP.
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MSPS: (Mega Simbolos por Segundo). En la modulacion digital, a la relacion
de cambio a la entrada del modulador se le llama bit-rate y tiene como
unidad el bit por segundo (bps). A la relacion de cambio a la salida del
modulador se le llama baud-rate. En esencia el baud-rate es la velocidad o
cantidad de simbolos por segundo.
TDMA: (Time Division Multiple Access) La multiplexacion por division de
tiempo es una técnica que permite la transmisién de sefiales digitales y cuya
idea consiste en ocupar un canal (hormalmente de gran capacidad) de
transmision a partir de distintas fuentes, de esta manera se logra un mejor
aprovechamiento del
SNMP: (Simple Network Management Protocol), El Protocolo Simple de
Administracion de Red o es un protocolo de la capa de aplicacion que
facilita el intercambio de informacion de administracién entre dispositivos de
red. Permite a los administradores supervisar el funcionamiento de la red,
buscar y resolver sus problemas, y planear su crecimiento.
STREAMING: Es la distribucion de multimedia a través de unared de
computadoras de manera que el usuario consume el producto al mismo
tiempo que se descarga. La palabra streaming se refiere a que se trata de
una corriente continua (sin interrupcion). Este tipo de tecnologia funciona
mediante un bufer de datos que va almacenando lo que se va descargando
para luego mostrarse al usuario. Esto se contrapone al mecanismo
de descarga de archivos, que requiere que el usuario descargue los archivos

por completo para poder acceder a ellos.
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THROUGHPUT: Se llama throughput al volumen de trabajo o de informacion
que fluye a través de un sistema. Asi también se le llama al volumen de
informacion que fluye en las redes de datos.
UEM: Administrador Unificado de Elementos, sistema que permite el
comisionamiento de los remotos, proporciona las claves de acceso
condicional a los remotos, gestion y descarga de software.
UNICAST: Es el envio de informacion desde un unico emisor a un unico
receptor.
ENDPOINTS: Son puntos de destino y origen de los mensajes que

transportan los datos desde un punto hasta otro punto.



CAPITULO I: INTRODUCCION
1.1. ANTECEDENTES

CNT empresa publica dedicada al sector de las telecomunicaciones a
nivel nacional, especializada en brindar soluciones para las comunicaciones
a largas distancias, tiene por finalidad brindar el servicio de
telecomunicaciones como un servicio social, contribuyendo de esta forma al
desarrollo del pais.

La Corporaciéon Nacional de Telecomunicaciones CNT, actualmente
posee una red satelital en banda KU, la misma que brinda un servicio social
de internet a sitios alejados o de dificil acceso del Ecuador. Esta red
contiene un Hub satelital que maneja el consumo de ancho de banda, a
través de equipos compresores de imagenes y aceleradores del servicio de
internet.

El sistema VSAT estd conformado por 1500 terminales distribuidos a
nivel de todo el pais, con velocidades asignadas segun su prioridad; 938
Centros Educativos 256x128 kbps, 291 Eurosolares 512 x128 kbps, 362
Centros de Salud y Cooperativas 28x64 kbps, 200 Infocentros 1024x512
kbps Debido a la necesidad del correcto funcionamiento del servicio de
internet en los terminales, se requiere un monitoreo periddico del sistema. (
HUGHES, 2012)

1.2. JUSTIFICACION E IMPORTANCIA

Actualmente el consumo total de los terminales VSAT sobrepasa el
consumo de ancho de banda previsto, presentando de esta manera retardo
en la red, debido a que el ancho de banda total de la red es 40Mbps. Es

necesario analizar el funcionamiento de los equipos compresores que se
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encuentran en el Hub, ya que estos manejan el consumo de ancho de
banda, y controlan la simultaneidad de cada terminal

Debido al bajo rendimiento que presenta la red VSAT de CNT EP, se
requiere realizar un estudio sobre el causal del retardo para mejorar el
rendimiento de dicha red y brindar un mejor servicio a los usuarios. Es muy
importante encontrar una pronta solucion al problema que existe en lared a
través de la implantacion de equipos de monitoreo de trafico, gestionar las
velocidades de cada uno de los terminales para que sean aceptables y de
esta manera poder encontrar soluciones para que no exista saturacion en la
red. En virtud que este servicio es dedicado a los sitios mas lejanos y
necesitados del pais, es indispensable el funcionamiento adecuado de la
red.

El monitoreo de redes es esencial para sistemas de cualquier tamafo, es
por eso que es necesario escoger la herramienta de monitoreo apropiada, ya
gue esta no solo asegura la notificacidbn cuando ocurren averias, sino que
también nos ayudard a rastrear el consumo de recursos y de ancho de
banda
1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL
Analizar el trafico cursado por la red a través del equipo ALLOT, para
mejorar y optimizar la misma.

1.3.2. OBJETIVOS ESPECIFICOS

* Analizar la situacion actual de la red, para determinar la saturacion.
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* Revisar el funcionamiento de la red, asi como también realizar el
diagrama actual de la misma.
* Analizar los equipos inmersos en la red para comprobar la simultaneidad
de la red.
* Implantar el gestor PRTG para monitorear periodicamente la red.
* Analizar el trafico de la red VSAT de CNT EP para encontrar los
problemas usando el gestor de red.
* Sugerir soluciones para optimizar la red y evitar la saturacion en la
misma.
* Realizar una evaluacion economica para determinar la mejor solucién de
la red.
1.4. MARCO TEORICO
1.4.1. SISTEMA SATELITAL
Un sistema Satelital tiene el propdsito de enlazar multiples sitios de
comunicaciones, con el propésito de obtener una comunicacion eficiente;
dicho sistema esta compuesto por los siguientes segmentos:
1.4.2. SEGMENTO ESPACIAL
Este segmento se refiere a la ubicacidon de satélites artificiales de
comunicaciones, ya que es un medio muy util para emitir sefiales de radio en
zonas amplias 0 poco desarrolladas y alejadas; pueden utilizarse como un
repetidor de radio (transpoder ), el cual recibe las sefiales de microondas a
una cierta frecuencia denominada uplink, y la retransmite en otra frecuencia

diferente denominada downlink.
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1.4.3. SEGMENTO TERRESTRE
a) Estacion Terrestre: Se encarga de transmitir la informacion del usuario
en Tierra hacia el Satélite ubicado en el espacio. En el Satélite, el
transponder recibe la sefial, la amplifica, cambia su frecuencia y la

retransmite.

www.delcampe.net

FIGURA 1: Estacion terrestre
b) Estacibn Remota: Se refiere a la estacién ubicada en el usuario final y se
encarga de proveer internet al usuario.
1.4.4. BANDAS DE FRECUENCIAS SATELITALES
Los satélites comerciales generalmente operan en dos bandas de

frecuencias, llamadas Cy Ku.
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TABLA 1: Frecuencias C y KU

Frecuencia Frecuencia

ascendente (GHz)| descendente (GHz) | Problemas

Uplink Downlink

5,925 -6,425 37-42 Interferencia
Terrestre

140-145 11,7-12,2 Lluvia

1.4.4.1. BANDAC

Para evitar posibles interferencias entre satélites que trabajan en la
misma frecuencia, lo que se recomienda, en la banda C es separarlos a una
distancia minima de 2 grados entre si, por lo que en la practica esto limita el
namero total de satélites puestos en Orbita a 180 en total.

Una de las ventajas de esta banda es que presenta un minimo de
atenuacién, por otra parte, su principal problema son las interferencias
terrestres por lo que se debe encontrar un sitio adecuado, libre de
interferencias, para colocar una estacion remota dentro de la ciudad.
(Ftapinamar, 2010)
1.4.4.2. BANDA KU

La banda Ku esta destinada para servicios de comunicacion satelital,
siendo la televisibn uno de sus principales usos, ya que las interferencias
terrestres no son obstaculos para ella. Los satélites deben estar ubicados a
una distancia minima entre ellos para evitar posibles interferencias, en este
caso la distancia sera de un grado, lo que en la practica limita a tener 360
satélites en Orbita. Por otra parte, el tamafio de las antenas en banda Ku es

menor comparado con la banda C. (Zatinforme, 2007)
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1.4.5. EQUIPOS DE LARED

Cada Estacion Remota posee una banda garantizada y una banda
maxima, tanto en Inroute (portadora generada desde las estaciones
remotas), como Outroute (portadora generada desde el sistema central) La
red esta conformada por dos secciones, la Estacion satelital Remota y el
Sistema Central (denominado HUB). La topologia de la red es en estrella, al

igual que las redes VSAT tradicionales.

»
OUTRUTE
\
\

v

DitecWay

Sistema Central

IAN

' ; : !:‘.’.’;
H ' : P Phone C .
: : w..

Estacién Satelital
Remota

FIGURA 2: Esquema sistema satelital
1.4.5.1. ESTACION REMOTA
Conformada por:
» Unidad Interna (IDU)

» Antena parabdlica
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» Unidad Externa (ODU)

1.4.5.1.1. Unidad Interna (IDU)

Realiza el procesamiento de la sefial digital recibida a través del
Outroute y las puertas para datos de usuario. lgualmente, realiza el
procesamiento de la sefal de los datos de usuario desde las puertas

preparandolas para su transmision a través del Inroute. (HUGHES, 2010)

HN7740S IP:S

FIGURA 3: Unidad interna IDU

1.4.5.1.2. Antena Parabdlica

Generalmente varian desde 1,2 Mts hasta 2.4 Mts. Estas antenas de
fibora de vidrio reforzadas con un tipo especial de poliéster; poseen la
propiedad de un material impermeable al agua minimizando las
atenuaciones.

Su funcién es la de concentrar toda la potencia generada por la RF en un

haz muy fino que esta apuntando al satélite al igual que concentrar toda la
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sefal recibida por su superficie hacia la entrada del amplificador de

recepcion, LNA. (HUGHES, 2010)

FIGURA 4: Antena Parabdlica
1.4.5.1.3. Unidad Externa (ODU).

Es un equipo que integra la electronica de radiofrecuencia (RF), el
amplificador de potencia de estado sélido (SSPA), el amplificador de
recepcion (LNB), los conversores de frecuencia (up/downconverters), la
bocina conica corrugada (feedhorn) y el acoplador ortomodo (OMT).

Su funcién es convertir la frecuencia desde Banda L a la banda de
trabajo del Satélite y viceversa. Igualmente, amplifica la sefial que proviene
de la IDU a los niveles que requiere el sistema central en la transmision y
amplifica la sefial total del satélite (sefial y ruido) a niveles 6ptimos para ser

demodulados en la recepcion. (HUGHES, 2010)
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OUTDOOR UNIT - ISIS/OSIRIS

FIGURA 5 Unidad externa ODU

1.4.5.2. ESTACION CENTRAL

Conocido como NOC (Network Operation Center), es el encargado del
monitoreo en tiempo real, control y administracién de la red, capacidad de
generacion de reportes incluyendo estudio de horas pico, uso del canal y de
los puertos. CNT EP. Dispone de una Estacion Central en el puente
7(estacion terrena), ademas de toda la infraestructura de periféricos
necesarios para el monitoreo permanente de la red.
1.4.5.3. SISTEMA SATELITAL HUGHES

El sistema HN de HUGHES consta de un modem satelital y un router IP
con caracteristicas optimizadas para comunicaciones via satélite, incluye
también un avanzado sistema de manejo de ancho de banda y priorizacién

de trafico que permite configurar multiples definiciones de QoS.
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Todos los sistemas satelitales IP de banda ancha de HUGHES usan el

estdndar DVB para el canal de transmision OUTROUTE, proveyendo
ventajas significativas al operador.

Posee una eficiente escalabilidad en los canales DVB para soportar

portadores desde 1 Msps hasta 45 Msps en el canal de Outroute, esto no

obliga al operador a trabajar con canales de Outroute menores de manera

artificial (10 Msps como la mayoria de sistemas). (HUGHES)

Satelite Modem IP Router DHCP Server
e
Protocol @ ¢\
N\ — A
r 4 & NAT
Hughes
_— Satellite
@ Router
Senal Prolocol @
’ Cache @ @ Remomcm
oS Chent
Frewal
HTTPHTTPS
Accelerator TCP Acoslerator Traffic Shaper

with Prontzaton

FIGURA 6: Caracteristicas HN
1.4.5.3.1. Eficiencia Inroute
El sistema HN presenta un avanzado sistema de asignacion dinamica de
ancho de banda con una variedad de planes de QoS para multiples perfiles
de trabajo. Adicionalmente, se emplean tramas de transmision de longitud
variable para el Inroute, optimizando su uso por la demanda existente en

tiempo real.



33

Entre las funcionalidades claves del Inroute estan:
» Eficiencia del Ancho de Banda en el Inroute.
» Asignacién dindmica de ancho de banda.
» Escalabilidad.
» Alta calidad en el servicio.
1.4.5.3.2. Seguridad de Red

El sistema HN incluye un mecanismo de Acceso Condicional que es
usado para prevenir espionaje de terminales remotas sobre el trafico de
Outroute. Adicionalmente, el sistema maneja encriptacion de llaves propias
para cada terminal. Dado que las funciones de encriptacion estan integrados
en el sistema; la aceleracion y priorizacion de trafico se mantienen.
1.4.5.4. DIMENSIONAMIENTO ACTUAL DE LA RED

Se presenta la solucion de HUGHES para soportar 1,500 sitios con los
siguientes planes de servicio:
SERVICIO DE INTERNET

TABLA 2: NUumero de Estaciones

NO.De Outroute Inroute

Sitios (Kbps) (Kbps)
5 1,024 256
310 512 128
406 256 128
779 128 64

Se puede observar en la tabla el nimero de estaciones y planes de

servicio, el porcentaje de simultaneidad realizado en el dimensionamiento es
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12% para el Outroute y 7% para el Inroute. Ademas una compresion de
trafico de 15% para el Outroute y 20% para el Inroute.
Idu

A través del router HN7740S con 2 puertos de voz integrados al chasis,
asi como 2 puertos RJ45 Ethernet 10/100 Base T que soporta diferentes
funcionalidades.

Outroute

Una portadora Outroute DVB-S2 con ACM, que permite modulacion
dindmica 16PSK y 8PSK, 11.5 Msps que da una velocidad aproximada de
30.7 Mbps en 13.8 MHz.

De manera general los valores anteriores se calcularon en base a un
estudio de Ingenieria de HUGHES basado en la modulacion y codificacion
adaptativa que soporta el Outroute, se basé también en un estimado del
porcentaje de uso de las codificaciones por remota, ademas se tomo en
cuenta el trafico de usuario, asi como también el tréfico que se requiere para
el sistema de monitoreo y gestion de la red y el trafico que se usara para las
diferentes aplicaciones.

Inroute:

Al igual que el dimensionamiento del Outroute, en el Inroute se realizd un
estudio minucioso del trafico necesario para cada aplicacion requerida por el
usuario, asi como también el trafico de administracion y control, la
transaccion diaria de bits por sitio, un promedio de tamafio de paquetes
enviados por las Inroutes, el uso de bits para los mecanismos de

sincronismo entre otros.
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En definitiva el dimensionamiento del Inroute es mas complejo que el

dimensionamiento del Outroute por lo que solo se considera los valores
proporcionados por HUGHES sin necesidad de calculos.

21 portadoras Inroute de 256 Ksps con la funcionalidad de AIS (Adaptive

Inroute Selection), que permite hasta 8.15 Mbps de velocidad en 7.52 MHz,

con un 80% de sitios configurados en 256 Ksps y FEC 4/5 y 20% de sitios

configurados con 256 Ksps con FEC 2/3.

1.5. DIAGRAMA DE LA RED

Remoto
HN7740

Antena

HUB
Remoto
HN7740
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g

Cisco 2851
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NAT & WCCP

NTERNET
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FIGURA 7: Diagrama del sistema VSAT
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CAPITULO II: ANALISIS DE LOS EQUIPOS INMERSOS EN LA RED

2.1. DIAGRAMA ESQUEMATICO DEL HUB

HNT740 STaMp  TubcPage
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o

FIGURA 8: Diagrama esquematico del HUB
2.2. DESCRIPCION DE LOS COMPONENTES
A continuacion se describiran los equipos que conforman el HUB. El
Centro de Operaciones de la Red es el punto central o eje del Sistema HN
de HUGHES. Se ofrece una alta velocidad de transmisién de paquetes IP

hacia y desde los terminales remotos. EI HUB posee equipos de
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procesamiento de banda base, subsistema IF, subsistemas de control y el
sistema de gestion de red.

El HUB soporta TDM/TDMA Acceso multiple del segmento espacial de
satélite para el acceso eficiente de la red de satélites. El equipo de banda
base del NOC HN se compone de un subsistema de enlace ascendente de
satélite, un subsistema de temporizacion y un subsistema Inroute con todos
los componentes criticos configurados con la suficiente redundancia para
soportar la maxima disponibilidad de la red.

2.2.1. SUBSITEMA DEL ENLACE SATELITAL ASCENDENTE

El subsistema del enlace satelital ascendente soporta transmision IF con
Outroutes mayores 30 Msps de capacidad y 36MHz del transponder
satelital. El HUB cuenta con un equipo denominado Satélite Gateway
(SGW). ElI SGW es el elemento clave dentro del subsistema de enlace
ascendente. Este recibe el trafico satelital desde los otros componentes del
NOC HN sobre el segmento llamado LAN, les da formato en paquetes
individuales, y los reenvia al modulador DVB-S2 para la transmision sobre el
satélite. EI SGW también recibe el tréfico satelital de los distintos
subsistemas, incluyendo las puertas de enlace IP (IP GATEWAYS), DNCC
(configuran las inroutes las frecuencias) y elementos de gestién de red en un
segmento de LAN. Los SGWs pueden recibir trafico usando direcciones
unicast y/o multicast. (HUGHES, 2010)

2.2.2. SUBSITEMA DE INROUTE
El subsistema de Inroute estd configurado con cuatro Sistemas

Demoduladores Configurables (CDS). Cada moédulo de CDS puede
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demodular la capacidad total de la Inroute de 2,5 Msps. El subsistema
satelital ascendente y el subsistema de Inroute son escalables para soportar
a futuro un Outroute y 36 Inroutes de 256 Ksps. El grupo de control de la red
HN (DNCC) es responsable de la multiplexacion eficiente del canal de
retorno del trafico TDMA. El DNCC puede ser considerado como el gestor de
ancho de banda del sistema HN.

2.2.3. SUBSISTEMA DE TEMPORIZACION

El subsistema de temporizacion HN incluye un generador de
temporizacion (TG2) y dos unidades de temporizacion (DTU), que
proporciona la sincronizacion maestra para todo el sistema. Ademas,
mantiene la sincronizacién de tiempo entre los componentes del NOC HN y
los terminales remotos. La puerta de enlace IP (IPGW) proporciona la
interfaz entre el NOC y las conexiones de datos terrestres. Los IPGWs
realizar la asignacién de direccion IP, la transmisibn de paquetes,
compresion y otras funciones necesarias para comunicarse con los
terminales remotos HN de HUGHES. La interfaz entre los IPGWs y el mundo
"exterior" es a través del protocolo IP estandar. Los IPGWs estan disefiados
con redundancia de tal forma de que si falla el primario entra a funcionar el
secundario. Hay 4 servidores IPGW en la configuracién de NOC.
2.2.4. SISTEMA DE GESTION DE LA RED

El sistema HN utiliza el Administrador Unificado de Elementos (UEM),
sistema que permite el comisionamiento de los remotos, proporciona las
claves de acceso condicional a los remotos, gestion y descarga de software.

El NMS permite la configuracion, administracion, gestién y control de los
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componentes del NOC HN y las IDUs remotos. EI NMS ademas permite al
operador realizar dos operaciones de red (como la supervision del estado de
la red y las estadisticas) y las actividades generales de gestién de red (como
la configuracién y el control). El sistema de gestion ademas permite que
varios usuarios clientes accedan a la vez al sistema de monitoreo del estado
de la Red.

La UEM consiste de los siguientes componentes:

VISION: Ofrece una configuracién y una interfaz de control para muchos de los
componentes del NOC

Dashbo te: ONLINE-PRIMARY Site Nam
Uun:: =4 Administration &y
B S

NOC View -+ (&[] Sateliite Router View -+ (& [

Name Type P Address D Memoer Role Stotus | ENTVLANID Reason
——— wrorTTes—— s v orvcr e
2 ) POD _noutelignt (24) POD NAL Moo
COSCPA =3 192168105 *Global* A ONUNE  Normal
COSCP B (01 192163108 ‘Global* A ONLNE  Normal
COSCPC s 192168107 *Globsl* A ONUNE  Normal
CDSCP_D s 192168108 *Global* A ONUNE  Normal
CDSCPE s 192163109 *Global* A ONUNE  Normal
COSCP F s 1921681010 *Ghobal* A ONLINE  Normal
Nt Fully-Mansged ON... 19216810150 *Global* A OFFLINE  Normal Nermal
DNCCt Fully.Mansged ON... 19216310151 *Global* B ONUNE  Normal Neemsl
g Dmmnns; ML Miror
| _a@roewo s |
® O Satelite Gateway (2) ML Mnor
0] aSmHomd Timing Unét ( NJLL Normal
g io,uv:uu ) ML Unknown
® i Satelts Gatewsy (1) MIL  Lnknown
= a Turbo Page Server (4) MJLL Normal
TurboPage! Turbo Page Server 19216810124 defouk A ONUNE  Normal
TurboPage2 Turbo Page Server 19216810125 cefoukt A ONUNE  Normal
TurboPage3 Tubo Page Server 19216310126  default A ONLINE  Normal

FIGURA 9: Componente Vision
CAC: Proporciona el control de acceso para la informacion transmitida a

través del servicio de HUGHES Net.
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FIGURA 10: Componente CAC

WebACS: Ofrece servicios de puesta en servicio de modems satelitales.

Thursday, June 13, 2013 WebACS Admin Forms 9301
NoC Gateways Mise
Noc Info Hybnd Gateways Seral Numbers History
; Noc Settmgs Hybnd Gateway Migration Adapters
VGetting Started Common Hgws Parameters Adapter Types
beac Powered-by ISP HGW Config Settings Preselected Ste 1ds
Powered by ISPS TCP Port Prionities Enterprise Site [ds
Web ACS Powered-by ISP Settngs UDP Port Priorties Bundled ISP Accounts
b mehats spectk Configurable Regstraion Felds TLB Parameters Vantive Rejected Records
Migratmg Users (Legacy)
o Startyp Admin Page Service Offerings Transponders&Sutelltes Migratng Users By Adapter Type
¢ Admin Forms Servie Offerngs Transponders COD Records Generator
Service Offerings Fiers Satelites X
Service Optons Zipeode-To-Transponder Mapping IP Settings
Nest Service Offering Transponder-To-Satelite Mapping [P Ranges
Enterprise NMD Service Offerings  Progran Numbers 1P Addresses
1P Routing Policies

FIGURA 11: Componente WebACS
Base de datos de la UEM: Almacena todos los datos de configuracion de

red.
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Thrsday, Jow 13, 2013 Database Redundancy Manager s

Local UEM Database Peer UEM Database
ettingStarted Redndaney LAN P Addess Rebodiney LAN P Adiess
e Opecsc et Pt Operatr Reest ot
Web ACS.
P WebACS Specific

FIGURA 12: Base de datos de la UEM
Puerta de servicios Especiales (Special services Ga teway SSGW): Actla
como una puerta de enlace IP de los médems satelitales antes de que estos

estén comisionados, son una especie de corredores de ancho de banda para

el enlace descendente.

e
e Al i)l 7 o

—J Console Root [T
= @) Remote Deskops
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SSGWIA
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COWgUl.exe -
Shorteut

FIGURA 13: SSGW

TurboPage: La configuracion consta de servidores TurboPage. Estos
servidores son usados para mejorar el rendimiento del acceso a Internet,
hacen la funcion de memoria cache. De tal forma que aceleran el trafico de
la red en un 10%.

Son considerados servidores Cache para el uso del trafico de Internet

aseguran la entrega de aplicaciones web con la optimizacion y aceleraciéon
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del trafico de Internet y datos. Los servidores ademas ayudan a la
optimizacion de la red WAN y a la entrega de aplicaciones a las remotas,
todo esto en una misma plataforma. (HUGHES)

] Console Root
) 4 Remote Deshicps

Fooo [ENTS
] Why dd the computer shut down unexpectedy?

[ -

A shutdonn or restart for an unknown resson

Problem 1d

[
Comment: (This field is REQUIRED for the reason you selected)

TURBOPAGE!

FIGURA 14: Turbo Page
Servidores EPD: (Enterprise Package Delivery). El servidor EPD permite al
operador enviar archivos especificos a las remotas al mismo tiempo. El EPD
es el servidor que se encarga de entregar todos los paquetes de datos

necesarios que la remota requiere para sus diferentes aplicaciones.
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] ISEYCO-PC (299 701 476) - TeamViewer - Free license (i
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= @ Remote Deskiops

2.3.  ANALISIS DEL EQUIPO ALLOT Y STAMPEDE

Para el analisis del trafico en la red, es necesario conocer los equipos
gue van a ayudar a monitorear la misma, para lo cual se analizara el
funcionamiento del equipo allot y stampede los cuales permiten observar el
trafico que pasa por la red, y a su vez controlarlo a través de compresores y
aceleradores para tener un mejor rendimiento.
2.3.1. EQUIPO ALLOT NETENFORCER MODELO

Allot netenforcer es un dispositivo que permite recolectar estadisticas del
trafico que cursa por la red. Dichas estadisticas son tomadas para procesar
datos en tiempo real o en un periodo establecido de tiempo, del flujo que
cursa por la red.

La monitorizacion en tiempo real permite al usuario conocer exactamente
lo que ocurre en la red, o a su vez observar el trafico de la red en alguna

fecha especifica.
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Este equipo monitorea todo el tradfico que pasa a través del

independientemente del nimero de enlaces que este posea, en este caso el

modelo 402 cuenta con un enlace de administracion para controlar el tréfico.

Physical
M M
n 2

l NX, Basic
404 4 2 NX only

FIGURA 16: Equipo ALLOT

2.3.1.1. CONFIGURACION

De manera general existen cuatro formas de configurar este equipo:
Menu de administracion via consola
Menu de administracion via telnet
Lcd

Interfaz grafica de usuario Net Explorer.

2.3.1.2. PARAMETROS CONFIGURABLES

Direccion ip del dispositivo
Mascara de subred

Nombre del dispositivo
Nombre del domino
Direccion ip default Gateway
DNS

Vian

Velocidad de las interfaces Ethernet
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2.3.2. NETEXPLORER
Netexplorer es un sistema de administracion central para Allot
netenforcer. Permite la configuracién de los equipos netenforcer y a su vez
establecer las politicas del trafico para el mismo.
Adicionalmente desempefia tareas de monitoreo en tiempo real para
solucionar los problemas existentes en la red, y al mismo tiempo permite
obtener un reporte periddico en un determinado tiempo para observar el uso

y evolucion de trafico. (Allot comunications, 2011)

3 )

GUI Cliente

=

Servidor NetXplorer

NetEnforcer®

- J

FIGURA 17: Arquitectura
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2.3.2.1 Arquitectura

Netexplorer se basa en una arquitectura altamente escalable, su paquete
de instalacién es sencillo para servidores Windows XP y Windows 2003. La
arquitectura esta formada por tres capas
CAPA CLIENTE: Es la aplicacibn GUI Netexplorer, que comprende los
clientes que se conectaran al servidor Netexplorer.
CAPA SERVIDOR: En esta capa se encuentra la base de datos y el servidor
netexplorer, el cual permite al administrador comunicarse con los clientes
gue acceden al sistema, ademas se realizan las configuraciones del
netenforcer y cada una de las politicas y alarmas para el monitoreo, para
luego generar los reportes o informes respectivos.
CAPA DE AGENTE: En esta capa se encuentra el equipo netenforcer que
va a ser administrado por el servidor.

2.3.2.1.1. Secciones de interface

Menu bar
Toolbar
.
¥ P 3
. =
. 2 v = ~
2 - *»
) -
Navigation Pane < | . P %
z - s
2 w A ~
2 o
. = T Aears
. 2 v = e
Details area
A L 09 ] ~ r;_r_ e .
"IN 1) o 8 v, = Go Uvans (1€
Alerts log — i xS -~} ocecnlc
. YT

FIGURA 18: Secciones de interface de Netexplorer
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La interface de usuario esta compuesta por varias secciones:
BARRA DE MENU: Provee el acceso funcional a las aplicaciones.
BARRA DE HERRAMIENTAS : Son los botones de acceso directo a las
funcionalidades.
PANEL DE NAVEGACION: Contiene a la zona inferior, y es la que permite
seleccionar las distintas aplicaciones, y la zona superior que es la que
contiene listas tipo arbol de acuerdo a la aplicacion seleccionada.
PANEL DE DETALLES DE APLICACION : despliega datos con respecto a
las aplicaciones y operaciones activas.
ALERTAS: Contiene la lista de alarmas configurados, estas son
actualizadas cada 30s.
2.3.2.1.2. Monitoreo y reportes

Netexplorer puede llevar a cabo el monitoreo en tiempo real y en un
periodo de tiempo, y analiza cada tipo de grafico y caracteristicas especiales
de cada uno de ellos.

Existen varios tipos de graficos:
ESTADISTICOS: Muestra e | ancho de banda consumido por un periodo de
tiempo.
DE UTILIZACION: Despliega el ancho de banda consumido de un terminal
en base a un porcentaje.
DE OBJETO: Por cada objeto listado presentan dos tipos de reportes
Objetos mas activos : Se definen como los objetos activos al ancho de

banda consumido, nimero de conexiones, nimero de paquetes entrantes.
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Distribucion de objetos : distribucion de los objetos seleccionados en un
periodo de tiempo.
PROMEDIO DE PROTOCOLOS: Despliega reporte de estadisticas de los
protocolos utilizados durante un periodo de tiempo.

2.3.3. STAMPEDE

Head-end

Wb Servers
¢i

M ﬁ
Tralic —

§

Acceleration e Oemand Clents

End Users

FIGURA 19: Equipo Stampede
Stampede es un equipo que se coloca en el HUB para comprimir el
trafico de salida a sus clientes, en este caso a cada uno de los terminales
VSATS. Esta optimizacién es equivalente a la reduccion dindmica del trafico
de la red en un 25% o mas, adicionalmente el administrador puede realizar
la compresion y aceleracion en cada sitio remoto, mediante el
almacenamiento caché y asi eliminar la congestion de la misma.

(COMTECH, 2012)
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CAPITULO Iil: ANALISIS DEL TRAFICO EN LA RED
3.1. DESCRIPCION DE LA HERRAMIENTA PRTG

PRTG Network Monitor es un software utilizado para el monitoreo de
redes empresariales, utiliza el protocolo SNMP, sniffing de paquetes WMI, IP
SLA Y NETFLOW, para obtener de esta manera los datos necesarios para
estadisticas y sensores. Existen versiones de uso comercial sin limites, y la
version libre la cual brinda la posibilidad de afiadir hasta diez sensores como
maximo.

Esta herramienta de monitoreo permite mantener al usuario formado de
cualquier alarma a través de informes via correo electrénico, ademas
permite encontrar cuellos de botella, y evitar la caida de la red.

3.1.1. ARQUITECTURA DE PRTG

Es importante conocer como esta estructurado el prtg para poder hacer
uso correcto de la misma, y poder cambiar las configuraciones de
monitorizacion.

PRTG estd conformado por un arbol de aparatos distribuido de la

siguiente manera: (PRTG, 2012)
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GRUPO “"ROOT

FIGURA 20: Arbol de elementos de PRTG

3.1.1.1. GRUPO ROOT

Es la instancia sobre ordinada de la herramienta prtg, y contiene todos
los objetos de configuraciéon de la misma, normalmente todos los objetos
heredan la configuracion de este grupo, es por eso que es necesaria la
correcta configuracion.
3.1.1.2. SONDA

Todos los grupos a excepcion del grupo root pertenecen a una sonda, la
cual es la encargada de monitorear cada uno de dichos grupos. Prtg
automaticamente crea una sonda local, si se requieren mas sondas, se
debera hacer manualmente
3.1.1.3. GRUPOS

Cada sonda contiene varios grupos, los cuales tienen funciones
estructurales, aqui se organizan objetos similares para facilitar la herencia
de configuracion de los mismos. Se puede organizar los aparatos en varios
grupos para reflejar la estructura de la red, se puede observar a
continuacion la estructura de un arbol de aparatos con una sonda local,

grupos, aparatos y sus sensores.
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FIGURA 21: Grupos en PRTG

3.1.1.4. EQUIPOS

El aparato se afiade para monitorear cada grupo o sonda. Cada aparato

en su grupo representa un equipo real en la red como ejemplo: servidores

web, ordenadores, enrutadores o switches, o cualquier aparato que tenga

una ip individual.

3.1.1.5. SENSORES

Cada aparato puede contener un numero de sensores, los cuales

monitorizan un aspecto del equipo por ejemplo:
* Un servicio de red, FTP, SMTP, HTTP, ect.

» El trafico que fluye por un puerto del switch.
» La carga de procesador de un aparato.

» El trafico que fluye por la tarjeta de red.
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3.1.1.6. CANAL
Cada sensor esta compuesto por un numero de canales a través de los
cuales procesa y visualiza los tramos de datos, estos canales dependen de

cada tipo de sensor, entre los principales canales se tiene:

Tiempo de falla de un aparato de ancho de banda.

» Trafico in de un aparato de ancho de banda.

» Trafico out de un aparato de ancho de banda.

» Trafico suma de un aparato de ancho de banda.

» Trafico de correo de un aparato de ancho de banda.

3.2. IMPLANTACION DE LA HERRAMIENTA PRTG

3.2.1. DESCARGA E INSTALACION DE LA HERRAMIENTA

Como primer paso se ingresa a la pagina oficial del gestor de red

www.paessler.com/prtg/download y se selecciona la version que vamos a

instalar, en este caso se procede a escoger la version comercial la cual tiene
la opcion de instalar indeterminado nimero de sondas para el monitoreo de

la red. (PAESSLER, 2013)

iSeleccione su descarga de PRTG Network
Monitor!

Gratuito De Prueba Comercial

Namero de sensores

AU S SN
A W W N W

€]
mf\\\\\-

Tiempo limitado
Ascenso de version posible
NetfFlow/ sElow/ jElow

Cluster de alta disponibilidad
Sondas remotas

Email requerido

2

FIGURA 22: Descarga de la herramienta PRTG
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Una vez descargado el archivo, se descomprime y se procede a la
instalacion:

+ Se selecciona el idioma de instalacion:

IF
Seleccione el Idioma de |a Instalacién @

Seleccione el idioma a utilizar durante la
~ ' instalacién:

[Espaﬁol vJ

[ Aceptar ][ Cancelar ]

FIGURA 23 Seleccion del idioma

» Aparecera la siguiente pantalla. Simplemente se selecciona la opcién

siguiente:
IF —
<% Instalar - PRTG Network Monitor o =<

PAESSLER Bienvenido al asistente de

T instalacion de PRTG Network
Monitor
Este programa instalars PRTG Network Mortor
Se recomienda que cierre todas las demias splicaciones antes
de contirwar.
Haga diic en Siguiente para continuar, o en Cancelar para salr

’ de la instalacon
[ Sigdente > ] Cancelar \

FIGURA 24: Instalacion de la herramienta PRTG

A continuacion se mostrara los términos de licencia, en los cuales se debe

poner aceptar luego de haberlos leido.
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IF
<% Instalar - PRTG Network Monitor ol B [eeSe
Acuerdo de Licencia ’
Por Favor, lea I siguisnte informacifn de importancia antes de continuar. \
PRTG

Por favor, lea el siguiente acuerdo de Icencia. Debe aceptar los térmnos de este

acusrdo antes de continar con la intaacidn.

Paessler AG General Terms and Conditions
Paessler AG General License Terms

htsrch 2012

The following General Terms and Conditions and General License Terms can be
G's websre and be printed:

Aovuvyy paessler com

Paessier AG operates a website under the domsin of hitg

© Acepto el acuerdo
No acepto el acuerdo

< Alrés Liagae.—-te > } ( Cancelar _]

FIGURA 25: Acuerdo de licencia

» EIl siguiente requerimiento es ingresar la direccion de correo a la cual

llegaran las notificaciones de alarmas de monitoreo de la red.

==

~)

~¥ Instalar - PRTG Network Monitor

Your Email Address
otine= with the nstallstion

The folowing nformation is required te
PRTG
Please enter your emall address! Your PRTG server wil send important and urgent
system derts to this sddress
Your Email Address:
aporras@iseyco.com
<atrss [ Sigdecre > 1 [ cancelar |

FIGURA 26: Configuracion de correo

» Ahora se introducen las claves proporcionadas al momento de la compra

de la herramienta



¥ Instalar - PRTG Network Monitor E=Sc]
Your License Key
The folowing information is required to continue with the instaliation ~N
PRTG

Please enter your Icense key! Both, name and key, must be entered ex
provided in the emal (or lcenss document) From Paessker, Using copyfyg
recommended!”

Name:
Isgjcoca

Key:

JOOOOOOOOOOOOOO00 G

Don"t have 5 license key? Request 4 free icense key from the Passsler website nowl

< Atrés L:’ag.nef(e > } i Cancelar

FIGURA 27: Activacion de licencias

» Se selecciona la carpeta de instalacion:

e

<V Instalar - PRTG Network Monitor = HC)
Seleccione la Carpeta de Destino
iDéexde debe nstalsrse PRTG Network Monkor? ~N

PRTG
J El programa instalard PRTG Network Monitor en la siguiente carpeta
Para continuar, haga clc en Sigaente. Si desea seleccionar una carpeta dferente,
hagas dic en Examinar.

C:\Program Filles (xS PRTG Netwark Monkor | Examinar...

Se requeren al menos 315,7 MB de espacio lbre en el dsco.

ST Gae——c=u)
<dbrds | cancelar |

* Y finalmente

FIGURA 28: Carpeta de instalacion

aparecera un acceso directo en el escritorio:

?\’

"PRTG Network
Monitor (Defaulk

Browser)

Icono de escritorio

FIGURA 29: icono de acceso
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3.2.2. IMPLANTACION DEL ARBOL PRTG PARA EL MONITORE O DE LA
RED VSAT CNT EP.
3.2.2.1. IMPLANTACION DE GRUPOS

» Primero se selecciona la opcién afadir grupo:

B ISEYCO-PC (299 701 476) - TeamViewer - Free license (non-commercial use only)"

DRTC Natwark Manitar

Archivo Editar Ver Higtorial Marcadores Herrsmientss Ayudas
I PRYG Network Monitor 0SEYCO-PC) .. | E PRTG Network Monitor 0SEYCO-PC) .. | EBIPRIG Network Monitor 1SEYCO-PC) . x | + |
(., P> @ 192168.10.167/group.htm?id=0

[8) Mis visitados @ Comenzar a usar Firefox ' Ultimas noticias

ome | Devices | Libraries  Sensors  Alarms Maps ogs ToDos
f > Devi Group View >
Device List >
GrOUF Dependencies >
IOVQNN ooy jays Alarms  Log # Management J§ # Settings | A Notifications
Add Auto-Discovery Group
v i M v0iz vHd2 v BHo 0 O |Al

Add Device

FIGURA 30: Anadir grupo
* La sonda que va a contener todos los grupos se llama en este caso CNT

VSAT, entonces se selecciona dicha sonda y se procede a crear el grupo.

Add Group to Group CNT VSAT

Group Name and Tags
Group Name: BORDER ROUTERI 1 The name of the group.
Tags Enter a list of comma separated tags (not case sensitive)

for filtering purposes
% Inherit Credentials for Windows Systems from m (Domain or Computer Name: <empty>, Username: <..)
% Inherit Credentials for Linux (SSH/WBEM) Systems  from T e\ LA/l (Username: <empty>, Login: 0, For WBEM Use Por..)

% Inherit Credentials for VMware/XEN Servers from m (User: <empty>)

% Inherit Credentials for SNMP Devices from FIELENUAE (SNMP Version: V1, SNMP Port: 161, SNMP Timeou..)

% Inherit Access Rights from T AN

m cancel

FIGURA 31: Seleccién de Sonda
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* Se selecciona continuar y esta creado el grupo, cada sonta puede

contener varios grupos, en este caso se crearon varios como se muestra

a continuacion:

7 Root
©1 5 CNTVSAT
(£} [ Aparato de sonda
&l 57 Enterpise Router
& =’ BORDER ROUTER
&l 57 HUB Components
& =7 ICMP Ping to Terrestrial
components

r“?] Video

=7 DNS response Test

FIGURA 32: Grupos creados
3.2.2.2. CREACION DE EQUIPOS
Dentro de cada grupo se crean equipos, se crea en este caso dentro del
grupo "HUB COMPONENTS", donde se encontraran los equipos mas
importantes que nos permitiran el monitoreo de la red.

» Primero se selecciona agregar equipo.

Devices Libraries Sensors

A > Devi Group View >

1 Device List >
Dependencies >
Add Group

Add Auto-Discovery Group
Add Device

FIGURA 33: Afiadir aparato



» Se selecciona el grupo dentro del cual se crea el equipo.

Add Device

Please choose a group to add the new device to

O Create a new group

® Add device to an existing group

=
o

=+ CNT VSAT

Enterplse Router

BORDER ROUTER

HUB Components

ICMP Ping to Terrestrial components
DNS response Test

sitios @ monitorear
FIGURA 34: Seleccién del grupo

]Uj] 331331 831 By ﬂ_ﬂ

» Se pone el nombre el aparato y la direccién ip que pertenece al equipo.

Home Devices Libraries Sensors Alarms Maps Reports ToDos

f > Devices > CNT VSAT > HUB Components > Add Device

Logs Setup

Add Device to Group HUB Components

Device Name and Address

Device Name turbo page 1 !

IP Version @ Connect using IPv4
O Connect using IPv6

IPv4-Address/DNS Name 192.168.10.124 !

Tags

FIGURA 35: Asignacién del nombre

* Los equipos que conforman el HUB de la red VSAT CNT EP son:
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-

HUB Components

B3 SATGW-1A
3 SATGW-1B
B3 IPGW-1A
B3 IPGW-18B
B3 IPGW-2A

53 IPGW-2B

B P BB BB @06

B3 Turbo Page 1

3]
-

3 Turbo Page 2
1 &3 Turbo Page 3
] © Turbo Page 4
] B3 DNCC1
] ©3 DNCC2

=l B3 IPGW-3A

FIGURA 36: Aparatos creados en el HUB

3.2.2.3. IMPLANTACION DE SENSORES

Dentro de cada aparato se puede agregar los sensores, que se

representan lo que se desea monitorear, pueden ser uno o varios

* Primero se selecciona la opcién afadir sensor en este caso dentro del

aparato turbo page.

EI0N O )

& =

E3 0 < )

& @

& =2

B < |

&l B3

S

IPGW-2B 3 Sensors
Ty - =

| Device Menu
T| & Check Now

7/ & Details...

7" Edit >
T

L+ Add Sensor...
D

Run Auto-Discovery
D O Create Device Template...
I£f @ Delete..

Users
@ Clone... f

fed Connectiof]

FIGURA 37: Anadir sensor
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» En este caso se va a monitorear los clientes que estan haciendo consumo
de trafico vamos a utilizar el protocolo snmp y seleccionamos el siguiente

Ssensor:

SNMP Custom ?

Monitors a numerical value returned by a specific
OID using SNMP

i Add This
FIGURA 38: Seleccién del sensor

* Se pone el nombre del sensor

# > Devices > CNT VSAT > HUB Components > Turbo Page 1 > Add Sensor (Step 2 of 2) New Alarms

Add Sensor to Device Turbo Page 1 [192.168.10.124] (Step 2 of 2)

Sensor Name |[turbopage tcp clientl

Tags snmpcustomsensor X

Priority Y Y ¢ &

OID value 1.36.1.
Channel Name Value 1

Unit String | # 1

FIGURA 39: Asignacion de nombre del sensor
» Dentro de cada equipo se pueden agregar varios sensores por ejemplo

dentro del turbopage se tiene 5 sensores.

Home Devices Libraries Sensors Alarms  Maps  Reports

Logs ToDos Setup

& > Devices > CNT VSAT > HUB Components > Turbo Page 1 e p—

Device Name 2 Turbo Page 1 (192.168.10.124)
Status OK

Priority RB B

Parent Probe 3 CNT VSAT (Local Probe on 127.0.0.1)
Parent Group TT HUB Components

Sensors by State S (Total:5)

i+ «1to50f5 =+ * B

Pos ¥ Sensor Status Message Graph Priority 0
=1 Turbo Page TPC Clients Up OK TPC Clients 156 Num Client: s Je sk
2 Turbo Page http pipelines Up OK HTTP pipelines 268 Num hitpp Y J &

| X Turbo Page Webserver Up OK Webserver Tran 9 Num Transa¢t Y J

. Iransactions

Ha Turbo Page Inbound from TPC Up OK Inbound from 71 36760085 e e K K K
Es Turbo Page Outbound to TPC Up OK Outbound to T»  2258.229.8p5 ek k- &

i+ +1to50f5+ + (O =

Add Sensor

FIGURA 40: Sensores creados dentro del aparato turb  opage
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3.2.2.4. ARBOL CREADO PARA EL MONITOREO
El arbol de la red VSAT CNT creado en la herramienta prtg queda de la

manera siguiente:

&’ Root
i CNT VSAT
G Aparato de sonda "4 4 Serzoez
| = Enterpise Router 714 Semsors
" BORDER ROUTER : § Semzore:
=’ HUB Components |
B3 SATGW-1A B 22 Senzors
3 SATGW-1B » 3:e Sensons
= B3 IPGW.1A :2 Serzors
©3 IPGW-1B | —
= B3 IPGW.2A : :3 Sersors
©3 IPGW-28B 3 Senzoes
= &3 Turbo Page 1 ; ;SSQ-:I:'s
03 Turbo Page 2 $ Senzocz
€3 Turbo Page 3 " 5 Semsoes
- B3 Turbo Page 4 § Serzoes
&3 DNCC1 7 70 Sensons
> 03 DNCC2 70 Sersors
B3 IPGW-3A PGW Acve Users
= B3 IPGW-3B : Ei%'n‘-' Aove g;:':
B3 IPGW-4A V4 DG Acve Users
&3 IPGW-4B 7 PGN Acve ,m
1 ICMP Ping to Terrestrial H 1 Senzoes
_______  cemeonante

FIGURA 41: Arbol de la red
3.3. ANALISIS DEL TRAFICO EN LAS HORAS PICO
Debido a los cambios de listados realizados por CNT y al aumento de
terminales requeridos, la cantidad de sitios contractuales y la asignacion de
perfiles que se cambiaron ocasionaron mayor necesidad de ancho de

banda satelital.
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La demanda 12% en el outbound y 7% en Inbound asumida por CNT en

el proyecto resultdé ser muy baja, lo que ocasiona actualmente saturacion en

la red satelital y la necesidad de buscar las posibles para evitar saturacion y

mal funcionamiento de la red disefiada para una demanda del 12% en el
outbound.

El contrato prevé la instalacion de 1500 sitios de acuerdo al siguiente

plan de velocidad

TABLA 3: Tabla de velocidades y sitios propuestos i nicialmente
Plan de Velocidad Numero de sitios
1024 x 256 5
512X 128 310
256 x 128 406
128 x 64 779
TOTAL 1.500

Debido a la adicion de sitios extras instalados, de acuerdo con a la
solicitud de CNT de la inclusiéon de nuevos sitios la situacion actual de

acuerdo al plan de velocidad es el siguiente:

TABLA 4: Tabla de velocidades y sitios propuestos a  ctualmente
Plan de Velocidad Numero de sitios actuales
1024 x 256 29
512128 267
256 x 128 940
128 x 64 365
TOTAL: 1601*

Debido a la modificaciéon del numero de remotos con distintos perfiles la

capacidad requerida por la red incrementd, ademas se observo que la
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simultaneidad de usuarios no fue la considerada en el proceso contractual
del 12% para outbound. Considerando una simultaneidad para el outbound
del 25% y con la nueva distribucion de usuarios se obtienen las siguientes
tablas de trafico para el contrato como para la situacion actual:

TABLA 5: Trafico considerado en sizing contractual

Velocidad
Velocidad Simultaneidad | considerando la
simultaneidad
Datos | Datos
Usuario| Usuario| Cantidad
DIL UL | de sitios
(Kbps) | (Kbps)
12,00% i 12288 | 17,92 5
12,00% ‘ 6144 | 896 310
12,00% : 3072 | 896 406
12,00% ; 1536 | 448 779
Total Sites 1.500

PREVISTOEN EL
CONTRATO

Qutbound| Inbound

TABLA 6 : Tabla de velocidades y sitios propuestos actualment e

Velocidad
considerando la
simultaneidad

Datos Datos

Cantidad
de Sitios
25,00% : , 29
25,00% ! i 269
25,00% i i 940
25,00% ! : 365
Total Sites 1.603
Total END USER Traffic - kbps 113.696




64

Se observa que para el outbound el valor considerado previsto

inicialmente es de 44,099 Mbps y en la configuracion actual de la red llega a

113,696 Mbps que corresponde a un incremento de 2,57 veces mas que el

trafico considerado, mientras que para el inbound la diferencia es de 9,995
Mbps a 12,988 Mbps que corresponde a un incremento de 1,3 veces mas

La demanda de trafico de internet se observa en la siguiente grafica que

corresponde a la interconexién con la red MPLS de CNT, esta demanda esta

afectada por la restriccion de trafico del equipo Allot.

Sersor Type: SNMP Traffic (60 s Interval)

Probe, Group, Device: ONT VSAT > BORDER ROUTER > 186.42.182.33 (Border Router)

Uptime Stats: Up: 100 % | (6d230530¢ Down 0% (0s
Request Stats. Good 100 % | (10074 Foikd oxl
Average (Traffic Total) 25793 kbit/s

Total (Traffic Toral)

1.902.936,978 Kbyte

Sensor: GoabEthemet1/0/2 Haca_MPLS_internet
BORDER ROUTER [ 186.42.182.33 (Border Router)
Max: 250 bbas 139 K
0
) ’.3
)
- ),6
i 40.00x -
- 0,
20,008 0.2
M Obbags 4
) it e O A bl foemama e — Y
& a8 a ag & ax a a% & aE o a8 & R
o g o aga o agda o g8 o g&a O B O o &
= - BN oA 9 OH & “ ©°© 94 o O =
& & Ly Y 5 i & (] & ] 3 ) 8 e
. Downtime (% D Traffic Total (kbit/s D Traffic In (kbit/s D Traffic Out (kbit/s

FIGURA 42: Trafico hacia y desde la red MPLS




65

TABLA 7: Canal Satelital requerido considerando una compresion del 35%

Online Online Inbound

Internet

Traffic:

Service 25,00%
Plans 25,00% 34.432
25,00% 60.160
25,00% 11.680

Total

113.696
35%
Outbound/ Inbound capacity after Standard 73.902
Compression — kbps
Outbound channel OH (Timing and Supervisory Traffic) / Inbound channel OH 200
(Aloha traffic) — kbps

94%
Outbound/ Inbound capacity after efficiency — kbps 78.832

El incremento de usuarios no considerado en el disefio (sizing
contractual) y el incremento del uso como indica el calculo de simultaneidad
de usuarios estéd ocasionando que la red utilice en exceso la capacidad total
(deficitaria con relacién a lo requerido por el sizing contractual) entregada en
el satélite 40 Mbps y observando que el canal satelital esta
permanentemente saturado.

3.3.1. DESCRIPCION DEL TURBOPAGE

El turbopage en un acelerador de internet, nos permite acelerar o
aumentar la velocidad de entrega del contenido web de la red, aumentando
el rendimiento de la misma en un 80% 0 mas.

3.3.2. COMO FUNCIONA TURBOPAGE

TurboPage actla reduciendo las solicitudes o involucrados en ir a
buscar los objetos que forman parte de una pagina Web. Los TurboPage
cliente intercepta las solicitudes web en el router y se comunica con un

servidor TurboPage en el centro de datos remoto.



66
El proceso normal implicaria la espera de un PC remoto para analizar la
pagina HTML inicial, el envio de una peticion DNS (servidor de nombres de
dominio ) para cada servidor que tiene un objeto tal como un archivo de
imagen o flash y , a continuacion, la apertura de otra conexion TCP a cada
uno de los otros servidores para solicitar los objetos. En su lugar, el servidor
TurboPage busca con anticipacion o recopila los articulos y temporalmente
los almacena en una memoria caché, asegurando el contenido mas
actualizado desde el servidor Web , que ofrece un rendimiento
extraordinariamente rapido . (HUGHES, 2011)
3.3.2.1. PASOS QUE REALIZA EL TURBOPAGE
1. EI PC remoto navegador Web solicita una pagina Web, lo que genera una
peticion HTTP desde el navegador Web en el servidor Web, como se

muestra en la Figura.

Webpage TuttoPage Cheal fedpage ( TerbePage Sorver \‘ ;
F‘n‘ ] d *\
sl L | |
Store -
.’ Priechl || .’ , _
Dbyects A e &

Formasd n.
mmh Local Cache in Cache Pefetched local Cace {

Obyects

fed Browses
Hughes NOC Tho Indomnt

FIGURA 43: Diagrama del proceso que realiza turbopa ge
2. Esta solicitud es interceptado por el cliente TurboPage y reenvia al
servidor TurboPage. El servidor tiene una conexion con el servidor Web y
envia la solicitud.
3. Cuando el servidor Web devuelve una respuesta con el codigo HTML
inicial de la pagina Web, el servidor TurboPage reenvia la respuesta de

vuelta al cliente TurboPage, que a su vez la envia al navegador Web de
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PC. Al mismo tiempo, el servidor TurboPage analiza el HTML vy
perfecciona cualquier objeto que se ha identificado, generando al mismo
tiempo una lista de objetos, que se envia al cliente TurboPage.
. Mientras esto sucede, y mientras el servidor TurboPage esta a la espera
de los objetos que se entregaran, el navegador Web PC remoto analiza el
HTML y comienza solicitando estos objetos, asi como el inicio de
peticiones DNS si varios servidores son referenciados por el codigo
HTML.
. Las intercepciones cliente TurboPage estas solicitudes y los compara con
la lista del servidor TurboPage. Si hay una coincidencia, el cliente
TurboPage espera a que el objeto que se entrega desde el servidor
TurboPage que ha sido el reenvio de los objetos a medida que llegan. Si
el objeto ya ha sido entregado, el cliente envia el objeto sobre la LAN
local al navegador Web PC.
. Si el objeto no esta en la lista, reenvia la solicitud al servidor Web de
destino y espera la respuesta.
. El cliente TurboPage responde a las peticiones de la PC remota DNS
inmediatamente con la informacién almacenada en caché y luego se
anticipa al TCP de tres vias cuando el PC remoto intenta ponerse en
contacto con cada uno de los servidores web. Emite un mensaje
solicitando los objetos pre buscados del servidor TurboPage y entrega
éstos a la PC remota.
. En dltima instancia, el navegador Web PC representa la pagina después

de haber recibido la mayor parte de los objetos del cliente TurboPage
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localmente a través de LAN rapido en lugar de esperar a que todos los
objetos que vienen a través de la WAN mas lento.

TurboPage reduce el nimero de transacciones interactivas a través de la
WAN. Debido a que el proceso de la obtencion previa recoge localmente
objetos para la entrega a velocidad de LAN para el PC remoto, TurboPage
antepone a la latencia WAN normal de interés en cada objeto en serie. Por
otra parte, TurboPage acelera las paginas web tanto seguras y no seguras.
(HUGHES, 2010)
3.3.2.2. ANALISIS DE NUMERO DE USUARIOS.

Turbopage se encuentra en el gestor de monitoreo PRTG, este equipo
contiene un sensor el cual nos permite adicionalmente observar el nimero
de usuarios que se encuentran haciendo uso de la web en este caso.
3.3.2.3. DETERMINACION DE HORAS PICO

» Turbopage 1

Sensor: Turbo Page TPC Clients
HUB Components / Turbo Page 1

300 Max: 292 Hum Clients 1,0

Num Clients
—
o
%

04

0,2

Min: 3 Num Clients
0 0,0

T

0:00 -~
1:00 o
2:00

3:00 -

4:00 A

S:00

6:00 A

7:00 -

8:00 A

9:00 A

10:00 +
11:00 4
12:00 4
13:00 4
14:00 4+
1S5:00 4
16:00 +
17:00 4
8:00 4

19:00
0:00 -

1:00 +

:00 H

)

2
2
22
2

B oovintme (%) [ TPC Clents (Num Clents

FIGURA 44: Trafico en el turbopagel
Se puede observar que el trafico se incrementa entre las 9:00 y las 18:00

horas
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* Turbopage 2

Sensor: Turbo Page TPC Clients
HUB Components / Turbo Page 2
Max: 260 Num Clients 1,0
250
0,8
200
]
S 0,6
= 150 oe
E Ln
=2 100 04
S0 0,2
Min: 5 Num Chents
0 0,0
— T —T — T
=, Q Q - - Q - Q Q Q Q - =, = Q =, Q Q Q =, =, Q Q Q
Q Q Q O O Q O - Q - - Q - Q Q Q Q Q -) - Q Q Q Q
S A M M ¢ B O N @ & & A 6 M F B VO N O 6 O A & M
il - — - - il - - - - o o ol o
B oovintme (%) [ TPC Clents (Num Clent

FIGURA 45: Trafico en el turpopage 2

Se ha considerado los horarios en que la red se encuentra en saturacion
y cuando la red no se encuentra en saturacion, adicionalmente se realizan
estas pruebas en las horas pico las cuales segun los horarios en que la red
se encuentra en saturacion se encuentra entre las 9:00 y las 18:00.
3.3.2.3.1. Pruebas Con Red Saturada

Se realiz6 las pruebas entre las 14H00 y 16H30 del dia 15 de Julio de
2013, en este horario la red de encontraba saturada, verificandose esto en

las pérdidas de paquetes obtenidos en el siguiente grafico:
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Sersor Type:

Probe, Growp, Device

Upbime Stats:

Request Stats:

Average (Pack Loss):
13.000.000

12.800.000

Num Pits

SNMP Custom (60 s Interva)

ONT VSAT > HUB Compenerts > SATGW-18

Up: 100 % | [2h30m0s) Down: o%l[
Good 100 % B|[151) Falled: ol

[12.676.237 hum las

Sensor: SATGW Pack: Loss
HLB Components /| SATGW-1B

Max: 13091588 thm Prts)- 1,0

12.600.000 0,4
Lo
12.400.000 ~ ygr. 12328863 tium Phts
),
A R R EEE R EEEEEREREREREERERERIE:
TR LRIy iigunagaagygyyggggggyg
W Dovrtime B Pack Loss (N
FIGURA 46: Pérdida de paquetes
3.3.2.3.2. Numero de usuarios en horas pico
* Turbopage 1
Sensor: Turbo Page TPC Clients
HUB Components / Turbo Page 1
225,0 Max: 224,00 Hum Clients -0
0,8
220,0
2
_& 0,6
O 3
§215,0 04
0,2
210,0 Min: 209,00 Hum Clients
r T T T T T T T T T T T T T T T T T T T T T T T T T T T T 0'0
-tmmvmono;»oo-«mmvmohwoo-«mmvp‘or\wmo
99090 Q909090 9 o dddddddddaoooodooodd®
T ¢ ¢ T T T T T T T T T T T T T T T T T T T T T T T T T TT
- o~ el - - L S B B B B | - el - Lo B B B B | - el - - Lo B B B B |
Il oovintme (%) [ TPC Clents (Num Clents)
FIGURA 47: Usuarios 14:00:14:30
Sensor: Turbo Page TPC Clients
HUB Components / Turbo Page 1
oo Mars 200 thm Clents 1,0
215 0,8
w9
g L0s
O 205 S
§200 04
195 0,2
Min: 190,0 Hum Clients
190
—————— %t "
REEREEREEEEEEEEEE RN NN N
T ¢ T T T T T T T T T T T T T T T T T T T T T T T T T T TN
L B I B R B I B B B B I I B I I I I B I B I I B R B B I B
I oovntme (%) [ TpC Clents (tum Clents)
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FIGURA 48: Usuarios 14:30:15:00

Sensor: Turbo Page TPC Clients
HUB Components / Turbo Page 1

1,0

%

0,8
0,6
F0,4
0,2

0,0

Min: 183,0 Num Chients

Max: 205,0 tum Clients

205
200
185

§ 195
§ 190

62:ST
I 8C:ST
M L2ST
I 9CiST
F STiST
F bTIST
F ECIST
FcTiST
- IZST
I 0Z:ST
- 6T:ST
- 8T:ST
FLTIST
- 9T:ST
- STIST
- PTIST
FETST
- CTiST
FITIST
- OT:ST
I 60:ST
I 80:ST
- LO0:ST
F 90:ST
F SO'ST
+ +0:ST
F €0:ST
I COST
- TOST

[ TPc Clents (Num Clents)

Il oovntime (%)

FIGURA 49: Usuarios 15:00-15:30

Sensor: Turbo Page TPC Clients

HUB Components | Turbo Page 1

1,0

0,8

%

0,6

04

0.2

0,0

190 - Max: 189,0 Num Clients

Min: 43,0 Hum Clients

00:9T
- 6S:ST
- 8S:ST
- LSIST
F 9S:ST
- SSIST
- PSIST
F ES'ST
F 2SIST
- ISIST
F 0S:ST
- 6+:ST
- 8b:ST
FLPIST
- 9t:ST
- SHiST
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- EPIST
- ChST
- IHST
F OP:ST
- 6E:ST
- 8€:ST
M LEST
F 9E:ST
- SEIST
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I EEIST
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FIGURA 50: Usuarios 15:30-16:00

Senscr: Turbo Page TPC Chents
H.B Components | Tubo Page 1

08

=06
k04

Mari 1670 Hhum Cherty

My 1400 Hum Chenty

140

- STiot
- $T:9T
+ £1:01
L Zuion
21
- o191
+ 60:91
- 80:91
b L0391
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L S0:9T
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L £0:91
" 2091
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[ ¢ Coenes (v

B oovntme

FIGURA 51: Usuarios 16:00-16:30

» Turbopage 2
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FIGURA 54: Usuarios 15:00-15:30
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FIGURA 55: Usuarios 15:30-16:00
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FIGURA 56: Usuarios 16:00-16:30
Luego de determinar la hora pico, que, comprende las 9:00 AM hasta las
18:00 PM; se realiz6 la captura en los turbopage del nUmero de usuarios
activos en la red. A continuacion se presenta la tabla de simultaneidad total

en diferentes horas, de acuerdo al nUmero de usuarios.



TABLA 8: Simultaneidad instantanea de Usuarios

Date Hora Hora @ "
Inicial final 2 AN a >
%% 9% O &
o2 o2 I =
€5 €5 1S S
S S - n
pd pd
15/07/2013 14:00:00 14:01:00 217 217 434 27,87%
15/07/2013 14:01:00 14:02:00 217 216 433 27,81%
15/07/2013 14:02:00 14:03:00 220 216 436 28,00%
15/07/2013 14:03:00 14:04:00 221 217 438 28,13%
15/07/2013 14:04:00 14:05:00 222 215 437 28,07%
15/07/2013 14:05:00 14:06:00 223 216 439 28,20%
15/07/2013 14:06:00 14:07:00 226 220 446 28,64%
15/07/2013 14:07:00 14:08:00 224 220 444 28,52%
15/07/2013 14:08:00 14:09:00 227 221 448 28,77%
15/07/2013 14:09:00 14:10:00 228 220 448 28,77%
15/07/2013 14:10:00 14:11:00 227 222 449 28,84%
15/07/2013 14:11:00 14:12:00 223 224 447 28,71%
15/07/2013 14:12:00 14:13:00 223 223 446 28,64%
15/07/2013 14:13:00 14:14:00 223 222 445 28,58%
15/07/2013 14:14:00 14:15:00 226 222 448 28,77%
15/07/2013 14:15:00 14:16:00 226 218 444 28,52%
15/07/2013 14:16:00 14:17:00 226 217 443 28,45%
15/07/2013 14:17:00 14:18:00 226 217 443 28,45%
15/07/2013 14:18:00 14:19:00 235 214 449 28,84%
15/07/2013 14:19:00 14:20:00 239 209 448 28,77%
15/07/2013 14:20:00 14:21:00 239 213 452 29,03%
15/07/2013 14:21:00 14:22:00 235 211 446 28,64%
15/07/2013 14:22:00 14:23:00 235 211 446 28,64%
15/07/2013 14:23:00 14:24:00 237 210 447 28,71%
15/07/2013 14:24:00 14:25:00 238 210 448 28,77%
15/07/2013 14:25:00 14:26:00 240 209 449 28,84%
15/07/2013 14:26:00 14:27:00 241 214 455 29,22%
15/07/2013 14:27:00 14:28:00 240 214 454 29,16%
15/07/2013 14:28:00 14:29:00 239 212 451 28,97%
15/07/2013 14:29:00 14:30:00 237 218 455 29,22%

Continda....



15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013

14:30:00
14:31:00
14:32:00
14:33:00
14:34:00
14:35:00
14:36:00
14:37:00
14:38:00
14:39:00
14:40:00
14:41:00
14:42:00
14:43:00
14:44:00
14:45:00
14:46:00
14:47:00
14:48:00
14:49:00
14:50:00
14:51:00
14:52:00
14:53:00
14:54:00
14:55:00
14:56:00
14:57:00
14:58:00
14:59:00
15:00:00
15:01:00
15:02:00
15:03:00
15:04:00
15:05:00
15:06:00
15:07:00
15:08:00
15:09:00

14:31:00
14:32:00
14:33:00
14:34:00
14:35:00
14:36:00
14:37:00
14:38:00
14:39:00
14:40:00
14:41:00
14:42:00
14:43:00
14:44:00
14:45:00
14:46:00
14:47:00
14:48:00
14:49:00
14:50:00
14:51:00
14:52:00
14:53:00
14:54:00
14:55:00
14:56:00
14:57:00
14:58:00
14:59:00
15:00:00
15:01:00
15:02:00
15:03:00
15:04:00
15:05:00
15:06:00
15:07:00
15:08:00
15:09:00
15:10:00

238
239
240
240
238
235
235
233
234
233
232
231
231
229
228
230
229
233
234
233
234
234
233
227
226
229
230
231
231
228
226
222
221
219
213
208
209
201
203
205

218
218
218
220
215
215
215
214
212
210
211
212
214
215
214
205
204
206
204
203
205
204
203
202
202
195
195
194
194
190
190
191
192
196
196
199
203
201
205
204

456
457
458
460
453
450
450
447
446
443
443
443
445
444
442
435
433
439
438
436
439
438
436
429
428
424
425
425
425
418
416
413
413
415
409
407
412
402
408
409

29,29%
29,35%
29,42%
29,54%
29,09%
28,90%
28,90%
28,71%
28,64%
28,45%
28,45%
28,45%
28,58%
28,52%
28,39%
27,94%
27,81%
28,20%
28,13%
28,00%
28,20%
28,13%
28,00%
27,55%
27,49%
27,23%
27,30%
27,30%
27,30%
26,85%
26,72%
26,53%
26,53%
26,65%
26,27%
26,14%
26,46%
25,82%
26,20%
26,27%
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15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013

15:09:00
15:10:00
15:11:00
15:12:00
15:13:00
15:14:00
15:15:00
15:16:00
15:17:00
15:18:00
15:19:00
15:20:00
15:21:00
15:22:00
15:23:00
15:24:00
15:25:00
15:26:00
15:27:00
15:28:00
15:29:00
15:30:00
15:31:00
15:32:00
15:33:00
15:34:00
15:35:00
15:36:00
15:37:00
15:38:00
15:39:00
15:40:00
15:41:00
15:42:00
15:43:00
15:44:00
15:45:00
15:46:00
15:47:00
15:48:00

15:10:00
15:11:00
15:12:00
15:13:00
15:14:00
15:15:00
15:16:00
15:17:00
15:18:00
15:19:00
15:20:00
15:21:00
15:22:00
15:23:00
15:24:00
15:25:00
15:26:00
15:27:00
15:28:00
15:29:00
15:30:00
15:31:00
15:32:00
15:33:00
15:34:00
15:35:00
15:36:00
15:37:00
15:38:00
15:39:00
15:40:00
15:41:00
15:42:00
15:43:00
15:44:00
15:45:00
15:46:00
15:47:00
15:48:00
15:49:00

205
203
202
199
197
195
197
195
194
195
195
192
194
195
198
199
199
197
195
196
194
194
201
200
196
198
201
199
199
203
204
208
206
207
207
202
186
185
189
192

204
203
201
203
200
196
196
194
198
197
198
199
197
187
183
186
187
193
192
191
191
189
181
177
178
173
169
174
174
171
164
158
156
154
165
173
169
168
169
169

409
406
403
402
397
391
393
389
392
392
393
391
391
382
381
385
386
390
387
387
385
383
382
377
374
371
370
373
373
374
368
366
362
361
372
375
355
353
358
361

26,27%
26,08%
25,88%
25,82%
25,50%
25,11%
25,24%
24,98%
25,18%
25,18%
25,24%
25,11%
25,11%
24,53%
24,47%
24,73%
24,79%
25,05%
24,86%
24,86%
24,73%
24,60%
24,53%
24,21%
24,02%
23,83%
23,76%
23,96%
23,96%
24,02%
23,64%
23,51%
23,25%
23,19%
23,89%
24,08%
22,80%
22,67%
22,99%
23,19%
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15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013
15/07/2013

15:49:00
15:50:00
15:51:00
15:52:00
15:53:00
15:54:00
15:55:00
15:56:00
15:57:00
15:58:00
15:59:00
16:00:00
16:01:00
16:02:00
16:03:00
16:04:00
16:05:00
16:06:00
16:07:00
16:08:00
16:09:00
16:10:00
16:11:00
16:12:00
16:13:00
16:14:00
16:15:00
16:16:00
16:17:00
16:18:00
16:19:00
16:20:00
16:21:00
16:22:00
16:23:00
16:24:00
16:25:00
16:26:00
16:27:00
16:28:00
16:29:00
16:30:00

15:50:00
15:51:00
15:52:00
15:53:00
15:54:00
15:55:00
15:56:00
15:57:00
15:58:00
15:59:00
16:00:00
16:01:00
16:02:00
16:03:00
16:04:00
16:05:00
16:06:00
16:07:00
16:08:00
16:09:00
16:10:00
16:11:00
16:12:00
16:13:00
16:14:00
16:15:00
16:16:00
16:17:00
16:18:00
16:19:00
16:20:00
16:21:00
16:22:00
16:23:00
16:24:00
16:25:00
16:26:00
16:27:00
16:28:00
16:29:00
16:30:00
16:31:00

187
192
201
204
196
195
195
195
194
197
199
201
200
199
198
197
195
194
194
193
184
180
173
173
173
165
164
163
163
159
159
155
154
152
152
152
150
153
150
148
147
146

177
165
156
150
151
149
145
146
144
143
143
142
143
141
141
142
143
143
145
151
152
158
157
156
159
159
159
159
159
161
162
163
167
167
165
165
163
163
163
163
161
161

364
357
357
354
347
344
340
341
338
340
342
343
343
340
339
339
338
337
339
344
336
338
330
329
332
324
323
322
322
320
321
318
321
319
317
317
313
316
313
311
308
307

23,38%
22,93%
22,93%
22,74%
22,29%
22,09%
21,84%
21,90%
21,71%
21,84%
21,97%
22,03%
22,03%
21,84%
21,77%
21,77%
21,71%
21,64%
21,77%
22,09%
21,58%
21,71%
21,19%
21,13%
21,32%
20,81%
20,75%
20,68%
20,68%
20,55%
20,62%
20,42%
20,62%
20,49%
20,36%
20,36%
20,10%
20,30%
20,10%
19,97%
19,78%
19,72%
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Al realizar el calculo de la simultaneidad, se hace referencia al nimero
total de usuarios en la red sobre el nidmero de usuarios totales en
determinada hora. Entre las 14:00 y las 16:30 se puede observar que la
simultaneidad de la red sobrepasa el nivel pre determinado que fue del 12%,

por lo tanto la red se encuentra saturada.
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CAPITULO IV: ANALISIS PARA OPTIMIZACION Y MEJORA DE L
SISTEMA VSAT

4.1. ANALISIS DEL EQUIPO STAMPEDE

Para analizar el trafico de la red y determinar las posibles soluciones
ante la saturacion, se debe realizar previamente un analisis del
funcionamiento de los equipos inmersos en la red y controlan el trafico de la
misma. Se realizan entonces pruebas con el equipo COMTECH modelo
Stampede activado y desactivado, que permite la compresion de datos para
alcanzar un 35% de compresion, estas pruebas se realizan en los diferentes
perfiles del contrato (128x64, 256x128, 512x128) mediante el uso de los
medidores de velocidad de CNT, TV CABLE, Speedtest - TELCONET. Para
tener una percepcion del servicio ademas se realiza pruebas de descarga de
video de la pagina de YouTube.
4.1.1. PRUEBAS CON RED SATURADA

Se realiz6 las pruebas entre las 14H00 y 16H30 del dia 15 de noviembre
de 2013, en este horario la red se encontraba saturada, verificandose esto

las pérdidas de paquetes obtenidos en el siguiente grafico:

Report for SATGW Pack Loss

Report Time Span: 15/11/2012 14:00:00 - 15/11/2012 16:31:00

Sensor Type: SNMP Custom (60 s Interval)

Probe, Group, Device: CNT ¥SAT > HUB Components > SATGW-1B

Uptime Stats: Up: 100 % W[ [2h30m0s] Down:
Request Stats: Good: 100 % M|[151] Failed:
Average (Pack Loss): 12.676.237 Num Pkts

olo
£#
LU

Sensor: SATGW Pack: Loss
HUB Components / SATGW-1B

Max: 13.091.888 Hum PEts|~ 1,0

Num Pkts

,,,,,,,,,,,,,,,,,
A A A3 IFIIIIISFZTSFTFTAHHEASOBsAaROBAR eS8 e s eEe 8

Ml oowntime (%) [ Pack Loss {Mum Pkes)

FIGURA 57: Pérdida de paquetes con stampede activo

Se realizan las pruebas de velocidad con los equipos Stampede activos.



siguientes:

TABLA 9: Red Saturada — Stampede habilitado

PERFILES

MEDIDOR 128X64 256X128 512X128
DE Simultane Smultane smultane
VELOCIDAD |Resultado | idadde |Resultado | idad de | Resultado | idad de

Medidor | Usuarios | Medidor | Usuarios Medid or Usuarios
CNT 76x85 | 28,45% | 168x64 | 28,13% | 182x82 |26,53%
TV CABLE 79x135 | 28,52 % | 186x140 | 28,00% | 261x168 | 26,14%
Speedtest -
TELCONET 70x60 | 28,58 % | 130x70 | 27,30% | 190x40 | 26,46%
Speedtest -
LIME 70x50 | 28,52 % | 120x60 | 26,85% | 140x70 | 25,82%
(intem acion al)
sperf 129x318| 28,50 % |247x282 | 26,82 % | 506x247 | 25,78%
Descarga de
video
YouTube: 2:58 28,40 % 1:22 27,30% 0:54 26,15%
Tiempo43
Segundos

encuentra haciendo compresion del trafico.

TABLA 10: Red Saturada — Stampede deshabilitado

PERFILES

128X64

256X128

512X128

Resultado
Medidor

Smultane
idad de
Usuarios

Resultado
Medidor

Simultane
idad de
Usuanos

Resultado
Medidor

126x192

20,62 %

226x172

21,19 %

S00x50

1373229

2049 %

255x293

21,13 %

SpeedTest-
TELCONET

110x160

20,36 %

250x190

2132%

Speedtest -
UME

{Intem acional)

100x140

20,10 %

230x170

20,81 %

perf

126x118

20,10 %

247x118

2081 %

Descarga de
video You
Tube: Tiempo
43 Segundos

2049 %

21,15%
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Se observa que cada uno de los perfiles con sus respectivas pruebas
de velocidad y de descarga realizadas en horas pico, debido a la presencia

del equipo allot las velocidades no son las esperadas ya que el equipo se

Se deshabilita el interfaz Ethernet del Stampede, verificando que si
existe navegacion y que la salida al internet la VSAT ya no la realiza a través

de este equipo. Los resultados de las mediciones de velocidad son los
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Para este caso se observa que los medidores tienen mediciones

mayores y se acercan a los perfiles configurados, pero en esta caso la

saturacion de la red es mayor ya que no existe compresiéon del equipo

Stampede lo que ocasiona que el tiempo de descarga sea mayor que
cuando estaba habilitado el compresor.

De esta manera se comprueba que el equipo stampede esta realizando

su trabajo de compresion, no obstante esto no resuelve el problema actual

en la red, ya que se sigue percibiendo saturacion en la misma.

Senscr: SATGW Pack: Loss
HUB Components /| SATGW-1B

Max: 532190 thum po g~ 1,0

M S2.439.939 Hum Phts
$2.400.000 Lo - 0.0

16:15
16:45

O -
o (7] -
> & O < r

15:55 4

v

A T
v v [ v B N v
T T T B

FIGURA 58: Pérdida de paquetes con stampede inactiv. 0

4.2. PRUEBAS CON EL EQUIPO ALLOT

Allot es un dispositivo que permite recolectar estadisticas de trafico
cursante, dichas estadisticas son tomadas para poder verificar el estado de
la red, es necesario realizar pruebas en horas pico para poder establecer el
tipo de trafico que esta contribuyendo con la saturacion de la red, y de esta

manera poder buscar las posibles soluciones.
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4.2.1. USO DE APLICACIONES WEB

FIGURA 59: Uso de aplicaciones straming

En la grafica se puede observar el uso de aplicaciones web se han
considerado para la medicidon aplicaciones como: http, https, facebook,
Metacafe, Http-proxy, Http_Browsing, Twitter, etc. El pico maximo alcanza 28
Mbps.

4.2.2. APLICACIONES STREAMING

FIGURA 60: Uso de aplicaciones de Streaming
El uso de aplicaciones streaming es muy comun en una red puesto que
los usuarios acceden a diario a cada una de estas aplicaciones como son

Yputube, facebook, entre otras.el pico maximo es 18 Mbps.
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4.2.3. MENSAJERIA INSTANTANEA

1
J

1 T I A | 1 P |

™
| AN

FIGURA 61: Uso de Mensajeria Instantanea
El uso de mensajeria instantdnea hace referencia a aquellas
aplicaciones utilizadas para la comunicacion como es el mesenger, ebuddy,
Yahoo Chat, etc. Ocupa un maximo de 0.9 Mbps

4.2.4. APLICACIONES TCP

It

........

FIGURA 62: Uso de Aplicaciones TCP

Se observa el pico maximo de consumo del protocolo TCP de 9Mbps.



4.2.5. MAIL

84

......

FIGURA 63: Uso de Mail

Para esta medicion se tomo6 en cuenta protocolos como imap, imap2,

pop3, entre otros; alcanzando un pico maximo de 0.1 Mbps.

4.2.6. TRANSFERENCIA DE ARCHIVOS

FIGURA 64: Uso de Transferencia de archivos

En la transferencia de archivo se tiene protocolos utilizados como

FTP,FTTP, el uso de estos protocolos consumen 2,8 Mbps.



4.2.7. PROTOCOLOS DE OPERACIONES DE RED

FIGURA 65: Uso de operaciones de red
La operacion de la red genera consumo de protocolos los cuales
consumen 0,4 Mbps dentro de la red.

4.2.8. PROTOCOLOS DE SEGURIDAD

Ir

FIGURA 66: Uso de protocolo de Seguridad

85

Los protocolos que intervienen en la seguridad de la red consumen 2,9

Mbsps de ancho de banda de la red.



4.2.9.

USO DE BASE DE DATOS

e, PN M atnsdl BN

FIGURA 67: Uso de transacciones de Bases de Datos
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El uso de transacciones de base de datos también consumen el ancho

de banda de la red, para este caso consume 0.1 Mbps.

Se obtiene el siguiente resumen de los diferentes tipos de trafico de la

red:

TABLA 11: Tabla de consumo de protocolos

Aplicaciones

Protocolos Utilizados

Pico Maximo

Aplicaciones UDP

(Canal Virtual) (Mbps)
Web http, https, facebook, Metacafe, Http-proxy, )8
Http_Browsing, HttpTunnel, Socks, TOR, Twitter, etc.
Abacast, AOL Radio, CNN Streaming, DivX Web Player,
Streamin FAcebook Video, Flash Media, Google Earth, iPhone Live 18
& Streaming, iPlayer, IPTV, YouTube, YouTube HD,
WinAmp, My Space, etc.
Mensageria AOL Client, Yahoo Chat, eBuddy, ICQ, MSN, QQ Chat, 08
Instantanea etc. !
Otras
Gopher, LDAP, Myth, Net IP, Philips-VC, etc. 9
aplicaciones TCP OPRer, » VIyth, Netwarell, Fhillps-ve., etc
Mail Gmail, IMAP, IMAP2, POP3, SMTP, MS-exchange, etc. 0,1
Transfe'renua BITS, FTP, TFTP, Windows Update, Aspera, etc. 2,8
Archivos
Operaciones de ARP, BGP, Cisco CDP, ECHO, IGMP, IS-IS, ICMP, NTP, 04
Red OSPF, PPPoE, RADIUS, NTP, etc. !
Seguridad GRE, IKE, IPSEC, SSL, SUGP 2,9
Transacciones de CORBA, CVS, Oracle, SAP, SQL, LDAPS, etc. 0,1
Base de Datos
Ot
ras Chat, Finger, LDAP, NetwarelP, Philips-VC 0,65
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4.2.10. PROTOCOLOS MAS UTILIZADOS
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FIGURA 68: Protocolos mas utilizados

Se hace un resumen del protocolo mas usado en general, obteniendo

como resultado el protocolo HTTP.

El equipo Allot no permite detectar todas las firmas de trafico P2P, por lo
gue se realiza la captura sobre el equipo que permite el control de ataques
IPS:

A continuacién se detallan las principales amenazas obtenidas en el

monitoreo del trafico desde el 14 al 21 de junio:

@ P2p: Ares/Warez-Gnutella Traffic Detected
@ P2p: BitTorrent Meta-Info Retrieving
ICMP: Nachi-like Ping
P2P: BitTorrent File Transfer HandShaking
@ P2P: TeamViewer Traffic Detected
BOT: Botnet Mariposa UDP Probe Packet Detected
DNS: Invalid DNS Flow
® RDP: Microsoft Windows RDP Server Abnormal Termination
@ P2p: Skype Logon Process Detected
@ MSSQL: Microsoft SQL Server sa Login With Blank Password
@ HTTP: Parameter Name Length Too Long
@ IM: MSN (\NET) Messenger Alive
® IM: Yahoo Messenger Server Lookup
@ NETBIOS-SS: NULL Credentials Login
@ TCP: Full-Connect Host Sweep
@ TCP: SYN Host Sweep
@ IRC: IRC Client Activity Detected
@ SMB: Administrator Logon Failed
ICMP:Destination Unreachable DOS
@ TCP: ACK Host Sweep

FIGURA 69: Top Amenazas
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En la grafica se representan las principales amenazas obtenidas en la
red satelital, cuyo mayor cantidad de trafico se lo observa en trafico P2P,
colores rojo y azul.
En la siguiente tabla se presentan la cantidad de ataques segun el tipo
de trafico.

TABLA 12: Top Amenazas — Cantidad Ataques

# Attack Name Attack Count

1. P2P: Ares/Warez-Gnutella 2343608
Traffic Detected

2. P2P: BitTorrent Meta-Info 1495846
Retrieving

3. ICMP: Nachi-like Ping 59933

4, P2P: BitTorrent File 59867
Transfer HandShaking

5. P2P: TeamViewer Traffic 40206
Detected

6. BOT: Botnet Mariposa 14547
UDP Probe Packet
Detected

7. DNS: Invalid DNS Flow 9391

8. RDP: Microsoft Windows 8698
RDP Server Abnormal
Termination

9. P2P: Skype Logon 8504
Process Detected

10. MSSQL: Microsoft SQL 7567
Server sa Login With
Blank Password

11. HTTP: Parameter Name 6491
Length Too Long

12. IM: MSN (.NET) 6397
Messenger Alive

13. IM: Yahoo Messenger 6074
Server Lookup

14. NETBIOS-SS: NULL 3969
Credentials Login

15. TCP: Full-Connect Host 3697
Sweep

16. TCP: SYN Host Sweep 3538

Continda....
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17. IRC: IRC Client Activity 3125
Detected

18. SMB: Administrator Logon 2693
Failed

19. ICMP: Destination 2652
Unreachable DOS

20. TCP: ACK Host Sweep 2072

21. SMTP: Invalid SMTP Flow 2041

22. IM: Web Based Instant 1788
Messenger Services

23. IM: MSN Messenger Server 1774
Lookup

24, IM: Meebo Access Detected 1636

25. HTTP: Mozilla Products IDN 1523

Spoofing Vulnerability aka
Homograph Attacks

26. HTTP: ZmEu Exploit 1428
Scanner
27. BOT: Spam Bot Activity - 1335

Multiple Blacklist Responses
from SMTP server

28. UDP: Host Sweep 1030

29. BOT: Potential Bot Activity - 974
Multiple Resets from SMTP
receiver

30. SIP: SIP Bruteforce Attack 764
Detected-I

En la tabla se observan las principales 30 amenazas encontradas con la
cantidad de ataques de cada una, se observa que existe un considerable
uso de aplicaciones P2P asi como ataques de Spam, exploits, Flujos SMTP

no validos, Ataques de denegacién de servicio BOT, entre otros.



TABLA 13: Top Amenazas — Cantidad Ataques

Amenaza IP Origen

P2P: Ares/Warez-Gnutella 172.3.179.2
172.3.179.3
172.3.11.5
172.6.180.3
172.4.254.2
172.4.191.3
172.1.172.3
172.2.12.2
172.4.155.2

Traffic Detected

P2P: BitTorrent Meta-Info 172.2.116.3

Retrieving y P2P: BitTorrent 172.2.2284

File Transfer HandShaking

ICMP: Nachi-like Ping 172.4.231.4
172.6.121.5
172.2.70.16
172.6.178.10
172.4.228.2
172.16.28.5
172.5.13.2
172.5.119.8
172.2.113.10
172.4.184.3
172.7.71.6
172.4.170.2
172.1.34.3

BOT: Botnet Mariposa UDP 172.6.141.1
172.6.141.4
172.6.64.3
172.4.173.3

Probe Packet Detected
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En la tabla se observa las principales IPs origen de ataques,
corresponden a PCs instalados en infocentros, centros de salud y
cooperativas, estas maquinas son las que principalmente generan trafico
malicioso dentro de la red satelital.

El mayor porcentaje de alertas corresponde a trafico P2P 97% de
amenazas corresponden a este trafico, lo que indica que la red esta siendo
inundada con tréafico utilizado para comparticion de archivos, musica, videos,
pirateria. La mayor cantidad de trafico P2P es correspondiente a Ares, un
programa de uso masivo que fomenta la pirateria y la utilizaciéon de
programas warez, debido a que por medio del mismo se puede compartir
gran cantidad de informacién, la cual en su gran mayoria es ilicita, ya sea a
través de comparticion de mdusica, videos, software, pornografia, etc. Otra
particularidad de este tipo de aplicaciones es que a mas de permitir la
descarga ilegal de productos violando asi los derechos de propiedad
intelectual, es un gran contenedor de todo tipo de malware como pueden ser
spyware, gusanos, etc.

En el andlisis se identifico otro tipo de amenazas como son infecciones
tipo malware, el mismo que se produce por la infecciébn de maquinas de los
clientes finales, las cuales al acceder a internet, ya sea a sitios infectados o
utilizar programas P2P, provocan que sus computadores se infecten, y sean
utilizados posteriormente como zombies (maquinas empleadas por
criminales para realizar ataques de denegacién de servicio, propagacion de

virus, realizar tareas de procesamiento, etc.).
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Todo el trafico detectado en el analisis mediante el ALLOT y el ips
colocados en el HUB permiten observar que la red tiene un alto consumo
en cuanto a aplicaciones web y que esta siendo afectada en su mayoria por
el trafico p2p, contribuyendo con esto a la saturacion de la red y la
percepcion de lentitud en el servicio de internet brindado a cada uno de los

sitios remotos.

4.3. POSIBLES SOLUCIONES
4.3.1. RESTRICCION DE TRAFICO MEDIANTE EL EQUIPO AL LOT

Se sugiere como primera instancia que se restringa el trafico P2P,
existen aplicaciones de esta categoria de trafico que no resultan
beneficiosas e inclusive pueden llegar a infringir principios y derechos de
propiedad intelectual. Aplicaciones del tipo Ares, BitTorrent deben ser
blogueadas ya que a mas de infringir las leyes anteriormente expuestas,
causan que la aplicacién se apodere del ancho de banda que se tenga en el
enlace, sin importar que tan grande pueda llegar a ser el enlace, este tipo de
aplicaciones tan solo se apoderan del mismo, causando de esta forma
latencia a las aplicaciones validas y de esta forma malestar para los demas
usuarios.

Por otro lado seria conveniente que los EndPoints de los clientes
cuenten con un sistema antivirus, ademas de contar con el mismo, se debe
verificar que este se encuentre actualizado y se hagan andlisis periédicos de
los sistemas, para eliminar el Malware que los equipos puedan tener y
afecten con estos a la red. Debido a que es posible que al encontrarse

maquinas infectadas produzcan ataques, spam, etc, a servidores locales y
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remotos, lo cual puede ocasionar que tanto los servidores DNS como IPs
publicas con las que cuenta CNT puedan llegar a caer en listas negras, lo
cual puede causar que no se puedan comunicar los usuarios de la red CNT
con el resto del mundo que tengan sistemas que hagan filtrado por
reputacion IP y/o DNS.

Mediante el equipo ALLOT también se puede configurar politicas
principalmente destinadas a limitar el trafico Streaming, CNT debe evaluar el
tipo de trafico que desea limitar en estar red para lograr un buen
desemperio. Las politicas creadas en el equipo Allot tienden a limitar el uso
del trafico de streaming en la red.

La captura del tr&fico WEB con reportes de contenido de paginas WEB,
mediante un equipo Zyxel, se observo que el contenido mas visto en la red
es Facebook.

Tabla 14: Aplicaciones Web

# Web Site Hits
1 [ static.ak.fbcdn.net (Facebook) 110594
2 | profile.ak.fbcdn.net (Facebook) 109318
3 | au.download.windowsupdate.com 32960
4 [ www.facebook.com 19750
5]s.ytimg.com 15884
6|l.yimg.com 14086
7 | www.google.com.ec 12982
8 [ www.google.com 10396
9 | sphotos.xx.fbcdn.net (Facebook) 9027
10 | www.educacion.gob.ec 8370
11 [col.stc.s-msn.com 8257
12 | safebrowsing-cache.google.com 7856

Continda....
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13|t2.gstatic.com 7658
14 |t1.gstatic.com 7593
15]t0.gstatic.com 7586
16 [t3.gstatic.com 7502
17|i2.ytimg.com 6756
18| pagead2.googlesyndication.com 6692
19]i3.ytimg.com 6074
20|i4.ytimg.com 6023

La instalacion y operacion de una red Satelital demanda ajustes
permanentes en los servidores que conforman el HUB, para el HUB de CNT
se debe realizar estos ajustes en la medida de la demanda de tréafico de los
clientes de la red y el crecimiento de terminales, para un uso eficiente del
segmento satelital. En la red se observa que existe trafico principalmente de
contenido social como es el Facebook y trafico de streaming como es You
Tube, se sugiere que el ISP de CNT evalte el uso del internet de este
proyecto ya que el objeto de esta red tiene un interés social. El trafico de
streaming causa el consumo excesivo de trafico de la red satelital los que
ocasiona, lentitud en la red , mediante el equipo ALLOT se puede restringir
el trafico, creando politicas configurables. Realizar este proceso no tendria
un costo econdmico ya que las modificaciones se deben realizar Unicamente
en equipos existentes en la red.

Considerando las horas pico y cantidad de usuarios se recomienda la

restriccion de la siguiente manera:
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TABLA 15: Restriccion protocolos

PROTOCOLO 12:00-13:00 | 13:00-14:30 | 14:30-18:00 | RESTO DEL
DIA
FTP 1Mbps Abierto 1Mbps Abierto
Seguridad 1.5Mbps Abierto 1.5Mbps Abierto
P2P Abierto Abierto 500Kbps Abierto

Al tréfico streaming se lo dividi6 en dos partes: youtube, y el resto de

streaming(protocolos utilizados por streaming sin considerar youtube , segun

la Tabla)
TABLA 16: Restriccion trafico streaming
PROTOCOLO 11:30-12:30 12:30-18:00 RESTO DEL DIiA

YOUTUBE Reducir el Reducir el Abierto
consumo al 95% consumo al 92%

Resto de Reducir el Reducir el Abierto
streaming(tabla) consumo al 90% consumo al 92%

Aplicaciones TCP Reducir el Reducir el Abierto
consumo al 95% consumo al 92%

4.3.2. AMPLIACION DEL HUB

Para que CNT no tenga la necesidad de restringir ningan tipo de
aplicaciones como yotube, faceboock, entre otras se plantea un asegunda
opcion; la ampliacion del HUB para lo cual es necesario que exista un
aumento en el espectro satelital. El transponder actual es de 36MHZ lo cual
nos proporciona un total de ancho de banda para la red de 40Mbps. En la
red se realizé incremento de usuarios de tal manera que para la ampliacion
es necesario analizar la arquitectura actual de la red, para posteriormente

determinar los equipos necesarios a aumentar.
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4.3.2.1. ARQUITECTURA ACTUAL DE LARED
4.3.2.1.1. Ip gateways

Son las interfaces entre el Estacion Central y el cliente, que normalmente
se encuentra conectado a través de un backbone terrestre. Basicamente,
son servidores que realizan el manejo de las direcciones IP, la transmisiéon
de los paquetes, compresion y encriptacién entre otras. Su capacidad de
procesamiento y por ello, cantidad de clientes y aplicaciones soportadas
puede variar segun el modelo y recursos de IPGW utilizado.

Actualmente la red VSAT CNT EP esta constituida por 4 ipgateways
marca hp modelo DL36G7:
* 4 IPGATEWAYS ACTIVOS

* 1IPGATEWAY SPARE

4.3.2.1.2. Caracteristicas DL360 G7

QuadCore Xeon E5630 2.53 GHz

6 GB RAM

« Raid0,1,5

« DVD-ROM

* Rack

* Red: 2 HP NC382i Dual Port Multifunction Gigabit Server Adapter (4 X

1Gb Ports)
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Especificaciones Técnicas

Procesador « Intel Xeon E5606 (2.13GHz, 8MB, 4 nicleos, 80 Watts)
Numero de Procesadores 1

Memoria RAM +4 GB

Ranuras para Memoria RAM +18 DIMM

Unidad Optica *1 x HP Slim 12.7mm SATA DVD

Controlador de Red +2 x NC382i , 1 GbE de 2 puertos

Controlador de Almacenamiento « Smart Array P410i/Zero Memory

Ranuras de Expansion +2xPCI-E /1 x PCI-X

Bahias +4 x SFF SAS/SATA/SDD, expandible a 8 discos necesario drive cage
Fuente de Poder +460 Watts, Hot Plug

FIGURA 70: Ipgateway

La topologia actual de la red esta basada en una arquitectura tipo
estrella donde multiples VSATs se comunican hacia un HUB Central. La red
provista permite entregar al usuario una capacidad de outbound de banda
ancha y una alta velocidad de del canal inbound. La red VSAT implementada
permite el soporte de varios tipos de terminales fabricados por Hughes para
la red HNS, entre ellos el modelo HN740S que es el instalado en la red
actual. El canal de retorno de la red permite el soporte de aplicaciones
multimedia y calidad de servicio. La arquitectura del HUB es escalable lo que
permite la expansion de la red como el crecimiento que se sugiere
implementar.

EL NOC HN Hughes se encuentra localizado en la Estacion Terrena de
Quito perteneciente a CNT sector la Armenia en el Valle de los Chillos. La
arquitectura del NOC consiste en un doble rack, el principal y su expansion,
la configuracion del NOC es redundante. Todos los servidores son
configurados con el sistema operativo Windows 2008 y Windows 2003
server. El uso de un cliente “Remote Desktop” basado en IP elimina la

necesidad del uso de un switch KVM.
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El subsistema de Inroute esta configurado con cuatro Sistemas
Demoduladores Configurables (CDS). Cada moédulo de CDS puede
demodular la capacidad total de la Inroute de 2,5 Msps.
4.3.3. EQUIPOS NECESARIOS PARA LA AMPLIACION

Es muy importante luego de tener el aumento de espectro satelital en
este caso a 72MHZ, adquirir equipos que permitan el flujo de trafico de
manera correcta en la red para esto se ha considerado el incremento de los
siguientes equipos: (Hughes, 2014)

TABLA 17: Equipos necesarios para la ampliacion

BIEN O SERVICIO CANT
HN SYSTEM UPGRADE
HN-IPGW_HC HIGH CAPACITY HN IPGATEW SERVER 3
HN-CDS Configurable Demulator Subsystem — 2.5 Msps. 2
HNNOC-EXP-RACK Expansion Rack with PDUs, LAN Switch and 1
RPS.
NETENFORCER-200M  NET ENFORCER with 200 MBPS Bandwidth 1

support, redundancy power supply.

CIsco Router CISCO de Frontera, para conexién a red 2
de CNT EP.
PM-INST-ENG PM Engineering and installation, HNS

Engineering Support.
HUB Spares :

HN-IPGW_HC HIGH CAPACITY HN IPGATEW SERVER 1

4.4, VALORACION ECONOMICA
Los equipos a instalarse, con la descripcion y cantidad, se enumeran a

continuacion: (SETANEL, 2014)
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TABLA 18: Valoracion econémica

EQUIPO VALOR UNITARIO CANTIDAD | VALOR TOTAL
HN-IPGW_HC $26.400,00 3 79.200,00
HN-CDS 30.601,00 2 79.200,00
CABLE-KIT 2.960,00 1 2.960,00
HNNOC-EXP-RACK 37.500,00 1 37.500,00
NETENFORCER-200M 62.604,00 1 62.604,00
CISCO 7.500,00 2 15.000,00

SERVICIOS DE HUGHES

PM-INST-ENG 32.741,00 32.741,00
SOPORTE HUGHES ANUAL 45.500,00 45.500,00
HUB Spares :
HN-IPGW_HC 26.400,00 1 26.400,00
TOTAL SIN IVA 363.107,00

La cotizacion de los equipos necesarios para la ampliacion del HUB
tienen un estimado de trescientos sesenta y tres mil ciento siete délares
00/100 Délares de los Estados Unidos de América(USD 363.107.00).
También a la valoracion presentada se debe agregar el valor del arriendo del
segmento satelital que CNT debera cancelar para el aumento del mismo;
actualmente la capacidad transponder es de 36 MHz, para lo cual los
precios varian entre US$ 2.500 a US$ 3.000 por MHz-mes. Se sugiere
cambiar el transponder de capacidad de 72MHz, lo que implica un estimado

de $216.000,00 mensuales por el arriendo del segmento satelital.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

» Al realizar el analisis de trafico cursado por la red VSAT de CNT EP, se
determind que la red se encontraba saturada, presentando una
simultaneidad de usuarios (36%) superior a la prevista en el
dimensionamiento inicial del proyecto; causando lentitud en el servicio
brindado a los usuarios finales.

» Los equipos inmersos en la red que contribuyen al manejo de trafico de
la red; como es el quipo STAMPEDE, el cual realiza compresion de datos
y el equipo TURBOPAGE que actia como acelerador; se encuentran
realizando su trabajo sin ninguna anomalia, por lo cual se descarté la
posibilidad de que la saturacién se deba a su mal desempefio.

» Mediante el equipo ALLOT se determind que los usuarios hacen uso de
una gran cantidad de trafico streaming; haciendo referencia a “youtube” y
a “facebook” como las aplicaciones mas utilizadas por parte de
infocentros y centros educativos; siendo este una de las principales
causas por la cual la red se encuentra en saturacion

» Mediante el andlisis del ips, se identific6 tipo de amenazas como son
infecciones tipo malware, el mismo que se produce por la infeccién de
maquinas de los clientes finales, las cuales al acceder a internet, ya sea a
sitios infectados o utilizar programas P2P, provocan que Ssus
computadores se infecten, y sean utilizados posteriormente como

zombies (maquinas empleadas por criminales para realizar ataques de



101
denegacion de servicio, propagacion de virus, realizar tareas de
procesamiento, etc.).

Cabe anotar también que las velocidades configuradas para los
estdndares de demanda de las aplicaciones actuales en internet de
influyen en la generacion de una mala percepcion del usuario por causa
de una velocidad configurada muy baja configurada y prestada por el
sistema para estos estandares.

La red VSAT de CNT EP, brinda servicio de internet a sitios de zonas
rurales; por lo cual se debe tomar medidas ante la saturacion lo méas
pronto posible, para que de esta manera centros educativos infocentros y
centros de salud sigan contando con el servicio de internet que hoy en dia
se ha convertido en una de las herramientas mas importantes de trabajo.
Luego de realizar la valoracion econdémica que implica brindar soluciones
para la mejora de la red; la solucion que brindaria mayor eficacia y
eficiencia para la red es la ampliaciéon del HUB conjuntamente con el
aumento del espectro Satelital. No obstante esto implica una gran
cantidad de inversion, por lo cual se sugiere que primero se implante
politicas de seguridad en el equipo ALLOT ya que e4sto no tendria ningun
costo econdmico, posterior a esto si la red permanece saturada, entonces

se tomara la opcion de la ampliacion.
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5.2. RECOMENDACIONES

» Se recomienda que se restringa el trafico P2P, existen aplicaciones de
esta categoria de trafico que no resultan beneficiosas e inclusive pueden
llegar a infringir principios y derechos de propiedad intelectual.
Aplicaciones del tipo Ares, BitTorrent deben ser bloqueadas ya que a mas
de infringir las leyes anteriormente expuestas, causan que la aplicacion se
apodere del ancho de banda que se tenga en el enlace, sin importar que
tan grande pueda llegar a ser el enlace, este tipo de aplicaciones tan solo
se apoderan del mismo, causando de esta forma latencia a las
aplicaciones validas y de esta forma malestar para los demas usuarios.

» Se recomienda que los “EndPoints” de los clientes cuenten con un
sistema antivirus, ademas de contar con el mismo, se debe verificar que
este se encuentre actualizado y se hagan analisis periddicos de los
sistemas, para eliminar el Malware que los equipos puedan tener y
afecten con estos a la red. Debido a que es posible que al encontrarse
maquinas infectadas produzcan ataques, spam, etc, a servidores locales y
remotos, lo cual puede ocasionar que tanto los servidores DNS como IPs
publicas con las que cuenta CNT puedan llegar a caer en listas negras, lo
cual puede causar que no se puedan comunicar los usuarios de la red
CNT con el resto del mundo que tengan sistemas que hagan filtrado por
reputacion IP y/o DNS.

» Se recomienda implementar un sistema de prevencion de Intrusos (IPS)

para que se pueda mitigar todo tipo de amenazas.
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» Se recomienda la instalacion de servidores WEB Cache en cada uno de
los sitios, con esto permita optimizar la utilizacion del servicio de Internet
manteniendo las paginas, graficos, documentos, etc. mas utilizadas
localmente, asi disminuir la utilizacion del segmento satelital con una
consecuente mejora de la percepcion del servicio.

» Se recomienda que Mediante el equipo ALLOT se configure politicas
principalmente destinadas a limitar el trafico Streaming, CNT debe evaluar
el tipo de tréfico que desea limitar en estar red para lograr un buen
desempeiio.

» Se recomienda también la ampliacion del HUB, luego de realizar un
incremento en el espectro satelital, ya que el actual no abastece al ancho

de banda que requiere actualmente la red.
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