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Objetivo General:

Diseniar e implementar un sistema SCADA, utilizando Ethernet Industrial y Bluetooth
con tecnologia Schneider Electric para el monitoreo, control y supervision de las
estaciones de nivel y presion en el Laboratorio de Redes Industriales y Control de

Procesos de la Universidad de las Fuerzas Armadas-ESPE Extension Latacunga
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Obijetivos Especificos:

®  Analizar e investigar las particularidades que presentan las redes industriales con
tecnologia inaldmbrica mediante el uso del estandar IEEE 802.15 (Bluetooth) para

el control de procesos.

®*  Controlar y monitorear las estaciones remotas a través de dos PLC
TWDLCAE40DRF de la marca Schneider Electric mediante el protocolo Ethernet

industrial.

®*  Diseriar un HMI para el monitoreo y control de las estaciones remotas tanto de

nivel y presion utilizando una touchscreen de la marca Red Lion para cada una de

las estaciones de control.
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Descripcion del proyecto:




Fundamentacion TeOrica: ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACI ON PARA LA EXCELEN CIA

Sistema SCADA

éQué es? ¢Qué permite?
Es un SISTEMA basado —

en computadoras _ . )
p N Supervisory =) Variables de proceso
I E a distancia

'Control

And
-Se comunica con los
dispositivos de campo D.. _

-Controla el proceso de forma Adquisition
automatica por medio de un
software especializado
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Funciones de un sistema SCADA

Supervision remota de instalaciones y equipos - Estado de las
instalaciones y equipos

Control remoto de instalaciones y equipos — Activar o desactivar los
equipos remotamente

Procesamiento de datos - La informacion adquirida es procesada,
analizada y comparada

Visualizacion grafica dinamica - Brinda imagenes en movimiento que
representen el comportamiento del proceso
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Arquitectura de un sistema SCADA

Hardware del sistema SCADA
El HARDWARE dentro del sistema se basa en la necesidad que pueda
recopilar datos de un proceso.

Los componentes del Hardware son:
-Interface Humano Maquina
-Unidad Central (MTU)

-Unidad Remota (RTU)

p—

Sistema de
comunicaciones

0
0
0
-
D Ll
0
=
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Sistema de comunicacion del sistema SCADA
La forma en que la informacidn sera transmitida, el medio fisico y el

lenguaje que se utilice.

El sistema debe contar con un PROTOCOLO DE COMUNICACIONES

Permite el intercambio de informacion entre
diferentes elementos que componen una Red
Industrial |

] ven

= AR LIS La integracién de los

By e l procesos
ﬂglg-ggld: ‘ L o .
] | - Plastic-Optic-Fiber gﬂg::ea;?%r;iggaywﬁiﬂfnimientO automatlzados da
A lugar a una estructura

H_ - | de redes industriales:
) ) & -Buses de campo
-Redes LAN

= rLC Quantum =2
Protocolo
Modbus-TCP

= PLC TSX
T 1 Modbus-RTU

-Redes LAN-WAN

= yd , 2
i AL
. asarelas g ' E o< e
nybus e = . T'l i
Et(ﬁte?ﬁgﬁsP g‘ A datace ( Profibus Redundante & i‘ '
Bl — ' @ Anillc de Fibra Optica Tarjotas Retrofit P\a e g
Devicenet otk telbiat Aot el ot -
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Buses de campo o

Sustituye las conexiones punto a punto entre los elementos de
campo y el equipo de control a través del tradicional bucle de

tension o de corriente de 4 a 20mA.

B V..
Nl OPC Servery

- e-n-_-

WITCHER
THERNET o
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Redes LAN industriales
Son las redes mas elevadas jerarquicamente. Los estandares mas
extendidos son dos:

MAP: Proporciona un medio de transmision determinista. No actua a
nivel de bus de campo, pero establece pasarelas hacia estos buses
mediante terminales.

Ethernet: Es una especificacion para redes de area local que
comprende el nivel fisico y el nivel de enlace del modelo de referencia
ISO/0SI. Se implementa en principio sobre una topologia bus serie con
mecanismo CSMA/CD para el control del acceso al medio (MAC).

EtherNet/IP=>




Red de Area Personal Inalambrica WPAN

UNIVERSIDAD DE LAS FUERZAS ARMADAS
|||||||| ON PARA LA EXCELENCIA

& ESPE

Tradicionalmente se han utilizado cables de propdsito especifico, sin
embargo la interconexion mediante cables es una tarea improductiva
debido a dafios sobre todo en el medio fisico.

Por esta razon la aparicion de las redes inalambricas es una solucion
para estos inconvenientes.

Data Rate
(kbits/s)

100007

10001
100
10

1
Bajo Rendimiento

PAN

LAN

MAN

-Tecnologia Bluetooth
-Tecnologia HomeRF
-Tecnologia Zigbee

Alto Desempeiio
Alto Cosgto

WAN

Bajo Costo
0
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100

1000
Rango (m)
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Software de un sistema SCADA

Un programa del tipo HMI se ejecuta en un ordenador o terminal
grafico y unos programas especificos le permiten comunicarse con los
dispositivos de control de planta (hacia abajo) y los elementos de
gestion (hacia arriba).

Estos programas son lo que se denomina controladores de
comunicaciones.

Este software debe tener la capacidad de manejar varios protocolos
de comunicacién ya que se tendra dentro de la red varios dispositivos
gue probablemente se comunicaran en distintos lenguajes.
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En un programa SCADA se tiene dos bloques bien dlferenC|ados

Programa de Desarrollo: Engloba las %gm;l-qn
utilidades relacionadas con la creacion Mn

y edicion de las diferentes ventanas de r
la aplicacion, asi como sus

caracteristicas (textos, dibujos, f
propiedades de los objetos, etc.). e

Vijeo Citect
Version 7.20 .

Rockwell
@ sy - Rockwei e ATtOmMation

Programa Run-time: Permite ejecutar la aplicacion creada con el
programa de desarrollo (en la industria es el producto acabado).
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Comunicacion entre aplicaciones

Los métodos de intercambio de informacion entre aplicaciones
informaticas mas conocidos son: OPC, OBDC, ASCII, API.

OPC: Es un estandar abierto que permite un método fiable para
acceder a los datos desde aparatos de campo.

ODBC: Es un estandar que permite a las aplicaciones el acceso a
datos en Sistemas de Gestion de Bases de Datos.

ASCII: Mediante el formato ASCII, se tiene un estandar basico de
intercambio de datos. Es sencillo exportar e importar datos de
configuracion, valores de variables, etc.
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Disefio e Implementacion

1222
ECUADOR

Aplicacion

Con dispositivo

Unidad Central MTU Computador
Bluetooth
Hardware Unidad Remota RTU PLC Twido TWDLCAE40DRF
Interface Hombre
Pantalla Tactil Red Lion G306
Maquina
Tipo Ethernet Industrial Switch 3Com
Topologia Estrella 3C16794
Sistema de
o Comunicacion
comunicacion Tipo Modulo Twido
Bluetooth
VW3A8114
Topologia Punto a punto

Comunicacion entre
OPC OFS Server
aplicaciones
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Ofrece una velocidad maxima de 1Mbps con un alcance
maximo de unos treinta metros.

Los principales objetivos que se pretenden conseguir con
esta norma son:

Facilitar las comunicaciones entre equipos moviles y fijos.

Eliminar cables y conectores entre éstos.
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€3 Bluetooth

Estos dispositivos se clasifican como "Clase 1", "Clase 2" o "Clase 3" en
referencia a su potencia de transmision

Potencia maxima permitida Potencia maxima permitida|  Alcance

Cl

ase (mW) (dBm) (aproximado)
Clase 1100 m\W 20 dBm ~30 metros
Clase 2/2.5 m\W/ 4 dBm ~10-5 metros

Clase 3 1 m\WV 0 dBm ~1 metro
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Diagrama de bloques del sistema SCADA

Computador =
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!

Controlador Légico
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G &
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= %
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v
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Programable
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Modulo Analogico

!
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W
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!

Estacion de Nivel
(Lab-Volt 3503-M)
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rama de flujo del sistema
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Diagrama de flujo de la programacion del HMI local de Presiony
Nivel
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Descripcion Fisica del sistema Y&/ L)
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En la actualidad la tendencia es utilizar tecnologias inalambricas, de una manera
académica se realiza la implementacion de una de estas en un sistema SCADA, el
mismo que se basa en un control distribuido a su vez cada estacion debe ser
monitoreada y controlada por su respectiva HMI’s, el sistema se complementa con
una red Ethernet la que se encarga de gestionar los datos existentes, su monitoreo
integral se realiza a través de tecnologia Bluetooth
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Pruebas de funcionamiento de software ‘M ESPE

Trazo I Crear una tabla de animacion

General | Entrada | PID| AT | Salida [Animacion |

Aplicar | Cancelar ‘

Modo de funcionam
PID

Lista de los estados PID

I 30/01/2014 11.06 Accién PID en curso

~onsign
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Mus| Dwoin | Sntdo | Awd | Gt | Fomao |
NEEE: i ) Deind
2| W %Mo ESCSP 1638 0 Decima
3| W %M ] %1 0 Decima
] W ESCPV # 0 Decimal
O W WE i o Dsind
6] N Wi KP 5000 0 Decima
1| W %12 1l 500 0 Decimal
B W %MW1 1) f0 0 Decimal
§] o %6 L 0 0 Decimal
10| & 0 1 0 0 Decial
] M H 0 0 Decimal
2] W %M HH 0 0 Decima
3] b W l 0 Decimal
AR 2 0 Decima
15| b W2 1 0 Decimal
16 ] B MW23 m 0 Decimal
] % WM |CWRIADR 7 0 Decindl
16 ] b foMW2S 3 0 Decimal
19 | W W i I Decind
0|8 W C YR VAL 0 I Decind
2| W W f8 0 Decimal
2| W s im 0 Decimal
8| W w0 n 0 Decimal
4
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Tabla de direcciones IP de |la red Ethernet

DISPOSITIVO Direccion IP
Controlador loégico programable Maestro 192.168.10.1
Controlador logico programable de Presion 192.168.10.2
Controlador logico programable de Nivel 192.168.10.3
Touchscreen Red Lion G306 de Presion 192.168.10.12

Touchscreen Red Lion G306 de Nivel 192.168.10.13
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Comunicacion entre nodos &

Primera comunicacion entre el controlador de presion y la pantalla Red lion G306 de presion

Yer la nformacion de la memoria Wer la informacion de la memoria
Ajustar la hora RTC Agustar la hora RTC

Configurar 1 fechador Configurar 1 fechador

Wer las estadisticas de Ethernet Wer las estadisticas de Ethernet

Modificar la configuracion del modem Modificoar la configuracion del moaodem

Ver las estadisticas de Ethernet Ver las estadisticas de Ethernet

Dineccian MALC NoD 80 F4 81 1C A7

Direccron 1P 192168102
Pazarela predetermanada . 192 168_10_2

Mascara de subred : 1 255 255 255 0
E stado de canal 1
Estado de canal 2 i i Servidor pasivo. Conectado con 192.168.10.12.
E stado de canal 3 ¥ i Servidor inactivo.

E stado de canal 4 i Servidor inactivo.

Paguctes recibidos 1126551

Pagustes enviados 1126553

Pagustes smrmoneos recibados
Paguesetes enviados sn respuesta
E stado Ethernet

uncionamicnto normal.

Yelocidad de la conexidn actual Ooed
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Segunda comunicacidén entre el controlador de nivel y la pantalla Red lion G306 de nivel

Ver las estadisticas de Ethemnet

Dweccion MAC
Diwreccion IP

Pasarela predeterminada
Mascara de subred
Estado de canal 1
Estado de canal 2
Estado de canal 3
Estado de canal 4
Paquetes recibidos
Paquetes enviados
Paquetes ernroneos recibidos

Paquetes enviados sin respuesta
Estado Ethemnet
Velocidad de la conexion actual

00 80 F4 811
192.168.10.3
192.168.10.3
255.255.255.(0

Servidor pasiy
Servidor pa:ij
Servidor inac
2852866
2852868

0

0
Funcionamien
100M

isticas de Ethernet

00 80 F4 81 1B D5
192.168.10.3
192.168.10.3
255.255.255.0

Servidor pasivo. Conectado con 192.168.10.1.
Servidor pasivo. Conectado con 192.168.10.13.

Servidor inactivo.
2860665
2860667

D

D

Funcionamiento normal.

100M
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Tercera comunicacion, es la existente entre los dos autématas que controlan las estaciones,
con el autdmata master que concentra los datos para enviarlo inaldambricamente

Dweccion MALC 00 80 F4 81 1

Direccién IP 192.168.10.1 :‘gzagﬁ';‘ﬁ]‘ 1‘ B BA
Pasarela predeterminada 192.168.10.1 1 52‘ 1 BB- 1 l]-‘l
Mascara de subred 255.255.255.10 = Shes
Estado de canal 1 255.255.255.0
Estado de canal 2 Servidor pasii

- - Servidor pasivo. Conectado con 192.168.10.2.
Estado de canal 3 Servidor pasi : :
Estodo de canel i TR A Servidor pasivo. Conectado con 192.168.10_3.

Paquetes recibidos 3948033 Servidor inactivo.
Paquetes enviados 3948034 4020028
Paquetes enmoneos recibidos 0 4020029
Paquetes enviados sin respuesta 0 0

Estado Ethernet Funcionamien 0

Velocidad de la conexion actual 100M sggainnamientu normal.
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En la dltima conexidn, se indica la tabla de gestidn de datos que tiene el servidor en
la que se detalla la lectura de los datos de las dos estaciones de control
TABLA DE DATOS DEL CONTROLADOR MASTER

Direccion

Simbolo

Formato

Doo~NNameEsEWwN =

(ORI RACRIARNNOACRL DG

%MWO
%MW1
Y%oMW2
%MW3
Y%oMW4
YoMW5S
% MWE6
%YoMW7
Y%MWSE
%MW
Y% MW10
YoMW41
YoMW42
% MWA43
Y% MW44
Y%oMWA45
%MWA46
YoMWAT
% MWA438
Y%MW49
% MWS5S0

C_RDNW_ADDR1

C_RDNW VAL1_

C_RDNW _ADDR1

C_RDNW _VAL1_

(== =i = I = Qi =} =} =}

OO0 0000000000000 00000O0

Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
Decimal
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Método de sintonia: % ol
U f“ﬂi‘iw\
Tanteo 1 |-i|
i Ot S .1
Estacion CONSTANTES PID: .‘ ‘“ "I“‘ 'I LR M'l“‘\' |
i i i
",”“'i j I \‘.‘, M\ “jm

nivel Kp 182
Ti 256
Td 10

B W“H“l\l M

Sintonia PID

Método de sintonia:

Nichols y Ziegler

Estacion CONSTANTES PID
Presion Kp 500

Ti 50

Td 50
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Funcionamiento modulo

Bluetooth

Datos experimentales Bluetooth
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VW3A8114

: - Alcance Velocidad de | Potencia maxima
Dispositivo ’ o "y "
maximo transmision permitida
Modbus Bluetooth 15 m 200 Kb/s 5 5 MW
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e Es posible la visualizacion y monitoreo en tiempo real de las variables
inmersas en los procesos de nivel y presion por interconexion
inalambrica Bluetooth utilizando tecnologia Schneider Electric.

e Es posible tener seguridades de ingreso utilizando prioridades para
cada usuario.

e Acceso a la visualizacién de alarmas y de tendencias para todos los
usuarios donde se pueda tomar acciones cuando haya alcanzado sus
limites maximos y minimos a través de sus alarmas en alto y bajo
ayudadas de una sirena de alerta.
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 Interconectar toda una red Ethernet con 5 dispositivos tres
controladores légicos programables y dos pantallas de HMI
Red Lion G306.

e Es posible escribir y leer datos hacia el servidor utilizando las
macros de comunicacion.

e Manipulacion del PID TwidoSuite en todos sus modos.
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Las limitaciones encontradas en el proyecto son:

No disponer de Pantallas Touch de la tecnologia Schneider
Electric.

No contar con licencias de funcionamiento de software para
TwidoSuite y Vijeo Citect.

No interconectar el sistema SCADA con otro dispositivo movil
como una Tablet o celular con aplicacion bluetooth.

No realizar una red piconet.
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®

El sistema monitorea en forma remota y controlar
localmente el estado de las estaciones de nivel y presion
en tiempo real.

La tecnologia Bluetooth se encuentra en constante
investigacion a nivel industrial, se esta desarrollando
seguridad, alcance y por perdidas de conexion.

La tecnologia inalambrica Bluetooth del proyecto es
Clase Il, tiene un alcance 6ptimo de trabajo de 15m.




CONCLUSIONES

En la red Ethernet para el monitoreo y control de las
estaciones de control, se redujo en gran cantidad, la
utilizacion de cables dando una solucion a este problema
gue tienen las redes de datos cableadas.

El estandar |EEE 802.15.1 (Bluetooth) se encuentra
difundido a nivel industrial, mediante Schneider Electric
gue presenta soluciones inalambricas en sus equipos
industriales mediante el uso de esta tecnologia WPAN.
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La combinacion Ethernet Industrial y Bluetooth es una
nueva alternativa para bajar costos para procesos
industriales.

Las pantallas tactiles Red Lion G306 poseen gran
flexibilidad por su interconexion con varios dispositivos
industriales de diferentes marcas ya que es compatible con
mas de 200 protocolos industriales.

El Método de Sintonizacion por Ziegler y Nichols con ajuste
en bucle cerrado es eficaz en la estacion de control de
presion al obtener una respuesta rapida y estable.
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RECOMENDACIONES @

e Utilizar equipos moviles para nuevas aplicaciones con tecnologia
Bluetooth en el laboratorio de Redes Industriales y Control de
Procesos.

e Implementar una red Piconet colocando como maestro al mddulo
Modbus Bluetooth VW3A8114.

 Para tener una buena calibracion de los transmisores inteligentes es
recomendable tener instrumentos patrones en el laboratorio.
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RECOMENDACIONES

 Para el intercambio de datos Ethernet se recomienda utilizar en Ia
programacion las macros de comunicacion y las instrucciones
Exchange del TwidoSuite.
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