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RESUMEN: El Departamento de TIC' Sde la empresa COCASINCLAIR EP, entrega sus productos
0 servicios con poco o0 nada de procedimientos y sin la documentacion que respalde su gestion. No
se tiene claro cOmo estan sus procesos internos, el nivel de servicios referente al soporte técnico, la
seguridad de la plataforma informatica implementada y la seguridad de la informacion que es
tratada.

El presente documento, muestra los resultados de una auditoria a los procesos de Tecnologias
de Informacion en la empresa COCASINCLAIR EP, mediante la aplicacion de un estandar o un
marco de referencia reconocido mundialmente llamado COBIT. La auditoria es realizada
utilizando la Guia de Aseguramiento de COBIT 4.1.

Mediante la revision de los seis procesos mas relevantes de Tl, los cuales fueron resultado de
aplicar la matriz de riesgos considerando los criterios de Seguridad de la Informacion:
Confidencialidad, Integridad y Disponibilidad, se determina la situacion del Departamento de
TIC'S de la empresa COCASINCLAIR EP y se propone a la Gerencia General las
recomendaciones que permitan alcanzar un nivel de madurez aceptable de |os procesos auditados.

Palabras Clave: Auditoria, Tl (Tecnologias de Informacion), COBIT (Objetivos de Control de
Tecnologias de Informacion), Instituto de Gobernabilidad de TI, Guia de Aseguramiento de COBIT.

ABSTRACT: The Department of ITC'S of company COCASNCLAIR EP delivers its products or
services with little or no procedures without supporting documentation management. It is not clear
how their internal processes, the level of technical support services relating to the security of the
computer platform and implemented information security that is treated.

This paper shows the results of an audit of the processes of IT in the company
COCASINCLAIR EP, by applying a standard or framework of reference globally recognized
COBIT called... The audit is performed using COBIT Assurance Guide 4.1.

By reviewing the six most relevant IT processes, which were obtained using the risk matrix
considering the criteria of information security : Confidentiality , Integrity and Availability , the
Department of ITC'S Company COCASNCLAIR EP is determined General Management and the
proposed recommendations to achieve an acceptable level of maturity of the processes audited.

Keywords:. Audit, IT (Information Technology), COBIT (Control Objectives for Information and
related Technology), I T Institute Governance, COBIT Assurance Guide.

. INTRODUCCION

La administracion o gobernabilidad de las Tecnologias de Informacion y Comunicaciones
(TIC's), puede ser un tema complgo por la gran cantidad de aspectos que involucran las
herramientas de hardware y software existentes en el mercado, las mismas que en algiin momento
deben conjugarse para satisfacer |os requerimientos en una empresa.



El presente articulo, muestra larevision de seis procesos de T, utilizando una metodologia para
identificar los procesos mas relevantes mediante la matriz de riesgos, se determina e nivel de
madurez y las recomendaciones para cada proceso auditado, apegados a lo sefialado en el marco de
referencia COBIT 4.1.

Como resultado general de laauditoria a los seis procesos de Tl, estos se encuentran en un nivel
de madurez basico o repetible (nivel 2) de acuerdo a nivel de madurez definido por el Software
Engineering Institute (SEI).

En la seccion Metodologia, se detallan varios conceptos referentes al estandar COBIT, asi como
la metodologia utilizada en el desarrollo de la tesis. Posteriormente, en la seccion Evaluacion de
Resultados y Discusion, se aplica la metodologia hasta identificar los seis procesos mas relevantes
del Departamento de TIC'S para luego evaluarlos utilizando 1o sefialado en COBIT 4.1 Assurance
Guide. Finalmente, se presentan las conclusiones de la auditoria.

II.METODOLOGIA

2.1 Conceptos gener ales

2.1.1 Informacion

Laimportancia de la“INFORMACION”, radica en que ha pasado a convertirse en un activo
estratégico y el mas valioso en las organizaciones, que permite fundamentalmente tomar decisiones
oportunas, por lo tanto es necesario asegurar dichainformaciony e medio que lo contiene.

La Seguridad de la Informacién, se enfoca en garantizar a través del uso de técnicas o
estandares la confidencialidad, integridad y disponibilidad de la informacion almacenada en un
sistema informatico, ademés de la implementacion de los elementos de control que regulen los
aspectos fisicos, |6gicosy legales del sistema.

2.1.2 Auditoria

La Auditoria en Informatica es la revision y evaluacion de los controles, sistemas y
procedimientos de la informatica; de los equipos de computo, su utilizacion, eficienciay seguridad;
comparados con criterios establecidos, que dan como resultado un informe que contiene las
recomendaciones para mejorar y optimizar sus procesos.

2.1.3 MarcodeReferenciaCOBIT 4.1

El objetivo de los estdndares que existen en el mercado, es proveer marcos referenciales de
tal manera que @ Director de Tecnologia provea a la Gerencia General capacidades para entender
mejor los serviciosy procesos de TI.
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Figura No. 1: Estandares y mejores practicasen € mercado*

e COSO, The Committee of Sponsoring Organizations of the Treadway Commission,
es un marco de referencia de control ampliamente aceptado para gobierno corporativo y

! |_a Gobernabilidad de la Tecnologia, Geovanni Roldén C.



parala administracion de riesgos, asi como a marcos compatibles similares.

COBIT, Control Objectives for Information and related Technology, es un marco
de referencia para la administracion de TIC'S que provee herramientas administrativas
como métricas y modelos de madurez para complementar el marco de referencia de
control, propuesto por € IT Governance Institute.

ITIL, IT Infrastructure Library, es una coleccion de “best practices’ en la
administracion del servicio de TIC.

CMMi Capability Maturity Model Integrated, modelo que propone un conjunto de
précticas maduras para mejorar la calidad del proceso de desarrollo del software y de los
sistemas.

ISO/IEC 17799:2000, 27001:2005 Code of Practice for Information Security
M anagement, estandar internacional de seguridad de lainformacion.

I SO 9001, especificalos requisitos para un Sistema de Gestion de la Calidad (SGC) que
pueden utilizarse para su aplicacion interna por |as organizaciones.

COBIT brinda buenas précticas a través de un marco de trabajo de dominios y procesos, y
presenta las actividades en una estructura manegjable y légica. Las buenas précticas de COBIT
representan e consenso de los expertos. Estan enfocadas fuertemente en el control y menos en la
gjecucion. Estas précticas ayudaran a optimizar las inversiones habilitadas por T, aseguraran la
entrega del servicio y brindaran una medida contrala cual juzgar cuando las cosas no vayan bien.

COBIT es un marco de referencia 'y no un “recetario” entendido como la panacea de la
administracion de Tl, COBIT esta alineado con otros estandares y buenas practicas y puede ser
usado junto con €llos.
2.1.3.1 Componentes de COBIT

Como respuesta a las necesidades del gobierno de Tl, e marco de trabajo COBIT se cre6 con las
caracteristicas principales de ser orientado a negocios, orientado a procesos, basado en controles e
impulsado por mediciones.
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Figura No. 2: Principio Basico de COBIT 2

2.1.3.1.1 Criterios o requerimientos de informacion.- Efectividad, Eficiencia, Confidencialidad,
Integridad, Disponibilidad, Cumplimiento.

2.1.3.1.2 Recursos de Tl .- Aplicaciones, Informacién, Infraestructura, Personas.

2.1.3.1.3 Procesos de Tl .- Los principales procesos de Tl que incluye COBIT son: Arquitectura,
Manejo de Proyectos, Manejo de software, Manegjo de cambio, Manejo de recursos, Seguridad
Informética, Contrataciones, Manejo de Problemas, Contingencia.

2.1.3.1.4 Dominios.- COBIT define las actividades de Tl en un modelo genérico de procesos
organizado en cuatro dominios. Los dominios se equiparan a las éreas tradicionales de TI, los
dominios son: Planear y Organizar, Adquirir e Implementar, Entregar y Dar Soporte, Monitorear y

Evauar.

2CoBIT 4.1



2.1.3.2 Cubo de COBIT

Los recursos de Tl son manejados por procesos de Tl para lograr metas de Tl que respondan
a los requerimientos del negocio. Este es € principio basico del marco de trabajo COBIT, como se
ilustraen e cubo COBIT.
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Figura No. 3: El Cubode COBIT
2.1.3.3 Modelos de Madurez

El modelo de madurez para la administracion y € control de los procesos de Tl, se basa en
un método de evaluacion de la organizacion, de tal forma que se pueda evaluar a si misma desde un
nivel de no-existente (0) hasta un nivel de optimizado (5). Este enfoque se deriva del modelo de
madurez que & Software Engineering Institute (SEI) definid para la madurez de la capacidad del
desarrollo de software.

Inicial / Repetible Proceso Administrado y
Na existente Ad hoc pero Infuitivo Definido Medible Optimizado
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LEYENDA PARA SIMEOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

- No se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y descrganizados

- Los procesos siguen un patron regular

- Los procesos se documentan y se comunican

- Los procesos se monitorean y se miden

- Las buenas practicas se siguen y se automatizan

{:} Estado actual de la empresa
' Promedic de la industria
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Figura No. 4 Representacion Grafica delos Modelosde Madurez @

El marco de trabajo general de COBIT, esta compuesto por cuatro dominios que contienen
34 procesos genéricos, administrando los recursos de T1 para proporcionar informacion a negocio
de acuerdo con los requerimientos del negocio y de gobierno.

214 RiesgosdeTI

El riesgo es la probabilidad de que un evento ocurra y éste afecte o0 tenga consecuencias
negativas. Sin embargo los riesgos pueden reducirse o0 mangjarse, es decir se puede gestionar €l
riesgo.

La Gestion de Riesgo es un proceso estructurado para determinar, analizar, valorar y
clasificar e riesgo que afectan a logro de los objetivos, para posteriormente implementar
mecani sSmos que permitan controlarlo.

® CoBIT4.1



2.1.4.1 Matriz de Riesgos

La Matriz de Riesgos es una herramienta que nos permite identificar las situaciones criticas,
gue pueden afectar a una organizacion, es una guiavisual, que facilita determinar prioridades parala
atencion y toma de decisiones de determinados riesgos identificados.

2.2. Metodologia aplicada

2.2.1 Matriz de Riesgos del Departamento de TIC'S

De acuerdo a los objetivos de la tesis, se procede a identificar |os riesgos del Departamento
de TIC'S en la empresa COCASINCLAIR EP orientados a determinar cuales son los mas
relevantes.

2.2.2 Metodol ogia de identificacion de Riesgos utilizando COBIT 4.1.

La metodol ogia a utilizarse es la propuesta por Julio R. Jolly Moore & Gerardo Alcarraz, en
el documento Auditoria Continua: Mg ores Practicasy Caso Real.

Los riesgos de Tl se encuentran en no poder satisfacer a la Empresa |os requerimientos de
informacion, es decir, el Departamento de TIC'S deberia bridar EFECTIVIDAD, EFICIENCIA,
CONFIDENCIALIDAD, INTEGRIDAD, DISPONIBILIDAD, CUMPLIMIENTO vy
CONFIABILIDAD.

IDENTIFICAR RIESGOS DE NEGOCIO <:'

PRIORIZAR RIESGOS DE NEGOCIO
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Figura No. 5 M etodologia de identificacion de riesgos usando COBIT.

En el siguiente capitulo, se muestra los resultados de aplicar esta metodologia con la explicacion
respectiva hasta obtener |os procesos més relevantes de Tl que se van a auditar.

1. EVALUACION DE RESULTADOSY DISCUSION
3.1 Aplicacion dela M etodologia

Luego de definir la metodologia, se procede a presentar los resultados obtenidos en €l
Departamento de TIC' S de laempresa COCASINCLAIR EP.

e |dentificar Riesgos de Negocio.- Esta etapa consiste en listar |los criterios / requerimientos
del estandar de COBIT 4.1 con los riesgos asociados a estos criterios, es decir, e no tener
implementados |os controles eficiente y eficazmente, puede, ocasionar que las Tecnologias
de Informacién no cubra las expectativas de Negocio.

e Priorizar losriesgos de negocio.- Se pone en orden de prelacion los criterios de acuerdo a
su criticidad y enfocados en la seguridad de la informacion (de acuerdo a objetivo de la
tesis), es decir, Confidencialidad, Integridad y Disponibilidad.

* Auditoria Continua: Mejores Practicas y Caso Real , Julio R. Jolly Moore & Gerardo Alcarraz



Figura No. 6 Priorizacién delos riesgos de negocio.

e Identificar los procesos de TIl.- Se procede a cruzar con los procesos que se veran
afectados y a catalogarlos como primarios (P) o secundarios (S) con respecto a las areas de
enfoque del Gobierno de TI, de acuerdo a estandar de COBIT 4.1. Como resultados se
identificaron 18 procesos.
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e Valoracion decriterios

CRITERIOS RELACION  VALORACION
Confidencialidad 2 g
Integridad 2 g
Disponibilidad 2 i

Siguiendo con la metodologia, se procede a totalizar los criterios y a priorizarlos en orden
descendente

PROCE&)S DE TI CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD CI;I?-IE—Q:_OS
PO9 Evaluacion de Riesgos 6 4 2 12
DS05 Garantizar la seguridad del sistema 6 4 1 11
PO2 Definir la arquitectura de informacion 3 4 7
Al6 Administracion de Cambios 4 2 6
DS01 Definicién del nivel de servicio 3 2 1 6
DS02 Administracion del servicio de 3 2 1 6
terceros
DS12 Administracion de Instalaciones 4 2
DS11 Administracion de datos 4 4
Al3 Adquisicion y mantenimiento de 2 1 3
arquitectura Tl
Al4 Desarrollo y mantenimiento de 2 1 3
Procedimientos de Tl
Al7 Instalar y acreditar solucionesy cambios 2 1 3
DS13 Administracién de Operaciones 2 1 3
PO8 Asegurar € cumplir regquerimientos 2 2
externos
Al2 Adquisicién y mantenimiento de SW 2 2
aplicativo
DS04 Asegurar el servicio continuo 2 2
DS03 Administracion de la capacidad y el 1 1
desemperio
DS09 Administracién de la configuracion 1 1
DS10 Administracion de problemas e il 1
incidentes

Consecuentemente, |0s procesos que seran sujetos de la auditoria son:

PO9: EVALUAR Y ADMINISTRAR RIESGOSDE Tl

DS05: GARANTIZAR LA SEGURIDAD DE LOSSISTEMAS
PO2: DEFINIR LA ARQUITECTURA DE LA INFORMACION
DS01: DEFINIR Y ADMINISTRAR NIVELESDE SERVICIO
DS02: ADMINISTRAR SERVICIOS DE TERCEROS

DS12: ADMINISTRAR EL AMBIENTE FiSICO



e |dentificacion delosriesgosrelacionadosalos procesosde Tl
A continuacion, se detallan |os riesgos asociados a | os procesos anteriormente identificados.

PROCI%SOS DE DEFINICION DE COBIT DEFINICION DE RIESGO
Elaborar un marco de trabajo de Los riesgos de Tl no son
POY admini_stracién de riesgos € cua identifi_cados, analizados, tratados y
EVALUAR Y esta |_ntegrado en los marcos comunicados de manera adecuada.
ADMINISTRAR gerencw_;\I,eS de riesgo ope_rq(:lorjgl,
RIESGOS evaluacion de riesgos, mitigacion
del riesgo y comunicacion de
riesgos residuales.

DS05 Definir politicas, procedimientosy No se tiene criterios para comparar la
GARANTIZAR  estandares de seguridad de Tl y en gestion de la seguridad de los
LA SEGURIDAD €& monitoreo, deteccion, reporte y sSistemas (accesos, autorizaciones,

DELOS resolucion de las vulnerabilidades modificaciones) antes, durante vy
SISTEMAS. e incidentes de seguridad. después de su uso.
PO2 Establece_:r un mode!o de datos Datos di_versos de v,arias fuentes, no
DEEINIR LA empresarial  que _|_nclu_y,a un se mantiene un estandar 0 _forman.
ARQUITECTURA esquema de clasflcacu_)n de Los datos pueden ser mod|f|cadps y
DE LA !nformgg:jon que ga_rangce dla golse pL_Jede determinar la veracidad
< integri y consistencia de todos delos mismos.
INFORMACION oS 0atos.
DS01 Identificar los requerimientos de Incumplir estandares de servicio por
DEFINIR Y servicio, e acuerdo de niveles de falta de control y de seguimiento por
ADMINISTRAR servicio y € monitoreo del servicio. Las especificaciones pueden
NIVELES DE cumplimiento de los niveles de estar mal detalladas o incompletas.
SERVICIO servicio.
Establecer relaciones y Desconocimiento de las

DS02 responsabilidades t_ai!aterales con responsabilidades cont_ra_ctual% de
ADMINISTRAR prov_e(_adores _ calificados de los proveed(_)res por servicio prestado,
SERVICIOSDE = Srvicios cumplidos por tert_:gros,y puede ocasionar |_ncumpI|m|ento de

TERCEROS e monitoreo de_ I_a prestacion del contratos o convenios.
servicio para verificar y asegurar la
adherencia alos convenios.

DS12 Proporcionar y mantener un Se producen interrupciones en los
ADMINISTRAR ambiente fisico adecuado para Servicios de Tl debido a problemas
EL AMBIENTE  proteger los activos de Tl contra fisicos de los Equipos y/o

Fisico acceso, dafio o robo. Instal aciones.

3.2 Resultados dela Auditoria.

El objetivo de IT Assurance Guide, es proporcionar orientacion sobre el uso de COBIT para
apoyar la gobernabilidad por medio de procesos de aseguramiento de Tl. Esta guia muestra como se
deben evaluar los controles de |os procesos.

Para cada uno de los procesos auditados y de acuerdo a las evidencias encontradas
(cuestionarios y documentos), se establecen las observaciones, efectos, causas y recomendaciones,
posteriormente se determina el nivel de madurez.

NIVEL DE
No. DOMINIO NOMBRE DEL PROCESO MADUREZ
1 PLANEARY ORGANIZAR PO9: EVALUAR Y ADMINISTRAR LOS 1
RIESGOS DE TI
2 ENTREGARY DAR SOPORTE DS5: GARANTIZAR LA SEGURIDAD DE 2

LOS SISTEMAS
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PLANEARY ORGANIZAR PO2: DEFINIR LA ARQUITECTURA DE 1
LA INFORMACION

ENTREGARY DAR SOPORTE DS1: DEFINIR Y ADMINISTRAR LOS 2
NIVELES DE SERVICIO.

ENTREGARY DAR SOPORTE @ DS2: ADMINISTRAR LOS SERVICIOS DE 3
TERCEROS

ENTREGARY DAR SOPORTE QSlZ:ADMINISTRACION DEL AMBIENTE 2
FISICO

Tabla No.1 Nivel de Madurez delos procesos auditados en la empresa COCASINCLAIR EP

Esto demuestra en general que los procesos auditados, se encuentran en un nivel basico o

repetible, que siguen un patrén regular. La empresa ha definido ciertas actividades o controles para
el tratamiento de lainformacion y que se encuentran plasmadas en lainfraestructura de TI.

V.

TRABAJOS RELACIONADOS

Actualmente no existen trabgjos de tesis de postgrado en la Universidad de las Fuerzas Armadas
ESPE relacionados a una auditoria de procesos de TIC'S, aplicando la metodologia propuesta por
Julio R. Jolly Moore & Gerardo Alcarraz.

V.CONCLUSIONESY TRABAJO FUTURO

A través del uso de un estandar, una metodologia 0 una combinacion entre estas, se pueden
optimizar los recursos tecnoldgicos y ainear 1os objetivos del Departamento de TIC'S alos
objetivos del negocio desde la fases de la planificacion, operacién, control y finalmente a la
evaluacion de sus procesos.

Los estandares o marcos de referencia para la administracion de las Tecnologias de
Informacion, se han ido desarrollando y mejorando con el pasar de los afios y son utilizados
por grandes empresas a nivel mundial, esto ha permitido sustentar los resultados obtenidos
delarevision de los procesos en el Departamento de TIC'S de laempresa COCASINCLAIR
EP.

L os riesgos gue se presentan en una empresa, estan relacionados directamente a la afectacion
de las operaciones del negocio o en no poder seguir prestando € servicio en Optimas
condiciones. La elaboracion de un plan la continuidad del negocio, garantizaria que se
gjecuten las actividades minimas para que COCASINCLAIR EP siga funcionando hasta que
vuelva a su normalidad los procesos afectados.

Gestionar o administrar las TIC'S, requiere la definicion de responsabilidades para los
miembros del area, mecanismos para un uso eficiente y eficaz de los recursos, concienciar a
la alta gerencia acerca de los costos de TI, brindar soporte técnico a la empresa con
pardmetros de evaluacién del servicio, asi como proponer la reduccién de costos mediante la
estandarizacion de aplicaciones o servicios.

COBIT es un marco de referencia y no un “recetario” entendido como la panacea de la
administracion de Tl, COBIT esta alineado con otros estandares y buenas practicas y puede
ser usado junto con ellos.

L os riesgos pueden encontrase en todo € Departamento de T1, en sus procesos, aplicaciones
y servicios que brinda y los factores que pueden determinan posibles riesgos asociados a la
parte interna y externa (proveedores, clientes). Los riesgos inherentes son parte del negocio,
cada actividad tiene asociada uno 0 mas riesgos.



VI.

Hoy en dia es muy importante la administracion de los riesgos asociados a la tecnologia,
tales como e aumento en requerimientos regulatorios, asi como la dependencia critica de
muchos procesos de negocio en Tl. Lainformacion contenida en €l hardware y manipulada a
través de un software, es el activo méasimportante en laempresa COCASINCLAIR EP.
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